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PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS
CONTRACTE DE SERVEIS DE CREACIO I GESTIO DE CONTINGUTS DE LES XARXES SOCIALS
I DE MANTENIMENT DE LA WEB DEL MUSEU ETNOLOGIC I DE CULTURES DEL MON, AMB
MESURES DE CONTRACTACIO PUBLICA SOSTENIBLES

TRAMITACIO ORDINARIA

PROCEDIMENT D'ADJUDICACIO: OBERT (art. 156)

Codi de Descripcié | Servei de creacid i gestio de continguts de les xarxes socials i de
contracte | 20000567 | contracte manteniment de la web del Museu Etnologic i de cultures del moén, amb
mesures de contractacio publica sostenibles

Import Tipificacio Codi CPV 72000000-5

Pressupost | 90,793,25 € contracte | Contracte de serveis Serveis TI: consultoria,

base desenvolupament de
software, Internet i
suport

*Qrgan de contractacié | Geréncia

*Departament Direcci6 de Memoria, Historia i Patrimoni
economic
*Organ destinatari Museu Etnologic i de Cultures del Mén

*Aquestes dades han de constar en cadascuna de les factures presentades per l'empresa
adjudicataria.
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Clausula 1. Objecte i regim juridic del contracte

1. Objecte del contracte

L'objecte del contracte és la prestacié del servei de creacid, edicié i manteniment de continguts
textuals, audiovisuals i multimedia, en sentit ampli, per a totes les plataformes digitals (en
especial, webs i xarxes socials) del Museu Etnologic i de Cultures del Mén, amb mesures de
contractacio publica sostenibles.

En l'objecte del contracte s’incorporen les mesures de contractacid publica sostenible
seguents:

- Valoracié del preu (maxim 35%, quan els costos salarials es consideren determinants
en el preu del contracte).

- Acreditacié del pagament en termini a les empreses subcontractades.

- Manteniment de les condicions laborals de les persones que executen el contracte
durant tot el periode contractual.

D’acord amb l'article 99.3 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public
(LCSP), l'objecte del contracte no s’ha dividit en lots amb la motivacié que s’ha expressat en
I'informe de necessitat que es troba en I'expedient.

2. Régim juridic

El contracte es subjecta a les regulacions de la llei 9/2017, de 8 de novembre, de Contractes
del Sector Public (LCSP) i la normativa de desenvolupament i es tipifica com a contracte
administratiu de serveis d’acord amb les previsions de I'article 17 LCSP.

Les questions no previstes en aquest plec, el PPT i documentacié complementaria i annexa, es
regulen per la LCSP en alld que tingui caracter basic o no hi hagi altre regulacié expressa.

La documentacio incorporada a l'expedient que té naturalesa contractual és aquest PCAP, el
PPT i la documentacié complementaria annexa.

Les mesures ambientals, socials o d'innovacié que es puguin contenir en el plec es regularan,
entre d’altres normes, pel Decret d’alcaldia de 24 d’abril de 2017 sobre la contractacié publica
sostenible publicat en |a Gaseta municipal del dia 28 d’abril.

També li és d'aplicacié el Decret d’Alcaldia de 19 de maig de 2016, pel qual es reconeix
clausula essencial dels contractes publics municipals que els licitadors, contractistes o
subcontractistes, o empreses filials o empreses interposades no tenen relacié econdomica ni
financera il-legal amb un pais considerat paradis fiscal.

Clausula 2. Pressupost base de licitacid i valor estimat del
contracte

1. D’acord amb la previsi6 de l'article 100 LCSP, el pressupost base de licitacié és de
90.793,25 euros, IVA inclos, amb el desglossament seglient:

75.035,74 euros de pressupost net
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15.757,51 euros en concepte d'Impost sobre el Valor Afegit (IVA) al tipus del 21 %

La quantitat indicada en el paragraf anterior com a pressupost net constitueix la xifra maxima
de preu o cost que poden oferir les empreses.

Si s’excedeix la quantia del pressupost net |'oferta sera exclosa.

Ates que el present contracte comporta despeses de caracter plurianual, la seva autoritzacié o
realitzacié se subordina al crédit que per a cada exercici autoritzin els respectius Pressupostos
municipals.

Aguest pressupost maxim s'ha d'entendre comprensiu de la totalitat dels costos derivats de
I'execucié de l'objecte del contracte i anira amb carrec al/als pressupost/os i la/es partida/es
pressupostaries seglent/s:

Any Import Base IVA (21%) Total

2020 18.758,94 € 3.939,38 € 22.698,32 €
2021 37.517,87 € 7.878,75 € 45.396,62 €
2022 18.758,93 € 3.939,38 € 22.698,31 €
Total 75.035,74 €| 15.757,51 € | 90.793,25 €

El pressupost net es desglossa de la manera seglent’:

COSTOS DIRECTES IMPORT
Costos salarials 62.529,78 €
TOTAL COSTOS DIRECTES 62.529,78 €
COSTOS INDIRECTES IMPORT
Despeses generals d’estructura (5%) 3.126,49 €
Benefici industrial (15%) 9.379,47 €
TOTAL COSTOS INDIRECTES 12.505,96 €
TOTAL DE COSTOS (directes + indirectes): 75.035,74 €

L'estimacidé dels costos salarials, i en tant que no existeix un conveni col-lectiu especific
del sector, s’ha calculat prenent com a referéncia els preus de mercat existents, tenint en
compte els perfils i nombre d’hores estimades segients:

Preu

Categoria Professional hora

(licitacid)
22,67 € 310

Hores
anuals

1 Coordinador/Cap de Projecte (Social Media

Manager)

1 Gestor (Comunity Manager) 15,11 € 710
1 Redactor/a periodista digital (Content 15,11 € 750
Curator)

Dissenyador grafic (Graphic Designer) 18,13 € 120

! Costos directes: aquells que s'associen amb el producte d'una forma molt clara, sense necessitat de cap tipus de repartiment. Matéries Primeres,
Ma d'Obra Directa.

Costos indirectes: aquells que no poden ser aplicats directament a un producte, ni a un centre de cost. Costos Indirectes de Produccié (CIP): Ma
d’Obra Indirecta, costos d’aprovisionament o produccié. Costos Indirectes Generals (CIG): els no necessaris per fabricar, com ara comercials,
d’administracio i financers.
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2. El valor estimat (VE) del contracte és de 150.071,48 euros, sense incloure I'IVA.
Aquesta xifra inclou I'import total que podria ser retribuit al contractista, incloent possibles
prorrogues i modificats, entre d’altres conceptes, tot d’acord la previsio de I'article 101 LCSP.

Any VE Prestacio VE Prorrogues
2020 18.758,94 €

2021 37.517,87 €

2022 18.758,93 € 18.758,94 €
2023 37.517,87 €
2024 18.758,93 €
Total 75.035,74 € 75.035,74 €

Clausula 3. Durada del contracte

La durada del contracte sera de dos anys, comptadors des de lI'endema de la seva
formalitzacio.

El contracte es podra prorrogar per un maxim de dos anys més. Atenent la previsié de
I'article 29.2 LCSP, la prorroga sera obligatoria per a I'empresa si I'avis de prorroga es
comunica com a minim amb dos mesos d’anticipacié a la data de finalitzacié del contracte
o de la prorroga corresponent.

Clausula 4. Organ de contractacid. Perfil de contractant

1. L’0rgan de contractacié és la Geréncia de I'Institut de Cultura de Barcelona, i l'interlocutor
per aquest contracte és la Sra. Yasmina Riau i Herrero, adscrita al Departament de Programes
Publics del Museu Etnologic i de Cultures del Mén (ICUB), i amb el seglient correu electronic:
yriau@bcn.cat.

2. El perfil de contractant es troba allotjat en la Plataforma de Serveis de Contractacié Publica
de la Generalitat de Catalunya:
https://contractaciopublica.gencat.cat/ecofin pscp/Applava/perfil/BCNAjt/customProf

Clausula 5. Expedient de contractacié i procediment
d'adjudicacio
1. L'expedient de contractacié sera objecte de tramitacié ordinaria.

2. El procediment d’adjudicacio és el procediment obert previst a l'article 156 LCSP amb varis
criteris d’adjudicacio.
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Clausula 6. Publicitat de la licitacid

Es publicara un anunci de la present licitacié en el perfil de contractant.

Clausula 7. Requisits de capacitat i solvencia

Estan capacitades per contractar les persones fisiques o juridiques, espanyoles o estrangeres,
que tinguin plena capacitat d'obrar i que no es trobin en cap dels suposits d'incapacitat o
prohibicions de contractar determinats a la legislacié vigent, tot d'acord amb les previsions
dels articles 65 i 71 LCSP.

D’acord amb la previsié dels articles 65 i 66 LCSP, |'activitat de les empreses licitadores que
siguin persones juridiques ha de tenir relacié6 amb |'objecte del contracte, segons resulti dels
seus respectius estatuts o regles fundacionals.

Les empreses licitadores han de disposar d'una organitzacié6 amb elements suficients per a la
deguda execucidé del contracte. Aixi mateix, hauran de comptar amb |'habilitacié empresarial o
professional que, en el seu cas, sigui exigible per a la realitzacié de |'activitat o la prestacié que
constitueixi I'objecte del contracte.

En aplicaci6 del Decret d’Alcaldia de 19 de maig de 2016, les empreses licitadores,
contractistes o subcontractistes o empreses filials o empreses interposades que participin en
I'execucié d’aquest contracte public, no poden realitzar operacions financeres en paradisos
fiscals -segons la llista de paisos elaborada per les Institucions Europees o avalada per
aquestes o, en el seu defecte, per I'Estat espanyol-, o fora d'ells i que siguin considerades
delictives, en els termes legalment establerts com ara delictes de blanqueig de capitals, frau
fiscal o contra la Hisenda Publica.

Aquest contracte pot ésser adjudicat a una Unié d’empreses que es constitueixi temporalment
a aquest efecte.

L'empresa licitadora ha de comptar amb la solvéncia econdmica i financera i técnica i
professional minima seglents:

Les empreses que comptin amb classificaci6 empresarial en grup i/o subgrup que es
correspongui amb les prestacions objecte del contracte poden acreditar la seva solvéncia
indistintament mitjancant la seva classificaci6 o bé acreditant el compliment dels requisits
especifics seglients, tot d’acord amb la previsié de l'article 92 LCSP, en relacié amb els articles
87 1 90 LCSP. La correspondéncia es determinara a partir del codi CPV.

Les Unions temporals d’empreses (UTE) han d’acreditar la classificacié o la solvéncia exigida en
aquest plec conforme a les prescripcions legals i reglamentaries vigents, tot d’acord amb la
previsio de l'article 69 LCSP.

A) SOLVENCIA ECONOMICA I FINANCERA:

- D’acord amb la previsio de I'article 87.1.a) LCSP, el volum anual de negocis referit al
millor dels tres Ultims exercicis anteriors a la data de presentacié de les proposicions
o en funcié de les dates de constitucié o d’inici d’activitats de I'empresa, ha de tenir
un import igual o superior de 90.000 euros. En el cas que la data de constitucié de
I'empresa o d’inici d’activitat sigui inferior a un any comptat fins a la data final de
presentacié de proposicions, el requeriment s’entendra proporcional al periode.

B) SOLVENCIA TECNICA O PROFESSIONAL
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- Experiéncia de 2 anys per part de les persones adscrites a |'execucié del contracte
en la gestido de xarxes socials i webs, llevat del coordinador o cap del projecte que
haura d’acreditar-ne 4.

D'acord amb I‘article 76.2 LCSP, les empreses licitadores o candidates han de
comprometre’s a dedicar o adscriure a l|'execucid del contracte els mitjans personals
seguents:

Un equip que consti de les 4 posicions seglents:

- 1 cap de projecte o coordinador

- 1 gestor/a (community manager)

- 1 redactor/a periodista digital (webmaster/contingut)

- 1 programador/a dissenyador/a (programacié i disseny multimédia)

Pel que fa a la formacio, caldra que almenys 2 persones de |'esmentat equip:
- Tinguin un coneixement de llengua anglesa, escrita i parlada, corresponent C1 (del
Marc ComuU Europeu de Referéncia) o superior.
- Tinguin un coneixement de llengua catalana, escrita i parlada, corresponent C1 (del
Marc Comu Europeu de Referéncia) o superior.
- Disposin d’estudis superiors (llicenciatura o grau) vinculats amb la comunicacié o
amb la gestio cultural.

- Pel que fa a I'experiéncia, caldra que tot I'equip acrediti 2 anys d’experiéncia en la
gestidé de xarxes socials i webs, llevat del coordinador o cap del projecte que haura
d’acreditar-ne 4.

Aquest compromis te caracter d’obligacié essencial i el seu incompliment podra ser objecte de
penalitzacié o de resolucié contractual.

Les condicions i requisits establertes en aquesta clausula hauran de declarar-se pels mitjans
establerts a la clausula seglent.

Clausula 8. Documentacié que han de presentar les
empreses licitadores

La documentacid es presentara en tres sobres en format electronic (A,B i C) a través del portal
de contractacio electronica de I'Ajuntament de Barcelona.

Les empreses licitadores podran indicar en el sobre electronic que correspongui quina
informacié de la seva proposicidé té caracter confidencial, sense que, en cap cas, puguin
declarar com a tal I'oferta econdomica ni els documents que siguin accessibles publicament.
L'd6rgan de contractacié garantira la confidencialitat de la informacid expressament aixi
designada sempre que s’ajusti a les condiciones establertes a I'article 133 LCSP.

Si lI'organ de contractacié ho considera necessari podra requerir a I'empresa afectada que

confirmi el caracter confidencial o no de la documentacié presentada tot indicant en el
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requeriment els aspectes que no corresponguin amb les prescripcions establertes a l'article
133 LCSP.

Les dades de les empreses que participin en aquesta licitacid seran tractades per I’Ajuntament
de Barcelona d’acord amb el que estableix la Llei Organica 3/2018, de 5 de desembre, de
Protecci6 de Dades Personals i Garantia dels Drets Digitals, publicada al Butlleti Oficial de
I’Estat nim. 294, el dia 6 de desembre de 2018 i amb la finalitat de gestionar la contractacié
municipal. Aquestes dades es cediran, per a la publicacié de les mateixes, a la Plataforma de
serveis de contractacido publica (PSCP) com a perfil de contractant; els usos previstos
d’aquestes dades son el registre de les dades de contacte de les empreses (i persones fisiques)
proveidores dels organs de contractacié d'ambit territorial catala que fan servir la PSCP (perfil
de licitador) i les seves eines de licitacid electronica. La presentacidé de les proposicions porta
implicit el consentiment en els tractaments de les dades per a les finalitats indicades.

Es pot exercitar els drets d’accés, rectificacid, cancel-lacid i oposicid, pel que fa al fitxer Tercers
presentant sol-licitud al Registre General de I’Ajuntament: pl. Sant Jaume 1, 08002 Barcelona,
indicant en I'assumpte “Exercici de Dret LOPD”. Pel que fa al fitxer PSCP presentant sol:licitud
a les oficines de la Secretaria Técnica de la Junta Consultiva de Contractacié Administrativa,
ubicades a la Gran Via de les Corts Catalanes, 635, 08010 de Barcelona o mitjancant |I'adreca
electronica: protecciodedades.eco@gencat.cat

Cadascun dels sobres electronics presentats per I'empresa licitadora Unicament ha d’incloure
la documentacié per a la qual esta destinat. Si dins d’un sobre s’inclou informacié que permet
el coneixement anticipat d’'una part de I'oferta, infringint aixi el secret de la mateixa i afectant
I'objectivitat de la valoracié i el tractament igualitari de les empreses licitadores, implicara
I’'exclusié de la licitacio.

Sobre electronic A.

El sobre ha de contenir:

1. El document DEUC o la declaracié responsable de I'annex 1. Per obtenir el document DEUC,
si fos el cas, I'empresa licitadora s’ha de descarregar el fitxer en format xml que es penjara al
perfil de contractant, guardar-lo en el seu ordinador i anar al servei en linia de la Comissid
Europea, indicar que és un operador economic i que vol importar un DEUC, en aquest moment
s’ha d’annexar el document en format xml i seguir les instruccions indicades en aquest servei
en linia (es pot trobar una guia “"DEUC: guia d’Us per als licitadors” en el perfil de contractant).

En la part IV, del DEUC: “Criteris de selecci¢”, s’haura de contestar exclusivament si es
compleixen o no tots els criteris de seleccid, d’acreditacié de la solvéncia econdmica i técnica
necessaris, emplenant la casella “si” o “no”. NO S'HAN D’EMPLENAR ELS DIFERENTS
APARTATS D'INFORMACIO DELS CRITERIS DE SELECCIO.

A més, les empreses licitadores indicaran en el DEUC, si s’escau, la informacid relativa a la
persona o persones habilitades per representar-les en aquesta licitacio.

En el cas d’empreses que concorrin a la licitacié en una UTE cadascuna d’elles ha de presentar
un DEUC, si fos el cas. A més del DEUC, aquestes empreses han d’aportar un document amb el
compromis de constituir-se formalment en unié temporal en cas de resultar adjudicataries del
contracte.

En el cas que lI'empresa licitadora recorri a capacitats d’altres empreses per acreditar la
solvéncia economica i/o técnica, de conformitat amb el que preveu l'article 75 i 140.1.c) LCSP,
ha d’indicar aquesta circumstancia en el DEUC (en la part II, seccié C) i presentar altre DEUC
separat per cadascuna de les empreses.

2. En aplicacié dels Decrets d’Alcaldia de 19 de maig de 2016 i de 24 d’abril de 2017, pels
quals es reconeix com a clausula essencial dels contractes publics municipals que els licitadors,
contractistes o subcontractistes o empreses filials o empreses interposades, no tinguin

El document original ha estat signat electronicament per:
Sra. Montserrat Oriol i Bellot, Secretaria delegada, el dia 18/05/2020 a les 21:14, que tramita.


mailto:protecciodedades.eco@gencat.cat
https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/perfil/BCNAjt/customProf
https://ec.europa.eu/growth/tools-databases/espd/filter?lang=es
https://ec.europa.eu/growth/tools-databases/espd/filter?lang=es
https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/perfil/BCNAjt/customProf

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@9 Ajuntament
‘48 de Barcelona
Institut de Cultura

relacions economiques ni financeres il-legals amb un pais considerat paradis fiscal, una
declaracio6 responsable manifestant alternativament que I'empresa que representa:

- no realitza operacions financeres en paradisos fiscals considerades delictives, -segons
la llista de paisos elaborada per les Institucions Europees o avalada per aquestes o, en el seu
defecte, per I'Estat espanyol-, o fora d'ells i que siguin considerades delictives, en els termes
legalment establerts com ara delictes de blanqueig de capitals, frau fiscal o contra la Hisenda
Publica.

- té relacions legals amb paradisos fiscals. En aquest suposit, ha de presentar en aquest
mateix sobre la documentacid descriptiva dels moviments financers concrets i tota la
informacié relativa a aquestes actuacions. Es donara publicitat en el perfil de contractant de
gué I'empresa ha declarat tenir relacions amb paradisos fiscals.

3. La declaracié responsable (Annex 4: Drets Humans) on s’estableix que |'empresa
contractista i/o la subcontractista:

No realitza/en operacions que vulnerin el que estipula la Declaracié Universal dels Drets
Humans, adoptada i proclamada per la 18328 Assemblea General de |’Organitzacié de les
Nacions Unides, aixi com tampoc cap Tractat o Resolucié Internacional subscrita o vinculant
per | “Estat Espanyol, relativa al Sistema Universal de Proteccié dels Drets Humans.

No intervé/venen en operacions amb tercers operadors el quals vulnerin el que estipula la
Declaracié Universal dels Drets Humans, adoptada i proclamada per la 18338 Assemblea
General de |’ Organitzacio de les Nacions Unides, aixi com tampoc cap Tractat o Resolucio
Internacional subscrita o vinculant per | Estat Espanyol, relativa al Sistema Universal de
Proteccid dels Drets Humans.

4, Declaracié de I'empresa licitadora, d’acord amb l‘article 140.1.f) LCSP, si liciten empreses
estrangeres i el contracte s'executa en territori espanyol. La participacio en la licitacid
comporta la submissié de I'empresa licitadora i de I’'adjudicataria a la jurisdiccid dels jutjats i
tribunals espanyols de qualsevol ordre, per a totes les incidéncies que, de manera directa o
indirecta, puguin derivar-se del contracte, i amb renuncia, en el seu cas, al fur jurisdiccional
estranger que pogués correspondre annex....

L'Ajuntament podra demanar a les empreses licitadores que presentin la totalitat o una part de
la documentacio justificativa del compliment dels requisits previs, quan resulti necessari per al
bon desenvolupament del procediment. No obstant aix0, |'empresa licitadora que estigui
inscrita en el Registre Electronic d’empreses licitadores (RELI) de la Generalitat de Catalunya,
en el Registre Oficial de licitadors i empreses classificades del Sector public (ROLECE) o en una
llista oficial d’operadors economics d’un Estat membre de la Unié Europea d’accés gratuit, no
esta obligada a presentar els documents justificatius o altra prova documental de les dades
inscrites en aquests registres.

2. Sobres electronics Bi C:
Sobre electronic B (Judici de valor)
Aguest sobre electronic ha de contenir la documentacié per a la ponderacié dels criteris

d’adjudicacié avaluables en base a judicis de valor, assenyalats en la clausula 10 “Criteris de
valoracid de les ofertes” del present plec.

Sobre electronic C (criteris automatics)
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Aguest sobre electronic ha de contenir I'oferta economica, signada per I'empresa licitadora o
persona que el representi, i la documentacio acreditativa de les referéncies técniques per a la
ponderacio dels criteris avaluables de forma automatica assenyalats en la clausula 10, “Criteris
de valoracié de les ofertes” del present plec.

L'oferta economica desglossara els costos directes i indirectes precisant el benefici industrial i
les despeses generals i s'imputara I'IVA amb partida independent. En annex 2 s’‘adjunta el
model.

Clausula 9. Termini per a la presentacié de les proposicions

1. De conformitat amb el que estableix la disposicié addicional quinzena de la LCSP, en
aquesta licitacidé sera obligatori I'Us de mitjans electronics, informatics o telematics per
desenvolupar totes les fases del procediment de contractacid, incloses les que corresponen
realitzar a les empreses licitadores, entre d’altres la presentacio de les ofertes. Les ofertes que
no es presentin per mitjans electronics, en la forma que determina aquest plec, seran
excloses.

La presentacio de les ofertes presumeix |'acceptacié incondicionada per I'empresa licitadora del
contingut de la totalitat dels plecs, sense excepcio.

Cada empresa licitadora podra presentar només una Unica oferta.
Les proposicions es poden presentar en qualsevol de les llenglies cooficials de Catalunya.

2. Les empreses interessades podran requerir informacié addicional sobre els plecs en les
condicions establertes a l'article 138.3 LCSP. Les respostes emeses respecte aclariments dels
plecs i resta de documentacié reguladora de la licitacié es publicara de forma agregada sense
identificar I'emissor de la consulta en el perfil de contractant. Les respostes tindran caracter
vinculant.

3. D’acord amb l‘article 156 LCSP, el termini per a la presentacié de la proposicid sera
d’almenys 15 dies naturals, a comptar des del segient al de la publicacié de I'anunci en el
perfil de contractant.

L'anunci en el perfil de contractant indicara la data final del termini de presentacio de
proposicions. Un cop finalitzat aquest termini no s’admetra cap oferta.

4. La presentacié6 de l'oferta es fara exclusivament a través del Portal de contractacid
electronica de I’Ajuntament de Barcelona:
https://seuelectronica.ajuntament.barcelona.cat/licitacioelectronica

La proposicid que arribi per qualsevol altre via sera rebutjada.

5. L'empresa interessada a participar en la licitacié ha de descarregar-se préviament |'aplicacid
gratuita de presentaci6 d’‘ofertes electroniques https://pixelware.com/servicios-soporte-

licitadores/.

En aquest mateix enllag s'informa dels requeriments técnics necessaris per poder utilitzar
I'aplicacid i existeix un servei de suport técnic i ajuda a les empreses licitadores.

Les empreses que participin en la licitaci6 hauran de signar mitjancant signatura electronica
reconeguda, validament emesa per un Prestador de Serveis de Certificaci6 que garanteixi la
identitat i integritat del document, |'oferta i tots els documents associats a la mateixa, en els
que sigui necessaria la firma de |'apoderat, de conformitat amb el que estableix la Llei
59/2003, de 19 de desembre de signatura electronica, i demés disposicions de contractacid
publica electronica.

6. La plataforma no estableix cap limit en el nimero d’arxius que es poden adjuntar a una
oferta.
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La mida maxima permesa per cadascun dels arxius individuals que s’annexi en la proposta
electronica esta establert en 250 MB. El limit maxim global de I'oferta és de 1GB o 1024 MB

Els formats admesos per als documents que s’annexin en la presentacié d’'una proposicié sén
els seglients:

Format de text natiu de Microsoft Word: .doc | .docx

Format documental natiu de Adobe Acrobat: .pdf

Format grafic: .jpg

Format de full de calcul natiu de Microsoft Excel: .xIs | .xIsx.
Format de presentacio natiu de Microsoft PowerPoint: .ppt |.pptx

Com a mesura alternativa per adjuntar arxius d’altres formats, es poden enviar en un arxiu
comprimit (ZIP).

Es responsabilitat de les licitadores vetllar perqué les ofertes estiguin lliures de virus. Tot i aixi,
la mera presencia de virus no determina l'exclusié de la proposicid, sempre que es pugui
accedir al seu contingut. Segons les circumstancies que concorrin en cada cas, sera la Mesa de
contractacié qui decideixi al respecte.

La presentacié de les proposicions podra realitzar-se durant 24 hores al dia els 7 dies de la
setmana; la data i hora de presentacio de la proposicid seran les que constin en el resguard
acreditatiu emés pel Registre Auxiliar del Portal de Contractacié de Electronica i coincidira amb
el moment en el que finalitza la recepci6 de la proposicid.

7. En els suposits que es prevegin dificultats en la transmissié derivades de la mida dels
documents i dades presentades o problemes de connectivitat amb la xarxa, que impedeixin
rebre |'oferta dintre del termini establert en aquests plecs, s’acceptara l’enviament en dos
fases. En aquests suposits I'empresa licitadora haura de remetre, abans de la finalitzacio
del termini de presentacio d’ofertes, la empremta digital (hash), no obstant disposaran
d’un termini de 24 hores per completar I'enviament de l'‘oferta. Si no es fa aquesta segona
remissié en el termini indicat, es considerara que I'oferta ha estat retirada.

En aquest suposit I'empremta digital (hash) degudament signada s’haura de remetre al correu
electronic seglient: ....@ .....ccoevvvnnens amb la finalitat que es pugui comprovar que aquesta
empremta digital coincideix amb la que consta a l'oferta presentada i, per tant, que el
contingut de l'oferta no s’ha alterat des del moment de I'enviament per part de I'empresa
licitadora.

En aquest correu s’haura d’indicar el codi de contracte, |'objecte del contracte, i les dades
identificatives de I'empresa licitadora.

8. En cas de no poder accedir al contingut d'una oferta perque l'arxiu esta danyat, es pot
recorrer a la copia local generada automaticament en I'equip de |'empresa licitadora,
comprovant que I'empremta digital (hash) de I'oferta coincideix amb la que consta en poder de
I'6rgan de contractacio.

9. Una vegada l'oferta ha estat tancada, si es reobre, la seva petjada (hash) actual quedara
invalidada i en tancar-la novament, es generara una nova petjada (hash), completament

diferent; inclis si no es modifica el contingut de I'oferta. Aquesta nova oferta reoberta es
considerara a tots els efectes, com una oferta diferent d'altres tancades anteriorment. Es
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possible guardar una copia de I'oferta original, per si fos necessari enviar-la juntament amb la
petjada (hash).

Per aquest motiu, només s'ha de reobrir I'oferta, si es desitja modificar el contingut d'aquesta i
enviar-la, novament, dins del termini de presentacié d'ofertes.

Si ja s'ha notificat el tancament de I'oferta a I'drgan de contractacié, mitjangant la petjada

(hash) d'aquesta, el segient pas hauria de ser I'enviament de I'oferta dins del termini
establert."”

Clausula 10. Criteris de valoracio de les ofertes

La seleccié de l'oferta més avantatjosa es determinara tenint en compte la millor relacié
qualitat-preu amb l'objectiu d’obtenir ofertes de gran qualitat.

S’aplicaran els criteris d’adjudicaci6 seglents:

e Criteris d’adjudicaci6 avaluables mitjancant judici de valor

D’acord amb la Instruccié de I’Ajuntament de Barcelona de 15 de marg de 2018, d’aplicacié de
la LCSP, publicada en la Gaseta del dia 16, la ponderacié maxima dels criteris d’adjudicacié a
partir d’un judici de valor és del 40 % de la puntuacié total.

1. Per l'experiéncia acreditada documentalment del cap de projecte en la gestio de
xarxes socials culturals (community management) de perfils de més de 20.000
seguidors: fins a 21 punts

= Per haver gestionat perfils socials culturals de fins a 20.000 seguidors: 0 punts

= Per haver gestionat perfils socials culturals de 20.001 a 40.000 seguidors: maxim 15
punts, 5 punts per cada perfil de xarxa gestionat (facebook, twitter o instagram) que
estigui dintre d’aquest interval)

= Per haver gestionat perfils socials culturals de 40.001 a 70.000 seguidors: maxim
18 punts, 6 punts per cada perfil de xarxa gestionat (facebook, twitter o instagram)
que estigui dintre d'aquest interval.

= Per haver gestionat perfils socials culturals de més de 70.001 seguidors o més:
maxim 21 punts, 7 punts per cada perfil de xarxa gestionat (facebook, twitter o
instagram) que estigui dintre d'aquest interval.

L'empresa adjudicataria haura d’acreditar aquesta experiéncia mitjancant certificats emesos
per la institucié o institucions on hagi prestat servei.

2. Suposit practic (fins a 8 punts): Es valorara la proposta que presenti una estratégia de
comunicacié per difondre a les xarxes socials del MuEC el seu cicle Trencadis Literari
2020 amb els segients objectius: augmentar el nombre de seguidors i obrir el cicle a un
public jove. L'extensid maxima sera de dos pagines, lletra arial 12, espai simple, incloent les
eventuals imatges que s’hi puguin posar. Les pagines que superin aquesta extensido no seran
valorades.

El repartiment de punts es fara d’acord amb el seglient barem:

- Bona: 8 punts
- Acceptable: 4 punts
- Insuficient = 0 punts
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» Es considerara bona, la proposta que generi sinérgies amb col:lectius, que utilitzi
recursos i eines innovadores, copies efectius i noves tecnologies tenint en compte la
potencialitat de les diferents xarxes socials.

» Es considerara acceptable, la proposta que utilitzi copies efectius, recursos i eines
tradicionals perd que siguin alhora agils i efectives.

» Es considerara insuficient la proposta que utilitzi eines i recursos tradicionals o
exclusivament centrats en el copy.

3. Suposit practic (fins a 6 punts): Per la presentaciéo d'una proposta de suposit practic
consistent en el plantejament i desenvolupament del projecte d'un esdeveniment dirigit a
influencers en relacié a un cicle de conferencies del Museu Etnologic i de Cultures del Mon.
L'extensido maxima sera de 10 pagines, lletra arial 12, espai simple.

Es valorara la qualitat dels continguts de la proposta en relacié a la claredat de I'exposicid i la
funcionalitat del projecte presentat. No es valorara la informacié que es considera supérflua o
innecessaria.

La proposta sera valorada i puntuada segons el barem que a continuacié es detalla:

- Bona: 6 punts
- Acceptable: 3 punts
- Insuficient: 0 punts

Es considerara bona la proposta que presenti accions afins al public i a I'activitat per fer amb
els influencers i que abasti varies xarxes socials, encaixant amb la disciplina i objectius del
museu. També es valorara |'aportacié d'un possible llistat d'influencers interessant per dur a
terme I'accio i un analisis de la monitoritzacié de I'accid.

Es considerara acceptable la proposta que presenti un parell d'accions afins al public per fer
amb els influencers, per una xarxa social.

Es considerara insuficient la proposta que presenti una sola accié per a fer amb els influencers.

4. Per I'experiéncia acreditada documentalment respecte de les persones adscrites a
I'’execucié del contracte en els perfils de Gestor/a, Redactor/, Periodista digital i
Programador/a-Dissenyador/a, en gestido i generacié de continguts per a xarxes
socials, activacioé de grups i col-lectius a les xarxes i tasques de content curator: fins
a 5 punts.

*= Sjles tres posicions acrediten una experiéncia de 5 anys o més: 5 punts

* Si dues de les tres posicions acrediten una experiéncia de 5 anys o més: 3 punts
= Siuna de les tres posicions acredita una experiéncia de 5 anys o més: 1 punt

* Si cap de les tres posicions acredita una experiéncia de 5 anys o més: 0 punts

L'empresa adjudicataria haura d’acreditar I’'experiéncia d’aquestes persones mitjangant la
presentacié de contractes, informes de vida laboral o altra documentacio oficial.
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La documentacié justificativa d'aquests criteris avaluables mitjangcant judici de valor s'ha
d'incloure necessariament i Unicament en el sobre electronic B.

e Criteris d’adjudicaci6 avaluables mitjancant judici de valor

1. La ponderacié maxima del criteri d’adjudicacioé del preu ofertat, és de 35 punts.
(Annex 2)

La puntuacié que s’atorga pel preu no supera el 35% de la puntuacié total d’acord amb la
previsio del Decret d’Alcaldia de 24 d’abril de 2017 de contractacié publica sostenible i la
Instruccié de I’Ajuntament de Barcelona de 8 de marg de 2018, d’aplicacié de la LCSP,
publicada en la Gaseta del dia 9.

S’atorgara la maxima puntuacio al licitador que formuli el percentatge de descompte més alt
gue sigui admissible, és a dir, que no sigui anormalment baix i que no superi el pressupost net
de licitacio i a la resta d’empreses licitadores la distribucié de la puntuacio es fara aplicant la
seglient formula establerta

Pressupost net licitacié6 — oferta . »
—— - — x Punts max = Puntuaci6 resultant
Pressupost net licitacié6 — oferta més econdomica

Es defineixen els seglients limits per a la consideracié d’ofertes, en principi, amb valors
anormals o desproporcionats, totes aquelles que quedin per sota de la mitjana aritmeética
d'ofertes presentades en més d'un 5% o un 15% si només es presenta una empresa. Prévia a
la seva declaracid, I'ICUB concedira un termini de 10 dies al licitar afectat per tal que informi
sobre els motius de la mateixa. Un cop rebuda I'explicacié del licitador, I'0rgan de contractacié
decidira sobre la seva admissio o rebuig, previ informe técnic corresponent.

D’acord amb la previsié de l'article 149.4 LCSP, es rebutjara |'oferta si es comprova que és
anormalment baixa perqué no compleix les obligacions aplicables en materia de
subcontractacié, ambiental, social o laboral establertes en el Dret de la Unid, en el Dret
Nacional, els convenis col-lectius sectorials vigents o per les disposicions de Dret internacional
enumerades en I'annex V LCSP.

A l'annex 2 s’adjunta el model per a presentar |'oferta economica.

2. Per disposar d’un Pla de conciliacié del temps laboral, familiar i personal: 25 punts

Les empreses que disposin d'un Pla de conciliacié del temps laboral, familiar i personal,
obtindran una puntuacié de 25 punts, i les que no en disposin o no compleixin els requisits per
a la seva acreditacié conforme el seglient paragraf obtindran 0 punts. El Pla haura de ser
vigent, com a minim, en el moment de presentacio d’ofertes, i durant la vigéncia del contracte.

L'acreditaci6 de disposar de l'esmentat Pla, s’haura d’efectuar mitjancant una declaracio
seguint el model de I'annex 2, juntament amb la inclusié d’una copia del Pla en el mateix sobre
electronic C.

La documentacio justificativa d'aquests criteris avaluables de forma automatica s'ha d'incloure
necessaria i Unicament al Sobre electronic C.

Puntuacié de la totalitat dels criteris d’adjudicacié (avaluables mitjancant judici de valor i
avaluables automaticament): 100

Si es produeix un empat en la puntuacid total entre diverses empreses licitadores s’aplicara el
seglient criteri de desempat:
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- Les empreses licitadores amb major percentatge de dones ocupades a la plantilla de
cadascuna de les empreses.

En cas que l'aplicacié d’aquest/s criteri/s no doni lloc a desempat es dirimira mitjancant
sorteig.

Clausula 11. Mesa de contractacio

1. La mesa de contractaci6 estara constituida per:

Presidenta: La directora de Recursos de I'ICUB, Lluisa Pedrosa i Berlanga, o persona que la
substitueixi.

Vocals:

Titulars Substituts

1. La secretaria delegada de [I'ICUB, Técnic/a Superior en Dret que designi
Montserrat Oriol i Bellot

2. La cap d'Administraci6 econdmica de Tecnic/a d'Administracié econdmica que
I'ICUB, Anna Boix i Sanmarti designi

3. El director de Memoria, Historia i Técnic/a de la Direccié que designi
Patrimoni, Carles Vicente i Guitart

2. Actuara com a secretari de la Mesa un/a funcionari/aria de I'CUB. Sera compatible la funcio
de vocal-secretaria i de secretaria de la Mesa.

Les persones que composen la mesa de contractacid, regiran el seu comportament per les
pautes i criteris continguts en el Codi étic de conducta de I'’Ajuntament de Barcelona, tot
d’acord amb la previsié de la disposicié addicional d’aquest Codi, publicat a la Gaseta municipal
del dia 13 de desembre de 2017 i declararan expressament en la primera reunié que no
concorren cap conflicte d’'interessos.

Clausula 12. Obertura de les proposicions

D’acord amb Iarticle 157.3 LCSP, l'obertura de les proposicions s’efectuara en el termini
maxim de 20 dies a partir de la data de finalitzacié del termini de presentacié de proposicions.

En tot cas, l'‘obertura del sobre electronic C es realitzara en acte public. La data i lloc
s’informara en I'anunci de licitacié en el perfil de contractant

Clausula 13. Adjudicacié del contracte

1. D’acord amb la previsié de l'article 158 LCSP, I'adjudicacié del contracte s’acordara en el
termini maxim de 2 mesos a comptar des del dia seglient al de I'obertura de les proposicions
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rebudes. Aquest termini s‘ampliara en 15 dies si es requereix seguir tramitacié per valorar
I'anormalitat de les ofertes.

D’acord amb l'article 158.4 LCSP, transcorregut el termini anterior sense que s’hagi produit
I'adjudicacio, les empreses licitadores tenen dret a retirar la seva oferta.

2. Previament a l'adjudicacid es requerira a l'empresa licitadora que es proposi com
adjudicataria perquée presenti determinada documentacié.

L'empresa licitadora que estigui inscrita en el RELI, en el ROLECE o en una llista oficial
d’operadors economics d'un Estat membre de la Unié Europea d’accés gratuit, no esta obligada
a presentar els documents justificatius o altra prova documental si les dades que es
requereixen figuren inscrites en aquests registres.

La documentacié que, en el seu cas, es requerira és la seglent:

> Document que acrediti la valida constitucidé de la Societat i que de conformitat amb el seu
objecte social pot presentar-se a la licitacio.

> Document que acrediti la deguda representacié per presentar la proposicié del signant de la
mateixa.

> Certificats del compliment de les obligacions tributaries i amb la Seguretat Social
establertes per les disposicions vigents. Es consultara |'aplicacié informatica municipal de
Recaptacié per comprovar que I'empresa licitadora proposada com a adjudicataria es troba
al corrent del compliment de les seves obligacions tributaries amb I’Ajuntament de
Barcelona, i s’obtindra una copia impresa de la consulta i s‘incorporara a I'expedient.

Els documents que, si escau, haura d’aportar per acreditar el compliment dels requisits
d’aptitud i solvéncia son:

> Els comptes anuals dels tres darrers exercicis aprovats i dipositats al Registre Mercantil o
en el Registre oficial que correspongui. Els empresaris individuals no inscrits al Registre
Mercantil han d’acreditar el seu volum anual de negocis mitjancant els llibres d'inventaris i
comptes anuals legalitzats pel Registre Mercantil. En el cas de qué la data de creacié o
d’inici de les activitats de I'empresa licitadora sigui inferior a un any haura d’aportar la
documentacié acreditativa corresponent.

> Documentacio acreditativa de disposar dels mitjans personals i/o materials que s’ha
compromes a dedicar o adscriure a I'execucid del contracte indicats en aquest plec, i que
aguests compleixen els requeriments establerts en la clausula 7 del present plec.

Els corresponents certificats podran ser expedits per mitjans electronics, informatics o
telematics, que seran acceptats en els termes previstos en el plec de clausules administratives
generals.

D’acord amb I|'article 150.2 LCSP, la documentacié s’haura de presentar dins del termini dels
10 dies habils a comptar del seglient al de la recepcié del requeriment.

3. D’acord amb larticle 150.3 LCSP, un cop presentada la documentacié requerida i
constituida, en el seu cas, la garantia definitiva, s'adjudicara el contracte dins dels 5 dies
habils seglients al de la seva recepcio.

D’acord amb I'article 150.2 LCSP, si l'empresa licitadora no presenta la documentacio
requerida o no constitueix la garantia definitiva dins del termini assenyalat s'entendra que
retira la seva oferta i es procedira a requerir la mateixa documentacié a la seglient empresa
licitadora segons I'ordre en qué hagin quedat classificades les ofertes.

En cas de falsedat en la declaracié responsable presentada per la empresa proposada com a
adjudicataria, aquesta quedara automaticament exclosa de la licitacid i I'0rgan competent
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incoara i tramitara el corresponent expedient de prohibiciéd de contractar. Aixi mateix la Mesa
podra optar per tornar a valorar les ofertes.

Clausula 14. Garantia definitiva

D’acord amb Ilarticle 107.1 LCSP, lI'empresa seleccionada amb la millor oferta haura de
constituir una garantia definitiva consistent en el 5 per 100 del preu ofertat, I'IVA exclos, dins
del termini de 10 dies habils a comptar del seglient al de la recepcié del requeriment, segons
preveu l|'article 150 LCSP.

Si I'empresa licitadora seleccionada per a I'adjudicacié s’ha acollit a la modalitat de constitucié
de la garantia definitiva mitjangant retencid del preu, I'import total d’aquesta sera retingut del
primer o Unic abonament del contracte. Si el primer abonament no és suficient per cobrir la
totalitat de la garantia definitiva el que resti pendent de la garantia es retindra del preu en el
seglient abonament i aixi successivament fins cobrir la totalitat de la garantia definitiva.

Les garanties que no es constitueixin mitjancant la modalitat de retencié en preu, han de
dipositar-se a la Tresoreria de la Corporacid, plaga de Sant Miquel, nim. 1, planta 1, Edifici
Novissim.

Clausula 15. Notificacido de I'adjudicacidé i formalitzacié del
contracte
1. D'acord amb la previsié de l'article 151 i la disposicié addicional quinzena de la LCSP, I'acte

d’adjudicacio sera notificat per mitjans electronics a les empreses licitadores i en el termini
maxim de 15 dies es publicara en el perfil de contractant.

2. D’acord amb I'article 50.1.d) i 153.3 LCSP, el contracte no es podra formalitzar fins que
hagin transcorregut 15 dies habils des de la tramesa de la notificacié de I'adjudicacié a les
empreses licitadores. Si un cop finalitzat aquest termini no s'ha interposat recurs especial
previst a l'article 44 LCSP que impliqui la suspensié del procediment, o s'hagués acordat
|'aixecament de la suspensid, es requerira a I'empresa adjudicataria perqué en un termini no
superior a 5 dies a partir de la data seglient a la de recepcié del requeriment es procedeixi a la
formalitzacié del contracte.

En cas que s’hagi notificat com a adjudicataria una UTE, aquesta s’ha de constituir formalment
en unié temporal abans de la formalitzacié del contracte.

D’acord amb Ilarticle 153.4 LCSP, si per causes imputables a I'empresa adjudicataria no
s'hagués formalitzat el contracte dins del termini assenyalat, s’entendra que retira la seva
oferta, procedint a exigir-li Iimport del 3% del pressupost base de licitacio, IVA exclos, en
concepte de penalitat i I'Ajuntament sol-licitara la documentacié a la seglient empresa
licitadora per I'ordre en qué hagin quedat classificades les ofertes.

3. El contracte es perfeccionara amb la seva formalitzacié en document administratiu, que sera
titol suficient per accedir a qualsevol registre public. Aixd no obstant, podra elevar-se a
escriptura publica si ho sol-licita I'empresa adjudicataria, i les despeses derivades del seu
atorgament aniran al seu carrec.
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4, D'acord amb larticle 154 LCSP, la formalitzacid6 i el propi document contractual es
publicaran en el perfil de contractant en un termini no superior a 15 dies des del
perfeccionament del contracte, s’anunciara la formalitzacié en un termini no superior a 10 dies.

Clausula 16. Execucio del contracte

L'execucio del contracte s’iniciara I'endema de la seva formalitzacio.

Clausula 17. Abonaments al contractista

El preu retribueix la prestacié realitzada i inclou I'IVA que s’indicara com a partida
independent.

El preu es determinara en euros.

El sistema de determinacié del preu del contracte es fixa a partir de la determinacié de les
unitats executades i I'import unitari de cadascuna d’elles.

L'empresa contractista ha de presentar al Registre General de [|'Ajuntament la factura
corresponent a les prestacions executades en el periode mensual. La factura, sera revisada i
conformada en el termini maxim de deu dies. En cas de disconformitat, la factura sera
retornada a I'empresa contractista, atorgant-li un termini maxim de deu dies a comptar des de
I'endema al de la recepcid per efectuar observacions o presentar nova factura amb les
rectificacions escaients.

El contractista ha d’incloure, en la/es factura/es que presenti, les segiients dades especificades
en la capcalera del present plec:

Codi de contracte

Organ de contractacio
Departament econdmic
Departament destinatari

YV VYV V

Clausula 18. Revisio de preus

D’acord amb la previsié de l'article 103 LCSP, en aquest contracte no es podra revisar el preu
durant la seva vigeéncia.

Clausula 19. Responsable del contracte

La unitat encarregada del seguiment i execucié ordinaria del contracte és el Museu Etnologic i
de Cultures del Mén.

Es designa a la Sra. Yasmina Riau Herrera com la persona responsable del contracte, a qui li
correspon supervisar |’execucié, adoptar les decisions i dictar les instruccions necessaries per
assegurar la correcta realitzacié de la prestacié pactada, tot d’acord amb la previsié de |'article
art. 62.1 LCSP.
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Clausula 20. Condicions especials d’execucidé i obligacions
del contractista

1. Condicions especials d’execucid

D’acord amb I'article 202 LCSP, s’estableixen les segilients condicions especials d’execucié:

1. Manteniment de les condicions laborals de les persones que executen el contracte
durant tot el periode contractual:

L'empresa contractista ha de mantenir, durant la vigencia del contracte, les condicions laborals
i socials de les persones treballadores ocupades en |'execucido del contracte, fixades en el
moment de presentar |'oferta, segons el conveni que sigui d’aplicacio.

El responsable del contracte podra requerir a I'empresa contractista que declari formalment
gue ha complert I'obligacié. Aixi mateix, el responsable del contracte podra requerir als drgans
de representacio de les persones treballadores que informin al respecte.

Aquesta condicio te el caracter d’obligacié essencial del contracte i el seu incompliment podra
ser objecte de penalitzacié com a falta molt greu o causa d’extincid contractual.

2. Adscripcio de mitjans personals a I’'execucié del contracte

D’acord amb l'article 76.2 LCSP, les empreses licitadores o candidates han de comprometre’s a
dedicar o adscriure a I'execucié del contracte els mitjans personals descrits en la clausula 7,
d’aquest plec.

Aguest compromis te caracter d’obligacioé essencial i el seu incompliment podra ser objecte de

penalitzacié o de resolucié contractual.

2. Condicions d’execucié generals

El contractista quedara vinculat per I'oferta que hagi presentat.

3. Obligacions del contractista

A més de les obligacions establertes en LCSP, el contractista esta obligat a:

a. Especificar les persones concretes que executaran les prestacions i acreditar la seva
afiliacio i situacid d'alta a la Seguretat Social, préviament a l'inici de I'execucio del
contracte.

b. Durant la vigéncia del contracte, cal comunicar préviament a I'Ajuntament qualsevol
substitucido o modificacioé d'aquelles persones i acreditar que la seva situacié laboral s'ajusta
a dret.

c. Facilitar la informacid que s’estableix a la Llei 19/2014, del 29 de desembre, de
transparéncia, accés a la informacio publica i bon govern.
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Designar una persona responsable de la bona marxa dels treballs i el comportament del
personal; també ha de fer d'enllag amb els corresponents serveis municipals i el
responsable del contracte.

Assumir les despeses de publicitat de la licitacidé establertes en aquest plec. A tal efecte, i
de conformitat amb les bases d'execucid del pressupost municipal, I'Ajuntament
descomptara l'import de les esmentades despeses de la primera certificacié o factura que
s'expedeixi o de les seglents, si fos necessari.

Fer una correcta gestié ambiental del seu servei, prenent les mesures necessaries per
minimitzar els impactes que aquest pugui ocasionar (com ara els impactes acustics, sobre
I'entorn, fer una correcta gestid dels residus i els embalatges i altres mesures que siguin
adients a |'objecte del contracte) d'acord amb la legislacié vigent.

Guardar reserva respecte de les dades o antecedents que no siguin publics o notoris dels
que hagi tingut coneixement amb ocasio de |'execucié del contracte, complint durant el
termini minim de cinc anys les obligacions de confidencialitat exigides a l'article 133.2
LCSP. L'empresa adjudicataria i el seu personal hauran de respectar, en tot cas, les
prescripcions establertes en la normativa sobre proteccié de dades i especialment en
I'establerta en la Llei Organica 3/2018, de 6 de desembre, de Protecci6 de Dades de
Caracter Personal i Garanties dels Drets Digitals i normes que la desenvolupin. L'empresa
contractista tindra la consideracié d’encarregada del tractament i se sotmetra en cada
moment a les instruccions municipals en materia de mesures de seguretat.

A aquests efectes, a banda de les prescripcions establertes, en el seu cas, en el Plec de
prescripcions técniques particulars, I'empresa adjudicataria com a encarregada de
tractament i tenint en compte I'adequacio del nivell de seguretat al risc, tindra les
obligacions segiients:

2 Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva
inclusié, només per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-
les per a finalitats propies.

o Tractar les dades personals seguint Unicament les instruccions documentades del
responsable.

2 Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable que contingui:

1. El nom i les dades de contacte de l|'encarregat o encarregats i de cada
responsable per compte del qual actui I'encarregat.

2. Les categories de tractaments efectuades per compte de cada responsable.

3. Una descripcié general de les mesures tecniques i organitzatives de seguretat
apropiades que estigui aplicant.

2 No comunicar dades a terceres persones, excepte en el cas que compti amb
I'autoritzacié expressa del responsable del tractament, o en els suposits legalment
admissibles. Si l'encarregat vol subcontractar, haura d’informar obligatoriament al
responsable i sol-licitar la seva autoritzacio prévia.

2 Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi
tingut accés en virtut del present encarrec, inclis després de que finalitzi el contracte.

2 Garantir que les persones autoritzades al tractament de dades personals s’hagin
compromes, de forma expressa i per escrit, a respectar la confidencialitat i a complir les
mesures de seguretat corresponents, de les quals se les ha d’informar convenientment.

2 Mantenir a disposicio del responsable la documentacié acreditativa del compliment de la
obligacid establerta a I'apartat anterior.

© Garantir la formacid necessaria en matéria de protecci6 de dades personals de les
persones autoritzades per a tractar dades de caracter personal.

2 Quan les persones afectades exerceixin els drets reconeguts per la normativa de
proteccié de dades davant de I’encarregat del tractament (accés, rectificacid, supressio,
oposicid, limitacidé del tractament i portabilitat de les dades), aquest haura de
comunicar-ho per correu electronic a l'adreca que indiqui el responsable. La
comunicacié haura de fer-se de forma immediata i en cap cas més enlla del dia
laborable seglient al de la recepcié de la sol:licitud, juntament amb altres informacions
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que puguin ser rellevants per a resoldre la sol:licitud. (per valorar la pertinenca del seu
contingut)

Assistir al responsable en la seva obligacid de respondre a les sol-licituds que tinguin
per objecte I’'exercici dels drets dels interessats aixi com també als requeriments de les
autoritats de control.

En allo referent a les notificacions de violacions de la seguretat de les dades:

1.L'encarregat del tractament notificara al responsable del tractament, de forma

immediata i mitjancant I'adreca de correu electronic facilitada pel responsable, les

violacions de la seguretat de les dades personals al seu carrec de les quals tingui

coneixement, juntament amb tota la informacié rellevant per a la documentacid i

comunicacié de la incidéncia.

Es facilitara, com a minim, la informacié seglient:

a) Descripcié de la naturalesa de la violaciéo de la seguretat de les dades personals,
incloent quan sigui possible, les categories i el hombre aproximat d’interessats
afectats i les categories i el nombre aproximat de registres de dades personals
afectats.

b) Dades de la persona de contacte per obtenir més informacié.

c) Descripcio de les possibles conseqliéncies de la violacio de la seguretat de les dades
personals. Descripcié de les mesures adoptades o proposades per a posar remei a la
violacid6 de la seguretat de les dades personals, incloent si escau, les mesures
adoptades per a mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié de forma simultania, la informacié s’ha de
facilitar de forma gradual i sense dilacions.

2.L'Encarregat, a peticié del responsable, comunicara en el menor temps possible
aquestes violacions de la seguretat de les dades als interessats, quan sigui probable
que la violacié suposi un alt risc pels drets i llibertats de les persones fisiques.

La comunicacié ha de fer-se en un llenguatge clar i senzill i haura d’incloure els
elements que en cada cas assenyali el responsable, com a minim:

a) La naturalesa de la violaci6 de les dades

b) Dades del punt de contacte del responsable o de I'encarregat on es pugui obtenir
més informacio.

c) Descripcié de les possibles conseqiiéncies de la violacié de la seguretat de les dades
personals.

d) Descripcido de les mesures adoptades o proposades pel responsable de tractament
per a posar remei a la violacid de la seguretat de les dades personals, incloent si
escau, les mesures adoptades per a mitigar els possibles efectes negatius.

Posar a disposicid del responsable tota la informacido necessaria per a demostrar el
compliment de les seves obligacions, aixi com per a la realitzacié de les auditories o les
inspeccions que realitzi el responsable o un altre auditor autoritzat per ell.

Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part del
responsable o auditor autoritzat per aquest.
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=

D’acord amb l'art. 32 del RGPD i el nivell de mesures establert per I'’Ajuntament de
Barcelona, prendra totes les mesures necessaries per a la seguretat del tractament,
incloent entre d’altres, si s’escau:
o La pseudoanonimitzacié i el xifrat de dades personals.
o La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliéncia
permanents dels sistemes i serveis de tractament.
o La capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma
rapida en cas d’incident fisic o técnic.
o Un procés de verificacid, avaluacié i valoracié regulars de l'eficacia de les
mesures técniques i organitzatives per garantir la seguretat del tractament.
Per tal d'avaluar I'adequacié del nivell de seguretat, tindra particularment en compte els
riscos que presenti el tractament de les dades com a conseqgliéncia de la destruccid,
perdua o alteracié accidental o il-licita de dades personals trameses, conservades o
tractades d’altra forma, o la comunicaci6 o accés no autoritzats a les dades
esmentades.
Al finalitzar la prestacio dels serveis del tractament d’acord amb les instruccions que
rebi de I’Ajuntament de Barcelona, suprimir o tornar totes les dades personals i
suprimir les copies existents (tret que existeixen obligacions legals que requereixin la
conservacio per un temps definit).
Si considera que una instruccié del responsable infringeix el RGPD o altres disposicions
en matéria de protecci6 de dades de la Unid o dels Estats membres, |'encarregat
informara immediatament al responsable.
Si l’encarregat infringeix la normativa de protecci6 de dades vigent (RGPD,
LOPDGDD...) sera considerat responsable del tractament.
Respecte les mesures de seguretat, haura de complir aquelles establertes a I'annex
corresponent.

En cas que l’encarregat de tractament decideixi recérrer a un altre encarregat
(com per exemple, en cas de subcontractacio) :

=
=

Haura de comptar amb |'autoritzacié prévia per escrit de I’Ajuntament de Barcelona.

Si s’autoritzés recorrer a un altre encarregat i s’hagués de produir algun canvi, s’haura
d'informar a I’Ajuntament de Barcelona, i aquest tindra la possibilitat d’oposar-se i
rescindir el contracte.

L'altre encarregat tindra les mateixes obligacions de protecci6 de dades que les
estipulades en el contracte o acte juridic entre el responsable i |'encarregat i la
consideracio d’encarregat de tractament de I’Ajuntament de Barcelona.

Si I'altre encarregat incompleix les seves obligacions de proteccié de dades, |'encarregat
inicial seguira sent plenament responsable davant de I’Ajuntament de Barcelona pel que
respecta al compliment de les obligacions de |'altre encarregat.

El coneixement que tingui I'Administracié dels subcontractes celebrats en virtut de les
comunicacions a que es refereixen els apartats anteriors, no alteren la responsabilitat
exclusiva del contractista principal. »

L'empresa contractista, haura d’especificar:

a) La finalitat per la qual es cediran les dades esmentades

b) L'obligacié de el futur contractista de sotmetre en tot cas a la normativa nacional i
de la Unié Europea en matéria de protecci6 de dades, sense perjudici del que
estableix I'GItim paragraf de I'apartat 1 de I'article 202.

c) L'obligacido de I'empresa adjudicataria de presentar abans de la formalitzacio del
contracte una declaracié en la que posi de manifest on van a estar ubicats els
servidors i des d'on es van a prestar els serveis associats als mateixos.
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d) L'obligacié de comunicar qualsevol canvi que es produeixi, al llarg de la vida del
contracte, de la informacié facilitada a la declaracié a qué es refereix la lletra c)
anterior.

h. Lliurar tota la documentacié necessaria pel compliment del contracte en catala.

i. Lliurar tota la documentacié que en qualsevol moment de la vigéncia del contracte, i en tot
cas anualment, li sigui requerida pel responsable del contracte respecte ['efectiu
compliment de les obligacions i compromisos assumits per I'empresa pel que fa a la
Legislacié d'Integracié de Minusvalids, la contractacié amb particulars dificultats d'insercid
al mercat laboral, i la subcontractacié de Centres Especials de Treball i/o Empreses
d'Insercio, i els requisits i obligacions contractuals ambientals que s’estableixin als plecs.

j. Complir amb la normativa general sobre prevencié de riscos laborals.

k. Totes aquelles obligacions que s’hagin establert en aquest plec.

Clausula 21. Modificacio del contracte

Es pot modificar el contracte per les causes imprevistes establertes en l‘article 205.2 i 206
LCSP en les condicions i requisits establerts legalment.

El procediment per aquesta modificacié requerira I'audiéncia al contractista i, si escau, del

redactor del projecte o de les especificacions técniques, i la seva formalitzaci6 en document
administratiu.

Clausula 22. Recepcid i termini de garantia

1. La constatacid de la correcta execucié de les prestacions i la seva posterior recepcid
s’'efectuara mitjancant acta de conformitat, que s’estendra dins el d’'un mes seglient al seu
lliurament o realitzacid, si es troben en estat de ser rebudes i a satisfaccié de I’Ajuntament, tot
d’acord amb les previsions de l'article 210 LCSP.

2. S'acordara la liquidacié del contracte dins del termini de trenta dies a comptar des de la
data de l'acta de recepcio tot d’acord amb les previsions de l'article 210.4 LCSP.

3. En el present contracte no es fixa termini de garantia atesa la seva naturalesa i
caracteristiques i d'acord amb I'informe motivat que figura en I'expedient.

Clausula 23. Subcontractacié

En el present contracte resta prohibida la subcontractacio.

Clausula 24. Cessio del contracte

En el present contracte resta prohibida la cessié.
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Clausula 25. Demora en les prestacions

1. L'empresa contractista esta obligada a complir el contracte dins el termini total i, si és el
cas, parcials, fixats per a la seva realitzacio.

2. La mora de lI'empresa contractista en l’execucié del contracte no necessitara intimacio
previa per part de I’Administracié.

3. Quan l'empresa contractista, per causes a ella imputables, hagués incorregut en demora
respecte al compliment del termini total, I'Administracié podra optar per la resolucié del
contracte o per la imposicid de les penalitzacions diaries en la proporcié de 0,60 euros per
cada 1.000 euros del preu del contracte (IVA exclos), tot d’acord amb la previsié de l'article
193.3 LCSP.

Cada vegada que les penalitzacions per demora, arribin a un multiple del 5 per 100 del preu
del contracte, I'IVA exclos, I'0rgan de contractacié podra resoldre el contracte o acordar-ne la
continuitat amb imposicié de noves penalitzacions.

4, L'empresa contractista podra procedir a la suspensié del compliment del contracte per
manca de pagament, sempre que la demora sigui superior a quatre mesos.

5. Quan l'empresa contractista, per causes a ella imputables, hagués incorregut en demora
respecte al compliment del terminis parcials, I’Administracié podra optar per la resolucié del
contracte o per la imposicio de les penalitzacions previstes a |'article 193 LCSP.

Clausula 26. Responsabilitat en I'execucié del contracte

L'empresa contractista resta subjecte a les responsabilitats i sancions establertes amb caracter
general en la LCSP i, especialment, les prescrites en article 201 quant a les obligacions socials,
ambiental i laborals.

A més es tipifiquen les seglients faltes:

a) Faltes molt greus:

> L'incompliment de les obligacions contractuals essencials previstes en aquest plec.

> Lincompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el plec de condicions técniques, quan produeixi
un perjudici molt greu i no doni lloc a la resolucié del contracte.

> L'incompliment de les prescripcions sobre senyalitzacié i seguretat de tercers en les
prestacions.

> L'incompliment molt greu de les obligacions derivades de la normativa general sobre
prevencid de riscos laborals.

> Totes aquelles que s’hagin qualificat com a tal en aquest plec.

b) Faltes greus:
> La falsedat de la declaracié de I'empresa contractista o subcontractista de no tenir cap
relacio financera o economica en un paradis fiscal o falsedat en qué aquesta relacid és
legal, segons estableix el Decret d’Alcaldia de 19 de maig de 2016.

> Lincompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el plec de condicions técniques, quan no
constitueixi falta molt greu.

> Lincompliment de les prescripcions municipals sobre comunicacié de les prestacions.

» L'incompliment, que no constitueixi falta molt greu, de les obligacions derivades de la
normativa general sobre prevencié de riscos laborals.

> L'incompliment de les condicions especials d’execucié establertes en aquest plec, quan
no se’ls hi hagi atribuit el caracter d’obligacions contractuals essencials.

» Totes aquelles que s’hagin qualificat com a tal en aquest plec.
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c) Faltes lleus

> L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el plec de condicions técniques, quan no
constitueixi falta molt greu o greu.

> L'incompliment de les obligacions de caracter formal o documental exigides en la
normativa de prevencié de riscos laborals i que no estiguin tipificades com a greus o
molt greus.

> Totes aquelles que s’hagin qualificat com a tal en aquest plec.

Sancions contractuals

El termini per a imposar la corresponent penalitat o sancié contractual sera de tres mesos a
comptar des de la data d’incoaci6 del corresponent expedient.

Independentment del rescabalament per danys i perjudicis, en cas d'incompliment que no
produeixi resolucié del contracte, I'Ajuntament pot aplicar les sancions seglients, graduades en
atenciod al grau de perjudici, perillositat i/o reiteracio:

a) Faltes molt greus: multa de fins a un 10 per 100 del preu del contracte, entés com a import
d'adjudicacié o del pressupost base de licitacid, quan el preu es determini en funcié de preus
unitaris

b) Faltes greus: multa de fins a un 6 per 100 del preu del contracte.
c) Faltes lleus: multa de fins a un 3 per 100 del preu del contracte.

En la tramitacido de I'expedient, es donara audiéncia al contractista perqué pugui formular
al-legacions dins un termini de cinc dies habils i I'organ de contractacié resoldra, prévia
I'emissio dels informes pertinents.

Cobrament de les penalitzacions per demora i per sancions

L'import de les penalitzacions per demora i de les sancions pot fer-se efectiu deduint-lo en el/s
document/s comptable/s de reconeixement de l'obligacié, sense perjudici que la garantia
respongui de I'efectivitat d'aquelles en els termes legalment previstos.

L’Ajuntament podra aplicar I'import o retardar el pagament de les factures, totalment o
parcialment, en compensaci6 de deutes del contractista, per rad del contracte i amb
independéncia dels danys i perjudicis que pugui reclamar.

El termini per a imposar la corresponent penalitat o sancié contractual sera de tres mesos a
comptar des de la data d’incoacié del corresponent expedient.

En virtut de les prerrogatives establertes als articles 190 i 196 de la LCSP, l'6rgan de
contractacié pot —un cop escoltada I'empresa contractista- declarar la responsabilitat causada
a tercers o al propi Ajuntament que li sigui imputable arran de |'execucié del contracte,
determinar l'import a qué ha de fer front en concepte d’'indemnitzacié de danys i perjudicis i
procedir a I’'execucié total o parcial de la garantia definitiva constituida, i a iniciar, si escau, el
corresponent procediment de rescabalament, a més a més, d’aplicar la penalitat corresponent.

Clausula 27. Resolucid del contracte
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1. El present contracte podra ser resolt per qualsevol de les causes previstes a l'article 211 i
313 LCSP.

2. A part de les establertes a I'esmentat Plec, constitueixen causes especifiques de resolucio:
a) La demora en l'inici de les prestacions

b) L'incompliment de les obligacions derivades de la normativa general sobre prevencié de
riscos laborals

c) L'incompliment de la normativa municipal sobre comunicacié de les prestacions

d) L'incompliment de qualsevol de les condicions ambientals establertes en aquest plec i en
el de prescripcions técniques.

e) L'incompliment de les clausules i obligacions essencials del contracte incloent les
condicions especials d'execucié quan aquest incompliment hagi estat qualificat d'infraccid
greu i concorre dol, culpa o negligéncia de I'empresa i, si es tracta de clausules essencials,
sempre que hagi donat lloc a la imposicié de penalitats o a la indemnitzacié de danys i
perjudicis.

f) L'incompliment amb dol i mala fe de les previsions del Decret d’Alcaldia de 19 de maig de
2016.

g) La situacio de I'empresa contractista durant I’execucié del contracte en causa legal de
prohibicié de contractar

h) No haver guardat la deguda reserva respecte a les dades o antecedents que no siguin
publics o notoris i que estiguin relacionats amb |‘objecte del contracte, dels que hagi
tingut coneixement amb ocasié del contracte.

i) Lincompliment de I'execucié parcial de les prestacions definides en el contracte quan
produeixi un perjudici molt greu.

j) L'incompliment reiterat de qualsevol de les condicions especials d’execucié establertes
en aquest plec que no tinguin caracter d’obligacioé contractual essencial.

k) Totes aquelles causes que s’hagin establert en aquest plec.

Clausula 28. Recursos legals dels licitadors

1. Son susceptibles de recurs especial en matéria de contractacid, les actuacions previstes a
I'article 44.1 LCSP.

Aguest recurs té caracter potestatiu, i s'interposara davant el Tribunal Catala de Contractes del
Sector Public.

Alternativament, es podra interposar recurs contencidos administratiu, de conformitat amb la
Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Contra els actes susceptibles de recurs especial no procedeix la interposicié de recursos
administratius ordinaris.

2. Contra els actes que adopti I’0rgan de contractacio en relacio amb els efectes, compliment i
extincié d’aquest contracte que no siguin susceptibles de recurs especial en matéria de
contractacié, procedira la interposicié del recurs administratiu ordinari que correspongui
d'acord amb el que estableix la Llei 26/2010, del 3 d’agost, del regim juridic i de procediment
de les administracions publiques de Catalunya, i la legislacié basica del procediment
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administratiu comu; o del recurs contencidés administratiu, de conformitat amb el que disposa
la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Clausula 29. Integritat i conflicte d'interessos

. Transpareéncia

Lliurament d‘informacid per a publicitat activa.

L'empresa adjudicataria resta obligada a facilitar la informacid referent a les activitats
directament relacionades amb |’exercici de funcions publiques, la gestidé de serveis publics i la
percepcié de fons publics establerta en el Titol II de la Llei 19/2014 de transparéncia, accés a
la informacié publica i bon govern.

Retribucions del personal directiu

L'empresa adjudicataria resta obligada a informar de les retribucions percebudes pels seus
carrecs directius si el volum de negoci de I'empresa vinculat a activitats dutes a terme per
compte de les administracions publiques supera el vint-i-cinc per cent del volum general de
I'empresa, o bé, en cas contrari, presentar una declaracid responsable informant del
percentatge estimat que han suposat en el volum de negoci de l'empresa les activitats
directament relacionades amb les administracions publiques durant el darrer exercici tancat.

Personal adscrit

L'adjudicatari haura de lliurar, a l'inici del contracte i anualment fins a la seva finalitzacio, la
relacié dels llocs ocupats per personal adscrit al contracte que comportin dur a terme una
activitat, un servei o una obra amb caracter permanent en una dependéncia o un establiment
public, aixi com el regim de dedicacio i el régim retributiu d’aquest personal i les tasques que
duu a terme.

Dret d’accés a la informacio publica

En compliment de les obligacions de transparéncia a les quals resta sotmeés, |'empresa
contractista es compromet a facilitar, en el termini i en les condicions que aquesta estableixi
en cada requeriment, aquella informacié que li sigui requerida per tal de fer efectiu el dret
d’accés exercit pels ciutadans, en relacid a la prestacié contractada.

Qualitat dels serveis publics

Les empreses licitadores hauran de lliurar un compromis explicitant les condicions i obligacions
gue assumeixen en relacié a la qualitat, I'accés al servei i els requisits de prestacio del servei,
els drets i els deures dels usuaris, les facultats.

o Integritat i conflictes d’interessos

En els processos de contractacié publica municipal, les empreses licitadores i contractistes, les
empreses subcontractistes i les empreses proveidores i mitjans externs, regiran el seu
comportament d’acord els principis i valors generals d’actuacié continguts en el Codi é&tic de
conducta de I'’Ajuntament de Barcelona, tot d'acord amb la previsié de l'article 3.2 de
I'esmentat Codi, publicat a la Gaseta municipal del dia 13 de desembre de 2017.

Tot d’acord amb l'article 1.3 i 64 LCSP que estableixen el principi d’integritat i defineixen els
conflictes d’interessos, els criteris d’actuacio i codi de comportament que hauran de seguir les
empreses seran:

1. adequar la seva conducta als principis informadors de la contractacié publica, evitar els
conflictes d’interessos que existeixin o puguin existir, comunicar qualsevol irregularitat o
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conflicte d’interessos en qué es trobin o de qué tinguin coneixement durant la licitacié del
contracte o la seva execucio i col-laborar amb I’6rgan de contractacié per a la seva deteccié o
solucid.

2. respectar els principis d’igualtat, Iliure concurréncia, transparéncia i integritat.
3. eludir qualsevol conducta que pugui falsejar la competéncia.

4, no realitzar cap acte que, directament o indirectament, persegueixi influir en els carrecs o
empleats publics durant |'adjudicacié dels contractes o en la seva execucié per obtenir
qualsevol benefici.

5. no donar cap regal o obsequi de valor, favor o servei als membres de l'0Organ de
contractacido ni als carrecs i personal de I’Ajuntament de Barcelona ni als seus familiars,
incloent els del conjuge o persona amb qui convisqui en analoga relacié d’afectivitat, els
familiars dins del quart grau de consanguinitat o segon grau d’afinitat.

6. facilitar el compliment del Codi etic i de conducta de I’Ajuntament de Barcelona i les normes
relatives als conflictes d'interessos per part de tota persona que intervingui en el procediment
de contractacio.

7. comunicar a la major brevetat possible, directament a I'6rgan de contractacié, qualsevol
irregularitat o conflicte d’interessos, real o potencial, en qué es trobin o de qué tinguin
coneixement que es produeixi durant la licitacié del contracte o la seva execucid.

Consegquencies de I'incompliment

L'incompliment per les empreses empresa licitadores de les regles de conducta definides en
aquesta clausula pot derivar en causa de prohibicié de contractar si concorren els requisits de
I'article 71 LCSP. En relaci6 amb I'empresa contractista i les empreses subcontractistes i
proveidores i mitjans auxiliars, les regles de conducta definides en aquesta clausula es
consideren obligacions contractuals essencials i la seva infraccié es qualifica com a falta molt
greu si concorre dol, culpa o negligéncia de I'empresa, amb imposicié de penalitats, segons la
previsido de l'article 192.1 o la resolucié del contracte, d’‘acord amb el que preveu l|article
211.1.f) de la LCSP i eventual determinacié de causa de prohibicié de contractar segons la
previsié de I'article 71.2.c).

. Bustia ética

Les empreses licitadores i contractistes, les empreses subcontractistes i les proveidores i
mitjans externs estan subjectes, en les seves relacions amb I’Ajuntament de Barcelona, a les
normes reguladores de la bustia ética i de bon govern, aprovades per la Comissié de Govern,
en sessié de 6 d’octubre de 2016.

L’d0rgan gestor de la bustia pot conéixer de les accions, situacions o omissions en els processos
de contractacié publica, en el marc de I'execucié del contracte corresponent i, en especial, en
la prestacié de serveis publics municipals.

Les empreses licitadores i contractistes, les empreses subcontractistes i les proveidores i
mitjans externs han de col-laborar amb I’6rgan gestor de la bustia, en I'exercici de les seves
funcions.
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ANNEX 1: MODEL DE DECLARACIO RESPONSABLE

Qui sotasigna el/la senyor/a
..................................................................................... , amb DNI/NIE
NUML e, , en nom propi / en qualitat de representant legal de
la persona fisica/juridica

.................................................................................... , amb NIF num.
........................................ , amb la seglient adreca de correu electronic (@)
........................................ i als efectes de licitar en el procediment
d'adjudicacid dels Serveis de .....ccoviiiiiiiiiiiiiinins , num. Contracte
..................... , num. Expedient ............ccceeenenn.

DECLARA SOTA LA SEVA RESPONSABILITAT?

Que no esta incursa en prohibicié de contractar amb I'’Administracié establertes
a l'art. 71 LCSP.

Que esta al corrent del compliment de les obligacions tributaries i amb la Seguretat Social,
imposades per les disposicions vigents, i que no té cap deute amb I'ICUB.

Que compleix amb tots els requisits de capacitat, aptitud i solvéncia establerts en el Plec de
clausules particulars d’aquesta licitacio.

Que “si/no” te intencié de subcontractar part del contracte amb I'empresa.........ccvevvevivvnnnnnnn.

Que compleix les obligacions legals en matéria de prevencié de riscos laborals.

Que compleix les obligacions legals en matéria d’igualtat efectiva de dones i homes.

Que lI'entitat que representa, o les seves empreses filials o les empreses interposades:
[] No realitza/en operacions financeres en paradisos fiscals considerades delictives, -
segons la llista de paisos elaborada per les Institucions Europees o avalada per
aquestes o, en el seu defecte, per I'Estat espanyol-, o fora d'ells i que siguin
considerades delictives, en els termes legalment establerts com ara delictes de

blanqueig de capitals, frau fiscal o contra la Hisenda Publica.

[] Té/tenen relacions legals amb paradisos fiscals (se’n donara publicitat en el perfil de
contractant) i presenta la seglient documentacié descriptiva dels moviments financers i

2 En cas d’unio temporal d’'empreses (UTE): el sobre num. 1 ha de contenir la declaracié responsable de
cadascuna de les empreses que hi formaran part.
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tota la informacié relativa a aquestes actuacions:

Que:

[ ] Esta inscrit/a en el RELI (Registre electronic d’empreses licitadores de la Generalitat
de Catalunya)

[] Esta inscrit/a en el ROLECE (Registro oficial de licitadores y empresas clasificadas del
Estado)

[ ] No esta inscrit/a en el RELI o ROLECE

Per a empreses de més de 50 treballadors:

[ ] Que el nombre global de treballadors de plantilla sén ......... i el nombre particular de
treballadors amb discapacitat .................... i el percentatge que representen aquests ultims
respecte la plantilla global és del ...................

o}

[] Que ha optat pel compliment de les mesures alternatives legalment previstes.

Per a empreses que conformen grup empresarial

Que I'empresa .....covvviiiiniiiiinnnns forma part del grup empresarial .............cocceennnnn. i que
I'empresa/les empreses del mateix grup (nom de les empreses) .......cccccvveiiiieiiinninnn. es
presenta/en també a la present licitacio.

Per a empreses estrangeres i quan el contracte s'executi en territori espanyol

Que accepta sotmetre’s a la jurisdiccid dels jutjats i tribunals espanyols de qualsevol ordre, per

a totes les incidencies que de manera directa o indirecta puguin sorgir del contracte, amb
renuncia, si s’escau, al fur jurisdiccional estranger que pugui correspondre al licitador.

Indicar nom, data i segell de I'empresa/entitat licitadora
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MODEL DE DECLARACIO
CONSTITUCIO UNIO TEMPORAL D’EMPRESES

(UTE)
El/l@ SENYOI/@ «oiiiiiii i e e amb DNI nUM. .oevviiiiiieiiiinenns en
representacio de I'€MPrESa ..o.viieiiiii e e amb NIF ndm.
............................. ;el/1a SENYOI/a i i s, @D
DNINUM. .cvviniiiieinannnens en representacié I'empresa
................................................................... amb NIF NUM. eerieeeeeeeeeee e aneneen )
DECLAREN
a) La voluntat de constituir una UTE per a participar en el procés de licitacidé que té per
objecte els Serveis de .....ccoviviiiiiiiiiiiiiiiiiiiiiiias , amb num. Contracte ................ ,
num. Expedient ............ , amb el seglient percentatge de participacié en l'execucié del
contracte:
B M=T 0.0 o] ==
B N 1= 3o o Y=Y N 1

b)

c)

d)

Que en cas de resultar adjudicataries de |I'esmentat procés de licitacié es comprometen a
constituir-se formalment en una UTE mitjancant escriptura publica.

Que designen com a representant de la UTE en aquest procés de licitacié al/la senyor/a

............................................................................ amb DNI nam.
Que la denominacio de la UTE @ CONSEItUIT €S ..iviuiiiiiiiiii it e e e e
;1 el domicili per a les NOtIfiCACIONS ES ..iiviiiiiiiii it ae it raeneraeraens
num. teléfon ......cooeiiiiiiiinnnnn. pnUm. de faX oo ; adreca de correu
L [=letd o) a1 Tol (1) PPN

I com a prova de conformitat signen aquesta declaracio,

(localitat i data)

(nom de I'empresa que es representa; signatura de cadascun dels representants de les
diferents empreses i segell de les empreses)

® Complimentar la mateixa informacié en cas que la UTE estigui integrada per més de dos empresaris
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ANNEX 2: OFERTA ECONOMICA I ALTRES CRITERIS AUTOMATICS

CONTINGUT DE L'OFERTA ECONOMICA

El Sr./la Sra. ... , domiciliat/ada a ... carrer ... nUm. ... , amb DNI/NIF num. ... , major d'edat,
en nom propi, o en representacié de l'empresa ... amb domicili a ... carrer ... num. ...,
assabentat/ada de les condicions exigides per optar a I’'adjudicacié del contracte nim. ..., que
té per objecte ..., es compromet a realitzar-lo amb subjeccié al plec de clausules
administratives particulars i al de prescripcions técniques, i pel preu de ... euros (en lletres i
xifres), amb el desglossament segient:

Preu sense IVA | oo, euros 0
Tipus IVA (... %) Import IVA | L euros 1]
Preu del contracte | .o euros O+0

Aquest preu total es desglossa en els costos directes i indirectes seguents i els costos salarials
seglients aplicant el conveni / preus de mercat ........ccooviiiiiiiiii il

Costos directes * Import €
(especificar concepte)

Costos salarials | ... €
TOTAL Suma costos directes
Costos indirectes Import €

(especificar concepte)

Despeses generals d’estructura

Benefici industrial

TOTAL Suma costos indirectes

TOTAL DE COSTOS (directes + indirectes) PREU
NET

Aixi mateix, en relacié amb el criteri B.2 del present plec declaro que aporto/no aporto
(encerclar I'opcié corresponent) en aquest mateix SOBRE ELECTRONIC C el pla de conciliacié
familiar, laboral i responsable definit a la clausula 10.B.3 d’aquest plec.

4 Costos directes: aquells que s'associen amb el producte d'una forma molt clara, sense necessitat de cap tipus de repartiment. Materies Primeres,
Ma d'Obra Directa.

Costos indirectes: aquells que no poden ser aplicats directament a un producte, ni a un centre de cost. Costos Indirectes de Producci6 (CIP): Ma
d’Obra Indirecta, costos d’aprovisionament o produccié. Costos Indirectes Generals (CIG): els no necessaris per fabricar, com ara comercials,
d’administracio i financers.
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ANNEX 3: AUTORITZACIO

Qui sotasigna el/la senyor/a
..................................................................................... , amb DNI/NIE
NUM. e , €n nom propi / en qualitat de representant legal de
la persona fisica/juridica
.............................................................................................. , amb NIF
21U o , | als efectes de licitar en el procediment
d'adjudicacido dels Serveis de ......ccccviiiiiiiiiiiiiiiiiiinns, , nhum. Contracte

.................. , num. Expedient ...............eeeel.

AUTORITZA A L'INSTITUT DE CULTURA DE BARCELONA

[] a sol-licitar de I’Agéncia Estatal d’Administracié Tributaria (AEAT), directament o a través
del Consorci d’Administraciéo Oberta de Catalunya (Consorci AOC), les dades justificatives i/o el
certificat d’estar al corrent del compliment de les seves obligacions tributaries imposades per
les disposicions vigents, en cas de resultar adjudicatari del procediment de licitacio i durant
tota la vigencia del contracte;

[] a sol-licitar de la Tresoreria General de la Seguretat Social (TGSS), directament o a través
del Consorci d’Administracié Oberta de Catalunya (Consorci AOC), les dades justificatives i/o el
certificat d’estar al corrent del compliment de les seves obligacions amb la Seguretat Social,

imposades per les disposicions vigents, en cas de resultar adjudicatari del procediment de
licitacid i durant tota la vigéncia del contracte;

Localitat, data i signatura de la persona declarant
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ANNEX 4: MODEL DE DECLARACIO RESPONSABLE RELATIVA AL
COMPLIMENT DELS DRETS HUMANS I LA DIGNITAT HUMANA

Qui sotasigna el/la senyor/a
..................................................................................... , amb DNI/NIE
NUM . e, , en nom propi / en qualitat de representant legal de
la persona fisica/juridica

.................................................................................... , amb NIF
........................................ , amb l'adreca de correu electronic seglient per

rebre les comunicacions electroniques (@) ..ccvvcvvvieiiiiiiiiiiiiieinennnn. i als
efectes de licitar en el procediment d'adjudicacié de ................... , num.
Contracte ............... , num. Expedient ...................

DECLARA SOTA LA SEVA RESPONSABILITAT °

Que I'entitat que representa, o les seves empreses filials o les empreses
interposades:

[] No realitza/en operacions que vulnerin el que estipula la Declaracié Universal dels
Drets Humans, adoptada i proclamada per la 1833 Assemblea General de | 'Organitzacio de les
Nacions Unides, aixi com tampoc cap disposicio de dret internacional que vinculi | Estat
Espanyol, relativa als drets humans, la dignitat humana o als principis generals que els
regeixen: Sistema Universal de Proteccid i Garantia dels Drets Humans, Sistemes Regionals de
Proteccid i Garantia dels Drets Humans i Dret Internacional Humanitari.

[ ] No intervé/venen en operacions amb tercers operadors el quals vulnerin el que
estipula la Declaracio Universal dels Drets Humans, adoptada i proclamada per la 1832
Assemblea General de | "Organitzacié de les Nacions Unides, aixi com tampoc cap disposicié de
dret internacional que vinculi | “Estat Espanyol, relativa als drets humans, la dignitat humana o
als principis generals que els regeixen: Sistema Universal de Proteccié i Garantia dels Drets
Humans, Sistemes Regionals de Proteccié i Garantia dels Drets Humans i Dret Internacional
Humanitari.

Indicar nom, data i segell de I'empresa/entitat licitadora

® En cas d’'unié temporal d’empreses (UTE) hi ha d’haver una declaracié responsable de cadascuna de les
empreses que en formaran part.
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Annex 5. Document de Clausules tipus Contracte ET2 - Mig
(tractament de dades personals)

1 INTRODUCCIO

Aquest document té com a principal objectiu establir una série de clausules tipus que serveixin
de guia a I'hora de redactar les condicions generals d’un plec técnic d’un contracte per
encarregats de tractament tipus 2, on |I’'adjudicatari prestara el servei utilitzant els sistemes de
I'IMI (o Ajuntament) i des de les instal-lacions de |I'adjudicatari. Les mesures descrites en
aquest document corresponen al nivell mig de classificacio.

Les clausules han estat redactades des d’un punt de vista general, per tant, s’hauran d’adaptar
a aquelles particularitats de cada projecte per tal d’afinar el nivell de control necessari.

2 CLAUSULES GENERALS DE SEGURETAT

Aguestes clausules tenen per objecte establir requeriments sobre qliestions transversals pel
que fa a la seguretat d’'un projecte.

2.1 Auditoria

L'IMI auditara que l'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat, de
I'oferta de I'adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'IMI decideixi la realitzacié d'una auditoria des de les
instal-lacions de I'adjudicatari, aquest haura de garantir a I'IMI I'accés necessari, incondicional i
irrevocable als documents existents que estiguin relacionats amb |’‘abast de I'auditoria.

L'adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories, sense
carrec addicional per I'IMI.

La realitzacié de I'auditoria en cap moment eximira I’'adjudicatari del compliment dels
compromisos derivats de la prestacié dels serveis.

A la finalitzacio de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accid per corregir
les desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues
parts.

L'adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme
les activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d'acci6 s’ha
implementat correctament.
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2.2 Gestio d'Incidents

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestié de Incidéncies de Seguretat TIC de I'ICUB establert per
I'IMI.

L'adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit en
el seu entorn, proporcionant totes les evidencies requerides.

2.3 Confidencialitat

L'adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacio a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I'ICUB.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a conseqliéncia de la participacié en la present
licitacié, o, amb ocasié del compliment del contracte, especialment els de caracter personal,
gue no podran copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d'Informacio
i/o Infraestructures Tecnoldgiques, el deure de secret inclou els components tecnologics i
mesures de seguretat técniques implantades en els mateixos.

L'adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a
garantir l'eficacia dels principis de minim privilegi i necessitat de conéixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacio facilitada per I'ICUB, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.

2.4 Dimensionament/gestio de capacitats

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per
a la prestacié del servei de forma adequada.

2.5 Accés a la informacio

Si 'accés a les dades es fa als locals de I'ICUB, o si es fa de forma remota exclusivament a
suports o sistemes d’informacié de I'ICUB, |'adjudicatari té prohibit incorporar les dades a
d’altres sistemes o suports sense autoritzacié expressa i haura de complir amb les mesures de
seguretat establertes per I'IMI.

2.6 Analisis forenses

L'execucid d’'analisis forenses és responsabilitat exclusiva de I'IMI-Seguretat. L'adjudicatari
haura de col-laborar proporcionant la informacio requerida i el coneixements de les
plataformes i tecnoldgics que facin falta. Les peticions de col-laboracié es realitzaran a través
dels procediments que s’acordin entre IMI-Seguretat i el Proveidor.

2.7 Control d’accés

2.7.1 Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les segients
condicions:
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e La informacié revelada a qui intenta accedir ha de ser la minima imprescindible. Els
dialegs d'accés proporcionaran Unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Es registraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

e S'informara a l'usuari de I'Ultim accés efectuat amb la seva identitat.

2.7.2 Accés remot

L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d'Informacidé de I'ICUB, sent els costos de connexid a carrec de I'empresa
adjudicataria.

La connexio remota als sistemes de I'ICUB es realitzara seguint els protocols establerts per
I'IMI per als sistemes de I'ICUB.

2.8 Gestio del Personal

2.8.1 Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestid del
personal i els aspectes relacionats amb la seguretat de la informacid.

L'empresa adjudicataria esta obligada a implantar i donar a conéixer al seu personal els
mecanismes i controls necessaris per a garantir |'accessibilitat, la confidencialitat, integritati la
disponibilitat de la informacié de I'ICUB, i de donar-los a coneixer al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestacio del servei objecte
del contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui
sotmesa per contracte i formar al seu personal en la politica i instruccions de I'ICUB que els
sigui d'aplicacié.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte,
dels deures i responsabilitats del seu lloc de treball en mateéria de seguretat de la informacio i
proteccié de dades de caracter personal, especificant les mesures disciplinaries al fet que
pertoqui i fer signar al seu personal un document d’acceptacid de les obligacions relatives a la
seguretat de la informacid i proteccié de dades de caracter personal de I'ICUB.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucid del contracte on s’indicara la data
en que van rebre la formacié en politica i instruccions de I'ICUB, aixi com el document
d’acceptacid de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a |I'execucid
d’aquest contracte sera entregat al Cap de Projecte de I'ICUB, abans de ser donats els
permisos per accedir als Sistemes d'Informacié de I'ICUB o bé abans de ser facilitada la
informacid per al correcte compliment del servei contractat, i restara en poder de I'empresa
adjudicataria que haura de presentar-los quan siguin requerits per I'ICUB.
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Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

L’empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de |I'objecte del contracte, amb la finalitat de comprovar el compliment de les
mesures i controls previstos en aquest apartat.

2.8.2 Formacio i conscienciacio

L'adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre
el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

e Instruccid sobre I'Us dels sistemes i tecnologies de la informacidé i comunicacié per part
del personal al servei de I'ICUB.

e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d‘identificaci6 i comunicacié d'incidents, activitats o comportaments
sospitosos que hagin de ser reportats per al seu tractament per personal especialitzat.

L'adjudicatari haura de formar regularment al personal en aquelles materies que requereixin
per a I'acompliment de les seves funcions, en particular en relacié a configuracié de sistemes,
deteccid i reaccio a incidents, i gestio de la informacid i dades personals en qualsevol tipus de
suport.

L'ICUB podra demanar evidencies de les diferents accions de formacid i conscienciacié que
I'adjudicatari ha realitzat sobre el personal assignat a |I'execucid del contracte.

2.9 Clausula de comunicacions externes

L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d'Informacid de I'ICUB Municipal, sent els costos de connexié a carrec de
I'empresa contractada.

La connexio és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I'ICUB Municipal.

L'adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per
la interconnexié segura de xarxes i de demanar la seva revocacié una vegada finalitzada la

prestacidé del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats personals
individuals lliurats als seus empleats pel desenvolupament del producte o servei.

2.10 Proteccio del lloc de treball

2.10.1 Lloc de treball buit

L'adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacio de
I'ICUB. Unicament es podra disposar del material requerit per a l'activitat que s'esta realitzant
a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

2.10.2 Bloqueig del lloc de treball

L'adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de I'usuari per reprendre l'activitat.

2.10.3 Proteccio d’equips
L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa

adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de
pérdua o robatori.
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Sense perjudici de les mesures generals que els afectin, es requereix a |'adjudicatari que porti
un inventari d'equips juntament amb una identificacié de la persona responsable del mateix i
un control regular que esta positivament sota el seu control. Els usuaris hauran de disposar
d’un canal de de comunicacié per informar al servei de gestié d'incidents de péerdues o
robatoris, que hauran de ser comunicades a |'IMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacid.
Es consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de
I'organitzacid, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la Ultima versio i configurada per a que realitzi analisis
regulars de l'equip.

e Politica d’actualitzacié que instal:li els Ultims pegats de seguretat en un temps raonable,
prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I’equip al minim necessari.

2.10.4 Medis alternatius

L'adjudicatari garantira I'existéncia i disponibilitat de mitjans alternatius de tractament de la
informacid per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran
d’estar subjectes a les mateixes garanties de proteccid. Igualment, s'haura d’establir un temps
maxim perque els equips alternatius entrin en funcionament.

2.11 Proteccio dels Suports Informatics

L'adjudicatari haura de gestionar els suports informatics amb informacioé de I'ICUB seguint les
seguents pautes.

2.11.1 Etiquetat

L'adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense revelar
el seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major
gualificacié. Els usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé
mitjancant simple inspeccio, bé mitjancant el recurs a un repositori que ho expliqui.

2.11.2 Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a la seva ubicacié
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos
USB, o uns altres de naturalesa analoga, han de seguir els estandards de seguretat, custodia i
proteccié de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, |'adjudicatari haura de presentar-les per ser validades per
IMI-Seguretat i/o seguir els estandards i normes de I'IMI.

2.11.3 Transport

L'adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits de
seguretat mentre estan sent desplagats d'un lloc a un altre. L'adjudicatari garantira que es
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segueix el procediment de transport, de manera que s’haura de disposar d’un registre de
sortida que identifiqui al transportista que rep el suport per al seu trasllat i d'un registre
d'entrada que identifiqui al transportista que el lliura, conjuntament amb un procediment
rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan es detecti
algun incident.

2.11.4 Esborrat i destruccio

L'adjudicatari haura de seguir els estandards i normes de I'IMI respecte a |'esborrat i
destruccio de suports d'informacié. S'aplicara a tot tipus d'equips susceptibles
d'emmagatzemar informacio, incloent mitjans electronics i no electronics. Els suports que
hagin de ser reutilitzats per a una altra informacioé o alliberats a una altra organitzacié hauran
de ser objecte d'un esborrat segur del seu contingut. S’hauran de destruir de forma segura els
suports en cas de que la naturalesa del suport no permeti un esborrat segur o quan aixi ho
requereixi el procediment associat al tipus d'informacié continguda, fent us dels productes
certificats per I'IMI.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura d’informar i
lliurar al responsable del contracte el certificat de destruccié corresponent, on quedara
especificat com a minim, el identificador dels actius, el métode d’esborrat i/o destruccié
emprat, la data de l'activitat i el desti dels actius.

2.12 Proteccio de la Informacio

2.12.1 Neteja de documents

L'adjudicatari disposara d'un procediment de neteja de documents, el qual retirara d'aquests
tota la informacid addicional continguda en camps ocults, metadades, comentaris o revisions
anteriors, excepte quan aquesta informacio sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com
quan s'ofereix al public en un servidor web o un altre tipus de repositori d'informacio.

2.12.2 Proteccio del correu electronic

En el cas de que |'adjudicatari faci Us del seu correu electronic corporatiu per gestionar
informacié de I'ICUB, I'haura protegir enfront d'amenaces que li sén propies:

e La informacio distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.
e Es protegira la informacié d'encaminament de missatges i establiment de connexions.
e No es permetra la redireccié6 a dominis de correus publics fora del correu corporatiu de
I'adjudicatari.
e Es protegira a l'organitzacio enfront de problemes que es materialitzen per mitja del
correu electronic, en concret:
o Correu no sol-licitat (spam)
o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga
o Codi mobil de tipus applet.

L'adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:
e Limitacions a I'iUs com a suport de comunicacions privades.
e Realitzar activitats de conscienciacio i formacié relatives a I'Us del correu electronic per
al seu personal, per exemple per detectar casos de malware o phishing.
Si I'ICUB considera que la informacio tractada pel contracte és prou sensible, facilitara a
I'adjudicatari un correu electronic de I'ICUB el qual es convertira en la via de comunicacié entre

I'adjudicatari i I'ICUB.

2.13 Proteccio de les instal-lacions
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Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat fisica:

e En cas de emmagatzemar informacié de I'ICUB, disposar de les mesures de seguretat
pertinents per evitar els accessos fisics als repositoris d’informacié, segons la
sensibilitat de dita informacid.

e Garantir que la informacié de I'ICUB no pugui ser visible i/o audible des de I'exterior de
les instal-lacions.

2.14 Gestio d'excepcions

Qualsevol excepcid als anteriors apartats no recollida en el present document en el moment de
la contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels
canals oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura de

presentar de forma clara i concisa |'objecte de I’'excepcid aixi com la modificacié desitjada pel
sol-licitant amb la seva deguda justificacié.
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