
Proyecto

RED DE COMUNICACIONES

HMI

HMI MULTIPANEL

RELÉ PROTECCIÓN
GENERADOR

RELÉ PROTECCIÓN
TRANSFORMADOR

ANALIZADOR DE 
RED iSTAT

ANTENA 
ALMACEN 6

ANTENA 
OSMOSIS

RESERVA EN AR2

Nombre

Descripción

Ubicación

IP Address

CLIENTE3

PCS7 OS Client (WebServer)

Armario AR2

Nombre

Descripción

Ubicación

IP Address

CLIENTE2

PCS7 OS Client

Armario AR2

Nombre

Descripción

Ubicación

IP Address

CLIENTE1

PCS7 OS Client

Armario AR2

Nombre

Descripción

Ubicación

IP Address

CLIENTE5

PCS7 OS Client

Armario AR2

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SWITCH1

XM408-4C

Armario AR1

SWITCH2

SWITCH2

CLIENTE1

CLIENTE2

HOST 1 PCS7

SWITCH  MANAGEMENT

OPC SERVER

CLIENTE 5

Nombre

Descripción

Ubicación

IP Address (Terminal)

IP Address (Plant)

INGENIERIA

Estación local

Sala Ingenieria Nombre

Descripción

Ubicación

IP Address (ESX)

IP Address (IDRAC)

PORT 0

PORT 1

PORT 2

PORT 3

PORT 4

HOST2 PCS7

Armario DMZ

ESX

PLANT BUS

TERMINAL BUS

REDUNDANCY BUS

BACKUPS

Nombre

Descripción

Ubicación

IP Address (Int)

IP Address (Ext)

MAC

Port 1 (Int)

Port 2 (Ext)

Port 3 (Int)

Port 4 (Int)

Port 5 (Ext)

Port 6 (Ext)

Firewall

Scalance SC636-2C

IT BUS (TERSA)

SWTICH2

PAMELA

DMZ BUS (pone 

historian, ??)

Nombre

Descripción

Ubicación

IP Address

RESERVA

Armario AR4

Nombre

Descripción

Ubicación

IP Address

SERVIDOR BEAMEX

Armario AR4

Nombre

Descripción

Ubicación

IP Address

JEFE TURNO

Armario AR4

Nombre

Descripción

Ubicación

IP Address

CAMARAS

Armario AR4

Nombre

Descripción

Ubicación

IP Address

EMISIONES

Armario AR4

Nombre

Descripción

Ubicación

IP Address

RONDISTA

Armario AR4

Nombre

Descripción

Ubicación

IP Address

TURINA ALSTOM

Armario AR3

Nombre

Descripción

Ubicación

IP Address

SERVIDOR EMISIONES

Armario AR1

Nombre

Descripción

Ubicación

IP Address

S.REDUN.EMISIONES

Moxa nport 5450

Armario AR1

Nombre

Descripción

Ubicación

IP Address

EMISIONES

Moxa nport 5232

Armario AR1

Nombre

Descripción

Ubicación

IP Address

IMPRESORA HP

Hardcopy printer

Armario AR4

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SCALANCE 2

XC208

CJB30GH001

SCALANCE 3 (P2)

SCALANCE 5 (P1)

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SWITCH2

XM408-4C

Armario AR1

SWITCH1

SWITCH1

CLIENTE3

SWITCH PROVISIONAL

PC_Reserva ¿?

HOST 2 PCS7

HOST 2 MANAGEMENT

FIREWALL

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SCALANCE 8

XC208

Armario AR1

SCALANCE 7 (P2)

SCALANCE 4 (P1)

INGENIERIA PCS7

HOST 1 PCS7 

PLC EMISIONES 2

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SCALANCE 3

X208

CJB30GH001

SCALANCE 4 (P2)

SCALANCE 2 (P1)

SWITCH ALSTOM (P3)

PLC RADIO (S7-1200)

SWTCH UREA

SWITCH KKK

PLC CFA01GH005

FO GRUAS

Nombre

Descripción

Ubicación

IP Address

PCCOGEN

MOTORES COGEN. G2 y G3

Armario AR3

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SCALANCE 4

X208

CJB30GH001

SCALANCE 8 (P2)

SCALANCE 3 (P1)

CRU01GH001 OPC Serv.

F.O. DESALADORA

F.O. OSMOSIS

PLC TURBINA KKK

TERNORIVA - ALSTOM

Nombre

Descripción

Ubicación

IP Address (Rack0)

IP Address (Rack1)

L10

AS410H

Sala PLCs lavado gases

Nombre

Descripción

Ubicación

IP Address (Rack0)

IP Address (Rack1)

L20

AS410H

Sala PLCs lavado gases

Nombre

Descripción

Ubicación

IP Address (Rack0)

IP Address (Rack1)

L30

AS410H

Sala PLCs lavado gases

Nombre

Descripción

Ubicación

IP Address (Rack0)

IP Address (Rack1)

L00

AS410H

Sala PLCs lavado gases

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

SWITCH KKK

Scalance XB005

Arm. Turbina vapor kkk

PLC KKK

SCALANCE 3

Nombre

Descripción

Ubicación

IP Address

TURBINA VAPOR KKK

S7-300

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SWITCH TURB. V. ALSTOM

PLC_Alstom

SwitchJ Eumount

SCALANCE 3 (P3) 

CRA01GH003/ FW Zyxell

HMI_Turbina

Libre

Libre

Libre

Nombre

Descripción

Ubicación

IP Address

TURB. VAPOR ALSTOM

S7-400

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Switch MOXA

Scalance XB005

Arm. Turbina vapor kkk

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SWITCH UREA

ELS-TP80

Arm. Dosificación Urea

PLC UREA L10 (CP343-1)

PLC UREA L20 (CP343-1)

PLC UREA L30 (CP343-1)

CYZ00GK001

Nombre

Descripción

Ubicación

IP Address

UREA L10

S7-300

Nombre

Descripción

Ubicación

IP Address

UREA L20

S7-300

Nombre

Descripción

Ubicación

IP Address

UREA L30

S7-300

Nombre

Descripción

Ubicación

IP Address

HMI VAPOR ALSTOM

Turbina vapor Alstom

Nombre

Descripción

Ubicación

IP Address

FACTOR DE POTENCIA

Turbina vapor Alstom

Armario AR3

Nombre

Descripción

Ubicación

IP Address

MASTER COGEN.

S7-300 CP

Nombre

Descripción

Ubicación

IP Address

MOTOR 1 COGEN.

S7-300 CP

Nombre

Descripción

Ubicación

IP Address

MOTOR 2 COGEN.

S7-300 CP

Nombre

Descripción

Ubicación

IP Address

DESALADORA

S7-1500

Nombre

Descripción

Ubicación

IP Address

OSMOSIS

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SCALANCE 5

X208

Sala PLCs lavado gases

SCALANCE 2 (P2)

SCALANCE 6 (P1)

CPU 1 COMUNES

CPU 1 L10

CPU 1 L20

CPU 1 L30

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SCALANCE 6

X208

Sala PLCs lavado gases

SCALANCE 5 (P2)

SCALANCE 7 (P1)

CPU 0 COMUNES

CPU 0 L10

CPU 0 L20

CPU 0 L30

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SWITCH MOTORES
Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SWITCH PUERTAS

XC208-2

Nombre

Descripción

Ubicación

IP Address

PUERTAS

S7-400

Nombre

Descripción

Ubicación

IP Address

HMI PUERTAS

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SWITCH VIBRACIONES

Arm. Monit. vibracione

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SWITCH T. VAPOR KKK

Arm. Monit. vibracioneNombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SWITCH T.VAPOR ALSTOM

Arm. Monit. vibracione

Nombre

Descripción

Ubicación

IP Address

DELL Power Edge

Armario Monit. Vibrac

Nombre

Descripción

Ubicación

IP Address

Simatic Rack PC

Armario Monit. Vibrac

Nombre

Descripción

Ubicación

IP Address

TURBINA VAP. ALSTOM

S7-300 CP

Nombre

Descripción

Ubicación

IP Address

TURBINA VAP. KKK

S7-300 CP

Nombre

Descripción

Ubicación

IP Address

ALTERN. JEUMONT

ET200SP CPU

Nombre

Descripción

Ubicación

IP Address

PROT. GENERADOR

Nombre

Descripción

Ubicación

IP Address

PROT. TRANSFORM.

Nombre

Descripción

Ubicación

IP Address

ANALIZ RED iSTAT

Nombre

Descripción

Ubicación

IP Address

CALDERA COMUNES

S7-400

CJB00GH001

Nombre

Descripción

Ubicación

IP Address

ANTENA CAUDAL

S7-1200

Nombre

Descripción

Ubicación

IP Address

FOSO

S7-317P + CP343-1

DP/DP CONTROL GRÚA º

Nombre

Descripción

Ubicación

IP Address

PANELPCCOGEN

Nombre

Descripción

Ubicación

IP Address

DESALADORA

ET200SP

Nombre

Descripción

Ubicación

IP Address

DESALADORA

HMI

MATRIKON

MATRIKON

Armario AR2

Nombre

Descripción

Ubicación

IP Address

PI SERVER

PI SERVER

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SCALANCE 7

XC208

Armario AR1

SCALANCE 6 (P2)

SCALANCE 8 (P1)

SW MOTORES COG.

PC MOTORES COG.

HOST 2 PCS7 

PLC EMISIONES 1

Nombre

Descripción

Ubicación

IP Address (Terminal)

IP Address (Plant)

Data Revisión
Revisión num.
Realizada por

19/06/2024
7
DGT

TERSA

BUSES DE COMUNICACIÓN

Ethernet / PROFINET (Plant Bus)

PROFIBUS

PROFIBUS PA

AS - Interface

Fiber optics

HART

Ethernet / PROFINET (Terminal Bus)

Ethernet / PROFINET (DMZ Bus)

Ethernet / PROFINET (IT Bus)

Titulo

ARQUITECTURA DE RED

Data Inicial
Realizado por
Aprobado por

29/05/2018
EMQ
JPA

Nombre

Descripción

Ubicación

IP Address 1

PAMELA

Armario AR4

Nombre

Descripción

Ubicación

IP Address

PLC B&R

PLC B&R

Nombre

Descripción

Ubicación

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Firewall

Sophos

DMZ PI

IT BUS

VIBRACIONES

Nombre

Descripción

Ubicación

IP Address

METLER TODELO

PORT:

Armario AR4

Nombre

Descripción

Ubicación

IP Address

OSMOSIS (ESA)

HMI

Ethernet / PROFINET (Vibraciones Turbinas)

Nombre

Descripción

Ubicación

IP Address 

RELES PROTECCION

AS410E

Sala PLCs lavado gases

Nombre

Descripción

Ubicación

IP Address

REDES DP

AS410E

Armario AR2

Nombre

Descripción

Ubicación

IP Address (ESX)

IP Address (IDRAC)

PORT 0

PORT 1

PORT 2

PORT 3

PORT 4

HOST1 PCS7

Armario DMZ

ESX

PLANT BUS

TERMINAL BUS

REDUNDANCY BUS

BACKUPS

TERSADC1

TERSAES1

TERSATIA1

TERSAOS1A

TERSAOSC1

Serv. Dominio OT 1

Ingenieria PCS7 1

Ingeniería TIA 1

Servidor PCS7 1A

CLIENTE VIRTUAL 1

TERSADC2

TERSAES2

TERSAAI1

TERSAOS1B

TERSAOSC2

TERSAOSC3

Serv. Dominio OT 2

Ingenieria 2 PCS7

Artificial Intelligent 1

Servidor PCS7 1B

CLIENTE VIRTUAL 2

CLIENTE VIRTUAL 3

Nombre

Descripción

Ubicación

IP Address

TERSANASOT

Armario DMZ

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SWITCH MANAGEMENT

TP-LINK

Armario DMZ

SWITCH MANAGEMENT

OT NAS

HOST 1 IDRAC

HOST 2 IDRAC

HOST 1 MANAGEMENT

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SWITCH PROVISIONAL

ES_EXT 1 TP-LINK

Armario AR2

SWITCH 2

SWITCH PROV ING

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SWITCH PROVISIONAL

TP-LINK

SALA INGENIERIA

SWITCH PROV AR2

INGENIERIA

Nombre

Descripción

Ubicación

IP Address

MAC

Port 1

Port 2

Port 3

Port 4

Port 5

Port 6

Port 7

Port 8

SWITCH PROVISIONAL

TP-LINK

SALA INGENIERIA

CPU 1 L10


