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1 JUSTIFICACIO DE LA NECESSITAT, IDONEITAT |
EFICIENCIA DE L’ACORD MARC.

1.1 Antecedents

L’Institut Municipal Barcelona Innovacié i Tecnologia (en endavant BIT o llnstitut) és
’organisme autonom local que, segons els seus Estatuts aprovats per acord del Consell
Plenari, de 14 d'octubre de 2005, i modificats en sessi6 de 29 de mar¢ de 2019 19 de desembre
de 2025, té la missi6 “d’impulsar ’adopcié de tecnologies i plataformes digitals a ’Ajuntament
de Barcelona i, acompanyar a l'organitzacié municipal per incorporar la innovacié que
aquestes tecnologies poden aportar als seus serveis i processos de gestid”, i té entre les seves
funcions la de “Definir i gestionar les politiques i serveis de seguretat de la informacié i de
proteccio en front de les amenaces cibernétiques de I’Ajuntament” (art. 3.e).

Es per tant el responsable de proveir, gestionar i coordinar tots els serveis de tecnologies de la
informacio i la comunicacié (TIC) de ’Ajuntament i de les entitats que en depenen, incloent
organismes autonoms, entitats publiques empresarials, consorcis i ens instrumentals
municipals. En aquesta condicid, BIT és també el responsable de garantir la seguretat,
disponibilitat, integritat i resiliéncia de la infraestructura tecnologica i dels serveis digitals
municipals. Entre les seves funcions es troben la gestio de la seguretat de la informacio i
d’aquesta funcioé es desprén les potestats generals relatives a la qualitat, integritat i coherencia
de les dades i dels serveis aixi com la base de la seguretat de la informacid, entesa com el
conjunt de mesures técniques i organitzatives necessaries per assegurar la confidencialitat,
integritat i disponibilitat de la informacio (tant personal com no personal) i garantir-ne la
proteccio al llarg de tot el seu cicle de vida.

L’any 2021, BIT va impulsar una licitacié per a la contractacié dels serveis d’operacié de
seguretat (SOC) i dels serveis informatics de les Oficines de Serveis Avancats de
Telecomunicacions (OSAT), orientats a la prevencid, deteccid i resposta davant incidents de
seguretat de ’Ajuntament de Barcelona. El contracte es va formalitzar el 2022 amb una durada
inicial de 35 mesos i possibilitat de prorroga, i ha estat ampliat successivament fins al febrer
de 2027.

Durant ’execucié d’aquest contracte, la Direccié de Qualitat i Seguretat (DQIS) va liderar els
serveis del SOC i la resposta a incidents, en estreta col-laboracié amb [’equip de seguretat
operativa impulsat el 2021 per la Direccié d’Operacions i Sistemes (DOIS). Aquesta coordinacid
va permetre reforcar la capacitat municipal de deteccid, resposta i mitigacié davant
ciberamenaces que poguessin afectar els sistemes i serveis TIC municipals.

L’any 2024, BIT va crear la Direccié de Serveis de Seguretat de la Informacio, integrant-hi
I’antic departament de Seguretat i ’equip de seguretat operativa. Sota aquesta Direccio es van
constituir el Departament de Govern i Estratégia de Seguretat i el Departament de
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Seguretat Operativa, configurant un model organitzatiu orientat a governar i coordinar la
ciberseguretat de totes les entitats municipals, aplicant una gestio integral del risc i alineada
amb la normativa vigent (ENS, RGPD, NIS2, etc.). La missié d’aquesta Direccio és protegir els
serveis critics municipals i garantir un entorn digital segur, resilient i coherent amb les
politiques corporatives.

El Departament de Seguretat Operativa és avui responsable de la gestié i millora continua dels
serveis d’operacid de seguretat, abastant els ambits IT, OT i de seguretat fisica, i incloent
funcions de prevencio, deteccid, resposta i recuperacio d’incidents, aixi com la coordinacié de
la resposta davant crisi o ciberamenaces dirigides a infraestructures municipals.

Paral-lelament, entre 2022 i 2024, el context tecnologic municipal ha evolucionat de manera
accelerada. El teletreball, la generalitzacié de I’Gs d’eines col-laboratives al ndGvol (M365),
’adopciod de serveis SaaS, Paas$ i laaS en entorns multicloud (Azure, AWS, GCP, IBM Cloud), el
desplegament de plataformes de contenidors (OpenShift) i la incorporacié de tecnologies
emergents com lalAila loT, han transformat el model d’operacié i han exigit una evolucio del
model de seguretat municipal.

Aquest procés ha requerit la incorporacié de noves capacitats de deteccié i resposta, EDR a
estacions i servidors, MFA, plataformes d’escaneig de vulnerabilitats, etc., que han millorat la
postura de seguretat pero també han multiplicat el volum d’esdeveniments a monitorar. La
plataforma SIEM on-premise (QRadar), dimensionada inicialment per a 4.000 EPS, ha superat
de llarg aquesta capacitat, mostrant limitacions d’ingesta, correlaci i escalabilitat.

Per aquest motiu, es considera necessari evolucionar cap a una plataforma SIEM/SOAR as a
Service (SIEMaas) allotjada al nuvol, capag d’oferir escalabilitat, flexibilitat i integracié amb
fonts d’esdeveniments d’entorns hibrids i multicloud, i que incorpori capacitats d’orquestracid
i automatitzacié de resposta (SOAR) que permetin accions de contencidé supervisades i
eficients davant incidents avancats.

Aquest nou model de seguretat, més ampli i integrat, ha d’abastar la proteccié dels ambits IT,
OT, loT i Industrial loT, aixi com la seguretat fisica dels emplagaments municipals, garantint
una visioé unificada de la ciberresiliéncia i una millor coordinacié entre equips técnics i
operatius.

Ates que BIT té lencarrec d’assegurar el compliment de les politiques de seguretat
corporatives i de coordinar la resposta davant incidents greus, es fa necessari disposar d’un
marc estable, modular i homogeni de contractacio que garanteixi la continuitat dels serveis
existents i la seva evolucié.

En un escenari on les ciberamenaces evolucionen rapidament i esdevenen cada vegada més
sofisticades, iamb la necessitat de garantir un model de seguretat robust, flexible i escalable,
BIT, a ’empara de la Llei 9/2017, de Contractes del Sector Public, impulsa el present Acord
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Marc, que representa ’evolucié natural del model SOC-OSAT cap a un model integral de
ciberresiliéncia municipal (CROC-OSAP), orientat a la prevencid, deteccid, resposta i
recuperacié davant ciberincidents, i alineat amb les necessitats presents i futures de
’Ajuntament de Barcelona.

1.2 Situacio actual

En el marc del Pla Director de Seguretat de la Informacié i de ’Estratégia municipal de
ciberresiliéncia, BIT ha desplegat el Centre de Riscos i Operacions de Ciberresiliéncia
(CROC), concebut com l’eix centralitzat de governanca, vigilancia, prevencid, deteccid,
contencid, resposta i recuperacié davant incidents de seguretat. El CROC constitueix la
capacitat municipal per assegurar una gestié integral i coordinada del risc, mitjancant
processos, equips i tecnologies que permeten protegir els serveis critics de ciutat i garantir la
continuitat de les operacions digitals.

Aquest centre es complementa amb els serveis d’Operacio de Seguretat i Analisi de
Proteccio (OSAP), responsables de 'operacid, administracid i evolucié de les plataformes de
proteccio corporatives (per exemple, tallafocs, EDR/XDR, sistemes de filtratge, plataformes de
correu segur, entorns de virtualitzaci6 o serveis de proteccié cloud). CROCi OSAP constitueixen
conjuntament un model municipal de ciberresiliéncia, que integra la governanca estratégica
amb l'operaci6 técnica, assegurant coheréncia, tragabilitat i capacitats d’actuacié coordinada
entre les diferents Gerencies i entitats municipals.

En aquest context, i atenent el que preveu la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public (LCSP), BIT considera necessari impulsar un Acord Marc que doni cobertura
a la contractacié dels serveis vinculats a 'operacié del CROC i als serveis OSAP. Aquest
instrument ha de permetre garantir la continuitat dels serveis actuals, facilitar-ne ’evolucié
técnica i operativa, i possibilitar la seva extensié progressiva a altres entitats municipals
amb necessitats i nivells de maduresa diversos.

D’acord amb els articles 219 i segiients de la LCSP, els acords marc son instruments de
racionalitzacié técnica que permeten simplificar la contractaciéo publica, reduir costos
associats a la tramitacid, disminuir terminis i definir previament les condicions comunes que
regiran els contractes basats. En ’lambit de la ciberseguretat i la ciberresiliencia, marcat per la
complexitat tecnologica, 'augment de les amenaces digitals i I’alta especialitzacio requerida,
aquest instrument resulta especialment adequat per garantir una prestacié homogenia,
coordinada i eficient.

L’establiment del present Acord Marc permetra:

« Economitzar la gesti6 administrativa, evitant la tramitacid recurrent de
procediments independents per a serveis de naturalesa tecnica similar.
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e Reduir terminis i costos associats a licitacions repetitives, assegurant una resposta
rapida a necessitats operatives.

« Disposar d’un proveidor homologat amb condicions técniques i economiques
préviament definides, facilitant una adjudicacié més agil dels contractes basats.

o Homogeneitzar criteris de qualitat, seguiment i governanca, garantint coheréncia
tecnica i metodologica en tots els serveis contractats.

« Estandarditzar ’abast funcional dels serveis, facilitant la seva integracio i ’'evolucio
cap a un model municipal de seguretat unificat.

« Impulsar un model de relacio basat en la transpareéncia i la tracabilitat, alineat amb
els principis de publicitat i eficiencia de la LCSP.

Paral-lelament, BIT disposa de contractes vigents de proveiment d’infraestructures TIC i
serveis cloud que donen suport a les plataformes sobre les quals operaran els serveis objecte
d’aquest Acord Marc. Ambdues tipologies contractuals son complementaries i conformen un
model integral de prestacio de serveis de ciberseguretat i ciberresiliéncia, que combina la
infraestructura tecnologica amb la seva operacié especialitzada.

El present document defineix les condicions i requeriments generals del procés de seleccio,
aplicables als futurs contractes basats, i prioritza ’is de tecnologies obertes, estandards
oberts i interoperabilitat, en coheréncia amb |’estrategia tecnologica municipal i amb els
principis de sostenibilitat técnica i economica.

Finalment, atesa la interdependeéncia funcional entre les capacitats del CROCide ’OSAP,iamb
’objectiu de garantir la coherencia, la continuitat operativa i la coordinaci6 estrategica de
totes les activitats vinculades, es justifica ’Gs d’un Acord Marc estructurat en tres lots
funcionals (operacio CROC, avaluacié i validacio independent del CROC, i OSAP), d’acord amb
el que autoritza 'article 99.3 de la LCSP, assegurant que cada lot pot ser utilitzat separadament
pero que el conjunt constitueix una unitat funcional al servei de la ciberresiliéncia municipal.

A més a més, aquest contracte promou l’eficiencia, i, a tal efecte inclou els termes acordats en
I’execucio dels processos de contractacio publica, afavorint I’agilitzacié de tramits, aixi, com
la valoracié de la incorporacié de consideracions socials com aspectes positius en aquest
procediment de contractacié publica, afavorint alhora la participacio de la petita i mitjana
empresa i l’accés sense cost a la informacio.

D’acord amb allo que estableix I’art. 99.3 de la Llei 9/2017, de 8 de novembre, de contractes del
sector public, per la qual es transposen a [’ordenament juridic espanyol les Directives del
Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014 (en
endavant, LCSP), l'objecte d’aquest Acord Marc admet el seu fraccionament en els diferents
lots indicats a ’apartat segiient, ates que cadascun és susceptible d’utilitzacié i aprofitament
separat pero la totalitat constitueix una unitat funcional.
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2 OBJECTE DE L’ACORD MARC

L’objecte de lacord marc és ’lhomologacié d’empreses per la realitzacié dels serveis del
Centre de Riscos i Operacions de Ciberresiliéencia (CROC) i dels serveis d’Operacio de
Serveis i eines Avancades de Proteccio (OSAP) de ’Ajuntament de Barcelona, amb mesures
de contractacio publica sostenible.

La finalitat d’aquests serveis és dotar I’Ajuntament de Barcelona d’un model integrat,
escalablei eficient de ciberresiliéncia i seguretat operativa que garanteixi:

« la prevencid, deteccié, contencid, resposta i recuperacié davant incidents de
seguretat,

. lagestioioperacio de les plataformes de proteccié corporatives,

« lagovernanga, supervisio i millora continua de les capacitats de seguretat,

« i la coheréncia normativa amb 'ENS, el RGPD, la Directiva NIS2, el Reglament de
Ciberresiliencia i la guia CCN-STIC 896.

L’Acord Marc estableix un cataleg estructurat i modular que permet a cada entitat seleccionar
els serveis més adequats al seu nivell de maduresa, al seu perfil de risc, als seus actius i al seu
pressupost. Tots els serveis inclosos a 'objecte i abast de I’acord marc comparteixen una
arquitectura funcional comuna i uns mecanismes de governanga unificats, garantint una
prestacié homogenia i coordinada en ’ambit municipal.

La implantacié d’aquest Acord Marc ha de permetre consolidar un model integral, robust i
sostenible de serveis de ciberresiliencia municipal, reforcant la proteccié dels serveis critics
de la ciutat, garantint coheréncia tecnica i normativa, i assegurant una resposta coordinada i
eficient davant el conjunt de ciberamenaces que afecten ’Ajuntament de Barcelonai les seves
entitats dependents.

L’ambit subjectiu del present Acord Marc inclou de manera inicial el propi Institut i
’Ajuntament de Barcelona.

La resta d’entitats vinculades a I’Ajuntament de Barcelona o dependents d’aquest, poden
opcionalment adherir-se a les condicions pactades en el present acord marc, per les seves
dependencies, d’acord a la previa acceptacio per part de 'Institut. L’Acord Marc és, per tant,
un compromis contractual general i obert.

El procediment i documentacid per aquesta adhesio es publicara un cop formalitzat i iniciada
la vigéncia d’aquest acord marc.
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Cada particip, una vegada formalitzat el present Acord Marc, haura d’impulsar i adjudicar la
seva contractacio basada en els termes i condicions que s’indiquen als Plecs que regeixen
aquest procediment.

A efectes de seleccid, i d’acord amb allo establert a l'art. 99.3 de la Llei 9/2017, de 8 de
novembre, de Contractes del Sector Public, 'objecte d’aquest Acord Marc admet la seva divisio
en lots, atés que cadascun esdevé susceptible d’utilitzacié i aprofitament separat tot
constituint la totalitat una unitat funcional, i conseqlientment, atesa la complexitat i
especialitzacio necessaries per a les diferents arees d’interes en la prestaci6 d’aquests serveis,
el contracte actual s’ha dividit en tres lots.

Aquesta divisid respon a criteris de garantia en l'especialitzacid, imparcialitat i eficiencia tot
d’acord amb I’abast definit al plec de prescripcions técniques, La segregacio dels serveis del
lot 2 és coherent amb la LCSP i assegura que les funcions d’auditoria, control i validacié no
recaiguin en el mateix prestador que executa els serveis operatius, preservant objectivitat
i transparencia i el lot 3 com a nucli operatiu de protecciéo avancada, assegura que les
plataformes de seguretat estiguin degudament administrades, bastionades i alineades amb
I’estratégia municipal de gestio del risc.

Concretament:

Lot 1 — Serveis del Centre de Riscos i Operacions de Ciberresiliencia (CROC Operatiu).
Inclou la prestacié dels serveis operatius, peca central del model de deteccid, resposta i
ciberresiliencia municipal, entre els quals:

« el monitoratge i deteccié d’amenaces en modalitat 24x7,

o lacorrelaci6 d’esdeveniments de seguretat,

o lagestio de vulnerabilitats i suport en 'avaluacio de riscos,

» larespostairecuperacio davant incidents, incloent I’analisi forense i la coordinaci6 en
cibercrisi,

« ilaimplantacidiexplotacié d’'una plataforma SIEM/SOAR as a Service, integrada amb
elsdominis IT, OT, loT i Industrial loT.

Lot 2 — Serveis d’Avaluacié i Validacié del CROC. Aquest lot proporciona una visio
independent i imparcial de [’estat i maduresa del CROC, garantint la separacié funcional
respecte al Lot 1liinclou:

« avaluacions periodiques de maduresa i eficacia operativa,

o exercicis de validacié (Red Team, Blue Team o Purple Team),

e proves de capacitat i robustesa del model de deteccid, resposta i resiliéncia,
» il’elaboracié de fulls de ruta de millora continua.
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Lot 3 — Operacio de Serveis i eines Avancades de Proteccié (OSAP). Comprén la gestio,
administracié, manteniment i evolucié de les plataformes i eines de seguretat corporatives
que donen suport al CROC. Inclou:

« gestio de configuracions, versions i actualitzacions,

e operacid i optimitzacid de les eines (EDR/XDR, WAF, tallafocs, IPS/IDS, proteccid de
correu, proteccié cloud, etc.),

« resolucié d’incidéencies i suport de segon i tercer nivell,

« integracid de noves funcionalitats i noves fonts de dades,

o ilacollaboracio directa amb el CROC en les tasques de contencid i resposta.

Abast dels contractes basats

Els contractes basats podran ser impulsats tant per BIT com per les entitats municipals
adherides, i tindran per objecte:

 garantir la continuitat i evolucio dels serveis de ciberresiliéncia,

e adaptar-los al nivell de maduresai als riscos de cada entitat,

e desplegar o ampliar els serveis del CROC i/o OSAP,

« iintegrar iniciatives transversals de millora, deteccid, resposta o proteccié en "ambit
municipal.

Queden expressament exclosos de I’abast de ’Acord Marc:

« la provisié d’infraestructures fisiques o telecomunicacions (CPDs, servidors, tallafocs,
llocs de treball),

e elsuportadispositius particulars de la ciutadania,

o i les tasques propies dels serveis funcionals de les Geréncies no vinculades a la
seguretat operativa.

Descripcio CPV

Lot 1: i Ri i . .
ot Seryels del antre d.e.\ ISC.OS I 72253200-5 Serveis de suport de sistemes
Operacions de Ciberresiliencia
Lot 2: Serveis d’Avaluacio i Validacio 79800000-8 Serve|§d aud!tgrla i proves
del CROC informatiques
Lot 3: Operacié de Serveis i eines . .
- 72253200-
Avancades de Proteccié (OSAP) 53200-5 Serveis de suport de sistemes
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3 JUSTIFICACIO DE LA CONTRACTACIO EXTERNA |
INSUFICENCIA DE MITJANS

3.1 Justificacio de la contractacio externa

D’acord amb el que estableix l’article 116.f) de la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public (LCSP), es justifica la insuficiéncia de mitjans propis i la necessitat de recorrer
a la contractacio externa per a la correcta execucié de [’objecte d’aquest Acord Marc.

La naturalesa dels serveis vinculats a la ciberresiliéncia, a la seguretat operativa i a la proteccio
avancada de la informacié exigeix un alt nivell d’especialitzacio técnica, una capacitat de
respostaimmediatai una actualitzacié constant del coneixement, requisits que excedeixen
els mitjans propis disponibles a 'Institut Municipal Barcelona Innovacié i Tecnologia (BIT).

L’operacid del Centre de Riscos i Operacions de Ciberresiliéncia (CROC) i dels serveis
d’Operacio de Serveis i eines Avancades de Proteccio (OSAP) implica gestionar entorns
complexos i altament dinamics, incloent-hi:

» plataformes SIEM/SOAR avancadesiintegrades amb mdltiples dominis tecnologics (IT,
OT, loT i entorns multicloud);

« técniques d’analisiicorrelacié d’esdeveniments de seguretat a gran escala;

o activacié de mesures de prevencio, contencid i resposta en temps real;

o implantacié i operacié d’eines de proteccid corporatives d’dltima generacio;

e suport expert davant incidents greus i coordinacio en cibercrisi.

Aquestes funcions requereixen perfils técnics altament qualificats, analistes de seguretat,
enginyers de deteccié i resposta, especialistes en vulnerabilitats, administradors de
plataformes SIEM/SOAR, experts en entorns hibrids i multicloud, que necessiten un ritme
constant d’actualitzacié en metodologies, certificacions i tecnologies emergents. La seva
incorporaci6 estable dins ’estructura municipal no només seria dificilment sostenible, sin6
que tampoc garantiria la capacitat de resposta immediata i especialitzada que requereixen els
serveis objecte de I’Acord Marc.

A més, la prestacio d’aquests serveis demanda una cobertura permanent 24x7x365, aixi com
la disponibilitat d’equips reforcats en situacions de crisi o davant increments sobtats de
carrega (per exemple, incidents de seguretat d’alt impacte o campanyes de ciberamenaces
dirigides). Aquest nivell d’operativitat només pot ser assegurat per proveidors especialitzats
que disposin d’una infraestructura professionalitzada, equips multidisciplinaris i mecanismes
de suport escalables.

La contractacid externa permetra garantir:
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e una continuitat operativa plena, independent dels periodes de baixa, vacances o
limitacions de plantilla interna;

o l'accés immediat a coneixement especialitzat i tecnologies avancades que
evolucionen rapidament;

e una resposta eficient, coordinada i documentada en cas d’incidents greus o
cibercrisis;

e iun Us més eficient dels recursos publics, evitant la necessitat de crear i mantenir
estructures internes de gran volum i complexitat.

En aquest context, la contractacio externa dels serveis del CROC i de ’OSAP es configura com
I’Gnica via viable per assegurar els requisits tecnics, operatius i de disponibilitat que exigeix el
model municipal de ciberresiliéncia, i resulta imprescindible per garantir els nivells de
seguretat, qualitat i eficiencia que requereix ’Ajuntament de Barcelona.

3.2 Insuficiéncia de mitjans propis

L’Institut disposa d’equips especialitzats en seguretat de la informacid, integrats dins la
Direccio de Serveis de Seguretat de la Informacid i estructurats en el Departament de Govern
i Estratégia de Seguretat i el Departament de Seguretat Operativa. No obstant aixo, les
funcions i responsabilitats associades als serveis definits en el present Acord Marc excedeixen
de manera significativa la capacitat operativa, técnica i humana dels equips interns.

Els serveis del Centre de Riscos i Operacions de Ciberresiliéncia (CROC) i de 'Operacio de
Serveis i eines Avancades de Proteccio (OSAP) requereixen un conjunt ampli i diversificat de
perfils d’alta especialitzacid, entre els quals:

e analistes de seguretat de nivell 1,21 3;

« enginyers de deteccid i resposta (EDR/XDR, SIEM/SOAR);

« especialistes en ciberintel-ligencia, vulnerabilitats i exposicio;

o experts en entorns hibrids, multicloud i plataformes de contenidors;

« tecnics de proteccié avancada en xarxes, identitat, dades i aplicacions;
« especialistes en resposta a incidents i analisi forense;

« personal de suport 24x7, coordinacio de crisi i gesti6 de canvi.

Aquests perfils, molt demandats al mercat, requereixen una actualitzacié continua,
certificacions avancades i un nivell d'experiencia que dificilment pot consolidar-se en una
estructura municipal limitada en dimensions i capacitat de creixement.

D’altra banda, els requeriments operatius del servei, cobertura permanent 24x7x365, equips
redundants, capacitat d’escalat davant incidents greus, gesti6 simultania d’un volum elevat
d’esdeveniments de seguretat i disponibilitat immediata de recursos experts, no poden ser
assumits amb els recursos existents sense comprometre altres funcions critiques de BIT.
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La infraestructura tecnologica associada, plataformes SIEM/SOAR, eines de proteccio
avancada, integracions amb centenars de fonts d’esdeveniments, sistemes d’automatitzacio,
entorns hibrids i multicloud, exigeix també un esfor¢ de mantenimentievolucié continuat que
excedeix la capacitat actual de UInstitut, tant per limitacié de personal com per manca de
determinats perfils ultraespecialitzats.

Aixi mateix, la naturalesa dels riscos actuals requereix una capacitat d’escalabilitat
immediata en contextos de crisi, com ciberatacs massius, incidents dirigits o campanyes de
ransomware d’alt impacte, situacions en qué els recursos interns no podrien respondre amb
la rapidesa i intensitat necessaries.

Per tot aix0, es constata que BIT no disposa dels mitjans humans i tecnologics suficients per
assumir directament la totalitat dels serveis definits a ’Acord Marc, ni tampoc podria fer-ho
amb garanties de continuitat, qualitat i seguretat. La contractacié externa esdevé, per tant,
imprescindible per assegurar la prestaci6 dels serveis del CROC i de ’OSAP amb el nivell de
maduresa, especialitzacié i disponibilitat que exigeix el model municipal de ciberresiliencia.

3.3 Eleccio del procediment de contractacio

El procediment escollit per a la seleccié6 dels adjudicataris és el procediment obert
harmonitzat, d’acord amb el que estableix la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public (LCSP), atés que l'import estimat de I'’Acord Marc supera els llindars
comunitaris establerts per la normativa vigent.

L’Acord Marc es configura com un instrument de racionalitzacio técnica de la contractacio,
d’acord amb els articles 219 i segiients de la LCSP, i permet establir un marc comu de
condicions tecniques, economiques i administratives per a la posterior adjudicacié dels
contractes basats, d’'una manera agil, transparent i eficient. Aquesta figura possibilita la
normalitzacié dels procediments de contractacid, la simplificacié administrativa i
I’optimitzacié de recursos publics, alhora que assegura la coheréncia técnica i metodologica
en ’execucid dels serveis.

Aquest procediment garanteix la lliure concurréncia, la transparéncia i la igualtat
d’oportunitats entre els operadors economics, tot assegurant la seleccié d’empreses amb
capacitat tecnica, solvéncia i experiéncia contrastada en ’'ambit de la ciberseguretat i la
ciberresiliéencia. A més, permet adaptar els serveis a les necessitats concretes de cada
contracte basat, mantenint la coheréncia tecnicaila sostenibilitat economica global de ’Acord
Marc.

En conseqliencia, l’eleccié del procediment obert harmonitzat i la utilitzaci6 de la figura de
I’Acord Marc es consideren plenament justificades i adequades per garantir I'eficiencia, la
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seguretat juridica i 'optimitzacid dels recursos publics destinats a la proteccid dels serveis
digitals i de la informacié de I’Ajuntament de Barcelona.

La contractacio prevista en aquest informe es tramitara com un Acord Marc, d’acord amb el
que preveuen els articles 219 i segiients, aixi com les Seccions 1a i 2a del Capitol I, Titol I,
Llibre Il de la LCSP. D’acord amb l’article 17 de la mateixa llei, tant ’Acord Marc com els
contractes basats es tipifiquen com a contractes administratius de serveis.

Ates el que disposa ’article 116.4 de la LCSP, s’informa que:

e Aquesta contractacio s’adjudicara pel procediment obert regulat a l’article 156 de la
LCSP, ateses les caracteristiques del contracte i tot entenent que no existeix cap
restriccié d’accés a la licitacid. Per tant, l'eleccié d’aquest procediment permet la
maxima participacio i publicitat.

« La valoracio de les proposicions tindra en compte una pluralitat de criteris
d’adjudicacié, amb la finalitat de determinar 'oferta amb la millor relacio qualitat-
preu, d’acord amb l’article 145.1 de la LCSP.

Per a la contractacié basada d’aquest Acord Marc no es requerira una nova licitacio, ja que
tots els termes estaran fixats en el propi Acord Marc, que sera formalitzat amb una unica
empresa adjudicataria per cada lot. Aquest plantejament permet reduir terminis, garantir
I’agilitat en ’ladjudicacié i mantenir la coheréncia tecnica i operativa dels serveis al llarg de tot
el periode de vigéncia.
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4 DURADA DE L’ACORD MARC

D’acord amb larticle 29 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public
(LCSP), la durada dels contractes ha de fixar-se en funcié de la naturalesa de les prestacions,
els objectius perseguits i la necessitat de garantir la continuitat del servei, tot assegurant que
es manté la competeéncia efectiva i que no es generen restriccions injustificades en l’accés al
mercat.

El present Acord Marc tindra vigencia a partir del dia segiient habil al de la seva formalitzacio,
i tindra una durada de quatre anys.

El termini d’execucid i els terminis o dates d’entregues parcials dels contractes basats de
I’Acord Marc podran superar el termini de vigencia de I’Acord Marc. En aquests casos, la
vigéncia de les prescripcions de I’Acord Marc s’estendra als periodes que comprendran la
durada dels contractes basats.

La durada dels contractes basats en aquest acord marc és independent de la durada del propi
acord marc i es regeix pel que preveu 'article 29 de la LCSP, relatiu al termini de durada dels
contractes i d’execucio de la prestacio.

Només es poden adjudicar contractes basats en aquest acord marc durant la seva vigencia,
d’acord amb la regulacié de 'article 219,3 a) de la LCSP. La data rellevant per entendre que
s’ha complert aquest requisit és la de I’adjudicacio del contracte basat.

Aquest termini s’ha considerat adequat i proporcional per diversos motius:

e permet garantir estabilitat i continuitat d’uns serveis critics que requereixen una
operacié madura, sostinguda i permanent;

« facilita ’lamortitzacié de les inversions tecnologiques i organitzatives necessaries per a
’operacié del CROC i de ’OSAP;

e asseguraeltempsimprescindible per desplegariconsolidarles capacitats de maduresa
tecnica i operativa propies del model municipal de ciberresiliéncia;

i proporciona un marc temporal suficient perque les entitats municipals adherides
integrin progressivament les funcionalitats o serveis que necessitin.

La vigencia prevista també garanteix la possibilitat d’incorporar, durant el periode contractat,
noves capacitats, funcionalitats o adaptacions tecnologiques, tant en resposta a l’evolucid
de les ciberamenaces com a I’aparicié de requeriments normatius (ENS, NIS2, Reglament de
Ciberresiliencia, etc.), assegurant que el model CROC-OSAP es manté alineat amb les
necessitats municipals i amb les millors practiques internacionals.
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Per tant, el termini d’execuci6é de quatre anys facilita una millor planificacié dels recursos,
permet una major estabilitat contractual i afavoreix la competencia entre operadors
economics, ja que ofereix un horitzd temporal suficient per a ’'execucié de les prestacions
previstes.

Alhora, la durada proposada no suposa una limitacié de la concurréncia, atés que no es tracta
d’un termini excessivament extens que pugui restringir ’accés de nous operadors economics
al mercat, trobant un equilibri entre l’estabilitat contractual i la preservacié de lacompeténcia,
no vulnerant el principi de concurrencia.

Amb caracter excepcional, d’acord amb larticle 29.4 de la LCSP, un cop hagi vencut el termini
de vigéncia del present Acord Marc i, per circumstancies imprevisibles per 'organ de
contractacio, no se n’hagués formalitzat un de nou que garantis la continuitat de la prestacio,
es podra prorrogar aquest Acord Marc fins que comenci ’execucié d’un de nou, amb un termini
maxim de nou mesos, sempre que 'anunci de licitacié del nou s’hagi publicat amb una
antelacié minima de tres mesos respecte de la data de finalitzaci6 del contracte originari.

Un cop finalitzat el periode de vigencia de [’Acord Marc, es preveu, si aixi ho requereixen les
necessitats del servei, la possibilitat d’iniciar un nou procediment de contractaciéo que
garanteixi la continuitat i ’evolucio dels serveis, incorporant els aprenentatges, innovacions i
millores resultants de ’execucié de I’Acord Marc anterior.
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5 VALORESTIMAT DE LA DESPESA DE L’ACORD MARC

L'import estimat del present Acord Marc del CROC-OSAP s’ha calculat atenent ala naturalesa,
abast i complexitat dels serveis que s’hi inclouen, aixi com a les necessitats previstes per a
’Ajuntament de Barcelona i les seves entitats municipals durant el periode de vigéncia de
quatre anys.

L’import corresponent a la prestacio prevista de ’Acord Marc s’estableix en vint-i-vuit milions
setanta-un mil cent noranta-set euros amb setanta-vuit céntims (28.071.197,78 €), IVA
exclos. Addicionalment, es preveu un import maxim de 5.614.239,56 €, IVA exclos, en concepte
de possibles modificacions dels contractes basats amb increment de cost. En conseqiiencia, el
valor estimat total de I’Acord Marc s’estableix en trenta-tres milions sis-cents vuitanta-cinc
mil quatre-cents trenta-set euros amb trenta-quatre céntims (33.685.437,34 €), IVA exclos.

Aquesta estimacid inclou els serveis corresponents als tres lots que integren [’Acord Marc:
e Lot 1: Serveis del Centre de Riscos i Operacions de Ciberresiliencia .
o Lot 2: Serveis d’Avaluaci6 i Validacié del CROC .
o Lot 3: Operacio de Serveis i eines Avancades de Protecci6 (OSAP).

L’import assignat té caracter estimatiu i orientatiu, ja que el volum efectiu de contractacié
dependra dels contractes basats que es derivin de I’Acord Marc i de les necessitats concretes
de les entitats municipals adherides en cada moment.

Es preveu la incorporacié d’un apartat addicional de volumetria i paquets funcionals que
recollira de manera detallada les previsions de carrega de treball, els nivells de servei i els
volums de dades associats al primer contracte basat impulsat per BIT, el qual servira com a
referéncia per a la resta d’entitats municipals que s’hi adhereixin posteriorment.

El valor estimat de I’Acord marc, durant el periode inicial de vigéncia i possibles prorrogues
contemplant també les possibles modificacions dels contractes basats, és el segiient:

VE modificacions
amb increment de
cost

VE eventuals
prorrogues

VE prestacio

2027 7.017.799,44 € 0,00 € 1.403.559,89 € 8.421.359,33 €
2028 7.017.799,44 € 0,00 € 1.403.559,89 € 8.421.359,33 €
2029 7.017.799,45 € 0,00 € 1.403.559,89 € 8.421.359,34 €
2030 7.017.799,45 € 0,00€ 1.403.559,89 € 8.421.359,34 €
TOTAL 28.071.197,78 € 0,00 € 5.614.239,56 € 33.685.437,34 €

D’acord amb la previsié de larticle 101.12 LCSP, el VE és el resultat del sumatori del VE dels
diferents lots, segons s’indica:
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Lot 1: Serveis del Centre de Riscos i Operacions de Ciberresiliencia

VE eventuals VE modificacions
Any VE prestacio N amb increment de SUMA
prorrogues
cost
2027 3.994.160,74 € 0,00 € 798.832,15€ 4.792.992,89 €
2028 3.994.160,74 € 0,00 € 798.832,15€ 4.792.992,89 €
2029 3.994.160,75 € 0,00 € 798.832,15€ 4.792.992,90 €
2030 3.994.160,75 € 0,00 € 798.832,15€ 4.792.992,90 €
TOTAL 15.976.642,98 € 0,00 € 3.195.328,60 € 19.171.971,58 €

Lot 2: Serveis d’Avaluacio i Validacio del CROC

VE eventuals

VE modificacions

Any VE prestacio N amb increment de SUMA
prorrogues
cost

2027 172.932,50 € 0,00 € 34.586,50 € 207.519,00 €

2028 172.932,50 € 0,00 € 34.586,50 € 207.519,00 €

2029 172.932,50 € 0,00 € 34.586,50 € 207.519,00 €

2030 172.932,50 € 0,00 € 34.586,50 € 207.519,00 €
TOTAL 691.730,00 € 0,00 € 138.346,00 € 830.076,00 €

Lot 3: Operacio de Serveis i eines Avancades de Proteccio (OSAP)

VE eventuals VE modificacions
Any VE prestacio N amb increment de SUMA
prorrogues
cost
2027 2.850.706,20 € 0,00 € 570.141,24 € 3.420.847,44 €
2028 2.850.706,20 € 0,00 € 570.141,24 € 3.420.847,44 €
2029 2.850.706,20 € 0,00 € 570.141,24 € 3.420.847,44 €
2030 2.850.706,20 € 0,00€ 570.141,24 € 3.420.847,44 €
TOTAL 11.402.824,80 € 0,00 € 2.280.564,96 € 13.683.389,76 €

L’execucié d’aquest Acord Marc es finangara amb carrec als pressupostos pluriennals de
U'Institut Municipal Barcelona Innovacié i Tecnologia i, si escau, als dels organismes i entitats
municipals que formalitzin contractes basats dins del seu abast funcional. Les anualitats
corresponents s’ajustaran d’acord amb la planificacié pressupostaria de cada exercici i amb
els compromisos derivats de I’execucid efectiva dels serveis.

L’import total de ’Acord Marc podra ser objecte de modificacié en el marc dels procediments
previstos a la normativa vigent, sempre que s’acreditin causes justificades d’interes public o
modificacions substancials de les necessitats de servei degudament motivades.
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El metode de calcul del valor estimat de ’Acord Marc es detalla a UAnnex 1: Justificacié valor
estimat de [’Acord Marc.

Tots els preus o valors economics referits en aquest informe i en el Plec de prescripcions
tecniques s’expressen sense I'IVA que pugui correspondre, que es considera partida
independent.

Els preus unitaris per subpaquet que s’utilitzaran per al calcul del preu de licitacié dels
contractes basats son els que s’indiquen ’annex 2
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6 PRORROGA DEL CONTRACTE

La vigencia del present Acord Marc no es podra prorrogar.

Amb caracter excepcional, d’acord amb larticle 29.4 de la LCSP, un cop hagi vencut el termini
de vigencia del present acord marc i, per esdeveniments imprevistos per l'organ de
contractacioé no s’hagi formalitzat un de nou que garanteixi la continuitat de les prestacions,
es podra prorrogar aquest acord marc fins que comenci l’execucié d’un de nou, amb un termini
maxim de nou mesos.
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7 MODIFICACIO DE L’ACORD MARC | DE LA CONTRACTACIO
BASADA

Les causes que poden originar una modificacié de ’Acord Marc sén les segiients, d’acord amb
el que preveu la LCSP:

Modificacions previstes (article 204 LCSP)

Una vegada perfeccionat ’Acord Marc, ’0rgan de contractacid, per raons d’interes public, el
podra modificar durant el seu termini de vigencia segons s’ha previst expressament en el PCAP,
d’acord amb l’article 204 de la LCSP.

En cas que, dins de la vigencia del contracte, les necessitats reals de volumetria de paquets de
qualsevol dels lots de ’Acord Marc siguin superiors a les estimades inicialment, s’ha de
tramitar la modificacié corresponent.

A aquests efectes, es preveu la possibilitat que es pugui modificar el present acord marc com
a conseqliéncia d’aquesta circumstancia, en els termes que estableix I’article 204 de la LCSP, i
fins a un maxim del 20% del valor inicial de la despesa del present Acord Marc per cadascun
dels lots que el composen.

No es considerara que s’altera la naturalesa global de I’Acord Marc quan es substitueixi alguna
unitat de servei puntual.

La modificacié s’haura de tramitar abans que s’esgoti el pressupost maxim aprovat
inicialment.

La modificacié no podra suposar Iestabliment de nous preus unitaris no previstos en el
contracte.

Modificacions no previstes (article 205 LCSP)

Excepcionalment, ’Acord Marc es podra modificar, per raons d’interes public, quan sigui
necessari realitzar una modificacié que no estigui prevista en el PCAP, sempre que es
compleixin les condicions que estableix [’article 205 de la LCSP,

Procediment, formalitzacié i publicacio de les modificacions:

L’Acord Marc només podra ser modificat de conformitat amb el que disposa la LCSP, i d’acord
amb el procediment regulat a 'article 191 (audiéncia al contractista), amb les particularitats
previstes a l’article 207.

Les modificacions de ’Acord Marc s’han de formalitzar d’acord amb el que disposa l'article 153
de la LCSPis’han de publicar d’acord amb el que estableixen els articles 63 i 207 de la LCSP.
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Substitucio per avencos tecnologics proposada pel contractista (article 222.2 LCSP):
Els adjudicataris de I’Acord Marc podran proposar a l’organ de contractacio la substitucio dels
serveis adjudicats per d’altres que incorporin avengos o innovacions tecnologiques que
millorin les prestacions o caracteristiques dels adjudicats. Aixo sera possible sempre que el seu
preu no s’incrementi en més del 10% del preu inicial d’adjudicacié segons consti al PCAP.

Addicionalment, I’organ de contractacid, per iniciativa propia i amb la conformitat de
I’adjudicatari, o a instancia d’aquest, pot incloure nous serveis del tipus adjudicat o similars a
aquest, quan concorrin motius d’interes public o de nova tecnologia o configuracio respecte
dels adjudicats, la comercialitzacié dels quals s’hagi iniciat amb posterioritat a la data limit de
presentacio d’ofertes, sempre que el seu preu no excedeixi el limit que estableix el paragraf
anterior.

Modificacio de la contractacio basada en ’Acord Marc

Els contractes basats, que d’aquest Acord Marc es puguin derivar, un cop formalitzatsi al llarg
de la seva durada, podran ser modificats per diverses causes o circumstancies previstes en
funcid dels serveis objectes d’aquest plec i segons s’estableixi a la seva regulacio especifica.

El present Acord Marc es composa d’una série de serveis que composen paquets, detallats en
els apartats “4. Descripcid dels serveis a prestar per ’adjudicatari de Lot 17, “5. Descripcié dels
serveis a prestar per l'adjudicatari de Lot 2” i “6. Descripcié dels serveis a prestar per
I’adjudicatari de Lot 3” del Plec de Prescripcions Tecniques. Tots aquests serveis poden ser
objecte de modificacio.

Els imports maxims definitius, admesos a modificacid, s’obtindran després d’aplicar la
possible baixa licitatoria que I’adjudicatari efectui en la seva oferta per cadascun dels paquets
unitaris.

Degut a la naturalesa dels contractes i els serveis que conformen el seu abast, existeixen
motius que poden suposar ’'ampliacié dels mateixos, donada la necessitat de creixement de
I’4s que se’n faci.

Els serveis inclosos a contractar mitjancant paquets amb preus unitaris, donen cobertura a
unes volumetries maximes definides. La modificacié d’aquestes volumetries, motivades per
les necessitats canviants de les arees que fan Us de la solucid, poden implicar un decrement o
augment de volumetries que sera motiu de modificacié del contracte basat.

Excepcionalment, ’Acord Marc es podra modificar, per raons d’interes public, quan sigui

necessari realitzar una modificacié que no estigui prevista en el PCAP, sempre que es
compleixin les condicions que estableix [’article 205 de la LCSP.
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8 REVISIO DE PREUS

Ateses les caracteristiques de [’Acord, les empreses homologades no tindran cap dret perala
revisio de preus.
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9 REQUISITS DE CAPACITAT, SOLVENCIA ECONOMICA |
TECNICA DE LES EMPRESES

Estan capacitades per contractar les persones fisiques o juridiques, espanyoles o estrangeres,
que tinguin plena capacitat d'obrar i que no es trobin en cap dels suposits d'incapacitat o
prohibicions de contractar determinats a la legislacié vigent, tot d'acord amb les previsions
dels articles 65i 71 LCSP.

D’acord amb la previsié dels articles 65 i 66 LCSP, |'activitat de les empreses licitadores que
siguin persones juridiques ha de tenir relacié amb ['objecte de ’Acord Marc, segons resulti dels
seus respectius estatuts o regles fundacionals.

Les empreses licitadores han de disposar d'una organitzaciéo amb elements suficients per a la
deguda execucié del contracte. Aixi mateix, hauran de comptar amb [’habilitacié empresarial
o professional que, en el seu cas, sigui exigible per a la realitzacié de 'activitat o la prestacid
que constitueixi 'objecte del contracte.

Mesura social.-

En aplicacié del Decret d’Alcaldia de 19 de maig de 2016, les empreses licitadores, contractistes
o subcontractistes o empreses filials o0 empreses interposades respecte a ’homologacid
d’aquest Acord Marc, no poden realitzar operacions financeres en paradisos fiscals -segons la
llista de paisos elaborada per les Institucions Europees o avalada per aquestes o, en el seu
defecte, per 'Estat espanyol-, o fora d'ells i que siguin considerades delictives, en els termes
legalment establerts com ara delictes de blanqueig de capitals, frau fiscal o contra la Hisenda
Publica.

Aquest contracte pot ésser adjudicat a una Unid d’empreses que es constitueixi temporalment
a aquest efecte.

Les empreses licitadores han d’acreditar els requeriments de solvencia economica i financera
i tecnica i professional minims segiients, els quals no suposen cap limitacié efectiva a la
concurréncia d’empreses que cal preservar en qualsevol licitacid, d’acord amb els parametres
fixats ala LCSP. En aquest sentit, respecte de la solvéncia economicaifinancera es fixa el criteri
del volum de negocis.

Aquest s’ha dimensionat en base al volum economic de la previsié de contractacié basada
inicial que es realitzara per aquest Institut, essent aquesta per al Lot 1 d’1.493.619,12 € anuals,
IVA exclos, per al Lot 2 de 152.160,00 € anuals, IVA exclos i per al Lot 3 de 906.833,80 € anuals,
IVA exclos, i s’estableix en un import inferior a una vegada i mitja aquesta anualitat del valor
estimat de la prestacio de cadascun dels Lots i, en relacié a la solvencia tecnica i professional
requerida, es fixa la seva acreditacié mitjancant la relacié dels principals serveis en els darrers
tres anys, d’igual o similar naturalesa que els que constitueixen 'objecte de cada Lot del
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present Acord Marc, resultant 'import minim requerit a les empreses licitadores i, que han de
justificar I’any de major execucié del voltant del 70 % de la solvencia economica de cada Lot.

El calcul del valor estimat de la prestacio d’aquest primer contracte basat per cadascun dels
Lots es troba a la pestanya 03_Escenari_01 de ’Excel d’”’Oferta_economica” de cadascun dels
Lots.

Atenent que la proporcionalitat de la solvencia esdevé un concepte juridic indeterminat i,
conseqlientment procedeix examinar casuisticament si els parametres establerts esdevenen
objectivament admissibles en relacié a ’objecte de ’Acord Marc respecte a cada Lot que conté,
atenent la seva complexitat tecnica i respectiva dimensié economica, entre d’altres possibles
circumstancies, es constata des de la vessant formal constituida pel principi de legalitat que
pel fet de sol-licitar els minims que fixa la LCSP es justifica directament la proporcionalitat
d’aquests requeriments de solvéncia i, per tant no es perjudica la competitivitat ni es
restringeix injustificadament la concurréncia de les empreses en condicions d’igualtat, en
resultat aquestes exigencies del tot adequades a la dimensié economica i complexitat técnica
de 'objecte de I’Acord Marc que comporta la necessitat d’exigir aquest expertise minim tant a
les empreses licitadores com a ’equip a adscriure als futurs contractes basats en ares a
garantir la correcta execucio de les prestacions a satisfaccié de I’Administracio.

|, per altra banda des de la vessant teleologica de la proporcionalitat que comporta un
enjudiciament de ’ladmissibilitat i idoneitat dels concrets requisits de solvencia, es constata
que la solvencia requerida no es circumscriu en concret a cap dels sectors possibles amb qué
acreditar aquesta, podent-se valdre les empreses licitadores tant dels serveis prestats en
’ambit public com privat indistintament; aixi mateix, tampoc es requereix una dilatada ni
excessiva experiéncia professional empresarial ni de I’equip técnic a adscriure als futurs
contractes basats, de conformitat amb els principis proclamats a larticle 1 de la LCSP,
resultant aquesta la necessaria i indispensable per assolir I'objectiu que es persegueix amb la
consecucio dels serveis.

Tenint en compte tot aixo, entenem que existeix un just equilibri entre la solvencia minima
exigida, tant economica com técnica, i un ventall suficientment ampli per tal de garantir la
maxima concurrencia i competitivitat, tot atenent a que, per sota dels limits minims establerts,
resultaria inviable la correcta execucié dels futurs contractes basats, atesa la complexitat i els
mitjans personals i materials minimament necessaris que se’n derivaran.

9.1 Solvencia economica financera

D’acord amb la previsié de I’article 87.1.a) LCSP, el volum anual de negocis referit al millor dels
tres Gltims exercicis anteriors a la data de presentacid de les proposicions o en funcié de les
dates de constitucié o d’inici d’activitats de ’empresa, ha de tenir un valor igual o superior als
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especificats a la segiient taula per a cadascun dels lots. En el cas de qué la data de constitucid
de 'empresa o d’inici d’activitat sigui inferior a un any comptat des de la data final de
presentacio de proposicions, el requeriment s’entendra proporcional al periode.

Solvencia economica

financera

Lot 1: Serveis del Centre de Riscos i Operacions de Ciberresiliéncia 2.240.000 €
Lot 2: Serveis d’Avaluacié i Validacié del CROC 228.000 €

Lot 3: Operaci6 de Serveis i eines Avancades de Proteccié (OSAP) 1.360.000 €

9.2 Solvencia tecnica i professional

D’acord amb la previsié de l’article 90.1.a) LCSP 'import anual, sense incloure els impostos,
que les empreses licitadores han de declarar com a executat durant I’any de superior execucid
en el decurs dels Ultims tres anys en serveis de naturalesa igual o similar que els que
constitueixen objecte de cada Lot ha de ser com a minim les indicades en el seglient quadre.
Aquests imports son acumulatius, per tant, les empreses licitadores hauran d’acomplir amb
els dos requisits establerts per a cada Lot al que concorrin.

Per garantir que les empreses licitadores disposen de ’experiencia, la capacitat i els recursos
necessaris per a I’execucio dels serveis objecte d’aquest Acord Marc, es requerira ’acreditacio
d’una solvencia tecnica i professional adequada al lot o lots als quals es presentin.

Ates que aquest Acord Marc preveu la seleccié d’un Unic adjudicatari per a cada lot, la solvencia
tecnica esdevé un element essencial per assegurar que el licitador disposa dels coneixements,
dels mitjans i de l'estructura professional suficients per desenvolupar les funcions assignades,
d’acord amb la seva naturalesa, volum i complexitat.

Les empreses hauran d’acreditar la realitzacid de treballs o projectes de naturalesa similar als
serveis definits per a cada lot, executats durant els darrers tres anys, que siguin comparables
tant pel tipus de servei com per ['ambit tecnologic (serveis gestionats de ciberseguretat,
SOC/CERT/CSIRT, SIEM/SOAR, gestio6 de vulnerabilitats, OSAP, serveis d’avaluacié i maduresa
de ciberseguretat, etc.), i que hagin estat prestats per a clients publics o privats.

Els imports minims de solvencia tecnica exigits per a cada lot son els seglients:
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IMPORTS SOLVENCIA TECNICA

a) Més de tres projectes,|b) Un projecte, en els
Lots en els darrers tres anys, la | darrers tres anys, amb

suma dels quals es igual o | un valor igual o superior
superior a ar

Lot 1 Serve.ls.\del.Centre deRiscosiOperacions 1.568.000,00 € 627.200,00 €

de Ciberresiliencia

Lot 2: Serveis d’Avaluacid i Validacié del CROC 159.600,00 € 63.840,00 €

Lot 3: Operacié de Serveis i eines Avancades

Ly 2.000, 600,
de Proteccié (OSAP) 952.000,00 € 380.800,00 €

(*) Import global acumulat dels serveis duts a terme dins del periode indicat (tres anys).

Aquesta acreditacio haura de permetre verificar que ’lempresa licitadora ha prestat amb eéxit
serveis de naturalesa equivalent als definits en aquest Acord Marc, demostrant coneixement
de metodologies de seguretat, experiencia en entorns hibrids i multicloud, i capacitat per a la
integracio, operacio i evolucié de plataformes avangades de seguretat i ciberresiliencia.

Addicionalment, les empreses licitadores hauran d’acreditar la disponibilitat, com a minim,
dels perfils tecnics obligatoris segiients per a cada lot.

Perfils técnics minims obligatoris per lot:

Perfil minim obligatori

Lot 1: Serveis del Centre de Riscos i Operacions de

. s Coordinador/a del servei CROC operatiu
Ciberresiliencia

Coordinador/a del servei d’avaluacié

Lot 2: Serveis d’Avaluacio i Validacié del CROC independent del CROC

Lot 3: Operacid de Serveis i eines Avancades de Proteccid

(OSAP) Coordinador/a del servei OSAP

La resta de perfils especialitzats establerts a la clausula 9 del plec de prescripcions tecniques
necessaris per a ’execucio dels diferents paquets funcionals de cada lot s’hauran d’identificar
i dimensionar en les ofertes dels contractes basats, en funcio de [’abast concret dels serveis,
del volum d’actius i usuaris i de la complexitat tecnologica implicada. Aquests perfils podran
ser propis o aliens, i en cas de recorrer a perfils de tercers s’haura d’aportar el corresponent
compromis formal de disponibilitat durant la vigencia de ’Acord Marc i dels contractes basats.
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A titol merament enunciatiu i no limitatiu, i en funcié del lot i del paquet funcional
corresponent, es podran requerir perfils addicionals vinculats a la seguretat operativa, a
’operacid i administracié de plataformes de proteccid, a I’analisi, deteccid i resposta davant
incidents, a la gesti6 de vulnerabilitats i exposicid, a la intel-ligéncia d’amenaces, a 'auditoria
i validacié tecnica, a la governanca i compliment, aixi com al suport funcional, la gestié del
canvi i la capacitacio associats als serveis objecte del contracte basat.

Les empreses proposades com a adjudicataries hauran d’acreditar els requisits de solvencia
tecnica dels perfils obligatoris proposats mitjancant una declaracié responsable relativa al
personal a adscriure al contracte, en la qual es detallin, com a minim: el perfil professional,
’experiencia, la titulacié academica i la relacié de treballs realitzats. Per a cada treball caldra
indicar el client, el nom del projecte o servei, el codi d’expedient (si escau), la data d’inici i la
data de finalitzacié. De manera analoga, es podran acreditar els perfils addicionals proposats
per reforcar els serveis de I’Acord Marc.

D’acord amb l’article 76.2 de la LCSP, les empreses homologades hauran de comprometre’s a
dedicar o adscriure a ’execucio6 de ’Acord Marci a la contractacié basada els mitjans personals
minims obligatoris relacionats a I’apartat 9 del plec de prescripcions tecniques, d’acord amb
['article 76.2 de la LCSP,

Per poder ser homologat a qualssevol dels lots, ’lempresa proposada haura de disposar amb
el perfils o rols minims obligatoris establerts per a tots els paquets del lot, el minim obligatori

transversal i els especifics de cada paquet.

L’organ de contractacié tindra la facultat de requerir, en qualsevol moment del procediment,
la documentacié acreditativa corresponent per verificar la veracitat de les dades declarades.

28



Barcelona

Institut Municipal Barcelona Innovacio i Tecnologia
Direccié de Serveis de Seguretat de la Informacié

10 PROCEDIMENT D’HOMOLOGACIO | LIMITACIONS A LA
PARTICIPACIO

Els licitadors es podran presentar a un o a diversos lots. La seleccio es realitzara de manera
independent per a cadascun d’ells, aplicant els criteris de valoracié subjectes a judici de valor
i automatics definits en el present Acord Marc.

Un cop valorades les ofertes, i d’acord amb els criteris establerts, només s’adjudicara un Unic
proveidor per a cada lot, ates que la naturalesa dels serveis exigeix un model unificat per lot
que garanteixi coherencia tecnica, integracio funcional i responsabilitat nica en la prestacio.

10.1 Restriccions

D’acord amb larticle 99.4.a) de la LCSP, i amb la finalitat de garantir la competéncia efectiva,
evitar conflictes d’interes i preservar la independéncia funcional en I’execuci6 dels serveis
d’avaluacid i validacié del Lot 2 respecte dels serveis operatius dels Lots 1i 3, s’estableixen les
restriccions seguents:

a) Participacio a la licitacio

e Lesempreses licitadores es podran presentar a un, a diversos o a tots els lots de I’Acord
Marc.

e Les empreses licitadores no podran concérrer simultaniament un mateix lot en nom
propi i formant part d’una UTE. Als efectes d’aquesta limitacié s’entendra com una
mateixa empresa qualssevol d’aquelles que pertanyi a un mateix grup empresarial.

b) Restriccions d’adjudicacio del Lot 2 respecte de la resta de lots

e Noobstant aixo, una mateixa empresa no podra ésser adjudicataria simultaniament del
Lot 2 i de qualsevol dels Lots 1 o 3, ja sigui de manera individual o formant part d’'una
UTE.

e En conseqiiencia, si una mateixa empresa resulta proposada com a adjudicataria del
Lot 2 i també del Lot 1 i/o del Lot 3, haura d’optar entre I’adjudicacié del Lot 2 o
I’adjudicacio dels Lots 1 3, atés que aquests darrers no son incompatibles entre si.

e Aaquest efecte, les empreses licitadores que presentin oferta al Lot 21, alhora, al Lot 1
i/o al Lot 3, hauran d’indicar expressament en la seva oferta 'ordre de preferencia entre
aquests lots, per al suposit de resultar proposades com a adjudicataries en més d’un
d’ells.

e L’ordre de preferencia declarat vinculara ’empresa licitadora i determinara l’abast de
I’adjudicacio possible en cas de concurréncia a lots incompatibles. En particular, si una
mateixa empresa resulta proposada com a adjudicataria dels Lots 1, 2 i 3, ’adjudicacid
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es resoldra d’acord amb la preferéncia declarada, de manera que "'empresa només
podra ésser adjudicataria del Lot 2, 0 bé dels Lots 1i 3 conjuntament.

Aquesta mateixa regla sera aplicable quan la incompatibilitat es produeixi per la
participacié d’una mateixa empresa en una UTE proposada com a adjudicataria d’un
lot incompatible amb aquell al qual també hagi concorregut individualment o
mitjangant una altra UTE.

Als efectes d’aquestes restriccions s’entendra com una mateixa empresa qualsevol
d’aquelles que pertanyi a un mateix grup empresarial; actuant també aquesta
incompatibilitat quan una empresa, tant a nivell individual com a través d’'una UTE sigui
proposada com a adjudicataria d’un lot incompatible amb aquell al qual també hagi
concorregut individualment o a través d’una UTE una altra empresa del mateix grup
empresarial.

c) Finalitat de la restriccio

Aquesta limitacio té per finalitat garantir la deguda independencia funcional en I’execuci6 dels
serveis objecte del Lot 2 respecte dels serveis operatius dels Lots 1 i 3, atesa la diferent
naturalesa i funci6 d’aquests lots dins del model de prestacio previst en aquest Acord Marc.
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11 CRITERIS DE SELECCIO LOT 1

La valoracié de les proposicions per determinar 'oferta més avantatjosa atendra a una
pluralitat de criteris d’adjudicacié en base a la millor relacié qualitat-preu, tal com estableix
Particle 145.1 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public.

Considerant 'objecte del contracte, aixi com totes les actuacions que integren el seu cicle de
vida, es considera adient a fi i efecte de seleccionar la millor oferta en relacié qualitat preu,
establir la ponderacid de les ofertes presentades per a la seleccié mitjancant els segiients
criteris, que es detallen en els seglients apartats. La puntuacié maxima és de 100 punts.

En els propers apartats es descriuen els criteris de valoracio.

11.1 Criteris vinculats a ’objecte de ’acord marc que depenen d’un
judici de valor per Lot 1

El maxim de puntuacioé que es pot obtenir en base aquests criteris que depenen d‘un judici de
VALOF €S Tttt ettt ettt b s eae et b ets et e s ebe et essebe s eseesessebensenseseersene 36 punts

La valoracié de les proposicions per determinar oferta més avantatjosa atendra a una
pluralitat de criteris d’adjudicacio en base a la millor relacié qualitat-preu, tal com estableix
l’article 145.1 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public. Els criteris
de seleccié que depenen d’un judici de valor s’avaluaran sobre la base de la resolucié d’una
série de casos practics especifics. A cada lot es detallaran els casos d’Us i les quiestions a
resoldre, que estaran directament relacionades amb 'objecte i ’abast del contracte.

La utilitzacié de casos practics com a base per a l’'avaluacié de les propostes que depenen d’un
judici de valor permet analitzar de manera objectivai comparativa la capacitat de les empreses
licitadores per aplicar solucions concretes, adaptades al context i a les necessitats del
contracte. Aquesta metodologia afavoreix una valoracié més rigorosa i fonamentada, ja que
posa en relleu no només el coneixement técnic, sind també la capacitat d’analisi, adaptacié i
aportacio de valor de cada proposta. Aixi, es garanteix que la proposta seleccionada sigui la
que presenta una millor qualitat global i una major adequacio a les exigencies especifiques del
servei.

En la valoracié d’aquestes resolucions es tindra en compte el grau d’enteniment del plec
tecnic, ’adaptacid de les propostes al context i la seva aplicacié practica en forma de millores
o solucions especifiques per als serveis descrits. No es consideraran les respostes que
reprodueixin literalment el contingut del plec técnic, ni les que no aportin un enfocament
adaptat al contracte, als serveis sol-licitats, a la seva tipologia i a les eines i procediments
detallats.

En cas que les empreses considerin que la informacié proporcionada en el cas d’Us és
insuficient per formular una proposta solida, podran incorporar suposicions o hipotesis
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addicionals, sempre que siguin raonables, estiguin degudament fonamentades i contribueixin
a reforcar la coherencia i viabilitat de la solucié proposada.

El conjunt de serveis i sistemes objecte del contracte, pel seu caracter critic, la seva
complexitat técnica i funcional, i el seu estat tecnologic, requereix ofertes d’un nivell de
qualitat minim per tal de garantir la continuitat i la millora del servei municipal, evitant
qualsevol risc per a la seva prestacio.

11.1.1 Sistema de valoracio

La valoracid de les propostes es realitzara sobre la base de les respostes aportades pels
licitadors als casos practics i qliestions definides per al Lot 1. Aquestes respostes s’analitzaran
segons els subcriteris seglients, que reflecteixen la naturalesa del servei, la seva complexitat i
la necessitat d’alinear-se estrictament amb el model operatiu del CROC:

ESPECIFICA:

Aquest subcriteri avalua fins a quin punt la proposta s’ajusta a 'objecte del Lot 1, que
inclou el monitoratge avancat, la deteccié multidomini, la resposta tecnica a incidents,
la gestio de vulnerabilitats, la intel-ligencia d’amenaces i el suport operatiu al model
CROC.

Una proposta és especifica quan mostra un coneixement profund de les capacitats
requerides per al servei CROC, incloent la deteccid i correlacié d’amenaces en multiples
dominis tecnologics, la resposta operativa davant incidents de severitat alta, la gestio6
coordinada de vulnerabilitats, la integracié eficient de telemetries i I'Gs efectiu
d’intel-ligencia d’amenaces en totes les fases del cicle operatiu. Igualment, es valorara
que el licitador aporti, quan aixi ho exigeixi el cas practic, plantilles, esquemes,
procediments o playbooks ja utilitzats en entorns similars, sempre enfocats a
demostrar la capacitat operativa, el detall metodologic i I'adaptacié al context
municipal.

L’especificitat es mesurara pel grau d’adequacié de la proposta al model CROC, la seva
aplicacio practica sobre els escenaris descrits i la capacitat d’oferir respostes concretes
i contextualitzades, evitant formulacions generiques.

VIABLE:
Aquest subcriteri analitza la factibilitat real i la sostenibilitat operativa de la proposta
dins del context de ’Ajuntament de Barcelona i de les entitats usuaries del servei.

Una proposta és viable quan demostra que pot executar-se amb els recursos, perfils i
capacitats que el licitador aporta, i que aquests son suficients per garantir continuitat,
qualitat i robustesa. Es valorara la coherencia dels processos operatius proposats, la
integracié amb el SIEMaasS, la gestio de grans volums de telemetries, la solidesa dels
procediments interns i la seva compatibilitat amb els processos municipals de gestio
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del canvi, escalat i tracabilitat. També es valorara la capacitat del licitador per
presentar, quan el cas ho requereixi, calendaris de treball o fluxos operatius que
permetin verificar la consistencia i sostenibilitat del servei proposat.

La viabilitat exigeix que la proposta pugui funcionar realment en I’entorn municipal i
que es mantingui estable durant la vigéncia del contracte.

APORTA VALOR:

Aquest subcriteri avalua fins a quin punt la proposta introdueix millores substancials
que incrementen la capacitat del CROC per detectar amenaces, respondre-hi i reforgar
la ciberresiliéncia municipal.

Aporta valor la proposta que millora la qualitat de la deteccié multidomini, incorpora
metodologies avancades de correlacid, automatitza processos de resposta, proposa
innovacions en intel-ligéncia, gestié de vulnerabilitats, investigacié o governanca, i
aporta mecanismes que redueixen riscos i temps d’analisi. També es valorara que el
licitador proporcioni, quan aixi s’indiqui en el cas practic, optimitzacions basades en 1A
o hiperautomatitzacions o qualsevol altre accié que demostri una aportacio real de
valoriunimpacte directe en la millora del servei.

Aquest criteri permet diferenciar les propostes que simplement compleixen el plec
d’aquelles que reforcen de manera significativa la maduresa, eficiencia i resiliéncia del
servei CROC.

La valoracio dels criteris que depenen d’un judici de valor s’avaluaran en base a la informacid
continguda en les ofertes i de la comparacio de les mateixes entre les diferents propostes dels
licitadors. Es valorara cada subcriteri com a alt, mig-alt, mig o baix en funcié del contingut de
cada oferta i de la comparacié amb la resta de les ofertes.

Els subcriteris seran valorats d’acord amb la taula segilient, que aplicara els percentatges
corresponents sobre la puntuacié maxima:

Concepte Nivell d’adequacio
Alt Mig-Alt Mig Baix
Especifica 100% 70% 40% 10%
Viable 100% 70% 40% 10%
Aporta Valor 100% 70% 40% 10%

S’aplicaran els percentatges corresponents sobre la puntuacié maxima de cada subcriteri, en
funcié del contingut de cada oferta i de la comparacié amb la resta d’ofertes.
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L’oferta que no assoleixi un nivell minim (baix) d’adequacio sera valorada amb 0 punts. El nivell
d’adequacio el definim:

e Nivell alt: Nivell d’adequacio superior a l'ordinaria.

e Nivell migalt: Nivell d’adequacié que supera el nivell mitja, pero que no arriba al nivell
d’adequacio superior.

e Nivell mig: Nivell d’adequacié mitja, entre el nivell superior i el baix.

e Nivell baix: Nivell d’adequacio, que no arriba al nivell mitja pero que supera el nivell
minim d’adequacio.

11.1.2 Presentacio dels casos practics i contingut de les propostes del
licitador del lot 1

Context i objectiu

L’Institut Municipal Barcelona Innovacié i Tecnologia (BIT) té la missié de garantir que la
transformacié digital de I’Ajuntament de Barcelona es dugui a terme amb els maxims
estandards de seguretat, continuitat i resiliencia. Aquesta missié inclou la proteccié dels
serveis digitals municipals, la deteccio i resposta davant ciberamenaces, i la gestid del risc
tecnologic en un entorn cada vegada més complex i interconnectat.

En aquest marc, BIT ha consolidat un nou model operatiu de seguretat basat en la creacio del
Centre de Riscos i Operacions de Ciberresiliéncia (CROC), concebut com l’espai centralitzat
des d’on es coordinen les activitats de deteccid, resposta, recuperacid, intel-ligencia
d’amenaces, gestid de vulnerabilitats, ciberresiliencia i suport a les entitats municipals.

El CROC exerceix la funcié de centre neuralgic de les operacions de ciberseguretat municipal,
integrant telemetries, processos, eines i equips per oferir una visi6 unificada del risc i garantir
capacitat de resposta davant incidents que puguin comprometre la disponibilitat, integritat o
confidencialitat dels serveis publics digitals.

La visid de BIT és que Barcelona es consolidi com una ciutat referent en ciberresiliéncia i
confianca digital, amb un model de seguretat operativa que actui de manera proactiva,
coordinada i eficient davant qualsevol amenaga. Aquesta visié s’emmarca en els principis de
servei public, col-laboracio, innovacio, eficiencia, transparencia i responsabilitat.

El Lot 1, Serveis d’Operacio de Ciberseguretat (CROC operatiu), s’inscriu plenament en
aquesta estratégia i comprén les activitats centrals del funcionament del CROC, incloent:

e Monitoratge avancat i deteccié multivectorial.

e Resposta técnica a incidents i contencio immediata.

o Gestio de vulnerabilitats i exposicid.

« Intel-ligéncia d’amenaces tactica, operativa i estratégica.
o Suport a processos de recuperacié post-incident.
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« Activitats de conscienciacio i proves de resiliéncia.
« Governanca operativa i elaboracié de métriques i informes.

Dins d’aquest context, els licitadors hauran de resoldre casos practics especifics orientats a
avaluar la seva capacitat real d’executar els serveis del Lot 1 amb criteris de qualitat, eficacia i
alineament amb el model municipal. Els casos permetran valorar la maduresa operativa, la
capacitat de coordinacié amb el CROC, el criteri tecnic aplicat en la resolucié d’incidents, la
qualitat analitica i la capacitat d’adaptacio als procediments municipals.

Les propostes seran analitzades d’acord amb els criteris i subcriteris de valoracioé definits al
plec, amb l'objectiu de garantir que la solucid seleccionada aporti un alt nivell de qualitat,
coheréncia i solvéncia operativa per a les funcions essencials del CROC.

A continuacid, es presenten els casos d’us sobre els quals els licitadors hauran d’elaborar les
seves respostes per a la valoracio de les ofertes del Lot 1.

11.1.2.1 Casd’us1

Titol
Posada en marxa, integracid i consolidacié inicial del servei CROC en un entorn de maduresa
baixa amb multiples tecnologies preexistents

Context i objectiu general

L’entitat contractant inicia el servei del CROC en un escenari de maduresa baixa, amb
processos fragmentats, visibilitat limitada, diferents repositoris tecnics no alineats i absencia
d’un model consolidat de correlacid transversal entre dominis. Tot i aix0, 'Ajuntament de
Barcelona disposa actualment d’un conjunt ampli de tecnologies de seguretat ja desplegades,
que aporten informacid i capacitats parcials, pero que encara no operen de manera integrada
dins d’un model Unic, coherent i madur de deteccid, investigacid i governanca del risc.

La monitoritzacid actual es realitza mitjancant un SIEM QRadar amb multiples fonts ja
connectades, pero amb una capacitat limitada de correlacié multidomini i sense una visié prou
cohesionada del risc. Paral-lelament, ’Ajuntament disposa d’un entorn ELK que conserva fins
a 18 mesos de logs historics, utilitzat principalment com a repositori i consulta, pero no encara
com a base plenament integrada dins d’un model avangat de deteccid, retrohunting i
investigacio historica.

A nivell de tecnologia, l’entitat disposa de:

e Nessus desplegat a tots els servidors.
e Microsoft Defender for Endpoint (MDE) desplegat a tots els endpoints.

e Zimperium en 5000 terminals mobils.
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e Trend Micro Vision One en 1.000 servidors.

e Microsoft Defender for Identity (MDI) sobre Entra ID.

« VPN GlobalProtect com a solucié de connexi6 remota.

e Unasolucié DSPM per al control i la proteccié de dades.

o MDO (Microsoft Defender for Office 365) per a correu i col-laboracié.
e Firewalls Palo Alto, Check Point i Fortinet,

e Altres elements de xarxa: EfficientlP i TACACS.

o F5peraaplicacionsiAPlIs.

e Microsoft Defender for Cloud en entorns cloud.

e Una plataforma CNAPP per a contenidors i orquestracio.

o 50 gateways OT que generen logs actualment no integrats ni correlats dins QRadar,
Elastic ni cap altre sistema.

L’entitat disposa també de diverses CMDBs fragmentades i d’un servei d’intel-ligéncia amb cinc
paquets de vigilancia digital (50 paraules clau cadascun).

L’objectiu del cas d’Us és valorar com el licitador posara en marxa el servei del CROC en un
termini maxim de 90 dies, integrant les tecnologies existents, aprofitant els logs dels 50
gateways OT, migrant progressivament la monitoritzacié des de I’escenari actual basat en
QRadari ELK cap a un model SIEMaaS i assolint capacitat real de deteccié multidomini des de
les primeres fases del desplegament. La proposta haura de demostrar la capacitat del licitador
per obtenir valor operatiu efectiu abans de completar la migracid, mantenint la continuitat de
la deteccid i reduint els riscos propis d’un escenari de coexisténcia temporal de plataformes.

Plataforma SIEMaas$S proposada i valor operatiu

En aquest cas d’Us, el licitador haura de descriure de manera especifica la plataforma SIEMaa$S
que proposa utilitzar per a la prestacié del servei, sense que sigui objecte de valoracié la seva
marca, denominacié comercial o posicionament al mercat, sind exclusivament les seves
capacitats efectives, el seu grau de maduresa, la seva aplicabilitat a 'escenari plantejat i el
valor operatiu que aporta a la prestacié del servei.

La proposta haura d’explicar de manera concreta com la plataforma SIEMaaS proposada dona
suport a laingesta i normalitzacié de telemetries heterogenies, a la coexisténcia temporal amb
QRadar i ELK, a la correlacié multidomini, a la investigacié sobre dades historiques, a
’orquestraci6 i automatitzacié de respostes, a la governanca del servei, a la tracabilitat
completa de les actuacions i a 'explotacid de metriques i quadres de comandament.
lgualment, el licitador haura d’indicar quines capacitats son natives o preindustrialitzades,
quines requereixen configuracio especifica, quines depenen d’integracions addicionals i quin
impacte tenen sobre el termini de posada en marxa i sobre la qualitat operativa del servei.
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La descripci6 de la plataforma haura d’estar orientada a demostrar com aquesta accelera la
posada en marxa del CROC, redueix dependeéncies de desenvolupament especific, facilita
’adopcid de playbooks i casos d’Us, i permet assolir de manera sostinguda una capacitat de
deteccid, investigacio i resposta més madura i escalable. A tal efecte, el licitador haura
d’aportar evidencies suficients, ja sigui mitjancant esquemes funcionals, matrius de
capacitats, exemples de mecanismes d’ingesta ja disponibles, exemples de fluxos
d’automatitzacid, captures de consola, métriques o qualsevol altra documentacié que permeti
acreditar que les capacitats declarades son reals, aplicables i madures.

Metodologia de posada en marxa i integracio inicial

El licitador haura d’explicar detalladament com dura a terme la posada en marxa del servei,
comengant per una fase inicial de descoberta completa de fonts, plataformes i repositoris
existents, incloent-hi inventari parcial disponible, les CMDBs desalineades, QRadar, ELK i els
50 gateways OT. Aquesta fase haura de desembocar en un model inicial de prioritzacié que
permeti determinar quines fonts i dominis s’han d’incorporar primer per obtenir el maxim
valor operatiu dins el termini de 90 dies.

En "ambit de la gestio de vulnerabilitats i exposicio, la proposta haura d’explicar com
s’aprofitara la combinacié de Nessus en servidors i MDE en endpoints, i com es fusionaran
aquestes dades en un Unic model de risc, evitant solapaments, incoheréncies o dobles
comptatges. Aquest model haura d’estar vinculat a un inventari consolidat, als serveis critics
de l’entitat i a les seves dependencies operatives, de manera que permeti prioritzar de forma
atil i accionable.

En ambit dels serveis d’intel-ligencia, la proposta haura d’explicar com s’ingestaran i
explotaran les alertes derivades de les 250 paraules clau contractades, correlant-les amb
identitats, serveis digitals municipals, actius exposats i possibles amenaces direccionades. La
proposta haura d’explicar com aquestes alertes alimentaran de manera practica els casos d’Us
de deteccid i els processos d’investigacio.

Pel que fa a l'inventari i classificacio d’actius, la proposta haura de descriure com unificara les
diferents CMDBs existents en un model coherent, enriquit mitjancant telemetria procedent de
les diverses plataformes de seguretat, de manera que el resultat sigui un inventari fiable i
operatiu, Gtil tant per a la correlacié com per a la prioritzacio i la governancga del servei.
Finalment, el licitador haura de detallar com integrara de manera progressiva i operativa els
dominis de deteccio de llocs de treball i mobils, servidors, identitat i accessos, dades, correu i
col-laboracid, xarxa, aplicacions, cloud, contenidors i OT, garantint coheréncia en els fluxos,
normalitzacié comuna, enriquiment contextual i capacitat real de correlacié multidomini.

Continuitat durant la migracio i explotacio de fonts existents

El licitador haura d’explicar com integrara dins del nou model SIEMaaS les plataformes
existents, detallant-ne no només el mecanisme tecnic d’ingesta, sin6 també el valor operatiu
que n’espera obtenir i el paper que cadascuna jugara durant la fase de coexisténcia temporal.
Pel que fa a QRadar, la proposta haura de descriure com s’aprofitaran les fonts ja connectades,
com es traslladara o reaprofitara la seva telemetria, com es garantira la qualitat del mapping
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durant la migracié i com s’assegurara la continuitat de la detecci6 mentre convisquin
temporalment 'escenari actual i el nou escenari SIEMaaS.

Pel que faa ELK, la proposta haura d’explicar com es faran servir els 18 mesos de logs historics,
com es referenciaran o explotaran i com permetran reforcar les capacitats de retrohunting,
investigacié historica i analisi de patrons. La proposta haura d’explicar com aquesta
informacid historica sera Gtil des de les primeres setmanes del servei i no només com a
repositori passiu.

La proposta haura d’explicar també com integrara els 50 gateways OT com a nova font critica
del CROC. Haura de descriure quins tipus de logs generen, quines anomalies poden ser
rellevants, quin model de normalitzacié aplicara, com s’enriquiran aquests esdeveniments i
com es correlacionaran amb la resta de dominis, en particular amb xarxa, identitat, accessos
remots, DNS, servidors i endpoints. La proposta haura de demostrar que la integracié OT no és
tractada com una font residual o aillada, sind com un element real del model multidomini del
CROC.

Mesures per garantir la continuitat i la qualitat del servei
La proposta haura de descriure com es garantira la disponibilitat, fiabilitat i resiliencia dels
serveis contractats. Aquestes mesures han d’incloure:

e Plans de continuitat de servei i cobertura en periodes d’alta demanda.

e Escalesde suportiresposta a incidencies.

e Mecanismes de monitoratge i alerta proactiva.

e Sistemes de qualitati avaluacié continua dels resultats.

e Capacitat de substitucid de recursos i gestié de coneixement dins equip.

Playbooks a presentar

La proposta haura d’incloure els playbooks ja definits que el licitador utilitza habitualment en
entorns similars. Aquests playbooks hauran d’estar adaptats al context del cas i s’adjuntaran
com a annex especific, que no computara en la longitud maxima establerta per a la proposta.

Resultats esperats i aportacio al servei

La proposta haura de demostrar com assolira un model Gnic i coherent en qué totes les fonts,
malgrat la seva heterogeneitat inicial, puguin operar sota un mateix esquema de correlacio,
enriquiment i prioritzacio. Igualment, haura de demostrar com la plataforma SIEMaaS
proposada no és només un repositori de logs o un element instrumental, sind una pega real de
la capacitat operativa del servei, capa¢ d’accelerar la deteccid, facilitar la investigacio,
suportar l"automatitzacié i millorar la governanga del CROC.

S’espera que al final de la fase inicial el licitador hagi definit i posat en funcionament un model
operatiu viable, amb ingestes prioritzades, correlacié efectiva en diversos dominis, primers
playbooks realment aplicables, integracié funcional de les fonts més rellevants i un
plantejament clar per a la consolidacié progressiva del servei.
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Longitud maxima
La proposta del licitador corresponent a aquest cas d’Us no podra superar les 30 pagines,
excloent ’'annex especific que contingui els playbooks complets sol-licitats.

Les pagines que superin aquest limit no seran valorades. Aquesta regla s’aplicara Gnicament
sobre el cos principal de la resposta al cas d’Us.

Criteris de valoracio

La valoracio de les propostes presentades en relacié amb aquest cas d’Us es basara en els tres
subcriteris definits al plec, Especifica, Viable i Aporta Valor, aplicats al context concret de
posada en marxa, integracio i consolidacié inicial del servei CROC en un entorn de maduresa
baixa, amb coexisténcia temporal de plataformes, multiples tecnologies preexistents i
necessitat d’obtenir capacitat operativa efectiva en 90 dies.

ESPECIFICA (4 punts)

En aquest subcriteri es valorara fins a quin punt la proposta s’ajusta de manera precisa a
’objecte del Lot 1i al context concret del cas plantejat. S’avaluara el grau de coneixement que
la proposta demostra sobre el funcionament d’un centre d’operacions de ciberseguretat, la
seva integracié en lentorn municipal i la relacié operativa entre els diferents dominis
tecnologics existents. Es valorara que la proposta reflecteixi comprensid detallada de totes les
tecnologies descrites al cas i que presenti una interpretacio acurada del seu paper dins d’un
model de detecci6 transversal.

També es valorara que la proposta descrigui de manera concreta i contextualitzada les
capacitats de la plataforma SIEMaa$S que el licitador posara al servei del CROC, aixi com la seva
aplicaciod real a I’escenari plantejat, especialment pel que fa a la ingesta, la normalitzacio, la
correlacié multidomini, la investigacid, 'automatitzacid, la tragabilitat i la governanca
operativa del servei. No es valoraran positivament les descripcions merament comercials o
genériques, ni la simple enumeracié de funcionalitats sense trasllat concret a ’escenari
plantejat.

També es valorara de manera rellevant la qualitat, coheréncia i aplicabilitat dels playbooks
multidomini presentats pel licitador, atenent si estan realment adaptats al context
municipal, si descriuen seqiiencies operatives consistents amb les telemetries disponibles i si
demostren capacitat de correlacié entre dominis com identitat, endpoints, xarxa, OT,
aplicacions, dades i cloud. Es tindra en compte fins a quin punt els playbooks aporten detall
operatiu, objectiu, evidencies, correlacions, escalats i resultats esperats, i si resulten adequats
i aplicables a ’escenari plantejat . La proposta haura d’incloure els playbooks complets com a
annex no computable i la seva qualitat, estructura i realisme tindran un pes directe en aquest
subcriteri.
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Es tindra en compte igualment de manera especial que la proposta expliqui com prioritzara la
ingesta inicial i els primers casos d’Us en aquells dominis que aportin més valor operatiu, més
valor de negoci i més capacitat de deteccié durant la fase de desplegament accelerat.

L’especificitat es mesura per la capacitat del licitador d’entendre exactament el context
municipal, adaptar-hi els processos de SOC i presentar respostes concretes, aplicables i
alineades amb el model CROC.

VIABLE (4 punts)

En aquest subcriteri es valorara la factibilitat real de la proposta dins del marc operacional de
’Ajuntament i del termini de 90 dies establert per a la posada en marxa inicial del CROC.
S’avaluara que el licitador presenti una metodologia aplicable i sustentada en recursos i
capacitats reals, aixi com la coherencia de la seqiiéncia d’integracié de QRadar, Elastic i el
SIEMaasS. Igualment es tindra en compte la normalitzacié de telemetries, la integraci6 dels
gateways OT, ’homogeneitzacié de CMDBsii la consolidacié d’un inventari funcional. Aixi com
la maduresa operativa de la plataforma SIEMaaS proposada i la seva capacitat real per
accelerar la posada en marxa del servei, minimitzant desenvolupaments especifics o
dependéncies que puguin comprometre el calendari o la qualitat del desplegament inicial.
Finalment es valorara si la proposta és sostenible operativament i compatible amb els
processos municipals existents.

APORTA VALOR (4 punts)

En aquest subcriteri es valorara el grau en que la proposta introdueix millores substancials que
reforcin la deteccid, la resposta i la resiliencia municipal. Es valorara la introduccié de
mecanismes avancgats de correlacié multidomini, models innovadors de governanca, Us
efectiu de logs historics per retrohunting, integracié d’intel-ligéncia d’amenaces i qualsevol
contribucié que millori la qualitat de la deteccid i la capacitat del CROC. S’avaluara també si el
licitador identifica riscos reals del context i aporta solucions operatives que redueixin el temps
de resposta o millorin l’eficacia del servei. Igualment, es valorara que la plataforma SIEMaaS
proposada incorpori capacitats addicionals que millorin de manera tangible la rapidesa,
precisio, escalabilitat i governanca del servei, sempre que aquestes capacitats tinguin una
aplicacio real i acreditada en l’escenari plantejat.

Justificacio del criteri: Aquest cas d’Us es considera especialment idoni per a la valoracié de
les ofertes del Lot 1 perque reprodueix un escenari altament representatiu de les situacions
que previsiblement hauran d’afrontar els adjudicataris en els primers contractes basats. No es
tracta d’un suposit teoric, sind d’un escenari realista de posada en marxa del CROC en una
entitat amb baixa maduresa, amb eines ja desplegades, fonts heterogenies, coexistencia
temporal de plataformes, necessitat d’integrar entorns OT i exigencia d’obtenir capacitat
operativa efectiva en un termini reduit.

La utilitzacioé d’aquest cas permet valorar de manera especialment adequada la capacitat del
licitador per abordar reptes nuclears del Lot 1, com la descoberta i integracié de fonts, la
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normalitzacié i correlacié multidomini, la migracié progressiva cap a un model SIEMaaS, la
continuitat operativa durant la transicid, la consolidacié d’inventari i context, i la definicié de
playbooks realment aplicables en un entorn municipal complex.

A més, aquest cas d’is permet posar en valor, sense restringir la competéncia ni identificar una
tecnologia concreta, la maduresa i el valor operatiu de la plataforma SIEMaaS que el licitador
posa al servei del CROC, en la mesura que aquesta plataforma constitueix un element
instrumental essencial per fer viable la integracid, la deteccid, la investigacid, ’lautomatitzacio
i la governanca exigides en l’escenari plantejat. Per aquest motiu, el cas té una elevada
capacitat discriminatoria, ja que permet diferenciar les propostes generiques o merament
descriptives d’aquelles que evidencien maduresa metodologica, capacitat real d’execuci6 i
una base tecnologica realment Gtil per a la prestacié del servei.

11.1.2.2 Casd’us 2

Titol
Gestié d’una incidencia de gran complexitat amb propagacié multidomini, moviment lateral
cap a entorns OT i exfiltracio de dades.

Context i objectiu general

L’objectiu d’aquest cas d’Us és avaluar la capacitat del licitador per gestionar una incidéncia
critica, sofisticada i de propagacié multidomini que afecta simultaniament els serveis digitals
municipals, la infraestructura corporativa IT, els serveis al nivol, els dispositius mobils, els
entorns d’explotacié OT i el conjunt de ’ecosistema de dades municipal. Es tracta d’un
escenari d’alta severitat que exigeix |’activacié de totes les capacitats del CROC, incloent
deteccid en tots els dominis tecnologics, intel-ligencia d’amenaces, resposta a incidents,
recuperacié post-incident, governanca i compliment, i activitats especifiques de capacitacid i
conscienciacio derivades de les conclusions de l'incident. L’escenari plantejat simula una crisi
real que posa a prova la maduresa operativa del licitador i la seva capacitat de correlacio,
diagnosi i resposta coordinada entre dominis heterogenis.

L’incident descriu un atac persistent, dirigit i orientat a U'exfiltracié selectiva de dades, que a
més aconsegueix moure’s lateralment fins a afectar entorns OT, utilitzant els 50 gateways OT
com a superficie de salti com a vector addicional de persisténcia. Aquest escenari exigeix una
actuacio d’alt nivell en correlacié d’esdeveniments, coordinacio entre equips i Us efectiu de
telemetries especialitzades.

Descripcio de Pincident

La crisi s’inicia amb un ciberatac altament dirigit contra responsables municipals amb perfils
sensibles. Aquest atac es dissenya amb informacié obtinguda previament mitjangant fonts
obertes, xarxes socials, dark web i canals tancats, i és identificat per una trucada al CISO
Municipal. La combinacié de vectors socials i tecnics reforca la necessitat que el licitador
expliqui clarament com integra intel-ligéncia d’amenaces en totes les fases de la gestid.
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L’atac inicial utilitza tecniques d’enginyeria social avancada que aconsegueixen comprometre
una identitat privilegiada. A partir d’aqui, el vector evoluciona de manera escalonada i
silenciosa: s’estableix persisténcia en endpoints i servidors a través de mecanismes detectats
per MDE i Trend Micro Vision One; s’executa moviment lateral detectat per Microsoft Defender
for Identity, amb patrons de pass-the-ticket i desviacions en |’is de credencials; s’activen
regles malicioses de correu en MDO per ocultar comunicacions internes; es modifiquen
configuracions en dispositius de xarxa, evidenciades a TACACS i als firewalls; i s’exploten
vulnerabilitats en serveis exposats identificades tardanament per Nessus i MDE.

L’atac aconsegueix penetrar en un contenidor administratiu, detectat gracies al CNAPP, i
posteriorment utilitza aquest contenidor per pivotar cap a segments OT. Els 50 gateways OT
generen anomalies de transit i autenticacions inusuals que, correlacionades amb la telemetria
de xarxa i DNS, evidencien activitat no autoritzada. Finalment, les telemetries de DSPM,
EfficientIP i els firewalls indiquen un canal d’exfiltracié actiu, estructurat en petits blocs de
dades sensibles, utilitzant DNS i transit xifrat per evitar deteccié. Aquest conjunt d’evidencies
requerira que el licitador presenti una correlacié narrativa exhaustiva i una metodologia clara
de deteccio i resposta multidomini.

Resultats esperats i aportacio al servei

El licitador haura de descriure detalladament com treballara en un escenari real d’aquesta
complexitat, exposant com cada domini tecnologic contribueix a la deteccid, la correlacid i la
confirmacidé de la intrusid, i com aquesta informacié es consolida en un relat operatiu
coherent. S’espera que expliqui de manera integrada i seqliencial com s’activen i cooperen els
dominis d’endpoints, servidors, identitat, dades, correu, xarxa, aplicacions, APIs, cloud,
contenidors, virtualitzacié i OT, i com aquesta correlacio es transforma en diagnosi operativa.

El licitador haura de detallar com utilitza la intel-ligencia d’amenaces com a peca central, no
com un element accessori, explicant com aquesta ajuda en la deteccié primerenca, en la
validacio del modus operandi, en la contextualitzacié de ’ataci en la prediccié de moviments
futurs.

També haura d’explicar com actuara el SIEMaaS en convivencia amb logs procedents de
QRadar, Elastic, CNAPP, F5, firewalls, MDE, Vision One, MDI, DSPM, MDO i els 50 gateways OT,
descrivint la seqiiencia de deteccid i com una correlacié multidomini potidentificar pivotatges,
persistencies i canals d’exfiltracio.

La proposta haura de descriure com s’activen els playbooks multidomini, exposant com
aquests incorporen escalats, accions de contencid, investigacio i verificacio. Els playbooks
detallats hauran d’adjuntar-se com a annex no computable, igual que en el cas d’Us anterior.
S’espera una explicacio precisa de la resposta a incidents, incloent la contencid, 'eradicacid,

la restauracio, la identificacid i eliminacié de punts de persisténcia, i la recuperacio final.
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Igualment, haura de descriure com s’activaran els mecanismes de recuperacié post-incident i
com es valida la restauracio de capacitats.

El licitador haura d’explicar com activa el paquet de governanca i compliment, incloent
comunicacié amb geréncies, informes executius, tracabilitat, gestid de requeriments ENS/NIS2
i coordinacié amb DPD i ’assessorament legal municipal.

Finalment, haura de descriure com es desplega la capacitacio reactiva i preventiva, incloent
formacié d’emergencia a equips afectats i accions correctives que permetin reduir la
probabilitat de recurréncia.

Longitud maxima de la proposta
La resposta del licitador no podra superar les 30 pagines. Les pagines que excedeixin aquest
limit no seran objecte de valoracid.

Criteris de valoracio
L’avaluacié d’aquest cas es basara en els tres subcriteris establerts, Especifica, Viable i Aporta
Valor, aplicats estrictament a ’escenari de crisi multidomini descrit.

ESPECIFICA (4 punts)

En aquest subcriteri es valorara fins a quin punt la proposta s’ajusta de manera precisa al
context concret de l'incident plantejat i a les necessitats operatives del CROC en un escenari
de crisi multidomini. Es valorara la capacitat del licitador per explicar com correlacionara
dades procedents de tots els dominis implicats i com integrara aquesta informacioé dins d’un
model operatiu adaptat a la realitat municipal. Es tindra especialment en compte la integracio
de la intel-ligéncia d’amenaces com a element central de la proposta, aixi com ’encaix dels
playbooks existents dins [’escenari plantejat i la seva adequacio als procediments i modalitats
operatives del CROC.

També es valorara que la proposta descrigui de manera concreta i aplicada les capacitats de
la plataforma SIEMaaS que el licitador posara al servei del CROC en aquest escenari,
especialment pel que fa a la deteccid, la correlacié multidomini, la investigacio, la contencid,
la tracabilitat i la governanca operativa de lincident. No es valoraran positivament les
descripcions merament comercials o generiques, ni la simple enumeraci6 de funcionalitats
sense trasllat concret a I’escenari plantejat.

VIABLE (4 punts)

En aquest subcriteri es valorara la capacitat del licitador per presentar una metodologia de
resposta realista i executable en un entorn municipal complex, incloent la gestié simultania
d’un incident que afecta dominis IT i OT. Es valorara la viabilitat de la proposta pel que faala
consistencia del model de resposta, a la seva capacitat d’execucid per part dels perfils
disponibles, a la utilitzacié efectiva del SIEMaaS i a la viabilitat de les accions de contencid,
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eradicacio i recuperacid. També es valorara la gestié de governanca, reporting i coordinacio
amb els actors institucionals.

lgualment, es tindra en compte fins a quin punt la plataforma SIEMaa$S proposada facilita de
manera efectiva la gestio de l'incident en I’escenari plantejat, afavorint la correlacié entre fonts
heterogenies i la resposta coordinada entre dominis IT, cloud, contenidors, dades i OT.

APORTA VALOR (4 punts)

En aquest criteri es valorara [’aportacié de millores substancials que superin la mera resposta
operativa. Es valorara que el licitador presenti innovacions metodologiques, millores en
correlacié multidomini, mecanismes avancats de detecci6 i anticipacio, models solids de
recuperacié OT+IT, i contribucions que reforcin significativament la resiliencia de l’entitat.
També es tindra en compte la qualitat del model de capacitacio reactiva i preventiva i la
capacitat del licitador per generar aprenentatges duradors dins del CROC.

lgualment, es valorara que la plataforma SIEMaaS proposada incorpori capacitats addicionals
que reforcin de manera efectiva la resposta a incidents complexos, sempre que aquestes
tinguin una aplicacio real i acreditada en ’escenari plantejat..

Justificacio del criteri: Aquest cas d’Us es considera idoni per a la valoraci6 de les ofertes del
Lot 1 perqué reprodueix un escenari altament representatiu d’un incident critic que pot afectar
de manera simultania multiples dominis tecnologics de ’Ajuntament, incloent entorns IT,
cloud, mobilitat, dadesi OT. No es tracta d’un suposit teoric o aillat, siné d’un escenari realista
que permet valorar de manera integrada la capacitat del licitador per detectar, correlacionar,
contenir, eradicar i recuperar-se davant una crisi multidomini d’alta severitat. La utilitzacié
d’aquest cas permet avaluar de manera especialment adequada aspectes nuclears del Lot 1,
com ara la correlacié entre fonts heterogénies, la integracié efectiva de la intel-ligéncia
d’amenaces, 'activacié de playbooks multidomini, la coordinacié entre dominis IT i OT, la
gestid de la governanca i del reporting executiu, i la capacitat de generar aprenentatge
operatiu i mesures preventives després de l’incident. A més, aquest cas d’s permet posar en
valor, sense restringir la competeéncia ni identificar una tecnologia concreta, la maduresa i el
valor operatiu de la plataforma SIEMaaS que el licitador posa al servei del CROC, en la mesura
que aquesta plataforma constitueix un element instrumental essencial per fer viable la
deteccid, la investigacio, la correlacio narrativa de l’atac, la coordinacié de la resposta i la
tracabilitat completa de les actuacions en un escenari d’alta complexitat. Per aquest motiu,
aquest cas presenta una elevada capacitat discriminatoria, ja que permet diferenciar les
propostes genériques o descriptives d’aquelles que demostren maduresa metodologica,
capacitat real d’execucié i una base tecnologica util i aplicable a la gesti6 d’incidents critics.
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11.1.2.3 Casd’us 3

Titol
Model d’evolucié estrategica, governanca i millora continua del servei CROC.

Context i objectiu general

Després de la posada en marxa del CROC i la seva activaci6 operativa en un entorn inicial de
maduresa baixa, aixi com després de demostrar la capacitat de gestionar incidents critics amb
afectacié transversal, és imprescindible disposar d’un model que permeti consolidar el servei
i dotar-lo d’una visié a mitja i llarg termini. El municipi opera un ecosistema tecnologic
altament dinamic, exposat a noves amenaces de forma constant i amb una gran dependencia
de serveis digitals que impacten directament la ciutadania i la prestacio de serveis essencials.

Aquesta realitat obliga a transformar el CROC en un servei viu, que no només reacciona, sind
que també anticipa i acompanya les linies estrategiques del municipi. L’objectiu és que el
licitador presenti una proposta completa que articuli com evolucionara el CROC de manera
cohesionada, sostenible i adaptada a les prioritats municipals, assegurant en tot moment la
disponibilitat de perfils especialitzats i la capacitat real d’atraccid i retencié del talent
necessari per mantenir el servei en condicions optimes. Aquesta dimensié humana i
organitzativa és critica per garantir la continuitat operativa i per evitar riscos derivats de
rotacié, manca de coneixement o dependeéncia excessiva de persones concretes.

Aquest model haura de superar la mera operacié diaria per convertir-se en una eina que orienti
el municipi cap a una gestié de la seguretat basada en dades, riscos i serveis critics. Es tracta
de garantir que el servei avanci progressivament cap a un nivell de maduresa superior, reduint
dependéncies de processos manuals, augmentant la capacitat d’automatitzacio,
incrementant la visibilitat sobre tots els dominis i reforcant la capacitat de resposta davant
amenaces futurament més complexes.

A més, el licitador haura d’explicar com garantira un Pla de Devolucié continu i estructurat,
assegurant que totes les millores, configuracions, procediments, aprenentatges i actius de
coneixement generats durant la vigéncia del contracte queden documentats, transferits i
incorporats al CROC municipal, de manera que el municipi reforci progressivament la seva
autonomia i eviti situacions de dependéncia no desitjada del proveidor.

Governanga del servei i mecanismes de supervisio

La governanca proposada haura de definir com es prendran les decisions estrategiques, com
es prioritzaran les actuacions i com es garantira que el servei manté alineacié amb els objectius
del municipi. El licitador haura d’explicar com articulara espais estables de coordinacié amb
representants del CROC, ’OSAP, les Gerencies i les unitats tecnologiques, assegurant que
aquests espais siguin Utils per compartir informacio, identificar problemes i validar millores.
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Aquesta governanca haura de contemplar la generacié d’informes de servei amb indicadors
clars, quadres de comandament orientats a resultats i propostes de millora prioritzades
segons 'impacte. Dins d’aquesta governanca haura de quedar explicit com es gestionara la
tracabilitat de totes les activitats, com es documentaran i transferiran els coneixements clau
al CROC i com es garantira que el model de devolucid és continu, estructurat i verificable.

La supervisio haura d’incloure mecanismes per detectar desviacions en la qualitat del servei,
anticipar riscos i ajustar el model operatiu sempre que sigui necessari. Aixo inclou també la
supervisié dels plans de formacid, capacitacié i desenvolupament del talent intern, assegurant
que aquestes activitats formen part natural de Ievolucié del servei i no simples accions
puntuals.

Roadmap d’evolucié i procés de millora continua

El roadmap haura d’expressar com el servei evolucionara de manera tangible durant un
periode de 48 mesos. El licitador haura de descriure com incrementara la maduresa operativa
del CROC, detallant com es reforcaran les capacitats actuals, com s’estendra la deteccio
multidomini i com s’integraran noves fonts, noves funcionalitats i eines orientades a reduir els
temps de deteccid i resposta.

El licitador haura d’explicar com introduira mecanismes d’automatitzacid, com millorara la
coherencia, qualitat i enriquiment de les dades, com ampliara la visibilitat sobre nous dominis
o entorns tecnologics i com consolidara models de prioritzacié basats en risc, impacte i
criticitat del servei. Igualment, haura de descriure com revisara periodicament els processos
operatius, els casos d’Us, els playbooks i les llicons apreses, i com garantira que aquestes
revisions es tradueixen en millores reals i sostenibles.

Aquest procés de millora continua haura d’estar connectat amb el Pla de Devolucid, de manera
que totes les millores introduides siguin transmissibles, auditables i perdurables, i que el
municipi incorpori capacitat propia i coneixement Gtil en cada fase del contracte.

La proposta haura d’indicar també com les eines i capacitats que el licitador posara al servei
del CROC, incloent la plataforma SIEMaaS i la resta de mecanismes de suport a la deteccid,
correlacid, governanca i automatitzacio, contribuiran a ’evolucio del servei, sempre des d’una
perspectiva aplicada a ’escenari plantejat i no merament descriptiva.

Compliment normatiu, dimensié humana i sostenibilitat del servei

El model d’evolucié proposat haura de garantir una alineacié permanent amb les obligacions
normatives existents i emergents. El licitador haura d’explicar com assegurara el compliment
del marc ENS, de les obligacions derivades de NIS2 i dels requeriments de proteccio de dades,
i com generara evidéncies auditables, tracabilitat i capacitat de justificacié continuada davant
processos de control, revisio o auditoria.
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La proposta haura d’incloure un model de formacié continua adaptat als diferents perfils
implicats en el servei, incloent equips técnics, equips OSAP, responsables de gestio, Gerencies
i altres unitats amb responsabilitats especifiques. Aquest model haura de contemplar
activitats practiques, exercicis de simulacio, actualitzacié de coneixement i accions vinculades
a les llicons apreses d’incidents reals o d’exercicis operatius.

En coheréncia amb la sostenibilitat del servei, el licitador haura de descriure quins
mecanismes preveu per mantenir equips estables i competents, com planificara l'evolucio dels
perfils necessaris al llarg del contracte i com evitara riscos derivats de rotacions excessives,
buits de capacitat o dependencies de coneixement no transferit.

Finalment, el licitador haura d’explicar de manera especifica com articulara el Pla de
Devolucid, detallant els seus objectius, els seus lliurables, els seus mecanismes de seguiment i
la manera com es garantira la transferéncia periodica de coneixement, la consolidacié
documentali el traspas estructurat dels elements critics del servei cap al CROC municipal.

Longitud maxima de la proposta
La resposta del licitador no podra superar les 15 pagines. Les pagines que excedeixin aquest
limit no seran objecte de valoracid.

Criteris de valoracio
L’avaluacié d’aquest cas es basara en els tres subcriteris establerts, Especifica, Viable i Aporta
Valor, aplicats estrictament a I’escenari descrit

ESPECIFICA (4 punts)

En aquest subcriteri es valorara fins a quin punt la proposta presentada pel licitador s’ajusta
de manera precisa i fonamentada a l'objecte del cas, que consisteix en definir un model
d’evolucié estrategica, governanca i millora continua del CROC. Es considerara especialment
’adequacié de la proposta al context real del municipi, a les necessitats operatives
identificades i a les linies estratégiques marcades per les Geréncies i ’OSAP.

Obtindran major puntuacié les propostes que demostrin una comprensié profunda de la
naturalesa i complexitat del servei, que defineixin un model d’evolucié alineat amb el
funcionament del CROC i amb la realitat tecnologica, humana i organitzativa del municipi, i
que incorporin de manera explicita elements estructurals requerits en el cas d’Us, incloent la
governanca operativa i estratégica, la gestio de riscos, la integracié amb I’OSAP, la coherencia
entre dominis i laimportancia de la maduresa progressiva del servei.

Es valorara també que la proposta inclogui de forma clara i natural I’atraccid i retencio del

talent i que integri correctament el Pla de Devolucié, demostrant que aquests elements sén
part estructural i no accessoria del model d’evolucio.
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VIABLE (4 punts)

Aquest subcriteri mesura fins a quin punt el model proposat és executable en la practica, dins
les limitacions, capacitats i reptes reals del municipi. La viabilitat exigeix consisténcia interna,
metodologia, escalabilitat i capacitat d’implementacio real.

Es valorara més positivament el licitador que presenti un model realista i sostenible, que
defineixi amb claredat els mecanismes de governanca, els fluxos de presa de decisions, els
mecanismes de control i les vies de supervisid. S’avaluara favorablement la proposta que
exposi un roadmap comprensible, gradual i assolible, amb un increment progressiu de
maduresa i amb una integracio natural de noves funcionalitats, eines i capacitats.

Tindra major pes la proposta que demostri que el model pot sostenir-se amb recursos
adequats, que tingui previst les necessitats de perfils especialitzats a mitja i llarg termini, que
anticipi la capacitat real de formacié i evolucid del personal, i que garanteixi que la carrega
operativa i estrategica és assumible dins del marc del contracte. Igualment, es valorara la
viabilitat de la proposta pel que fa als mecanismes previstos per garantir la transferencia
efectiva de coneixement i la sostenibilitat del servei al llarg del contracte.

APORTA VALOR (4 punts)

En aquest subcriteri s’avalua el grau en que la proposta transcendeix el compliment minim del
plec i introdueix aportacions que incrementen de manera tangible la qualitat, I'eficiencia i la
maduresa del servei CROC. Una proposta aporta valor quan és capag de transformar el model
operatiu, reforcar la ciberresiliéncia municipal i projectar el servei cap a un estadi superior
d’evolucié estrategica.

Es valoraran de manera destacada les propostes que introdueixin millores substancials en
governanga, automatitzacio, coheréncia de dades, optimitzacié de processos i increment de la
capacitat d’anticipacié davant nous vectors d’amenaca. També es considerara especialment
rellevant la presentacié d’un roadmap que aporti una visié solida i progressiva, amb
mecanismes de maduresa mesurables, revisié continua dels processos operatius i integracio
de llicons apreses.

Tindran una puntuacié superior les propostes que incorporin casos d’us d’intel-ligéncia
artificial ja implementats pel licitador en serveis equivalents, descrits de manera detallada i
operativa, i que demostrin un impacte real en la deteccid, la resposta, la correlacié avancada,
la prediccid de risc o la millora de I’eficiencia operativa. Es valorara especialment que aquests
casos d’Us siguin concrets, verificables i transferibles al context municipal, i que permetin
visualitzar com U'IA pot reforcar la ciberresiliencia, reduir temps de resposta, automatitzar
tasques repetitives o anticipar patrons d’amenaca.

També tindran puntuacio elevada les propostes que integrin de manera clara i estructural els
elements humans i organitzatius del model: la consolidacié de la formacié continua, la

sostenibilitat del servei, i 'atraccié i retencié del talent com a catalitzadors de millora.
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lgualment, es valorara que el Pla de Devolucid estigui articulat com una peca de valor
estrategic que permeti transferir coneixement, augmentar autonomia municipal i reduir
dependeéncies externes al llarg de la vigencia del contracte.

Justificacio del criteri: Aquest cas d’Us es considera idoni per a la valoraci6 de les ofertes del
Lot 1 perque reprodueix un escenari plenament representatiu d’una necessitat estructural del
servei: la seva consolidacid, governanca i evolucié sostinguda un cop superada la fase inicial
de posada en marxa i un cop demostrada la capacitat de resposta davant incidents critics. No
es tracta d’un exercici teoric, sind d’un escenari realista que permet valorar com el licitador
transformara el CROC en un servei madur, sostenible i alineat amb les prioritats del municipi.
La utilitzacid d’aquest cas permet avaluar de manera especialment adequada aspectes
nuclears del Lot 1 que no es limiten a 'operacio6 diaria, com ara la governanca del servei, la
definicié d’un roadmap d’evolucid, la millora continua, la integracié de llicons apreses, la
sostenibilitat organitzativa, la formacid, la consolidacié del coneixement i la devolucid
estructurada de capacitats al municipi. A més, aquest cas d’Us permet posar en valor, sense
restringir la competéncia ni identificar una tecnologia concreta, la maduresai el valor operatiu
de les eines i capacitats que el licitador posa al servei del CROC, incloent la plataforma
SIEMaas, en la mesura que aquestes constitueixen un element instrumental essencial per fer
viable levolucié del servei, la seva governanca, la seva tracabilitat, la seva capacitat
d’automatitzacid i la consolidacié del coneixement intern. Per aquest motiu, aquest cas
presenta una elevada capacitat discriminatoria, ja que permet diferenciar les propostes
genériques o merament declaratives d’aquelles que demostren maduresa metodologica,
capacitat real d’execucid i un model sostenible d’evolucid del servei

11.2 Criteris avaluables de forma automatica Lot 1

Els criteris avaluables mitjancant formules objectives, d’acord amb l’article 145.2 de la LCSP,
es defineixen a continuacié per al lot 1.

La puntuacio del preu (criteris 11.2.1 i 11.2.2) esdevé superior al 35% de la puntuacio total,
d’acord amb |’excepcionalitat prevista a la clausula 9.4 de la Instruccié de ’Ajuntament de
Barcelona de 15 de marg de 2018, d’aplicacié de la LCSP, publicada en la Gaseta del dia 16 en
base a la motivacié i justificacions efectuades en aquest apartat, exceptuant-se
conseqientment ’aplicacié de la previsié del Decret d’Alcaldia de 24 d’abril de 2017 de
contractacié publica sostenible.

11.2.1 Preu ofert pels paquets funcionals (fins a 39 punts)

La seleccid de la millor oferta es fonamenta en una adequada relacié entre la qualitat i el preu,
d’acord amb l'article 145.1 de la LCSP.

Els licitadors hauran de concretar els preus unitaris que ofereixin per a cadascun dels paquets
funcionals del lot 1, amb IVA exclos i amb dos decimals. Aquests preus no podran superar els
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preus maxims unitaris establerts a ’apartat de despesa estimada i valor estimat del present
Acord Marc.

La valoracié economica del Lot 1 es realitzara sobre tres escenaris de valoracio diferenciats,
definits al full Excel “Oferta_economica_Lot_1”. En cadascun d’aquests escenaris es
determinen els nivells de maduresa i les unitats aplicables als paquets funcionals objecte de
valoracid, que no podran ser modificats pels licitadors.

La puntuacié maxima del criteri economic del Lot 1 sera de 39 punts, distribuits de la manera
seglent:

o Escenari 1: fins a 14 punts.
o Escenari 2: fins a 20 punts.
o Escenari 3: fins a 5 punts.

Quan el paquet funcional disposi de diferents nivells de maduresa, I'import aplicable es
calculara d’acord amb el preu ofert per al nivell de maduresa més baix i, si escau, els
increments oferts per assolir el nivell de maduresa intermedi i el nivell de maduresa superior,
segons correspongui en cada escenari.

L’import total de cadascun dels escenaris haura de ser igual o inferior al pressupost maxim de
licitacid corresponent a aquell escenari, IVA exclos. Aixi mateix, 'oferta no podra contenir cap
preu unitari superior al preu maxim establert per a cadascun dels paquets funcionals objecte
de valoracio.

Per a cadascun dels escenaris, s’atorgara la maxima puntuacié a 'empresa licitadora que
formuli el preu més baix resultant del sumatori total de multiplicar cada preu unitari ofert per
les unitats i nivells de maduresa establerts en aquell escenari, sempre que aquesta oferta no
sigui anormalment baixa en el seu conjunt i no superi el pressupost maxim admissible, IVA
exclos.

A la resta d’empreses licitadores, la distribucié de la puntuacié de cada escenari es fara
aplicant la formula establerta per Instruccié de la Gerencia Municipal i aprovada per Decret
d’Alcaldia de 22 de juny de 2017 publicat en la Gaseta Municipal del dia 29 de juny i modificada
per Decret d’Alcaldia de 22 de febrer de 2018 publicat en la Gaseta Municipal del dia 5 de marg:

Pressupost net licitaci6 — oferta . o,
— — — —— x Punts max = Puntuacié resultant
Pressupost net licitacié — oferta més economica

On:
e Punts maxims de ’Escenari 1: 14 punts.
e Punts maxims de ’Escenari 2: 20 punts.
e Punts maxims de ’Escenari 3: 5 punts.
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La puntuacio total del criteri de preu del Lot 1 sera el resultat de sumar les puntuacions
obtingudes en els tres escenaris, fins a un maxim de 39 punts.

L’oferta economica de cada empresa licitadora per a cada escenari sera el sumatori total
resultant d’aplicar els preus unitaris oferts per als paquets funcionals a les unitats i nivells de
maduresa previstos en el full Excel “Oferta_economica_Lot_1”, en les pestanyes
corresponents a cadascun dels escenaris.

L’import resultant dels tres escenaris sera emprat tant per al calcul de la puntuacié del criteri
de preu com per a la determinacié d’ofertes anormals o desproporcionades, d’acord amb la
normativa vigent.

Aquest import total haura de ser igual o inferior al pressupost maxim de licitacié del lot
corresponent, IVA exclos. Aixi mateix, I'oferta no podra contenir cap preu unitari superior al
maxim establert per a cadascun dels paquets funcionals objecte de valoracio.

Justificacio del criteri: Per valorar les proposicions presentades es tindran en compte, com a
criteri directament vinculat a 'objecte del contracte, els preus unitaris sense IVA oferts pels
licitadors per als paquets funcionals del Lot 1, tenint en compte que els punts s’atorgaran en
funcié de la formula indicada.

La valoracié mitjancant tres escenaris permet ponderar 'oferta economica d’acord amb
diferents configuracions representatives de contractacio basada, tenint en compte diversos
nivells de maduresa i volumetries, i garanteix una comparacié més equilibrada i ajustada a la
naturalesa modular del servei. Aquest enfocament és coherent amb un acord marc que preveu
un desplegament inicial dels serveis i, posteriorment, ampliacions modulables i escalables
durant la vigéncia, en funcié de les necessitats i de ’evolucié de 'abast.

En aquest marg, la distribucio de la puntuacio del criteri economic del Lot 1 (39 punts) respon
ala funcié de cada escenari com a instrument de comparacio objectivai a la seva capacitat de
discriminar adequadament els preus unitaris en un cataleg modular:

o Escenari 1 (fins a 14 punts): correspon al primer contracte basat previstiactuacoma
referencia d’arrencada. Permet comparar els preus en un escenari inicial clar i acotat,
propi de la posada en marxa del servei, sense sobredimensionar la seva influéncia
respecte de la dinamica d’evolucié posterior.

« Escenari 2 (fins a 20 punts): correspon a la monitoritzacié d’infraestructura prevista
per desplegar-se durant la vida del contracte per part de BIT i se li assigna una
ponderacid superior perque és I’escenari que millor reflecteix la logica d’escalabilitat i
d’ampliacié progressiva propia dels contractes basats. En particular, aquest escenari
incrementa la capacitat de discriminacié del criteri economic sobre els preus unitaris
quan s’incorporen unitats, capacitats i nivells de maduresa, i redueix el risc d’ofertes
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economiques optimitzades només per a l'arrencada per0 menys coherents o
competitives quan el servei evoluciona de manera modular.

» Escenari 3 (fins a 5 punts): constitueix un exercici de caracter teoric orientat a valorar
el conjunt de paquets contractablesi a reforcar la coherencia global del model de preus
unitaris en tot el cataleg. En no representar per si mateix una configuracié de
contractacid prevista en termes equivalents als escenaris 1i 2, la seva ponderacio es
limita per evitar distorsions, mantenint alhora un mecanisme de control de
consistencia del conjunt del model economic.

Aquesta distribucid assegura que el criteri de preu s’aplica de manera proporcional, objectiva
i alineada amb la naturalesa modular del servei i amb la dinamica prevista de desplegament
inicial i ampliacid progressiva en el marc de [’acord marc.

El preu queda amb una puntuacié superior al 35% del total de punts, atés que l'objecte del
contracte es troba perfectament definit, no és possible variar els terminis d’execucid ni
introduir-hi modificacions de cap classe, més enlla dels criteris que ja es troben incorporats a
’expedientien laseva proporcio respecte de la seva incidencia en la millor qualitat dels serveis
objecte del contracte.

11.2.2 Reduccio dels preus unitaris a perimetre constant (fins a 15 punts)

La reduccio dels preus unitaris a perimetre constant reflecteix la capacitat de I’'empresa
licitadora per optimitzar processos, millorar [’eficiencia operativa i proporcionar una prestacio
del servei més rendible sense disminuci6 de [’abast funcional. Aquesta reducci6 és indicativa
de la maduresa del model operatiu de ’empresa licitadora, la seva capacitat d’automatitzacio
i laintegracio eficient de les seves metodologies de treball.

Per tal de servalorada, la reduccié proposada s’haura d’aplicar sobre tots els preus unitaris del
lot, mantenint constants els parametres quantificadors i sense afectacié de la qualitat del
servei. La reduccié maxima valorable és del 5%. Qualsevol reducci6 superior es considerara
com a 5% a efectes de puntuacio.

Es valorara de la manera segiient:

o REAUCCIO AEL 5ottt ettt et b ettt b e be s seebeneas 15 punts
o Reduccid inferior al 5%0......cicreeeeeeeeeereeeereeeeeereeeeeeereeereereanenes Puntuacio proporcional
0 SENSEIEAUCCIO...cueetieetieetieteeteteeteee ettt et eaeesesseteseestessesseseaseseesesesesensesensesssensesees 0 punts

La puntuaci6 proporcional es calculara amb la férmula:

min(Reduccio’, 5%
Puntuaci6é = ( ( 7 0)) X 15
0
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Justificacio del criteri: Per valorar les proposicions presentades es tindra en compte, com a
criteri directamentvinculat a 'objecte del contracte, la reduccié homogenia dels preus unitaris
ofertats a perimetre constant, atés que aquesta reduccié té una incidencia directa en el cost
del servei sense alterar-ne I’abast ni les condicions essencials d’execucid. Aquest criteri
complementa la valoracié del preu inicial, ja que permet identificar aquelles propostes que,
mantenint constants els requeriments del servei, sén capaces d’incorporar eficiéncies
economiques addicionals derivades del model operatiu, de lautomatitzacid, de
’estandarditzacié o de la capacitat d’optimitzacié del licitador. La puntuacié s’atorgara
d’acord amb la férmula indicada, garantint un procediment objectiu, proporcional i alineat
amb el principi de millor relacié qualitat-preu.

11.2.3 Ubicacio de ’equip en una sala especifica dedicada al servei (fins a 10
punts)

La ubicacid fisica de ’equip responsable dels serveis del Lot 1 en una sala especificai dedicada

exclusivament al servei contractat permet incrementar la coordinacié operativa, millorar els

temps de resposta i afavorir un model de treball col-laboratiu que reforca la qualitat de les
activitats de deteccid, resposta i recuperacié vinculades al CROC.

Aquesta sala haura de complir, com a minim, els requisits seglients:
e Ser un espai fisic independent, identificable i estable al llarg de la vigéncia del
contracte.
e Estardestinada de manera exclusiva a ’equip que presta els serveis del Lot 1.
e Permetre la col-laboracio directa, la supervisioé operacional i la comunicacié continua

entre els perfils implicats.

La ubicacié de l’equip en una sala especifica no comportara cap cost addicional per a
’Ajuntament.

Es valorara de la seglient manera:

o L’equip quan no teletreballa esta ubicat en una sala especifica dedicada al

Y= VL] TR 10 punts
e L’equip quan no teletreballa no esta ubicat en una sala especifica dedicada al
SEIV . utteeieeeereeeiteesieeesteesreeessbeesbe e s st e esste e s s e eesae e st e esbae e s b e e e bae s abeenbeesnatesenbeenaraens 0 punts

Justificacio del criteri: La preséncia d’un equip operatiu concentrat en un espai fisic exclusiu
per al servei permet millorar significativament la coordinacid interna, la supervisié dels
processos i la capacitat de resposta davant incidents. Aquest model d’implantacié afavoreix
una operacidé més eficient i integrada, alineada amb els requisits del CROC i amb la necessitat
de garantir una prestacié continuada i de qualitat.
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A més, facilita la comunicacié directa entre perfils especialitzats, incrementa la velocitat en la
presa de decisions i redueix riscos derivats de la dispersié operativa o la manca d’alineament
en entorns complexos de ciberseguretat.

Es defineixen els seglients limits per a la consideracié d’ofertes, en principi, amb valors
anormals o desproporcionats:

Un diferencial de 10 punts percentuals per sobre de la mitjana del percentatge de rebaixa de
cadascuna de les ofertes totals sobre el preu de licitacié o, en el cas d’una Unica empresa
licitadora, un diferencial del 20 % respecte el pressupost net de licitacio.

Si el nombre d’empreses licitadores és superior a 10, pel calcul de la mitjana del percentatge
de rebaixa de cadascuna de les ofertes sobre el preu de licitacio es prescindira de I'oferta més
baixa i/o de 'oferta més alta si hi ha un diferencial superior a 5 punts percentuals respecte del
percentatge de rebaixa de 'oferta immediatament consecutiva.

Si el nombre d’empreses licitadores és superior a 20, pel calcul de la mitjana del percentatge
de rebaixa de les ofertes sobre el preu de licitacio s’excloura una o les dues ofertes més cares
i/o una o les dues ofertes més baixes sempre i quan el percentatge de rebaixa envers el preu
de licitacié d’una amb l'altre o de totes dues amb la que la segueix tinguin un diferencial
superior a 5 punts percentuals.

D’acord amb la previsio de larticle 149.4 LCSP, es rebutjara l'oferta si es comprova que és
anormalment baixa perqué no compleix les obligacions aplicables en matéria de
subcontractacid, ambiental, social o laboral establertes en el Dret de la Unid, en el Dret
Nacional, els convenis col-lectius sectorials vigents o per les disposicions de Dret internacional
enumerades en ’lannex V LCSP.

A lefecte de verificar ’'adequacié de 'oferta als costos salarials, es podra requerir informe
tecnic complementari de I’0rgan de representacié de les persones treballadores o d’una
organitzacio representativa del sector.

Si es produeix un empat en la puntuacio total entre diverses empreses licitadores s’aplicara el
seglient criteri de desempat tenint en compte com a data del compliment efectiu del fet de
desempat el venciment del termini de presentacié d’ofertes:

Proposicions presentades per aquelles empreses que, al venciment del termini de presentacio
d'ofertes, tinguin a la plantilla un percentatge de persones treballadores amb discapacitat
superior al que els imposi la normativa.

En aquest suposit, si diverses empreses licitadores de les que haguessin empatat quant a la
proposicié més avantatjosa acrediten tenir relacié laboral amb persones amb discapacitat en
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un percentatge superior al que els imposi la normativa, tindra preferencia en ['adjudicacié del
contracte I’empresa licitadora que disposi del major percentatge de treballadors fixos amb
discapacitat a la seva plantilla.

En cas que l'aplicacié d’aquest criteri no doni lloc a desempat es dirimira mitjancant sorteig.
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12 CRITERIS DE SELECCIO LOT 2

La valoracié de les proposicions per determinar 'oferta més avantatjosa atendra a una
pluralitat de criteris d’adjudicacié en base a la millor relacié qualitat-preu, tal com estableix
Larticle 145.1 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public.

Considerant 'objecte del contracte, aixi com totes les actuacions que integren el seu cicle de
vida, es considera adient a fi i efecte de seleccionar la millor oferta en relacié qualitat preu,
establir la ponderacid de les ofertes presentades per a la seleccié mitjancant els segiients
criteris, que es detallen en els seglients apartats. La puntuacié maxima és de 100 punts.

En els propers apartats es descriuen els criteris de valoracio.

12.1 Criteris vinculats a ’objecte de ’acord marc que depenen d’un
judici de valor per Lot 2

El maxim de puntuacioé que es pot obtenir en base aquests criteris que depenen d‘un judici de
VALOF €S T@....uierieieteietieteeeteet ettt ettt et e et bessete et eteebe s eseesessebe s ensebessebense sebenen 36 punts

Els criteris de seleccié que depenen d’un judici de valor s’avaluaran sobre la base de la
resolucié d’una série de casos practics especifics. A cada lot es detallaran els casos d’Usi les
questions a resoldre, que estaran directament relacionades amb |'objecte i I’abast del
contracte.

La utilitzacié de casos practics com a base per a ’avaluacié de les propostes que depenen d’un
judici devalor permet analitzar de manera objectiva i comparativa la capacitat de les empreses
licitadores per aplicar solucions concretes, adaptades al context i a les necessitats del
contracte. Aquesta metodologia afavoreix una valoracié més rigorosa i fonamentada, ja que
posa en relleu no només el coneixement tecnic, sind també la capacitat d’analisi, adaptacio i
aportacio de valor de cada proposta. Aixi, es garanteix que la proposta seleccionada sigui la
que presenta una millor qualitat global i una major adequacio a les exigéncies especifiques del
servei.

En la valoracié d’aquestes resolucions es tindra en compte el grau d’enteniment del plec
tecnic, ’adaptacio de les propostes al context i la seva aplicacié practica en forma de millores
o solucions especifiques per als serveis descrits. No es consideraran les respostes que
reprodueixin literalment el contingut del plec técnic, ni les que no aportin un enfocament
adaptat al contracte, als serveis sol-licitats, a la seva tipologia i a les eines i procediments
detallats.

En cas que les empreses considerin que la informacié proporcionada en el cas d’Us és
insuficient per formular una proposta solida, podran incorporar suposicions o hipotesis
addicionals, sempre que siguin raonables, estiguin degudament fonamentades i contribueixin
a reforcar la coherencia i viabilitat de la solucié proposada.
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El conjunt de serveis i sistemes objecte del contracte, pel seu caracter critic, la seva
complexitat técnica i funcional, i el seu estat tecnologic, requereix ofertes d’un nivell de
qualitat minim per tal de garantir la continuitat i la millora del servei municipal, evitant
qualsevol risc per a la seva prestacio.

12.1.1 Sistema de valoracio

La valoracid de les propostes es realitzara sobre la base de les respostes aportades pels
licitadors als casos practics i quiestions plantejades per a cada lot. Aquestes respostes seran
analitzades en funcié dels subcriteris seglients:
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ESPECIFICA:

Aquest subcriteri avalua fins a quin punt la proposta s’ajusta de manera precisa i
rigorosa a 'objecte del Lot 2, orientat a la verificacié independent del funcionament del
CROC, la validacio de la seva eficacia operativa i l’avaluacié del seu nivell de maduresa.

Una proposta és considerada especifica quan demostra coneixement profund del
model operatiu del CROC, dels seus processos, dominis de deteccid, capacitats de
resposta, fluxos d’escalat i dependencies tecnologiques; reflecteix comprensié
detallada del rol d’avaluacié independent propi del Lot 2 i de la necessitat d’adaptar la
metodologia al context i arquitectura municipals; i proposa aproximacions i tecniques
d’avaluacié que encaixen amb la realitat del servei, incloent auditories operatives,
exercicis de validacio, proves Red Team, Purple Team i revisié de procediments.

S’avaluara de manera positiva la presentacid, quan el cas practic ho exigeixi, de
plantilles d’informes, models d’avaluacid, esquemes de metriques, estructures de
plans de validacié o guies metodologiques, sempre orientades a demostrar capacitat
analitica i adequacié al context municipal.

L’especificitat es mesurara per la capacitat del licitador de llegir el servei amb
profunditat, contextualitzar-lo i adaptar els seus instruments d’avaluacio a la realitat
operativa de ’Ajuntament.

VIABLE:
Aquest subcriteri analitza si la proposta és factible i executable dins del marc operatiu
del CROC i de les necessitats d’avaluacié municipal.

Una proposta és viable quan s’integra naturalment amb els processos, ladocumentacio
i Parquitectura del CROC; planteja metodologies que poden ser aplicades amb rigor,
periodicitat i continuitat durant la vigencia del contracte; i demostra que lequip
proposat disposa de les competencies técniques i metodologiques necessaries per
desplegar models de maduresa, marcs normatius (ENS, NIS2, CCN), metodologies de
prova i mecanismes de validacio.
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També es valorara la coheréncia entre els processos proposats i la capacitat real
d’execucid, la solidesa dels mecanismes de gestié d’evidencies i tracabilitat, aixi como
la presentacid, quan correspongui, de calendaris, fluxos de treball o plantilles de
recollida d’evidencies que permetin verificar la consistencia i sostenibilitat del model
d’avaluacio.

La viabilitat implica que la proposta pot dur-se a terme de manera realista, sistematica
i alineada amb la complexitat del servei municipal.

APORTA VALOR:

Aquest subcriteri avalua fins a quin punt la proposta introdueix millores substancials
en la funcié d’avaluacié independent del CROC i en la capacitat municipal de supervisio
i control.

Aporta valor la proposta que incrementa la capacitat de deteccié de desviacions
operatives, millora la qualitat metodologica de I’avaluacio, proposa formes avancades
de validacié (exercicis realistes, simulacions d’atac, proves d’eficacia de controls,
analisi de maduresa comparativa), eleva la qualitat dels informes i ofereix
recomanacions accionables amb impacte directe en la millora del servei.

Es valorara especialment que el licitador proposi metodologies que permetin a
’Ajuntament prendre decisions basades en evidencies i que facilitin la millora continua
del CROC.

Aquest criteri permet distingir les propostes que simplement validen resultats
d’aquelles que contribueixen activament a ’evolucio, robustesa i resiliencia del model
municipal de ciberseguretat.

La valoracio dels criteris que depenen d’un judici de valor s’avaluaran en base a la informacid
continguda en les ofertes i de la comparacio de les mateixes entre les diferents propostes dels
licitadors. Es valorara cada subcriteri com a alt, mig-alt, mig o baix en funcié del contingut de
cada oferta i de la comparacié amb la resta de les ofertes.

Els subcriteris seran valorats d’acord amb la taula segilient, que aplicara els percentatges
corresponents sobre la puntuacié maxima:

Concepte Nivell d’adequacio
Alt Mig-Alt Mig Baix
Especifica 100% 70% 40% 10%
Viable 100% 70% 40% 10%
Aporta Valor 100% 70% 40% 10%
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S’aplicaran els percentatges corresponents sobre la puntuacié maxima de cada subcriteri, en
funcié del contingut de cada oferta i de la comparacié amb la resta d’ofertes.

L’oferta que no assoleixi un nivell minim (baix) d’adequacio sera valorada amb 0 punts. El nivell
d’adequaciod el definim:

e Nivell alt: Nivell d’adequacio superior a l'ordinaria.

e Nivell migalt: Nivell d’adequacié que supera el nivell mitja, perd que no arriba al nivell
d’adequacio superior.

e Nivell mig: Nivell d’adequacié mitja, entre el nivell superior i el baix.

e Nivell baix: Nivell d’adequacio, que no arriba al nivell mitja pero que supera el nivell
minim d’adequacio.

12.1.2 Presentacio dels casos practics i contingut de les propostes del
licitador del lot 2

Context i objectiu

L’Institut Municipal Barcelona Innovacié i Tecnologia (BIT) té la missié de garantir que la
transformacié digital de I’Ajuntament de Barcelona es dugui a terme amb els maxims
estandards de seguretat, continuitat i resiliencia. Aquesta missié inclou la proteccié dels
serveis digitals municipals, la deteccio i resposta davant ciberamenaces i la gestié del risc
tecnologic en un entorn cada vegada més complex i interconnectat.

En aquest marc, BIT ha consolidat un nou model operatiu de seguretat basat en la creacié del
Centre de Riscos i Operacions de Ciberresiliéncia (CROC), concebut com I’espai centralitzat des
d’on es coordinen les activitats de deteccio, resposta, recuperacio, intel-ligencia d’amenaces,
gestid de vulnerabilitats, ciberresiliéncia i suport a les entitats municipals.

El CROC exerceix la funcié de centre neuralgic de les operacions de ciberseguretat municipal,
integrant telemetries, processos, eines i equips per oferir una visi6 unificada del risc i garantir
capacitat de resposta davant incidents que puguin comprometre la disponibilitat, integritat o
confidencialitat dels serveis publics digitals.

La visié de BIT és que Barcelona es consolidi com una ciutat referent en ciberresiliencia i
confianga digital, amb un model de seguretat operativa que actui de manera proactiva,
coordinada i eficient davant qualsevol amenaca. Aquesta visidé s’emmarca en els principis de
servei public, col-laboracio, innovacio, eficiencia, transparencia i responsabilitat.

El Lot 2, Serveis d’Avaluacié Independent, Verificacié i Control del CROC, té com a objectiu
garantir que aquest model operatiu funciona amb la qualitat, eficacia i coherencia esperades,
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i que el servei evoluciona de manera continua segons les necessitats municipals i els requisits
normatius.

Aquest lot inclou I’avaluacié del nivell de maduresa, la validacié tecnica del funcionament real
del CROC, la revisié de processos i playbooks, I’execucié d’exercicis de validacié (com Red
TeamiPurple Team), ’analisi de dades i metriques, i la generaci6 de recomanacions i roadmap
de millora.

La funcid essencial del Lot 2 és aportar una visié independent, objectiva i metodologicament
rigorosa que permeti verificar ’eficacia del servei CROC, identificar desviacions i assegurar que
les operacions de seguretat mantenen un nivell optim de qualitat, governanca, resiliencia i
alineament amb els riscos municipals.

Dins d’aquest context, els licitadors hauran de resoldre casos practics especifics orientats a
avaluar la seva capacitat real de dur a terme activitats d’avaluacid, verificacié i validacié del
CROC amb criteris de qualitat, rigor tecnic, neutralitat i alineament amb el model municipal.
Els casos permetran valorar la seva maduresa metodologica, la capacitat d’analitzar processos
complexos, la qualitat de les conclusions, la solidesa de les metodologies d’auditoria i
validacid, i la capacitat de proposar millores realistes, prioritzades i operativament
assumibles.

Les propostes seran analitzades d’acord amb els criteris i subcriteris de valoracioé definits al
plec, amb 'objectiu de garantir que la solucio seleccionada aporti un alt nivell de qualitat,
independéncia, coherencia metodologica i capacitat de supervisié sobre les funcions
essencials del CROC.

A continuacio, es presenten els casos d’Us sobre els quals els licitadors hauran d’elaborar les
seves respostes per a la valoracio de les ofertes del Lot 2.

12.1.2.1 Casd’us 1

Titol.
Avaluacio6 integral de maduresa i d’eficacia operativa del CROC en un escenari d’alta
complexitat.

Context i objectiu general

Aquest cas d’Us té com a finalitat avaluar la capacitat del licitador per dur a terme una revisid
independent, completa i metodologicament fonamentada del CROC en un moment en que el
servei ja esta operatiu, pero funciona en un ecosistema tecnologic altament heterogeni i
complex. L’Ajuntament de Barcelona treballa amb multiples plataformes de seguretat, amb
nivells de maduresa desiguals, i necessita disposar d’'una diagnosi precisa del grau de
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maduresa real del CROC, de l’eficacia dels seus processos, de la coheréncia del model operatiu
i del seu alineament amb les necessitats municipals.

El licitador haura de demostrar la seva capacitat de determinar fins a quin punt el CROC esta
desplegat d’acord amb el model definit, com funciona en la practica, quines mancances
operatives o estratégiques presenta, quins riscos associats existeixen i quins elements sén
critics per assolir els nivells de qualitat, eficiencia i maduresa requerits. Igualment, s’espera
que la proposta incorpori una dimensié comparativa, que permeti situar el nivell operatiu del
CROC en relacié amb estandards reconeguts, models de maduresa i serveis equivalents en
altres organitzacions de caracteristiques similars, amb l'objectiu de contextualitzar el seu
funcionament i identificar oportunitats de millora rellevants.

Descripcio de escenari d’avaluacié
El licitador haura d’explicar com dura a terme una avaluacié integral del servei revisant
processos, telemetries, resultats operatius, governanca i alineament amb OSAP.

L’avaluacio haura d’incloure ’analisi del conjunt de dominis de deteccid i resposta. S’haura de
revisar la qualitat de la telemetria rebuda, la coheréncia entre fonts, el grau de cobertura real,
la capacitat de correlacid, els casos d’Us implementats i la seva eficacia operativa. Igualment,
s’haura d’avaluar la maduresa de la deteccié avancada i la integraci6 amb OSAP, tot
incorporant una comparativa que permeti determinar com es posiciona el model actual
respecte a practiques de referéncia i experiencies observades en altres SOC o CROC de
dimensid similar.

El licitador haura també de descriure com realitzara I’avaluacié del SIEMaaS i de les eines
d’orquestracid, revisant l'adequacié de les ingestions, la qualitat dels connectors, la
normalitzacid, els mapatges, U'eficiencia operativa i 'existencia o no de duplicitats o buits de
cobertura. Aquesta revisidé haura de tenir en compte la convivéncia amb QRadar i Elastic,
l’aprofitament de logs historics i la coheréncia tecnica i operativa del model actual. S’esperara
una comparativa clara que permeti entendre si el funcionament del SIEMaaS es troba alineat
amb models madurs i amb el nivell esperable per a una ciutat de la dimensié de Barcelona.

L’avaluacié haura de contemplar també la revisio dels processos operatius i del model CROC-
OSAP. S’haura d’analitzar la seqiiencia real de deteccid, qualificacio, escalat i resposta, aixi
com la qualitat de les proves d’investigacid, la maduresa dels playbooks, 'adequacié del
registre d’activitats i la tracabilitat dels casos. Igualment, el licitador haura d’explicar com
revisara la capacitat de coordinacio entre dominis, la coherencia de les responsabilitats entre
CROC i OSAP i el grau de formalitzacio i consistencia dels procediments. Novament, s’haura
d’incloure una perspectiva comparativa que permeti identificar desviacions o oportunitats de
millora.

El licitador haura també d’explicar com revisara la governanca del servei, la qualitat de les
metriques ila seva orientacid aresultats, el model de presa de decisions, el seguiment de riscos
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i alineament amb ENS, NIS2 i el Pla Director. L’avaluacio haura de contemplar la capacitat del
CROC per anticipar noves superficies d’atac, detectar riscos emergents i adaptar els seus
processos a un ecosistema tecnologic en evolucio constant. La comparacié amb altres models
de governanca sectorials haura de permetre determinar si el model actual és prou robust i
madur.

Resultats esperats i aportacio al servei

La proposta haura d’explicar com el licitador analitzara i diagnosticara ’estat real del CROC
aportant una metodologia clara, estructurada i verificable. Es valorara que la proposta
demostri capacitat per detectar desviacions operatives significatives, identificar gaps en la
correlacié multidomini, revisar la qualitat de les telemetries i determinar si els processos
funcionen tal com s’especifica al plec.

S’esperara que el licitador expliqui com elaborara una diagnosi basada en evidéncies
auditablesitracables i com construira un informe que permeti visualitzar el nivell de maduresa
actual, els riscos existents i les oportunitats de millora prioritzades. La proposta haura
d’incloure la perspectiva comparativa com a pega essencial del cas. El licitador haura de
descriure com utilitzara benchmarks, referencies de mercat i models de maduresa per
contextualitzar els resultats de I’avaluacié i fonamentar la prioritzacié de recomanacions.

També s’esperara que la proposta mostri capacitat de traduir la diagnosi en conclusions
operatives i estratégiques, amb un enfocament realista i aplicable al context municipal. La
manera com es plantegi la presentacié de resultats, la qualitat de les conclusions i la capacitat
de fonamentar les recomanacions seran elements essencials en la valoracio del cas.

Els models de maduresa, marcs de referéncia i comparatives utilitzades podran adjuntar-se
com annexos no computables.

Longitud maxima de la proposta
La resposta del licitador no podra superar les 20 pagines. Les pagines que excedeixin aquest
limit no seran objecte de valoracié.

Criteris de Valoracio:
L’avaluacié d’aquest cas es basara en els tres subcriteris establerts, Especifica, Viable i Aporta
Valor, aplicats estrictament a I’escenari descrit.

ESPECIFICA: (4 punts)

En aquest subcriteri es valorara fins a quin punt la proposta concreta de manera precisa com
es dura a terme |'avaluacié integral del CROC, incloent la revisio de processos, telemetries,
resultats operatius, governancga, integraci6 amb OSAP i adequacié general del model al
context municipal. Es valorara especialment la manera com la proposta descriu 'analisi dels
diferents dominis de deteccid i resposta, la revisio del SIEMaaS i de les eines d’orquestracio, la
convivencia amb QRadar i Elastic, la qualitat de la correlacié multidomini, la revisi6é dels
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processos CROC, OSAP i laincorporacid d’una perspectiva comparativa basada en estandards,
benchmarks i models de maduresa.

També es valorara ’adequacio de les plantilles, formats, esquemes de revisid i instruments
metodologics que el licitador proposi utilitzar durant ’avaluacid, aixi com la seva utilitat real
per analitzar evidencies, contrastar troballes i documentar conclusions. No es valoraran les
descripcions merament genériques o declaratives que no traslladin de manera concreta la
metodologia proposada a ’escenari plantejat.

VIABLE: (4 punts)

En aquest subcriteri es valorara la factibilitat real de la metodologia proposada dins els
condicionants operatius, organitzatius i tecnologics de ’Ajuntament. Es valorara especialment
finsa quin punt la proposta permet executar de manerarealista larecollida, validacid i contrast
d’evidencies, la revisio de les fonts de telemetria, ’analisi de la convivencia entre plataformes,
la revisi6 dels processos operatius i la formulaci6 de conclusions sense interferir
indegudament en ’operaci6 ordinaria del CROC.

També es valorara fins a quin punt la proposta acredita que ’avaluacio6 es podra dur a terme
dins els terminis previstos, amb els perfils adequats, amb un pla de treball sostenible i amb
mecanismes suficients per garantir la qualitat de les conclusions. Igualment, es valorara la
capacitat de la proposta per produir resultats compatibles amb [’entorn municipal i
recomanacions que puguin ser aplicades amb realisme i coherencia.

APORTA VALOR (4 punts)

En aquest subcriteri es valorara la capacitat de la proposta per aportar una analisi que vagi
més enlla d’una revisid estandard i que permeti identificar punts cecs, mancances no evidents,
desviacions rellevants i oportunitats de millora amb impacte real sobre la maduresa del CROC.
Es valorara especialment la qualitat de la dimensié comparativa, la solidesa dels benchmarks
proposats, la capacitat d’orientar la diagnosi cap a recomanacions prioritzades i accionables i
la utilitat de les conclusions per reforcar la governanca, la deteccié multidomini, la qualitat
operativa i la coheréncia del model CROC, OSAP.

També es valorara 'aportacié de marcs, tecniques o enfocaments metodologics que millorin
de manera efectiva la qualitat de la diagnosi i de les propostes de millora, sempre que siguin
aplicables a 'escenari plantejat i estiguin suficientment fonamentats.

Justificacio del criteri: Aquest cas d’Us es considera idoni per a la valoracié de les ofertes del
Lot 2 perqueé reprodueix un escenari altament representatiu d’una de les funcions essencials
d’aquest lot, és a dir, la capacitat d’avaluar de manera independent, rigorosa i basada en
evidencies el grau de maduresa i 'eficacia operativa real del CROC en un entorn tecnologic
complex i heterogeni.
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La utilitzacioé d’aquest cas permet valorar de manera especialment adequada la capacitat del
licitador per revisar processos, telemetries, eines, governancga, integracio amb I'OSAP i
coherencia general del model operatiu, aixi com per identificar desviacions, riscos i
oportunitats de milloraamb un enfocament metodologic solid i aplicable al context municipal.
lgualment, permet avaluar la seva capacitat d’incorporar una dimensié comparativa (til,
basada en models de maduresa, benchmarks i referencies contrastables, per contextualitzar
els resultats de I’avaluacid i orientar la prioritzacié de recomanacions. Per aquest motiu,
aquest cas presenta una elevada capacitat discriminatoria, ja que permet diferenciar les
propostes generiques o merament declaratives d’aquelles que demostren independencia de
criteri, maduresa metodologica, capacitat real d’analisi i aptitud per generar una diagnosi Gtil
per a la millora efectiva del CROC.

12.1.2.2 Casd’us 2

Titol.
Validaci6 d’una cadena de deteccid i resposta multidomini mitjangant un exercici Purple Team

Context i objectiu general

L’objectiu d’aquest cas d’Us és avaluar la capacitat del licitador per dissenyar i executar un
exercici Purple Team que validi de manera exhaustiva la cadena completa de deteccid,
correlacid, classificacio, escalat i resposta operativa del CROC en un escenari que simula una
amenaca real d’alt nivell. Aquest exercici ha de permetre confirmar fins a quin punt els controls
tecnics del municipi funcionen de manera integrada, com cooperen els diferents dominis
tecnologics i com el CROC és capag de reaccionar davant un conjunt d’activitats malicioses
distribuides i persistents.

L’Ajuntament opera un ecosistema tecnologic ampli i heterogeni, en qué coexisteixen
multiples fonts de telemetria, solucions de seguretat i plataformes de correlacié. En aquest
context, la validacio mitjancant un exercici Purple Team constitueix una oportunitat critica per
mesurar l'eficacia real de la deteccid, la coherencia de la correlacié multidomini i la capacitat
operativa de resposta del CROC. El licitador haura de demostrar que disposa d’una
metodologia solida, maduraibasada en evidéncies que permeti analitzar el comportament del
servei sota un escenari d’amenaca avancada.

Descripcio de ’escenari operatiu de U’exercici

El licitador haura de proposar un exercici Purple Team orientat a reproduir de manera
controlada una seqliéncia d’activitats malicioses alineades amb tactiques i técniques MITRE
ATT&CK propies d’actors persistents avancats. L’accés inicial, la persisténcia, 'escalada de
privilegis, els moviments laterals, la manipulacié de serveis corporatius i els intents
d’exfiltracié hauran d’estar estructurats en fases que permetin avaluar l’eficacia real dels
sistemes de deteccio i la reaccié operativa del CROC.
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L’exercici haura de validar la deteccid en tots els dominis rellevants, incloent identitat,
endpoints, servidors, xarxa, dades, correu, aplicacions, cloud, contenidors i entorns OT.
lgualment, s’haura de descriure com 'escenari generara evidéncies tracables que permetin
analitzar la correlacio entre Microsoft Defender for Endpoint, Trend Micro Vision One, Microsoft
Defender for Identity, MDO, DSPM, DNS i resolucions EfficientIP, firewalls, CNAPP, F5 i
telemetries dels 50 gateways OT.

El licitador haura d’explicar com garanteix que totes les proves son controlades, autoritzades
i no disruptives, i com assegura 'alineament de I’exercici amb les politiques municipals i les
condicions operatives del CROC. La proposta haura d’explicar també com es delimitara I’abast
de l’exercici, quins mecanismes de control del risc s’aplicaran durant ’execucié i com es
gestionara qualsevol incidéncia real que pugui aparéixer mentre U'exercici estigui en curs.

Metodologia i desenvolupament de l'exercici

La proposta haura de descriure de manera clara, seqiliencial i detallada la metodologia
utilitzada en ’exercici Purple Team. Caldra explicar com es defineixen els objectius, com
s’estableix I’abast i com es determina quins controls i deteccions es validaran. Igualment,
s’haura d’especificar com es mapejaran les TTPs seleccionades, com s’assegurara la
tracabilitat de tots els passos i com es generaran evidencies verificables que permetin avaluar
I’eficacia del CROC.

Aquesta metodologia haura d’incloure una descripcié completa de la planificacio, 'execucio,
la correlacié d’evidéncies, la validacié de deteccions, la revisié del comportament dels
analistes, la confirmacié de la resposta davant incidents i la generacié posterior de
recomanacions estructurades. Igualment, el licitador haura de descriure com es coordina amb
’equip del CROC, com s’assegura que |’exercici es desenvolupa de manera controlada i com
gestiona la comunicacié d’incidéncies reals que puguin aparéixer durant ’execucio.

El licitador haura d’adjuntar com a annex no computable els models de validacié utilitzats
habitualment, aixi com les plantilles de seguiment, matrius de tracabilitat, fulls de registre i
formats d’informe que es fan servir en exercicis Purple Team. Aquest material, de caracter
demostratiu, sera essencial per comprendre la solidesa i el grau de maduresa metodologica
del licitador. La proposta haura d’explicar igualment com es reconstruira el relat operatiu de
I’exercici a partir de les evidencies generades i com es contrastara si la cadena de deteccio,
correlacid, escalat i resposta del CROC ha funcionat de manera efectiva.

Resultats esperats i aportaci6 al servei

Aquest cas d’Us té com a finalitat determinar si el licitador és capac de validar de manera
rigorosa i operativa la capacitat real del CROC per detectar, correlacionar i respondre davant
activitats malicioses avancades. El resultat de 'exercici ha de permetre identificar fortaleses,
febleses i dependencies, aixi com establir recomanacions concretes orientades a millorar la
maduresa del servei.
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S’esperara que el licitador demostri capacitat per reconstruir un relat operatiu complet a partir
de les evidencies generades, descrivint com els diferents dominis contribueixen a la deteccid i
com el CROC respon de manera coordinada. Igualment, haura de demostrar capacitat per
identificar bretxes de procediment, inconsistencies en lactivacié d’alertes, desviacions
respecte als fluxos definits i oportunitats d’optimitzacié en la correlacié multidomini i en la
resposta operativa.

La qualitat de l’analisi, la claredat en la presentacié d’evidencies i la capacitat de generar
recomanacions practiques resultaran elements essencials per valorar ’aportacié del licitador.
La proposta haura d’explicar també com es traduiran els resultats de |’exercici en
recomanacions prioritzades, accionables i verificables, orientades a reforcar la deteccio, la
resposta, la governanca i la millora continua del CROC.

Longitud maxima de la proposta

La resposta del licitador no podra superar les 30 pagines. Els annexos técnics que continguin
plantilles, matrius, playbooks o documents de suport no computaran en aquest limit. Les
pagines que excedeixin aquest limit no seran objecte de valoracio.

Criteris de Valoracio:
L’avaluacié d’aquest cas es basara en els tres subcriteris establerts, Especifica, Viable i Aporta
Valor, aplicats estrictament a l’escenari descrit.

ESPECIFICA: (4 punts)

En aquest subcriteri es valorara fins a quin punt la proposta concreta de manera precisa com
es dissenyara i executara ’exercici Purple Team, incloent la seleccid de tactiques, técniques i
procediments, la definicio de les fases de 'exercici, la generacié d’evidencies, la validacié de
deteccions i la reconstruccié de la cadena de resposta del CROC. Es valorara especialment
’ladequacid de 'escenari proposat al context municipal, la manera com es distribueixen les
activitats malicioses entre dominis, la tragabilitat entre TTPs, evidencies i deteccions, i la
capacitat de la proposta per reflectir de manera realista el funcionament conjunt dels diferents
components del CROC.

També es valorara ’'adequaci6 de les plantilles, matrius, models de registre, esquemes de
tracabilitat i formats d’informe que el licitador proposi utilitzar durant I’exercici, aixi com la
seva utilitat real per observar, documentar i validar els resultats. No es valoraran les
descripcions merament generiques o declaratives que no traslladin de manera concreta la
metodologia proposada a ’escenari plantejat.

VIABLE: (4 punts)

En aquest subcriteri es valorara la factibilitat real de la proposta dins ’entorn municipal, tenint
en compte la coexistencia de multiples plataformes de seguretat, la necessitat de coordinacio
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amb el CROC i ’exigéncia que I’exercici es desenvolupi de manera controlada, autoritzadaino
disruptiva. Es valorara especialment fins a quin punt la proposta defineix de manera realista
les fases de planificacio, autoritzacio, execucid, seguiment, validacié i tancament, aixi com els
mecanismes de control del risc durant ’exercici.

També es valorara la capacitat de la proposta per garantir la generaci6 d’evidencies fiables, la
convivencia adequada amb les plataformes municipals, la reconstruccié del timeline, la
validacié del comportament dels analistes i la formulacié de conclusions sense afectar
indegudament l’'operaci6 real. Igualment, es valorara la compatibilitat de la proposta amb els
procediments CROC, OSAP i amb els requisits normatius i de seguretat aplicables.

APORTA VALOR (4 punts)

En aquest subcriteri es valorara la capacitat de la proposta per convertir ’exercici Purple Team
en un instrument real de millora de la maduresa del CROC, més enlla de la mera validacio
tecnica d’un conjunt de controls. Es valorara especialment fins a quin punt la proposta permet
identificar correlacions no trivials, dependencies entre dominis, mancances de procés,
oportunitats de millora en playbooks, automatitzacions utils i reforcos concrets de la deteccid,
la resposta i la governancga operativa.

També es valorara la qualitat de les recomanacions que es derivin de l'exercici, la seva
prioritzacid, la seva aplicabilitat real al context municipal i la seva capacitat per generar
aprenentatges accionables i sostenibles. Igualment, es valorara que la proposta presenti un
enfocament metodologic que contribueixi de manera efectiva a reforcar la correlacié
multidomini, la qualitat de la resposta i la preparacié operativa del CROC davant amenaces
avancades.

Justificacio del criteri

Aquest cas d’Us es considera idoni per a la valoracio de les ofertes del Lot 2 perqué reprodueix
un escenari plenament representatiu d’una de les activitats de validacié més rellevants del lot,
com és la comprovacié practica de la capacitat real del CROC per detectar, correlacionar i
respondre davant un comportament maliciés avangat mitjancant un exercici Purple Team
controlat i metodologicament estructurat.

La utilitzacioé d’aquest cas permet valorar de manera especialment adequada la capacitat del
licitador per dissenyar un exercici realista, alineat amb el context municipal, amb tracabilitat
suficient entre tactiques, tecniques, evidencies i deteccions, i amb capacitat per validar de
manera rigorosa la cadena completa de deteccid i resposta del CROC. Igualment, permet
avaluar la solidesa de la metodologia proposada, la capacitat de generar evidencies utils, la no
disrupcid de I’entorn municipal i la qualitat de les recomanacions que es derivin de [’exercici.

Per aquest motiu, aquest cas presenta una elevada capacitat discriminatoria, ja que permet
diferenciar les propostes que es limiten a descriure exercicis estandard d’aquelles que
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demostren capacitat real per convertir un Purple Team en una eina util de validacio,
aprenentatge i millora de la maduresa operativa del CROC.

12.1.2.3 Casd’us 3

Titol.
Avaluacié independent d’un incident de ransomware d’alt impacte amb percepcid de realitat
per part de tots els actors implicats.

Context i objectiu general

L’objectiu d’aquest cas d’Us és avaluar la capacitat del licitador per dur a terme una avaluacié
independent, rigorosa i plenament fonamentada d’un incident de ransomware d’alt impacte
que afecta ’Ajuntament de Barcelona. L’escenari plantejat s’ha de considerar com un incident
extremadament greu, amb afectacié transversal i amb implicacions potencials tant en entorns
IT com OT i serveis digitals essencials.

El cas d’Us parteix del suposit que es produeix una situacié que tots els actors implicats,
usuaris, CROC i OSAP, perceben com un incident real, tant per la seva naturalesa com per la
seva gravetat i el seu comportament aparent. L’impacte es manifesta simultaniament en
diversos dominis, amb interrupcions de servei, perdua de disponibilitat, evidencies d’activitat
maliciosa i indicis d’afectacio sobre dades i actius critics.

Aquest escenari pretén reproduir una crisi de ciberseguretat comparable a les que han afectat
administracions publiques de referéncia.

Descripcio de ’escenari operatiu de Uexercici

Per a aquest exercici, el licitador dissenyara un incident de ransomware d’alt impacte que
generi una resposta d’emergencia per part dels equips de resposta municipals, que
l’identifiquen com un cas versemblant i de conseqtiéncies greus. No ha de tenir cap tipus
d’afectacio sobre cap actiu municipal.

Resultats esperats i aportaci6 al servei

Del licitador s’espera una proposta capag¢ de demostrar de manera inequivoca que pot dur a
terme una avaluaci6 independent, rigorosa i metodologicament solida d’un incident de
ransomware d’alt impacte. Com que el plec no proporciona cap element tecnic ni detall
operatiu sobre l'incident, el licitador haura de dissenyar integrament l’escenari, definint els
criteris que el faran creible per a tots els actors implicats, sense que aixo impliqui recrear
I'incident realment ni intervenir de manera directa en cap sistema.

S’esperara que el licitador expliqui com asseguraria la versemblanca de ’escenari —és a dir,
com construiria un entorn d’avaluacié prou coherent, complet i plausible perqué els equips

68



Barcelona

Institut Municipal Barcelona Innovacio i Tecnologia
Direccié de Serveis de Seguretat de la Informacié

municipals (CROC, OSAP i usuaris afectats) puguin percebre’l com una situacié real i d’elevada
severitat. Aixo inclou justificar quins elements conceptuals, documentals, organitzatius o
procedimentals utilitzaria per generar aquesta percepcié de realitat, sempre sense accedir,
modificar ni posar en risc cap sistema municipal.

La proposta haura de descriure com estructuraria I’analisi de I'incident dissenyat, explicant
quins principis d’avaluacié aplicariai com garantiria que aquesta reconstruccio sigui objectiva,
sistematica i basada en evidencies. També haura d’exposar com valoraria la resposta
operativa del CROC, de ’OSAP i de la resta d’actors, indicant quins aspectes examinara, com
mesurara el grau d’eficiencia i coordinacid, i com determinara si les decisions preses han estat
adequades al nivell d’impacte percebut.

A més, el licitador haura d’explicar com avaluara el comportament dels processos de deteccio,
resposta, recuperacid, governanca i comunicacid, identificant fortaleses, debilitats i
oportunitats de millora. Igualment, haura de presentar recomanacions prioritzades,
fonamentades en lescenari proposat i en l'avaluacié efectuada, que permetin reforcar la
maduresa del servei i reduir el risc que un incident real generi un impacte similar.

Finalment, es valorara que el licitador expliqui com la seva metodologia d’avaluacid
contribueix al progrés del model CROC-OSAP, ja que un incident d’aquestes caracteristiques
és un instrument essencial per enfortir la resiliencia municipal. La proposta haura de
demostrar que ’exercici no només serveix per avaluar un cas concret, siné que aporta valor
estructural al servei, generant aprenentatges, orientant la millora continua i consolidant un
enfocament de seguretat basat en dades, riscos i servei public.

Longitud maxima de la proposta
La resposta del licitador no podra superar les 10 pagines. Les pagines que excedeixin aquest
limit no seran objecte de valoracio.

Criteris de Valoracio:
L’avaluacio d’aquest cas es basara en els tres subcriteris establerts, Especifica, Viable i Aporta
Valor, aplicats estrictament a ’escenari descrit.

ESPECIFICA: (4 punts)

En aquest subcriteri es valorara fins a quin punt la proposta concreta de manera precisa com
es dissenyara ’escenari d’exercici, com es generara una percepcié de realitat coherent per part
dels actors implicats i com s’estructurara posteriorment la seva avaluacié independent. Es
valorara especialment la manera com la proposta defineix els principis que fan versemblant
I’escenari, ’adequacio del disseny al model CROC, OSAP, la coherencia amb les amenaces reals
que poden afectar administracions publiquesi la qualitat dels marcs, esquemes o instruments
d’avaluacio que el licitador proposi utilitzar.
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També es valorara fins a quin punt la proposta descriu de manera concreta com s’observara,
documentara i analitzara la resposta dels diferents actors, incloent deteccid, resposta,
recuperacid, governanca i comunicacié. No es valoraran les descripcions merament
genériques o declaratives que no traslladin de manera concreta la metodologia proposada a
I’escenari plantejat.

VIABLE: (4 punts)

En aquest subcriteri es valorara la factibilitat real de la metodologia proposada dins del
context tecnologic, organitzatiu i procedimental de ’Ajuntament, especialment pelque faala
necessitat que U’exercici no tingui cap afectacio real sobre cap actiu municipal. Es valorara
especialment fins a quin punt la proposta defineix de manera realista els mecanismes que
garanteixen [’absencia d’impacte real sobre sistemes productius, la recollida d’evidencies, la
tracabilitat del procés d’avaluacié i la compatibilitat de I’exercici amb el funcionament ordinari
dels equips municipals.

També es valorara fins a quin punt la proposta acredita que I’analisi posterior es podra dur a
terme amb rigor, neutralitat i sistematica, i que el licitador disposa d’un plantejament viable
perobservar, valoraridocumentar la resposta de CROC, OSAP i la resta d’actors sense interferir
indegudament en 'operativa real. Igualment, es valorara la coheréncia de la proposta amb els
processos municipals de deteccid, resposta, recuperacid i governanca.

APORTA VALOR (4 punts)

En aquest subcriteri es valorara la capacitat de la proposta per convertir 'exercici en un
instrument Util per reforcar la resiliencia municipal més enlla de 'avaluacié puntual d’un
escenari concret. Es valorara especialment fins a quin punt la proposta és capag de generar
aprenentatges rellevants, recomanacions estructurals, millores operatives prioritzades i
conclusions Utils per reforcar la coordinacié entre dominis, la governancga, la preparacio dels
equips i la capacitat municipal de resposta davant incidents de gran impacte.

També es valorara la capacitat de la proposta per aportar un model d’analisi postexercici solid
i accionable, que permeti identificar dependencies critiques, punts febles, mancances de
coordinacié i oportunitats de millora amb impacte real sobre la maduresa del model CROC,
OSAP. Igualment, es valorara que la proposta incorpori mecanismes de comparativa o
contextualitzacié que ajudin a situar els resultats obtinguts i a orientar de manera (til la
millora continua del servei.

Justificacio del criteri
Aquest cas d’Us es considera idoni per a la valoracio de les ofertes del Lot 2 perque reprodueix

un escenari altament representatiu d’una necessitat essencial del servei, com és la capacitat
d’avaluar de manera independent la resposta municipal davant una crisi de ransomware d’alt
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impacte, construida amb prou versemblanca perque sigui percebuda com a real pels actors
implicats, pero sense afectacio sobre cap actiu municipal.

La utilitzacié d’aquest cas permet valorar de manera especialment adequada la capacitat del
licitador per dissenyar un escenari creible, estructurar-ne 'observacié i dur a terme una analisi
independent, sistematica i fonamentada de la resposta del model CROC, OSAP i de la resta
d’actors municipals. Igualment, permet avaluar la seva capacitat per generar recomanacions
prioritzades, identificar debilitats de coordinacid, governanca, deteccid, resposta i
recuperacio, i transformar 'exercici en un instrument Util per reforcar la resiliéncia municipal.

Per aquest motiu, aquest cas presenta una elevada capacitat discriminatoria, ja que permet
diferenciar les propostes generiques o poc concretes d’aquelles que demostren solvencia
metodologica, capacitat d’analisi independent i aptitud per convertir una simulacié d’alt
impacte en una eina real de millora estructural del servei.

12.2 Criteris avaluables de forma automatica Lot 2

Els criteris avaluables mitjancant férmules objectives, d’acord amb l’article 145.2 de la LCSP,
es defineixen a continuacié per al lot 2.

12.2.1 Preu ofert per als serveis d’avaluacio independent del CROC (fins a 35
punts)

La seleccié de la millor oferta es fonamenta en una adequada relacié entre la qualitat i el preu,
d’acord amb l’article 145.1 de la LCSP.

La puntuacié que s’atorga pel preu no supera el 35% de la puntuacié total d’acord amb la
previsioé del Decret d’Alcaldia de 24 d’abril de 2017 de contractacié publica sostenible i la
Instruccié de ’Ajuntament de Barcelona de 15 de marg¢ de 2018, d’aplicacié de la LCSP,
publicada en la Gaseta del dia 16.

Els licitadors hauran de concretar els preus unitaris que ofereixin per a cadascun dels paquets
funcionals del Lot 2, amb IVA exclos i amb dos decimals. Aquests preus no podran superar els
preus maxims unitaris establerts a ’apartat de despesa estimada i valor estimat del present
Acord Marc.

La valoracié economica del Lot 2 es realitzara sobre dos escenaris de valoracio diferenciats,
definits al full Excel “Oferta_economica_Lot_2”. En cadascun d’aquests escenaris es
determinen els nivells de maduresa i les unitats aplicables als paquets funcionals objecte de
valoracid, que no podran ser modificats pels licitadors.

La puntuacié maxima del criteri economic del Lot 2 sera de 35 punts, distribuits de la manera
seglent:
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e Escenari 1: fins a 25 punts.
o Escenari 2: fins a 10 punts.

L’oferta economica de cada empresa licitadora per a cada escenari sera el sumatori total
resultant d’aplicar els preus unitaris oferts per als paquets funcionals a les unitats i nivells de
maduresa previstos al full Excel “Oferta_economica_Lot_2”, en les pestanyes corresponents a
cadascun dels escenaris.

Quan el paquet funcional disposi de diferents nivells de maduresa, I'import aplicable es
calculara d’acord amb el preu ofert per al nivell de maduresa més baix i, si escau, els
increments oferts per assolir el nivell de maduresa intermedi i el nivell de maduresa superior,
segons correspongui en cada escenari.

Per a cadascun dels escenaris, s’atorgara la maxima puntuacioé a 'empresa licitadora que
formuli el preu més baix resultant del sumatori total de multiplicar cada preu unitari ofert per
les unitats i nivells de maduresa establerts en aquell escenari, sempre que aquesta oferta no
sigui anormalment baixa en el seu conjunt i no superi el pressupost maxim admissible, IVA
exclos.

A la resta d’empreses licitadores, la distribucié de la puntuacid es fara aplicant la formula
establerta per Instruccid de la Gerencia Municipal i aprovada per Decret d’Alcaldia de 22 de
juny de 2017 publicat en la Gaseta Municipal del dia 29 de juny i modificada per Decret
d’Alcaldia de 22 de febrer de 2018 publicat en la Gaseta Municipal del dia 5 de marg:

Pressupost net licitaci6 — oferta . »
— — — —— x Punts max = Puntuacié resultant
Pressupost net licitaci6 — oferta més economica

On:
e Punts maxims de [’Escenari 1= 25 punts,
e Punts maxims de [’Escenari 2= 10 punts,

La puntuacio total del criteri de preu del Lot 2 sera el resultat de sumar les puntuacions
obtingudes en els dos escenaris, fins a un maxim de 35 punts.

Els imports totals resultants de cadascun dels escenaris hauran de ser iguals o inferiors als
pressupostos maxims de licitacid corresponents a cada escenari, IVA exclos. Aixi mateix,
I’oferta no podra contenir cap preu unitari superior al maxim establert per a cadascun dels
paquets funcionals objecte de valoracid.

L’import resultant dels dos escenaris sera emprat tant per al calcul de la puntuacio del criteri

de preu com per a la determinacié d’ofertes anormals o desproporcionades, d’acord amb la
normativa vigent.
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Justificacio del criteri: Per valorar les proposicions presentades es tindran en compte, com a
criteri directament vinculat a l'objecte del contracte, els preus unitaris sense IVA oferts pels
licitadors per als paquets funcionals del Lot 2, tenint en compte que els punts s’atorgaran en
funcio de la formula indicada.

La valoracié mitjancant dos escenaris permet ponderar l'oferta economica d’acord amb
diferents configuracions representatives de contractacié basada, tenint en compte diversos
nivells de maduresa i volumetries, i garanteix una comparacié més equilibrada i ajustada a la
naturalesa del servei d’avaluacié independent i millora continua del CROC. Aquest
enfocament reforca l'objectivitat del criteri de preu en un servei que, per definicio, ha
d’assegurar rigor metodologic, tracabilitat i coheréncia en els resultats d’avaluaci6 i
recomanacio.

En aquest marc, la distribucié de la puntuacié del criteri economic del Lot 2 (35 punts) respon
ala funcid de cada escenari com a instrument de comparacio objectivai a la seva capacitat de
discriminar adequadament els preus unitaris en un cataleg modular orientat a l’avaluacio:

« Escenari 1 (fins a 25 punts): es pondera de forma predominant perque constitueix
’escenari de referencia principal per comparar el cost unitari dels serveis d’avaluacié
independent en una configuracié representativa i estable. Aquesta ponderacid
assegura que la competencia en preu se centri sobretot en ’escenari que estructura la
comparacié economica i evita que la puntuacié es distorsioni per configuracions
alternatives o complementaries.

o Escenari 2 (fins a 10 punts): té un pes menor perqué actua com a escenari
complementari, destinat a verificar la coheréncia del model de preus unitaris en una
configuracié diferent de la principal, refor¢ant la consistencia global de 'oferta sense
desplagar el pes del criteri economic fora de l’escenari de referencia. D’aquesta
manera, s’evita incentivar optimitzacions de preu focalitzades en un Unic cas i es
preserva ’equitat comparativa entre licitadors.

La puntuacié s’atorgara d’acord amb la férmula anterior, garantint un procediment objectiu,
equitatiu i alineat amb el principi de millor relacié qualitat-preu, d’acord amb larticle 145 de
la LCSP.

12.2.2 Execucio d’exercicis Red Team addicionals anuals (fins a 19 punts)

Els exercicis de Red Team sén activitats d’avaluacié avancada que simulen atacs reals contra
les capacitats de deteccid, resposta i contencidé del CROC. La seva finalitat és validar, de
manera controlada i realista, el nivell efectiu de ciberresiliencia operativa de ’Ajuntament.
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Per tal de reforcar la maduresa del servei i augmentar la capacitat d’avaluacié continuada, es
valorara que ’empresa licitadora ofereixi exercicis Red Team addicionals cada any, més enlla
dels minims obligatoris establerts al plec.

Es valorara el nombre d’exercicis Red Team addicionals anuals als definits en el Plec de
Prescripcions Técniques que el licitador s’imposi a realitzar per a ’Ajuntament, amb un maxim

de 3 exercicis addicionals per any.

La puntuacié s’atorgara de la manera seglient:

e 3exercicis Red Team addicionals anuals ........cccceevveecienieiiiecceencienieeieeen, 19 punts

e 2 exercicis Red Team addicionals anuals ........ccccceveeviinieniennieinieniienieneenn 13 punts
e 1lexercici Red Team addicional anual ........cccceevervieeniiniienieniinieneeeeceeeeees 6 punts
o Cap exerciCi addiCioNal ......covieriiriieiiiineereeese et 0 punts

Només es valoraran compromisos ferms i no condicionats. Les activitats s’hauran de
documentar, planificar conjuntament amb el CROC municipal i executar seguint metodologies
reconegudes, com ara MITRE ATT&CK, TIBER-EU o marcs equivalents de Red Teaming.

Justificacio del criteri: Aquest criteri esta directament vinculat a 'objecte del contracte, atés
que els exercicis Red Team constitueixen un instrument d’avaluacié avancada de les capacitats
del CROC i de la seva evolucid. La seva execucié periodica permet validar en condicions
realistes l'efectivitat dels mecanismes de deteccid, resposta, contencid i recuperacio, aixi com
identificar arees de millora en els processos, les regles, els playbooks i la coordinacio
operativa. La previsioé d’exercicis addicionals anuals reforca la qualitat del servei executat,
incrementa la intensitat i profunditat de I’avaluacié continuada i afavoreix una millora més
sostinguda de la maduresa del CROC. Per aquest motiu, es considera un criteri rellevant per
diferenciar aquelles ofertes que aporten una major capacitat de validacié practica i una millor
contribucid a la ciberresiliencia municipal.

12.2.3 Imparticio de formacions anuals especialitzades (fins a 10 punts)

La capacitacid continua del personal és un element essencial per reforcar la ciberresiliencia,
millorar la deteccid i resposta davant incidents i garantir l'alineament amb els marcs
normatius vigents. Per aquest motiu, es valorara que el licitador ofereixi formacions anuals,
orientades especificament al personal tecnic i operatiu de I’entitat contractant.

El licitador haura d’indicar en la seva oferta el nombre de sessions de formacié anuals que es
compromet a impartir (N), fins a un maxim de 12 sessions per any.

Les formacions hauran de ser impartides per personal especialitzat i podran tractar, entre
d’altres, tematiques com:

74



Barcelona

Institut Municipal Barcelona Innovacio i Tecnologia
Direccié de Serveis de Seguretat de la Informacié

o deteccidiresposta aincidents,

e avaluacions de maduresa,

e exercicis Purple Team,

e novetats normatives (ENS, NIS2, guies CCN),

« millors practiques de ciberresiliencia,

« einesimetodologies d’avaluacié i verificacié continua.

La puntuacié d’aquest criteri s’obtindra aplicant la formula segiient:

min (N, 12
W,12)

1
12 0

Puntuacio =

On:
e N=nombre de formacions anuals ofertes pel licitador (fins a un maxim de 12),
e Punts maxims atorgables pel criteri: 10
e SiN=12,esconsiderara N =12 als efectes de la valoracio.
e SiN<12,saplicara directament el valor declarat.

D’aquesta manera:

e unaofertaamb 12 o més formacions anuals obtindra 10 punts,
o una ofertaamb 6 formacions anuals obtindra 5 punts,
« una ofertaamb 3 formacions anuals obtindra 2,5 punts, etc.

Justificacio del criteri: Aquest criteri esta directament vinculat a 'objecte del contracte, ates
que la formacié especialitzada contribueix a reforcar les capacitats técniques i operatives
necessaries per a l’execucio dels serveis d’avaluacio, verificacié i millora continua del CROC. La
imparticié de formacions anuals especialitzades millora la qualitat del servei executat,
afavoreix la transferéncia de coneixement, facilita ’actualitzacié de criteris tecnics i normatius
i reforca la capacitat de l’entitat contractant per interpretar resultats, seguir recomanacions i
consolidar aprenentatges derivats de les activitats d’avaluacio. Per aquest motiu, es considera
un criteri rellevant per diferenciar aquelles ofertes que contribueixen de manera més intensa
a la maduresa i sostenibilitat del servei.

Es defineixen els segiients limits per a la consideracié d’ofertes, en principi, amb valors
anormals o desproporcionats:

Un diferencial de 10 punts percentuals per sobre de la mitjana del percentatge de rebaixa de
cadascuna de les ofertes totals sobre el preu de licitacié o, en el cas d’una Unica empresa
licitadora, un diferencial del 20 % respecte el pressupost net de licitacio.
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Si el nombre d’empreses licitadores és superior a 10, pel calcul de la mitjana del percentatge
de rebaixa de cadascuna de les ofertes sobre el preu de licitacio es prescindira de I’oferta més
baixa i/o de 'oferta més alta si hi ha un diferencial superior a 5 punts percentuals respecte del
percentatge de rebaixa de 'oferta immediatament consecutiva.

Si el nombre d’empreses licitadores és superior a 20, pel calcul de la mitjana del percentatge
de rebaixa de les ofertes sobre el preu de licitacid s’excloura una o les dues ofertes més cares
i/o una o les dues ofertes més baixes sempre i quan el percentatge de rebaixa envers el preu
de licitacié d’una amb l'altre o de totes dues amb la que la segueix tinguin un diferencial
superior a 5 punts percentuals.

D’acord amb la previsi6 de larticle 149.4 LCSP, es rebutjara U'oferta si es comprova que és
anormalment baixa perqué no compleix les obligacions aplicables en matéria de
subcontractacié, ambiental, social o laboral establertes en el Dret de la Unid, en el Dret
Nacional, els convenis col-lectius sectorials vigents o per les disposicions de Dret internacional
enumerades en ’annex V LCSP.

A lefecte de verificar ’'adequacié de 'oferta als costos salarials, es podra requerir informe
tecnic complementari de I’0rgan de representacid de les persones treballadores o d’una
organitzacio representativa del sector.

Si es produeix un empat en la puntuacid total entre diverses empreses licitadores s’aplicara el
seglient criteri de desempat tenint en compte com a data del compliment efectiu del fet de
desempat el venciment del termini de presentacié d’ofertes:

Proposicions presentades per aquelles empreses que, al venciment del termini de presentacio
d'ofertes, tinguin a la plantilla un percentatge de persones treballadores amb discapacitat
superior al que els imposi la normativa.

En aquest suposit, si diverses empreses licitadores de les que haguessin empatat quant a la
proposicié més avantatjosa acrediten tenir relacié laboral amb persones amb discapacitat en
un percentatge superior al que els imposi la normativa, tindra preferencia en l'adjudicacio del
contracte I’empresa licitadora que disposi del major percentatge de treballadors fixos amb
discapacitat a la seva plantilla.

En cas que l'aplicaci6 d’aquest criteri no doni lloc a desempat es dirimira mitjancant sorteig.
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13 CRITERIS DE SELECCIO LOT 3

La valoracié de les proposicions per determinar 'oferta més avantatjosa atendra a una
pluralitat de criteris d’adjudicacié en base a la millor relacié qualitat-preu, tal com estableix
Particle 145.1 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public.

Considerant 'objecte del contracte, aixi com totes les actuacions que integren el seu cicle de
vida, es considera adient a fi i efecte de seleccionar la millor oferta en relacié qualitat preu,
establir la ponderacid de les ofertes presentades per a la seleccié mitjancant els segiients
criteris, que es detallen en els seglients apartats. La puntuacié maxima és de 100 punts.

En els propers apartats es descriuen els criteris de valoracio.

13.1 Criteris vinculats a ’objecte de ’acord marc que depenen d’un
judici de valor per Lot 3

El maxim de puntuacioé que es pot obtenir en base aquests criteris que depenen d‘un judici de
VALOF €S T@....uierieieteietieteeeteet ettt ettt et e et bessete et eteebe s eseesessebe s ensebessebense sebenen 36 punts

Els criteris de seleccié que depenen d’un judici de valor s’avaluaran sobre la base de la
resolucié d’una série de casos practics especifics. A cada lot es detallaran els casos d’Usi les
questions a resoldre, que estaran directament relacionades amb |'objecte i I’abast del
contracte.

La utilitzacié de casos practics com a base per a ’avaluacié de les propostes que depenen d’un
judici devalor permet analitzar de manera objectiva i comparativa la capacitat de les empreses
licitadores per aplicar solucions concretes, adaptades al context i a les necessitats del
contracte. Aquesta metodologia afavoreix una valoracié més rigorosa i fonamentada, ja que
posa en relleu no només el coneixement tecnic, sind també la capacitat d’analisi, adaptacio i
aportacio de valor de cada proposta. Aixi, es garanteix que la proposta seleccionada sigui la
que presenta una millor qualitat global i una major adequacio a les exigéncies especifiques del
servei.

En la valoracié d’aquestes resolucions es tindra en compte el grau d’enteniment del plec
tecnic, ’adaptacio de les propostes al context i la seva aplicacié practica en forma de millores
o solucions especifiques per als serveis descrits. No es consideraran les respostes que
reprodueixin literalment el contingut del plec técnic, ni les que no aportin un enfocament
adaptat al contracte, als serveis sol-licitats, a la seva tipologia i a les eines i procediments
detallats.

En cas que les empreses considerin que la informacié proporcionada en el cas d’Us és
insuficient per formular una proposta solida, podran incorporar suposicions o hipotesis
addicionals, sempre que siguin raonables, estiguin degudament fonamentades i contribueixin
a reforcar la coherencia i viabilitat de la solucié proposada.
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El conjunt de serveis i sistemes objecte del contracte, pel seu caracter critic, la seva
complexitat técnica i funcional, i el seu estat tecnologic, requereix ofertes d’un nivell de
qualitat minim per tal de garantir la continuitat i la millora del servei municipal, evitant
qualsevol risc per a la seva prestacio.

13.1.1 Sistema de valoracio

La valoracid de les propostes es realitzara sobre la base de les respostes aportades pels
licitadors als casos practics i quiestions plantejades per a cada lot. Aquestes respostes seran
analitzades en funcié dels subcriteris seglients:
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ESPECIFICA:

Aquest subcriteri avalua el grau d’ajust entre la proposta presentada i 'objecte del Lot
3, que engloba l'operacié multieina, I'administracié especialitzada, el hardening, el
manteniment, la integracid i evolucid técnica de les eines OSAP.

Una proposta és considerada especifica quan demostra coneixement profund de les
plataformes OSAP i del seu encaix en l’ecosistema municipal; adapta metodologies
operatives a les necessitats del CROC i als processos municipals; formula procediments
realistes que reflecteixen les particularitats dels entorns hibrids, multicloud i
multitecnologia; mostra comprensié de les interdependéncies entre eines, identitat,
xarxa, dades i serveis; i ofereix respostes contextualitzades, allunyades de models
generics.

Es valorara especialment la inclusid, quan el cas practic ho requereixi, de plantilles
d’operacid, configuracions tipus, models d’administracio segura o esquemes de gestio
tecnica, ja que permeten evidenciar la capacitat del licitador d’aterrar la seva proposta
al context municipal.

L’especificitat es mesura per la precisio, adaptacié i profunditat amb qué el licitador
entén i respon a les necessitats operatives del Lot 3.

VIABLE:
Aquest subcriteri analitza fins a quin punt la proposta és executable amb rigor i
continuitat dins del marc tecnologic i organitzatiu de ’Ajuntament.

Una proposta és viable quan acredita que pot dur-se a terme amb els equips i perfils
proposats; es basa en processos que encaixen amb el model operatiu del CROC i amb
els requeriments municipals de tracabilitat, integracié i governanca; proposa
procediments de manteniment sostenibles en entorns d’alt volum i diversitat
tecnologica; i demostra que pot garantir els nivells de disponibilitat, qualitat i resposta
exigits per les eines OSAP.
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També es valorara que la proposta inclogui, quan correspongui, procediments
d’operacid, fluxos de manteniment preventiu i correctiu, models de revisié periodica,
catalegs de tasques o plantilles d’activitats, orientats a demostrar que els processos
son aplicables i sostenibles durant tota la vigencia del contracte.

La viabilitat exigeix que la proposta funcioni en un entorn municipal complexi canviant,
i no només en un escenari teoric.

APORTA VALOR:
Aquest subcriteri avalua el grau en qué la proposta introdueix millores substancials en
’operacid, administracid, integracio i evolucié de les eines OSAP.

Una proposta aporta valor quan incrementa la qualitat tecnica de |'operacio
(optimitzacions, millores de configuracié, automatitzacié, integraci6 amb SOAR,
reduccié de soroll operatiu); reforca la capacitat del CROC de detectar, contenir i
respondre a incidents gracies a una operacié més precisa i coherent; introdueix
innovacions en gestio d’alertes, governanca, analisi d’evidéncies o manteniment
preventiu; proposa models d’evolucio alineats amb l’estat de I’art; aporta processos
que redueixen riscos i minimitzen errors humans; i facilita la integracio técnica entre
eines OSAP i la resta de dominis de deteccié municipals.

Es valorara de manera significativa la presentacid, quan pertoqui, de procediments
avancats, models d’automatitzacid, exemples de millores d’operacid, esquemes
d’evolucié funcional o plantilles de governanca, que evidenciin aportacié de valor real
i aplicable.

Aquest criteri permet diferenciar les ofertes que es limiten a complir amb el plec
d’aquelles que eleven la maduresa operativa del servei OSAP i contribueixen de manera
clara a la ciberresiliencia municipal.

La valoracio dels criteris que depenen d’un judici de valor s’avaluaran en base a la informacid
continguda en les ofertes i de la comparacio de les mateixes entre les diferents propostes dels
licitadors. Es valorara cada subcriteri com a alt, mig-alt, mig o baix en funcié del contingut de
cada oferta i de la comparacié amb la resta de les ofertes.

Els subcriteris seran valorats d’acord amb la taula segilient, que aplicara els percentatges
corresponents sobre la puntuacié maxima:

Concepte Nivell d’adequacio
Alt Mig-Alt Mig Baix
Especifica 100% 70% 40% 10%
Viable 100% 70% 40% 10%
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| AportaValor | 100% | 70% | 40% | 10%

S’aplicaran els percentatges corresponents sobre la puntuacié maxima de cada subcriteri, en
funcié del contingut de cada oferta i de la comparacié amb la resta d’ofertes.

L’oferta que no assoleixi un nivell minim (baix) d’adequacio sera valorada amb 0 punts. El nivell
d’adequacid el definim:

¢ Nivell alt: Nivell d’adequacio superior a l'ordinaria.

e Nivell migalt: Nivell d’adequacié que supera el nivell mitja, pero que no arriba al nivell
d’adequacio superior.

e Nivell mig: Nivell d’adequacié mitja, entre el nivell superior i el baix.

e Nivell baix: Nivell d’adequacio, que no arriba al nivell mitja pero que supera el nivell
minim d’adequacio.

13.1.2 Presentacio dels casos practics i contingut de les propostes del
licitador del lot 3

Context i objectiu

L’Institut Municipal Barcelona Innovacié i Tecnologia (BIT) té la missié de garantir que la
transformacié digital de I’Ajuntament de Barcelona es desenvolupi amb els maxims
estandards de seguretat, continuitat i resiliencia. Aquesta missié inclou la proteccié dels
serveis digitals municipals, el funcionament segur de les plataformes tecnologiques i la
preservacio de la informacio en un entorn altament distribuit, complex i en evoluci6 constant.

En aquest marc, BIT ha consolidat un nou model operatiu basat en la creacié del Centre de
Riscos i Operacions de Ciberresiliencia (CROC), espai des del qual es coordinen les activitats de
governanca del risc, deteccio, resposta, recuperacio i supervisid estrategica de la seguretat
municipal. Paral-lelament, I"Operacié de Serveis i eines Avancades de Proteccié (OSAP)
constitueix el pilar técnic del model, responsable de l'operacié diaria, 'administracio
especialitzada, el manteniment i ’'evolucio de les plataformes de seguretat que donen suport
al CROC.

Aquest ecosistema integrat CROC-OSAP permet a I’Ajuntament disposar d’un model de
seguretat cohesionada, capa¢ de combinar visio estratégica i execucio técnica, assegurant que
el municipi opera amb garanties de proteccié davant amenaces sofisticades i amb capacitat
d’adaptacio a nous riscos. La visio de BIT és consolidar Barcelona com una ciutat referent en
ciberresiliencia i confianca digital, impulsant un model de seguretat operativa basat en
eficiéncia, coordinacio i millora continua.
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El Lot 3, Operacio de Serveis i eines Avancades de Proteccié (OSAP) s’inscriu en aquest model
i compren totes les activitats tecniques necessaries per garantir el funcionament optim de les
plataformes de seguretat municipal, incloent:

e administracid i configuracié segura d’eines de proteccidé avancada com EDR, XDR,
NGFW, WAF, DSPM, ITDR, CNAPP, DLP i solucions de proteccié d’identitat i
d’infraestructura

e manteniment, supervisio i optimitzacié de configuracions

e gestio d’alertes, incidents i integracio de telemetries amb el CROC

e evolucié funcional i adequacié tecnologica de les plataformes

e aplicacié de millors practiques, automatitzacié i refor¢ de la ciberresiliencia del
municipi

Dins d’aquest context, els licitadors hauran de resoldre casos practics especifics orientats a
avaluar la seva capacitat de dur a terme les funcions del Lot 3 amb criteris de qualitat,
consistencia tecnica i plena alineacid amb el model operatiu municipal. Aquests casos
permetran valorar, entre d’altres aspectes, el domini tecnic sobre les eines OSAP, la capacitat
d’integracié amb els processos del CROC, la qualitat de I’analisi operativa, la robustesa de les
metodologies proposades i I’habilitat per oferir millores concretes en l'operacio, la
configuracid i evolucié de les plataformes.

Les propostes seran analitzades segons els criteris i subcriteris de valoracié definits al plec,
amb l'objectiu de garantir que la solucié adjudicataria aporti un nivell excel-lent de qualitat,
fiabilitat i maduresa operativa en la gestid de les eines de seguretat del municipi.

A continuacio, es presenten els casos d’Us sobre els quals els licitadors hauran d’elaborar les
seves respostes per a la valoracio de les ofertes del Lot 3.

13.1.2.1 Casd’us 1

Titol.
Posada en marxa, integracid i consolidacié inicial del servei OSAP en un entorn de maduresa
baixa amb multiples tecnologies preexistents

Context i objectiu general

L’entitat contractant inicia el servei OSAP en un escenari de maduresa baixa, marcat per
I’existéncia d’un conjunt ampli d’eines de seguretat ja desplegades i operades fins ara per un
proveidor extern. Aquestes eines es troben en diferents estats de configuracié, amb nivells de
qualitat, coherénciai manteniment desiguals, i sense un model operatiu unificat ni alineat amb
els requisits actuals del CROC.

Les eines sén:
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e Microsoft Defender for Endpoint (MDE) desplegat a tots els endpoints.
e Zimperium en 5000 terminals mobils.

e Trend Micro Vision One en 1.000 servidors.

e Microsoft Defender for Identity (MDI) sobre Entra ID.

« VPN GlobalProtect com a solucié de connexié remota.

e Unasolucié DSPM per al control i la proteccio de dades.

o MDO (Microsoft Defender for Office 365) per a correu i col-laboracié.
e Firewalls Palo Alto, Check Point i Fortinet,

e Altres elements de xarxa: EfficientlP i TACACS.

e F5peraaplicacionsiAPlIs.

e Microsoft Defender for Cloud en entorns cloud.

e Una plataforma CNAPP per a contenidors i orquestracio.

o 50 gateways OT que generen logs actualment no integrats ni correlats dins QRadar,
Elastic ni cap altre sistema.

L’objectiu d’aquest cas és avaluar com el licitador dura a terme la recepcié ordenada del servei
existent, com assumira el control de les eines i plataformes OSAP, com validara |’estat real de
les configuracions, documentacid, accessos, dependencies i integracions, i com establira les
condicions minimes necessaries perque el servei pugui iniciar-se amb garanties de continuitat,
seguretat, tracabilitat i qualitat operativa.

La posada en marxa s’haura de plantejar en un termini maxim de 90 dies, durant els quals el
licitador haura de garantir que el canvi de proveidor no genera perdua de cobertura,
degradacio de la proteccio, indisponibilitat de les eines, perdua de telemetria cap al CROC,
interrupciod dels processos de seguretat o manca de control sobre les plataformes. La proposta
haura de demostrar que el licitador disposa d’un model realista, estructurat i executable per
assumir un servei multieina complex sense introduir riscos addicionals per a 'Ajuntament.

Aquest cas no pretén valorar I'operacié ordinaria completa del servei un cop estabilitzat, ni
tampoc la resposta davant incidents critics o la capacitat de contencié directa del CROC, que
seran objecte dels casos d’Us especifics corresponents. Aquest cas se centra exclusivament en
la fase inicial de traspas, recepcid, diagnosi, regularitzacio inicial i posada en marxa del servei
OSAP.

La finalitat ultima és comprovar si el licitador és capag¢ de convertir una situacié inicial
heterogenia, poc madura i amb dependéncies heretades en un servei assumit de manera
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ordenada, documentada, segura i governable, deixant establerta una base solida per a
’operacio posterior.

Recepcio i presa de control del servei existent

El licitador haura d’explicar amb precisié com gestionara la recepcid inicial del servei OSAP,
detallant com recollira, validara i contrastara les configuracions existents, la documentacio
operativa, els inventaris, les credencials, els accessos administratius, les dependeéncies
tecniques, els fluxos de treball, els procediments vigents, els canals d’escalat, les integracions
amb altres sistemes i qualsevol altra informacié rellevant sobre I’estat real de les eines
actualment operades pel proveidor sortint.

La proposta haura d’exposar com es realitzara el traspas de coneixement i de responsabilitats,
quins criteris s’utilitzaran per determinar la completitud i correccié de la informacié rebuda,
com es gestionaran mancances documentals, dependéncies no declarades, configuracions no
justificades, accessos insuficients o informacié incompleta, i com s’establira el punt de tall
entre el serveirebut i el servei assumit sota la responsabilitat del nou adjudicatari.

El licitador haura de descriure també com garantira la continuitat operativa durant aquesta
fase, com minimitzara riscos de regressié o perdua de cobertura, com evitara que el canvi de
proveidor afecti la proteccid efectiva de les plataformes i com assegurara que la telemetria
necessaria per al CROC es manté disponible, integra i operativament util durant tota la
transicio.

A aquests efectes, el licitador haura d’aportar, com a minim, evidéncies o exemples dels
instruments que utilitzara per executar aquesta fase, incloent:

e Una plantilla de checklist de recepcié del servei.

e Una plantilla de matriu de documentacié minima exigible al proveidor sortint.

e Una plantillade model de registre de riscos de transicio.

e Unaplantilla d’acta de traspas i acceptacio parcial del servei.

e Una plantilla de matriu d’accessos i privilegis administratius.

e Unaplantillade model de registre de mancances, dependéncies pendents i accions de

regularitzacio.

Aquestes evidéncies podran aportar-se com a annexos no computables, sempre que siguin
plantilles i no desenvolupaments extensos de contingut que substitueixin la resposta
principal.

Descoberta, diagnosi i verificacio de estat inicial

El licitador haura de descriure la metodologia que utilitzara per dur a terme una descoberta
exhaustiva de totes les tecnologies OSAP existents, identificant I’estat real de cada eina, la seva
configuracid, versid, cobertura funcional, integracions, dependéncies, estat de manteniment,
qualitat documental, nivell d’Us, estat de llicenciament si escau, qualitat de la telemetria,
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capacitat d’actuacié i grau d’alineament amb els requisits del Plec Tecnic i amb les necessitats
del CROC.

La proposta haura d’explicar com es revisaran les configuracions actuals, com s’identificaran
desviacions, configuracions insegures, regles obsoletes, signatures desactualitzades,
politiques inconsistents, duplicitats, buits de cobertura, dependéncies no documentades,
problemes de qualitat de logs, alertes no Utils, integracions incompletes o elements que
puguin limitar la capacitat de deteccid, resposta o contencid.

El licitador haura d’explicar els criteris que utilitzara per classificar les desviacions detectades,
diferenciant entre aquelles que requereixen actuacid immediata, aquelles que s’han
d’incorporar al pla de regularitzacid, aquelles que poden ser tractades com a millores
tecniques dins operacié ordinaria, aquelles que han de ser elevades a BIT per a decisio i
aquelles que requereixen coordinacié amb altres proveidors o equips municipals.

La proposta haura d’explicar també quins criteris utilitzara per prioritzar les accions de
regularitzacid, tenint en compte com a minim la criticitat del servei afectat, el risc de seguretat,
’'impacte operatiu, la dependencia amb el CROC, la facilitat d’execucid, la reversibilitat del
canvi, la finestra de manteniment necessaria i la possible afectacio a serveis municipals critics.

Validacio d’accessos, privilegis i dependéncies

El licitador haura d’explicar com verificara que disposa dels accessos necessaris per assumir el
servei sense generar dependencies ocultes, sense mantenir privilegis inadequats i sense
comprometre la seguretat de les plataformes gestionades. Aquesta validacié haura d’incloure
la revisié dels comptes administratius, rols, permisos, credencials, integracions amb sistemes
d’identitat, comptes de servei, accessos de proveidors, mecanismes d’autenticacio,
tracabilitat d’accions i capacitat d’auditoria.

La proposta haura de descriure com s’identificaran accessos excessius, accessos insuficients,
comptes compartits, credencials no justificades, dependéncies amb persones concretes,
accessos no documentats o mecanismes d’administracié que no compleixin els criteris de
seguretat exigibles. També haura d’explicar com es regularitzaran aquestes situacions i com
es coordinara aquesta regularitzacio amb BIT, el CROC i els equips responsables de la identitat
corporativa.

El licitador haura d’explicar igualment com validara les dependencies operatives del servei,
incloent dependeéncies amb altres proveidors, eines corporatives, processos ITSM, equips de
xarxa, equips de sistemes, equips cloud, equips d’aplicacions, fabricants o serveis de suport
extern. Aquesta identificacio haura de permetre evitar bloquejos durant la posada en marxa i
garantir que les responsabilitats queden assignades de manera clara.
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Regularitzacio inicial i estabilitzacio tecnica

A partir de la diagnosi inicial, el licitador haura d’explicar com definira i executara un pla de
regularitzacid inicial orientat a corregir desviacions critiques, estabilitzar configuracions,
resoldre mancances documentals, assegurar la tracabilitat de les actuacions i deixar les eines
OSAP en condicions adequades per a l’operacid posterior.

La proposta haura de descriure com es definiran les accions prioritaries de regularitzacié, com
s’aprovaran amb BIT quan tinguin impacte rellevant, com es coordinaran amb el CROC quan
puguin afectar la telemetria, les alertes o les capacitats de resposta, i com es gestionaran les
finestres de canvi necessaries per executar-les amb el minim impacte possible.

El licitador haura d’explicar com garantira que qualsevol actuacié de regularitzacié queda
documentada, validada i vinculada a una desviacié detectada en la diagnosi inicial. També
haura de descriure com es verificara que les accions aplicades han tingut I’efecte esperat i no
han introduit regressions, perdues de cobertura, interrupcions de servei o pérdues de qualitat
en la telemetria consumida pel CROC.

Estandarditzacio inicial i criteris de configuracio segura

Ellicitador haura d’explicar com establira un model coherent d’estandarditzacio i configuracio
segura per a totes les eines OSAP, definint un marc comd de criteris tecnics que permeti reduir
inconsistencies, eliminar configuracions duplicades o contradictories, assegurar un nivell
homogeni de qualitat i facilitar una operacio estable, segura i mantenible.

La proposta haura de descriure com es definiran i mantindran les configuracions base, les
politiques comunes, els criteris de revisio de regles, els mecanismes de control de versions, el
procés d’aprovacié de canvis, la documentacié de configuracions, la tragabilitat de les
modificacions i el model de reversié en cas d’impacte no previst.

Aixi mateix, el licitador haura d’explicar com garantira la coheréencia entre signatures, regles,
alertes, politiques de bloqueig, mecanismes de resposta, integracions amb sistemes
corporatius, fluxos d’escalat i capacitats de generacio de telemetria cap al CROC.

La proposta haura d’evidenciar que el model proposat no es limita a aplicar bones practiques
genériques, sind que permet operar de manera homogenia un entorn OSAP multieina, amb
tecnologies heterogenies, diferents fabricants, diferents nivells de maduresa i dependéncies
funcionals amb altres equips municipals i proveidors.

El licitador haura d’aportar, com a minim, les evidencies segiients:
e Una plantilla de politica base de configuracié segura.
e Una plantilla de revisié periodica de configuracions.
e Una plantilla de procediment de control de versions, signatures, regles o politiques.
o Una plantilla de fitxa de validacié posterior al canvi.
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Integracio inicial amb el CROC

El licitador haura d’explicar com garantira, durant la fase de posada en marxa, que les eines
OSAP proporcionen al CROC telemetria suficient, fiable, normalitzada i Gtil per a les funcions
de deteccio, correlacio i resposta. Aquesta integraci6 inicial haura d’incloure la validacio de
fonts, connectors, formats, qualitat de logs, freqiiéncia d’enviament, camps rellevants,
normalitzacid, etiquetatge, integritat, disponibilitat i correlacié minima necessaria.

La proposta haura de descriure com es verificara que la telemetria existent arriba
correctament als sistemes de monitoratge i analisi del CROC, com s’identificaran pérdues de
logs, degradacions de connectors, canvis de format, alertes sorolloses, manca de camps clau
o errors d’integracio, i com es prioritzara la seva correccioé durant la fase inicial.

El licitador haura d’explicar també com es coordinara amb el CROC per validar les necessitats
prioritaries de telemetria durant la transicid, com es gestionaran les fonts encara no
integrades, com els 50 gateways OT, i com s’establira un pla inicial per incorporar-les o, com a
minim, documentar-ne |'estat, els riscos i les dependencies necessaries per a la seva futura
integracio.

El licitador haura d’aportar, com a minim, les evidencies segiients:
e Unaplantillaamb la telemetria, connectors i estat d’integracio necesaria per ’escenari
considerat.
e Unaplantilla devalidacié de qualitat de telemetria.
e Una plantilla de quadre de seguiment de fonts, connectors i qualitat de logs.

Mesures per garantir la continuitat i la qualitat del servei
La proposta haura de descriure com es garantira la disponibilitat, fiabilitat i resiliencia dels
serveis contractats. Aquestes mesures han d’incloure:

e Plans de continuitat de servei i cobertura en periodes d’alta demanda.

e Escalesde suportiresposta aincidencies.

e Mecanismes de monitoratge i alerta proactiva.

e Sistemes de qualitat i avaluacié continua dels resultats.

e Capacitat de substitucid de recursos i gestioé de coneixement dins l'equip.

Coordinacié de la posada en marxa amb BIT i altres proveidors

Ellicitador haura d’explicar com organitzara la coordinacio de la fase de posada en marxa amb
BIT, amb el CROC, amb el proveidor sortint i amb la resta de proveidors o equips tecnics
implicats en els serveis TIC municipals. Aquesta coordinaci6 haura de permetre una recepcid
ordenada del servei, una assignacié clara de responsabilitats, una gestié efectiva de
dependencies i una comunicacio transparent sobre [’estat de la transicio.

La proposta haura de descriure els canals d’interlocucio, les reunions de seguiment, els
mecanismes de validacio, la gestio de consultes, el retorn d’informacid, el seguiment d’accions
i la visibilitat permanent sobre I’estat de la posada en marxa. També haura d’explicar com es
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gestionaran les situacions de desacord, les dependéncies no resoltes, les incidéncies durant la
transicio o les actuacions que requereixin la participacié coordinada de diversos proveidors.

El licitador haura de demostrar que disposa d’'un model de comunicacié que permet a BIT
coneixer en tot moment que s’ha rebut, qué queda pendent, quins riscos existeixen, quines
decisions cal prendre i quin és el grau real d’avanc de la posada en marxa.

Documentacio minima i transferéncia cap a ’operacio posterior

El licitador haura d’explicar quina documentacié minima deixara generada, actualitzada i
validada al final de la fase de posada en marxa, de manera que el servei pugui evolucionar cap
a una operaci6 ordinaria estable i governable. Aquesta documentacié haura de permetre
coneixer lestat real de les eines, les configuracions aplicades, els riscos detectats, les
desviacions pendents, les fonts de telemetria, les dependéncies, els accessos, els
procediments inicials i les decisions adoptades durant la transicid.

La proposta haura de descriure com es garantira que la documentacié no sigui merament
formal, sind Gtil per a 'operacié posterior del servei OSAP, per al seguiment de BIT i per a la
coordinacié amb el CROC. També haura d’explicar com es validara aquesta documentacié amb
els responsables municipals i com es mantindra la tragabilitat entre la informacié rebuda, la
diagnosi realitzada, les accions executades i 'estat final del servei.

Resultats esperats i aportacio al servei

La proposta haura de demostrar que, al final de la fase inicial de 90 dies, el licitador haura
assolit un estat de servei assumit, documentat, controlat i preparat per a 'operacio ordinaria.
Aquest estat final haura d’incloure un inventari validat de les eines rebudes, una diagnosi de
I’estat inicial de cada tecnologia, una identificacié i prioritzacié de desviacions, un pla de
regularitzacié inicial, un model de control d’accessos i dependéncies, uns criteris minims
d’estandarditzacié i configuracié segura, una validacié inicial de la telemetria cap al CROC, un
model de coordinacié amb BIT i altres proveidors, i una documentacié minima suficient per
garantir la continuitat del servei.

S’esperara que el licitador expliqui com garantira que l’estat final del servei és qualitativament
superior a l’estat inicial rebut, en termes de control, tragabilitat, seguretat, coneixement del
servei, reduccid de riscos heretats, qualitat de la informacio disponible, integracio inicial amb
el CROC i capacitat de passar a una operacio ordinaria sense dependeéncies no identificades.
La proposta haura d’evidenciar que el licitador no només disposa de coneixement tecnic sobre
les eines OSAP, sind que és capa¢ d’assumir-les dins d’un entorn municipal complex, amb
multiples tecnologies, dependéncies entre proveidors, exigéncies de continuitat i necessitat
de preservar en tot moment la proteccio dels serveis critics municipals.

No es valoraran positivament les propostes generiques, excessivament teoriques o basades
Unicament en metodologies estandard no adaptades al context municipal. Tampoc es

valoraran positivament les propostes que no aportin evidéncies, plantilles, exemples o
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artefactes operatius suficients per demostrar que el licitador disposa d’un model real i
aplicable per rebre, estabilitzar i posar en marxa el servei OSAP.

Longitud maxima de la proposta
La resposta del licitador no podra superar les 30 pagines. Les pagines que excedeixin aquest
limit no seran objecte de valoracid.

Les plantilles, esquemes, exemples, models d’informe, matrius, llistes de verificacio, fitxes o
artefactes metodologics sol-licitats com a evidencia podran aportar-se com a annexos no
computables, sempre que tinguin caracter instrumental i no incorporin desenvolupaments
extensos que substitueixin el contingut de la resposta principal.

Criteris de valoracio

L’avaluacié d’aquest cas es basara en els tres subcriteris establerts a lapartat 13.1.1,
Especifica, Viable i Aporta Valor, aplicats al context concret de posada en marxa, recepcio,
integracié i consolidacié inicial del servei OSAP en un entorn de maduresa baixa, amb
multiples tecnologies preexistents i amb un termini de transicié de 90 dies.

ESPECIFICA (4 punts)
En aquest cas es valorara el grau d’adequacio de la proposta al repte de rebre un servei OSAP
existent operat per un proveidor sortint, identificar-ne ’estat real i consolidar-lo sota un model
operatiu homogeni i alineat amb el CROC.
Es valorara especialment fins a quin punt la proposta concreta:
o Com esduraaterme larecepcio del serveii la validacio de la informacid transferida.
o Com s’analitzara 'estat real de cadascuna de les eines OSAP existents .
o Com s’identificaran desviacions, configuracions inconsistents, duplicades o insegures.
o Com es definira el model d’estandarditzacié tecnica i de configuracié segura.
e Com es formalitzara la integracié operativa amb el CROC i amb els processos
municipals.
També es tindra en compte l'adequacié de les plantilles, esquemes o instruments
metodologics que el licitador proposi per executar el traspas, la revisid de |’estat inicial i la
consolidaci6 del model final del servei.

VIABLE (4 punts)

En aquest cas es valorara la factibilitat real de la transici6 i consolidacié del servei dins del
termini de 90 dies, sense comprometre la continuitat operativa ni la qualitat técnica de les
plataformes.

Es valorara especialment fins a quin punt la proposta permet executar de manera realista:
e Lapresade control progressiva de les eines OSAP.
e Lavalidacid i correccio de configuracions rebudes.

e Lagestid de credencials, accessos, dependencies i coneixement transferit.
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e Lacontinuitat operativa durant el canvi de proveidor.
e Lanormalitzacid de la telemetria i la seva disponibilitat efectiva per al CROC.
e Laimplantacié d’'un model estable de manteniment, seguiment i governanca técnica.

També es tindra en compte la viabilitat dels mecanismes de control, validacid, tracabilitat i
supervisid previstos, aixi com la seva compatibilitat amb [’entorn municipal i amb els
processos ITSM.

APORTA VALOR (4 punts)
En aquest cas es valorara la capacitat de la proposta per aconseguir que U'estat final del servei
OSAP sigui qualitativament superior a ’estat inicial rebut.

Es valorara especialment fins a quin punt la proposta aporta:

e Mecanismes d’estandarditzacié que redueixin inconsistencies i errors d’operacio.

o Millores en la qualitat técnica de les configuracions i en la seva mantenibilitat.

« Unaoperacié multieina més coherent, governable i sostenible .

o Telemetria de més qualitat i més Gtil per al CROC.

e Mecanismes de millora continua durant la fase inicial.

e Un model de coordinacié entre OSAP i CROC que reforci la deteccid, la resposta i la

ciberresiliencia municipal.

També es tindra en compte la capacitat de la proposta per introduir practiques o enfocaments
que, sense alterar 'objecte del contracte, permetin accelerar la consolidacio del servei, reduir
riscos heretats i elevar la qualitat global de 'operacié.

Justificacio del criteri: Aquest cas d’Us es considera idoni per a la valoracié de les ofertes del
Lot 3 perque reprodueix un escenari altament representatiu de les situacions que
previsiblement hauran d’afrontar els adjudicataris dels primers contractes basats, és a dir, la
recepcié d’un servei OSAP existent, operat préviament per un proveidor sortint, en un context
amb multiples tecnologies de seguretat ja desplegades, amb configuracions heterogenies,
nivells desiguals de qualitat i necessitat de consolidacié sota un model operatiu municipal
coherent. La utilitzacié d’aquest cas permet valorar de manera especialment adequada la
capacitat del licitador per abordar aspectes nuclears de 'objecte del Lot 3, com ara la presa de
control ordenada del servei, la validacié i regularitzacié de configuracions, I’estandarditzacié
tecnica, la continuitat operativa durant la transicid, la qualitat de la telemetria lliurada al
CROC, la integracié amb els processos municipals i la consolidacié d’un model OSAP estable,
segur, mantenible i alineat amb el model de ciberresiliencia de I’Ajuntament. Aixi mateix,
aquest cas d’Us presenta una elevada capacitat discriminatoria, ja que permet diferenciar les
propostes genériques o merament declaratives d’aquelles que demostren maduresa
metodologica, capacitat real d’execucid i aptitud per transformar una operacié multieina
rebuda en un estat desigual en un servei OSAP homogeni, governable i tecnicament robust.
Per aquest motiu, es considera un cas especialment pertinent per valorar la qualitat tecnica de
les ofertes i la seva adequacio efectiva a les necessitats reals del Lot 3.
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13.1.2.2 Casd’us 2

Titol.
Gestio tecnica d’un incident critic multidomini i suport operatiu al CROC en un escenari d’alta
severitat.

Context i objectiu general

El servei OSAP ha de disposar de la capacitat d’actuar de manera immediata, coordinada i
rigorosa quan es produeix un incident de seguretat greu que afecta simultaniament diversos
dominis tecnologics municipals. En aquest tipus d’escenaris, el CROC lidera la deteccid, la
correlacid, la qualificacié de 'incident, la coordinacid de la respostai la gestid global de la crisi,
mentre que ’OSAP ha d’executar, validar i documentar les actuacions tecniques necessaries
sobre les plataformes de proteccié que administra.

L’objectiu d’aquest cas d’Us és avaluar la capacitat del licitador del Lot 3 (OSAP) per gestionar
tecnicament un incident critic, sofisticat i amb propagacié multidomini que afecta de manera
simultania la infraestructura IT corporativa, els serveis digitals municipals, els entorns cloud,
els dispositius mobils, les plataformes d’aplicacions, la xarxa corporativa, els contenidors i
orquestradors, aixi com els entorns OT municipals. Es tracta d’un escenari d’alta severitat que
exigeix que ’OSAP activi totes les seves capacitats d’operacid, administracié i suport tecnic, i
que treballi de manera completament sincronitzada amb el CROC, qui lidera la deteccid, la
correlacid i la resposta a incidents.

Aquest cas no pretén valorar la posada en marxa inicial del servei, que és objecte del cas d’Us
1, ni tampoc lorganitzacié ordinaria del servei o la garantia estructural de capacitat de
contencid directa del CROC, que sén objecte del cas d’Us 3. Aquest cas se centra especificament
en la resposta tecnica de ’OSAP davant una situacié d’alta severitat, en que les plataformes
gestionades han de ser utilitzades per contenir, limitar, reforcar, verificar i recuperar ’entorn
afectat, sempre sota la coordinacié del CROC.

L’escenari plantejat exigeix que el licitador demostri com activara el seu model operatiu en
situacié de crisi, com organitzara els perfils tecnics necessaris, com prioritzara les actuacions,
com executara canvis urgents o d’emergencia, com validara Uefectivitat de les mesures
aplicades i com evitara que les actuacions sobre les plataformes OSAP generin impactes
col-laterals, perdues de cobertura, interrupcions no justificades o interferencies amb les
activitats d’investigacio i resposta liderades pel CROC.

L’escenari descriu un atac persistent, dirigit i orientat a Uexfiltracié selectiva de dades, que
evoluciona fins a afectar segments OT mitjancant els 50 gateways OT municipals En aquest
context, el licitador haura d’explicar com reaccionara operativament sobre les eines que
administra, com aplicara canvis tecnics sobre les plataformes afectades, com validara
I’eficacia de les mesures adoptades i com garantira la continuitat dels serveis en un entorn en
crisi, tot respectant el model de responsabilitats existent entre OSAP i CROC.
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Descripcio de Pincident

La crisi comenca amb un ciberatac altament dirigit contra responsables municipals, utilitzant
informacio previament recopilada en fonts obertes, xarxes socials, dark web i canals tancats.
L’incident és notificat inicialment al CISO municipal, desencadenant l’alerta del CROC. El
licitador del Lot 3 haura d’explicar com col:laborara tecnicament amb el CROC en aquesta fase
inicial i com preparara les eines OSAP per facilitar la validacio, la contencié i la resposta..

L’atac aconsegueix comprometre una identitat privilegiada i evoluciona de manera
progressiva i silenciosa, establint persistencia en endpoints i servidors, generant moviment
lateral entre dominis d’identitat, provocant modificacions malicioses en configuracions de
correu, alteracions en dispositius de xarxa, explotacio de vulnerabilitats en serveis exposats,
compromis d’un contenidor administratiu i pivotatge cap a segments OT mitjancant els 50
gateways OT.

Aquest conjunt d’evidencies genera un escenari multidomini en qué ’OSAP haura d’explicar
com gestionara tecnicament les eines que administra, com validara les anomalies
identificades, com aplicara mesures correctores, de reforc i de contencio, i com garantira que
qualsevol canvi, bloqueig o ajust de configuracié no interfereix amb les activitats de deteccid,
correlacid, investigacio i coordinacié que lidera el CROC.

La proposta haura de descriure de manera detallada com actuara sobre cadascuna de les
tecnologies del cataleg OSAP, les mateixes que s’enumeren al cas d’Gs 1 del Lot 3, incloent
entorns de proteccié d’endpoints, servidors, identitat, dades, correu i col-laboracio, xarxa,
aplicacions i APIs, cloud, contenidors i orquestracid, virtualitzacid, proteccié OT i la resta de
plataformes implicades.

Activacio del servei OSAP en situaci6 de crisi

El licitador haura d’explicar com activara el servei OSAP davant la declaracié d’un incident
critic per part del CROC o de BIT, indicant com es mobilitzaran els perfils tecnics necessaris,
com s’organitzara la resposta interna, com es garantira la disponibilitat dels especialistes
requerits i com es mantindra la coordinacié amb els responsables municipals durant tota la
gestid de l'incident.

La proposta haura de descriure el model d’activacio extraordinaria del servei, els mecanismes
d’escalat intern, la constitucio d’una cél-lula tecnica OSAP de suport al CROC, la disponibilitat
de perfils especialistes per domini tecnologic, la gestié de torns o reforcos si 'incident s’allarga
en el temps, i la forma en qué s’assegurara la continuitat de 'operaci6 ordinaria mentre es
dona resposta a la crisi.

També haura d’explicar com es gestionara la prioritzacié d’actuacions en un escenari d’alta
pressid, com s’identificaran les plataformes que requereixen intervencié immediata, com es
coordinaran les accions sobre diferents eines i com es mantindra una comunicacio clara,
estructurada i verificable amb el CROC, BIT i altres proveidors implicats.
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El licitador haura d’aportar, com a minim, les evidencies segiients:
e Una plantilla de procediment d’activacié extraordinaria del servei OSAP davant
incident critic.
e Una plantilla de circuit d’escalat intern i extern durant un incident critic.

Coordinacio amb el CROC durant la resposta

El licitador haura d’explicar com es coordinara amb el CROC durant tot el cicle de gesti6 de
l’incident, des de la validacid inicial fins a la contencio, estabilitzacid, recuperacid i tancament
tecnic. La proposta haura de deixar clar que el CROC manté el lideratge de la resposta, la
correlacié multidomini, la qualificacié de l’incident i la coordinacio global, mentre que ’OSAP
assumeix l’execucié técnica, la validacio i la documentacié de les actuacions sobre les
plataformes gestionades.

La proposta haura de descriure com es rebran i gestionaran les peticions d’actuacié del CROC,
com es confirmara la viabilitat tecnica de les mesures proposades, com s’identificaran riscos
associats a cada actuacid, com s’informara de l'impacte potencial sobre serveis critics i com es
retornara al CROC el resultat de cada accid executada.

També haura d’explicar com es tractaran les situacions en qué sigui necessari actuar de
manera urgent, quan existeixi risc immediat de propagacid, exfiltracié o afectacid a serveis
critics. En aquests casos, la proposta haura de demostrar que el licitador disposa de
mecanismes per executar mesures urgents amb rapidesa, pero mantenint la tracabilitat, el
registre d’autoritzacio, la justificacié técnica i la verificacié posterior.

Actuacio técnica sobre plataformes OSAP afectades

El licitador haura d’explicar com actuara técnicament sobre les plataformes OSAP implicades
en l'incident, tenint en compte la naturalesa multidomini de ’escenari. La proposta haura de
descriure com es gestionaran les actuacions sobre llocs de treball i dispositius mobils,
servidors, identitats, dades, correu i col-laboracid, xarxa, aplicacions i APIs, entorns cloud,
contenidors, hipervisors, plataformes de virtualitzacié i entorns OT.

La proposta haura d’indicar com es validaran alertes, configuracions, politiques, bloquejos,
regles, signatures, connectors, registres i integracions de cada plataforma afectada. També
haura d’explicar com s’executaran mesures de contencid, com l’aillament de dispositius, el
bloqueig de comptes, la revocacié de sessions, I’enduriment temporal de politiques, el
bloqueig de dominis o IPs, la modificacié de regles de xarxa, la restriccié de fluxos, la proteccio
de repositoris de dades, I’ajust de politiques de correu, la revisié de configuracions cloud, el
control de contenidors compromesos o la limitacié de comunicacions cap a segments OT.

Ellicitador haura de demostrar que les actuacions sobre les plataformes OSAP no s’executaran
de manera aillada, siné coordinada amb la visié del CROC, de manera que cada accio
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contribueixi a reduir el risc global de l'incident, limitar la propagacid, preservar evidencies,
protegir serveis critics i facilitar la recuperacié posterior.

La proposta haura d’explicar igualment com es gestionara la reversibilitat de les mesures,
especialment quan es tracti de bloquejos, aillaments, modificacions de politiques o
restriccions que puguin afectar serveis municipals. El licitador haura de descriure com es
validara que cada mesura ha estat efectiva i com es decidira el seu manteniment, ajust o
reversio.

El licitador haura d’aportar, com a minim, les evidencies segiients:
e Un cataleg d’actuacions tecniques OSAP per domini tecnologic en situacié d’incident
critic.

Gestio de canvis urgents i d’emergeéncia

El licitador haura d’explicar com gestionara els canvis urgents o d’emergencia necessaris
durant lincident, especialment quan la resposta requereixi modificar configuracions,
politiques, regles, accessos, integracions, fluxos de xarxa, parametres de proteccidé o
mecanismes de monitoratge en terminis molt reduits.

La proposta haura de descriure com es compatibilitzara la rapidesa requerida per l'incident
amb els processos municipals de gesti6 del canvi, com es documentara la justificacié de cada
canvi,com s’obtindran les autoritzacions necessaries, com s’avaluara l'impacte potencial, com
es definira el pla de reversid i com es validara posteriorment que el canvi no ha introduit
regressions ni afectacions no previstes.

També haura d’explicar com es mantindra la coordinacié amb altres proveidors quan els
canvis afectin serveis compartits, infraestructures de xarxa, entorns cloud, aplicacions
municipals, identitats, plataformes de monitoratge, entorns OT o altres components fora del
control directe de ’OSAP.

El licitador haura d’aportar, com a minim, les evidencies segiients:
e Una plantilla de procediment de gestié de canvis urgents i d’emergeéncia en incident
critic.

Preservacio d’evidéncies i tracabilitat técnica

El licitador haura d’explicar com garantira la preservacié de les evidéncies tecniques
generades o accessibles des de les plataformes OSAP, sense interferir en les funcions d’analisi,
investigacio o resposta liderades pel CROC. La proposta haura de descriure com es protegiran
logs, registres d’activitat, configuracions, canvis aplicats, alertes, exportacions, captures,
evidencies de bloqueig, evidéncies d’aillament, informacid de sessions, registres d’identitat,
configuracions de xarxa, telemetria cloud i qualsevol altra informacié necessaria per
reconstruir ’evolucié de l'incident.
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La proposta haura d’explicar com es garantira la integritat, disponibilitat i tracabilitat
d’aquestes evidéncies, com es documentara la seva obtencid, com es custodiaran
temporalment, com es transferiran al CROC o als equips designats i com s’evitara la perdua
d’informacié rellevant durant actuacions urgents, canvis de configuracié o processos de
contencio.

El licitador haura d’explicar també com documentara totes les actuacions realitzades durant
l’incident, incloent hora, responsable, plataforma afectada, accidé executada, autoritzacio,
justificacio, resultat, evidencia generada i eventuals efectes col-laterals detectats.

Continuitat del servei durant Uincident

El licitador haura d’explicar com garantira la continuitat del servei OSAP durant la gesti6 de
l’incident, assegurant que la dedicacid a la crisi no provoca una degradaci6 no controlada de
’operacio ordinaria ni una pérdua de capacitat sobre plataformes no afectades directament.
La proposta haura de descriure com es prioritzaran recursos, com es mantindran les funcions
essencials del servei, com es gestionaran les peticionsiincidencies no vinculades directament
a la crisi, com s’organitzara la cobertura de perfils i com es comunicaran eventuals limitacions
temporals a BIT.

També haura d’explicar com es garantira que les mesures adoptades durant lincident no
afecten de manera desproporcionada serveis critics municipals, com es valorara 'impacte
operatiu de cada actuacid i com es coordinara amb els responsables corresponents quan una
mesura de contencid pugui afectar la disponibilitat o qualitat d’un servei.

Coordinacié amb altres proveidors i equips municipals

El licitador haura d’explicar com es coordinara amb altres proveidors i equips municipals
durant un incident critic multidomini, especialment quan l'actuacié sobre les eines OSAP
depengui de serveis de xarxa, sistemes, cloud, lloc de treball, aplicacions, identitat,
telecomunicacions, OT, fabricants o altres equips técnics externs al Lot 3.

La proposta haura de descriure com s’identificaran dependencies, com es gestionaran
actuacions conjuntes, com s’evitaran contradiccions entre canvis aplicats per diferents equips,
com s’establiran canals d’escalat, com es documentaran decisions compartides i com es
garantira que la coordinacié no retarda les actuacions urgents necessaries per contenir
l’incident.

També haura d’explicar com ’OSAP proporcionara informacio tecnica util a altres equips sense
transferir indegudament la responsabilitat de les seves plataformes, i com rebra informacié
d’altres proveidors per ajustar les seves actuacions en funcié de ’evolucié global de l’incident.

Aprenentatge postincident i millora operativa
El licitador haura d’explicar com participara en la fase d’aprenentatge postincident, aportant

la informacid tecnica necessaria sobre les plataformes OSAP, les mesures aplicades, les
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limitacions detectades, les dificultats de coordinacid, les oportunitats de millora i les
actuacions que haurien de reforcar-se en el futur.

Aquesta activitat haura de quedar clarament diferenciada de les funcions d’avaluacid
independent, auditoria o validacié externa propies del Lot 2. En aquest cas, ’OSAP haura
d’aportar aprenentatge operatiu intern derivat de 'incident, orientat a millorar procediments,
configuracions, documentacio, capacitats de contencid, qualitat de telemetria, coordinacio
amb el CROC i preparacié davant futurs incidents.

La proposta haura d’explicar com es recolliran les llicons apreses, com es convertiran en
accions de millora, com es prioritzaran, com es fara el seu seguiment i com s’integraran dins
del model ordinari de millora continua del servei OSAP.

Resultats esperats i aportacio al servei

S’espera que el licitador descrigui amb precisio com desplegara la seva capacitat tecnica
durant tot el cicle de deteccid i resposta coordinat amb el CROC. La proposta haura d’explicar
com cada eina OSAP participa en la validacié tecnica, en la confirmacié de l’incidenti en la seva
contencio, descrivint la manera en que les seves capacitats operatives complementen la
correlacié multidomini del CROC sense substituir-la ni duplicar-la.

La proposta haura d’explicar com s’aplicaran i validaran canvis de configuracio, regles,
politiques, bloquejos, aillaments, reforcos i mesures de contencio, seguint les instruccions del
CROC i respectant els procediments municipals de gestié del canvi. Igualment, haura de
descriure com actuara quan la correlacid detecti activitat sospitosa en dominis
interdependents i com garantira la coheréncia i consisténcia de les actuacions entre
endpoints, servidors, identitat, xarxa, aplicacions, cloud, contenidors i entorns OT.

També haura d’explicar com utilitzara la intel-ligencia d’amenaces operada pel CROC per
enriquir la seva activitat técnica i validar hipotesis de compromis, sense anticipar ni substituir
la funcié de correlacié del CROC. La proposta haura de descriure igualment com activara i
operara els seus protocols tecnics d’actuacié i com demostrara la seva capacitat de treball
coordinat i seqiiencial amb el CROC. Aquests protocols técnics d’actuacié detallats
s’adjuntaran com a annex no computable.

La proposta haura d’exposar igualment com executara les activitats de suport a la resposta a
incidents, incloent contencid, reforg de configuracions, eliminacié de persisténcia, verificacié
tecnica de mesures aplicades i suport en la restauracio final. Aixi mateix, haura d’explicar com
garantira la continuitat operativa dels serveis durant U'incident, assegurant que els canvis
aplicats no generen interrupcions addicionals, perdues de cobertura ni impactes col-laterals
sobre serveis critics.

Finalment, la proposta haura d’explicar com activara les activitats de governanca i reporting
tecnic, quines evidéncies documentara, qué escalara al CROC i als responsables municipals i
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com mantindra la tracabilitat completa de totes les accions empreses. També haura d’exposar
com contribuira a la capacitacio reactiva i preventiva, detallant quin coneixement técnic podra
transferir a ’OSAP municipal, al CROC i a les geréncies afectades una vegada gestionat
l’incident.

Longitud maxima de la proposta
La resposta del licitador no podra superar les 30 pagines. Les pagines que excedeixin aquest
limit no seran objecte de valoracid.

Les plantilles sol-licitades com a evidencia podran aportar-se com a annexos no computables,
sempre que tinguin caracter instrumental i no incorporin desenvolupaments extensos que
substitueixin el contingut de la resposta principal.

Criteris de valoracio

L’avaluacié d’aquest cas es basara en els tres subcriteris establerts a apartat 13.1.1,
Especifica, Viable i Aporta Valor, aplicats al context concret de gesti6 tecnica d’un incident
critic multidomini i de suport operatiu al CROC en un escenari d’alta severitat.

ESPECIFICA (4 punts)

En aquest subcriteri es valorara el grau d’adequacié de la proposta al paper que correspon a
’OSAP dins del model operatiu municipal davant un incident critic multidomini. Es valorara
especialment fins a quin punt la proposta concreta com actuara técnicament sobre les eines
OSAP en coordinacid amb el CROC, com abordara els diferents dominis afectats, com
articulara els protocols tecnics d’actuacio i com mantindra la coherencia entre les mesures
aplicades a endpoints, servidors, identitat, dades, correu, xarxa, aplicacions, cloud,
contenidors i entorns OT.

També es valorara 'adequacié dels esquemes, plantilles o instruments metodologics que el
licitador proposi per representar el flux operatiu, documentar les actuacions, validar mesures
tecniques i estructurar els protocols d’actuacio. No es valoraran les descripcions merament
genériques o declaratives que no traslladin de manera concreta la metodologia proposada a
’escenari plantejat.

VIABLE (4 punts)

En aquest subcriteri es valorara la factibilitat real de la proposta dins ’entorn municipal, tenint
en compte les eines existents, les capacitats requerides i el model de col:laboracié amb el
CROC. Es valorara especialment fins a quin punt la proposta permet executar de manera
realista i sostinguda les activitats de mobilitzacid, validacid, contencid, reforg, aplicacié de
canvis urgents, preservacié d’evidéncies, manteniment de la continuitat i recuperacio técnica.
També es valorara la viabilitat dels mecanismes de control, autoritzacid, reversio,
documentacio i comunicacio previstos.
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També es valorara fins a quin punt la proposta acredita que les actuacions tecniques d’OSAP
poden dur-se a terme sense generar riscos operatius innecessaris, sense comprometre la
disponibilitat dels serveis critics i sense introduir interferéncies indegudes en el funcionament
del CROC. Igualment, esvalorara la compatibilitat de la proposta amb els processos municipals
de gesti6 del canvi, governanca i ITSM.

APORTA VALOR (4 punts)

En aquest subcriteri es valorara la capacitat de la proposta per millorar l'eficacia i la qualitat
de la gestio técnica d’un incident multidomini més enlla del compliment minim del plec. Es
valorara especialment fins a quin punt la proposta aporta mecanismes que millorin la precisid
en la validacio técnica, la rapidesa en I’execucié de mesures, la coheréncia entre eines, la
qualitat dels indicadors técnics utilitzats en la diagnosi i la capacitat de reduir la persistencia
de l’atacant o limitar la seva propagacio.

També es valorara la capacitat de la proposta per reforcar la coordinacié operativa entre OSAP
i CROC, per millorar la qualitat de les accions de contencid i remediacié i per facilitar un model
de resposta tecnica més robust, més ordenat i més Util per a la proteccio dels serveis critics
municipals.

Justificacio del criteri: Aquest cas d’Us es considera idoni per a la valoraci6 de les ofertes del
Lot 3 perqué reprodueix un escenari altament representatiu d’una de les funcions més
critiques del servei OSAP, és a dir, la seva capacitat d’operar tecnicament les eines de proteccio
en un incident greu, multidomini i d’alta severitat, en coordinaci6 estreta amb el CROC. La
utilitzacié d’aquest cas permet valorar de manera especialment adequada la capacitat del
licitador per executar accions tecniques de validacid, contencid, reforg, configuracio,
verificacid i suport a la recuperacié sobre un conjunt heterogeni de plataformes, mantenint
alhora la coheréncia operativa, la continuitat del servei i la integracié amb els processos
municipals. Igualment, permet avaluar fins a quin punt el licitador és capag d’actuar amb
precisié sobre les eines OSAP sense desbordar les responsabilitats que corresponen al CROC
niintroduir riscos addicionals durant la gestié de la crisi. Per aquest motiu, aquest cas presenta
una elevada capacitat discriminatoria, ja que permet diferenciar les propostes genériques o
merament declaratives d’aquelles que demostren maduresa metodologica, capacitat real
d’execucid i aptitud per convertir 'operacio tecnica de les eines OSAP en un suport efectiu,
rigoros i coordinat a la resposta municipal davant incidents critics.

13.1.2.3 Casd’us 3

Titol.
Organitzaci6 operativa ordinaria, govern técnic i garantia de capacitat de contencio directa del
CROC sobre les plataformes OSAP.

Context i objectiu general
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Un cop finalitzada la fase de traspas, recepcid i posada en marxa del servei OSAP, 'adjudicatari
haura d’assumir loperacié ordinaria de les plataformes de proteccio avancada de
’Ajuntament en un entorn tecnologic complex, multieina, critic i amb dependéncies
operatives amb BIT, amb el CROC i amb altres proveidors de serveis TIC municipals.

El servei OSAP no es limita a ’ladministracié técnica de productes de seguretat, sind que
constitueix una capacitat operativa continuada que ha de garantir que les eines de proteccio
corporatives es mantenen disponibles, actualitzades, correctament configurades, integrades
amb els processos municipals, alineades amb les necessitats del CROC i preparades per donar
suport a la deteccio, la contencid i la resposta davant incidents de seguretat.

L’objectiu d’aquest cas és avaluar fins a quin punt el licitador entén el funcionament real del
servei OSAP en el seu dia a dia i és capac d’organitzar-ne 'operacié de manera estructurada,
tracable, sostenible i coordinada. La proposta haura de demostrar com es gestionaran les
activitats ordinaries, les actuacions periodiques, les peticions, incidéncies, canvis, problemes,
manteniments, configuracions, escalats, comunicacions, riscos operatius i dependencies amb
altres equips o proveidors.

Aquest cas també té per objectiu avaluar com el licitador garantira que el CROC manté en tot
moment la capacitat efectiva, segura, tracable i immediata d’executar mesures de contencid
directa sobre les plataformes OSAP. Aquesta capacitat no s’ha d’entendre com una funcié
excepcional vinculada només a una crisi, sind com una condicié estructural del model operatiu
municipal. El servei OSAP haura d’estar organitzat de manera que el CROC no depengui del
proveidor per poder actuar davant una necessitat de contencid, bloqueig, aillament,
revocacio, tall de fluxos, modificacié de politiques o qualsevol altra accié técnica urgent
prevista dins del model municipal de resposta.

Aixi mateix, el cas incorpora la necessitat d’avaluar la millora continua operativa del servei
OSAP, la gestid del cicle de vida i de 'obsolescencia dels elements gestionats, i el model de
gestid del coneixement i assisténcia als equips interns de BIT. Aquests elements formen part
de la qualitat ordinaria del servei i han de permetre reduir dependeéncies personals, anticipar
riscos, millorar la visibilitat de BIT sobre I’estat del servei i assegurar que ['operacié evoluciona
de manera controlada al llarg de la vigéncia del contracte.

Aquest cas no pretén valorar la fase inicial de traspas i posada en marxa, que és objecte del cas
d’Us 1, ni tampoc la resposta técnica davant un incident critic multidomini, que sera objecte
delcas d’s 2. Aquest cas se centra en la capacitat del licitador per mantenir una operacié OSAP
ordinaria solida, governable i preparada perque el CROC pugui exercir la seva funcié de
contencid directa sense limitacions operatives indegudes.

Funcionament ordinari del servei OSAP
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El licitador haura d’explicar com organitzara el funcionament diari del servei OSAP, detallant
les activitats habituals, els fluxos de treball, els rols implicats, les responsabilitats, els escalats
i els mecanismes de coordinacid interna i externa.

La proposta haura de diferenciar clarament entre activitats diaries, setmanals, mensuals,
periodiques i esporadiques, i haura d’explicar com es gestionaran la revisié de salut de les
plataformes, el seguiment d’incidencies obertes, la gestid de peticions de servei, I’execucié i
seguiment de canvis, la revisio de logs i alertes tecniques, la verificacié de la qualitat de la
telemetria, el manteniment de configuracions, versions, signatures i politiques, la coordinacid
amb el CROC, la coordinacié amb BIT, la relacié amb altres proveidors, la preparacié de
finestres de manteniment, la revisidé de riscos operatius, el seguiment de compromisos i
accions pendents, i el reporting operatiu i executiu.

El licitador haura d’explicar també com s’organitzaran les actuacions no rutinaries, incloent
intervencions especials, actuacions fora d’horari, finestres de manteniment, suport a
incidéncies transversals, suport en situacions excepcionals, canvis urgents, escalats a
fabricant i activitats coordinades amb altres proveidors o equips municipals.

La proposta haura de concretar les funcions dels diferents perfils que participaran en el servei,
incloent, quan correspongui, perfils de primer, segon i tercer nivell, responsables técnics,
responsables del servei, arquitectes especialistes, perfils de xarxa, perfils de seguretat, perfils
cloud, perfils d’identitat, perfils de dades, perfils d’aplicacions i perfils de coordinacié. També
haura d’explicar com es produiran els escalats funcionals, com s’evitaran solapaments, com
es garantira la cobertura de coneixement i com s’assegurara la continuitat del servei davant
abséncies, rotacio o pics de carrega.

El licitador haura d’aportar, com a minim, les evidéncies segtients:
e Una plantilla amb calendari tipus d’activitats diaries, setmanals, mensuals i
periodiques.
e Una plantilla de quadre de comandament operatiu.
e Una plantilla d’informe mensual de servei

Gestio d’incidéncies, peticions, canvis i problemes

El licitador haura d’explicar el funcionament practic dels processos d’incidencies, peticions,
canvisiproblemes dins del servei OSAP, indicant com es registraran, classificaran, prioritzaran,
assignaran, executaran, validaran i tancaran les actuacions.

La proposta haura de descriure la integracié amb les eines i fluxos establerts per BIT,
especialment en relacié6 amb els processos ITSM municipals, i haura de concretar com es
garantira la tracabilitat de totes les accions, la coherencia de la informacié registrada, la
qualitat del tancament, la identificacié de recurréncies i la relacié entre operacid reactiva i
activitats preventives.
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El licitador haura d’explicar com gestionara els canvis tecnics sobre plataformes OSAP,
diferenciant entre canvis estandard, canvis normals, canvis urgents i canvis d’emergéncia.
Haura de descriure com es documentara l'impacte, quins criteris s’utilitzaran per validar la
seguretat i reversibilitat del canvi, com es coordinaran les finestres de manteniment i com es
verificara que el canvi no degrada la proteccid, la disponibilitat o la qualitat de la telemetria.
La proposta haura de mostrar també com es relacionara la gesti6 de problemes amb la millora
continua operativa, de manera que les recurrencies, incidencies repetitives, errors de
configuracid, problemes d’integracio, alertes sorolloses o desviacions tecniques no es tractin
només de manera reactiva, sind com a font d’accions de millora del servei.

Coordinacio ordinaria amb BIT, CROC i altres proveidors

El licitador haura d’explicar com organitzara la relacié ordinaria amb BIT, incloent els canals
d’interlocucid, les reunions periodiques, els mecanismes de validacio, els informes habituals,
la gestid de consultes, el retorn d’informacid, el seguiment d’accions i la visibilitat permanent
sobre l'estat del servei.

La proposta haura de descriure com es coordinara amb el CROC per garantir que 'operacio de
les eines OSAP proporciona telemetria de qualitat, suport efectiu a la deteccié multidomini i
capacitat d’actuacié coordinada davant incidencies i incidents de seguretat. Haura d’explicar
com es definiran els fluxos de treball conjunts, quines responsabilitats ordinaries assumiran
OSAP i CROC, com es gestionaran els escalats, com es tractaran les peticions d’actuacié del
CROC i com es garantira una prioritzacié coherent amb els riscos municipals.

La proposta haura de descriure també com es coordinara amb altres lots, proveidors i equips
tecnics implicats en els serveis TIC municipals, especialment quan una incidéncia, canvi,
dependéncia, obsolescencia, manteniment o actuaci6 de seguretat afecti diversos ambits. El
licitador haura d’explicar com evitara bloquejos, duplicitats, manca de responsabilitat clara o
transferéncies inadequades d’incidéncies entre proveidors.

El licitador haura d’aportar, com a minim, les evidencies segiients:
e Unaplantilla de comite operatiu del servei OSAP

Qualitat de la telemetria i integraci6 operativa amb el CROC
El licitador haura d’explicar com validara de manera continuada que la telemetria procedent
de les eines OSAP és tecnicament correcta, operativament Gtil i consumible pel CROC en
condicions de coherencia, qualitat, normalitzacié i tracabilitat.

La proposta haura d’indicar com gestionara errors d’integracio, pérdua de logs, degradaci6 de
connectors, canvis de format, alertes sorolloses, manca de camps clau, duplicitats,
inconsistencies horaries, problemes de normalitzacié o qualsevol altra circumstancia que
pugui afectar la capacitat del CROC per detectar, correlacionar o investigar incidents.

100



Barcelona

Institut Municipal Barcelona Innovacio i Tecnologia
Direccié de Serveis de Seguretat de la Informacié

També haura d’explicar com es revisaran periodicament les fonts de telemetria, com es
comunicara al CROC qualsevol canvi rellevant en la generacid, estructura o qualitat dels logs,
com es validara lefecte dels canvis tecnics sobre la telemetria i com es prioritzaran les
actuacions correctores quan una degradacid pugui afectar serveis critics o dominis tecnologics
prioritaris.

Capacitat permanent de contencio directa del CROC

El licitador haura d’explicar com garantira que el CROC pugui executar, sense restriccions
indegudes i en qualsevol moment, mesures de contencié directa sobre els dominis tecnologics
gestionats per I'OSAP, incloent llocs de treball, servidors, identitats, dades, correu i
col-laboracid, xarxa, aplicacions i APIs, entorns cloud, contenidors, virtualitzacié i entorns OT.
La proposta haura de descriure com s’habilitara ’accés operatiu necessari, com es gestionaran
privilegis i rols, quins mecanismes de control i monitoratge s’implantaran i com s’assegurara
la tracabilitat completa de totes les accions de contencid executades pel CROC. També haura
d’explicar com es resoldran situacions en que el CROC necessiti executar mesures immediates
d’aillament, bloqueig, modificacié de politiques, desactivacié de regles, confinament de
segments, tall de fluxos de transit, revocacié d’identitats o detencié de processos maliciosos.

El licitador haura de demostrar que ’OSAP no esdevindra un coll d’ampolla operatiu ni una
dependéncia necessaria perqué el CROC pugui actuar. Aixo implica que el model d’accessos,
procediments, governanca, documentacié i suport tecnic haura d’estar dissenyat per
preservar la sobirania operativa municipal en la resposta a incidents.

La proposta haura d’explicar també com es mantindra aquesta capacitat en el temps, fins i tot
quan ’OSAP estigui realitzant tasques simultanies de manteniment, actualitzacions, resoluci6
d’incidéncies, ajustos de configuracié o gesti6 de versions. Igualment haura d’indicar com es
garantira I'accés del CROC en cas d’indisponibilitat parcial del proveidor, activacié del pla de
continuitat o necessitat de derivar temporalment al CROC part de 'operacié de contencid.
Finalment, el licitador haura d’explicar com es preservaran els requisits de seguretat exigibles,
incloent autenticacio forta, control granular de privilegis, registre exhaustiu de les actuacions,
capacitat d’auditoria, no repudi, revisi6 periodica d’accessos i prevencié d’accessos
inadequats, excessius o insuficientment controlats.

Manteniment preventiu de la capacitat de contencié

El licitador haura d’explicar com garantira que les eines OSAP es mantenen en un estat de
configuracié que permet al CROC exercir plenament la seva funcié de contenci6 directa al llarg
del temps. Aquesta capacitat no podra dependre Gnicament de la configuracid inicial, sin6 que
haura de ser objecte de verificacid periodica, revisi6 d’accessos, proves funcionals,
actualitzacié documental i validacié després de canvis rellevants.

La proposta haura de descriure com es comprovara periodicament que les funcionalitats de

contencid continuen disponibles, que els rols i privilegis del CROC son adequats, que les
integracions no s’han degradat, que les funcionalitats no han estat alterades per
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actualitzacions o canvis de versid, i que els procediments documentats continuen sent
aplicables.

També haura d’explicar com es gestionara la pérdua o degradacié d’una capacitat de
contencid, sigui per canvis tecnics, incidéncies, obsolescencia, pérdua de suport, limitacions
delfabricant o modificacions en la plataforma. En aquests casos, el licitador haura de descriure
com informara BIT i el CROC, com avaluara el risc i com proposara mesures de mitigacio o
alternatives operatives.

Model de millora continua operativa del servei OSAP
El licitador haura d’incorporar un model de millora continua operativa del servei OSAP, entes
com una funcid recurrent i interna del servei, orientada a optimitzar el funcionament diari a
partir de la informacié generada per la propia operacio.

Aquest model haura de quedar clarament diferenciat de les funcions d’auditoria independent,
avaluacié de maduresa, benchmarking, validacié externa o definicié de fulls de ruta estrategics
propies del Lot 2. En aquest cas, només es valoraran accions de millora operativa interna,
directament vinculades a ’execucié ordinaria del servei OSAP.

La proposta haura de descriure les fonts d’informacio operativa que s’utilitzaran peridentificar
millores, la manera com es recolliran i consolidaran incidéncies, recurréncies, alertes, canvis,
metriques, desviacions i problemes detectats, els criteris de prioritzacié de les accions de
millora, la tipologia d’actuacions que es podran executar dins [’abast ordinari del servei, el
seguiment de les millores aplicades, els indicadors que permetran verificar-ne 'efecte i la
forma en que BIT sera informat de la identificacio, estat i resultat de les millores.

Gestio del cicle de vida i obsolescéncia dels elements OSAP

El licitador haura de descriure el model de gesti6 del cicle de vida i de I'obsolescéncia dels
elements OSAP, incloent situacions d’End of Life, End of Support, caducitat de versions, perdua
de suport de fabricant, incompatibilitat entre versions, limitacions d’integracid, dependencies
tecnologiques i riscos derivats de mantenir components sense suport o amb suport limitat.

Aquest servei no inclou la compra, renovaciéo o substitucié d’equipament, llicéncies o
plataformes, pero si la identificacid, seguiment, classificacid, comunicacié i governanga
tecnica necessaria perque BIT pugui prendre decisions informades amb antelacié suficient.

La proposta haura d’explicar com el licitador identificara elements propers a final de vida o
final de suport, com mantindra actualitzada la informacié de cicle de vida, quines fonts oficials
utilitzara, com classificara situacions d’obsolescéncia perimpacte operatiu i de seguretat, com
prioritzara les actuacions segons criticitat, dependéncies i risc, com comunicara
preventivament aquestes situacions a BIT i com integrara aquesta informacio en la planificacio
ordinaria del servei.
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El licitador haura de diferenciar el tractament que aplicara a situacions com el final de vida de
maquinari amb servei critic actiu, el final de suport de versions de programari amb impacte de
seguretat, la caducitat de suport en firewalls, balancejadors, DDI, VPN, serveis cloud o altres
plataformes OSAP, les incompatibilitats entre versions, les integracions afectades per canvis
de fabricant i la perdua de funcionalitats que puguin afectar la proteccid, la telemetria o la
capacitat de resposta o contencid.

El licitador haura d’aportar, com a minim, les evidencies segiients:
e Una plantilla de registre d’EoL/EoS.
« Una plantilla de fitxa de classificacio de risc d’obsolescéncia.
e Una plantilla de quadre de seguiment de cicle de vida.

Sistema d’assisténcia i gesti6 del coneixement del servei OSAP

El licitador haura de descriure com estructurara, mantindra i posara a disposicié dels equips
interns de BIT el coneixement operatiu associat al servei OSAP, amb |’objectiu de facilitar la
resolucid de dubtes, ’accés a procediments, la comprensié de canals de sol:licitud, la consulta
d’informacié operativa i la reduccio de la dependencia de I’atencio personalitzada.

La proposta podra contemplar bases de coneixement, cercadors intel-ligents, assistents
interns, assistents conversacionals o mecanismes equivalents, sempre que quedin clarament
orientats a un Us real per part dels treballadors de BIT i integrats dins el model operatiu del
servei.

El licitador haura d’explicar quin tipus de consultes podra resoldre el sistema, com es
construira i estructurara el coneixement, com s’incorporara documentacié existent i
coneixement no formalitzat, com es mantindra actualitzada la informaci6, com es gestionaran
respostes incorrectes, incompletes o sense resposta, com es garantira la qualitat, coheréncia i
tracabilitat de les respostes, com es protegira la informacidé sensible, com s’evitara que el
sistema proporcioni informacié no autoritzada i com s’utilitzara I’analisi de consultes per
identificar necessitats de millora del servei.

Comunicacio, tracabilitat i visibilitat del servei

El licitador haura d’explicar com garantira que BIT disposa d’una visid clara, actualitzada i
verificable de I’estat del servei OSAP, de les actuacions en curs, de les incidencies obertes, dels
canvis planificats, dels riscos detectats, de les millores identificades, de les situacions
d’obsolescencia, de la qualitat de les eines, de la disponibilitat de capacitats de contencid i de
la relacié operativa amb el CROC.

La proposta haura de descriure els mecanismes de reporting, quadres de comandament,
comunicats, reunions, actes, registres i indicadors que permetran assegurar la tragabilitat
completa del servei i evitar que BIT depengui d’informacié informal, dispersa o no verificable.

Resultats esperats i aportacio al servei
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La proposta haura de demostrar que el licitador és capacg d’organitzar i mantenir un servei
OSAP ordinari, estable, governable, visible i alineat amb les necessitats de BIT i del CROC. El
model proposat haura de permetre entendre com es desenvolupa el servei en el seu dia a dia,
com es gestionen les activitats tecniques recurrents, com s’executen i controlen els canvis,
com es manté la qualitat de les eines, com es preserva la telemetria cap al CROC, com es
coordinen els diferents actors i com es garanteix la tragabilitat completa de les actuacions.

S’esperara que el licitador expliqui com la seva proposta permet reduir dependéncies
personals, evitar opacitat operativa, anticipar riscos, millorar progressivament el servei i
facilitar que BIT disposi d’una visi6 clara de [’estat real de ’OSAP. També haura de demostrar
que la capacitat de contenci6 directa del CROC es manté operativa, segura i verificable al llarg
del temps, sense que I’OSAP es converteixi en una dependencia que limiti la resposta
municipal davantincidents.

La proposta haura d’evidenciar que el licitador no només disposa de coneixement técnic sobre
les plataformes OSAP, sind que és capa¢ de convertir aquest coneixement en una operacio
ordinaria rigorosa, documentada, mesurable, coordinada i sostenible. No es valoraran
positivament les propostes generiques, excessivament teoriques o basades Unicament en
metodologies estandard no adaptades al context municipal. Tampoc es valoraran
positivament les propostes que no aportin evidéncies, plantilles, exemples o artefactes
operatius suficients per demostrar que el licitador disposa d’un model real i aplicable per
operar el servei OSAP de manera continuada.

Longitud maxima de la proposta
La resposta del licitador no podra superar les 25 pagines. Les pagines que excedeixin aquest
limit no seran objecte de valoracio.

Les plantilles sol-licitades com a evidencia podran aportar-se com a annexos no computables,
sempre que tinguin caracter instrumental i no incorporin desenvolupaments extensos que
substitueixin el contingut de la resposta principal.

Criteris de valoracié

L’avaluacié d’aquest cas es basara en els tres subcriteris establerts a 'apartat 13.1.1,
Especifica, Viable i Aporta Valor, aplicats al context concret de garantia operativa perque el
CROC pugui executar mesures de contenci6 directa sobre les plataformes OSAP.

ESPECIFICA (4 punts)

En aquest subcriteri es valorara el grau d’adequaci6 de la proposta al funcionament real d’un
servei OSAP d’operacié continuada, amb multiples tecnologies gestionades, dependencies
amb BIT, relacié operativa amb el CROC i coordinacié amb altres proveidors de serveis TIC
municipals.
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Es valorara especialment fins a quin punt la proposta concreta com s’organitza el dia a dia del
servei, com es gestionen incidéncies, peticions, canvis i problemes, com es distribueixen rols i
responsabilitats, com es garanteix la qualitat de la telemetria, com s’articula la coordinacio
ordinaria amb BIT i el CROC, com es gestiona la millora continua operativa, com es controla
’obsolescencia i com es garanteix la capacitat permanent de contencié directa del CROC.

També es valorara 'adequacid de les plantilles aportades pel licitador. No es valoraran
positivament les descripcions genériques o declaratives que no traslladin de manera concreta
la metodologia proposada a l’escenari plantejat.

VIABLE (4 punts)

En aquest subcriteri es valorara la factibilitat real del model operatiu proposat dins de ’entorn
municipal, tenint en compte les eines existents, els processos ITSM, la necessitat de
coordinacié amb BIT i CROC, la convivencia amb altres proveidors, les exigencies de
tracabilitat, la gestid ordinaria de canvis i la necessitat de preservar la continuitat dels serveis
critics.

Es valorara especialment fins a quin punt la proposta permet executar de manera realista i
sostinguda les activitats ordinaries del servei, mantenir actualitzada la informacid operativa,
garantir la qualitat de la telemetria, preservar els accessos i capacitats de contencié del CROC,
gestionar I'obsolescencia amb antelacié suficient, mantenir un sistema util de coneixement i
assegurar una comunicacioé clara i verificable amb BIT.

També es valorara la viabilitat dels mecanismes de control, validacid, seguiment i supervisid
previstos, aixi com la seva compatibilitat amb l'organitzacié municipal. No es valoraran
positivament les propostes que plantegin models operatius sobredimensionats, poc realistes,
dependents de recursos no acreditats, incompatibles amb els processos municipals o que no
garanteixin la continuitat i tracabilitat del servei.

APORTA VALOR (4 punts)
En aquest subcriteri es valorara la capacitat de la proposta per millorar la qualitat, visibilitat,
sostenibilitat i governabilitat del servei OSAP més enlla del compliment minim del plec.

Es valorara especialment fins a quin punt la proposta aporta mecanismes que permetin reduir
la carrega operativa de BIT, millorar ’autonomia dels equips interns, incrementar la qualitat i
utilitat de la telemetria per al CROC, anticipar riscos d’obsolescencia, reduir recurrencies,
millorar la documentacié operativa, reforcar la tracabilitat, facilitar la millora continua i
assegurar que el CROC pot exercir la seva capacitat de contenci6 directa de manera rapida,
segura i verificable.
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També esvalorara la capacitat de la proposta per introduir practiques o mecanismes que facin
el servei més transparent, menys dependent de persones concretes, més resilient davant
canvis o incidencies i més Util per a la proteccié dels serveis critics municipals.

Justificacio del criteri:

Aquest cas d’Us es considera idoni per a la valoracio de les ofertes del Lot 3 perqué reprodueix
el funcionament estructural i recurrent del servei OSAP un cop finalitzada la fase de posada en
marxa. La qualitat del Lot 3 no depen Gnicament de la capacitat del licitador per rebre un servei
existent o per actuar en una crisi, sind sobretot de la seva capacitat per mantenir una operacio
ordinaria estable, rigorosa, coordinada, tracable i orientada a la millora continua.

La utilitzacio d’aquest cas permet valorar de manera especialment adequada la capacitat del
licitador per organitzar el dia a dia del servei, gestionar incidencies, peticions, canvis i
problemes, coordinar-se amb BIT, amb el CROC i amb altres proveidors, preservar la qualitat
de les eines de proteccio, garantir la qualitat de la telemetria, anticipar riscos d’obsolescencia
i facilitar ’accés al coneixement operatiu del servei.

Aixi mateix, aquest cas permet valorar un requisit estructural i irrenunciable del model
municipal de ciberresiliéncia: la necessitat que el CROC mantingui en tot moment la capacitat
de dur a terme mesures de contencié directa sobre els dominis tecnologics critics, amb
independéncia del grau d’externalitzaci6 de 'operacié tecnica de les eines OSAP.

Per aquest motiu, el cas presenta una elevada capacitat discriminatoria, ja que permet
diferenciar les propostes generiques o merament declaratives d’aquelles que demostren
capacitat real d’operar un servei critic de seguretat de manera continuada, amb criteris de
qualitat, transparéncia, control tecnic, millora operativa i respecte ple a la sobirania operativa
municipal en la resposta davant incidents.

13.2 Criteris avaluables de forma automatica Lot 3

Els criteris avaluables mitjancant férmules objectives, d’acord amb [article 145.2 de la LCSP,
es defineixen a continuacié per al lot 1.

13.2.1 Preu ofert pels paquets funcionals (fins a 34 punts)

La seleccid de la millor oferta es fonamenta en una adequada relacié entre la qualitat i el preu,
d’acord amb l'article 145.1 de la LCSP.

La puntuacié que s’atorga pel preu no supera el 35% de la puntuacié total d’acord amb la
previsid del Decret d’Alcaldia de 24 d’abril de 2017 de contractacid publica sostenible i la
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Instruccié de ’Ajuntament de Barcelona de 15 de marg de 2018, d’aplicacié de la LCSP,
publicada en la Gaseta del dia 16.

Els licitadors hauran de concretar els preus unitaris que ofereixin per a cadascun dels paquets
funcionals del Lot 3 al qual concorren, amb IVA exclos i amb dos decimals. Aquests preus no
podran superar els preus maxims unitaris establerts a ’apartat de despesa estimada i valor
estimat del present Acord Marc.

La valoracié economica del Lot 3 es realitzara sobre tres escenaris de valoracio diferenciats,
definits al full Excel “Oferta_economica_Lot_3”. En cadascun d’aquests escenaris es
determinen els nivells de maduresa i les unitats aplicables als paquets funcionals objecte de
valoracid, que no podran ser modificats pels licitadors.

La puntuacié maxima del criteri economic del Lot 3 sera de 34 punts, distribuits de la manera
seglent:

o Escenari 1: fins a 12 punts.
o Escenari 2: fins a 18 punts.
o Escenari 3: fins a 4 punts.

L’oferta economica de cada empresa licitadora per a cada escenari sera el sumatori total
resultant d’aplicar els preus unitaris oferts per als paquets funcionals a les unitats i nivells de
maduresa previstos al full Excel “Oferta_economica_Lot_3”, en les pestanyes corresponents a
cadascun dels escenaris.

Quan el paquet funcional disposi de diferents nivells de maduresa, I'import aplicable es
calculara d’acord amb el preu ofert per al nivell de maduresa més baix i, si escau, els
increments oferts per assolir el nivell de maduresa intermedi i el nivell de maduresa superior,
segons correspongui en cada escenari.

Per a cadascun dels escenaris, s’atorgara la maxima puntuacié a 'empresa licitadora que
formuli el preu més baix resultant del sumatori total de multiplicar cada preu unitari ofert per
les unitats i nivells de maduresa establerts en aquell escenari, sempre que aquesta oferta no
sigui anormalment baixa en el seu conjunt i no superi el pressupost maxim admissible, IVA
exclos.

A la resta d’empreses licitadores, la distribucid de la puntuacié es fara aplicant la formula
establerta per Instruccié de la Geréncia Municipal i aprovada per Decret d’Alcaldia de 22 de
juny de 2017 publicat en la Gaseta Municipal del dia 29 de juny i modificada per Decret
d’Alcaldia de 22 de febrer de 2018 publicat en la Gaseta Municipal del dia 5 de marg:

Pressupost net licitaci6 — oferta . »
— — . — x Punts max = Puntuaci6 resultant
Pressupost net licitaci6 — oferta més econdmica
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On:
e Punts maxims de [’Escenari 1= 12 punts,
e Punts maxims de [’Escenari 2= 18 punts,
e Punts maxims de [’Escenari 3= 4 punts,

La puntuacio total del criteri de preu del Lot 3 sera el resultat de sumar les puntuacions
obtingudes en els tres escenaris, fins a un maxim de 34 punts, resultat d’aplicar els preus
unitaris oferts per a cadascun dels paquets funcionals a la volumetria prevista al full Excel
“Oferta_economica_Lot_3”.

Els imports totals resultants de cadascun dels escenaris hauran de ser iguals o inferiors als
pressupostos maxims de licitacié corresponents a cada escenari, IVA exclos. Aixi mateix,
I’oferta no podra contenir cap preu unitari superior al maxim establert per a cadascun dels
paquets funcionals objecte de valoracid.

L’import resultant dels tres escenaris sera emprat tant per al calcul de la puntuacio del criteri
de preu com per a la determinacié d’ofertes anormals o desproporcionades, d’acord amb la
normativa vigent.

Justificacio del criteri: Per valorar les proposicions presentades es tindran en compte, com a
criteri directament vinculat a l'objecte del contracte, els preus unitaris sense IVA oferts pels
licitadors per als paquets funcionals del Lot 3.

La valoracié mitjancant tres escenaris permet ponderar l'oferta economica d’acord amb
diferents configuracions representatives de contractacié basada, tenint en compte diversos
nivells de maduresa i volumetries, i garanteix una comparacié més equilibrada i ajustada a la
naturalesa modular del servei d’operacié.

En aquest marg, la distribucio de la puntuacio del criteri economic del Lot 3 (34 punts) respon
ala funcié de cada escenari com a instrument de comparacio objectivai a la seva capacitat de
discriminar adequadament els preus unitaris en un cataleg modular orientat a l'operacié de
serveis i eines de proteccio:

o Escenari 1 (fins a 12 punts): actua com a referéncia d’arrencada i estabilitzacié de
’operacid, permetent comparar els preus en un escenari inicial clar i acotat, propi de la
posada en servei i del primer dimensionament operatiu.

« Escenari 2 (fins a 18 punts): es pondera amb un pes superior perqué és [’escenari que
millor reflecteix la logica d’operacié recurrent, evolucié i ampliacié progressiva
propia dels contractes basats en un servei d’OSAP. En particular, aquest escenari
incrementa la capacitat de discriminacié del criteri economic sobre els preus unitaris
quan s’incorporen unitats, capacitats i increments de maduresa en la prestacio
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operativa, i redueix el risc d’ofertes economiques optimitzades només per a l’arrencada
pero menys coherents o competitives quan 'operacié evoluciona de manera modular.

» Escenari 3 (fins a 4 punts): constitueix un exercici de caracter teoric orientat a valorar
el conjunt de paquets contractablesi a reforcar la coherencia global del model de preus
unitaris en tot el cataleg del Lot 3. En no representar per si mateix una configuracié de
contractacid prevista en termes equivalents als escenaris 1 i 2, la seva ponderacio es
limita per evitar distorsions, mantenint alhora un mecanisme de control de
consistencia del conjunt del model economic.

La puntuacié s’atorgara d’acord amb la formula anterior, garantint un procediment objectiu,
equitatiu i alineat amb el principi de millor relacié qualitat-preu, d’acord amb larticle 145 de
la LCSP.

13.2.2 Disponibilitat d’un punt d’intervencio presencial per a actuacions
critiques vinculada al T.PRES (fins a 20 punts)

La prestacié dels serveis del Lot 3 pot requerir, en determinades circumstancies, la realitzacié
d’actuacions presencials sobre infraestructures, equips o plataformes de seguretat
corporatives. A aquests efectes, s’entén que aquestes actuacions poden ser necessaries
principalment en instal-lacions municipals ubicades a la ciutat de Barcelona en queé es trobin
desplegats o des d’on es gestionin els elements tecnologics vinculats als serveis objecte del
contracte. Per garantir aquesta capacitat, es valorara el temps de mobilitzacié T.PRES
compromes pel licitador per aportar personal técnic qualificat a aquestes instal-lacions, tal
com es defineix a 'apartat 11.2.4 del Plec Técnic.

Definicio de punt d’intervencio presencial: A efectes d’aquest criteri, s’entén per punt
d’intervenci6 presencial qualsevol recurs o ubicacid, propia o subcontractada, que permeti a
I’adjudicatari desplacar personal tecnic qualificat a instal-lacions municipals ubicades a la
ciutat de Barcelona dins del temps de mobilitzacié compromes, amb capacitat real d’executar
actuacions sobre equipament, plataformes o infraestructures relacionades amb els paquets
contractats.

Es consideren valids com a punt d’intervencié presencial:
a) Equips tecnics ubicats en centres operatius del licitador o subcontractista, sempre que
garanteixin la mobilitzacié dins del temps ofert.
b) Personal subcontractat amb capacitat tecnica acreditada, autoritzacié d’accés i
disponibilitat garantida.

No es consideraran, en cap cas:

e Adreces comercials sense preséncia de personal técnic.
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o Centres exclusivament remots que no permetin mobilitzacio fisica.
o Personal técnic resident o semiresident a dependencies municipals.

L’adjudicatari haura de garantir que el punt d’intervencié compleix els requisits de
competeéncia, disponibilitat, confidencialitat i experiencia establerts al plec.

El licitador indicara el temps de mobilitzacié en minuts T.PRES.
Només es valoraran temps iguals o inferiors a 30 minuts.

e SiT.PRES <30 minuts, la puntuacio sera de 20 punts.
e SiT.PRES>30 minuts, la puntuacid sera de 0 punts.

L’oferta d’un temps de mobilitzacié inferior a 30 minuts no donara dret a una puntuacié
superior als 20 punts maxims previstos per aquest criteri. No obstant aixo, el temps concret
ofert pel licitador tindra caracter vinculant i sera exigible durant ’execuci6 del contracte.

En el cas que el licitador ofereixi un valor T.PRES igual o inferior a 30 minuts, aquest valor
substituira, als efectes d’aquest compromis especific, el temps maxim de mobilitzacié
presencial previst a lindicador corresponent de lapartat 11.2.4 del Plec Técnic. En
conseqliencia, el valor de 'indicador T.PRES quedara fixat en el temps ofert pel licitador i sera
exigible com a millora de ’ANS durant ’execucié del contracte.

Aquest sistema estableix un criteri d’avaluacié objectiu, verificable i directament vinculat a la
capacitat de presencia quan sigui necessaria, evitant discriminacions territorials pero
garantint capacitat de preséncia quan sigui necessaria.

Justificacio del criteri: La disponibilitat d’'un punt d’intervencié presencial constitueix un
element determinant per a la correcta prestacio dels serveis del Lot 3, ates que, malgrat que la
major part de les actuacions associades a les plataformes OSAP es puguin resoldre de manera
remota, existeixen situacions en qué és imprescindible la presencia fisica de personal tecnic
qualificat. Aquesta necessitat pot produir-se en escenaris que requereixen actuacions directes
sobre infraestructures o equipaments, comprovacions manuals, intervencions sobre
dispositius que no son accessibles de forma remota, aplicacié de mesures de contencié en
punts sensibles o validacions fisiques derivades d’incidencies o anomalies operatives.

El criteri permet, per tant, avaluar la capacitat real dels licitadors d’oferir una resposta
presencial dins d’un temps compromes, garantint que el servei manté un nivell adequat de
resiliencia operativa. Aixi mateix, assegura que ladjudicatari disposa d’una estructura
organitzativa i logistica que possibilita el desplacament efectiu de personal tecnic amb la
celeritat necessaria per donar suport a les activitats del CROC en escenaris d’emergéncia o en
aquells casos en que el temps de resposta és critic per minimitzar 'impacte sobre la continuitat
dels serveis municipals.
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Aquest criteri no exigeix cap domiciliacid, seu o implantacio6 previa del licitador en un territori
determinat, sind que mesura Unicament el temps de mobilitzacié T.PRES compromes per
intervenir en instal-lacions municipals ubicades a la ciutat de Barcelona. Al mateix temps, dota
el contracte d’un mecanisme verificable, mesurable i exigible durant ’execucio, contribuint a
la qualitat global del servei i assegurant que I’adjudicatari esta en condicions d’atendre les
necessitats que puguin requerir intervencioé fisica de manera eficient, seguraialineada amb els
requeriments del model CROC-OSAP.

13.2.3 Serveiintegral de monitoratge sintetic d’experiéncia d’usuari en seus
critiques aplicable al total de la contractacio basada (fins a 10 punts)

Amb lobjectiu de millorar la capacitat de deteccié proactiva de malfuncionaments,
degradacions o indisponibilitats en els serveis de comunicacions, seguretat i accés a serveis
corporatius, es valorara la disponibilitat d’un servei integral de monitoratge sintetic distribuit
de lexperiencia d’usuari, basat en l’execucié periodica de proves automatiques des de
diferents seus critiques determinades per BIT.

Aquest tipus de monitoratge permet identificar problemes de disponibilitat, rendiment,
laténcia, qualitat de servei o funcionament d’aplicacions amb independéncia de 'activitat real
dels usuaris, aportant una visid complementaria als mecanismes habituals d’operacio,
supervisio i seguiment del servei OSAP.

Aquest criteri valora I'abast del servei ofert pel licitador, mesurat exclusivament pel nombre
de seus critiques cobertes pel servei de monitoratge sintéetic, com a part integrant de la
prestacio del Lot 3.

A efectes d’aquest criteri, s’entendra per seu coberta aquella seu critica indicada per BIT en
queé el licitador hagi desplegat, configurat i posat en operacié els mecanismes necessaris per
executar proves sintetiques periodiques, centralitzar-ne els resultats, visualitzar-ne la
informacio6 generada i integrar aquesta informacio en 'operacié ordinaria del servei OSAP.

El licitador podra oferir, com a part del servei OSAP, un servei complet de monitoratge sintetic
de ’experiencia d’usuari que inclogui de manera indissociable els elements tecnics necessaris
per a la simulacié de ’experiencia d’usuari des de les seus indicades, el desplegament o
instal-laci6 en els emplagaments que determini BIT, la configuracié i posada en funcionament
del servei, ’operacié continuada del monitoratge, el manteniment, substitucié i renovacio dels
elements utilitzats, i la integracio dels resultats amb 'operaci6 ordinaria del servei OSAP.

Aquest servei s’entén com un servei integral, assumit plenament pel licitador durant tota la

vigéncia del contracte. Els elements, eines, llicéncies, sondes, agents, dispositius o
infraestructura associada seran responsabilitat del licitador i hauran d’estar inclosos dins del
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servei ofert, sense que aquest criteri pugui interpretar-se com un subministrament
d’equipament per part de BIT ni com una adquisicié separada d’elements materials.

Les seus on es desplegara el servei seran determinades per BIT, entre les seus critiques o
operativament rellevants ubicades a la ciutat de Barcelona. BIT podra prioritzar, ordenar o
modificar les seus concretes dins del nombre total de seus cobertes compromes pel licitador,
d’acord amb les necessitats operatives del servei.

El servei ofert haura de permetre, com a minim:

La simulacio periodica i automatica de I’experiéncia real de l'usuari, independentment
de lexistencia d’usuaris reals al sistema.

La verificacié de la disponibilitat i rendiment de serveis i aplicacions, incloent
comunicacions de xarxa i serveis corporatius.

La capacitat de realitzar proves entre diferents seus o punts remots.

La validacié del funcionament de serveis de veu, videoconferéncia o serveis de
comunicacié en temps real, quan sigui aplicable.

La realitzacié de proves sintetiques d’aplicacions, incloent fluxos basics d’s com
autenticacid, navegacio o funcionalitats principals.

La capacitat per gestionar de forma centralitzada els punts d’execucié del monitoratge
i visualitzar la informacio generada.

La generacié d’informaci6 agregada i visualitzable mitjancant consoles o quadres de
comandament que permetin el seguiment operatiu del servei.

La integraci6 dels resultats del monitoratge sintetic amb els processos ordinaris de
seguiment, incidencies, analisi de degradacions i millora operativa del servei OSAP.

Aquest criteri es valorara de manera automatica i objectiva, atenent exclusivament al nombre
de seus critiques cobertes pel servei de monitoratge sintétic ofert pel licitador.

La puntuacié s’assignara d’acord amb la taula seglient:

Nombre de seus critiques cobertes Puntuacio
No s’ofereix el servei o s’ofereixen menys de 20 seus. 0 punts
Entre 20 39 seus totals. 6 punts
Entre 40 59 seus totals. 8 punts

60 seus totals o més. 10 punts

El licitador haura d’indicar en la seva oferta el nombre de seus critiques que es compromet a
cobrir amb el servei de monitoratge sintétic. Aquest nombre formara part de les condicions
contractuals del servei i sera exigible durant I’execucio del contracte.
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L’oferta d’un nombre de seus superior a 60 no donara dret a una puntuacié superior als 10
punts maxims previstos per aquest criteri, sens perjudici que el nombre concret ofert pel
licitador tingui caracter vinculant si és acceptat com a part de la seva oferta.

Justificacio del criteri: Aquest criteri s’introdueix amb la finalitat de millorar la qualitat,
robustesa i capacitat preventiva del servei OSAP, incorporant mecanismes de monitoratge
sintétic que permetin detectar degradacions de servei abans que aquestes tinguin un impacte
directe sobre els usuaris o generin incidéncies reactives.

La capacitat de simular periodicament ’experiencia d’usuari des de seus critiques aporta una
visi6 complementaria als mecanismes tradicionals de supervisid, ja que permet identificar
problemes de disponibilitat, rendiment, qualitat de comunicacions o funcionament
d’aplicacions encara que en aquell moment no hi hagi activitat real d’usuaris. Aquesta
capacitat resulta especialment rellevant en un entorn distribuit, amb mdltiples seus
municipals, serveis corporatius compartits, aplicacions critiques i plataformes de comunicacio
que han de mantenir nivells adequats de qualitat i disponibilitat.

El nombre de seus cobertes es considera un indicador objectiu, mesurable i verificable del
nivell de compromis del licitador amb la qualitat del servei, aixi com de la seva capacitat per
aportar valor afegit en termes de monitoratge proactiu, estabilitat operativa, deteccid
primerenca de degradacions i reduccié d’incidéncies reactives.

Aixi mateix, el criteri és proporcional i directament vinculat a 'objecte del Lot 3, ates que
reforca 'operacié ordinaria del servei OSAP, facilita la identificacié de problemes que poden
afectar serveis de seguretat, comunicacions o accés a aplicacions, i permet disposar
d’informacié agregada util per al seguiment, la presa de decisions i la millora continua del
servei.

Aquest criteri no suposa la valoracié d’un subministrament d’equipament, sind d’un servei
integral de monitoratge sintetic prestat, operat, mantingut i assumit pel licitador durant tota
la vigéncia del contracte. D’aquesta manera, es garanteix que la puntuacio s’atorga en funcio
d’'una capacitat operativa efectiva i exigible, i no per la mera disponibilitat d’elements
materials o eines tecnologiques desvinculades de 'operacid del servei OSAP.

Es defineixen els seglients limits per a la consideracié d’ofertes, en principi, amb valors
anormals o desproporcionats:

Un diferencial de 10 punts percentuals per sobre de la mitjana del percentatge de rebaixa de
cadascuna de les ofertes totals sobre el preu de licitacié o, en el cas d’una Unica empresa
licitadora, un diferencial del 20 % respecte el pressupost net de licitacio.

Si el nombre d’empreses licitadores és superior a 10, pel calcul de la mitjana del percentatge
de rebaixa de cadascuna de les ofertes sobre el preu de licitacio es prescindira de I’oferta més
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baixa i/o de 'oferta més alta si hi ha un diferencial superior a 5 punts percentuals respecte del
percentatge de rebaixa de 'oferta immediatament consecutiva.

Si el nombre d’empreses licitadores és superior a 20, pel calcul de la mitjana del percentatge
de rebaixa de les ofertes sobre el preu de licitacid s’excloura una o les dues ofertes més cares
i/o una o les dues ofertes més baixes sempre i quan el percentatge de rebaixa envers el preu
de licitacié d’'una amb l'altre o de totes dues amb la que la segueix tinguin un diferencial
superior a 5 punts percentuals.

D’acord amb la previsi6 de larticle 149.4 LCSP, es rebutjara U'oferta si es comprova que és
anormalment baixa perqué no compleix les obligacions aplicables en materia de
subcontractacié, ambiental, social o laboral establertes en el Dret de la Unid, en el Dret
Nacional, els convenis col-lectius sectorials vigents o per les disposicions de Dret internacional
enumerades en ’lannex V LCSP.

A lefecte de verificar ’'adequacié de 'oferta als costos salarials, es podra requerir informe
tecnic complementari de I’0rgan de representacié de les persones treballadores o d’una
organitzacio representativa del sector.

Si es produeix un empat en la puntuacié total entre diverses empreses licitadores s’aplicara el
seglient criteri de desempat tenint en compte com a data del compliment efectiu del fet de
desempat el venciment del termini de presentacié d’ofertes:

Proposicions presentades per aquelles empreses que, al venciment del termini de presentacio
d'ofertes, tinguin a la plantilla un percentatge de persones treballadores amb discapacitat
superior al que els imposi la normativa.

En aquest suposit, si diverses empreses licitadores de les que haguessin empatat quant a la
proposicié més avantatjosa acrediten tenir relacié laboral amb persones amb discapacitat en
un percentatge superior al que els imposi la normativa, tindra preferencia en |'adjudicacio del
contracte I’empresa licitadora que disposi del major percentatge de treballadors fixos amb
discapacitat a la seva plantilla.

En cas que l'aplicacio d’aquest criteri no doni lloc a desempat es dirimira mitjancant sorteig.
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14 MESA DE CONTRACTACIO

En virtut de la resolucié adoptada pel Gerent de l'Institut Municipal Barcelona Innovacid i
Tecnologia en data de 24 de febrer de 2025 i publicat al perfil del contractant en data de 26 de
febrer de 2025, i de conformitat amb l’art. 326 i la disposicié addicional segona de la Llei
9/2017, de 8 de novembre, de contractes del sector public, la mesa de contractacié estara
constituida per:

» President: Director/a de serveis Generals, o el/la suplent designat/da.

» Vocal: Cap del Departament d’Aprovisionament, o el/la suplent designat/da.

» Vocal: Un/a Técnic/a competent en la matéria, o el/la substitut/a que es designi.

» Vocal: Secretaria Delegada, o qualsevol Lletrat/da de la plantilla de BIT.

» Vocal: Interventor/a delegat/da, o funcionari/aria en qui delegui la Intervencié general
o el titular de l'organ que tingui atribuida la funci6 de control economica
pressupostaria de BIT.

» Secretari/a: Lletrat/da de la plantilla, o el/la suplent que es designi.

115


https://contractaciopublica.cat/ca/perfils-contractant/detall/15990903/documents#altra-documentacio

Barcelona

Institut Municipal Barcelona Innovacio i Tecnologia
Direccié de Serveis de Seguretat de la Informacié

15 PROCEDIMENT DE AJUDICACIO DELS CONTRACTES
BASATS

D’acord amb el que estableix 'article 219 de la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public (LCSP), els contractes basats que es derivin del present Acord Marc
s’adjudicaran Unicament durant el periode de vigéncia de I’Acord Marc, i sempre amb
subjeccid als termes i condicions fixats en aquest.

Ates que I’Acord Marc es formalitza amb un Unic operador economic, no sera necessari
convocar nova licitacié ni realitzar una comparacié d’ofertes per adjudicar els contractes
basats. Per tant els serveis del present acord marc es tramitaran mitjancant el procediment
que preveu l’article 221.3 de la LCSP, permetent per tan que U'Institut quan escaigui demani a
’empresa homologada que completi la seva oferta en aquells aspectes del contracte que els
hi puguin afectar i que necessitin concrecio.

El procediment per a l’adjudicaci6 de cada contracte basat seguira les seglients fases:

e |dentificacié de la necessitat per part de la Direccié impulsora de BIT o de l'entitat
municipal corresponent, d’acord amb els serveis i paquets funcionals previstos en
’Acord Marc.

e Determinacid del paquet o combinacié de paquets aplicables a la necessitat i calcul del
pressupost estimat, segons els preus unitaris oferts per ’adjudicatariiincorporats com
a condicions contractuals.

e Adjudicacié del contracte basat a l’empresa homologada que correspongui,
especificant objecte, volum previst, terminis d’execucid, condicions d’entrega i
qualsevol altre element requerit per garantir ’ladequada execucié del servei.

Els contractes basats en aquest Acord Marc s’executaran amb subjeccié a les clausules
establertes al plec de clausules administratives particulars i al plec de prescripcions técniques
i d’acord amb les instruccions que per a la seva interpretacié doni I’Administracié a
’adjudicatari a través del responsable del contracte o els diferents organs encarregats
d’aquesta tasca establerts al plec i, si escau, al que es determini en els plecs reguladors del
contracte basat.

L’organ de contractacio procedira a la tramitacio del corresponent expedient per a I’aprovacio
de la contractacio basadai la seva despesa.

La resolucié que aprovi I’adjudicacié de la contractacio basada haura d’indicar expressament

la vigéncia del contracte i la possibilitat o no de prorroga de la mateixa, aixi com la designacio
del responsable del contracte nomenat per ’administracio.
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Els contractes basats en un acord marc es perfeccionen amb la seva adjudicacié i no és
necessaria la formalitzacio.

El procediment descrit garanteix la tracabilitat, transparéncia i adequacio juridica de totes les
contractacions derivades, alhora que assegura l'agilitat i eficiencia que constitueixen la
finalitat principal de I’Acord Marc. En cap cas els contractes basats podran introduir
modificacions substancials del que ha estat objecte de licitacié i adjudicacié en aquest Acord
Marc, ni establir condicions economiques o tecniques diferents de les que han estat aprovades.
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16 SUBCONTRACTACIO EN LA CONTRACTACIO BASADA

En els contractes basats, ’empresa adjudicataria del contracte basat tindra la facultat de:
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Subcontractar amb tercers la realitzacio parcial de la prestacid amb el compliment dels
requisits i obligacions establerts als articles 215 i 216 LCSP. L’incompliment d’aquestes
estipulacions legals comportara les conseqiiéncies establertes a 'apartat 3 de [’article 215
LCSP.

El contractista esta obligat a abonar als subcontractistes el preu pactat en els terminis i
condicions que estableix ['article 216 LCSP. D’acord amb les previsions de ['article 217 es
podra verificar el compliment d’aquesta obligacid i sera obligatori quan la subcontractacié
representi un import superior a 30% del preu. En aquest suposit, per tal d’assegurar el
compliment d’obligacié del pagament en termini a les empreses subcontractades,
’empresa adjudicataria ha de presentar la relacié detalladai els justificants de pagament
establerts a l’article 217.1 LCSP. L’incompliment d’aquestes obligacions es considera falta
molt greu amb imposicid de les penalitats que corresponguin.

Els tercers subcontractats no han de realitzar operacions financeres en paradisos fiscals
considerades delictives, -segons la llista de paisos elaborada per les Institucions Europees
o avalada per aquestes o, en el seu defecte, per I'Estat espanyol-, o fora d’ells i que siguin
considerades delictives, en els termes legalment establerts com ara delictes de blanqueig
de capitals, frau fiscal o contra la Hisenda Publica.

En cas que els tercers subcontractats tinguin relacions legals amb paradisos fiscals,
I’adjudicatari ha d’informar d’aquestes relacions a I’0rgan de contractacié i presentar-li la
documentacié descriptiva dels moviments financers i tota la informacié relativa a
aquestes actuacions de les empreses subcontractistes.

El contractista esta obligat a abonar als subcontractistes el preu pactat en un termini que
no pot ser més desfavorable que el previst en la llei 3/2004, de 29 de desembre, que
estableix les mesures de lluita contra la morositat.

El responsable del contracte podra requerir durant I’execucié del contracte la verificacio
del pagament del preu als subcontractistes.

Aixi mateix, acabat el termini d'execucid i abans de la liquidacid, ha de presentar un
document que justifiqui el compliment efectiu dels terminis d'abonament als
subcontractistes.

Per als contractes basats, d’acord amb la previsié de 'article 90.1.i) LCSP, ’empresa haura
d’informar en la seva oferta a quines empreses pretén subcontractar parts de 'objecte del
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contracte. Haura de comunicar el nom o denominacié social de les empreses, el NIF i la
part de l'objecte del contracte que realitzaria cada empresa subcontractada, aixi com
I’estimacio del percentatge del preu total del contracte que executara cadascuna.

BIT es reserva el dret d’incloure les empreses subcontractades en els procediments o
reunions de seguiment del projecte, atenent a la criticitat o rellevancia de ’'objecte del que
son responsables.

La subcontractacié ha de respectar les regles d’incompatibilitat establertes als plecs que
regeixen el present Acord Marc.
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17 CONDICIONS ESSENCIALS DE LA CONTRACTACIO BASADA

A més de les obligacions establertes en el Plec de Clausules Administratives Particulars, el
contractista esta obligat a donar compliment a les obligacions de caracter essencial fixades al
Plec de Clausules Administratives Particulars de [’Acord Marc, i la documentacio
complementaria que, si escau, regeixi per a la contractacio basada.

120



Barcelona®

Institut Municipal Barcelona Innovacio i Tecnologia
Direccié de Serveis de Seguretat de la Informacié

18 CONDICIONS ESPECIALS D’EXECUCIO DELS
CONTRACTES BASATS

D’acord amb l’article 202 LCSP i en concordanca amb el Decret d’Alcaldia S1/D/2017-1271, de
data 24 d’abril de 2017, de contractacié publica sostenible de I’Ajuntament de Barcelona; i la
Instruccié per a 'aplicacio de la LCSP, aprovada per Decret de la Comissid de Govern 2018/160
de 15 de marg; i, la normativa vigent que esdevingui d’aplicacié?, s’inclouran als contractes
basats les condicions especials d’execucio que segons la referida normativa correspongui.

1 https://ajuntament.barcelona.cat/contractaciopublica/sites/default/files/2024-10/decret dalcaldia s1d2017-
1271 de 24 dabril de contractacio 0.pdf
2 Al moment de tramitacio del present Acord Marc:

https://w123.bcn.cat/APPS/egaseta/home.do?regCode=downloadFile&publicacionsld=31281&documentAdjunt=1&idDocu
mentum=090tzc228b82e297
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19 RESPONSABILITAT EN L’EXECUCIO DE L’ACORD MARC |

EN LA CONTRACTACIO BASADA

El contractista resta subjecte a les responsabilitats i sancions establertes en el Plec de
clausules administratives generals de ’Ajuntament de Barcelona, i, a part de les establertes a
’esmentat Plec les que s’esmenten a continuacio.

La reiteracio en la falta de qualitat dels productes gestionats o lliurats durant ’execucié d’un
contracte basat pot suposar l’aplicacié d’incompliments de la forma segiient:

Incompliment lleu.

Es considerara un incompliment lleu qualsevol de les situacions segiients:

L’incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest document i en el plec de prescripcions técniques, quan no
constitueixi falta molt greu o greu.

L’incompliment de les obligacions de caracter formal o documental exigides en la
normativa de prevencié de riscos laborals i que no estiguin tipificades com a greus o molt
greus.

Incompliment d’un ANS establert en el plec de prescripcions tecniques.

Incompliment en l’entrega d’un informe de reporting indicat en el plec de prescripcions
tecniques.

Identificacid d’errors en l'informe d’estat dels contractes basats.

L’incompliment per cada setmana en qué no es cobreixi adequadament el rol afectat de la
cobertura establerta a la clausula 10.5 del plec de prescripcions tecniques.

Totes aquelles que s’hagin qualificat com a tal en aquest document.

Incompliment greu.

Es considerara un incompliment greu qualsevol de les situacions segtients:
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L’incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el plec de prescripcions tecniques, quan no
constitueixi incompliment molt greu.

L’incompliment de les prescripcions municipals sobre comunicacié de les prestacions.
L’incompliment, que no constitueixi incompliment molt greu, de les obligacions derivades
de la normativa general sobre prevencio de riscos laborals.

Incompliment de les condicions essencials del contracte explicitades a [’apartat 13 del
present document que no constitueixi un incompliment molt greu.

La substitucio d’algun membre de I’equip adscrit al contracte per un altre amb curriculum
de perfil professional inferior sense el consentiment de I’organ de contractacio.
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L’incompliment reiterat (2 cops) del mateix ANS durant un periode inferior a 3 mesos.

L’aplicacié d’un segon incompliment lleu en un terminiigual o inferior a tres mesos des de
I’Gltim incompliment lleu sancionat.

Reiterada manca de qualitat: quan la informacié adjuntada en l’eina d’enregistrament de
peticions, o qualsevol altra eina estipulada per ’0rgan de contractacid, no s’adhereixi als
estandards definits, per exemple: pla de proves mal definit, incompliment de fites.

La no execucié de les proves d’acord amb el que s’estableix al Pla de Proves

No compliment amb els requisits establerts a la clausula 9 del plec de prescripcions
tecniques referents a la substitucié de membres de ’equip de treball, excepte casos de
forca major.

Totes aquelles que s’hagin qualificat com a tal en aquest document.

Incompliment molt greu.

Es considerara un incompliment molt greu qualsevol de les situacions segiients:

La falsedat de la declaracié de ’'empresa contractista o subcontractista de no tenir cap
relacié financera o economica en un paradis fiscal o falsedat en qué aquesta relacio és
legal, segons estableix el Decret d’Alcaldia de 19 de maig de 2016.

L’incompliment de les obligacions contractuals essencials previstes en aquest document.

L’incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest document i en el plec de prescripcions tecniques, quan
produeixi un perjudici molt greu i no doni lloc a la resolucié del contracte.

L’incompliment de les prescripcions sobre senyalitzacid i seguretat de tercers en les
prestacions. L’incompliment molt greu de les obligacions derivades de la normativa
general sobre prevencio de riscos laborals.

L’incompliment d’allo establert per a la conciliacié corresponsable del temps laboral,
familiar i personal.

Les actuacions que, per accié o omissio, generen riscos greus sobre el medi ambient
d’acord amb la legislacié vigent.

Aplicacio d’un segon incompliment greu en un termini igual o inferior a 2 mesos.
L’incompliment de més de 7 ANS durant I’execuci6 del contracte.

L’incompliment reiterat en cada una de les activitats associades al Lot o Sublot de les fites
i de ’entrega de documentaci6 que produeixi el retard global del projecte (sempre i quan
sigui imputable a I’adjudicatari)

Totes aquelles que s’hagin qualificat com a tal en aquest document.

Els imports de penalitzacio previstos per a cada tipologia d’incompliment:
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e Incompliments lleus: multa de fins al 3% del preu del contracte.
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e Incompliments greus: multa de fins al 6% del preu del contracte.

e Incompliments molt greus: multa de fins al 10% del preu del contracte, entes
com a import d’adjudicacié o del pressupost base de licitacid, quan el preu es
determini en funcid de preus unitaris.

Barcelona, a la data de signatura electronica

Jorge Vicente Lopez Portero
Cap del Departament de Seguretat Operativa

David Esteban Haro
Director de Serveis de Seguretat de la Informacié
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20 Annex 1: Justificacio valor estimat de I’Acord Marc

El present annex té per objecte justificar la determinacio del valor estimat de ’Acord Marc per
ala contractacié dels serveis del Centre de Riscos i Operacions de Ciberresiliéncia (CROC) i dels
serveis d’Operaci6 de Seguretat i Analisi de Proteccié (OSAP) de [’Ajuntament de Barcelona,
d’acord amb els criteris establerts a la Llei 9/2017, de 8 de novembre, de Contractes del Sector
Public.

El valor estimat de I’Acord Marc s’ha determinat a partir d’una estimacié raonada, objectiva i
verificable de les necessitats previstes durant el periode de vigéncia de ’Acord Marc, prenent
en consideracié tant les necessitats propies de Barcelona Innovacid i Tecnologia (BIT) com les
possibles necessitats de les entitats municipals vinculades o dependents que puguin adherir-
se als serveis objecte de ’Acord Marc.

Per a la seva determinacio s’han tingut en compte els elements segiients:

o La previsidé d’actuacions planificades per U'Institut Municipal Barcelona Innovacid i
Tecnologia (BIT) per als propers quatre anys en materia de ciberresiliencia, operacié de
ciberseguretat i operacié de serveis i eines avancades de proteccid, en coheréncia amb
les linies d’actuacié estrategica de transformacidé digital, seguretat, continuitat i
proteccio dels serveis TIC municipals.

e L’evolucié del model municipal de ciberresiliencia, articulat al voltant del Centre de
Riscos i Operacions de Ciberresiliencia (CROC) i dels serveis d’Operacié de Seguretat i
Analisi de Proteccié (OSAP), que requereix disposar d’un cataleg modular de serveis
capag de donar resposta a necessitats de prevencid, deteccio, resposta, recuperacio,
avaluacié independent i operacié de plataformes de proteccio.

e L’estructura funcional de I’Acord Marc, organitzada en tres lots diferenciats: Lot 1,
relatiu als serveis d’operaci6 de ciberseguretat del CROC operatiu; Lot 2, relatiu als
serveis d’avaluacié i validaci6 independent del CROC; i Lot 3, relatiu als serveis OSAP
d’operacié de serveis i eines avancades de proteccio.

o El cataleg de paquets funcionals definit per a cada lot, incloent-hi els diferents nivells
de maduresa previstos quan resulten aplicables, aixi com les diferents tipologies
economiques associades a la prestacio dels serveis: implantacio inicial, ampliacid
puntual i explotacié mensual.

e L’estimacié de la demanda potencial per part de la resta de serveis municipals,
organismes autonoms, entitats publiques empresarials i altres entitats vinculades o
dependents de I’Ajuntament de Barcelona que podrien adherir-se a I’Acord Marc
mitjancant els corresponents contractes basats, atenent el nivell actual de maduresa,
’evolucié prevista de les necessitats de seguretat i la progressiva incorporacié de
serveis digitals centralitzats.

o Els preus unitaris maxims de referéncia establerts per a cada paquet funcional, nivell
de maduresa i tipologia de servei, recollits als annexos d’oferta economica de cada lot.
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e Les volumetries anuals previstes per als exercicis 2027, 2028, 2029 i 2030, definides a
partirde la previsid de contractacio de I’Acord Marc, on s’estableixen per a cada exercici
els nivells de maduresa i les quantitats estimades aplicables a cada paquet funcional.

A partir d’aquests elements, s’ha realitzat una estimacié agregada dels imports anuals
associats als diferents lots, paquets funcionals, nivells de maduresa i tipologies de servei
previstos, projectada a quatre anys. Aquesta estimacié s’ha consolidat com a valor estimat de
I’Acord Marc, amb la deguda prudeéncia i sense incloure impostos indirectes, d’acord amb el
que estableix la normativa vigent.

El calcul s’ha dut a terme aplicant els preus unitaris maxims de referéncia a les volumetries
anuals estimades per a cada paquet funcional, d’acord amb el nivell de maduresa previstiamb
la tipologia economica aplicable en cada cas. D’aquesta operacid s’obté 'import anual estimat
per a cadascun dels lots i, per agregacid, la previsio total de contractacié de I’Acord Marc per
al periode considerat.

En els paquets funcionals que incorporen nivells de maduresa, el calcul s’ha efectuat d’acord
amb el model incremental definit en ’Acord Marc. Aixi, quan el nivell de maduresa aplicable és
el nivell inicial, s’ha considerat el preu unitari corresponent al nivell base; quan el nivell
aplicable és el nivell intermedi, s’ha considerat el preu del nivell base més l'increment
corresponent; i quan el nivell aplicable és el nivell superior, s’ha considerat el preu del nivell
base més els increments necessaris per assolir el nivell intermedi i el nivell superior.

Els imports resultants s’expressen sense IVA, ates que els impostos indirectes no formen part
del valor estimat del contracte. Aixi mateix, la previsié econdmica no té caracter vinculant pel
que fa al consum efectiu dels serveis, ja que I'execucié de I’Acord Marc dependra de les
necessitats reals que es materialitzin mitjancant els corresponents contractes basats durant la
seva vigencia.

La metodologia emprada permet justificar el valor estimat de ’Acord Marc sobre la base de
criteris objectius, tracables i coherents amb el model economic definit als plecs, garantint que
la previsi6 de contractacid s’ha calculat a partir de preus unitaris maxims adequats al mercat i
de volumetries estimades de manera raonable per al periode de vigencia previst.

A continuaci6 es detalla la volumetria considerada per al calcul del valor estimat de I’Acord
Marc, desglossada per lot, paquet funcional, tipologia de servei i exercici. Per a cada anualitat
s’indica el nivell de maduresa previst i el nombre d’unitats estimades que s’han pres com a
base de calcul. Aquesta previsié respon a una estimacié raonada de les necessitats inicials i
futures de BIT, aixi com de la demanda potencial de les entitats municipals que es puguin
adherir a ’Acord Marc durant la seva vigencia. Els valors indicats tenen caracter estimatiu i
serveixen exclusivament per determinar el valor estimat de ’Acord Marc, sense que comportin
una obligacié de consum efectiu, atés que la contractacié dels serveis es materialitzara
mitjancant els corresponents contractes basats.
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LOT 1:

Tipologia 2027 2028 2029 2030
2 Implantaciéinicial  B/20.000  B/5.000 B/O c/0
T Ampliacié puntual B/0 B/O B/15.000 C/40.000
20 Explotacié mensual  B/20.000  B/25.000 B/40.000  C/40.000
P implantacié inicial B/O B/2 B/5 c/o
D21 Ampliacié puntual B/O B/O B/2 Cc/o0
P  Explotacié mensual B/1 B/3 B/10 C/10
D Implantacié inicial B/5 B/5 B/2 c/o
IR Ampliacié puntual B/O B/O B/13 C/25
T Explotacié mensual B/5 B/10 B/25 C/25
IR implantacié inicial B/O B/O B /5.000 c/0
DT Ampliacié puntual B/0 B/O B/1.000  C/6.000
IR Explotacié mensual B/0 B/0 B/ 6.000 C/6.000
T implantaciéinicial € /16.000  C/4.000 c/0 c/0
BT Ampliacié puntual c/o c/o C/10.000 c/o
T Explotacié mensual € /16.000  €/20.000 C/30.000  C/30.000
BTN implantacié inicial C/1.200 C/ 800 C/0 c/o
_ Ampliacié puntual c/0 c/0 C /500 Cc/0
BZEAN  Explotacié mensual ~ C/1.200  C/2.000  C/2500  C/2.500
TR implantacié inicial C/16.000 C/4.000 C/0 Cc/0
BTN Ampliacié puntual ~ C€/32.000 C/16.000  C/12.000 C/0
B Explotacié mensual  C/48.000  C/68.000 C/80.000  C/80.000
BZER  implantacié inicial B/0 B/16.000  B/8.000 c/0
P ZER Ampliacié puntual B/0 B/O B/16.000  C/40.000
IZERN  Explotacié mensual B/O B/16.000  B/40.000  C/40.000
20 Implantaciéinicial  B/16.000  B/4.000 B/O c/0
I Ampliacié puntual B/O B/O B/5.000  C/25.000
D210 Explotacié mensual  B/16.000  B/20.000 B/25.000  C/25.000
BZEEN implantacié inicial B/16.000  B/4.000 B/O c/0
DZE  Ampliacié puntual B/32.000  B/32.000 B/O C/84.000
IPER  Explotacié mensual ~ B/48.000 B/84.000 B/84.000  C/84.000
PP Implantacié inicial B /250 B /500 B/0 C/0
RPN Ampliacié puntual B/O B /2.000 B /250 C/3.000
2P Explotacié mensual B /250 B/2.750  B/3.000  C/3.000
BZERE Implantacié inicial B /250 B /250 B/O Cc/0
D 2ER Ampliacié puntual B/0 B /500 B /500 C/1.500
IZER  Explotacié mensual B /250 B/ 1.000 B/ 1.500 C/1.500
I Implantacié inicial B/O B/10 B/O Cc/0

=
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BZIEN Ampliacié puntual B/0 B/O B/50 C/60
I Explotacié mensual B/O B/10 B/60 C/60
BT implantacié inicial B/80 B/10 B/O c/0
D5 Ampliacié puntual B/O B/O B/30 C/40
B Explotacié mensual B/ 80 B/ 10 B/ 40 C/ 40
P Implantacié inicial B/ 100 B/ 100 B/O Cc/0
I Ampliacié puntual B/0 B/0 B/0 C/100
2 Explotacié mensual B/ 100 B/ 100 B/ 100 C /100
Implantacid inicial A/O A/O A/O c/o
Ampliacié puntual A/O A/O A/O Cc/o0
Explotacié mensual A/2 A/2 A/3 C/3
DI Implantacié inicial B/0 B/O B/20 c/o0
BZERN  Ampliacié puntual B/O B/O B/10 C/30
DT Explotacié mensual B/O B/0 B/30 C/30
BZERN implantacié inicial C/0 C/0 C /20.000 C/0
D ZERE Ampliacié puntual c/o0 c/0 C/5.000 c/0
BZERN  Explotacié mensual c/o0 c/0 C/25.000  C/25.000
DE  Implantacié inicial B/ 16.000 B/0 B /4.000 c/0
I Ampliacié puntual B/0 B/0 B/5.000  C/25.000
DZE  Explotacié mensual — B/16.000 B/16.000 B/25.000  C/25.000

Lot 2:

Paquet Tipologia 2027 2028 2029 2030
Implantaci inicial B/16.000 B/0O B/ 4.000 Cc/0
Ampliacié puntual B/O B/0 B/5.000 c/o0
Explotacié mensual B/16.000 B/16.000 B/25.000 C/25.000

Lot 3:
Tipologia

AT Implantacié inicial B/16.000  B/4.000 B/O c/0
I Ampliacié puntual B/0 B/O B/ 10.000 c/0
5 Explotacié mensual  B/16.000  B/20.000  B/30.000  C/30.000
B implantacié inicial A/1.200 A /800 A/0 Cc/0
3 Ampliacié puntual A/O A/O A /500 Cc/0
I Explotacié mensual A/1.200 A/2.000 A/2.500 C/2.500
Implantaciéinicial ~ A/16.000  A/4.000 A/0O c/0
Ampliacié puntual A/32.000 A/16.000 A/12.000 c/0

=
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Explotacié mensual ~ A/48.000 A/68.000 A/80.000  C/80.000
BT implantacié inicial A/0O A/16.000  A/8.000 c/0
D Ampliacié puntual A/0O A/0O A/16.000 c/o0
B Explotacié mensual A/O A/16.000 A/40.000 C/40.000
S implantacidinicial  A/16.000  A/4.000 A/0O c/0
I Ampliacié puntual A/O A/O A/ 5.000 c/0
S Explotacié mensual  A/16.000  A/20.000 A/25.000  C/25.000
ZTEY implantacié inicial A/16.000  A/4.000 A/O c/0
DZUEN Ampliacié puntual — A/32.000  A/32.000 A/0O c/0
BZTENY  Explotacié mensual ~ A/48.000 A/84.000 A/84.000  C/84.000
TP Implantacié inicial A/ 60 A/ 40 A/0O c/0
TP Ampliacié puntual A/O A/O A/50 Cc/0
ZTIEY  Explotacié mensual A/ 60 A /100 A/ 150 C /150
BZERE implantacié inicial A/250 A/0O A/0O C/0
D ZER Ampliacié puntual A/0O A/0O A/ 250 c/0
ZER  Explotacié mensual A/ 250 A/0O A/3.000  C/3.000
2P Implantacié inicial A/ 250 A/0O A/0O c/0
PR Ampliacié puntual A/O A/O A /500 Cc/0
PR Explotacié mensual A/ 250 A/0O A/1500  C/1.500
BZERN implantacié inicial A/O A/O A/O c/o
DZER  Ampliacié puntual A/O A/O A/50 c/o0
IZERN  Explotacié mensual A/O A/O A/ 60 C/60
IR implantacié inicial A/0O A/0O A/0O c/0
B2V Ampliacié puntual A/O A/O A/30 Cc/0
2T Explotacié mensual A/O A/O A/ 40 C/40
BZER implantacié inicial A/0O A/0O A/0O c/0
DJE Ampliacié puntual A/0O A/0O A/0O c/0
IZE  Explotacié mensual A/0 A/0 A/ 100 C/100

A continuacid i a titol exclusivament informatiu, es recull una previsié estimada per lot de la
futura contractacié basada, diferenciant els imports imputables al Capitol 6, corresponents a
la implantacié inicial i les ampliacions puntuals, i els imports imputables al Capitol 2,
corresponents a ’explotacié mensual dels serveis, amb IVA exclos:

Previsio
contractacio
estimada, IVA

exclos

Capitol 6:
implantacid iniciali  Capitol 2: explotacio
mensual, IVA exclos

ampliacié puntual,
IVA exclos
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Lot 1. Serveis
d’operacio de
ciberseguretat
CROC operatiu

671.426,94 €

Lot 2. Serveis
d’avaluacio i
validacio 32.450,00 €
independent del
CROC

Lot 3. Operacio de
Serveisieines

356.775,60 €
Avancades de

Proteccio

Total Acord Marc 1.060.652,54 €

15.305.216,04 € 15.976.642,98 €
659.280,00 € 691.730,00 €

11.046.049,20 € 11.402.824,80 €

27.010.545,24 € 28.071.197,78 €

Ates que es tracta d’un Acord Marc, no existeix obligacié d’aprovar un pressupost base de

licitacid segons el que estableix 'article 100.3 de la LCSP, aixi com tampoc no procedeix el

desglossament de costos que estableix el mateix article de la LCSP.
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21 Annex 2: Justificacio del preus de I’Acord Marc.

El present annex té per objecte justificar la determinacio dels preus unitaris maxims de licitacio
aplicables als diferents paquets funcionals inclosos en I’Acord Marc, d’acord amb criteris
objectius, verificables i alineats amb les condicions reals del mercat, a partir de la informacio
economica disponible en el moment de la seva definicio.

La determinacio dels preus unitaris maxims de referéncia s’ha dut a terme mitjancant ’analisi
de les 9 ofertes economiques recollides en el marc del procés de definicié del model economic
de ’Acord Marc, prenent com a base els valors informats per als diferents paquets funcionals,
nivells de maduresaitipologies de servei. Ates que es tracta d’un conjunt de dades amb un cert
grau d’heterogeneitat, tant per [’abast funcional dels serveis com per l’estructura economica
de les propostes, s’ha aplicat un criteri estadistic robust que permet obtenir una estimacio
representativa del comportament central del mercat i reduir la incidencia de valors singulars.

Amb la finalitat de garantir la coheréncia, transparéncia i comparabilitat dels valors utilitzats,
el tractament previ de les dades s’ha realitzat a nivell de lot complet. En conseqiiéncia, per al
calcul dels preus unitaris maxims de referencia de cada lot només s’han considerat aquelles
propostes que havien informat la totalitat dels preus corresponents a tots els paquets
contractables inclosos en aquell lot. Quan una proposta no incloia el preu d’'un o diversos
paquets funcionals d’un lot determinat, no s’ha considerat cap dels preus d’aquella proposta
per al calcul d’aquell lot. Aquest criteri evita la incorporacié de dades parcials, assegura que
totes les propostes considerades responen al mateix perimetre funcional i permet obtenir una
base de calcul homogenia, completa i verificable per a la determinacié dels preus maxims de
licitacio.

Sobre el conjunt de valors resultants s’ha adoptat com a estadistic de referencia la mediana
dels imports disponibles per a cada combinacié de paquet funcional, nivell de maduresa i
component economic. La mediana permet obtenir una referencia estable i poc sensible a
desviacions puntuals, especialment adequada en un model com el present, en que poden
existir diferencies entre les propostes derivades de models de prestacio, estructures de cost,
grau d’industrialitzaci6 del servei o estratégies economiques diferents.

Addicionalment, amb l'objectiu de reduir la dispersié dels valors i evitar que determinats
imports singulars condicionin el resultat final, s’ha aplicat un procediment de depuracio basat
en el rang interquartilic (IQR). Per a cada conjunt de dades s’han calculat el primer i tercer
quartil, i s’ha determinat el rang interquartilic com la diferencia entre ambdos valors. A partir
d’aquest rang, s’han considerat valids els imports compresos dins l'interval format pel primer
quartil menys una vegada i mitja el ranginterquartilici pel tercer quartil més una vegada i mitja
el rang interquartilic. Els valors situats fora d’aquest interval no s’han tingut en compte per al
calcul del preu unitari de referencia corresponent. El limit inferior s’ha ajustat a zero, ates que
els preus unitaris no poden adoptar valors negatius.
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Aquest procediment permet establir preus de referéncia a partir d’'una regla general, objectiva
i aplicable de manera homogenia, evitant la seleccié discrecional de valors i garantint que el
resultat sigui reproduible i auditable. D’aquesta manera, la metodologia emprada combina la
representativitat de la mediana amb un mecanisme objectiu de control de la dispersio.

Els preus unitaris maxims resultants s’han estructurat d’acord amb el model economic de
I’Acord Marc, diferenciant tres components: laimplantacié inicial del servei, associada a costos
puntuals de posada en marxa; "ampliacié puntual, vinculada a futures ampliacions de
capacitat o incorporacié de noves unitats; i ’explotacié mensual del servei, associada a la seva
operacio recurrent. Aquesta diferenciacié permet reflectir adequadament la naturalesa
economica de cada prestacid i separar els costos de caracter puntual dels costos recurrents
d’operacio.

Aixi mateix, en els paquets funcionals que incorporen nivells de maduresa, els imports s’han
definit seguint un model incremental. El nivell A correspon al servei base; el nivell B incorpora
capacitats addicionals respecte del nivell A; i el nivell C incorpora capacitats addicionals
respecte del nivell B. En coherencia amb aquest plantejament, els valors economics es
presenten en termes de base del nivell Aiincrements associats als nivells B i C, de manera que
sigui possible identificar de forma clara el cost addicional derivat de 'increment de maduresa
del servei.

Com a resultat de 'aplicacié de la metodologia descrita, s’obtenen els preus unitaris maxims
de referéncia per a cada paquet funcional, nivell de maduresa i component economic, que es
recullen en les taules incloses en aquest annex. Aquests valors constitueixen la base per a la
determinaci6 del pressupost base de licitacié i del valor estimat de I’Acord Marc, sense
perjudici que les empreses licitadores puguin formular les seves ofertes a la baixa d’acord amb
els termes previstos en els plecs.

La metodologia adoptada s’ajusta als principis establerts en la Llei 9/2017, de Contractes del
Sector Public, especialment pel que fa a la necessitat que el pressupost base de licitacid i el
valor estimat del contracte es determinin a partir de preus adequats al mercat. Igualment,
respon als principis d’objectivitat, proporcionalitat, transparencia i eficiéncia en la utilitzacié
dels fons publics, en la mesura que fixa els preus unitaris maxims de licitacié mitjancant un
criteri técnic uniforme, verificable i no arbitrari.
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Taules de preus unitaris maxims de referéncia (IQR) per lot, IVA exclos.

Lot 1 — Matriu de preus unitaris

Implantacié
(inicial)
Ampliacié
(puntual)
Explotaci6
(mensual)
Explotacio
(mensual)

Implantacié
(inicial)

Ampliacio
(puntual)

Explotacio
(mensual)

Implantacié
(inicial)
Ampliacié
(puntual)
Explotaci6
(mensual)

Implantacié
(inicial)

Ampliacié
(puntual)

Explotaci6
(mensual)

Implantacié
(inicial)

Ampliacio
(puntual)

Explotacio
(mensual)

Implantacié
(inicial)
Ampliacié
(puntual)
Explotaci6
(mensual)
Implantacié
(inicial)
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Gestio de vulnerabilitats
i exposicio
Gestio de vulnerabilitats
i exposicié
Gesti6 de vulnerabilitats
i exposici6
Auditories i proves de
seguretat
Serveis d’intel-ligencia
(Threat Intel + Vigilancia
Digital)

Serveis d’intel-ligencia
(Threat Intel + Vigilancia
Digital)

Serveis d’intel-ligencia
(Threat Intel + Vigilancia
Digital)
Inventari i classificacié
d’actius
Inventari i classificacio
d’actius
Inventari i classificacié
d’actius
Deteccid incidents llocs
de treball i dispositius
mobils
Deteccid incidents llocs
de treball i dispositius
mobils
Deteccid incidents llocs
de treball i dispositius
mobils
Deteccid incidents
servidors i carregues de
treball
Deteccid incidents
servidors i carregues de
treball
Deteccid incidents
servidors i carregues de
treball
Deteccid incidents
identitat i accessos
Deteccid incidents
identitat i accessos
Detecci6 incidents
identitat i accessos
Deteccid incidents
informacid i dades

actius Unics
actius dnics
actius dnics
paquets 40h

paquets 50
paraules clau

paquets 50
paraules clau

paquets 50
paraules clau

usuaris
interns
usuaris
interns
usuaris
interns

usuaris
interns

usuaris
interns

usuaris
interns

servidors +
workloads

servidors +
workloads

servidors +
workloads

usuaris
interns
usuaris
interns
usuaris
interns
usuaris
interns

0,35€

0,30 €

0,33€

2.820,35€

1.020,00 €

682,00 €

1.239,14 €

0,50 €

0,26 €

0,32€

0,67€

0,31€

0,66 €

2,39€

1,48€

5,00 €

0,67¢€

0,33€

0,20 €

0,78 €

0,26 €

0,23€

0,16 €

375,00 €

495,00 €

154,07 €

620,65 €

0,33€

0,23 €

0,12€

0,10€

0,10€

0,15€

0,87€

0,30 €

0,89 €

0,08 €

0,07 €

0,03 €

0,25€

0,94 €

0,50 €

0,63€

880,00 €

1.040,00 €

460,00 €

461,82 €

0,38 €

0,26 €

0,19€

0,15€

0,15€

0,19€

0,93€

0,67 €

1,00€

0,12€

0,08 €

0,05 €

0,44 €
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Ampliacié
(puntual)
Explotaci6
(mensual)

Implantacié
(inicial)

Ampliacié
(puntual)

Explotaci6
(mensual)

Implantacié
(inicial)

Ampliacio
(puntual)

Explotacio
(mensual)

Implantacié
(inicial)
Ampliacié
(puntual)
Explotaci6
(mensual)
Implantacié
(inicial)
Ampliacid
(puntual)
Explotaci6
(mensual)

Implantacié

(inicial)

Ampliacio
(puntual)

Explotaci6
(mensual)

Implantacié
(inicial)

Ampliacio
(puntual)

Explotacio
(mensual)

134

Deteccié incidents
informacid i dades
Deteccid incidents
informacid i dades
Deteccié incidents
correu i entorns de
col-laboracié
Deteccid incidents
correu i entorns de
col-laboracié
Deteccié incidents
correu i entorns de
col-laboracié
Deteccid incidents
xarxes i serveis de
telecomunicacions
Deteccid incidents
xarxes i serveis de
telecomunicacions
Deteccid incidents
xarxes i serveis de
telecomunicacions
Deteccid incidents
aplicacions i APls
Deteccid incidents
aplicacions i APIs
Detecci6 incidents
aplicacions i APls
Deteccid incidents
entorns al ndvol
Deteccid incidents
entorns al ndvol
Deteccid incidents
entorns al ndvol
Deteccid incidents
tecnologies emergents i
especialitzades (OT, loT,
IA, criptografia)
Deteccid incidents
tecnologies emergents i
especialitzades (OT, IoT,
IA, criptografia)
Deteccid incidents
tecnologies emergents i
especialitzades (OT, IoT,
IA, criptografia)
Deteccid incidents
hipervisors i
plataformes
virtualitzacid
Detecci6 incidents
hipervisors i
plataformes
virtualitzacid
Deteccid incidents
hipervisors i

usuaris
interns
usuaris
interns

usuaris
interns

usuaris
interns

usuaris
interns

usuaris
interns

usuaris
interns

usuaris
interns

aplicacions
aplicacions
aplicacions
workloads
workloads

workloads

paquets 50
actius

paquets 50
actius

paquets 50
actius

nodes

nodes

nodes

0,30 €

0,27 €

0,37¢€

0,24 €

0,52 €

0,81€

0,35€

0,22 €

17,45 €

10,00 €

14,58 €

10,06 €

5,60 €

14,84 €

100,00 €

53,20€

158,33 €

14,14 €

15,50 €

18,67 €

0,18 €

0,05 €

0,09 €

0,10€

0,09 €

0,10€

0,08 €

0,06 €

4,25 €

4,96 €

3,10€

1,37€

3,75¢€

2,50 €

1,73 €

0,86 €

35,00 €

3,36€

4,84 €

435¢€

0,28 €

0,11€

0,11€

0,15€

0,11€

0,09€

0,10€

0,08 €

4,96 €

4,87 €

3,50 €

1,61€

2,67€

3,39€

1,94 €

0,65€

100,00 €

3,51€

5,48 €

581¢€
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plataformes
virtualitzacié
> Deteccié incidents
Implantacio . .
- contenidors i
(inicial)
orquestradors
L Deteccié incidents
Ampliacié . .
fsuiriveD) contenidorsii
P orquestradors
i Deteccié incidents
Explotacio . .
contenidors i
(mensual)
orquestradors
Explotaci6 L
xprotacio Resposta a incidents
(mensual)
Implantacié Recuperacio post-
(inicial) incident
Ampliacié Recuperaci6 post-
(puntual) incident
Explotaci6 Recuperaci6 post-
(mensual) incident
Implantacié Capacitacid i
(inicial) conscienciacié
Ampliacié Capacitacid i
(puntual) conscienciacié
Explotacié Capacitacid i
(mensual) conscienciacio
Implantacié Governanca i
(inicial) compliment
Ampliaci6 Governanca i
(puntual) compliment
Explotacié Governanga i
(mensual) compliment
Lot 2 — Matriu de preus unitaris

nodes

nodes

nodes

paquets 40h
servei critic
servei critic

servei critic

usuaris
interns
usuaris
interns
usuaris
interns
usuaris
interns
usuaris
interns
usuaris
interns

12,40 € 3,28¢€
11,66 € 469€
15,89 € 3,69€

4.101,54 € N/A

5.200,00 € 600,00 €

1.560,00€  1.144,80€

802,92 € 195,00 €
1,00 € 0,59 €
1,00 € 0,34 €
0,35€ 0,35€
0,78 € 0,57 €
0,56 € 0,30 €
0,28 € 0,14 €

Unitats

3,42€

2,82¢€

5,74 €

N/A
252,00 €
189,36 €
213,00 €

0,55€
0,35€
0,35€
0,84€
0,42€

0,34 €

Tipologia

Capacitat Import unitari

. Implantacié (inicial) Avaluaci6 i millora continua usuaris interns 1,10€
0 Ampliacié (puntual) Avaluacié i millora continua usuaris interns 0,60 €
| Explotacié (mensual) Avaluacié i millora continua usuaris interns 0,74 €

Lot 3 — Matriu de preus unitaris

Import

Unitats SO
unitari

Paquet Capacitat

Tipologia

|mpl?qtaC|o Proteccid llocs de\trfeball i dispositius usuaris interns 0,46 €
(inicial) mobils

Ampliacio Proteccid llocs de‘trfeball i dispositius usuaris interns 0,29€
(puntual) mobils

Explotacio Proteccio llocs de‘trfeball i dispositius usuaris interns 0,68€
(mensual) mobils



Barcelona@

Institut Municipal Barcelona Innovacio i Tecnologia
Direccié de Serveis de Seguretat de la Informacié

Implantacio
(inicial)
Ampliacié
(puntual)
Explotacio
(mensual)
Implantacio
(inicial)
Ampliacié
(puntual)
Explotacio
(mensual)
Implantacid
(inicial)
Ampliacid
(puntual)
Explotacio
(mensual)
Implantacio
(inicial)
Ampliacié
(puntual)
Explotacio
(mensual)
Implantacid
(inicial)
Ampliacid
(puntual)
Explotacio
(mensual)
Implantacio
(inicial)
Ampliacié
(puntual)
Explotacio
(mensual)
Implantacid
(inicial)
Ampliacid
(puntual)
Explotacio
(mensual)
Implantacio
(inicial)
Ampliacié
(puntual)
Explotacio
(mensual)
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Proteccid servidors i carregues de

treball

Protecci6 servidors i carregues de

treball

Protecci6 servidors i carregues de

treball

Protecci6 identitat i accessos

Protecci6 identitat i accessos

Proteccid identitat i accessos

Proteccio informacié i dades

Proteccio informacié i dades

Proteccio informacié i dades

Protecci6 correu i entorns de
col-laboracio
Proteccid correu i entorns de
col-laboracié
Protecci6 correu i entorns de
col-laboracié
Proteccio xarxes i serveis de
telecomunicacions
Proteccio xarxes i serveis de
telecomunicacions
Proteccid xarxes i serveis de
telecomunicacions

Proteccid addicional xarxes i serveis de

telecomunicacions

Proteccid addicional xarxes i serveis de

telecomunicacions

Proteccio addicional xarxes i serveis de

telecomunicacions

Proteccio aplicacions i APIs
Proteccio aplicacions i APIs
Proteccio aplicacions i APIs
Proteccié entorns al ndvol
Proteccié entorns al ndvol

Proteccid entorns al ndvol

servidor +
workload
servidor +
workload
servidor +
workload

usuaris interns
usuaris interns
usuaris interns
usuaris interns
usuaris interns
usuaris interns
usuaris interns
usuaris interns
usuaris interns
usuaris interns
usuaris interns
usuaris interns
dispositius
dispositius
dispositius
aplicacions
aplicacions
aplicacions
workloads
workloads

workloads

6,14 €

3,31€

3,34 €

0,59 €

0,29 €

0,26 €

0,75€

0,35€

0,32€

0,44 €

0,33 €

0,32 €

0,62 €

0,43 €

0,43 €

191,67 €

198,61 €

41,17 €

32,00 €

15,93 €

31,14 €

32,00 €

14,81 €

10,89 €
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Implantacio
(inicial)

Ampliacié
(puntual)

Explotacio
(mensual)

Implantacio
(inicial)
Ampliacié
(puntual)
Explotacio
(mensual)
Implantacid
(inicial)
Ampliacid
(puntual)
Explotacio
(mensual)

137

Proteccid tecnologies emergents i
especialitzades (OT, loT, IA,
criptografia)

Proteccio tecnologies emergents i
especialitzades (OT, loT, IA,
criptografia)

Protecci6 tecnologies emergents i
especialitzades (OT, loT, IA,
criptografia)

Protecci6 hipervisors i sistemes
virtualitzacié
Protecci6 hipervisors i sistemes
virtualitzacié
Protecci6 hipervisors i sistemes
virtualitzacio

Proteccié contenidors i orquestradors
Proteccié contenidors i orquestradors

Proteccié contenidors i orquestradors

paquets 50 actius

paquets 50 actius

paquets 50 actius

nodes
nodes
nodes
nodes
nodes

nodes

2.120,00 €

1.363,50 €

366,67 €

243,13 €

125,00 €

29,24 €

91,00 €

56,63 €

9,24 €
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