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ANNEX 1: MODEL DE DECLARACIO RESPONSABLE

MODEL DE DECLARACIO RESPONSABLE COMPLEMENTARIA AL DEUC

El/1a sotasignat/da, SENYOI/@ .ouiuiiiiii i e e

amb DNI/NIE NUM. ..oovvviiiiiiirirevnenennens , en nom propi/en qualitat de representant legal
de la persona fisica/juridica
................................................................................................... , amb NIF
........................................ , amb l'adrega de correu electronic per rebre les comunicacions
electroniques (..c.ccvvvvvvieinens. (G ) i als efectes de licitar en el procediment

d'adjudicaci6 del contracte de gesti6 de correspondéncia adrecada a persones
empadronados sota la modalitat “"Sense domicili Fix” en 4 centres de serveis socials, amb
mesures de contractacio publica sostenible, nim. Contracte, nUm. 26000230 Expedient
P2600120

DECLARA SOTA LA SEVA RESPONSABILITAT
Que I'esmentada persona fisica/juridica:

[l No es troba incursa en cap prohibicié de contractar amb I’Administracié de les
establertes a I'art. 71 LCSP.

[

Compleix les obligacions legals en matéria de prevencié de riscos laborals.

[

Compleix les obligacions legals en matéria d’igualtat efectiva de dones i homes.

Esta inscrita en el seglent registre electronic:

[l en el Registre electronic d’empreses licitadores de la Generalitat de Catalunya
(RELI) i tota la documentacié que hi figura manté la seva vigéncia i no ha estat
modificada.

[] en el Registro Oficial de Licitadores y Empresas Clasificadas del Estado (ROLECE) i
tota la documentacidé que hi figura manté la seva vigéncia i no ha estat modificada.

[ ] en el Registre electronic d’empreses licitadores de indicar nom del registre i Comunitat
AULONOMA «vtireiintesinesianessiessaneaaiseeaneennnes i tota la documentacio que hi figura manté
la seva vigéncia i no ha estat modificada.

[] No esta inscrita en cap dels anteriors registres electronics.
Que I'empresa/entitat que representa; o les seves filials o interposades:
[l No realitza/en operacions financeres en paradisos fiscals considerades delictives,

-segons la llista de paisos elaborada per les Institucions Europees o avalada per
aquestes o, en el seu defecte, per I'Estat espanyol-, o fora d'ells i que siguin
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considerades delictives, en els termes legalment establerts com ara delictes de
blanqueig de capitals, frau fiscal o contra la Hisenda Publica.

[] Té/tenen relacions legals amb paradisos fiscals i presenta la segiient
documentacié descriptiva dels moviments financers i tota la informacio relativa a
AQUESTES ACtUACIONS: .iuvieie it rarnaenens

No realitza/en operacions que vulnerin el que estipula la Declaracié Universal dels Drets
Humans, adoptada i proclamada per la 1832 Assemblea General de | "Organitzacié de
les Nacions Unides, aixi com tampoc cap disposiciéo de dret internacional que vinculi
| “Estat Espanyol, relativa als drets humans, la dignitat humana o als principis generals
que els regeixen: Sistema Universal de Proteccié i Garantia dels Drets Humans,
Sistemes Regionals de Proteccié i Garantia dels Drets Humans i Dret Internacional
Humanitari.

No intervé/venen en operacions amb tercers operadors els quals vulnerin el que estipula
la Declaracié Universal dels Drets Humans, adoptada i proclamada per la 1832
Assemblea General de | Organitzacié de les Nacions Unides, aixi com tampoc cap
disposicié de dret internacional que vinculi | "Estat Espanyol, relativa als drets humans,
la dignitat humana o als principis generals que els regeixen: Sistema Universal de
Proteccio6 i Garantia dels Drets Humans, Sistemes Regionals de Proteccid i Garantia dels
Drets Humans i Dret Internacional Humanitari.

Obligatori si el contracte implica contacte habitual amb menors d’edat.

[

[

Les persones treballadores que executaran aquest contracte tenen la certificacio
negativa del Registre central de delinqilients sexuals i de tracta d’'éssers
humans vigent.

En cas que resulti contractista, es compromet a presentar, abans dels 15 dies des de la
data de formalitzacid del contracte, la declaracid responsable indicant que té en el seu
poder l'esmentada certificaci6 negativa vigent de cadascuna de les persones
treballadores que executen aquest contracte i a aportar anualment aquesta declaracié
al llarg de tota la vigéncia del contracte.

En relacio la confidencialitat d’algun document, informacio o aspecte de I'oferta.

En relacié amb la documentacié aportada en el sobre/es ............. , considera confidencials
els seglients documents, informacions i aspectes de |'oferta per rad de la seva vinculacié a
secrets técnics o comercials:
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En relacio al tractament de dades personals.

[] Ofereix les garanties necessaries per aplicar les mesures técniques i organitzatives que

calguin en el tractament de dades de caracter personal de la manera seglient:
(escollir una de les tres opcions).

[] mitjancant adhesid al codi de conducta ...........ceevvvneevvnnennn..

[l segons certificacid emesa per la entitat de certificacio ........cocevviriiriiinreniieiieennnns
segons I'Esquema de Certificacid de Persones per a la categoria de “Delegat de
Proteccié de Dades”.

[l mitjancant la segiient declaracié responsable (marcar una de les segiients opcions):

[l En cas de resultar adjudicataria no subcontractara el tractament de dades de
caracter personal i els serveis associats i declarara, abans de la formalitzacié del
contracte, la ubicacié dels servidors on es fara el tractament de les dades personals
objecte del contracte i dels serveis associats als mateixos.

[l En cas de resultar adjudicataria subcontractara el tractament de les dades de
caracter personal i els serveis associats amb I'empresa
............................................ , amb NIF .................eeveeen.. L'empresa
subcontractada, abans de la formalitzacié del contracte, declarara la ubicacié dels
servidors on es fara el tractament de les dades personals objecte del contracte i
dels serveis associats als mateixos.

Obligatori si la licitadora és empresa/entitat estrangera i el contracte s'executa en territori espanyol.

[] Accepta sotmetre’s a la jurisdiccié dels jutjats i tribunals espanyols de qualsevol
ordre, per a totes les incidéncies que de manera directa o indirecta puguin sorgir del
contracte, amb renlncia, si s‘escau, al fur jurisdiccional estranger que pugui
correspondre a |'empresa/entitat licitadora.

En relacio a la participacio d’: EMPRESES/ENTITATS VINCULADES O QUE
PERTANYEN A UN MATEIX GRUP EMPRESARIAL

Que de conformitat amb l'article 42.1 del Codi de Comerg, |'empresa que representa forma
part d'un grup empresarial, i que la/es empresa/es d'aquest grup que concorre/en
a la present licitacio és/son la/es segiient/s:

Denominacio social NIF
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En relacio a I’autoritzacio AEAT i TGSS:
AUTORITZA A L'INSTITUT MUNICIPAL DE SERVEIS SOCIALS

[ ] a sol-licitar de I’Agéncia Estatal d’Administracié Tributaria (AEAT), directament o a través
del Consorci d’Administracido Oberta de Catalunya (Consorci AOC), les dades justificatives
i/o el certificat d’estar al corrent del compliment de les seves obligacions tributaries
imposades per les disposicions vigents, en cas de resultar adjudicatari/aria del procediment
de licitacid i durant tota la vigéncia del contracte;

[] a sol-licitar de la Tresoreria General de la Seguretat Social (TGSS), directament o a través
del Consorci d’Administracido Oberta de Catalunya (Consorci AOC), les dades justificatives
i/o el certificat d’estar al corrent del compliment de les seves obligacions amb la Seguretat
Social, imposades per les disposicions vigents, en cas de resultar adjudicatari/aria del
procediment de licitacié i durant tota la vigéncia del contracte;

En relacio a I’adscripcio de mitjans personals i materials
[] Que es compromet a dedicar o adscriure a I'execucié del contracte els mitjans personals
i materials descrits respectivament a la clausula 6 i 7 del Plec de Prescripcions Tecniques

Particulars.

[Signatura electronica]*

! En cas d'Unié6 Temporal d’Empreses (UTE) cal presentar una declaracid responsable per cadascuna de les
empreses/entitats que en formaran part.
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ANNEX 2: MODEL DE DECLARACIO
CONSTITUCIO UNIO TEMPORAL D’EMPRESES

(UTE)
El/1@ SEBNYOI/@ 1iieiiiii it r st amb DNI NUM. cvvivriiiriiiineinnees
en representacio de I'empresa/entitat ...vvvivi i e amb
NIF NUM. i ;
A F= T 0 1Yo 1 o 2= amb DNI num.
..................... €N representacio |EMPIrESa. . vvr i et iie it ieie it reneeees
................................................................... amb NIF nUM. oo 2
DECLAREN
a) La voluntat de constituir una UTE per a participar en el procés de licitacid que té per
Objecte .o , hum. Contracte ................. , hum. Expedient
.................. amb el seglent percentatge de participacié del preu en l'execucio del
contracte:
B Y M=1 0 1 0] (== N
B X =10 0] oY /=17 P PN 1

b) Que en cas de resultar adjudicataries de I'esmentat procés de licitacido es comprometen
a constituir-se formalment en una UTE mitjangant escriptura publica.

c) Que designen com a representant de la UTE en aquest procés de licitacio al/la senyor/a

............................................................................ amb DNI ndam.
d) Que la denominacio de la UTE a constituir és
................................................................ ; i el domicili per a les notificacions és
.................................................................... nuam. teléfon ........coeevevvieveen; UM
defaxX .coooviiiiiiiiiiiiiii ; adreca de correu electronic per rebre comunicacions (@)

I com a prova de conformitat signen aquesta declaracio,

(localitat i data)

(nom de I'empresa que es representa; signatura de cadascun dels representants de les
diferents empreses i segell de les empreses)

2 Repetir la informacié per cadascuna de les empreses que formaran la UTE
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ANNEX 3: OFERTA ECONOMICA I ALTRES CRITERIS AUTOMATICS

CONTINGUT DE L'OFERTA

El Sr./la Sra. ... , domiciliat/ada a ... carrer ... num. ... , amb DNI/NIF num. ... , major
d'edat, en nom propi, o en representacio de I'empresa/entitat ... amb domicili a ... carrer ...
num. ..., assabentat/ada de les condicions exigides per optar a I'adjudicacié del contracte
NUM. covvevennnnn. , que té per objecte el contracte és la prestacid del servei de trasllat de
pertinences de les dones acollides, amb mesures de contractacid publica sostenible es
compromet a realitzar-lo amb subjeccié al plec de clausules administratives particulars i al
de prescripcions técniques, i pel preude ........coceenennenn. euros (en lletres i xifres), i d’acord
amb els preus unitaris, amb el desglossament seglient:

Preu sense IVA: .o,
Tipus IVA: .... %
Import IVA:

Preu total del contracte:  ............

Aquest preu total es desglossa en els costos directes i |nd|rectes seglents i els costos
salarials segients aplicant el conveni ..............cccooii il

Costos directes 3 Import €
(especificar concepte)

Costos salarials | ... €

(desglossar nombre persones

treballadores i categories professionals)

TOTAL Suma costos directes
Costos indirectes Import €

(especificar concepte)

Despeses generals d’estructura

Benefici industrial

TOTAL Suma costos indirectes

3 Costos directes: aquells que s'associen amb el producte d'una forma molt clara, sense necessitat de cap tipus de repartiment. Matéries
Primeres, Ma d'Obra Directa.

Costos indirectes: aquells que no poden ser aplicats directament a un producte, ni a un centre de cost. Costos Indirectes de Producci6 (CIP):
Ma d’Obra Indirecta, costos d’aprovisionament o produccio. Costos Indirectes Generals (CIG): els no necessaris per fabricar, com ara
comercials, d’administracio i financers.
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TOTAL DE COSTOS (directes + indirectes)
PREU SENSE IVA

ALTRES CRITERIS AUTOMATICS

2. Per la millora en el coneixement acreditat d'idiomes per a l'atencio a les
persones usuaries, fins a 40 punts.

S'avaluara el nombre d'idiomes addicionals, del personal adscrit al contracte, acreditats
mitjancant certificacié oficial de nivell B1 o superior (o titulacié equivalent), d’entre els
seglents: francés, angles, arab, urdld o xinés.

Distribucié de la puntuacio

Indicar opci6:

D 10 punts: acreditacié d'un idioma addicional.
D 20 punts: acreditacié de 2 idiomes addicionals.

D 30 punts: acreditacié de 3 idiomes addicionals.
40 punts: acreditacié de 4 o més idiomes addicionals.

Barcelona, en la data de signatura

(Indicar nom i carrec)
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ANNEX 4
SEGURETAT SISTEMES INFORMACIO

D’acord amb Real Decret 311/2022, de 3 de maig, pel qual es regula el Esquema Nacional
de Seguretat (ENS), es té per objectiu determinar les politiques de seguretat adients que
estableixin els principis basics i requisits minims per a la proteccié dels sistemes d’informacié
i la informacié continguda en ells als quals es troba sotmesa I’Administracio publica.

1. Condicions de seguretat generals per empreses proveidores que proporcionaran
el servei amb Sistemes d'Informacio de I’Ajuntament.

Atenent a serveis prestat per terceres parts a I’Ajuntament de Barcelona emprant els
sistemes propis de I'Ajuntament, s’estableixen els seglents requeriments per garantir el
compliment del Esquema Nacional de Seguretat.

a)

b)

c)

Dret d’auditoria: per tal de vetllar per la qualitat del servei, la Direccié de Serveis
de Seguretat de la Informacié de Barcelona Innovacio i Tecnologia (BIT) es reserva
el dret d'auditar el servei prestat per I'empresa adjudicataria. Es contemplen tant
auditories de seguretat periddiques com auditories sobrevingudes si es considerés
necessari. En qualsevol cas, si la realitzaci6 de l|'auditoria es realitzés en les
instal-lacions de I'empresa adjudicataria, aquest haura de garantir I'accés necessari,
incondicional i irrevocable als documents necessaris a I'abast.

La realitzacid de l'auditoria en cap moment eximira I'empresa adjudicataria del
compliment dels compromisos derivats de la prestacio dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié
per corregir les desviacions i/o observacions detectades. El conjunt del resultat sera
signat per ambdues parts.

L'empresa adjudicataria, d’acord amb el calendari establert al pla d’‘accié, es
compromet a portar a terme les activitats establertes en el pla d'accié. Es podra
verificar que el pla d’accié s’ha implementat correctament.

Gestio d’'incidents: I'empresa adjudicataria informara a la Direccidé de Seguretat de
la Informacié de BIT de qualsevol incident de seguretat, seguint el Procediment de
Notificacid i Gestié de Incidencies de Seguretat TIC de I’Ajuntament de Barcelona
establert per BIT.

L'empresa adjudicataria col-laborara amb la Direccié de Seguretat de la Informacio
de BIT en la resolucié de qualsevol incident produit en el seu entorn, proporcionant
totes les evidéncies requerides.

Confidencialitat: I'empresa adjudicataria s’obliga a no difondre i a guardar el més
absolut secret de tota la informacié a la qual tingui accés en compliment del present
contracte i a subministrar-la només al personal autoritzat per I’Ajuntament.

L'empresa adjudicataria queda expressament obligada a mantenir absoluta
confidencialitat i reserva sobre qualsevol dada que pogués coneéixer com a
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d)

e)

f)

9)

conseqliéncia de la participacié en la present licitacid, o, amb ocasi6 del compliment
del contracte, especialment els de caracter personal, que no podran copiar o utilitzar
com a finalitat diferent a les que la informacié te designada.

L'empresa adjudicataria sera responsable de les violacions del deure de secret que
es puguin produir per part de les persones al seu carrec. Aixi mateix, s’obliga a aplicar
les mesures necessaries per a garantir l'eficacia dels principis de minim privilegi i
necessitat de conéixer, per part de les persones participants en el desenvolupament
del contracte.

Un cop finalitzat el present contracte, I'empresa adjudicataria es compromet a
destruir amb les garanties de seguretat suficients o retornar tota la informacid
facilitada per I’Ajuntament, aixi com qualsevol altre producte obtingut com a resultat
del present contracte.

Accés a la informacio: tant si I'accés a les dades es fa als locals de I’Ajuntament
de Barcelona, com si es fa de forma remota exclusivament a suports o sistemes
d’informacié de I’Ajuntament, I'empresa adjudicataria té prohibit incorporar les dades
a d'altres sistemes o suports sense autoritzacié expressa i haura de complir amb les
mesures de seguretat establertes per BIT.

Control d'accés local: L'empresa adjudicataria haura de protegir les estacions de
treball i es compromet a complir les segients condicions:

- La informacié revelada a qui intenta accedir ha de ser la minima imprescindible.
Els dialegs d’accés proporcionaran Unicament la informacio indispensable.

- El nombre d’intents permesos sera limitat, bloquejant l'accés una vegada
efectuats un cert nombre de fallades consecutives.

- S’hauran de enregistrar els accessos amb éxit i els fallits.

- Elsistema informara a la persona usuaria de les seves obligacions immediatament
després d’obtenir I'accés.

Control d’accés remot: |'empresa adjudicataria haura de disposar dels mitjans
materials i el maquinari necessari per a la connexié amb els Sistemes d'Informacié
de I’Ajuntament, sent els costos de connexio a carrec de I'empresa adjudicataria.

La connexié remota als sistemes de I’Ajuntament es realitzara seguint els protocols
establerts per BIT per als sistemes de I’Ajuntament.

Gestio de les persones, deures i obligacions: el/la Cap de Projecte de I'empresa
adjudicataria dura a terme de forma correcta la gestio de les persones i els aspectes
relacionats amb la seguretat de la informacié.

L'empresa adjudicataria esta obligada a implantar i donar a conéixer al seu personal
els mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat,
integritat i la disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer
al seu personal.

10
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h)

El/la Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestaci6 del
servei objecte del contracte, haura de notificar al seu personal qualsevol obligacié a
la que I'empresa estigui sotmesa per contracte i formar al seu personal en la politica
i instruccions de I’Ajuntament que els sigui d’aplicacio.

El/la Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del
contracte, dels deures i responsabilitats del seu lloc de treball en mateéria de
seguretat de la informacio i proteccié de dades de caracter personal, especificant les
mesures disciplinaries al fet que pertoqui i fer signar al seu personal un document
d’acceptacié de les obligacions relatives a la seguretat de la informacié i proteccio de
dades de caracter personal de I'Ajuntament.

El/la Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en
tot moment disponible, una llista de les persones adscrites a I'execucié del contracte
on s’indicara la data en qué van rebre la formacié en politica i instruccions de
I’Ajuntament, aixi com el document d’‘acceptacié de les obligacions relatives a la
seguretat de la informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a
I'execucié d’aquest contracte sera entregat al/la Cap de Projecte de I'’Ajuntament,
abans de ser donats els permisos per accedir als Sistemes d’Informacié de
I’Ajuntament o bé abans de ser facilitada la informacid per al correcte compliment
del servei contractat, i restara en poder de I'empresa adjudicataria que haura de
presentar-los quan siguin requerits per I'Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui
acceés, tant durant el periode de duracié del contracte, com posteriorment a la seva
terminacio.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o
treballs resultants de |‘objecte del contracte, amb la finalitat de comprovar el
compliment de les mesures i controls previstos en aquest apartat.

Formaciéo i conscienciacio: |'empresa adjudicataria realitzara les accions
necessaries per conscienciar regularment al personal sobre el seu paper i
responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment
instruccions sobre I'Us dels sistemes i tecnologies de la informacié i comunicacié per
part de les persones al servei de I’Ajuntament de Barcelona; normativa de seguretat
relativa al bon Us dels sistemes; normativa d’identificacié i comunicacié d’'incidents,
activitats o comportaments sospitosos que hagin de ser reportats per al seu
tractament per personal especialitzat.

L'empresa adjudicataria haura de formar regularment al personal en aquelles
mateéries que requereixin per a I'acompliment de les seves funcions, en particular en
relacio a configuracido de sistemes, deteccid i reaccié a incidents, i gestido de la
informaciod i dades personals en qualsevol tipus de suport.

L'Ajuntament podra demanar evidencies de les diferents accions de formacié i

conscienciacié que I'empresa adjudicataria ha realitzat sobre les persones assignades
a l'execucio6 del contracte.

11
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i)

j)

k)

Protecciéo del lloc de treball: quan el lloc de treball sigui buit, I'empresa
adjudicataria haura d’establir una politica de “taules netes” respecte a la
documentacié de I’Ajuntament. Unicament es podra disposar del material requerit
per a l'activitat que s'esta realitzant a cada moment.

En relacio a la proteccié d’equips I'empresa adjudicataria es compromet a que els
equips que surtin, o puguin sortir de I'empresa adjudicataria, estaran protegits
adequadament contra accessos no autoritzats en cas de perdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'empresa
adjudicataria que porti un inventari d'equips juntament amb una identificacié de la
persona responsable del mateix i un control regular que esta positivament sota el
seu control. Les persones usuaries hauran de disposar d’un canal de comunicacié per
informar al servei de gestié d'incidents de perdues o robatoris, que hauran de ser
comunicades a BIT.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a
I'organitzacié. Es consideraran claus d'accés remot aquelles que habilitin un accés a
altres equips de |'organitzacid, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar de: solucié d’antivirus actualitzada a
la ultima versid i configurada per realitzar analisis regulars de l'equip; politica
d’actualitzacié que instal-li els Ultims pegats de seguretat en un temps raonable,
prioritzant les critiques; Firewall habilitat restringint el transit d’entrada a I'equip al
minim necessari.

Comunicacions externes: I'empresa adjudicataria disposara dels mitjans materials
i el maquinari necessari per a la connexié6 amb els Sistemes d'Informacié de
I’Administracié Municipal, sent els costos de connexid a carrec de I'empresa
contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions
externes establerts per I’Administracié Municipal.

L'empresa adjudicataria sera la responsable de custodiar correctament els certificats
digitals lliurats per la interconnexidé segura de xarxes i de demanar la seva revocacié
una vegada finalitzada la prestacid6 del servei. Aixi mateix, sera responsable
subsidiaria de I'Us del certificats personals individuals lliurats als seus empleats pel
desenvolupament del producte o servei.

Proteccio dels suports informatics: I'empresa adjudicataria haura de gestionar
els suports informatics amb informacié de I'’Ajuntament de Barcelona seguint les
segients pautes.

- Etiquetat: l'empresa adjudicataria es compromet a etiquetar els suports
d'informacié de manera que, sense revelar el seu contingut, s'indiqui el nivell de
seguretat de la informacid continguda de major qualificacié. Les persones
usuaries han d'estar capacitades per entendre el significat de les etiquetes, bé

12
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mitjancant simple inspeccid, bé mitjancant el recurs a un repositori que ho
expliqui.

- Transport: |'empresa adjudicataria garantira que els dispositius romanen sota
control i que satisfan els requisits de seguretat mentre estan sent desplagats d'un
lloc a un altre. L'empresa adjudicataria garantira que es segueix el procediment
de transport, de manera que s’haura de disposar d’un registre de sortida que
identifiqui al transportista que rep el suport per al seu trasllat i d'un registre
d'entrada que identifiqui al transportista que el lliura, conjuntament amb un
procediment rutinari que quadri les sortides amb les arribades i elevi les alarmes
pertinents quan es detecti algun incident.

- Esborrat i destruccio: I'empresa adjudicataria haura de seguir els estandards i
normes de BIT respecte a l'esborrat i destruccié de suports d'informacio.
S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar informacid, incloent
mitjans electronics i no electronics. Els suports que hagin de ser reutilitzats per a
una altra informacié o alliberats a una altra organitzacié hauran de ser objecte
d'un esborrat segur del seu contingut.

) Proteccié de la informacio: s’hauran de contemplar els seglients camps
d’aplicacio.

- Neteja de documents: I'empresa adjudicataria disposara d’un procediment de
neteja de documents, el qual retirara d'aquests tota la informacié addicional
continguda en camps ocults, metadades, comentaris o0 revisions anteriors,
excepte quan aquesta informacio sigui pertinent per al receptor del document.

Aguesta mesura sera especialment rellevant quan el document es difongui
ampliament, com quan s'ofereix al public en un servidor web o un altre tipus de
repositori d'informacio.

- Proteccié del correu electronic: en el cas de que I'empresa adjudicataria faci
Us del seu correu electronic corporatiu per gestionar informacié de I’Ajuntament,
I’'hnaura protegir enfront d’'amenaces que li sén propies: la informacié distribuida
per mitja de correu electronic s’ha de protegir tant en el cos com els annexes;
s’haura de protegir la informacié d’encaminament de missatges i establiment de
connexions; no es permetra la redirecci6 a dominis de correu publics fora del
correu corporatiu de I'empresa adjudicataria; s'ha de protegir el correu electronic
front spam, programes nocius i codi de mobil de tipus applet.

Dins de les politiques d’Us del correu electronic s’inclou la limitacié a I'is com a
suport de comunicacio privada i el realitzar activitats de conscienciacio i formacio
relatives a I'Us del correu personal per detectar malware o phishing.

El responsable del contracte de I’Ajuntament avaluara si el contracte ha de
gestionar informacid sensible, especialment protegida en relacio a la proteccié de
dades personals, confidencial de I’Ajuntament o de les tecnologies municipals
(adreces IP, usuaris, credencials,...)
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En cas afirmatiu, I'’Ajuntament facilitara a I'empresa adjudicataria un correu
electronic de I'Ajuntament (@ext.bcn.cat) el qual es convertira en la via de
comunicacié entre I'empresa adjudicataria i I’Ajuntament.

Aguesta mesura vol evitar que les empreses externes retinguin informacié
confidencial de I'Ajuntament en servidors de correu aliens a I'entorn municipal,
durant i sobretot, un cop finalitzat el contracte.

m) Protecciod de les instal-lacions: les instal-lacions de I'empresa adjudicataria hauran

de disposar de certes condicions de seguretat fisica per evitar els accessos fisics als
repositoris d’informacid, segons la sensibilitat de dita informacid i per garantir que la
informacié de I'’Ajuntament no pugui ser visible i/o audible des de |'exterior de les
instal-lacions.

Gestidé d'excepcions: qualsevol excepcié als anteriors apartats no recollida en el
present document en el moment de la contractacié o que ocorri en el transcurs del
servei, haura de ser comunicada per mitja dels canals oficials a la Direccié de
Seguretat de la Informacié de BIT per al seu corresponent tractament i valoracié.
S’haura de presentar de forma clara i concisa |'objecte de I’'excepcid aixi com la
modificacié desitjada pel sol:licitant amb la seva deguda justificacié.

Sén d'obligat compliment les clausules de I'apartat anterior conjuntament amb les descrites
a continuacio:

a)

b)

d)

Dimensionament: |'empresa adjudicataria ha de garantir que disposa de les
persones necessaries i amb les qualificacions professionals adients per garantir la
correcta prestacio del servei.

Analisis forenses: |'execucio d'analisis forenses sera responsabilitat exclusiva de la
Direccié de Seguretat de la Informacio de BIT. L'empresa adjudicataria haura de
col-laborar proporcionant la informacié requerida i el coneixements de les
plataformes i tecnologics que facin falta. Les peticions de col-laboracié es realitzaran
a través dels procediments i canals establerts entre la Direccid de Seguretat de la
Informacio de BIT i I'empresa proveidora.

Control accés local: sumat a les obligacions anteriors, s’haura d’'informar a la
persona usuaria de l'Gltim accés efectuat amb la seva identitat.

Mitjans alternatius: |'empresa adjudicataria garantira I'existéncia i disponibilitat de
mitjans alternatius de tractament de la informacié per al cas que fallin els mitjans
habituals. Aquests mitjans alternatius hauran d’estar subjectes a les mateixes
garanties de proteccié que les detallades anteriorment. Igualment, s'haura d’establir
un temps maxim perqué els equips alternatius entrin en funcionament.

Proteccio dels suports informatics: addicionalment a les obligacions establertes
anteriorment:

- Esborrat i destruccié: en cas de que la naturalesa del suport no permeti un
esborrat segur o quan aixi ho requereixi el procediment associat al tipus
d'informacid continguda, s’hauran de destruir de forma segura els suports fent us
dels productes certificats per BIT.
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- Criptografia: qualsevol informacié corporativa que requereixi ser xifrada a la
seva ubicacié d'emmagatzemament, en particular a tots els dispositius extraibles
del tipus CD, DVD, discos USB, o uns altres de naturalesa analoga, han de seguir
els estandards de seguretat, custodia i proteccid de les claus establerts per la
Direccié de Serveis de Seguretat de la Informacié de BIT.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir
referents amb la informacid municipal o corporativa, I'empresa adjudicataria
haura de presentar-les per ser validades per la Direccié de Serveis de Seguretat
de la Informaci6 de i/o seguir els estandards i normes de BIT.
2. Condicions de seguretat generals per empreses proveidores que proporcionaran
el servei amb els seus propis Sistemes d’'Informacio.

Atenent a serveis prestat per terceres parts a I’Ajuntament de Barcelona emprant els
sistemes propis de I'empresa adjudicataria, s’estableixen els requeriments per garantir el
compliment de diferents regulacions com la normativa de Proteccié6 de Dades de Caracter
Personal i la llei 39/2015, d'1l d’octubre, de Procediment Administratiu Comu de les
Administracions Publiques i pel RD 203/2021, de 30 de marg, pel que s'aprova el Reglament
d’actuacié i funcionament del sector public per mitjans electronics.

Pel que fa als aspectes propis de seguretat, es tindra especial cura de preveure que els
productes finals compleixin amb el que estableix el RD 311/2022, de regulacio de I'Esquema
Nacional de Seguretat corresponent al nivell BAIX.

L'empresa adjudicataria es compromet a vetllar pel compliment de la legislacié vigent
aplicable a I'objecte del contracte i especialment pel que fa referéncia a la proteccio de dades
de caracter personal. D’igual manera per qualsevol obligacié legal que recaigui en
I’Ajuntament, |'empresa proveidora haura de donar compliment per la part que i
correspongui segons |'abast del contracte.

Es per aix0, que l'empresa adjudicataria haura d’acreditar la conformitat amb I'ENS
mitjancant alguna de les seglients opcions:

- Certificaci6 oficial d’una entitat de certificacié acreditada.
- Informe d’auditoria de compliment on es detalli que els productes de seguretat,
equips i aplicacions compleixen amb totes les mesures aplicables per I'ENS.
- 0 qualsevol altre mecanisme previst en |'article 38 de I'ENS.
L'empresa adjudicataria garantira l'accés per part de BIT a auditar tota la informacid
necessaria per donar compliment a aquestes regulacions (procediments, analisi de riscos,
registre d’incidents, pla d’adequacié, etc.).

Addicionalment a les obligacions establertes per I'ENS corresponents al nivell Baix, |'empresa
adjudicataria haura de donar compliment als seglents requisits:

a) Responsable de Seguretat: s’haura de nomenar un Responsable de Seguretat, el
qual vetllara pel compliment dels seglients requeriments:

- Actuar d'interlocutor Unic per a tots els aspectes de seguretat del contracte.

- Garantir que tots els serveis prestats es realitzen d’acord al model i requeriments
de seguretat establerts per BIT i seguint la normativa de seguretat vigent.
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b)

d)

- Garantir i liderar la correcta implantacié dels nivells de seguretat i les
corresponents mesures técniques, organitzatives i juridiques.

- Informar al seu personal sobre qualsevol obligaci6 a que I'empresa estigui
sotmesa per contracte, formar el seu personal en les politiques de I’Administracio
Municipal en cas de que sigui necessari i fer signar un document d’acceptacié de
les obligacions relatives a la seguretat de la informacio6 i proteccié de dades de
caracter personal detallades.

- Mantenir actualitzada i disponible en tot moment una llista de les persones
adscrites a I'execucié del contracte on s‘indiqui la data on van rebre la formacio
en politica i instruccions de I’Administracié Municipal i l'acceptacié de les
obligacions relatives a la seguretat de la informacio.

Delegat de Proteccié de Dades: s’haura de comunicar les dades de contacte del
delegat de proteccido de dades o en el seu defecte, de la persona encarregada del
tractament de dades de caracter personal.

Dret d’auditoria: per tal de vetllar per la qualitat del servei, la Direccié de Serveis
de Seguretat de la Informacié de BIT es reserva el dret d'auditar el servei prestat
per I'empresa adjudicataria. Es contemplen tant auditories de seguretat periddiques
com auditories sobrevingudes si es considerés necessari. En qualsevol cas, si la
realitzacié de l'auditoria es realitzés en les instal-lacions de I'empresa adjudicataria,
aquest haura de garantir I'accés necessari, incondicional i irrevocable als documents
necessaris a l'abast.

La realitzacido de l'auditoria en cap moment eximira I'empresa adjudicataria del
compliment dels compromisos derivats de la prestacié dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié
per corregir les desviacions i/o observacions detectades. El conjunt del resultat sera
signat per ambdues parts.

L'empresa adjudicataria, d’acord amb el calendari establert al pla d’accio, es
compromet a portar a terme les activitats establertes en el pla d’accié. Es podra
verificar que el pla d’accié s’ha implementat correctament.

Gestid d’incidents: I'empresa adjudicataria informara a la Direccid de Serveis de
Seguretat de la Informacié de BIT de qualsevol incident de seguretat (entre d’altres
ciberincidents, incidents de credencials, indisponiblitat de sistemes i/o serveis,
afectacions de dades personals) tot seguint el Procediment de Notificacié i Gestio de
Incidéncies de Seguretat TIC de I'Ajuntament de Barcelona establert per BIT.

L'empresa adjudicataria col-laborara amb la Direccid de Serveis de Seguretat de la
Informacio de BIT en la resolucié de qualsevol incident produit en el seu entorn,
proporcionant totes les evidéncies requerides.

Sén d’‘obligat compliment les clausules de I'apartat anterior conjuntament amb les
regulacions establertes per el RD 311/2022 de regulaci6 de I'Esquema Nacional de Seguretat
(ENS) corresponents al nivell MIG.
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Addicionalment a l'abast establert per I'ENS per al nivell Mig amb la seva corresponen
acreditacié de la conformitat segons |'establert anteriorment, I'empresa adjudicataria haura
de garantir que totes les persones que tractin dades o sistemes de tractament de dades de

nivell sensible signin un Acord de Confidencialitat individual, reservant-se BIT el dret
d’‘auditar aquest aspecte.
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