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1. INTRODUCCIO

L'Ajuntament de Barcelona gestiona una ciutat d’1,6 milions de ciutadans, unes 200.000 empreses i un
teixit associatiu format per més de 10.000 entitats. Disposa d’'una oferta de serveis molt amplia,
emmarcada en diferents ambits: serveis socials, mobilitat, educacid, salut, cultura i oci, promocid
economica, etc. sempre amb la vocacio de servir a la ciutadania i a realitzar la gestié de la ciutat que té
encomanada de forma Optima, agil i eficient.

Aquests serveis, s’han d’oferir amb garanties i seguretat TIC pel ciutada i per la propia ciutat, i aix0 suposa,
des de protegir la informacio personal del ciutada, garantir els serveis i protegir la propia gestid de la ciutat
i de ’Administracio Municipal.

La informacid relativa a aquests serveis, es troba disgregada en un gran nombre de sistemes d’informacié i
fitxers legals diferents la qual cosa porta a la necessitat de disposar de serveis de identificacio, proteccid,
prevencié i reaccid davant amenaces a qué es troben exposades els sistemes d’informacié i les
infraestructures TIC i aixi reduir i minimitzar els riscos d’incidents de seguretat i ciberatacs.

A més, en un escenari en qué el concepte i continguts de seguretat logica o ciberseguretat avanga i es troba
en continua i rapida evolucié, els serveis de ciberseguretat que requereix I'Ajuntament han de ser
confiables i agils, aixi com configurats amb la flexibilitat suficient per poder estar fent front als riscos que es
presenten, sovint impredictibles.

L'Institut Municipal d’Informatica (en endavant, IMI} té delegades les funcions de Seguretat en les
Tecnologies de la Informacié i Comunicacié de I'Ajuntament de Barcelona, i exerceix de Responsable de
Seguretat TIC, en funcié de la seva organitzacié interna, d’acord amb els preceptes, estandards
internacionals en matéria de seguretat TIC i en especial, amb els requeriments que I'Esquema Nacional de
Seguretat (ENS) i la normativa de Proteccié de Dades Personals estableix en els entorns automatitzats.

Dins d’aquest escenari, I'lMI ha definit un Model de Gestié de la Seguretat on s’hi desenvolupen els
programes de Seguretat Corporatius del mandat. El marc hi encabeix el model de seguretat del NIST
framework de Ciberseguretat (ldentificar, Protegir, Detectar, Respondre i Recuperar) aixi com el de I'SGSI
ISO 27001 i la seva interpretacié en I'administracié espanyola amb I'Esquema Nacional de Seguretat.

Aquest Marc de Seguretat estableix la base per definir el pla de seguretat que ha de desenvolupar el
mandat, és a dir, les linies d’actuacid, projectes i serveis a executar per donar resposta i sortida, en 'ambit
de proteccid i seguretat, a les estrategies i plans d’actuacié de 'Ajuntament, amb I'objectiu de:

* Incrementar els Serveis de seguretat TIC

* Dotar a I'Ajuntament d’una estructura que asseguri el compliment de la seguretat i la
minimitzacié dels riscos de Seguretat TIC corporatius.

= Assegurar un Marc Normatiu de referéencia per I’Ajuntament

*  Garantir el compliment de la legalitat (ENS, RGPD, elDAS, LPACAP,...)

* Implantar Projectes de Seguretat per donar resposta a les necessitats TIC en matéria de
seguretat i proteccio

* Securitzar els projectes del pla de digitalitzacié: Establir en base als riscos els requeriments de
seguretat dels projectes del Pla de transformacio digital. Establir, implementar i governar el
model i les condicions de seguretat per a tots projectes i iniciatives que se’n deriven del Pla de
transformacié Digital de I'Ajuntament de Barcelona.

* Tenir Govern dels accessos TIC en base als principis de minim privilegi i necessitat de saber per
tal de poder conéixer qui fa qué i quan dins dels sistemes d’informacié i infraestructures TIC de
I'Ajuntament.
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* Disposar de vigilancia activa, reactiva i preventiva de la seguretat

Aixi dons, I'lMI desenvolupa la funcié de la seguretat dins d’'un model de Gestié de la Seguretat a tres
nivells o linies de defensa: Estratégic, Tactic i Operatiu, i estableix 5 linies d’actuacié sobre les que es
desenvolupen els programes de seguretat del mandat.

Funcié Seguretat Informacié en tres linees de defensa

Seguretat de la Informacio
Seguretat Operativa Arquitectura Seguretat Gobierno Seguretat

Mision Mision Misién
“Minimitzar la probabilitat i "Oferir solucions agils que "Promoure una cultura de
limpacto de possibles permetin mantenir i seguretat de la informacié a
incidents de seguretat que evolucionar de manera tots els nivelis dins de la
afecten als sistemes d’ continua el nivell de Organitzacié que garanteixi la
informacié productius del proteccié de los actius sostenibilitat del Model de
Ajuntament mitjangant la dinformacié del Ajuntament Seguretat, mitjangant la
utilitzacié de les eines de en fronta canvis en el entrega d’informacié
seguretat disponibles”, mateixos o en les rellevant para la presa de
amenaces.” decisions”

Marc de Seguretat : linies d’actuacié

| + Govern de la seguretat de la informacié: Establiment d’'una estructura i un model organitzatiu sdlid en
Iambit de la seguretat, amb capacitat per a controlar i prendre decisions en totes aquelles accions que aixi
ho requereixin

* Control i divulgacié de la normativa: Disposar d’'un marc normatiu actualitzat i alineat a Festratégia de
seguretat i exercir un control del compliment de la normativa per obtenir i mantenir un nivell de seguretat
adequat

Goviern
Seqguretat

« Proteccié dels sistemes d’informacio: Aplicacié de mesures de seguretat per tal de mitigar els riscos que
se'n puguin derivar com possibles fallides o atacs intencionats aixi com gestionar de manera rapida i
efectiva tots aquells incidents que es produeixin

Seguretat
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» Seguiment de la identitat digital: Gestié de les seves credencials i control de la manera de compartir i
accedir a la informacié, tant a l'organitzacié com al propi usuari i del ciutada per tal de garantir la
confidencialitat, I'autenticitat, I'autenticacid, la integritat i el no repudi de la informacié i les accions que
realitzi.

Sequretat
Operativa

» Deteccid, reaccié i reduccié d’amenaces: Identificar les amenaces més rellevants per als sistemes
d'informacié de l'organitzacid, sigui pel seu nimero o per Iimpacte que puguin produir.

» Millora de la resiliéencia de I’activitat: Cal valorar el nivell de resisténcia dels sistemes d'informacié en
situacions adverses i detectar millores i mesures per augmentar o assegurar la capacitat per mantenir els
sistemes en funcionament.

Les linies d’actuacid donen cobertura a 4 de les 5 funcions del framework del NIST de Ciberseguretat:
Identificar (Govern), Protegir {Arquitectura de Seguretat), Detectar i Respondre (operacio de la seguretat).
Deixant la funcid de “Recuperar” en un marc d’actuacio global més gran de I'organitzacié fora de la
seguretat.

Aixi doncs, I'IMI, per exercir aquesta funcié delegada de la Seguretat Corporativa TIC i en la seva vocacid
d’oferir els millors serveis TIC a I’Ajuntament de Barcelona i al ciutada, ha establert conjunt de serveis de
seguretat TIC per cobrir els requeriments identificats i de futur en aquesta materia:
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En 'ambit del Govern de la Seguretat:

'ambit de la seguretat, amb capacitat per a controlar i prendre decisions en totes aquelles accions que aixi

) + Govern de la seguretat de la informacio: Establiment d'una estructura i un model organitzatiu solid en
l ; ! ho requereixin
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» Control i divulgacié de la normativa: Disposar d'un marc normatiu actualitzat i alineat a I'estratégia de
seguretat i exercir un control del compliment de la normativa per obtenir i mantenir un nivell de seguretat
adequat
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Estableix els serveis segiients:

> Serveis de GRC (Govern Risc i Compliment). El servei engloba tota la Gestid i iniciatives de I'SGSi
de Seguretat per garantir el tractament dels Riscos de seguretat identificats amb F'objectiu de
donar cobertura a la missio estratégica del govern de la seguretat.

En I'ambit d’Arquitectura de Seguretat:

efectiva tots aquells incidents que es produeixin
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Estableix els serveis seglients:

> Serveis d'arquitectura i Projectes Servei que ofereix solucions agils i arquitectures enfront a
noves tecnologies i reptes i que permetin mantenir i evolucionar de manera continua el nivell
de proteccié dels actius d’informacié de I’Ajuntament enfront a canvis en els mateixos o en les
amenaces. Aquest Servei sera I'inic punt d’entrada de la resta d’equips de Projectes de I'lMI i
de I'Ajuntament, i gestionara la cartera de participacié de seguretat en els projectes i
coordinara la participacio dels altres equips de Seguretat.

En I'ambit de Seguretat Operativa en relacid a les identitats i accessos:

Segulment de la identitat digital: Gestié de les seves credencials i control de la manera de compartir i
accedir a la informacid, tant a forganitzacié com al propi usuari i del ciutada per tal de garantir la
confidencialitat, l'autenticitat, 'autenticacio, la integritat i el no repudi de la informacio i les accions que
realitzi.
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Estableix els serveis seglients:

» Serveis de Identitats i accessos: Control Autenticacid, autoritzacions i Control d’Accés (CAAA).
Aquest servei ha d’operar els processos d’identitats, credencials, autoritzacions i accessos de
tot I'Ajuntament, amb Il'objectiu de garantir la proteccié requerida i proporcional de la
informacioé i serveis TIC corporatius.
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En I'ambit de Seguretat Operativa en relacié a la ciberseguretat:

I + Deteccid, reaccio i reduccié d’amenaces: Identificar les amenaces més rellevants per als sistemes
7 d'informacié de I'organitzacio, sigui pel seu nimero o per I'impacte que puguin produir.
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Operativa

Estableix els serveis seglients:

> Serveis de Preventiu. El servei de seguretat preventiva ha de disposar i ingestar multiples fonts
de ciberintel-ligéncia i_realitzar proves d’intrusié d’infraestructures i serveis amb la finalitat de
garantir que les infraestructures o serveis siguin segurs i de realitzar la gestié complerta del
cicle de vida de les vulnerabilitats i posterior revisio. També ha d’assessorar en la definicid de
les arquitectures dels sistemes i tecnologies que té actualment I'IlMI, que dintre de la seva
funcié de donar servei informatic a I’Ajuntament de Barcelona, necessita per donar el correcte i
segur servei, analitzant les millores que es poden implantar relacionat amb les novetats
tecnologiques del mercat i els nous paradigmes d’atacs informatics que es poden patir.

> Serveis de Vigilancia, deteccié i Reactiu (SOC i Resposta a incidents). Aquest servei inclou El
Centre d’Operacions de Seguretat, per la vigilancia i monitoritzacié dels esdeveniments de la
seguretat, i el CSIRT, Centre de Seguretat de Resposta d’incidents, per el rapid analisi i gestié de
I'incident per tal de reduir o minimitzar I'impacte que pugui produir i establir les mesures
preses per tal que no es torni a produir, es coordinara amb el servei de preventiu per millorar,
si fos el cas, la infraestructura de seguretat fent les propostes pertinents.

| per tal de donar un pas endavant, s’estableix en aquest contracte la licitacid dels serveis de Preventiu,
serveis que cobreixen una part dels serveis requerits en la linia d’actuacié de Serveis Operatius de Deteccid,
reaccié, mitigacid i reduccié d’amenaces.

2. OBIJECTE

El contracte té per objecte la prestacié dels serveis de seguretat preventiva de I'Ajuntament de Barcelona,
en tant a serveis de ciberintel-ligéncia, deteccid de vulnerabilitats i alerta primerenca, analisi de hacking
étic i els serveis associats de gestid del cicle de vida de les vulnerabilitats detectades. D’igual manera,
aquest servei atendra els analisis forenses judicials formals, aixi com les peticions d’informacioé d’actuacions
internes adrecades a I’Ajuntament de Barcelona o de requeriments d’informacid judicials.

Pel que fa a la gestio del cicle de vida de les vulnerabilitats, cal remarcar que aquest servei implica que I'IMI
té diversos proveidors i contractes de suport técnic i operatiu que el contracte haura de tenir en compte
per la comunicacid i gestid de I'aplicacié de la vulnerabilitat, i per altra banda haura d’automatitzar el
maxim de processos ja sigui col-laborant en procedimentar sobre I'eina de ticketing actuacions, aixi com
participant i integrant la deteccié automatica de vulnerabilitats del SIEM que han d’implementar els serveis
i/o proveidors.

Per portar a terme aquest objectiu, els licitadors hauran d'entendre que les especificacions dels serveis i
processos son els requeriments minims a desenvolupar, d'acord amb la situacio actual i les millors
practiques de gestid de la provisié i suport dels serveis TIC:
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e Funcionalment, mitjangant la revisid i millora dels procediments de gestié actuals, o amb la seva
definicio en el cas que no existeixin.

e Organicament, mitjangant la dotacié d'un equip técnic qualificat i un equip de gestié del servei, que
permeti assolir el nivell de servei descrit en aquest plec mitjangant la total integracié amb les
diferents unitats estructurals de I'lMI.

e Tecnologicament, utilitzant les eines de gestié propies de I''MI havent d'implantar els seus
procediments sobre aquestes, tot i que les podra personalitzar i adaptar al seu model de gestid. No
obstant, si ho creuen convenient, les empreses licitadores podran incloure una proposta d'eines
diferent que permetin una evoluci6 futura, sota la supervisié de I'|ML.

PROCEDIMENT DE CONTRACTACIO

La contractacié es realitzara pel procediment obert harmonitzat amb publicitat tot entenent que es
garanteix la maxima concurréncia i competitivitat.
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3. ABAST

L’abast dels serveis inclou tots els sistemes d’informacié i components de I'Ajuntament de Barcelona
gestionats per I'IMi i/o connectats a la xarxa corporativa a través dels seus serveis. Aix0 inclou serveis on-
premise, en el Cloud public i en clouds privats.

Es pot trobar més informacié sobre la volumetria dels sistemes d’informacioé gestionats per I'lMl a I’Annex |
d’aquest plec.

També forma part de I'abast d’aquest contracte I'assessorament puntual a I’Ajuntament en matéria de
seguretat TIC de sistemes no gestionats per I'[MI contractats directament per I'Ajuntament.

Actualment, I'IMI esta immers en la revisio i evolucid dels processos operatius i de gestio dels serveis.
Aquesta revisid esta tenint com a resultat la re definicié del conjunt de processos d’aquest nou model. En
els propers dos anys es realitzaran canvis progressius orientats a implantar un model de serveis evolucionat
i, el contracte derivat d'aquest plec no n'estara al marge. Al respecte d'aix0, cal tenir en compte que:

e L'IMI és en tot moment responsable del disseny dels processos relatius als serveis TIC que
proporciona.

e L'IMI facilitara les eines basiques de suport a I'operativa i la gestid dels serveis.

e L'adjudicatari del present contracte sera responsable de la implantacié de les diferents versions del
model de I'IlMI que es vagin consensuant, en el conjunt dels seus equips i en el seu ambit de servei.

¢ Ll'adjudicatari acceptara tenir una actitud oberta vers aquesta evolucid i participara en la mateixa,
proporcionant la re alimentacié oportuna, alhora que aportant solucions a problemes i riscos
identificats.

Concretament, I'abast del contracte inclou tots els Sistemes d’Informacié de I'Ajuntament de Barcelona i
organitzacié Municipal classificats i gestionats per I'IMl i tota la infraestructura i serveis que donen suport
als sistemes d’informacio, tant si estan ubicats a I'ilMI com si estan sota contractes de Serveis TIC realitzats
per I'IMI basats en Cloud o on premise, aixi com eines de suport al treball del personal corporatiu com sén
les estacions de treball, dispositius de mobilitat, correu corporatiu, eines de col-laboracid, gestors
documentals, etc.

En definitiva les volumetries de la infraestructura i serveis amb qué ha d’actuar aquest servei es relaciona
enl'Annex 1.

També formen part de I'abast totes les tecnologies i eines o components que ofereixen proteccié i milloren
aspectes concrets de la seguretat i la seva governanga i que anomenarem en aquest plec “competéncies
tecniques especifiques de Seguretat”.

Les tasques que s’hauran de desenvolupar durant el contracte sén les que s’especifiquen en la descripcid
dels serveis que es recullen en I'apartat 4 d’aquest plec.

4. DESCRIPCIO DELS SERVEIS

Els serveis que s’han de proporcionar amb contracte sén serveis de Ciberintel-ligéncia, Auditories técniques
de seguretat i Hacking étic, de Gestio de vulnerabilitats i d’Analisis i gestid d’incidents de seguretat:

SERVEI DE CIBERINTEL-LIGENCIA
e Serveide Ciberintel-ligéncia
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e Servei de monitoritzacié i report als serveis/departaments afectats de la publicacié
de vulnerabilitats associades a les tecnologies desplegades per I'IMI.

SERVEI D’AUDITORIES DE SEGURETAT | GESTIO DE VULNERABILITATS
e Auditories técniques de seguretat i Hacking étic
> Escanejos periodics de vulnerabilitats
» Auditories Técnigues de seguretat de dispositius de seguretat
» Test d'intrusio a aplicacions o webs
e Gestid de Vulnerabilitats

ANALISI D’INCIDENTS DE SEGURETAT A POSTERIORI | ELABORACIO DE FORENSES JUDICIALS

Donat que el mdn de ciberseguretat va evolucionant recurrentment a mesura que apareixen nous atacs,
els serveis que es descriuen a continuacio, estaran subjectes a revisié semestral per incorporar propostes
d’evolucié i adaptacio del servei per donar cobertura a les amenaces emergents i vulnerabilitats atopiques.

4.1. SERVEI DE CIBERINTEL-LIGENCIA

L'objectiu de la ciberintel-ligéncia és ajudar els equips interns de I'lMI a anticipar la deteccié de possibles
amenaces contra I'organitzacié Municipal amb I'objectiu de poder prendre mesures preventives sobre els
sistemes d'informacid de I'Ajuntament que protegeixin davant d'aquestes amenaces, evitar i prevenir
incidents de ciberseguretat. Per aix0, I'adjudicatari ha d'executar les segiients tasques:

» Vigilancia d’amenaces. La preparaci6 i planificacié de ciberatacs contra una organitzacid pot deixar
algun rastre en Internet superficial, la Deep Web i també en xarxes socials, forums, xats d'accés
restringit i mercats negres. Disposar d’aquesta informacié pot permetre que I'tMI anticipi la realitzacio
d'accions orientades a protegir-se davant els mateixos. Els objectius del servei de vigilancia de
amenaces son:

¢ La deteccid, eliminacid i control de la divulgacié de la informacié que es pot utilitzar per a
I'elaboracié i posada en marxa de ciberatacs contra la infraestructura d'IT corporativa.

* La monitoritzacié de les activitats dels grups hacktivistes.

¢ La deteccid de la participacié d'actius d'IT corporatius en activitats fraudulentes.

* La deteccid de planificacié d'atacs tipus DDOS contra els sistemes de l'organitzacio.

e La deteccid, monitoritzacioé i tancament de llocs relacionats amb campanyes de malware dirigides
contra l'organitzacid. Cerca d’informacio sensible de I'Ajuntament a la Deep web, xarxes , forums,
etc.

¢ Alerta d’Amenaces emergents. Monitoritzacié i deteccid primerenca d'alertes de seguretat de la
informacio fora de I'Ajuntament (fuites d'informacié de I’Ajuntament de Barcelona, atacs DDoS,
activisme i hacktivisme, vulneracio de mecanismes de seguretat, conductes perilloses, suplantacions
d'identitat, robatori de credencials, espionatge, monitoritzacid d’amenaces en La Darknet, pastebin,
social media, xats, altres forums) des de diferents fonts de confianga: Organismes de resposta a
Incidents CSIRT o CERTSs, serveis especialitzats en avisos de seguretat {publics i privats), fabricants o
proveidors de seguretat, xarxes socials, etc.
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Notificacié rapida d’amenaces publicades a Internet, de forma genérica que poden afectar a
I'Ajuntament. El servei esta orientat a campanyes globals en principi no associades a un producte
concret.

o Alerta primerenca de riscos d'infraestructura mitjangant I'avis de vulnerabilitats conegudes
relacionades amb el programari i maquinari identificats en el conjunt d'actius i sistemes de
I'Ajuntament. L'emissié de vulnerabilitats que s’'emeten del programari de tercers que tenim com actius
en les instal-lacions municipals amb I'objectiu d’informar de les vulnerabilitats que es vagin publicant,
en especial els de tipus O-day.

Contempla notificacions dels Ultims pegats de Seguretat publicats aixi com les possibles i respectives
solucions, Butlletins de Seguretat: CVE i CVSS amb pegats associats que solucionen, avisos de seguretat
d’daltimes vulnerabilitats descobertes, etc.

* Recuperacio d'informacié. La informacié privada corporativa es pot trobar a Internet en llocs que no
estan autoritzats per al seu coneixement i difusid. Aquests llocs poden pertanyer a la web superficial, a
la xarxa profunda i també a xarxes criminals d'accés restringit i mercats negres. Els objectius del servei
de recuperacio d'informacid son:

¢ La deteccid, eliminacid i control dels enllagos de descarrega d'informacié corporativa
disponible en servidors no corporatius;
e La deteccio i informe de les credencials d'accés d'actius corporatius.

» Vigilancia de marca. La identitat digital de I'Ajuntament pot ser suplantada per terceres parts
malicioses amb I'objectiu de realitzar activitats fraudulentes, aprofitant la imatge de I'Ajuntament per
guanyar credibilitat. Els objectius del servei de vigilancia de marca son:

e La deteccid, eliminacié i monitoritzacié de contingut genéric fraudulent que fan Us de la
marca corporativa (clic-frau, malware genéric, ofertes de treball i promocions falses, etc.).
* La deteccid, eliminacié i monitoritzacié de campanyes de fraus especifics que fan Us de la
marca corporativa (depenent de la industria).

e La vigilancia de les activitats de registre de noms de domini amb I'objectiu de detectar la
suplantacio de 'organitzacio a Internet.

* La vigilancia de les activitats de creacio de perfils en les xarxes socials més populars amb
I'objectiu de detectar perfils falsos i no oficials.

El servei realitzara la monitoritzacid, deteccié i alerta preco¢ de riscos de marca: evolucid, us no
autoritzat de marca, usurpacié de dominis, continguts fraudulents i control continu de deteccié de
desplagament a les webs externes de I'Ajuntament.

Les volumetries contemplades per aquests serveis son:

1. Servei de ciberintel-ligéncia — valoracié d’'un servei de ciberintel-ligéncia orientat a protegir els
seguents actius:

a. Proteccid de marca - 1 marca
b. Monitoritzacio de Personal VIP — 10 persones
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c. Dominis Internet - 5 dominis principals que suposen el 90% de les visites

d. Perfils de xarxes socials — 10

També realitzara les remediacions de deteccions i alertes que correspongui actuar, considerant-se
que com maxim poden ser la meitat de les volumetries que necessitin actuacions de remediacié.

Taula 1 - Volumetries servei ciberintel.ligéncia Quantitat

Servei de ciberintel-ligencia (amb meitat de remediacions) 26 assets i maxim 13
remediacions

Es valoraran positivament les propostes dels licitadors que millorin les volumetries minimes
requerides, en cas de millora per part de I'adjudicatari sera aquesta la que prevaldra.

2. Servei de monitoritzacié de la publicacié de vulnerabilitats associades a les tecnologies
desplegades per 'IMI.

a. Estimar la preséncia d’unes 100 tecnologies

S’entén que aquest apartat contempla la comunicacio i reporting de les vulnerabilitats i suport,
perd queda fora la gestio del cicle de vida de les vulnerabilitats que es fara amb el servei del
perfil requerit dins d’aquest plec.

4.2. SERVEI DE GESTIO DE VULNERABILITATS

L'objectiu de la detecci6 i gestié de vulnerabilitats és gestionar la informacié necessaria perqué el servei
pugui prendre les mesures adients per preveure i mitigar I'aparicio de les amenaces rebudes (externament
o les obtingudes del propi servei que es materialitzin en incidents de seguretat).

Aquest objectiu es materialitza en I'ajuda als equips interns i de serveis de I'lMI a anticipar la identificacié
de vulnerabilitats presents en els seus sistemes d'informacié i donar un seguiment i suport fins a la
resolucio de les mateixes.

Per aix0, I'adjudicatari ha d'executar les seglients tasques:

Auditories técniques de seguretat i Hacking étic

L'adjudicatari del servei s’encarregara de la planificacié, gestié i execucié d’escanejos de vulnerabilitats i
proves de seguretat necessaries per identificar possibles vulnerabilitats i debilitats existents en els sistemes
d'informacié de I'Ajuntament. La tipologia de proves d’aquest servei de detecci6 de possibles
vulnerabilitats que es contemplen sén:

> Escanejos periodics de vulnerabilitats: Escanejos periodics de vulnerabilitats sobre 800 IPs
publiques

» Auditories Técniques de seguretat.
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Test Intrusié extern/Intern — caixa negra. Caixa negra i blanca.
Auditories de Sistemes: configuracid, arquitectura de sistemes i el seu bastionat de
Wifi, Sensors, Firewall, IPs, Proxies i elements de comunicacions etc.

e Auditories a aplicatius/Serveis: aplicacions, aplicacions web, productes i aplicacions
mobils.

e Auditories codi Font.

e Exercicis de phishing/ enginyeria social

L'adjudicatari del servei haura d’establir un pla d’auditories técniques d’ofici per a la deteccié de
vulnerabilitats en les infraestructures corporatives on-premise o en el ndvol, en el que, com a minim,
s’inclouran les auditories indicades a continuacié amb la volumetria que es detalla per a cada una d’elles:

Servei d’Escanejos periodics de vulnerabilitats Quantitat

Escanejos de vulnerabilitats sobre 800 IPs publiques 1 perany

Es valoraran les propostes dels licitadors que millorin el nombre minim d’un escaneig anual a 800 IPs
publiques (aprox.) a realitzar anualment sigui:
e enlafreqiiéncia
e com en un servei de vigilancia activa de vulnerabilitats que pugui aplicar-se de forma
puntual en algun actiu o en aspectes puntuals a fer seguiment
e possibilitat de realitzacié d’escaneig de vulnerabilitats a noves de infraestructures a la zona
publicada a internet o intranet.

En cas de millora oferta per part de I'adjudicatari en la seva oferta, sera aquesta la que prevaldra.
El proveidor haura de disposar d’eines/serveis per a realitzar aquests escanejos.

A priori a la xarxa interna es disposa d’eines i processos per la realitzacié d’escanejos de vulnerabilitats i per
tant no es requerira d’aquests, si bé el servei de gestiéo de vulnerabilitats haura de vetllar perqué els
processos de remediacié d’aquestes vulnerabilitats detectades es gestionin. Tot i aix0, en el cas que
internament no es puguin emprar aquestes eines d’escanejos de la xarxa interna per alguna infraestructura
especial, el servei haura de proveir les eines/serveis per a realitzar-los.

Taula 2 - Volumetria d’auditories tecniques Quantitat

Test Intrusio extern/Intern — Caixa negra - Hacking étic — 30 IPs 1

Auditoria tecnica de sistemes i configuracions de dispositius de | 3
seguretat: DNS, IPS i proxies corporatius (elements de comunicacions),
wifis, End Point, MDM, SIEM, WAF, NGFW, AntiSpam, IDS,Serveis
I0T,NAC, etc.

Auditoria d’aplicatius web/Serveis: aplicatius web, apps mobils, | 3
productes (Serveis), de complexitat mitjana
Auditories d’intrusié i revisions de codi (linies per any) 100 k
linies/any
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En principi es consideraran auditories de nivell mig de complexitat, amb un valor aproximat de 70
hores cadascuna. Si la planificacié requereix auditories de nivell BAIX de complexitat (35 hores aprox.)
es repercutiran en dues auditories en lloc d’una. D’igual manera es repercutira proporcionalment si
I'auditoria que es requereix és de complexitat ALTA.

Es valoraran les propostes dels licitadors que millorin el nombre minim d’auditories a realitzar
anualment. En cas de millora oferta per part de I'adjudicatari, sera aquesta la que prevaldra.

El licitador haura de definir el pla d’auditories técniques de seguretat del contracte, proposant les
auditories en base a riscs de seguretat de les infraestructures TIC i prioritats d’Ajuntament, per
anualitats perd amb visio global del servei de tot el contracte.

Es valoraran les propostes dels licitadors que facin un bon plantejament de com enfocaran i plantejaran
elaborar aquest pla d’auditories. En cas de millora oferta per part de I'adjudicatari, sera aquesta la que
prevaldra.

Per reduir els costos de realitzacié d’aquestes auditories técniques i serveis de Hacking es contempla
que el licitador pugui emprar els seus serveis regulars de Fempresa d’execucié d’auditories técniques o
també a executar-les comptant parcial o totalment (depenent de I'experiéncia del perfil) amb el
personal dedicat al contracte per la gestio de vulnerabilitats, sempre i quan el perfil tingui les capacitats
técniques exigides al contracte per a la realitzacié d’aquestes tasques.

Formen part d’aquest servei també tasques de deteccid o investigacid i/o revisié de vulnerabilitats de
falles de disseny de les arquitectures de xarxes, sistemes o desenvolupaments.

En qualsevol cas, la gestié de les vulnerabilitats detectades sempre es realitzara a través del Servei de
Gestid de Vulnerabilitats.

Gestio de Vulnerabilitats

L'adjudicatari ha de gestionar el cicle de vida de les vulnerabilitats detectades en els apartats anteriors,
comunicades per fonts externes (ja siguin des del servei d’alerta primerenca d’amenaces emergents o
d’avisos de vulnerabilitats tecnologiques comunicades o 0-days) o per escanejos de vulnerabilitats que
es realitzen internament aplicables a la infraestructura i serveis corporatius.

El servei ha de donar resposta a les necessitats de prevenir a la infraestructura corporativa, i aixd inclou
infraestructura on-premise o de clouds privats o serveis en clouds publics gestionats per I'lMI.

Aixd Implica:

e Prioritzacid
e El seguiment de les vulnerabilitats i suport durant la resolucié als equips de
I’Ajuntament responsables de la correccid de les mateixes (SOC i / o Operacié de
Sistemes i Suports Tecnics Operatius):
- Prioritzacio
- Trasllat als equips tecnics encarregats de la remediacié
- Vetllar per la Planificacio de la remediacid
- Suport durant la remediacié
- Comprovar la correcta remediacié
e Reporting executiu de la situacid de les vulnerabilitats

14

El document original ha estat signat electronicament per:
Ana Bastida Vila el dia 17/08/2019 a les 18:14, que informa.



Aquest document és una Cépia autentica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@

Ajuntament

@ de Barcelona

Institut Municipat d'informatica
Direccié de Qualitat i Seguretat

e Realitzacié de propostes d’evolucié i adaptacié del servei per donar cobertura a les
amenaces emergents i vulnerabilitats atopiques.

El servei ha de ser acurat i tenir la qualitat requerida. Per aix0 dura a terme les tasques que s’indiquen a
continuacio:

Vetllar perqué no es proporcionen falsos positius, amb verificacions manuals.

e Vetllar perqué no hi hagi entrades repetides i, en tots els casos, s’haura d’executar un
procediment per assegurar-se que les vulnerabilitats que es presentaran als
responsables estaran filtrades i lliures de falsos positius i repeticions.

e Re certificacio de vulnerabilitats per a I'assegurament de la seva resolucid.

e Realitzar informes mensuals per Direccid, destinats a la Geréncia de I'lMI/Ajuntament

sobre el nivell d’exposicié dels sistemes d’informacié de I’Ajuntament davant d’atacs.

Les fonts d’entrades de les vulnerabilitats seran multiples: les derivades dels Serveis de
ciberintel-ligéncia, dels CERTs que reporten vulnerabilitats a Ajuntament (CESICAT, CCN-CERT,..), de les
auditories técniques, de les detectades degut a incidents de seguretat reportats, escanejos de
vulnerabilitats d’agquest contracte o internes IMI, aixi com també vulnerabilitats que es detectin fora del
contracte i que es reportin al servei.

En aquest apartat cal remarcar que el model de contractacié per serveis TIC corporatius implica que hi
pot haver disseminaci6 de proveidors gestionant i administrat la tecnologia de plataformes de Sistemes
d’informacid corporatius i de serveis verticals. Cada contracte tindra un Referent corporatiu. Amb aixo,
la gestié de vulnerabilitats ha de contemplar la complexitat de contractes que gestionaran la
infraestructura i serveis.

El servei de Gestié de vulnerabilitats haura de coordinar-se amb els serveis operatius dels diferents
Contractes operatius de gestio de infraestructures i programaris o serveis de Suport tecnic,
d’administracié i operacié de sistemes informacié i en especial amb el SOC de I'IMI per tal
d’automatitzar i industrialitzar al maxim els processos de deteccio i correccid de la vulnerabilitat. Amb
aixo creara un grup de treball amb els equips adients de I'IMI per avaluar tecnologies, automatismes i
procediments per aconseguir aquesta industrialitzacid.

El gestor de vulnerabilitats dins del marc de la industrialitzacié del servei haura de proposar processos i
impulsar i coordinar la implementacié de millora que redueixin els costos i facin més eficient i eficag la
reduccid de riscos de I'exposicid de les vulnerabilitats. Es definira un pla de millores viu anualment i
trimestralment proporcionara els avengos.

Per la maduracio i la industrialitzacid dels serveis, qualsevol servei, subservei o procés del contracte ha
de ser susceptible de ser industrialitzat. Es a dir, en el procés de disseny i desplegament ha de tenir-se
en compte aquest objectiu, per la qual cosa haura de seguir els criteris d’eficiéncia i eficacia en
recursos, eines i sinergies amb la resta de processos. Evitant processos que consumeixin grans esforgos
de recursos o que no reverteixin en millores significatives.

El licitador haura de plantejar en la descripcio del serveis el model d’industrialitzacié proposat i el seu
pla de desplegament.
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El servei és auto contingut en el sentit que ha realitzar les tasques relacionades amb la gestié de

vulnerabilitats de forma activa i proactiva, i aixd implica que haura liderar, coordinar i gestionar la

implementacié de processos i eines en els entorns operatius amb I'equip responsable dels serveis

productius corresponents (SAU, Lloc de treball, CPD, Telecomunicacions, etc.) on es requereixin

gestionar vulnerabilitats tant als sistemes existents com quan apareguin noves necessitats d’escanejos

en noves tecnologies o entorns. Actualment es preveu que el contracte haura de donar resposta i

supervisar les implementacions de:

Servei Clare a la Pipeline de DEVSECOPS, definir politiques de pipeline i fer suport puntual a les
vulnerabilitats complexes

Servei de vulnerabilitats i processos operatius de kubernates a IBM Cloud PRIVATE pel control
de les vulnerabilitats productives al propi ICP i a les imatges productives

Projecte operatiu del SOC de Migrar de SIEM actual a QRADAR els escanejos de vulnerabilitats i
processos implementats al SOC de control de vulnerabilitats a les xarxes dels grans proveidors
de clouds privats de I'IMI i xarxes de lloc de treball.

Revisar i complementar si cal els processos i/o les eines de escaneig de vulnerabilitats del servei
que administra i opera les infraestructures i plataformes de web municipals (serveis Hosting
WEB del Departament de Canals Digitals de I'IMI).

Establir alertes de notificacié centralitzada de les eines de escaneig

El licitador ha d'incloure sense cost addicional eines i les llicencies d'tis de les eines necessaries per a

I'execucid de les tasques anteriorment descrites.

Com a minim, es considera necessaria la provisio de les seglients eines:

* Eina escaneig de vulnerabilitats
* Eina de gestid de vulnerabilitats

Es valoraran les propostes d’eines o serveis addicionals a les indicades en el paragraf anterior que millorin

I'eficacia del servei de gestié de vulnerabilitats.

Una eines/solucio6 d'escaneig de vulnerabilitats que compleixi amb els segiients requisits:

* Per als escanejos dels sistemes exposats a Internet, el proveidor haura de proveir I'eina d’escaneig

de vulnerabilitats. Aquesta eina el proveidor haura de justificar la seva efectivitat indicant quins
requisits compleix, per exemple si pot ser considerada Approved Scanning Vendors (ASV) del PCI
Data Security Standard, o la certificacié FedRAMP certification, o altres certificacions equivalents
gue siguin garants de un bon servei preventiu.

Per als escanejos dels sistemes ubicats a les xarxes internes de I'Ajuntament, el proveidor en
principi no haura de proveir I'eina d’escanejos de vulnerabilitats tot i que haura de gestionar i
millorar la implementacié de I'eina i processos actuals que es troben desplegats al SOC i altres
arees operatives de I'IMI. Tot i que no es preveu que es requereixi que el proveidor proporcioni
sondes d’escaneig en la xarxa interna, si mai es requeris per algun punt concret de la xarxa, el
proveidor haura de desplegar una sonda a la xarxa interna. Si fos el cas, I'IMI proporcionara la
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infraestructura necessaria (maquinari, processament i sistema operatiu) per desplegar aguesta
llicencia o les cannectivitats per realitzar-se en remot.

Una eina/solucio per la gestié de vulnerabilitats, amb una interficie web accessible per a I'Ajuntament, que
ha de permetre la gestio eficag, com pot ser, per exemple:

* Perfils d'accés a la mateixa.
* El control d'actius que permeti, entre d'altres:
o Identificar els actius pel seu nom i assignar-los un nivell de criticitat per a la companyia.
o Etiguetar els actius amb tantes etiquetes com sigui necessari.
o Agrupar els actius per unitats organitzatives.
o Designar un responsable per cada actiu.
o Realitzar recerques dins de l'inventari d'actius per diferents criteris.
o Incorporar de manera automatica nous actius que es donin d'alta en I'Organitzacid.
* L’'IMI disposa d’'una CMDB i el servei pot emprar o implementar certes funcionalitats en la CMDB
o integrar-se amb la CMDB de I'IMI, sempre i quant aixo ofereixi els serveis requerits en el punt
anterior.

Un repositori Unic en qué bolcar les vulnerabilitats detectades com a resultats dels diferents tests de
seguretat que es realitzin sobre els sistemes de I'Ajuntament que permeti:

* Categoritzar les vulnerabilitats en funcié de criteris de valoracié estandard CVSS2 i CVSS3.

* Importa de manera automatica i mitjangant una interficie API els resultats de diferents eines d’

escanejos de vulnerabilitats.
* L'exportacié en format .csv de la base de dades d'actius i de les vulnerabilitats perque els equips
de I'"Ajuntament puguin tractar aquesta informacié de manera més agil o distribuida.
* Realitzar recerques d'actius afectats per una vulnerabilitat concreta.

Elaboracié de Quadres de comandament de seguiment de les vulnerabilitats, planificacié dels treballs i
resum del nivell d'exposicié de I'Organitzacié davant d'atacs, que permeti:

* Una gestio del risc que possibiliti establir diferents terminis de resolucié en funcié de la criticitat

dels actius i de les vulnerabilitats associades.

* Modificar manualment el nivell de risc d'un actiu.

* Elaborar grafics configurables i quadre de comandament.

* Mostrar una evolucié de la seguretat al llarg del temps.

* Proporcionar una visié general de seguretat rapida i general actualitzada.

17

El document original ha estat signat electronicament per:
Ana Bastida Vila el dia 17/08/2019 a les 18:14, que informa.



Aquest document és una copia autentica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

%9* Ajuntament
de Barcelona
Institut Municipal d’Informatica
Direccié de Qualitat i Seguretat

4.3. ANALISI D’INCIDENTS DE SEGURETAT A POSTERIOR! | ELABORACIO DE FORENSES
JUDICIALS O INTERNS

Aquest Servei contempla la capacitat analisi del servei en front a un incident de seguretat a posteriori.

Aquest servei no és el servei que es troba als serveis operatius del SOC, es un servei a posteriori per I'analisi
de causa arrel d’incidents i per la gestié d’evidéncies i elaboracié d’informes ja sigui per requeriments
interns o per peticions de informacié de requeriment judicials per actuacions de tercers.

El contracte haurd de contemplar durant el contracte una analisi forense en qué es requereixi serveis
d’experts pericials amb personal certificat i disposicié de presentar I'analisi/informe I'Ajuntament o IMI de
part en un judici. Aquest peritatge es requereix com a reserva per necessitats d’'urgéncia que I’Ajuntament
o IMI puguin necessitar. Es considera que maxim suposara el cost de 2 auditories técniques de nivell MIG i
es pot subcontractar a empreses especialitzades amb prévia conformitat del responsable corporatiu del
contracte.

El servei Técniques d’analisi forense pericial (tecnologies de forense exhaustives) n’hi haura un per
contracte amb possibilitat d’ampliacié, ha d’esser per incorporar evidéncies en processos judicials que
interessi a I'Ajuntament. Aquest servei 'empresa podra subcontractar a tercers. En aquest cas, s’haura de
presentar 'empresa subcontractada al responsable del contracte de I'tMI.

Les tasques que I'adjudicatari haura de portar a terme per realitzar els serveis de seguretat reactiva son:
e Analisi forense:

* Tecniques d'analisi forense d’investigacié sobre actuacions per requeriments d’expedients
interns o requeriments judicials on es requereixin emprar les tecnologies de forense
exhaustives, com sdn garanties exhaustives d’integritat i autenticitat de la prova. Aquest
servei requereix d’alta especialitzacié per personal certificat CHFI, Perit Judicial Forense.
Aquest forense es pot subcontractar el servei a una empresa especialista sempre que
s’acordi amb el responsable de contracte de I'IMI .

* Tasques investigacio d’actuacio o analisi incident a posteriori menys exhaustives en quant
a garanties d’integritat i autenticitat de la prova, sobre actuacions internes no critiques i
per la identificacié d’un incident. Analisi de la causa arrel d’un incident i I'impacte real del
mateix a I'IMI. Aquest servei requerira perfil de técnic de ciber seguretat i Servei de hacking
(RCA analisi)

* Tasques de gestio de peticio d’evidencies, recepcid i elaboracio d’informe. S6n tasques de
recepcié de la peticid, derivar la peticié als administradors de sistemes de manera
procedimentada, tot indicant com s’ha de fer I'actuacio, explotacio i elaboracié d’informe
de resposta. Aquesta tasca es requereix per poder donar resposta a peticions corporatives
d’actuacions que es deriven de l|'avaluacid d’evidéncies. Aquestes tasques no tenen
requeriments de tecnologies i procediments forenses. També s’inclouen en aquest apartat
la resposta a requeriments judicials que no tenen implicacions de investigacid pericial amb
personal certificat CHFI, on I'Ajuntament no es part implicada directament , és a dir, que
tan sols s’ha de indicar qui ha realitzat una accié TIC concreta amb els serveis TIC de
I'ajuntament (IPs, accés wifi, etc i que no requereixen realitzar practiques exhaustives
d’integritat i autenticitat de la prova. Aquest servei requerira perfil de gestor de tecnic
sénior especialista en seguretat preventiva (gestor de vulnerabilitats i elaboracié
d’informes)
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Gestid de les peticions de forenses:
*  Recepci6 de la peticid.
* Validar la idoneitat de la persona que sol-licita i a qui s’entregara informe
» Sol-licitar i rebre la informacié als/dels administradors amb garanties de confidencialitat
* (Classificar si es tracta d’un forense
*  Elaborar informe forense

* Gestionar la correcta entrega de l'informe tant en contingut com en la forma de I'entrega.

També dura a terme altres funcions, com sén:

Coordinacié / Supervisié dels sistemes d’evidéncies (logs centralitats) que opera el SOC. Proposta
de noves incorporacions als logs centralitzats, tant pels sistemes de logs centralitzats de I'IlMi com
pels sistemes dels clouds.

Mantenir inventari d’evidencies.

Vetllar per la estratégia d’evidéncies establerta i per la implementacié a la organitzacié de la
politica d’evidéncies.

Proposar anualment millores del sistema d’evidéncies corporatives.

Registrar i informar/documentar al "Registre d'incidents corporatiu” incidents de seguretat que es
derivin de les tasques d’investigacié o Forenses.

Servei de comprovacid de la qualitat de les evidéencies corporatives per mostreigs. Pla de
comprovacié de la exactitud i integritat de les evidéncies mes critiques (accés wifi, navegacid, Accés
als sistemes, correu, etc.).

Definir estratégia i Politiques de les evidéncies corporatives.

Planificar i donar suport per la integracid noves fonts d’evidéncies en la eina de logs centralitzats
i/0 SIEM per tal que ho implementi el suport Técnic i operatiu del SOC de I'IMI.

L’analisi enfront a la causa arrel d'incidents de seguretat requereix d’'una evolucié constant de les
capacitats. En aquest sentit es sol-licita un servei que tingui per objectiu estudiar els actuals procediments,
normes i politiques per a la seva millora continua, aixi com la creacié d’aquells que se’n derivin del mateix.

En aquest sentit, el servei ha de gestionar de forma regular i proactivament les relacions amb les arees
operatives periodiques per a tenir una fluida informacié i treball coordinat:

* Relacions amb el SOC per la coordinacid i alineament d’estratégies operatives conjuntes.

*  Supervisid de la gestid, optimitzacio i incorporacié d'esdeveniments en SIEM relacionats
amb el servei de preventiu i altres consoles centralitzades d'esdeveniments (Checkpoint Fw
SmartEvent/Smart Log, etc.).

* Relacions amb els serveis operatius dels contractes de I'lM! que fan la gestié de clouds
privats i publics corporatius.

* Relacions amb els serveis operatius del SAU de I'|MIL.
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* Coordinacié amb el Departament de Canals digitals per el control preventiu de les webs
corporatives.

* Qualsevol altra tasca en relacié amb el servei que li sigui encomanada pel Departament de
Seguretat de 'IMI.

A continuacioé es presenta una taula de volumetria exhaustiva que es demana en aquest plec pel servei
d’auditoria técnica, tot indicant que no incorpora les tasques o funcions diaries i/o periddiques regulars,
detallades en el paragraf anterior.

TAULA 3 —Volumetries del servei de seguretat reactiva Quantitat

Técniques d’analisi forense pericial (tecnologies de forense | 1 per
exhaustives) contracte

Tasques investigacid d’actuacié o analisi incident a posteriori (sense | 8 per any
tecnologies de forense especialista pericial)

Tasques de gestid de peticid d'evidéncies, recepcié i elaboracidé | 20 per any
d’informe

Presentar una proposta anual de millores del sistema d’evidéncies | 1 proposta
corporatives anual
Planificar i coordinar noves integracions als logs centralitzats i/o SIEM 2 any

Es valoraran les propostes dels licitadors que millorin el nombre minim Seguretat reactiva de forenses i
tasques d’investigacio i peticié d’evidéncies a realitzar anualment. En cas de millora oferta per part de
I'adjudicatari en la seva proposta, sera aquesta la que prevaldra.

5. MODEL DE PRESTACIO DEL SERVEI

5.1. MODEL DE RELACIO IMI/ADJUDICATARI
El model de relacié defineix les funcions i responsabilitats de I'adjudicatari de I'lMi en un marc d’actuacié
comu, per assegurar el compliment de les obligacions de cadascuna de les parts. Es un marc de relacié que
permet acordar el contingut i nivell de la prestacié dels serveis, aixi com el seguiment de la prestacio real
en els aspectes estrateégics, contractuals, tactics i operatius.

L'adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades, I'organitzacio
proposada i I'esquema especific de la relacié amb I'IMI, aixi com els mecanismes de control propis de cada
servei i funcié transversal. L'equip de treball del licitador i en el seu cas I'adjudicatari, haura de disposar del
dimensionament, la formacid i els mitjans adequats per a desenvolupar les tasques assignades.

L'adjudicatari haura de plantejar de forma explicita, i el més exhaustiva possible, un model de relacié amb
I'IMI, dissenyat de manera que s’asseguri el correcte acompliment de les seves funcions.

L'esmentat model de relacidé haura de fer explicits els rols i responsabilitats del contracte, els nivells de
relacié i I'estructura i funcionament dels Comités de relacié i coordinacié que siguin precisos per mantenir
una interlocucié permanent amb els actors involucrats en el procés.
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Model de Relacio
El model de relacié haura de fer explicits els rols i responsabilitats del contracte, que com a minim establira:

* Relacié amb els clients finals (Ajuntament) la gestionara I'lMI,

e Determinara el model i figures que actuaran com interlocucié i lligam entre I'I[MI i I'organitzacio
interna del licitador.

e Establira les figures i determinara les responsabilitats de responsable del contracte, i establira
responsables de blocs de serveis o agrupacions de serveis en base a la seva dimensié i/o
funcionalitat que cobreixin, aixi com la responsabilitat de transformacié del servei cap al model
proposat.

Ambits del Model de Relacié
Aquest model de relacid ha de determinar com es gestionara el seguiment del contracte a nivell estrategic,
tactic i operatiu, i com es materialitza aquest seguiment per nivells mitjangant els Organs de govern.
Hi haura d’haver, com a minim, els seglients organs de govern:
*  Comité de Direccid
* Comité de Seguiment Operatiu

Organs de Gesti6 (Comités)

L’'empresa adjudicataria anomenara un responsable del contracte, que sera I'Gnic interlocutor valid entre
empresa i I'lnstitut per a tots els temes relacionats amb la gestié i execucié del contracte. Les seves
funcions i responsabilitats estan detallades en 'apartat 6 d’aquest plec.

Comite de Direccio

L'Institut anomenara un Comité de Direccié que assumira les funcions de supervisié de I'execucid del
contracte aixi com la presa de decisions que afectin a 'objectiu i abast del mateix, especialment per definir i
encarregar tasques sota demanda de nous projectes o iniciatives no identificades inicialment. L’ambit
executiu és el nivell maxim de seguiment del contracte i la prestacio del servei.

Aquest comité fara un seguiment exhaustiu de I'execucid dels serveis tecnologics i de negoci i del contracte.
S’assegura el compliment dels mateixos de control global i s’elevaran a I'ambit executiu aquells aspectes
que puguin originar la modificacid del contracte o contractes.

Aquest Comité es reunira mensualment, encara que es podra convocar amb caracter extraordinari sempre
gue es consideri necessari.
Aquest comité definira les directius i assumira els canvis de contractes o resoldra conflictes contractuals:

e Revisar compromisos de serveis i visio global dels mateixos.

e Des d’aquest ambit s’elevaran a I'organ de contractacid les propostes d’actuacié en aquells
aspectes que puguin originar la modificacio del contracte.

e Marcar les directius estratégiques.

e Realitzar el seguiment tactic de les activitats realitzades i I'assoliment d’objectius plantejats
en el Pla de Seguretat del Servei.

e Gestionar i identificar de canvis o modificacions d’objectius o canvis d’abast, modificacions
de contracte, condicions econdmiques.

e Definir el cataleg de Serveis.
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e Proposta del régim sancionador.

El Comité Executiu estara format com a minim per les seglients persones:
e Director de Qualitat i Seguretat
e Responsable de Seguretat
e Director d'Operacions i Sistemes
e Responsable de Telecomunicacions
e Responsable del Departament de Canals Digitals
e Responsable del Contracte en 'IMI

e Responsable del contracte empresa adjudicataria

El responsable del contracte de I'empresa adjudicataria assistira a les reunions d’aquest Comité sempre que
sigui requerit per qualsevol dels seus membres. Quan ho faci sera el responsable de I'elaboracié de la
documentacié de seguiment del projecte necessaria per a tal fi i també d’aixecar "acta de les reunions
d’aquest Comite a les que hi assisteixi.

Comité de Seguiment Operatiu

UMl anomenara un Comité de Seguiment Operatiu que s’encarregara de la gestié del dia a dia de
I'execucid del contracte. També resoldra les incidéncies i conflictes menors que apareguin al llarg de la vida
d’aquest contracte.

Aquest comite es reunira amb una periodicitat quinzenal.

El Comité de Seguiment esta format com a minim per:
*  Responsable del contracte de I'empresa adjudicataria
*  Responsable del contracte per part de I'lMI.

Quan calgui, es podra convidar a les reunions del Comité de Seguiment als membres de I'equip adscrits al
contracte necessaris per a tractar en profunditat determinats temes. El responsable del contracte de
'empresa adjudicataria és I'encarregat de fer les convocatories i d’aixecar acta de les reunions d’aquest
Comite.
Li correspon al comité de seguiment les funcions de control de I'execucié del contracte

®  Validacio de la feina

= Verificacié operativa de I'acompliment del contracte

= |a resolucié dels conflictes que puguin sorgir en I'execucio del contracte

= Deteccio d’'incompliments i escalat
L'IMI controlara, mitjangant la figura d’'un Responsable el contracte de I'tlMI, el compliment dels terminis

acordats, aixi com la qualitat i 'adequacié dels serveis objecte d’aquest contracte i I'execucio del contracte
segons la metodologia i els estandards de I'lMI.
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Cal que els licitadors detallin a les seves propostes quina és 'organitzacié que proposen per al contracte,
tenint en compte que hauran de dotar el personal necessari per assegurar les funcions de governanga que
sén objecte d’aquest contracte i permeti mantenir un model fluid amb els agents que participen en el
procés.

5.2.SEGUIMENT DEL SERVEI
L'adjudicatari haura de presentar un model de seguiment del servei de I'Oficina técnica objecte d’aquest
contracte.

En aix0, sera obligatori convocar una reunié de Kick-off o llangament de servei amb els principals membres
del contracte (Equip de I'adjudicatari i Equip de I'IMI) amb caracter obligatori.

També s’incloura un quadre de comandament amb un model d'indicadors de compliment dels
compromisos associats i un esquema de reporting dels mateixos pel seguiment, control i gestio del servei.

Es valorara el contingut del quadre de comandament, el detall del seu model d’indicadors i la facilitat
d’interpretacio de esquema de reporting.

Obligatoriament, I'adjudicatari haura de presentar com a minim en la temporalitat que s’especifica en cada
apartat els seglients informes de comunicacié i seguiment:

Informe de feina en curs i prioritats establertes: (setmanal)

e Estat de cada una de les tasques o serveis que s’estan realitzant. Per cada una d’elles:
o Estat actual.

Passos que s’han realitzat fins la data actual.

Passos pendents per tal de finalitzar-ho.

Deteccid i proposta de resolucié de problemes.

o O O ©

Revisié segons planificacio i dates previstes d’execucié.

e Tasques futures previstes.

Informe de seguiment de I'avenc: (mensual)

e Estat general de les tasques o serveis que s’estan realitzant:

o Estat actual.

o Passos que s’han realitzat fins la data actual.

o Passos pendents per tal de finalitzar-ho.

o Deteccid i proposta de resolucié de problemes.

o Revisid segons planificacid i dates previstes d’execucio.
e Tasques futures previstes.
e Quadre de comandament / Dashboard de gestio del servei.

Tanmateix la composicid dels informes es consensuara amb I'IMI a I'inici del contracte i podra variar durant
la prestacio del mateix en funcié de les necessitats del gestor del contracte per part de I'lMI.
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Es valoraran les propostes que millorin el contingut i estructura dels informes previstos en aquest apartat. |
en especial les millores en I'accessibilitat a la informacié i el quadre de comandament proposat.
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5.3.PLA DE SERVEI
El servei es desplegara seguint les segiients fases:

Llancament del Servei
Es definiran les tasques necessaries per crear i activar el servei de prevencié de seguretat i

Es validaran amb la Direccié de I'IMI els assistents als comités del servei i es planificaran els primers
comites.

Es realitzaran les tasques de comunicacié interna i externa per informar del pla d’accié del servei i dels
actors que hi participaran en la Direccié de Qualitat i Seguretat.

Execucio del Servei
Es realitzaran les tasques necessaries per la gestié del servei.

Es planificaran els comités del servei.

Es continuaran les accions de comunicacié interna i externa per informar dels resultats del servei i per
comunicar properes passes.

Resolucid del Servei
Es definiran les tasques necessaries per realitzar el traspas del servei exposat a I'IMI o al seglient
adjudicatari.

Es validara amb la Direccié de I'lMI la transferéncia de coneixement dels lliurables, tasques i accions del
servei.

Es realitzaran les tasques de comunicacio interna i externa per informar dels resultats del servei.

5.4.PLA DE QUALITAT
L'adjudicatari haura de definir i documentar, durant el primer mes de la vigéncia del contracte, segons els
punts que s'indiquen a continuacio, un Pla de Qualitat especific que asseguri la qualitat dels serveis oferts.

El Pla de Qualitat incloura tots els requisits definits en el present plec per part de |'lMLI.

Els punts que s'indiquen a continuacid seran els indexs que, com a minim, ha d'emplenar |'adjudicatari:

° Cicle de Vida del servei:
o) Checkpoints.
o Rols responsables de cada tasca o activitat.
e Gestid de la Configuracio: Assegurar que els canvis no afecten els nivells de qualitat del
servei.

e Resolucié dels problemes relatius a la gestio del servei.

e Procediments que assegurin que la documentaci¢ s'ha actualitzat d'acord amb els canvis o
peticions realitzades al liarg del cicle de vida del servei.

e Gestid de la documentacid i dels requeriments del servei.
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e Reglesiprocediments que garanteixin la millora continua del servei.

e Planificaci6 de les auditories internes que asseguren l'adequada documentacié
dels resultats i accions dutes a terme.

e Metriquesiindicadors.
* Gestio de les responsabilitats relatives a I'actualitzacié del Pla de Qualitat.

e Gesti6 de riscos que possibiliti una reduccid o eliminacid dels possibles
impactes en el servei.

e Plans de continuitat del servei que el servei podra ser restaurat en cas
de produir incidéncies en el mateix.

e Pla de formacid6 que cobreixi les necessitats dels rols implicats en
el servei.

Els rols responsables de I'execucié de les activitats detallades en el Pla de Qualitat, I'Assegurament de [a
Qualitat i Auditories internes han d'estar reflectits en I'apartat corresponent a recursos.

Els licitadors han de presentar aquest Pla de Qualitat en el conjunt de documentacid técnica que es detalla
al punt “Proposta Tecnica”, amb el detall suficient que permeti la valoracié de la seva viabilitat, coheréncia,
realisme, estructura organitzativa.

6. ORGANITZACIO | PERFILS REQUERITS
RECURSOS HUMANS

L'adjudicatari proposara un equip de treball adequat per a I'execucié dels serveis, i presentara i detallara
els seglients aspectes que es sol-licita que plantegi en la proposta I'empresa licitadora.

Els licitadors hauran de plantejar a les seves propostes de forma genérica quina és I'organitzacié per al
servei, tenint en compte que hauran de dotar el personal necessari per assegurar les funcions que son
objecte d’aquest contracte i permeti mantenir un model fluid amb els agents que participen en el procés.

L'adjudicatari proposara un equip de treball adequat per a I'execucié dels serveis i n’assegurara la seva
estabilitat mentre estigui vigent el contracte.

Aquest servei té establerts serveis tancats i alguns executats des de les seves dependéncies com a serveis
tancats: Serveis de ciberintel-ligéncia, Escanejos de vulnerabilitats, Analisis forenses i d’evidéncies, recepcio
de CERT externs i reportings d’auditories técniques alienes al servei.

També contempla la dedicacié d’un perfil que gestioni totes les entrades i sortides d’aquests serveis de
cibertintel-ligéncia, actuacions d’escanejos de vulnerabilitats d’infraestructura, d’auditories técniques i
peticions d’analisis forenses i evidéncies, i recepcions d’informes de CERTs i resultats auditories técniques
alienes a aquest contracte. Ei licitador haura de plantejar quina part dels seus serveis tancats delega en
aquest perfil. Tot i aix0, es considera que aquest perfil tindra una dedicacié quasi exclusiva al contracte
(recomanable 85 % i minim 75 % del temps setmanal).
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Fet aquest aclariment, en l'oferta presentada s’indicara, un compromis d’adscripcié en cas de resultar
adjudicatari dels recursos inclosos amb especificacio de les dedicacions i condicions proposades.

L'adjudicatari haura de presentar un detall exhaustiu de I'equip que proposara amb els compromisos de
I'oferta detallats amb la concrecid i acreditacié de I'experiéncia, certificacions i formacié requerides en
aquest apartat i que hagin estat proposades pel mateix.

No obstant, I'IlMI considera que es necessiten com a minim els segiients perfils que es detallen a
continuacid, i exigira que aquests hi participin amb les dedicacions que s’expliciten:

e Funcions per Perfil professional

D'acord a les volumetries anteriorment descrites, s'estima necessaria la implicacié d'un equip de 2-3
persones considerant que una persona ha de tenir una dedicacio especifica i propera a I'l/MI i amb
dedicacio quasi exclusiva (minim 80% del temps setmanal) per tal de realitzar una bona gestié de
totes les necessitats diaries del servei:

A continuacié s’identifiquen i es descriuen els perfils a proporcionar per I'adjudicatari, agrupats per

arees:

Perfil

Responsabilitat

Cap d’Oficina (Service
Manager)

Maxim responsable de I'equip de l'adjudicatari, i en conseqiiencia de la
provisié en temps i qualitat dels serveis inclosos en aquest contracte.

Actuara com a Coordinador del Servei i donara Suport a I’Area de Seguretat
de la Informacid de I'lMI en la definicio del full de ruta d'evolucié del Servei.

Maxim interlocutor de I'equip, revisa amb la direccié del contracte per part
de I'IMI el correcte aveng de les activitats previstes, I'adequacié dels recursos
humans, i gestiona riscos, desviacions, peticions fora de I'abast inicial, etc.

Tasques:

Participacié al Comité Técnic del Servei fent reporting de I'evolucié
del servei als responsables del servei de I'lM|
Definicid del cataleg serveis

Aplicacio de les bones practiques en la gestié de serveis TIC

Técnic senior especialista
en seguretat preventiva

Analisi  de riscos de seguretat de la informacid {(atacs massius
d’Internet, problemes potencials a la seguretat publica, amenaces
fisiques, financeres, de pérdua de negoci, reputacid o confianca de la
ciutadania, i pérdua de danys en les dades, entre altres) i de
I'impacte dels mateixos en les diferents comunitats d’usuaris.

Gestionar les vulnerabilitats i debilitats teécniques més freqiients, aixi
com la seva mitigacié. Aixo inclou les alertes de ciberintel.ligéncia,
vulnerabilitats d’infraestructures, etc

Gestio, configuracié i us d’eines de gestid de vulnerabilitats i
processos d’automatitzacié i millora de la gestié del cicle de vida de
les vulnerabilitats. Obertura de ticketing i interlocucié amb les parts
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per la seva gestio.

Revisions d'arquitectures de seguretat, tant a nivell de xarxes de
comunicacions, desenvolupaments i gestié de Sistemes d’informacio

Revisi6 d’eines de seguretat (IPS, Tallafocs, filtratge de contingut,
politiques de seguretat de informacid, bastionatge de servidors,...)

Relacions amb el SOC per la coordinacié i alineament d’estratégies
operatives conjuntes.

Supervisié de la gestid, optimitzacio i incorporacié d'esdeveniments
en SIEM relacionats amb el servei de preventiu i altres consoles
centralitzades d'esdeveniments (Checkpoint Fw SmartEvent/Smart
Log, etc.).

Coordinacio / Supervisié dels sistemes d’evidéncies , propostes de
noves incorporacions als logs centralitzats, mantenir inventari
d’evidencies, vetllar per la estratégia d’evidéncies establerta i per la
implementacid a la organitzacié de la politica d’evidéncies i proposar
anualment millores del sistema d’evidéencies corporatives.

Registrar i informar/documentar al "Registre d'incidents corporatiu"
incidents de seguretat que es derivin de les tasques d’investigacio o
Forenses.

Servei de Forense i investigacio interna:

[ ]

Elaborar investigacions d’incidents o peticions internes, elaborar
informes dels resultats dels forenses formals, fer vehicular de forma
procedimentada les peticions d’informacié d’evidéncies ja siguin per
peticions a requeriments judicials com per peticions internes
regulades de I'Ajuntament.

Avaluar si procedeix el peticionari i la peticié i contrastar la fiabilitat
de la mateixa.

Realitzar, executar 1 forenses any per presentar proves o actuacions
en judicis d’interes per Ajuntament de Barcelona

Servei de Hacking

Realitzacid de auditories técniques de seguretat, escaneijos de
vulnerabilitats i tests d'intrusid

Revisions de vulnerabilitas derivades de falles de disseny en
arquitectures de xarxa, sistema o desenvolupament

Es considera que aquest servei incloura com a minim 2-3 FTEs dels perfils indicats que es repartiran en els
diferents serveis del contracte.

L'IMI podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen part de 'equip
adscrit al contracte.
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» Caracteristiques professionals

L’experiéncia professional que s’ex

L'IMI podra demanar en qualsevol
adscrit al contracte.

L’experiéncia professional que s'ex

igeix per a cada perfil és la seglent:

moment a I'adjudicatari el llistat de persones que formen part de I'equip

igeix per a cada perfil és la segiient:

Perfil

Experiéncia professional

Cap d’oficina (Service Manager)

Cal que acrediti, durant els darrers 6 anys, 4 anys d’experiéncia|
minima en projectes de I'ambit de seguretat TIC.
Ha de tenir alguna de les certificacions seglients:

ITIL Expert, PMP, CGEIT, CISA, CISM, CISSP

Técnic sénior especialista en
seguretat preventiva

Cal que acrediti, durant els darrers 3 anys, 2 anys d’experiéncia
minima en projectes de I'ambit de seguretat TIC. Cal que tingui
alguna de les certificacions indicades per cada grup (o similar):

e CISA, CISM, CISSP

Técnic sénior especialista per de
Hacking i _Servei de Forense i
investigacio interna:

Cal que acrediti, durant els darrers 3 anys, 2 anys d’experiéncia
minima en projectes de I'ambit de seguretat TIC. Cal que tingui
alguna de les certificacions indicades per cada grup (o similar):

e Ha de disposar alguna d’aquestes certificacions:

CICH

EC-Council CEH
Offensive Security OCSP
SANS GIAC GPEN

SANS GIAC GPXN

SANS GIAC GAWN

SANS GMOB

CSX

o 0O O O O 0O O ©

Especialista en Peritatge Forensic
(1 forense cada 2 anys, ampliable)

Cal que acrediti, durant els darrers 3 anys, 2 anys d’experiénciar
minima en projectes de I'ambit de seguretat TIC. Cal que tingui
alguna de les certificacions indicades per cada grup (o similar):

e CHFI, Perit Judicial Forense col-legiat pels forenses Judicials i
per les investigacio interna complexes.

(Aquest perfil és exclusiu per executar 1 forense dins del
contracte per judicis d’interés per Ajuntament de Barcelona)

E
Ana

I document original ha estat signat electronicament per:
Bastida Vila el dia 17/08/2019 a les 18:14, que informa.



Aquest document és una C(‘)pié autentica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@ Ajuntament
de Barcelona
Institut Municipal d’Informatica
Direccio de Qualitat i Seguretat

L'adjudicatari haura de mantenir format a I’ equip de treball. Per tal efecte, 'adjudicatari es compromet a
definir un pla de formacié anual pel perfil de Gestié de vulnerabilitats i hacking &tic que es concretara amb
el responsable del contracte de I'lMI per cobrir mancances i actualitzar coneixements necessaris que es
detectin pel desenvolupament del contracte. Aquesta formacié com a minim sera de 20 hores anuals.

Els licitadors es comprometran a posar a disposicié de I'execucié del contracte 'equip minim requerit en la
forma que s’indica en el plec de clausules administratives particulars en cas de resultar adjudicatari.

L'adjudicatari amb caracter previ a I'adjudicacio del contracte haura de declarar la composicié de 'equip de
treball que posara a disposicié del contracte, acreditant que tenen I'experiéncia professional exigida en el
quadre anterior.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el contracte en qualsevol
moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses que es derivin com a
conseqiiéncia de canvis en I'equip adscrit al contracte aniran a carrec de Vadjudicatari.

LU'empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la vigéncia
d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no sigui per causes de
forca major, I'adjudicatari ho comunicara a I'lMI i la substitucié s’haura de fer per un perfil que com a
minim tingui les mateixes caracteristiques professionals i técniques que les exigides en aquesta clausula; en
cas contrari i sense el consentiment de I'lMI, aquest fet sera susceptible de sancid.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el segiient:

- un periode de formacid, a carrec de I'adjudicatari, pel nou membre que s’incorpori a I'execucié del
contracte.

- Un periode de coexisténcia, d’'un minim d’un mes, entre la persona que causa baixa i la persona

que s’incorpora

A tal objecte, i per donar continuitat i valor afegit al servei, 'empresa licitadora haura d’acreditar que
disposa d’un minim de certificacions personals sobre coneixements adquirits aixi com experiéncia en
projectes similars, indicats en els criteris de solvéncia.

7. CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucié del present contracte.
7.1.LLOC DE PRESTACIO DEL CONTRACTE

El personal de I'adjudicatari que realitza les tasques de gestié de vulnerabilitats treballara a les oficines de
I'IMI almenys en un 75% restant, quan participin en reunions amb personal de I'IMI o de I’Ajuntament es
desplagaran alla on aquestes es produeixin, i que poden ser en dependéncies municipals o de tercers
involucrats en el contracte.

Pel que fa al suport, formacid, i reunions de treball, s’hauran de dur a terme en les dependéncies que
I'IMI indiqui, i que seran dins de la provincia de Barcelona.

Si cal habilitar una connexié des de les dependéncies de 'adjudicatari amb la xarxa Per la realitzacié de les
activitats de forma remota, és a dir, des de les instal-lacions de I'adjudicatari, s’ha de garantir el
compliment dels requisits de:
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e Seguretat. Garantint la confidencialitat, integritat i accessibilitat de les activitats a realitzar.

e Infraestructural. Disponibilitat de les comunicacions, hardware i software necessari per garantir les
activitats a realitzar.

e Organitzatiu i funcional. Que I'adjudicatari pugui disposar de la logistica, processos, procediments i
coneixements necessaris per a garantir les activitats a realitzar.

Si cal habilitar una connexié des de les dependéncies de Vadjudicatari amb la xarxa corporativa
municipal o amb I'entorn de desenvolupament i test de I'IMI, el seu cost anira a carrec de I'adjudicatari.
En el cas de desenvolupament de software, I'adjudicatari haura d’aportar medis logistics suficients per
a la prestacio del servei des de les seves instal-lacions.

7.1.HORARI DE PRESTACIO DEL SERVEI
L'adjudicatari haura de cobrir els horaris descrits a continuacid, en funcié del procés/servei prestat:

L'horari de prestacio del servei pel personal que es personara en les oficines de I'lMI sera aplicable als dies
gue siguin laborables a la ciutat de Barcelona, de dilluns a divendres de 9:00h a 18:00h.

El servei de Ciberintel-ligéncia i detecciéd de vulnerabilitats en la infraestructura i serveis corporatius sera
24x7 i aquest haura de tenir processos especials de comunicacié de vulnerabilitats molt critiques fora
d’horaris laborals per tal que els procediments desenvolupats en I'IMI rebin les notificacions i que els
serveis operatius amb els seus SLAs les puguin gestionar. La resta de vulnerabilitats comunicaran i es
gestionaran en horaris laborals.

El servei de vulnerabilitats haura de preveure comunicar 24x7 vulnerabilitats MOLT Critiques que s’hauran
de gestionar mitjangant procediments establerts per aquest servei per tal que els serveis operatius de I'lMi
procedeixin a actuar per mitigar o eliminar la vulnerabilitat.

També s’haura de preveure 4 situacions a I'any d’emergéncies fora del {'horari laborable indicat per
tractament, contencid i remediacié de:

e forenses critics analisi d’incidents

e processos d’emergencies d’aplicacié de vulnerabilitats

e deteccions critiques dels serveis de ciberintel.ligéncia

En casos excepcionals i de forma préviament planificada, es podra requerir I'execucié de determinats
serveis fora de I'horari normal, incloent disponibilitat en horari nocturn.

Aguests casos es poden donar, per exemple, per:

e Emergencies i/o esdeveniments critics i/o importants per I’Ajuntament de Barcelona amb
requeriments directes als serveis d’aquest contracte.

e En desplegaments critics que es realitzen fora de I'horari de servei, per tal de minimitzar I'impacte
al ciutada amb necessitats directes dels serveis d’aquest contracte.

¢ Auditories técniques i hacking étics que es requereixi realitzar-se en horaris especials, fora de
I’"horari de prestacié de servei indicat.

¢ En cas de situacions d’emergéncia excepcionals que es concretaran dins del servei i que es preveu
un maxim d’1 situacié semestral.
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En aquests casos, I'adjudicatari haura d’assumir el cost economic com a servei basic d’aquest contracte
sense que s’incrementi el cost de I'import adjudicat.

Si durant l'execucié del contracte, I''lMI o I'adjudicatari detecten la necessitat de modificar I'horari de servei
d'algun dels processos descrits en aquest plec, I'IMI i I'adjudicatari consensuaran de forma conjunta la
modificacio.

7.3.IDIOMA | TRADUCCIONS

Les llengiies de treball del servei seran, per la mateixa naturalesa de la feina i per I'ambit en qué es
relacionen, el catala i el castella.

Sera responsabilitat de I'adjudicatari generar tots els documents i lliurables del servei en catala.

7.4.INFRAESTRUCTURA NECESSARIA PER A LA PRESTACIO DEL SERVEI.
L'adjudicatari haura d’aportar els medis logistics i técnics suficients per a la prestacid del servei des de les
seves instal-lacions.

La connexid remota amb FInstitut Municipal d’Informatica es podra fer amb les seglients alternatives: En
cas de ser factible, mitjangant enllagos propietaris de fibra Optica. L'enllag a establir sera una connexié Giga
bit amb separacid i translacié d’adreces en el costat de I'adjudicatari. En aguest cas és a carrec de
I'adjudicatari els costos derivats de qualsevol actuacié necessaria per a la posada en marxa de la connexio:
esteses de fibra i electrdnica addicional, manipulacions de connexions de fibra a la via publica, etc. A través
d’una connexié al servei Metrolan de Telefonica i amb una connexié d’ample de banda suficient per a
garantir un adequat rendiment. L’enllag a establir sera una connexié Ethernet amb separacid i translacio
d’adreces en el costat de I'adjudicatari. Es a carrec de I'adjudicatari els costos derivats de qualsevol
adquisicié o actuacié necessaria per a la posada en marxa de la connexié. També sera al seu carrec la quota
mensual de la linia a contractar.

Per ultim i de forma preferent, mitjang¢at solucié VPN (lan-to-lan) sobre I'accés a Internet existent a les
dependéncies de I'lMI d’acord amb la normativa establerta per aquest institut per I'accés remot als seus
sistemes d’informacié. Es responsabilitat de I'adjudicatari la contractacié i manteniment del seu accés a
Internet aixi com de disposar d’un equip que suporti aquest tipus de connexions i d’'un ample de banda
suficient en aquesta linia. Es responsabilitat de I'adjudicatari disposar del personal técnic necessari per a la
correcta configuracié dels equips que acaben del circuit VPN del seu costat i dels seus sistemes de
seguretat i translacié d’adreces IP (si cal), I'tMI col-laborara en la seva implantacié facilitant els parametres
de configuracié i el certificat per a I'equip que acaba el circuit. Opcionalment podra oferir un model de
configuracié tipus si aquest equip final és un router cisco de la série 800.

En cas de dificultats per a I'establiment d’aquest circuit, I'IM| es reserva el dret de comprovar, amb equips
de la seva propietat, la causa del problema amb I'objectiu de determinar responsabilitats en la resolucié de
qualsevol incidéncia. Per a realitzar les tasques de desenvolupament requerides caldra realitzar la
instal-lacid d’un software a les estacions del client (aquest software esta garantit sobre plataformes
Windows). Aquest software permetra accedir a unes maquines de desenvolupament remot que estaran a la
seu del IMI. El software que sera necessari instal-lar a les maquines de l'adjudicatari sera el client de
firewall i I'escriptori remot XP en les estacions. Es responsabilitat de I'adjudicatari aquesta instal-lacid i el
seu manteniment aixi com disposar dels equips que suportin aquest software. El firewall cal configurar-lo
amb les opcions estandard que indicara I'IMI. L'accés a la maquina o maquines de desenvolupament
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assignades es fara mitjangant un o més noms DNS que V'IMI subministrara. Per a la resolucié d’aquests
noms cap a una adreca IP també es facilitara I'adrega d’un servidor DNS de I'IMI capag de resoldre
correctament els noms d’estacié. Es responsabilitat de I'adjudicatari configurar les estacions o els servidors
DNS interns perqué les peticions puguin arribar fins als servidors de I'lMI.

Cada estacid de desenvolupament només admet una connexié remota. Es responsabilitat del client garantir
que cada usuari utilitzi una maquina diferent de les que V'IM! els ha assignat. Les estacions de
desenvolupament estan preparades per permetre la impressié a models d’impressores reconeguts per
Windows XP. Si es requereix algun model no reconegut, caldra notificar-ho a 'lMI perque s’afegeixin els
drivers necessaris. Per poder utilitzar la impressié des de sistemes externs (Host Print o Paris) cal que les
impressores tinguin assignada una IP del rang subministrat per I'lMI.

S'ofereix la possibilitat de transferir fitxers entre I'estacié de desenvolupament i la de I'usuari, pero es
recomana fer-ho amb moderacié degut a V'alta utilitzacié d’ample de banda que requereix. Les llicéncies de
software necessaries per desenvolupar el servei correran a carrec de I'adjudicatari.

8. PRESSUPOST, OFERTA ECONOMICA | FACTURACIO

Limport de licitacié del contracte és de 477.787,84 €, IVA inclos, dels quals 394.865,98 € corresponen al
pressupost net i la resta de 82.921,86 € a I'lVA del 21 %.

Els licitadors presentaran la seva oferta econdmica pel conjunt dels serveis objecte del contracte, d’acord
amb el model de proposta econdmica que s’adjunta en el plec de clausules administratives particulars,
detallant Vimport de les diferents parts que el composen (separant 'import net, I'lVA i I'import total).

Els licitadors detallaran en les seves ofertes el preu ofert (IVA exclos) detallant com a partida independent
la corresponent a I'lVA aplicable.

Els serveis es facturaran mensualment en atencid als serveis realitzats. Aixi doncs a la factura hi constara
Fimport econdmic corresponent a la part proporcional resultant de dividir 'import d’adjudicacié entre el
mesos d’execucio del contracte.

9. PROPOSTA TECNICA

Els licitadors presentaran la seva oferta técnica de realitzacid del contracte tant per fer comprensible la
seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els criteris d’adjudicacio
assenyalats en el plec de clausules administratives particulars que regeixen per aquesta contractacio.

El licitador haurd de presentar la seva oferta tant en format paper com en format electronic, ambdds
obligatoris. A 'oferta en suport electronic tots els arxius han d’estar en format Open Document (odt o odp)
i pdf obligatori, en format no protegit, amb fonts incrustades i que accepti cerques, seleccions i copiat del
text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot i aixd haura de
presentar uns continguts minims i estar obligatoriament estructurada de la forma seguent:

Es presentaran dos sobres tancats, el sobre B on s’incloura la documentacié que haura de ser valorada
segons els criteris de judici de valor assenyalats en les clausules del plec de clausules administratives
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particulars, i el sobre C que haura de contenir la documentacié que haura de ser valorada segons els
criteris avaluables de forma automatica assenyalats en les clausules del plec de clausules administratives
particulars que regeixen per aquesta contractacid.

A l'interior de cada sobre s’ha d’incorporar una relacid, en full independent, dels documents que hi conté
ordenats numeéricament, especialment en el sobre B ja que aquest ha de respondre a les explicacions i
compromisos sobre tots i cadascun dels criteris de valoracié subjectius definits.

En el sobre B s’incloura la documentacio segilient indexada de manera que faciliti la seva localitzacid, per a
cada apartat i entre paréntesi s’ha indicat en grandaria 12 i interlineat simple:

1.- Resum executiu {(maxim 3 pagines)
En aquest apartat s’exposara un resum per a la direccié dels continguts més significatius de la
proposta del projecte.

2.- Plantejament del servei de prevencié (maxim 30 pagines)

Enfoc general de la proposta on s’exposara I'enteniment dels serveis i les linies principals
de l'estratégia per afrontar-lo, tenint en compte els requeriments exposats en el plec de
prescripcions técniques. Es detallara tot el que es consideri interessant de caracter general i
integrat dels diferents serveis incidint especialment en aspectes de gestié de la qualitat i
eficiencia de I'objecte del contracte, que és el de serveis preventius i analisi a incidents, i
evidencies en la seva globalitat, aixi com i elaboracié de forenses judicials.

Es descriura amb detall cada servei del plec de manera que es visualitzi com es desplegaran
els serveis dins de I'organitzacid.

També es descriura com es proposa la implicacié i interaccions amb els diferents servei,
equips de treball de I'IMI i contractes de serveis de infraestructures i/o operacié i suport
tecnic (CPD-Datacenter, lloc de treball, proveidors, Servei operatiu webs corporatives,
administradors i operadors, xarxes i telecomunicacions, Suports técnics verticals com son
SAP, sistemes informacié Contractacid, Decidim Barcelona, etc.). per a la coordinacid,
comunicacio, seguiment i resolucié o minimitzacié de les vulnerabilitats a través d’aquests
contractes.

Proposta de comunicacié 24x7 de vulnerabilitats molt critiques a I'[MI| i desenvolupament
de procediments interns per lI'escalat d’emergéncia als diferents serveis i contractes
operatius de I'lMI

Proposta d’industrialitzacié dels serveis. Indicar la proposta dels processos i eines per
industrialitzar parts dels serveis mitjancant automatitzacié de tasques i generacid
d’activitats a través de I'eina de ticketing o altres mecanismes.

Eines o millores de serveis d’auditories técniques i gestié de vulnerablitats a més de les
exigides objectivament i descrites al punt 4.2 del plec tecnic, que suposin per I'tMI i
I’Ajuntament una millora

Eines o millores de serveis de ciberintel-ligéncia a més de les exigides objectivament i
descrites al punt 4.1 del plec técnic, que suposin per I'I|MI i 'Ajuntament una millora
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3.- Proposta de quadres de comandament i reporting: detall dels informes de cadascun dels serveis

{maxim 5 pagines)
Detall dels informes operatius de cadascun dels serveis i nivell de detall i profunditat de les
recomanacions que es proposen implementar pels diferents equips d’operacid i administracié de
sistemes. S’ha de tenir en compte la diversitat de proveidors que gestionaran plataformes i serveis
de I'IMI, i proporcionar comandament i reporting a nivell estratégic, tactic i operatiu que permetin
tenir coneixement del nivell d’exposicié i riscos corporatiu i I'efectivitat i progrés de la gesti6 del
servei objecte d’aquest contracte.

Detall d'informes tactics i executius destinats a directius de I'Ajuntament i IMI. Indicant el nivell de
claredat i reporting estratégic.

4.- Millora del Pla de Qualitat del Servei (maxim 5 pagines)
El Pla de Qualitat del Servei ha d’explicar, amb suficient nivell de detall, com es garantira I'execucié
dels serveis amb la qualitat estipulada i com es gestionaran els possibles riscos i desviaments
derivats.

Altra informacié que el licitador consideri rellevant per fer més comprensible la seva proposta (maxim 5
pagines).

En el sobre C s’incloura la documentacié que s’especifica en el plec de clausules administratives particulars.

10. CONDICIONS GENERALS D’EXECUCIO

SEGURETAT DELS SISTEMES D'INFORMACIO, PROTECCIO DE DADES | COMPLIMENT NORMATIU
L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié el conjunt de
bones practiques internacionalment reconegudes que desenvolupa la norma I50-27002:2013.

Els estandards vigents aprovats i operatius del cos normatiu establerts es troben recollits sota la
nomenclatura de “Criteris de Seguretat de la informacid i Proteccié de Dades” i es troben a disposici6 dels
licitadors. L'adjudicatari haura d’aplicar aquestes normatives i estandards que li corresponguin per l'abast
del contracte i donar compliment a les modificacions dels estandards o a aquells de nova creacié

L'IMI, com a Organisme Autdonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial emfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Proteccié de Dades de
Caracter Personal i del Reglament que la desenvolupa, de la Llei 39/2015, d’1 d’octubre, del procediment
administratiu comu de les administracions puabliques, aixi com de la resta de I'ordenament juridic que sigui
d’aplicacio.

Pel que fa als aspectes propis de seguretat, quan per I'objecte del contracte sigui d’aplicacié, es tindra
especial cura de preveure que els productes finals compleixin amb el que estableix el RD 3/2010 de 8 de

gener pel que es regula 'Esquema Nacional de Seguretat en I'Ambit de I’Administracié Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a I'objecte del
contracte i especialment pel que fa referéncia a la proteccié de dades de caracter personal (LOPDGDD).
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A les diferents clausules d’aquesta seccié es fa referéncia a Ajuntament de Barcelona, Administracié
Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que I'IMI actua als efectes
d’aquest contracte en nom i representacio de I'Ajuntament de Barcelona i de ' Administracié Municipal, pel
que fa referéncia als fitxers, sistemes d’informacié i/o infraestructures de les que no sigui directament
titular.

CLAUSULA DE PROPIETAT INTEL-LECTUAL

La propietat intel-lectual dels treballs realitzats a 'empara d’aquest contracte pertany a I’Ajuntament de
Barcelona de forma exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la
deguda autoritzacié prévia.

L’accés a informacid i/o productes protegits per la propietat intel-lectual, propietat de I'Ajuntament de
Barcelona, necessaris per al desenvolupament del producte o servei contractat no pressuposa en cap cas la
cessio de la mateixa.

L'empresa contractada accepta expressament que els drets d’explotacié dels productes derivats d’aquest
plec corresponen Unica i exclusivament a 'Ajuntament de Barcelona. Aixi doncs, el contractat cedeix, amb
caracter d’exclusivitat, la totalitat dels drets d’explotacio dels treballs objecte d’aquest plec, inclosos els
drets de comunicacié publica, reproduccié, transformacié o modificacié i qualsevol d’altre dret susceptible
de cessid en exclusiva, d’acord amb la legislacid sobre drets de propietat intel-lectual.

CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre ia guardar el més absolut secret de tota la informacio a la qual tingui
accés en compliment del present contracte i a subministrar-la només al personal autoritzat per I'lMI.
L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre qualsevol
dada que pogués coneéixer com a conseqiiéncia de la participacio en la present licitacié, o, amb ocasié del
compliment del contracte, especialment les de caracter personal, que no podran copiar o utilitzar amb una
finalitat diferent a les que la informacié té designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacid i/o
Infraestructures Tecnologiques, el deure de secret inclou als components tecnologics i mesures de
seguretat técniques implantades en els mateixos.

L'adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per part del
personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir |'eficacia dels
principis de minim privilegi i necessitat de coneéixer, per part del personal participant en el
desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacié facilitada per I’Administracié Municipal, aixi com
qualsevol altra producte obtingut com a resultat del present contracte.

PROTECCIO DE DADES DE CARACTER PERSONAL
L’adjudicatari, com a encarregat de tractament i tenint en compte I'adequacid del nivell de seguretat al risc,
tindra les obligacions seglients:

e Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva inclusié, només
per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-les per a finalitats propies.
» Tractar les dades personals seguint Unicament les instruccions documentades del responsable.

36

El document original ha estat signat electronicament per:
Ana Bastida Vila el dia 17/08/2019 a les 18:14, que informa.



Aquest document és una copia auteéntica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

.

P

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6é de Qualitat i Seguretat

Portar, per escrit, un registre de totes les categories d’activitats de tractament efectuades per
compte del responsable que contingui:

o El nom i les dades de contacte de I'encarregat o encarregats i de cada responsable per
compte del qual actui I'encarregat.

o Les categories de tractaments efectuades per compte de cada responsable.

o Una descripcié general de les mesures técniques i organitzatives de seguretat apropiades
que estigui aplicant.

No comunicar dades a terceres persones, excepte en el cas que compti amb 'autoritzacié expressa
del responsable del tractament, o en els suposits legalment admissibles. Si I'encarregat vol
subcontractar, haura d’informar obligatoriament al responsable i sol-licitar la seva autoritzacié
prévia.

Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi tingut accés
en virtut del present encarrec, inclis després de que finalitzi el contracte.

Garantir que les persones autoritzades al tractament de dades personals s’hagin compromes, de
forma expressa i pe escrit, a respectar la confidencialitat i a complir les mesures de seguretat
corresponents, de les quals se les ha d’informar convenientment.

Mantenir a disposicié del responsable la documentacié acreditativa del compliment de la obligacié
establerta a I'apartat anterior.

Garantir la formacié necessaria en matéria de proteccié de dades personals de les persones
autoritzades per a tractar dades de caracter personal.

Quan les persones afectades exerceixin els drets reconeguts per la normativa de proteccié de
dades davant de I'encarregat del tractament (accés, rectificacid, supressid, oposicid, limitacid del
tractament i portabilitat de les dades), aquest haura de comunicar-ho per correu electronic a
I'adrega que indiqui el responsable. La comunicacié haura de fer-se de forma immediata i en cap
cas més enlla del dia laborable seglient al de la recepcié de la sol-licitud, juntament amb altres
informacions gue puguin ser rellevants per a resoldre la sol-licitud (per valorar la pertinenga del seu
contingut)

Assistir al responsable en la seva obligacio de respondre a les sol-licituds que tinguin per objecte
I"'exercici dels drets dels interessats aixi com també als requeriments de les autoritats de control.

En alld referent a les notificacions de violacions de la seguretat de les dades:

o L’encarregat del tractament notificara al responsable del tractament, de forma immediata i
mitjangant Yadreca de correu electronic facilitada pel responsable, les violacions de la
seguretat de les dades personals al seu carrec de les quals tingui coneixement, juntament
amb tota la informacio rellevant per a la documentacio i comunicacid de la incidéncia.

Es facilitara, com a minim, la informacio segiient:

1. Descripcié de la naturalesa de la violacié de la seguretat de les dades
personals, incloent quan sigui possible, les categories i el nombre
aproximat d’interessats afectats i les categories i el nombre aproximat de
registres de dades personals afectats.

2. Dades de la persona de contacte per obtenir més informacid.

3. Descripcio de les possibles conseqiiéncies de la violacié de la seguretat de
les dades personals. Descripcié de les mesures adoptades o proposades per
a posar remei a la violacié de la seguretat de les dades personals, incloent
si escau, les mesures adoptades per a mitigar els possibles efectes negatius.

Si no és possible facilitar la informacid de forma simultania, la informacié s’ha de facilitar de
forma gradual i sense dilacions.

o LEncarregat, a peticié del responsable, comunicara en el menor temps possible aquestes
violacions de la seguretat de les dades als interessats, quan sigui probable que la violacié
suposi un alt risc pels drets i llibertats de les persones fisiques.
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La comunicacié ha de fer-se en un llenguatge clar i senzill i haura d’incloure els elements
gue en cada cas assenyali el responsable, com a minim:
1. La naturalesa de la violacié de les dades.
2. Dades del punt de contacte del responsable o de I'encarregat on es pugui
obtenir més informacio.

o Descripcid de les possibles conseqiiencies de la violacié de la seguretat de les dades
personals.

o Descripcié de les mesures adoptades o proposades pel responsable de tractament per a
posar remei a la violacid de la seguretat de les dades personals, incloent si escau, les
mesures adoptades per a mitigar els possibles efectes negatius.

o Posar a disposicid del responsable tota la informacié necessaria per a demostrar el
compliment de les seves obligacions, aixi com per a la realitzacié de les auditories o les
inspeccions que realitzi el responsable o un altre auditor autoritzat per ell.

Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part del responsable o
auditor autoritzat per aquest.

D’acord amb l'art. 32 del RGPD i el nivell de mesures establert per I’Ajuntament de Barcelona,
prendra totes les mesures necessaries per a la seguretat del tractament, incloent entre d’altres, si
s'escau:

o La pseudoanonimitzacid i el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliéncia permanents
dels sistemes i serveis de tractament.

o La capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma rapida en
cas d’incident fisic o técnic.

o Un procés de verificacid, avaluacié i valoracié regulars de l'eficacia de les mesures
tecniques i organitzatives per garantir la seguretat del tractament.

Per tal d’avaluar 'adequacio del nivell de seguretat, tindra particularment en compte els riscos que
presenti el tractament de les dades com a conseqiiéncia de la destruccié, perdua o alteracié
accidental o illicita de dades personals trameses, conservades o tractades d’altra forma, o la
comunicacio o accés no autoritzats a les dades esmentades.

Al finalitzar la prestacié dels serveis del tractament d’acord amb les instruccions que rebi de
I’Ajuntament de Barcelona, suprimir o tornar totes les dades personals i suprimir les copies
existents (tret que existeixen obligacions legals que requereixin la conservacid per un temps
definit).

Si considera que una instruccié del responsable infringeix el RGPD o altres disposicions en matéria
de proteccio de dades de la Unié o dels Estats membres, |'encarregat informara immediatament al
responsable.

Si I'encarregat infringeix la normativa de proteccié de dades vigent (RGPD, LOPDGDD...) sera
considerat responsable del tractament.

En cas que I'encarregat de tractament decideixi recorrer a un altre encarregat (com per exemple, en cas de
subcontractaci6):

Haura de comptar amb l'autoritzacié prévia per escrit de I'Ajuntament de Barcelona.

Si s’autoritzés recérrer a un altre encarregat i s’hagués de produir algun canvi, s’haura d’informar a
I’Ajuntament de Barcelona, i aquest tindra {a possibilitat d’oposar-se i rescindir el contracte.

L'altre encarregat tindra les mateixes obligacions de proteccié de dades que les estipulades en el
contracte o acte juridic entre el responsable i I'encarregat i la consideracié d’encarregat de
tractament de I'Ajuntament de Barcelona.
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* Si laltre encarregat incompleix les seves obligacions de proteccié de dades, I'encarregat inicial
seguira sent plenament responsable davant de I'Ajuntament de Barcelona pel que respecta al
compliment de les obligacions de I'altre encarregat.

CLAUSULA PROGRAMARI | METODOLOGIA DE DESENVOLUPAMENT
L'empresa contractada, disposara del programari necessari i fara servir la metodologia implantada pel
Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis contractats.

Si I’Administracid Municipal ho considera necessari, es podra instal-lar programari en els equips de
I'empresa contractada, sempre sota la responsabilitat de 'empresa contractada, amb la finalitat d’obtenir
una correcta prestacié dels serveis contractats. Les llicencies de software necessaries per desenvolupar el
servei correran a carrec de I'adjudicatari.

L’ Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de propietat
intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les maquines de
I'empresa contractada, sense que la corresponent llicéncia d’us suposi transferéncia o cessio, total o parcial
de la titularitat, ni autoritzacid per la seva utilitzacié amb una finalitat diferent a la definida en el contracte
de prestacié de serveis.
L'empresa contractada donara a congixer a tot el personal adscrit a la prestacié dels serveis, el contingut
d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides per I'Administracio
Municipal, la seva obligacié respecte a:

e No reproduir-los.

e No transmetre’ls a un altre sistema.

e No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit,

sense |'autoritzacidé de I’Administracié Municipal.
e No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.
e Fer Us Unica i exclusivament per les tasques encomanades, incloses en els serveis contractats.

CLAUSULA DE COMUNICACIONS EXTERNES
Adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els Sistemes
d’Informacié de I’Administracié Municipal, sent els costos de connexid a carrec de I'adjudicatari.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes establertes
per I’Administracié Municipal.

L'adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per la
interconnexid segura de xarxes i de demanar la seva revocacié una vegada finalitzada la prestacio del
servei. Aixi mateix, sera responsable subsidiari de I'is dels certificats personals individuals lliurats als seus
empleats pel desenvolupament del producte o servei.

La gestio dels certificats es realitzara d’acord amb 'estandard per la proteccio i custodia dels certificats
digitals establert pel Departament de Seguretat de I'lM!.

CLAUSULA DE SEGURETAT DELS EQUIPS, PROGRAMES | INFORMACIO

L'adjudicatari es compromet a vetllar per la seguretat dels equips on es trobin instal-lats els programes,
bases de dades i informacié de I’Administracié Municipal, aixi com per la seguretat en els canals de
comunicacio emprats. Per tant, prestara els seus serveis guardant estrictament les mesures de seguretat
necessaries, amb la finalitat d’evitar la pérdua d’informacid, aixi com danys, perdua o deteriorament dels
programes i bases de dades utilitzades i que son propietat de ’Administracié Municipal.
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CLAUSULA DE PERSONAL EXTERN

El Cap responsable del contracte de adjudicatari dura a terme de forma correcta la gestié del personal i els
aspectes relacionats amb la seguretat de la informacié.

L'adjudicatari esta obligat a implantar els mecanismes i controls necessaris per a garantir 'accessibilitat, la
confidencialitat, privacitat, integritat i continuitat i la disponibilitat de la informacié de I’Administracié
Municipal, i de donar-los a coneixer al seu personal.

El Cap responsable del contracte de I'adjudicatari, abans de I'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacié a la que 'empresa estigui sotmesa per
contracte, formar al seu personal en la politica i instruccions de I’Administracié Municipal que els sigui
d’aplicacid, i fer signar al seu personal un document d’acceptacié de les obligacions relatives a la seguretat
de la informacid i proteccié de dades de caracter personal de I’Administracié Municipal.

L'adjudicatari haura de mantenir disponible en tot moment la informacié o treballs resultants de I'objecte
del contracte, amb la finalitat de comprovar el compliment de les mesures i controls previstos en aquest
apartat.

El Cap responsable del contracte de I'adjudicatari haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucié del contracte on s’indicara la data en qué van
rebre la formacié en politica i instruccions de I'’Administracié Municipal, aixi com el document d’acceptaci6
de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucié d’aquest
contracte sera entregat al Cap responsable del contracte de I’Administracié Municipal, abans de ser donats
els permisos per accedir als Sistemes d’Informacié de I'’Administracié Municipal o bé abans de ser facilitada
la informacié per al correcte compliment del servei contractat, i restara en poder de I'adjudicatari que
haura de presentar-los quan siguin requerits per I'Administracié Municipal.

GESTIO D’'INCIDENTS
L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el Procediment de
Notificacio i Gestié de Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona establert en I'tMI.

L'adjudicatari col-laborara amb el Departament de Seguretat de I'IMI en la resolucié de qualsevol incident
produit en el seu entorn, proporcionant totes les evidéncies requerides.

S’han d’establir els mecanismes adients per que, en cas d’incident de seguretat i si es considera necessari,
el personal del Departament de Seguretat de I'IMI pugui accedir a les instal-lacions del proveidor de forma
immediata.

ANALISIS FORENSES
L'execuci6 d’analisis forenses és responsabilitat exclusiva del Departament de Seguretat de I'IMI.
L'adjudicatari haura de col-laborar proporcionant la informacié requerida i el coneixements de les

plataformes i tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través dels
procediments que s’acordin entre el Departament de Seguretat de I'lMI i 'adjudicatari.
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-4l Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccié de Qualitat i Seguretat

ANNEX I: VOLUMETRIA DELS SISTEMES D’INFORMACIO DE L’AJUNTAMENT

Relacid volumeétrica dels sistemes d’informacié de I'’Ajuntament de Barcelona.

SISTEMES D'INFORMACIO

Seu Electronica

https://seuelectronica.ajuntament.barcelona.cat Podeu trobar informacié
general de I'Ajuntament, processos administratius i tramits.

personals

Num. de S! 300
Num. webs 700
Num. Sl Classificats 140
(ENS)

Num. Tractaments de | 400
Proteccié de dades

Proteccié de dades A la URL:

https://seuelectronica.ajuntament.barcelona.cat/sites/default/files/ApdInS
eu.pdf podeu trobar la relacié de tractaments de I’Ajuntament de
Barcelona. Del total, aproximadament el 90% sén gestionats per I'IMI.

NUam. Pcs corporatius

9.000

Ndam. Servidors

1.100
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A Ajuntament
de Barcelona

Institut Municlpal d’informéatica
Direccié de Qualitat I Seguretat

ANNEX II: INFORMACIO ADDCIONAL 1/O ACLARIMENTS

L'IMI entén que la informacié proporcionada en el present Plec constitueix una base suficient per a la
presentacio de les ofertes.

Tot i aixi, si és de I'interés dels licitadors sol-licitar informacié addicional per a la presentacié de I'oferta, aixI
com altres consultes o aclariments, I'IMI posara a disposicié la segiient adreca de correu on els licitadors
podran fer les seves consultes: acolladoc@bcen.cat

En Passumpte del correu indicar:

Codi de I'expedient a K0117 — Contracte de serveis de preventiu i seguretat TIC per a 'Ajuntament de
Barcelona

En cas de no obtenir resposta, contactar amb el teléfon 93 291 81 00

S’atendran les sol-licituds d'informacié fins a 3 dies laborables abans de la data limit de presentacié
d’ofertes.

Es convocara una sessi6 informativa per tal d’aclarir als licitadors interessats en presentar oferta, tots els
dubtes que els hi puguin sorgir. Aquesta sessié es celebrara a partir dels 5 dies habils posteriors al dia
segiient de la data de publicacié de l'anunci de licitacié en el Diari Oficial de la Uni6é Europea (DOUE). El lloc,
el dia i I'hora d’aquesta sessié es publicara a I'anunci de licitacié en la plataforma del perfil del contractant.

*

Ana Bastida i Vila Neus Bellavista i Arimany
Direcci6 de Qualitat i Seguretat de V'IMI Responsable del Contracte
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