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1. INTRODUCCIO

L’Institut Municipal d’Informatica (en endavant, IMI) és I'organisme autonom de I’Ajuntament de
Barcelona que té com objectiu subministrar tots els serveis de les tecnologies de la informacio i
comunicacio (TIC) a I’Ajuntament de Barcelona i les empreses publiques que en depenen. Entre les
seves funcions esta el desenvolupament, manteniment i evolucié de solucions TIC eficients i
productives per a la ciutadania i els empleats municipals.

Alineat amb l'estrategia desplegada per I’Ajuntament de Barcelona, I'lMI ha definit un Pla de
Mandat per tal de donar resposta a les necessitats tecnologiques de I’Ajuntament per al periode
2019-2023. Entre les iniciatives definides en el pla de mandat esta la definicié i desenvolupament
d’un nou sistema d’informacié per a la Gestid de Projectes de Mesura del Soroll de la ciutat de
Barcelona (en endavant, GPMS), per al Departament de Qualitat Ambiental de la Direccié de
Serveis d’Energia i Qualitat Ambiental, de la Geréncia Adjunta de Medi Ambient i Serveis Urbans
(en endavant, MASU) de I’Ajuntament de Barcelona.

A partir de les necessitats identificades pel servei en relacid a la gestio de projectes de mesura del
soroll, es detecta la necessitat de realitzar una renovacio tecnologica sobre la gestio, seguiment i
analisi dels projectes/expedients de mesura de soroll, adaptada als nous requeriments funcionals i
als estandards definits per I'lMI.

Aquest nou sistema d’informacio els ha de permetre gestionar els projectes de mesura del soroll,
tant els requerits des d’'un expedient AUTORITAS, arrel d’una denuncia o queixa sobre una font de
contaminacid acustica, com els generats d’ofici pel propi departament de Qualitat Ambiental.
Aquesta gestid els ha de permetre la seva creacid al sistema, gestionant les visites realitzades, les
mesures realitzades i I'avaluacio de les mateixes, en funcié de I'Ordenanca Municipal en vigor, per
tal de generar els informes corresponents que donaran conformitat o no sobre les fonts de soroll
gue han estat revisades pels técnics municipals.

Amb el present plec, I'lMI vol donar cobertura al disseny, construccié i implantacié del nou sistema
GPMS que haura de proporcionar millores substancials respecte de I'eina que actualment realitza
aquest servei.

1.1. ANTECEDENTS

El present contracte ve motivat per la necessitat de proporcionar, al Departament de Qualitat
Ambiental de la Direccié de Serveis d’Energia i Qualitat Ambiental, d’'un sistema que permeti
gestionar, els projectes de mesura del soroll i de reduccié de la contaminacié acustica que es
generen al departament, ja sigui relacionats amb un expedient AUTORITAS o bé generats d’ofici
pel propi departament, i en relacio al seu tractament, gestié, seguiment i a I'avaluacio global de les
mesures realitzades, que amb el sistema actual no poden realitzar d’'una manera agil i
automatitzada, ates que el programari que ho gestiona no disposa de manteniment ni
d’actualitzacié de versions i a més només serveix per una marca i model concret de sonometres
que a dia d’avui ja estan descatalogats. Els punts que principalment es volen millorar amb aquest
nou sistema sén:
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e Facilitar I'Us, necessari per a la gestio i seguiment dels projectes de mesura del soroll.

e Facilitar I'entrada d'informacié al sistema de manera automatica.

e Facilitar la Integracio amb altres sistemes d’informacio del servei.

e Facilitar la importacié i/o exportacié de dades des dels dispositius de mesura.

e Permetre la coordinacid entre els diferents actors involucrats en el procés de gestié d’un
projecte de mesura de contaminacié acustica (Caps de departament, Supervisors, Tecnics
de districte, Administradors del sistema, personal del Departament de Qualitat Ambiental,
etc...)

1.2. SITUACIO ACTUAL

Per mesurar la contaminacidé acustica, I'Ajuntament fa servir un programari propietat de
I’Ajuntament, desenvolupat per una empresa proveidor de sonometres de ma. Els sonOmetres
generen la informacid de les mesures en un format concret i el programa llegeix aquesta
informacid i I'analitza, generant després un seguit de dades i de grafiques que s’incorporen a les
actes i als informes sobre les mesures realitzades. Aquestes mesures s’analitzen aplicant
I’ordenanga municipal corresponent. Un cop, pero, analitzades les mesures i generats els informes
i actes corresponents, I’aplicacié no permet guardar cap historic d’informacio.

Aquest programari a més a més, no disposa de manteniment ni d’actualitzacié de versions, per la
gual cosa condiciona molt la feina dels tecnics de districte i la gestid de les mesures que realitzen.

A més, aquest programari només serveix per una marca i model concret de sonometres que a dia
d’avui ja estan descatalogats.

2. OBJECTE

L'objecte d’aquest contracte, doncs, és la prestacid dels serveis informatics per a realitzar el
desenvolupament i posada en marxa del nou sistema d’informacio per a la gestié dels projectes de
mesura del Soroll de la ciutat de Barcelona.

El present plec de prescripcions tecniques detalla els requeriments tecnics, operatius i de gestid
que s’hauran de complir en la prestacié d’aquest servei.

L’empresa adjudicataria haura de vetllar per la correcta execucié del contracte en temps i forma,
assegurant la visio global del producte resultant i tenint en compte que la metodologia de
desenvolupament sera ADINET.

3. ABAST

L’abast d’aquest contracte es basa en la construccié d’un nou sistema d’informacié que permetra
al Departament de Reduccié de la contaminacié Acustica de la Direccid de Serveis d’Energia i
Qualitat Ambiental realitzar la gestid, seguiment i avaluacié dels projectes de mesura del soroll
generats a partir d'un expedient AUTORITAS o bé generats d’ofici pel propi departament de
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Qualitat Ambiental, per validar si les mesures realitzades compleixen o no amb 'ordenanca
municipal corresponent i en vigor.

També forma part de I'abast d’aquest contracte, la creaci6 de les plantilles dels documents que es
generaran des del nou sistema.

D’altra banda, aquest contracte haura d’incloure, a més a més, les seglients tasques:

/7
L X4

/7
A X4

7
L X4

7
L X4

*
A X4

Construccid de l'aplicaci6 Web “Gestié de Projectes de Mesura del Sorol
I'actualitzacié de la documentacié técnica i funcional del sistema i les integracions amb
altres sistemes i amb el gestor Documental). Aquest procés haura d’incloure els seglients
subprocessos:

Presa de requeriments, creacié del model de dades i disseny de I'aplicaci6 Web (Incloura
la documentacié técnica i funcional del sistema que correspongui).

II’

(incloura

Creacid de nous “projectes”: On es registraran les dades corresponents a projectes
derivats d’un expedient AUTORITAS i/o a projectes generats d’ofici pel propi
Departament. S’entén per “projectes”, els expedients o registres nous que es
generaran a l'aplicacié.

Registre de visites: On es registraran i realitzaran les diferents preses de mostres de
mesures de soroll.

Importacio de dades d’entrada: On s’extrauran, dels aparells de mesura
(Sonometres de ma), les mesures realitzades.

Visor d’arxius: On es previsualitzaran i seleccionaran dades abans de comengar el
procés de analisi de les mesures de soroll realitzades.

Post processat de mesures: On es tractaran i editaran les mesures abans de
realitzar I’avaluacié de mesura del soroll corresponent.

Avaluacié i compliment: On s’analitzaran i es tractaran les mesures escollides i/o
seleccionades per avaluar si compleixen o no amb I'ordenanca municipal en vigor
Tancament de Projectes: On es tancaran els projectes en curs un cop rebuda la
validacié dels informes des de AUTORITAS.

Construcci6 dels serveis que han de permetre la integracié del nou sistema de gestié de
mesura del soroll amb altres sistemes actuals, com ara: AUTORITAS i Rosmiman,
necessaris pel seu bon funcionament.

Integracié amb el Gestor Documental per 'emmagatzematge dels expedients generats al
GPMS i tota la seva documentacié.

Workflows necessaris pel cicle de vida dels projectes de Mesura del Soroll.

Tota la documentacié que sigui necessaria per la construccid, validacié i manteniment del sistema
(funcional, tecnica, plans de proves, manuals d’usuari, manuals de formacié, etc...).
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3.1. SERVEIS INCLOSOS

Els serveis basics inclosos son els necessaris per dur a terme |'objecte del contracte. La solucid a
proveir per I'adjudicatari haura d’incloure necessariament els segiients elements:

3.1.1. Analisi, disseny i construccio

Llancament, amb |'elaboracié del Pla de Projecte, el Pla de Riscos i el Pla de Qualitat
associat i amb especial mencié a la manera en qué es realitzara la gestid, control i
seguiment del projecte per aconseguir la qualitat desitjada.

Disseny de I'arquitectura del sistema: S’elaborara un document amb I'arquitectura del
sistema que haura de complir amb els estandards i directrius dictats per I'IMI i
contemplara, essencialment: el disseny de I'arquitectura logica del sistema, el detall dels
elements que hi intervenen i les integracions previstes amb d’altres sistemes. L'objectiu és
documentar l'arquitectura que regira la construccié del sistema. Aquesta haura de ser
aprovada per I'lMI.

Pla de construccions i d’'implantacions iteratives dels diferents elements que composaran
el sistema GPMS, amb I’enfoc d’obtenir diferents unitats viables que implementin de forma
incremental les funcionalitats descrites a I'apartat 4.1.

Analisis funcional i disseny técnic: incloura I'analisi funcional i el disseny técnic complet i
detallat del nou sistema, especificat en I'apartat 4 d’aquest plec, i el disseny de cada unitat
viable entregada que incloura les integracions amb les unitats viables precedents. En el
disseny técnic del sistema caldra tenir present que per eficiencia i sostenibilitat, el sistema
haura de ser modular i flexible envers possibles canvis derivats de noves normatives, una
nova organitzacid, etc.

Construccid i posada en marxa de la solucié d’acord amb el detallat al disseny técnic citat
en el punt anterior, el pla de construccions i implementacions presentat i satisfent els
requeriments funcionals de la solucid, que cobreix els requeriments funcionals i técnics
especificats en I'apartat 4 d’aquest plec. Aquesta construccio incloura el desenvolupament
dels serveis necessaris per a poder integrar la solucié amb altres sistemes de I’Ajuntament
i/o de I'lMI.

Disseny de I’estratégia de proves i dels plans de proves necessaris per a I'assegurament de
la qualitat de la versid, incloent proves de rendiment i de regressio automatitzades.

Creacid i automatitzacié, amb I’eina que determini I'lMlI, del pla de proves de regressio a
utilitzar per I'equip responsable del manteniment i execucié de les proves i implantacio
dels desenvolupaments en els entorns municipals: Desenvolupament, Preproduccid i
Produccid. Aquest pla de proves haura d’incloure les proves d’integracid, d’usuari i d’estres
i caldra que I'adjudicatari realitzi la preparacid, planificacié i documentacié de les mateixes.

Gestid de les peticions de desplegament als diferents entorns municipals.

10

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 20/08/2020 a les 16:48, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

o

Ajuntament
de Barcelona

Institut Municipal d’'Informatica
Direcci6 d’Estratégia i Nous Projectes

Suport a la implantacid i Gestié del canvi (pas a produccid). El suport a la implantaciéiala
gestio del canvi es realitzara d’acord amb I'especificat els apartat 3.1.3 i 3.1.4, del present
plec.

Estabilitzacié i suport post-implantacié. El suport post-implantacié i estabilitzacié del
servei es realitzara un cop desplegat el projecte en produccié i fins a la finalitzacio del
contracte.

Pla de transferéncia de coneixement i de devolucié de servei: una vegada finalitzat el
servei prestat, I'adjudicatari sortint haura de realitzar les tasques necessaries per a
retornar el servei a I'IMI o en qui I'IMI pugui delegar amb plenes garanties. Aquest traspas,
dels desenvolupaments construits, es realitzara als equips responsables del seu
manteniment, d’acord amb |'especificat a I'apartat 3.1.6, del present plec.

També sera responsable de dotar el contracte amb els recursos necessaris, tant humans com
materials, que permetin el correcte desenvolupament dels paquets de treball, des de la gestid de
la seva execucio fins a la posada en operacio del sistema de forma integral.

Els requisits técnics i funcionals de cadascun d’ells es descriuen a I'apartat 4 del plec.

3.1.2. Control i Seguiment

L'adjudicatari sera el responsable de la preparacio de la documentacid necessaria per al control i
seguiment dels serveis contractats i aixecar acta dels assumptes i acords presos a les reunions
mantingudes, tal com s’especifica a I'apartat 5.1 d’aquest document.

L’adjudicatari sera responsable de:

La direccié global extrem a extrem de les tasques del contracte vetllant per la correcta
execucié del Projecte durant tot el temps d’execucio (en temps, forma, abast, etc.) i per la
identificacio proactiva dels riscos, dissenyant els plans de mitigacio i fent-ne el seguiment
La interlocucié amb la direccié de projecte de I'lMI.

La coordinacio dels diferents actors que intervenen en el projecte.

La supervisid i seguiment de les tasques detallades en aquest plec.

La qualitat de tots els lliurables parcials i productes finals generats i la qualitat de les

solucions a implementar

Complir amb les bones practiques (metodologies, protocols de comunicacidé, definicid
d’indicadors i desenvolupament i millora de processos) a fi d’aconseguir els estandards de
gualitat prefixats per I'IMI a través de la metodologia ADINET. En concret, cal aplicar els
procediments i les eines per assegurar la qualitat, la gestid6 de la documentacié i la
dinamitzacio del projecte.

El disseny i execucid del reporting associat a les métriques i indicadors per a la gestié de la
gualitat.

En resum, I'adjudicatari sera responsable de dotar el contracte amb els recursos necessaris, tant
humans com materials, que permetin el correcte desenvolupament d’aquestes tasques, des de la
direccio del projecte fins a la posada en operacié del sistema de forma integral.
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3.1.3. Servei de suport a la implantacié

El procés d’implantacio (pas a produccié) compren les activitats necessaries per a la gestio de la
incorporacio de noves versions de la aplicacié com a conseqiiéncia del desenvolupament de les
millores. Inclou la coordinacié amb Explotacio i Sistemes de I'IMI per a la planificacié i execucio
d’aquestes activitats d’acord amb els procediments de traspas de programari a I'entorn productiu
que I'IMI tingui operatiu en cada moment. També inclou el suport per a resoldre les incidéncies
que apareguin durant el procés d’implantacié. Aquest ultim punt queda recollit especificament
dins de les tasques de gestid del canvi i, concretament, al punt 3.1.4.4 d’aquest plec.

3.14. Gestio del Canvi

L'adjudicatari estara obligat a elaborar i a executar un Pla de Gestié del Canvi amb els seglients
limits i obligacions:

e Pla de Desplegament
e Pla de Comunicacié.

e Pla de Formacio.

e Pla de Suport a usuaris

El Pla de Gestid del Canvi presentat sera validat per la Direccié del Projecte i requerira de la seva
aprovacio per a ser admes.

El Pla de Gestié del Canvi estara integrat dins del Pla de Projecte. En el cas que durant la fase
concursal s’hagi presentat un Pla de Gestié del Canvi, I'adjudicatari podra presentar-lo per ser
aprovat per la Direccié del Projecte. En cas contrari I'adjudicatari haura d’elaborar un Pla de Gestié
del Canvi que inclogui els diferents plans abans indicats.

3.1.4.1. Pla de Desplegament

El Pla de Desplegament és un conjunt d’accions que defineix el procediment per abordar la posada
en marxa del projecte, per tal que sigui efectiva la seva posada en funcionament, que sigui
raonablement rapida, i que no provoqui efectes no desitjats i que si ho fa, no siguin massa
extensos en el temps ni en |'organitzacid.

3.1.4.2. Pla de Formacio

Ha d’incloure una descripcio detallada de les accions formatives previstes, la definicié del public
objectiu i el contingut previst per a cadascuna d’elles. El contingut minim del Pla de Formacio és el
seglent:

e Objectius de formacié previstos al Pla: que els usuaris habituals de I'aplicacié es
familiaritzin amb I'operativa diaria de la mateixa.

e Accions formatives per col-lectius, especificant:
< Objectius del curs i de les sessions de formacié.

< Assistents: es formaran els seglients usuaris tipus:
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Usuaris administradors de I'eina: s’exigeix al licitador que faci un curs per,
com a minim, 3 persones.
Usuaris clau de I’eina: un curs per, com a minim, 10 persones. Un cop fet el
curs a aquests usuaris, esta previst que ells facin la formacid a la resta
d’usuaris de l'eina.

Usuaris referents de servei de I'IMI: un curs per, com a minim, 3 persones.

Modalitat: tota la formacioé inclosa haura de fer-se en modalitat presencial a les
sales de formacio de I'Ajuntament de Barcelona i/o de I'[MI. Les sessions formatives
es faran en grups de maxim 10 assistents.

Programa previst per a cada curs que caldra fer abans de la pujada a produccié.

Per al curs dirigit als usuaris clau:

(o}
(o}
(o}

Funcionament general de I'eina.
Explicacié detallada de cadascuna de les funcionalitats incloses.
Operativa de funcionament:

o Explicacié de les funcionalitats.

e Proves amb casos d’Us reals en I'entorn de pre-produccio.

Per al curs dirigit als administradors de I'eina:

O O O O ©°

Funcionament general de I'eina.

Funcionalitats incloses.

Parametritzacio de I'eina.

Administracié d’usuaris

Explotacio de I'eina: backup, base de dades, fitxers de log, etc.

Per al curs dirigit als tecnics de I'IMI, referents de serveis:

O O O O O O

Funcionament general de I'eina.

Funcionalitats incloses.

Administracié i gestio de les integracions amb altres eines.
Parametritzacié de I'eina.

Administracié d’usuaris.

Explotacio de I'eina: backup, base de dades, fitxers de log, etc.

Materials necessaris. Es considera que el licitador haura d'aportar els continguts
formatius minims seglients:

Manuals d’usuari. Caldra mantenir-los actualitzats per a cada realease i/o
pujada a produccid.
Materials multimédia de suport per a la formacid presencial (presentacions,

etc.)

Manuals de parametritzacio.
Documentacié de relacié amb altres actors del projecte.
Alta d’usuaris de formacié en I'entorn de formacié.

El document original ha estat signat electronicament per:

Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 20/08/2020 a les 16:48, que informa.
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Logistica: tota la logistica (enviament de convocatories, reserva de sales, projectors,
preparacio de dades, etc.) anira a carrec de I'adjudicatari.

Formadors: Haura de ser, exclusivament, personal que hagi participat activament
en els serveis d’analisi i desenvolupament dels paquets de treball.

Dates previstes de celebracid de cada curs: hauran d’estar condicionades al
compliment del calendari previst d’execucié del projecte.

Horari: dins I’horari laborable de I’Ajuntament de Barcelona (de 9:30h a 14:30h).

Pressupost complert de I'accié formativa (que en qualsevol cas estara inclosa en
I'import del contracte).

Altra informacio rellevant.

e Accions de formaciod de traspas a I’equip responsable del seu manteniment.

e Mecanismes de seguiment i control del pla:

7
0‘0

7
0‘0

L’execucié del calendari de formacio es revisara a les reunions de seguiment del
projecte.

L’adjudicatari haura de mantenir un registre de la documentacié enviada al client,
amb el detall de versions, dates i destinataris. Tots aquests materials quedaran en
propietat de I'Ajuntament de Barcelona i es dipositaran on aquest indiqui.

Es valorara la idoneitat dels mecanismes, canals i fites en les que s’articulen les accions del pla de

formacié.

3.1.4.3. Pla de Comunicacio

Ha d’incloure la descripcio detallada de les accions comunicatives previstes, els destinataris de
cadascuna d’elles i el disseny de les mateixes.

Els continguts minims del Pla de Comunicacié seran els seglients:

o
£

Objectius de comunicacid previstos al Pla: que el conjunt d’usuaris de I'eina estiguin
informats amb temps suficient de tot el procés de posada en marxa i desplegament
de I'eina.

Identificacid de les audiéncies clau per a la comunicacio:

= Direccions.
= Caps de departament.
= Usuaris clau.

Linies basiques d’actuacio.
Concrecid de les accions, eines i canals que donin sortida a les linies d’actuacio.

= Data prevista dels desplegament als entorns de produccié (Pla de Releases).
= Calendari de desplegament per dependéncies, arees, departaments, etc.
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*= Calendari de formacié (amb el detall de les dates per a cadascun dels cursos
inclosos al Pla de Formacio.)

% Calendari estimat d’execucio o cronograma
% Mecanismes de seguiment i control del pla.

El pla de comunicacié forma part de les tasques del projecte i es tractara com a tal.

3.1.4.4. Suport a Usuaris

El pla de suport té com a objectiu la resolucié de dubtes i la recepcié d'incidéncies o bé problemes
emesos per l'usuari. El suport es donara des de la posada en marxa de I'aplicacié fins al final del
projecte, inclos el periode d’estabilitzacié i suport postimplantacio, de manera que es garanteixi
que, en tot moment, els usuaris del nou sistema tenen I'ajuda necessaria per a la resolucié de
consultes i s'assegura I'assimilacié al nou entorn de treball.

Ha d’incloure una descripcié detallada del servei de suport previst. Aixo ha d’incloure la modalitat
del servei de suport, I'horari i dates en la que estara disponible per a cada ubicacid, la quantitat de
personal que esta previst destinar i la seva qualificacid.

L'adjudicatari sera responsable del suport a tots els usuaris en mode electronic i telefonic.
L'horari de prestacid del servei sera de dilluns a divendres de 8h a 18h.

A banda del que sera la resolucid d’incidéncies segons la classificacid i prioritzacié que faci
I’Ajuntament i complint els ANS establerts a aplicar en I’horari esmentat (veure apartat 8.4 del
present plec), caldra també en aquest horari que I'adjudicatari atengui les consultes i resolgui els
dubtes que pugui tenir I’Ajuntament. També caldra que reculli les peticions de millora i la prioritat
qgue I'Ajuntament els assigna, amb |'objectiu de traslladar-les a I'equip que s’encarregui del
manteniment del nou sistema un cop finalitzat el present contracte.

Per aquesta feina, el proveidor utilitzara les eines corporatives de I'lMl, tant per I'enregistrament
de bugs i incidéncies com per el seguiment i la planificacido dels correctius i per mantenir la
comunicacié amb 'usuari.

3.1.5. Estabilitzacio i suport postimplantacio

El procés d’implantacio (pas a produccié) comprén les activitats necessaries per a la gestio de la
incorporacid de noves versions de l'aplicacio com a conseqiiéncia de la construccid per fases.
Inclou la coordinacié amb els equips de manteniment dels sistemes implicats i amb Explotacid i
Sistemes de I'IMI per a la planificacié i execucié d’aquestes activitats d’acord amb els
procediments de traspas de programari a I'entorn productiu que I'IMI tingui operatiu en cada
moment.

També inclou el suport per a resoldre les incidencies que apareguin als usuaris després de la
implantacié en produccid, realitzant els ajustos técnics que siguin necessaris, aixi com el suport
per a resoldre les consultes i les incidencies que apareguin als usuaris després de la implantacié en
produccid, realitzant els ajustos funcionals o técnics que siguin necessaris i garantint que, en tot
moment, els diferents usuaris afectats tenen I'ajuda necessaria per a la resolucié de consultes i
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s'assegura l'assimilacié al nou entorn de treball. El suport a consultes funcionals es podra prestar a
partir del coneixement funcional del sistema adquirit durant el transcurs del projecte.

El suport postimplantacid i estabilitzacié es prestara a partir del disseny i coneixement de la
construccio del sistema adquirit, i es dura a terme un cop desplegat el sistema en produccié i fins a
la finalitzacié del contracte, que es considera el periode minim necessari per a la seva
estabilitzacié (periode d’estabilitzacié i suport postimplantacid). Aquest periode s’estima que,
d’acord amb la planificacié establerta del contracte, sera de 3 mesos. Un cop finalitzat aquest
periode es realitzara la devolucié del servei i la recepcié del mateix, finalitzant el contracte.

Els serveis de disseny i construccid seran els responsables del suport postimplantacio i
estabilitzacié de tots els productes implantats o modificats en el desenvolupament del projecte
coordinant-se proactivament amb I'equip de manteniment dels sistemes implicats en I'objecte del
projecte i amb tots els equips de tercers amb impacte sobre el servei.

Aquesta responsabilitat incloura:

e (Correccions.

e Consultes tecniques.

e Consultes funcionals

e Ajustos sobre programa, dades i fluxos derivats de la propia operativa del sistema o error
d’usuari, sigui per un expedient concret o per una funcionalitat del mateix.

e Millores funcionals, modificacions i ajustos identificats en fase de revisid de funcional un
cop implantada la solucié.

e Actualitzacié de tota la documentacié associada a la gestié del canvi: manuals, FAQs,
videos, etc. i generar-ne de nova que permeti garantir una plena consolidacié del sistema i
del seu funcionament i operativa, amb |‘objectiu de reduir el nivell de suport i
manteniment futur. En aquest sentit també caldra dur a terme les accions comunicatives
necessaries per consolidar aguest coneixement.

Les incidencies, consultes tecniques i peticions o ajustos seran originades tant pel propi projecte
com per I'equip de manteniment de sistemes actuals o de tercers, en el que respecta a les peces
comunes i afectacié als sistemes, i que hagi estat responsabilitat de I'adjudicatari millorar o
modificar.

El pla de suport inclou:

e Suport no presencial fins a la finalitzacio per a la resolucié d’incidéncies, consultes
tecniques i peticions.

e Registre i comunicacid de peticions o ajustos (modificacions), incidéncies i consultes
resoltes a pujar a produccio segons la periodicitat i ANS definida.

e Resolucio de les peticions i incidencies tecniques.

e L'IMI haura de validar el grau d’estabilitzacié de les solucions desplegades en els entorns
productius i validar el tancament de la fase de suport en funcié dels resultats dels
indicadors de peticions i incidéncies segons els llindars que I'IMI defineixi en els Acords de
Nivell de Servei definits.
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Recollir les peticions de millora (que es continuaran identificant) i la prioritat amb la que
I’Ajuntament les assigna, amb I'objectiu de traslladar-les a I'equip que s’encarregui del
manteniment del nou sistema un cop finalitzat el present contracte.

Reportar en I'Informe peticions, incidéncies i consultes ateses, I'activitat del projecte en
aquest periode.

La resolucié de les modificacions i ajustos identificats es planificaran pel seu desplegament abans
de la finalitzacié del contracte, sense que aquestes modificacions alterin el calendari inicial del
projecte i el nucli del mateix. Al tancament del projecte totes han d’estar resoltes i implantades.

Els continguts minims del Pla de Suport a Usuaris:

Dimensionament del personal de suport, al llarg del temps, a partir de la implantacié i que
com a minim haura d’incloure els seglients perfils:

0 Cap de projecte
0 Analista funcional
O Analista programador.

Horari del servei de suport: donant cobertura com a minim a I’horari del servei establert
per I'execucié del projecte.

El suport es prestara per telefon, per correu electronic, i en modalitat presencial per
aquelles consultes en que I'IMI aixi ho requereixi. Caldra habilitar un nimero de telefon
per a la recepcio de les trucades durant el periode de suport.

Informacié del control i seguiment del nivell de servei.

Detall de la gestid6 de peticions de canvi, incidéncies i modificacions: registre, analisi,
prioritzacio, aixi com el seu seguiment fins a la seva resolucié i implantacio.

Suport a l'actualitzacio i documentacid continua de les FAQs associades a les preguntes
freqlients que arribin per part d’usuaris i técnics i que tinguin component técnica.

3.1.5.1. Tipus d’incidéncies

Les incidéncies que es puguin ocasionar s’agrupen en critica, greu i lleu segons el seglient criteri:

Incidéncia critica: L'aplicacidé no esta disponible o una de les funcionalitats nucli de negoci
no funciona. A causa d’aquesta incidéncia s’atura |'operativa normal del departament.
Incidéncia greu: L’aplicacié o una de les seves funcionalitats té una anomalia important
pero no impedeix I'operativa normal del departament.

Incidencia lleu: Qualsevol altre cas d’incidencia.

3.1.5.2. Temps de resposta i resolucio

Es defineixen dos temps de resposta: temps de comunicacié i temps de resolucio.
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e TO: Temps de resposta. Es el temps des qué la incidéncia és comunicada fins que un técnic
qualificat es posa en contacte amb el responsable de I’aplicacié o la persona que es designi.
El temps de resposta es compta sobre I’horari de suport definit.
0 Incidéncia critica: 1 hora
0 Incidéncia greu: 2 hores
0 Incidéncia lleu: 4 hores
e T1: Temps de resolucié. Es el temps des qué la incidéncia és comunicada fins que es
considera tancada pel responsable de I'aplicacié o la persona que es designi. El temps de
resposta es compta sobre I’horari de suport definit.
0 Incidéncia critica: 4 hores
0 Incidéncia greu: 12 hores
0 Incidéncia lleu: 16 hores

3.1.5.3. Consultes técniques

La resolucié de consultes es fara segons els seglients nivells de servei:

Consulta bloquejant 8 hores Analista J2EE o Arquitecte J2EE

Consulta normal 24 hores Analista J2EE o Arquitecte J2EE

Tipus de consultes:

e Consulta bloquejant: No s’entén / coneix el funcionament d’una funcionalitat basica i el fet
provoca bloqueig en I'operativa.

e Consulta normal: No s’entén / coneix el funcionament d’alguna funcionalitat pero es pot
continuar amb 'operativa.

Franges de temps:

e Temps de resolucié. Es el temps transcorregut des qué la consulta és comunicada a
I’adjudicatari fins que es considera tancada pel responsable de I'aplicacid o la persona que
es designi.

El temps de resolucié es compta sobre I’horari d’assisténcia indicat anteriorment i a I'apartat 8.4.

3.1.6. Transferéncia de Coneixement i Devolucio del servei

Li correspon a I"adjudicatari elaborar el Pla de Transferencia de Coneixement i de Devolucié del
Servei sobre el conjunt dels treballs previstos en el plec. El disseny d’aquest Pla de Transferéncia
de coneixement i de devolucié del servei és una obligacid inherent al contracte, per tant es
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realitzara sense carrec a I'IMI, en el periode maxim d’'un mes a partir de l'inici del contracte i
estara basat en la seva proposta presentada en la fase de licitacio.

La Transferéncia de Coneixement o transicié és la fase d’execucié del servei durant la qual es
procedeix a traspassar la prestacié del servei entre I'adjudicatari del nou sistema i I'lMI.

La Devolucié del Servei és la fase d’execucid del servei durant la qual es procedeix a traspassar la
prestacid del servei entre |'adjudicatari sortint (I’adjudicatari d’aquest plec) i I'adjudicatari del
manteniment futur del nou sistema.

L’adjudicatari restara obligat a realitzar-lo en funcid de cada perfil professional i terminis previstos
sense carrec al contracte.

Li correspon a I'adjudicatari del present contracte liderar i assegurar la qualitat i transparéncia del
procés de devolucié del servei.

La devolucio del servei unicament es fara efectiva quan I'adjudicatari sortint i el nou adjudicatari
siguin proveidors diferents. Quan hi hagi continuitat de proveidor, aquesta fase no caldra
executar-la. S’entén que hi ha continuitat de proveidor davant els seglients suposits:

e Es el mateix proveidor

e Forma part d’'una unié temporal d’empreses

e Essubcontractat pel proveidor adjudicatari del manteniment
e Estracta d’'una empresa del mateix grup empresarial

A l'inici de I'execucid del present contracte, I'adjudicatari haura de presentar el Pla de
Transferencia de coneixement i de devolucid del servei sobre el conjunt dels treballs previstos en
el plec per si es dona la hipotesi de canvi d’operador a la finalitzacié del present contracte.

Un cop posada en marxa la darrera release, 'adjudicatari haura de presentar al responsable del
contracte de I'IMI el Pla de transferencia de coneixement i de devolucié del servei revisat. Aquest
Pla de transferencia de coneixement i de devolucio del servei haura de ser aprovat per I'|MI.

El Pla de devolucio del servei haura de complir, com a minim:

e Adequacio a les caracteristiques del servei a traspassar. El Pla de devolucid definitiu
haura d’estar personalitzat a les necessitats i requisits del propi servei.

e Laduracié total de I'execucié del pla, no podra ser inferior a un mes i mig.

e Equip necessari per a garantir la devolucio del servei.

e Documentacio actualitzada sobre les aplicacions dins de I'abast.

e Estat de les incidencies, problemes o tasques obertes en el moment de la devolucid.

e Historic de volumetries de peticions.

e Relacié de peticions de millora prioritzades per I’Ajuntament (amb I'objectiu que
I’equip que s’encarregara del manteniment del nou sistema un cop finalitzat el present
contracte les abordi).

e Planificacié de reunions.

e Planificacid i contingut de formacions al nou adjudicatari.

e Eltraspas es realitzara durant I’horari del servei a les oficines que I'|MI determini.

e Planificacid de recursos inclosos en la devolucid del servei.
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La devolucio del servei per part de I'adjudicatari sortint inclou dues fases:

e Prestacidé en devolucio: durant I'execucié del Pla de devolucio I'adjudicatari sortint ha
d’assegurar la continuitat del servei amb el compliment dels ANS establerts per a
cadascun dels serveis i totes les responsabilitats per a la seva correcta execucid, tal i
com s’especifica a I'annex 11.2 del present plec. L'adjudicatari sortint és ple
responsable del servei.

e Devolucio del servei: a I'hora que I'adjudicatari sortint continua prestant el servei sota
les condicions expressades en el present plec, haura d’assegurar un correcte traspas de
la informacio i dels serveis al nou adjudicatari.

Els licitadors han de presentar aquest Pla de Transferéncia de coneixement i de devolucié del
servei en el conjunt de documentacid técnica que es detalla al punt “Proposta Tecnica”, amb el
detall suficient per contrastar la seva viabilitat, coheréncia, realisme i estructura organitzativa
previsible de la seva realitzacié material assegurant un correcte desenvolupament del servei.

L’adjudicatari sera responsable de:

e Ladireccio global extrem a extrem de les tasques del contracte.

e Lainterlocucido amb la direccié de projecte de I'|MI.

e Lacoordinacié dels diferents actors que intervenen al contracte.

e Lasupervisio i seguiment de les tasques detallades en aquest plec.

També sera responsable de dotar el contracte amb els recursos necessaris, tant humans com
materials, que permetin el correcte desenvolupament d’aquestes tasques, des de la direccié del
projecte fins a la posada en operacioé del sistema de forma integral.

3.2. ACORDS DE NIVELL DE SERVEI

Els acords de nivell de servei sdn els seglients:

# ANS Objectiu
Grau d’aveng de la planificacio respecte de la

1 sl L . >90%
planificacio teorica

2 Desviacio “provisional” en temps del calendari <1lmes

3 Nombre de riscos no mitigats <10%

4 Compliment en les entregues parcials en la 590%
construccio segons el nombre d’entregues previst °
Nombre d’iteracions de proves necessaries per a

5 , ., . . <2
I"aprovacié de les funcionalitats (>90%)
Nombre d’iteracions fins a assolir el grau de

6 . . . <2
satisfaccié del client

7 Temps de comunicacié d’incidencies Segons ANS suport

8 Temps de resolucié d’incidéncies Segons ANS suport
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Temps de comunicacié de peticions
Temps de resolucio de peticions

Temps de lliurament de la documentacio prévia a
I’assoliment de la fita per la corresponent revisio per
part de I'|MI.

Temps de correccié de les esmenes reportades per
IMI

Temps de generacioé d’actes i informes de seguiment
requerits

Segons ANS suport
Segons ANS suport

> 2 setmanes

<48 hores

< 48 hores

3.3. SERVEIS NO INCLOSOS

Els seglients serveis estan exclosos de |'abast del contracte:

L’adquisicid de llicencies de programari de base corporatiu de I'|MI.
L’adquisicié i operacié del maquinari que donara servei al sistema.

4. DESCRIPCIO DE LA SOLUCIO

En aquest apartat es descriuen els requisits que ha d’incloure la solucié i que s’agrupen de la
seglient manera:

Als apartats seglients s’expliquen de forma més detallada cadascun d’aquests grups de requisits.

Funcionals.

Tecnics generals.

Integracions.

Compatibilitat generals
Arquitectura.

Explotacid i Sistemes.
Informacié de Base i Cartografia.
Seguretat.

Qualitat

Altres.

4.1. REQUISITS FUNCIONALS

A continuacié es descriuen els requeriments funcionals exigits al plec i que estructurem de la
seglient manera:

Necessitats de I"'usuari
Actors del sistema (Usuaris i interessats)
Validacions generals del sistema

El document original ha estat signat electronicament per:

Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 20/08/2020 a les 16:48, que informa.
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e Funcionalitats Basiques:
o Registre/Alta de Projectes
Gestid d’Usuaris
Gestid de la documentacio
Assignaci6 aparells de mesura
Gestid de Projectes:
» Registre de visites
» Importacié dades d’entrada
» Visor d’arxius
* Postprocessat mesures
* Avaluacid i compliment
= Tancament de Projectes
% Parametritzacid de dades mestres
e Funcionalitats complementaries:
% Consulta general de projectes
< Generacid d’actes i informes de projectes
* Integracions amb altres sistemes existents
e Restriccions del sistema

O O O O

4.1.1. Necessitats de l'usuari

La principal necessitat dels usuaris i usuaries del GPMS, és disposar d’una eina que els permeti
enregistrar i gestionar de manera automatitzada els projectes de mesura del soroll que es
gestionen des del Departament de Qualitat Ambiental de la Direccié de Serveis d’Energia i Qualitat
Ambiental. Aquesta gestié s’ha de poder realitzar mitjancant una eina que els permeti
previsualitzar el contingut dels fitxers de dades, de les mesures realitzades amb els sonometres de
ma, editar i seleccionar aquelles mesures que siguin més representatives i avaluar les mateixes en
funcid de si compleixen o no amb I'Ordenanca Municipal en vigor, de manera que es puguin
generar els informes corresponents de conformitat o no als establiments i/o fonts de soroll
objecte de la revisié per part del tecnics municipals.

Aquesta eina haura de disposar de totes les connexions i automatismes necessaris per tal de
facilitar la coordinacié entre el Departament de Qualitat Ambiental amb altres departaments de
I’Ajuntament de Barcelona, amb els usuaris dels diferents districtes (tecnics, supervisors i caps de
departament) i/o amb les entitats o empreses amb les que treballen, ja sigui aportant o rebent
informacié.

Caldra que el sistema inclogui una eina de visualitzacid i edicié de fitxers de dades, on es recullen
els nivells sonors, que ha de permetre visualitzar i/o dibuixar I'espectre freqiiencial en tergos
d’octava i les grafiques de les diferents mesures realitzades. També haura de permetre escollir i
seleccionar subconjunts, que siguin representatius, de la mesura realitzada de la font de soroll
principal, per a ser analitzats.

El sistema haura d’extreure dades i indicadors en formats editables.
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El sistema també haura de permetre la possibilitat d’integrar-se amb altres sistemes existents
(AUTORITAS i Rosmiman).

4.1.2. Actors del sistema

A continuacio s’identifiquen de manera general els actors/rols d’usuaris identificats i que hauran
de tenir accés al nou sistema. També s’indiquen les seves principals funcions:

Administrador Inspector/Técnic Supervisor Cap departament

= Gestionar tots els projectes
= Gestionar projectes

= Manteniment i gestio de: = Gestionar projectes - propis = Consultar projectes
- 0':'90'6'5 {7{6‘5”6'5 - propis - tecnics al seu carrec en curs i/o tancats
- a’/spos_/t/us realitzats pels
- usuaris = Consultar projectes: = Consultar projectes: supervisors i
- documentacio - propis - propis técnics que sén a

»  Consultar tots els projectes en - tancats del seu - en curs i/o tancats carrec dels seus
curs o tancats. districte realitzats pels técnics supervisors.

= Supervisar i validar projectes que té al seu carrec
LD

D’altra banda, per cadascun d’aquests actors i/o rols caldra assignar un o “n” perfils amb les
capacitats administratives corresponents, identificades a la seglient taula de relacié:
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ROLS

PERFILS

CAPACITATS
ADMINISTRATIVES

ADMINISTRADOR

INSPECTOR/TECNIC

SUPERVISOR

CAP DE
DEPARTAMENT

CONSULTA

ADMINISTRACIO
SISTEMA

Crear entorns de treball

Crear i editar elements del sistema

Gestid d'usuaris (alta, baixa, modificacid)

Parametritzacid especifica de la gestid
d’usuaris propia de I'aplicacio

Crear les relacions entre els usuaris del
sistema

GESTIO PROJECTES

Alta/Registre dades dels projectes

Modificacié dades dels projectes

Eliminar/Donar de baixa projectes

Gestionar actes

Gestionar informes

GESTIO D'INVENTARI

Gestionar els aparells que es disposen a
I'inventari per fer mesures

Alta nous aparells

Modificar I'estat dels aparells

GESTIO DE
DOCUMENTACIO

Registrar la documentacio

Annexar la documentacid

Actualitzar la documentacié

Eliminar/Donar de baixa documentacid

VALIDACIO DE MESURES

Validar la classificacié de subconjunts de la
mesura realitzada pel técnic

Rebutjar la classificacié de subconjunts de la
mesura realitzada pel técnic

IMPORTACIO DADES AL
SISTEMA

Seleccionar el directori on es troben els
fitxers amb les mesures a importar.

Seleccionar fitxers (maxim 8) per poder
comparar mesures i escollir quines s6n més
representatives i si son ON / OFF.

VISOR D'AUDIOS

La finestra de seleccid de fitxers permetra
marcar maxim 8 per poder comparar
mesures, un cop visualitzades el técnic podra
escollir quines s6n més representatives i si
sén ON / OFF.

POSTPROCESSAT

De la mesura seleccionada, els 30 min més
desfavorables (LAeq + K’s), escollir
subconjunts dins el mateix que siguin
representatius del soroll de la font principal

Sol-licitar la validacio dels subconjunts triats
a I'administrador

CONSULTA GENERICA
DE DADES

Consultar tots els projectes en curs o tancats

Consulta restringida de dades del sistema

Consultar projectes propis i els que tenen
I'estat “Tancat” del seu mateix districte

Consultar projectes propis i els que tenen
I'estat “en curs” o “tancats” realitzats pels
técnics que estan al seu carrec

Consultar projectes en curs i/o tancats
realitzats pels técnics que sén a carrec dels
seus supervisors.

Consulta dades de les visites de presa de
mesures

PARAMETRITZACIO DE
DADES

Parametritzacié de les dades mestres de
I'aplicacio.

Configuracio d'informes

Configuracid de consultes

|ePms

Des de la perspectiva dels actors i/o rols del sistema GPMS, a continuacié es relacionen i es
detallen les capacitats administratives que, a priori, han estat identificades per a cadascun dels

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 20/08/2020 a les 16:48, que informa.

24




Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ @9 Ajuntament
48 de Barcelona

Institut Municipal d’'Informatica
Direcci6 d’Estratégia i Nous Projectes

perfils. Aquestes capacitats administratives caldra revisar-les i/o completar-les, si és el cas, durant
la fase de presa de requeriments i analisi funcional.

L’adjudicatari haura de recollir aquests requisits, de cada perfil, en el document funcional.

La relacid de capacitats administratives identificades per a cada perfil d’'usuari son les segilients:
A. ADMINISTRADOR

Al. 'administrador del GPMS, voldra poder gestionar els usuaris que podran accedir al
sistema.

L’administracid d’usuaris no es fara des del sistema GPMS sin6 des de I'eina estandard IMI
anomenada OAM.

Els rols d’usuaris que es definiran sén els segiients:

e Rol ADMINISTRADOR: podra crear nous entorns de treball, crear i editar els diferents
elements del sistema (per exemple: canviar el format de les pantalles (color, trama, etc.),
dels projectes, , les visites de seguiment, etc.), gestionar els usuaris del sistema (alta, baixa
i modificacid) des de 'OAM (eina de gestio d’usuaris de I’Ajuntament) i realitzar totes les
funcions que puguin fer la resta d’usuaris.

e Rol INSPECTOR/TECNIC: podra realitzar les funcions que tingui assignades per a la gestié
dels projectes (altes, canvis d’estat, modificacions, fases, gestid de les visites, incorporacié
de documents, edicié dels fitxes de mesures preses, etc.) i consultar |'estat dels seus
projectes i dels projectes tancats assignats al seu districte d’actuacio.

e Rol SUPERVISOR: podra executar totes les funcions que tingui assignades i habilitades per
gestionar els projectes assignats als tecnics que estan al seu carrec, visualitzar i editar els
fitxers de mesures realitzades als projectes assignats als tecnics que estan al seu carrec i
consultar I'estat dels projectes en curs o tancats assignats als tecnics a carrec dels seus
supervisors.

e Rol CAP DE DEPARTAMENT: podra executar totes les funcions que tingui assignades i
habilitades per gestionar els projectes propis o tancats assignats als técnics que estan a
carrec dels seus supervisors, i consultar I’estat dels mateixos.

e Rol CONSULTA podra visualitzar informacio restringida de tots els projectes creats al
sistema.

Un usuari podra tenir diferents rols associats i, en aquests casos, tindra accés al conjunt (la
suma) de les capacitats administratives que tinguin habilitades cadascun d’aquests rols.

De la mateixa manera, un usuari també podra tenir accés a diferents grups funcionals (Perfils).

A2. L’administrador del GPMS, voldra poder gestionar les relacions entre els usuaris del
sistema.

Un cop identificat com a administrador al sistema, voldra poder fer les seglients tasques:
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Crear, visualitzar i modificar les relacions entre els inspectors/técnics de districte i els
Seus supervisors.

Crear, visualitzar i modificar les relacions entre els supervisors i els caps de
departament.

A3. L’administrador del GPMS voldra poder gestionar (visualitzar, editar i modificar) tota la
informacio corresponent a I’estat dels aparells que es disposen a I'inventari per fer mesures.

Un cop identificat com a administrador al sistema, voldra poder fer les seglients tasques:

Accedir a Rosmiman per a consultar els aparells de mesura del soroll (visualitzar i
modificar el seu estat, assignar i desassignar aparells, etc...).

Relacionar els aparells amb els projectes generats al GPMS, emplenant i/o actualitzant
un seguit de camps obligatoris com ara: nom/codi del projecte, districte, barri, tipus de
mesura, afectats (nom, cognom i DNI o rad social i CIF), entre d’altres.

A4. ’administrador del GPMS voldra poder crear entorns de treball, gestionar (crear,
visualitzar, editar i modificar) tots els elements del sistema i parametritzar la gestié d’usuaris
propia de I’aplicacié.

A5. L’administrador del GPMS voldra poder gestionar (visualitzar, editar i modificar) tota la
documentacié generada i registrada als projectes.

Un cop identificat com a administrador al sistema, voldra poder fer les seglients tasques:

Annexar documentacio als projectes

Generar actes dels projectes

Generar informes dels projectes

Modificar/eliminar la documentacio generada als projectes

A6. L’administrador del GPMS voldra poder gestionar la importacié de dades de mesures
realitzades al sistema.

Un cop identificat com a administrador al sistema, voldra poder fer les seglients tasques:

Seleccionar el directori on es troben els fitxes de mesures realitzades i que cal importar
a la aplicacio.

Seleccions varis fitxes (maxim 8) per a poder comparar les mesures i escollir quines sén
més representatives i si son ON/OFF.

A7. l’administrador del GPMS voldra poder gestionar la validacié de les mesures presses de
tots els projectes generats al sistema.

Un cop identificat com a administrador al sistema, voldra poder fer les seglients tasques:

Validar la classificacié de subconjunts de les mesures realitzades pel técnic
Rebutjar la classificacié de subconjunts de les mesures realitzades pel técnic.
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A.8. 'administrador del GPMS voldra poder gestionar (visualitzar, editar i modificar) tota la
informacioé generada al sistema (historica i nova), per tal de donar suport als usuaris i poder
mantenir el sistema durant el periode de garantia del servei.

Un cop identificat com a administrador al sistema, voldra poder fer les seglients tasques:

e Consultar, editar i modificar tota la informacié generada al sistema, tant de projectes,
com de gestid d’usuaris, de mesures processades, documentacio, etc..

IT. INSPECTOR/TECNIC

IT1. L'Inspector/Técnic voldra gestionar (crear, visualitzar, editar i modificar) tots els
projectes “en curs” o “tancats” propis o els “tancats” assignats al seu districte.

Un cop identificat com a inspector/tecnic al sistema, voldra poder fer les segiients tasques:
e Donar d’alta projectes en el sistema

e Visualitzar, editar i modificar els projectes propis en curs o tancats i els tancats
assignats al seu districte.

IT2. U'Inspector/Técnic voldra poder gestionar (crear, visualitzar, editar i modificar) tota la
documentacid generada i registrada als projectes.

Un cop identificat com a inspector/técnic al sistema, voldra poder fer les seglients tasques:

e Annexar documentacio als projectes

e Generar actes dels projectes

e Generar informes dels projectes

e Maodificar/eliminar la documentacié generada als projectes

IT3. LInspector/Técnic del GPMS voldra poder gestionar la importacié de dades de mesures
realitzades amb els aparelles de sonometria al sistema.

Un cop identificat com a inspector/técnic al sistema, voldra poder fer les seglients tasques:

e Seleccionar el directori on es troben els fitxes de mesures realitzades i que cal importar
a la aplicacié.

e Seleccions varis fitxes (maxim 8) per a poder comparar les mesures i escollir quines son
més representatives i si son ON/OFF.

IT4. L'Inspector/Teécnic del GPMS voldra poder visualitzar, editar i post processar els fitxers
de mesures presses de tots dels projectes generats per ell al sistema.

Un cop identificat com a inspector/tecnic al sistema, voldra poder fer les segiients tasques:

e Previsualitzar una série de dades d’entrada abans de comencar el procés de mesura del
soroll.
e Visualitzar els arxius de les mesures realitzades i seleccionades en forma de grafics.
e Un cop importats tots els arxius de mesura, des del visor d’arxius, haura de poder fer
una seleccié d’aquests arxius per fer una comparativa de mesures, on les dades
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seleccionades seran les que posteriorment es faran servir per processar-les, analitzar-
les i generar els corresponents informes i actes.

e Poder seleccionar, dels arxius importats, una mesura concreta i un cop mostrada en
pantalla (en forma de grafic de freqliencies) poder seleccionar subconjunts de dades de
la mateixa per posteriorment processar-les, analitzar-les i generar corresponents
informes i actes.

e Poder enviar la seleccié dels subconjunts d’'una mesura a I'administrador per a la seva
validacio.

e Un cop validat per I'administrador l'interval o subconjunt corresponent, poder
processar la mesura i guardar-la i marcar-la d’alguna manera, diferent a la resta, per a
que sigui facil identificar-lo.

e Caldra identificar dins el sistema aquestes diferencies de tractament de les mesures
realitzades.
ITS. L'Inspector/Teécnic del GPMS voldra poder gestionar la validacié de les mesures presses
de tots els projectes generats al sistema.
Un cop identificat com a inspector/técnic al sistema, voldra poder fer les seglients tasques:
e Validar la classificacié de subconjunts de les mesures realitzades pel tecnic
e Rebutjar la classificacid de subconjunts de les mesures realitzades pel tecnic

SU. SUPERVISOR

SU1. El supervisor del GPMS voldra gestionar (crear, visualitzar, editar i modificar) tots els
projectes “en curs” o “tancats” dels técnics assignats al seu equip o els “tancats” assignats al
seu districte.

Un cop identificat com a supervisor al sistema, voldra poder fer les seglients tasques:
e Gestionar els projectes generats pels técnics del seu equip, en curs o tancats i els
tancats assignats al seu districte.
SU2. El supervisor del GPMS voldra poder gestionar la validacié de les mesures presses de
tots els projectes generats al sistema.

Un cop identificat com a supervisor al sistema, voldra poder fer les seglients tasques:

e Validar la classificacié de subconjunts de les mesures realitzades pels téecnics del seu
equip o del seu districte.

e Rebutjar la classificacié de subconjunts de les mesures realitzades pels técnics del seu
equip o del seu districte.

CD. CAP DE DEPARTAMENT

CD1. El cap de departament del GPMS voldra gestionar (crear, visualitzar, editar i modificar)
tots els projectes “en curs” o “tancats” dels supervisors al seu carrec o els “tancats” assignats
al seu districte.
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Un cop identificat com a cap de departament al sistema, voldra poder fer les seglients tasques:

e Gestionar els projectes gestionats pels supervisors al seu carrec, en curs o tancats, i els
tancats assignats al seu districte.

CD2. El cap de departament del GPMS voldra poder gestionar la validacié de les mesures
presses de tots els projectes generats al sistema.

Un cop identificat com a cap de departament al sistema, voldra poder fer les seglients tasques:

e Validar la classificacié de subconjunts de les mesures realitzades pels técnics del seu
equip i gestionades pels supervisors al seu carrec o del seu districte.

e Rebutjar la classificacié de subconjunts de les mesures realitzades pels tecnics del seu
equip i gestionades pels supervisors al seu carrec o del seu districte.

CO. CONSULTA
CO1. L'usuari de consulta voldra poder visualitzar totes les actuacions generades al sistemes
(historiques i noves), les seves dades, el seu estat i la documentacié associada.
Un cop identificat com a usuari consulta, voldra:
e Poder visualitzar les dades de tots els projectes, com ara, afectats, visites, mesures,
actes iinformes.
4.1.3. Validacions generals del sistema
El nou sistema GPMS validara la informacié rebuda i retornara diferents categories d’error:
e Seguretat: errors relacionats amb |'autoritzacio i control d’accés als serveis.

e Tecnic: errors relacionats amb les validacions técniques informant de la validesa dels
missatges, versions dels serveis utilitzats, format dels camps, ...

e Sistema: errors del GPMS motivats per situacions excepcionals

e Servei/Negoci: errors relatius a I'operativa de servei que normalment requerira la consulta
d’un sistema extern al GPMS.

Durant el disseny del GPMS es definira el comportament del sistema en cas d’error detallant la
informacié a tornar als diferents usuaris participants i els mecanismes a emprar per comunicar-se
amb cadascun dels usuaris.

4.1.4. Funcionalitats Basiques

La principal funcionalitat de I'aplicacié GPMS sera la realitzacié d’una série de calculs sobre unes
dades d’entrada de mesures de soroll que han estat recollides amb sondometres de ma a diferents
ubicacions i obtenir a partir de I'analisi posterior d’aquests calculs uns informes de sortida al
respecte de la mesura analitzada. Aquests calculs son estipulats a ’'Ordenanga de Medi Ambient
Annex Il.
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A continuacié es mostra un esquema que defineix graficament el que haura de fer aquesta
aplicacié. Aquest esquema, pero, no és definitiu, es va realitzar en I'estudi previ i ha de servir, a
mode d’exemple, per a que el licitador es faci una idea general i orientativa del funcionament del

nou sistema.

qjﬁ; Ajuntament de Barcelona
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Per afectat

Avaluacio Final

Actade mesura Informe
PDF DOCX

Documentacié

Juny 2018

Aquest esquema caldra ser revisat i modificat per I'adjudicatari durant la fase de presa de
requeriments i analisi funcional del projecte.

4.1.4.1.

Registre/Alta de projectes

El nous sistema GPMS haura de permetre registrar i/o donar d’alta nous projectes de mesura del
soroll. Aquests projectes podran generar-se de manera automatica mitjangant la peticié realitzada
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des d’un expedient AUTORITAS o de manera manual, generada d’ofici pel Departament de
Qualitat Ambiental.

El registre d’un projecte haura de recollir totes les dades necessaries per a la seva gestio, com ara:
dades del denunciat, dades del denunciant, adreca o localitzacié del denunciat, codi d’expedient
AUTORITAS amb el que esta relacionat, etc. Totes aquestes dades caldra recollir-les i/o identificar-
les per part de I'adjudicatari durant la fase de presa de requeriments i analisi funcional del
projecte.

En el cas de projectes relacionats amb un expedient AUTORITAS, els projectes es registraran
automaticament al sistema mitjancant la integraci6 amb [I'aplicaci6 AUTORITAS. Sera
responsabilitat de I'adjudicatari el desenvolupament i/o creacid dels serveis webs necessaris per a
la integracié amb I'aplicacio AUTORITAS.

4.1.4.2. Gestio de la documentacio

Per aquesta funcionalitat, caldra que "'usuari administrador pugui gestionar la documentacié que
sera consultada per la resta de perfils, com ara; manuals, exemples de selecci6 de mesures
realitzades, classificacié de mesures, etc.

Els tipus de fitxer que haura d’admetre I'aplicacié GPMS i la mida maxima dels fitxer caldra definir-
les durant la fase de presa se requeriments i analisi funcional del projecte.

Les operacions identificades i que caldra verificar i/o ampliar durant la fase de presa de
requeriments i analisi funcional sdn les seglients:

e Llistat/Consulta: en accedir a la gestio de la documentacié el sistema haura de
mostrar un llistat de tots els documents emmagatzemats al sistema. En aquest llistat
caldra poder consultar tots els documents en relacio6 amb als projectes existents.
Aquest llistat haura de permetre, visualitzar, editar i/o eliminar els documents.

e Alta: permetra registrar un nou document al sistema. Aquest document sempre anira
relacionat amb un projecte. El sistema haura de permetre seleccionar el fitxer a pujar i
introduir una descripcié associada a I’arxiu.

e Edicié: permetra accedir a la fitxa d’un document i actualitzar la descripcié o bé el
document.

e Baixa: permetra eliminar un document del sistema i aquest ja no podra ser consultat
per la resta d’usuaris.

4.1.4.3. Assignacio d’aparells de mesura

El sistema haura de permetre la identificacid, assignacid i desassignacid dels dispositius que es
faran servir per a la presa de mesures. Aquesta funcionalitat permetra a I'usuari assignar aparells
de sonometria, canvis en I'estat d’aquests, reassignar-los a un districte, etc. Aquesta gestié es
realitzara mitjancant la integracié del GPMS amb I'aplicacié Rosmiman que disposa actualment
I’Ajuntament per a la gestié d’inventaris.
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4.1.4.4. Gestio de Projectes

Un projecte de mesura del soroll dictamina si una/es font/s de soroll generada/es per un
propietari i que impacta/en a uns afectats, compleix/en o no I'ordenanca vigent.

La gestid de projectes I’'han de poder realitzar diferents perfils d’usuari.

Com a punt de partida i de manera generalitzada a continuacid es relacionen alguns aspectes que
hauran de tenir els projectes que es registraran al nou sistema:

e Un projecte tindra sempre un Unic propietari i N afectats.

e Per cada afectat, es seleccionaran mesures i es generara l'informe i [l'acta
corresponents.

e Un projecte es considerara tancat quan s’hagin generat tots els informes i actes per
cadascun dels seus afectats i aquests informes hagin estat validats pels

supervisors/caps de departament a I'aplicacio AUTORITAS.
e Un projecte tindra normalment un técnic i un supervisor assignats.

Aqguesta gestio de projectes haura d’incloure, entre d’altres, els segilients subprocessos:

e Registre de visites

e Importacié de dades d’entrada
e Visor d’arxius

e Postprocessat de mesures

e Avaluacié i compliment

e Tancament de projectes

A continuacié es detallen algunes de les funcionalitats que haura de tenir cadascun d’aquests
subprocessos:

4.1.4.4.1. Registre de visites

Per cadascun dels afectats d’un projecte de mesura, caldra enregistrar al sistema les visites
que el técnic/inspector haura de realitzar per a la recollida de les diferents mostres de
mesura, amb diferents parametres de configuracié, en diferents moments i en diferents
ubicacions, i que posteriorment seran analitzades per poder elaborar els informes i actes
corresponents.

A la informacio recollida de les diferents preses de mostres de mesura haura de tenir accés
qualsevol técnic/inspector, supervisor, i/o administrador que treballi en I'elaboracié i/o
consulta del projecte i d’acord amb les limitacions del seu perfil.

4.1.4.4.2. Importacio dades d’entrada

L'aplicaci6 GPMS haura de poder importar fitxers de tipus TXT i CSV amb un format
concret ja definit i que contindran les dades enregistrades amb els dispositius de mesura
de soroll (sonometres de ma) que fan servir els técnics/inspectors.

En realitzar la importacié caldra que el sistema validi que les dades a carregar no estiguin ja
guardades a la base de dades per evitar duplicitats.
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Un cop importades, aquestes ha de poder fer-se servir a la funcionalitat del visor d’arxius i
de postprocessat de mesures per obtenir les mesures de soroll que s’analitzaran e
informaran finalment.

Des del projecte i/o des de l'afectat tractat, caldra que es pugui accedir a l'opcio
d’importacié de les mesures. EIl GPMS haura de permetre fer servir mesures d’un altre
projecte, sempre i quan I'afectat de les mesures a avaluar sigui el mateix.

4.1.4.4.3. Visor dades sonométriques d’arxius

El visor d’arxius haura de permetre previsualitzar una serie de dades d’entrada abans de
comengar el procés de mesura del soroll.

Un cop importats tots els arxius de mesura, des del visor d’arxius, s’haura de poder fer una
seleccidé d’aquests arxius per fer una comparativa de mesures, on les dades seleccionades
seran les que posteriorment es faran servir per processar-les, analitzar-les i generar els
corresponents informes i actes.

La finestra del visor de mesures haura de permetre visualitzar la informacié de les mesures
seleccionades d’una manera semblant o igual a la que es mostra a la seglient imatge:
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4.1.4.4.4. Postprocessat mesures
Existeixen diferents tipus de mesures que es poden realitzar per un projecte:

e De curta durada / Soroll Impulsiu: ON i OFF
e Dellarga durada: ON i OFF

La diferencia de les mesures ha de ser inferior o igual a 2dB i es classifiquen de la seglient
manera:
e Curta durada (CD): les mesures corresponents a cada conjunt, ON i OFF, no
poden diferir més de 2 dB entre elles.
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e Soroll impulsiu (Sl): les mesures de OFF, no poden diferir més de 2dB entre elles.
e Llarga durada (LD): les mesures de OFF, no poden diferir més de 2dB entre elles.

La durada minima de la mesura a realitzar es classifica de la seglient manera:
e Curta durada (CD): 1 minut, tant ON com OFF
e Soroll Impulsiu (SI): 1 minut, només per la mesura d’OFF
e Llarga durada (LD): 30 minuts per ON i 3 minuts per OFF

Una mesura de llarga durada es considera que ha de ser de 30 minuts, pero generalment es
mesurara durant un periode superior de temps.

Per a les mesures caldra incloure el tractament i edicié de les mostres abans de realitzar
I'avaluacié de la mesura del soroll del projecte. Aquest tractament s’identifica com a
postprocessat i consisteix en les seglients activitats:

e L'usuari (Tecnic/Inspector) que gestiona el projecte, en escollir un mesura podra
realitzar un postprocessat de la mateixa i sol-licitara la validacié a
I’administrador.

e Dins la finestra de la mesura seleccionada es podran seleccionar subconjunts de
la mateixa. Un cop seleccionat un interval aquest es guardara i haura de quedar
marcat d’alguna manera, diferent a la resta, per a que sigui facil identificar-lo.

La seleccié dels intervals o subconjunts d’'una mesura caldra visualitzar-la igual o semblant
a la manera que es mostra a la segiient imatge:
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Un cop validada la seleccié d’intervals per part de I'administrador, el tecnic visualitzara
aquesta validacié d’una manera igual o semblant a la que es mostra a la seglient imatge:
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Caldra identificar dins el sistema aquestes diferéncies de tractament de les mesures
realitzades.

Es valorara la proposta de llibreries i eines per resoldre aquest postprocessat i la maqueta
de proposta de com utilitzar-les.

4.1.4.4.5. Avaluacio i compliment

Un cop seleccionades les mostres de mesura de soroll que caldra analitzar/avaluar de
cadascun dels afectats del projecte, s’haura de mostrar a l'usuari, com a minim la
informacid que es mostra a la seglient imatge:
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En aquest apartat es realitzaran tots els calculs interns per poder mostrar la informacioé dels
parametres, tenint en compte les férmules que proporcionara el Departament de Qualitat
Ambiental i que es troben recollides en el document “Formules mesura del soroll.xIsx” que

es posara a disposicié dels licitadors.

e Resultats de les mesures sonometriques

cadascuna de les mesures i el promig energetic d’aquestes.

e Correccions de Nivell: Mostrara les correccions de nivell calculades.

e Compliment: El compliment es considerara quan es verifiqui que els valors

compleixen o no els rangs marcats per I'ordenang¢a municipal.

El sistema GPMS haura de permetre tornar al visor d’arxius per poder fer modificacions
sobre les mesures selecciones, classificacions, etc. Qualsevol canvi realitzat dins el visor

tornara a generar una nova avaluacié amb les dades considerades.
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4.1.4.4.6. Tancament de projectes

Un cop generats els documents definitius que s’enviaran a I'aplicacio AUTORITAS per a la seva
validacid i signatura, el projecte quedara automaticament tancat. En el cas que, a AUTORITAS
no es validi ni s’autoritzi el document definitiu, des de AUTORITAS es rebra una peticié de
reobertura del projecte al GPMS.

4.1.4.5. Parametritzacio de dades Mestres

Les dades mestres son dades que configuren o parametritzen I'aplicacié, es faran servir per
realitzar calculs de I'avaluacié, comprovacions, etc. Algunes dades mestres s’hauran de mantenir
en el temps i seran gestionades per I'administrador de I'aplicacié. A continuacié es mostra una
taula amb les dades mestres que caldra mantenir i les que no caldra mantenir que han estat
identificades. A la fase de presa de requeriments i d’analisi funcional I'adjudicatari haura de tornar
a revisar i actualitzar aquesta taula.

DADES MESTRES A MANTENIR DADES MESTRES QUE NO CAL MANTENIR
EQUIPS TIPUS D’USUARI
ORDENANCA:

NOMBRE DE MESURES
PERIODES HORARIS / HORARIS ZEPQUA ORDENANCA:
DEPENDENCIES D'US SENSIBLE TIPUS MESURA
ZONIFICACIO AMBIENT MESURAT
VALORS LIMIT D'IMMISSIO LLINDAR AUDITIU
COMPONENTS BAIXA FREQUENCIA
COMPONETENTS TONALS
COMPONENTS IMPULSIUS

PROJECTE:
ORIGEN SOROLL
FONT DE SOROLL PONDERACIO AiC
PERCEPCIO DE LA FONT
CARACTERISTIQUES SOROLL MESURAT

4.1.5. Funcionalitats complementaries

Com a funcionalitats complementaries caldra que el sistema permeti realitzar les seglients
tasques:

e Generacié d’actes i d’'informes de projectes
e Consulta general de projectes
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4.1.5.1. Generacié d’actes i informes de projectes

Un cop realitzat i finalitzat I'analisi i compliment de les mesures realitzades, es generaran
automaticament I'acta i I'informe corresponents. L'acta i I'informe es generaran per afectat, aixo
implicara la recopilacié de totes les fonts de soroll que |'afectat hagi indicat sobre el propietari.
Aqguests documents quedaran associats al projecte i podran ser consultats i descarregats per
I"'usuari sempre que ho necessiti.

Els documents Excel i/o Word, basant-se en una plantilla, seran generats des de I'aplicacio, fent
servir eines open source o de Microsoft Office per a la generacié de les actes i dels informes. No es
podra fer servir cap aplicacié com intermediaria com ara el Winward, ja que aquesta opcid es va
valorar i va quedar descartada degut a la complexitat dels calculs i grafics que s’han de generari a
la incapacitat de Winward de resoldre-ho. El licitador, per tant, haura de cercar quines eines
s’utilitzaran per generar aquests fitxers quedant excloses les eines de generacié de PDF’s que no
siguin open source. Un cop generats els documents Excel i/o Word el sistema haura de permetre
I’obtencid de I'arxiu PDF. Aquest arxiu s’enviara, via WebService a I'aplicacié AUTORITAS per a la
seva validacié i signatura. La generacidé d’aquesta crida a [I'aplicacié AUTORITAS sera
responsabilitat de I’adjudicatari del servei.

D’altra banda, el sistema haura de permetre generar diferents informes sobre els projectes. Com a
minim caldra disposar de la possibilitat de generar dos informes:

e unamb la informacié complerta dels projectes
e una altra amb informacié resumida

Aquests informes s’hauran de poder generar en qualsevol moment, per tal de recollir tota la
informacid actualitzada i seran generats en el format que determini el Departament de Qualitat
Ambiental.

La informacié minima que contindran aquests informes haura de ser la seglient:

e Descripci6 del/s projecte/s amb les dades rellevants que determini el Departament de
Qualitat Ambiental.

e Documentacid annexa corresponent al projecte en general i/o a cadascuna de les seves
fases o subprocessos.

e Informacié de I'estat del/s projecte/es en el moment de la generacié del mateix.

4.1.5.2. Consulta General de projectes
La nova eina GPMS haura d’incorporar la visualitzacié dels projectes existents i haura de permetre
la realitzacid de consultes filtrades per visualitzar i exportar les dades dels projectes existents.

4.1.6. Integracions amb altres sistemes existents

Malgrat hi poden sorgir noves necessitats d’integracié un cop iniciat el contracte amb algun altre
sistema, la previsié actual és que el sistema GPMS s’haura d’integrar amb els seglients sistemes:

e AUTORITAS
e Rosmiman
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Sera responsabilitat de I'adjudicatari d’aquest contracte detectar, analitzar, dissenyar i definir
aquestes integracions a l'inici del projecte, concretament, durant la fase de construccid de la
Release del sistema.

Les necessitats d’integracido amb aquests sistemes queden recollides a I'apartat 4.3 d’aquest plec i
els estandards técnics d’integracid per dur-les a terme es recullen a I'apartat 4.5.1 d’aquest plec.
4.1.7. Restriccions del sistema

L'adjudicatari sera I’encarregat, en cas siguin necessaries, de la gestid de les llicencies possibles
durant I'execucid d’aquest servei, sense comprometre I'aplicacié més enlla del present contracte i
sense que es transformi en un cost recurrent per a I’Ajuntament a la devolucié del servei a la
finalitzacio del contracte.

4.2. REQUISITS TECNICS GENERALS

4.2.1. Usabilitat

A continuacid, s'enumeren els requisits d’usabilitat que ha de complir el sistema (RU1, RU2, ...
RUN), si aplica:

RU1. [Obligatori] Com a criteri general, s'ha de separar el contingut de la presentacid, ajustar-se a
I'especificacié CSS 2.1 del W3C (World Wide Web Consortium) utilitzant les Fulles d’Estil
proporcionades per I’Ajuntament de Barcelona.

Per aconseguir aquest objectiu s'han de complir els requisits i consideracions definides a les guies
d’estil de I’Ajuntament.

RU2. [Obligatori] La presentacio s’ha de visualitzar correctament amb els navegadors de la familia
Gecko (Firefox), Chrome. MS Internet Explorer 11 o posterior.

RU3. [Obligatori] El temps d’aprenentatge del sistema per un usuari haura de ser menor a 4
hores..

RUA4. [Obligatori] El sistema disposara de manuals d’usuari estructurats adequadament.

RUS5. [Obligatori] El sistema ha de proporcionar missatges d’error que siguin informatius i orientats
a usuari final.

RUG. [Obligatori] El sistema haura de disposar d’'un modul d’ajuda en linia.

RU7. [Obligatori] L’aplicacié Web ha de posseir un disseny “Responsive” i Multidispositiu, a fi de
garantir 'adequada visualitzacié a multiples dispositius: DeskTop, Tables i Telefons Intelligents.

RUS8. [Obligatori] Si existeix el requeriment d’utilitzacié de I'aplicacié en dispositius mobils, cladra
desenvolupar I'aplicacido com a una PWA (Progressive Web Application).
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4.2.2. Eficiencia

A continuacio, s'enumeren els requeriments d’eficiencia que han de complir el sistema (RE1, RE2,
... REN):

RE1. [Obligatori] Tota funcionalitat del sistema i transaccié de servei ha de respondre a I'usuari en
menys de 3 segons en el 90% de les peticions. | podem afegir la seglient informacid a tenir en
comte:

e 0.1 segons és el limit perque I'usuari senti que el sistema reacciona instantaniament, és a
dir, que no es necessita cap retroalimentacid especial, excepte per mostrar el resultat.

e 1-3 segons és el limit del flux de pensions de l'usuari per mantenir-se ininterrompuda, tot i
que l'usuari observara el retard. Normalment, no es necessita cap retroalimentacid
especial durant els retards de més de 0,1 pero inferiors a 1,0 segons, pero |'usuari perd la
sensacio d’operar directament sobre les dades.

e 10 segons és el limit per mantenir I'atencié de I'usuari centrada en el dialeg. Per a retards
més llargs, els usuaris hauran de realitzar altres tasques mentre espera que acabi
I'ordinador, de manera que se'ls hauria de proporcionar informacié que indiqui quan
s'espera que l'ordinador es faci. La retroalimentacié durant el retard és especialment
important si el temps de resposta és molt variable, ja que els usuaris no saben qué esperar.

RE2. [Obligatori] El sistema ha de ser capa¢ d’operar adequadament amb la seglient estimacio
d’usuaris maxims concurrents = 70 (Departament de Qualitat Ambiental, Técnics de Districte,
Supervisors, Caps de Departament i usuaris IMI).

RE3. [Obligatori] El sistema ha de ser tolerant a errors.
RE4. [Obligatori] El sistema ha de garantir la integritat de les transaccions.

4.2.3. Seguretat de I'aplicacio

A continuacid, s'enumeren la funcionalitat de seguretat que ha de complir el sistema (RS1, RS2, ...
RSN):

RS2. [Obligatori] Autenticacio: El sistema ha de comprovar que |'usuari que tracta d'accedir al
sistema és qui diu ser. De forma general, 'autenticacié dels usuaris es pot fer mitjancant els
seglients mecanismes:

e Usuarii contrasenya validada contra un servidor de credencials corporatiu.

Aquest requeriment es cobrira mitjangcant la utilitzacié del sistema d’Autenticacié i Autoritzacio
corporatiu.

RS3. [Obligatori] Autoritzacio: El sistema ha d'implementar mecanismes per a restringir a usuaris
no identificats i autoritzats I'accés a la informacid.
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Aquest requeriment es cobrira mitjangcant la utilitzacié del sistema d’Autenticacié i Autoritzacio
corporatiu.

RS4. [Obligatori] Es fara coincidir els usuaris d'aquest sistema amb els usuaris de la xarxa
corporativa i evitant la reinsercié de credencials (SSO).

Aquest requeriment es cobrira mitjangant la utilitzacié del sistema d’Autenticacié i Autoritzacio
corporatiu.

RS5. [Obligatori] Xifrat de dades: La comunicacié de l'usuari amb el sistema es realitzara
Unicament mitjancant canals segurs (https). Els algoritmes criptografics emprats seran els
acreditats pel Centre Criptologic Nacional per al seu Us en I'Esquema Nacional de Seguretat.

RS6. [Obligatori] Gestid d'usuaris i sessions: Els mecanismes de control de sessions d'usuaris
autenticats contemplaran:

a) Tancament de sessio per part de |'usuari.
b) Expiracié automatica de sessio.

RS7. [Obligatori] Gestié d'errors i excepcions: Es realitzara un tractament sistematitzat i
centralitzat d'errors i excepcions, eliminat la informacié interna del sistema o sensible dels
missatges mostrats a |'usuari.

RS9. [Obligatori] El nou sistema s’ha de desenvolupar seguint patrons i recomanacions de
programacio que incrementin la seguretat de les dades.

RS10. [Obligatori] Qualsevol intercanvi de dades entre serveis o aplicacions es realitzara
mitjancant el protocol encriptat HTTPS.

4.3. INTEGRACIONS
El nou sistema/aplicacié “GPMS” ha de estar integrat amb I'arquitectura de sistemes de I'lMI.

Per a la integracié amb aquest sistemes s’hauran d’utilitzar els estandards d’integracié marcats per
I'IMI (veure apartat 4.5.1). Els licitadors que aixi ho creguin convenient, poden demanar a I'lMl la
documentacio detallada explicativa de cadascun d’aquests serveis.

A continuacié es descriuen els aspectes, a tenir en compte, per a la integracié amb els sistemes
esmentats:
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4.3.1. AUTORITAS

AUTORITAS és el sistema d’informacié corporatiu que gestiona els expedients de disciplina
relacionats amb llicencies de I’Ajuntament, actualment en els ambits d’Obres, Activitats,
Conservacio i neteja d’edificis i solars, Ocupacions de |'espai public, Soroll, Instal-lacions,
Habitatge, Salut, entre d’altres.

AUTORITAS és una aplicacié web J2EE, amb BBDD Oracle i allotjada a un servidor de la xarxa
corporativa de I'IlMI. GPMS haura de construir els serveis que puguin ser cridats per AUTORITAS
per obtenir els parametres necessaris i retornar la informacié generada en cada projecte.

Per a la integracio amb AUTORITAS es seguiran els estandards definits per I'lMI, recollits a I'apartat
4.5.1 del present plec, en el moment de la construccioé del sistema.

4.3.2. Rosmiman

Rosmiman és el sistema d’informacio per a la gestio integrada d'actius del departament de control
acustic que I'Ajuntament de Barcelona te implementat actualment.

Rosmiman és un producte implementat amb BBDD Oracle i allotjat a un servidor de la xarxa
corporativa de I'IMI. GPMS haura de construir els serveis que puguin cridar a Rosmiman per
obtenir els parametres necessaris i retornar la informacio generada en cada projecte.

Per a la integracio amb Rosmiman es seguiran els estandards definits per I'lMI, recollits a 'apartat
4.5.1 del present plec, en el moment de la construccid del sistema.

4.4. REQUISITS DE COMPATIBILITAT GENERALS

Per a aplicacions Internet cal assegurar el compliment de la normativa d'accessibilitat UNE
139803:2004: la interficie de I'aplicacié ha de complir amb els punts de control de prioritat 1 i amb
els de prioritat 2 que corresponen al nivell d'adequacié AA de les directrius WCAG 1.0 (Web
Content Accessibility Guideline) de la WAI (Web Accessibility Initiative).

Com a criteri general, s'ha de separar el contingut de la presentacié, ajustar-se a |'especificacié CSS
2.1 del W3C (World Wide Web Consortium) utilitzant les Fulles d’Estil proporcionades per
I’Ajuntament de Barcelona.

Per a aplicacions internet cal assegurar el compliment dels requisits de prioritat 1 i 2 de la norma
UNE 139803:2012 (equivalent a nivell AA en WCAG 2.0). Els navegadors suportats han de ser
Mozilla Firefox, Google Chrome, Safari i Microsoft Internet Explorer/Edge. Les versions minimes
seran les actuals de cada navegador al comencar I'any del contracte. L'Ajuntament proporcionara
els elements de la imatge corporativa i indicacions de com utilitzar-los per tal que se segueixi la
normativa grafica de I’Ajuntament de Barcelona.

4.5. REQUISITS D’ARQUITECTURA
A continuacié, s'enumeren la funcionalitat de seguretat que ha de complir el sistema (RA1, RA2, ...
RAN):
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RA1. [Obligatori] LLenguatges de programacio i Frameworks

Els llenguatges “base” per programar les aplicacions a mida a I’Ajuntament de Barcelona son
JavaEE i Python.

Quan el llenguatge “base” sigui JavakE I'IMI disposa d’un framework propi de anomenat
OpenFramelMI i que, actualment, es troba en la versié 4. Aquest framework és de obligatori
utilitzacio per al desenvolupament d’aplicacions Java. Cal destacar que el framework
openFramelMI fixa I'arquitectura i els serveis per les capes de Negoci, integracio i persisténcia. Els
estandards estan descrits a 'apartat 4.5.1.

Quan el llenguatge “base” sigui Python, el framework ha de ser Django/Python i seguir les
directrius de desenvolupament descrites a I’Annex 1.

El frameworks del IMI No fixen la capa de presentacid, pero aposten per front-ends (SPAs Single
Page Applications) que han d’estar implementats en Angular (en la seva versié estable).

RA2. [Obligatori] Preparada per a ser Desplegada en Cloud
El desenvolupament del sistema caldra estar orientat a serveis.

Aillar els serveis que I'aplicacié necessita per a funcionar i implementar-ho com a un component
independent, permetra a aquest tenir la capacitat d’adaptar-se i escalar segons la carrega o
peticions que rebi, sense afectar a la resta de I'aplicacié. A la mateixa vegada aquest disseny
permet monitoritzar i gestionar amb més precisié els diferents components de software.

La construccio de I'aplicacié haura de seguir els 12 Factors App:

I. Codi base (codebase)

Un codi base sobre el qual fer el control de versions i multiples desplegaments

Il. dependéncies

Declarar i aillar explicitament les dependeéncies

lll. configuracions

Guardar la configuracio en l'entorn

IV. backing services

Tractar als "backing services" com a recursos connectables

V. Construir, desplegar, executar

Separar completament |'etapa de construccié de I'etapa d'execucié

V1. processos

Executar I'aplicacié com un o més processos sense estat

VII. Assignacio de ports

Publicar serveis mitjancant assignacio de ports

VIII. concurréncia

Escalar mitjancant el model de processos

IX. Disposabilitat

Fer el sistema més robust intentant aconseguir inicis rapids i acabaments segures
X. Paritat en desenvolupament i produccié

Mantenir desenvolupament, preproduccio i produccié tan semblants com sigui possible
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XI. historials

Tractar els historials com una transmissié d'esdeveniments

XIl. Administracié de processos

Executar les tasques de gestid / administracié com a processos que només s'executen un
cop.

RA3. [Obligatori] Preparada per a ser Desplegada en contenidors dockers

Caldra orientar I'aplicacié al funcionament en contenidors Dockers, replicant d’aquesta manera als
contenidors la mateixa infraestructura productiva. Per aix0 es partira d’'imatges preparades per
I'IMI que s’hauran de fer servir de base per a la construccié de les imatges definitives que caldra
desplegar.

Aconseguirem amb aixo0 els seglients objectius: -

e lgualar els entorns el maxim possible.

e Simplificar la Instal-lacid: Al fer servir | .picacs| |apicacs | | apicacis | | apticacis | | apticacis | | apticacis
imatges mestres preparades a tal
efecte.

e Independitzar-se de la plataforma: Les
imatges amb els contenidors es poden
canviar d’un sistema a un altre ......
facilitant no només els canvis a nivell -
productiu sind les proves a entorns Docker Engine
locals o de desenvolupament. ‘

e Aillar les aplicacions: Cada aplicacié pot
0 no compartir contenidors de forma
gque es poden aillar segons les
necessitats existents. pr— ‘Senvidor e

e Automatitzar I'administracié.

-

Contenidars

docker ‘

Sistema Operatiu (Host)

RA4. [Obligatori] Requisits de modularitat i escalabilitat

Per eficiéncia i sostenibilitat el sistema a construir haura de ser modular i escalable: ha de tenir un
enfocament prou transversal com per minimitzar I'impacte de la incorporacié de la tramitacié de
nous expedients.

RAG6. [Obligatori] Arquitectura del sistema

Les diferents aplicacions que es desenvolupin per donar compliment als requeriments funcionals
tindran un disseny tecnic modular i escalable.

Hi ha tres Components Diferents Implicats en el disseny de de I’Arquitectura: L'Aplicacio (servei),
I’API Gateway i el client (Presentacid). La imatge de sota Il-lustra com interactuen AQUESTS 3
components.
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Capa de Negoci

Cada aplicacid disposara d’una capa de negoci, desenvolupada amb openFramelMI (en el cas de
JEE), amb les funcionalitats de servei i I'accés a la base de dades. Aquesta capa només accepta
dades i només serveix dades.

Desenvolupada amb l'dltima versié disponible d’openFramelMI en cas de Java, o una
altre de les tecnologies acceptades per I'lMI.
Arquitectura RESTful sense sessio al costat del servidor
L’aplicacié no proporciona interficie d'usuari. El que proporciona és un conjunt d'APls
amb:

0 Consultes de les entitats del model de dades.

0 Manteniment de les entitats del model de dades.

0 Les funcionalitats del servei.
La aplicacio fara servir les API(s) dels diferents serveis comuns IMI o d’altres aplicacions
per tal d’interactuar amb aquests sistemes.
Les API(s) es publiquen a I’APl Manager sense excepcio i no poden ser consumides fora
d’ell.

Capa de Presentacio

Cada aplicacio disposara d’una capa de presentacio per generar la GUI del usuaris.

La capa de presentacié és la responsable de generar les pantalles a 'usuari i d'atendre
les seves peticions. No ve fixada pel framework de I'lMI.

Pot estar basada en el nou framework per a aplicacions SPA de I'IMI: Arquitectura
Angular5 + Bootstrap com framework de presentacié. Es responsable de generar les
pantalles a l'usuari i d'atendre les seves peticions.
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e No té a dins llibreries ni per resoldre funcionalitats de servei ni per accedir directament
a base de dades ni per accedir als elements tercers a integrar.

e Totes aquestes funcionalitats les delega en I'aplicacié de la capa servei descrita abans
cridant a les seves APls RESTful.

e Les API’s es consumeixen mitjancant I’APl Manager, mai directament.

e |’'aplicacid s’integrara amb els serveis oferts per la plataforma de seguretat OAM per
cubrir tant la autenticacié com I'autoritzacid.

e Si es fa servir la presentacid SPA inclosa en el framework:

0 Fara servir el conjunt de controls visuals per aplicacions de la Intranet de
I’Ajuntament, inclosos al framework, adaptats a la guia d’estils per aplicacions
de la Intranet de I’Ajuntament.

0 Proporciona un entorn de desenvolupament Local:

= Uninstal-lador per a les eines seglients:

* nvm (si es prepara per desenvolupar en Linux) o nvm-windows o nodist
(si es prepara per desenvolupar en MS Windows)

= Visual Studio Code.

= Preconfiguracio per forcar la versié de Node.js decidida per I'lMI.

RA7. [Obligatori] Estructura multi-idioma

La solucid ha de ser multi-idioma. La totalitat dels camps/missatges visibles per l'usuari han de
poder traduir-se a taules, de manera que la incorporacio d’un o un altre idioma no suposi haver de
revisar i traduir codi font. El multi-idioma aplica als tags associats a llistats, pantalles i documents
aixi com als missatges que generi el sistema en les diferents pantalles, incloent pantalles d’ajuda.
El multi-idioma no aplica al contingut de |la base de dades (informacid associada al data entry).

L'IMI requereix que l'aplicacié vingui configurada inicialment en catala, si bé es demanara la
visualitzacié d’un parell de pantalles, documents, llistats i missatges en castella per comprovar el
correcte funcionament de la caracteristica multi-idioma del sistema construit.

La documentacioé que es generi en el transcurs del contracte només s’haura d’entregar en catala.
RA8. [Obligatori] Tragabilitat

Addicionalment, el sistema haura de garantir la tracabilitat de les accions dels usuaris sobre el
mateix.

RA9. [Obligatori] Components de software lliure

L'IMI advoca per reduir el nombre de components de software amb llicencia, i recomana per tant
I’4s de components de codi obert.

RA10. [Obligatori] Entorns per aplicacions

L'IMI disposa de 4 entorns per a I'execucié d’aplicacions. 2 d’aquests entorns estan dedicats a la
fase de construccid d’aplicacions de la metodologia ADINET:

46

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 20/08/2020 a les 16:48, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ @9 Ajuntament
4 de Barcelona
Institut Municipal d’'Informatica
Direcci6 d’Estratégia i Nous Projectes

e Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aquest entorn permet
fer totes les proves i integracions necessaries del producte.

e Entorn d’integracié: en aquest entorn s'instal-len en primera instancia les aplicacions.
Permet identificar els errors d’integracié amb els components de 'arquitectura de I'IMI.

e Entorn de pre-produccié: una vegada depurats els errors d’integracid, les aplicacions
s'instal-len en aquest entorn. Es idéntic a I’entorn de produccié i permet comprovar que les
aplicacions funcionaran correctament quan s'instal-lin en produccié.

e Entorn de produccid: aquest és I'entorn definitiu en qué treballa I'usuari i on s’han de
deixar instal-lades les aplicacions.

Totes les aplicacions lliurades a I'IMI s’han d'instal:lar, posar en funcionament i provar en aquests
quatre entorns.

RA11. [Obligatori] Plataformes de desenvolupament

La plataforma d’orquestacié de contenidors a I'IMI es basa en kubernetes. Aquesta plataforma
permit el desplegament, a priori, de qualsevol llenguatge de programacié i/o producte que es
pugui dockeritzar. No obstant, I'IMI limita les diferents tecnologies en les que es poden
implementar les seves aplicacions.

Actualment I'IMI permet les seglients tecnologies:

e Capa de serveis i/o de negoci
o Java:
B Name: apache-tomcat-8.5.34-fwk4

B Basada en java 8v192 i Tomcat 8.5.34
o Plataforma Python
B versid estable
e Capa de presentacio
o Framework SPA IMI:
B Name: nginx-alpine-1.15.5-fwkspa
B Basadaen Angular 5
e (Capa de emmagatzemament de dades
o Oracle 11g sobre SUSE
M Servidor corporatiu
B no en contenidors
e LaBD esta fora de la plataforma kubernetes
e Esunainstancia Corporativa, 1 Unic servidor de BD per n projectes
e L'IMI gestiona aquesta infraestructura

A més d'aquestes tecnologies, i/o llenguatges de programacio, I'lMI pot permetre la utilitzacié
d’altres productes com BD Redis, sistemes ELK, mongoDB destinades a accelerar, cubrir o millorar

alguna funcionalitat concreta del producte resultant. No obstant, caldra justificar clarament el per

gueé de la seva utilitzacid i aquesta haura de ser aprovada pels departaments de produccio, pel

departament de seguretat i pel departament d’arquitectura de I'lMI.
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4.5.1. Estandards d’integracié

Aplicaciéns Web Aplicacions Mobils Serveis externs |D.T B2B
APl Manager
Govemn Gestio
EstEFt‘?gia Enterprise Service Bus itk d'dentitats
Govern fioHe
e J2EE
Host SAP
45.1.1. API Manager(API CConnect)

Tot el negoci del sistema d'informacié o aplicaci6 ha de ser
publicat i consumit mitjancant API(s).

Totes les API(s) per motius de Seguretat i gestié s'han de publicar
en el APl Manager estandard del IMI i s'han de consumir Unica i
exclusivament per aquest APl Manager.

L'IMI disposa d'un Unic APl Manager que centralitza la publicacid i
consum de Serveis en entorns de desenvolupament i pre-
produccid.

Per a entorns productius es disposa de 2 instancies d’APlI Manager
separades per a donar Serveis a I'entorn corporatiu intern i a
I'entorn d'internet.

API MANAGAMENT SYSTEM

test 'pubhsh

AP MANAGER “ API PORTAL

API MANAGAMENT

fm I [

.
Applications = _I ==
PRy
e —_—

developers

4.5.1.2. BUS WebSphere Message Broker (WMB)

Historicament L'IMI disposa d'un bus de serveis implementat amb Websphere Message Broker.
Aquest bus distribueix les crides als serveis implementats en qualsevol dels entorns principals:
Host, SAP, JavakE i .Net; des de les aplicacions i sistemes d'informacié en qualsevol dels entorns

clients: Host, SAP, JavaEE, .Net i Client/Servidor (estacié de treball).

Es proporcionen adaptadors “natius” que fan la funcié de connexié des de cada plataforma amb
les cues MQ proporcionades pel broker. També s'invoquen els serveis via transport MQ

principalment.

Actualment, el BUS s'ha d'usar només per a les integracions que no poden ser incorporades com
API(s) en el APl Manager, o integracions que requereixin un alt grau de transformacio en les
trucada, inicialment s'ha d'usar només per a les integracions amb HOST i amb SAP.

Qualsevol integracio entre plataformes que es pugui realitzar mitjancant API(s) RESTful, sempre

s'ha de realitzar a través de API Manager ( Ej. J2EE, Phyton, Node, ..

El document original ha estat signat electronicament per:
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Qualsevol nova integracio es fara a través del APl Manager.

Les possibles integracions, necessaries pel sistema, existents a través del WMB es transformaran
en serveis RestFul i es publicaran pel APl Manager.

45.1.3. Passarel-la d’Interoperabilitat de I’Ajuntament de Barcelona
(PDIB)

La PDIB constitueix el suport tecnologic que garanteix la integracié de dades entre el conjunt de
sistemes heterogenis que donen servei als departaments de I’Ajuntament i els sistemes externs
d’altres Administracions Publiques. Aquesta plataforma serveix per a donar cobertura a les
necessitats d’interoperabilitat de I’Ajuntament de Barcelona.

e (Context de la PDIB

INTEROPERABILITAT INTRAOPERABILITAT

Altres AAPP Grup

. 'r CatSalut M B:SM BIM

. Administracié Oberta
de Catalunya

4 \\. Ajuntament
7\|/ deBarcelona

PADRO HISENDA ALTRES

ﬂ Actuacions inicials

L'accés a la PDIB es realitza a través d’una serie de punts d’accés o frontals WebService que es
corresponen amb la natura o mode de consum del servei que es vol usar. Els punts d’accés que
ofereix la PDIB consisteixen en frontals WebServices agrupats en funcié de la ubicacié de
I’organisme que accedeix a la plataforma:

e Accessos per a organismes de la xarxa municipal.
e Accessos per a organismes externs a aquesta xarxa.
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e Arquitectura i subsistemes de la PDIB

[ SISTEMES EXTERNS

o QO 0
= #)] d
g FO I I
[ S| 38| 8
o S| 2|58
=} 2 -
g 2RI
o —
5 A -
ZRN IR B
w (73] &
L v,
[ SISTEMES INTERNS }

Model d’intercanvi de
dades homogeni i
normalitzat entre
sistemes interns i
externs.

Suport centralitzat per a
la integracio de
sistemes.

Simplificacié del procés
d’integracié de nous
serveis.

Centralitzacio de la
informacio de
monitoratge,
tracabilitat i indicadors
d’us.

Cataleg de serveis
d’intercanvi
..d’informacio i SLAs
Impuls organitzatiu
d’una oficina
d’Interoperabilitat.

Conjuntament amb I'Oficina d’Arquitectura, es determinara si les integracions del nou

contracte es faran o no a través de la PDIB.

Les possibles integracions a través de la PDIB es faran de la forma que I'|MI determini.

4.5.2. Serveis transversals

L'IMI disposa d’un conjunt de serveis que es poden accedir des de qualsevol plataforma. Sén els

gue anomenem Serveis transversals.

L'adjudicatari esta obligat a la utilitzacié d’aquests serveis transversals pel desenvolupament dels
productes objecte d’aquest plec. Tots aquests serveis estan exposats i s'han de consumir via API

manager.

Els serveis transversals més destacats de I'IMI sdn aquests:

e Autenticacid i autoritzacio.

GEO codificacid.

Registre d’activitats i tramits.

Auditoria de dades afectades per LOPDIGDD.

El document original ha estat signat electronicament per:
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e Generacié de reports.

e Model d’Informacié de Base (MIB).
e Registre d’entrada.

e Plataforma d’interoperabilitat.

e Signatura electronica.

e Copia autentica i impressid segura.
e Foliat d’expedient.

El llistat complert de serveis transversals és més extens. Per a cada plataforma de
desenvolupament existeix un conjunt de serveis agrupats de la seglient manera:

e Proposit general.
e Presentacio.

e Integracio.

e Servei.

L'IMI proporcionara a l'adjudicatari el llistat complert de serveis transversals. La utilitzacio
d’aquests serveis transversals per part de I'adjudicatari ha de ser maxima.

4.5.3. Estandards de desenvolupament
4.5.3.1. Per a tecnologia J2EE

L'arquitectura de I'IMI es basa en l'arquitectura MVC (Model-Vista-Controlador). Aquest model
separa les funcionalitats corresponents a manteniment de dades de les de presentacid. Aixo
suposa els seglients avantatges:

e Permet minimitzar la dependéncia entre els moduls de presentacié i de manteniment.

e Permet que diferents equips puguin desenvolupar amb perfils diferenciats.

e Permet que quan calgui introduir canvis (técnics, aplicacié de nous estandards, etc.) el
traspas necessari sigui el minim.

Per implementar aquesta arquitectura I'IMI utilitza:

e El Framework openFramelMlI.
e Els components d’us general de I'lMI.
e Els elements de programacié de I'especificacié J2SE 1.7 i Spring Framework 4.0

L’adjudicatari esta obligat a utilitzar OpenFramelMI a la seva darrera versié pel desenvolupament
dels productes del contracte desenvolupats en tecnologia J2EE/J2SE.

A més de l'estructura logica dels components segons el patré MVC, OpenFramelMI divideix els
seus components en una arquitectura de 3 capes:

e C(Capa de Presentacié. La implementacié concreta d’aquesta capa no ve fixada pel
framework.
e Capa de Logica de negoci
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e Capa d’Integracid i Accés a Dades.

En cadascuna d’aquestes capes s'han definit diferents serveis que es mostren en el grafic de la
pagina seglient. A més dels serveis propis de cadascuna de les capes s'ofereixen Serveis de
Proposit General, adequats per a qualsevol de les capes. Tots els serveis es troben definits
mitjancant interficies, quedant aixi aillats dels desenvolupaments concrets.

Els diferents serveis es troben empaquetats en llibreries jars diferents. Aixo ofereix I'avantatge que
cada aplicacié unicament cal que disposi de les llibreries que necessita. Per tant quan es
desenvolupen noves aplicacions Unicament cal centrar els esforgos en el desenvolupament de les
accions i les funcionalitats de servei.

Els serveis i la base tecnologica utilitzats per OpenFramelMI es poden representar de la seglient
manera:

TANGULAR E (g . =
+ avd tis
Tpsteipe Bomrap =) spring 4 myBa
4 Capa de presentacio: Angular R \ e ™ -
HTML VisTEs [ Controladors | _ Angular Capa de negoci Capa de dades § ,:56»-
(HTML) irectives | Serveis ’
filtres
CSS [ Bootstrap | Typescript-Js -
£ss g‘}\
/" Capa de presentacio: SpringMVC gé g
Handler Mapping o %-“’ EL
-] ge M
3 = a
45 :: § g.
E L
= View Resolver ’gf
OpenFramelMi4 Qi::
Capa de presentacio ... )
5 ( Altres Frameworks g / \ )
o
g @«
g / Serveis Infraestructurals E‘?
(2] g
3
=
ot ©
E:' q
h
TN

Aquest grafic recull la major part dels serveis disponibles a I'lMI, perd no necessariament tots ells.
Els licitadors que ho creguin necessari, poden demanar a I'IMI la informacié detallada dels
mateixos.

OpenFramelMI no és el responsable dels estils de presentacid, aquests depenen del que determini
la Direccié Técnica d’Internet i I'Usuari final.
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OpenFramelMI no ofereix serveis de presentacidé que agilitzen la construccid d’aplicacions, sind
gue dona les pautes per la seva utilitzacid. Es donen diferents opcions pel que fa a la
implementacid de la capa client:

e Angularls 5: Es fara servir per desenvolupar les aplicacions Single Page Application (SPA) de
I’Ajuntament.

Angular implementa un patré derivat de ’'MVC, el patr6 MVVM (model-view-viewmodel). En
aquest patré el controlador es substituit per I'anomenat “viewmodel”, que té les mateixes
responsabilitats perdo que inclou un “binder”, que s’encarrega de manera automatica de
sincronitzar les dades del model i de la vista, alliberant al desenvolupador de fer-ho mitjangant
programacio imperativa.

Disposa d’un modul que permet facilment consumir les APls REST dels back-ends des dels serveis.

Tot i que Angular ens dona els mecanismes per definir components, en principi cal comencar de
zero, definint els seus templates HTML i estils CSS. Per evitar-ho, farem servir Bootstrap ja que és
un framework per al disseny de pagines i aplicacions web que proporciona controls visuals amb els
seus estils, comportaments i animacions.

A més I'IMI proporcionara una serie de components “typescript” amb la seva documentacio i estils
propis acordats amb la Direccié Técnica d’Internet (DTI), la documentacié d’aquests components,
com tota la resta de documentacid, estara actualitzada a la wiki del departament d’arquitectura.

e SpringMVC: Modul d’Spring que facilita el desenvolupament d’aplicacions web basant-se
en els patrons de disseny: MVC i Front Controller.

Caldra tenir present com amb I'opcié anterior la utilitzacié dels estils de presentacié acordats
amb la DTI.

e Altres (JSF, etc.)

Pel qué fa a la capa de servei, en cas de ser necessaris si s’hauran d’utilitzar els serveis comuns
comentats anteriorment.

Els estandards i guies J2EE existents a I'IMI determinen diferents aspectes com:

e Els entorns de desenvolupament on s’han de provar i posar en funcionament les
aplicacions J2EE.

e Les eines de desenvolupament que es disposen.

e La tipologia dels fitxers que composen les aplicacions, la seva nomenclatura i els directoris
on s’han de col-locar segons els tipus.

e Els passos a seguir durant el desenvolupament, tenint en compte tant la creacié de noves
aplicacions com la modificacié de versions existents.
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e El manual d’ds d’OpenFramelMl, que inclou I'explicacié del detall de I'arquitectura base i la
guia d’Us per a cada servei.

Pel qué fa a les eines de desenvolupament cal destacar la utilitzacié a I'IMI de les seglients
eines de treball:
e Per I'entorn de desenvolupament LOCAL es proporciona un ELD (Entorn Lliure de

Desenvolupament).
Aquest Entorn de Desenvolupament Integrat és realment un Eclipse integrat amb I'eina
de gestio de codi font (SVN).
S’integra també amb Maven i utilitza el servidor Tomcat per a poder desplegar i provar
les aplicacions que es realitzin.

ENTORN ENTORN DE DESENVOLUPAMENT
LOCAL
Construccio Test Desplegament
Integracié Continua
@ = = .
s 2 @Jenklns
= 3§
¢ S
S 5
E s
= (=]
" 5
= g = g o
£ 8 == ©
: -
w @ = o
£ o
Maven , Maven sor{;ﬁ[ 22 Mewuz

e Pel desplegament a I’'entorn d’integracié (DSV) es fa servir una eina propia, el “DPL” o
Desplegament Per Lots, que internament s’integra amb:

e Eina de gestido de codi (actualment SVN). Fent servir jobs de jenkins s’utilitza
maven per poder construir els artefactes necessaris pel desplegament arrel de
qualsevol nimero de revisié d’SVN.

e Eina per garantir el manteniment continu de la qualitat del codi (Sonar). Executa
una série de regles definides per I'IMI per tal d’assegurar una qualitat continua
del codi entregat.

e Repositori d’artefactes (Nexus). Eina que es fa servir per publicar i mantenir les
diferents versions dels artefactes generats.

e Eina de integracid continua (Jenkins). Permet realitzar la integracié del DPL amb
la resta d’eines de gestidé continua mencionades anteriorment.
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e Pel desplegament a la resta d’entorns (preproduccio i produccid) es fa servir el Sistema
d’Implantacié d’Aplicacions o SIA, implantant els artefactes desplegats i provats
préviament a I’entorn d’integracié (DSV).

En resum, I'empaquetat de I'aplicacié per a la serva distribucid als diferents entorns: DSV,

PRE i PRO ha de seguir I'estandard IMI per al desplegament automatic.

4.6. REQUISITS DE EXPLOTACIO | SISTEMES

Des de la Direccié d’Operacions i Sistemes es vetlla per mantenir en tot moment un nivell de
servei adequat a les necessitats informatiques de I'Ajuntament de Barcelona.

Se centren en l'aprovisionament de nous sistemes i la integracié amb els existents, mantenir la
disponibilitat del servei i planificar la gestié del seu creixement. Tot aix0 de forma procedimentada
i monitoritzada.

El sistema d’informacié objecte del plec s’haura de desplegar als diferents entorns de la
plataforma tecnologica de I’Ajuntament mitjangant procediments de metodologies agils per tal de
garantir una integracio i desplegament continu, si és possible.

Donat que l'aplicacié objecte del projecte és la primera vegada que s’implanta a I'IMI, els
parametres d’utilitzacié de la taula seglient s’"han d’interpretar com a una previsié, no com a una
dada exacta.

L'IMI requereix que I'aplicacié objecte del plec es dissenyi de manera que pugui treballar amb els
parametres d’utilitzacio que es detallen a la taula segiient:

Parametre Requisit Valor Definicio
El nombre d'usuaris totals que entraran al
Nombre . .
, . sistema incloent els concurrents seran
d’usuaris . .
aproximadament uns 150 usuaris.
Tipologia dels La tipologia d'usuaris que hauran d'utilitzar
usuaris I'aplicacio seran tots corporatius.
Nombre de El volum aproximat de projectes generats
. . transaccions diariament al sistema, s’estimaen 203
Dimensionament iy . .
diaries projectes de mitjana.

Necessitat de
treball on-line o

No aplica
amb processos
batch
Necessitat de Si s’aporten llicéncies seran a carrec de
llicencies I’adjudicatari.
Beiles Tipologia Les dades s’emmagatzemaran en la base de

dades propia de I'aplicacio, a excepcid dels
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Parametre Requisit Valor Definicio

documents annexes a cada projecte, que
s’emmagatzemaran en el gestor
documental estandard de I'IMI.

Cal preveure una mitjana de 1000 projectes
anuals, minim, i la informacié associada a
Volum cada peticid és la que es despren dels
requisits funcionals descrits a I'apartat 4.1
del present plec de prescripcions técniques.

A titol orientatiu es preveu la integracio
amb els seglients sistemes/aplicacions:,
Integracions AUTORITAS, Rosmiman, entre d’altres que
puguin ser necessaris pel correcte
desenvolupament del sistema.

Proves de carrega No aplica

Monitoratge No aplica

Per tal d’assegurar que el backup es pugui
executar correctament a I’'entorn de

Backu ., o .
P Produccid, s’aplicara el procediment
existent.
Complexitat No aplica
Migracio Volum de .
No aplica

registres

Nous Serveis
d’Atencio a
I’'Usuari (SAU)

Pel Servei d’Atencid a I'Usuari, s’aplicara el
procediment existent.

Respecte als logs, sera necessari que el disseny especifiqui (en MB) la mida dels logs a mantenir,
tenint en compte logs de sistemes i del servei, aixi com la retencid necessaria d’aquests. De la
mateixa manera, caldra complir amb l'arquitectura de I'IMI i aportar informacié d’on s’ha
d'emmagatzemar cada log: File System, sistema de logs centralitzat, amb dependéncies de
seguretat a nivell de custodia o LOPD, etc. | si caldra explotar alguns logs des del punt de vista de
Bl o analitica de dades avangada en cas que apliqui.
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La Direccio d'Operacio i Sistemes posara a disposicio del contracte un perfil de coordinador Tecnic
gue sera l'encarregat de gestionar i coordinar tots aquests parametres i les dependéncies amb la
Direccié d'Operacions i Sistemes que puguin sorgir en el desenvolupament del nou sistema,
facilitant el treball d'integracio amb la resta de plataformes i el seu correcte dimensionament
abans de la posada en marxa de la mateixa.

El coordinador técnic participara a les reunions de planificacid inicial del contracte per a identificar
dependeéncies d'integracié del desenvolupament amb tecnologies ja implantades, fer estimacions
de capacity planning, etc.

La funcido del coordinador és gestionar les dependeéncies tecnoldgiques que puguin sorgir,
gestionar la coordinacié de I'acceptacié del servei, facilitar la informacié necessaria i col-laborar
amb I'equip de contracte per garantir una entrada en produccié de qualitat.

4.6.1. Lliurables sobre la solucié

El guanyador d’aquesta licitacio es compromet a entregar, junt amb la solucid tecnica,
documentacio i resta de lliurables, els requeriments minims que estimi sdn necessaris per a que
els sistema compleix-hi els requeriments de temps de resposta del sistema expressats en el RE1 i
el requeriment de nombre d’usuaris expressat al RE2.

4.7. REQUISITS D’INFORMACIO DE BASE | CARTOGRAFIA

Donat que la practica totalitat de I'activitat de I’Ajuntament de Barcelona esta relacionada amb
persones i/o amb territori, I'IMI disposa d’un model de dades, Model d’Informacié de Base, d’ara
en endavant MiB, que conté les dades basiques d’aquests dos grups, a més de les relacions que
persones i territori mantinguin amb I’Ajuntament.

L'objectiu del MiB és aconseguir la unificacido de les dades de persones i objectes territorials
(parcel-les, adreces postals i locals) per evitar dades duplicades, incoheréncies i errors per una
manca de qualitat de les dades des de les aplicacions origen.

Els diferents elements que configuraran aquest model de dades son:

e Persones. Conjunt de persones fisiques o juridiques que es relacionen amb I’Ajuntament,
en el marc d’una relacié reglada de servei.

e Objectes territorials. Elements que configuren I’espai urba, tant el public com el privat, de
la ciutat de Barcelona.

e Negocis. Prestacio de serveis subjectes a regulacio, actes administratius o fets imposables
establerts per I’Ajuntament.

Les aplicacions desenvolupades hauran d’integrar-se completament amb el MiB, de manera
que s’hauran de crear les interficies necessaries amb el mateix. Tanmateix, el Pla de Proves del
projecte haura de definir un conjunt de proves especifiques que permetin comprovar la
correcta connectivitat entre I'aplicacié desenvolupada i el MiB.

L'IMI posa a disposicié del proveidor el cataleg des serveis actualment disponibles a través del
MiB.
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4.8. REQUISITS DE SEGURETAT
4.8.1. Gestio d’identitats, autenticacié d’usuaris

La gestié d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'lMI les quals es troben a disposicié dels sol-licitants.

L’'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I’eina que I'|MI posa a disposicid:

Autenticacio interna

Els usuaris interns (de gesti6 Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacié definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I'autenticacid dels usuaris. La
solucié d’autenticacié corporativa utilitzada per I'lMI és I'Oracle Access Manager (OAM) que
proveeix el Single Sign On corporatiu.

La integracié amb I'OAM es podra fer mitjancant les seglients opcions:

e Integracié mitjancant capcaleres.
e Integracié mitjangant I’estandard SAML 2.0.
e Integracié mitjancant I’estandard OAuth 2.0.

Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I'aplicacid) hauran d’autenticar-se mitjangant la solucié corporativa (Modul Comu d’Autenticacid).

4.8.2. Autoritzacio dels usuaris als sistemes

L'IMI disposa d’'un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte Oracle
Unified Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es troben
delegades en el repositori central d’autoritzacié (OUD).

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema, com a
minim, hauran d’integrar-se amb GID (eina de gestid d’identitats corporativa basada en Oracle
Identity Manager) per tal de poder relacionar els rols del producte (técnica de sistemes) amb els
funcionals definits a GID (capa de servei).

La integracié d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el
suport i la supervisié de I'equip de gestié d’identitats. El temps dedicat normalment a integrar un
connector estandard amb una BBDD Oracle és aproximadament de 80 hores d’un técnic.
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Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

e Segregacido de funcions, de manera que s’exigeixi la concurréncia de dues o més
persones per realitzar tasques critiques, anul-lant la possibilitat que un sol individu
autoritzat pugui abusar dels seus drets per cometre alguna accié il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari
per complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacié requerida per complir les seves
obligacions.

e (Capacitat d’autoritzacié, només i exclusivament el personal amb competencia
d’autoritzacid, podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestid de permisos haura de ser en base a perfils i rols, podent un mateix usuari tenir maltiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementacié ha de permetre la implementacié de matrius de segregacio de
funcions i I'agilitat en I'administracié d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.

4.8.3. Desenvolupament segur

L’adjudicatari es compromet a adequar les seves politiques i procediments de desenvolupament
de programari de tal forma que el seu cicle de desenvolupament de software garanteixi la
seguretat en els productes desenvolupats.

Els seglients elements seran part integral del disseny del sistema:

e Els mecanismes d’identificacié i autenticacio.
e Els mecanismes de proteccié de la informacio.
e Lageneracid i tractament de pistes d’auditoria.

El prestador esta obligat a realitzar una revisié del codi font per a tots els desenvolupaments que
siguin lliurats, ja sigui per al desenvolupament d'una aplicacié, manteniment del mateix o
desenvolupaments correctius, amb |'objecte de verificar si existeix alguna vulnerabilitat o amenacga
en el desenvolupament realitzat, i, si s’escau, procedir a la reparacié de la mateixa.

59

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 20/08/2020 a les 16:48, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ @9 Ajuntament
4 de Barcelona
Institut Municipal d’Informatica
Direccio6 d’Estratégia i Nous Projectes

L'IMI en qualsevol moment podra realitzar una revisié del codi font. Si es detectés algun tipus de
vulnerabilitat se |li comunicara a I'adjudicatari per tal que procedeixi a solucionar les mancances
detectades.

4.8.4. Acceptacio i posta en servei

Abans de passar a produccid, I'adjudicatari comprovara el correcte funcionament de |'aplicacio. Es
comprovara que:

e Es compleixen els criteris d’acceptacio en la materia de seguretat.
e No es deteriora la seguretat d’altres components del servei.

L'adjudicatari realitzara les seglients inspeccions préevies a I'entrada en servei:

e Analisis de vulnerabilitats.
e Test de penetracié.

4.8.5. Proteccio de les aplicacions i serveis web

L’adjudicatari garantira que els subsistemes dedicats a la publicacié de la informacid hauran de ser
protegits front a les amenaces que li siguin propies:

e Quan la informacio tingui algun tipus de control d’accés, es garantira la impossibilitat
d’accedir a la informacié obviant 'autenticacid, en concret prenent mesures en els
seglients aspectes:

0 S’evitara que el servidor ofereixi accés a documents per vies alternatives al
protocol determinat.

0 Es previndran atacs de manipulacié de URL.

0 Es previndran atacs de manipulacié de fragments de la informacid que
s’emmagatzemin en el disc dur del visitant d’'una pagina web a traves del seu
navegador, a peticid del servidor de la pagina, conegut en la terminologia
anglesa com a “cookies”.

0 Es previndran atacs d’injeccié de codi.

e Esprevindran intents d’escalat de privilegis.

e Es previndran atacs de “cross site scripting”.

e Es faran servir certificats d’autentificacié de llocs web d’acord amb les politiques
establertes per IMI-Seguretat.

4.8.6. Dades de proves

El proveidor es compromet a assumir tota la responsabilitat en la creacié de dades de proves per
testejar els serveis. En cap cas s’utilitzaran dades de I'entorn de produccié per fer proves.

En cas que sigui necessari copiar dades de I'entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacid. L'adjudicatari es fara carrec del
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desenvolupament dels procediments de tractament de dades (ofuscacid, truncament, etc.) en cas
gue fossin necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

4.8.7. Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacié
d’emmagatzemament (i per tant, queda exclds I'encriptacié per transit en les comunicacions) ha
de seguir els estandards de seguretat i la custodia i proteccid de les claus que estableix IMI-
Seguretat. IMI-Seguretat ha d’assegurar la disponibilitat de la informacio als propietaris d’aquesta
dins de I’Ajuntament. IMI-Seguretat custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades per IMI-
Seguretat i/o seguir els estandards i normes de I'lMI.

4.8.8. Signatura electronica

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la informacid
municipal o corporativa, el proveidor haura de presentar-les per ser valides per IMI-Seguretat i/o
seguir els estandards i normes de I'lMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I'lMI, en cas que hagin de ser
uns altres, s’haura de justificar, documentar tecnicament i haura d’estar validat per IMI-Seguretat.
En tot cas s’ha de complir |a politica de signatura electronica de I’Ajuntament de Barcelona.

4.8.9. Certificats

L'IMI-Seguretat sera el responsable de la custodia i proteccid dels certificats digitals emesos en
nom de I'Ajuntament de Barcelona a través de I'IMI-Seguretat. S’entén per certificats digitals
corporatius: els de servidor segur, els d’aplicacié per autenticacio o signatura digital, de signatura
de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en I'IMI-Seguretat
per al seu control i gestio.

El proveidor haura de seguir I'estandard establert per la proteccio i custodia dels certificats digitals
a I’hora d’incorporar el certificat pel seu Us.
4.8.10. Pla de traces

El projecte ha de disposar d’un Pla de Traces d’acord amb els models de documents que disposa
I'IMI i on es detalli la informacid requerida.

Addicionalment als requeriments establerts per llei, la granularitat de les traces sera definida
d’acord amb els requeriments de I'IMI en base a les seves necessitats concretes i als requeriments
interns de la organitzacié Municipal.
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L'IMI definira per a quins serveis el proveidor bolcara la informacié recollida sobre el repositori
central de traces corporatiu de I'IMI i per a quins serveis el proveidor haura de garantir I'accés en
mode consulta a tota la informacid del seu repositori. El proveidor haura de desenvolupar el
mecanisme de sincronitzacié d'aquestes traces i implantar-lo.

Les traces del repositori del proveidor s’hauran de retenir durant un periode no inferior a 1 any,
que sera revisable en funcié de necessitats de cada servei. En cas de tractar dades personals de
nivell Alt (segons LOPD), les traces d’accés indicades al RLOPD (article 103) s’hauran de guardar
durant un minim de 2 anys. El proveidor assegurara el marcatge de les traces amb requeriments
especifics de conservacio.

4.8.11. Informe de seguretat

El proveidor elaborara a peticid de Seguretat una informe on es detallaran tots els aspectes
rellevants sobre Seguretat del seu projecte.

L'estructura d’aquest informe, incloent la informacioé requerida, es lliurara al proveidor durant les
primeres etapes del projecte.

4.9. REQUISITS DE QUALITAT

L’Oficina de Qualitat de I'IMI estableix un conjunt de processos per tal d’assegurar la qualitat de la
documentacid i dels processos de gestid i seguiment dels projectes segons marca la metodologia
ADINET (veure apartat 6 del plec).

Dins de I'ambit del projecte es defineixen quatre punts de control que permeten assegurar que el
projecte compleix amb els requisits minims que permetin assegurar la viabilitat i I'éxit del mateix.
Aquests punts de control s"Tanomenen checkpoints.

Cada checkpoint porta associat un conjunt d’evidéncies (documentacio, vist-i-plaus...) i la seva
principal caracteristica es que sén elements que permeten parar I'execucid del projecte. Aixo vol
dir que, quan I'Oficina de Qualitat detecti que les evidéncies associades a un determinat
checkpoint no tenen la qualitat establerta a la metodologia ADINET, aquest fet es posara en
coneixement del Comité de Direccié de Projecte, que sera I'0Organ encarregat de decidir si el
projecte continua o no endavant. Els quatre checkpoints previstos son els seglients:

Checkpoint 1 Checkpoint 2 Checkpoint 3 Checkpoint 4
Traspas a
pre/produccid

Document Checklist Pla de Projecte Disseny Tecnic

Certificacié de bones

Pla de Riscos ..
practiques

Elaboracié del Pla de

Acceptacié funcional
Proves

Test Integracid

Casos d'Us
Infraestructures
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Magqueta (*) Execucio6 del Pla de

Proves
., Acceptacié del Centre
Acceptacio .
., de Gestid
Documentacio
. Documental (en cas
Funcional L
que apliqui)

Acta Aprovacio
Arquitectura del
Sistema
Validacié Requisits
Gestio Documental
(en cas que apliqui)

Verificacié MIB i
Requisits LOPD

(*) Per maqueta s’entén una aplicacié que incorpori les funcionalitats identificades com a critiques
i que permeti a I'usuari entendre la logica de funcionament del producte per tal de poder donar el
seu vist i plau.

Tots els productes lliurats han de portar associada una Acta d’Acceptacid signada del producte o
productes lliurats, en la que es faci referencia als mateixos (incloent el seu nom i la seva versid). La
signatura d’aquest document d’acceptacié per part dels Caps de Projecte de |'adjudicatari i de
I'IMI, és condicid necessaria per a que 'adjudicatari pugui emetre la factura corresponent.

4.9.1. Metodologia de desenvolupament

4.9.1.1. Qualitat de codi

Tot codi font que es vulgui desplegar als servidors de I'IMI requerira el compliment dels
estandards de qualitat indicats pel mateix IMI. Aquests estandards impliquen que la cobertura de
codi arribi, com a minim, al 60 %. Es valorara la millora en el percentatge de la cobertura de codi.

En cap cas es podra justificar I'endarreriment de les fites d’entrega del projecte pel no compliment
d’aquest estandards.

49.1.2. Metodologia de treball a aplicar

Les peticions, tasques, issues o tickets seran tractats a través del propi sistema de tickets del
Redmine o Jira corporatiu de L'IMI.

Els canvis en el codi hauran de pujar-se a través de Pull Requests, on un minim d’una persones de
I’equip del servei de I'empresa adjudicataria hauran de revisar el codi i aprovar els canvis.

L'empresa adjudicataria haura de gestionar 4 entorns per a I'execucié d’aplicacions:
desenvolupament, integracio, pre-produccié i produccid.

e Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aquest entorn
permet fer totes les proves i integracions necessaries del producte.

e Entorn d’integracié: en aquest entorn s'instal-len en primera instancia les aplicacions.
Permet identificar els errors d’integracio amb els components de I'arquitectura de I'lMI.
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e Entorn de pre-produccié: una vegada depurats els errors d’integracid, les aplicacions
s'instal-len en aquest entorn. Es idéntic a I'entorn de produccié i permet comprovar que
les aplicacions funcionen correctament quan s'instal:lin en produccié.

e Entorn de produccid: aquest és I'entorn definitiu en qué treballa les persones usuaries i
on s’han de deixar instal-lades les aplicacions desenvolupades (moduls i
funcionalitats).Totes les aplicacions lliurades a I’Ajuntament de Barcelona s’han
d'instal-lar, posar en funcionament i provar en aquests entorns.

L’aplicacié ha de ser configurada perquée pugui integrar-se amb Sentry per a la monitoritzacié
d’errors a nivell d'aplicacid.

Es necessari que I'aplicacié s’entregui de manera que sigui possible un desplegament basat en
automatitzacié per mitja de Docker en maquines de tipus Ubuntu/Debian, ja sigui en servidors
fisics, virtuals.

Es responsabilitat de 'empresa adjudicataria garantir que es puguin disposar en el propi repositori
de:

e El codi de Iaplicacid.
e Lallista de dependéncies amb altres llibreries i aplicacions lliures.
e Els fitxers de generacid de contenidors Docker.

Una vegada satisfets els requisits per a un desplegament en I'entorn de preproduccid, la persona
designada amb la responsabilitat de fer els desplegaments en els entorns de preproduccio6 fara el
"merge" entre la branca de preproducciod i el punt de la branca de desenvolupament que s’hagi
acordat en los requisits. Mitjancant el sistema d’Integracié Continua, es podra executar la tasca de
desplegament en preproduccid, que consisteix en generar un nou Dockerfile amb el contingut de
la branca de preproduccio actual i tot I'entorn necessari per a que funcioni. El Dockerfile resultant
sera una imatge de Docker, i aquesta es desplegara en I'entorn de preproducciéo com contenidor,
substituint I'anterior.

Donada la complexitat del sistema el resultat final acabara sent un docker-compose on s’aixequin
les diferents pcs del sistema.

Una vegada els canvis hagin estat provats en preproduccid, pujats, i validats pel responsable
funcional del projecte, es podra procedir a desplegar el resultat en I’entorn de produccié.

El desplegament en produccid es estructuralment homoleg al desplegament en preproduccid. La
persona de I'equip de I'empresa adjudicataria designada com encarregat de fer els desplegaments
en els entorns de produccid fara el "merge" entre la branca de produccié i la branca de
preproduccid, actualitzant aixi la branca de produccié en el mateix punt on es troba la branca de
preproduccié que s'ha validat. Mitjancant el sistema d’Integracié Continua, es podra executar la
tasca de desplegament en produccié. Aquesta tasca consisteix en generar un Dockerfile amb el
contingut de la branca de produccid de git i tot I'entorn necessari. Aquest Dockerfile es convertira
en una imatge de Docker, que s’haura de convertir en el nou container en produccié per a
I’aplicacio, substituint I’anterior.
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FIG. 2 — FLUX GENERAL DE DESENVOLUPAMENT

Sera obligatori I'Us de desenvolupament dirigit pels test (test driven development) que possibiliti la
instal-lacié d'un sistema d'integracié continua.

Es tracta d’una metodologia de desenvolupament de software, basada principalment en garantir
la qualitat del codi, i la qual s’empra en un breu cicle que es repeteix durant tot el
desenvolupament. Aquest cicle és:

1.
2.
3.

u

7.

Es prenen els requisits a desenvolupar.

Els requisits es converteixen en tests (abans de comencar a codificar).

Es passa la bateria de tests ja creats i es comprova que els nous tests efectivament donen
error.

Es desenvolupen els nous requeriments per a satisfer aquests nous tests.

Es passa novament la bateria de tests, i es comprova que tots queden satisfets.

Es re-factoritza el codi per adaptar les noves funcionalitats, cohesionant-les amb la bateria
de test anterior.

Es torna al punt 1 si encara no s’ha acabat el producte.

Els beneficis de seguir aquesta metodologia sén els seglients:

La bateria de tests es manté sempre actualitzada.

El projecte esdevé robust i auto documentat.

El producte final és més fidel als requisits presos.

Deteccié rapida de desviacions en el desenvolupament.

Millora de la qualitat del producte final.

Minimitzacié del temps dedicat a la depuracié d’errors.

Minimitzacié del temps dedicat a la fase de manteniment.

Garantia de minim impacte en la implementacié de noves funcionalitats.

Els tests han de complir una série de requisits:

Han de ser auto descriptius sobre la funcionalitat que estan provant.

Han de servir com a documentacié del codi.

Han de ser el més unitaris possible.

No han de dependre d’altres tests.

Han de partir d’'un escenari concret i deixar els recursos alliberats tal com els van trobar a
I'iniciar I'escenari.
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e La cobertura dels tests ha de ser el més completa possible: les funcionalitats s’han de
provar en tots els casos plausibles d’esdevenir.

El tipus de tests que es desenvoluparan seran els seglients:

e Tests unitaris: sobre cada classe / funcionalitat a desenvolupar.

e Tests d’integracio: sobre les integracions dels diferents components entre les seves
interficies. Si els components sén externs (APls, webservices,...), es simulara aquest i la seva
interaccié mitjangcant mockups.

e Tests d’interficie d’usuari: aguests ens serviran per garantir que la interficie d’usuari és
robusta i completa segons les especificacions.

e Tests de rendiment: amb aquests tests garantirem que el sistema és escalable sobre els
recursos proporcionats, amb un rendiment acceptable, proposat en el projecte.

e Tests de regressio: verifica que els canvis aplicats al producte no tenen cap impacte negatiu
en les caracteristiques que anteriorment funcionaven correctament.

S’hauran de seguir aquestes bones practiques:

L’estructura del test ha de dividir-se en les seglients parts:
e |Inicialitzacid: inicialitzem I’entorn tal i com el necessitem per executar el test.
e Execucid: executem les funcionalitats desitjades amb el flux adequat.
e Validacio: validem que els resultats de I’execucié coincideixen amb els resultats esperats.
e Neteja: eliminem el rastre d’execucid del test.

Quan es comproven funcionalitats dependents de tercers (APls, webservices,...) és una bona
practica I'ds de mockups per no afectar el sistema finalista.

Els licitadors han de presentar un proposta de gestié de flux general de desenvolupament en el
conjunt de documentacié tecnica que es detalla al punt “Proposta Tecnica”, amb el detall suficient
que permeti la valoracié de la facilitat d’aplicacio de la proposta i I'optimitzacié de les iteracions i
I’assegurament de la realitzacié de les seves tasques.

4.10. ALTRES REQUISITS

4.10.1. Idioma
Obligatoriament I'adjudicatari desenvolupara els sistemes i interficies d’usuari externes en catala.

Aix0 inclou també la documentacié de gestid i documentacié tecnica requerida i lliurada durant
I’execucio del projecte.

5. ORGANITZACIO

Amb caracter general, I'IMI controlara, mitjancant la figura d’'un Cap de Projecte, el compliment
dels terminis acordats, aixi com la qualitat i 'adequacid dels serveis objecte d’aquest contracte i
I’execuciod del projecte segons la metodologia i els estandards de I'lMI (ADINET).

Igualment I'IMI proporcionara interlocutors per a les diferents disciplines del projecte:
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e Presa de requisits.
e Arquitectura.

¢ Implantacio.

e Proves.

o Desplegament.

Aquests interlocutors tindran la responsabilitat de validar les parts del sistema que estiguin sota la
seva responsabilitat i segons la metodologia descrita a I'apartat 6 d’aquest plec.

Cal que els licitadors detallin a les seves propostes quina és |'organitzacid que proposen per al
projecte. Cal que aquesta organitzacié inclogui la figura del Cap de Projecte del proveidor, que
sera l'interlocutor Unic entre I'adjudicatari i I'IMI per a tots els temes relacionats amb la gestid i
execucid del contracte. Les funcions i responsabilitats del Cap de Projecte del proveidor estan
detallades a I'apartat 7.1 d’aquest plec.

L’organitzacié del projecte s’haura d’ajustar-se als requisits minims que s’especifiquen als
seguents apartats.

5.1. COMITE DE DIRECCIO

Les seves funcions son les de supervisar la marxa del projecte i la presa de decisions que afectin a
I'objectiu i abast del mateix. El Responsable de contracte de I'adjudicatari assistira a les reunions
d’aquest Comite sempre que sigui requerit per qualsevol dels seus membres. Quan ho faci sera el
responsable de I’elaboracio de la documentacié de seguiment del projecte necessaria per a tal fi i
també d’aixecar I'acta de les reunions d’aquest Comite a les que hi assisteixi.

Es reuneix normalment un cop al mes encara que es podra convocar amb caracter extraordinari
sempre que es consideri necessari. En formen part:

e Direccid d’Estrategia i Nous projectes de I'IMI o en qui delegui.

e Cap de Projecte i Responsable de Servei de I'|MI.

e Responsable de Sector d’Ecologia Urbana de I'lMI.

e Gerentde I'IMI o en qui delegui.

e Responsable del Departament de Qualitat Ambiental d’Ecologia Urbana o en qui delegui.
e Responsable funcional del Departament de Qualitat Ambiental d’Ecologia Urbana.

e Responsable de contracte de I'adjudicatari (segons requeriment).

5.2. COMITE DE SEGUIMENT

S’encarrega del dia a dia del projecte. Resol les incidéncies i conflictes menors que apareguin al
llarg de la vida del projecte.

Es reuneix normalment un cop a la setmana, depenent de la fase del projecte. Esta format pels
Caps de Projecte de l'adjudicatari i de I'IMI. Quan calgui, es podra convidar a les reunions del
Comite de Seguiment als membres de I'’equip de projecte necessaris per a tractar en profunditat
determinats temes.
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El Cap de Projecte de I'adjudicatari és I'encarregat de fer les convocatories i d’aixecar acta de les
reunions d’agquest Comite.

5.3. REUNIONS DE SEGUIMENT

Amb caracter obligatori, es convocara una reunié de Kick-off o llancament de projecte amb els
principals membres del projecte (Usuaris, Responsables de client, Equip de I'adjudicatari i Equip
IM1).

Es convocaran també amb caracter obligatori, una reunié per a cada tancament de fase del
projecte:

e Tancament de la fase d’Elaboraci6 amb I'acceptacié dels requisits i I'acceptacié de
I’Arquitectura del sistema per part de I'lMI.

e Tancament de la fase de Construccio.

e Tancament del projecte amb I'acceptacid del sistema per part de I’'Usuarii/o de I'|MI.

Durant la fase de llangament del projecte es realitzaran reunions amb els seglients interlocutors
de I'lMI:

e Explotacid i Sistemes

e Seguretati LOPD.

e Informacio de Base i Cartografia.

e Oficina d’Arquitectura.

¢ Oficina de Qualitat i Planificacid de Projectes.

6. METODOLOGIA

6.1. METODOLOGIA PER A PROJECTES INET CLAUS EN MA

El projecte seguira la metodologia de desenvolupament de projectes de I'IMI per a la realitzacié de
projectes en modalitat “claus en ma” per a entorns INET. Aquesta metodologia s’anomena
ADINET. Esta basada en Rational Unified Process.

Aguesta metodologia, disponible per a I'empresa adjudicataria, se suporta sota |'Us d'unes eines
de gestié de requeriments, proves i gestié de defectes proporcionada per I'IMI, sent el seu Us
obligatori per part de I'adjudicatari sense que suposi un cost addicional en llicencies per al mateix.

Tota la documentacio que es lliuri a I'lMI ha de tenir omplert el Full de Control existent a l'inici de
cada document, incloent el Registre de Canvis i el Control de Distribucid.

Les principals caracteristiques d’aquesta metodologia es comenten als seglients apartats.

6.1.1. Fase de llangament

L'objectiu de la Fase de Llancament és disposar d’'un Pla de Projecte consensuat entre
I’adjudicatari i I'IMI. Aquest Pla de Projecte estara basat en el proposat per I'adjudicatari a la seva
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oferta i haura de ser conforme als requisits especificats en aquest Plec. El Pla de Projecte ha
d’incloure els seglients apartats:

e Definicié del projecte (objectius, abast, lliuraments...)

e Organitzacid i gestid (Organigrama, equips de treball i requisits de gestid).
e Planificacié (planificacio i matriu de lliuraments).

e Recursos.

També s’elaborara el Pla de Riscos del projecte identificant els possibles riscos i problemes i
proposant quan calgui accions correctives per a cadascun d’ells.

L'elaboracio del Pla de Projecte i del Pla de Riscos sera responsabilitat de I'adjudicatari pero es
realitzara conjuntament entre el Cap de Projecte de I'adjudicatari i el Cap de Projecte de I'IMI.

El Pla de Projecte i el Pla de Riscos hauran de ser aprovats pel Comité de Direccidé del Projecte. La
formalitzacié de la presentacié del Pla de Projecte i del Pla de Riscos al personal involucrat en
I’execucio del projecte es fara en la Reunié de Llancament o Kick-off del projecte.

El Cap de projecte de I'[MI haura de validar i acceptar formalment la seglient documentacio abans
de poder donar per tancada la fase de llangament del projecte:

e Document acreditatiu de la representativitat de I'empresa signat per 'apoderat. Amb la
presentacid d’aquest document el Cap de Projecte de I'adjudicatari queda oficialment
nomenat com a interlocutor Unic entre I'lMl i I'adjudicatari.

e Plade projecte.

e Pla de riscos.

e Acta de la reunié de Kick-Off.

6.1.2. Fase d’elaboracio

L'objectiu de la Fase d’Elaboracio és la identificacid de tots els requisits tant funcionals com no
funcionals del sistema i la definicid de I'arquitectura técnica sobre la qual es construira el sistema.

Per facilitar la recollida, el seguiment i la tracabilitat dels requisits, I'IMI podra demanar a
I’adjudicatari la utilitzacié d’una eina de Gestié de Requisits.

En aquesta fase del projecte és especialment rellevant I’elaboracié d’una maqueta que inclogui les
funcionalitats més importants del sistema per tal que I"'usuari pugui validar-les.

Al finalitzar la Fase d’Elaboracio es presentaran els seglients productes i documentacié per validar
i acceptar formalment:

e Document Visio amb els requisits d’alt nivell del sistema.
e Document Glossari amb les definicions de tots aquells termes que cal que siguin detallats.
e Document de Casos d’Us del sistema i el seu flux d’events.
e Document d’Especificacions o requisits no funcionals del sistema.
e Maqueta.
e Document de I’Arquitectura del sistema.
e Pla de Proves incloent-hi com a minim les proves dels tipus:
% Unitaries. Un cas de prova unitaria per a classe de cas d’Us critic/principal.
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®,
0.0

Integracid. Un cas de prova d’integracio per a cada requeriment d’ integracio.

Proves de rendiment. Un cas de prova, com a minim, per a cada requeriment de

rendiment

% Proves de qualitat de codi. Un cas de prova, com a minim, per a cada requeriment de
gualitat de codi

% Proves d'usabilitat. Un cas de prova, com a minim, per a cada requeriment d'usabilitat.

< Proves d'accessibilitat. Un cas de prova, com a minim, per a cada requeriment
d'accessibilitat.

< Funcionals. Un cas de prova per a cada cas d’Us com a minim. Cada escenari d'exit deu
tenir associada, com a minim, una prova, i cada escenari alternatiu, com a minim, una
prova.

< Proves d’acceptacié d’Usuari (UAT). Un cas de prova per a cada requeriment funcional.

®,
0.0

7
*

A partir del Pla de Proves, durant la Fase de Construccié s’han de definir els casos de prova,
executar i informar dels resultats. (Veure més detall annex 1)

Com a resultat de I'execucio de les proves, es realitzara un Informe del Resultat de I'Execucié de
les mateixes, i el presentara a I'equip de I'IMI per a la seva consideracio i validacié en cas que ho
consideri necessari.

Es responsabilitat de I'adjudicatari la generacié de jocs de dades de proves per tal de realitzar
proves en entorns d’integracid i pre-productius. En cas que s’haguessin de realitzar proves amb
dades de produccid, aquestes haurien de ser tractades mitjancant el Procediment d’Ofuscacié de
Dades establert a la metodologia ADINET.

El proveidor ha d'utilitzar les eines que IMI designi a cada moment per al registre de plans de
proves, casos detallats, resultats de les proves i gestié de defectes. Consultar I'annex 1 per a
coneixer la situacié de la plataforma de proves de IMI en el moment del llancament del present
plec.

El tancament d’aquesta fase d’Elaboracié esta condicionat pel fet que el Cap de Projecte de I'lMI
rebi i accepti formalment la relacié de productes detallada anteriorment. Aquesta acceptacio es
fara en reunio formal del Comité de Direccié del Projecte.

6.1.3. Fase de construccio

L'objectiu d’aquesta fase és la construccié del sistema. Durant aquesta fase es realitzara un
desenvolupament iteratiu. Les duracions de les iteracions seran entre 4 i 6 setmanes.

Durant aquesta fase s’haura d’elaborar el document de disseny técnic que inclogui el disseny de
base de dades. Aquesta documentacié ha d’incloure el lliurament de diagrames en fitxer (format
estandard importable des d’eines de modelatge).

Amb cada iteracid s’actualitzara el Pla de Proves, tot incloent la definicié dels casos de prova
corresponents a les funcionalitats afegides. Es realitzara I'Informe del Resultat de I'Execucié
juntament amb I'enregistrament dels resultats obtinguts. Com a prova d’aquest enregistrament es
pot utilitzar:

o Fitxer de resultats generat per I'’eina d’execucioé de proves.
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o Fitxer log de I'aplicacid.
o Captura de finestres amb el resultat de les proves.

Aquests resultats es presentaran després de cada iteracié al Cap de Projecte de I'lMl per a la seva
avaluacid i validacid. Aquesta validacié sera necessaria per a poder donar per tancada cada
iteracié i poder comencgar I'execucié de la seglient.

L’eina utilitzada per I'IMI per a la construccié dels casos de prova (unitaries i integracid) és JUnit.

Abans de passar a la fase de Transicié, per tant com a minim a I'Gltima iteracié prevista del
producte, caldra que el Cap de Projecte de I'IMI validi el sistema construit amb la verificacié dels
resultats obtinguts en I'execucid de totes les proves previstes al Pla de Proves.

Abans de tancar cada iteracio es presentara la documentacié tecnica de cada iteracio:
e Document de Disseny Tecnic

A la finalitzacié de cada iteracid, si I'lMI ho considerés necessari, es podra realitzar una validacio
del sistema construit per part de I'usuari.

El proveidor sera responsable del disseny del Pla de Proves i de I'execucié de les mateixes. Per a la
validacié de cada fase d’iteracié del projecte caldra que I'adjudicatari lliuri el document amb el
resultat d’haver passat de forma satisfactoria les proves realitzades sobre Iaplicacid.
L'incompliment per part de I'adjudicatari d’aquest punt, podra ser objecte d’aplicacié de sancions
per part de I'IMI, tal i com es detalla a la clausula Penalitzacions del Plec Administratiu.

Al finalitzar la Fase de Construccié I'adjudicatari presentara al Cap de Projecte de I'IMI els seglients
productes i documentacid per a la seva validacié i acceptacioé formal abans de passar a la Fase de
Transicio:

e Disseny Tecnic.
¢ Pla de Proves actualitzat amb el resultat de els seglients tipus de proves:
% Unitaries
% D’integracid
< Funcionals
% De carrega (estrés)
e Programari corresponent a l'aplicacié.
e Programari corresponent als casos de prova (unitaries i integracio).

El programari dels casos de proves unitaries ha de lliurar-se separadament del corresponent a
I'aplicacio i s’ha de poder executar de manera independent.

El tancament d’aquesta fase de Construccié esta condicionat pel fet que el Cap de Projecte de I'IlMI
rebi i accepti formalment la relacié de productes detallada anteriorment. Aquesta acceptacio es
fara en reunié formal del Comité de Direccié del Projecte.
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6.1.4. Fase de transicio

L'objectiu d’aquesta fase és la finalitzacid del projecte. Préviament al seu tancament i dins
d’aquesta darrera fase, es realitzaran les seglients tasques:

¢ Validacio de tot el sistema per part de I'usuari.

e Execucié6 del Pla de Gestid del Canvi segons el Pla de Gestid del Canvi previst i aprovat a la fase
anterior:

% Comunicacio del calendari de desplegament del sistema.
< Formacié del personal (tant usuaris com técnics.)

< Desplegament a Produccié. L'Ajuntament podra participar en totes les activitats de
posada en produccidé del sistema construit.

< Traspas a I'’equip responsable del seu manteniment.
e Lliurament de la documentacio del sistema:

< Descripcié funcional.

< Descripcid tecnica.

% Manual d’usuari.

% Manual tecnic o d’administracid.

% Full d’escalats: I'adjudicatari és responsable d’elaborar i lliurar a I'lMI el Full d’escalats
de Il'aplicacié desenvolupada. Aquest full s’haura d’elaborar segons el model de
plantilla utilitzat per I'IMI i d’acord amb les responsabilitats dels diferents equips i
entorns tecnics existents a I'IMI. Aquest full ha de servir per a que el personal del SAU
pugui escalar correctament les incidéncies relacionades amb I'aplicacié objecte del
contracte al tercer nivell del SAU.

% Informe de desplegament:

El tancament d’aquesta fase de Construccié esta condicionat pel fet que el Cap de Projecte de I'lMI
rebi i accepti formalment la relacié de lliuraments inclosos a I'abast del projecte. L'acceptacid
formal del projecte es fara en reunié del Comite de Direccio del Projecte. El fet de no assolir els
objectius d’aquesta fase de Tancament, suposara la parada del projecte.

6.1.4.1. Procediment de traspas a Produccio

Pel que fa als procediments de traspas a Produccid, per a I'’entorn J2EE hi ha un programa fet a
mida, SIA (Sistema d’Implantacié d’Aplicacions), veure Annex 2, que s’encarrega del control de
versions i és el punt d’entrega de les aplicacions als responsables del traspas entre entorns de
I'IMI. Aquest sistema implementa el flux necessari per a realitzar els traspassos a Produccio.
L'adjudicatari sera el responsable de realitzar les peticions de traspas i les validacions del seu
correcte funcionament. Caldra fer servir aquest programa per tal de fer el traspas de I'aplicacid al
personal responsable de I'IMI. La responsabilitat de traspassar I'aplicacié a Produccié és de L'IMI.
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L'adjudicatari haura de realitzar els desplegaments en els entorns local i d’integracio utilitzant les
eines de que disposa I'IMI: entorns de desenvolupament RAD i sistema de deploys per lots.

7. RECURSOS HUMANS

L’adjudicatari proporcionara I'equip que consideri necessari, acollint-se en tot cas als perfils rols i
experiencies minimes establertes en aquest punt, per portar a terme el contracte complint els
objectius, els terminis de lliurament i la qualitat exigible.

L’adjudicatari concretara la composicié de I'equip de treball que posara a disposicié del contracte
tenint en compte que I'equip minim requerit per I'lMI sera el seglient:

1 Cap de Contracte /Projecte

1 Analista Funcional

1 Arquitecte Java

1 Analista/Programador Senior Java (OpenFrame4, API Rest, Spring, MyBatis, JUnit, Sonar,
GIT)

1 Analista/Programador Senior Front-end (Angular, JavaScript, HTML, CSS)

1 Formador (Les taques d’aquest formador podran ser assumides per qualsevol altre perfil
dels detallats i que hagi participat en la definicié funcional).

7.1. FUNCIONS PER PERFIL

A continuacié s’identifiquen i es descriuen els perfils a proporcionar per I'adjudicatari:

Perfil Responsabilitat
Responsable del Es el maxim responsable del resultat positiu del servei i del
contracte/Projecte compliment de les condicions descrites en aquest plec.

Maxim interlocutor de I'equip, revisa amb la direccié del contracte per
part de I'IMI el correcte aveng de les activitats previstes, I'adequacié
dels recursos humans, i gestiona riscos, desviacions, peticions fora de
I’abast inicial, etc. Les seves principals tasques son:

e Aportar un equip amb les capacitats requerides per a
desenvolupar els serveis del contracte.

e Garantir una estabilitat dels membres de I'equip per
afavorir un bon rendiment i la millora continua.

e Donar seguiment al rendiment de l'equip i solucionar
eventuals mancances.

e Ser el interlocutor oficial envers I'lMI, assistint com a minim
a les reunions del Comité de Direccid del Projecte, i
identificant les accions correctives respecte eventuals
problemes detectats.

e Assegurament el compliment del Pla de Qualitat.
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Arquitecte Responsables de les tasques de realitzacio dels dissenys técnics i de
coordinar totes les tasques técniques del contracte.

Formador Responsable de les tasques de gestié del canvi de cada release, en
especial de la formacié.

Haura de ser, exclusivament, personal que hagi participat activament
en els serveis d’analisi i/o desenvolupament dels paquets de treball.

Analista Funcional Responsable de realitzar la presa de requisits, tot identificant els casos
d’us i el detall dels mateixos i de realitzar les proves funcionals del
sistema i 'elaboracio de documentaciod.

Analistes Responsable de les tasques d’implementacid i de construccid i de
desenvolupadors realitzar totes les tasques técniques, incloent proves, del contracte
seguint les indicacions de I'arquitecte i de I'analista funcional.

Responsables de la realitzacié de les tasques operatives de disseny als
moduls i funcionalitats desenvolupades.

L'IMI podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen part
de I'equip de projecte.

7.2. CARACTERISTIQUES PROFESSIONALS

L'experiéncia professional, i la dedicacié minima estimada que s’exigeix per a cada perfil és la
seguent:

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Perfil % Experiéncia/Coneixements
Dedicacid
minima
Cap de Projecte Cal que acrediti com a minim 3 anys d’experiéncia com a

responsable de projectes TIC i responsable de servei, dels quals
com a minim:

e 2 anys en projectes amb sistemes Open Source en
estandards internacionals (J2EE, JAVA, HTLMS5,
Python,...).

e 1any en projectes i Serveis del Sector Public.
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Arquitecte Cal que acrediti com a minim 3 anys d’experiencia com
Arquitecte, en Projectes i Serveis del Sector Public amb
sistemes Open Source en estandards internacionals (J2EE,
JAVA, HTLMS5, Python,...).

Analista Cal que acrediti una experieéncia minima de 3 anys com a
Funcional Analistes Funcionals, dels quals com a minim:

e 2 anys en projectes amb sistemes Open Source en
estandards internacionals (J2EE, JAVA, HTLMS5,
Python,...).

e 1any en projectes de Serveis del Sector Public.

Analista Cal que acreditin una experiéncia minima de 3 anys com a
desenvolupador Analistes Programadors en Projectes o Serveis del Sector Public
d’Aplicacions amb sistemes Open Source en estandards internacionals (J2EE,
J2EE i disseny JAVA, HTLMS5, Python,...).

d'interficies UX Es requereix un minim d’1 any d’experiéncia en projectes TIC de

Sector Public.

Els licitadors concretaran en la forma que s’indica en el plec de clausules administratives
particulars, la composicié de I'equip de treball que posaran a disposicié del contracte, acreditant
que tenen I'experiencia professional exigides en el quadre anterior.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en
qualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses
que es derivin com a conseqliencia de canvis en l'equip de projecte aniran a carrec de
I’adjudicatari.

L’empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la
vigéncia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no
sigui per causes de forga major, I’adjudicatari ho comunicara a I'[Ml i la substitucié s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i tecniques que les
exigides en aquesta clausula; en cas contrari i sense el consentiment de I'lMI aquest fet sera
susceptible de sancié.

A més, en cas de substituir algun membre de I’equip de treball, s’exigira el seglient:

e Un periode de formacid, a carrec de I'adjudicatari, pel nou membre que s’incorpori a
I’execucié del contracte.

e Un periode de coexistencia, d’'un minim d’un mes, entre la persona que causa baixa i la
persona que s’incorpora.
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8. CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucid del present contracte.

8.1. LLOC DE PRESTACIO DEL CONTRACTE
Els serveis es prestaran des de les instal-lacions del proveidor.

En les ocasions que ho requereixin, es podra demanar el desplagament a les oficines de I'IMI per a
la prestacié d’aquell servei que sigui necessari, essent obligacié de I'adjudicatari I'aportacié de les
eines que siguin necessaries per a la prestacio d’aquest.

Les reunions amb usuaris es podran fer en qualsevol dependéencia municipal de la ciutat de
Barcelona.

El proveidor haura d’aportar mitjans logistics suficients per a la prestacié del servei des de les
seves instal-lacions. El maquinari dels desenvolupadors (p.e. estacions de treball) correra a carrec
de I'adjudicatari.

Pel que fa a la formacio del pla de gestid del canvi, s’"haura de dur a terme en les dependencies
que I'IMI o I’Ajuntament de Barcelona posin a disposicié del projecte.

Si cal habilitar una connexié des de les dependéncies de I'adjudicatari amb la xarxa corporativa
municipal o amb I'entorn de desenvolupament i test de I'IMI, el seu cost anira a carrec de
I’adjudicatari.

Sempre que hi hagi urgencies o no s’hagi pogut establir la connectivitat el adjudicatari tindra la
responsabilitat de prestar el servei amb els mitjans que consideri oportuns, podent fer Us
temporalment de zones de treball per a tal.

Per a realitzar les tasques de desenvolupament requerides caldra realitzar la instal-lacié d’un
software a les estacions del client (aquest software esta garantit sobre plataformes Windows).
Aquest software permetra accedir a unes maquines de desenvolupament remot que estaran a la
seu del IMI. lIgualment s’haura de instal-lar uns certificats de persona per al correcte
funcionament.

El Firewall cal configurar-lo amb les opcions estandard que indicara I'lMI. L’accés a la maquina o
maquines de desenvolupament assignades es fara mitjancant un o més noms DNS que I'IMI
subministrara. Per a la resolucid d’aquests noms cap a una adreca IP també es facilitara I'adreca
d’un servidor DNS de I'IMI capag de resoldre correctament els noms d’estacid. Es responsabilitat
de I'adjudicatari configurar les estacions o els servidors DNS interns perqueé les peticions puguin
arribar fins als servidors de I'lMI.

Cada estacié de desenvolupament només admet una connexid remota. Es responsabilitat del
client garantir que cada usuari utilitzi una maquina diferent de les que I'IMI els ha assignat.

Les llicencies de software necessaries per desenvolupar el servei correran a carrec de
I’adjudicatari.
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8.2. DURADA DEL CONTRACTE

Aqguest contracte tindra vigéncia a partir del dia segiient a la seva formalitzacié durant 15 mesos a
comptar a partir d’aquesta data.

8.3. TERMINIS D’EXECUCIO | FITES DE FACTURACIO

Els serveis es facturaran en funcié del compliment de les fites de facturacio.
s’adjunta el pla de facturacié en funcié de les fites del contracte:

Periode maxim
entrega

Import
facturable

Fites associades

Periode maxim
acabament fites
associades

A continuacio

Penalitzacio

1 Fase de Llancament i | 3 mesos després | 20% del Pla de Projecte Segons 1) Incompliment
Fase | d’elaboracio de l'inici del pressupost Pla de Riscos planificacio de en assoliment
projecte total Acta de la reunid de detall acceptada | fites associades.
Kick-Off i aprovada al 2) Endarreriment
Document Visio amb darrer Comite de | en assoliment
els requisits d’alt nivell | Direccid de fites associades.
del sistema. Projecte.
Document Maxim 5 mesos
d’Especificacions o després de l'inici
requisits no funcionals | del projecte.
del sistema.
2 Fase d’elaboracio i 5 mesos després | 20% del Document Glossari. Segons 1) Incompliment
Fase | de construccié | de linici del pressupost Document de Casos planificacié de en assoliment
projecte total d’Us. detall acceptada | fites associades.
Maqueta. i aprovada ‘?‘l\ 2) Endarreriment
Docun.1ent de d:.arrer.(llomlte de en assoliment
I’Arquitectura del Direccio de fites associades.
sistema. Projecte.
Pla de Proves Maxim 7 mesos
Disseny Tecnic després de l'inici
Pla de proves del projecte.
actualitzat
4 | Fase de construccid 9 mesos després | 40% del Programari Segons 1) Incompliment
de l'inici del pressupost corresponent a planificacio de en assoliment
projecte total I"aplicacié. detall acceptada | fites associades.
Programari i aprovada al 2) Endarreriment
corresponent als casos | darrer Comite de | en assoliment
de prova (unitaries i Direccié de fites associades.
integracio) Projecte.

Maxim 11 mesos
després de l'inici
del projecte.
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5 Fase de Transicid 11 mesos 13% del Document funcional. Segons 1) Incompliment
després de l'inici | pressupost Document Tecnic. planificacio de en assoliment
del projecte total Manual d’usuari. detall acceptada | fites associades.

Manual técnic o i aprovada al 2) Endarreriment
d’administracio. darrer Comite de | en assoliment
Full d’escalats Direccié de fites associades.

Projecte.

Maxim 13 mesos

després de linici

del projecte.

6 Fase d’estabilitzacid i | 13 mesos 7% del Informe peticions, Segons 1) Incompliment
suport post- després de l'inici | pressupost incidéncies i consultes | planificacié de en assoliment
implantacio del projecte total ateses. detall acceptada | fites associades.

i aprovada al 2) Endarreriment
darrer Comite de | en assoliment
Direccié de fites associades.
Projecte.

Maxim 15 mesos

després de l'inici

del projecte.

En cas de millora de fites o terminis d’execucio, seran aquestes les que prevaldran.

Durant I’execucié del contracte I'adjudicatari facturara quan assoleixi cada fita i/o terminis parcials
descrits a la taula anterior.

S’entén que qualsevol fita és assolida quan ha estat validada i formalment acceptada per part del
Cap de Projecte de I'IMI. Aix0 es justificara amb la signatura per part del Cap de Projecte de I'IMI
de la corresponent acta d’acceptacio.

Per tal de planificar el compromis de lliurament caldra tenir en compte els terminis i programacio
establerta per la Direccié de Explotacié i Sistemes de I'IMI per a les implantacions de versions a
Produccid, tan per a les tasques lligades a passos previs a la posada en Produccié com per a les
tasques lligades a la posada en Produccid, que majoritariament impliquen un tall de servei.

Pel que fa a la fase d’estabilitzacié del servei i suport postimplantacié la facturacié es fara de
forma variable i es realitzara a mes vencgut segons les validacions realitzades per I'IMI als comites
de seguiment.

Un cop realitzats els treballs, el Comite de Seguiment sera |I'encarregat de validar i acceptar els
treballs realitzats i d’autoritzar la facturacidé dels mateixos. En cas que el Comité de Seguiment no
autoritzés I'emissio de la factura mensual corresponent, els treballs no podran ser facturats fins a
la seva aprovacio.

En el detall de la factura haura de constar la relacié de serveis realitzats, aixi com I'aplicacié de les
penalitzacions corresponents, si fos el cas, a aplicar per incompliment dels ANS del servei.
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8.4. GARANTIA

L’adjudicatari es responsabilitzara del desenvolupament de la solucid, i donara servei de garantia
durant un periode minim de sis mesos posteriors a la finalitzacid del contracte (un cop finalitzat el
suport postimplantacio)

Durant aquest periode I'adjudicatari estara obligat a resoldre les anomalies detectades
imputables a I'adjudicatari.

Aquesta garantia incloura la correccié d’errors detectats posteriorment per mal funcionament o
perquée no s’han cobert les funcionalitats requerides, que es posin de manifest en el funcionament
de les aplicacions o que es descobreixin posteriorment, aixi com la correccid de la que tingui
deficiencies.

Els productes lliurats com a conseqiiencia de la correccié d’errors, es faran de conformitat amb el
present plec, i per tant gaudiran d’un nou periode de garantia.

La resolucid d’incidéncies relacionades amb la garantia es fara segons els seglients nivells de
servei.

Consultor / Analista
Incidéncia critica 1 hora 4 hores 8 hores Seénior i Analista
Programador

Consultor / Analista
Incidencia greu 2 hores 8 hores 22 hores Senior i Analista
Programador

Consultor / Analista
Incidéncia normal 4 hores 16 hores 40 hores Seénior i Analista
Programador

Tipus d’incidéncies:

e Incidéncia critica: El sistema no funciona o una de les funcionalitats basiques no funciona.
Implica una aturada en I'operativa normal de funcionament de I'aplicacio.

e Incidencia greu: El sistema o una de les seves funcionalitats té una anomalia important
pero no impedeix I'operativa normal de I'aplicacid.

e |ncidencia normal: El sistema o una de les seves funcionalitats té una incidéncia normal
Franges de temps:

e Temps de resposta. Es el temps transcorregut des de que la incidéncia és comunicada a
I'adjudicatari fins que un técnic qualificat es posa en contacte amb el responsable de
I’aplicacid o la persona que es designi.
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e Temps de diagnostic. Es el temps transcorregut des de que la incidéncia és comunicada a
I’adjudicatari fins que I'adjudicatari fa un diagnostic del problema.

e Temps de resolucié. Es el temps transcorregut des de que la incidéncia és comunicada a
I'adjudicatari fins que es considera tancada pel responsable de I'aplicacié o la persona que
es designi.

El temps de resposta, diagnostic i resolucié es compta sobre I"horari de 8:00 a 18:00 de dilluns a
divendres. Notar que en el cas de les incidencies, el temps de resposta és acumulatiu: és a dir, que
tots els temps comencen a comptar des de I'inici de la comunicacid de la incidencia. En aquest cas,
una millor resposta en un temps, dona més marge en els temps de resposta posterior.

8.5. PLA DE QUALITAT

L'adjudicatari haura de definir i documentar, durant el primer mes de la vigéncia del contracte,
segons els punts que s'indiquen a continuacié, un Pla de Qualitat especific que asseguri la qualitat
dels serveis oferts.

El Pla de Qualitat incloura tots els requisits definits en el present plec per part de I'lMI.

Els punts que s'indiquen a continuacié seran els indexs que, com a minim, ha d'emplenar
I'adjudicatari:

e Cicle de Vida d'un servei:
0 Checkpoints.
0 Rols responsables de cada tasca o activitat.

e Gesti6 de Ila Configuracié: Assegura que els canvis no afecten els nivells
de qualitat del servei.

e Resolucié dels problemes relatius a la gestio del servei.

e Control de la tragabilitat del programari i de la documentacié:

e Procediments que assegurin que la documentacio s'ha actualitzat d'acord amb els canvis o
peticions realitzades al llarg del cicle de vida del servei.

e Procediments que assegurin que les aplicacions s'han actualitzat d’acord amb els canvis o
peticions realitzades al llarg del cicle de vida del servei.

e Gestid de la documentacio i dels requeriments del servei.

e Reglesiprocediments que garanteixin la millora continua del servei.

e Revisions internes que asseguren que les aplicacions i els serveis s'han
proporcionat d'acord amb els procediments definits en ADINET.

e Planificaci6 de les auditories internes que asseguren l'adequada documentacio
dels resultats i accions dutes a terme.

e Metriquesiindicadors.

e Pla de validacié de la qualitat.

e Gestio de les responsabilitats relatives a |'actualitzacié del Pla de Qualitat.

e Gestid de riscos que possibiliti una reduccié o eliminacié dels possibles impactes en el
servei.

e Plans de continuitat del servei que el servei podra ser restaurat en cas de produir
incidencies en el mateix.
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e Pla de formacid que cobreixi les necessitats dels rols implicats en el servei.

Els rols responsables de l'execucié de les activitats detallades en el Pla de Qualitat, el
Assegurament de la Qualitat i Auditories internes han d'estar reflectits en I'apartat corresponent a
recursos.

Els licitadors han de presentar aquest Pla de Qualitat en el conjunt de documentacioé téecnica que
es detalla al punt “Proposta Tecnica”, amb el detall suficient que permeti la valoracié de la seva
viabilitat, coheréncia, realisme, estructura organitzativa.

8.6. QUALITAT DEL SERVEI | TREBALLS REALITZATS

Li correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les tasques del
contracte amb els nivells minims de qualitat que li sén exigits.

En aquest sentit, I'IMI exigira I'acompliment dels nivells de servei descrits al segiient punt i obliga a
I’Gs de la metodologia ADINET en totes les ordres de treball que executi I'adjudicatari.

L'IMI procedira a I'avaluacié d’aquesta qualitat mitjancant:

1. El rebuig o no acceptacid de les tasques determinades en I'ordre de treball que no hagin
acreditat I'entrega del programari i la documentacié associada. Sempre, i en tot cas,
s’haura d’entregar com a part del programari i la documentacid, un Informe del Resultat de
I’'Execuciod de les proves, juntament amb el seu enregistrament (possibles opcions: fitxer de
resultats generat per una eina de testing, Illiurament d’un fitxer log, captura de finestres
amb el resultat de les proves...), i es presentara a I'’equip de I'IMI per a la seva consideracio
i validacié en cas que ho consideri necessari.

2. Auditories aleatories en el temps que per si mateix o realitzades per empreses
especialitzades es facin sobre el conjunt de les tasques o en algunes fases d’aquest conjunt
tant des de I'Optica técnica com des de I'dOptica d’acompliment de la metodologia.

8.6.1. Auditories

8.6.1.1. Introduccio

L'IMI en funcid del desenvolupament del contracte pot exigir la realitzacid, sense carrec,
d’auditories sobre el conjunt del seu treball des de la vesant de qualitat.

L'auditoria ha de servir per millorar la qualitat del servei entesa com la millora del procediment del
manteniment d’aplicacions.

L'auditoria en cas que s'exigeixi ha de complir els seglients requisits:

e Periodicitat: semestral

e Abast: totalitat de les aplicacions

e Serveis a auditar: nous desenvolupaments, grans evolutius, resolucido d’incidéncies,
documentacio i Pla de Qualitat del servei

e Equip: Empresa externa i independent.
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e Resultat: informe d’auditoria.

8.6.1.2. Objectiu de les Auditories

L'objectiu de les Auditories i Revisions de Qualitat dels Serveis Contractats és proporcionar
visibilitat i control a la Direccié de I'IMI, sobre el grau de compliment dels adjudicataris amb els
aspectes formals del servei.

Els aspectes més rellevants a verificar des del punt de vista d'Auditoria sén:

e Verificacié del compliment del Pla de Qualitat de Servei, de les condicions contractuals i
dels procediments de treball establerts.

e Pla de Qualitat del Servei: fent especial émfasi en els mecanismes d'assegurament de la
qualitat proposats per l'adjudicatari per a les seves propies activitats (controls, revisions,
proves, auditories internes de I'adjudicatari, etc.).

e Condicions contractuals: verificant, entre altres aspectes, el compliment dels requisits
d'infraestructura (entorns, eines, comunicacions, etc.), Requisits de personal i requisits de
seguretat inclosos en el contracte.

e Procediments de treball: verificant el compliment del Model Operatiu i els procediments
definits per a la prestacié del servei (activitats, i lliurables).

Els aspectes més rellevants a verificar des del punt de vista d'una revisio son:

e Revisio del compliment i execucio del Pla d'Accié proposat per a la seva esmena.

8.6.1.3. Procediment d'Auditoria

L'adjudicatari cooperara en l'auditoria, responent immediatament a les informacions demanades
per a l'execucio de mateixa, i auxiliant als auditors en el que considerin necessari.

Tota informacidé addicional o canvis de conduccioé d'un procés o com a resultat d'auditoria, sera
considerada informacié confidencial, segons els termes i condicions del Contracte.

La realitzacié de l'auditoria en cap moment no eximira l'adjudicatari del compliment dels
compromisos derivats de la prestacid dels serveis d'acord amb els termes inclosos en aquest Plec.

Els costos dels mitjans emprats per l'adjudicatari associats a les auditories no podran ser
repercutits en cap cas a I'lMI.

8.6.1.4. Resultats de I'Auditoria

L'auditoria es realitzara mitjancant revisions dels diferents aspectes que es contemplen en aquest
plec, en el pla de qualitat del servei, en el grau de compliment de I'Us de la metodologia de
ADINET, en el pla de qualitat, formacié, model de prestacio del servei, aixi com qualsevol altre pla
detallat en aquest plec. L'equip auditor buscara la conformitat amb els aspectes establerts en
aquests documents. Per a cada aspecte revisat existiran quatre possibles valoracions:

e Conformitat: si es compleix completament amb el que indica aquests documents.

¢ No Conformitat Major: si hi ha evidencies d'incompliment de requisits relacionats amb el
Cicle de Vida del Desenvolupament i Manteniment, els procediments vigents en el moment
d'execucié de l'auditoria relatius als serveis d'aquest plec i aspectes de Seguretat que
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incideixen directament en la prestacié del servei (Documentacio i Lliurables, Gestio de la
Configuracio, Tracabilitat, Gestio de Riscos i Problemes, Seguretat Fisic-Logica, etc.)

¢ No Conformitat Menor: si hi ha evidencies d'incompliment de requisits no relacionats amb
el Cicle de Vida del Desenvolupament i Manteniment i els procediments vigents en el
moment d'execucid de l'auditoria relatius als serveis d'aquest plec que incideixin
directament en la qualitat del servei ( organigrama, Responsabilitats, Rols, pla de recursos,
Temes Laborals i Subcontractacions, Certificacions, Acords de Confidencialitat, Auditories
internes de I'adjudicatari, comunicacions, etc.)

e Observacié: addicionalment, s'inclouran com "observacid" aquells fets identificats que
afectin o puguin afectar, segons el parer de I'equip auditor, a la qualitat del servei, pero
gue no suposin un incompliment formal dels compromisos establerts. Les observacions
identificades en un informe d'Auditoria podrien derivar a No Conformitats en futures
auditories si no s'esmenen.

A la finalitzacié de l'auditoria les parts revisaran les desviacions i/o observacions detectades
respecte a I'acordat en el contracte. L'adjudicatari haura d'establir un pla d'accié amb:

e Accions per assegurar que les desviacions i / o0 observacions detectades es corregeixin.
e I|dentificacié de responsables i dates limit per I'execucio de les accions.

L'adjudicatari haura de presentar a I'IMI el pla d'accid en el termini d'un mes des de la
comunicacio dels resultats finals de I'auditoria. Sera responsabilitat de I'adjudicatari la realitzacié
de les accions en els terminis establertes en el pla d'accio.

8.6.1.5. Resultats de la Revisio

Alternativament a les auditories completes, I'IMI podra realitzar una revisié de I'execucio del pla
d'accid proposat després dels resultats de I'auditoria del periode anterior.

El metode consistira en la revisié del pla d'accidé de cadascuna de les No Conformitats detectades i
també es revisaran algunes de les observacions.

S'avaluara amb una valoracio entre 0i 5 |'estat de |'accid corresponent, si I'accié s'obté un valor de
3 0 més, es donara com a valida el pla d'accié i per tant "tancada la No Conformitat".

9. PROPOSTA TECNICA

Els licitadors presentaran la seva oferta técnica de realitzacié del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacio assenyalats en el plec de clausules administratives particulars que regeixen
per aguesta contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar
signats digitalment cadascun d’ells i en format Word, Excel, Power Point, MSProject o Acrobat de
conformitat amb I’establert al plec de clausules administratives particulars.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot i aixo haura
de presentar uns continguts minims i estar obligatoriament estructurada de la forma seglient:
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Es presentaran dos sobres electronics, el sobre B on s’incloura la documentacio técnica i aquella
gue haura de ser valorada segons els criteris de judici de valor assenyalats en les clausules del plec
de clausules administratives particulars, i el sobre C que haura de contenir la documentacio que
haura de ser valorada segons els criteris avaluables de forma automatica assenyalats en les
clausules del plec de clausules administratives particulars que regeixen per aquesta contractacio.

A cada sobre s’ha d’incorporar una relacid, en arxiu independent, dels documents que hi conté
ordenats numericament, especialment en el sobre B ja que aquest ha de respondre a les
explicacions i compromisos sobre tots i cadascun dels criteris de valoracié subjectius definits.

En el sobre C s’incloura la documentacié seglient indexada de manera que faciliti la seva
localitzacio, per a cada apartat i entre parentesi s’ha indicat el nombre maxim de pagines de que
pot constar, entenent que podran ser a doble cara tipus de lletra Arial o Times New Roman,
grandaria 12 i interlineat simple:

En el sobre B s’incloura la documentacid segilient indexada de manera que faciliti la seva
localitzacid, indicant que el nombre de pagines de qué poden constar cadascun d’aquests
documents de manera individual i entenent que podran ser amb tipus de lletra Arial o Times New
Roman, grandaria 12 i interlineat simple, sera de 25 com a maxim:

e Resum executiu

Resum per a la direccié dels continguts més significatius de la proposta del projecte,
destacant-ne els recursos i les propostes de valor afegit.

e Pla del projecte
En aquesta seccid el licitant ha d’exposar el seu enteniment del projecte i les linies
principals de la seva estratégia per afrontar-lo tenint en compte els requeriments
exposats en el plec de prescripcions tecniques. El licitador presentara els diagrames i
esquemes que cregui necessaris i que ajudin a visualitzar el grau de comprensié de la
solucid.

e Pla de Qualitat
En aquesta seccid el licitant ha de proposar una descripcié d'alt nivell dels punts descrits
en |'apartat corresponent del present plec per als serveis prestats en I'ordre exposat en
el present plec.

e Plade Riscos
El Pla de Riscos ha de permetre una correcta gestié dels riscos del contracte mitjancant
la definicié d’'una matriu dels mateixos juntament amb les propostes de mitigacio i
contingéncia. L'adjudicatari haura de definir un pla de contingéncia especific per si es
produeix una caiguda del sistema total o parcial amb afectacié al servei per als usuaris.

¢ Pla de Gestio del canvi
El pla de gestid del canvi sencer es pot presentar en fase concursal i quedara pendent de
validar per la direccid del projecte. Tot i aixi, hi ha dos punt concrets d’aquest pla que si
caldra presentar i incloure a la proposta tecnica del licitador i sén els seglients:

O Pla de Comunicacio
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El Pla de Comunicacié ha de recollir de forma estructurada [|'estrategia
comunicativa al llarg de la vida del projecte. En aquest sentit, aglutinara els
objectius a alt nivell, els emissors, els missatges clau, les accions concretes, les
audiéncies objectives i la planificacid en el temps, com a elements basics.

O Plade Formacio

El Pla de Formacidé ha de permetre articular en el temps, d’una forma global,
coherent, integrada i eficag, les diverses accions formatives promogudes en el
marc del contracte, tenint en compte les necessitats dels diferents col-lectius.

e Metodologia per realitzar i validar I’analisi funcional

En aquesta secci6 el licitador haura d’exposar la metodologia d’elaborar i validar I'analisi
funcional que ha de detallar la proposta realitzada personalitzada pel present contracte.

e Proposta d’integracions del sistema

La proposta d’integracions ha de detallar el pla del licitador per abordar les integracions
del sistema. Es especialment important I'estratégia a seguir per minimitzar els riscos
que, pels problemes/canvis derivats de les integracions, puguin provocar desviacions en
la planificacid.

e Proposta d’iteracions en fase de construccio que produeixin lliurables amb la seva
documentacié

La proposta del pla d’iteracions garanteix la comprensio per part de I'adjudicatari tant
dels moduls del sistema com de les fites associades al contracte. Aquesta proposta ha
d’incloure la relacio d’iteracions que el licitador incloura en la fase de construccié amb el
detall de la distribucié de funcionalitats que s’inclouran en cada iteracio.

e Pla de Transferéncia i Devolucio del Servei

El Pla de Transferencia i Devolucié del Servei ha de detallar correctament la
transferéncia de coneixement dels treballs previstos en el contracte en la hipotesi de
canvi d’operador a la finalitzacié d’aquest contracte o de les seves prorrogues i la
devolucié del servei a I'IMI. Es important que es detalli el % de dedicacié de cadascun
dels perfils en funcié del pressupost del contracte.

e Solucié Tecnica
El licitador haura de presentar una proposta técnica que inclogui
- Visualitzador, editor i post-processat de fitxers de mesura de soroll

En aquesta seccid el licitador ha de detallar com i amb quina eina construira el
visualitzador i editor dels fitxers de mesura i com gestionara des d’aquesta eina,
modul o procés del sistema, el postprocessat de les mesures seleccionades per a
la seva posterior avaluacié i validaciéd del seu compliment amb I'ordenanga
municipal vigent.

- Maqueta

El licitador haura d’incloure en la seva proposta una maqueta (prototip
navegable, autoinstal-lable, video, etc...) que mostri el funcionament de I'edicid,
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seleccio, retallat i post-processat dels arxius de mesura d’un projecte, tal i com
es detalla en els apartats 4.1.4.4.3i 4.1.4.4.4, d’aquest plec.

Altre informacio que el licitador consideri rellevant per fer més comprensible la seva proposta.

En el sobre C s’incloura la documentacié que s’especifica en el plec de clausules administratives
particulars.

10. CLAUSULES GENERALS DE SEGURETAT

10.1. SEGURETAT DELS SISTEMES D’INFORMACIO, PROTECCIO DE DADES, COMPLIMENT
NORMATIU

L'IMI ha adoptat com a marc de referéencia per a la Seguretat dels Sistemes d’Informacié el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2013.

Els estandards vigents aprovats i operatius del cos normatiu establerts es troben recollits sota la
nomenclatura de “Criteris de Seguretat de la informacid i Proteccio de Dades” i es troben a
disposicio dels licitadors sota demanda (veure Annex 12.6 del present plec). El proveidor haura
d’aplicar aquestes normatives i estandards que li corresponguin per I'abast del contracte i donar
compliment a les modificacions dels estandards o a aquells de nova creacio.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracio Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Proteccidé de
Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa referéncia a
I'accés dels ciutadans als serveis publics, aixi com de la resta de I'ordenament juridic que sigui
d’aplicacié.

Pel qué fa als aspectes propis de seguretat, quan per |'objecte del contracte sigui d’aplicacio, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel qué es regula I'Esquema Nacional de Seguretat en I'Ambit de
I’Administracio Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacid vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal (LOPD).

A les diferents clausules d’aquesta seccid es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que
I'IMI actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament de Barcelona i
de I'’Administracié Municipal, pel qué fa referéncia als fitxers, sistemes d’informacidé i/o
infraestructures.
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10.2. CLAUSULA DE PROPIETAT INTEL-LECTUAL

Tot i reconeixent 'autoria de les persones que els hagin elaborat, la propietat intel-lectual dels
treballs realitzats a I'empara d’aquest contracte pertany a I’Ajuntament de Barcelona de forma
exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la deguda
autoritzacio previa.

L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat no
pressuposa en cap cas la cessid de la mateixa ni es permet el seu Us sense autoritzacidé expressa
d’aquest Ajuntament.

L’'empresa contractada accepta expressament que els drets d’explotacié dels productes derivats
d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi doncs, el
contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacié dels treballs
objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccid, transformacié o
modificacio i qualsevol d’altre dret susceptible de cessid en exclusiva, d’acord amb la legislacié
sobre drets de propietat intel-lectual.

10.3. AUDITORIA

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de I'oferta de
I’adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'lMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I’adjudicatari, aquest haura de garantir a I'IMI I'accés necessari, incondicional i irrevocable als
documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories, sense
carrec addicional per I'lMI.

La realitzaci6 de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les
desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme les
activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha implementat
correctament.
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10.4. GESTIO D’INCIDENTS

L'adjudicatari informara a [|'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestid de Incidéencies de Seguretat TIC de I’Ajuntament de Barcelona
establert per I'lMI.

L’adjudicatari col-laborara amb I'lMI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidencies requerides.

L'adjudicatari establira els mecanismes adients per que, en cas d’incident de seguretat i si es
considera necessari, el personal de I'IMI-Seguretat pugui accedir a les instal-lacions del proveidor
de forma immediata.

10.5. CONFIDENCIALITAT

L'adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacio a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
qualsevol dada que pogués coneixer com a consequéncia de la participacio en la present licitacio,
0, amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacio te designada.

Quan I'objecte del contracte sigui la construccid i/o el manteniment de Sistemes d’Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal participant
en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacio facilitada per I’Ajuntament, aixi com qualsevol
altra producte obtingut com a resultat del present contracte.

10.6. ACCESSOS POTENCIALS

En aquesta contractacid no es preveu tractament de dades personals per part de I'empresa
contractista.

Per a I'execucio de les prestacions derivades del compliment de I'objecte d’aquest contracte, el
personal de I'empresa contractista no pot accedir a les dades de caracter personal que figuren als
arxius, documents i sistemes informatics de I'd0rgan de contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de I'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot després de
la finalitzacié de la relacié contractual, sense que en cap cas pugui utilitzar les dades ni revelar-les
a tercers.
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L’'empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions
establerts anteriorment.

L'empresa contractista ha de posar en coneixement de lI'organ de contractacié, de forma
immediata, qualsevol incidencia que es produeixi durant I'execucido del contracte que pugui
afectar la integritat o la confidencialitat de les dades de caracter personal. Aquesta incidéncia
s’haura d’anotar al Registre d’incidéncies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a I'empresa contractista
sigui considerada responsable del tractament, als efectes d’aplicar el régim sancionador i de
responsabilitats previst a la normativa de proteccié de dades.

10.7. DIMENSIONAMENT/GESTIO DE CAPACITATS

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacio del servei de forma adequada.

10.8. ACCES A LA INFORMACIO

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacido de I’Ajuntament, I'adjudicatari té prohibit
incorporar les dades a d’altres sistemes o suports sense autoritzacié expressa i haura de complir
amb les mesures de seguretat establertes per I'|MI.

10.9. ANALISIS FORENSES

L'execucié d’analisis forenses és responsabilitat exclusiva de I'IMI-Seguretat. L’adjudicatari haura
de col-laborar proporcionant la informacié requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través dels procediments
gue s’acordin entre IMI-Seguretat i el Proveidor.

10.10. CONTROL D’ACCES
10.10.1. Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les seglients
condicions:

e Lainformacid revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran Unicament la informacid indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb exit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després d'obtenir
I'accés.

e S'informara a l'usuari de I'Gltim accés efectuat amb la seva identitat.
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10.10.2. Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacido de I’Ajuntament, sent els costos de connexié a carrec de I'empresa
adjudicataria.

La connexié remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts per
I'IMI per als sistemes de I’Ajuntament.

10.11. GESTIO DEL PERSONAL
10.11.1. Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacié.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, privacitat,
integritat i continuitat i la disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer
al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestacio del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacid a la que I'empresa estigui sotmesa
per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que els sigui
d’aplicacié.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte, dels
deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacid i proteccié
de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer
signar al seu personal un document d’acceptacié de les obligacions relatives a la seguretat de la
informacid i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I’execucié del contracte on s’indicara la data en
gue van rebre la formacié en politica i instruccions de I'Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacio de les obligacions signat per les persones adscrites a I'execucio d’aquest
contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els permisos per
accedir als Sistemes d’Informacid de I’Ajuntament o bé abans de ser facilitada la informacio per al
correcte compliment del servei contractat, i restara en poder de 'empresa adjudicataria que haura
de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure confidencialitat respecte de les dades a les que tingui accés, tant durant
el periode de duracié del contracte, com posteriorment a la seva terminacio.

L’'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.
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10.11.2. Formacid i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el
seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

e Instruccié sobre I'Us dels sistemes i tecnologies de la informacid i comunicacié per part del
personal al servei de I’Ajuntament de Barcelona.

e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacio d'incidents, activitats o comportaments sospitosos que hagin de
ser reportats per al seu tractament per personal especialitzat.

L'adjudicatari haura de formar al personal en aquelles matéries que requereixin per a
I'acompliment de les seves funcions, en particular en relacié a configuracié de sistemes, deteccid i
reaccié a incidents, i gestié de la informacid i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidencies de les diferents accions de formacié i conscienciacié que
I’adjudicatari ha realitzat sobre el personal assignat a I’execucid del contracte.

10.12. CLAUSULA DE COMUNICACIONS EXTERNES

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacié de I'’Administracié Municipal, sent els costos de connexié a carrec de
I’empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administraciéo Municipal.

L'adjudicatari sera la responsable de custodiar correctament els certificats digitals lliurats per la
interconnexio segura de xarxes i de demanar la seva revocacié una vegada finalitzada la prestacié
del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats personals individuals
lliurats als seus empleats pel desenvolupament del producte o servei.

La gestid dels certificats, si es donés el cas, es realitzara d’acord amb |’estandard per la proteccid i
custodia dels certificats digitals establert per IMI-Seguretat.

10.13. PROTECCIO DEL LLOC DE TREBALL
10.13.1. Lloc de treball buit

L'adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a l'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.
10.13.2. Bloqueig del lloc de treball

L'adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de l'usuari per reprendre |'activitat.
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10.13.3. Proteccié d’equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de pérdua o
robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti un
inventari d'equips juntament amb una identificacié de la persona responsable del mateix i un
control regular que esta positivament sota el seu control. Els usuaris hauran de disposar d’un canal
de de comunicacié per informar al servei de gestio d'incidents de pérdues o robatoris, que hauran
de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacid. Es
consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de |'organitzacio, o
unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la ultima versid i configurada per a que realitzi analisis
regulars de I'equip.

e Politica d’actualitzacié que instal-li els Ultims pegats de seguretat en un temps raonable,
prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I’equip al minim necessari.

10.13.4. Maedis alternatius

L'adjudicatari garantira l'existeéncia i disponibilitat de mitjans alternatius de tractament de Ia
informacid per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccid. Igualment, s'haura d’establir un temps maxim
perque els equips alternatius entrin en funcionament.

10.14. PROTECCIO DELS SUPORTS INFORMATICS

L’adjudicatari haura de gestionar els suports informatics amb informacié de I'Ajuntament de
Barcelona seguint les seglients pautes.

10.14.1. Etiquetat

L’adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense revelar el
seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major qualificacio. Els
usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé mitjancant simple
inspeccid, bé mitjancant el recurs a un repositori que ho expliqui.

10.14.2. Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a la seva ubicacid
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos USB,
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o uns altres de naturalesa analoga, ha de seguir els estandards de seguretat i la custodia i
proteccio de les claus que estableix i custodia IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades per IMI-
Seguretat i/o seguir els estandards i normes de I'lMI.

10.14.3. Transport

L'adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits de
seguretat mentre estan sent desplagats d'un lloc a un altre. L’adjudicatari garantira que segueix el
procediment de transport, de manera que s’haura de disposar d’un registre de sortida que
identifiqui al transportista que rep el suport per al seu trasllat, d'un registre d'entrada que
identifiqui al transportista que el lliura, d'un procediment rutinari que quadri les sortides amb les
arribades i elevi les alarmes pertinents quan es detecti algun incident.

10.14.4. Esborrati destruccio

L’adjudicatari haura de seguir els estandards i normes de I'lMlI respecte a I'esborrat i destruccié de
suports d'informacié. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar informacid,
incloent mitjans electronics i no electronics. Els suports que hagin de ser reutilitzats per a una altra
informacié o alliberats a una altra organitzacié hauran de ser objecte d'un esborrat segur del seu
contingut. S’hauran de destruir de forma segura els suports en cas de que la naturalesa del suport
no permeti un esborrat segur o quan aixi ho requereixi el procediment associat al tipus
d'informacié continguda.

10.15. PROTECCIO DE LA INFORMACIO
10.15.1. Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests tota
la informacié addicional continguda en camps ocults, metadades, comentaris o revisions anteriors,
excepte quan aquesta informacio sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com
ocorre quan s'ofereix al public en un servidor web o un altre tipus de repositori d'informacio.

10.15.2. Proteccio del correu electronic

En el cas de que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar informacio
de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e La informacio distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Es protegira la informacié d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I’adjudicatari.
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e Es protegira a I'organitzacio enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:

0 Correu no sol-licitat (spam)

0 Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

0 Codi mobil de tipus applet.

L’adjudicatari establira politiques d'us del correu electronic que incloura com a minim:

e Limitacions a I'Us com a suport de comunicacions privades.
e Realitzar activitats de conscienciacio i formacid relatives a I'Us del correu electronic per al
seu personal, per exemple per detectar casos de malware o phishing.

Si ’Ajuntament considera que la informacié tractada pel contracte és prou sensible, facilitara a
I’adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de comunicacié
entre I'adjudicatari i I’Ajuntament.

10.16. PROTECCIO DE LES INSTAL-LACIONS

Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat fisica:

e Sjtuar-se en ubicacions on s’eviti I'accés del public general.

e Prevenir que les activitats o informacié tractada siguin visibles o audibles des de I'exterior.

e Control d’accés fisic a les instal-lacions. Es restringira I'accés Unicament a les persones
identificades i autoritzades.

e Les visites hauran de registrar-se a I’entrada i sortida i hauran de ser supervisades per algun dels
empleats autoritzats.

e Protecci6 fisica contra amenaces exteriors ambientals i accidents (incendi, inundacions, etc.).

El present plec de prescripcions técniques ha estat emes per la Sra. Magda Torrescassana Marcé,
tecnica responsable del contracte, adscrita a la Direcci6 d’Estratégia i Nous Projectes
de I'IMI, amb el vistiplau de,

Directora d’Estratégia i Nous Projectes
Sra. Joana Serra i Bosch
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11. ANNEXOS
11.1. ANNEX 1: DIRECTRIUS DE DESENVOLUPAMENT DJANGO/PYTHON

11.1.1. Introduccié

Aquesta seccido pretén ser una guia de referencia tant per I'establiment de l'arquitectura i
estructura d’aplicacié a nivell técnic com una guia, per a la posada en marxa de les aplicacions que
es facin, fent servir el model proposat.

Tant l'arquitectura proposada com el métode de desplegament s’entenen adaptables a les
circumstancies de cada aplicacié i entorn on aquest s’hagi de desplegar. Com diu un dels lemes del
Zen Python:

e “Special cases aren't special enough to break the rules. Although practicality beats purity.”

Que s’ha d’entendre que encara que s’han de procurar seguir aquestes regles per tenir una
arquitectura escalable, mantenible i gestionable, cada aplicacié és un moén i s’ha d’arribar a un
compromis entre el seguiment total de les regles i el poder donar servei.

11.1.2. Arquitectura basica

Com a normal general tota aplicacié ha de seguir la metodologia 12factor (http://12factor.net),
tant en el model de desenvolupament com en I'arquitectura i cicle de vida de I'aplicacid.

En essencia es tracta d’establir un contracte clar amb el sistema operatiu, de forma que les
aplicacions tinguin maxima portabilitat, puguin escalar, no tinguin dependeéncies fortes amb una
instancia concreta (fitxers), i minimitzin les diferéncies amb I'entorn de desenvolupament.

Els processos d’aplicaciéd no poden tenir estat, i s’executen en mode anomenat “shared-nothing”.
Qualsevol informacié d’estat s’ha d’emmagatzemar en un servei extern, mai en local.

Es pretén que les aplicacions estiguin llestes per a ser desplegades al servidors classics, pero
també al nuvol, ja sigui privat, public o mixt.

11.1.3. Codi

En aquest document no es recomana un IDE concret de desenvolupament: atom, vscode,
PyCharm, Vim, Eclipse, etc. sén IDEs de programacié prou coneguts i que permeten ser configurats
sense problemes per fer servir Python.

El requeriment fonamental que s’haura de seguir és:

e Intérpret Python: 3.x, preferiblement la versio 3.7.

e El codi ha de validar a PEP8, de manera que el format del codi sigui comu per a tots els
projectes.

e Codificacié: UTF-8.

e Indentacid: amb 4 espais.

e Longitud maxima de linia 119 caracters.
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Es convenient a més dels tests unitaris que s’apliquin passar una eina de validacié com PyLint per a
detectar possibles errors del codi i que aquests estiguin dins el procediment de construccio previ
al pas a produccio.

Tant a desenvolupament com als entorns de test, preproduccié i produccid, la instal-lacio del codi i
les llibreries s’ha de fer dins I'ambit d’un virtualenv, per tal de tenir control sobre quines llibreries
s’utilitzen i fins i tot sobre quina versié de Python executara el codi. En el cas de desplegament
sobre docker, no fa falta virtualenv ja que tot el contenidor Python esta dedicat a I'aplicacié.

11.1.4.ldioma

El codi, els comentaris que s’afegeixen al codi, el nom de les variables o altres components del
codi, aixi com documentacié técnica (no d’usuari), s’han d’escriure en angles.

Per contra, els paths de les URLs de I'aplicacioé i de les APls, s’han d’escriure en catala, ja que sén
part visible per I'usuari de I'aplicacio.

11.1.5.Components

Les llibreries i components que es llisten en aquest document representen un recull que amb
I’experiencia de projectes Django acumulada sén les millors opcions en aquests moments per
resoldre una serie de problemes concrets. En cap cas es fara mencié a una versio concreta, ja que
aixo implicaria no mantenir-los actualitzats.

La llista de components no és exhaustiva i ha de servir per a que, en cas d’haver de resoldre un
problema, s’opti per una de les llibreries proposades enlloc de cercar-ne una de nova i dificultar
aixi les tasques de manteniment. La idea és que s’hagi de justificar el perqué es resol un problema
amb una de les llibreries no estandard.

En el cas de paquets i llibreries externes I'opcié preferida és que aquestes estiguin dins el
repositori PyPi. Si per alguna rad una llibreria no hi és i s’"ha d’agafar de Github, llavors s’ha de fer
un fork de la mateixa per garantir que estara disponible en el futur.

11.1.6. Construccid i desplegament

Els desenvolupaments han d’orientar-se cap a processos que ens permetin la construccio, proves i
desplegament d’aplicacions de manera automatitzada per tal de poder disminuir els cicles de
desenvolupament-proves-validacié-posada a produccio.

Per una altra banda s’ha de garantir la tracabilitat del codi que es posi en produccid i aixo vol dir
fer un Us intensiu dels sistemes de control de versions (git) i d’eines de desplegament
automatitzat, de manera que es pugui garantir que el codi que hi ha als servidors correspon a la
versid que volem i que no ha estat manipulat.

11.1.7.Frontal

Es fan les seglients recomanacions dins I'ambit del desenvolupament de frontend. S’ha de
recordar que Django és agnostic i la tecnologia de capa de presentacid és completament
personalitzable.
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o HTMLS
e Disseny responsiu
e Aser possible basat en bootstrap
e Utilitzacio de llibreries de javascript de solvencia contrastada
e Interficies riques d’usuari amb jQuery; SPA: Angular]S, ReactJS o VuelS.
e Compressid de cssi js en els minims fitxers possibles
e Less o Sass com a llenguatges d’estils
O Traduccid de less/sass a CSS en temps de construccid, per part del procés de
desplegament (no en viu).

11.1.8.Seguretat

El component de seguretat de la plataforma s’ha de tenir sempre present. L'arquitectura té en
compte no tan sols la millor manera d’estructurar I'aplicacio, sind que aquesta estructura ha de
complir amb els requisits de seguretat de [|’Ajuntament. En aquests moments aquests
requeriments marquen que s’hagi de diferenciar entre I'accés a les dades extern, que es faria
mitjancant un APl i I'accés ja dins la xarxa que es fara cap a la base de dades. L'objectiu de
seguretat és poder controlar millor I'accés a les dades mitjancant el control dels tallafocs i 'accés a
la base de dades.

En el que fa referéncia a aquest document, els requeriments de seguretat impliquen anar
actualitzant tant I'aplicacié com els moduls que es facin servir amb els darrers pegats de seguretat,
especialment en el que fa referéncia al core de Django.

11.1.9. Llicéncies

Els desenvolupaments que es facin sén propietat de I’Ajuntament i s’han de llicenciar de tal
manera que I’Ajuntament tingui la llibertat de publicar el codi sota la llicencia que consideri més
adient. Cal consultar la guia per gestionar projectes de programari lliure de I'Ajuntament de
Barcelona per obtenir més informacié d’aquest tema:

https://ajuntamentdebarcelona.github.io/foss-guide/ca/Introduccio.html

11.1.10. Arquitectura

En general es fara servir una arquitectura que s’ha anomenat 4bis per a la construccié de les
aplicacions. Aquesta arquitectura esta consensuada amb el departament de seguretat de
I’Ajuntament i representa un compromis entre seguretat i complexitat.

Distingim tres blocs d’aplicacions:

e Aplicacions publiques
e Aplicacions privades
e Aplicacions amb part publica i backoffice o web privada (totals)

11.1.10.1. Aplicacions publiques

Sén aquelles que seran utilitzades pel ciutada, que no requereixen d’autenticacié o no utilitzen
I'autenticacio de I’Ajuntament.
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Aquestes aplicacions poden exposar una web o una API a través d’'una o varies apps Django. El
frontal mai accedira directament a la base de dades i sera I’APP la responsable de la connexid.

11.1.10.2. Aplicacions privades

Son aquelles en les quals sols es té accés dins la xarxa interna de I’Ajuntament o bé que accedint-
se via Internet necessiten d’un usuari autenticat per I’Ajuntament. Poden exposar un frontal web,
normalment un backoffice o una API. L'autenticacié dels usuaris de I'aplicacié es fa mitjancant
OAM.

De la mateixa manera que a les aplicacions publiques, mai s’accedeix des de la capa de presentacid
a la base de dades.
11.1.10.3. Aplicacions totals

Sén aplicacions que tenen tant un component public com un component privat. S’apliquen les
consideracions dels dos models anteriors. Per simplificar 'esquema no es mostra el component
d’integracié APl Manager (apartat 4.5.1.1)

INTERNET INTRANET

=B

APPs

Frontal Web

o BD
Usuaris Externs m—m/ // Eﬂ

APPs API FrontaWeb APP BACK

AP APH

Client API Extern Usuaris Interns

11.1.11. Directius de desenvolupament

El desenvolupament d’aplicacions Python/Django es pot fer seguint un model classic on les vistes
es desenvolupen com a funcions, o bé amb un model d’orientacié a objectes, on les vistes sén
classes també. Es donara preferéncia al model orientat objectes vers el model basat en funcions.

[DP1]. Inici del projecte. Es recomana la utilitzacié d’'una eina com cookiecutter o semblant per
muntar d’inici I'estructura de projecte, de manera que amb aquesta plantilla ja es crei una
estructura d’aplicacié comuna. Per tal de facilitar el desplegament de I'aplicacié convé que I'arxiu
de settings.py i wsgi estigui a un lloc conegut que no depengui del nom del projecte. Proposem
main com a nom del paquet que contingui aquests arxius. L’estructura base quedaria com:

98

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 20/08/2020 a les 16:48, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ @9 Ajuntament
4 de Barcelona
Institut Municipal d’Informatica
Direccio6 d’Estratégia i Nous Projectes

nom_del_projecte

README.rst
bin
SIC
main
settings.py

wsgi.py

La utilitzacid de cookiecutter no és obligatoria, mentre es compleixi I'estructura de directoris i
fitxers explicada.

[DP2]. Logica de negoci. Utilitzarem I'aproximacid de fat models, és a dir, la logica de negoci la
posarem preferentment als models, als formularis i a llibreries externes. Procurarem que el
component views sols gestioni la part de logica de presentacio.

[DP3]. Middleware i context processors. S’ha de procurar mantenir optimitzada tant la capa
de middleware com el context comu que es passa dins cada request. Evitarem passar informacio
gue no necessitem i no carregar el processament de les request si no és estrictament necessari, ja
que aixo va en detriment del rendiment de I'aplicacié.

[DP4]. Fulles d’estil. Es recomana la utilitzacié de pre-processadors com SAAS o LESS. La creacid
dels CSS a partir dels fitxers SAAS o LESS. Disposem d’una aplicacié propia anomenada dtiassets
que ja inclou plantilles, estils, formularis, etc. predefinits.

[DP5]. Sessions. Les sessions es guardaran en base de dades fent-ne caché cap a
Redis/Memcached. Quan les sessions no necessitin persisténcia no fara falta guardar-les a base de
dades.

[DP6]. Catxé. Utilitzarem Redis com a sistema de catxé preferit en configuracié de no escriptura a
disc. Redis ens permet tenir diferents bases de dades dins el mateix servidor i poder eliminar claus
completament o per blocs, donant-nos un control molt més fi que Memcached, que seria
I’alternativa en cas que no es pugui fer servir. Es pot utilitzar Varnish i CDN per accelerar també la
carrega de contingut.

[DP7]. API. Django Rest Framework (DRF) és I'opcié recomanada per a la creacié d’APIs per a les
nostres aplicacions. Les APIs aniran versionades de manera que es pugui mantenir I’API anterior
encara que se’n crei una de nova.

[DP8]. Gestio de media. Entenem per media els fitxers produits durant I'is de I'aplicacié per part
dels usuaris, i que formen part del model de dades. Per exemple, imatges pujades per usuaris. No
podem suposar que els contingut d’imatges i multimédia pujats pels usuaris estaran al servidor
que executa el procés de I'aplicacié. Es recomana la utilitzacié d’un servei com S3 o compatible
amb S3. D’aquesta forma, un procés desplegat a una instancia es pot aturar i llangar a una altra,
sense tenir cap dependeéncia amb fitxers locals.

[DP9]. Gestio d’estatics. Entenem per estatics tots els fitxers creats pels desenvolupadors, com a
javascript, css o imatges per a maquetacio. Els estatics han de ser immutables durant tota la vida
99

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 20/08/2020 a les 16:48, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ @9 Ajuntament
4 de Barcelona

Institut Municipal d’Informatica
Direccio6 d’Estratégia i Nous Projectes

del procés. Un procés no pot canviar els seus estatics (per exemple minimitzar javascript, pre-
processar less, o crear thumbnails d’'imatges) durant el seu cicle de vida. Els estatics son per tant
un artefacte produit al moment de “build”, i immutable durant el desplegament. Recomanem que
siguin servits des d’un servei dedicat (nginx), o CDN. En el cas d’usar contenidors docker, els
estatics son produits al cicle de build, usant I'aplicacié staticfiles de django, amb collectstatic. En el
cas de fer servir una utilitat com a Django Compressor, s’ha d’habilitar la compressié offline,
també durant el cicle de build.

[DP10]. Thumbnails i redimensionament d’imatges. Sempre que sigui possible s’utilitzara un
servei extern com Thumbor per a redimensionar les imatges que s’hagin de servir amb unes
dimensions diferents de les que ha pujat l'usuari. Amb aixo descarregarem el processament de la
imatge del procés principal que ha de servir els continguts i evitarem I'efecte bloqueig.

[DP11]. Javascript. Per aplicacions que facin Us moderat de Javascript, recomanem utilitzar jQuery
i jQuery Ul, amb I'opcié d’afegir altres frameworks com Angular]S, ReactlS o VuelS. Per contra, si
s’esta desenvolupant una SPA, utilitzarem ES6 sempre que sigui possible i recomanem la utilitzacié
de AngularlJS, React)S o VuelS.

[DP12]. Monitoritzacié d’excepcions de codi. S’ha d’utilitzar un servei de monitoritzacié de les
aplicacions de manera que tinguem informacié automatica dels errors no prevists que s’han
produit. Django per defecte ens proveeix d’'una configuracid minima, pero és convenient utilitzar
Sentry per aixo0, ja sigui en mode intern amb una instancia dedicada, o bé, utilitzant serveis de
cloud.

[DP13]. Configuracié de I'aplicacié. Seguint la filosofia 12factor, la configuracié de I'aplicacié no
pot estar a foc dins I'arxiu settings i s’han d’utilitzar variables d’entorn per totes aquelles variables
de configuracions que depenguin de I'entorn de desplegament, per exemple: base de dades,
secret_key, catxé, etc.

Es a dir, totes les variables de configuracié que han de canviar (o poden canviar) entre diferents
entorns (prod, pre, test), han de ser configurables via variables d’entorn.

Aix0 inclou la definicid de serveis externs (redis, base de dades, bucket S3), i altres com claus
secretes.

[DP14]. Tasques batch.

Distingirem dos tipus de tasques batch, aquelles periodiques que s’executen a hores concretes i
aquelles que s’inicien mitjancant I'accid de 'usuari o sistema.

e Tasquesa hores concretes

Per aquestes tasques periddiques senzilles podem fer servir la utilitat cron: un procés que
llegeix un calendari en format predefinit (crontab) i executa els processos periodicament.
Una alternativa és utilitzar celery pels crons. En aquest cas s’ha d’avaluar si el projecte ja té
workers.

e Tasques iniciades per un esdeveniment d’usuari o aplicacié

Per tasques més complexes, amb dependéncies, o que es generen a partir
d’esdeveniments d’usuari durant I'execucié de I'aplicacid, és convenient la utilitzacié d’un
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sistema de cues. El sistema de cues escollit dependra de la complexitat de les tasques a
coordinar, recomanant-se anar a sistemes que van de menys a més complexitat.

[DP15]. Requeriments. La llista de llibreries i les seves versions que s’utilitzin a I'aplicacié han
d’anar dins un fitxer de requirements, on s’especificara la versid concreta que es fa servir. Si
utilitzarem les mateixes llibreries als diferents entorns (produccid, local, test...) podem utilitzar un
sol fitxer requirements.txt, en cas contrari, es mantindra una carpeta de requirements. Per
exemple:

requirements/base.txt: Dependéncies comunes que s’utilitzen a tots els entorns. Es el gruix
dels requeriments del projecte.

requirements/production.txt: Dependéncies que només es necessiten a produccié. Ha
d’incloure base.txt

requirements/local.txt: Dependéncies per desenvolupament. Inclou base.txt i
opcionalment tests.txt

requirements/test.txt: Dependeéncies per executar els tests.

requirements.txt: Només inclou production.txt i es crea per mantenir compatibilitat amb
els PaaS

Implementacions

A la taula seglient es llisten una serie d’eines d’Us comu en la majoria d’aplicacions Django que es
desenvolupen.

Eina Referéncia Observacions (Descripcié / Casos d’us / Alternatives)

Python-decouple DP13 Permet definir configuracions (settings) basats en

Crons

variables d’entorn. També es permet utilitzar fitxers .env

DP14 Definir tasques periodiques que no tenen molts
requeriments de memoria.

Les tasques es poden gestionar mitjangant comandes de
Django (management commands), si el nombre de
tasques augmenta o hi ha dependéncies entre tasques,
s’ha de passar a un sistema de cues dedicat basat en
Celery o Django RQ.

Celery i Django RQ DP14 Sistema de cues. Si el projecte té una gran complexitat,

llavors es pot plantejar la introduccié de Celery, sind
també es podria utilitzar Django RQ. La recomanacio és
utilitzar Redis com a broker (o Rabbit MQ si fos
necessari).
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Django Yubin DP14

Django modeltranslation

Django Geoposition

GeoDjango

Django allAuth

Django-Rest-Framework DP7
Django-Rest-Auth DP7
Django Redis DP6
DP7
Django Compressor DP4
http://django- DP8
compressor.readthedocs.io
DP9
DP11
Django Filters
Django Tables
Django Storages DP8

Sistema d’enviament de correu amb cues i prioritats.
Permet guardar els correus a base de dades i servir de
buffer d’enviament.

Farem servir preferentment Django Model Translation
qguan l'aplicacié requereixi que la informacio dins la base
de dades estigui en diferents idiomes.

Si fem servir django-cms com a base I'opcié d’aquest és
django-hvad i es fara servir directament aquest.

Solucié senzilla per poder oferir un model on es desen
geolocalitzacions.

Framework per construir aplicacions que tinguin un
component geografic molt important (definicié d’arees,
distancies, etc.)

Integra Django amb la majoria de proveidors de login de
les xarxes socials.

Es I'estandard de facto per a la creacié de serveis web
Rest. Permet documentar i provar els serveis.

Ens proveeix d’endpoints per al registre i autenticacié de
Serveis Rest. Es un complement del Django Rest
Framework.

Gestio de catxé on es fa servir Redis com a backend de
catxé

Comprimeix css i js i compila els arxius Less o SAAS
segons sigui necessari. A produccio la compilacié s’ha de
fer offline, perqueé tot sigui 12factor.

Ens permet crear i definir filtres basats en parametres
sobre la base de dades i s’integra també amb Django
Rest Framework i Django Tables.

Presentaci6 de la informacié en format textual

Conjunt de backends d’emmagatzemament de medies
en diferents entorns (AWS S3, Google Cloud...)

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 20/08/2020 a les 16:48, que informa.

102



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ @9 Ajuntament
4 de Barcelona

Institut Municipal d’Informatica
Direccio6 d’Estratégia i Nous Projectes

11.1.12. Directrius de seguretat
Cal seguir aquestes aquesta série de recomanacions:
[DS1] Actualitzar les versions de Django amb els darrers pegats de seguretat
[DS2] No desactivar les directives de seguretat de Django

[DS3] Utilitzar una secret key diferent per a cada aplicacié i no guardar la secret key de produccid
al control de versions.

[DS4] Mantenir I'aplicacié Django dins un entorn segur

[DS5] Fer les connexions per HTTPS

[DS6] Assegurar-se que no hi ha I'opcié de DEBUG activada als entorns de produccioé.
[DS7] Estar al dia de les versions de seguretat dels paquets utilitzats

Per la resta les recomanacions de seguretat dependran tant de I'aplicacié com d’allo que es vol
protegir:

[DS8] Control del tipus de password i la seva caducitat
[DS9] Sistema d’autenticacio de doble factor

[DS10] Gestid d’intents fallits de login

[DS11] Gestid de medies privats

Implementacions
Eina REF Observacions (Descripcié / Casos d’us /
Alternatives)
django-guardian Control de permisos per objecte
Safety DS1, DS7 Check de seguretat amb opcid de subscripcid

https://pyup.io/safety/

django-two-factor-auth DS9 Sistema client de doble autenticacié

11.1.13. Directrius d’instrumentacio

[DN1] Health check. Les aplicacions que desenvolupem amb Django haurien d’exposar una url de
health check de manera que els sistemes de monitoritzacié puguin determinar si I'aplicacid esta
funcionant adequadament.

Proposem una url estandard: /health/
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Aquest check de salut ha de comprovar |'estat basic de tots els components imprescindibles per
I’operacid normal: bases de dades, etc.

[DN2] Gestié d’errors. Els errors no prevists s’han de registrar i enviar de manera que puguin
gestionar-se i evitar rebre milions d’e-mails d’'un mateix problema depenent de la quantitat de
visites que tingui un lloc web.

[DN3] Logs. L'aplicacié ha d’exposar traces del seu funcionament mitjancant els logs. L’aplicacid
tindra diferents nivells de logs configurats de manera que en explotacid es pugui decidir quin nivell
s’activa.

Implementacions
Eina REF Observacions (Descripcié / Casos d’ts / Alternatives)
django-health-check DN1 Checks extensibles amb opcions per defecte comuns
Sentry DN2 Sistema per rebre i gestionar errors de les aplicacions
11.1.14. Directius de QA (Desenvolupament)

Encara que és impossible demostrar I'absencia d’errors, les bones practiques de qualitat de codi i
control ens permeten tenir una major seguretat a I’hora de fer canvis i demostrar la idoneitat del
programa per a les tasques que ha de realitzar.

[DQ1] Unit tests. Es faran servir tests unitaris per validar les regles de negoci i les APIs propies i de
tercers.

[DQ2] Format del codi. El codi ha de complir amb la norma PEP8 i és convenient passar un
validador addicional per cacar els errors més comuns.

[DQ3] Rendiment. Es convenient comprovar les queries que s’executen a la base de dades i temps
de creacio de les pagines.

Implementacions

Eina REF Observacions (Descripcié / Casos d’us / Alternatives)
Unittest de Django o PyTest DQ1 Tests Unitaris
Django Toolbar DQ3 Permet veure les queries que es fan per generar una pagina

web i altra informacié
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Flake8 DQ1 Validador de PEP-8 i analisi de codi
Pylint DQ1 Validador de PEP-8 i analisi de codi
Django Silk DQ1 Profiler, per quan tota la resta falla
https://github.com/django-
silk/silk

11.1.15. Directrius de Documentacio

Distingim dos tipus de documentaciod: la documentacié del codi i la documentacié de I'aplicacié o
per "'usuari en el cas del desenvolupament d’una llibreria o API.

Encara que Python és un llenguatge molt clar, convé documentar molt bé el codi, de manera que
puguem fer Us de les capacitats dels editors moderns de mostrar-nos la documentacié associada a
una llibreria, classe o funcid. La documentacié seguira les normes del PEP-8 de Python.

[DD1] Documentacié d’aplicacid. Per a documentar una aplicacio o llibreria farem servir
fonamentalment Restructured Text i la utilitat Sphinx. Restructured Text té I'avantatge de poder
versionar la documentacié com ho fem amb el codi, i utilitzar Sphinx per a la construccié de la
documentacio ens proporciona un entorn robust i amigable per consultar aquesta documentacié.

[DD2] Documentacio APIs. En el cas de les APIs convé documentar la seva utilitzacié d’una manera
que ens permeti testejar contra I’entorn la utilitzacié de I’API.

[DD3] Documentacio Llicéncies. Convé que els desenvolupadors coneguin i documentin la llicéncia
de les aplicacions de tercers que empren, de manera que es pugui assegurar que és compatible
amb I'Us i distribucio que es vol fer de I'aplicacid i el seu codi.

[DD4] Documentacié de Desplegament. Es necessari que es documentin els passos i les
configuracions necessaries per tal de desplegar una aplicacid. Els programadors proporcionaran la
informacié completa abans del desplegament: configuracions de serveis d’analitiques, mapes,
captchas, connexions API, base de dades, etc. Aquesta informacid hauria d’estar al propi repositori
dins un fitxer README o INSTALL i hauria de mantenir-se al llarg del cicle de vida del projecte.

Implementacions
Eina REF Observacions (Descripcié / Casos d’us / Alternatives)
Swagger DD2 Eina de documentacié REST multiplataforma i multi-
llenguatge
http://swagger.io/ guais
Django-Rest-Framework Built- DD2 Documentacio lligada a Django Rest Framework
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in (CoreAPI)

Restructured Text DD1 Llenguatges de documentacié

http://docutils.sourceforge.net/rst.html

Sphinx DD1 Framework per a crear documentacio d’aplicacios

http://www.sphinx-doc.org/en/stable/

Read The Docs DD1 Lloc on es pot publicar la documentacié generada amb

Sphinx.
https://readthedocs.org/ phinx

Python Packages License Check DD3 Sis’empra en un entorn Virtualenv, permet validar de
manera automatica les lliceéncies dels paquets i aplicacions

https://github.com/briandailey/python- emprats per un projecte.

packages-license-
check/blob/master/check.py

11.2. ANNEX 2: SISTEMA D’IMPLANTACIO D’APLICACIONS (SIA)

SIA (Sistema de Implantacié d’Aplicacions), és el sistema utilitzat per gestionar el desplegament
d’aplicacions en I'IMI, aquest es basa en un cataleg d’aplicacions i un repositori de versions
d’aquestes. El sistema gestiona el circuit necessari per desplegar una aplicacié des d’entorns de
desenvolupament fins als entorns produccié, passant pels entorns de pre-produccié o ‘maqueta’.
Aquest circuit de desplegament es manté mitjancant emails entre els diferents departaments
implicats. Aquest circuit de desplegament es personalitza depenent de la tipologia d’aplicacions.
Caldra confirmar, pero, amb el departament d’arquitectura de I'lMI quin sera el sistema a utilitzar
en el moment d’iniciar I'execucio d’aquest contracte.

El sistema tipifica les versions depenent del seu impacte en el desenvolupament i/o desplegament,
d’aquesta manera, existeixen tres tipus de versions :

1. Versions. Les versions solen tenir major impacte en el desenvolupament o en el desplegament.
Per una versio, el sistema emmagatzema en el repositori tots els arxius que formen la versié.

2. Releases. La releases solen tenir un impacte mitja en el desenvolupament o en el desplegament,
a diferencia de les versions, el sistema només emmagatzema en el repositori els canvis produits
des de la darrera implantacio.

3. PTF(s). Les PTF(s) només impliquen petits canvis en el desenvolupament, igual que les releases,
nomes s’ emmagatzemen en el repositori els canvis produits des de |la darrera implantacio.
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El workflow té petites diferencies depenent del tipus de versio que s’esta implantant.

Altre punt important a destacar és I'ambit de les versions. Es contemplen dos ambits, un ambit de
produccio, el normalment utilitzat i un ambit de Test o proves, las versions en aquest ambit estan
ubicades en diferents directoris i no es solapen amb les versions de produccio.

11.3. ANNEX 3: INFORMACIO ADDICIONAL / ACLARIMENTS

L'IMI posara a disposicid la seglient adreca de correu on els licitadors podran fer les seves
consultes: mtorrescassana@bcn.cat

En I'assumpte del correu indicar:
Contracte: [Numero d’expedient del contracte]
En cas de no obtenir resposta, contactar amb el telefon 93 291 87 47.

S’atendran les sollicituds d’informacié fins a 3 dies laborables abans de la data limit de
presentacié d’ofertes.

Es convocara una sessié informativa per tal d’aclarir als licitadors interessats en presentar oferta
tots els dubtes que els puguin sorgir. Aquesta sessid es celebrara a partir dels 7 dies habils
posteriors al dia seglient de la data de publicacié de I'anunci de licitacié en el Butlleti Oficial de Ia
Provincia de Barcelona (BOPB). El lloc, el dia i I’'hora d’aquesta sessié es publicara a I'anunci de
licitacio en el perfil del contractant (www.bcn.cat/perfildecontractant).
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El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 20/08/2020 a les 16:48, que informa.
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