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1. INTRODUCCIO

L’Institut Municipal d’Informatica (en endavant, IMI) és I'organisme autonom que té com objectiu
subministrar els serveis de les tecnologies de la informacié i comunicacié (TIC) a I’Ajuntament de
Barcelona, i de forma especifica els destinats a proporcionar els serveis a la Direccid de Serveis
d’Informacié i Atencié Ciutadana de I’Ajuntament de Barcelona (en endavant, la DIAC).

1.1. LA DIRECCIO DE SERVEIS D’INFORMACIO | ATENCIO CIUTADANA

La DIAC de I'Ajuntament de Barcelona es va crear per satisfer la demanda ciutadana d’informacio
sobre la ciutat de Barcelona i els seus serveis, la realitzacid de tramits municipals, i la gestid i
tractament d’incidéncies i suggeriments. Els serveis que ofereix la DIAC donen resposta als
diferents tipus de demandes ciutadanes des d’una visié integrada, mitjancant els diferents canals a
I’abast dels ciutadans.

La DIAC gestiona i desenvolupa els principals canals de comunicacié de I’Ajuntament de Barcelona
per aconseguir una atencié integrada i coordinada de tots els serveis municipals envers les
demandes dels ciutadans. La Plataforma PMAC és el component tecnologic que déna suport als
diferents serveis telefonics i altres canals de comunicacié habilitats a I'efecte (internet, correu
electronic, xat , xarxes socials, ...).

Sobre aquesta capa tecnologica, I'lMI disposa d’una aplicacié web feta a mida que confereixen a la
PMAC un aplicatiu de negoci, anomenat consola DAC, adequant les funcionalitats de la PMAC als
requeriments operatius de la DIAC.

Els detall tecnic de I'equipament que conforma la plataforma PMAC es troba I’Annex 2.

2. OBIJECTE

El present contracte té per objecte la prestacio dels serveis corresponents al manteniment de tot
el parc tecnologic implicat en el funcionament de la PMAC, l'actualitzacié d’aplicacions, el
desenvolupament de noves funcionalitats, el suport i assistencia técnica a la gestid, configuracié i
posta en produccié dels sistemes i aplicatius utilitzats.

L'actual PMAC esta instal-lada als CPDs de IMI-Glories (Districte Sant Marti) i IMI-Via Favéncia
(Districte de Nou Barris). Consta d’un entorn de Produccid i un entorn de preproduccid/laboratori.

L’adjudicatari gestionara el servei i es fara carrec de les incidéncies i peticions associades al servei.
Igualment sén objecte del contracte els serveis associats d’enginyeria, administracio,
monitoritzacié i manteniment del hardware.
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3. ABAST

La PMAC actualment és utilitzada pel Servei d’Atencié Telefonica (SAT), que presta els serveis
d’informacié, tramitacid, suport a l‘autoservei per la tramitacid, recollida de queixes i
suggeriments adrecades telefonicament a I’Ajuntament de Barcelona a través dels seglients
numeros d’accés:

- 010: numero amb segregacié geografica que divideix el servei en dos diferents en funcié
de la ubicacid del ciutada que realitza la trucada de la seglient manera:

10 N: trucades al telefon 010 des de la ciutat de Barcelona.

010 Metropolita o 010 AMB: trucades al telefon 010 des de les seglients localitats
de l'area metropolitana de Barcelona: Badalona, Castelldefels, Cornella de
Llobregat, Esplugues de Llobregat, Gava, I'Hospitalet de Llobregat, Molins de Rei,
Montgat, El Papiol, El Prat de Llobregat, Sant Adria del Besos, Sant Boi de Llobregat,
Sant Feliu de Llobregat, Sant Joan Despi, Santa Coloma de Cervelld, Santa Coloma
de Gramenet, Torrelles de Llobregat i Viladecans.

- 931537 010 : namero d’accés al 010 - Barcelona per a trucades realitzades des de fora de
I’ambit municipal

- 900 226 226: Telefon del Civisme

- 9007020 30 - Informacidé de Recollida comercial (Medi Ambient)

- 93 402 70 00 - Centraleta de I’Ajuntament de Barcelona, tant per les trucades externes
gue contacten pel nimero com per les trucades internes del personal de I’Ajuntament de
Barcelona que contacten mitjancant I'extensié comu d’operadora. La prestacio d’aquest
servei inclou la recepcié de trucades, recerca del contacte en el directori de personal de
I’Ajuntament, transferéncia amb consulta amb el contacte i avis per correu electronic de
la trucada en cas que el contacte sol-licitat no es trobi disponible en el moment de la
sol-licitud.

- 93 619 73 11 — Centraleta de serveis socials. La prestacié d’aquest servei inclou la
recepcié de trucades, recerca del contacte sol-licitat per I'entitat trucant, transferencia
amb consulta amb el contacte i avis per correu electronic de la trucada en cas que el
contacte sol-licitat no es trobi disponible en el moment de la sol-licitud.

- 93291 84 22 - Prestacio del servei de gestid de les sol-licituds de traductors que es reben
pel telefon — Trucada a tres entre el Call Center, el sol-licitant de la traduccié i el traductor

- Prestacié del servei de consulta i suport a les sol-licituds de xat del portal de tramits de
I’Ajuntament de Barcelona.

- Emissié de trucades i missatges per a campanyes o actuacions concretes de forma
automatitzada en els modes predictiu, progressiu o preview

També utilitza la centraleta AMB Informacid, que atén les trucades rebudes al 900 170 00 77 —
Telefon de Targeta Rosa.
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La PMAC també s’utilitza per integrar I'ajuda pel canal de xat al portal de tramits de I’Ajuntament
de Barcelona.

INDICADORS

El sistema permet el seguiment d’indicadors tant de tipus quantitatiu com qualitatiu.

Sén indicadors quantitatius els referits al volum d’activitat de la PMAC, pel que fa al total del trafic
del SAT, del Call Center, segons les visions de servei, de grup d’habilitats i per agent, en temps real
i historic de:

Trucades rebudes, ofertes, ateses, abandonades, saturades, desconnectades,
automatiques...

Temps d’operacid, d’espera, d’abandonament, per accedir al servei, auxiliars,..

Nivell d’atencid o cobertura dels diferents serveis telefonics i de xat

Pel que fa als indicadors qualitatius:

Analisi i avaluacié de les interaccions enregistrades en NICE (veu i pantalla) i posterior
emissié d’informes per agent, grup d’habilitats, segons puntuacions en els diferents items
de la plantilla d’avaluacid, etc..

Servei d’enquestes IVR de fi de trucada - Sistema automatitzat de preguntes enregistrades
a l'lVR i de respostes numeriques recollides per la PMAC de les respostes donades a la
finalitzacid de cada trucada.

Els indicadors clau (KPI) que permeten mesurar regularment els nivells de servei oferts pel SAT

son:

NdA90: EI 90% de les trucades entregades cada mes han de ser ateses

SLA 80/30: El 80% de les trucades que sén entregades cada mes, han de ser ateses en
menys de 30 segons.

SLA 80/60: Es requereix que el 80% de les sessions de Xat que son entregades cada mes,
siguin ateses en menys de 60 segons.

TMR 25: Es requereix que el temps mitja mensual que els agents tenen als ciutadans en
retencio sigui inferior a 25 segons.

Saturacio <10%: Es requereix que els intents de trucada rebutjats per saturacié estiguin per
sota del 10% de les trucades entregades cada mes.

VOLUMETRIA ANUAL

Les volumetries anuals aproximades dels diferents serveis d’atencio telefonica sén:
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. Trucades Temps Mig
Servei Cobertura ..
rebudes/any d’Operacio (AHT)
010 De 7 h a 23 hores, 365 dies 2.900.000 280 segons
Centraleta
Ajuntament Laborablesde8ha19h 166.000 78 segons
934 027 000
Serveis Socials Matins: laborables, d.e dha 11.1‘ h 216 segons
93619 73 11 Tardes: laborables de dilluns a dijous, 250.000
del6hal9h
Recollida
comercial De 7 h a 23 hores, 365 dies 4.600 321 segons
900 702 030
Telefon del
civisme De 7 h a 23 hores, 365 dies 156.000 296 segons
900 226 226
La taxonomia aproximada del trafic rebut és la seglient:
Hora Trafic Hora Trafic Hora Trafic Hora Trafic
7:00 0,10% 11:30 6,07% 15:30 2,93% 19:30 2,93%
7:30 0,51% 12:00 5,56% 16:00 3,22% 20:00 2,12%
8:00 1,10% 12:30 6,10% 16:30 3,30% 20:30 1,75%
8:30 2,15% 13:00 4,81% 17:00 3,40% 21:00 0,72%
9:00 3,77% 13:30 4,06% 17:30 3,32% 21:30 0,53%
9:30 4,44% 14:00 4,06% 18:00 3,11% 22:00 0,31%
10:00 5,47% 14:30 3,11% 18:30 3,11% 22:30 0,27%
10:30 5,78% 15:00 3,27% 19:00 2,56% 23:00 0,15%
11:00 5,91%

Respecte als altres canals:

Servei Trafic anual aproximat
Sol:licituds de trucada des de Web (informacid) 5.000
Sol-licituds de trucada des de la Web (Navegacio assistida) 5.000
Xat (Informacio) 5.000
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Xat (Navegacio assistida) 5.000

Altres Canals 5.000

SON OBJECTE DEL SERVEI:

- Sistema d’analisi automatitzat de consultes telefoniques per a la correcta aplicacié dels
procediments definits per la DIAC respecte a les diferents fases de I’atencid telefonica, els
silencis, les pujades de to i la identificacid de paraules clau predefinides.

- Eina per fer previsions de capacitat en base a dades historiques, calendari i disponibilitat
d’agents

- Automatitzacid de I'atencid de trucades sense valor afegit (tramits molt senzills i
reiteratius, informacions d’equipaments o agenda de la ciutat..) i reservar I'atencio
efectuada per agents a les interaccions més complexes.

- Prestacio del servei i analisi de qualitat respectiu totalment compatible amb el teletreball.
Els agents, mitancant el servei de VPN corporatiu hauran de poder fer Us de la plataforma
amb tots els serveis de la mateixa manera que si estan directament connectats a la xarxa
corporativa.

L'arquitectura de l'actual PMAC es pot consultar al document “Arquitectura i servidors
PMAC.xlIsx” que s’incorpora juntament amb el present plec.

L'abast de I'objecte del contracte es concreta en els seglients serveis:

3.1. SERVEIS DE MANTENIMENT I INCIDENCIES
3.1.1 Manteniment de I'equipament

L'adjudicatari sera I'encarregat de garantir el correcte funcionament de tots els components
hardware, indicats a I'annex 2 d’aquest document i el seu programari de base, reparant o
substituint aquells elements avariats o amb un funcionament defectuds. Seran responsabilitat
economica i de gestid de I'adjudicatari totes les intervencions dels fabricants, amb els que hauran
d’haver signat acords previs al contracte que prenguin en consideracio els nivells de servei exigits
al present plec, que s’especificaran i avalaran degudament en la seva proposta i seran d’obligat
compliment cas de ser adjudicataris.

La interlocucid sera unicament amb el personal de I'IMI autoritzat.

Es disposara d’un servei de reposicid que incloura totes les possibles avaries del material a
mantenir en el present contracte i fins a la finalitzacié del mateix.

En cas d’incidéncia o avaria, 'adjudicatari haura de reposar tot el material afectat en un temps
inferior a 24 hores.
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L'entrega es realitzara de forma centralitzada en una dependéncia de I'Ajuntament a la ciutat de
Barcelona. En concret el material es subministrara als CPDs de I'IMI a Glories o Via Favéncia 47.

3.1.2.- Manteniment de components i aplicacions

L'adjudicatari sera I'encarregat de garantir el correcte funcionament de tots els components i
aplicacions que es facin servir pel correcte funcionament de tots els serveis que estiguin actius,
inclos el programari de la plataforma Cisco i I'aplicatiu de negoci Consola DAC. Seran
responsabilitat economica i de gestid de I'adjudicatari totes les intervencions dels fabricants, amb
els que hauran d’haver signat acords previs al contracte, que s’especificaran i avalaran
degudament en la seva proposta i seran d’obligat compliment cas de ser adjudicataris.

3.1.3.- Manteniment de I'equipament de gravacid i de qualitat

L'adjudicatari sera I'encarregat de I'actualitzacié de tots els components del sistema de gravacié
(Crossrecorder) i de control de qualitat (Nice), amb totes les intervencions necessaries perquée
d’aquest sistema estigui operatiu i donant servei.

3.1.4.- Manteniment d’aplicacions d’estadistica

L'adjudicatari sera I'encarregat de garantir el correcte funcionament de tots els components i
aplicacions d’estadistica per obtencid d’indicadors que estiguin en funcionament. Seran
responsabilitat economica i de gestio de I'adjudicatari totes les intervencions dels fabricants, amb
els que hauran d’haver signat acords previs al contracte que prenguin en consideracid els nivells
de servei exigits al present plec, que s’especificaran degudament en la seva proposta i seran
d’obligat compliment cas de ser adjudicataris.

3.1.5.- Manteniment preventiu i evolutiu

El manteniment de la plataforma ha d’incloure totes les accions preventives, correctives i
evolutives necessaries per a garantir el correcte funcionament de la plataforma. Aquest
manteniment ha de cobrir la totalitat de la plataforma amb el manteniment del Contact Center
actual i els seus elements especifics (veure Annex 2), i han de poder ser configurats a la plataforma
al llarg del periode mencionat. Les intervencions preventives i evolutives s’hauran de fer als
horaris establerts i amb |'autoritzacié de la DAC i I'IMI. Les intervencions que requereixin aturada
de servei s’hauran de fer entre les 23:00 i les 07:00 hores, amb conformitat de la DAC i I'IMI.

L’adjudicatari haura d’aplicar ITIL v3 en el servei de manteniment preventiu i evolutiu, detallant
I'aplicacié de les cinc etapes del cicle de vida del servei (1. Estrategia del Servei, 2. Disseny del
Servei, 3. Transicié del Servei, 4. Operacié del Servei i 5. Millora Continua del Servei).

3.1.6.- Servei de consultes

L’adjudicatari disposara d’un servei d’Help Desk que ha de proporcionar a I'equip de seguiment
assignat per conformitat amb la DAC i I'|MI:

J Accés telefonic immediat al personal técnic de I'adjudicatari.

J Atencid personalitzada.

J Comunicacid i seguiment d’incidencies.

J Consultes relatives a la funcionalitat de la plataforma PMAC i la consola DAC.
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J Consultes relatives a la configuracio de la plataforma PMAC i la consola DAC.
J Consultes relatives a I'administracié de la plataforma PMAC i la consola DAC.
J Consultes relatives a I'explotacid de la plataforma PMAC i la consola DAC.

La disponibilitat horaria d’aquest servei sera de dilluns a divendres i de 09:00 a 17:00 per
consultes.

3.1.7.- Gestio de incidencies

L'adjudicatari dispondra d’un equip de helpdesk per tal de gestionar totes les incidéncies que
detecti de la plataforma i aquelles que siguin reportades per I'lMI, la DIAC o qualsevol usuari
afectat pel servei. L'IMI podra exigir a I'adjudicatari que s’integri amb el helpdesk de I'lMI o que
aquest sigui aportat per I'adjudicatari.

L'adjudicatari també es responsabilitzara d’obrir les incidéncies amb el Servei d’Atencié a I'Usuari
(SAU) de I'IMI quan detecti incidencies que afectin al servei de la PMAC que estiguin fora de
I'abast d’aquesta licitacid. L'adjudicatari col-laborara amb el SAU de I'IMI per obrir i detallar la
incidéncia, fer-ne el seguiment, i participar de les actuacions que se li requereixi per a la seva
resolucid. La disponibilitat horaria d’aquest servei de comunicacid, seguiment d’incidéncies ha de
ser de 9:00 a 17:00 h de dilluns a divendres i per a la resolucié de les incidéncies propiament sera
en horari de 24x7.

3.1.8.- Plataforma de gestid i d’actuacio

L’adjudicatari disposara d’una plataforma de gestioé de funcionament 24x7 que haura de permetre
fer la comunicacio, el seguiment i generar informes de cadascuna de les incidencies: tipus d’avaria,
nivells de serveis afectats, data i hora de deteccid, data i hora d’inici de les actuacions, accions
realitzades, responsables, data i hora de resolucid, durada dels intervals on hi han hagut serveis
afectats i demés parametres necessaris per a un complert seguiment.

L’adjudicatari prestara els serveis demanats en el present plec de forma remota des de les seves
dependeéncies.

Per la realitzacié de les tasques remotes d’administracié, manteniment i/o resolucié d’incidéncies
dels sistemes implicats, I'adjudicatari haura de disposar d’una connexié de dades amb I'IMI, Av.
Diagonal 220, 32 planta. Actualment el metode estandard de connexié és per comunicacions
tunelitzades (VPN) via internet. Els costos d’implantacio i explotacié d’aquesta connexid aniran a
carrec de I'adjudicatari.

No obstant, en aquells casos que una incidéncia no es pugui resoldre de forma remota, estara
obligat a desplagament al lloc on s’ha produit la incidencia per procedir a la resolucié dintre dels
terminis establerts en els acords de nivell de servei.

3.1.9.- Nivells de Servei

Pels serveis de manteniment de la plataforma, que esta operativa 24x7, s’estableixen els seglients
graus d’incidéncies operatives i els temps de resposta esperats:
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Incidéncia critica: aquella que comporta I'aturament d’un servei de Contact Center. El temps
maxim de restabliment del servei és de 3 hores a comptar des de la deteccié o la notificacié de la
incidencia.

Incidencia greu: aquella que comporti I'aturament de qualsevol funcionalitat de la PMAC, sempre i
guan es mantingui les capacitats de comunicacié de veu. El temps maxim de restabliment de les
funcionalitats és de 8 hores a comptar des de la deteccié o la notificacié de la incidéncia.

Incidéncia lleu: aquella que no afecti directament a la prestacié dels serveis de Contact Centers,
perd que suposi una anormalitat en el funcionament de la plataforma. El temps maxim de
restabliment de les funcionalitats és de 24 hores a comptar des de la deteccid o la notificacié de la
incidencia.

Disponibilitat mensual: El total de disponibilitat mensual dels serveis en funcionament no pot ser
inferior al 99,50 %, excloent les intervencions de manteniment preventiu.

El calcul del temps de no disponibilitat es fara amb valors ponderats en funcié del grau
d’incidéncia:

) Temps incidéncies de grau critic = T1
) Temps incidéncies de grau greu = T2
J Temps incidéncies de grau lleu = T3
Temps total de no disponibilitat = T1+T2/3+T3/12

Com a nivell de disponibilitat i temps de resposta per nivell de servei es prendran les millores que,
opcionalment, I'adjudicatari hagi inclos a la seva oferta.

Les penalitzacions pels incompliments dels temps de resposta indicats als nivells de servei de
manteniment s’indiquen en el plec de clausules administratives particulars d'aquesta contractacio.

3.2. SERVEIS DE NOUS DESENVOLUPAMENTS 1/0 SERVEIS DE NEGOCI

L'adjudicatari sera I'encarregat de desenvolupar noves funcionalitats aixi com implementar nous
serveis i/o modificar els existents que requereixi la dinamica del servei sobre els serveis de negoci
o la consola DAC, seguint les necessitats i requeriments de la DIAC i I'lMI.

Aquests desenvolupaments podran ser:

J Implementacid de noves estratégies d’encaminament o modificacié de les actuals.

J Implementacid de noves aplicacions d’autoserveis (IVR) o modificacié de les actuals.

J Implementacid de nous informes historics o modificacions dels actuals.

J Implementacid de nous indicadors en temps reals o modificacié dels actuals.

J Implementacié o modificacié de plantilles d’avaluacio de gravacid aixi com filtres i regles de
gravacio.

J Implementacié o modificacié d’eines a les interficies d’agent i supervisor.
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J Implementacié o modificacié d’eines a les consoles de control dinamic del servei DAC i CCE
J Extraccié de dades puntuals de les bases de dades

La generacio de nous desenvolupaments de la consola DAC s’adequara a I'estructura de processos
descrita a la llibreria ITIL “Information Technologies Infraestructure Library”

3.3. SERVEIS D’ADMINISTRACIO

Li correspon a I'adjudicatari el servei d’administracié de la plataforma i de la consola DAC al llarg
del periode del contracte.

L'administracié del servei es basara en els procediments descrits als procediments descrits a la
llibreria ITIL v3.

D’acord amb els sistemes esmentats s’hauran d’implementar els seglients procediments:
3.3.1.- Gestio de la configuracio
La gestio de la configuracid s’adequara a I’estructura de processos descrita a la llibreria ITIL v3.

Els responsables designats per I'IMI i la DAC tindran accés a I'’eina de gestio de la configuracio de
forma que puguin disposar d’una visié actualitzada de la configuracié dels diferents elements de la
plataforma, i del moment del cicle de vida en el que es troben. En aquest sentit, sera
responsabilitat de I'empresa adjudicataria que tots els elements de la plataforma tinguin
instal-lades totes les actualitzacions publicades pels corresponents fabricants.

3.3.2.- Gestio de canvis
La gestid dels canvis estara basada en el procés de gestidé de canvis de la llibreria ITIL.

L'empresa adjudicataria haura de proveir les eines de gestid de canvis adequades que permetin
establir el fluxos d’aprovacio dels canvis on la DAC i I'|MI tinguin el rol d’aprovacio necessari per a
I’execucio d’aquest.

L’'empresa adjudicataria proposara la definicié d’aquests fluxos durant el primer mes des de l'inici
del contracte i hauran de ser validats per la DAC i I'IMI.

En quan a les tipologies de canvi s’establiran dos families depenen de la urgencia del canvi:
3.3.2.1.- Canvis programats

El canvis programats respondran a:

J Necessitats de canvi de serveis en produccid

J Actualitzacié d’aplicacions

En quant als canvis sobre serveis en produccié es faran seguint els fluxos d’aprovacié de canvi i per
tant comptaran amb I'aprovacio explicita de la DAC i I'IMI.

Abans de comengar qualsevol canvi s’informara a les entitats que la DAC i I'IMI indiquin, i una
vegada conclos el canvi, també s’informara a les esmentades entitats de la conclusio i resultat del
canvi mitjangant el canal indicat per I'adjudicatari de la present licitacio.
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El canvi efectuat quedara enregistrat en la CMDB, i I'adjudicatari enviara I'acta del canvi a la DAC i
I'IMI dintre de les 24 hores posteriors a I'actuacié, on s’indicaran totes les accions efectuades aixi
com el resultat de les mateixes.

3.3.2.2.- Procediment d’urgéncia

El procediment d’urgencia s’emprara per posar en marxa els serveis que es sol-licitin dins d’aquest
tipus de procediment o bé aquells que responguin a una emergéncia ciutadana o de funcionament
de la plataforma.

L’entitat adjudicataria haura de proveir el telefon d’un técnic de guardia, amb cobertura 24x7, per
executar el procediments d’emergéncia si calgués.

Dintre de les 24 hores posteriors al canvi d’urgéncia s’introduira el canvi en la CMDB.

El procediment d’urgéncia s’emprara per posar en marxa de forma immediata, sempre que
tecnologicament sigui possible, els serveis que quedin classificats dintre d’aquesta tipologia.

3.3.3.- Gesti6 de Problemes
L'objectiu de la gestié de problemes sera:

) Investigar les causes subjacents de les incidéencies detectades mitjancant I'analisi i la
recurrencia de les mateixes.

. Realitzar Revisions Post Implementacido (PIR) per garantir que els canvis realitzats
acompleixen els objectius desitjats sense causar problemes secundaris.

L'adjudicatari del servei haura de realitzar tasques de gestid de problemes reactives i predictives
(segons la llibreria ITIL), mantenint un registre de problemes i errors coneguts que reportara a
I'IMI i a la DAC trimestralment.

L'IMI o la DAC podran generar en qualsevol cas un nou registre de problema quan la gravetat o la
recurrencia d’una incidencia aixi ho recomani.

3.4.- Actualitzacié d’aplicacions

L’adjudicatari restara obligat a realitzar els canvis de versid i/o substitucid de programari i
maquinari de qualsevol component que s’hagin de fer per corregir una deficiéncia que provoqui o
pugui provocar una avaria.

L’adjudicatari restara obligat a comunicar amb la suficient antelacié els canvis de versid i/o
substitucié de programari i maquinari de qualsevol component, que s’hagin de fer com a
consequeéencia de quedar sense suport per part del fabricant.

3.5.- DRP - Disaster Recovery Plan

Durant el primer mes d’activitat, I'adjudicatari haura de generar i entregar a I'IMl i a la DAC un pla
de recuperacié davant de desastre que englobi tots els components, maquinari i programari, de la
plataforma PMAC i I'aplicatiu de la consola DAC.

Sera responsabilitat de I'adjudicatari mantenir aquest pla actualitzat al llarg de tot el periode de
prestacions dels seus serveis.
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3.6.- Documentacio

L'adjudicatari haura de preparar i organitzar tota la documentacié relativa a la prestacié dels
serveis i als components de la plataforma PMAC i I'aplicatiu de la consola DAC a mantenir. La
documentacio haura d’estar permanentment actualitzada i disponible en un repositori online que
podra ser consultat, en qualsevol moment, pel personal de I'lMl i de la DAC.

3.7.- Renovacio del servei

En aquest punt s’estableixen les condicions de sortida de 'operador a la terminacié del contracte
que determina el present plec amb |'objectiu que la transferéncia entre I'operador del servei i el
nou adjudicatari de la licitacid, en el cas que siguin diferents, no comporti cap impacte significatiu
de la qualitat dels serveis d’administracio i manteniment de la plataforma.

Dintre dels dos mesos previs al compliment del contracte vigent i a requeriment de la DAC o I'lMI,
si I'adjudicatari del nou contracte no es correspon amb |'operador vigent, I'operador sortint haura
de fer la transferéncia de coneixements amb I'operador entrant i a I'IMI, tot incloent els registres
de la CMDB i de gestio de problemes en un format que sera acordat en el seu moment, aixi com
tots els noms d’usuari i claus, de la plataforma i qualsevol altre informacié necessaria per
I'administracié i manteniment de la plataforma, amb la finalitat de que I'adjudicatari entrant pugui
adaptar els seus sistemes. Aquesta lliurament es tornara a realitzar, amb les dades actualitzades,
al compliment del contracte.

Li correspon a l'adjudicatari elaborar el Pla de Devolucié del Servei sobre el conjunt dels treballs
previstos en el plec per si es déna la hipotesi de canvi d’operador a la finalitzacié d’aquest
contracte o de les seves prorrogues, si fos el cas. El disseny d’aquest Pla és una obligacié inherent
al contracte que no consumira hores de feina, per tant no tindra cap carrec. Aquest Pla haura de
presentar-se a I'IMI abans dels dos ultims mesos de la data de finalitzacid del contracte objecte
d’aquesta licitacio.

3.8.- Implementacid de nous serveis

Li correspon a |'adjudicatari la implementacié dels nous serveis de la plataforma i de I'aplicatiu
consola DAC i 'adequacié en els desenvolupaments de serveis que ja sén en funcionament al llarg
del periode del contracte:

En quan a la implementacié dels nous serveis es faran seguint un procediment on han de figurar
les seglients fases:

J Presa de requeriments: aquesta fase es fara mitjancant entrevistes als responsables del
servei i elaborant el corresponent document de requeriments on s’especificara el pla de proves
que verifiqui el compliment dels requeriments indicats. Aquest document haura de ser validat pels
interlocutor designats per I'[MI i la DAC abans d’iniciar les seglients fases el procés.

J Disseny: en aquesta fase es presentara un document de disseny d’alt nivell on
s’especificaran els diagrames SDL de la solucid, els indicadors i la vista dels informes. Aquest
document haura de ser validat pels interlocutors designats per la DAC i I'[MI abans d’iniciar les
seglients fases el procés.
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J Desenvolupament: en aquesta fase es fara el desenvolupament i la integracié del disseny
efectuat i s’instal-lara el resultat en I'entorn de pre-produccio de la plataforma.

J Proves: En aquesta fase s’executara per part de I'adjudicatari el pla de proves definit a la
fase de requeriments.

. Avaluacié: En aquesta fase s’avaluara per part de la DAC si la solucid acompleix les
expectatives i requeriments, i si no fos aixi es tornara iterativament a la fase de requeriments
adaptant-los a les expectatives.

. Implementacié: en aquesta fase es fara la integracid en la plataforma de produccié del
desenvolupament efectuat.

. Certificacid: A aquesta fase s’avaluara per part de la DAC el correcte funcionament de la
nova implementacid, i si no fos aixi es tornara iterativament a la fase d’'implementacid fins
resoldre les disfuncions.

) Posada en produccio: aquesta fase es realitzara després de la formacid necessaria i amb la
participacié directe del equip d’integracid.

A la finalitzacié d’aquest cicle s’entregara una memoria que recollira els detalls de la
implementacid realitzada.

4. DESCRIPCIO DE LA sOLUCIO

El model tecnologic actual de la PMAC és un “Contact Center” de darrera generacio basat en la
plataforma Cisco Unified Contact Center Enterpriser, release 11 (UCCE), propietat de I’Ajuntament
de Barcelona i ubicat a les seves dependencies, i que permet gestionar el cicle sencer de qualsevol
interaccio amb el ciutada. La plataforma de Contact Center PMAC és multicanal, multicentre i
permet una administracido multinivell.

La infraestructura de la PMAC s’integra amb la centraleta corporativa, per poder fer transferéncia
de trucades.

Els nivells de servei poden ser aplicats al cicle sencer de qualsevol interaccid, des de I'entrada de la
comunicacié al centre d’atencioé fins a la seva finalitzacid, abastant el ventall sencer de tots els
canals d’interacci6 amb el ciutada activats per I’Ajuntament de Barcelona, inclosos els
corresponents a tasques de “back office”.

Cisco IP Communicator o CiscoJabber for Windows, és el terminal utilitzat per la PMAC per
entregar les trucades als agents i coordinadors que formen part de la plataforma de I'adjudicatari
del present contracte.

Els agents es comuniquen mitjangant aplicacions client CT/ (Finesse) o mitjangant un escriptori
unificat de CRM. Aquesta eina permet gestionar les interaccions rebudes i mostra el seu estat de
disponibilitat a la PMAC. Permet obtenir estadistiques en temps real del servei, I'estat dels agents i
dels equips. El rol de coordinador pot canviar I'estat dels agents, realitzar monitoratges i
intromissions en les trucades actives dels agents, canviar els grups d’habilitats, etc.
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Les assignacions dels grups d’habilitats als agents i gestié dels recursos de la plataforma es
realitzen amb el Cisco Unified Contact Center Management Portal (CCMP) o I’'UCCE Administration.

Els agents gestionen les peticions de Xat que arriben a la PMAC a partir del Portal de Tramits de
I’Ajuntament amb E-gain.

La DIAC té capacitat de monitorar, en temps real, la situacié del servei mitjangant I'’eina d’informes
Cisco Unified Intelligence Center (CUIC). Aquesta plataforma d’accés Web també proporciona
informacid historica de tots els indicadors dels serveis.

Finalment, la PMAC disposa d’un sistema de gravacid (Cross Recorder) que enregistra i
emmagatzema la totalitat de les trucades que distribueix, en compliment de la RGPD. Aixi mateix,
un mostreig de les trucades son enregistrades mitjancant el sistema de gravacié audio NICE,
enregistrador de veu i pantalles, on es realitza I’avaluacié dels agents i els calibratges que permet
realitzar el control de la qualitat del servei prestat a la ciutadania.

La DIAC disposa de la Consola DAC, aplicacid Web que permet comprovar i modificar els seglients
parametres de la centraleta:

- Tractament de trucades en llista negra
- Cancel-lacié de trucades que es presenten amb ndamero ocult.
- Agenda i horaris d’atencio dels diferents serveis

- Tractament de missatges d’emergéncia, mitjangant insercié de missatge preenregistrat o
inserint un missatge de text llegit pel sistema Text To Speech (TTS), previ al tancament del
servei o0 a la progressié de la trucada cap a un determinat grup d’habilitats

- Procés automatitzat (IVR) d’atencio de trucades

- Definicid i manteniment dels menus d'opcions d'accés a cada servei amb I'objectiu de
portar cada tipus de trucada al grup especialitat adequat per la seva atencié

- Definicio dels parametres pel tractament de les trucades en saturacio
- Definicié de les condicions per a oferir el callback de cortesia

- Definicié de les condicions del callback de saturacid, per cada servei, segons serveis i
franges horaries

- Gestid dels arbres de tipificacio per cada grup d’habilitats

5 ORGANITZACIO

Amb caracter general, I'IMI controlara, mitjangant la figura d’'un responsable del contracte, el
compliment dels terminis acordats, aixi com la qualitat i I'adequacié dels serveis objecte d’aquest
contracte segons la metodologia i els estandards de I'|MI .

L’adjudicatari nomenara un responsable del contracte a efectes de seguiment del compliment del
mateix. Aquest sera I"Unic interlocutor valid per canalitzar peticions o resoldre dubtes d’aquesta
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indole durant el present contracte. Qualsevol canvi de la persona designada haura de ser
comunicat i acceptat per part de I'|Ml i la DAC.

Hi hauran reunions quinzenals, que podran passar a mensuals si I'IMI considera convenient, de
seguiment dels serveis de manteniment i administracié a les quals participaran els responsables
del contracte i el personal técnic que considerin convenient. El responsable del servei de
I’'adjudicatari, enviara al DIAC i a I'IMI, amb una antelacié minima de 4 dies abans d’aquestes
reunions, un informe amb la proposta de I'ordre del dia de la reunid, i un document que recollira
com a minim la informacié dels seglients punts:

Estadistiques de I’evolucié del servei des de l'inici del contracte

Relacid de incidencies en curs

- Relacid de incidencies amb SLA expirat i la seva justificacié
- Relacid de problemes en curs

- Estat de les peticions sol-licitades en curs

- Estat dels evolutius sol-licitats en curs

- Estat actual dels components de la plataforma en relacié a la garantia del fabricant (dates
de End of Life / End of Service)

- Relacid de certificats de la plataforma amb la data prevista i limit de renovacié

- Checklist de la situacié de la plataforma

Els técnics de I'adjudicatari assignats a aquest contracte seran els encarregats d’aixecar acta de les
reunions que s’efectuin i dels acords que es prenguin durant tot el contracte. L’acta s’haura de
lliurar a la DAC obligatoriament dintre dels tres dies laborables posteriors a la reunid.

La penalitzacidé per incompliment del temps de lliurament de I'acta s’indica en el plec de clausules
administratives particulars d'aquesta contractacio.

5.1 COMITE DE SEGUIMENT

S’encarrega del dia a dia del servei. Resol les incidencies i conflictes menors que apareguin al llarg
de la vida del projecte.

Es reuneix normalment cada quinze dies. Esta format pels Caps de Projecte de 'adjudicatari i de
I'IMI. Quan calgui, es podra convidar a les reunions del Comite de Seguiment als membres de
I’equip de projecte necessaris per a tractar en profunditat determinats temes. El responsable del
servei de 'adjudicatari és I'encarregat de fer les convocatories i d’aixecar acta de les reunions
d’aquest Comite.

Totes les decisions adoptades per ambdds comites seran d’obligat compliment per part de
I’adjudicatari i de I'|MI, vetllant pel correcte compliment del contracte i de prendre decisions d’alt
nivell.
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6 RECURSOS HUMANS

L’adjudicatari proporcionara I'equip que consideri necessari, amb els perfils adients de persones
suficientment qualificades, per portar a terme el servei complint els objectius, els terminis de
lliurament i la qualitat exigible, i acomplint amb els minims establerts en aquest punt.

6.1 FUNCIONS PER PERFIL

A continuacié s’identifiquen i es descriuen els perfils a proporcionar per I'adjudicatari:

Perfil Responsabilitat
Cap de Servei Es el maxim responsable de dur el servei a bon port. Per tant sera responsable de la
gestid del servei en les condicions descrites en aquest plec. Les seves principals tasques
son:

e Controlar i gestionar els recursos del servei.

e  Gestionar accions correctives i les peticions del servei.

e  Gestionar els canvis.

e Assegurament el compliment de la qualitat del servei.

e  Garantir continuitat del servei i els processos de manteniment.
e Gestionar els evolutius del servei sol-licitats i en curs

Enginyer de xarxes i e Resolucié incidéencies i problemes.
sistemes e  Evolutius de la plataforma
e  Realitzacié de documentacio.

L'IMI podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen part
de I'equip del servei.

6.2 CARACTERISTIQUES PROFESSIONALS

L'experiencia professional, i la dedicacio minima estimada que s’exigeix per a cada perfil és la
seglent:

. % Dedicacio . .
Perfil L Experiéncia/Coneixements
minima

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Cal que acrediti una experiencia minima de 3 anys en gestié de serveis TIC.

Cap de Servei 25%
Experieéncia minima en el sector TIC de 3 anys.
Cal que acrediti una experiencia minima de 3 anys fent tasques d’analista
funcional en les seglients tecnologies:
e Manteniment de serveis de contact center en plataformes amb
Enginyer de Xarxes i 100% servidors virtualitzats
. (] ope . N . .
sistemes e Certificacions técniques de nivell avangat amb els productes

objecte del present servei, a fi i efecte de garantir el domini
tecnologic adequat i necessari en els productes per a la resolucio
satisfactoria dels possibles incidents que apareguin durant el
contracte.
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Els licitadors concretaran en la forma que s’indica en el plec de clausules administratives
particulars, la composicié de I'equip de treball que posaran a disposicié del contracte, acreditant
que tenen |’ experiéncia professional exigides en el quadre anterior.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el servei en
qgualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses
que es derivin com a conseqliencia de canvis en lI'equip de projecte aniran a carrec de
I’adjudicatari.

L'empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la
vigéncia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no
sigui per causes de for¢ca major, I'adjudicatari ho comunicara a I'IMI i la substitucié s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i técniques que les
exigides en aquesta clausula; en cas contrari i sense el consentiment de I'IMI aquest fet sera
susceptible de sancié.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

- Un periode de coexisténcia, d’'un minim d’un mes, entre la persona que causa baixa i la persona
que s’incorpora.

7  CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucié del present contracte.

7.1 LLOC DE PRESTACIO DEL CONTRACTE

El servei es prestara telematicament des de les instal-lacions de I'adjudicatari. En cas de necessitat
d’accés a les instal-lacions on es troben els equipaments que composen la plataforma PMAC, el
personal tecnic de l'adjudicatari es desplacara a les instal-lacions de I'IMI a Barcelona,
concretament a I'av. Diagonal, 220 i Via Favencia, 47. En cas de necessitat de desplacament a
dependencies municipals, caldra seguir els protocols indicats per I'lMI.

7.2 FACTURACIO

La facturacio sera per mesos vencguts. L'import mensual sera el resultat de dividir I'import total
d’adjudicacié pel nimero de mesos corresponents a la durada del contracte, amb excepcié de la
primera i darrera factura si el contracte no ha estat formalitzat el primer dia del mes. En aquest
cas, el primer termini de facturacié sera dels dies des de la formalitzacié del contracte fins al final
del mes en curs i la darrera des de I'inici de I’Gltim mes de contracte fins a la finalitzacié d’aquest.

7.3 GARANTIA

Tots els equipaments i material substituits, aixi com els serveis associats tindran un periode minim
de 2 anys de garantia per qualsevol defecte de fabricacid o instal-lacid, o funcionament incorrecte
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per qualsevol motiu derivat del programari o maquinari instal-lat. El periode de garantia
comengara a correr a partir del moment en que I'lMI accepti la instal-lacié de I'item en questio.

Li correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les tasques del
contracte amb els nivells minims de qualitat que li sén exigits.

8 PROPOSTA ECONOMICA | TECNICA

Els licitadors presentaran la seva proposta d’acord amb els criteris d’adjudicacio assenyalats en el
plec de clausules administratives particulars que regeixen aquesta contractacio.

Els licitadors I’'hauran de presentar a través de la plataforma electronica, conforme s’estableix al
plec de clausules administratives que regeix la present licitacié. A I'oferta en suport electronic tots
els arxius hauran d’estar en format Word, Excel, Power Point, MSProject, Open Document (odt o
odp) o pdf en format no protegit, amb fonts incrustades i que accepti cerques, seleccions i copiat
del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot i aixd haura
de presentar uns continguts minims i estar obligatoriament estructurada de la forma seglient:

Es presentaran dos sobres tancats, el sobre numero AB on s’incloura la documentacio
administrativa establerta al plec de clausules administratives i la documentacié técnica que haura
de ser valorada segons els criteris de judici de valor assenyalats en les clausules del plec de
clausules administratives particulars, i el sobre niumero C que haura de contenir la oferta i aquella
documentacié que haura de ser valorada segons els criteris avaluables de forma automatica
assenyalats en les clausules del plec de clausules administratives particulars que regeixen per
aquesta contractacio.

A l'interior de cada sobre s’ha d’incorporar una relacié, en full independent, dels documents que
hi conté ordenats numericament, especialment en el sobre AB ja que aquest ha de respondre a les
explicacions i compromisos sobre tots i cadascun dels criteris de valoracié subjectius definits.

En el sobre AB s’incloura la documentacié segilient indexada de manera que faciliti la seva
localitzacid, per a cada apartat i entre parentesi s’ha indicat el nombre maxim de pagines de que
pot constar, tipus de lletra Arial o Times New Roman, grandaria 12 i interlineat simple:

e Resum executiu (maxim 3 pagines)

Resum per a la direccié dels continguts més significatius de la proposta del projecte,
destacant-ne els recursos i les propostes de valor afegit.

¢ Plantejament general del projecte (maxim 40 pagines)

En aquesta seccid el licitant ha d’exposar el seu enteniment del projecte i les linies
principals de la seva estratégia per afrontar-lo tenint en compte els requeriments
exposats en el plec de prescripcions tecniques. El licitador presentara els diagrames i
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esquemes que cregui necessaris i que ajudin a visualitzar el grau de comprensié de la
solucid.

En tot cas, caldra com a minim presentar els seglients plans pel servei:
- Pla de gestio de les incidéncies
- Pla de manteniment de I'’equipament
- Pla de gestié de la configuracid
- Pla de gestid del canvi
- Pla de gestié de problemes
- Pla d’actualitzacié de les aplicacions
- Pla de recuperacié de desastres (DRP)
- Pla de devolucid del servei

A l'interior del sobre s’haura d’incorporar una relacid, en arxiu independent, dels documents que
hi conté ordenats numeéricament.

També s’incloura la documentacié que s’especifica en el plec de clausules administratives
particulars.

En el sobre C s’incloura la documentacio que s’especifica en el plec de clausules administratives
particulars. Cal que s’indiquin les declaracions responsables conforme faran les millores objectives.

Cadascun dels sobres presentats per I'empresa licitadora unicament ha d’incloure la
documentacié per a la qual esta destinat. D’aquesta manera, si dins d’'un sobre s’inclou
informacié que permet el coneixement anticipat d’una part de I'oferta, infringint aixi el secret
de la mateixa, implicara I'exclusié de la licitacié.

Conseqiientment:

e La documentacié que contingui el sobre AB, no pot incloure cap informacié que permeti
coneéixer els continguts del sobre C.

Tots els arxius inclosos a cadascun dels sobres de cada Lot, individualment, hauran d’estar
degudament signats amb signatura electronica reconeguda de I'empresa licitadora, validament
emesa per un Prestador de Serveis de Certificacié que garanteixi la identitat i integritat dels
documents, de conformitat amb el que estableix la Llei 59/2003 de desembre de signatura
electronica i demés disposicions de contractacio publica electronica.
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9 CLAUSULES GENERALS DE SEGURETAT

9.1 SEGURETAT DELS SISTEMES D’INFORMACIO, PROTECCIO DE DADES | COMPLIMENT
NORMATIU

L'IMI ha adoptat com a marc de referencia per a la Seguretat dels Sistemes d’Informacié el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Proteccid de
Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa referéncia a
I'accés dels ciutadans als serveis publics, aixi com de la resta de I'ordenament juridic que sigui
d’aplicacié.

Pel quée fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacid, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel qual es regula 'Esquema Nacional de Seguretat en I’Ambit de
I’Administracio Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacid vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal.

A les diferents clausules d’aquesta seccid es fa referéencia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que
I'IMI actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament de Barcelona i
de I’Administracid6 Municipal, pel que fa referéncia als fitxers, sistemes d’informacié i/o
infraestructures de les que no sigui directament titular.

9.2 RESPONSABLE DE SEGURETAT

L'adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

° Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

° Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'IMI i seguint la normativa de seguretat
vigent.

° Garantir i liderar dins la seva organitzacio la correcta implantacio dels nivells de seguretat
i les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en matéria de seguretat establertes per I'lMI.

° Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacid i formacié en materia de seguretat.
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° Informar al seu personal qualsevol obligacié a que I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracié
Municipal en cas que els sigui d’aplicacio i fer signar al seu personal un document
d’acceptacio de les obligacions relatives a la seguretat de la informacid i proteccié de
dades de caracter personal de I’Administraciéd Municipal.

° Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucié del contracte on s’indicara la data en queé van rebre la formacié en politica i
instruccions de I’Administracidé Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacid.

9.3 ACCESSOS POTENCIALS

En aquesta contractacié no es preveu tractament de dades personals per part de I'empresa
contractista.

Per a I'execucié de les prestacions derivades del compliment de I'objecte d’aquest contracte, el
personal de I'empresa contractista no pot accedir a les dades de caracter personal que figuren als
arxius, documents i sistemes informatics de I’0rgan de contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de I'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot després de
la finalitzacid de la relacié contractual, sense que en cap cas pugui utilitzar les dades ni revelar-les
a tercers.

L'empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions
establerts anteriorment.

L'empresa contractista ha de posar en coneixement de l'0rgan de contractacié, de forma
immediata, qualsevol incidencia que es produeixi durant I'execucié del contracte que pugui
afectar la integritat o la confidencialitat de les dades de caracter personal. Aquesta incidéncia
s’haura d’anotar al Registre d’incidéncies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a 'empresa contractista
sigui considerada responsable del tractament, als efectes d’aplicar el régim sancionador i de
responsabilitats previst a la normativa de proteccié de dades.

9.4 CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacio a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
qualsevol dada que pogués coneixer com a conseqiéncia de la participacié en la present licitacid,
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o, amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

Quan I'objecte del contracte sigui la construccio i/o el manteniment de Sistemes d’Informacio i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L'adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacio facilitada per I’Ajuntament, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.

9.5 GESTIO D’IDENTITATS, AUTENTICACIO D’USUARIS

La gestid d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicié dels sol-licitants.

L’empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I’eina que I'lMI posa a disposicio.

Autenticacio interna

Els usuaris interns (de gesti6 Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacio definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I'autenticacio dels usuaris. La
solucié d’autenticacié corporativa utilitzada per I'lMI és I'Oracle Access Manager (OAM) que
proveeix el Single Sign On corporatiu.

La integracié amb I’OAM es podra fer mitjangant les seglients opcions:

e Integracié mitjangant capcaleres.
e Integracié mitjancant I'’estandard SAML 2.0.
e Integracié mitjancant I'estandard OAuth 2.0.

Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I’aplicatiu) hauran d’autenticar-se mitjangant la solucié corporativa (Modul Comu d’Autenticacid).
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9.6 AUTORITZACIO DELS USUARIS ALS SISTEMES

L'IMI disposa d’'un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte Oracle
Unified Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es troben
delegades en el repositori central d’autoritzacié (OUD).

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema, com a
minim, hauran d’integrar-se amb GID (eina de gestid d’identitats corporativa basada en Oracle
Identity Manager) per tal de poder relacionar els rols del producte (tecnica de sistemes) amb els
funcionals definits a GID (capa de negoci).

La integracié d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el
suport i la supervisié de I'equip de gestid d’identitats. El temps dedicat normalment a integrar un
connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un técnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

e Segregacio de funcions, de manera que s’exigeixi la concurréncia de dues o més persones
per realitzar tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui
abusar dels seus drets per cometre alguna accid il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari
per complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacid requerida per complir les seves obligacions.

e (Capacitat d’autoritzacié, només i exclusivament el personal amb competéncia
d’autoritzacid, podra concedir, alterar o anul-lar l'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestio de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples perfils.
Els usuaris només podran accedir a aquelles funcions que tinguin expressament autoritzades. La
implementacié ha de permetre la implementacié de matrius de segregacié de funcions i I'agilitat
en I'administracié d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.
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9.7 INVENTARI D’ACTIUS

L'adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema,
detallant la seva naturalesa i identificant al seu responsable; és a dir, la persona que és
responsable de les decisions relatives al mateix.

9.8 CONFIGURACIO DE SEGURETAT

L'adjudicatari haura de configurar els equips préviament a la seva entrada en operacié, de manera
que:

e Esretirin comptes i contrasenyes estandard.
e S'aplicara la regla de "minima funcionalitat":

o El sistema ha de proporcionar la funcionalitat requerida perque |'organitzacio

aconsegueixi els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacid, ni d'administracid, ni

d'auditoria, reduint d'aquesta forma el seu perimetre al minim imprescindible.

o S'eliminara o desactivara mitjancant el control de la configuracié, aquelles funcions
que no siguin d'interes, no siguin necessaries, i fins i tot, aquelles que siguin

inadequades al fi que es persegueix.
e S'aplicara la regla de "seguretat per defecte":

o Les mesures de seguretat seran respectuoses amb l'usuari i protegiran a aquest,

tret que s'exposi conscientment a un risc.
o Per reduir la seguretat, l'usuari ha de realitzar accions conscients.

o L'Us natural, en els casos que l'usuari no ha consultat el manual, sera un Us segur.

9.9 MANTENIMENT

L’adjudicatari haura de mantenir I'equipament fisic i logic que constitueix el sistema i/o
infraestructura administrada.

La politica d’actualitzacions esta basada en el nivell de criticitat de la vulnerabilitat valorada
segons l'Ultima versid publicada de I'estandard public CVSS (Common Vulnerability Scoring
System), segons el nivell de CVSS les actualitzacions per la correccié de vulnerabilitats s’hauran de
produir dins d’uns terminis especifics (en funcié del nivell d’exposicid, la criticitat de la
vulnerabilitat i la criticitat de I'actiu afectat), detallats en la taula segiient:
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Nivell d’exposicio ‘

Exposat a internet No exposat a internet
Criticitat de I'actiu Criticitat de I'actiu
Critic No critic Critic No critic
CVSS <=3 20 dies 40 dies 40 dies 40 dies
oqiilsieid | 3<CVSS <=6 5 dies 1 mes 20 dies 20 dies
vuinerabilitat [PV I 1 dia 5 dies 5 dies 5 dies
CVSS > 8 1 dia 2 dies 1dia 5 dies

El proveidor s’haura d’involucrar en tot el cicle de vida de les vulnerabilitats, des de la seva
deteccio fins a la mitigacid d’aquesta. Haura de tenir un seguiment proactiu de les vulnerabilitats
que es puguin produir amb un seguiment continu del anunci de defectes, mantenint el contacte
amb els fabricants per tenir coneixement de les possibles solucions que aquest proposin per
corregir-les.

9.10 XIFRATGE DE DADES

Qualsevol informacid corporativa que requereixi ser xifrada en la seva ubicacié
d’emmagatzemament (i per tant, queda exclos I'encriptacio per transit en les comunicacions) ha
de seguir els estandards de seguretat i la custddia i proteccid de les claus estableix IMI-Seguretat.
IMI-Seguretat ha de assegurar la disponibilitat de la informacid als propietaris d’aquesta dins de
I’Ajuntament. IMI-Seguretat custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades per IMI-
Seguretat i/o seguir els estandards i normes de I'IMI.

9.11 CERTIFICATS

L'IMI-Seguretat sera el responsable de la custodia i proteccié dels certificats digitals emesos en
nom de I'Ajuntament de Barcelona a través de I'IMI-Seguretat. S’entén per certificats digitals
corporatius: els de servidor segur, els d’aplicatiu per autenticacié o signatura digital, de signatura
de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en I'IMI-Seguretat
per al seu control i gestio.

El proveidor haura de seguir I’estandard establert per la proteccié i custodia dels certificats digitals
a I’hora d’incorporar el certificat pel seu Us.
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9.12 ANTIMALWARE

L'adjudicatari sera responsable de la instal-lacid i actualitzaci6 de programes de proteccid
antimalware de les maquines que suporten serveis de I'IMI segons es recull al marc normatiu del
I'IMI.

L'IMI obtindra indicadors de la bona gestié de proteccions antimalware i en qualsevol moment
tindra accés i visid de 'estat de la seguretat global de les proteccions.

L'IMI seguretat tindra accés en consulta a la consola de gestié d'aquests programaris del
proveidor.

9.13 COPIES DE SEGURETAT

L'adjudicatari sera responsable de realitzar copies de seguretat als sistemes dels quals és
administrador per tal de poder recuperar les dades en cas de perdua accidental o intencionada. La
freqlieéncia de les copies de seguretat vindra donada pel nivell de sensibilitat de les dades que
conté, segons el recollit a les guies de I'lMI.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a tots els
nivells (integritat, confidencialitat, autenticitat y tracabilitat). Per tal de garantir la confidencialitat,
I'IMI es reserva el dret de demanar el xifrat de les dades. L’abast de les copies inclou:

e Informacio de treball de I'lMI.

e Aplicacions en explotacid, incloent els sistemes operatius.

e Dades de configuracid, serveis, aplicacions, equips o d’altres analegs.
e Claus emprades per conservar la confidencialitat de la informacié.

A banda de ser responsable de la generacié de les copies de seguretat, I'adjudicatari sera
responsable de garantir que aquestes son perfectament funcionals, per mitja de la realitzacio
d’exercicis periodics de recuperacié de backups. Els exercicis han de poder donar cobertura a tots
els actius sota el present contracte dins d’un termini maxim de 1 any.

9.14 CONTROL D’ACCES

9.14.1 Segregacio de funcions i tasques

L'adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que
s’exigeixi la concurréncia de dues o més persones per realitzar tasques critiques, anul-lant la
possibilitat que un sol individu autoritzat pugui abusar dels seus drets per cometre alguna accio
il-licita.

En concret, se separaran almenys les seglients funcions:

28

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 26/01/2021 a les 12:20, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6 d’Operacions i Sistemes

Desenvolupament d’operacié. Garantint, com a minim, que els desenvolupadors
Unicament disposin d’accés a I'entorn de preproduccio i desenvolupament. La configuracid

dels entorns productius I’'haura de realitzar persones o equips diferents.
Configuracio i manteniment del sistema d’operacio.

Auditoria o supervisio de qualsevol altra funcié.

9.15 EXPLOTACIO

9.15.1

Gestid de la configuracié

L’adjudicatari s’encarregara de gestionar de forma continua la configuracié dels components del
sistema de manera que:

9.15.2

Es mantingui a tot moment la regla de “funcionalitat minima”.

Es mantingui a tot moment la regla de “seguretat per defecte”.

El sistema s’adapti a les noves necessitats, préviament autoritzades.
El sistema reaccioni a vulnerabilitats reportades.

El sistema reaccioni a incidents.

Gestio de canvis

L’adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el sistema, de
manera que:

Tots els canvis anunciats pel fabricant o proveidor seran analitzats per determinar la seva

conveniéncia per ser incorporats, o no.

Abans de posar en produccié una nova versié o una versié amb un pegat, es comprovara
en un equip que no estigui en produccio, que la nova instal-lacié funciona correctament i
no disminueix I'eficacia de les funcions necessaries per al treball diari. L'equip de proves

sera equivalent al de produccié en els aspectes que es comproven.
Els canvis es planificaran per reduir 'impacte sobre la prestacié dels serveis afectats.

Mitjancant analisi de riscos es determinara si els canvis sén rellevants per a la seguretat del
sistema. Aquells canvis que impliquin una situacid de risc de nivell alt seran aprovats

explicitament de forma prévia a la seva implantacié.
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9.15.3 Proteccid de claus criptografiques

e |’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.

e S’empraran algoritmes acreditats pel “Centre Criptologic Nacional”.

9.16 PROTECCIO DELS SERVEIS

9.16.1 Proteccio enfront de la denegacio de servei

L’adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacié de servei
(DoS Denial of Service). Per tal de garantir-ho:
e Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega prevista

sense posar en risc la disponibilitat del sistema.

Es desplegaran tecnologies per prevenir els atacs coneguts.
9.17AUDITORIA

L'IMI auditara que l'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de I'oferta de
I'adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI| podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en quée I'lMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I'adjudicatari, aquest haura de garantir a I'IMI I'accés necessari, incondicional i irrevocable als
documents existents que estiguin relacionats amb I'abast de I'auditoria.

L'adjudicatari proporcionara l'assistéencia i la informacid que requereixin les auditories, sense
carrec addicional per I'lMI.

La realitzaci6 de Il'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacid dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les
desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme les
activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha implementat
correctament.
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9.18GESTIO D’INCIDENTS

L'adjudicatari informara a [I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestid de Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona
establert per I'|MI.

L’adjudicatari col-laborara amb I'lMI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidencies requerides.

9.19CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
qualsevol dada que pogués coneixer com a conseqiéncia de la participacio en la present licitacid,
0, amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

Quan I'objecte del contracte sigui la construccio i/o el manteniment de Sistemes d’Informacio i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L'adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de coneéixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacié facilitada per I’Ajuntament, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.

9.20 DIMENSIONAMENT/GESTIO DE CAPACITATS

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacio del servei de forma adequada.

9.21 ACCES A LA INFORMACIO

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'adjudicatari té prohibit
incorporar les dades a altres sistemes o suports sense autoritzacido expressa i haura de complir
amb les mesures de seguretat establertes per I'IMI.
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9.22 ANALISIS FORENSES

L’execucié d’analisis forenses és responsabilitat exclusiva de I'lMI-Seguretat. L'adjudicatari haura
de col-laborar proporcionant la informacié requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través dels procediments
que s’acordin entre IMI-Seguretat i el Proveidor.

9.23 CONTROL D’ACCES
9.23.1 Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les seglients
condicions:

e Lainformacié revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran Unicament la informacié indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb eéxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després d'obtenir
I'accés.

e S'informara a l'usuari de I'Gltim accés efectuat amb la seva identitat.

9.23.2 Accés remot

L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informaciéo de I’Ajuntament, sent els costos de connexid a carrec de I'empresa
adjudicataria.

La connexio remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts per
I'IMI per als sistemes de I’Ajuntament.

9.24 GESTIO DEL PERSONAL
9.24.1 Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacié.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer al seu personal.
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El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui sotmesa
per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que els sigui
d’aplicacié.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte, dels
deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacid i proteccié
de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer
signar al seu personal un document d’acceptacié de les obligacions relatives a la seguretat de la
informacié i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I’execucié del contracte on s’indicara la data en
que van rebre la formacié en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacio de les obligacions signat per les persones adscrites a I'execucié d’aquest
contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els permisos per
accedir als Sistemes d’Informacio de I’Ajuntament o bé abans de ser facilitada la informacié per al
correcte compliment del servei contractat, i restara en poder de 'empresa adjudicataria que haura
de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

9.24.2 Formacio i conscienciacio

L'adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el
seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

e Instruccié sobre I'Us dels sistemes i tecnologies de la informacidé i comunicacié per part del

personal al servei de I’Ajuntament de Barcelona.
e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments sospitosos

que hagin de ser reportats per al seu tractament per personal especialitzat.
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L’adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin per a
I'acompliment de les seves funcions, en particular en relacié a configuracié de sistemes, deteccid i
reaccié a incidents, i gestié de la informacid i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidencies de les diferents accions de formacié i conscienciacié que
I'adjudicatari ha realitzat sobre el personal assignat a I'execucié del contracte.

9.25 CLAUSULA DE COMUNICACIONS EXTERNES

L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacié de I'’Administracid Municipal, sent els costos de connexié a carrec de
I’empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per ’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per la
interconnexid segura de xarxes i de demanar la seva revocacid una vegada finalitzada la prestacid
del servei. Aixi mateix, sera responsable subsidiaria de I'Gs del certificats personals individuals
lliurats als seus empleats pel desenvolupament del producte o servei.

9.26 PROTECCIO DEL LLOC DE TREBALL
9.26.1 Lloc de treball buit

L'adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a l'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

9.26.2 Bloqueig del lloc de treball

L'adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de 'usuari per reprendre I'activitat.

9.26.3 Proteccio d’equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de pérdua o
robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti un
inventari d'equips juntament amb una identificacié de la persona responsable del mateix i un
control regular que esta positivament sota el seu control. Els usuaris hauran de disposar d’'un canal
de de comunicacio per informar al servei de gestié d'incidents de pérdues o robatoris, que hauran
de ser comunicades a I'lMI.
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S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacié. Es
consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de |'organitzacio, o
unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucié antivirus actualitzada a la ultima versid i configurada per a que realitzi analisis

regulars de I'equip.

e Politica d’actualitzacié que instal-li els Ultims pegats de seguretat en un temps raonable,

prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I'equip al minim necessari.

9.26.4 Maedis alternatius

L'adjudicatari garantira l'existéncia i disponibilitat de mitjans alternatius de tractament de la
informacid per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccid. Igualment, s'haura d’establir un temps maxim
perque els equips alternatius entrin en funcionament.

9.27 PROTECCIO DELS SUPORTS INFORMATICS

L'adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de
Barcelona seguint les seglients pautes.

9.27.1 Etiquetat

L'adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense revelar el
seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major qualificacid. Els
usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé mitjancant simple
inspeccid, bé mitjancant el recurs a un repositori que ho expliqui.

9.27.2 Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a la seva ubicacié
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos USB,
o uns altres de naturalesa analoga, han de seguir els estandards de seguretat, custodia i proteccié
de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb Ia
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades per IMI-
Seguretat i/o seguir els estandards i normes de I'lMI.
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9.27.3 Transport

L'adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits de
seguretat mentre estan sent desplagats d'un lloc a un altre. L’adjudicatari garantira que es segueix
el procediment de transport, de manera que s’haura de disposar d’un registre de sortida que
identifiqui al transportista que rep el suport per al seu trasllat i d'un registre d'entrada que
identifiqui al transportista que el lliura, conjuntament amb un procediment rutinari que quadri les
sortides amb les arribades i elevi les alarmes pertinents quan es detecti algun incident.

9.27.4 Esborrat i destruccio

L’adjudicatari haura de seguir els estandards i normes de I'IMI respecte a I’esborrat i destruccié de
suports d'informacié. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar informacio,
incloent mitjans electronics i no electronics. Els suports que hagin de ser reutilitzats per a una altra
informacié o alliberats a una altra organitzacié hauran de ser objecte d'un esborrat segur del seu
contingut. S’hauran de destruir de forma segura els suports en cas de que la naturalesa del suport
no permeti un esborrat segur o quan aixi ho requereixi el procediment associat al tipus
d'informacié continguda, fent us dels productes certificats per I'lMI.

Periddicament i segons les necessitats de recurrencia d'aquestes activitats, s’haura d’informar i
lliurar al responsable del contracte el certificat de destruccid corresponent, on quedara especificat
com a minim, el identificador dels actius, el métode d’esborrat i/o destruccié emprat, la data de
I'activitat i el desti dels actius.

9.28 PROTECCIO DE LA INFORMACIO
9.28.1 Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests tota
la informacié addicional continguda en camps ocults, metadades, comentaris o revisions anteriors,
excepte quan aquesta informacié sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com quan
s'ofereix al public en un servidor web o un altre tipus de repositori d'informacio.

9.28.2 Proteccio del correu electronic
En el cas de que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar informacio
de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e La informacio distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Es protegira la informacid d'encaminament de missatges i establiment de connexions.

o No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I’adjudicatari.
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e Es protegira a I'organitzacié enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.
L’adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a |'is com a suport de comunicacions privades.

e Realitzar activitats de conscienciacio i formacio relatives a I'Us del correu electronic per al

seu personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacié tractada pel contracte és prou sensible, facilitara a
I’'adjudicatari un correu electronic de I'Ajuntament el qual es convertira en la via de comunicacié
entre I'adjudicatari i I’Ajuntament.

9.29 PROTECCIO DE LES INSTAL-LACIONS

Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat fisica:

e En cas de emmagatzemar informacié de I'Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris d’informacio,

segons la sensibilitat de dita informacid.

e Garantir que la informacio de I’Ajuntament de Barcelona no pugui ser visible i/o audible

des de I'exterior de les instal-lacions.

9.30 GESTIO D’EXCEPCIONS

Qualsevol excepcio als anteriors apartats no recollida en el present document en el moment de la
contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals
oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura de presentar de
forma clara i concisa I'objecte de I'excepcio aixi com la modificacid desitjada pel sol-licitant amb la
seva deguda justificacio.

37

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 26/01/2021 a les 12:20, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

, @ Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6 d’Operacions i Sistemes

El present plec de prescripcions tecniques ha estat emes pel Sr. Joan Blanco, técnic responsable
del contracte, adscrit a la Direccié d’Operacions i Sistemes de I'lMI, amb el vistiplau de,

Amparo Rodriguez Rodriguez
Directora d‘Operacions i Sistemes de I'lMlI
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10 ANNEXOS

10.1 ANNEX 1: INFORMACIO ADDICIONAL / ACLARIMENTS

L'IMI posara a disposicio la seglient adrega de correu on els licitadors podran fer les seves
consultes: jblanco@bcn.cat ; scardenasm@bcn.cat

En I'assumpte del correu indicar:

Contracte: [Numero d’expedient del contracte]

En cas de no obtenir resposta, contactar amb el telefon 93 291 81 25.

S’atendran les sol-licituds d’informacio fins a 3 dies laborables abans de la data limit de
presentacio d’ofertes.

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 26/01/2021 a les 12:20, que informa.
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10.2 ANNEX 2: CARACTERISITIQUES TECNIQUES DE L’EQUIPAMENT

Codi Descripcid Unitats
HARDWARE DEL CONTACT
CENTER
Servidors UCS
UCS C240 M3 SFF, dual-8-core/2.7 GHz,128 GB RAM,
UCUCS-EZ-C240M3S 16x300GB 15 9
Item Producte cobert / servei
UCUCS-EZ-C240M3S -

CON-PSJ7-UC240M35 UCS PSS 24X7X4 OS UCS C240 M3 Server ?
UCSC-PCIE-IRJ45 Intel i350 Quad Port 1Gb Adapter 18
UCSC-PSU2-1200 1200W 2u Power Supply For UCS 18

2.70 GHz E5-2680 130W 8C/20MB Cache/DDR3
UCS-CPU-E5-2680 1600MHz 18
UCS-RAID9271CV-8I MegaRAID 9271CV \{Vlth 8 internal SAS/SATA ports 9
with Supercap
UCS-MR-1X082RY-A 8GB DDR3-1600-MHz RDIMM/PC3-12800/dual 144
rank/1.35v
UCS-HDD300GI2F105 300GB 6Gb SAS 15K RPM SFF HDD/hot plug/drive 144
sled mounted
Elements auxiliars
CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 18
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UCSC-HS-C240M3 Heat Sink for UCS C240 M3 Rack Server 18
UCSC-PCIF-01F Full height PCle filler for C-Series 18
UCSC-RAIL-2U 2U Rail Kit for UCS C-Series servers 9

N20-BBLKD UCS 2.5 inch HDD blanking panel 72
Cisco Business Edition 6000M (M5) Appliance,
BEGM-MS5-K9 Export Restr SW 1
BE6K-PSU Cisco UCS 770W AC Power Supply for Rack Server 1
BE6K-RAIDCTRLR Cisco 12G Modular RAID controller with 2GB cache 1
BE6K-DISK 300GB 12G SAS 10K RPM SFF HDD 6
R2XX-RAID5 Enable RAID 5 Setting 1
BEGK-RAM 16GB DDR4-2666-MHz RDIMM/PC4-21300/single 3
rank/x4/1.2v
2.2 GHz 4114/85W 10C/13.75MB Cache/DDR4
BE6K-CPU 5400MHz 1
CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 1
CON-PSJ3-BE6MMSKS UCS SUPP PSS 24X7X4 Cisco Bgsmess Edition 6000M
(M5) Applia
GWs produccié
Cisco 3945
CISC0O3945/K9 w/SPE150(3GE,4EHWIC,4DSP,4SM,256 MBCF,1GBDR 2
AM,IPB)
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PWR-3900-AC

Cisco 3925/3945 AC Power Supply

PWR-3900-AC/2

Cisco 3925/3945 AC Power Supply (Secondary PS)

C3900-SPE150/K9

Cisco Services Performance Engine 150 for Cisco
3945 ISR

VWIC3-2MFT-T1/E1=

2-Port 3rd Gen Multiflex Trunk Voice/WAN Int. Card -
T1/E1

VWIC3-1MFT-T1/E1=

1-Port 3rd Gen Multiflex Trunk Voice/WAN Int. Card -
T1/E1

PVDM3-128

128-channel high-density voice DSP module

VWIC3-2MFT-T1E1-RF

2-Port 3rd Gen MFT Voice/WAN Int.Card - T1/E1
REMANUFACTURED

PVDM3-128-RF

128-channel hi-density voice DSPmodule
REMANUFACTURED

VWIC3-4AMFT-T1E1-RF

2-Port 3rd Gen MFT Voice/WAN Int.Card - T1/E1
REMANUFACTURED

PVDM3-128-RF

128-channel hi-density voice DSPmodule
REMANUFACTURED

Item

Producte cobert / servei

CON-3SNTP-3945

CISCO3945/K9
3YR SNTC 24X7X4 Cisco 3945 w/SPE150

Elements auxiliars GWs PRO

SL-39-UC-K9

Unified Communication License for Cisco 3900 Series

CAB-ACE

AC Power Cord (Europe), C13, CEE 7, 1.5M

3900-FANASSY

Cisco 3925/3945 Fan Assembly (Bezel included)
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Removable faceplate for SM slot on Cisco

SM-5-BLANK 2900,3900,4400 ISR
SL-39-IPB-K9 IP Base License for Cisco 3925/3945
HWIC-BLANK Blank faceplate for HWIC slot on Cisco ISR
ISR-CCP-EXP Cisco Config Pro Express on Router Flash

MEM-3900-1GB-DEE 1GB DRAM (512MB+512MB) for Cisco 3925/3945 ISR

(Default)
MEM-CF-256MB 256MB Compact Flash for Cisco 1900, 2900, 3900 ISR
S39UK9-15503M Cisco 3925-3945 |0S UNIVERSAL

Unified Border Element Enterprise License - 25

FL-CUBEE-25 .

sessions
FL-VXML-12 VoiceXML Feature License Up To 12 Sessions
PVDM3-256 256-channel high-density voice DSP module

Unified Border Element Enterprise License - 100

FL-CUBEE-100 .
sessions

GWs Preproduccié

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Cisco 2911 Voice Bundle, PVDM3-16, UC License

CISC02911-V/K9 PAK, FL-CUBE10

PWR-2911-AC Cisco 2911 AC Power Supply

1-Port 3rd Gen Multiflex Trunk Voice/WAN Int. Card -

VWIC3-1MFT-T1/E1= T1/E1

Suports
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Item

Producte cobert / servei

CON-3SNT-2911V

CISCO2911-V/K9
3YR SNTC 8X5XNBD Cisco 2911 Voice Bundle

Elements auxiliars GW PREPRO

CAB-ACE

AC Power Cord (Europe), C13, CEE 7, 1.5M

ISR-CCP-EXP

Cisco Config Pro Express on Router Flash

MEM-2900-512MB-DEF

512MB DRAM for Cisco 2901-2921 ISR (Default)

MEM-CF-256MB

256MB Compact Flash for Cisco 1900, 2900, 3900 ISR

Removable faceplate for SM slot on Cisco

SM-5-BLANK 2900,3900,4400 ISR
PVDM3-16 16-channel high-density voice DSP module
SL-29-1PB-K9 IP Base License for Cisco 2901-2951
SL-29-UC-K9 Unified Communication License for Cisco 2901-2951
FL-CUBEE-S Unified Border Elemenjc Enterprise License - 5
sessions
HWIC-BLANK Blank faceplate for HWIC slot on Cisco ISR

S29UK9-15501T

Cisco 2901-2921 10S UNIVERSAL

FL-VXML-1

VoiceXML Feature License For 1 Session

FL-CUBEE-5

Unified Border Element Enterprise License - 5
sessions
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SOFTWARE DEL CONTACT
CENTER

Software PRODUCCIO

Versions de software

UCCE Cisco Unified Contact Center Enterprise
ucm Cisco Unified CM Administration
Jabber Cisco Jabber
Finesse
cuIC
CvpP
NUANCE Nuance License Manager
Nuance Recognizer
Nuance Recognizer Catalan ca-ES (10.0.0-10.1.0)
Nuance Speech Server 6.2
Nuance Vocalizer for Network 5.7
Egain
Egain Agent Offiers 20
Egain Analytics 5
Egain Chat&Cobrowse 15
Egain Mail 20
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Egain Social 25
GATEWAYS
Cisco 10S Software, C3900 Software (C3900-
UNIVERSALK9-M)
ROM: System Bootstrap
Software de Microsoft
Microsoft SQL Server Standard Core (version 2014) 28
Microsoft Windows Server - Standard (version 2012 R2) 21
Microsoft Windows Server - Standard (version 2012 R2) 5
Microsoft SQL - User CAL (version 2019) 5
Microsoft SQL Server - Standard (version 2019) 1
Microsoft Windows Server - User CAL (versiéon 2019) 5
Microsoft Windows Server Standard Core (version 2019) 16
IPCE-BUNDLE Unified Contact Center Enterprise Bundle 1
IPCE-SVR UCC Enterprise Server License 1
CCBU-LICENSE CCBU License Document 1
IPCE-SVR-ADDON CCE Optional Items including Intelligence Center 1
CCEH-CUIC-PREM License for Cisco Unifie.d Intelligence Center 1
Premium
CCEH-FINESSE-SVR-L Cisco Finesse Server SW HA Pair for CCE 1
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CCEH-CCP-SVR-LIC CCP Server 1
CCEH-SM-V110-K9 Media kit for SocialMiner 11.0 1
CCEH-FINESSE11X-K9 Cisco Finesse 11.x Media for CCE 1
IPCE-AGENTS-LC UCC Enterprise Agent Licenses 1
IPCE-DIALPORT-L IPCC ENTERPRISE OUTBOUND DIALER PORT 25
CCBU-LICENSE CCBU License Document 1
IPCE-PREMAGT-L IPCC ENTERPRISE PREMIUM AGENT 140
IPCE-PREMAGT-L IPCC ENTERPRISE PREMIUM AGENT 60
IPCE-PREMAGT-L IPCC ENTERPRISE PREMIUM AGENT 5
IPCE-PREMAGT-L IPCC ENTERPRISE PREMIUM AGENT 50
IPCE-MEDIAKIT UCC Enterprise Media Kits 1
CCEH-MEDIA110-K9 Media Kit for Unified CC Enterprise and Hosted 11.0 1
CCEH-FINESSE11X-K9 Cisco Finesse 11.x Media for CCE 1
CVP-10.X CVP 10.x Configuration P Delivery 1
CVP-10X-PTS CVP 10.x Port License includes one redundant port 50
CVP-10-SERVER-SW CVP 10.0 Server Software (With media for 10.0 and 5
10.5)
CVP-10X-PTS-TOTAL CVP 10.x Total No PT - Auto Gen value 100
CVP-11X-PTS CVP 11.x Port License 60
CVP-11X-PTS-TOTAL CVP 11.x Total No PT - Auto Gen value 120
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CVP-11X-PTS CVP 11.x Port License 5
CVP-11X-PTS-TOTAL CVP 11.x Total No PT - Auto Gen value 10
CVP-STU-10= CVP 10.0 Studio 1
CUIC-NPS Non-production SKUS for Cisco Unified Intelligence 1
Center
CCEH-CUIC-LAB License for Cisco Unified Intelligence Center 1
Customer Lab
IPCE-NPSENT-EC IPCC Enterprise Non-Production Suite End Customer 1
CCEH-MEDIA110-K9 Media Kit for Unified CC Enterprise and Hosted 11.0 1
LIC-EXP-RMS Expressway Rich Media Session 30
EXPWY-VE-E-K9 Cisco Expressway-E Server, Virtual Edition 1
EXPWY-VE-C-K9 Cisco Expressway-C Server, Virtual Edition 1
SW-EXP-8.X-KO Software Image for Expressway with Encryption, 1
Version X8
LIC-EXP-GW Enable GW Feature (H323-SIP) 2
LIC-EXP-AN Enable Advanced Networking Option 1
LIC-EXP-E Enable Expressway-E Feature Set 1
LIC-EXP-E-PAK Expressway Series, Expressway-E PAK 1
LIC-EXP-SERIES Enable Expressway Series Feature Set 2
LIC-EXP-TURN Enable TURN Relay Option 1
LIC-SW-EXP-K9 License Key Software Encrypted 1
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LIC-SW-EXP-K9 License Key Software Encrypted 1
UCM-PAK UCM 9X/10X/11X PAK 1
LIC-CUCM-10X-ENH-A UC Manager-10.x Enhanced Single User License 140
LIC-CUCM-11X-ENH-A UC Manager-11.x Enhanced Single User License 60
LIC-CUCM-11X-ENH-A UC Manager-11.x Enhanced Single User License 5
LIC-CUCM-11X-ENH-A UC Manager-11.x Enhanced Single User License 50
LIC-TP-10X-ROOM Telepresence Room Based Endpoint, Single or Multi- 1
Screen
CUCM-VERS-10.X CUCM Software Version 10.X 1
PC-10X-STANDARD-K9 Prime Collaboration Standard 10.x 1
VMW-VS5-ST-3A= VMware vSphere 6 Standa.wd (1 CPU), 3yr, Support 18
Required
UCS-VMW-TERMS Acceptance of Terms, Standalone VMW License for 18
UCS Servers
CUIC-V-PREM-PAK Licensing PAK For CUIC Premium 1
CUIC-V-LAB-PAK Licensing PAK For Lab System 1
CUIC-V-LAB-PAK Licensing PAK For Lab System 1
CVP-11-BNDL-NFR CVP 11.0 UC NFR Media and VXML SRVR LIC 1
CVP-11-BNDL-NFR CVP 11.0 UC NFR Media and VXML SRVR LIC 1
CVP-11-BNDL-NFR CVP 11.0 UC NFR Media and VXML SRVR LIC 1
CVP-11-BNDL-NFR CVP 11.0 UC NFR Media and VXML SRVR LIC 1
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CVP-11-BNDL-NFR CVP 11.0 UC NFR Media and VXML SRVR LIC 1
R-PC11-PRSW-K9= Prime Collaboration 11.0 Prqvmonmg Software and 1
base Lic
L-PC11-AS-LIC= Prime Collaboration 1'1.x Assurance per endpoint 150
license
L-PC11-CCA-LIC= Prime Collaboration 11.x Assurance CCA Lic 1 120
concurrent age
VMW-VS6-HYPPLS-K9 Embedded License, Cisco UC Virt. Hypervisor Plus 6.x 1
(2-cpu)
VMW-VSP-STD-1A= VMware vSphere 7 Std (1 CPU, 32 Core) 1-yr, 1
Support Required
Jabber Guest
R-UCL-UCM-LIC-K9 Top Level SKU For 9.x/10.x User License - eDelivery 1
JABBER-GUEST Jabber Guest Session 30
JAB-GUEST-RTU-K9 Jabber Guest Right to Use 1
Suports Software PRODUCCIO
Item Producte cobert / servei
IPCE-SVR
CON-ECMU-IPESVR SWSS UPGRADES IPCC ENTERPRISE SERV
IPCE-SVR-ADDON
CON-ECMU-IPCESVRD SWSS UPGRADES Contact Center Enterprise Optional
Iltems
CCEH-CUIC-PREM
CON-ECMU-CCEH-CUI SWSS UPGRADES Licnese for Cisco Un 1
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CCEH-FINESSE-SVR-L
CON-ECMU-CCFINSVR SWSS UPGRADES Cisco Finesse Server SW for CCE 1

CCEH-CCP-SVR-LIC
CON-ECMU-CCPSVRLC SWSS UPGRADES CCP Server !

IPCE-AGENTS-LC
CON-ECMU-IPEAGTLI SWSS UPGRADES IPCC ENTERPRISE AGENT LICENSES 1

IPCE-DIALPORT-L
CON-ECMU-IPEDIALP SWSS UPGRADES IPCC ENTERPRISE OUTBOUND 25
DIALER PORT

IPCE-PREMAGT-L
CON-ECMU-IPEPREAG SWSS UPGRADES IPCC ENTERPRISE PREM 140

IPCE-MEDIAKIT
CON-ECMU-IPEMEDKI SWSS UPGRADES IPCC ENTERPRISE MEDI 1

CVP-10.X
CON-ECMU-CVP10X SWSS UPGRADES CVP 10.x Configuration P Delivery 1

CVP-10X-PTS
CON-ECMU-CVP10PTS SWSS UPGRADES CVP 10.x Port License >0

CVP-STU-10=
CON-ECMU-CVPSTU10 SWSS UPGRADES CVP 10.0 Studio 1
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IPCE-NPSENT-EC
CON-ECMU-IPCENPSC SWSS UPGRADES Top Level-Order Svc for Each Indiv 1
Comp

R-UCL-UCM-LIC-K9
CON-ECMU-RUCLUCK3 SWSS UPGRADES Top Level SKU For 9. 1

LIC-EXP-RMS
CON-ECMU-LICEXPRM
© v SWSS UPGRADES Expressway Rich Media Session 30

CON-ECMU-LICOENHA LIC-CUCM-10X-ENH-A 140
SWSS UPGRADES UC Manager-10.x Enhanced Single

o1
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User-Und
LIC-TP-10X-ROOM
CON-ECMU-LICTP1RO SWSS UPGRADES Telepresence Room Ba 1
VMW-VS5-ST-3A=
CON-ISV1-VS5STD3A ISV 24X7 VMware vSphere Standard, List Price is 18
ANNUAL
CON-ISV1-VSXSTD1A VSphere Standard for 1 CPU; ANNUAL List 1-YR Reqd 1
CON-ECMU-RPC11PSW SWSS UPGRADES I?r'lm(? Collaboration 11.0 1
Provisioning So
CON-ECMU-LPC11ALI SWSS UPGRADES Prime Collaboration 11.x 150
Assurance per e
CON-ECMU-LPCIALIC SWSS UPGRADES Prime Collaboration 11.x 120
Assurance CCA L
Suports - Jabber Guest
Item Producte cobert / servei
R-UCL-UCM-LIC-K9
CON-PSUS-RUCLUCKI PRTNR SUP SW SUP Top Level SKU For 9.
Software PREproduccid
R-UCL-UCM-LIC-K9 Top Level SKU For 9.x/10.x User License - eDelivery 1
JABBER-GUEST Jabber Guest Session 4
LIC-EXP-RMS Expressway Rich Media Session 4
LIC-EXP-E-PAK Expressway Series, Expressway-E PAK 1
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JAB-GUEST-RTU-K9

Jabber Guest Right to Use

UCM-PAK

UCM 9X/10X/11X PAK

LIC-EXP-AN

Enable Advanced Networking Option

EXPWY-VE-C-K9

Cisco Expressway-C Server, Virtual Edition

LIC-EXP-SERIES

Enable Expressway Series Feature Set

Software Image for Expressway with Encryption,

SW-EXP-8.X-K9 Version X8
LIC-EXP-E Enable Expressway-E Feature Set

LIC-SW-EXP-K9 License Key Software Encrypted
LIC-SW-EXP-K9 License Key Software Encrypted
LIC-SW-EXP-K9 License Key Software Encrypted
LIC-SW-EXP-K9 License Key Software Encrypted

LIC-EXP-GW Enable GW Feature (H323-SIP)

LIC-EXP-DSK Expressway Desktop Endpoint License
LIC-EXP-TURN Enable TURN Relay Option

EXPWY-VE-E-K9

Cisco Expressway-E Server, Virtual Edition

LIC-CUCM-11X-ENH-A

UC Manager-11.x Enhanced Single User License

LIC-CUCM-11X-ENH

UC Manager Enhanced 11.x License

CUCM-VERS-11.0

CUCM Software version 11.0
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Suports - Software
Preproduccié

Item

Producte cobert / servei

R-UCL-UCM-LIC-K9

-E - L 1
CON-ECMU-RUCLUCKI SWSS UPGRADES Top Level SKU For 9.
LIC-EXP-RMS
CON-ECMU-LICEXPRM SWSS UPGRADES Expressway Rich Media Session 4
LIC-CUCM-11X-ENH-A
CON-ECMU-LICXENHA SWSS UPGRADES UC Manager-11.x Enhanced Single 3
User-Und
LAN
Codi Descripcid Unitats
Switches Accés
WS-C3650-48TD Cisco Catalyst 3650 48 Port 4
Elements auxiliars
WS-C3650-48TD-S Cisco Catalyst 3650 48 Port Data 2x10G Uplink IP 4
Base
CON-PSUP-WSC368TD PRTNR SUP 24X7X4 Cisco Catalyst 3650 48 Port 4
Data 2x10G U
S3650UK9-37E CAT3650 Universal k9 image 4
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PWR-C2-250WAC 250W AC Config 2 Power Supply 4
PWR-C2-250WAC/2 250W AC Config 2 Secondary Power Supply 4
CAB-TA-EU Europe AC Type A Power Cable 8
C3650-STACK-KIT Cisco Catalyst 3650 Stack Module 4
C3650-STACK Cisco Catalyst 3650 Stack Module 8
STACK-T2-50CM 50CM Type 2 Stacking Cable 4
SFP-10G-SR-S= 10GBASE-SR SFP Module, Enterprise-Class 4
SFP-10G-SR= 10GBASE-SR SFP Module 4
GRAVACIO
Entorn produccié
Codi Descripcio Unitats
Grabador
CrossRecorder Llicencies de gravacié 150
CrossRecorder Llicencies de gravacié 60
CrossRecorder Llicencies de gravacié 5
CrossRecorder Llicencies de gravacié 50
NAS QNAP TVS-871U
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TVS-871U-RP-i5-8g Quad-core Intel® Core™ i5-4590S 3.0 GHz Processor 1
QNAP RAIL-B02 QNAP Rail Kit for rackmount 2
WD4001FFSX HD WD Red PRO SATA 6 Gb/s 4TB Enterprise NAS Edition 1
WD4001FFSX HD WD Red PRO SATA 6 Gb/s 4TB Enterprise NAS Edition 1
WD4001FFSX HD WD Red PRO SATA 6 Gb/s 4TB Enterprise NAS Edition 1
WD4001FFSX HD WD Red PRO SATA 6 Gb/s 4TB Enterprise NAS Edition 1
QNAP Operating System NAS Operating System 1
Suports
Item Producte cobert / servei
EXT1-TVS-871U-RP. TVS-871U-RP-i5-8g 1
Entorn Preproduccid
Codi Descripcio Unitats
Grabador
CrossRecorder Llicencies de gravacié 10
MATERIALS AUXILIARS
Codi Descripcié Unitats
Gravador
PDUs CPD Glories
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H6L32A HP Vertical PDU 10KG2 Mounting Kit 2
H8B54A HP 11kVA 400V 16A 3Ph INTL maPDU 1
H8B54A HP 11kVA 400V 16A 3Ph INTL maPDU 1
PDUs provisionales
807000782.30 REGLETA 11T SCHUCO;EAR'?-?C'\LELTOTERM MONTAIJE EN 4
CABLEJAT
. Latiguillos RJ45-RJ45 4p.Cat. 6 (Varias longitudes) para 9%
asignaciones de datos

--- Latiguillos bifibra Multimodo (Varias longitudes) LC-LC 8

--- Cable de Fibra de interior Multimodo de 4 fibras OM3 360

. Latiguillo RJ45-RJ45 de Categoria 6 para Puesto de Trabajo 96

3m
o7
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