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1 INTRODUCCIO

L’Uptime Institute és una organitzacié imparcial d’assessorament centrada a millorar el rendiment i augmentar
I'eficiéncia i la fiabilitat de la infraestructura critica de les empreses i organitzacions mitjangant la innovacio, la
col-laboracié i les certificacions de rendiment independents. Es el creador dels nivells TIER Classification dels
centres de dades, que és una metodologia estandarditzada que defineix/mesura el temps de disponibilitat d’'un
data center i els quals s’utiltizen com a estandard internacional per avaluar el rendiment d’un centre de dades.
Estan dissenyats amb la idea de mantenir servidors i aplicacions de missio critica amb sistemes redundants per
estar sempre en funcionament. Existeixen 4 nivells de TIER, essent I'1 el més basic i el 4 el més complert, on
cadascun d’aquests nivells defineixen la disponibilitat de les dades contingudes en el hardware en el data
center. Els diferents nivells de TIER expliquen la infraestructura necessaria per a les operacions dels centres de
dades, els quals seran diferents en funcid de la disponibilitat del sistema necessaria.

L’Ajuntament de Barcelona disposa d’un CPD per equipament de dades critic. Donada la criticitat dels serveis
TIC municipals gestionats des del seu equipament es considera del tot necessari millorar la redundancia dels
sistemes d’alimentacio, climatitzacio i seguretat del CPD, aconseguint augmentar |'assegurament del servei per
poder assolir un nivell TIER3 de la instal-lacié segons I’estandard internacional de 'UPTIME Institute.

L'interes public d’aquest contracte rau en el I'assegurament de tots els serveis IT municipals davant qualsevol
tipus d’incidéncia eléctrica o avaria a les infraestructures del centre.

A més a més, aquest contracte promou I'eficiéncia, i, a tal efecte inclou els termes acordats en I'execucio dels
processos de contractacié publica, afavorint I'agilitzacié de tramits, aixi, com la valoracid de la incorporacid de
consideracions socials com aspectes positius en aquest procediment de contractacié publica, afavorint alhora la
participacio de la petita i mitjana empresa i I'accés sense cost a la informacié

2 OBJECTE DEL CONTRACTE

L'objecte del contracte és I'elaboracié d’un projecte executiu complert que permeti certificar el CPD dins
I’estandard TIER3. El redactor del projecte executiu ha de certificar que la seva execucié assegura I'obtencio de
I’esmentat certificat. El projecte haura de tenir I'estructura complerta amb memoria, planols, amidaments i
pressupostos.

El projecte s’ha de basar en el document “Informe viabilitat CPD a TIER3.pdf” que s’annexa a la present
licitacid, el qual ha estat elaborat per definir I'estat actual de les instal-lacions del CPD2 i la estructura
necessaria a aconseguir per assolir els nivells adequats que permetin la seva certificacié en TIER3 per un
certificador oficial UPTIME. Es considera necessari també efectuar les visites a les instal-lacions necessaries per
determinar tots els valors necessaris per la elaboracié d’aquest projecte executiu complert.

3  ABAST

L’abast del contracte compren la redaccié del projecte executiu complert per a I'assoliment del nivell TIER 3
segons estandard UPTIME del CPD2 de I'IMI.

4  CONDICIONS D’EXECUCIO

4.1 Recursos humans

L’adjudicatari proporcionara I'equip amb els perfils adients de persones suficientment qualificades, per portar a
terme el projecte complint els objectius assegurant que la completa execucié d’aquest projecte valida la
certificacid TIER3 de la instal-lacié per UPTIME. La relacié de perfils i responsabilitats minimes que s’han de
proporcionar s’indiquen a continuacio.
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4.2 Funcions per Perfil

A continuacié s’identifiquen i es descriuen els perfils minims a proporcionar per I'adjudicatari:

Perfil Responsabilitat

Cap de Projecte . R . . . .
P J / El Cap de projecte sera el responsable de tot el projecte. Es a dir, es responsabilitza

Responsable del plenament i amb caracter general de les solucions projectades, dels calculs, de les
contracte definicions, dels mesuraments i altres continguts que formaran part integra del
Projecte.

Per tant, és el maxim responsable de dur el projecte a bon port i sera responsable
de la gestié del projecte en les condicions descrites en aquest plec. En
conseqliéncia, sera l'interlocutor Unic entre I'adjudicatari i I'lMI per a tots els temes
relacionats amb la gestiod i execucid del contracte. Les seves principals tasques sén:

e Controlar i gestionar els recursos del projecte.

e Realitzar i actualitzar la evolucié de la redaccié del projecte, calendari,
riscos, tasques, recursos i implicacio dels participants.

L'IMI podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen part de I'equip de
projecte.

4.3 Caracteristiques professionals

L’experiéncia professional i la dedicacié minima estimada que s’exigeix per I'anterior perfil és la segiient:

Perfil Experiéncia/Coneixements
Cap de Projecte/ Cal que acrediti, durant els darrers 5 anys, una experiéncia minima de 3 anys en
Responsable del | 'ambit de la redaccié de projectes de similars caracteristiques per I'assoliment de
contracte TIER 3 o superior en CPDs de poténcia minima 1IMW.
4.4 Condicions Generals

Els licitadors concretaran en la forma que s’indica en el plec de clausules administratives particulars, la
composicié de I'equip de treball que posaran a disposicié del contracte, acreditant que tenen I'experiéncia
professional exigides en el quadre anterior.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en qualsevol
moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses que es derivin com a
conseqliéncia de canvis en I'equip de projecte aniran a carrec de |'adjudicatari.

L'empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la vigencia
d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I’equip, que no sigui per causes de
forca major, I’adjudicatari ho comunicara a I'IMlI i la substitucié s’haura de fer per un perfil que, com a minim,
tingui les mateixes caracteristiques professionals i técniques que les exigides en aquesta clausula. En cas
contrari, i sense el consentiment de I'IMI, aquest fet sera susceptible de sancid.

A més, en cas de substituir algun membre de I'’equip de treball, s’exigira el seglient:

e Un periode de formacid, a carrec de I'adjudicatari, pel nou membre que s’incorpori a I'execucié del
contracte.

e Sila substitucio és planificada, un periode de coexisténcia d’'un minim d’una setmana, entre la persona
que causa baixa i la persona que s’incorpora.
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La responsabilitat professional de l'autoria del projecte i totes les seves parts i treballs derivats recaura en
I'adjudicatari del present plec. L'adjudicatari posara en coneixement de I'Ajuntament les dades professionals de
la persona que assumira el carrec de cap de projecte durant I'elaboracié del projecte.

En cas que el cap de projecte contracti alguna de les parts del projecte a un altre professional, el sotmetra a
informacio i aprovacié de la part contractant. Aixi mateix, el Projectista sera directament responsable dels
danys que puguin derivar-se de la insuficiéncia, incorreccié o inexactitud de qualsevol part del projecte, inclos
d'aquelles parts que hagi contractat altres professionals, encara que la participacié d'aquests hagi estat
aprovada pels representants de I'Ajuntament.

El cap de projecte es compromet a realitzar les modificacions que calgui o completar els documents del
projecte sempre que es determini per part dels tecnics de I'Ajuntament.

5  PROPOSTA TECNICA, ECONOMICA | FACTURACIO.

5.1 PROPOSA ECONOMICA

Els licitadors presentaran la seva proposta d’acord amb els criteris d’adjudicacié assenyalats en el plec de
clausules administratives particulars que regeixen aquesta contractacio.

Els licitadors I'hauran de presentar a través de la plataforma electronica, conforme s’estableix al plec de
clausules administratives que regeix la present licitacio. A I'oferta en suport electronic tots els arxius hauran
d’estar en format Open Document (odt o odp) o pdf obligatori, en format no protegit, amb fonts incrustades i
que accepti cerques, seleccions i copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot i aixo haura de
presentar uns continguts minims i estar obligatoriament estructurada de la forma seglent:

Es presentara un sobre, el sobre electronic AC, en el qual s’incloura la documentacié administrativa i aquella
altra que haura de ser valorada segons el criteri avaluable de forma automatica assenyalat en les clausules del
plec de clausules administratives particulars que regeixen per aquesta contractacio.

També s’incloura la documentacié que s’especifica en el plec de clausules administratives particulars.

6 FACTURACIO

L’adjudicatari emetra factura pel total dels treballs realitzats a la finalitzacié de les feines, prévia conformitat
per part del responsable de contracte de I'IMI una vegada s’hagi lliurat el projecte executiu.

El responsable del contracte per part de I'IMI realitzara totes les revisions necessaries al document en visita
conjunta amb I'equip redactor i revisara tant la memoria com els amidaments abans de validar-lo.

7 GARANTIA

Atés que el contracte té per objecte la redaccié d’un projecte executiu no estara subjecte a cap periode de
garantia.

8  CLAUSULES GENERALS DE SEGURETAT

8.1 Seguretat dels sistemes d’informacio, proteccio de dades | COMPLIMENT NORMATIU

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacid el conjunt de
bones practiques internacionalment reconegudes que desenvolupa la norma I1SO-27002:2013.

L'IMI, com a Organisme Autdonom de caracter administratiu de I’Administracid Local depenent de
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I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial emfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Proteccié de Dades
Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa referéncia a I'accés dels
ciutadans als serveis publics, aixi com de la resta de I'ordenament juridic que sigui d’aplicacid.

Pel qué fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacio, es tindra
especial cura de preveure que els productes finals compleixin amb el que estableix el RD 311/2022 de 3 de
maig pel qual es regula 'Esquema Nacional de Seguretat en I’Ambit de I’Administracié Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacid vigent aplicable a I'objecte del
contracte i especialment pel que fa referencia a la proteccié de dades de caracter personal.

A les diferents clausules d’aquesta seccid es fa referéncia a Ajuntament de Barcelona, Administracid
Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que I'IMI actua als efectes
d’aquest contracte en nom i representacié de I’Ajuntament de Barcelona i de I’Administracié Municipal,
pel que fa referéncia als fitxers, sistemes d’informacié i/o infraestructures de les que no sigui directament
titular.

8.2 Responsable de seguretat

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment dels seglients
requeriments:

° Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

. Garantir que tots els serveis prestats pel proveidor a I'’Ajuntament es realitzen d’acord al model i
requeriments de seguretat establerts per I'IMl i seguint la normativa de seguretat vigent.

. Garantir i liderar dins la seva organitzacio la correcta implantacié dels nivells de seguretat i les seves
corresponents mesures (técniques, organitzatives i juridiques), aixi com les directrius en matéria de
seguretat establertes per I'lMI.

. Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi per un pla
de conscienciacié i formacié en matéria de seguretat.

. Informar al seu personal qualsevol obligacié a que I'empresa estigui sotmesa per contracte, formar al
seu personal en les politiques i instruccions de I’Administracié Municipal en cas que els sigui
d’aplicacid i fer signar al seu personal un document d’acceptacié de les obligacions relatives a la
seguretat de la informacid i proteccié de dades de caracter personal de I’Administracié Municipal.

. Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a I'execucid
del contracte on s’indicara la data en que van rebre la formacié en politica i instruccions de
I’Administracié Municipal, aixi com el document d’acceptacié de les obligacions relatives a la
seguretat de la informacid.

8.3 Clausula per accessos potencials En aquesta contractacié no es preveu tractament de dades
personals per part de 'empresa contractista.

Per a I'execucid de les prestacions derivades del compliment de I'objecte d’aquest contracte, el personal de
I’'empresa contractista no pot accedir a les dades de caracter personal que figuren als arxius, documents i
sistemes informatics de I'0rgan de contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de I'empresa contractista accedeixi a les
dades personals incidentalment, estara obligat a guardar secret fins i tot després de la finalitzacio de la relacié
contractual, sense que en cap cas pugui utilitzar les dades ni revelar-les a tercers.

L'empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions establerts
anteriorment.
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L’empresa contractista ha de posar en coneixement de I'0rgan de contractacid, de forma immediata, qualsevol
incidencia que es produeixi durant I'execucié del contracte que pugui afectar la integritat o la confidencialitat
de les dades de caracter personal. Aquesta incidencia s’haura d’anotar al Registre d’incidéncies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a I'empresa contractista sigui
considerada responsable del tractament, als efectes d’aplicar el régim sancionador i de responsabilitats previst
a la normativa de proteccié de dades.

8.4 Confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacid a la qual tingui accés
en compliment del present contracte i a subministrar-la només al personal autoritzat per I’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre qualsevol dada
que pogués coneixer com a conseqléncia de la participacido en la present licitacio, o, amb ocasié del
compliment del contracte, especialment els de caracter personal, que no podran copiar o utilitzar com a
finalitat diferent a les que la informacid te designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de seguretat
tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per part del
personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir |'eficacia dels
principis de minim privilegi i necessitat de coneixer, per part del personal participant en el desenvolupament
del contracte.

Un cop finalitzat el present contracte, I’adjudicatari es compromet a destruir amb les garanties de seguretat
suficients o retornar tota la informacio facilitada per I’Ajuntament, aixi com qualsevol altre producte obtingut
com a resultat del present contracte.

8.5 Clausula programari i metodologia de desenvolupament

L’'empresa contractada, disposara del programari necessari i fara servir la metodologia implantada pel Institut
Municipal d’Informatica (IMI) per al desenvolupament dels serveis contractats.

Si I’Administracid Municipal ho considera necessari, es podra instal-lar programari en els equips de I'empresa
contractada, sempre sota la responsabilitat de 'empresa contractada, amb la finalitat d’obtenir una correcta
prestacié dels serveis contractats. Les Ilicencies de software necessaries per desenvolupar el servei correran a
carrec de l'adjudicatari.

L’Administracid Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de propietat
intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les maquines de I'empresa
contractada, sense que la corresponent llicencia d’Us suposi transferéncia o cessid, total o parcial de la
titularitat, ni autoritzacié per la seva utilitzacié amb una finalitat diferent a la definida en el contracte de
prestacié de serveis.

L'empresa contractada donara a coneixer a tot el personal adscrit a la prestacié dels serveis, el contingut
d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides per I’Administracio
Municipal, la seva obligacio respecte a:

No reproduir-los.

No transmetre’ls a un altre sistema.

No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit, sense
I"autoritzacié de I’Administracié Municipal.

- No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.
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- Fer Us Unica i exclusivament per les tasques encomandes, incloses en els serveis contractats.

- La utilitzacié de la metodologia a utilitzar per al desenvolupament i que esta inclosa en el punt 7 del
present plec.

8.6 Auditoria

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus d'auditories:

e Auditoria de seguretat periodica/planificada: I'lMI podra realitzar auditories de seguretat planificades
per verificar el compliment dels requeriments de seguretat, de |'oferta de I'adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories que les planificades
respecte el servei que s'esta prestant.

En tots aquells casos en que I'IMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I’adjudicatari, aquest haura de garantir a I'IMI l'accés necessari, incondicional i irrevocable als documents
existents que estiguin relacionats amb |’abast de I'auditoria.

L’adjudicatari proporcionara l'assistencia i la informacié que requereixin les auditories, sense carrec addicional
per I'IMI.

La realitzacié de I'auditoria en cap moment eximira I'adjudicatari del compliment dels compromisos derivats de
la prestacio dels serveis.

A la finalitzacid de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les desviacions
i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accié, es compromet a portar a terme les activitats
establertes en el pla d’accid. L'IMI podra verificar que el pla d’accié s’ha implementat correctament.

8.7 Gestiod d’Incidents

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el Procediment de
Notificacid i Gestid de Incidencies de Seguretat TIC de I’Ajuntament de Barcelona establert per I'IMI.

L’adjudicatari col-laborara amb I'lMI-Seguretat en la resolucié de qualsevol incident produit en el seu entorn,
proporcionant totes les evidencies requerides.

8.8 Confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacid a la qual tingui accés
en compliment del present contracte i a subministrar-la només al personal autoritzat per I’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre qualsevol dada
que pogués coneixer com a conseqléncia de la participacid en la present licitacid, o, amb ocasié del
compliment del contracte, especialment els de caracter personal, que no podran copiar o utilitzar com a
finalitat diferent a les que la informacid te designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de seguretat
tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per part del
personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir |'eficacia dels
principis de minim privilegi i necessitat de coneixer, per part del personal participant en el desenvolupament
del contracte.
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Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de seguretat
suficients o retornar tota la informacid facilitada per I’Ajuntament, aixi com qualsevol altre producte obtingut
com a resultat del present contracte.

8.9  Accés a la informacio

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota exclusivament a
suports o sistemes d’informacié de I’Ajuntament, 'adjudicatari té prohibit incorporar les dades a d’altres
sistemes o suports sense autoritzacié expressa i haura de complir amb les mesures de seguretat establertes per
I'IMI.

8.10 Control d’accés
8.10.1 Accés local

L’adjudicatari haura de protegir les estacions de treball i es compromet a complir les segiients condicions:

e La informacid revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs d'accés
proporcionaran Unicament la informacié indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada efectuats un
cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e Elsistema informara a |'usuari de les seves obligacions immediatament després d'obtenir I'accés.

8.10.2 Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els Sistemes
d’Informacio de I’Ajuntament, sent els costos de connexié a carrec de I'empresa adjudicataria.

La connexid remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts per I'[MI per als
sistemes de I’Ajuntament.

8.11 Gestio del Personal
8.11.1 Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestidé del personal i els
aspectes relacionats amb la seguretat de la informacia.

L’empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els mecanismes i controls
necessaris per a garantir I'accessibilitat, la confidencialitat integritat i la disponibilitat de la informacié de
I’Ajuntament, i de donar-los a coneixer al seu personal.

El Cap de Projecte de I'’empresa adjudicataria, abans de l'inici de la prestacié del servei objecte del contracte,
haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui sotmesa per contracte i formar
al seu personal en la politica i instruccions de I’Ajuntament que els sigui d’aplicacio.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte, dels deures i
responsabilitats del seu lloc de treball en matéria de seguretat de la informacié i proteccié de dades de caracter
personal, especificant les mesures disciplinaries al fet que pertoqui i fer signar al seu personal un document
d’acceptacid de les obligacions relatives a la seguretat de la informacié i proteccié de dades de caracter

Pagina 10

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 09/01/2023 a les 11:31, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica -
Direcci6 d’Operacions i Sistemes

personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment disponible, una
llista de les persones adscrites a I’execucid del contracte on s’indicara la data en qué van rebre la formacié en
politica i instruccions de I’Ajuntament, aixi com el document d’acceptacié de les obligacions relatives a la
seguretat de la informacid.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucié d’aquest contracte
sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els permisos per accedir als Sistemes
d’Informacio de I’Ajuntament o bé abans de ser facilitada la informacid per al correcte compliment del servei
contractat, i restara en poder de I'empresa adjudicataria que haura de presentar-los quan siguin requerits per
I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant durant el periode
de duracio del contracte, com posteriorment a la seva terminacio.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs resultants de

I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i controls previstos en
aquest apartat.

8.11.2 Formacio i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el seu paper i
responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

e Instruccid sobre I'Gs dels sistemes i tecnologies de la informacié i comunicacid per part del personal al

servei de I’Ajuntament de Barcelona.
e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacio d'incidents, activitats o comportaments sospitosos que hagin

de ser reportats per al seu tractament per personal especialitzat.

L'adjudicatari haura de formar regularment al personal en aquelles mateéries que requereixin per a
I'acompliment de les seves funcions, en particular en relacié a configuracié de sistemes, deteccid i reaccid a
incidents, i gestio de la informacid i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidencies de les diferents accions de formacié i conscienciacié que I'adjudicatari
ha realitzat sobre el personal assignat a I’execucio del contracte.

8.12 Proteccio del lloc de treball
8.12.1 Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de I’Ajuntament.
Unicament es podra disposar del material requerit per a I'activitat que s'esta realitzant a cada moment.

8.12.2 Proteccio d’equips

L’adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa adjudicataria, estaran
protegits adequadament contra accessos no autoritzats en cas de perdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti un inventari
d'equips juntament amb una identificacié de la persona responsable del mateix i un control regular que esta
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positivament sota el seu control. Els usuaris hauran de disposar d’'un canal de comunicacid per informar al
servei de gestié d'incidents de pérdues o robatoris, que hauran de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a |'organitzacio. Es consideraran
claus d'accés remot aquelles que habilitin un accés a altres equips de I'organitzacid, o unes altres de naturalesa
analoga.

Addicionalment, els equips hauran de disposar:

e Solucidé antivirus actualitzada a la ultima versid i configurada per a que realitzi analisis regulars de

I'equip.

e Politica d’actualitzacié que instal:li els ultims pegats de seguretat en un temps raonable, prioritzant

aquelles actualitzacions critiques.

e  Firewall habilitat restringint el transit entrant a I'equip al minim necessari.

8.13 Clausula de comunicacions externes

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els Sistemes
d’Informacio de I’Administraciéo Municipal, sent els costos de connexid a carrec de 'empresa contractada.

La connexiod és realitzara seguint els protocols de seguretat per a les comunicacions externes establerts per
I’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per la interconnexio
segura de xarxes i de demanar la seva revocacidé una vegada finalitzada la prestacié del servei. Aixi mateix, sera
responsable subsidiaria de I'4s del certificats personals individuals lliurats als seus empleats pel
desenvolupament del producte o servei.

8.14 Proteccio dels suports informatics

L’adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de Barcelona seguint
les seglients pautes.

8.14.1 Etiquetat

L’adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense revelar el seu
contingut, s'indiqui el nivell de seguretat de la informacié continguda de major qualificacid. Els usuaris han
d'estar capacitats per entendre el significat de les etiquetes, bé mitjancant simple inspeccid, bé mitjancant el
recurs a un repositori que ho expliqui.

8.14.2 Transport

L’adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits de seguretat mentre
estan sent desplacgats d'un lloc a un altre. L’adjudicatari garantira que es segueix el procediment de transport,
de manera que s’haura de disposar d’un registre de sortida que identifiqui al transportista que rep el suport per
al seu trasllat i d'un registre d'entrada que identifiqui al transportista que el lliura, conjuntament amb un
procediment rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan es detecti
algun incident.

8.14.3 Esborrat i destruccio
L'adjudicatari haura de seguir els estandards i normes de I'IMI respecte a I'esborrat i destruccié de suports
d'informacid. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar informacid, incloent mitjans

electronics i no electronics. Els suports que hagin de ser reutilitzats per a una altra informacio o alliberats a una
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altra organitzacié hauran de ser objecte d'un esborrat segur del seu contingut.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura d’informar i lliurar al
responsable del contracte el certificat de destruccié corresponent, on quedara especificat com a minim, el
identificador dels actius, el métode d’esborrat i/o destruccié emprat, la data de I'activitat i el desti dels actius.

8.15 Proteccio de la Informacio
8.15.1 Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests tota la informacié
addicional continguda en camps ocults, metadades, comentaris o revisions anteriors, excepte quan aquesta
informacio sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com quan s'ofereix al
public en un servidor web o un altre tipus de repositori d'informacio.

8.15.2 Proteccio del correu electronic
En el cas de que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar informacié de
I’Ajuntament, I"haura protegir enfront d’amenaces que li sén propies:

e La informacié distribuida per mitja de correu electronic, es protegira, tant en el cos dels missatges,
com en els annexos.

e Es protegira la informacié d'encaminament de missatges i establiment de connexions.
e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de I'adjudicatari.

e Es protegira a I'organitzacid enfront de problemes que es materialitzen per mitja del correu electronic,
en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de naturalesa
analoga

o Codi mobil de tipus applet.
L’adjudicatari establira politiques d'us del correu electronic que incloura com a minim:

e Limitacions a I'is com a suport de comunicacions privades.

e Realitzar activitats de conscienciacié i formacid relatives a I'is del correu electronic per al seu

personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacio tractada pel contracte és prou sensible, facilitara a I’adjudicatari un
correu electronic de I’Ajuntament el qual es convertira en la via de comunicacié entre l'adjudicatari i
I’Ajuntament.

8.16 Proteccio de les instal-lacions

Les instal-lacions de I’adjudicatari hauran de disposar de certes condicions de seguretat fisica:

e En cas de emmagatzemar informacié de I’Ajuntament de Barcelona, disposar de les mesures de
seguretat pertinents per evitar els accessos fisics als repositoris d’informacio, segons la sensibilitat de

dita informacio.
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e Garantir que la informacié de I'Ajuntament de Barcelona no pugui ser visible i/o audible des de

I’exterior de les instal-lacions.

8.17 Gestio d’excepcions

Qualsevol excepcid als anteriors apartats no recollida en el present document en el moment de la contractacié
o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals oficials a IMI-Seguretat
per al seu corresponent tractament i valoracié. S’haura de presentar de forma clara i concisa I'objecte de
I’excepcid aixi com la modificacié desitjada pel sol-licitant amb la seva deguda justificacio.

Aquest plec de prescripcions tecniques ha estat emes pel Sr. Albert Fiter de Paz, tecnic responsable del
contracte, adscrit a la Direccié d’Operacions i Sistemes de I'Institut Municipal d’Informatica, amb el vistiplau
de

Sra. Amparo Rodriguez Rodriguez
Directora Operacions i Sistemes de I'IMI
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Annex 1: Informacié addicional / Aclariments

Si és de l'interes dels licitadors sol-licitar informacié addicional per a la presentacid de I'oferta, I'IMI posara a
disposicié la seglient adreca de correu on els licitadors podran fer les seves consultes: afiter@bcn.cat

En I'assumpte del correu indicar:

Contracte: [Numero d’expedient del contracte]

S’atendran les sol-licituds d’informacid fins a 3 dies habils anteriors a la data limit de presentacié d’ofertes.

A causa de les mesures de seguretat i prevencid ocasionades per la crisi sanitaria de la COVID-19, no es
convocara una sessio informativa per aquesta licitacid. Per tal que els licitadors interessats en presentar oferta,
puguin aclarir tots els dubtes que els hi sorgeixin, I'lMI| posa a disposicid dels licitadors la bustia de correu abans
indicada per qiestions tecniques i la de imi_gestio _contractacio@bcn.cat, per consultes de caire administratiu.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié d’entrega de les proposicions
seran solucionades i publicades al perfil del contractant de I'IMI:

(https://contractaciopublica.gencat.cat/perfil/BCN_IMI/customProf).
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