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1. INTRODUCCIO

L'Institut Municipal d’Informatica de I’Ajuntament de Barcelona (d’ara endavant, IMI) és
I’organ gestor encarregat de proporcionar els serveis informatics a les dependéncies de
I’Ajuntament de Barcelona.

En els darrers anys, en el transcurs de I'execucié dels contractes per la provisié de maquinari
del lloc de treball i dels seus serveis associats hi ha hagut un seguit d’aprenentatges,
problematiques operatives i millores identificades que fan plantejar a I'IMI una estratégia
diferent a I'hora d’afrontar la futura contractacié dels serveis vinculats a la instal-lacid i
manteniment del lloc de treball.

Es per aixd que I'IMI té la necessitat d’iniciar la contractacié dels serveis de gestié de lloc de
treball tecnologic que inclou els serveis d’instal-lacié de noves provisions de maquinari i
recollida o retirada del maquinari actualment instal-lat, establint un model de gestié de
dispositius TIC de I'entorn del lloc de treball.

Aquesta contractacié s'emmarca en l'estratégia de I'IMI per la gestié del lloc de treball
tecnologic, que és necessaria per disposar d’un bon servei del lloc de treball de Tecnologia de
la Informacié i Comunicacions (TIC). S’assegura aixi I'activitat diaria de I’'administracié de
I’Ajuntament de Barcelona en I'Us dels equips informatics amb I'objectiu de millorar i fer més
eficient el servei que I’Ajuntament de Barcelona presta al ciutada.

2. OBJECTE DEL CONTRACTE

L'objecte del contracte son els serveis de gestid, instal-lacié i retirada dels dispositius TIC de
I’entorn de treball a I’Ajuntament de Barcelona i els seus organismes adscrits, amb mesures de
contractacio publica sostenible.

Més concretament, I'objectiu principal és posar a disposicid de I’Ajuntament de Barcelona un
model de gestid de dispositius TIC de I’'entorn del lloc de treball que garanteixi I'adequacié dels
mateixos a les necessitats de negoci, que inclou les instal-lacions i la gestié de dispositius TIC,
aixi com poder disposar d’un pla de renovacid tecnologica que garanteixi la renovacié del parc
de dispositius de lloc de treball per minimitzar I'obsolescencia del mateix i les problematiques
que se’n deriven.

3. ABAST

L’abast del contracte compren els serveis derivats de les activitats que donen cobertura a les
necessitats de I’Ajuntament de Barcelona en termes dels serveis de gestio, instal-lacid i
retirada dels dispositius TIC de I’entorn de treball. S’entén com entorn de treball tots aquells
elements TIC necessaris per a qué els treballadors municipals puguin desenvolupar la seva
activitat professional.

L’objectiu principal d’aquesta prestacid és garantir el servei de gestié dels elements de cataleg
descrits a I'abast del servei d’acord amb els requeriments que I'lMI determini.

Dins I'abast del servei s’inclouen totes aquelles funcions sobre els elements de I'entorn de
treball de I'usuari com per exemple: ordinadors de sobretaula, portatils, monitors, tauletes,
equipaments de sala i altres equipaments audiovisuals, periférics associats incloses les
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impressores i/o escaners no gestionades ni monitoritzades sota un control de repercussié del
servei per pagina, elements que fomentin la mobilitat i el teletreball a més d’aquells accessoris
i periférics que es puguin requerir.

Totes les activitats es duran a terme segons criteri de I’Ajuntament de Barcelona i s’executaran
sota les directrius i procediments que definira, coordinara i supervisara la Direccid de serveis al
lloc de treball de I'IMI.

Les activitats minimes a executar son les seglients:

e Instal-lacié i posada en marxa dels elements del servei, segons el que s’especifica en el
punt 3.1 del present plec.

e Etiquetatge i inventari dels elements del servei per tal de garantir una correcta gestid i
control del servei al llarg de la prestacid, segons el que s’especifica en el punt 3.2 del
present plec.

e Retirada dels elements del servei, segons el que s’especifica en el punt 3.3 del present
plec.

e Retira de residus, segons el que s’especifica en el punt 3.4 del present plec.

e Magatzems i distribucié logistica, segons el que s’especifica en el punt 3.5 del present plec.

3.1. INSTAL-LACIO | POSADA EN MARXA DELS ELEMENTS DEL SERVEI

A peticié de I'IMI, el proveidor de serveis haura d’atendre la instal-lacié i posada en marxa dels
elements de servei, incloent-hi dins d’aquesta instal-lacié totes les tasques que siguin
necessaries perqué tots els elements estiguin a punt per al seu Us per part dels treballadors
municipals.

La instal-lacié del equipament inclou les seglients tasques minimes:

e Revisid i acceptacid de la planificacié del desplegament.

e Direccid i execucio de la instal-lacié.

e Desplagaments de tecnics a qualsevol edifici amb presencia de I'Ajuntament de Barcelona.
Instal-lacié i configuracié de I'equipament de maquinari i programari segons planificacio i
les guies d’instal-lacié. Ordenacié del cablejat.

e Posada en marxa i realitzaci6 de les proves de funcionament especificades en els
estandards de I'IMI per certificar el bon funcionament de I'equip, aixi com confirmar amb
I"'usuari que s’han realitzat totes les accions.

e Traspas d’'informacid i parametritzacié personal de I'equipament antic al nou en cas de
canvi o trasllat.

e Formacid basica en I's de I'equipament instal-lat a I'usuari.

El responsable del contracte designat per I'IMI i la persona referent designada per
I’adjudicatari, planificaran definitivament la instal-lacié, identificant 'usuari (nom complert,
teléfon, correu i identificacié corporativa) i la localitzacié fisica. EIl nombre d’usuaris existents
en les diferents localitzacions pot anar des d’un sol i fins a varies desenes. Aquesta activitat pot
fer-se en una Unica operacio o en blocs.

Per a la instal-lacid i posada en marxa de I'equipament, 'usuari receptor del mateix haura
d’estar present, o la persona en qui es designi que fara les mateixes activitats que I'usuari
receptor.
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Amb la finalitat de facilitar les activitats anteriors s’emprara una ordre d’instal-lacié d’una
plantilla formalitzada i que com a minim constara de:

e Nom de les dependéncies municipals on s’ha de fer la instal-lacid.
e |’adreca correcta de les dependéncies.

e Nomicognoms de la/les persona/es responsables.

e Numero de telefon de contacte i horari.

e Tipus de equipament TIC i nimero d’instal-lacions.

Les ordres d’instal-laci6 poden referir-se a una unitat (un sol equip) o a varies unitats
destinades a una mateixa ubicacid i han de ser ateses en un termini no superior als 5 dies
laborables.

En cas que per motius d’espai I'acumulacié del material no permeti realitzar de forma
adequada els treballs d’instal-lacid, el proveidor del servei haura de recollir el mateix dia tot el
material residu que es generi per a poder facilitar la instal-lacié.

3.2. ETIQUETATGE | GESTIO D’INVENTARI DELS ELEMENTS DEL SERVEI

L’adjudicatari haura d’etiquetar els elements de servei que I'IMI consideri per tal de facilitar un
sistema d’inventari dels mateixos. Aquesta activitat es dura a terme generalment a les
instal-lacions de I’Ajuntament de Barcelona.

La Direccié de serveis al lloc de treball de I'IMI facilitara la informacié necessaria per a
I'etiquetatge dels equips que permeten el seu inventari amb un el codi univoc de dispositiu, i
I’adjudicatari procedira a col-locar les etiquetes en un lloc visible de I'equipament.

Respecte al parc actualment existent, que es troba identificat amb etiquetes impreses, no es
preveu inicialment un reetiquetatge del mateix.

Sera responsabilitat de I'adjudicatari les altes i les baixes a I'eina d’inventari, que determini
I'IMI, d’aquells dispositius que es posin en servei. Aquesta alta a I'inventari de I'IlMI haura de
fer-se en tot moment seguint les directrius que es donin des de I'IMI o qui ell designi.

L'IMI determinara aquelles categories de producte susceptibles de ser inventariades aixi com
la determinacid dels atributs a inventariar. Aquest inventari sera de caracter obligatori i no es
considerara un element correctament posat en servei fins a la incorporacié del mateix a
I'inventari de manera completa.

L’empresa adjudicataria haura de realitzar les seglients activitats Iligades al inventari fisic dels
elements del servei:

e Revisar el conjunt del inventari del tipus d’equipament objecte del contracte, existent en
les dependéencies municipals, en el moment de planificar, revisar o instal-lar cada
equipament o elements del servei.

e Afegir I'equipament que s’instal-li al inventari i eliminar I'equipament que es retiri del
inventari.

e Un cop realitzada la instal-lacid, s’ha de subministrar en format electronic al responsable
del contracte designat per I'IMI el llistat de nimeros de série i el seu corresponent nimero
d’inventari IMI de I'equipament que s’hagi instal-lat o retirat.

e En el cas de la substitucié d’un equip, en el llistat anterior també s’haura d’indicar el model
i el nimero d’inventari IMI substituit.
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3.3. RETIRADA DELS ELEMENTS DEL SERVEI

L’adjudicatari sera I'encarregat, quan aixi es sol-liciti, sense perjudici que aquesta pugui ser
realitzada per altres proveidors de serveis de I’Ajuntament de Barcelona, de la retirada de
I’equipament tecnologic que deixi de prestar servei, sempre seguint les normatives vigents al
respecte. Aquesta retirada pot incloure equips de sobretaula lliurats a domicili del treballador
municipal que es van lliurar durant la situacié de pandéemia.

Les ordres de retirada d’elements de servei poden referir-se a una unitat (un sol equip) o a
varies unitats en una mateixa ubicacié i han de ser ateses en un termini no superior als 5 dies
laborables.

Una vegada finalitzada la vida util de I'equipament, I'adjudicatari sera responsable de retirar-
ho del lloc de treball o dels magatzems que I’Ajuntament de Barcelona indiqui, sense cost pel
I'IMI, valorar el seu reaprofitament i garantir la destruccié de la informacié que contingui,
d’acord amb les normatives existents mediambientals i de seguretat.

En funcid de la valoracid de I'estat de I'equipament retirat, I’adjudicatari sera responsable de:

e Si lI'equip no és reutilitzable, s’"haura de reciclar segons les indicacions de I'lMI i d’acord
amb la normativa mediambiental vigent. Caldra emetre un certificat oficial, que es lliurara
al I'IMI, que evidencii la destruccié segura del dispositiu perqué la informacié d’aquest no
sigui recuperable en cap cas.

e Sil’equip és reutilitzable per al tercer sector, seran destinats a recirculacié, entrant en el
circuit de l'economia social i en aplicacid del conveni signat entre I’Ajuntament de
Barcelona i I'organitzacié Pangea.org. Com a minim una vegada durant la duracié del
contracte, si no s’acorda una freqliéncia superior amb I'IMI, I'adjudicatari lliurara I'lMI un
certificat signat per cada entitat del tercer sector on constin els equips retirats del parc de
servei de I’Ajuntament de Barcelona i que s’han reciclat a I’entitat. El proveidor custodiara
els equips fins la seva recollida per part d’una entitat social. Aquesta recollida la gestionara
I'IMIi s’informara I’adjudicatari.

e Sil'equip és reutilitzable en un altre ambit de I’Ajuntament de Barcelona, es reubicara en
I’'ambit desti aplicant el mateix procediment que per a un equip nou. L’adjudicatari, sigui
en el moment de la retirada o posteriorment, sera responsable del transport cap a la
destinacio final que li hagi sigut comunicada, destinacié que pot estar en el mateix edifici o
en un altre edifici municipal.

L’adjudicatari procedira a instal-lar la imatge corporativa municipal que li sera lliurada per
I'IMI (re-maquetacid), incloent la destruccié de les particions del disc dur, i lliurara I'equip
al destinatari final, verificant la instal-lacid, seguint els procediments que I'IMI li indicara.

En el cas que 'usuari destinatari tingui en aquell moment un equip més antic, I'adjudicatari
procedira a la seva retirada i es destinara segons I'IMI li indiqui, que pot ser una destinacio
detallada en els punts anteriors.

L’adjudicatari haura de concretar en un procediment, a revisar amb I'[MI, com eliminara la
informacid del dispositiu de forma segura i fiable perqué aquesta no sigui recuperable en cap
cas. Es podran demanar evidéencies a I'empresa homologada per a la validacié d’aquest
procediment.
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La valoracio del possible reaprofitament de I'equip es fara en base a la marca i model (i si és
necessari any d’adquisicid). L'IMI proporcionara una llista amb els diferents models i
destinacions. No obstant, si I'adjudicatari ho aconsella, en funcié de [I'estat d’'un equip en
concret, variar la seva destinacid, es consensuara amb I'lMI.

Totes les ubicacions implicades en l'activitat de retirada d’equipaments estan situades a la
provincia de Barcelona.

3.4. RETIRADA DE RESIDUS

L'empresa adjudicataria haura de realitzar les seglients activitats lligades a la retirada dels
residus generats durant la instal-lacio:

e Desembalatge de I'equipament o elements del servei.

e Retirada dels residus que s’originin en les actuacions d’instal-lacié i retirada d’equipament
o elements de servei.

L’adjudicatari retirara i eliminara de manera sostenible els residus de I'embalatge (plastics,
cartrons, Porexpan, palets, etc.) en un punt verd oficial. El procés ordinari de retirada dels
residus s’haura de dur a terme el mateix dia de la instal-lacié. Només a peticié de la Direccid
de serveis al lloc de treball de I'[MI es dura a terme més endavant, i aquesta retirada no podra
excedir del termini maxim de 3 dies laborables una vegada feta la sol-licitud per escrit. Per
tant, I'adjudicatari del contracte aportara la seva capacitat d’'emmagatzematge i logistica.

Totes les ubicacions implicades en I'activitat de retirada de residus estan situades a la ciutat de
Barcelona. Tots els costos de desplagament han d’estar inclosos en |'oferta econdmica
presentada i no implicaran cap cost afegit per I'lMI.

3.5. MAGATZEMS I DISTRIBUCIO LOGISTICA

L’adjudicatari sera I’encarregat de realitzar la distribucid logistica dels equipaments a instal-lar
i/o retirar fins a les diferents ubicacions en temps i forma que I'lMI o qui ell designi indiqui, per
tal de donar resposta a les peticions de servei que es rebin.

La gestio del magatzem correspon a la gestid de I'inventari fisic i magatzem principal de quée
disposa I'IMI, i altres magatzems secundaris ubicats a diferents localitzacions de I’Ajuntament
de Barcelona, juntament amb el suport administratiu i logistic corresponent.

Quan sigui necessari, el proveidor del servei proporcionara els serveis de magatzem i transport
convenients, de manera que tots els costos associats a la logistica (magatzem i custodia,
transport fins magatzem, transport i lliurament final, i altres) hauran d’estar inclosos en
I’oferta economica presentada i no implicaran cap cost afegit per a I’Ajuntament de Barcelona.
Per a aquesta activitat de gestié del magatzem, I'adjudicatari sera responsable de:

e Interlocucié Unica amb el responsable del servei per part de I'lMI.

e Gestid del magatzem principal ubicat a I'|MI.

e Controliinventari d’entrada i sortida dels actius.

e Lliurament d’equipament informatic i altres accessoris a personal municipal.
e Gestid de la generacid i distribucio d’etiquetes d’inventari.
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e Disposar de vehicles, com a minim durant dos dies a la setmana, per a desplacaments dels
tecnics i del maquinari necessari per a les actuacions presencials tant per suport ordinari
com desplegaments massius.

3.6. GARANTIA

Tots els serveis realitzats per I'empresa adjudicataria durant la durada del contracte tindran
una garantia de 3 mesos des del moment en que I'IMI accepti la instal-lacid o retirada de
I’equipament en qlestio.

Durant aquest periode I'adjudicatari es compromet a resoldre satisfactoriament totes aquelles
incidéncies o defectes detectats que li siguin imputables a ell per accié o per omissid, sense
cap cost afegit per I'l|MIL.

4. CONDICIONS ESPECIFIQUES DEL CONTRACTE

4.1. ORGANITZACIO DEL SERVEI | MODEL DE RELACIO

El Model de Relacié té com objectiu definir les funcions i responsabilitats de I'adjudicatari i de
I'IMI per tal d’assegurar el compromis d’acompliment de les respectives obligacions. El Model
de Relacié contempla un marc que permet acordar el contingut i nivell de prestacio del servei
per part de I'adjudicatari, aixi com articular un seguiment de la prestacié del servei.

L'adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades,
I'organitzacié proposada i I'esquema especific de la relacié amb I'IMI aixi com els mecanismes
de control propis del servei.

4.2. EQUIP DE TREBALL

Per tal de poder atendre de forma adient les activitats descrites en el punt 3, I'adjudicatari
haura de garantir un equip minim de 3 professionals suficientment qualificats que formara un
equip de treball especialitzat i que s’haura d’ajustar als seglients perfils professionals:

Perfil ‘ Quantitat ‘ Funcions

Realitzar instal-lacions, la resolucié d’incidéncies derivades de
les instal-lacions, consultes i peticions sobre els equipaments de
I’entorn de treball TIC.

Técnic Recepcid de les peticions de lliurament i instal-lacid, control de
d’instal-lacié 3 I'inventari, processos i activitats de magatzem, com Ia
i suport preparacid de la comanda, recepcié de material, aixi com el

magatzematge realitzat en paquets, etc.

Un dels tecnics sera el responsable de la interlocucié entre la
persona responsable de I'IMIl i la resta de l'equip tecnic
d’instal-lacio i suport.
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L'empresa adjudicataria, per temes de seguretat i control, haura de lliurar a I'lMI la relacié
actualitzada dels professionals assignats al servei amb les dades que es puguin identificar.

Amb |'objectiu d’establir un model de relacid agil i efectiu la direccié d’Operacions i Sistemes
de I'IMI designara una persona del departament com a responsable del procés que sera
I’encarregat de supervisar la qualitat tecnica de la prestacio del servei i aquesta sera la persona
a la que aquest equip de professionals reportara la seva activitat.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el contracte en
gualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les
despeses que es derivin com a conseqtiencia de canvis en I'equip de projecte aniran a carrec
de I'adjudicatari.

En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no sigui per causes
de forca major, I'adjudicatari ho comunicara a I'lMl i les persones que substitueixin al personal
sortint han de complir els mateixos requeriments que I'equip inicial, a més hauran de rebre
I'aprovacio de la Direccié de serveis al lloc de treball de I'|MI per a la seva incorporacio..

4.3. LLOC DE PRESTACIO DEL CONTRACTE

Totes les ubicacions on s’hauran de realitzar aquests serveis sén oficines municipals on presta
els serveis a la ciutadania I’Ajuntament de Barcelona i estan situades a la ciutat de Barcelona.

Tots els costos de desplacament han d’estar inclosos en |'oferta econdmica presentada i no
implicaran cap cost afegit per I’Ajuntament de Barcelona.

4.4. CALENDARI | HORARIS DEL SERVEI

L'empresa adjudicataria haura de cobrir el calendari i els horaris descrits a continuacio, en
funcié del servei a que es presta el suport:

Servei Horari

Serveis de gestid,

instal-lacié, i retirada Dies laborables (de dilluns a divendres, excepte festius a la
d’elements de servei i ciutat de Barcelona) i durant un horari entre 08:00h i 16:00h.
residus

L’adjudicatari prestara aquest horari considerant que la jornada laboral dels integrants de
I’equip assignat és de com a maxim 8 hores diaries.

L’adjudicatari ha de contemplar que, ocasionalment, el servei es pot ampliar fora de I'horari
laboral habitual per atendre circumstancies especifiques. Aquesta cobertura excepcional
quedara inclosa dins del servei recurrent. Exemples de suports excepcionals poden ser:
incidéncies de llarga durada, incidéncies sobrevingudes en horari no laboral, esdeveniments
puntuals com processos electorals, etc. Aquest fet no podra ser objecte de facturacid
addicional.

Si durant I'execucié del contracte I'IMI o I'adjudicatari detecten la necessitat de modificar
I'horari de servei d’algun dels processos descrits en aquest contracte, I'IMI i I'adjudicatari
consensuaran de forma conjunta la seva modificacid.
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4.5. EINES DE GESTIO DEL SERVEI

A continuacié es detallen algunes de les eines de les quals disposa I'IMI per a la gestid i
operacié del servei:

e Eina de gestio de peticions, de configuracid i inventari: Aplicacié web/intranet mitjangant
la qual I'IMI gestiona el cataleg de serveis TIC, la CMDB (Configuration Management
Database) i les peticions.

e Base de dades inventari: El proveidor haura de mantenir actualitzada la informacié
d’inventari i estat dels serveis en la base o bases de dades de configuracié segons I'lMI
determini.

Respecte a I'Gs de les eines s’hauran de complir els segiients punts:

e |’'adjudicatari haura d’usar les eines proposades per I'I[MI en les condicions que aquest
estableixi i es fara carrec (en cas que hi hagi) dels costos associats a I'Us d’aquestes eines
(accés iintegracio amb altres eines).

e L’adjudicatari podra proposar modificacions a les eines per obtenir una millor eficiencia i
qualitat en el servei. Qualsevol peticié de canvi haura d’estar documentada previament
perque I'IMI pugui analitzar la conveniéncia de la seva implantacié.

e L’adjudicatari podra fer Us d’eines addicionals, pero aix0 no I'eximeix del compliment i de
I’'Gs de les eines que hagi determinat I'IMI. Aquestes eines no poden posar en risc la
continuitat del servei després de la finalitzacié de la relacié contractual.

e L'IMI es reserva el dret de modificar aquestes eines amb el previ avis suficient perqué els
proveidors puguin adaptar-se a les mateixes:

- L'IMI podra evolucionar les eines escollides en qualsevol moment de la durada del
contracte.

- L'IMI es reserva el dret d’incorporar noves eines. En qualsevol cas, es donara un
preavis als proveidors d’un minim de dos mesos abans de la seva implantacio.

e Lainformacié continguda en les eines haura de coincidir amb la realitat dels treballs. L'IMI
no tindra en consideracid cap informacid que no estigui continguda en les eines que
determini I'IMI.

e Lla correcta actualitzacié de la informacid és requisit del servei, processos i solucions.
Qualsevol defecte en la informacio es considerara un defecte del propi servei.

4.6. IDIOMA

Obligatoriament I'adjudicatari elaborara en catala la documentacio de gestié i documentacio
tecnica requerida i lliurada durant I’execucié del contracte.

4.7. ADEQUACIO A LA NORMATIVA DE PROTECCIO DE DADES
L’adjudicatari resta obligat al compliment del que estableixen la Llei Organica 3/2018 de
Proteccio de Dades Personals i Garantia de Drets Digitals (LOPDGDD) i el Reglament Europeu
de Proteccié de Dades (RGPD).
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L’adjudicatari es considera, a efectes d’aquest contracte, encarregat del tractament en els
termes establerts per la vigent normativa de proteccié de dades personals.

L’adjudicatari s'obliga a tractar les dades de caracter personal a les quals tingui accés en virtut
de I'execucié del contracte, d'acord amb les instruccions dictades per I'Ajuntament de
Barcelona.

L’adjudicatari no podra aplicar ni utilitzar les dades de caracter personal a les quals tingui accés
amb finalitats diferents a les de I'objecte del contracte i necessaries per a la seva execucid.
Tampoc podra comunicar-les a tercers, ni tan sols per a la seva conservacio.

Les dades personals a quée, per motiu d’aquest contracte, tingui accés I’adjudicatari no podran
sortir de I'ambit municipal.

En cas que haguessin de sortir dades de I'entorn municipal caldra un acord entre el
departament de Seguretat de I'IMI i el responsable de seguretat del contracte, sotmes a les
condicions que s’indiquin i amb garanties de destruccié dels originals i les copies o backups
existents a la finalitzacié del contracte.

Correspon a I’Ajuntament de Barcelona, la resolucié dels procediments d’exercici dels drets
d’accés, rectificacid, cancel-lacid i oposicidé que puguin exercir els titulars de dades de caracter
personal.

1. L'adjudicatari esta obligat a guardar secret en relacid a les dades de caracter personal a les
quals tingui accés en virtut d’aquest contracte, obligacid que subsistira, fins i tot després
de la finalitzacio de la relacié contractual.

Aixi mateix, I'adjudicatari ha de guardar reserva respecte de les dades o antecedents dels
quals hagi tingut coneixement en ocasid del present contracte i que corresponguin, o bé a
dades de caracter personal o a dades identificades com a confidencials per motius de
seguretat.

En tot cas, i sens perjudici d’altres mesures a adoptar d’acord amb la normativa vigent en
materia de proteccié de dades personals, només podran accedir a les esmentades dades,
informacions i documentacid, les persones estrictament imprescindibles per al
desenvolupament de les tasques inherents al propi encarrec, que hauran d’estar
informades del caracter confidencial i reservat de les dades, i I'obligacié de secret als quals
estan sotmeses, i I'adjudicatari sera responsable del compliment d’aquestes obligacions
per part del seu personal. Aixi mateix, s’obliga a realitzar la formacié necessaria al personal
al seu carrec que tingui accés a les dades personals, garantint el compliment de les
obligacions derivades de la normativa de proteccié de dades.

2. El contractista esta obligat a implantar les mesures de caracter técnic i organitzatiu
necessaries per garantir la seguretat de les dades de caracter personal a les quals tindra
accés per a I'execucid del contracte, i haura de garantir que no es produeixin alteracions,
pérdues, tractaments o accessos no autoritzats, tenint en compte I'estat de la tecnologia,
la naturalesa de les dades emmagatzemades i els riscos a quée estan exposades, i en
estricte compliment de la normativa vigent en materia de proteccié de dades de caracter
personal.

Les mesures de seguretat a implantar sén d'aplicacié als fitxers, centres de tractament,
locals, equips, sistemes, programes i persones que intervinguin en el tractament de les
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dades en els termes que estableix la Llei Organica 3/2018 de proteccié de dades de
caracter personal i garantia dels drets digitals, el Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccid de les persones fisiques
pel que fa al tractament de les seves dades personals i a la lliure circulacié d’aquestes
dades, la Llei 11/2007 d’Accés dels Ciutadans als Serveis Publics i la resta de I'ordenament
juridic que en sigui d’aplicacié. En cas que la normativa estableixi noves mesures de
seguretat, el contractista i estara obligat a la seva implantacid.

L’adjudicatari tindra a disposicio dels técnics municipals copia de les mesures de seguretat
aplicades (document de seguretat de I'adjudicatari).

L’adjudicatari té prohibit incorporar les dades a d’altres sistemes o suports sense
autoritzacié expressa.

L'adjudicatari ha de posar en coneixement de I'0rgan de contractacid, de forma
immediata, qualsevol incidéncia que es produeixi durant I'execucié del contracte que
pugui afectar la integritat o la confidencialitat de les dades de caracter personal.

3. L'Ajuntament de Barcelona podra verificar que I'adjudicatari té implantades les mesures
necessaries per garantir la seguretat de les dades de caracter personal.

4. Durant la vigencia del contracte I'adjudicatari haura de conservar qualsevol dada objecte
de tractament, llevat que rebi indicacions en sentit contrari de I’Ajuntament de Barcelona.

5. Una vegada executat el contracte, l'adjudicatari haura de destruir o retornar a
I’Ajuntament de Barcelona, d'acord amb allo que s'estableixi legalment o les indicacions
gue en aquell moment li transmeti aquest Ajuntament, les dades de caracter personal que
hagin estat objecte de tractament per part d'aquell durant la seva vigéncia, juntament amb
els suports o documents en que consti alguna dada de caracter personal. El retorn de les
dades es dura a terme en el format i els suports utilitzats per I'adjudicatari per al seu
emmagatzematge.

En el cas que alguna previsid legal exigeixi la conservacié de les dades, o de part d’elles,
I’adjudicatari haura de conservar-les, degudament bloquejades, per impedir-ne I'accés i el
tractament en tant en quant puguin derivar-se responsabilitats de la seva relacié amb
I’Ajuntament de Barcelona.

6. Lincompliment del que s’estableix en els apartats anteriors pot donar lloc a 'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el regim
sancionador i de responsabilitats previst a la normativa de proteccié de dades

L’adjudicatari s'obliga a demanar autoritzacié a I’Ajuntament de Barcelona respecte de
quins treballs seran objecte de subcontractacid i quines seran les empreses que els
realitzaran.

Per tal que aquestes tasques puguin ésser realment subcontractades, I’Ajuntament de
Barcelona haura d’haver donat permis exprés i escrit. Només llavors, actuant en nom i
representacié d’aquest Ajuntament, I'empresa contractada formalitzara el corresponent
contracte amb la empresa o empreses subcontractades que, als efectes de I'aplicacié de la
normativa de proteccié de dades, tindran la consideracié d’encarregats de tractament de
I’Ajuntament de Barcelona. Aquests contractes s’afegiran com annex al contracte
administratiu que formalitza aquesta adjudicacié.

El tractament de dades realitzat per part del subcontractista haura de complir amb la
normativa vigent en matéria de proteccié de dades de caracter personal, i s’ajustara aixi
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mateix a les obligacions assumides pel contractista i a les instruccions especifiques que li
doni I’Ajuntament de Barcelona al respecte.

4.8. REPOSITORI DE DOCUMENTACIO

L'IMI posara a disposicié de I'adjudicatari un repositori on intercanviar la documentacio
referent a la provisié del servei. En aquesta eina I'adjudicatari desara també els documents
lliurables resultants de I'execucié del servei.

L'adjudicatari sera la responsable de mantenir la informacié actualitzada i seguint les
politiques, nomenclatura i control de versions determinats per I'IMI.

5. FACTURACIO

L’adjudicatari facturara per mesos vencguts i de manera proporcional a I'import d’adjudicacid,
amb excepcid de la primera i darrera factura si el contracte no ha estat formalitzat el primer
dia del mes. En aquest cas, el primer i ultim termini de facturacié contindra I'import
corresponent des del primer dia de servei del contracte fins al darrer dia de servei del mes en
curs. La presentacid, i per tant el pagament, de les factures estaran supeditades a la prévia
validacié dels serveis prestats per part del responsable del contracte de I'[MI com a requisit
previ per a la seva facturacio.

6. PROPOSTA TECNICA

Els licitadors presentaran la seva proposta d’acord amb els criteris d’adjudicacid assenyalats en
el plec de clausules administratives particulars que regeixen aquesta contractacio.

Els licitadors I’'hauran de presentar a través de la plataforma electronica, conforme s’estableix
al plec de clausules administratives que regeix la present licitacio. A 'oferta en suport
electronic tots els arxius hauran d’estar en format Open Document (odt o odp) o pdf
obligatori, en format no protegit, amb fonts incrustades i que accepti cerques, seleccions i

copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot i aixo
haura de presentar uns continguts minims i estar obligatoriament estructurada de la forma
seguent:

Es presentara un sobre electronic, el sobre electronic AC, on s’incloura la documentacio
administrativa i la documentacié que haura de ser valorada segons els criteris avaluables de
forma automatica assenyalats en les clausules del plec de clausules administratives particulars
que regeixen per aquesta contractacio.

A l'interior del sobre s’ha d’incorporar una relacié dels documents que hi conté ordenats
numericament.
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7. CLAUSULES GENERALS DE SEGURETAT

7.1. SEGURETAT DELS SISTEMES D’INFORMACIO, PROTECCIO DE DADES | COMPLIMENT
NORMATIU

L'IMI ha adoptat com a marc de referencia per a la Seguretat dels Sistemes d’Informacid el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma ISO-
27002:2013.

L'IMI, com a Organisme Autdonom de caracter administratiu de I’Administracié Local depenent
de I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi
en el compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de
Proteccié de Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot alld que fa
referencia a I'accés dels ciutadans als serveis publics, aixi com de la resta de I'ordenament
juridic que sigui d’aplicacié.

Pel qué fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacio, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
311/2022 de 3 de maig pel qual es regula 'lEsquema Nacional de Seguretat.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I’objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal.

A les diferents clausules d’aquesta seccid es fa referencia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre
que I'IMI actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament de
Barcelona i de I'Administracid6 Municipal, pel que fa referéncia als fitxers, sistemes
d’informacid i/o infraestructures de les que no sigui directament titular.

7.2. RESPONSABLE DE SEGURETAT

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

e Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'IMI i seguint la normativa de seguretat
vigent.

e Garantir i liderar dins la seva organitzacid la correcta implantacid dels nivells de seguretat i
les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en mateéria de seguretat establertes per I'|MI.

e Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacio i formacié en mateéria de seguretat.

e Informar al seu personal qualsevol obligaci6 a que I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracio
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Municipal en cas que els sigui d’aplicacié i fer signar al seu personal un document
d’acceptacié de les obligacions relatives a la seguretat de la informacié i proteccié de
dades de caracter personal de I’Administracié Municipal.

e Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucid del contracte on s’indicara la data en qué van rebre la formacié en politica i
instruccions de I’Administracié Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacid.

7.3. CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacio a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a conseqiiéncia de la participacié en la present
licitacid, o, amb ocasié del compliment del contracte, especialment els de caracter personal,
gue no podran copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

Quan l'objecte del contracte sigui la construccio i/o el manteniment de Sistemes d’Informacié
i/o Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i
mesures de seguretat tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a
garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacid facilitada per I’Ajuntament, aixi com
qualsevol altre producte obtingut com a resultat del present contracte.

7.4. PROTECCIO DE DADES DE CARACTER PERSONAL

L’adjudicatari resta obligat al compliment del que estableixen la Llei Organica 3/2018 de
Proteccié de Dades Personals i Garantia de Drets Digitals (LOPDGDD) i el Reglament Europeu
de Proteccid de Dades (RGPD).

L’adjudicatari es considera, a efectes d’aquest contracte, encarregat del tractament en els
termes establerts per la vigent normativa de proteccié de dades personals.

L’adjudicatari s'obliga a tractar les dades de caracter personal a les quals tingui accés en virtut
de I'execucié del contracte, d'acord amb les instruccions dictades per I'Ajuntament de
Barcelona.

L’adjudicatari no podra aplicar ni utilitzar les dades de caracter personal a les quals tingui accés

amb finalitats diferents a les de I'objecte del contracte i necessaries per a la seva execucid.
Tampoc podra comunicar-les a tercers, ni tan sols per a la seva conservacio.
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Les dades personals a les que, per motiu d’aquest contracte, tingui accés I’adjudicatari no
podran sortir de I'ambit municipal.

En cas que haguessin de sortir dades de I’entorn municipal caldra un acord entre el
departament de Seguretat de I'IMI i el responsable de seguretat del contracte, sotmes a les
condicions que s’indiquin i amb garanties de destruccio dels originals i les copies o backups
existents a la finalitzacié del contracte.

Correspon a I’Ajuntament de Barcelona, la resolucié dels procediments d’exercici dels drets
d’accés, rectificacid, cancel-lacié i oposicié que puguin exercir els titulars de dades de caracter
personal.

1. L'adjudicatari esta obligat a guardar secret en relacio a les dades de caracter personal a
les quals tingui accés en virtut d’aquest contracte, obligacié que subsistira, fins i tot després de
la finalitzacié de la relacié contractual.

Aixi mateix, I'adjudicatari ha de guardar reserva respecte de les dades o antecedents dels quals
hagi tingut coneixement en ocasid del present contracte i que corresponguin, o bé a dades de
caracter personal o a dades identificades com a confidencials per motius de seguretat.

En tot cas, i sens perjudici d’altres mesures a adoptar d’acord amb la normativa vigent en
materia de proteccié de dades personals, només podran accedir a les esmentades dades,
informacions i documentacié, les persones estrictament imprescindibles per al
desenvolupament de les tasques inherents al propi encarrec, que hauran d’estar informades
del caracter confidencial i reservat de les dades, i |'obligacié de secret als quals estan
sotmeses, i I'adjudicatari sera responsable del compliment d’aquestes obligacions per part del
seu personal. Aixi mateix, s’obliga a realitzar la formacié necessaria al personal al seu carrec
que tingui accés a les dades personals, garantint el compliment de les obligacions derivades de
la normativa de proteccid de dades.

2. El contractista esta obligat a implantar les mesures de caracter técnic i organitzatiu
necessaries per garantir la seguretat de les dades de caracter personal a les quals tindra accés
per I'execucid del contracte, i haura de garantir que no es produeixin alteracions, pérdues,
tractaments o accessos no autoritzats, tenint en compte I' estat de la tecnologia, la naturalesa
de les dades emmagatzemades i els riscos a que estan exposades, i en estricte compliment de
la normativa vigent en materia de proteccié de dades de caracter personal.

Les mesures de seguretat a implantar sén d'aplicacid als fitxers, centres de tractament, locals,
equips, sistemes, programes i persones que intervinguin en el tractament de les dades en els
termes que estableix la Llei Organica 3/2018 de proteccié de dades de caracter personal i
garantia dels drets digitals, el Reglament (UE) 2016/679 del Parlament Europeu i del Consell,
de 27 d’abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de
les seves dades personals i a la lliure circulacié d’aquestes dades, la Llei 11/2007 d’Accés dels
Ciutadans als Serveis Publics i la resta de I'ordenament juridic que en sigui d’aplicacié. En cas
que la normativa estableixi noves mesures de seguretat, el contractista i estara obligat a la
seva implantacié.

L’adjudicatari tindra a disposicié dels tecnics municipals copia de les mesures de seguretat
aplicades (document de seguretat de I'adjudicatari).
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L’adjudicatari té prohibit incorporar les dades a d’altres sistemes o suports sense autoritzacié
expressa.

L’adjudicatari ha de posar en coneixement de I'0Organ de contractacio, de forma immediata,
qualsevol incidencia que es produeixi durant I'execucié del contracte que pugui afectar la
integritat o la confidencialitat de les dades de caracter personal.

3. L'Ajuntament de Barcelona podra verificar que l'adjudicatari té implantades les
mesures necessaries per garantir la seguretat de les dades de caracter personal.

4, Durant la vigencia del contracte l'adjudicatari haura de conservar qualsevol dada
objecte de tractament, llevat que rebi indicacions en sentit contrari de I'Ajuntament de
Barcelona.

5. Una vegada executat el contracte, l'adjudicatari haura de destruir o retornar a
I’Ajuntament de Barcelona, d'acord amb allo que s'estableixi legalment o les indicacions que
en aquell moment li transmeti aquest Ajuntament, les dades de caracter personal que hagin
estat objecte de tractament per part d'aquell durant la seva vigéncia, juntament amb els
suports o documents en que consti alguna dada de caracter personal. El retorn de les dades es
dura a terme en el format i els suports utilitzats per I’adjudicatari per al seu emmagatzematge.

En el cas que alguna previsié legal exigeixi la conservacié de les dades, o de part d’elles,
I'adjudicatari haura de conservar-les, degudament bloquejades, per impedir-ne I'accés i el
tractament en tant en quant puguin derivar-se responsabilitats de la seva relaci6 amb
I’Ajuntament de Barcelona.

6. L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a 'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el regim
sancionador i de responsabilitats previst a la normativa de proteccié de dades

L’adjudicatari s'obliga a demanar autoritzacié a I’Ajuntament de Barcelona respecte de quins
treballs seran objecte de subcontractacié i quines seran les empreses que els realitzaran.

Per tal que aquestes tasques puguin ésser realment subcontractades, I’Ajuntament de
Barcelona haura d’haver donat permis exprés i escrit. Només llavors, actuant en nom i
representacié d’aquest Ajuntament, I'empresa contractada formalitzara el corresponent
contracte amb la empresa o empreses subcontractades que, als efectes de I'aplicacié de la
normativa de proteccié de dades, tindran la consideracié d’encarregats de tractament de
I'Ajuntament de Barcelona. Aquests contractes s’afegiran com annex al contracte
administratiu que formalitza aquesta adjudicacié.

El tractament de dades realitzat per part del subcontractista haura de complir amb la
normativa vigent en matéria de proteccié6 de dades de caracter personal, i s’ajustara aixi
mateix a les obligacions assumides pel contractista i a les instruccions especifiques que li doni
I’Ajuntament de Barcelona al respecte.
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7.5. CLAUSULA PROGRAMARI | METODOLOGIA DE DESENVOLUPAMENT

L'empresa contractada, disposara del programari necessari i fara servir la metodologia
implantada pel Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis
contractats.

Si 'Administracié Municipal ho considera necessari, es podra instal-lar programari en els
equips de I'empresa contractada, sempre sota la responsabilitat de I'empresa contractada,
amb la finalitat d’obtenir una correcta prestacié dels serveis contractats. Les llicencies de
software necessaries per desenvolupar el servei correran a carrec de I'adjudicatari.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les
maquines de |'empresa contractada, sense que la corresponent llicencia d’Us suposi
transferéncia o cessid, total o parcial de la titularitat, ni autoritzacid per la seva utilitzacié amb
una finalitat diferent a la definida en el contracte de prestacié de serveis.

L’'empresa contractada donara a coneixer a tot el personal adscrit a la prestacid dels serveis, el
contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades
cedides per I’Administracié Municipal, la seva obligacié respecte a:

e No reproduir-los.

e No transmetre’ls a un altre sistema.

o No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari
cedit, sense I'autoritzacié de I’Administracié Municipal.

e No divulgar, publicar, ni posar a disposicio d’altres persones diferents a les
autoritzades.

e Fer Us unica i exclusivament per les tasques encomanades, incloses en els serveis
contractats.

7.6. ESTANDARDS, POLITIQUES | PROCEDIMENTS DE SEGURETAT

L’adjudicatari durant la prestacio del servei estara obligada a complir i aplicar la normativa de
seguretat del IMI, aixi com tots els procediments operatius definits per aquest. En aquest
sentit, I'IMI posara a disposicié les esmentades normatives de seguretat i procediments a
través dels canals habilitats a aquest efecte.

L’adjudicatari haura de tenir elaborada una normativa interna en matéria de seguretat de la
informacid i estar subjecta a revisions periodiques.

L’adjudicatari haura de fer difusié entre el seu personal de les normes que els afectin i de les
conseqtiencies del seu incompliment.
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7.7. GESTIO DEL PERSONAL
Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestio del
personal i els aspectes relacionats amb la seguretat de la informacié.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat integritat i la
disponibilitat de la informacio de I’Ajuntament, i de donar-los a coneixer al seu personal.

El Cap de Projecte de 'empresa adjudicataria, abans de I'inici de la prestacio del servei objecte
del contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui
sotmesa per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que
els sigui d’aplicacio.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte,
dels deures i responsabilitats del seu lloc de treball en materia de seguretat de la informacié i
proteccid6 de dades de caracter personal, especificant les mesures disciplinaries al fet que
pertoqui i fer signar al seu personal un document d’acceptacié de les obligacions relatives a la
seguretat de la informacié i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucid del contracte on s’indicara la data
en que van rebre la formacid en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacio.

Signatura de clausules de confidencialitat

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucié
d’aquest contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els
permisos per accedir als Sistemes d’Informacié de I’Ajuntament o bé abans de ser facilitada la
informacid per al correcte compliment del servei contractat, i restara en poder de I'empresa
adjudicataria que haura de presentar-los quan siguin requerits per I’Ajuntament.

Formacio i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre
el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

e Instruccié sobre I'Gs dels sistemes i tecnologies de la informacid i comunicacié per part
del personal al servei de I’Ajuntament de Barcelona.
e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacid i comunicacié d'incidents, activitats o comportaments
sospitosos que hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin
per a I'acompliment de les seves funcions, en particular en relacié a configuracié de sistemes,
deteccid i reaccid a incidents, i gestid de la informacid i dades personals en qualsevol tipus de
suport.
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L’Ajuntament podra demanar evidencies de les diferents accions de formacié i conscienciacio
que l'adjudicatari ha realitzat sobre el personal assignat a I’execucié del contracte.

7.8. GESTIO D’IDENTITATS, AUTENTICACIO D’USUARIS

La gestid d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicié dels
sol-licitants.

L’'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors
de forma semestral, i haura d’establir i implementar els plans d’accié per corregir les
mancances identificades. Els comptes d’usuari estaran integrats amb I'eina que I'IMI posa a
disposicio.

7.9. CONTROL D’ACCES
Accés local

L’adjudicatari haura de protegir les estacions de treball i es compromet a complir les segiients
condicions:

o La informacié revelada a qui intenta accedir ha de ser la minima imprescindible. Els
dialegs d'accés proporcionaran Unicament la informacié indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.
o El sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacié de I’Ajuntament, sent els costos de connexié a carrec de I'empresa
adjudicataria.

La connexié remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts
per I'IMI per als sistemes de I’Ajuntament.

7.10. ACCES A LA INFORMACIO

Si 'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'adjudicatari té prohibit

incorporar les dades a d’altres sistemes o suports sense autoritzacid expressa i haura de
complir amb les mesures de seguretat establertes per I'lMI.
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7.11. AUDITORIA

L'IMI es reserva el dret d’auditar que I'adjudicatari vetlli per la qualitat del seu servei. Es
contemplen dos tipus d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI| podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat, de
I'oferta de I’adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en quée I'IMI decideixi la realitzaci6 d'una auditoria des de les
instal-lacions de I'adjudicatari, aquest haura de garantir a I'lMI I'accés necessari, incondicional i
irrevocable als documents existents que estiguin relacionats amb I’abast de I'auditoria.

L’adjudicatari proporcionara l'assisténcia i la informacidé que requereixin les auditories, sense
carrec addicional per I'lMIL.

La realitzacié de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacié dels serveis.

A la finalitzacié de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir
les desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues
parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accié, es compromet a portar a terme
les activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha
implementat correctament.

7.12. GESTIO D’INCIDENTS

L’adjudicatari, sempre que sigui possible mitjangant el responsable de seguretat, informara a
Departament de Seguretat de I'IMI de qualsevol incident de seguretat, ja tingui afectacio al
sistema d’informacié de Vincles com a infraestructura o sistemes que I'adjudicatari empri en la
prestacio del servei objecte del present contracte, seguint el Procediment de Notificacid i
Gestid de Incidencies de Seguretat TIC de I’Ajuntament de Barcelona establert pel
Departament de Seguretat de I'lMI.

L’adjudicatari ha de disposar d'un procediment de notificacid i gestié d'incidents de seguretat,
on es registrin tots els incidents de seguretat que es produeixin.

L’adjudicatari col-laborara amb el Departament de Seguretat de I'IMI en la resolucié de
qualsevol incident produit en el seu entorn, i que afecti als sistemes d’informacié o a les dades
subjectes a I'aplicacio del present contracte, proporcionant totes les evidéncies requerides.

En cas que l'incident afecti els sistemes i els recursos propietat de I' adjudicatari, sera

responsabilitat d'aquest realitzar les accions de contencié i resolucié necessaries per restaurar
el servei.
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L'adjudicatari haura de documentar els incidents de seguretat i indicar el tipus d'incidéncia,
moment en que es produeix, moment en que s'ha detectat, persona que fa la notificacid, a qui
es comunica, els efectes d'aquesta, moment en que se soluciona, descripcid de la solucid i
persona que ho realitza. A I'esmentat registre s'han d'establir, a més, els procediments
realitzats de recuperacié de la informacid, persona que executa el procés i la informacio
restaurada.

La documentacié d'un incident de seguretat de la informacié i la investigacidé i resposta
conseglient s'han de preparar mitjancant informes de forma cronologica i lliurar-se a al
Departament de Seguretat de I'lMI, en el cas que hi hagi hagut afectacié al servei prestat.

El Departament de Seguretat de I'IMI fara un seguiment periodic de I'estat de la resolucio dels
incidents, i l'adjudicatari es comprometra a respondre amb els informes que li siguin
sol-licitats.

7.13. CLAUSULA DE COMUNICACIONS EXTERNES

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacid de I’Administracié Municipal, sent els costos de connexid a carrec de
I’empresa contractada.

La connexio és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per
la interconnexié segura de xarxes i de demanar la seva revocacié una vegada finalitzada la
prestacio del servei. Aixi mateix, sera responsable subsidiaria de I’Us del certificats personals
individuals lliurats als seus empleats pel desenvolupament del producte o servei.

Xifrat en dispositius

Els dispositius (com ara: ordinadors de taula, portatils, teléfons mobils, tauletes electroniques,
etc.) propietat de I'adjudicatari han de disposar d'una solucié de xifratge del disc dur per
salvaguardar les dades en cas de perdua o robatori.

7.14. PROTECCIO DEL LLOC DE TREBALL

Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a |'activitat que s'esta
realitzant a cada moment.

Proteccid d’equips

L’adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de
pérdua o robatori.
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Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti
un inventari d'equips juntament amb una identificacié de la persona responsable del mateix i
un control regular que esta positivament sota el seu control. Els usuaris hauran de disposar
d’un canal de comunicacié per informar al servei de gestié d'incidents de pérdues o robatoris,
gue hauran de ser comunicades a I'lMl.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a |'organitzacio.
Es consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de
I'organitzacid, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la ultima versié i configurada per a que realitzi analisis
regulars de I'equip.

e Politica d’actualitzacié que instal-li els uUltims pegats de seguretat en un temps
raonable, prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el transit entrant a I’'equip al minim necessari.

7.15. PROTECCIO DELS SUPORTS INFORMATICS

L’adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de
Barcelona seguint les seglients pautes.

Etiquetat

L’adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense revelar
el seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major
qualificacié. Els usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé
mitjancant simple inspeccio, bé mitjancant el recurs a un repositori que ho expliqui.

Transport

L’adjudicatari garantira que els dispositius romanen sota control i que satisfan els requisits de
seguretat mentre estan sent desplacats d'un lloc a un altre. L’adjudicatari garantira que es
segueix el procediment de transport, de manera que s’haura de disposar d’un registre de
sortida que identifiqui al transportista que rep el suport per al seu trasllat i d'un registre
d'entrada que identifiqui al transportista que el lliura, conjuntament amb un procediment
rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan es detecti
algun incident.

Esborrat i destruccio

L’adjudicatari haura de seguir els estandards i normes de I'IMI respecte a l'esborrat i
destruccié de suports d'informacié. S'aplicara a tot tipus d'equips susceptibles
d'emmagatzemar informacid, incloent mitjans electronics i no electronics. Els suports que
hagin de ser reutilitzats per a una altra informacid o alliberats a una altra organitzacié hauran
de ser objecte d'un esborrat segur del seu contingut.
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Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura d’informar i
lliurar al responsable del contracte el certificat de destruccié corresponent, on quedara
especificat com a minim, el identificador dels actius, el métode d’esborrat i/o destruccié
emprat, la data de I'activitat i el desti dels actius.

7.16. PROTECCIO DE LA INFORMACIO
Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests
tota la informacié addicional continguda en camps ocults, metadades, comentaris o revisions
anteriors, excepte quan aquesta informacid sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com
quan s'ofereix al public en un servidor web o un altre tipus de repositori d'informacid.

Proteccio del correu electronic
En el cas de que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar

informacid de I’Ajuntament, I’"haura protegir enfront d’'amenaces que li sén propies:

e La informacid distribuida per mitja de correu electronic, es protegira, tant en el cos
dels missatges, com en els annexos.

e Es protegira la informacid d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I’adjudicatari.

o Es protegira a l'organitzacié enfront de problemes que es materialitzen per mitja del
correu electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.

L’adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:
e Limitacions a I'is com a suport de comunicacions privades.

e Realitzar activitats de conscienciacid i formacio relatives a I'Us del correu electronic per
al seu personal, per exemple per detectar casos de malware o phishing.

El responsable del contracte de I’Ajuntament avaluara si el contracte ha de gestionar
informacid sensible, especialment protegida en relacié a la proteccid de dades personals,
confidencial de [I'Ajuntament o de les tecnologies municipals (adreces IP, usuaris,
credencials,...)

En cas afirmatiu, I’Ajuntament facilitara a I'empresa adjudicataria un correu electronic de

I’Ajuntament (@ext.bcn.cat) el qual es convertira en la via de comunicacié entre I'empresa
adjudicataria i I’Ajuntament.
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Aguesta mesura vol evitar que les empreses externes retinguin informacié confidencial de
I’Ajuntament en servidors de correu aliens a I'entorn municipal, durant i sobretot, un cop
finalitzat el contracte.

7.17. GESTIO D’EXCEPCIONS

Qualsevol excepcid als anteriors apartats no recollida en el present document en el moment
de la contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja
dels canals oficials a al Departament de Seguretat de I'IMI per al seu corresponent tractament i
valoracio.

Aquest plec de prescripcions tecniques ha estat emes per la Sra. Lucia Sdnchez Santaeugenia,
técnica responsable del contracte, adscrita a la Direccié de Serveis al lloc de treball de I'lMI,
amb el vistiplau de,

P.D. de signatura segons decret Gerent IMI 05/03/2024
Sr. Ignasi Fernandez Solé
Direcci6 de Serveis al lloc de treball
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8. ANNEX

8.1. ANNEX 1: INFORMACIO ADDICIONAL / ACLARIMENTS

Si és de l'interes dels licitadors sol-licitar informacié addicional per a la presentacié de I'oferta,
I'IMI posara a disposicié les seglients adreces de correu on els licitadors podran fer les seves
consultes: Isanchez@bcn.cat

En I'assumpte del correu cal indicar: Contracte: [Numero d’expedient del contracte]

Per tal que les empreses licitadores interessades a presentar oferta puguin aclarir tots els
dubtes que els hi sorgeixin, I'lMI posa a la seva disposicié les busties de correu abans indicades
per questions técniques i la d'imi_gestio contractacio@bcn.cat, per consultes de caracter
administratiu.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié d’entrega de les
proposicions seran solucionades i publicades al perfil del contractant de I'IMI:
https://contractaciopublica.gencat.cat/ecofin _pscp/Applava/cap.pscp?reqCode=viewDetail&i
dCap=15990903
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