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1. OBJECTE

El present document correspon al plec de condicions técniques per la renovacié de dos servidors que
formen part la infraestructura de virtualitzacié de Barcelona Regional, Agéncia de Desenvolupament
Urba, S.A. (en endavant BR). Aquests equips son de la vuitena generacié de la familia de servidors
d’HPE DL380, adquirits el 2014 i no suporten les ultimes versions de VMware, fent que no sigui possible

aplicar els actualitzacions de seguretat i les versions recomanades pel fabricant.

Totes les activitats que siguin necessaries per garantir la correcta posada en produccié dels nous
servidors sense talls del servei ni aturades incontrolades derivades de la substitucié dels equips actuals,
aixi com la migracio de les maquines virtuals existents, i 'actualitzacié de la versi6 del cluster, s’han de

considerar incloses dins el preu d’adjudicacié.

BR disposa de les llicencies necessaries per a dur a terme l'actualitzacié del cluster de VMware.

2. DURADA

La durada del contracte contempla exclusivament el temps entre la formalitzacié del mateix fins a la
instal-lacid, entrada en produccié dels equips i validacié del funcionament del sistema per part del

Departament de Sistemes d’Informacié de BR, estimant-se en un maxim de 90 dies.

3. DESCRIPCIO DELS EQUIPS ACTUALS

A efectes merament il-lustratius, a continuacié es descriuen els components que formen part o que son
necessaris pel funcionament de la infraestructura de virtualitzacié. La proposta haura de garantir la

compatibilitat amb l'arquitectura i sistemes actuals que no es contempla substituir en aquest projecte.
Hosts n®1in°2

= Hipervisor: VMware ESXi, 6.5.0, 14990892

= Model: ProLiant DL380p Gen8

» Processador: Intel(R) Xeon(R) CPU E5-2690 v2 @ 3.00GHz
» Processadors fisics: 2

= Nuclis per processador: 10

= Processadors logics: 40

= Memoria: 256 GB

= Adaptadors d’emmagatzematge: Emulex LPe12000 8Gb FC
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Host n° 3

= Hipervisor: VMware ESXi, 6.5.0, 18678235

» Model: ProLiant DL380 Gen9

= Processador: Intel(R) Xeon(R) CPU E5-2690 v3 @ 2.60GHz
» Processadors fisics: 2

= Nuclis per processador: 12

= Processadors logics: 48

= Memodria: 256 GB

= Adaptadors d’emmagatzematge: Emulex LPe12000 8Gb FC

Commutadors de xarxa, SAN i cabina d’emmagatzematge.

= El model dels commutadors de xarxa és S5720-56-PWR-E| d’'Huawei,

= Mentre que fins ara els servidors es connectaven a la xarxa mitjangant 10 interficies de
Gigabit Ethernet, pels nous equips disposarem de 4 ports. La configuracié ha de permetre la
connexio a través de 4 transceptors 10GbE SFP+ Multimode LC, disponibles en els
commutadors.

= Totes les maquines virtuals es troben en datastores presentats a través d’'una cabina Dell
EMC Unity 300. Per la SAN, existeixen dos commutadors Brocade DS 6610B amb ports
disponibles de 16Gb.

4. REQUERIMENTS GENERALS

La infraestructura haura de comptar amb les seglents caracteristiques generals:

= Compatibilitat amb tots els serveis i sistemes actuals de BR.
= Augment de la capacitat de memoria i de procés de manera significativa.

= Alta disponibilitat que iguali o millori el nivell actual, evitant punts de fallada unics.
Aixi mateix:

= Caldra respectar els procediments que aconsella el fabricant del producte.

» Qualsevol contracte i manteniment signat amb el fabricant sera a nom de BR.

= Lainstal-lacio i configuracié es documentara degudament i s’entregara a BR en format digital.
Els canvis que calgui portar a terme per a la optimitzacié de la solucié s’aniran recollint en
aquest document i s’entregara la versio6 actualitzada.

= L’empresa subministradora del sistema donara una garantia addicional sobre la configuracio
minim d’un any a partir de la posada a punt del servei que cobrira les errades de configuracio

que siguin detectades.
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5. REQUERIMENTS TECNICS

BR disposa de la llicencia Essentials Plus de VMware, quedant limitat a tres el nombre de nodes per

cluster. Degut a aquesta restriccio, és important que els servidors disposin de dos processadors amb

el maxim namero de nuclis possible per suportar els serveis informatics de BR.

5.1. PROCESSADORS

Com s’ha vist a I'apartat 3, els dos servidors a subministrar substituiran dos HPE DL380P
Gen8 i hauran de conviure en el mateix cluster amb un servidor HPE DL380P Gen9 amb un
processador Xeon(R) CPU E5-2690 v3. Segons la guia de compatibilitat de VMware ' aquest
processador limitara la versié de VMware a la que es podra actualitzar el cluster (7.0 U3).
Seguint amb el punt anterior, els processadors seran compatibles i certificats pel fabricant
VMware segons consti a la seva guia de compatibilitat.

Els processadors seran Intel Xeon i, com a minim, amb una capacitat de processament
equivalent o superior als Xeon Gold 6426Y.

Els servidors disposaran de dos processadors amb un minim de 16 nuclis per processador,

una freqiiéncia basica de 2,50 GHz i una memoria cau de 37,5 MB.

5.2. MEMORIA

Es subministraran 512 GB de memoria per servidor, amb la possibilitat d’ampliacié posterior a
2048 GB, com a minim, sense la necessitat d’haver de substituir els moduls instal-lats en el
servidor.

Només s’acceptaran memories originals del fabricant dels servidors subministrats.

Les caracteristiques de les memories i la seva distribuci6 en els bancs de memoria seran les
que el fabricant documenti en les especificacions dels equips garantint les millors practiques i

el millor rendiment.

5.3. CONNECTIVITAT

Ethernet: Broadcom 57412 10GbE Dual Port SFP+ o superior per servidor.

Ethernet: 4 ports addicionals ... emergéncia o segmentacid de la xarxa addicionals que no
requereixin FO.

SAN: HBA dual port. Exemple: SN1610E 32GB Dual Port Fibre Channel HBA

5.4. ALTRES REQUISITS

Fonts d’alimentacié redundants de nivell Titanium.

"Veure guia de compatibilitat en el seguient enllac.


https://www.vmware.com/resources/compatibility/search.php?deviceCategory=server&details=1&partner=515&releases=578&cpuSeries=111&page=1&display_interval=10&sortColumn=Partner&sortOrder=Asc
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= Els dos servidors seran idéntics entre ells i no ocuparan més de 4 U en total.

= Els servidors s’han de instal-lar en els armaris existents dels que disposa BR en el seu CPD.
Soén armaris estandard d’HP amb espai suficient.

= Tots els servidors disposaran de font d’alimentacié redundant substituibles en calent.

= Disposaran d’'una interficie iLO o equivalent llicenciada amb la versi6é avangada per la gestio
fisica del servidor en remot.

= La garantia del maquinari subministrat sera com a minim de 3 anys a comptar a partir de la

data de recepcidé del mateix amb un nivell de resposta minim NBD 9x5

6. CONDICIONS D’EXECUCIO

La instal-lacié no haura d’interferir en la operativa dels sistemes que es trobin en produccié. Ni la
instal-lacié ni les proves de funcionament posaran en risc els equips ni les dades que continguin.
Qualsevol acci6é que suposi un risc 0 una aturada del servei haura de ser aprovada explicitament pel

responsable del Departament de Sistemes i Tecnologies de la Informacié de BR.

En tot moment caldra tenir en compte plans de contingéncia per a tornar a I'estat anterior si la instal-lacié
no s’adequa a les especificacions marcades o si la solucié proposada no es pot posar en funcionament

i el servei es pogués veure afectat.

El subministrament ha d’incloure I'entrega del material i instal-lacié dins el CPD de Barcelona Regional

aixi com la retirada de tots els embalatges derivats de la instal-lacio.

Es obligatori que la instal-lacié sigui realitzada directament pel fabricant de la solucié o per técnics
certificats en les solucions del fabricant amb experiéncia prévia demostrable i seguint les millors

practiques definides pel fabricant dels equips i solucions informatiques.

Barcelona Regional es reserva el dret d’accés i manipulacié dels equips als técnics assignats al projecte
que acreditin els coneixements técnics suficients. Si es detecta una falta de capacitat, 'empresa
adjudicataria restara obligada a assignar nous técnics competents, perqué realitzin les tasques en el

temps previst i sense risc d’interrupcié del servei en horari laboral.

Els treballs per la substitucié de dos dels servidors de la infraestructura de virtualitzacié comprendran
les tasques seglients en I'ordre que I'empresa subministradora consideri adequada per la realitzacié

del projecte sense aturades ni talls del servei incontrolades:

a. Instal-laci6 fisica dels servidors en els racks. Hi ha espai i no cal retirar els servidors que seran
substituits. La retirada i reciclatge d’aquests equips sera a carrec de BR.

b. Instal-lacié en els servidors nous de la versié de VMware que faciliti retirar del cluster els
servidors obsolets i afegir-hi els nous.
Actualitzacié dels hosts a la versié 7.0 U3 i actualitzar la consola de vCenter.

Possibilitat de migracié en calent de les VM als nous hosts.
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e. Amb un minim de dos hosts operatius, per la migracié de les maquines virtuals entre els hosts es
podra comptar amb el personal del Departament de Sistemes d’Informaci6 de BR per buscar la
finestra de temps apropiada per fer-ho amb seguretat.

f.  Assegurar que els sistemes de copia de seguretat (Veeam) segueixin funcionant amb la posada
en funcionament dels nous servidors i I'actualitzacio de versio.

7. DIRECCIO DEL SERVEI

Barcelona Regional designara a un responsable del contracte, que sera l'interlocutor del representant
designat per I'empresa adjudicataria. El responsable del contracte vetllara pel compliment dels
requeriments i condicions dels sistemes adquirits i aprovara el pla de treball descrit per 'empresa

subministradora per la instal-lacié d’aquests.

Amb caracter general 'empresa adjudicataria es compromet a prendre totes les mesures necessaries

per garantir i complir el contracte amb els parametres de qualitat definits en aquest Plec.

8. SEGURETAT | PROTECCIO DE DADES

L’'empresa adjudicataria haura d’informar de les mesures que aplicara per garantir la confidencialitat,
integritat i disponibilitat de les dades de Barcelona Regional, complint la legislacié vigent en cada

moment respecte a la seguretat i protecci6é de dades.

Les empreses licitadores aixi com I'adjudicataria, es comprometen a mantenir I'estricta confidencialitat
de qualsevol informacié obtinguda sobre Barcelona Regional com a conseqiiéncia del present

document.

S’obliga a 'empresa contractada al compliment del que estableix la Llei Organica 3/2018 de 5 de
desembre de proteccié de dades personals i garantia dels drets digitals (LOPD) i al Reial Decret
1720/2007 de 21 de desembre pel qual s’aprova el Reglament de desenvolupament de la LOPD (en
endavant RLOPD) en relacio a les dades personals a les quals es tingui accés durant la vigéncia del

contracte.

Les dades a les que es tingui accés per la prestacié de serveis derivats d’aquest contracte sén propietat
de Barcelona Regional i cal ser tractades de forma que es garanteixi la confidencialitat, integritat i
disponibilitat de les dades, no podent ser objecte de reproduccio total o parcial per cap mitja o suport,

ni entregades a terceres persones, sense la prévia autoritzacié escrita de Barcelona Regional.
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9. TERMINI D’EXECUCIO DEL CONTRACTE

El termini d’execucid del contracte, aixi com les seves prorrogues, venen fixats als Apartats C i D del

Quadre de Caracteristiques i a la Clausula 4 del Plec de Condicions Particulars.

10. PREU DE LICITACIO

Es fixa com a pressupost maxim de licitacioé el designat a I'’Apartat B del Quadre de Caracteristiques
del Plec de Condicions Particulars.

El régim de pagament es realitzara en la forma prevista en I'Apartat J del Quadre de Caracteristiques i

en la Clausula 20 del Plec de Condicions Particulars

Barcelona, a 9 de gener de 2024

Enric F.
Cap de Sistemes d’Informacio
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