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INFORME DE NECESSITAT DEL CONTRACTE MENOR

Dades del contracte

Peticio del contracte: P2400047

Tipus contracte: Serveis

Objecte: REALITZACO ANALITIQUES DROGUES ABUS DECOMISADES
Pressupost de licitacio (IVAinclos) ...  3.400,00 €

IVAtipus . ... 21 %

Pressupost net (sense IVA) ....... 2.809,92 €

Aquest pressupost net no pot ser superat per 'oferta presentada

Aplicacié pressupostaria: 0503//
CPV: 71900000-7 Servicios de laboratorio

Antecedents

En el marc de les inspeccions dels clubs socials d'associacions cannabiques, realitzades pels
serveis d'inspeccié de I'Ajuntament de Barcelona, es prenen mostres de substancies que es
troben a dins dels locals amb l'objecte de determinar de quin tipus de substancia es tracta. Per
fer-ho, és necessari analitzar dites mostres per confirmar la tipologia i qualitat de les
substancies.

Ates que I'Ajuntament de Barcelona no disposa de mitjans tecnics ni humans per realitzar les
analitiques, és necessari contractar una empresa que tingui la competéncia técnica suficient
perqués les pugui portar a terme amb les garanties necessaries.

Descripcio de I’objecte. Prescripcions téchigues

Analisi de les mostres de substancies que es troben dins dels locals clubs de cannabis per
confirmar la tipologia i qualitat de les mateixes.

Lloc de realitzacio de la prestacio

Seu propia del licitador

Inici de les prestacions i termini d’execucio

Des de la data d'adjudicaci6 del contracte fins el 31 de desembre de 2024

Criteris d'adjudicacio

Els criteris d'adjudicaci6 son:
- El preu més baix.

Responsable del contracte
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Com a responsable del contracte es designa En/Na EVA MUR CAVERO.

Tramesa d’ofertes

Les empreses ofertants hauran d'enviar les seves ofertes mitjancant el portal de
Contractacié Electronica de I’Ajuntament de Barcelona (https://licitacions.bcn.cat/). No
s’admetra cap altre forma d’enviament o lliurament de I'oferta.

L’'oferta s’haura d’emplenar segons el model de presentacié d’ofertes que s’adjunta. L'oferta
haura d’estar degudament signada per I'empresa.

*Nota: Recordar a les empreses ofertants que el termini de presentacié de les ofertes sera de 5
dies habils des de la publicaci6 de la licitacio al Portal de Contractacié Electronica de
I’Ajuntament de Barcelona (https://licitacions.bcn.cat/).

Notificacié de I’adjudicacio

L’adjudicacioé del contracte es notificara a l'interessat i es publicara de forma agregada en el
Perfil de Contractant d’acord amb alld previst a |"article 63.4 de la LCSP.

Signatura,

Lloc i data


https://licitacions.bcn.cat/
https://licitacions.bcn.cat/
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MODEL DE PRESENTACIO D’OFERTA DE CONTRACTE MENOR

EI1a SEISTa oo amb NIF ..., , €n nom propi o en qualitat
de representant legal de la persona fisica/juridica ..........c.cocoeeerrririenee. amb NIF/CIF ...,

En relacié a la peticié d'oferta del segiient:

Peticié de contracte: P2400047
Objecte: REALITZACO ANALITIQUES DROGUES ABUS DECOMISADES

FORMULO LA SEGUENT OFERTA ECONOMICA D'ACORD AMB PREUS DE MERCAT:

Preu net sense IVA':
Import de I'IVA que correspon al tipus impositiu del ...% :
Preu total IVA inclos

ALTRES ELEMENTS DE L'OFERTA:

L'oferta presentada es correspon amb la proposici6 técnica i econdmica desglossada pels preus unitaris i conceptes
seglients:

Conceptes Preu net unitat IVA exclos Numero d'unitats Import

TOTAL 1

*Indicar tants conceptes com sigui necessari.
*En el cas d'obres hauran d’aportar el llistat de preus que ofereix el licitador d'acord amb la memoria valorada o projecte.

DESIGNO | ACCEPTO

Que s'utilitzi, per a totes les notificacions i comunicacions electroniques relacionades amb aquesta contractacio, la
seguent adrega de correu electronic (@): ..........cccovvevrerrirnieiee s

DECLARO

Que I'empresa a la qual represento legalment:

! El preu sense IVA no pot superar I'import net que s’especifica en el document descriptiu.
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[] esta facultada per contractar amb I’Administracio, ja que té capacitat d'obrar i no es troba en cap de les
prohibicions per contractar establertes a la Llei 9/2017 de Contractes del Sector Public (LCSP);

[] esta donada d'alta a I'epigraf de 'lmpost d’Activitats Econdmiques corresponent a 'objecte del contracte i que
esta al corrent de les obligacions tributaries i de la Seguretat Social, i que no té cap deute amb I'Ajuntament de
Barcelona;

(]2 esta inscrita en el Registre Electronic o’ Empreses Licitadores de la Generalitat de Catalunya (RELI), (NIF de
Fapoderat .........ccovvrrnreeeereee s )3i [] " tota la documentaci6 que figura en el RELI manté la seva
vigéncia i no ha estat modificada.

(] Déna compliment a les previsions de la normativa en matéria de prevencié de riscos laborals.

] Que Si/No té relacions legals amb paradisos fiscals i, en cas afirmatiu, presenta la segiient documentacié
descriptiva dels moviments financers i tota la informacié relativa a aquestes actuacions ......

(] No realitza/en operacions que vulnerin el que estipula la Declaracié Universal dels Drets Humans, adoptada i
proclamada per la 1832 Assemblea General de I'Organitzacié de les Nacions Unides, aixi com tampoc cap Tractat o
Resolucié Internacional subscrit o vinculant per |'Estat Espanyol, relatiu al Sistema Universal de Proteccié dels Drets
Humans.

(] No intervé/venen en operacions amb tercers operadors el quals vulnerin el que estipula la Declaracié Universal
dels Drets Humans, adoptada i proclamada per la 1832 Assemblea General de I'Organitzaci6 de les Nacions Unides,
aixi com tampoc cap Tractat o Resolucié Internacional subscrit o vinculant per I'Estat Espanyol, relatiu al Sistema
Universal de Proteccio6 dels Drets Humans.

Paragraf obligatori si és una empresa estrangera
Accepta sotmetre’s a la jurisdicci6 dels jutjats i tribunals espanyols de qualsevol ordre, per a totes les incidéncies
que de manera directa o indirecta puguin sorgir del contracte, amb renuncia, si s’escau, al fur jurisdiccional estranger

que li pugui correspondre.

AUTORITZO A L’AJUNTAMENT DE BARCELONA, en cas de resultar adjudicatari/aria del contracte:

[]4a sollicitar de 'Agéncia Estatal d’Administracio Tributaria (AEAT), directament o a través del Consorci
d’Administracié Oberta de Catalunya (Consorci AOC), les dades justificatives i/o el certificat d’estar al corrent del
compliment de les seves obligacions tributaries imposades per les disposicions vigents, i durant tota la vigéncia del
contracte;

[]4a sol'licitar de la Tresoreria General de la Seguretat Social (TGSS), directament o a través del Consorci
d’Administracié Oberta de Catalunya (Consorci AOC), les dades justificatives i/o el certificat d’estar al corrent del
compliment de les seves obligacions amb la Seguretat Social, imposades per les disposicions vigents, i durant tota
la vigencia del contracte.”

2 . - i
Marcar amb una X en cas que sigui certa I'afirmacio.
Emplenar quan es tracti de persona juridica o persona fisica que no actui en nom propi.

Marcar amb una X en cas de donar 'autoritzacié
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Proteccio de dades personals de |'empresa licitadora

D"acord amb la normativa de proteccié de dades us informem que les vostres dades seran tractades per
I’Ajuntament de Barcelona amb la finalitat de gestionar la contractaci6 municipal (tractament 0547-Gestié de la
contractacié administrativa a tercers), legitimada en base a la Llei 9/2017 de 8 de novembre, de Contractes del
Sector Public. Les vostres dades seran cedides si escau a la Secretaria Tecnica de la Junta Consultiva de
Contractacié Administrativa de la Generalitat de Catalunya i s’incorporaran a un fitxer anomenat “Plataforma de
Serveis de Contractacio Publica (PSCP)” amb la finalitat de publicar aquesta informacié a la PSCP (perfil licitador);
els usos previstos d’aquestes dades son el registre de les dades de contacte de les empreses (i persones fisiques)
proveidores dels organs de contractacié d'ambit territorial catala que fan servir la PSCP (perfil licitador) i les seves
eines de licitacid electronica. Les vostres dades seran conservades el temps establert per complir amb les
obligacions legals.

Pel que fa al tractament 0547-Gestio de la contractacié administrativa a tercers, teniu dret a accedir, rectificar i
suprimir les vostres dades, aixi com altres drets sobre aquestes. Podeu consultar informaci6 addicional sobre aquest
tractament i proteccio de dades a www.bcn.cat/ajuntament/protecciodades. Pel que fa a la politica de privacitat de la
Generalitat de Catalunya, presentant sol-licitud a les oficines de la Secretaria Técnica de la Junta Consultiva de
Contractacié Administrativa, ubicades a la Gran Via de les Corts Catalanes, 635, 08010 de Barcelona o mitjangant
I"adrega electronica: protecciodedades.eco@gencat.cat.

Tractament de dades personals a les quals tingui accés I'adjudicatari per a I’execucioé del seu contracte

L 'empresa adjudicataria com a encarregada de tractament i tenint en compte I'adequacio del nivell de
seguretat al risc, tindra les obligacions segiients:

<> Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva inclusid, només per a la
finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-les per a finalitats propies.
> Tractar les dades personals seguint Unicament les instruccions documentades del responsable.
< Portar, per escrit, un registre de totes les categories d’activitats de tractament efectuades per compte del
responsable que contingui:
1. El'nom iles dades de contacte de I'encarregat o encarregats i de cada responsable per compte del
qual actui I'encarregat.
2. Les categories de tractaments efectuades per compte de cada responsable.
3. Una descripcié general de les mesures técniques i organitzatives de seguretat apropiades que
estigui aplicant.
< No comunicar dades a terceres persones, excepte en el cas que compti amb l'autoritzacié expressa del
responsable del tractament, o en els suposits legalment admissibles. Si I'encarregat vol subcontractar,
haura d’informar obligatoriament al responsable i sol-licitar la seva autoritzacié prévia.
< Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi tingut accés en virtut
del present encarrec, inclus després de que finalitzi el contracte.
< Garantir que les persones autoritzades al tractament de dades personals s’hagin compromés, de forma
expressa i per escrit, a respectar la confidencialitat i a complir les mesures de seguretat corresponents, de
les quals se les ha d'informar convenientment.
2 Mantenir a disposicié del responsable la documentacié acreditativa del compliment de la obligacio
establerta a 'apartat anterior.
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2 Garantir la formacié necessaria en matéria de proteccié de dades personals de les persones autoritzades
per a tractar dades de caracter personal.

S Quan les persones afectades exerceixin els drets reconeguts per la normativa de proteccié de dades
davant de I'encarregat del tractament (accés, rectificacio, supressié, oposicio, limitacié del tractament i
portabilitat de les dades), aquest haura de comunicar-ho per correu electronic a I'adrega que indiqui el
responsable. La comunicacié haura de fer-se de forma immediata i en cap cas més enlla del dia laborable
segtient al de la recepcio de la sol-licitud, juntament amb altres informacions que puguin ser rellevants per
a resoldre la sollicitud. (per valorar la pertinenga del seu contingut).

> Assistir al responsable en la seva obligacié de respondre a les sollicituds que tinguin per objecte I'exercici
dels drets dels interessats aixi com també als requeriments de les autoritats de control.

> Enallo referent a les notificacions de violacions de la seguretat de les dades:

1. L'encarregat del tractament notificara al responsable del tractament, de forma immediata i mitjancant
I'adrega de correu electronic facilitada pel responsable, les violacions de la seguretat de les dades
personals al seu carrec de les quals tingui coneixement, juntament amb tota la informacié rellevant per
a la documentacio i comunicacio de la incidencia.

Es facilitara, com a minim, la informacié segient:

a) Descripcié de la naturalesa de la violacié de la seguretat de les dades personals, incloent quan sigui
possible, les categories i el nombre aproximat d'interessats afectats i les categories i el nombre
aproximat de registres de dades personals afectats.

b) Dades de la persona de contacte per obtenir més informacié.

c) Descripcié de les possibles consequéncies de la violacid de la seguretat de les dades personals.
Descripcié de les mesures adoptades o proposades per a posar remei a la violacié de la seguretat de
les dades personals, incloent si escau, les mesures adoptades per a mitigar els possibles efectes
negatius.

Si no és possible facilitar la informacié de forma simultania, la informacié s’ha de facilitar de forma
gradual i sense dilacions.

2. L’Encarregat, a peticid del responsable, comunicara en el menor temps possible aquestes violacions
de la seguretat de les dades als interessats, quan sigui probable que la violacié suposi un alt risc pels
drets i llibertats de les persones fisiques.

La comunicacié ha de fer-se en un llenguatge clar i senzill i haura d'incloure els elements que en cada
cas assenyali el responsable, com a minim:

a) Lanaturalesa de la violacié de les dades

b) Dades del punt de contacte del responsable o de I'encarregat on es pugui obtenir més informacié.
c) Descripcié de les possibles conseqiiéncies de la violacié de la seguretat de les dades personals.
d) Descripcio de les mesures adoptades o proposades pel responsable de tractament per a posar

remei a la violacio de la seguretat de les dades personals, incloent si escau, les mesures
adoptades per a mitigar els possibles efectes negatius.
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> Posar a disposicié del responsable tota la informacié necessaria per a demostrar el compliment de les
seves obligacions, aixi com per a la realitzacié de les auditories o les inspeccions que realitzi el
responsable o un altre auditor autoritzat per ell.
> Permetre i contribuir a la realitzacié d'auditories, incloses inspeccions, per part del responsable o auditor
autoritzat per aquest.
> Dacord amb lart. 32 del RGPD i el nivell de mesures establert per I'Ajuntament de Barcelona, prendra
totes les mesures necessaries per a la seguretat del tractament, incloent entre d'altres, si s'escau:
o La pseudoanonimitzacié i el xifrat de dades personals.
o La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliéncia permanents dels
sistemes i serveis de tractament.
o La capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma rapida en cas
d’incident fisic o técnic.
o Un procés de verificacio, avaluacio i valoracio regulars de I'eficacia de les mesures técniques i
organitzatives per garantir la seguretat del tractament.
> Per tal d'avaluar 'adequacié del nivell de seguretat, tindra particularment en compte els riscos que presenti
el tractament de les dades com a conseqliéncia de la destrucci6, pérdua o alteracié accidental o il-licita de
dades personals trameses, conservades o tractades daltra forma, o la comunicacié o accés no autoritzats
a les dades esmentades.
< Alfinalitzar la prestacié dels serveis del tractament d’acord amb les instruccions que rebi de I'Ajuntament de
Barcelona, suprimir o tornar totes les dades personals i suprimir les copies existents (tret que existeixen
obligacions legals que requereixin la conservacié per un temps definit).
<> Si considera que una instruccié del responsable infringeix el RGPD o altres disposicions en matéria de
proteccid de dades de la Unid6 o dels Estats membres, I'encarregat informara immediatament al
responsable.
<> Silencarregat infringeix la normativa de proteccié de dades vigent (RGPD, LOPDGDD...) sera considerat
responsable del tractament.
> Respecte les mesures de seguretat, haura de complir aquelles establertes a I'annex corresponent.

En cas que I'encarregat de tractament decideixi recorrer a un altre encarregat (com per exemple, en cas de
subcontractacio) :

S Haura de comptar amb l'autoritzacid prévia per escrit de 'Ajuntament de Barcelona.

> Si sautoritzés recorrer a un altre encarregat i s’hagués de produir algun canvi, s'’haura d'informar a
I'Ajuntament de Barcelona, i aquest tindra la possibilitat d'oposar-se i rescindir el contracte.

o Laltre encarregat tindra les mateixes obligacions de proteccié de dades que les estipulades en el contracte
0 acte juridic entre el responsable i I'encarregat i la consideracié d'encarregat de tractament de
I'Ajuntament de Barcelona.

< Silaltre encarregat incompleix les seves obligacions de proteccio de dades, I'encarregat inicial seguira sent
plenament responsable davant de I'Ajuntament de Barcelona pel que respecta al compliment de les
obligacions de I'altre encarregat.

< El coneixement que tingui I'Administracié dels subcontractes celebrats en virtut de les comunicacions a qué
es refereixen els apartats anteriors, no alteren la responsabilitat exclusiva del contractista principal.»

¢ L'empresa contractista haura d’especificar:
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a) Lafinalitat per la qual es cediran les dades esmentades.

b) L'obligacié de el futur contractista de sotmetre en tot cas a la normativa nacional i de la Unié Europea
en matéria de proteccié de dades, sense perjudici del que estableix ['Ultim paragraf de l'apartat 1 de
l'article 202.

c) L'obligaci6 de l'empresa adjudicataria de presentar abans de la formalitzacié del contracte una
declaracio en la que posi de manifest on van a estar ubicats els servidors i des d'on es van a prestar
els serveis associats als mateixos.

d) L'obligacié6 de comunicar qualsevol canvi que es produeixi, al llarg de la vida del contracte, de la
informacié facilitada a la declaracié a qué es refereix la lletra c) anterior.

Lloc i data

Signatura del legal representant de 'empresa:
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MODELO DE PRESENTACION DE OFERTA DE CONTRATO MENOR

EI1a SI/SIa ..o CONNIF....ccoorn, , €n nombre propio o en calidad de
representante legal de la persona fisica/juridica ...........ccccooeivicverennnns CONNIF/CIF .ocoece e,

En relacién a la peticién de oferta del siguiente:

Peticion de contrato: P2400047
Objeto: REALITZACO ANALITIQUES DROGUES ABUS DECOMISADES

FORMULO LA SIGUIENTE OFERTA ECONOMICA DE ACUERDO CON PRECIOS DE MERCADO:

Precio neto sin IVA®:
Importe del IVA que corresponde al tipo impositivo del ... % :
Precio total VA incluido:

OTROS ELEMENTOS DE LA OFERTA:

La oferta presentada se corresponde con la proposicién técnica y econdmica desglosada por los precios unitarios y
conceptos siguientes:

Conceptos Precio neto unidad IVA excluido NUmero de unidades Importe

TOTAL1

*Indicar tantos conceptos como sea necesario.
*En el caso de obras tendran que aportar el listado de precios que ofrece el licitador de acuerdo con la memoria valorada o proyecto.

DESIGNO Y ACEPTO

Que se utilice, para todas las notificaciones y comunicaciones electrénicas relacionadas con esta contratacién, la
siguiente direccion de correo electronico (@): ... .o eveererereeeereireeesirneieereireies cereerenns

DECLARO

Que la empresa a la que represento legalmente:

El precio sin IVA no puede superar el importe neto especificado en el documento descriptivo.
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[] esta facultada para contratar con la Administracion, puesto que tiene capacidad de obrar y no se encuentra en
ninguna de las prohibiciones para contratar establecidas en la Ley 9/2017 de Contratos del Sector Publico (LCSP);

[] esta dada de alta en el epigrafe del Impuesto de Actividades Economicas correspondiente al objeto del contrato
y que esta al corriente de las obligaciones tributarias y de la Seguridad Social, y que no tiene ninguna deuda con el
Ayuntamiento de Barcelona;

[] 6 esta inscrita en el Registro Electrénico de Empresas Licitadoras de la Generalitat de Catalunya (RELI), (NIFdel
aPOdErado ........ccvevniirnieseees s )’y[_11 toda la documentacion que figura en el RELI mantiene su
vigencia y no ha sido modificada.

(] Da cumplimiento a las previsiones de la normativa en materia de prevencion de riesgos laborales.

[ ] Que Si / No tiene relaciones legales con paraisos fiscales y, en caso afirmativo, presenta la siguiente
documentacion descriptiva de los movimientos financieros y toda la informacion relativa a estas actuaciones ......

[] No realiza/an operaciones que vulneren lo estipulado en la Declaracion Universal de los Derechos Humanos,
adoptada y proclamada por la 183% Asamblea General de la Organizacién de las Naciones Unidas, asi como
tampoco ningun Tratado o Resolucion Internacional suscrito o vinculante por el Estado Espafiol , relativo al Sistema
Universal de Proteccion de Derechos Humanos.

] No interviene/vienen en operaciones con terceros operadores que vulneren lo estipulado en la Declaracion
Universal de los Derechos Humanos, adoptada y proclamada por la 1832 Asamblea General de la Organizacién de
las Naciones Unidas, asi como tampoco ningun Tratado o Resolucidn Internacional suscrito o vinculante por el
Estado Espafiol, relativo al Sistema Universal de Proteccion de Derechos Humanos.

Parrafo obligatorio si es una empresa extranjera
Acepta someterse a la jurisdiccion de los juzgados y tribunales espafioles de cualquier orden, para todas las
incidencias que de forma directa o indirecta puedan surgir del contrato, con renuncia, en su caso, al fuero

jurisdiccional extranjero que pueda corresponderle.

AUTORIZO AL AYUNTAMIENTO DE BARCELONA en caso de resultar adjudicatario/a del contrato:

[]8 a solicitar de la Agencia Estatal de Administracion Tributaria (AEAT), directamente o a través del Consorcio de
Administracion Abierta de Catalunya (Consorcio AOC), los datos justificativos y/o el certificado de estar al corriente
del cumplimiento de las sus obligaciones tributarias impuestas por las disposiciones vigentes, y durante toda la
vigencia del contrato;

[] #a solicitar de la Tesoreria General de la Seguridad Social (TGSS), directamente o a través del Consorcio de
Administracion Abierta de Catalunya (Consorcio AOC), los datos justificativos y/o el certificado de estar al corriente
del cumplimiento de sus obligaciones con la Seguridad Social, impuestas por las disposiciones vigentes, y durante
toda la vigencia del contrato.”

6 . ) i
Marcar con una X en caso de que sea cierta la afirmacion.
Cumplimentar cuando se trate de persona juridica o persona fisica que no actie en nombre propio.

Marcar con una X en caso de dar la autorizaciéon
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Proteccion de datos personales de la empresa licitadora

De acuerdo con la normativa de proteccion de datos le informamos que sus datos seran tratados por el
Ayuntamiento de Barcelona con el fin de gestionar la contratacién municipal (tratamiento 0547-Gestion de la
contratacion administrativa a terceros), legitimada en base a la Ley 9/2017 de 8 de noviembre, de contratos del
sector publico. Sus datos seran cedidos en su caso a la Secretaria Técnica de la Junta Consultiva de Contratacién
Administrativa de la Generalidad de Catalufia y se incorporaran a un fichero llamado “Plataforma de Servicios de
Contratacion Publica (PSCP)” con el fin de publicar esta informacién en la PSCP (perfil licitador); los usos previstos
de estos datos son el registro de los datos de contacto de las empresas (y personas fisicas) proveedoras de los
drganos de contratacién de dmbito territorial catalan que utilizan la PSCP (perfil licitador) y sus herramientas de
licitacidn electrénica. Sus datos seran conservados el tiempo establecido para cumplir con las obligaciones legales.

En cuanto al tratamiento 0547-Gestién de la contratacién administrativa a terceros, tiene derecho a acceder,
rectificar y suprimir sus datos, asi como otros derechos sobre los mismos. Puede consultar informacién adicional
sobre este tratamiento y proteccidn de datos enwww.bcn.cat/ajuntament/protecciodades. En cuanto a la politica de
privacidad de la Generalidad de Catalufia, presentando solicitud en las oficinas de la Secretaria Técnica de la Junta
Consultiva de Contratacion Administrativa, ubicadas en la Gran Via de las Corts Catalanas, 635, 08010 de
Barcelona o mediante la direccion electronica:protecciodedades.eco@gencat.cat.

Tratamiento de datos personales a los que tenga acceso el adjudicatario para la ejecucién de su contrato

La empresa adjudicatariacomo encargada de tratamiento y teniendo en cuenta la adecuacion del nivel de
seguridad al riesgo, tendra las siguientes obligaciones:

< Utilizar los datos personales objeto del tratamiento, o los que recoja para su inclusion, sélo para la finalidad
objeto de este encargo. En ningln caso podra utilizarlas para fines propios.

< Tratar los datos personales siguiendo unicamente las instrucciones documentadas del responsable.

< Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta
del responsable que contenga:

4. El nombre y datos de contacto del encargado o encargados y de cada responsable por cuya
cuenta actle el encargado.

5. Las categorias de tratamientos efectuadas por cuenta de cada responsable.

6. Una descripcion general de las medidas técnicas y organizativas de seguridad apropiadas que
esté aplicando.

2 No comunicar datos a terceras personas, excepto en caso de que cuente con la autorizacidn expresa del
responsable del tratamiento, 0 en los supuestos legalmente admisibles. Si el encargado desea
subcontratar, deberéa informar obligatoriamente al responsable y solicitar su autorizacién previa.

2 Mantener el deber de secreto respecto a los datos de caracter personal a los que haya tenido acceso en
virtud del presente encargo, incluso después de que finalice el contrato.

2 Garantizar que las personas autorizadas al tratamiento de datos personales se hayan comprometido, de
forma expresa y por escrito, a respetar la confidencialidad ya cumplir las medidas de seguridad
correspondientes, de las que se les debe informar convenientemente.

S Mantener a disposicion del responsable la documentacidn acreditativa del cumplimiento de la obligacién
establecida en el apartado anterior.

< Garantizar la formacion necesaria en materia de proteccion de datos personales de las personas
autorizadas para tratar datos de caracter personal.
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< Cuando las personas afectadas ejerzan los derechos reconocidos por la normativa de proteccién de datos

ante el encargado del tratamiento (acceso, rectificacion, supresién, oposicidn, limitacién del tratamiento y
portabilidad de los datos), éste debera comunicarlo por correo electrénico en la direccion que indique el
responsable. La comunicacion debera realizarse de forma inmediata y en ningin caso més allé del dia
laborable siguiente al de la recepcion de la solicitud, junto con otras informaciones que puedan ser
relevantes para resolver la solicitud. (para valorar la pertenencia de su contenido).

Asistir al responsable en su obligacion de responder a las solicitudes que tengan por objeto el ejercicio de
los derechos de los interesados asi como a los requerimientos de las autoridades de control.

En lo referente a las notificaciones de violaciones de la seguridad de los datos:

3. El encargado del tratamiento notificara al responsable del tratamiento, de forma inmediata y mediante
la direccion de correo electrénico facilitada por el responsable, las violaciones de la seguridad de los
datos personales a cuyo cargo tenga conocimiento, junto con toda la informacion relevante para la
documentacion y comunicacién de la incidencia.

Se facilitara, como minimo, la siguiente informacion:

d) Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, incluyendo
cuando sea posible, las categorias y niumero aproximado de interesados afectados y las categorias y
numero aproximado de registros de datos personales afectados.

e) Datos de la persona de contacto para obtener mas informacion.

f)  Descripcion de las posibles consecuencias de la violacion de la seguridad de sus datos personales.
Descripcidn de las medidas adoptadas o propuestas para remediar la violacion de la seguridad de los
datos personales, incluyendo en su caso, las medidas adoptadas para mitigar los posibles efectos
negativos.

Si no es posible facilitar la informacién de forma simultanea, la informacion debe facilitarse de forma
gradual y sin dilaciones.

4. El Encargado, a peticion del responsable, comunicara en el menor tiempo posible estas violaciones de
la seguridad de los datos a los interesados, cuando sea probable que la violacién suponga un alto
riesgo por los derechos y libertades de las personas fisicas.

La comunicacion debe hacerse en un lenguaje claro y sencillo y debera incluir los elementos que en
cada caso sefiale al responsable, como minimo:

e) La naturaleza de la violacién de los datos

f) Datos del punto de contacto del responsable o del encargado en el que se pueda obtener mas
informacion.

g) Descripcion de las posibles consecuencias de la violacion de la seguridad de sus datos
personales.

h) Descripcién de las medidas adoptadas o propuestas por el responsable de tratamiento para
remediar la violacién de la seguridad de los datos personales, incluyendo en su caso, las medidas
adoptadas para mitigar los posibles efectos negativos.
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> Poner a disposicion del responsable toda la informacion necesaria para demostrar el cumplimiento de sus
obligaciones, asi como para la realizacion de las auditorias 0 inspecciones que realice el responsable u
otro auditor autorizado por él.

S Permitir y contribuir a la realizacién de auditorias, incluidas inspecciones, por parte del responsable o
auditor autorizado por éste.

> De acuerdo con el arte. 32 del RGPD vy el nivel de medidas establecido por el Ayuntamiento de Barcelona,
tomaré todas las medidas necesarias para la seguridad del tratamiento, incluyendo entre otros, en su caso:

o La pseudoanonimizacion y el cifrado de datos personales.

o La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento.

o La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rapida en
caso de incidente fisico o técnico.

o Un proceso de verificacién, evaluacion y valoracion regular de la eficacia de las medidas técnicas
y organizativas para garantizar la seguridad del tratamiento.

2 Con el fin de evaluar la adecuacion del nivel de seguridad, tendra particularmente en cuenta los riesgos
que presente el tratamiento de los datos como consecuencia de la destruccion, pérdida o alteracion
accidental o ilicita de datos personales enviados, conservados o tratados de ofra forma, o la comunicacion
0 acceso no autorizados a dichos datos.

2 Al finalizar la prestacion de los servicios del tratamiento de acuerdo con las instrucciones que reciba del
Ayuntamiento de Barcelona, suprimir o devolver todos los datos personales y suprimir las copias existentes
(a menos que existen obligaciones legales que requieran la conservacion por un tiempo definido) .

<> Si considera que una instruccidon del responsable infringe el RGPD u otras disposiciones en materia de
proteccién de datos de la Unién o de los Estados miembros, el encargado informara de inmediato al
responsable.

S Si el encargado infringe la normativa de proteccion de datos vigente (RGPD, LOPDGDD...) sera
considerado responsable del tratamiento.

> Respecto a las medidas de seguridad, debera cumplir aquellas establecidas en el anexo correspondiente.

En caso de que el encargado de tratamiento decida recurrir a otro encargado (como por ejemplo, en caso
de subcontratacion):

> Debera contar con la autorizacidn previa por escrito del Ayuntamiento de Barcelona.

< Si se autorizara recurrir a otro encargado y se produjera algun cambio, debera informarse al Ayuntamiento
de Barcelona, y éste tendra la posibilidad de oponerse y rescindir el contrato.

< Elotro encargado tendra las mismas obligaciones de proteccién de datos que las estipuladas en el contrato
0 acto juridico entre el responsable y el encargado y la consideracion del encargado de tratamiento del
Ayuntamiento de Barcelona.

< Siel otro encargado incumple sus obligaciones de proteccion de datos, el encargado inicial seguiré siendo
plenamente responsable ante el Ayuntamiento de Barcelona en lo que respecta al cumplimiento de las
obligaciones del otro encargado.

S El conocimiento que tenga la Administracion de los subcontratos celebrados en virtud de las
comunicaciones a que se refieren los apartados anteriores, no alteran la responsabilidad exclusiva del
contratista principal.»

¢ Laempresa contratista debera especificar:
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e) Lafinalidad por la que se cederan los citados datos.

f) La obligacién del futuro contratista de someter en todo caso a la normativa nacional y de la Union
Europea en materia de proteccidn de datos, sin perjuicio de lo establecido en el Ultimo pérrafo del
apartado 1 del articulo 202.

g) La obligacion de la empresa adjudicataria de presentar antes de la formalizacion del contrato una
declaracion en la que ponga de manifiesto donde van a estar ubicados los servidores y desde donde
se van a prestar los servicios asociados a los mismos.

h) La obligacion de comunicar cualquier cambio que se produzca, a lo largo de la vida del contrato, de la
informacién facilitada en la declaracion a que se refiere la letra ¢) anterior.

Lugar y fecha

Firma del legal representante de la empresa:



