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1. Resum executiu

L’Ajuntament de Barcelona ha iniciat en YYY un procés de licitacio i contractacio dels seus
serveis de telecomunicacions corporatius de veu, dades, mobils, serveis de numeracio
especial i accés a Internet, amb I'objectiu d’optimitzar costos, mantenir i millorar el nivell de
serveis actual i dotar-se de nous equips i serveis avancats per les més de 12.000 persones i
700 centres que donen servei als ciutadans.

Amb el present document XXX dona resposta als serveis sol-licitats en el Lot 4 - Accés
internet centralitzat descrits als documents administratiu i técnic del CONTRACTE DE
SERVEIS DE TELECOMUNICACIONS DE L’AJUNTAMENT DE BARCELONA (codi de
contracte ZZZZZ77ZZ7), acceptant les condicions detallades al mateix, tant pel que fa a les
condicions generals, com a les particulars i a les técniques.

XXX proposa a I'Ajuntament de Barcelona una solucio d’accés a Internet madura, d'altes
prestacions, immillorable redundancia, gran escalabilitat i cabal d'accés 100% garantit, que
li permet tenir una presencia publica a la xarxa d'aquells serveis propis de I'Ajuntament de
Barcelona que aixi ho requereixen (web, correu electronic, usuaris VPN, IPSec, etc) i la
navegacio dels seus usuaris a la xarxa publica amb les mateixes prestacions i garanties.

Addicionalment, s’'inclou com a punt de millora el servei de gestié de I'ample de banda que,
mitjancant la plataforma dedicada del fabricant Allot, permetra incrementar la qualitat i el
control del servei a I'Ajuntament de Barcelona.

1.1 Valors de XXX

XXX és una companyia multinacional amb una forta implicacié local i arrelament a
Barcelona. Des de la seva implantaci6 al pais, el negoci de XXX ha seguit un patré
constant de creixement, impactant de manera molt positiva al territori, contribuint a la
generaci6 d’ocupacié i ala dinamitzacio de I’economia local.

Un conjunt de valors i caracteristiques formen part intrinseca de la personalitat de XXX:
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1. Especialitzacié — XXX és un proveidor de serveis altament especialitzat i orientat al
mercat corporatiu, gran empreses i a l'administracié publica estatal, local i
autonomica i esta acostumat a treballar segons uns alts estandards de qualitat i
nivell de servei. Agquesta especialitzacié al mercat corporate és sinonim d’'una
companyia de serveis molt enfocada i amb una proposta de valor clara i entenedora.

2. Experiéncia — XXX acumula I'experiéncia que donen 20 anys d’éxits i 35.000 clients
a 22 paisos.

3. Independénciai transparéncia — XXX és garantia d'independéncia i té la vocacio
de ser una de les eines clau que faciliti a I’Ajuntament de Barcelona els mecanismes
i la capacitat per controlar amb visié extrem a extrem els diferents serveis TIC.

4. Flexibilitat i proximitat — XXX combina les capacitats i solvéncia d’'una companyia
multinacional amb preséncia a tota Europa i participacioé d’un potent grup inversor
nord-america (Fidelity) amb la flexibilitat d’'una organitzacio local fortament arrelada
al territori. Aixo es tradueix en capacitat d'adaptacio; agilitat per gestionar de manera
eficag i eficient processos de transici6 i transformacio; i proximitat i afinitat amb el
client.

1.2 Fetsicompromisos amb Barcelona

Les inversions acumulades de XXX a Catalunya superen els 100 M€ entre infraestructures
de xarxa, centres de processament de dades i el seu Centre de Serveis Compartits per a
tota Europa. XXX manté actualment més de 650 llocs de treball directe i té una previsié de
seguir incrementant aquesta xifra.

XXX ha evolucionat rapidament des de la seva oferta original de connectivitat de dades per a
empreses fins al seu posicionament actual com a proveidor global de serveis TIC, suportat
per unes capacitats i una estructura de companyia molt solides. XXX té per tant una clara
proposta de valor per a I’Ajuntament de Barcelona on considera que pot jugar un paper
rellevant com a operador especialista orientat al mercat corporatiu.

A nivell estrategic, XXX s'ha compromeés a desenvolupar les activitats a Barcelona. Fins ara
ha crescut en prop de 200 empleats cada any, i seguim esperant créixer durant els propers
anys. XXX confia en el creixement de la seva forca de vendes i d’atencié al client
panaeuropea aixi com en la progressiva centralitzacio i migracio de les operacions europees
cap a Barcelona.

Aquesta voluntat també s’ha reflectit en 'ambit més
tecnoldgic, establint a Barcelona un dels nodes
principals de la xarxa panaeuropea de XXX de molt
alta capacitat (LDN) tant a nivell de xarxa de transport
com a nivell de node de connectivitat d’Internet,
aconseguint aixi els més alts nivells de redundancia
en el servei.

Addicionalment, XXX manté un compromis ferm amb
CATNIX com a punt d’intercanvi de trafic amb més de
20 proveidors de serveis d’Internet.
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1.2.1 Data Center

Des de la seva implantaci6 i fins ara ha realitzat 100M€ d'inversions acumulades a
Catalunya, de les quals 23M€ han estat realitzades en Centres de Processament de Dades
per recolzar un negoci amb forta orientacio internacional.

Barcelona és un dels nodes principals de la xarxa internacional de XXX a Europa. XXX
associa les marques Barcelona i Catalunya a la innovacié i el lideratge en serveis TIC.

El ritme de creixement de I'espai del CPD de Barcelona a XXX és constant, arribant a un
volum gestionat actual de més de 4.000 mz.

XXX es troba actualment en un nou punt d’inversio per tal de donar resposta a la demanda
continua de creixement i garantir la continuitat del negoci de Centre de Processament de
Dades, a més tenim un compromis de d’inversié en serveis cloud a la ciutat de
Barcelona I’any 2013, no obstant necessitem el suport de totes les administracions.

Durant aguest primer trimestre s’ha dut a terme una inversié de 4M€ en infraestructura de
Data Center per tal d’ampliar les capacitats actuals.

1.2.2 Xarxes de telecomunicacions

La xarxa MAN de XXX a Barcelona actualment arriba a 330km de fibra optica i més de 700
edificis connectats.

Dintre de la seva estrategia a nivell Europeu, XXX té una proposta de valor per Barcelona
que inclou I'extensié de la cobertura de la seva xarxa de fibra optica i la prestacié de
serveis de connectivitat de dades a empreses.

La connectivitat redundant i I'extensié de la xarxa a arees empresarials properes i anelles
representa una oportunitat de negoci clara per XXX, totalment alineada amb la seva
estratégia de creixement, i suposara una inversio varis milions d’euros a Catalunya. En el
darrer any s’ha realitzat una inversié de 1m€ per estendre infraestructures a Sant Fruitds del
Bages aixi com el tancament d’un anell de Fibra a Cornella de Llobregat.

>> XXX té previst invertir 200 M€ a Europa per 'ampliacio de les seves infraestructures
de xarxa i es troba en procés d'identificacio del territoris de creixement que en puguin
ser beneficiaris.

>> Durant els darrers anys, XXX ha fet desplegaments de fibra optica en l'area
metropolitana de Barcelona, estenent la cobertura de la seva xarxa al llarg de tot el
corredor mediterrani.

>> Addicionalment i a banda de la seva oferta de serveis a grans corporacions, XXX
disposa d’'un complert cataleg de serveis per a la petita i mitjiana empresa i també pel
mercat majorista.

1.2.3 Experiencia de XXX amb les administracions publiques

XXX és, des de fa més de 7 anys, proveidor del nus de comunicacions i de I'accés a Internet
centralitzat de la Generalitat de Catalunya, oferint actualment un cabal garantit d’1Gbps
amb possibilitat d’ampliacio fins a 5Gbps aixi com serveis de gestié d’ample de banda i
filtratge de continguts adaptats als diferents departaments, entitats puabliques i organismes.

Addicionalment, XXX proveeix actualment el servei d’accés a Internet a altres entitats de
I'administracié publica catalana com Barcelona Activa, MACBA, Area Metropolitana de
Barcelona, Turisme de Barcelona i Fira de Barcelona (incloent el servei del Mobile World
Congress).
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La prestacié d’aquests serveis ha aportat un coneixement profund de les necessitats de
negoci de l'administracié publica catalana. XXX posa a disposici6 de I'Ajuntament de
Barcelona aquesta experiéncia, assegurant una comprensié immediata dels
requeriments dels diferents ambits client aixi com en I'aportacié d’'iniciatives innovadores
en tots els ambits TIC que permetin millorar la qualitat dels serveis oferts al ciutada.

1.3 Tecnologicament forts

La solucié tecnica que proposa XXX per I'’Ajuntament de
Barcelona esta basada en el servei estandard de XXX
anomenat " XXX IPAccess", complint i millorant les
necessitats de comunicacié, seguretat i disponibilitat dels
serveis que I'Ajuntament de Barcelona planteja, aixi com
altres millores que s'ofereixen i asseguren I'evolucié del
servei d'acord amb les ultimes tecnologies disponibles al
mercat i els increments de capacitat que pugui requerir
durant tota la vida del contracte.

Les principals caracteristiques de la soluci6 soén :

>> Medi fisic de connexio : fibra optica.
>> Cabal garantit 100% en cadascun dels accessos

>> Arquitectura amb el maxim nivell de seguretat i redundancia del Servei
possible

. Redundancia en l'accés mitjancant doble cami fisic diversificat i commutacio
al cami de proteccio en menys de 50mseg.

. Redundancia amb connexié a 2 nodes diversificats de XXX protegint el servei
enfront la caiguda d’equipament al nostres nodes.

. Redundancia al backbone de XXX gracies a la seva arquitectura mallada.

. Redundancia en quant a lintercanvi de trafic de peering, el transit que
s'intercanvia en Catnix o Espanix segons sigui més apropiat.

>> Maxima escalabilitat de la solucié d’accés amb creixement del cabal fins a la
capacitat del propia de I'enllag.

>> Connectivitat IPv6 nativa.
Addicionalment i com a millora XXX ofereix una solucié de Gesti6é de I'ample de banda que
permet :

>> Supervisio en temps real.

>> Aplicacio de politiques i direcci6 del transit

>> Control de I'is d'ample de banda i els costos per usuaris

>> Gestio de la qualitat de I'experiencia (QoE)
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1.4 Governancaeficac

XXX proposa un model de governanca del seryei tant en fase dimplantacio. com d'explofacio
flexible i totalment adaptat a les necessitals de I'Ajuntament.

Es defineix un model de governanca clar que permetra a I'Ajuntament focalitzar-se en gls
reguenments de negoci alhora que dona visibilitat extrem a extrem de cadascun dels
elements del servei rellevants seguint la metodologia ADIOM propia de XXX aplicable al cicle
del servei aixi com les millors practiques de ITILv3 com base dels procediments de gestio
del servei

Aguest model es basa en dues peces " =
fonamentals, el Transition Manager (TM) | ¢ M...ﬁ.,_._ 2

el Service & Contract Management - a

Lu - ﬂ I

ElI TM és el responsable d'ajustar els serveis,
plataformes 1 solucions als requeriments
El model de governanca es suporta amb un conjunt d'eines de gestid, adestacar.

especifics del client, incloent també el
disseny técnic detallat, les proves | el
desplegament de la xarxaidels serveis Tl

Dialra banda, el S&CM se cgenfra en
assegurar que el servei ofert compleixi amb
lestandard més alt possible, | és
responsable de la gestio del serveien la fase
d'operacio | explotacio.

iHi

i

== XXX Online per a la gestid del servei i la facturacio
- Gestor documental basat en Sharepoint per la documentacid

== Infovista i els informes d’Allet per a informes de trafic d'Infernet

XXX, com a empresa especialitzada en el mercat corporatiu i del sector plblic, disposa del
perfils altament qualificats que garanteixen amb aquesta estructura la relacid directa amb
I'Ajuntament de Barcelona per tal de cobrir les expectatives de governanga i gestio del

servei

Director Sector Pablic
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2. Infraestructurai mitjans de XXX

2.1 Arquitectura de la xarxa de XXX

2.1.1 Topologia de la Xarxa de XXX

La xarxa IP de XXX de capa 3 proporciona els serveis: Accés a Internet i de Transit, MPLS
VPN i transport pels serveis VolP. L'arquitectura de xarxa es divideix en CPE, Accés, Core i
capes de Peering i esta majoritariament composta per routers IP i switches Ethernet
d'agregacioé. El centre de dades en una ciutat en particular esta connectat a la xarxa IP
utilitzant la mateixa arquitectura i configuracié d'enrutament com qualsevol altre router
d'accés estandard.

La commutaciéo MPLS s'implementa en el Core IP com a tecnologia de transport comu per a
gualsevol tipus de transit de clients IP (v4 i v6), tant public com privat, amb I'excepci6 d’IP
multicast que utilitza el transport IP natiu (IP tunneling GRE). Tots els serveis IP
comparteixen la mateixa infraestructura de xarxa. S'ha habilitat IPv4/IPv6 dual-stack a través
de les xarxes basiques i d'accés.

Per tal d'aconseguir plena connectivitat a Internet s'estableixen amb altres proveidors tant
sessions de transit (a Paris, Londres i Frankfurt amb 2 diferents proveidors Tier-1 a cada
lloc) com sessions de peering (centenars de sessions a través de tots els principals punts
d'intercanvi a Europai a Nova York). Per establir aquestes sessions s'utilitzen routers
dedicats d’'interconnexi6 (PR).

2.1.2 Redundancia de la Xarxa de XXX

La Xarxa de XXX incorpora mecanismes de redundancia tant al backbone com en l'intercanvi
de trafic de peering:

>> Existeix redundancia al backbone de XXX, gracies a

« Redundancia de rutes dins del backbone IP, primaria i secundaria de
contingencia

. Redundancia a la Interconnexié 10 Gbps de peering en ESpanix

>> En l'intercanvi de trafic de peering, el transit que no s'intercanvii a CATNIX o
ESpanix intercanviara pel punt de peering de XXX més apropiat.

Aquest nivell de redundancia es descriu a I'apartat O incloent un esquema detallat de
la infraestructura de Backbone IP de XXX i interconnexié amb els punts de peering
d'ambit nacional.

2.1.3 Tecnologia de la Xarxa de XXX

El nucli extern de la xarxa de XXX esta compost principalment per routers Cisco 12400 el
nucli intern (Londres-Paris-Amsterdam-Frankfurt) es basa en la plataforma CRS-1 de Cisco.
L'encaminament utilitzat es basa en 1S-1S, BGP i LDP (MPLS). Tot el transit en el nucli és
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enrutat mitjiangcant MPLS amb I'excepci6 del transit multicast IP per IPVPN on s'utilitza IP
natiu (tunels GRE).

En la part d’accés, el routers utilitzats proporcionen connectivitat d'accés directe al client i
ofereixen connexié a Internet i serveis MPLS VPN sobre la mateixa plataforma. Les dades
dels clients connectats mitjancant TDM i Ethernet es lliuren en routers SAR mentre que les
dades dels clients que es connecten amb DSL es lliuren en routers DR. Tot i que en el
passat era possible que les terminacions DSL es lliuressin en routers SAR, degut a
I'arquitectura actual de XXX és més recomanable utilitzar routers DR.

Les plataformes SAR estandard actuals reflecteixen I'estratégia de doble proveidor de XXX
a la xarxa IP:

. Ciutats Tier 1: Juniper MX960 i Cisco 12410
« Ciutats Tier 2: Juniper MX960 i Cisco 12404
La plataforma DR estandard actual és el Juniper ERX 1400.

2.1.4 Connectivitat IPv6

XXX reconeix la importancia de millorar el seu backbone paneuropeu Tier-1 a IPv6 per tal de
donar suport a la necessitat d’'ubiqitat i omnipreséncia dels serveis d'Internet. L'estrategia
de XXX per a la transicio IPv4-IPv6 dels serveis d'accés a Internet es basa en dual-stack
IPv4/IPVv6.

XXX té una assignacio de RIPE d'un rang d’adreces IPv6 "/32". L'assignacio de RIPE a XXX
€s: 2001:920 :: /32

La solucié tecnica escollida per IPv6 a la xarxa IP de XXX és utilitzar el transport MPLS (com
per IPv4) del backbone de XXX mitjan¢ant la implementacié de la funcié 6PE per donar
suport als serveis d'accés a Internet.

6PE (RFC 4798) ofereix connectivitat IPv6 global sobre un backbone d'IPv4 MPLS. Els
routers d'accés (RA) s'actualitzen per donar suport a dual stack/6PE. La informacié de
routing IPv6 (planol de control) s'intercanvia entre els routers 6PE a través d'iBGP (MBGP) i
MPLS s'utilitza per transportar paquets de dades IPv6 entre els routers d’accés 6PE.

XXX considera que el desplegament de transport IPv6 sobre MPLS és la millor solucié. Des
d'una perspectiva de proveidor, no es necessiten canvis a la xarxa backbone (IPv4 MPLS) i
el desplegament a la capa d'accés és incremental.

2.1.5 La Xarxa Internacional de XXX

XXX posseeix una xarxa europea de llarga distancia que abasta una infraestructura de fibra
optica d'uns 25.000 quilometres implementada en conductes protectors de propietat
exclusiva de XXX.

La xarxa de XXX s’uneix a les xarxes de les ciutats en les quals opera XXX, on hi ha més de
16.000 edificis comercials connectats directament mitjancant la infraestructura local de fibra
Optica de XXX a 13 paisos d’Europa. Aquests paisos son:

ee Alemanya ee Bélgica ee Espanya

ee Austria ee Dinamarca ee Franca
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ee |[talia ee [rlanda ee Regne Unit
ee Paisos Baixos ee Suecia
ee Portugal ee Suissa

També hi ha un node IP a Nova York connectat a la xarxa europea per mitja d’enllacos
transatlantics de 10 Gbps completament redundants.

XXX ha realitzat importants inversions per crear una xarxa dedicada basada en IP que
ofereix solucions flexibles i escalables per les necessitats d’'Internet indispensables pels
nostres clients.

La xarxa de XXX s’ha dissenyat per garantir un encaminament optim del trafic internacional.
Aquest disseny dinamic permet que XXX mantingui el trafic del client a la seva propia xarxa
sempre que sigui possible per a proporcionar els nivells més alts de redundancia i
rendiment. XXX és també un actor clau en els acords de col-laboracid i interconnexié directa
i indirecta amb les principals companyies d’Europa i Estats Units, el qual millora la nostra
capacitat de proporcionar als nostres clients els nivells més alts de servei en tot el mén.

La xarxa principal de XXX IP Access és molt robusta. Aixi mateix, XXX garanteix la no
agregacié de trafic dins de la seva xarxa

2.1.6 La Xarxa de XXX a Barcelona
XXX disposa d'infraestructura de xarxa propia a Barcelona.

A continuacio es presenta el mapa amb el desplegament de xarxa a Barcelona provincia.
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Il:lusiracio 3. Xarxa Metropolitana a Barcelona provincia

té un cobertura global a Espanya mitjancant una combinacié dels serveis i
infraestructura propia i d'altres operadors autoritzats (OLO). La integracio és perfecta i
proporciona hombrosos avantatges, com ara gestio i subministrament senzills, transparéncia
de xarxa i un unic punt de contacte.

331 km de xarxa de fibra dptica
774 edificis connectats

Il-lustracié 4. Xarxa de fibra optica a Barcelona provincia
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ll:lustracio 5. Xarxa de fibra optica a la ciutat de Barcelona

2.2 Numero irelacié de PoPs i punts neutres

A continuacio es mostra un mapa d’Europa amb els diferents PoPs :

IP Backbone: Points of Presence

Puoints of Presence
= Colt tiene 47 IP PoPs en 27 ciudades
= Cisco Technology: 12k Series y CRS1

l:lustracio 6. Punts de preséncia o EoEs,
== té 47 PoPs IP en 27 ciutats.
== Equipament Cisco Technology: 12000 Series | CRS5-1.
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>> El backbone IP s’ha dissenyat presentant els més alts nivells de redundancia.

>>

>>

>>

>>

>>

>>

A cada ciutat es disposa d'un parell de routers de backbone configurats en alta
disponibilitat.

Els routers ubicats a la mateixa ciutat estan connectats utilitzant camins fisics
diferents.

Es disposen de diferents rutes d’accés per ciutat per proporcionar solucions d’alta
disponibilitat a clients finals com en el cas de I’Ajuntament de Barcelona, en endavant
I’Ajuntament.

Qualsevol router d'accés esta sempre connectat per rutes diferents a dos routers de
backbones diferents.

Existeixen rutes diversificades per diferents camins per a les connexions
transatlantiques.

Topologia en anells maltiples.

A la seguent figura pot apreciar-se la topologia en mdultiples anells del Backbone IP,
interconnectant-se els PoPs a la vegada mitjancant enllacos protegits:

. CPH
CGh E*Ei HAM
@ HA
NYC FRK
FAR . STR
. BER
BAS
GEN ZUR
TUR
e} o o .\‘"'““-\_ ML
LIS MAD BCN VIE MUN
© ROM

ll:lustracia 7. Backbone IP - Topologia en Anells Maliples.
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Les dades principals del Backbone IP de son:
== (Capacitat de Backbone: 150 Gbps
== Interconnexid a IXPs europeus: 100 Gbps
== |nterconnexions privades amb Major Cos | carriers ISPs: 55 Gbps
== Maxim nivell de saturacid del Backbone: 70%

100 Gbps
IXP

70% del nivel maximg de
salucacion dela red troncal

Interconexion directa e indirecta
de regesy y
aeuerdes de colaboracionen
Estados Unidosy Asia

55 Gbps

l:lustracic 8. Capacitals Backbone IP

és operador Tierl i un dels que té més peering directes i trafic a ESpanix sense
comptar els més de 1700 peerings a nivell mundial.

2.3.1 Acords de peerings dins de Catalunya

A Catalunya, té una important preséncia a CATNIX on intercanvia directament trafic
nacional.

CATNIX compta amb 23 membres entre operadors i proveidors de serveis d'Internet.
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Els membres de CATNIX, en ordre alfabétic, son:

A o

claranet colt ‘.::::...
dgz“? berbanda "o IFORILM -
09 >

T - -Systems - & oz

#easynet

Gt Sareeey

nexica®

@ SARENET

I lustracié 9. Presénciade Colta CATNIX

Colt s'inferconnecta a CATNEX mitjangant un peering 1 Gbps Ethernet punt a punt.
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KX, com a membre present a CATNIJ{ pot intercanviar el traﬁc de les seves xarxes a
i vei. A mes, XXX ha
Qﬁtﬁbﬁﬂ acords bllaterals de translt amb la resta de pro'n.-'emors presents a CATMNIX.

150

S0

g Ju Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun  Jul

O Prefises Acceptats Current: 149 Average: 138 Maximum: 152
Limit de prefixes Accept Current: 10000 Awverage: 10000 Maximum: 10000
Sun 25 Jul 01:10:26 CEST 2010

Ilun'll:plj ap o vauyndes 3 ssdng Bp @ aauE)

\l-lustracid 11. Prefixes acceptats per 3304
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23.2 Acords de peering dins d’Espanya

A Espanya, té unaimportant preséncia a ESpanix on intercanyia directament trafic
nacional.

ACENS ADAMO AbreMetworks
- 3 * [ ]
3CENS HER =T LN ¥:1i(-)
[ A5 16371 ] [ AS35699 ] [ A5 20119 ]
AXAMAL ARSYS ATET GNS
[A5 20940] [AS 20718 ] [ AS 2686 ]
BT BT IGS CEW
- \ - ‘\ @:
BT BT :
CARLE & WIRLLERY
[ AS 5400 ] [ AS 12541 ] [AS 1273 ]
COGENT COLT COMYIVE SERVIDDRES
aiee n. colt  Ocomwive
- smarier/ faster / furths
[AS 174 ] [ As&zz0 ] [ As 39020 ]

; i3 12. Preséncia.a ESnani

ha signat acords de peering amb 23 dels operadors i I1SPs presents a ESpanix

Actualment, es connecta a ESpanix en alta disponibilitat mitjancant dos cennexions 10
Gigabit Ethernet. Meés del 60% del trafic intercanviat a ESpanix esta suportat sobre
infragstructura la seva infraestructura

e Peering entre miembros e

11 Comeiey 23 1900 n 41 Ty Epals A2 087

12 Detagrama &5 W00 e 4T donia A5 20

13 Dindusling AS 5L 2 Inweus 43 Vwison A5 D

14 Eapa A5 &1 M o wodaone A5 60

IS ushale A5 £33 B W 45 Tacem Inheral Factary A5 20033
3+ RS A0 16 Flag Telsoom AS 15420 26 Lewd 1AS 185

1T Fugtmahs 124 I w

10 G Pl 5 S
19 Geretsit A5 2Lk
0 PN ferves Teemaics &5 J0IES

BEIE
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2.3.3 Acords de peering Globals

La connectivitat a Internet a nivell europeu s'obté principalment mitjancant acords
d’intercanvi de trafic a les principals ciutats europees.

A continuacio es mostren dades de la:
>> Preséencia de XXX als principals IXPs
>> Acords de peering public a nivell europeu
>> Acords de peering public a I'ambit Nord America
>> Acords de peering public a I'ambit d’Asia
>> Acords de peering, tant puablics com privats, amb Proveidors de Continguts

>> Acords de peering privat

2.3.3.1 Preséncia a IXPs

XXX té preséncia i consequentment acords de peering amb els seglents IXPs a nivell
europeu i USA.
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>>

>>

>>

>>

>>

>>

>>

>>

>>

>>

>>

>>

>>

>>

>>

>>

>>

AMSIX (Amsterdam) — Ambit Europeu
BNIX (Brussel-les) - Ambit Europeu
DIX (Copenhage) - Ambit Europeu
DECIX (Frankfurt) - Ambit Europeu
CIXP (Génova) - Ambit Europeu
GigaPIX (Lisboa) - Ambit Europeu
Linx (Londres) - Ambit Europeu

MIX (Mild) - Ambit Europeu

INXS (Munick) - Amiit Eurcpeu

NYIIX (New York City) - Ambit USA
PARIX (Paris) - Ambit Europeu
SFINX (Paris)- Ambit Europeu
NAMEX (Roma) - Ambit Europeu
NETNOD (Estocolm) - Ambit Europeu
TOPIX (Turi) - Ambit Europeu

Equinix Zurich (Zurich) - Ambit Europeu
SwissIX (Zurich) - Ambit Europeu
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[:£]
s | 5| 2|2 |5 £
§= = = = = =
g = ) = = =
2 = g e = "
= m o S L 1T}
Barcelona
1179
Copenhage. 6,06 | 19,02 | 7.60
Frankfurt 329 | 1240 | 483 | 6,63
Londres. 3493 1269 | 239 | 992 | 422
Madrid 1429 | 419 | 1264 | 2024 | 1476 | 13,54
Mila, 835 748 | 901 | 11,69 506 | 928 @ 1167
Paris 423 | 921 | 258 | 1133 | 470 @ 248 10,06
Estocolm 10,11 | 23,08 11,55] 405 | 10,68 | 13,97 | 2429
Zurich 6,61 9.07 | 727 | 995 | 332 | 754 1326

l:lusiracio 15. Matriu de laténcies (de PoP a EoFE)

2.3.3.2 Acords de peering publics a nivell Europeu “local”

Els acords de peering public d'ambit europeu a nivell local 50n els que figuren a les seguen
taules.

Peer Region | Peer i
Telekom Austria AT C LGOI
Begacom BE Eutelia ITA
Orange BE {Mohistar) BE ITA
SWisscom CH Telecom-talia ITA
Arcor DE Wind Jelecommunicazioni S.p.A]  ITA
Claranet DE PT Luxembourg LUX
Lamhdanet DE KPN NL
Versatel DE DE KPNQwest Italy NL
Tele-Denmark DK Telenor NW
Catalapa Telecom ES PT Communicacoes PT
Yacom ES Vodi Portugal PT
Bouygues Telecom FR Carphone Warehouse Networks UK
Jazz Telecom FR Thus UK
Meuf CegeTel FR Virgin Media UK
ProXad | Free SAS FR

Taulal. Acords de peering public d'ambit europeu a nivell local
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2.3.3.3 Acords de peering publics a nivell Europeu “global”
Els acords de peering pablic d’ambit europeu a nivell global 50n els que figuren a les

dents taules:
Peer Peer
AT&T EMEA Orange Business Services Nordics
BT Espana lntegracion Orange Business Services Southern Europe
BT EU Orange Business Services UK
BT Italia Orange Spain
BT UK OTEGInDe.
Cable & Wireless Tele 2
Easynet Telefonica (Spain)
Esat /BT Ireland Telefonica (DE)
GTS Telstra Europe
I.Net Jingt
Interoute T-Systems Eliec
Orange Benelux UPC Broadband
Orange Business Services Central Europe

Tawaz2, Acords de peering plblicdambit europey a nivell global

2.3.3.4 Acords de peering publics amb 15Ps a Nord América
Els acords de peening public amb ISPs de Nord América son els gue figuren a les seglents

taules:

Peer

AMS-I1X

DE

(9]

IX | ESPANIX| GIGAPIX| L

>

Abovenet Communications x

Bell Canada

Global Crossing

Hurricane

Peer1 Network

Savvis

Sprint

Verizon

d I ot e e s

X0

(et I e s B et B B s
e I e e et et et I et

Peer

MIXITA

NetNod| N

Aboyenet Communications

Bell Canada

Global Crossing X

Hurricane

Peer1 Network

P I B e =

Savvis

Sprint

Verizon

X0

Taula3. Acords de peering publicamb 1SPs de Mord América
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2.3.3.5 Acords de peering publics amb ISPs d’Asia

Els acords de peering pablic amb ISPs d’Asia son els que figuren a les seglents taules:

Peer AMS-IX | DECIX [ESPANIX] LINX NYIX | PARIX | SFINX
Chunghwa Telecom X
Emirates X X &
Hanaro Telecom *
Internet Initiative Japan X
KDDI X
NTTerio X X A &
PCCW
Reach X
Reliance Globalcom X A & A
SingTel X
TATA Communications X X X A
Telekom Malaysia X X A
Turk Telekom X X A
Taulad, Acords de peering plblicambISPs dAsia
2.3.3.6 Acords de peering amb els principals proveidors de continguts
Els acords de peering, tant plblics com privats, que ha establert amb els principals
Proveidors de Continguts son els seglents:
Peer Region AMS4X| DECIX |ESPANIE INXS | LINX | MIXITA| MetMod NYUX | Swissl¥ VX
Akamai EU x x X X X x X X X
BEC UK 3 % i
Daily Motion us x = =
Facebook us X X X
Google us Ed 4 X
Kahe] Deutschlang DE S kS X
Limelight us x F P % X % %
Microsoft MSN us x X
Micros oft us S % % x i
Yahoo us kS x b4 x
Lauwlan. Acords de peering amb.gls principals proveidars de continguts
2.3.3.7 Acords de peering privats

Alguns dels peering privats que té son:

= NTT —MovaYork

- Level 3 - MNovaYork

== AT&T —MNovaYork
== Londres : Leveld, NTL, Sprint, AOL, BBC, UUNet, C&W, BT, Dtag, Psinet, Infonet,

Above

= Frankfurt DTAG, AQL ., Sprint , UUNet, Tiscali
== Paris.; Uunet, Tiscali, Above, C&W, Diag, Sprint

2.4 Numeroirelacio d’operadors/ISP suportats

Veure apartat 0.
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2.5 Criteris de redimensionamentdels enllagcos

aplica una politica de creixement sostingut, tant a la xarxa nucli com als enllagos

dacces, deformaque augmentaran de capacitat automaticament una vegada la seva
ocupacid arribi al 80%. D aguesta manera en situacions d'estrés de carrega a la xarxa, degut
aun error als nodes o als enllagos accés, no es generaran sifuacions de desbordament de
trafic.

2.6 Numerode clients

Es presenten a continuacia les dades de facturacia en guan a clients de serveis IPAccess a
Barcelona de 'any 2012, tots ells pertanyen al mercat d Empreses:

FY2012 i Euros # Empresas
Internet Access 13.942 076 1.372

Taulah. Dades de facturacio mercat Empresa a Barcelona (2012)

2.7 Descripcid delcentre de gestio de xarxa

Per donar. suport a nivell de serveis, perd sobretot a nivell d'operacio, es disposa dels
centres dexpertesa internacionals  que estan formats per mes de 120 professionals
distribuits per Europa i agrupats per arees de coneixement.

S.EXposen. aqui gls centres mes rellevants:
2.7.1 Centre avancat d'operacions de xarxa

Per assequrar el control de gualsevaol punt de la xarxa , hi ha en funcionament 4
centres avancats d'operacions de xarxes (NOC — Network Operations Centre) situats en

Centro de Operaciones 24x7

LONDON
Data Network Assurance

(o]

NEW DEHLI
BACELONA Network Mansgement Centre
Customer Support Centre o
(9]
EANGALORE

Network Management Centre
{Disaster Recovery)

l:lustracia 16. Situacid dels centres avancats d'operacions de xarkes (NOC)
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Els centres d’operacions estan formats per especialistes d’alt nivell i amb ambit d’actuacié
24x7x365. A més, ofereix nivells excepcionalment alts de fiabilitat i seguretat de la xarxa ja
gue és possible accedir als sistemes de gestio de la xarxa des d’altres centres.

Degut a la fidelitat i responsabilitat que XXX té respecte a les necessitats dels seus clients és
un imperatiu mantenir la xarxa en funcionament ininterrompudament. EI NOC és una
instal-laci6 dissenyada i construida a mida per a XXX que proveeix al personal técnic dels
mitjans ideals per a assegurar el bon funcionament del sistema.

El personal de manteniment de xarxa esta informat minut a minut de que no existeix cap
interrupcio del servei en cap punt de la xarxa de XXX, i de que aquestes, en cas de produir-
se, tindran un impacte minim sobre el servei.

Una vegada realitzada la instal-lacio i la posada en marxa de cadascun dels serveis, aquests
passaran a la fase de manteniment amb la qualitat i garanties de servei compromesos. Una
gran part d’aquestes tasques poden realitzar-se de forma remota gracies a una xarxa de
supervisio d’equips acuradament dissenyada.

Gracies a sistemes avancats de seguiment i monitoritzacid, els tecnics de XXX s’anticipen i
resolen a les incidéncies abans que aquestes arribin a ser un problema pel client.

2.7.2 Centre d’operacions de seguretat

El SOC (Security Operations Centre) de XXX és responsable de tota la seguretat interna, la
seguretat de la xarxa central i la gestio dels serveis de seguretat de clients que formen una
part important de la cartera de XXX.

Entre el seu personal s'inclou especialistes en seguretat i I'equip proporciona analisis i
suport técnic continu per una amplia gamma d’elements de seguretat, entre els quals
s'inclouen configuracions de tallafocs, investigacions de deteccié d'intrusos, gestio
d’esdeveniments de seguretat i infeccions de virus.

L'equip té accés a una amplia gamma d’eines per donar suport a la gestio de la seguretat,
entre les quals s’inclouen eines de supervisié i gestio especifiques del proveidor, eines de
correlacio d’esdeveniments i eines de control

Aquest equip, format per 12 técnics, donara suport puntual a incidéncies o problemes de
seguretat greus que requereixen experiéncia amplia en una area molt concreta o I'Gs
d’equipament de xarxa especific per donar suport en la resolucié d’'un esdeveniment de
seguretat o analisi de xarxa.
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2.7.3 Design centre i network engineering

Els centres de disseny de XXX estan formats per arquitectes de comunicacions i xarxes d’alt
nivell, amb una amplia experiéncia en arquitectura de xarxes i assessoria en el
dimensionament de solucions. Participen activament en I'elaboracio de dissenys conceptuals
o detallats, permetent la seva integraciéo amb serveis/productes ja existents. Organitzats en
tres grans arees de coneixement (veu, dades i serveis gestionats), aglutinen I'experiéncia de
XXX com a operador integral de serveis i comunicacions.

Els centres de disseny de dades i serveis gestionats, format per 79 técnics, proporcionaran
suport en el disseny d’arquitectures i aplicacio de les millors practiques del mercat pels
serveis de connectivitat de seus i nus de comunicacions, respectivament.

2.7.4 Centre d’assistencia técnica de dades (TAC Data)

El TAC és el tercer nivell de suport pels serveis de dades de XXX i suport a incidencies 24x7,
gestionant totes les avaries majors. Des del TAC es porta la relacié amb els fabricants
(Cisco,...) per a tots els clients de XXX, essent els representants técnics en la introduccié de
noves tecnologies i productes a la xarxa de XXX.

Aquest equip, format per 44 técnics, donara suport puntual a incidéncies complexes en el
servei de connectivitat de seus principalment, emprant la seva experiéncia i coneixement
detallat de les tecnologies d’accés que pugui haver-hi implantades a la xarxa.

Aixi mateix, proporcionara informacié ad-hoc a [l'equip técnic (how-to, guies de
troubleshooting) i donara visibilitat de les millors practiques operatives observades en les
milers de seus gestionades per XXX a I'ambit europeu. Es posaran a disposicié de I'equip de
projectes les BBDD de coneixement i errors coneguts de XXX, realimentades
constantment per equips d'explotacié de xarxes a tot Europa.
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2.8

28.1

Organitzaci6 i dimensionament de la estructura a Barcelona

Organitzacié i dimensionament de XXX Technology Services

XXX és una organitzacio en constant evolucié. Cal reinventar-se cada dia per tal de créixer i
adaptar la proposta de valor a les necessitats d’'un mercat molt dinamic i exigent. La nostra
organitzacié es matricial i distribuida entre el diferents paisos on XXX es present.

A nivell global I'organitzacié operativa de XXX compta amb les seglients arees:

>>

>>

>>

>>

>>

>>

XXX Enterprise Services. El seu objectiu és satisfer les necessitats dels clients
empresarials, la venda de solucions a través d'un compromis directe amb el client. El
seu focus se centra en una llista definida dels clients actuals i potencials, i treballar
en estreta col-laboracié amb els partners per construir xarxes integrades i solucions
de computing que ajudin a controlar els costos dels clients, mitigar el risc i beneficiar-
se d'una major flexibilitat.

XXX Communication Services. Proporciona la plataforma de lliurament d'informacio
als proveidors de serveis i a la xarxa de partners: distribuidors, franquicies i agents.

XXX Data Centre Services. Es centra a vendre i operar serveis d’infraestructura de
Data Centre pels nostres clients, en base als nostres Data Centres modulars.

Infrastructure Services Unit. ISU es I'area que gestiona la Xarxa i la Infraestructura
IT de XXX.

Business Services Unit. Es responsable d’oferir una varietat de serveis a la resta
d’organitzacié mitjancant els Shared Service Centres a Barcelona i la India.

Corporate. La seva missio és identificar sinergies a XXX i donar suport a les nostres
BUs amb serveis corporatius incloent RRHH, Finances, Legal, Regulatori i Corporate
Communications.

Pagina 29 de 132
Aprovisionament dels serveis de telecomunicacions
Lot 4: Internet Centralitzat



WP Enterprise Wl communication IData Centre
Services Services Services

Mirect Indirect Soecialised Channe
Channel to Market Channel o Market for Data Centres

Infrastructure Services Unit
Mebtwork and |T infrasiructure operations, bechnology, intemal IT

Business Services Unil
Integrated Busingss Shaned £ o3 (EL, near-shore, off-shone)

Corporate
CFO, COO0, Human Resources, Group Strstegy & Business Development

ll:lustracié 20. Estructura global de I'organitzacio de X0

XXX disposa a Barcelona dun total de 61 empleats que
distribueixen entre les segients arees:

Departament | #Empleats

'Vendes 11
i Suport a Vendes 11
'Network Operations 26
i Customer Operations 9
lAItres

Tauwla 7. Distribucio d'empleats de X3X Technologies Services a Barcelona

28.2 Centre de Serveis Compartits (SSC)

El 2006 XXX va establir el seu Centre de
Serveis Compartits a Barcelona per
proveir d'un millor servei al mercat

empresarial a tota Europa. Aquest

LONDDH
[iata Metwrrhs ASsisanoe

centre, situat al Word Trade Center - T otk Maniagmment Corre
Almeda Park de Cornella de Llobregat, Tecscal Sarvice Comtre =

va rebre un gran impuls el 2010 amb ..
una inversio de 2 M€ que es va traduir S

en un creixement gualitatiu en el nombre
de persones que hi treballen (600+).

El S$SC de Barcelona &s un dels quatre
centres principals de serveis compartits )
que XXX té a tot el mén, juntament amb el del Regne Unit (Londres) i dos a la India (Nova

Delhi.i Bangalore).

El 55C de Barcelona incorpora diferents arees d'atencié al client:
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>> Technical Service Center (TSC) — gestié d’incidéncies tecniques.
>> Customer Service Desk (CSD) — gesti6 d’incidéncies no técniques.

>> Convergent Solutions Service Bureau (CSSB) — gestié de serveis convergents.

Concretament, el servei de suport a incidencies tecniques (TSC) del SSC de Barcelona
proporciona serveis a nivell de grup a tots els clients de XXX amb un equip de més de 600
persones de diferents nacionalitats.

>> Servei 24x7 365 dies per any en 15 llengues diferents.
>> Resolucié d'incidéncies, primer nivell de diagnostic i gestio d’escalats.

>> Capacitat de gestié de més de més d’un milio de trucades (estadistiques 2010,
33% entrants — 66% sortints) i més de 140.000 correus electronics.

>>116.000 incidéncies reportades al 2010.

El SSC ha estat concebut com un centre de serveis de suport internacional que des de
Barcelona atén les necessitats de tots els paisos XXX. Dintre de I'estratégia de servei del
SSC té un paper principal el negoci de BPO (externalitzacié de processos de negoci),
que XXX vol impulsat durant els propers anys.

Tant és aixi que el roadmap de serveis de BPO preveu els seglent passos:

1. Consolidacio dels serveis de BPO a clients XXX durant 2012 des del SSC de
Barcelona.

2. Llancament de serveis de BPO a empreses del grup Fidelity (accionista principal de
XXX) abans del 2014.

3. Llancament de serveis de BPO amb caracter global.

2.9 Descripcio dels recursos humans, materials i protocols per
atendre i respondre a peticions de serveis sol-licitats amb
caire d'urgéencia

XXX disposa d’'uns procediments d’escalat definits que permetran fer front a les peticions de
caracter urgent amb I'Ajuntament de Barcelona.

>> Tots els escalats es fan verbalment a través del Centre de Servei Técnic (TSC).

>> Totes les sol-licituds d’escalat son reconegudes i qualificades, i compartides amb
els liders de I'equip al TSC.

>> Totes les sol-licituds d’escalat tindran un propietari designat durant tot el cicle de vida
de I'escalat, que coneix en detall aquest procés.

>> Els escalats s6n processats de forma proactiva i la progressié del mateix comunicat
als nostres clients.

>> L'Escalation Review Board (ERB) permet revisar els escalats de Nivell 3 i superiors
produint plans d'accié correctius (CAP).

>>L'equip del Senior Incident Management (SIM) 24x7x365 dbéna suport al negoci i als
nostres clients.

Pagina 31 de 132
Aprovisionament dels serveis de telecomunicacions
Lot 4: Internet Centralitzat



Lawwsl 3

] Lawwl 1
-

All Escalation Requests: levels 1.5, must be called through to the Colt TSC: Technical Service Cenire

s s Wl s
- _E’{'E’,!'- 3L Sed et
[rrre—y—
" = I Bavvies Pwiremarens
Ve
Fpmn Py
" . i Spevnce Frerrs
S [Ty —y—— =
e L s T IS vt e
M e
[T —————
it _rﬁ:‘ﬂ“‘n it TEL S P
1 e
o
- T o st
M
o
" = o (i e———————
= e i
Sarvics Hapair P Y Pt iy,
|ihaing busiesss hours B - L T A ——
[ o Catins.
™ ""ﬂ“"'u [T e ——
L ¥ P mgd
s s G s Pt ot Coties
- = PN AN P e =Y
[T —————
- S r— 10 B P
« " T [’ e
[
« | mmme e
- v
s e T et
3T [
o
o= o T ] el [ e —,
B
e S| oy e s ELSp .-
— v

il iy TRA 21T

2.9.1 Desencadenants d’escalada al seguent nivell

>> Si el temps previst al pla de resolucio no esta dins del marc temporal comunicat al

client.

>> A criteri del propietari del procés d’escalat.

>> Augment de 'impacte / criticitat del motiu de I'escalat pels nostres clients.

>> Depenent del nivell de I'interlocutor que obre el procés d’escalat al cant6 del client.

>> Els escalats oberts des del SMT seguiran el procés descrit al procés i a la matriu

d’escalats i no podran saltar directament a nivells superiors.
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3. Solucid tecnica

3.1 Objectei abast

Dins la prestacié global del servei XXX presenta una solucié técnica especialment
dissenyada per complir i millorar els serveis sol-licitats per I'Ajuntament.

La solucio tecnica esta basada en el servei estandard de XXX anomenat "XXX IPAccess",
complint i millorant les necessitats de comunicacid, seguretat i disponibilitat dels serveis que
I'Ajuntament planteja, aixi com altres millores que s'ofereixen i asseguren l'evolucié del
servei d'acord amb les Ultimes tecnologies disponibles al mercat i els increments de
capacitat que el client pugui requerir durant tota la vida del contracte.

El servei d'accés a Internet de XXX permet un accés permanent a la xarxa de I'operador amb
un cabal d'accés 100% garantit.

L'Ajuntament es beneficia d'un accés a Internet d'altes prestacions que li permet tenir una
presencia publica a la xarxa d'aquells serveis propis de I'Ajuntament que aixi ho requereixen
(web, correu electronic, usuaris VPN, IPSec, etc) i la navegacio dels seus usuaris a la xarxa
publica amb les mateixes prestacions i garanties.

Addicionalment, XXX proposa, com a millora de la solucié descrita, i sense suposar cap cost
afegit per I'Ajuntament, la inclusi6 d'un dispositiu gestor d’ample de banda, model
NetEnforcer AC-1440, del fabricant Allot. Aquest dispositiu ha estat escollit perqué la nostra
experiéncia amb tots els nostres clients i concretament amb [I'Administracio publica
autonomica demostra que aquest fabricant reuneix les garanties de nivell de servei per
prestar la qualitat necessaria que es requereix en un organisme com el de I'’Ajuntament de
Barcelona.

En els seglients apartats es detalla la solucié dissenyada per XXX i els aspectes técnics
especifics dels serveis proposats, incloent una descripcié detallada de la plataforma
tecnoldgica definida.

3.2 Soluci6 técnica proposada

3.2.1 Tipologiaitecnologia d'accés

L'Ajuntament requereix dos accessos a Internet corporatius, un accés principal situat a Avda.
Diagonal, 220 i un altre de backup ubicat a Via Favéncia, 41-47, que suporten tant el transit
corporatiu a Internet com el transit d'accés als servidors publics de I'Ajuntament. L'accés
principal es lliura sobre doble cami diversificat de fibra dptica, minimitzant aixi el risc de
tall del servei.

Pel que fa al cabal demandat, es proveira el mateix cabal garantit en cadascun dels
accessos. El medi fisic de connexio sera fibra dptica.

La solucié presentada per XXX permet la utilitzacié del cabal fins a la capacitat del propi
enllag. El transit consumit per excés del cabal minim demanat en mode percentil 95% sera
mesurat en periodes de cinc minuts.
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Segons els requeriments expressats en el plec de prescripcions técniques, XXX presenta per
aquest Lot 4 d'Accés a Internet Centralitzat una proposta completa descrita en detall a

Internet
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Diagonal, 220 Fawvencia, 41-47

|l-lustracit 23. Arquitectura de la solucid proposada

La solucid proposada per XXX a ['Ajuntament pel servel d'acces a Internet corporatiu es basa
en un Accés a Internet Centralitzat de cabal 100% garantit lliurat a Avda. Diagonal, 220
utilitzant un accés de fibra dptica protegit sense limitacid d'ample de banda fins a la capacitat

del propi enllac. En cas de tall del cami principal de fibra a Avda. Diagonal, es produiria
commutacio al cami de proteccid en menys de 50mseg.

En cas de caiguda completa de I'enllag principal, l'enllag secundari lliurat a Via Favéncia, 41-
47 assumira tot el transit compromeés. Per fer servir aguest enllag secundari, XXX ufilitzara
I'enllac de fibra optica existent entre els dos edificis propietat de I'Ajuntament. En el cas que
aquest enllag no estigui disponible caldra que XXX connecti els dos edificis amb fibra dptica i
aquesta connexid tindra el cost indicat a 'Annex 4. Model de proposta econdmica.

Aguesta solucid protegira a l'Ajuntament enfront:
== Talls al cami principal
- Fallida de la targeta interficie LAN de client
== Fallida de la targeta interficie del CPE
== Fallida del router CPE
- Fallida del router de backbone de XXX
== Fallida del PoP de XXX a Barcelona
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XXX realitzara la gestio dels canvis, reconfiguracions, tramits administratius, etc necessaris
per a suportar I'adrecament IP de I'Ajuntament i el que es pugui incrementar durant la vida
del contracte, aixi com les gestions necessaries davant RIPE en cas que I'Ajuntament
decidis registrar-se com Autonomous System.

XXX realitzara a meés I'explotacio i el manteniment de tots els elements de connectivitat
subministrats per proveir el servei.

3.2.2 Adrecament IP

Una de les funcionalitats incloses de base en el servei d'accés a Internet IP Access de XXX
és la provisi6 d'adrecament IP Public. XXX proporciona adrecament public en dues
modalitats:

>> Adreces IP agregades pel proveidor (PA)

>> Adreces IP independents del proveidor (PI)

Depenent del tipus d'adrecament requerit i de la quantitat d'adreces IP sera necessari un
tipus d'autoritzaci6 o un altre. En el procés de configuracié del servei, XXX publicara
'adrecament IP de I'Ajuntament i configurara les politiques d'encaminament BGP.

L'Ajuntament disposa actualment del seu propi adrecament IP. El rang és 212.15.224.0/19,
de les quals 4 s6n operatives. En cas de que I'Ajuntament requeris un nou espai d'adreces
IP, XXX actuara dintermediari amb RIPE ajudant a I'Ajuntament en tot el procés de
sol-licitud. Aquest procés requereix sis (6) setmanes aproximadament i XXX col-laborara en
la mesura del possible perqué aquesta sol-licitud sigui aprovada per RIPE.

El nombre minim d'adreces IP contigiies que XXX utilitzara és 256 (un "/24"). Aixo permet
evitar el filtrat de I'espai de les direccions dels clients i ajuda a mantenir la taula d'enrutament
general dins dels seus limits. Cal tenir en compte que XXX no pot garantir que la comunitat
d'Internet seguira permetent que “/24” no es filtri en el futur.

3.2.3 Domini IP

El servei XXX IP Access inclou un domini IP (registre d'un nou nom de domini o transferencia
d'un nom de domini existent):

Les opcions disponibles sén les seguents:

>> Nom de domini especific del pais / naci6 i . EU:

Austria . At Italia It
Belgica . Bé Liechtenstein . Li
Suissa .Ch Luxemburg .Lu
Alemanya . De Paisos Baixos . NI
Dinamarca . Dk Noruega . No
Espanya .Es Portugal . Pt
Finlandia . Fi Suécia .Es
Franca . Fr Regne Unit . Uk
Irlanda .le Uni6 Europea .Eu
Catalunya . Cat
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>> Un dels dominis genérics de nivell superior seglients:. com /. org /. net /. biz /. info

Els noms de domini addicionals o extensions de nom d'altres dominis que no s'han indicat es
poden registrar a través de XXX o transferir a XXX a través del producte complementari
anomenat "IP Domain".

3.2.4 Serveis DNS

En el servei IP Access s’inclouen serveis de nom de domini (DNS). Es pot triar entre les
seglents opcions:

>> XXX com DNS primari i secundari. XXX pot actuar com servidor DNS primari i
secundari. Si XXX és el gestor principal, sera el host de I'arxiu de la zona de domini i
'administrara en nom de I'Ajuntament. Aixo vol dir que I'Ajuntament no tindra cap
requisit addicional de servidor o gestio.

>> XXX només com DNS secundari. Si I'Ajuntament ja disposa d'un servidor DNS
principal, XXX pot actuar com a servidor DNS secundari. XXX copiara l'arxiu de la
zona de domini al servidor DNS secundari de XXX (I'Ajuntament haura de permetre la
transferencia de noms de dominis al servidor DNS secundari de XXX). Un DNS
secundari proporciona una manera economica i fiable d'augmentar la tolerancia a
errors de la solucié DNS.

3.2.5 Gestio BGP4

Les entitats que com [|'Ajuntament disposen del seu propi bloc d'adreces IP registrat
("adreces IP independents del proveidor") i que sén propietaris d'un nombre de sistema
autonom AS poden disposar de diverses connexions a Internet.

L'adrecament d'origen i de destinacié de diversos proveidors de serveis d'Internet es realitza
mitjancant el protocol de passarel-la de frontera (BGP-4).

XXX pot proporcionar dades BGP-4 que continguin totes o parts de les rutes BGP d'Internet.

3.2.6 Monitoritzacié en temps real

XXX ofereix a I'Ajuntament una eina on-line per la qual a través d'un usuari i una contrasenya
podra obtenir estadistiques d'Us en temps real. Aquesta eina es donara a través del servei IP
Access, el qual ofereix informes de gesti6 i rendiment del servei. El client pot accedir a
aquests informes en qualsevol moment per obtenir informacié del rendiment de la seva

xarxa en temps real.

Aquests informes inclouen, entre d'altres, grafics d'utilitzacié de I'ample de banda IP per a
I'ts gairebé en temps real i historic, valors de pics de transit, grafics de pérdua de paquets,
errors, etc.

Pagina 36 de 132
Aprovisionament dels serveis de telecomunicacions
Lot 4: Internet Centralitzat



Report

rsLan & PACCESS PAocess_OUT
Tl | P it 4oL -t Rl T 10 70 B A it P DBkl Lisbe, IaThe Seiireedl B Cosiorer LAN (B8R ) |- Averags P Barbain Lage, WaTie srginsled o dusleser LAN (M44)
Bol- gl R ieubed ¢ ofl ned = Sevial 100 10 000 K

Avg 1P Bandwialh U age, rsM detlined 1o cutlomer LAM (hit)
¥an) e
i
)
200 000
Ve
130 000
Ll
-0

o) Oo) gD ROD GRG0 WOl WOad vedd W0 Wi Mo Do
Haur

Bal- a0l BRU iguled £ ol nel- = Sarial 110 N A0

[I-lustracio 24. Exermnple dinforme de servei

3.2.7 ConnectivitatIPv6
L'accés a Internet proporcionat per X3¢ proporcionard connectivitat IPvG nativa.

XXX reconeix la importdncia de millorar el seu backbone paneuropeu Tier-1 a IPvE per tal de
donar suport a la necessitat d’'ubiglitat | omnipreséncia dels serveis d'Internet.

L'estratégia de XXX per a la transicio IPv4-1Pv6 dels serveis d'accés a Internet es basa en
dual-stack IPv4/IPvEG.

XK té una assignacié de RIPE d'unrang d'adreces IPvE "/32". L'assignacid de RIPE a XXX
es: 2001:920 /32

La solucid técnica escollida per IPvE a la xarxa IP de XXX és utilitzar el transport MPLS {com
per IPv4) del backbone de XXX mitjancant la implementacio de la funcié 6PE per donar
suport als serveis d'accés a Internet.

G6PE (RFC 4798) ofereix connectivitat IPv6 global sobre un backbone d'IPvd MPLS. Els
routers d'accés (RA) s'actualitzen per donar suport a dual stack/6PE. La informacid de
routing IPvE (plancol de control) s'intercanvia entre els routers 6PE a traves d'iBGP (MBGP) i
MPLS s'utilitza per transportar paguets de dades IPvG entre els routers d'accés 6PE.

XXX considera que el desplegament de transport IPvG sobre MPLS és la millor solucio. Des
d'una perspectiva de proveidor, no es necessiten canvis a la xarxa backbone (IPvd MPLS) i
el desplegament a la capa d'accés és incremental. D'altra banda, des de la perspectiva del
client, aguesta solucid és prou flexible com per permetre qualsevol combinacid futura d'IPv4 i
IPvG a les oficines de I'’Ajuntament.

3.2.8 Serveis de gestioé d’ample de banda

XXX proposa, com a millora de la solucié descrita, la inclusié d'un dispositiu gestor d'ample
de banda, model NetEnforcer AC-1440, del fabricant Allot.
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Aquest equip s'instal-lard a I'Avda. Diagonal, 220 per realitzar les funcions de gestid de trafic
en l'accés principal a Internet de I'Ajuntament.
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Diagonal, 220 Favencia, 41-47

[I-lustracid 25. Visio d' Allot dins 'arquitectura de 1a solucid proposada

e e Dife

II-lustracié 26. Esguemna orientatiu de la solucid

L'Allot NetEnforcer AC-1440 esta dissenyat per gestionar el transit d'lnternet de diversos
enllacos Ethernet a velocitats de fins a 2 Gbps. Proporcionant supervisid en temps real,
aplicacid de politiques i direccid del fransit aguest dispositiu flexible ajuda a controlar la
utilitzacié d'ample de banda i els costos, alhora que garanteix la qualitat de I'experiéncia
(QoE) per a tots els usuaris de la xarxa.

3.2.8.1 Funcionalitats Allot NetEnforcer AC-1440

== Millora I'ample de banda de la sortida a Internet | de la xarxa interna dels diferents
serveis, empreses associades | departaments de l'organitzacid, optimitzant aixi el
rendiment de xarxa i millorant els accessos de la sortida a Internet | de la
infraestructura VWAN.

== Monitoritza en temps real 'activitat de xarxa.

== [Ddna visibilitat de totes les aplicacions que passen per la xarxa, optimitzant el seu
rendiment.
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= Evita / limita I'ls d'aplicacions no desitjades a la xarxa.
-> Estableix les politiques oportunes per a evitar un mal (s de la xarxa.

-= Déna qualitat de servei (QoS) per a establir regles que permeten, per exemple,
garantir amples de banda minims per a aplicacions sensibles al retard (telefonia
sobre IP) o prioritzar serveis critics (videoconferéncia entre facultatius).

»» (Genera informes complerts i intuitius en temps real, tant de forma automatitzada com
totalment personalitzable.

~> Permet analitzar la evolucio de totes les entitats / IPs de I'Ajuntament, tant a nivell
d'aplicacié com de contingut dins de les aplicacions, cosa que permet avancar-se a
futures necessitats.

3.3 [Especificacions de I'equipament

La solucid técnica proposada per XXX es basa en un servei gestionat extrem a extrem per
KOO X0 assumeix la completa gestio | manteniment tant de les linies com dels routers. Per
‘ant, 'Ajuntament no necessitara realitzar cap tasca de manteniment ja que totes elles (linies
equipament) correran per part de XoO0

& continuacié es detallen els equips proposats pels accessos a Internet de I'Ajuntament:
Cisco 3925/K9

[I-lustracid 27. Equipamert Cisco3925/K9

3.3.1 Throughput

La proposta sobre el Throughput de I'equipament que X0XX instal-lard per I'Ajuntament es la
que es presenta a les seglents taules:

== Cisco 3925

Bidirectional - IPv4

L3 Packet Size No Qo5 With Qo5
(Bytes) Throughput =~ CPU load f_‘;:’;ﬂ“: Throughput  CPU load t::’;ﬂ“:
[Mbps} % M5} [Mbps) % Ms)
64 160 [ 0.02 - - -
370 65 0.02 100 73 0.04
66O 13 0.02 - - -
1000 24 0.16 200 (] 0.07

“ 1000 52 AT 350 71 0.05
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SpecialCase1* - - - 160 3] 0.05

Special Test * 150bytes in Premium class and Imix traffic in rest of the traffic dasses
Taula 8. Especificacions de Throughput de 'equipament IPv4d

== Cisco 3925

Bidirectional — IPvG

L3 Packet Size Mo QoS With Qo5
A A
(Bytes) Throughput  CPU load I_:::ﬂ“: Throughput  CPU load I_:::ﬂ“:
{Mbps) % (M5} {Mbps) £ (M5)
160 280 1] 0.03 &0 71 0.05
300 10 &7 0.03 - - -
1500 1000 1 0.16 400 3] 0.06
I 1000 &7 0.18 180 71 0.05
SpecialCase1* - - - £0 &7 0.08
Special Test* 160bytesin Premium class and Imix traffic in rest of the traffic classes

Taula 9. Especificacions de Throughput de 'equipament IPvE

3.3.2 Capacitat de memaéria

La proposta sobre la capacitat de memdria de l'equipament que XXX instal-larda per
I'Ajuntament es la que es presentaa la seglent taula:

== Cisco 3925

Per defacte 1Gh

Memdria DDR2 ECC 3 ) .
DRAM 2 GB (2 GB esla maxima memoria 05
Mgxim direccionable perd el sisterma pot suportarfins a
4GB)
Per defacte Slot0: 256 MB, Slot1: Mo
Compact Flash (externa)

MAgim Slot0: 4 GB; Slot1: 4 GB
Taula 10. Capadtat de memdria de I'equipament proposat

3.3.3 Quantitat i tipus d'interficies

La proposta sobre la quantitat i tipus d'interficies que disposa l'equipament que XXX
instal-lard per I'Ajuntament és la que es presenta a la seglent taula:

== Cisco 3925

Total onboard WAN or LAN 101001000 ports 3
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R.J-45-based ports 3
SFP-based ports 2

Service-module slots 2

Taula 11. Quantitati tipus dinterficies de I'equipament propos at

3.3.4 Arquitectura d'equips

La proposta sobre l'arquitectura dels equips que XXX instal-lara per I'Ajuntament és la que es
presenta a la seglent taula:

-» Cisco 3925

Caracteristiques Beneficis

El router Cisco 3925 és una plataforma altament modular gue compta amb la
possibilitat d'incorporar diferents moduls gue afegeixin connectivitati serveis
segons les necessitats de la xarxa que dona connectivitat a les seus

A meés a més, ofereix mutiples opcions de connectivitat LAM i WAMN a través
de maduls, aixd permet actualitzacions a futures tecnologies sense la

N necessitat de canviarla plataforma

El modul Cisco Services Performace Engine (SPE) que incorpora el router
Cisco 3925 ofereix la possibilitat d'augmentar el rendiment del router
mitjancart una placa base actualitzable segons les necessitats de creixement
delaxarxa

Processadors multinuclid'alt FPermetsuporar el creixement de la demanda de connexions WaAN d'alta
rendiment velocitaten una seu a la vegada que 5'executen altres serveis simultaniament

Incorpora un maguinari d'accelerado de xifrat pera proporcionaruna major

i capacitat d' ampliacid que opcionalment es pot combinar amb una llicéncia de
:ﬁ:?:srt:::g£tﬁlgﬁgang:?ger seguretat Cisco 105 i admettambeé serveis VPN i seguretat d'enllacos WAMN

VPN Secure Sockets Layer  (MitiancantiPSeciacceleracio SSL)

(IPSec/ SSL) El maguinari de xifratintegrat supera en rendiment als maduls d'integracio
avancada (AIMS) de les generacions anteriors

Permet una comunicacio eficient modul-a—modul, el gue possibilita unes
Estructura multigigabit (MGF) comunicacions mes estretes entre els diferents serveis i redueix la carrega de
treball del processador

5'utilitza una estructura d'interconnexio TOM en I'arquitectura del router per a

Interconnectivitat TDM ampliarla capadtat del canal DS-0

Froporciona fins a guatre 101001000 ports Ethernet WARN.
Port Gigabit Ethernet Dos dels port 10/100/1000 Ethernet WAN poden suportar connedivitat basada
integrats en Small Form-Factor Pluggable (SFP), el que permet connexions ambfibra

aptica.

Innovador accés a la consola  /Ncorpora un port de consola USB mini-B per permetre connectivitat
basaten USB (bus série d'administracio quan els ports série tradicionals no estan disponibles.

universal) També es troben disponibles els ports auxiliars | de consola tradicionals.
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CARACTERISTIQUES

BENEFICIS

Caracteristiques

Integracié opcional de la font
d’alimentacio PoE i de la font
de CC

Integraci6 opcional d'una
font d’alimentacié redundant
(RPS) i un PoE boost

Dissenyat per
implementacions flexibles

Beneficis

Una millora opcional per a la font d’alimentacio interna que proporciona
alimentacio en linia (802.3af — compatible con PoE, Cisco ePoE i Cisco Inline
Power) pels moduls de commutacié que opcionalment es poden integrar.

En un futur, els routers Cisco 3925 disposaran d’'una font d’alimentacié CC
opcional que ampliara les possibilitats de desplegament.

Mitjangant la instal-lacié opcional d'un RPS integrat és possible obtenir
redundancia d’'alimentacié. Amb el que es disminueix aixi les probabilitats de
caiguda de la xarxa i es protegeix la xarxa contra falles d’alimentacio eléctrica.

Amb la instal-lacié de dos fonts d’alimentaci6 integrades es possible funcionar
en mode PoE boost com a alternativa al mode d’alimentacié redundant. El
mode PoE boost duplica la capacitat normal de la plataforma per alimentar
ports PoE addicionals

Esta dissenyat per a la seva implementacié en entorns compatibles amb les
normes NEBS

Taula 12. Arquitectura dels equips proposats

3.3.5 Altres caracteristiques tecniques que puguin implicar millores de
rendiment dels equips

Altres caracteristiques rellevants del router Cisco 3925 son:

>> Processadors digitals de senyal (DSP) d’alta capacitat per a futures capacitats de

video millorades

>> Moduls de servei d’'alta poténcia amb disponibilitat millorada

>> CPU amb multiples nuclis

>> Switching Gigabit Ethernet amb alimentacié per Ethernet (PoE) millorada

>> Capacitats de visibilitat i control d’energia.

A més, el nou programari Cisco 10S i el modul Services Ready Engine (SRE) permeten
implementar maquinari i programari per separat. Aixd proporciona una base tecnologica
flexible que pot adaptar-se rapidament a I'evoluci6 de la xarxa.

3.3.6 Protocols d'enrutament possible

La proposta, en quant a protocols d’enrutament i encapsulacions, dels equips que XXX
instal-lara per I'Ajuntament és la que es presenta a la seguent taula:

Protocols
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IPv4, IPv6

Rutes estatiques OSPF (Open Shortest Path First)
IGRP millorat (EIGRP — Enhanced IGRP)

BGP (Border Gateway Protocol)

BGP Router Reflector

IS-IS (Intermediate System — to — Intermediate System)

IGMPvV3 (Protocol d’administracio de grups multidifusio d’Internet)
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PIM SM (Protocol Independent Multicast en mode dispers)
PIM-SSM (PIM Source Specific Multicast)

DVMRP (Distance Vector Multicast Routing Protocol)
IPv4-to-IPv6 Multicast

MPLS

VPN en capes 2i3

IPSec

L2TPv3 (Layer 2 Tunneling Protocol Version 3)

BFD (Bidirectional Forwarding Detection)
IEEE802.1ah

IEEE802.3ag

GRE (Generic routing encapsulation)

Ethernet

VLAN 802.1q

PPP (Point-to-Point Protocol)

MLPPP (Multilink Point-to-Point Protocol)
Encapsulacions Frame Relay

MLFR (Multilink Frame Relay) (FR.15 i FR.16)

HDLC (High-Level Data Link Control)

Serial (RS-232, RS-449, X.21, V.35 i EIA-530)

PPPoE (PPP over Ethernet)

ATM

Taula 13. Protocols d'enrutament de l'equipament proposat

3.3.7 Configuraci6 proposta dels equips per a la prestacié de serveis

A continuacio s'inclou un model tipus de configuracié com la que s'aplicaria a la solucié
proposta per I'Ajuntament. Aquesta configuracio esta subjecta a canvis.

La configuracio del router principal, per una arquitectura de doble pila IPv4/IPv6, seria la
seguent:

# For fibre
track 1 interficie<WAN-interface> line-protocol
# For EoS track route instead of line protocol

track 1 Ip route XXX.XXX.XXX.Xxx 255.255.255.252 reachability

interficie <LAN-interface>

ip address <a.b.c.d> <mask>
ipv6 address <x:x:x::z/m>
standby version 2

standby 1 ipv6 fe80 :: 1: CAFE
standby 1 priority 105
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standby 1 preempt

standby 1 authentication XXX-key

VRRP 1 ip <VRRP-address>

VRRP 1 priority 105

VRRP 1 preempt

VRRP 1 authentication text XXX-key

VRRP 1 track 1 decrement 10
!
ip bgp-community new-format
1
router bgp 15404

bgp router-id <WAN-I1tf-1Pv4-ADDRESS>

bgp log-neighbor-changes

neighbor HA-XXX-PRIMARY peer-group

neighbor HA-XXX-PRIMARY remote-as 8220

neighbor HA-XXX-PRIMARY description XXX session to PE1l

neighbor HA-XXX-PRIMARY timers 30 octubre

neighbor HA-XXX-PRIMARY-1PV6 peer-group

neighbor HA-XXX-PRIMARY-1PV6 remote-as 8220

neighbor HA-XXX-PRIMARY-1PV6 description XXX session to PEl
neighbor HA-XXX-PRIMARY-1PV6 timers 30 octubre

neighbor <WAN-1tf-1Pv4-ADDRESS-1> peer-group HA-XXX-PRIMARY
neighbor <WAN-1tf-1Pv4-ADDRESS-1> password <freeCHOOSENpassword>
neighbor <LAN-1Pv4-secondary-CPE> remote-as 15404

neighbor <LAN-1Pv4-secondary-CPE> password <freeCHOOSENpassword>
neighbor <WAN-1tf-1Pv6-ADDRESS-1> peer-group HA-XXX-PRIMARY-1PV6
neighbor <WAN-1tf-1Pv6-ADDRESS-1> password <freeCHOOSENpassword>
neighbor <LAN-I1Pv6-secondary-CPE> remote-as 15404

neighbor <LAN-I1Pv6-secondary-CPE> password <freeCHOOSENpassword>
1

address-family ipv4

network <LAN-I1Pv4-network> mask <LAN-network-mask>

neighbor HA-XXX-PRIMARY send-community

neighbor HA-XXX-PRIMARY soft-reconfiguration inbound

neighbor HA-XXX-PRIMARY route-map XXX-PE1-OUT out

neighbor <WAN-1tf-1Pv4-ADDRESS-1> activate

neighbor <LAN-I1Pv4-secondary-CPE> activate

neighbor <LAN-1Pv4-secondary-CPE> send-community

neighbor <LAN-1Pv4-secondary-CPE> next-hop-self

neighbor <LAN-1Pv4-secondary-CPE> prefix-list permitted-prefixes-ipv4 in
no neighbor <WAN-1tf-1Pv6-ADDRESS-1> activate

no neighbor <LAN-IPv6-secondary-CPE> activate

exit-address-family
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address-family ipv6
network <LAN-1Pv6-network> / Mask
neighbor HA-XXX-PRIMARY-1PV6 send-community
neighbor HA-XXX-PRIMARY-1PV6 soft-reconfiguration inbound
neighbor HA-XXX-PRIMARY-1PV6 route-map XXX-PE1-OUT out
neighbor <WAN-1tf-1Pv6-ADDRESS-1> activate
neighbor <LAN-1Pv6-secondary-CPE> activate
neighbor <LAN-I1Pv6-secondary-CPE> send-community
neighbor <LAN-1Pv6-secondary-CPE> next-hop-self
neighbor <LAN-I1Pv6-secondary-CPE> prefix-list permitted-prefixes-ipv6 in
exit-address-family
!
ip prefix-list permitted-prefixes-ipv4d seq 5 permit XXX.XXX.XXX.XXX / XX
ipv6 prefix-list permitted-prefixes-ipv6 seq 5 permit XxXxx :: XXxx / XX
!
ip route 0.0.0.0 0.0.0.0<WAN-I1tf-1Pv4-ADDRESS-1>249
ipv6 route :: / O <WAN-1tf-1Pv6-ADDRESS-1> 249
ip route 0.0.0.0 0.0.0.0<LAN-IPv4-secondary-CPE> 250
ipv6 route :: / O<LAN-IPv6-secondary-CPE> 250
ip route 0.0.0.0 0.0.0.0 XXX.XXX.XXX.XXX
Ipv6 route :: / O XXXX I XXXX / XX
# Next line only required for (Eo) SDH not for DSL
ip route 0.0.0.0 0.0.0.0 XXX.XXX.XXX.XXX 210
Ipv6 route :: / 0 xXxxx :I: xxxx 210
1
ip as-path access-list 1 permit ™ $
1
route-map XXX-PE1-OUT permit 20
description announce to XXX primary
matx es-path 1
setembre community 8220:63700

La configuracio del router de backup seria:

interficie <LAN-interface>

ip address <LAN Network> <subnet mask>
Ipv6 address <x.X.X.x::i/m>

standby version 2

standby 1 ipv6 fe80 :: 1: CAFE
standby 1 preempt

standby 1 authentication XXX-key

VRRP 1 ip <VRRP-address>

VRRP 1 preempt

VRRP 1 authentication text XXX-key
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1
ip bgp-community new-format

!
router bgp 15404

bgp router-id <WAN-I1tf-1Pv4-ADDRESS-1>

bgp log-neighbor-changes

neighbor HA-XXX-BACKUP peer-group

neighbor HA-XXX-BACKUP remote-as 8220

neighbor HA-XXX-BACKUP description XXX session to PE2

neighbor HA-XXX-BACKUP timers 30 octubre

neighbor IPV6-HA-XXX-BACKUP peer-group

neighbor IPV6-HA-XXX-BACKUP remote-as 8220

neighbor IPV6-HA-XXX-BACKUP description XXX session to PE2
neighbor IPV6-HA-XXX-BACKUP timers 30 octubre

neighbor <WAN-1tf-1Pv4-ADDRESS-1> peer-group HA-XXX-BACKUP
neighbor <WAN-1tf-1Pv4-ADDRESS-1> password <freeCHOOSENpassword>
neighbor <LAN-primary-CPE-ipv4> remot-as 15404

neighbor <LAN-primary-CPE-ipv4> password <freeCHOOSENpassword>
neighbor <WAN-1tf-1Pv6-ADDRESS-1> peer-group IPV6-HA-XXX-BACKUP
neighbor <WAN-1tf-1Pv6-ADDRESS-1> password <freeCHOOSENpassword>
neighbor <LAN-primary-CPE-ipv6> remote-as 15404

neighbor <LAN-primary-CPE-ipv6> password <freeCHOOSENpassword>
1

address-family ipv4d

network <LAN-ipv4-network> mask <LANnetwork-mask>

neighbor HA-XXX-BACKUP send-community

neighbor HA-XXX-BACKUP soft-reconfiguration inbound

neighbor HA-XXX-BACKUP route-map XXX-PE2-OUT out

neighbor <WAN-1tf-1Pv4-ADDRESS-1> activate

neighbor <LAN-primary-CPE-ipv4> activate

neighbor <LAN-primary-CPE-ipv4> send-community

neighbor <LAN-primary-CPE-ipv4> next-hop-self

no neighbor <WAN-I1tf-1Pv6-ADDRESS-1> activate

no neighbor <LAN-primary-CPE-ipv6> activate

no auto-summary

exit-address-family

1

address-family ipv6

network <LAN-I1Pv6-network> / Mask

neighbor IPV6-HA-XXX-BACKUP send-community

neighbor 1PV6-HA-XXX-BACKUP soft-reconfiguration inbound
neighbor IPV6-HA-XXX-BACKUP route-map XXX-PE2-OUT out

neighbor <WAN-1tf-1Pv6-ADDRESS-1> activate

neighbor <LAN-primary-CPE-ipv6> activate
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neighbor <LAN-primary-CPE-ipv6> send-community
neighbor <LAN-primary-CPE-ipv6> next-hop-self

exit-address-family

I for first access to this router

ip route 0.0.0.0 0.0.0.0<WAN-Itf-1P-ADDRESS-1> 250
ip route 0.0.0.0 0.0.0.0 XXX.XXX.XXX.XXX

I end for first access to this router

ipv6 route :: / 0 XXXX II XXXX

ipv6 route :: / O<WAN-ItfF-1PVv6-ADDRESS-1> 250
!

ip as-path access-list 1 permit ™ $

1

route-map XXX-PE2-OUT permit 20

description announce to XXX backup

matx es-path 1

3.3.8 Aplicaci6 de QoS

El router Cisco 3925 combina a la perfeccié la seguretat lider dins del sector, la visibilitat
gracies a les solucions Cisco d'acceleracié d’aplicacions i el control de trafic basat en el
programari Cisco 10S. Algunes funcionalitats del programari Cisco 10S com NBAR
(Network-Based Application Recognition), IP-SLA (IP Service-Level Agreement) i NetFlow
proporcionen visibilitat i monitoratge dels patrons de trafic i del rendiment de les aplicacions
mentre que altres funcionalitats com QoS, ACLs (Access Control Lists) i Routing dalt
rendiment controlen el trafic de forma intel-ligent per a maximitzar la qualitat de I'experiéncia
dels usuaris i la productivitat dels empleats.

A més, I'experiéncia dels usuaris es pot millorar encara més mitjan¢ant la incorporacié d’'un
modul de xarxa Cisco Wide Area Application Services (WAAS). Aquest modul es pot utilitzar
per a proporcionar de forma segura técniques d’optimitzacié de la xarxa WAN més
avancades com per exemple optimitzacié TCP, emmagatzemament a la caché, compressid i
acceleracio d'aplicacions.

La integracié del router Cisco 3925 (ISR) amb els maduls de xarxa Cisco WAAS optimitza el
rendiment de les aplicacions proporcionades als usuaris de les oficines del client des d'un
centre de dades central. La solucid permet consolidar els costos d'infraestructura de
servidors, emmagatzematge i backup en els datacenters mentre es mantenen els nivells de
serveis LAN per usuaris remots.
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QoS

QoS jerarquica

CBWFQ (Class-Base Weighted Fair Queuing)
Administracié del trafic WRED (Weighted Random Early Detection)

PBR (Policy-Based Routing)

Routing d’alt rendiment
NBAR

Taula 14. Gestio de trafic

3.3.9 Funcionalitats que es poden implementar en les versions propostes
El router Cisco 3925 ofereix:

>> Acceleraci6 de xifrat integrat dins el maquinari

>> Slots per a processament de senyals digitals (DSP) amb capacitats de veu i video

>> Tallafocs opcional

>> Prevenci6 d’intrusions

>> Processament de trucades

>> Correu de veu

>> Serveis d'aplicacions

La plataforma també admet la més amplia varietat d’opcions de connectivitat tant cablejada
com sense fils. Entre les opcions es troben:

>> T1/E1
>> T3/E3
>> XDSL

>> Gigabit Ethernet en coure i fibra

El router Cisco 3925 proporciona capacitats modulars considerablement millorades (veure
Taula 15) i ofereix proteccié de la inversio pels clients. Aquest router és compatible amb la
majoria de moduls de generacions anteriors de routers Cisco (com p.ex. la serie ISR 3800).

Els moduls utilitzats en aquest router poden incorporar-se facilment en altres routers Cisco
del portfoli de routers Cisco ISR permetent una optima proteccio de la inversié. A més, si
s’aprofiten les targetes d’interficie comuns en una xarxa pot reduir-se en gran mesura la
complexitat que implica 'administracié de l'inventari, la implementaci6 de xarxes de gran
magnitud i el manteniment de les configuracions en oficines de client de grandaries
diferents.
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Caracteristiques de
I'arquitectura

Cisco Services Performance
Engine (SPE)

Modul de servei Cisco

Targeta d’interficie WAN
d’alta velocitat millorada
(EHWIC) de Cisco

Modul de servei intern (ISM)
Cisco

Pagina 49 de 132

Beneficis

El router Cisco 3925 ofereix un modul SPE (Services Performance Engine)
reemplacable en el terreny

Aguest SPE protegeix la inversio inicial de la plataforma Cisco 3900 durant
més temps i augmenta el rendiment del router a mesura que augmenten les
necessitats de la xarxa i de les oficines de client

Un slot pel modul de servei, disponible en el router Cisco 3925, reemplaga els
slots pels moduls de xarxa i els moduls d’extensio de veu i fax (EVM)

Cada slot per a modul de servei ofereix capacitat de transmissio de dades
d'alta velocitat:

>> Velocitat total de fins a 4Gbps cap al processador del router

>> Velocitat total de fins a 2Gbps cap a altres slots de moduls
mitjancant I'estructura MGF (multigigabit)

Els slots per a moduls de servei s6n molt flexibles i admeten moduls de servei
de doble amplada. Els moduls de doble amplada del router Cisco 3925
brinden flexibilitat pels mdduls de major densitat. A més, aquests moduls
permeten duplicar les capacitats de poténcia dels slots per a moduls de xarxa
aixo brinda flexibilitat per a moduls de major escalabilitat i millor rendiment

Gracies a un modul adaptador es pot obtenir compatibilitat retrospectiva amb
modul de xarxa existents, moduls de xarxa millorats (NMEs) i moduls EVM

Es possible alimentar els slots per a moduls de servei mitjancant extensions
similars als de la tecnologia Cisco EnergyWise. Aixo permet a I'organitzacio
reduir el consum d’energia de la infraestructura de xarxa. En proximes
versions del programari Cisco oferira compatibilitat plena amb Cisco
EnergyWise

El slot per a EHWIC substitueix al slot per a HWIC (targeta d’interficie WAN
d'alta velocitat) i admet de forma nativa HWIC, WIC (targetes d'interficie
WAN), VIC (targetes d'interficie de veu) i VWIC (targetes d'interficie
WAN/veu)

Té quatre slots integrats per a EHWIC que permeten una major flexibilitat en
la configuracié

Cada slot per a HWIC ofereix capacitat de transmissié de dades d'alta
velocitat:

>> Velocitat total de fins a 1,6Gbps cap al processador del router

>> Velocitat total de fins a 2Gbps cap a altres slots de moduls
mitjancant I'estructura MGF (multigigabit)

A més, té flexibilitat per a admetre moduls de doble amplada gracies a la
combinacié de dos slots EHWIC. Es poden utilitzar fins a 2 moduls HWIC de
doble amplada

Un Gnic slot ISM ofereix la flexibilitat necessaria per a integrar moduls de
servei intel-ligents que no requereixen connexions d'interficies

Cada slot ISM ofereix capacitat de transmissié de dades d’alta velocitat:
>> Velocitat total de fins a 4Gbps cap al processador del router

>> Velocitat total de fins a 2Gbps cap a altres slots de moduls
mitjancant I'estructura MGF (multigigabit)

Aprovisionament dels serveis de telecomunicacions
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El slot ISM reemplaca el slot AIM (modul d’integracié avancgat) i no és
compatible amb els moduls AIM existents

Els slots ISM es poden alimentar a través d’extensions similars als de la
tecnologia Cisco EnergyWise, el que permet reduir el consum d’energia en la
infraestructura de xarxa de la organitzacié. En proximes versions del
programari Cisco oferira compatibilitat plena amb Cisco EnergyWise

Slots en la placa base pel Els slots pel modul PYDM3 admeten els moduls PVYDM3 de forma nativa, el
modul Cisco High-Density que proporciona suport per a veu i video multimédia d'alta densitat
Packet Voice Digital

Processor (PVDM3) Cada slot PVDM3 es connecta a I'arquitectura del sistema mitjan¢ant un

enllag agregat de 2Gbps a través de la MGF
Un modul adaptador ofereix proteccié de la inversio pels moduls PVDM2

Els slots PVDM es poden alimentar a través d’extensions similars als de la
tecnologia Cisco EnergyWise, el que permet reduir el consum d’energia en la
infraestructura de xarxa de la organitzacié. En proximes versions del
programari Cisco oferira compatibilitat plena amb Cisco EnergyWise

Slots Compact Flash El router Cisco 3925 incorpora dos slots de memoria externa Compact Flash.
En cada slot, la densitat d'emmagatzematge d’alta velocitat pot arribar als
4GB

Ports USB 2.0 Es disposa de dos ports USB 2.0 d’alta velocitat. Els ports USB admeten

funcions i emmagatzematge de tokens de seguretat

Taula 15. Caracteristiques de l'arquitectura de I'equipament proposat

3.3.10 Altres caracteristiques de configuracié aplicables que puguin implicar
millores de rendiment de les comunicacions i del servei

Els equipaments i les configuracions proposades ja s'han seleccionat i dissenyat tractant de
proporcionar el millor servei possible en funcié de les necessitats exposades per
I'Ajuntament. Tanmateix, XXX estudiaria la viabilitat de millores de configuracié si es
consideressin necessaries ja sigui per XXX o per I'Ajuntament. Per exemple, l'equipament
proposat presenta la possibilitat d'operar en un escenari actiu / actiu, de manera que es
pugui balancejar / compartir la carrega de transit entre ambdds accessos a Internet.

3.4 Seguretat i redundancia del servei

L'Ajuntament es beneficia d'un servei d'accés a Internet que presenta els seguents nivells de
redundancia:

>> Redundancia en l'accés, atés que el servei es lliura mitjangant un acceés de fibra
oOptica protegit per doble ruta a les dependéncies seleccionades per I'Ajuntament amb
infraestructura propietat de XXX (fibra optica). En cas de tall en la fibra principal es
produira una commutacié automatica a la fibra de proteccié, en un temps inferior a
50mseg. A més, s'obté un nivell de redundancia superior a [l'utilitzar la doble
escomesa existent tant a I'edifici situat en Avda. Diagonal, 220 de I'Ajuntament com
al Node d'Interconnexio al Backbone IP de XXX.

>> Redundancia al backbone de XXX, gracies a

. Redundancia de rutes dins del backbone IP, primaria i secundaria de
contingéncia

. Redundancia a la Interconnexié 10 Gbps de peering en ESpanix
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=> Redundancia en I'intercanvi de trafic de peering, el transit que no s'intercanvii a
CATNIX o ESpanix intercanviara pel punt de peening de XXX més apropiat.

Aquest nivell de redundancia s'ha descrit a 'apartat 0 incloent un esquema detallat
de la infraestructura de Backbone IP de XXX interconnexié amb els punts de peering
d'ambit nacional.

== L'arquitectura proposada proporciona proteccié davant els errors:
.. Fallida en latargeta LAN del router de client
- Fallida en latargeta WAN del router
- Fallida al router del client
- Fallida al router del backbone de 233X
- Fallida en el POP de XXX

3.4.1 Connectivitat fisica dels centres municipals

L'esquema de la solucid dissenyada per a I'Ajuntament es pot veure a continuacié, detallant-
hi els elements que constitueixen la solucid de connectivitat.

Internet

AS 8220

Pasnes

= =
0= DES
Diagonal, 220 Favencia, 41-47

II-lustracid 28. Arguitectura de |a solucid proposada

Fer a la prestacio del servei, XX recomana i proposa utilitzar com a tecnologia d'accés
infraestructura de fibra optica, que permet a I'Ajuntament no només assolir les
capacitats d'ample de banda requerides en el plec, siné un creixement posterior d'acord
a les seves necessifats de negoci.
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Per tant, la tipologia d'accés de la nostra solucid inclou un accés de fibra optica protegit
per ruta a les dependéncies seleccionades per I'Ajuntament amb infraestructura propietat
de XOO{ amb fibra dptica.

El liurament d'aguest accés es realitzard a les seus de I'Ajuntament:
-~ Avda. Diagonal, 220 (fibra dptica propietat de XXX)

== Via Favéncia, 41-47 (fibra dptica propietat de X3C( excepte I'Gltim tram que es donara
utilitzant la fibra de les instal-lacions del metro)

Cadascuna d'aguestes seus estara connectada a un node diferent de la xarxa de XXX
= Diagonal, 220; connectat al node principal de XXX Barcelona

== \ia Favencia, 41-47: connectat al node principal de XXX a Madrid

D'aguesta manera, XXX proporcionara connectivitat a cadascuna de les seus de 'Ajuntament
no a nodes diferents dins de la mateixa Ciutat, sind a nodes ubicats a ciutats diferents,
minimitzant aixi la possibilitat de caiguda d'ambdos enllacos simultaniament.

Fer a I'Ajuntament, XXX ha seleccionat com a tecnologia d'accés a la xarxa de backbone la
tecnologia Ethernet LANlink Metro Punt a Punt sobre fibra dptica dedicada.

Amb aguesta tecnologia d'accés XXX ddna la solucié més indicada als requeriments tant
técnics com de garantia de nivell de servei gue requereix I'Ajuntament.

La tecnologia LANIink Punt a Punt proporciona als clients connectivitat entre dues oficines.
LAMIink Punt a Punt compleix la definicid MEF E-Line per a un servei Ethernet Private Line
(EPL) i €5 una connexid virtual Ethernet (EVC) punt a punt. A la il-lustracid seglent es
descriu la topologia Iogica de LANIink Punt a Punt.

Conexidn LAMNLInk
de 2 Mbps a 10 Gbps

[I-lustracio 29. Topologia Logica LAMLInk Punt a Punt

Es tracta d'un servei de funcionament full diplex i transparent a protocols, és a dir que el
client pot utilitzar |a totalitat de I'ample de banda subministrat en qualsevol direccid. El
LANIink Punt a Punt admet la connectivitat dedicada entre dues oficines a la mateixa ciutat
(LANLink Metro), en el mateix pais (LANLInk National) o entre paisos (LANLInK
International). El servei es pot lliurar mitjancant fibra dedicada o per arguitectura basada en
anell.

Hi ha velocitats de connexid disponibles des de 2 Mbps finsa 10 Gbps i es pot subministrar
amb o sense proteccid. Per a un servei proteqgit, hi ha dues connexions de fibra a la xarxa de
XXX ieltemps de commutacié (en cas de caiguda d'una de les fibres) és inferiora 50 ms. A
més, es pot proporcionar una major diversitat de la ruta a través d'una doble entrada a les
seus del client com en el cas del I'Ajuntament.
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En la solucid dissenyada per 'Ajuntament, la tecnologia d'accés al Backbone Internet
s'efectua mitjangant un LANLink Metro Protegit full ddplex amb cabal 100% garantit amb les
segilents caracteristiques:

== Proteccid de cami: Redundancia de camins de fibra per cada sistema per rutes
totalment diversificades.

== Doble escomesa tant en el punt de lliurament de I'accés principal Avda. Diagonal,
220, com en el Node d'Interconnexid al Backbone de X3X, proporcionant redundancia
total en els camins de fibra.

En la seglient figura es detalla la topologia i la ubicacid dels camins fisics de fibra, incloent
les distAncies, tant per la ruta més curta (principal) com per la més llarga (secundaria):

Nodd
Gran ¥ia

lI-lustracid 30. Topologia i ubicacid dels camins fisics de 1a fibra 1
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ESPsriene i/

II-lustracio 32. Topologia i ubicacio dels camins fisics de lafibra juntament amb 1a proposat PDI

Per tant, 'Ajuntament disposara, d'acord als seus requeriments, d'un accés protegit amb alt
nivell de redundancia presentat en una interficie de connexio directa amb els seus equips,
mitjangant un port d'alta capacitat (la capacitat esta descrita en el sobre 2B).

Avantatges de l'accés seleccionat :
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>> Infraestructura FO a I'enlla¢ d'alta capacitat propietat de XXX amb la consequent
avantatge quant a temps de lliurament i opcions de redundancia.

>> Redundancia en els camins de fibra optica amb diversitat total incloent les
entrades als edificis.

>> Doble escomesa a I'edifici a la seu principal.

>> Altissima disponibilitat en els enllagos causa de la redundancia en els camins de
fibra.

3.4.2 Connexions ala xarxa publica d'Internet

XXX ha realitzat importants inversions per crear una xarxa dedicada basada en IP que
ofereix solucions flexibles i escalables per les necessitats d'Internet necessaries per als
nostres clients.

XXX disposa d’'una xarxa troncal IP d'alta capacitat molt robusta. Aixi mateix, XXX garanteix
la no agregacié de transit dins de la seva xarxa.

El backbone IP de XXX ha dissenyat presentant els més alts nivells de redundancia.

>> A cada ciutat XXX es disposa d'un parell de routers de xarxa troncal configurats en
alta disponibilitat.

>> Aguest parell de router de cada ciutat estan connectats utilitzant camins fisics
diferents.

>> Es disposen de diversos router d'accés a una ciutat per a proporcionar solucions
d'alta disponibilitat.

>> Qualsevol router d'accés esta sempre connectat per rutes diferents a dos routers
core de backbone diferents.

>> Hi ha rutes diversificades i per diferents camins per a les connexions
transatlantiques.

>> Topologia en multiples anells.

L'Ajuntament es beneficia per tant d'un servei d'accés a Internet  d'alta capacitat i alta
disponibilitat tant a nivell d’accés com de backbone IP.

Concretament, a la figura segtient, es mostra la topologia del Backbone IP que permet a XXX
prestar el servei d'accés a Internet a I'Ajuntament amb total garantia, tant a nivell de cabal
sol-licitat com de disponibilitat sol-licitada.
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aes Router Backbone
Via Favencia, 41-47 - : @ crX: router core
' pri: router peering

sar: router de acceso

ol PAR

crs2 PAR ESPANIX /
= Internet |
crd. MIL I|
CATNIX \
Enllag protegit
: . E — Enllag protegit
Avda. Diagonal, 220 |: . i

[I-lustracic 33. Backbone IP redundat— Topologia utilitzada en la solucio

En aguest esquema es mostren tots aquells routers del nucli de backbone IP que permeten
implementar el servei d'accés a Internet de I'Ajuntament. Concretament:

== L'Ajuntament es connecta directament mitjancant un enllag protegit a un dels router
d'acces del node del backbone IP de XXX a Barcelona.

== Aguest router d'accés esta connectat mitjancant enllacos protegits al router de nucli
de Barcelona, cr1 BCMN icr2 BCM.

== Aquest router d'accés esta connectat mitjancant enllacos protegits al router de nucli
de Barcelona, cr1.BCN icr2 BCM.

= Cr2. BCN estad connectat mitjangant un enllag protegit al router de peering al CATNIX,
produint d'aguesta manera l'intercanvi de trafic cap a Internet.

Alhora, Cr2. BCN esta connectat mitjancant enllag protegit al primer dels routers de corea
Madrid, criMAD, que al seu torn estd connectat amb la seva parella cr2 MAD per donar
redundancia a nivell de nucli / core.

== Tots dos routers cr1.MAD i cr2 MAD estan connectats als routers de peering de XXX
a ESpanix, oferint per tant el peering a Internet mitjangant doble port.

== Cr2 MAD esta la vegada connectat amb el router de core a Paris crs1 PAR | alhora
amb la resta del Backbone I[P paneuropeu de XXX D'aquesta manera intercanvi de
trafic internacional es realitza a través dels punts de peerigs internacionals més
adequades segons itipus de transit i els AS amb els quals intercanvia el transit.

= De cr1 BCN surt la interconnexid cap al router de Core a Mila cri MIL i aguest cap
crs2 PAR 1 crs1. PAR, tancant-se per tant I'anell backbone i constituint aguesta ruta el
cami secundari de backup en cas de caiguda del cami principal.
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Cami Ciutats Equips implicats peering

_ CATNIX

Principal Barcelona Sar3.BCN - cr2. BCN - CR1. MAD - cr2.MAD _
Madrid ESpanix
Secundaria | Barcelona - Mila  Sar3.BCN - cr2.BCN - cr2.MIL - crs2.PAR - ESpanix
- Paris-Madrid crs1.PAR - cr.MAD - cr2. MAD CATHIY

Taula 16. Resum dels camins gue utilitza la topologia proposada

3.4.3 Plade contingéncia

El servei d'accés a Internet centralitzat dissenyat per 'Ajuntament presenta les seglients
funcionalitats de redundancia i mecanismes de contingéncia davant fallades.

3.4.3.1 Backbone redundant i alta capacitat

XXX ha realitzat importants inversions per a crear una xarxa dedicada basada en IP gue
ofereixi solucions basades en IP, flexibles | escalables per les necessitats d'Internet
indispensables pels nostres clients, segons es detalla a I'apartat anterior.

La xarxa de X2 s'ha dissenyat per garantir un encaminament optim del trafic internacional.
Aquest disseny dinamic permet que X2X mantingui el transit del client en la seva propia
xarxa sempre que sigui possible per proporcionar els nivells més alts de redundancia i
rendiment.

[I-lustracid 34. Xarka de X2 Telecom
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Resumint, el servei presenta els segients nivells de redundancia:
>> Redundancia quant als accessos protegits 10 Gbps.

>> Redundancia pel que fa als camins dins del backbone IP, primari i secundari de
contingencia.

>> Redundancia a la Interconnexié 10 Gbps de peering en ESpanix.

>> Redundancia quant a l'intercanvi de trafic de peering, el transit que s'intercanvia en
CATNIX o ESpanix intercanviara pel punt de peering de XXX més apropiat.

Als apartats 2.2 i 0 es detallen amb exhaustivitat la relacié de POP, punts de peering i
capacitats, tant publics com privats, en els quals XXX té preséncia i en els que
consequentment I'Ajuntament pot intercanviar trafic a Internet de forma directa.

3.5 Metode de calcul de I'excés de cabal

El metode de calcul proposat per XXX és percentil 95, mesurats a intervals de 5 minuts,
seguint els requeriments del plec técnic.

3.5.1 Descripcio del méetode de calcul

En el cas de la facturacié segons Us amb percentil 95, es prenen mostres de facturacio a
intervals de cinc minuts per a determinar el consum d’ample de banda d’entrada i sortida del
client.

Definicions:

>> Ei i Si, on"i" és la sequiéncia de mostra. Es refereix a les mostres d’entrada i de
sortida. En un mes, hi ha (60/5) minuts * 24 hores * 31 dies = 8.928 mostres en cada
direccié de trafic (pressuposant un mes de 31 dies).

>> CBW - Committed Bandwidth. L’ample de banda compromes es refereix a I'ample de
banda (expressat en Mbps) que el client paga independentment de I'Gs. En els preus
es vincula una tarifa plana a aquest CBW, denominada “Tarifa plana de CBW” i
expressada en euros / mes.

>> EBW - Excess Bandwidth. L’'ample de banda en excés es refereix a 'ample de banda
(expressat en Mbps) calculat pel métode del percentil 95 per a comprovar si el client
ha superat el CBW i en quina mesura. Existeix un cost associat per Mbps d’EBW,
denominat “Tarifa d’EBW per Mbps” i expressat en euros / Mbps / mes. Per a calcular
'EBW s’ordenen totes les mostres de trafic entrant i sortint de tot el mes (de la més
alta a la més baixa) i després es descarta el 5% de les mostres més altes del trafic
entrant i sortint. La segiient mostra meés alta de trafic entrant i sortint s'utilitza per a
calcula la tarifa d'ds. Aquestes mostres s’indiquen com les seglients mostres més
altes en direcci6 entrant Ess% i en direccid sortint Soso.

. Eos%: s’expressa en bits per segon
« Sos% . S'expressa en bits per segon

>> BBW - Burst Bandwidth. Ample de banda maxim de rafega és I'ample de banda
maxim que el client pot superar.
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Metode de calcul

Els preus es basen en dos elements: un preu fix que correspon al compromis mensual
d’ample de banda minim (CBW) del client i un preu per Us de I'excés d’ample de banda per
sobre de I'ample de banda compromeés (EBW).

Si {{((MAXIM[Essw%, Ses%])] / (1024 x 1024)] - CBW} > 0, llavors:

Cuota mensual = (Tarifa plana de CBW)

+

{[(MAXIM[Esgs%, Ses%])] / (1024 x 1024)] - CBW} x (tarifa d’EBW)
Si {{((MAXIM[Essw%, Ses%])] / (1024 x 1024)] - CBW} <= 0, llavors:

Cuota mensual = (Tarifa plana de CBW)

3.5.2 Exemple comparatiu

Com el metode proposat per XXX per mesurar I'excés de transit €s el mateix que el proposat
per I'Ajuntament, no és necessari realitzar cap tipus de comparativa.
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smarter / faster / further

4. Pla d'explotacid

4.1 Modelde Governancadel Servei

XXX proposa un model de governanga del servei tant en fase d'implantacid com d'explotacio
flexible i totalment adaptat a les necessitats de I'Ajuntament.

Es defineix un model de governanca clar que permetra a lAjuntament focalitzar-se en els
requeriments de negoci alhora que dona visibilitat extrem a extrem de cadascun dels
elements del servei rellevants seguint la metodologia ADIOM propia de XXX aplicable al cicle
del servei aixi com les millors practiques de ITILv3 como base dels procediments de gestio
del servei.

El segient diagrama mostra com s'estructura aquest model de governanga per IAjuntament:

. = i (S -
Ajuntament @ de Barcelona = 25
a - %
Bussines requirments
e
?u'::::t' Transition Customer -y - Service Management
Manage: Manager Support LY - Projoct Management
T
Managars
= System suppon and Operation
m
i - +  Problem Management
%5 .§‘ +  Capacity Management
g ; H = Availability Managoment
5
g E' + Continuous Service
Technical = 'E Improvement Management
team =
A ¢ Soecurity Management
a
8

Infrastructure management Smonitoring (@’ ipg
Telecommunications Infrastructure — =

lI-lustracid 35. Model de Governanca perl'Ajuntament

4.2 Service & ContractManagement

Una de les peces fonamentals d'aguest model de governanca proposat per a I'Ajuntament
és la figura del Service & Contract Management, en endavant S&CM.
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El S&CM se centra en assegurar que el servei que li oferim compleix amb I'estandard més
alt possible, i és responsable de la gesti6 del servei en la fase d'operacié i explotacio.

L'objectiu central del S&CM de XXX és proporcionar els serveis segons l'acordat en el
contracte i identificar i aplicar les oportunitats que es poden considerar com un valor afegit.
Aix0 vol dir que es busca:

>> Optimitzacio de I'eficiéncia, eficacia i economia del servei o relacio descrita en el
contracte.

>> Equilibrar els costos del client davant els riscos i la gestié activa de la relacié de socis
tecnologics.

>> Aprofitament dels serveis centrals per oferir millores mitjancant la revisié de les
tecnologies, processos i eines.

Les principals responsabilitat del S&CM amb I'Ajuntament seran :

>> Service Delivery Management: garanteix que els serveis addicionals es lliuren al
nivell requerit pel client de rendiment i qualitat.

>> Relationship Management: manté la relacié entre les dues parts de forma oberta i
constructiva, amb l'objectiu d'identificar de manera proactiva i amb antelacio
qualsevol tensié i resoldre-la a temps.

>> Contract Administration: s'encarrega de la gestié formal del contracte i els canvis
en la documentacio del contracte.

>> Service Improvement: La millora del servei és un repte clau per a totes les
companyies i un avantatge competitiu si es realitza de forma proactiva. La relacié de
treball i el coneixement del Servei del S&CM ajudara a millorar el servei, basant-se
en el principi relacié de socis tecnologics.

>> Change Management: el canvi és més facil quan es prepara correctament, la
responsabilitat del S&CM és proporcionar més flexibilitat aixi com procediments
adaptats per a la gestionar els canvis.

Les principals activitats que desenvolupa son les segients:

>> Definir i gestionar els models de participacio i govern. Aquesta activitat ajudara a XXX
a entendre les necessitats de negoci de I'’Ajuntament i comprovar constantment si
estan alineats amb el servei prestat.

>> Assegurar que els diferents processos interns dins de I'empresa estan treballant
eficientment i corregir qualsevol desviaci6 que pugui afectar al negoci de
I’Ajuntament, buscant la seva satisfaccio.

>> El S&CM estara involucrat en la millora continua del servei, proporcionant informacio
a I'empresa per millorar els processos interns. Quan es detecti que el servei esta
fallant, el S&CM implementara un Pla de Millora del Servei (SIP).

>> Gestio de canvis en el contracte pel que fa a I'evolucié del negoci i les noves
necessitats de I'Ajuntament durant la vida del contracte.

>> Gestio del nivell de servei, presentacié d'informes i la gestié d'escalats.
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>> Gestio del Contracte: Monitoratge del compliment del contracte i gestio de canvis en
el contracte pel que fa a I'evolucié del negoci i les hoves necessitats de I'’Ajuntament
durant la vida del contracte. Assegurar una correcta facturacié dels serveis.

4.2.1 Funcions del S&CM durant el cicle de vida del servei

A continuacio es detallen les funcions i responsabilitats de S&CM durant cadascuna de les
fases del servei:

4.2.1.1 Disseny de Servei

>> Gestio de nivell de servei. El S&CM sera la interficie principal per donar suport a la
Gestio del Nivell de Servei, per garantir que els nivells de servei acordats es
proporcionen d'una manera efectiva en cost, i de manera segura i eficient.

El S&CM sera responsable d'elaborar un informe mensual i presentar-lo a
I’Ajuntament. L'objectiu principal d'aquest informe és mesurar els nivells de
servei.

Assegurar que els serveis acordats son lliurats segons el contracte.

Servir d'enllag amb els equips de treball per assegurar que els nivells
requerits i la qualitat de servei sén assolits.

Identificar els problemes i acordar les mesures correctives adequades.

>> Gestio de la Disponibilitat. La disponibilitat es veura reforgada per la funcio S&CM
a través de la millora continua dels processos, incloent la gesti6 del canvi i
problemes i I'administracié de versions. El S&CM estara alineat amb la Gesti6 de la
Disponibilitat i recolzara la seva funcio vetllant per:

Fiabilitat: assegurar la capacitat dels components de Tl per permetre assolir
els nivells de servei acordats.

Manteniment de la capacitat: assegurar la capacitat dels components de Tl
per mitigar les possibles indisponibilitats del servei.

Redundancia: assegurar que les solucions d’alta disponibilitat implantades
permeten assolir els nivells de servei acordats.

4.2.1.2 Transici6 del servei

>> Gestio del canvi. EI S&CM incloura les dades de sol-licituds de canvi en els
informes mensuals de servei, incloent les dades historiques respecte al mes anterior i
els coneguts canvis planificats en el futur.

Captura en la fase d'oferta dels requeriments de gestio del canvi.
Generacio d'informes.

Escalat dels treballs programats que s'han planificat incorrectament.

4.2.1.3 Operacio del servei

>> Monitoritzacié del servei. El S&CM revisara la monitoritzacié de la solucié per
assegurar que tots els aspectes clau estan configurats per ajudar a la deteccié i
resolucié d'incidents. Normalment, aix0 es dura a terme en la revisié mensual del
servei amb la col-laboracio de I'Ajuntament
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>> Gestid d'Incidéncies. Els processos de Gestié d'Incidents i de processos d'escalat
de XXX s'han establert per proporcionar una resolucié efica¢ dels incidents. El S&CM
pot ser contactat si I’Ajuntament no esta satisfet amb el resultat del seu escalat (o la
forma en qué es gestiona el seu incident).

El S&CM s'encarregara d'investigar per qué l'incident requereix escalat i ajudar en la
resolucioé quan sigui possible. Si I'escalat es deu a una ineficiencia de XXX, aixo
s'afegira al Pla de Millora del Servei i sera actualitzat fins a la resoluci6 de la mateixa.

>> Compliment de Peticions. El S&CM reportara el resultat del comportament dels
KPIs relacionats amb el compliment de les peticions realitzades durant el periode
mesurat.

4.2.1.4 Pla de Millora de Servei (SIP)
El S&CM sera responsable de gestionar el Pla de Millora del Servei quan hi hagi problemes
que impactin al servei. El S&CM participara en les segients tasques:
>> Obrir un SIP
>> Registrar cadascun dels problemes:
« Descripci6 del problema.
. Impacte al Servei.
« Grups de XXX que participen en la resolucio.
« Accions correctives.
. Dates (Data d'obertura i tancament).
>> Procés d'Alt Nivell
o XXX i/o I'Ajuntament identifiquen oportunitats de millora.
« El pla de millora és comparteix amb el grups de XXX rellevants.

« Els responsables d’aquests grups implementen millores que I'Ajuntament
valida.

. Les accions son revisades mensualment amb I’Ajuntament.

4.2.2 Elaboracio d’'Informes de Servei

XXX proporcionara informes de rendiment del servei mensualment. Aquests informes seran
principalment en catala o castella segons les necessitats expressades per I'Ajuntament i
incloura la informacié relativa al compliment dels acords de nivells de servei de lliurament i
manteniment de servei. En alguns casos, els informes es poden adaptar d'acord a
necessitats especifiques. En aquests casos El S&CM haura d'avaluar si els requisits es
poden incloure en l'informe estandard o si la informaci6 especifica que es necessita s'ha de
considerar com una activitat de millora de la gestio de servei.

XXX proporcionara els informes de rendiment del servei de manera mensual / trimestral o de
forma ad-hoc en funcié del tipus d'informe que es demana.

Aquests informes soén indicatius i no és una admissié de responsabilitat. En el cas que
I’Ajuntament sol-liciti una penalitzacié associada als ANS, demanara al S&CM que dugui a
terme una investigacié completa i la revisio dels fets en termes de compensacié aplicable, i
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en cas necessari que proporcioni un informe d'analisi de causa arrel aixi com la
implementacié d'un Pla de Millora de Servei.

Els informes es definiran amb I’Ajuntament a manera d'exemple mostraran:

>> El nombre total de peticions de servei durant un periode de temps determinat,
classificant les peticions en funci6 del seu estat i mostrant el contingut de cadascuna
d'elles. Es tracta d'un informe de sintesi operativa utilitzat pels responsables
d'operacions i analistes de service desk. També es pot utilitzar com un resum
indicatiu sobre sol-licituds de Servei en general.

>> El nombre total d'incidéncies durant un periode de temps determinat, classificant
les incidéncies en funcié del seu estat i mostrant el contingut de cadascuna d'elles.
Es tracta d'un informe de sintesi operativa utilitzat pels responsables d'operacions i
analistes de service desk.

>> L'evolucié del volum mensual d'incidéncies. El nombre d'incidéncies creades en
un mes es mostra juntament amb el nombre d'incidéncies tancades en aquest mes.
Es tracta d'un informe a nivell executiu, adequat per oferir una visio d'alt nivell dels
volums d'incidéncies en funcio del temps. Es pot utilitzar per identificar els periodes
de temps amb volums anormalment alts o baixos. També pot ser usat per optimitzar
la planificacié de recursos.

>> Els detalls dels treballs programats per a la seva execucié o els que estan en curs
d'execucio.

>> Percentatge d'incidéncies que es reprodueixen durant un periode de temps
determinat. Les dades es desglossen en funcié de lI'impacte de cada incidencia.
Aquest informe esta recomanat per CobiT i es pot utilitzar per identificar les arees on
els problemes, per la seva recurréncia, sén de major gravetat o estan relacionats
amb la infraestructura d'IT de I'empresa. Aquest informe és Util per als responsables
operatius i de nivell executiu.

>> Llistat de totes les sol-licituds en cada periode amb detalls sobre el nombre de
sol-licitud, el tipus de sol-licitud (inici, finalitzacid, etc.), La data de recepcio, els
terminis de lliurament / ANS, la data estimada de finalitzacio i la data de finalitzaci6 +
una columna que indiqui "dins de ANS / terminis de lliurament” o "fora de ANS /
termini de lliurament".

>> Informes d'incidéncies tancades, incloent les seglients dades: servei afectat,
ticketID, prioritat, hora d'inici i hora de finalitzacio, i una indicacié sobre el compliment
del ANS ("dins de ANS" o "fora de ANS"), una columna amb el temps transcorregut
entre el moment de I'obertura i el tancament de la incidencia, una columna amb el
temps mitja de resolucio per a cada tipus de prioritat, la causa de la incidencia,
indicaci6 sobre si es tracta d'un error repetitiu i una columna que indiqui a quin nivell
tecnic es va resoldre

>> Informe de disponibilitat del servei
>> Informe de capacitat, mostrant la capacitat utilitzada i la disponible

>> Després d'un incident i la seva resolucio posterior, 'Ajuntament pot demanar un
informe detallat d'incidéncia via el servei d'atencio al client de XXX. XXX presentara
un informe detallat de I'incident dins de les 72 hores d'haver rebut la sol - licitud.
L'informe proporciona informaci6 detallada sobre la causa arrel de l'incident i les
mesures adoptades per XXX per a la resolucio. El S&CM garantiria el lliurament de
I'informe d'incident detallada en el termini estipulat.
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4.3 Modelde relacidé

L'objectiu principal del Model de relacié é&s identificar per una banda els diferents
responsables de I'organitzacid, tant de proveidor com de client, que participen a la gestid del
servel, com els mecanismes de govern a cadascun d'aquests nivells.

En primer lloc s'identifiqguen les capes que composen l'organitzacio de XXX per 'Ajuntament
tal com es mostra en el quadre inferior:

Customer

Cliar Astoun SAC Manager
Director Exscutive
-

Customer Interface

Strategic Development Service & Contract Management

Support Organisation

Cusloamer Suppert
Saolution
Sales Support

II-lustracid 36. Definicid del Model de Relacio a x00x

Un cop els diferents nivells de l'organitzacid han estat identificats, es defineixen els
interlocutors principals dividint-los en dos grups diferenciats:

== Interlocutors Estratégics

== Interlocutors Operacionals

4.3.1 L’Equip Virtual de clients de XXX

L'Equip virtual de clients de XXX estara infegrat per tots els membres que es relacionen amb
la solucid de I'Ajuntament. La missid de I'equip virtual &s assegurar-se que la solucid és
eficient i eficagment gestionada a través de totes les fases del cicle de vida del servei.

L'equip virtual de clients actuard com a punt de contacte unic per a la implementacid,
transicid i posterior explotacid | millora continua de servei.

L'equip virtual de clients gestiona tots els assumptes relacionats amb el client, incloent la
comunicacid, facturacid, informes i reunions d'estat de compte. L'equip és el defensor
principal del I'Ajuntament dins de X33X.

Els rols involucrats en I'equip per I'Ajuntament son:

== Client Director /! Account Manager. Maxim responsable de XXX davant de
I'Ajuntament que te com a principal tasca l'alineament de XXX amb les necessitats
estratégiques de ['Ajuntament vetllant en tot moment per garantir que els

requeriments del negoci del client san entesos i proveits per 'organitzacia.

== Transition Manager (Cap de Projecte). Serd la persona responsable de la gestié
del projecte segons els estandards de qualitat i temps de entrega de 200K
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El Transition Manager (TM) és una persona altament qualificada, enginyer superior
de Telecomunicacions o de Sistemes, amb més de 5 anys de experiéncia en el
sector i amb certificacio en gestié de projectes segons la metodologia Prince2 o PMI
perd alhora amb comprensié del negoci del client per a poder establir prioritats o
escalar possibles desviacions sobre la planificacié inicial.

Les seves funcions i responsabilitats estan detallades a I'apartat punt 6.4.

>> S&CM (Técnic responsable d’explotacid). El S&CM es centra en assegurar que el
servei que ofereix XXX compleix amb l'estandard més alt possible, i és responsable
de la gesti6 del servei en la fase d'operaci6 i explotacié.

El S&CM és un recurs expert, enginyer superior de Telecomunicacions o de
Sistemes, consultor certificat ITIL (IT Infrastructure Library) i amb alts coneixements
técnics, la responsabilitat final és la maxima satisfaccié del client amb els serveis de
XXX permetent que el client es pugui centrar molt més en el seu negoci.

A I'equip virtual de XXX, el S&CM sera el punt de contacte per a qualsevol servei i la
resta de questions relacionades amb el contracte, i ha de permetre a I'’Ajuntament un
facil accés a la nostra organitzacio.

Les seves funcions i responsabilitats estan detallades a I'apartat 4.2

>> Service Teams (Técnics d’explotacié i manteniment). El personal que intervindra
en la instal-laci6 i prestacido del servei sera basicament pertanyent al Staff de
instal-lacions (Service Transition) i operacions (Service Operations) de XXX.

. Service Transition (en endavant ST)
« Service Operations (en endavant SO)
. Customer Services

Cal tenir en compte que s’estan agrupant moltes funcions sota unes tasques amb un
denominador comu:

. Configuracio o manteniment de sistemes informatics interns: Enginyers
técnics o Enginyers Superiors de Telecomunicacions principalment.

« Configuracié o manteniment de sistemes informatics per a suport, supervisio i
manteniment de serveis: Enginyers técnics o Enginyers Superiors de
Telecomunicacions principalment.

. Configuracié o manteniment d’equips de NODE que suporten els serveis:
Enginyers técnics o Enginyers Superiors de Telecomunicacions principalment.

. Configuracio o manteniment d’equips instal-lats en dependéncies de client
(CPE) per a finalitzar i entregar els serveis: Enginyers técnics o Enginyers
Superiors de Telecomunicacions principalment.

- Planificacio i disseny de la configuracio i desenvolupament de la xarxa de
Fibra Optica instal-lada: Enginyers téecnics o Enginyers Superiors de
Telecomunicacions principalment.

. Cablejat i modificacions en infraestructures del NODE per a connectar equips
interns, ja sigui de commutacid o de supervisio de serveis: Técnics de
Formaci6 Professional amb especialitat Electronica (FP Il i Cicles Formatius).

. Cablejat, instal-lacié i condicionament d’equips a I'armari de comunicacions
per a I'entrega de serveis en dependéncies de client: Técnics de Formacié
Professional amb especialitat Electronica (FP Il i Cicles Formatius).
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A l'equip virtual, 'S&CM sera I'inic punt de contacte per a qualsevol assumpte relacionat
amb el servei i els contractes.

4.3.2 Model de Govern

4.3.2.1 Introduccio

L'objectiu principal del model de govern és la gestié de la interaccié entre els diferents nivells
de l'organitzacio del client i 'organitzacié de XXX per tal d’aconseguir els objectius previstos
per a cada nivell de relacié

El model de govern que proposem per I'Ajuntament persegueix establir un metode de
comunicacio fluid i flexible que permeti, per ambdues parts, clarificar els objectius, funcions i
responsabilitats dels rols clau i garantir un rigords control de la qualitat del servei.

Les bases per al funcionament del model de govern sén:

Transparencia. Amb l'objectiu de garantir el servei, tota la informacié
relacionada amb els productes i serveis oferts, vetllant per un procés
clar d'intercanvi d'informacio entre els interlocutors definits.

Transparencia

Flexibilitat. XXX proposa a I'Ajuntament un model flexible de treball,
mparcialidad en el qual es puguin adaptar els processos a canvis organitzatius

Adaptacion

Equilibri. Aix0 implica un coneixement de [l'organitzaci6 de
I'Ajuntament per part de XXX i viceversa, amb I'objectiu de tenir
interlocutors en els mateixos nivells marcats per I'Ajuntament.

Equilibrio

Imparcialitat. XXX proporcionara mesures dels nivells de servei clars,
buscant que no hi hagi discrepancies entre els resultats obtinguts i la
percepcié de qualitat de I'Ajuntament.

4.3.2.2 Enfocament del model de Govern

D'acord amb les diferents capes dins de I'organitzacio del client, el S&CM establira les
diferents reunions de seguiment, la definicié dels assistents, la frequencia i I'agenda de
cadascuna d'elles. Les reunions es duran a terme en una localitzacié acordada per ambdues
parts, generalment les oficines del client.

Per tal d'establir una definicié correcta i basada en la ISO 20000 (ITIL) per als processos de
relacié requerits per tal de garantir el servei prestat a I'Ajuntament i el compliment dels
nivells de servei i els objectius i terminis que de comu acord s'estableixin, cal detallar en
primer lloc els nivells funcionals, identificant els objectius i funcions per nivell.

Per a la implantacié del model de relaci6 proposat, cal establir, a més a més, uns organs de
gestié (Comités) que realitzin les funcions descrites.
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Per al projecte de 'Ajuntament s'han identificat per la necessitat de comptar dos Comités
permanents i un comité d'implantacio de durada limitada durant el projecte d'implantacio i
migracid del servei actual:

Nivell Funcions Principals Organs de Gestié | Periodicitat

Relacid estratégicai contractual

. ) . Trimestral
Direccié Ampliacions inous serveis Comite de Direccid o 3 peticid de
Seguiment de nivells de gualitat I'Ajuntament
Modificacio d'acords de nivell de servei
Coordinacio d'accions entre areesi equips
Seguiment de nivells de qualitat
Gestio del Servei | Generacio d'Informes . Mensual
I - Comite de Seguiment W] DE“C“&I de
mplantacio L ]
Analisii prioritzacid d'accions I'Ajuntament
Frocediments de millora
Control de lafacturacio
. e Segons les
Operatiu Seguiment dincidencies Reunions ad-hoc necessitats del
Manteniment de repositoris d'informacio servel
Taula17. Funcionsi f}rgans de govern
=
Ajuntament@ de Barcelona
f ) f : )
. Nivell Director de
Per Definir Estratéqi Negoci
strategic {Comercial
S———
D —_——
Per Definir Seguiment i S&CM
Control fTM™
S S
P — P —
- Equips
Per Definir gu:p
Técnics
, S

[I-lustracid 37. Model de Govern per 'ajuntament

El principal avantatge d'aqguesta definicic del model de govern per l'Ajuntament é&s la
clarificacio de rols | responsabilitats, buscant un model flexible | transparent que aporti valor
als objectius fixats per I'Ajuntament.
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4.3.2.3 Continguts de I'agenda

L'S&CM preparara els diferents tipus d'ordre del dia per a cada revisié. A continuacio es

presenten alguns exemples:
>> Comité de Direccio:
« Seguiment de nivells de qualitat.
« Modificacié d’acords de nivell de servei.
« Revisio financera.
. Ampliacions i nous serveis.
. Evoluci6 del servei.
. Propostes d'optimitzacions.
« Propers Passos.
>> Comite de Seguiment:
- Funcionament del Servei.
o Estadistiques.
o Revisio ANS i KPI.

o Tendéncies historiques.

o Financera  (questions relacionades amb

factures,...).

« Servei:

o Gestid d’esdeveniments.

o Gestid de disponibilitat.

o Gestio de capacitats.
« Revisid de projectes:

o Status actual.

o Sol-licitud i gestio del canvi.
« Riscos.

« Revisi6 de Punts d’accio.

4.3.2.4 Grau de satisfaccio6 del client

factures

pagaments,

La comunicacio i implicacio del S&CM amb I'Ajuntament te un paper essencial per a la

consecuci6 d'alts nivells de satisfaccié en els serveis que per XXX.

A través del feedback donat pel S&CM de I'Ajuntament, es tindra una consciéncia del nivell
de satisfacci6 i es corregira qualsevol desviacié que es pugui produir.

XXX recull el feedback de I'Ajuntament mitjancant les enquestes de satisfaccio:

>> Enquesta de satisfacci6 de client (CSAT)
« Dirigit a responsables del servei a I'’Ajuntament.
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- [Es mesura lindex del grau de lleialtat de 'Ajuntament a final d'any, es a dir en
guin grau el client recomana el servei de XXX

- Mesura del grau de satisfaccid respecte als diferents interlocutors de XXX per
a [Ajuntament.

- Recull de comentaris addicionals relacionats amb el grau de satisfaccia
respecte al servei.

== Estudi de satisfaccié d’operacions (TSAT)
- Dirigit als usuaris diaris, administracio | personal técnic.

- Enguestes als usuaris després de cadascuna de les operacions principals per
tal de garantir una experiéncia consistent | positiva.

- Es cobreixen totes | cadascuna de les operacions (sense mostreig).

- Per usuari només es porta a terme una enquesta cada dos mesos per
cadascun dels interlocutors a X300

El S&CM sera responsable de l'analisi de CSAT I TSAT i de corregir qualsevol desviacio del
nivell de satisfaccio. Per controlar aixo, 'Ajuntament haura d'avaluar el servei d'acord ambla
seglent escala:

TRk

II-lustracid 38. Escala de valoracio de |a satisfaccio del client

4.3.3 Gestio de escalats

L'S&CM estara involucrat en l'escalat jerarquic de 2K Aquest tipus d'escalat serd utilitzat
per [Ajuntament quan detectin que els processos operatius no estan funcionant
correctament i que afecten al seu negoci. Es important distingir entre I'escalat operatiu i el
jerarquic:

== Escalat Operatiu: Cada procés estandard dins de XXX findra la seva propia matriu

d'escalat operatiu. L'equip que s'encarrega dels escalats operatius sera responsable
d'elaborar un procés d'escalat transparent i eficient.

== Escalat jerarquic: 5i hi ha algun problema amb el procés d'escalat operacional, el
S&CM s'involucrara per a resoldre el problema i si cal avaluar el procés i proposar
millores on ho consideri.

FOX oferira 'Ajuntament un "X3X Customer Passport”. Aquest document ajuda a descriure el
procés d'escalat.
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4.3.4 Documentacio de XXX per a I’Ajuntament

Com a part del procés de benvinguda de I'Ajuntament, I'S&CM lliurara un document
personalitzat per ajudar-los a coneixer XXX. Aquest document s'anomena "XXX Customer
Passport" i proporciona la informacié necessaria pel que fa a:

>> Com interactuar amb XXX.

>> Procés del cicle de vida de les ordres de XXX, juntament amb una breu descripcié de
cada etapa.

>> OCNS (Numero de client).

>> Contactes clau de XXX.

Il-lustracié 39. XXX Customer Passport

L'S&CM és responsable del manteniment de la documentacié durant tota la vida del servei.

4.4 Gestio comercial

XXX disposara d'un Responsable comercial per atendre totes
* Account Management les necessitats de I'Ajuntament dins i fora de I'abast del
- Contract. Management present plec. Aquesta persona és nominativa per que en tot
: zz'\/a;'i’;:f;o"ddj' moment I'Ajuntament disposi de les seves dades per a
gualsevol petici6 / consulta necessaria. Aquest recurs
s'encarregara de la gesti6 comercial amb [|'Ajuntament
garantint en tot moment la continuitat d’aquesta atencio
durant tota la vida del servei.

El Responsable comercial, que formara part de Comité de Direcci6 del projecte, es
responsabilitzara d’alinear XXX amb els requeriments de I'Ajuntament, de tal manera que
XXX es converteixi en el Soci Tecnoldgic que I'’Ajuntament necessita.

El Responsable comercial compta amb recursos en les arees de Vendes, Serveis
Professionals, Atencié al client i operacions dins de XXX per suportar les seves funcions
diaries.

Addicionalment a les reunions trimestrals del Comité de Direccid, el Responsable comercial
estara en permanent contacte amb I'’Ajuntament per actualitzar de forma proactiva qualsevol
esdeveniment d'interes per I’Ajuntament.
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4.5 Suportd’enginyeria

XXX proposa cobrir els serveis de Suport a Enginyeria
E E m gue es requereixen des de I'Ajuntament amb les figures

del S&CM durant la fase d'explotacid | la figura del

Transition Manager durant la fase d'implantacic.

Tots dos sdn figures molt orientades a les necessitats
del client i constituiran el punt Unic de contacte amb
I'Ajuntament pel que faa gestié del Servei i gestié de
projecte canalitzant totes les consultes | demandes per
part de I'Ajuntament en aquest ambit a cadascuna de les
fases.

Aixd inclou tant aspectes propis de la gestio de la qualitat del servei com gestio del projecte
d'implantacié com de la gestié | coordinacid d'avaries una vegada el servei estigui en
funcionament.

Un cop finalitzada la fase d'implementacid, el Transition Manager s'encarrega de traslladar el
projecte al S&CM el qual, des d'aguest moment, passa a ser el representant del client dins
de l'organitzacio de XX

Es important entendre que el servei de S&CM de XXX esta orientat al que es coneix com
Service Level Manager en el Marc ITIL | que per tant es tracta d'una figura que treballara a
nivell tactic per al client deixant la part operativa als departaments d'Operacions de XXX
encara que podra donar suport degut al seu major coneixement de la solucid global i del
negoci del client per solucionar incidéncies.

Es pot trobar una descripcid detallada de les funcions i responsabilitats del S&CM a I'apartat
521

Tant el S&CM com el Transition Manager se suporten internament a la figura del Solutions
Architect que es el maxim responsable de 'avaluacid i disseny de les solucions als clients.
Les seves funcions principals sdn les seglents:

== Avaluacid dels requeriments i consultes sobre els
serveis de [Ajuntament des d'una perspectiva
tecnica.

== Disseny de solucions alineades amb les
necessitats tant tactiqgues com a llarg termini de
FAjuntament.

== Proporcionar un disseny flexible que sigui
escalable per permetre el creixement futur.

- Recomanar noves tecnologies eficaces per
FAjuntament per assegurar la innovacido i la
competitivitat.

== Avaluar la infraestructura existent a I'Ajuntament i
recomanar millores técniques per millorar el rendiment del servei.

== Proporcionar plans de migracid en passar d'una tecnologia a una altra, o d'un servei
a una solucio integrada.
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== |ncloure components de seguretat en el disseny | amb alta disponibilitat sempre que
sigui possible.

== Experttécnic de I'Ajuntament en I'ambit dels serveis contractats.

== Proporcionar un document de disseny com a projecte lliurable pel Transition Manager
de XXX per la seva aprovacio per part de 'Ajuntament.

4.6 Gestiode I'inventarii documentacio delsistema

En la posada en marxa del servei, es realitzara un
E projecte gestionat per un Transition Manager en el qual
es generara tota la documentacid per al handover del
servei.
La documentacid a realitzar es pot resumir en:
- Inventari d'equips

== |nventari de circuits

== |nventari d'IPs

== Mapa topoldgic i arquitectura

Igualment, durant el cicle de vida del servei es generara tota aquella documentacid
necessaria per realitzar el servei, aixi com actualitzar puntualment la documentacid
realitzada a inici del projecte en base als canvis que es realitzin.

Tota aquesta informacid sera sempre accessible per part del client mitjangant accés online.
XXX proposa la ubicacit de tota la documentacio del servei en un Sharepoint compartit en
que estaran permanentment actualitzades les dades, tant a nivell dinventaris com de
documentacid de lliuraments de servei, procediments d'incidéncies, peticions, escalats__.

El format d'aquest Sharepoint seria similar al que es mostra a les imatges a continuacio:

Collaboration Site

[I-lustracio 40. Sharepoint per I'Ajuntament 1
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Collaboration Zone » Incident Management » A
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[I-lustracid 41. Sharepoint per I'Ajurtament 2

L'estructura d’aquest repositori d'informacié Sharepoint dedicat, s'acordard conjuntament
amb el client pertal d'ubicar tota aquella informacié de rellevancia per al servei.

Es proposa una estructura com la segent:
== Engagement Model: Agenda, actes reunions, ...

== Informes de servei: ANS, explotacid, rendiment i trafic
== Informacio del servei amb detall tipus CMDB

== Sernveis 24x7 i procediments d'escalat

== Procediments

4.7 Elaboracio d’'informes de trafic i rendiment

servei amb periodicitat mensual, amb I'objectiu de
contemplar totes les dades necessaries para a realitzar
la Gestid de Capacitat del Servei.

E @ XXX proporcionara els informes de trafic i rendiment de

Un cop recopilades les dades mensuals corresponents
al trafic i al rendiment de servei . s'analitzaran les
tendéncies per tal d'avancar-se a possibles saturacions
o situacions gue puguin afectar als acords de nivell de
SErve.

Com en el global de servei, cada informe contindra un
apartat orientat a la gesti6 de riscos i a la millora
continua del servei.
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En aquest apartat s'analitzaran aguells punts SPOF, punt Unics de Fallida. per tal de
proposar-hi mitigacions i redundancies. Igualment qualsevol altre aspecte detectat que sigui

susceptible a millora serd subjecte d'un CSI per tal de millorar el global de la solucid.
XXX proposa incloure en els informes de trafic i rendiment:
== Les grafigues del trafic d'Internet amb I'eina Infovista:
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II-lustracio 42 Exemple d'estadistiques d'Infovista

== Informacid del trafic amb I'extraccid de la informacié des de I'equip de gestid de
I'ample de banda:

== Informacio del trafic amb I'extraccid de la informacid des de I'equip de gestio de
I'ample de banda:

- Ample de banda mig per aplicacio
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[I-lustracid 43. Exemple d'informe d'ample de bandamig per aplicado
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>> La informacié estadistica dels possibles errors o retransmissions pot ser recollida
mitjancant la configuracié de I'eina Infovista. Tal i com es pot veure als exemples que
es mostren a continuacio:
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IMustracid 47 . Exempledinforme dels possibles emors i retransmission s

>> De la mateixa manera Infovista permet recollir informacié relativa al rendiment de
I'equipament: CPU, memoria, disponibilitat...

Com a resum remarcar que tota I'elaboracié dels informes de trafic i rendiment tenen el
proposit final de realitzar una millora continua del servei, millorant les eficiéncies i a la
vegada millorant la disponibilitat i la continuitat del servei.
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4.8 Facturacio dels serveis

XXX proposa la facturacio dels serveis d'acces a Internet
centralitzat es realitzarda sota un sol concepte
corresponent al fixe mensual . Només en cas de superar
el percentil 95, si aixi s'estableix, es facturaria la part
suplementaria de forma excepcional.

XXX proposa incloure un informe de volumetries que
especifiqui els percentatges d'utilitzacid de I'ample de
banda d'Internet per cadascun dels centres de cost amb
caracter mensual.

D'aquesta manera, la divisio de la facturacio podra realitzar-se a posteriori basant-se amb
les dades que es proporcionaran mensualment en els informes per part de 'equip gestor de
I'ample de banda. Aixi es podra extreure el percentatge de cada factura corresponent a
cadascun dels centres de cost o entitats.

La factura s'enviara mensualment i sera esfructurada en dues parts:

La primera part correspondra a la factura prépiament amb les dades de client, CIF, NOmero
de comanda, referéncia de facturacid, nimero de client, nimero de factura, data de factura,
data de pagament. A més s'incloura el detall dels circuits implicats a la solucié anomenats
XXX IP Access amb la nomenclatura BCN/NCNAA-XXXOK i el perinde de facturacid.

CIF:
MNumem de Comanda:

FACTURA

Referéncia de Facturacid de MNdomero de Client  Ndimero de factura Data de Factura Data de

Client Pagament
OF-Fel-2013 el o - P01 3
Resum de carrecs EUR

Camrecs Sorved de Dades
Subtotal

Total carrecs VA ex
IVA & 21,00%

Import total a pagar - EUR

Adrega Legal

Ilustracio 48. Exemple de factura de IP Access 1
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N de comanda del Data Tipus de carrec Descripcid/Namero de Carr
Client factura

Servel de Dades- Carrecs fixos

Colt IP Access
Colt IP Access 95%
BCNBCNAA-
Orare de compra
01 Feb 13 - 28 Feb 13 Quota recumment IP Access 95% Unmgd,

Subtotal
Total Colt IP Access
Total serveis de Dades- Carrecs flixos

Total serveis de Dades
[I-lustracio 49. Exemple defactura de IP Access 2

La facturacio dels serveis estara accessible per 'Ajuntament a través del portal X3X% Cnline
tal i comes presenta I'apartat 4.13.

4.9 Elaboracié d’'informesd’ANS

Tal i coms’ha comentat a I'apartat 4.2.2, unes de les

E activitats del S&CM es la gestid dels nivells de serveiila
presentacié dels seus informes corresponents segons
els requeriments especificats per I'Ajuntament

En aquest sentit el S&CM elaborara mensualment, o a
peticid de I'Ajuntament, un Informe mensual de grau
de compliment dels ANS.

Aguest informe contindra l'analisi de cadascun dels
parametres que configuren els nivells de servei pactats
amb 'Ajuntament, indicant per cadascun d'ells:

== \alors calculats pel mes en curs
== Valor objectiu
- Métode de calcul emprat
== [Dades o logs origen que permeten calcular I'indicador
== (Grau de compliment de lindicador
- Penalitzacio corresponent si s'escau

= Evolucid temporal del indicador
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A continuacié s'adjunta una taula d'indicadors de serveis pactats amb un client per tal de
mesurar numéricament I'estat del servei i veure I'evolucio:

03 - Indicadors de Servei [KP1s

[ Indicadors de servei sollicitats | [ Mar | | dan Feb Mar
Coovdi Indic ador informatiu

INCHnOD Ample de banda base - percentil 35 [Mbps) 400 400 400 400
IR Ample de banda utilitzat en percentil 35 [kbps) I TEE I56 67T 41.281) 113,766
INDHnD2 Yolum que supera ol percentil 95 de 400 [Mbps) 0,00 0,00 164 .00
TN i3 Disponibilitat de la conneTic a Internet [ES] 100,00 100, 00 0,00 | 0,00
INCHAD4 Fetard mig dels paquets cap a espaniz [seq) 0,43 0,33 L] 043
INCHnOS 4 pinlua de pagquets cap a espaniz LT 0,00 0,00 (ML
INCHRDE Retard mig dels paquets cap a CatMiz 0,42 0,33 44 042
INDinO T % pérdua de paguets cap a catniz 0,00 0,00 000 .00
INDHOT Dizponibilitat alimentacid eléctrica [%] 100,00 1W00,00| w0000 100,00
INDHDZ Disponibilitat climatitzacid () 100,00 o, 00 .00 | Wo,00
INCC 201 Dizponibilitat Lanlink Datacenter i TW3 [X] 100,00 Y00, 00 D, 00 | 0D, D
INDicO1 Incidéncies ateses 0,00 1 2 ]
INDHcD2 Termini mig de resolucid de les incidéncies 0,00 on 1,72 0,0
INDF D1 Peticions de canvi ateses 0,00 [] o L]

[I-lustracio 50. Exemple d'informe de ANS

L'Ajuntament podra sempre que ho estimi oportd validar internament o mitjancant auditories
les fonts d'informacio i els ANS que hi estan relacionats com a pas previ a la facturacié dels
serveis.

4.10 Elaboracié de I'informe d’explotacio

I'informe d’explotacié que, juntament amb linforme
d'’ANS seran presentats mensualment al comité de
seguiment del servei.

Aquest informe permet tenir una visio clara i completa de
I'estat del serveis en tots els seus aspectes, des de la
qualitat fins a I'evolucid del trafic o la facturacio.

Una altra de les tasques del S&CM sera I'elaboracio de
a—

En particular, per I'Ajuntament es contempla que aquest
informi inclogui com a minim aquest punts :

-> Peticions realitzades, estat de compliment, previsions perla seva finalitzacio.

~>» Relacié d'altes, baixes i modificacions complimentades en el periode i inserides a
linventari i al directori.

== Aspectes més destacats de I'analisi detrafic. Recomanacions.
== Relacid d'incidéncies, tipologia, temps de resolucid.
== Resum de facturacido mensual.

>> Resum del nivell de compliment de ANS.
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A continuacié es presenten com a exemple una série d'extractes d'informes d’'explotacio
elaborats per un S&CM de XXX.

4.10.1 Gestio de Peticions / Incidencies

En aquest apartat de I'Informe d'Explotaci6 es presenta la volumetria de I'evolucié de
peticions, aixi com esdeveniments proactius i incidencies reactives.

Igualment cal afegir que s'entregaran aquells informes necessaris per tractar les incidencies
repetitives i / o importants per al negoci amb I'objectiu d'evitar que es reprodueixin, amb la
posada en marxa d'accions correctores acordades conjuntament.

.Colt Customer Servioe Dashboard

L Lo gt B s Salm — - |

II-lustracid 51. Exemple d'informe de peticions

4.10.2 Gestio de la capacitat

En aquest apartat de I'Informe d'Explotacié s'ofereix una visioé volumétrica i grafica de la
gestio de la capacitat, aixi com de les grafiques d'ample de banda de les diferents linies.

Aquest control ha de permetre al S&CM identificar si alguns dels recursos de la solucié s'han
quedat insuficients per donar servei al client, com els parametres minims de qualitat. El
S&CM conjuntament amb el client ho analitzaran i es presentaran aquelles propostes o
plans d'acci6 necessaris.

4.10.3 Gesti6 de la Disponibilitat

Segons ITIL la Gestié de la Disponibilitat €s responsable d'optimitzar i monitoritzar els
serveis Tl perqué aquestes funcionin de forma ininterrompuda i de manera fiable, complint
amb els ANS. La satisfaccié del client i la rendibilitat dels serveis Tl depenen en gran
mesura del seu éxit.
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L'objectiu d'aquest punt de I'Informe d'Explotacié és estudiar la disponibilitat mensual del
servei, i si s’escau, fent la distinci6 entre la disponibilitat dels equips i la disponibilitat dels
diferents serveis.

[I-lustracié 52. Exemple d'informe de disponibilitat

4.10.4 Gestio de Canvis

L'objectiu d'aquest apartat és assegurar I'Us de métodes i procediments  estandard per
garantir eficiéncia i qualitat en cadascun dels canvis, de manera que es minimitzés l'impacte
en el servei prestat.

Per aquesta raé s'identifiquessin les peticions realitzades pel client en el mes anterior a
I'entrega de l'informe, i d'aquesta manera obtenir una visié general de les RFCs realitzades
en el servei de forma mensual.

4.10.5 Gesti6 de Riscos

L'objectiu d'aquest punt és detectar els possibles riscos de servei per trobar workarounds
temporals i solucions definitives.

En aquest sentit, un cop identificats els punts de risc, es valora el seu impacte al servei i la
seva probabilitat d’'ocurréncia. Posteriorment s’identifiquen estratégies per mitigar aquest
riscos i es prioritzen en termes de mitigacio del risc vs. cost de la implantacié de I'estratégia

[I-lustracic 53. Exemple d'informe de gestio de riscos

4.10.6 Gestio de la Continuitat

La Gestio de la Continuitat dels serveis es preocupa d'impedir que una interrupcié imprevista
i greu dels serveis Tl, a causa de desastres naturals o d'altres causes de for¢ca major, tingui
consequencies catastrofiques per al negoci.

L'estrategia de la Gestio de la Continuitat del Servei (ITSCM) ha de combinar
equilibradament procediments:
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>> Proactius: que busquen impedir o minimitzar les conseqiiéncies d'una greu
interrupcioé del servei.

>> Reactius: el seu proposit €s reprendre el servei tan aviat com sigui possible (i
recomanable) després del desastre.

Per aquest motiu, I'objectiu d'aquest punt del I'informe d’explotacid és registrar els resultats
de tots aquells treballs programats durant el mes, i també totes les activacions dels plans de
Recuperacié de Desastres.

[I-lustracia 54. Exemple d'informe de gestid de la continuitat

4.11 Gestio de canvis / reconfiguracions

- L'objectiu del procés de gestid de canvis &s garantir
E i! gue els meétodes | procediments estandarditzats
s'empren per a la gestio eficac i rapida de tots els
canvis, ambla condicié de minimitzar les repercussions

de les incidéncies relacionades amb els canvisen la
gualitat del servei, millorant el funcionament diari de

I'empresa.

Es tracta com a canviuna modificacio d'abast limitat,

risc moderat i que te un resultat que es pot validar
individualment.

Les peticions de canvi de servei, ordinaris i urgents, es realitzen per teléfon o via mail al
S&CM durant les hores de feina. La informacid requerida inclou una indicacio sobre la
urgéncia (Critic/Urgent/Requerit). XXX actuara d'acord amb  la catalogacid de la peticid,
gravetat de I'esdeveniment i la disponibilitat de recursos per a les tasques que demanin una
aplicacio rapida.

4.11.1 Entrades i Sortides del procés
A continuacio es descriuen les entrades i sortides del procés
>> Entrades

« Peticions de canvi (RFC) en la configuracio i/o infraestructura utilitzada per a
la prestacio del servei

.« Peticions d'informes d'analisi d'impacte i de riscos amb relacio als serveis de
gestio

. Planificacié de canvis aprovats que caldra tenir en compte amb vista a
I'aprovacio i planificacié de nous canvis
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«» Informacio dels actius en la CMDB
. Acords de nivell de servei per a I'execucié de canvis als serveis de gestio

>> Sortides (Lliurables)
. Registre dels detalls dels canvis sobre els serveis de gesti6

« Actualitzaci6 de les dades de la CMDB (en realitat a través de gestio de
configuracio).

« Noves RFC i Planificacions de canvis aprovades.

«« Nous projectes a implantar

4.11.2 Classificaci6 dels canvis
Els canvis es classifiquen segons 3 categories
>> Canvis de categoria A:

Les modificacions que pertanyen a aquesta categoria comporten canvis fisics en
I'equip de servei com, per exemple, un increment de la mida de la linia d'accés per
adequar els increments en I'ample de banda IP que superen I'ample de banda de la
linia d'accés existent. Des del punt de vista de terminis de lliurament, aixd es
considera com un subministrament nou. Aquests canvis es facturen durant I'aplicacio.
La data d’entrega es preveu inferior a 25 dies habils.

>> Canvis de categoria B:

Modificacions que representen canvis de configuracio i que es poden realitzar en
remot. Per exemple, els canvis en I'ample de banda de servei que no necessiten
canvis fisics al port d'accés. La data d’entrega es preveu inferior a 3 dies habils.

>> Canvis de categoria C:

Canvis de configuracio d'emergéncia que es realitzen fora del que es consideren
hores de treball ordinaries (per exemple, les modificacions de la categoria B fora de
I'norari laboral normal).Es preveu una entrega en un termini inferior a 7 hores.

Les sol-licituds de subministrament i de canvis només es poden efectuar en I'horari laboral
normal de 9:00 del mati a 18:00 de la tarda.

4.12 Manteniment dels serveis i sistemes instal-lats

El model operatiu XXX es basa en un marc de les
millors practiques ITIL pel desplegament,
lexecucid | explotacid dels serveis |
infraestructura de TI.

TSC
1st Laval Cusstomer
Oiperations

(L=
Hetwork)

Aquesta area cobreix les operacions de servei i
vigilancia, inclosa la gestid d'actius, planificacio
de la capacitat i seguretat de la informacid sent
els seus principals responsabilitats

3rd Laved

Vendor Support

Infrastructuns managsment Emanitoring
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Concretament el models operatiu de XXX incorpora: i
-= La Gestid d'incidéncies i problemes.

- La Gestié de canvis (veure apartat anterior). J

-= Els Serveis de camp, incloent revisid, instal-lacid | -
recuperacio d'equips. —

- La Recuperacio de desastres de TI.
P ITILV3

Als seglients apartats es detallen les funcions i caracteristiqgues de cadascuna dels grups
operatius que participen dins d'aquest ambit en aquest cas pel servei IPAccess.

L'equipament de gestid de I'ample de banda (Allot) serd gestionat des d'un grup operatiu
especialista que s'encarregara de cobrir els nivells 2 | 3 de suport. En aquest cas el

manteniment sera de 8x5 NBD (Next Business Day)

4.12.1 Technical Services Centre

EI TSC (Technical Service Center) Gestiona el registre
d'incidéncies, consultes i sol-licituds dels usuaris clau
de l'organitzacio del client.

E El TSC esta situat al World Trade Center (Almeda) a

Barcelona i gestiona al voltant de 80.000 contactes al
mes dels clients a tots els paisos XXX

La tasca principal de TSC és la gestio de trucades |
correus electronics de clients respecte a diferents
temes relacionats amb el servel, incloent els serveis de
consulta, facturacid i lliurament del servei a XX

Per tenir accés al Centre de Servei al Client pot trucar al RRRRRRR 0 enviar un correu
electronic a soporte.incidencias@XXX.net

Ubicaci6: Situat al World Trade Center de Cornella-Almeda (Barcelona).
Horari: 24x7.

4.12.2 Customer Operation Center

El rol principal del Customer Operation Center és
supervisar de forma proactiva, operar i administrar la
infraestructura. L'objectiu  principal de l'equip é&s
detectar | gestionar els incidents proactivament,
implementar plans de millora de la xarxa i donar suport
als projectes de millora de la cartera de productes de
XK

El Customer Operation Center inclou equips de treball
de xarxa [NOC TX /Veu/IF/ OPSDCN/IT/ RIM] per
tecnologies que ftreballen 24x7 per administrar la
infraestructura de xarxa.
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El Customer Operation Center també inclou el Service Management Centre responsable de
supervisar i gestionar els serveis que XXX proveeix als seus clients.

L'objectiu principal del Customer Operation Center €s assegurar-se que es lliuren els serveis
promesos als clients, i s’ofereix la qualitat del servei sol-licitada durant el cicle de vida de
l'operacié de servei. Centre d'Operacions s'esfor¢a per aconseguir aquest objectius duent a
terme les seguents tasques:

>>

>>

>>

>>

>>

>>

>>

Assegurar que es reporten tots els esdeveniments de la xarxa i clients, es validen i
es transicions a incidents si s’escau.

Els incidents es prioritzen segons l'impacte sobre els serveis al client.

Assegurar que més alt nivell d'atencidé i la comunicacié es lliura durant qualsevol
incident important xarxa.

Els incidents es gestionen i resolen dins promesa acord de nivell de servei.

Avaluar canvis a la xarxa i assegurar-se que la xarxa esta préviament revisat abans
de qualsevol servei que afecta el canvi.

Implementar i donar suport canvis a la xarxa - interns i externs

Dur a terme diversos plans de millora de servei continu per garantir I'estabilitat de la
xarxa, millorar la disponibilitat de la xarxa i augmentar la satisfaccio del client.

4.12.3 Technical Assurance — Networks

La missid del Technical Assurance — Networks (TAN)
Missid és proporcionar el segon i tercer nivell de
coneixements técnics | expertise per donar suport als
clients de XXX i la infraestructura de xarxa.

El TAN consta dels segiients equips :
— == Service Repair Centre (SRC),
=> Technical Assistance Centre (TAC),
- Voice Implementation and Planning (VIF} and
MNetwork and Service Repair (NSR)

Les responsabilitats del TAM inclouen:

- (Gestio d'incidéncies
== (Gestid de problemes
- Revisid de canvis
== (Gestid de proveidors
- Transicio de xarxai serveis
== La millora continua del servei / xarxa

- Oferir suport de tercer nivell a les unitats de negoci
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4.12 .4 Incident Management

L'objectiu principal de I'equip de Incident Management
és restaurar el funcionament normal de servei el més

i rapid possible i reduir al minim els efectes negatius
E sobre les operacions del negoci dels clients, el que
garanteix que es mantinguin els millors nivells
-i possibles de qualitat de servei i disponibilitat.
i

Les principals tasgues son les seglents:

- Assegurar que es segueix un procés de gestié d'incidéncies comi a través de totes
les unitats operatives de XXX.

== (3estionar incidents greus (interrupcions del servei) pergué els serveis es restableixin
el més aviat possible | d'impacte en el client es redueix al minim.

- Assegurar gue tots els incidents importants es revisen i es prenen accions per evitar
incidents similars en el futur.

- Assegurar que els incidents recurrents son inclosos al procés d'administracio de
problemes.

== Assegurar que els informes d'incidents es produeixen a peticid del client.

4.12.5 Gestido d'Infraestructura i Seguiment

Centre de Control de Xarxa

XXX compta actualment amb dos centres per a la
gestid dels serveis de xarxa (Network Management
Centre) situat en dos llocs diferents per proporcionar
un servei ininterromput. Consisteix en un grup
d'enginyers que s'encarreguen de l'execucid |
supervisio dels serveis de dades i connectivitat.

INfrasiTuCture managemant Bmsonitoring

Les principals tasques realitzades son:
- Funcions de manteniment i monitoritzacio de la xarxa en horari 24x7x365
=> Control i gestio d'incidents a la xarxa
- Coordinacio i la gestié d'incidents massius

== Monitoratge | gestid de més de 50000 elements de xarxa (= 100 plataformes
diferents) dels principals fabricants com Mortel, Lucent, Marconi, Siemens, Ciena,
Alcatel, Cisco, Juniper, Nokia i Huawei

- Seguiment | gestid de la LDN (Long Distance MNetwork) amb RIM (Remote
Infrastructure Management)
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>> Monitoratge i gestio de la xarxa de veu utilitzant la plataforma de Siemens EWSD

>> Monitoratge i gestio dels serveis de VPN amb el SMC (Management Solution Centre)

Les eines de control sén Netcool i SMARTS. Netcool s'utilitza per a la transmissié i SMARTS
s'utilitza principalment per a la connectivitat IP. El seguiment i la resposta és manual, és a
dir, a través de la intervencié humana. El personal esta monitoritzant les pantalles de les 24
hores del dia, els set dies de la setmana i s’encarreguen de respondre a qualsevol alarma
gue s'’identifiqui als diferents sistemes de gestio.

El SMC de XXX (Service Management Center) supervisa tots els circuits VPN IP dels clients
de la mateixa manera que el NMC fa

El Service Management Center de XXX proporciona un monitoratge proactiu i capacitat de
gestié d'incidéncies. Aquest serveis ofereix amb granularitat i profunditat arribant a la
supervisio de les xarxes a nivell de client.

El SMC de XXX opera les 24 hores del dia, els 365 dies de I'any i proporciona supervisio
proactiva dels serveis IP Access a través del seglient procés:

>> Qualsevol alarma d'un dispositiu sera recollit pel SMC les 24 hores del dia, set dies a
la setmana.

>> S'obre manualment un tiquet per als clients afectats.

>> Si el client afectat ha optat per rebre una notificacié per correu electronic, a
continuacioé el SMC I'envia incloent detalls del tiquet obert.

>> Per als clients que no rebin la notificacié per correu, el SMC obre una tasca al Fault
Help Desk corresponent (FHD) per fer la notificacié al client.

>> Una vegada que la incidéncia s'ha resolt, el FHD corresponent contacta amb el client
per confirmar el seu tancament.

El XXX Service Desk sera naotificat i es manté actualitzat amb els avencos fins a la resolucié
de l'incident pel SMC.

En el cas dels serveis I'Ajuntament haura d'obrir totes les incidencies amb el seu numero de
client unic. Només es poden reportar incidéncies utilitzant aquesta referéncia. L'escalat de la
incidéncia s'inicia quan es preveuen possibles violacions dels ANS. A causa de I'elevat
nombre potencial d'usuaris per a cada client, I'obertura d’incidéncies només s'acceptara per
part d’'un grup reduit d’'usuaris del client, que habitualment pertanyen al departament de IT.

4.13 Plataforma de gestio

XXX Online proporciona accés facil i instantani a informacié clau sobre el seu servei amb
XXX, que li déna una visié consolidada de les dades del seu servei i fent més facil per a
voste fer negocis amb XXX.

Vosté pot:
>> Veure l'estat de les seves comandes i tiquets dels passats 6 mesos.

>> Veure i descarregar factures dels passats 6 mesos. Per als clients de veu, Call
Details Records (CDR) estan disponibles juntament amb el programari de "Call
Analyser" per ajudar a analitzar les seves CDRs.

>> Veure tot el serveis actuals que voste tingui amb XXX.
Pagina 88 de 132

Aprovisionament dels serveis de telecomunicacions
Lot 4: Internet Centralitzat



>> Obtenir informacio6 de preus per a set productes a través de I'Eina de Preus d'Accés.

>> Comprovar si un lloc esta connectat a través de fibra de XXX amb el comprovador de
cobertura.

L'administrador té la capacitat de crear nous comptes de XXX Online per als usuaris dins la
seva organitzacié. De manera que no cal posar-se en contacte amb XXX nou per demanar
comptes per a multiples usuaris que necessiten accés al nostre lloc. A més, lI'administrador
pot eliminar usuaris i maodificar o proporcionar accés a les funcionalitats de XXX Online.

4.13.1 XXX Online Home

La pagina principal de XXX Online li déna una visié general de les activitats més recents dels
ultims 3 mesos. Voste pot veure les darreres comandes, factures i tiquets a la primera
pagina.

L'administraci6 de comptes i les arees d'eines de vendes donen una varietat de

funcionalitats que l'ajuden a fer negocis amb XXX amb meés rapidesa i facilitat, i també
proporciona una visié general de la seva comanda, factures, tiquets i serveis.

4.13.2 Account Management

L'area de Gestié de comptes li dona una visié general de les seves comandes, factures,
tiquets i serveis, proporcionant informacié detallada. Tota la informacié que es mostra es
basa en els OCNS que ha seleccionat al seu perfil.
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Un administrador pot decidir quins usuaris dins de I'empresa poden tenir accés a quina
funcionalitat. Per tant, cada usuari pot tenir accés a una o totes les funcions.

4.13.3 Orders

Sota “Orders”, es troben totes les ordres obertes dels darrers 6 mesos amb I'estat detallat de
cada ordre. Només s’ha de seleccionar la pestanya Comandes a Account Management, i se
li redirigira a la pagina de comandes on es pot buscar amb diferents opcions per a les seves
ordres obertes. Voste pot, per exemple, buscar un nimero de referencia XXX, un nimero de
client o trobar, totes les ordres obertes (o dins d'un periode de temps, que ha de ser com a
minim de 7 dies).

Al segiient pas es mostra una llista de totes les ordres obertes. Si es desitja veure mes
detalls, cal clicar al nUmero de referéncia.
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També es possible descarregar un resum en un full d'Excel.

La informaci6 detallada de les Ordres dona informaci6 sobre I'estat de la comanda, els
detalls del Client o facturacié associada. Per veure més detalls, simplement cal clicar clic a
"More Details".

4.13.4 Billing

A I'apartat de facturacio, es pot buscar les factures dels ultims 6 mesos. Les Factures estan
disponibles com a Arxius PDF, que també es poden descarregar.
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En cas de tenir serveis de veu amb XXX, es poden consultar els Call Details Records (CDR)
disponibles juntament amb el programari de "Call Analyser" que es pot descarregar a la
mateixa pagina.

L'opci6 de cerca a la part esquerra li permet buscar un nimero de factura, el mes de
facturacié (Marqueu o desmarqueu el mes), Billing Contract Number (BCN) o XXX Customer
Number (OCN).
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Si desitja veure la factura, només ha de fer clic al nUmero de factura a l'inici de la mateixa
linia. EI PDF s'obrira automaticament. També es possible descarregar tota la informacié
general en un arxiu d'Excel.

4.13.5 Tickets

La secci6 de tiquets a XXX Online li permet veure l'estat dels seus tiquets en els darrers 6
mesos. El panell de cerca de I'esquerra li dona unes opcions de cerca per trobar el tiquet
que voste esta buscant. Es pot buscar, per exemple, pel nimero de referencia interna de
XXX, el numero de referéncia del client, 'OCN (ndimero de client) o dins d'un rang de dades.
El metode per defecte és la recerca de tots els tiquets oberts, simplement clicant el boto
cerca.

Es generara una vista general on podra visualitzar les entrades obertes juntament amb una
descripcio de tiquets i I'estat. Per obtenir una descripcié més detallada, simplement feu clic
al nimero de referéncia del tiquets a la part esquerra de la vista general.
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La llista de tiquets es poden descarregar en un arxiu d'Excel en qualsevol moment.

La vista dels detalls de tiquets mostra l'estat i el moment en que es resol un tiquet. La fitxa
Detalls mostra el flux de treball per a un tiquet en particular.

Pagina 94 de 132
Aprovisionament dels serveis de telecomunicacions
Lot 4: Internet Centralitzat



4.13.6 Services

La pagina de serveis de XXX Online dona una visié general de tots els serveis en temps real
que té amb XXX. Per veure els detalls dels serveis, es pot realitzar recerques per nimero de
servei o dins d'un interval de dates.

Obtindra una visio general de tots els seus serveis actius que coincideixin amb els criteris de
cerca. Si es fa clic al nimero de servei es poden veure tots els detalls del servei.

També podeu descarregar el resum complet en un arxiu d'Excel.
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5. Plade qualitat

5.1 Introducci6

XXX té I'excel-léncia com a objectiu prioritari en la prestacio dels seus serveis de consultoria
i direcci6 de projectes. Els equips técnics proposats per I'execucié dels projectes i serveis
tenen una marcada orientacio a la qualitat del servei ofert i a la perfecta adequaci6 dels
resultats a les expectatives d’aquests.

El control de qualitat executara un pla de millora continua que es basara en la qualitat
objectiva i la qualitat subjectiva. Aquest pla s’anira retroalimentant i permetra gestionar
aquells punts febles detectats per tal d’optimitzar al maxim els processos, els terminis i els
recursos assignats.

Aquesta millora continua es basara en els seguents principis:
>> Analisi i avaluacié de la situacié existent (revisié de processos)
>> Objectius per a la millora
>> Implementacio i documentacié d’'una possible solucid
>> Mesura, verificacio, analisi i avaluacié dels resultats amb aquesta implementacio
>> Formalitzacié dels canvis (modificacioé de processos i documentacio)

El pla de qualitat seguira el procés caracteristic o estratégia de millora segons el segtent
cicle:

>> Definicié del projecte de millora del procés.
Definicié de métriques (ajust / perfeccionament
del quadre d’'indicadors intern del projecte);

>> Mesura dels indicadors clau de cada procés
(caracteristiques clau per a la qualitat), a través
del quadre dindicadors o com a minim
mitjancant el seguiment de la planificacio
detallada del projecte;

>> Analisi de resultats i establiment de relacions
causa-efecte per a cada actualitzacié del quadre
de comandament per a periodes de temps i/o
esdeveniments  concrets  (per  exemple,
finalitzacié de fases de projecte);

>> Millora de tasques i procediments per tal
d'ajustar els processos, augmentant aixi la
qualitat mesurable;

>> Control dels efectes de les millores
introduides, consolidacié dels efectes positius i
reinici del cicle de millora continua

5.2 Nivells de qualitat garantits

XXX garanteix els nivells de servei definits al plec técnic, al Sobre 2B és relacionen quins sén
els nivells de qualitats proposats de forma millorada a I’Ajuntament.
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5.3 Metodologia del Pla de Qualitat

5.3.1 Procediments de revisié de ANS: periodicitat minima mensual

La revisi6 dels Acords de Nivell de Servei és realitzara mensualment amb el S&CM, en
qualsevol cas aquesta periodicitat és podra revisar de forma consensuada entre
I'Ajuntament i XXX durant la fase de signatura de contracte.

5.3.2 Procediments de penalitzacié per incompliments

Les penalitzacions es faran efectives en la facturaci6 peridodica dels serveis afectats.
L'aplicacioé de les penalitzacions als serveis afectats per incompliment dels nivells de servei
establerts, es realitzara en base a la reducci6 en la facturacié establerta.

Les diferents penalitzacions que s’apliquen a un servei tenen caracter acumulatiu, i totes les
penalitzacions a aplicar dintre del periode i del contracte s6n també acumulatives.

El limit minim global de penalitzacio s'estableix en un 10% de la facturacio anual global i
s'aplicara quan la suma de penalitzacions superi el 10% de la factura anual.

Mensualment, es calcularan les penalitzacions de la segiient manera:
>> Cada ANS disposa d'un valor minim o valor maxim, segons parametre de compliment
>> Cada ANS disposa d'un valor maxim de penalitzacio

Una vegada superat el valor minim o valor maxim, segons parametre, s'aplicara una
penalitzacio lineal fins arribar com a maxim a la penalitzacio maxima establerta.

El detall d'aplicacio de les penalitzacions, els valors del parametre, valor minims o valors
maxims, la penalitzacié maxima, per a cada parametre, s'indicaran conjuntament amb els
ANS proposats per XXX al Sobre 2B.

5.3.3 Procediments de control permanent

Els processos de suport al servei utilitzats a XXX pels seus clients TIC estan orientats als
conceptes i practiques estandard ITILv3. El model de gesti6 del servei inclou, a més, els
components que s’especifiquen a continuacio:

>> Gestio dels canvis d’'abast
>> Gestio de conflictes
>> Gestio de riscos

La propia metodologia de gestié del servei aplicada conté els mecanismes i procediments
necessaris per garantir la qualitat del servei ofert. Aixi, la qualitat objectiva de la prestacio es
pot quantificar directament de manera inversament proporcional a les desviacions
registrades entre I'execucio real de tasques, calendari i pressupost i compliment d’ANS
comparat amb la planificacid, nivells de servei o objectius acordats.

Addicionalment, la qualitat subjectiva (0 percebuda per I'Ajuntament) es pot mesurar
mitjancant enquestes de satisfaccio, eina que XXX aplica com a part de la seva prestacio de
servei, i el feedback regular de I'’Ajuntament als Comités corresponents.
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5.3.4 Procediment de millora continuada

El procés de millora continua del servei proposat, permet alinear continuadament els serveis
de XXX associats a les infraestructures dedicades a I'Ajuntament. Aix0 s’aconsegueix
gracies a la identificacié i implementacié de millores especifiques acordades amb
I’Ajuntament durant el processos de revisio recurrents.

El procés de millora continua de XXX esta basat sobre ITIL Service Management i gestiona
de forma transversal la estratégia, el disseny, la transicié i les operacions del servei. Com a
complement de suport del procés de millora continua, XXX disposa de recursos i eines de
gestio com son el registre d’esdeveniments i la CMDB.

Durant les etapes d’iniciacio i transicio, també es realitzen tasques especifiques del
procés de millora continua, de forma que I'’Ajuntament participara activament a les fases
d’avaluacio, disseny i transicié en la definicié de qualsevol requeriment de la planificacio i
implantacié associada al procés de millora continua.

A continuacio es mostra el procés de millora continua durant el cicle de vida del servei
(explotacio):

CS| throughout the service lifecycle

5 L g L s SR S g R
ey e s g TE

Il-lustracia 63. Procés de millora continua durant el ciclede vida del servei

Totes les arees de negoci de XXX que puguin tenir un impacte potencial sobre les solucions
proposades a I’Ajuntament, estaran dins I'abast del procés de millora continua del servei.
Cada area sera responsable del seu procés de millora continua.

L’Ajuntament tindra el seu propi pla de millora continua del servei que sera revisat i acceptat
mensualment amb el S&CM (Service & Contract Manager). Aquest pla detallara les activitats
especifiques del procés amb lliurables i calendaris clarament identificats. EI S&CM dirigira
les activitats acceptades amb el consentiment de I'’Ajuntament i, aquestes seran reportades
als comités definits al model d’explotaci6 del servei.

Les millores seran categoritzades com Baixa, Mitjana i Alta prioritat, i els calendaris d’accio
seran acordats amb [I'Ajuntament. El pla de millora continua del servei sera revisat
mensualment, sempre i quan no s’acordi mituament una altra freqiiéncia de seguiment.
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Els beneficis clau per I'Ajuntament es detallen a continuacio6:

>>

>>

>>

>>

>>

>>

Pla de millora continua del servei adaptat a la solucié de I'Ajuntament
L’Ajuntament, o bé XXX, poden afegir iniciatives de millora al pla

Iniciatives de millora prioritzades segons les necessitats de negoci de I'’Ajuntament
El S&CM és propietari del pla i gestiona les activitats en nom de I’Ajuntament
Revisions periodiques del progrés (mensuals o segons s’acordi amb I'Ajuntament)

Activitats de millora continua del servei impulsades per XXX, per a millorar la qualitat
del servei global

Les iniciatives especifiques seran activades de forma:

>>

>>

Reactiva. L'Ajuntament fa arribar els seus requeriments i/o problemes al S&CM per
teléfon o correu electronic, o bé, durant la revisio mensual del servei. Aquelles punts
que siguin acordats s’agregaran al pla de millora del Servei.

Proactiva. Cada area de negoci de XXX és responsable de la revisié continua dels
seus procediments i processos, i d'implementar millores quan sigui possible. Quan
sigui necessari llancar una iniciativa, el S&CM haura de contactar amb aquestes
arees per analitzar I'impacte que tindria sobre I’Ajuntament. Qualsevol iniciativa sera
registrada i comunicada a I'’Ajuntament.

Quan les millores siguin identificades i acceptades, el S&CM creara el pla de millora
continuada del servei.

Pel que fa referéncia a les activitats relacionades amb I'operativa estandard, el procés d'alt
nivell és el seglent:

>> XXX i/o Ajuntament identifiguen oportunitats de
millora

>> Les millores s'introdueixen al Pla de millora
continua del servei

>> Els propietaris de negoci implementen les millores
tancades amb I’Ajuntament

>> Les acciones soOn revisades mensualment amb
I'Ajuntament

A continuacio es relacionen les activitats clau del procés de millora continua del servei
proposat per XXX (seguint el marc de referéncia ITILv3):

>>

>>

>>

>>

>>

>>

Identificar I'estratégia de millora

Definir les mesures

Recopilar les dades

Processar les dades

Analitzar la informacié i les dades rebudes

Presentar i utilitzar la informaci6
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>> Implementar millores

Per a cada element de millora es registra la segtient informacio:
>> Descripcié del problema
>> Impacte sobre el servei
>> Els grups de suport de XXX que participen en la resolucio
>> Accions correctives
>> Dates (Terminis d’obertura i tancament objectiu)

Aquestes accions acordades seran incorporades al pla de millora del servei segons el
procés definit anteriorment. Aquestes podran ser plantejades de forma proactiva pel S&CM,
algun departament intern de XXX o per I’Ajuntament a través del S&CM.

Setmanalment, i de forma interna a XXX, esta establert un comité de prioritzacié d’'accions on
els S&CM traslladen les seves propostes a un Director de negocis Senior amb visibilitat
global a tots els processos. Aquests sén registrats en un repositori central que permet seguir
i monitorar el progrés. També hi ha un “semafor” que posa de relleu i permet visualitzar la
situacio del pla de millora.

Es important indicar que mentre s’esta treballant en una solucié permanent, per a qualsevol
de les arees de millora, es podran implantar solucions temporals de forma consensuada.

El S&CM realitza de forma estandard un monitoratge i uns informes mensuals que inclouen:
>> Llistat de totes les accions del pla de millora continua del servei
>> Propietaris del pla de millora continua del servei
>> Prioritats del pla de millora continua del servei
>> Actualitzacié del progrés del pla de millora continua del servei
Pel que fa referéncia a I'abast, és important tenir en compte els seglients conceptes:

>> Hores de suport. L’horari de contacte habitual del S&CM és de 9:00h a 18:00h de
dilluns a dijous, i divendres de 8:30h a 14:30h, excloent festius nacionals i locals,
encara que aquests seran acordats durant la durada del servei.

>> Geografiaiidioma. El S&CM estara ubicat a Barcelona i I'idioma de comunicacio
sera el catala. Encara que el llenguatge intern de XXX és l'angles, qualsevol
documentaci6 sera traduida al catala si I'’Ajuntament ho considerés convenient.

>> Marc regulador. XXX s’ajustara als requeriments normatius especifics identificats per
I'Ajuntament, que s’hauran de consensuar durant la fase inicial del contracte.
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A continuacio es detallen les responsabilitats del procés a través del model estandard RACI
(Responsible, Accountable, Consulted, Informed):

Activitat del procés Ajuntament XXX
Identificar oportunitats de millora R RA
Crear el pla de millora de servei I RA
Revisar el pla de millora de servei I RA
Implementar el pla de millora I RA
Revisar accions R RA

Taula 18. RACI del procés de millora continua

Dins el procés de millora del servei, I'’Ajuntament és responsable dels seglients punts:
>> ldentificar al S&CM les accions de millora identificades proactivament.
>> Revisar/Autoritzar/Signar accions a implementar.

>> Validaci6 de les millores aplicades una vegada implementades.

XXX és responsable del seglients punts:
>> Gestionar els plans de millora continua del servei de I'Ajuntament.
>> Mantenir revisions periodiques amb I'’Ajuntament.
>> Assistir als comites de prioritzacié d’accions amb altres S&MC
>> Mantenir el registre de canvis del pla de millora

>> Executar les accions de millores

A continuacio és relacionen els interessats (stakeholders), i el seu rol, dins el procés:

Stakeholder Rol
Propietari del procés Prioritza i autoritza canvis relacionats amb els processos
Director [Gestio Servei i Contracte] identificats a les revisions de servei

Responsable del procés
Senior Specialist [Millora Negoci]
Senior Manager [Gesti6 ANS]

Proveeix les dades per a la seva incorporacio a les
revisions de servei

Responsable del procés Rep informaci6 sobre la eficiéncia del procés identificades
Senior Manager [Gestié Servei i Contracte]  ales revisions de servei

Taula 19. Stakeholders del procés de millora continua
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Per al suport del procés de millora continua del servei, XXX fa servir les seglients eines:

Eina Descripcié

Software que proveeix un modul per a la gestio d'incidents, problemes i

Gestid incidents canvis, i també les interficies cap a altres processos de gestio del servei

Order Handling System Eina interna de gesti6 de comandes de XXX
Known Error Database conté informacié detallada de tots els errors
KEDB coneguts i les solucions temporals (workaround) o permanents a un
conjunt de simptomes identificats

Knowledge Management DB Knowledge Management Database

Availability Monitoring

Software Conjunt d’eines de seguiment i gesti6 de la disponibilitat

Conjunt d’eines per monitorar esdeveniments a la xarxa relacionats amb

Network Monitoring Software 7~
'equipament

Configuration Management Database, conté detalls de la configuracié de

CMDB I'Ajuntament

Taula 20. Eines de suport del procés de millora continua

A continuacié es relacionen les interficies [entrades/sortides] del procés i les seves
dependeéncies:

Entrades Descripcid

L’Ajuntament identifica una necessitat de millora al S&CM. Aixo pot
Peticions ad-hoc de I’Ajuntament ser a través de trucada telefonica, correu electronic o a les reunions
de revisi6 de serveis

. .. A través de l'enquesta I'Ajuntament ddéna resposta a nous
Enquesta de Satisfaccio requeriments de millora
n . El S&CM identifica una necessitat de millora i ho contrasta amb
Avaluacio del servei I'area de negoci (una vegada acceptat es comunica a I’Ajuntament)
C . L'area de negoci identifica una necessitat que escala al S&CM per
Revisio incidents xarxa importants a que ho revisi amb I'Ajuntament
A través del monitoratge de xarxa proactiva, I'area de negoci pot
Monitoritzacié de xarxa identificar oportunitats que fara arribar al S&CM per a que ho revisi
amb I’Ajuntament

Taula 21. Entrades del procés de millora continua

Sortides Descripci6

. P . Document utilitzat entre I’Ajuntament i el S&CM per fer el seguiment
Pla Millora Continua Servei i revisar el progrés de les millores

. . . . Document intern de XXX que contempla totes les millores per a que
Registre Millora Continua Servei el Director les revisi, estableixi prioritats i faci seguiment

Taula 22. Sortides del procés de millora continua
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A continuacio es detallen altres sortides del procés de millora continua:
>> |dentificacié de millores
>> Associacié de problemes registrats a les eines (si aplica)
>> Proposta de solucié o recomanaci6
>> Transicié de la millora proposada
>> Seguiment i coordinacio
>> Informes de gestié del rendiment del pla de millora continua
>> Altres informes de gestié
>> Registre intern de gestié del pla de millora continua del servei

>> Informes setmanals comité Direccié negoci

La seglent figura mostra el mapa de processos detallat:

The T Step Improvement Process Approach
Wisdo \ Dat
WA 1. thar stratigy Tor 2.Definewhat youwdl i
ot

g maasure
_.1 = Vision —_—T
+ Business need
= Strategy
= Tactical goals
* Cperational goals
3. Gather the data
T « Who? How? When?
Implem : " PLAN » Criteria 1o evaluate
i : integrity of data
% - - :'_ .E:Iﬂhu dg
> * Sandce measurernent
T Act o0
6. Present and use the : ..',' i
OTrRton b
* ASSERSMBN] SUMMary - 4
L CHECK
5. Analyse the information d. Process the data
and data * Frequency?
= Trends? » Format?
= Targels? » Tools and systems?
= iImprovements reguined? » ADouracy’ 7

I-lustracid 70. Mapa de processos del procés de millora continua

5.3.5 Procediment de mesures i correccions de les desviacions

XXX ofereix una amplia garantia de nivell de servei per als seus serveis, i paga una
compensacio si no s'assoleixen els objectius acordats amb el client. La nostra xarxa de fibra

europea d'alta qualitat i els nostres Excel lents centres de dades ens permet proporcionar als
nostres clients una disponibilitat anual del servei propera al 100% en les nostres solucions.
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Nota: Disponibilitat del servei XXX supervisa la seva xarxa durant les 24 hores al dia i els
365 dies de l'any.

Un servei esta disponible si esta funcionant en el punt de terminacié de xarxa (la interficie de
client on acaba la xarxa de XXX). El servei deixa d'estar disponible quan el client perd la
connexié amb la xarxa de XXX. Per a cada edifici, la disponibilitat del servei depéen de I'accés
al servei.

Proporcionem la disponibilitat del servei extrem a extrem. El calcul que s'utilitza es basa en
la durada de les incidéncies que afecten al servei registrades per XXX durant el periode de
mesura del servei

El periode de mesura és d'un mes, comptabilitzant a partir de la data d'inici de la prestacié
del servei i dels mesos posteriors. La disponibilitat es determina indicant la falta de
disponibilitat no programada expressada com a percentatge del periode de mesurament.

En aquest sentit les avaries es classifiquen segons:

>> Avaries molt greus: Incomunicacio total 0 manca de servei en un dels dos serveis
seguents:

« Accés ala WEB de I'Ajuntament via HTTP o HTTPS.
. Navegacio per Internet des de la Xarxa Corporativa via HTTP o HTTPS.

>> Avaries greus: Manca de la resta de serveis/protocols que impedeixen I'operativa
completa de I'Ajuntament.

>> Avaries lleus: Degradacio dels serveis que no impedeixen I'operativa completa de
I’Ajuntament, incloent laténcies superiors a les establertes anteriorment.

5.3.5.1 Taula de mesura dels ANS de provisio

Temps maxim de provisio

Temps maxim transcorregut entre la sol-licitud d'un servei per part de Ajuntament i
I'entrega del mateix.

Definicié o . L R _ .
Es podran definir diferents temps maxims de provisio en cas de queé el servei sol-licitat
impliqui instal-lacions de més equips

Aplicaci6 Temps_provisio ==T entrega— — Tsollicitud - T aturada

5.3.5.2 Taules de mesura dels ANS de gesti6 de canvis

Modificacions dels serveis

Temps maxim transcorregut entre la sol-licitud de modificacié d'un servei per part de

Definici6 Ajuntament i la modificacié d'aquest per part de XXX

Aplicacio Temps_modificacié == T Modificacic — — Tsollicitud - T aturada
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5.3.5.3 Taules de mesura dels ANS de resolucié d’averies

Definicio

Resoluci6 d'averies

Temps maxim transcorregut entre la notificacié d'una incidencia i el reconeixement o
negacié d'aquesta per part de XXX.

Aplicacié Tem ps_resolucic’)_averies = =T Resposta— — Tnotificacié - | aturada

5.3.5.4 Taules de mesura dels ANS de disponibilitat del servei

%Disponibilitat del servei

Definicié Percentatge de temps mensual en el que estan disponibles els serveis

Aplicacié %Disponibilitat mensual =(Ttotal - Tno disponible)*100 / T total

5.3.5.5 Taules de mesura dels ANS tecnologics

Laténcia

Definicié Retras dels paquets dins de la xarxa de XXX

Aplicacié

Retras mig de paquets = suma del retras de paquets / niumero

de mostres
Pérdua de paquets
Definicié Percentatge de paquets perduts dins de la xarxa de XXX
= [ —
Aplicacié Perdua de paquets mensual (%) = Paquets perduts / paguets

totals enviats i rebuts * 100

Queden excloses les seglients causes de falta de disponibilitat:

>>

>>

>>

>>

>>

Treballs programats o finestres de manteniment
Successos de forga major, com atacs DoS (Denegaci6 de Servei)

Actes, errors 0 omissions imputables a empleats, contractistes o agents del client o
de tercers aliens al control de XXX, com lavaria dels equips del client o de
I'alimentaci6 eléctrica

Quan el client demana una prova i no trobem cap avaria

Quan el client demana un canvi del servei
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>> Interrupcio del servei d'acord al contracte

>> Quan fallen els equips o les aplicacions del client

>> Quan el client no proporciona a XXX l'accés raonable als equips o al servei
>> Quan el client no utilitza el servei d'acord amb el contracte

>> Avaries o talls de subministrament eléctric induits pel client o atribuibles al client

La mesura de la indisponibilitat no programada es realitza mitjangant el Sistema de gestio
d'incidéncies de XXX. Comenca quan es comunica un error i XXX obre un tiquet d'incidéncia i
acaba quan es resol la decisié i XXX tanca el tiquet d'incidencia.

XXX sempre intentara informar a I'’Ajuntament que la incidéncia ha estat resolta.

XXX no és responsable del servei més enlla del punt del CPE instal-lat per XXX. XXX no és
responsable de cap pérdua de servei deguda a una conformacio de transit no compatible per
part de I'’Ajuntament.

Pel que fa referéncia a les correccions de les desviacions, XXX proposa realitzar revisions
periodiques del servei mitjancant reunions de Service Board en les que s’analitzi tant els
informes d’explotacio, els informes de trafic i rendiment, i sobretot els informes d’Acords de
Nivell de Servei.

En aquestes reunions es compatrtiran les iniciatives del pla de millora de continuitat del
servei que s’estableixin en el cas de que un dels ANS no s’aconsegueixi en un mes, per
posar en marxa mesures i accions correctores per evitar les desviacions en el futur.

5.4 Plans d’autopenalitzacions

Mensualment XXX generara informes d’ANS que incorporaran de forma proactiva els
calculs de penalitzacié que préviament s’hagin pactat amb I’Ajuntament, que es compartiran
amb I’Ajuntament durant les reunions periodiques de seguiment de servei.

Les penalitzacions corresponents als ANS, s’analitzaran i validaran de forma consensuada
entre 'Ajuntament i XXX.

Aquestes penalitzacions s’aplicaran durant el mes segient al que no s’hagi complert la
penalitzacio.
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6. Plad’implantacio

6.1 Introduccio

XXX proposa un model de gestio eficac basat en ITIL, Quality Management ISO 9001:2000,
Security ISO 27001 i BS7799, per articular d’'una manera apropiada, sistematica, viable i
creible la implantacié que és, sense cap mena de dubte, la clau de I'éxit d'aquest projecte.

XXX abordara el projecte amb una implantacié sense impactes al servei, minimitzant els
riscos a cada fase i millorant I'eficiencia, I'eficacia i els costos.

En aquest projecte hi ha diverses fases diferenciades:

Contracte Implantacio Explotacio Devolucio
Servei Servei Servei Servei

La fase inicial, que contempla la fase contracte de servei és on I’Ajuntament avalua la
solucio aportada per XXX per a la provisié dels diferents requerits. Un cop superada aquesta
fase, comenca la fase de posada en servei amb l'inici de la implantacié del servei.

L’aspecte més important per aconseguir el model desitjat és la transicio del servei entre
operadors, que és, sens dubte, un dels processos més critics que hi ha en qualsevol tipus
d'externalitzacio de serveis de telecomunicacions.

Una vegada es dona per tancada la fase d’implantacio, el servei passa a explotacio
(Iliurament servei). La durada de la mateixa sera fins a la finalitzacio del servei que sera
quan acabi la durada total del contracte (incloent les possibles ampliacions). Sera a la fase
de finalitzaci6 del servei que XXX haura d’articular el pla de devolucié del servei que es
detallara al capitol 8.

A continuacio es detallaran els seglients aspectes del pla d’'implantacio:
>> Conjunt de tasques a realitzar, recursos, materials i calendari proposat
>> Perfil de I'equip de projecte, perfils dels integrants, organitzacio, ...
>> Metodologia de projecte, de seguiment, de control de qualitat, ...
>> Metodologia de proves a realitzar

>> Solucions i mecanismes d’emergéncies i contingéncies.

6.2 Detall de tasques arealitzar i calendari proposat

6.2.1 Detall de tasques a realitzar

Un cop anunciada 'adjudicacié del projecte, es procedira a I'inici del pla d’'implantacié, que
es desglossa en dues fases diferenciades:
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6.2.1.1 Fase Inicial

En aquesta fase inicial es realitzara una reunié amb I'’Ajuntament per a la concrecié
d’especificacions técniques, disseny i elaboracié del pla de migracio, pla de proves i
contingéncia.

Un cop realitzada aquesta reunio, es portaran a terme una serie de tasques per tal de
procedir amb la implantacio del projecte. Per tal de concretar els detalls sobre I'execucié del
projecte, es programara una reunié de coordinacié en el minim temps possible per tal de
revisar el pla d’implantacié del projecte. Com a resultat d’aquesta reunio, es disposara d’un
pla de projecte definitiu amb tasques i dates actualitzades.

Aquesta fase, per tal de portar a terme I'entrega del projecte de forma exitosa, també conté
diferents tasques de caire intern:

>> Tasques Administratives: En aquesta fase, s’inclou la recepcié de l'ordre de
comanda, la seva validacio técnica i comprovacié dels diferents detalls técnics i
administratius per tal de facilitar el procés d'introduccié de la comanda en els
sistemes interns de XXX. En aquesta fase, XXX revisa els requeriments técnics i
procedeix a la validacio dels mateixos.

>> Assignaci6 de recursos: en aquesta fase també s’assignen els recursos necessaris
en els diferents departaments involucrats en I'entrega del projecte, informant-los dels
detalls del projecte mitjancant reunions internes entre el departaments implicats.

6.2.1.2 Fase de Posada en Servei

Un cop mantinguda la reunié inicial per tal de recopilar els diferents requeriments técnics de

la solucio a implementar, i havent realitzat el procés d’entrada de les comandes als sistemes
de gestio de XXX i I'assignacié de recursos, comenca la fase de posada en servei. Aquesta,

contempla les tasques necessaries per tal d’entregar els serveis que comprenen el projecte,

aixi com els mecanismes de gestid i control sobre el mateix, per tal de garantir la implantacié
del projecte de forma satisfactoria.

Els nous serveis contractats, s’aprovisionaran de forma independent als serveis actuals de
forma que podran conviure en paral-lel amb els serveis actualment en funcionament de
I’Ajuntament i es planificaran finestres de migracié per a cadascun d’ells de forma acordada
amb I'’Ajuntament. Aquestes finestres de migraci6 seran planificades i es faran de forma que
suposin un tall minim en el servei durant la posada en marxa. En tot cas, durant la posada
en marxa, es podra fer una marxa enrere davant de qualsevol incidéncia, aplicant el pla de
contingencia acordat préviament entre I’Ajuntament i XXX.

Durant tot el procés de implantacid, XXX mantindra informat a I’Ajuntament de I'evolucié del
pla per part del Transition Manager, qué és el cap de projecte de XXX assignat en el moment
de I'adjudicacio del contracte.

En aquesta fase, es realitzen les seglent tasques:

>> Entrega del enllagos. Implica la connexio del edificis indicats a continuacié amb
fibra Optica. Aquesta tasca és clau, ja que determina en gran mesura el termini
d’entrega del projecte. En I'apartat on s’inclou el project plan, es pot observar el detall
sobre el termini d'entrega d'aquests enllacos aixi com les dates estimades de
provisio del servei:

. Fase la: Provisio Enllag principal a IMI (Avda. Diagonal, 220, 32 planta).

« Fase 1b: Provisié Enlla¢ secundari a Via Favéncia, 41-47.
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>> Instal-lacié dels equips. De forma paral-lela a la tasca anterior, es realitzara de
forma interna la comanda als diferents proveidors dels equips, per tal de que estiguin
en disposicio de ser instal-lats en el moment en que els enllagos estiguin finalitzats.

En aquesta fase, s'instal-len els equips a través dels quals es proporcionara el

servei, de forma que un cop conclosa aquesta fase, i realitzades les oportunes
proves de qualitat de l'enlla¢ i dels equips instal-lats, el servei esta llest per
I'activacio.

>> Configuracié del servei.

. Enginyeria d'implementaci6, configuracio i proves. Aquesta fase inclou les
tasques d'instal-lacié dels equips, configuracié dels serveis tant a nivell 2 com
a nivell 3, i les proves basiques d’entrega.

. Igualment, es realitzaran les corresponents proves de redundancia entre
ambdues delegacions per tal de verificar el seu correcte funcionament.

. Addicionalment, es dona a I'Ajuntament la documentacié que ofereix els
detalls sobre el servei entregat.

>> Proves. Un cop finalitzada I'entrega del enllagos, es procedeix a realitzar el protocol
de proves acordat amb I’Ajuntament per tal d'assegurar el correcte funcionament del
servei implementat, com es pot veure en I'apartat on s’indica el pla de proves.

>> Entrega de Projecte (Handover). Un cop realitzades les proves sobre els serveis
entregats, XXX entregara un document d’entrega de projecte a través del qual es
posara de manifest que I’Ajuntament reconeix que les proves realitzades han tingut
resultats satisfactoris i que el servei funciona correctament pel que es considera
entregat i, per tant, en condicions de ser facturat.

Amb aquesta fase s’acabara la implantacié del projecte, un cop entregat el servei
instal-lat i funcionant i amb I'acceptacio per part de I'’Ajuntament.

6.2.2 Calendari proposat

En aquest apartat es presenta una planificacié amb els temps necessaris per a la realitzacié
de cadascuna de les tasques, aixi com la sequéencia cronologica de les mateixes.

En aquest apartat es presenta un cronograma o diagrama de Gantt amb els temps
necessaris per a la realitzaci6 de cadascuna de les tasques necessaries per la
implementacio del projecte, aixi com la seva seqiiencia cronologica i dependéncies entre
elles.

Aquest cronograma es basa en la hipotesi d’assignacié del concurs el dia 01/06/2013.
Igualment, cal indicar que es tracta d’un cronograma orientatiu i subjecte a modificacions a
concretar un cop realitzada la reunié amb Ajuntament per concretar els diferents detalls
tecnics.

S’estima que el servei podra estar migrat en el termini aproximat d’'un mes (1 mes). Per tant,
segons les premisses anteriors, el termini d’entrega objectiu del servei és el 01/07/2013.

L'entrega de la documentacié i reunié de tancament de projecte es faria en els dies
posteriors.
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A continuacio s'indica el cronograma a alt nivell:
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[I-lustracid 71. Cronograma alt nivell del pla d'implantacio

En el segient cronograma es detallen les principals tasques a realitzar en la implantacié del
projecte:
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Il-lustracié 72. Cronograma baix nivell del pla d'implantacié
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6.2.3 Detall de tasques relatives a la instal-lacio de I’Allot

6.2.3.1 Instal-laci6 del NetExplorer

>> Instal-lacié del hardware: Instal-lacio del sistema operatiu necessari i configuracio
dels parametres de xarxa del servidor.

>> Instal-lacié del software: Instal-lacié de la consola Java i del software NetXplorer.

6.2.3.2 Instal-laci6 del NetEnforcer

>> Instal-lacié del hardware: Instal-lacio del dispositiu NetEnforcer amb el seu Bypass
i instal-lacié a I'espai del rack definit. Connexié de I'equip escollint els punts a
monitoritzar.

>> Instal-lacié del software: Configuracié basica de gestid, migracio de regles i politica
de xarxa.

6.3 Termini d'implantaci6

El periode d'implantacio dels serveis inclosos en la present oferta, sera inferior a 30 dies.
Durant aguest periode, XXX preparara la seva infraestructura per tal de prestar els serveis
contractats.

La facturacié dels serveis durant la fase d'implantacio es realitzara en base a la posada en
servei de cadascun dels serveis contractats.

Tal com s’ha comentat préviament, el cronograma indicat en I'apartat anterior s’ha elaborat
amb caracter orientatiu per a I’Ajuntament.

Durant la fase inicial del projecte, es procedira a la definicié de I'esmentat cronograma un
cop estiguin definits i acordats els diferents requeriments amb I'Ajuntament.

El cronograma presentat, conté els terminis d’entrega estimats dels diferents accessos a
internet, en cadascuna de les dues ubicacions.

6.4 Equip de projecte, perfils i organitzacio

Segons l'estructura organitzativa de XXX, sera el Transition Manager, en endavant TM, el
responsable del projecte d’'implantacié dels nous serveis (Cap de projecte).

El TM té el suport de I'equip de Build & Transition per tal d’oferir les millors solucions als
clients.

L'equip de Build & Transition és el responsable d’ajustar els serveis, plataformes i solucions
als requeriments especifics del client, incloent també el disseny técnic detallat, les proves i el
desplegament de la xarxa i dels serveis TI.
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lI-lustracit 73. Estructura organitzativa X204

L'equip involucrat durant la fase d'implementacio esta format per un conjunt de recursos de
diferents departaments de XXX:

>> Comercial Manager. responsable de desenvolupar el model comercial, analitzar i
presentar la posicié comercial durant el cicle de vida del projecte. Assegurar un
traspas transparent del contracte i altre informacié comercial al S&CM.

>> Solutions Architect. Aquest equip és responsable del disseny i elaboracio de les
propostes i les solucions que s'ofereixen. Porten a terme les revisions completes de
les comunicacions requerides pel client, tant actuals com futures, i els dissenys
extrem a extrem de les solucions de servei.

>> Transition Manager. Es el cap de projecte, i per tant, el responsable de la gesti6 de
la implementaci6 dels projectes, i de 'assegurament de que el servei es lliura d'acord
a les expectatives del client.

>> Technical Solution Manager. Responsable de la validaci6 técnica del disseny i
també de la solucié. Introdueix al TM dins el pla global del projecte per a I'execucié,
migracio, i traspas de la solucio técnica. EI TSM és responsable de:

. Document de disseny de baix nivell.

.. Dirigir el desenvolupament de solucions tecniques a través de la coordinacio
d’un equip virtual, o bé directament ell sol. Col laborar amb els especialistes
tecnics, departaments d’enginyeria, els departaments de Test & Dev, 0 amb
tercers per tal de cobrir totes les components de la solucid.

. Comprometre amb 3ers parts (a través del gestor de partners) per al suport
del disseny técnic.
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>> Service Acceptance Manager. Es la persona que s’encarrega de la validacio dels
aspectes de serveis/operacionals i el tancament de la solucié.

>> Service & Contract Manager. Es la figura representativa del client dins XXX i la
interficie entre I'’Ajuntament i XXX, sempre assegurant els interessos de I’Ajuntament

>> Build & Transition. Departament d’operacions organitzat en arees verticals, son els
responsables de la instal-laci6, configuraci6 i desenvolupament de tots els
components del servei que XXX proposa per I'Ajuntament. Les seves principals
tasques son l'aprovisionament i la configuracié dels elements de xarxa i la seva
integracio en general per al lliurament de la solucio6 global.

El model de prestacié de serveis de XXX esta organitzat en sectors verticals, aixd permet
maximitzar I'eficiencia i facilitar la transicié de competéncies als nivells operatius. Aquesta
estructura sectorial permetra oferir la millor solucié de serveis Internet a I'’Ajuntament:

Technical Specialistverficals
and
other specialistareas

uc Storage e
VOIP Solut Backup :Z‘E":r'r'; e Development
2 L

- Linue/ Solaris - Windows - Avaya
-5 -Cisco
- Citrix -CTI
- Contact Cntr.

- Exchange
- Lync
- Shareponit

Virtualization
Vsphere, Solaris Zones, Vcloud, Agile (cloudStack), VDI, Citrix

. = : wﬂp - . Sise - i -mwmmmmlmmﬂ

[I-lustracio 74. Croanitzacio sectorial de 300

6.5 Metodologia de projecte i seguiment del mateix

El model de gestio de projectes de XXX esta basat sobre les millors practiques del Project
Management Institute (PMI) i/o Prince2.
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El model esta dividit en cinc processos principals:

Monitoring &
Controlling Processes

Planning
Processes

>>

>>

>>

>>

>>

[I-lustracio 75.Procesos del model de gestio de projectes

Procés d'Iniciacié. Una manera efica¢ per formalitzar l'inici del projecte.

Procés de Planificaci6. Mantenir i / o crear el pla del projecte per al
desenvolupament de la solucié.

Procés de Transicié. Implementacié de les activitats descrites en el pla del projecte
i reunir tota la informacié sobre el projecte.

Procés de Control. Actualitzacio del pla del projecte, comparant el progrés real
(temps, costos, recursos, riscos) en relacio amb el pla inicial, controlant i analitzant
qualsevol desviacio per dur a terme les mesures adequades (preventiu / correctiu).

Procés de Tancament. Completar el projecte, formalitzacié del tancament i el
lliurament del producte, la solucié o el servei.

La metodologia utilitzada per XXX contempla tots els processos necessaris que apareixen
des de la inicialitzaci6 fins a la fase de tancament, a través de la implementacio.

La organitzacio dels serveis professionals de XXX a nivell internacional permet als sistemes
de gesti6 operar amb certa flexibilitat. Mantenen la seva missié especifica pero s’adapten i
segueixen els processos de negoci d'acord a les necessitats dels usuaris de cada pais.

Metodologia de XXX dels projectes ha definit estandards per:

>>

>>

Manteniment d'una infraestructura comuna. S’ha definit una estructura comuna
per als arxius de projecte que asseguri que els membres de I'equip involucrats tinguin
acces a la informacié necessaria, i que també s’hagin establert les eines i estandards
relacionats amb les tasques del projecte. Per a aix0 existeixen normes especifiques
per a la nomenclatura dels documents i projectes.

Tenir una organitzacio definida pels projectes.: Al pla del projecte, segons les
dimensions i la complexitat dels projectes, es definiran les estructures de presa de
decisions, els canals de reporting i escalats, a més dels mecanismes de gestio i
control acordats amb el client.
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== Seguiment de Projecte. Avaluacid continua dels factors critics d'éxit en 'execucio
dels projectes, de manera que els riscos i punts critics poden ser identificats a temps
per tal d'aplicar les mesures adequades.

- Dur a terme la gestid financera dels projectes, el seguiment permanent de les
desviacions que ocorren durant I'execucid del projecte.

Resum d’'Objectius

Mantenir el pla de projecte estipulat
Seguir els resultats financers planejats
Compliment de les fites definides i amb els estandards de qualitat apropiats

Compliment fins ala data de finalitzacio
Executar el projecte d'acord al pla de qualitat
| Minimitzar el riscos durant 'execucio del projecte

Taula 23. Resum dels objectius

Tal i comes mostra a la seglent figura, es proposa que el projecte de gestio | control sigui
realitzat a través de diferents nivells en ambdues direccions:

€ 9

Project Resources Frogress
Plan Reports

Detailed Flan Resources
by Team by Team

—
o

<

Tasks

[I-lustracic 76. Mivells projecte de gestio | contral

El control del projecte s'aconsegueix a través d'una série de tallers (workshops):
== Reunions de seguiment (equip de projecte)
== Comencariacabar les reunions de projecte
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La documentacid que s'indica a continuacid, constitueix un element clau en el funcionament
de la gestio i control de projecte:

[I-lustracia 77. Documentacio de projecte

- Pla del projecte. Aquest Planificacid proporcionara una visio detallada de cada fase
del projecte. Es revisara periddicament per reflectir els avencgos d'acord amb la
realitzacio de les activitats. Cada revisio sera una nova versio del pla.

- Informe de Progrés. Aquest document resumira la situacid actual del projecte.
Aquest document sera elaborat per 'equip del projecte | aprovat per la Direccid de
Projectes. Aquest document s'utilitzara per seguir el progrés de les tasques i dels
factors critics pel periode en particular. Després de cada revisio es definiran els plans
d'accid per a cada tema obert, assignant a cadascun d'aguests plans d'un
responsable i un termini per a la seva resolucia.

6.6 Conjunt de proves arealitzar

A continuacio es presenten les proves que es portaran a terme garantint que el servei es
trobi plenament operatiu per al seu Us. No obstant aix0, en fases anteriors de la instal-lacié
del servei es realitzen altres proves parcials de parts constitutives del servei.

>> Proves d’accés a internet. Per tal de comprovar el correcte funcionament del servei
d’accés a internet, es realitzen les seglients comprovacions:

. Proves de qualitat en la fibra Optica i equips instal-lats, tals com les indicades
a continuacio:

o Proves reflectométiques de la fibra una vegada acabada la construccié,
canalitzacio i estesa de la fibra.

o Proves de continuitat de la fibra Optica després de la finalitzacié de
I'estesa interna de I'edifici.

o Proves del cablejat dels racks una vegada acabada la construccioé del
mateix.

o Proves funcionals dels racks, fonamentalment del sistema d'alimentacio
per a comprovar el correcte connexionat i funcionament dels elements.
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« Prova d’'amplada de banda: es realitzen proves de pujada i baixada d’un fitxer
des d'un servidor ftp, en ambdés enllacos.

Amb aquestes proves es garantira que 'amplada de banda entregat és correcte i
d’acord amb els requeriments indicats per I'’Ajuntament.

>> Proves de redundancia. El servei d'accés a Internet s’entregara amb una solucié de
redundancia basada en un funcionament d’actiu / passiu. D’aquesta forma, es podra
proporcionar redundancia de 'accés a  Internet mitjangant els enllagos de Avda.
Diagonal i Via Favéncia.

Es important que I’Ajuntament proporcioni la connexié de nivell 2 entre ambdds
accessos a internet mitjancant la seva propia infraestructura ja que ambos enllagos
han d’estar connectats per tal de poder propagar el protocol HSRP funcionar en
configuracio actiu/passiu, tal com s’indica en I'esquema a continuacio:

X0 XXX
access KX access
router Backbone ter 2

Enllag

Enlla
¢ BGP BGP secundari

principal

outer XO0X
CPE 2

Router XXX

CPE 1 HSRP

Xarxa gestionada pel client

[I-lustracid 78. Esquema de redundancia proposat

Per a comprovar el correcte funcionament del sistema de protecciéo VRRP / HSRP en
modalitat Actiu - Passiu, es realitza una bateria de proves més complexa, indicada a
continuacio:

« Test 1: Simulacié d'un tall en la part WAN principal, mitjancant un shutdown
de la interficie del Router d’Accés 1 (SAR de XXX).

o Prova preliminar i funcionament en condicions normals: verificar que el
trafic esta essent enrutat a través de I'enllag principal, mitjancant una
prova de ping i traceroute a una adreca IP accessible de la xarxa
gestionada per I'Ajuntament. Una altra prova a realitzar és la
comprovacio que els diferents usuaris poden navegar de forma correcta.
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o “Shutdown” de la interficie del Router d’Accés 1 (SAR de XXX).

o Comportament del sistema: enrutament del trafic d’entrada i sortida cap
a I'enllac secundari. Per a aquesta prova és necessari que el nivell 2
sigui establert entre ambdés routers CPE de cada seu. Aquest enlla¢
permetra propagar el protocol HSRP entre ambdos routers.

o Verificacié que el trafic esta essent enrutat correctament per el Router
XXX CPE2, mitjancant una prova de ping i traceroute a una direccié6 IP
accessible ubicada en la xarxa gestionada per I'Ajuntament. El temps de
commutacio de processar el trafic des de la xarxa principal a la seu en
standby pot variar depenent del flux de trafic que estigui processant el
CPE principal en aquell moment.

o Tornada a I'escenari inicial fent un “unshut” de la interficie WAN del
router d’Acces 1 de XXX (SAR de XXX). Es tornara a mesurar el temps
de commutacio de processar el trafic de la seu en standby a la seu
principal.

o Verificacié que el trafic esta essent correctament enrutat pel router XXX
CPE1, mitjancant una prova de ping i traceroute a una direccié IP
accessible ubicada en la xarxa gestionada per I'Ajuntament. Tanmateix
es pot comprovar que els usuaris poden seguir navegant des de la seu
amb I'accés principal.

« Test 2: Simulacié d'un tall en la part LAN principal, mitjancant un shutdown de
la interficie LAN del Router CPEL1:

o Prova preliminar i funcionament en condicions normals: verificar que el
trafic esta essent enrutat a través de I'enllag¢ principal, mitjancant una
prova de ping i traceroute a una adreca IP accessible de la xarxa
gestionada per [I'Ajuntament. Una altra prova a realitzar és la
comprovacio que els diferents usuaris poden navegar de forma correcta.

o “Shutdown” de la interficie LAN del Router XXX CPE 1.

o Comportament del sistema: enrutament del trafic d'entrada i sortida cap
a I'enllac secundari. Per a aquesta prova és necessari que el nivell 2
sigui establert entre ambdoés routers CPE de cada seu. Aquest enllag
permetra propagar el protocol HSRP entre ambdds routers.

o Verificacid que el trafic esta essent enrutat correctament per el Router
XXX CPE2, mitjangant una prova de ping i traceroute a una direccio6 IP
accessible ubicada en la xarxa gestionada per I'Ajuntament. El temps de
commutacio de processar el trafic des de la xarxa principal a la seu en
standby pot variar depenent del flux de trafic que estigui processant el
CPE principal en aquell moment.

o Tornada a I'escenari inicial fent un “unshut” de la interficie LAN del
router XXX. Es tornara a mesurar el temps de commutacié de processar
el trafic de la seu en standby a la seu principal.

o Verificacié que el trafic esta essent correctament enrutat pel router XXX
CPE1, mitjancant una prova de ping i traceroute a una direccié IP
accessible ubicada en la xarxa gestionada per I'Ajuntament. Tanmateix
es pot comprovar que els usuaris poden seguir navegant des de la seu
amb I'accés principal.
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. Test 3: Apagat i encés del router secundari, comprovant I'existéncia de trafic
a través de l'acceés principal.

« Test 4: Apagat i encés del Router principal, comprovant la correcta
transmissio de trafic a través de I'enlla¢ de secundari.

Amb aquestes proves es pot comprovar quin seria el funcionament del sistema en
cas d’'una incidéncia en I'enllac aixi com comprovar que no hi ha pérdua de trafic.

Una vegada comprovat que aquestes proves donen un resultat positiu, el sistema estara
preparat per al seu Us.

6.7 Solucions i mecanismes d’emergenciai contingencia, i gestio
de les accions critiques i factors de risc

6.7.1 Gesti6 del risc durant la fase d’execuci6

Qualsevol canvi a les plataformes comporta riscos que han de ser mitigats al maxim o, a
I'escenari ideal, eliminats per tal de garantir la transparéncia als sistemes i usuaris de
qualsevol tipus d'ampliacié, adaptaci6 o millora de la infraestructura. Degut a la
implementacio del projecte, descrita en aquest anteriorment, sera necessari modificar la
arquitectura de ['Ajuntament, en aquest sentit, és fonamental la implementacié dels
processos relacionats amb la gestié de riscos durant tota la durada del projecte, per tal de
minimitzar qualsevol possible risc i limpacte que pugui ocasionar.

El procés de gestié de riscos comprén les activitats de valoracié i I'avaluacio dels riscos
inherents a qualsevol canvi, i també identifica i avalua I'impacte de tercers relacionats als
canvis. Una vegada que el risc esta localitzat, s'estudiara el seu impacte i es determinara la
millor manera de tractar-lo, llancant si s'escau, un pla d'accié es consideri apropiat per
I'equip del projecte.

Tots els riscos identificats es reflectiran en la Matriu de Riscos del Projecte, un document viu
que sera revisat amb freqtiéncia durant tot el cicle de projecte (preferiblement durant cada
reunié de seguiment), amb I'objectiu de revisar i actualitzar adequadament la informacio
associada a identificar riscos i per afegir nous riscos identificats.

6.7.2 Plade comunicacio6 durant la fase d'execuci6

Durant la fase d’execucid, XXX proposa a I'’Ajuntament la creaci6 d'un comité amb I'objectiu
d’assegurar el lliurament del servei segons els estandards de qualitat i en temps, assegurant
analitzar i mitigar els riscos i, finalment, tractar d'aconseguir una reduccio6 dels terminis de
lliurament.
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Comité addicional no permanent

[I-lustracid 79. Comité addicional no permanent

El rol del TM é&s clau per I'Ajuntament, perqué fara una estratégia per iniciar la produccid
assegurara l'operacid | qualitat. Gracies a aquest model, I'Ajuntament sempre tindra un
contacte técnic de XXX identificat. Les principals tasques del TM seran:

== Proporcionar un punt de contacte principal per 'Ajuntament
== Recollir les especificacions técnigues i realitzar recomanacions d'ls

== Definir funcions i responsabilitats
>> Definir i negociar I'abast del projecte

>> Definir i acordar del pla general del projecte

>> Administrar aspectes financers

>> Gestionar I'elaboracié dels informes d'estat

>> Assegurar gue tots els procediments del projecte estan definits
>> Gestionar el lliurament d’acord amb les fites del projecte definides

>> Assegurar que els criteris d'acceptacio i posada en marxa es defineixen abans de la
instal-lacio

>> Lliurament segons el calendari i coordinadament tots els serveis
>> Gestio de tercers quan sigui necessari
>> Assegurar que es compleixen les metodologies de gestié de projectes de XXX

>> Coordinacio de I'execuci6 del projecte i ser I'inic punt de contacte durant el procés
d'implementacio
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>> Marcar la frequéncia de les reunions de seguiment durant el projecte i participar en la
definicio dels formats de la informacio

>> Control de riscos i dels plans de contingéncia necessaris

>> Documentacio final del projecte
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7. Plade formacio

7.1 Metodologia

Addicionalment a la proposta técnica i de servei detallada al present document, XXX proposa
a I'Ajuntament un pla de formacié basat en els serveis de XXX esta proposant.

Els cursos seran basicament dos:

>> Formacié XXX Internet Access, incloent IPv6, amb una durada de dues jornades
de 8 hores

>> Formacié Allot, amb una durada de dues jornades de 8 hores.

El pla de formaci6 contempla la creacio de formacié personalitzada per I'Ajuntament, i
estaran dimensionades per a un grup no superior a 10 persones.

El curs sera impartit per enginyers especialitzats de XXX i de Allot, i aquest es podra realitzar
en les dependéncies de I'’Ajuntament 0 a qualsevol dels centres que XXX disposa a Madrid i
Barcelona.

La formaci6 impartida per Allot portara associada la certificacié Allot Certified Technical
Engineer.

7.2 Calendari

La durada de la formaci6 podra estar subjecta a variacions en funcié de la disponibilitat del
personal de I'’Ajuntament, podent-se limitar el seu contingut a una Unica jornada de 8 hores,
en lloc de dues jornades, per a cadascuna de les formacions proposades.

En aquest sentit, les dates podran ser concertades amb I’Ajuntament sempre abans de la
posada en marxa dels serveis.

7.3 Continguts

El contingut de les formacions sera el seglent:

7.3.1 XXX Internet Access
El temari proposat per aquesta formacié és el segiient:
>> Introduccio
>> La xarxa de XXX
>> |P Backbone
>> Peering
>> Acces a la xarxa de XXX

>> Funcionalitats
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>>

>>

>>

>>

>>

>>

>>

>>

Models de facturacié
Reporting

BGP, Sistemas Autonoms
SMTP

DNS

IP Domain

DHCP

NAT

Millores de la disponibilitat del servei: arquitectures protegides

Mecanisme de proteccié del servei: procediments d’emergéncia

Arquitectura implantada

Criteris de disseny

Plataforma de gesti6é de XXX

Seguretat:

Firewalls
IP Guardian
Managed email security

Managed web security

Sistema de monitoritzacié per I’Ajuntament: informes de rendiment

IPV6:

Introducci6 a IPv6
Adrecament IPv6

La capcalera IPv6

Serveis basics IPv6
Seguretat en IPv6

IPv6: routing, mobilitat i gestid
Coexistencia amb IPv4

7.3.2 Allot Certified Technical Engineer

El temari proposat per aquesta formacio és el seglient:

>> |ntroduccio

>>

>>

>>

>>

NetEnforcer i Service Gateway

NetXplorer

Monitoring i Reporting

Exercicis de monitoring
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>>

>>

>>

>>

>>

>>

>>

>>

>>

Condition Catalogs

Action Catalogs

Dissenyar una politica

NetPolicy Provisioner

Esdeveniments i alarmes

Configuracio avangada i algunes comandes importants
Examen teoric

Examen practic

Analisi dels examens
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8. Plade devolucio

8.1 Descripcio del pla de devolucio

XXX pren el compromis, com a proposit general, d’oferir el maxim nivell i qualitat del servei
en qualsevol moment del periode de temps objecte de la licitacié actual i en consequéncia i
per extensié també, en el cas de la devolucié del servei a la seva finalitzacio.

L'execuci6é d’'aquest pla ha de garantir a I'Ajuntament que, des del moment de I'adjudicacio, i
fins la cessio total del servei al nou adjudicatari, en el periode maxim de 4 setmanes, XXX:

>> Mantindra, fins a I'extincio del servei, la totalitat dels recursos que estiguin assignats
en aquell moment al projecte

>> Es responsabilitzara de mantenir perfectament actualitzada la documentacio dels
equips, aplicacions i sistemes d’'informacié dels que XXX sigui responsable del seu
manteniment.

>> Oferira la col-laboracio necessaria a I’Ajuntament i al nou adjudicatari per tal de
facilitar-li el coneixement de la instal-laci6 i la realitzacio de la planificaci6 de la
etapa de transicié o aqui I’Ajuntament designi.

>> Acomplir els acords de nivell de servei, fins la transferéncia de competéncies.

De la mateixa forma, i en el suposit que fos requerit pel nou adjudicatari d’aquell moment,
XXX es posa a la seva disposicié per si fos necessaria una contractaciéo de més amplia
dedicaci6 i/o compromis.

Al finalitzar el contracte de serveis, es transferira el coneixement al nou proveidor entrant,
essent XXX el responsable del servei fins a la completa devolucié del servei. Es preveu una
fase de suport al nou adjudicatari una vegada transferida la responsabilitat del servei, amb
la finalitat de resoldre puntualment els dubtes operatius que puguin sorgir.

k" ",
\Adjudicﬂdujnm-;\> Signatura nou \> Execuciodel plﬂ\} Suportal nou %\ Fidelafasede \

/  contractacio contracte de devolucio roveidor / devolucio
/£ /. /. / /

Execucio del pla de devolucio Suportal nou proveidor

[I-lustracid 80. Procés de devolucio de Servei

8.2 Planificaciéiestructurade recursos

En el procés de devolucid, tindra un paper molt important el responsable de servei de XXX ja
gue sera el principal responsable de:

== Establir els canals de comunicacia entre proveidors i entre aquests i 'Ajuntament
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>> Realitzar el seguiment i acompliment del pla de devolucié
>> Vetllar per la coheréncia de la documentacio

>> Recopilar la documentacid necessaria (Procediments, Inventaris, Manteniments,
Accessos a maquinari, claus d'accés o qualsevol altre documentacio relacionada
amb el servei) i lliurar-la a I'adjudicatari entrant

Durant aquest periode d’'un (1) mes es realitzara un traspas de la documentaci6 i dels
coneixements tant técnics, documentals com operatius del servei a gestionar.

S’identificaran tots els components del servei al negoci i es generara un pla d’accio que
es compartira amb I'’Ajuntament i el nou adjudicatari . En aquest pla s'inclouran totes les
activitats de transferencia del coneixement, dates concretes d’execucio de les mateixes i
participants.

L’Ajuntament haura d’'invocar formalment la Devolucié del servei, un cop invocada, XXX
proporcionara el document que descriura el pla de devolucio:

>> Abast i arquitectura dels serveis implicats

>> Pla de devolucio del servei

>> Pla d’explotacié durant el periode de devolucio

>> Pla d’explotaci6 després de la devolucio

>> Garantia de la devolucio
L’entrega del Pla de devolucié al final del procés i signat pels responsables de XXX sera
considerat com “Handover” del servei.

La documentacié existent sera lliurada al proveidor entrant, en format electronic i en paper,
de la qual tindra un copia identica I'’Ajuntament per el seu arxiu i coneixement.

8.3 Fases i responsabilitats

La devolucio del servei estara distribuida en 2 fases on estan clarament identificades les
responsabilitats dels diferents actors:

>> Execucié pla devolucié. Es realitzara la transferéncia de coneixement per part de
XXX cap al nou proveidor mitjancant I'entrega de documentacio.

La gestio del servei en l'execucid del pla de devolucié i les responsabilitats
associades es mostren en el quadre a continuacio:

XXX Nou Adjudicatari Ajuntament
Gesti6 Incidéncies R, AC | |
Gestio de canvis R, AC I I
Gesti6 de problemes R, AC I I
Gestio Configuracio R, AC | |

Taula 24. Matriu RACI execucio pla devolucié

>> Suport al nou adjudicatari. XXX es compromet a resoldre els dubtes que puguin
sorgir deguts a una transferéncia incompleta o erronia del coneixement.
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La gesti6 del servei en el suport al nou destinatari i les responsabilitats associades es
mostren en el quadre a continuacio:

XXX Nou Adjudicatari Ajuntament
Gesti6 Incidencies | R, AC |
Gestio de canvis | R,AC I
Gestio de problemes | R, AC |
Gestio Configuracio | R, AC |

Taula 25. Matriu RACI suport al nou adjudicatari
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9. Millores

9.1 Gestor d’ample de banda Allot NetEnforcer AC-1440

XXX inclou, com a millora a la solucio proposada i sense cap cost addicional a 'Ajuntament,
un dispositiu gestor d'amplada de banda model NetEnforcer AC-1440 d'Allot. Aquest
dispositiu ha estat escollit donat que a l'actualitat 'Ajuntament disposa d'un equip Allot més
antic.

Aquest equip s'instal-lara a I'Avda. Diagonal, 220 per realitzar les funcions de gestio de trafic
en l'accés principal a Internet de I'Ajuntament.

II-lustracia 81. NetEnforcer AC-1140 d'Allot

L'Allot MetEnforcer AC-1440 esta dissenyat per gestionar el transit d'Internet de diversos
enllacos Ethernet a velocitats de fins a 2 Gbps. Proporcionant supervisio en temps real,
aplicacio de politiques i direccio del transit aquest dispositiu flexible ajuda a controlar la
utilitzacid d’ample de banda i els costos, alhora que garanteix la qualitat de l'experiéncia
(QoE) per a tots els usuaris de la xarxa.

Aquest equip inclou una llicéncia de gestio de 400 Mbps.

9.1.1 Caracteristiques generals
= Throughput de 45, 100, 200, 400 Mbps i 1 Gbps (full diplex) amb monitoritzacid en
temps real i gestio de QoS finsa 4 milions de fluxos IP concurrents
>> Ports d’alta densitat:

. 8X1GE ports per a la connexio de xarxes

« 4x1GE ports per a la connexi6 a serveis externs, en cascada i alta
disponibilitat

>> Suport IPv4/IPv6 dual stack per a configuracions flexibles de xarxa

>> Latecnologia Allot DART (Dynamic Actionable Recognition), que permet visibilitat
granular d’abonat, aplicacio, dispositiu (incloent tethering) i trafic de la topologia de
xarxa

>> L’extensa biblioteca de signatures de DART identifica amb precisio centenars
d'aplicacions i protocols d'Internet, incloent P2P, VolP, streaming, jocs, missatgeria
instantania, web i aplicacions de negoci

>> DART identifica amb precisio centenars d’aplicacions i protocols d’Internet, incloent
P2P, VolIP, streaming, gaming, missatgeria instantania, aplicacions web

>> Actualitzacié programada, a través d'Internet, que manté la llibreria de signatures
actualitzades amb els Ultimes novetats
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>> Suporta firmes definides per 'usuari basades en atributs HTTP, aixi com els informes
de seguiment sobre la base de signatures HTTP personalitzades

>> El control del transit en temps real i les alarmes automatiques permeten la resolucié
de problemes d'una forma rapida i precisa, amb la possibilitat d'activar accions
correctives

>> Amb la plataforma SMP (Subscriber Management Platform) proporciona dades d'Us
en temps real per la gestio de la carrega i les politiques d’abonat online i offline

>> Politiqgues basades en adrecament del transit a I'exterior i serveis de subscriptor

>> El servei de filtratge d'URL integrat bloqueja I'accés a llistes negres i pagines web
il-legals (veure WebSafe Allot)

>> El sistema de proteccié contra amenaces integrat evita DNS blacklisting, ailla els
hosts infectats per Botnets per a la seva neteja, i mitiga els atacs DDoS (veure
ServiceProtector Allot)

>> Gestionat pel sistema de gestié centralitzada Allot NetXplorer

>> Rendiment a prova d'errors mitjancant derivacié a maquinari extern

9.1.2

A continuacié es detallen les especificacions técniques del gestor d’ample de banda
proposat:

Especificacions

Interfaces and
Connections

Examples of
Application/Protocol
Signatures
Supported

Throughput

Number of
Connections/Flows

Number of
Subscribers

Policy Levels
(Lines/Pipes/\irtual
Channels)
Management Interface

Network Interfaces
(Internal [ External)

Cascading/Service

Console Port

p2p

VolP and IM

2 Gbps (1 Gbps, full duplex)
2,000,000 / 4,000,000

160,000

512 /40,000 / 80,000

10/100/1000BASE-T

8 x 1000BASE-SX/ALX /X or8 x
10/100/1000BASE-T (auto-negotiation)
4 x 10/100/1000 BASE-T (reserved for
future use)

Serial, RJ-45 Connector

Including BitTorrent, eDonkey, Ares,
Gnutella, Thunder, Winny, eMule, Vuze

Including Windows Live Messenger, SIF,
Skype, Yahoo Messenger, GoogleTalk,
Fring, Whats&pp, STUN, ICQ, Viber, and
Qa

Including World of Warcraft, Final Fantasy,
Guitar Hero, Second Life, Q0 Games,
Lineage, CounterStrike, Call of Duty,
Apple Game Center

Including HTTF, mobile, and social
networking applications
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Including YouTube, RTMP, QQ live,
PPStream, DailyMotion, HTTF streaming,
HTTP audio, NetFlix, and Facebook
streaming

Including FTP, HTTP file downloads,

Streaming

File Transfer Apple App Store, and Android Market
. Including L2TP, MPLS, PPPoE, and
Networking | Traffic Encapsulation | Teredo
Standards 1Pyt IPv6 subscriber management available
with Allot SMP
QoS Enforcement 45,100, 200, 400 Mbps and 1 Gbps (full
Levels duplex)
Monitoring and -
Product Options Reportin gg Real-time and long-term
High Availability Active redundancy (1:1, 1+1), bypass
Asyml_'netri{: Traffic Yes
Handling
NetXplorer Centralized Yes
Management
Management Allot Subscriber

Fully integrated with Allot SMP for
Eﬂ;?emem Platform subscriber-application control

Allot TierManager and | For subscriber service tiering and quota
QuotaManager management solutions

- - For DDoS/outbound spam detection and
VW =Te [ 1T g BT IS Allot ServiceProtector mitigation solutions

Network &
Subscriber Services Allot WebSafe For URL filtering solutions
For media caching and video acceleration
Traffic Steering For deployment of external services
. . Standard 1U by 19" rack mount/ 5.2 kg

Size | Weight (115 Ib)
Dimensions [ 300mm x 440mm x 44mm (L x W x H)/0°C
Operating Temp to 50°C
Bypass Unit External, 1U, 19" rack mount, 2.4 kg (5.3 Ib) |
Input (AC) 100 - 240 VAC. 50/60Hz, 2A max :
Input (DC) -48V 780V DC, 3.5A max

Power Supply Units 2 (Load Sharing)
Redundancy forPSUs | 1+ 1

FOWer Lonsumpuon | 1OUVY /D0 B 1 UTIoU
Heat Dissipation

Safety A11:2009; CAN/CSA-C22.2 No. 60950-1-
Safety and o7
Certifications European Directives 2004/108/EC & LVD
EMC T73/23/ EEC, including

EM 55022- 2006, and EN 55024 1998 +
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A1-2001 + A2 2003,

EM 300 386 V1.3.3:2005, and FCC CFR 47
Part 15B

Industry Canada ICE5S-003 Issue 4, and
VCCI Technical Requirements V-3/2001.04
Australia ACMA, AS/INZS CISPR22:2006

9.1.3 Reporting

Allot permet coneixer el que esta passant a la xarxa en temps real i dona resposta de forma
molt senzilla, agil i precisa a un ampli ventall de peticions d'informacio sobre el que esta
passant a la xarxa.

Alguns informes tipics podrien ser:
>> Ample de banda mig consumit per cada aplicacio en I'accés a Internet
>> Consum dels protocols i aplicacions més actives al llarg del temps
>> Trafic cursat per la WAN i la seva distribucio als centres remots
>> Dominis més visitats i trafic mig cursat per cadascun
>> Usuaris que consumeixen més ample de banda de VolP i el protocol que fan servir

>> Repartiment del trafic dels protocols més actius entre uns servidors determinats
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