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1.-FONAMENT

Per satisfer les necessitats operatives de la flota de la Guardia Urbana de Barcelona durant I'any
2027, cal contractar I'arrendament de 182 turismes de segon Us, desglossats en 3 lots de

vehicles:
Lot Quantitat Tipus vehicle | Transformacié Quilometratge
74 Turisme Hibrid Tipus 1A 10.000 Km.
Lot 1
73 Turisme Hibrid Tipus 1B 9.500 Km.
18 Turisme Hibrid Tipus 2A 9.000 Km.
Lot 2 5 Turisme Hibrid Tipus 2B 5.000 Km.
6 Turisme Electric Tipus 2C 3.500 Km.
Lot 3 6 SUV Hibrid Tipus 3 9.500 Km.

Transformacio Tipus 1A:

Turisme hibrid no endollable amb distintius sense kit de detinguts.
Transformacio Tipus 1B:

Turisme hibrid no endollable amb distintius amb kit de detinguts.
Transformacio Tipus 2A:

Turisme hibrid no endollable sense distintius amb equipament.
Transformacio Tipus 2B:

Turisme hibrid no endollable sense distintius sense equipament.
Transformacio Tipus 2C:

Turisme eléctric sense distintius sense equipament.
Transformacio Tipus 3:

Vehicle SUV hibrid no endollable de gran capacitat amb distintius sense kit de detinguts.

2.-NORMATIVA

e Reial decret 2822/1998, de 23 de desembre, pel qual s’aprova el Reglament general
de vehicles amb les posterior modificacions. Especialment tota la legislacid que
desenvolupi I'art 7 d’aquest reglament referent a les reformes d’importancia.

e Llei31/1995, de 8 de novembre, de prevencid de riscos laborals.
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e Malgrat que els vehicles de la GUB no estan obligats a portar extintors, es
recomanable dotar a cadascun d’aquests d'un extintor portatil per fer front a un inici
d'incendi a la via publica. En aquest sentit, els extintors portatils haurien de ser
d'eficacia minima 21A-113B, adequats almenys per focs de les classes A i B (UNE-EN
2:1994). A més, aquest extintors portatils han de reunir les caracteristiques
técniques que prescriu el Reglament d’instal-lacions de proteccié contra incendis
(R.D. 513/2017). Tot i aix0, per seguretat de les patrulles actuants i per eficacia i
rapidesa en I'extincié en la via publica en aquest plec es recull que els extintors a
subministrar seran d’eficacia 34A/183B.

e Ordenanca de Medi Ambient de Barcelona, BOPB 2/5/2011.

e Instruccid Tecnica per a I'aplicacié de criteris de sostenibilitat en els vehicles d’acord
al Decret d’Alcaldia S1/D/2017-1271 de contractacio publica sostenible.

3.-CONDICIONS GENERALS DEL SUBMINISTRAMENT

a)

b)

d)

e)

L'empresa adjudicataria haura d'equipar i transformar els vehicles d'acord amb les
especificacions técniques que figuren en aquest plec técnic i els seus annexos.

Aquest equipament i transformacié afegeix un sobrepes al vehicle, per la qual cosa es
vetllara per 'acompliment de I’Annex IX del Reglament General de Vehicles, de tal manera
gue la Massa Maxima Autoritzada (MMA) mai podra superar la Massa Maxima técnicament
admissible, explicitada a la fitxa técnica del vehicle ofert pel licitador, per a cada tipus de
vehicle.

Igualment, 'empresa adjudicataria, tot i respectar les modificacions introduides de Massa
Maxima Autoritzada (MMA) segons s’especifica en el paragraf anterior, també haura de
garantir que es respecta la Massa en Ordre de Marxa (MOM) del vehicle segons les
estipulacions estandards dels ocupants.

Llevat de la marca i model, el vehicle no portara cap més element publicitari (adhesius,
fundes, etc.).

Aquells elements de la transformacié i/o subministrament dels quals I'empresa
adjudicataria s’encarregui del seu manteniment (llanternes, equip policial subministrat amb
el vehicle, pont de llums, etc.) han de portar una identificacié relacionada amb el vehicle. El
manteniment d’aquests elements caldra efectuar-lo, sempre que sigui possible, sense
necessitat de dipositar el vehicle en el taller de reparacid. La identificacié correspondra al
numero de referéncia que sera proporcionat pel Departament de Recursos Materials de la
Gerencia de Seguretat i Prevencid. Anira enganxat en els propis elements i indicant el
vehicle en el qual van embarcats (sigla del vehicle).

Cadascun dels turismes han d'anar equipats amb els sistemes de comunicacions seglients:

e Transceptor de tecnologia TETRA operatiu en la xarxa RESCAT. (Annex 1)
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Caratula del transceptor TETRA accessible pel conductor del vehicle. (Annex 1)

Un sistema de gestié dels serveis del vehicle. Aquest sistema software ha de ser un
sistema de suport i complement a les tasques policials, i unificara la gestid de totes les
cameres, periferics i altres sistemes del vehicle. Les especificacions funcionals i
tecniques minimes d’aquest sistema es recullen als Annexos 9, 10 11.

Sistema de gestid de flotes amb receptor GPS capac de transmetre i rebre informacié a
través d’una connexié GPRS. (Annex 1)

Terminal d’informatica embarcada. (Annex 5 - Turismes tipus 1A i tipus 1B)
Sistemes de gravacio de detinguts. (Annex 6 - Turismes tipus 1B)

Sistemes de gravacio ALPR a 30 vehicles. (Annex 7 — Turismes tipus 1A i tipus 1B)

f) El vehicle no es considera degudament lliurat si no va acompanyat de les legalitzacions
necessaries perquée pugui circular correctament, segons requeriments de la normativa
vigent:

Tramitacid de les reformes realitzades.

Les legalitzacions i autoritzacions necessaries per a la transformacié en vehicles de
policia segons el “Reglamento General de Vehiculos”.

Les legalitzacions de totes les transformacions descrites en aquest plec: pont de llums,
sirena, megafonia, vehicle policial, 'ombrejat de les finestres posteriors, mampares
interiors, etc.

Gestio de la matriculacio del vehicle.

Llistat de vehicles amb les seglients dades, d’acord als elements incorporats:

Ndam. Ndm. | Num. Keys ISSI Ident. PC Num. Sim Ident. Ident
matricula GPS radio Camerai Cameres
DVR ALPR

Tramitacié d’exempcions davant d’altres organismes, si és el cas.
Homologacié de I'equipament informatic (Annex 5 - Turismes tipus 1A i tipus 1B).
Homologacié de la pantalla del PC embarcat (Annex 5.2 - Turismes tipus 1A i tipus 1B).

Homologacié del kit de detinguts abans d’iniciar-se la transformacié del vehicle
(Turismes tipus 1B).
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4.- DOCUMENTACIO ACREDITATIVA DELS REQUISITS TECNICS

Juntament amb el model d’oferta presentada en el sobre C, s’haura de presentar la seglient
documentacié:

a) Peratots els lots:

Els licitadors hauran d’adjuntar una memoria tecnica amb imatges grafiques suficientment
clares del vehicle objecte del contracte, marca i model.

En cas que la memoria técnica presentada no s’ajusti a les caracteristiques tecniques
exigides en el present plec, 'empresa quedara exclosa d’aquest procediment mitjancant
informe justificatiu i motivat pel servei técnic de I’Ajuntament de Barcelona per no complir
els requeriments técnics del contracte.

5.- CONDICIONS QUE ASSUMEIX L'AJUNTAMENT DE BARCELONA DURANT EL PERIODE DE
L’ARRENDAMENT

a)

b)

Comunicar qualsevol sinistre relacionat amb el vehicle al numero de telefon o correu
electronic previst que facilitara I'adjudicatari. La resta d’avaries del vehicle i de
I’equipament policial embarcat es comunicaran al taller corresponent mitjangant
I"aplicacié interna (COOPER o SAU de I'IMI) o per telefon o correu electronic del
departaments corresponents en cada cas (Recursos Materials -seccid vehicles- i
Sistemes d’Informaciod i Telecomunicacions).

Desplagcament del vehicle a taller per a les revisions i reparacions. El taller designat
per I'adjudicatari haura de situar-se a la comarca del Barcelonés!, a fi i efecte
d’economitzar els desplagcaments i reduir la petjada de carboni. En cas de distancies
superiors sera l'adjudicatari qui disposara d’un taller mobil i es traslladara a les
dependencies de la GUB o s’haura de fer carrec del desplagament i transport del
vehicle i el seu posterior lliurament a la dependeéncia corresponent. En tot cas, el
temps afegit per aquests desplacaments no es poden reflectir en els temps de
disponibilitat real del vehicle definits en aquest plec.

Presentar els vehicles a les revisions periodiques, d’acord amb el calendari indicat pel
fabricant.

6-. INSTAL-LACIO EN ELS VEHICLES DE L’EQUIPAMENT EMBARCAT DE RADIO | DE GESTIO DE
FLOTA MITJANCANT TECNOLOGIA GPS

L’adjudicatari designara per a aquesta tasca un instal-lador que, o bé haura d’estar inscrit al
Registre d’Instal-ladors de Telecomunicacions de Catalunya, segons Decret 360/1999 del 27 de
desembre, modificat pel decret 122/2002 de 16 d’abril, de la Direccié general de radiodifusid i

!'La comarca del Barcelonés inclou els municipis de Badalona, Barcelona, I'Hospitalet de Llobregat, Sant Adria de
Besos i Santa Coloma de Gramenet.
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televisio (DGRTV), amb I’habilitacié de tipus C (instal-lacié i manteniment d’instal-lacions de
centres emissors i senyals radioelectriques), o bé al “Registro de Empresas Instaladoras de
Telecomunicacion” segons Reial Decret 401/2003, amb I’habilitacié de tipus E (instal-lacions de
telecomunicacio en vehicles mobils).

7-. MANTENIMENT INTEGRAL TANT INTERIOR COM EXTERIOR DELS VEHICLES
Al preu de I'arrendament inclou:
a) El manteniment integral del vehicle segons lliurament de fabrica, incloent les

transformacions sol-licitades en aquest plec aixi com dels elements incorporats per a
cada tipus de transformacié.

b) La reparacié de totes les avaries de I'automobil tant interiors com exteriors (planxa i
pintura, mecanica, electricitat, etc.) entre elles:

e Les provocades per I'Gs habitual d’un vehicle policial:
o Reparacié de seients, avaries i entapissats.

o Interiors en general (cinturons, manetes de portes, mirall retrovisor, guanteres,
gomes pedals, interruptors, carcasses i tapes de registres, filtre particules, etc.).

o Conjunt d’embragatge en cas d’envelliment o desgast prematur, degut a I'Us
continuat del vehicle per ciutat (24 hores de servei amb diversitat de
conductors).

o Trencament de llandes d’aliatge i/o tapaboques (tapacubos), inclosa la pérdua.
o Trencament de vidres.
o Sostraccid de peces que constitueixin parts fixes del vehicle.
o Reposicié de claus i comandaments per pérdua, trencament o avaria.
e Les que siguin conseqiiencia d’accidents de circulacié amb contrari o sense.

e Les que siguin conseqliencia de fets malintencionats de tercers, trencament de vidres,
sostraccid de peces que constitueixen parts fixes del vehicle o per la temptativa de
sostraccid il-legitima del vehicle o de les seves peces.

c) L'assistencia en ciutat i carretera, 24 hores.

d) La substitucié dels pneumatics, que es fara sempre que el relleu de la banda de
rodament sigui inferior a 1,6 mm o quan les circumstancies aixi ho aconsellin. En el
procediment de substitucié dels pneumatics s’incloura l'equilibrat de la roda, el
paral-lelisme i l'alineacié. Els nous pneumatics hauran de ser de les mateixes
caracteristiques que els equipats pel fabricant. Les substitucions per desgast es faran
sempre en un nombre parell i per eixos (2 6 4).
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e) Totes les revisions periodiques que estableixi la marca (ja sigui per quilometratge o per
temps), efectuant canvi d’oli entre periodes establerts per la marca, convenientment
adaptades i ajustades a I'Us a que es destina el vehicle. En totes aquestes operacions cal
incloure les despeses de ma d’obra, olis, liquids, filtres, etc. amb independéncia de que
es trobin o no en periode de garantia del fabricant. El canvi de filtres antiparticules es
fara quan sigui necessari.

f) Substitucid de qualsevol peca per desgast, trencament i avaria, incloses les que es
puguin produir tant a l'interior com a I’exterior del vehicle, com a conseqiiéncia de
sinistres derivats de seguiments policials, d’emergencia o per I'Us policial.

g) Totes les revisions periodiques segons legislacié vigent d’ITV.

h) Queda inclos al manteniment:
e El manteniment del sistema de gestid de flotes mitjangant GPS.
e El manteniment de la radio Tetra.

e El manteniment de la informatica embarcada i sistemes de gravacid, el cablejat
d’alimentacio, les senyals i les dades de tots aquests sistemes. En aquest
manteniment quedaran incloses les intervencions i substitucions d’elements de
hardware embarcats als vehicle, sempre que el mal funcionament no sigui
atribuible a l'usuari (Turismes tipus 1A i tipus 1B).

e El manteniment de I'equip DEA i I'administracié dels pegats d’adult i pediatric de
I’equip DEA, que hauran de ser reposats en cas de caducitat durant tot el periode
de contracte.

e El manteniment del software de gestié de serveis del vehicle descrit a ’Annex 9.
Al preu de I'arrendament exclou:

e La reposicié dels consumibles descrits en la transformacié.
8-. CONDICIONS DE SERVEI EN EL MANTENIMENT | REPARACIO DE LA FLOTA DE VEHICLES.

Ates que els vehicles d’aquesta flota seran utilitzats pel servei operatiu policial i atencid
d’emergencies, els temps d'aturada per reparacions o manteniment han d'ésser els minims
imprescindibles i els locals on es duguin a terme aquestes operacions han de donar imatge
d'ordre i diligencia. Per aquest motiu els tallers assignats hauran de:

e Disposar de la capacitat técnica i de personal, aixi com la disponibilitat suficient per tal
de atendre totes les operacions de manteniment i reparacié de la flota objecte
d’aquest contracte, durant tot I’any, al menys pel canvi de pneumatics.

e Esser concessionaris del fabricant o tallers formalment autoritzats per aquest.
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e Les reparacions propiament del vehicle com manteniments, avaries mecaniques i
carrosseria, hauran de tenir un sol taller de referencia on portar i recollir el vehicle,
independentment d’on es repari, d’acord amb les condicions descrites al punt 4b).

e Disposar de peces i recanvis homologats.

e Disposar d'espai suficient per tal de que cap d'aquests vehicles puguin romandre a la
via publica, abans o desprées de la reparacié.

Llevat de casos excepcionals, que haura de justificar I'adjudicatari, aquests treballs hauran de
realitzar-se en els terminis seglients:

a)

b)

f)

g)

h)

Els treballs de manteniment hauran de finalitzar en un termini no superior a 24 hores.

Els treballs de reparacié per avaria hauran d'iniciar-se durant les 24 hores seglents a
I'entrada del vehicle al taller escollit, realitzar-se sense interrupcié i amb la maxima celeritat
possible.

Els treballs de reparacié per sinistre hauran d'iniciar-se en el termini maxim de 4 dies i
finalitzar abans de 15 dies, comptats a partir de I'entrada del vehicle al taller escollit.

En tot cas, si el temps de reparacié per avaria o sinistre supera els 15 dies es descomptara
I'import de la quota mensual complerta corresponent a aquest vehicle, sense perjudici de
I"aplicacid de les penalitzacions establertes en el plec de clausules administratives.

El personal tecnic de I'Ajuntament de Barcelona fara el seguiment en tot moment dels
treballs de manteniment o reparacié dels vehicles arrendats.

En el cas de divergéncia de posicionament entre I’Ajuntament de Barcelona i I'empresa
adjudicataria, en referéncia tant al manteniment i reparacié del vehicles com a sinistres i
perdua total del vehicle, s’efectuara un peritatge independent, que tindra caracter
vinculant, sempre que una de les dues parts com a minim ho sol-liciti, corrent les despeses a
carrec de I'organisme sol-licitant.

L'arrendador facilitara un llistat de tots els tallers que estiguin assignats pel manteniment i
reparacio dels vehicles objecte del present contracte (persones de contacte, responsables,
telefons, correus electronics, etc.).

Per a establir els calendaris de manteniment, I'adjudicatari haura de tenir presents els
seglients punts: Periodes de marxa curts amb aturades freqiients, canvi de conductors per
torn (minim 3 al dia), circulacid a baixes velocitats i un alt Us del canvi de velocitats. Aquests
detalls determinen un alt desgast de la mecanica del vehicle que implica i comporta un
acurat calendari de manteniment que s’haura de tenir en compte en les planificacions de
manteniment proposades i les seves freqliéncies.

Respecte el manteniment dels elements tecnologics embarcats en els vehicles (GPS, PC,
cameres, el software de gestié de serveis del vehicle, etc.) s’aplicaran les condicions establertes
en els apartats i annexos especifics descrits en aquest Plec de Prescripcions Tecniques.
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9-. CONDICIONS DE SERVEI EN EL MANTENIMENT | REPARACIO DEL GPS | L'EMISORA DE
RADIO

9.1 Garantia, suport i manteniment correctiu

9.1.1 Garantia

El periode de garantia tecnica del nou equipament tecnologic i de la seva instal-lacié gaudiran
d’un periode de garantia minim de tres anys a comptar des de la data de instal-lacié.

Aixi mateix es garantira la existéencia de recanvis, per aquest nou equipament, durant un
termini minim de deu anys a partir de la data en que el producte deixi de fabricar-se.

Durant aquest periode I'adjudicatari es compromet a resoldre satisfactoriament totes aquelles
avaries emparades per la garantia, és a dir, produides per defectes de fabricacid.

El servei de garantia incloura:

e Gestid de la garantia i reparacié de I'equipament: interlocucié amb personal autoritzat
de la geréncia de Seguretat i Prevencid o de la Guardia Urbana, i la necessaria
interlocucié amb el fabricant.

e Manteniment correctiu dels equipaments objecte de I’Annex 1.

9.1.2. Manteniment preventiu i correctiu

9.1.2.1 Manteniment preventiu
S’aconsella una freqliencia semestral. L'objectiu d’aquest manteniment pretén garantir el
correcte funcionament dels equips embarcats i accessoris i reduir el n? de possibles avaries.

9.1.2.2 Manteniment correctiu

Servei que cobreix les actuacions del personal de manteniment de I'adjudicatari amb I'objectiu
de reparar o substituir els elements avariats o amb un mal funcionament que afecten al servei.
Inclou la ma d’obra, els desplagaments, el material i el suport operatiu. No cobrira els
corresponents a un mal Us dels equipaments.

L’acord del nivell de servei sera el seglient:

o CRITICA: Avaries que provoquen fallades en els sistemes considerats com a critics,
els quals no poden donar els serveis minims necessaris pel desenvolupament de
I'activitat operativa. Es considera com a avaria urgent d’un sistema o aplicacié, quan
esta completament fora de servei, o quan una de les seves funcionalitats basiques
no funciona, el que provoca una degradacid del servei superior al 50% de les
prestacions o capacitats. Implica una aturada en [‘operativa normal de
funcionament.

o IMPORTANT: Avaries que limiten les funcionalitats dels sistemes afectats, pero
aquests poden seguir treballant amb les funcionalitats minimes necessaries per
I'activitat operativa. Es considera com a avaria important d’un sistema o aplicacio,
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guan pateixen un mal funcionament que provoca una degradacié del servei entre el
20% i el 50% de les seves prestacions o capacitats, sempre i quan no impedeixi
I’operativa normal de funcionament.

LLEU: Son aquelles avaries que no afecten al servei, perd provoquen que els
sistemes estiguin en situacid de risc i poder tenir avaries de més importancia.
Requereixen ser tractades quan abans millor. Es considera com a avaria lleu d’un
sistema o aplicacid, en el cas que provoqui una degradacié del servei inferior al 20%
de les seves prestacions o capacitats.

Temps de resposta: Es defineix com el temps que passa des de que el client
comunica la incidencia a I'adjudicatari que ha de prestar el servei, fins que es
mobilitza el personal de manteniment per solucionar-la.

Temps de resolucié: Temps que va des que es traspassa una incidencia al servei de
manteniment fins que el personal de manteniment restableix el servei, i aixi
s'informa a I’eina de registre de les incidencies.

Temps de diagnostic: Es defineix com I'estimacié de temps que es realitza a 'inici
de I'avaria i que es comunica als usuaris afectats. Aquesta estimacié no implica cap
compromis de solucionar I'avaria en el temps indicat.

En el cas del sistemes de comunicacio via radio:

Les actuacions incloses seran:

- Reparacio i/o substitucié d’antenes.

- Reparacié d’equip de radio digital, embarcat Sepura.

- Reparacié d’accessoris d’audio, micré altaveus i cablatges associats.

- Reparacié de sistemes de mans lliures, radio i telefon mobil i cablatges associats.

- | totes les que es pugui desprendre pel correcte funcionament de I'equipament
instal-lat.

Les operacions a realitzar seran:

- Tots els equips avariats seran revisats pels Serveis Técnics de GUB que faran un
primer diagnostic, a no ser que sigui molt clar que la avaria esta vinculada al
hardware.

- Els equips, un cop revisats, seran recollits per a 'empresa adjudicataria en un
maxim de 24 hores per les dependéncies de GUB que un cop reparats seran
retornats de nou a les dependeéncies.

- En els cas de les base o d’altre equip que fos menester ésser reparat in situ, el
personal técnic de I'empresa adjudicataria es desplacara a realitzar la reparacié
sense cap increment de cost sobre el valor de la reparacié de I'aparell.

- Pel que fa a aquestes instal-lacions, s’haura de tenir en compte no només els
equips mobils, sind altres elements, com sdn: la instal-lacié de I'alimentacid, els
sistemes radiants, els sistemes de commutacio i el sistema de GPRS.
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Aquest manteniment correctiu sera realitzat per I'empresa, prévia sol-licitud de
la GUB en els casos d’avaria, mal funcionament, etc. o quan els técnics en les
visites periodiques detectin alguna anomalia.

En els cas dels sistemes de posicionament GPS:

Les actuacions incloses seran:

Reparacid i/o substitucié d’antenes.

Reparacid d’equip receptor GPS.

Reparacid d’accessoris i cablatges.

| totes les que es pugui desprendre pel correcte funcionament de I'equipament
instal-lat.

Les operacions a realitzar seran:

Tots els equips avariats seran revisats pels Serveis Técnics de GUB que faran un
primer diagnostic, a no ser que sigui molt clar que la avaria sigui competéencia de
I’adjudicatari.

Els equips, un cop revisats, seran recollits per a I'empresa adjudicataria en un
maxim de 24 hores per les dependéncies de GUB que un cop reparats seran
retornats de nou a les dependeéncies.

Si es tractés d’una base o d’altre equip que fos menester ésser reparat in situ, el
personal técnic de I'empresa adjudicataria es desplacara a realitzar la reparacié
sense cap increment de cost sobre el valor de la reparacié de I'aparell.

El manteniment correctiu incloura les unitats d’alimentacié i hauran de tenir en
compte no només els equips mobils, sind altres elements: la instal-lacié de
I’alimentacio, els sistemes radiants, els sistemes de commutacié i el sistema de
GPRS.

Aguest manteniment correctiu sera realitzat per I'’empresa, prévia sol-licitud de
la GUB en els casos d’avaria, mal funcionament, etc. o quan els técnics en les
visites periodiques detectin alguna anomalia.

Tant per en el cas de sistemes de comunicacié via radio com en el de sistemes de
posicionament GPS, pel que fa als SLA, el manteniment correctiu reparant qualsevol equip
no sera en qualsevol cas superior a 3 dies pel 90 % dels casos. El 10% restant en un termini
no superior a 5 dies sempre que els motius de la demora sigui per manca d’algun
component o element especific.

Pel calcul de I'index de continuitat, no es tindran en compte les segiients situacions:

Intervencions de tercers que no han estat comunicades, autoritzades,
coordinades.

Talls de servei provocats, directa o indirectament, per actes vandalics, atemptats
terroristes, descarregues atmosferiques, i per catastrofes naturals, com incendis,
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inundacions, terratrémols, aixi com per qualsevol motiu de for¢ca major que no
sigui responsabilitat de I'adjudicatari.

Avaries provocades per senyals interferents que no siguin causades per
I’adjudicatari.

Interrupcions del servei que estiguin motivades per treballs de manteniment
programats, que han de ser pactades previament per totes les parts, no es
computaran a efectes deis percentatges de continuitat del servei.

Segons el nivell de classificacié de I'avaria, I'adjudicatari haura de donar la disponibilitat, els
temps de resposta, i els temps de resolucié segiients:

LLEU IMPORTANT CRITICA
Disponibilitat 8x5 8x5 8x7
Temps de resposta NBD 12h 4h
Temps de resolucié 7d 48h 8h

NBD: seglient dia feiner.

Franges de temps: els temps fan referéncia a horari laboral de 8:00-18:00

En el cas de les incidéncies el temps de resposta és acumulatiu. Es a dir, tots els
temps comencen a comptar des de l'inici de la comunicacid de la incidéncia. En
aquest cas, una millor resposta en un temps, déna més marge en els temps de
resposta posterior. El mecanisme de comunicacié de les incidencies es descriu en
el seglient apartat.

L’adjudicatari facilitara informes en relacié al nombre d’avaries, descripcio i
temps de resolucié requerits per la Guardia Urbana. El detall dels informes i el
format es determinara durant el projecte.

9.1.3 Suport i atencid a les incidéncies

Contempla el suport i atencié a les incidéncies per la resolucié de les mateixes, una vegada
entregats els vehicles.

Aspectes a tenir en compte:

e Horari i mitjda de contacte: Es requereix disposar d’un contacte tecnic directe amb
I’adjudicatari, mitjancant un nimero de telefon mobil/fixe durant el seglient interval
d’hores: 8:00h-18:00h, en horari feiner (no inclou caps de setmana ni festius), com a
minim. El contacte haura de ser la persona técnica responsable i encarregada de solucionar
i donar resposta a les incidéncies.

e |’atencié ha de ser immediata, d’acord als temps de resolucié i resposta especificats a
I'apartat de Garantia anterior. El contacte haura de poder entendre I'idioma catala i donar
resposta en catala o castella. També es requerira disposar d’'una adreca de correu
electronic per aquelles sol-licituds que requereixin enviament de documentacio, imatges...
o aquelles que es realitzin fora de I’horari obligatori d’assisténcia.
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e Lloc i mecanisme de prestacié del servei: L'adjudicatari haura de poder desplagar-se a les
dependéncies de la Guardia Urbana per tal de resoldre les incidéncies tecniques i
funcionals d’acord a les especificacions descrites a I'apartat de Garantia._També es
requereix que I'adjudicatari pugui desplacar-se als tallers de reparacié dels vehicles per tal
de resoldre in situ algunes incidéncies (pe. extreure enregistraments del gravador de
detinguts).

e Diagnosi dels problemes: El suport incloura I’analisi dels problemes de software, técnics i
de hardware. En el cas d’incidencies de hardware no contemplades dins de la garantia, com
per exemple el trencament per un mal Us, incloura I'analisi del problema, la causa i la
diagnosi de la solucié. Les incidéncies de software hauran de ser solucionades per qui
tingui la competencia.

e Eines de gestio i seguiment: L'Ajuntament de Barcelona disposa de les seglients eines de
seguiment d’incidencies de software i hardware que |'adjudicatari haura d’utilitzar. No
s’admet la substitucid de les eines presentades per eines propies de I'adjudicatari que
realitzin tasques similars.

- Hardware: la gestid i seguiment de les incidencies de hardware, tant durant el periode
de garantia com en el de suport, es realitzara mitjancant I'Gs de I'eina corporativa
COOPER.

Aquesta aplicacié permet el registre de tot I'inventari de material de la Direccié de
Serveis de Gestid6 Econdmica i Control de Recursos (direccié a la que pertanyeran els
dispositius) i les seves incidéncies. Registra, gestiona i controla les incidencies técniques
dels diferents dispositius, vehicles, equipament, etc. dels cossos de la Guardia Urbana de
Barcelona i el Servei de Proteccid Civil, Prevencid, Extincid d’Incendis i Salvament.
L'adjudicatari tindra la responsabilitat d’accedir diariament a I'aplicacid i realitzar el
seguiment, gestié i actualitzacié de I'estat de les incidencies i de la seva resolucio.
L'adjudicatari disposara d’accés a I'’eina mitjancant una VPN corporativa, visualitzant
Unicament les incidéncies assignades al seu perfil i del seu ambit de treball. La seva
responsabilitat sera:

e Informar de la data d’inici de la reparacié i la data d’entrada a taller
(automaticament modifica I’estat de I'article a ‘Avariat’).

e Informar de la data de fi de la reparacid i la data de sortida del taller
(automaticament modifica I'estat de I'article a ‘Actiu’).

A mode de consulta es permetra veure les caracteristiques dels dispositius tecnologics
(identificadors de I'equipament, vehicle on troben instal-lats...), pero no es podra
modificar cap parametre. En el cas de que algunes d’aquestes dades siguin modificades
(pe. per la substitucié fisica d’'un equip), es comunicara el canvi al gestor assignat al
projecte. De la mateixa manera, en el cas de baixes d’elements, aquestes es
comunicaran i es duran a terme pel gestor.
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Per a la resolucié d’incidencies sera necessari el desplacament d’un técnic al lloc
d’ubicacio del dispositiu (les diferents dependéncies de la Guardia Urbana) per tal
d’avaluar i solucionar la incidencia in situ. En el cas de que fos necessari, I'adjudicatari
portaria el dispositiu a reparar a altres dependéncies.

Les incidéncies incloses a la garantia del material no suposaran un cost addicional i
aniran a carrec de l'adjudicatari. Només per a les incidencies fruit d’un mal Us es
sol-licitara pressupost de reparacié o substitucid. Un cop acceptat el pressupost, els
terminis de resolucié seran els mateixos per a les incidéncies incloses a la garantia.

- Software:

. En el cas dels sistemes de comunicacid via radio, les incidéncies del programari
seran escalades al personal de I’Ajuntament per a la seva gestid/resolucid.

° En el cas dels sistemes de posicionament GPS, les avaries s’hauran de tractar de
manera coordinada amb el mantenidor del servei de gestié de posicionament
responsable de la supervisié del sistema, sent competéncia d’aquest ultim les
operacions vinculades a altes/baixes en el sistema de gestid i supervisid dels
equips i les de programacié dels equips GPS competéncia de I'adjudicatari
d’aquest contracte.

° L'adjudicatari es compromet a I'GUs de les eines presentades diariament, a
I'actualitzacié de la informacio i al compliment de les caracteristiques i terminis
del servei descrits en aquest apartat i a I'anterior apartat de Garantia.

10-. EN EL CAS DE PERDUA TOTAL D’UN VEHICLE

En el suposit de perdua total d'un vehicle per sinistre o altre motiu durant la vigencia del
contracte aquest no es substituira (la declaracié de sinistre total del vehicle s’haura de basar en
I'informe d’un perit independent, tenint en compte per el calcul del valor venal del vehicle els
costos de la seva transformacid).

En aquest cas, la Gerencia de Seguretat i Prevencié deixara de pagar la quota mensual d’aquell
vehicle, fara la liquidacié del quilometratge i es seguira el seglient protocol:

a) L'empresa adjudicataria comunicara a la Geréencia de Seguretat i Prevencio el fet que aquell
vehicle ja no esta en disponibilitat de continuar el seu arrendament, durant els 15 dies
despres del fet que hagi provocat la perdua total del vehicle.

b) Seguidament I'empresa adjudicataria deslogotipara el vehicle, al seu carrec, en un taller
homologat i acordat per ambdues parts. L'operacié de deslogotipacid consistira en fer
desapareixer del vehicle la imatge corporativa del cos de la Guardia Urbana de Barcelona,
aixi com qualsevol altre element que identifiqui el vehicle com a pertanyent a la Guardia
Urbana de Barcelona.

Plec tecnic pag. 18



Barcelona®

Geréncia d’Area de Seguretat, Prevencid i Convivéncia
Direccio de Serveis de Gestio Economica i Control de Recursos
Departament de Recursos Materials - Vehicles

c) La deslogotipacid sera verificada per personal tecnic de I’Ajuntament de Barcelona.
Conjuntament amb la verificacid, aquest personal desmuntara el transceptor de TETRA, el
sistema radiant, el sistema de gestid de flotes basat en GPS, els equipaments informatics i
les cameres, que passaran a ser propietat de I’Ajuntament de Barcelona.

d) Una vegada deslogotipat i retirats els equips de comunicacid, informatics i de sistemes del
vehicle, el vehicle perdut pel servei de la Guardia Urbana és retornara a |'empresa
adjudicataria, en el termini d’una setmana.

Per qualsevol dubte, cal seguir les indicacions del protocol de deslogotipacié del punt 11,
seglient.

11-. ALTRES INDICACIONS SUBJECTES A CONTRACTE

a) L'arrendador, mitjancant els técnics de la marca de vehicle escollit, facilitara la formacio als
conductors i al personal de manteniment de les diferents unitats de la Guardia Urbana en
I"ds i conduccid del vehicle.

b) L'empresa adjudicataria haura de designar un Unic interlocutor per resoldre les incidéncies
sobre |'execucio del contracte.

12-. QUILOMETRATGE

a) Una vegada finalitzada la vigéncia del contracte es comprovara la diferencia entre els
quilometres recorreguts per a cada vehicle i els que, d’acord amb el plec, estan inclosos en
el preu d’arrendament.

e L’excés de quilometres I’'abonara I’Ajuntament de Barcelona.

e Dels quilometres de menys, I'empresa adjudicataria fara I'abonament segons les
condicions que estableixi la Geréncia de Seguretat i Prevencié de I’Ajuntament de
Barcelona.

13-. PROTOCOL DE DESLOGOTIPACIO DELS VEHICLES (AMB | SENSE
DISTINTIUS)

a) L'empresa adjudicataria, i al seu carrec, deslogotipara el vehicle en un taller homologat i
acordat per ambdues parts. L'operacid de deslogotipacié consistira en fer desapareixer
del vehicle la imatge corporativa del cos de Guardia Urbana de Barcelona, aixi com
gualsevol altre element que identifiqui el vehicle com a pertanyent a la Guardia Urbana
de Barcelona.

b) La deslogotipacié sera verificada per personal técnic de I’Ajuntament de Barcelona.
Conjuntament amb la verificacio, aquest personal desmuntara el transceptor de TETRA,
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f)

el sistema radiant, el sistema de gestié de flotes basat en GPS, els equipaments
informatics i les cameres, que passaran a ser propietat de I’Ajuntament de Barcelona.

Una vegada deslogotipat i retirats els equips de comunicacid, informatics i de sistemes
del vehicle, aquest retornara a I'empresa adjudicataria en el termini d’'una setmana.

S’haura de tramitar les baixes, si es el cas, tant a la DGT com a I’Ajuntament de
Barcelona.

L’empresa adjudicataria no podra transmetre el vehicle, ni donar-lo de baixa definitiva o
temporal, sense haver donat compliment, de manera previa, al que es preveu en el
paragraf anterior.

Una vegada finalitzat el contracte, en un termini de 15 dies es facilitara la documentacié
a I'adjudicatari i aquest restara obligat a efectuar el canvi de titularitat del vehicle o la
seva baixa, si és el cas, en el termini maxim de 30 dies naturals des de la finalitzacio del
contracte.

14-. DESCRIPCIO DE LA POLISSA D’ASSEGURANGA

Tots els vehicles arrendats inclouran, durant la vigencia del contracte, una polissa
d’asseguranca que garanteixi les conseqtiencies economiques derivades de I'Us i circulacio de
vehicles a motor del tipus “tot risc sense franquicia” com a minim, amb les seglients
cobertures:

a) S.O.A. (Asseguranca Obligatoria de I'Automobil), d'acord amb la normativa vigent.

b)

c)

d)

f)

g)

h)

Responsabilitat Civil voluntaria amb la cobertura maxima existent al mercat.

Garantia personal del conductor, amb les garanties habituals del mercat assegurador, per
lesions corporals o la mort del conductor del vehicle assegurat.

Garantia dels ocupants, amb les garanties habituals del mercat assegurador, per lesions
corporals o la mort dels ocupants del vehicle assegurat.

Proteccid juridica (defensa, reclamacié de danys i fiances), fins a 1.500 € per lliure eleccié
d’advocat per sinistre i per ocupant del vehicle (inclos el conductor), que sigui personal de
I’Ajuntament de Barcelona.

Assisténcia en viatges, amb les garanties habituals del mercat assegurador, i trasllat del
vehicle fins el taller que s'indiqui des de la Geréncia de Seguretat i Prevencid.

Assisténcia en ciutat i carretera, 24 hores, des del quilometre zero.

Danys al propi vehicle, sense franquicia, inclosos robatori i incendi.

L'adjudicatari presentara una descripcié de I'asseguranga aportant un model de la polissa.
Restara obligat a qué les condicions de cobertura d'aquesta asseguranca estiguin vigents
durant tot el termini del contracte.
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j) Lasseguranga donara cobertura dels danys de l'interior de I’habitacle dels vehicles objecte
del contracte, ja siguin els soferts pels usuaris com pels copilots.

Signat, Vist i plau,

Xénia Alvarez i Pinyol Ferran T Cubells

Responsable de la seccié de Vehicles Responsable Departament de
Departament de Recursos Materials Recursos Materials

Geréncia de Seguretat i Prevencié Gerencia de Seguretat i Prevencio
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DESCRIPCIONS TECNIQUES DELS
VEHICLES
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LOT 1 - VEHICLES TURISME HIBRIDS NO ENDOLLABLES AMB
DISTINTIUS DE SEGON US.

1.- CARACTERISTIQUES TECNIQUES DELS VEHICLES TURISME HiBRIDS NO
ENDOLLABLES

1.1- MOTORITZACIO

e Emplagament: davanter.

e Potencia sistema hibrid: entre 135i 170 KW.

e Tipus de combustible: hibrid/benzina 95 octans s/p.
e Alimentacio: Injeccid de gestio electronica.
e C(Classificacio: Euro 6 o posterior.

1.2.-TRANSMISSIO

e Traccié davantera.

e (Caixa de canvis: automatica.

e Sistema de recuperacié d’energia.

1.3.- SISTEMA DE FRENS, ESTABILITAT i SEGURETAT

e Sistema d’ajut a la conduccié (ADAS), que ha d’incloure els seglients sistemes:

Assistent de velocitat intel-ligent (ISA). Només seran exigibles per aquells vehicles
amb una homologacié de tipus UE posterior al 6 de juliol de 2022, sempre i quan els
vehicles es matriculin abans del 07 de juliol de 2024, tal com indica I’Annex Il del
Reglament (UE) 2019/2144 del parlament Europeu i del consell de 27 de novembre
de 2019.

Camera del darrera amb deteccio de transit creuat.

Alerta de canvi involuntari de carril (LDW).

Detector de fatiga i somnoléncia. Només seran exigibles per aquells vehicles amb
una homologacio de tipus UE posterior al 6 de juliol de 2022, sempre i quan els
vehicles es matriculin abans del 07 de juliol de 2024, tal com indica I’Annex Il del
Reglament (UE) 2019/2144 del parlament Europeu i del consell de 27 de novembre
de 2019.

Sistema de frenada d’emergéncia BAS i EBA.

Caixa negra (EDR). Només seran exigibles per aquells vehicles amb una homologacid
de tipus UE posterior al 6 de juliol de 2022, sempre i quan els vehicles es matriculin
abans del 07 de juliol de 2024, tal com indica I’Annex Il del Reglament (UE)
2019/2144 del parlament Europeu i del consell de 27 de novembre de 2019.

Alerta d’utilitzacid de cinturd a totes les places del vehicle.
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- Qualsevol element de seguretat que per normativa sigui obligatori en el moment
d’entrega del vehicle.

e Discos ventilats davant i massissos o ventilats darrera.
e Sistema de frenada ABS d’ultima generacié.

e Repartidor Electronic de Frenada.

e Sistema Auxiliar de Frenada d’emergéncia.

e Control Estabilitat.

e Control anti-derrapatge o de traccio.

e Deteccid d’obstacles.

e Control velocitat de creuer adaptatiu.

e Assistent d’inici de marxa en pendent.

e Cinturons de seguretat amb pretensor i limitador d’esforg.
e Airbags de conductor, copilot, genoll i de cortina.

1.4.- RODES.

e Els vehicles aniran dotats de pneumatics de primeres marques.

1.5.-CONSUMS

e Els consums hauran de seguir les directius de la CEE (93/116) i, per aquest tipus de
vehicles, no haura de sobrepassar els seglients consums:

- Combinat: max. 6 litres /100Km.
- Emissio CO2 combinat: max. 135 (gr./Km).

1.6.- SEGMENT DE VEHICLE (Dimensions)

Les dimensions del segment de vehicle, de dos volums, que és necessari sén:

e Longitud: 4.500 a 4.650 mm.

e Amplada: 1.850 a 1.900 mm. sense retrovisors.
e Alcada exterior: entre 1.640i 1.700 mm.

e Carrosseria: 4 portes laterals i porté posterior.

e Capacitat maleter: Minim 400 I.

1.7.- EQUIPAMENT

e Els vehicles es subministraran amb tres copies de claus de contacte amb comandament
a distancia. Cadascuna d’elles estara identificada amb la sigla del vehicle (c-xxx) per
facilitar la gestio.

e Retrovisors exteriors col-locats ambdés costats, amb mecanisme de regulacié eléctric i
amb un element térmic per evitar condensacions. També es muntara un mirall exterior
de cortesia per al copilot.

e Vidres tintats: posterior i laterals posteriors (lamina de minim 50 microns d’espessor).

e Capcals en tots el seients regulables i desmuntables.
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Guantera.

Catifes de goma davant i darrera.

Climatitzador.

Cinturons de seguretat amb tres punts d’ancoratge amb pretensors i limitadors d’esforg
torax i pelvis.

Els punts d’ancoratge dels cinturons de seguretat hauran de ser flexibles.

Sistema eléctric: Bateria de 12V i minim 65 A/h. Alternador de 12V poténcia extra de
120 a 150 A/h o sistema de superiors prestacions.

Lluneta térmica posterior amb eixuga parabrises.

Fars regulables electronicament.

Volant regulable en al¢ada i profunditat.

Llums antiboira anteriors i posterior.

Guia (plastificada) amb extracte de les instruccions basiques del vehicle.

Guia de caducitats dels elements de la bossa sanitaria.

Dossier i calendari on es pautaran els controls i revisions que s’han de dur a terme.

Els seients, tant els de davant com els de darrera, seran del color d’origen de fabrica,
preferiblement de tonalitats fosques, amb les seglients caracteristiques de
I’entapissat:
- Reforcos a les parts exteriors dels seients amb tapisseria de pell o pell sintética de
color fosc.

- Tapisseria transpirable, de facil neteja, amb tractament ignifug norma UNE
23.727-90 1R/M.2, entapissat Bertel o equivalent.

- Proteccié antimicrobiana, antibacteriana i antimicotica (fongs).
- Acabat antiestatic.

- Alta resisténcia a I'abrasié.

- Superficie resistent a les taques.

1.8.- EQUIPAMENTS | RECANVIS OBLIGATORIS

Pel que fa a altres equipaments aixi com a recanvis i eines, els vehicles s’han de lliurar amb:

Joc de triangles homologat.

Dispositiu lluminds V-16, d’acord amb normativa (sera obligatori a partir de 2026).
Joc de cadenes per la neu, de muntatge rapid (no textils).

Dues armilles reflectants.

Sense roda de recanvi. En el seu lloc es subministrara un kit anti-punxades (segellador i
compressor d’aire accionable amb la bateria del vehicle). S’efectuara una prova
perforant un pneumatic amb una broca de 5 mm. i s’"haura de comprovar |'efectivitat
del kit.

Armella d’arrossegament, si cal, per dur a terme la seva funcié en el vehicle ofert.
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1.9.- COLOR DEL VEHICLE
Transformacié tipus 1A i 1B (turisme patrulla amb distintius)

e El vehicle sera de color blanc. En el procés de transformacidé es pintara segons la
descripcié indicada a I’Annex 4 (Turismes patrulla amb distintius).
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2. TRANSFORMACIO TIPUS 1A: VEHICLES TURISME HIBRIDS NO ENDOLLABLES
AMB DISTINTIUS SENSE KIT DE DETINGUTS

La transformacié del vehicle consta de les modificacions del volum exterior i interior i
carrosseria descrites en aquest punt i del subministrament i instal-lacié de I'equipament policial
aixi com dels mitjans de seguretat passiva detallats a continuacio:

2.1. TRANSFORMACIO

S'elaborara un informe descriptiu de les especificacions tecniques dels equips instal-lats.

Es lliurara en cada vehicle un manual d’instruccions de funcionament perqueé el pugui consultar
I"'usuari.

Tot el material i/o equipament instal-lat en el vehicle haura de ser nou. No podent ser en cap cas
reaprofitat ni reutilitzat.

2.1.1 LLUMS PRIORITARIES | SISTEMA ACUSTIC

e Pont de llums rectangular. En cap cas s’acceptara un pont de llums amb prestacions
inferiors als actuals i sempre haura de ser aprovat pel personal técnic de I’Ajuntament
de Barcelona.

e El subministrament, instal-lacié, muntatge d’'un pont de llums de perfil baix amb dos
nivells d’il-luminacid, amb panell de missatgeria abatible i pictograma central posterior
amb text “POLICIA”, adaptat a I'amplada del vehicle.

e Sistema de connector estanc al sostre amb connexié rapida (el grau de proteccié
minim sera de IP66). En cas de que el pont de llum sigui instal-lat amb suports, aquests
hauran de complir la normativa R26.

e Disposara d'un panell de missatgeria abatible de leds doble, per vista frontal i
posterior, totalment integrat dins el pont de llums. La mida del cartell haura de ser de
com a minim de 800 x 200 mm i composat per una matriu d’alta resoluci.

e El cartell permetra la programacié de minim 200 missatges i sera d’alta resolucio. El
personal técnic de I’Ajuntament donara la validacid final del cartell que inclogui el pont
de llums escollit per I'adjudicatari.

e Els missatges es podran veure en moviment o fixes. Els missatges fixes es podran
configurar per tenir la longitud maxima que permeti les dimensions del pont. El detall
del seu funcionament es descriu a I’Annex 9.

e Es valorara com a element de millora un pont de llums que incorpori un espai per la
integracié de cameres ALPR i es realitzi la seva integracio.

e Tots els elements de llums de tipus LED seran d’ultima generacié i amb homologacié
segons normativa europea R65, EMC de compatibilitat electromagnética, segons
normativa R10 (o normativa més actual en cas de canvi).

e |’'emissio de llum sera mitjancant conjunts de moduls, composats cadascun per un
minim de 3 leds de 3-4W amb reflector parabolic o sistema de prestacions superiors,
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disposats perimetralment, repartits amb un minim de 20 moduls de color blau, amb
funcions de llums prioritaries, segons el Reglament R65, categoria T, classe 2; 4 moduls
frontals de color blanc, 4 moduls laterals de color blanc i 6 moduls posteriors de color
ambari, com a barra sequencial.

e En el nivell superior disposara de 4 interlinees aproximadament de color vermell,
dirigits cap el davant per la funcié indicativa d’avis d’aturada a un vehicle (BOE 306 de
23/12/03 23514, segons art. 69, RO 1428/2003 del RGC).

e Comandament de llums d’emergencia i sirena al volant del vehicle, fent servir les tecles
originals. Aquest sistema utilitzara 4 tecles del volant (preferentment de la part
esquerra) i estara commutat amb el comandament central del pont de llums, de forma
gue una de les tecles connecti els llums prioritaris, una segona aquests llums i la sirena
a baixa intensitat de so, una tercera els llums prioritaris i la sirena a alta intensitat de
so, i la quarta accionara la funcid indicativa per avis d’aturada a un vehicle (BOE 306
23/12/03 23514 segons art 69 RO 1428/2003 del RGC).

e Els llums de creuer del pont i els llums perimetrals s’hauran d’encendre amb els llums
de posicié del vehicle i la desconnexié es podra fer voluntariament, mitjangant un
telerruptor rearmable per RESET.

e Subministrament i muntatge de senyalitzacié d’emergéncia, situada a la part interior i
superior del porté posterior del maleter, formada per dues llums ultra compactes de 6
leds, 3 de color blau i 3 de color ambari, en funcionament alternatiu de petits leds, que
es posaran en marxa a l'obrir el portd i s’aturaran al tancar-lo. També amb un
telerruptor rearmable per RESET situat a la part posterior de la safata.

e 2 elements de llums ultra compactes de 6 leds de color blau, de reduides dimensions,
amb funcid prioritaria i llum de creuer. Situades mitjancant carcassa amb ventoses
sobre el quadre de comandaments rere el parabrises, per evitar que la llum passi a
I'interior de I'habitacle. El funcionament sera simultani a 'activar el comandament del
pont de llums o les tecles del volant.

e 6 elements de llums ultra compactes de 6 leds de color blau, de reduides dimensions,
amb funcid prioritaria i llum de creuer. Situades, dos a la part frontal del vehicle, dos a
la part del davant de les aletes davanteres i dos al porté del darrera. El funcionament
sera simultani a I'activar el comandament del pont de llums o les tecles del volant.

e Altaveu de 100 W, instal-lat a I'interior de I’'habitacle-motor del vehicle o al pont de
llums i amplificador de sirena de modul remot, amb sistema de megafonia i microfon
incorporat. La sirena cal que es pugui regular en volum amb intensitat dia/nit, segons
I’Ordenanca Municipal de Medi Ambient de Barcelona (BOPB 2/5/2011 (Annex 11.10)),
on es regulen els nivells de nit entre 70 i 90 dBA i distancia de mesura a 7,5 metres. La
sirena policial haura d’emetre els seglients tons: ulular, lladruc i bité (dos tons). El
canvi de tonalitat de la sirena es podra fer amb el claxon del vehicle. L’altaveu ha
d’incorporar un sistema de repetici6 de comunicacions pre-gravades i haura de
disposar d’un regulador de volum de missatges.
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2.1.2 TELECOMUNICACIONS | SISTEMES INFORMATICS

L'equipament GPS sera subministrat per I'adjudicatari, model adequat a la instal-lacié
del PC embarcat, segons Annex 1.

L'emissora TETRA sera subministrada per I'adjudicatari, aixi com I'antena combinada,
els cablejats de interconnexid, suports i sistemes radiants.

Instal-lacié de I'emissora de veu TETRA SEPURA SGC22 o equivalent, amb el frontal
extraible. Tot i que en I'annex s’indica que I'emissora es situara en la part central del
guadre de comandament davanter, en cas de que les caracteristiques del vehicle no ho
permetessin, el cablejat de la instal-lacid es situara d’acord a les indicacions dels
personal técnic de I’Ajuntament de Barcelona (Annex 1).

Instal-lacié d’un boté al volant (pel conductor) i un altre a la consola central (pel
copilot), que activaran el microfon d’ambient del vehicle per emetre comunicacions a
través de I’emissora, sense necessitat d’utilitzar el microfon fisic. El boté d’activacio del
volant sera preferentment el de funcié6 MUTE i la ubicacié del botd del copilot es
determinara en el moment de la transformacié. Es mantindra el microfon comunicador
de I'’emissora a la guantera del vehicle.

L'antena combinada dels equips de transmissié (GPS-GPRS-TETRA), s'instal-lara a la
part del darrera del sostre i segons instruccions del personal técnic de I’Ajuntament de
Barcelona.

Els dos altaveus de les portes laterals es connectaran en serie i s'utilitzaran per la
reproduccio6 de I'audio de I'’emissora policial.

En cas de portar radio comercial incorporada (FM, broadcast) s’extraura o s’anul-lara el
seu us.

La pre-instal-lacid amb cablejat, antena i elements de la informatica embarcada anira a
carrec de I'adjudicatari, segons Annex 5.

Pre-instal-lacid i cablejat del sistema de lectura de matricules ALPR a tots els vehicles
(aguest sistema pot ser integrat al pont de llums o en el cas d’instal-lacié de cameres
independents de la manera que menys afecti a la estanqueitat).

Instal-lacid de cameres ALPR a 30 vehicles. Les cameres, en parells, poden incloure’s
tant en els vehicles amb transformacions tipus 1a, com en els tipus 1b. (Annex 7)

Instal-lacié d’'un HUB de ports d’entrada USB per la instal-lacié futura d’impressores,
lectors d’empremtes dactilars i d’altres equipaments, de facil accés des del maleter i a
prop de la CPU de la informatica embarcada. Tant les impressores com els lectors
seran de propietat de I’Ajuntament de Barcelona i no resten inclosos en aguest plec.

2.1.3 ADAPTACIO ELECTRICA

Subministrament i muntatge d’'un comandament integrador de les funcions propies del
pont de llums, sirena i cartell de missatges de leds.

Els vidres de les portes posteriors només es podran accionar amb un comandament
eléctric a I'abast del conductor, des del quadre de la porta del conductor. L'interruptor
haura d’estar convenientment identificat en aquest quadre.
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e Instal-lacio de 3 preses de 12V i 2 preses d’USB (protocol complert amb connexié de
dades) al maleter del vehicle. Aquestes preses han de ser independents, amb fusible
protector de cada linia respecte a la poténcia.

e A la part central de I'habitacle, entre els seients davanters, hi haura dues preses de
carrega tipus USB (sense dades, exclusivament per carregar dispositius mobils).

e Subministrament i instal-lacié d’una segona bateria de gel, minim de 65 A/h o de
prestacions superiors, per l'alimentacié de l'etildbmetre, I'ordinador, les cameres
d’enregistrament, les llanternes i altres equips auxiliars, degudament connexionada
amb el vehicle i seguint les indicacions del fabricant del mateix, amb minima caiguda
de tensid, fermament ancorada amb els terminals aillats i protegida amb un diode que
impedeixi la seva descarrega sobre la bateria principal. Aquesta segona bateria ha de
recarregar-se mitjancant I'alternador del vehicle.

e Subministrament i muntatge d'un llum amb brag flexible tipus led (lector de mapes) en
el lloc del copilot.

e |l-luminacié posterior amb el porté obert de la zona de treball del maleter a base de
llums de led.

e Subministrament i muntatge d’un aparell protector de la descarrega de la bateria
auxiliar programat per a fer la desconnexié a 11,8V i que es torni a connectar a 12,8V.

e Instal-lacié de caixa de connexions de 12 fusibles de 15A per a la instal-lacié d’equips
auxiliars i amb uns borns extra per a la connexié de la segona bateria de gel
subministrada de minim 65 A/h.

e Pre-instal-lacié de cablejat USB des de I'equip informatic per impressora i lector
empremtes a la zona de maleter.

2.1.4 TRANSFORMACIO INTERIOR

e 2 suports individuals per a les defenses reglamentaries, fixats a les portes o al pilar
central, segons el model de vehicle.

e Separacié de metacrilat entre I'espai dels seients posteriors i el maleter per evitar
projeccions de material en cas d’accident. L'acabat d’aquesta separacido ha de ser
sense arestes, ni cargols visibles i cap interstici superior a 4 mm.

e Les fixacions dels cinturons de seguretat davanters del vehicle han de disposar-se de
tal manera que garanteixin un espai suficient per la correcta posicid i ergonomia del
conductor i del copilot i evitar que entrin en conflicte amb els elements del cinturd
policial. Per tal de garantir aquest espai, es retirara qualsevol tipus de guantera o
element fisic entre els seients davanters del vehicle que pugui interferir entre la
fixacié del cinturé de seguretat i elements del cinturd policial. En cas que, per la
transformacié i compliment d’aquesta prescripcio, s’hagin de modificar o extreure
elements propis del vehicle, el terra s’haura d’'emmoquetar de la mateixa manera que
la resta de I’habitacle i s’haura de fer I'acabat de la modificaci6 de manera que
garanteixi la seguretat i estetica de I’habitacle.
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e Integracid personalitzada del mobiliari del maleter, segons disseny i especificacions
indicades pel personal tecnic de I’Ajuntament de Barcelona, composat per:

©)

Moble de metall, plastic injectat o equivalent de material lleuger amb diferents
espais i habitacles per incloure el diferent material policial i 'equipament de la
transformacié del vehicle descrit en aquest plec.

Aguest moble podra aprofitar I'espai de la part superior a la safata de serie del
vehicle, garantint la fixacid i seguretat de la instal-lacié.

En la part superior de la zona de calaixos, a una algada adequada a I'Us, es
disposara de safata de treball de superficie llisa que permeti I'escriptura.

El transformador fara una proposta de compartimentacié que haura de ser validada

pel personal tecnic de I'Ajuntament de Barcelona i que haura d’encabir el material
policial descrit en aquest plec.

Tots els calaixos han de disposar d’'un sistema de tancament per evitar I'obertura

involuntaria d’aquests durant la circulacié del vehicle.

A la part inferior del moble hi haura espai amb suports corresponents per ubicar I'escut

de proteccid, de facil accés i extraccio.

En els diferents compartiments de I'armari i a la resta de I'espai del maleter, hauran de

situar-se correctament guardats o fixats els segiients elements:

- Equip DEA.

- Etilometre.

- Impressora amb el seu equipament.

- Carpeta porta papers.

- Caixa de guants de nitril.

- Contenidor de xeringues usades.

- Dispensador de broquetes.

- Pack de 4 balises de LED blaves amb la seva pressa de carrega.
- Escut de proteccié amb nanses plegables amb retolacié GUB.
- Recipient de sepiolita de 10 Kg.

- Extintor de 6 Kg.

- Palanca, tipus pota de cabra, de 50 cm.

- 2 parells de guants de treball.

- Cinta d’abalisament amb suport i dosificador.

- Bossa d’atencié sanitaria.

- 2 Llanternes i 2 cons translucids per a les llanternes.

- 5 Cons de senyalitzacié (50 cm.) tipus telescopic, plegables i amb base ferma.
- Joc de triangles homologats.

- Kit anti-punxades i armelles arrossegament.

- Joc de cadenes per la neu.

- Tripode de senyals i 6 senyals enrotllables amb sistema de retencid i fixacio.
- 2 Cascs antiavalots.
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e Al maleter s’instal-lara un compartiment metal-lic alleugerat amb safata interior
extraible, per ubicar els aparells informatics, gravadors de video, GPS, emissora TETRA,
etc. Aquest compartiment tindra porta abatible amb pany de seguretat i clau mestra
per a tots els vehicles. Es poden valorar altres propostes de posicionament, accessible
sense desmuntar el moble, que hauran de ser aprovades pel personal tecnic de
I’Ajuntament de Barcelona.

e Al lloc del maleter que es consideri més adient, s’instal-laran els diferents elements
eléctrics per el funcionament del vehicle patrulla i la bateria auxiliar, degudament
ancorada i protegida.

e El teclat del PC haura de disposar d’un suport instal-lat junt al copilot per poder-lo
guardar quan no s’utilitzi.

2.2. SUBMINISTRAMENT | INSTAL-LACIO (Equip policial)

e 2 |lanternes tactiques personalitzades segons el color i escut corporatiu, amb tipus de
llum led blanca d’alta intensitat de minim 500 [imens i llums led ambre i vermella, com
a minim. Disposara de diferents nivells d’intensitat, mode d’intermiténcia i bateries de
liti. Necessitara 2 carregadors de pinga separats i situats segons les indicacions del
personal técnic de I'’Ajuntament de Barcelona. Aquestes llanternes no superaran els
500 grams de pes. La duracié de la descarrega complira amb els periodes de temps
seglents:

- Llum en alta intensitat o intermiténcia 130 minuts
- Llum en baixa intensitat 240 minuts

S’ha d’incorporar 1 con translucid per a cada llanterna amb ancoratge per
acoblar a la lot i anellat amb suports per al maleter i I’habitacle.

e Palanca, tipus pota de cabra, de 50 cm i muntatge dels suports per a la subjeccié al
lateral del maleter.

e Recipient de plastic per a contenir sepiolita, amb capacitat de 10 kg., boca grossa,
tancament amb rosca i amb el seu suport o subjeccid.

e 2 parells de guants de treball.

e Recipient dispensador de broquetes a encabir als calaixos del vehicle.

e 3 mantes, 1ignifuga i 2 téermiques de lamina de poliéster de 12 micres, amb una de les
cares recoberta d’alumini vaporitzat (tipus Sirius o equivalent).

e Kit anti-contagi (incloent recipient per xeringues usades, caixa de guants de nitril i 10
unitats de mascaretes amb filtre de carboni).
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5 cons de 50 cm (desplegats) de tipus telescopic plegables i amb base ferma que
garanteixin el no bolcat amb el vent. Fabricats amb base de PVC reforgada i cos d’un
teixit reforgat amb inserits reflectors.

El tripode plegable amb mastil telescopic, tipus L&L model S-2002 o equivalent, amb
sistema anti-ventada i sistema de basculacid, regulable en amplitud, de gran estabilitat
i 6 senyals (1 direccié obligatoria esquerre a 45°, 1 direccid obligatoria dreta a 45°, 1
Atencié Accident, 1 Control d’Alcoholemia, 1 Accés restringit temporalment, 1 STOP).
Suport i dosificador de cinta d’abalisament corporativa GUB de 200 metres.

Carpeta plastica que pugui contenir paper mida DinA4. Ha de permetre escriure al
damunt i ha de tenir pinga subjecta papers.

Maleta plastica portadocuments tipus acordid.

1 aparell alliberador de cinturé de seguretat i trenca-vidres tipus MARTOR SALVEX num.
538 o equivalent, fixat en el lateral exterior del seient del copilot.

Subministrament i muntatge amb fixacié d’extintor de 6 Kg. de pols seca polivalent
ABC homologat, d’eficacia 34 A / 183 B, incloent suport de subjeccid, manega i
manometre.

Escut de protecci6 amb nanses plegables de 90 cm. d’alcada i 60 cm. d’ample amb
retolacié de Guardia Urbana de Barcelona (imatge a acordar amb el personal técnic de
I’Ajuntament de Barcelona).

2 Cascs antiavalots de fibra de vidre amb visera transparent de policarbonat d’un
minim de 3 mm amb protector de nuca de 10 mm de color blanc amb escaquer GUB
(imatge a acordar amb el personal tecnic de I’Ajuntament de Barcelona). Els cascs han
de ser de talla genérica amb ajustament interior.

Pack de minim 4 balises de LED blaves amb la seva pressa de carrega amb resisténcia al
pas de vehicles.

Bossa d’elements vitals i DEA

El contingut de la bossa sanitaria es descriu a I’Annex 13 d’aquest plec.

Tot l'equipament i eines indicades hauran d’estar degudament ancorades i
senyalitzades en els contenidors.
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3. TRANSFORMACIO TIPUS 1B: VEHICLES TURISME HIBRIDS NO ENDOLLABLES
AMB DISTINTIUS | KIT DE DETINGUTS

3.1. TRANSFORMACIO

Aquest tipus de transformacio és la mateixa descrita al Tipus 1A amb les seglients
modificacions:

El kit de detinguts amb els seients dobles d’ABS injectat homologats davant del
Departament d’Industria abans de I'inici de la transformacio.

Els interiors de les portes laterals posteriors es revestiran amb material d’acrilonitril
butadié estire (ABS) sense arestes o materials de prestacions superiors.

S’equiparara amb una mampara de metacrilat de separacié entre els seients anteriors i
posteriors que generi dos espais diferenciats, el més estancs possibles. Te la finalitat
d’evitar el contacte entre el conductor i copilot amb els possibles detinguts que es
transportaran en els seients posteriors. L'acabat d’aquesta separacié haura de ser
sense arestes, ni cargols visibles i sense cap interstici superior a 4 mm, seguint el
contorn interior del vehicle.

El vehicle incorporara una barra de reforg vertical en el centre de la mampara, dos
ventiladors que renovin |'aire de I’habitacle posterior i llums interiors.

La zona de detinguts no podra tenir cantons vius per evitar autolesions i s’hauran
d’eliminar els agafadors del sostre.

Si la llum interior de serie del vehicle queda dins del kit de detinguts s’haura d’eliminar.
S’haura de fer I'acabat de la modificaci6 de manera que garanteixi la seguretat i
I’estética de I’habitacle.

Les portes només podran tenir obertura exterior.

El terra de la zona de detinguts ha de ser antilliscant i tenir un desguas per cada plaga
per permetre un sanejament adequat.

2 polsadors individuals d’obertura/tancament rapid de portes i cinturons de seguretat
de detinguts que es situaran en els muntants, al darrera dels seients.

Els cinturons de seguretat dels seients del darrera s’hauran de poder deixar fixats i
bloquejats amb ancoratges instal-lats a la part més propera a la porta, per poder ser
ajustats pel personal policial des de I'exterior del vehicle.

Sistema de gravacié de video DTX i camera integrada a la mampara del kit de detinguts
amb el seu cablejat. La gravacid s’iniciara mitjancant sensors de presencia i ha de
permetre veure els dos seients del kit de detinguts.

Subministrament i muntatge d’'un comandament integrador de les funcions propies del
pont de llums, sirena, cartell de missatges de leds, control d’accessos de detinguts i
d’altres elements de la zona. Incorporara les funcions d’obertura i tancament de les
portes posteriors, interruptors de ventiladors, interruptor de llums per I'habitacle de
detinguts i bloqueig/desbloqueig dels cinturons de seguretat eléctrics per als dos
espais de detinguts.
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e |Instal-lacié d’un sistema d’obertura d’emergéncia, mecanic e independent, per cada
una de les dues portes posteriors del kit de detinguts. L’accionament d’aquest sistema
estara ubicat a la zona de les places davanteres, amb facil accés i maxima discrecid.

e Sistema forcat de recirculacié d’aire per I’habitacle de detinguts.

e Instal-lacié de cameres ALPR a 30 vehicles. Les cameres, en parells, poden incloure’s
tant en els vehicles amb transformacions tipus 1a, com en els tipus 1b. (Annex 7)
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4. EQUIPAMENT TECNOLOGIC ESPECIFIC LOT 1 (TRANSFORMACIONS 1A i 1B):
VEHICLES TURISME HIBRIDS NO ENDOLLABLES AMB DISTINTIUS (AMB i SENSE
KIT DE DETINGUTS)

Actualment els vehicles, logotipats Toyota Prius+, de la Guardia Urbana de Barcelona venen
equipats amb dispositius tecnologics que permeten, entre d’altres coses, la simplificacié dels
procediments i I'agilitzacio de la resposta. Concretament es disposa de:

Equipament ACTUAL Vehicles logotipats Antiguitat
Ordinador embarcat (CPU, pantalla i teclat) 124 5 anys
Cameres ALPR 27 5i2,5anys
Cameres detinguts 63 7 anys

Amb l'equipament dels nous vehicles es requereix mantenir les funcionalitats actuals pero
dotant als equipaments de millora tecnologica que permeti mantenir o millorar la situacié
actual, afegint el desenvolupament de noves funcionalitats per a les necessitats sorgides.

L’equip tecnologic requerit en les diferents tipologies de vehicles és el seglient:

NOU Equipament LOT2 LOT3
ORDINADOR EMBARCAT 148 0 0
CAMERES DE LECTURA DE MATRICULES 30 0 0
CAMERES DE DETINGUTS 74 0 0

Als annexos 5, 6, 7 i 8 s’especifiquen els requeriments minims obligatoris i les caracteristiques
teécniques i funcionals minimes que ha de complir I'equipament tecnologic.

Les propostes que ofereixin caracteristiques inferiors no seran tingudes en compte en el
present procediment d’adjudicacid i resultaran excloses de la licitacio per no complir amb els
requeriments minims establerts en aquest plec.

Els requisits minims detallats en aquests annexos no pretenen ser una relacié exhaustiva de les
caracteristiques tecniques dels equips. El plec recull les caracteristiques rellevants per a
I'objecte de la licitacio. Les ofertes dels licitadors hauran de proporcionar les especificacions
tecniques complertes dels equips.

4.1 Serveis inclosos i no inclosos

A continuacié es descriuen els serveis inclosos i no inclosos referents a I'equipament tecnologic.
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4.1.1 Serveis inclosos

Lliurament i instal-lacio de tot I’equipament. El material es lliurara instal-lat als vehicles.
Inclou el lliurament de tot el material i cablejat necessari per a la seva instal-lacié.

Informatica embarcada (CPU, pantalla i teclat) (Annex 5).
Cameres de detinguts (Annex 6).

Cameres ALPR (Annex 7).

Software de gestid de serveis del vehicle (Annex 9).
Gestid del canvi, formacio i suport a la implantacio

Altres llicencies de software: en el cas que I'adjudicatari inclogui en la seva proposta
productes software que requereixin llicencies, el cost de les llicencies anira a carrec de
I’adjudicatari.

Homologacions, certificacions o proves necessaries per certificar I'Us dels elements dins del
vehicle.

Tots els equipaments es lliuraran etiquetats i identificats.

Integracié de les cameres ALPR i les cameres de detinguts amb el software de gestié de
serveis del vehicle (Annex 9).

Lliurament de la documentacié associada als equipaments fisics i a la seva instal-lacid aixi
com la de totes les aplicacions que es requereixen en el plec: manuals d’us, especificacions
funcionals i técniques, manuals d’arquitectura, dissenys técnics i documents de seguretat
d’acord amb els estandards de I'lMI.

En el cas del desenvolupament de noves aplicacions la documentacié ha de seguir
I’estandard ADINET de I'IMI aportant tota la documentacié que es requereix (document de
visid, analisi funciona, pla de proves, disseny técnic, arquitectura, seguretat, etc.).

Incloura també un llistat amb la identificacid de cada equipament i el vehicle en el que es
troba instal-lat per tal de poder inventariar-los als sistemes de la geréncia de Seguretat i
Prevencio.

Tota la documentacidé que es lliuri i es generi durant el projecte, haura de facilitar-se en
castella o catala.

Prestacio del servei de suport i gestio de les incidéncies: Inclou suport funcional, operatiu i
tecnic (presencial i a distancia), gestionant les consultes i resolent les incidencies d’acord a la
metodologia i nivells de servei indicats a I'apartat 4.2 Garantia, suport i incidéncies.
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4.1.2 Serveis no inclosos

Llicencies de Windows 10/11: L'IMI proporcionara una maqueta amb la paquetitzacié de
totes les aplicacions a utilitzar a l'ordinador embarcat i amb el sistema operatiu
corresponent.

Adquisici6 de les targetes SIMs necessaries per a les comunicacions. Les facilitara
I’Ajuntament de Barcelona.

Adquisicié del servidor on s’emmagatzemaran les imatges, els enregistraments de
I’equipament tecnologic i els software de gestid i el seu cost de manteniment. El facilitara
I'IMI.

Tasques de backup del servidor.
Processos de migracié de dades.

Realitzacio de la maqueta amb totes les aplicacions que distribueix i manté I'IMI.

4.2 Garantia, suport i incidéncies

4.2.1 Garantia

Hardware
El periode de garantia técnica del nou equipament tecnologic i de la seva instal-lacio sera com a
minim de 2 anys.

Durant aquest periode I'adjudicatari es compromet a resoldre satisfactoriament totes aquelles
avaries emparades per la garantia, és a dir, produides per defectes de fabricacié.

El servei de garantia incloura:

o Gestié de la garantia i reparacid de I'equipament: interlocucié amb personal autoritzat
de la geréncia de Seguretat i Prevencid o de la Guardia Urbana, i la necessaria
interlocucié amb el fabricant.

e Recollida fisica del material espatllat a la unitat corresponent i lliurament del mateix un
cop reparat.

e El temps de reparacid maxim sera de 10 dies laborables. Es requereix que durant el
temps de reparacié I'equipament sigui substituit, en un periode no inferior a 2 dies
laborables, per un altre equipament propietat de I'empresa adjudicataria. La Guardia
Urbana no pot disposar de vehicles sense els dispositius tecnologics embarcats.

e L'equipament que l'adjudicatari lliuri per substituir el que esta en reparacié, haura
d’estar correctament etiquetat i identificat com la resta d’equipaments i inventariar-se
al sistema COOPER de I’Ajuntament de Barcelona.
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Software

El sistema software proposat per a la gestio dels serveis del vehicle disposara d’un periode
minim de 6 mesos de garantia, a comptar des del lliurament del vehicle equipat. Durant aquest
periode, I'adjudicatari resta obligat a resoldre gratuitament les anomalies detectades que li
siguin imputables.

Aguesta garantia incloura la correccid d’errors detectats posteriorment per mal funcionament o
perqué no s’han cobert les funcionalitats requerides, que es posin de manifest en el
funcionament del software o que es descobreixin posteriorment, aixi com la correccié de les
deficiéncies.

Els productes lliurats com a conseqiiencia de la correccid d’errors, es faran de conformitat amb
el present plec i gaudiran d’un nou periode de garantia.

La resolucié d’incidéncies relacionades amb la garantia es fara segons els seglients nivells de
servei i d’acord a les especificacions descrites a I'apartat Suport i incidéncies segilient.

Resolucié Temps de Temps de Temps de

Perfil minim de suport assignat

d’incidencies resposta diagnostic resolucid
T Consultor / Analista Sénior i
Incidéncia critica 1 hora 4 hores 8 hores . /
Analista Programador
S Consultor / Analista Sénior i
Incidéncia greu 2 hores 8 hores 22 hores . /
Analista Programador
nsultor / Anali enior i
Incidéncia normal 4 hores 16 hores 40 hores Consu t.o / Analista Senior i
Analista Programador

Tipus d’incidencies:

e Incidéncia critica: El sistema no funciona o una de les funcionalitats basiques no
funciona. Implica una aturada en |'operativa normal de funcionament del software. En
aquesta casuistica s’inclouran els no funcionaments de les cameres de detinguts. Es
imprescindible que les cameres de detinguts funcionin sempre, un detingut no pot
viatjar en un vehicle amb mampara pero sense cameres, per tant la resolucié d’aquest
tipus d’incidéencia (de software o de hardware) sera considerada critica.

e Incidéncia greu: El sistema o una de les seves funcionalitats té una anomalia important
pero no impedeix I'operativa normal del software.

e Incidencia normal: El sistema o una de les seves funcionalitats té una incidéncia normal

Altres necessitats: Existeixen altres casuistiques que no poden considerar-se incidéncies i que
s'inclouen dins de la categoria de suport, pero si requereixen una atencié i mencid especial i
tindran uns nivells de servei especifics a complir:

- Extracciéo manual de enregistraments dels gravadors (via USB) que no han pogut
descarregar-se de forma automatica.
- Consultes funcionals sobre el software.
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- Modificacié de parametres a les aplicacions, d’acord amb la organitzacid de la
Guardia Urbana (pe. Vehicles que passen d’una unitat territorial a una altra,
usuaris que canvien de dependéncia, etc.).

- Noves funcionalitats o projectes relacionats amb els productes.

- Carrega manual de les llistes en cas de funcionament erroni dels processos de
carrega automatica i fins a la seva resolucié o en casos puntuals i a sol-licitud de
I’Ajuntament de Barcelona.

Resolucio de consultes i Temps de Temps de Temps de Perfil minim de suport
extraccions resposta diagnostic resolucio assignat
Extraccions .
. 2 hores 4 hores 8 hores Tecnic
enregistraments
. Consultor funcional /
Consultes funcionals 6 hores 12 hores 24 hores .. .
tecnic funcional
Modificacié de Consultor funcional
N 6 hores 12 hores 24 hores .. . /
parametres tecnic funcional
Noves funcionalitats o . .
. 24 hores 5 dies 7 dies (*)
projectes

* En aquests casos es fa referéncia a la comunicacié de la valoracid, en temps i economica, no a la resolucid.

Franges de temps: els temps fan referéncia a horari laboral de 8:00-18:00

e Temps de resposta. Es el temps transcorregut des de que la incidéncia/consulta/extraccié
es comunicada a I'adjudicatari, fins que un técnic qualificat es posa en contacte amb el
responsable de I'aplicacié o la persona que es designi en cada cas.

e Temps de diagnostic. Es el temps transcorregut des de que la incidéncia/consulta/extraccié
es comunicada a I'adjudicatari, fins que I'adjudicatari fa un diagnostic del problema.

e Temps de resolucid. Es el temps transcorregut des de que la incidéncia/consulta/extraccié
es comunicada a I'adjudicatari, fins que es considera tancada pel responsable de I'aplicacié
o la persona que es designi.

El temps de resposta, diagnostic i resolucido es compta sobre I'horari de 8:00h a 18:00h, de
dilluns a divendres (no inclou caps de setmana, ni festius).

En el cas de les incidéncies el temps de resposta és acumulatiu. Es a dir, tots els temps
comencen a comptar des de l'inici de la comunicacié de la incidéncia. En aquest cas, una millor
resposta en un temps, déna més marge en els temps de resposta posterior. El mecanisme de
comunicacid de les incidéncies es descriu en el seglient apartat.

L'adjudicatari facilitara informes en relacié al nombre d’incidéncies, descripcid i temps de
resolucié requerits per la Guardia Urbana. El detall dels informes i el format es determinara
durant el projecte.
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4.2.2 Suport i incidéncies

Contempla el suport funcional, operatiu i técnic (presencial i a distancia), aixi com la gestié de
les consultes, la resolucid de les incidencies i els problemes que puguin sortir una vegada
posada en marxa la solucié tecnologica als vehicles de la Guardia Urbana (contemplades o no
dins de la garantia). Aquest pla comengara a aplicar-se un cop lliurats els vehicles.

Concretament el Pla de suport i incidéncies incloura els seglients aspectes:

e Horari i mitja de contacte: Es requereix disposar d’un contacte directe técnic (o0 més d’un
en funcid de I'especialitat) amb I’adjudicatari, mitjancant un ndmero de telefon mobil
accessible durant el seglient interval d’hores: 8:00h-18:00h, en horari laboral (no inclou
caps de setmana ni festius), com a minim. El contacte haura de ser la persona téecnica
responsable i encarregada de solucionar i donar resposta als dubtes, problemes o
necessitats técniques. No s’acceptara I'Us d’un Call Centre que registri la trucada o
comanda i la gestioni a través d’un altre sistema. Tampoc s’acceptara que el contacte sigui
un perfil funcional o comercial que no pugui donar resposta i redirigeixi les qliestions a una
tercera persona. L’atencié ha de ser immediata, d’acord als temps de resolucié i resposta
especificats a I'apartat de Garantia anterior. El contacte haura de poder entendre I'idioma
catala i donar resposta en catala o castella. També es requerira disposar d’'una adreca de
correu electronic per aquelles sol-licituds que requereixin enviament de documentacio,
imatges... o0 aquelles que es realitzin fora de I’horari obligatori d’assistencia.

e Persones de contacte: L'adjudicatari haura d’indicar quines seran les persones que
prestaran el servei per a cada tecnologia o equipament, per tal de que la resolucié sigui el
més agil possible.

e Lloc i mecanisme de prestacidé del servei: L'adjudicatari haura de poder desplacar-se a les
dependencies de la Guardia Urbana per tal de resoldre les incidencies tecniques i
funcionals d’acord a les especificacions descrites a l'apartat de Garantia. També es
requereix que I'adjudicatari pugui desplagar-se als tallers de reparacié dels vehicles per tal
de resoldre in situ algunes incidéncies (pe. extreure enregistraments del gravador de
detinguts).

e Diagnosi dels problemes: El suport incloura I'analisi dels problemes de software, técnics i
de hardware. En el cas del software, s’inclou assessorament, acompanyament a nous
reptes o funcionalitats que I’Ajuntament de Barcelona decideixi portar a terme, incloent-hi
també les valoracions de la resolucié de problemes. En el cas d’incidéncies de hardware no
contemplades dins de la garantia, com per exemple el trencament per un mal Us, incloura
I’analisi del problema, la causa i la diagnosi de la solucid.

e Eines de gestid i seguiment: L’Ajuntament de Barcelona disposa de les seglients eines de
seguiment d’incidencies de software i hardware que I'adjudicatari haura d’utilitzar. No
s’admet la substitucid de les eines presentades per eines propies de I'adjudicatari que
realitzin tasques similars.
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Hardware: la gestié i seguiment de les incidéencies de hardware, tant durant el periode

de garantia com en el de suport, es realitzara mitjancant I'Gs de I'eina corporativa
COOPER. Aquesta aplicacio permet el registre de tot l'inventari de material de la
Direccié de Serveis de Gestid Econdmica i Control de Recursos (direccié a la que
pertanyeran els dispositius) i les seves incidéncies. Registra, gestiona i controla les
incidencies técniques dels diferents dispositius, vehicles, equipament, etc. dels cossos
de la Guardia Urbana de Barcelona i el Servei de Proteccié Civil, Prevencid, Extincio
d’Incendis i Salvament. L’adjudicatari tindra la responsabilitat d’accedir diariament a
I'aplicacid i realitzar el seguiment, gestid i actualitzacié de I'estat de les incidencies i de
la seva resolucié. L’adjudicatari disposara d’accés a l'eina mitjangant una VPN
corporativa, visualitzant Unicament les incidencies assignades al seu perfil i del seu
ambit de treball. La seva responsabilitat sera:

= |nformar de la data d’inici de la reparacid i la data d’entrada a taller (automaticament
modifica I'estat de I'article a ‘Avariat’).

* Informar de la data de fi de la reparacié i la data de sortida del taller
(automaticament modifica 'estat de I'article a ‘Actiu’).

A mode de consulta es permetra veure les caracteristiques dels dispositius tecnologics
(identificadors de I’equipament, vehicle on troben instal-lats...), perd no es podra
modificar cap parametre. En el cas de que algunes d’aquestes dades siguin modificades
(pe. per la substitucid fisica d’'un equip), es comunicara el canvi al gestor assignat al
projecte. De la mateixa manera, en el cas de baixes d’elements, aquestes es
comunicaran i es duran a terme pel gestor.

Per a la resolucié d’incidencies sera necessari el desplagament d’un técnic al lloc
d’ubicacié del dispositiu (les diferents dependéncies de la Guardia Urbana) per tal
d’avaluar i solucionar la incidencia in situ. En el cas de que fos necessari, I'adjudicatari
portaria el dispositiu a reparar a altres dependencies.

Les incidéncies incloses a la garantia del material no suposaran un cost addicional i
aniran a carrec de l'adjudicatari. Només per a les incidéncies fruit d’un mal Us es
sol-licitara pressupost de reparacié o substitucid. Un cop acceptat el pressupost, els
terminis de resolucié seran els mateixos per a les incidéncies incloses a la garantia.

Software: En el cas de les incidencies del programari, seran escalades a 'adjudicatari des
del Servei d’Atencié a I'Usuari, en endavant SAU, que I'IMI disposa per a la gestid i
seguiment d’incidencies d’aplicacions. L’adjudicatari disposara d’accés a [l'eina
corporativa de I'IMI, anomenada HP Service Manager, des d’on visualitzara les
incidéncies assignades i a les quals haura d’actualitzar I'estat i indicar les accions
necessaries al finalitzar la seva resolucié.
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L'adjudicatari es compromet a I'Us de les eines presentades diariament, a I'actualitzacid

de la informacié i al compliment de les caracteristiques i terminis del servei descrits en

aquest apartat i a I'anterior apartat de Garantia.

e Disponibilitat d’'un técnic de camp: Es requereix que el contacte técnic de I'adjudicatari
desenvolupi la funcié de control i seguiment de les incidéncies (a més de la resolucié de les
incidéncies) fisicament a Barcelona, durant un minim de 3 dies laborables, per fer-se
carrec, entre d’altres, de les seglients funcions:

Revisar el funcionament dels diferents equipaments tecnologics embarcats en el
vehicle per detectar les anomalies abans que 'usuari les registri. Per exemple, una
camera o gravador de detinguts que no funcioni, suposa no enregistrar el trasllat
d’un detingut que podria tenir una causa penal i per tant la no disponibilitat d’una
prova penal.

Extraccid manual dels videos que no puguin descarregar-se automaticament: Degut
a la ubicacié d’alguns punts Wifi a les unitats territorials, alguns vehicles, que han
d’estacionar en llocs on no arriba la senyal tenen problemes per descarregar
automaticament els videos i es necessari la seva extraccié manual. En aquests casos,
el tecnic realitzara I'extraccid i facilitara les gravacions als responsables de les unitats
o personal de GUB que s’especifiqui.

Reunions setmanals o a peticié dels responsables dels software de I’Ajuntament de
Barcelona, per tal de fer un seguiment exhaustiu de la casuistica i tipologies
d’incidéncies o problemes

e Informes de seguiment: Setmanalment el tecnic de I’adjudicatari lliurara un informe de
seguiment d’incidéncies d’acord a un model estandard de documentacié, a concretar a
I'inici del projecte, que com a minim incloura:

Classificacio per tipologia, vehicle i unitat territorial de les incidéncies.
Identificacid de les dates de deteccid, resolucid, estat i solucié utilitzada.
Evolucio grafica mensual del nombre d’incidéncies per classificacions.
Propostes de millora.

Per cobrir les necessitats descrites en el present contracte, els nous
desenvolupaments informatics hauran de complir les normes d’adequacid i
arquitectura dictades per I'Institut Municipal d’Informatica (IMI) que
afecten a totes les aplicacions suportades per la xarxa municipal.

Igualment, per la implantacié de les noves aplicacions, I’'adjudicatari haura
d’adscriure al contracte el personal necessari per realitzar les tasques de
desenvolupament, coordinacid, formacié i suport.
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LOT 2 - VEHICLES TURISME HiBRIDS NO ENDOLLABLES SENSE
DISTINTIUS DE SEGON US

TIPUS 2A: VEHICLES TURISME HIBRIDS NO ENDOLLABLES SENSE DISTINTIUS
AMB EQUIPAMENT

1.- CARACTERISTIQUES TECNIQUES DELS VEHICLES TURISME HiBRIDS NO
ENDOLLABLES

1.1- MOTORITZACIO

e Emplagament: davanter.

e Potencia Sistema Hibrid: minim 100 kW.

e Tipus de combustible: hibrid/benzina 95 octans s/p.
e Alimentacié : Injeccid de gestié electronica.
e (lassificacié: ECO Euro 6 o posterior.

1.2.-TRANSMISSIO

e (Caixa de canvis: automatica.

e Sistema de recuperacio d’energia.

1.3.- SISTEMA DE FRENS, ESTABILITAT i SEGURETAT

e Sistema d’ajut a la conduccié (ADAS), que ha d’incloure els seglients sistemes:

Assistent de velocitat intel-ligent (ISA). Només seran exigibles per aquells vehicles
amb una homologacié de tipus UE posterior al 6 de juliol de 2022, sempre i quan els
vehicles es matriculin abans del 07 de juliol de 2024, tal com indica I’Annex |l del
Reglament (UE) 2019/2144 del parlament Europeu i del consell de 27 de novembre
de 2019.

Camera del darrera amb deteccié de transit creuat.

Alerta de canvi involuntari de carril (LDW).

Detector de fatiga i somnoléncia. Només seran exigibles per aquells vehicles amb
una homologacio de tipus UE posterior al 6 de juliol de 2022, sempre i quan els
vehicles es matriculin abans del 07 de juliol de 2024, tal com indica I’Annex Il del
Reglament (UE) 2019/2144 del parlament Europeu i del consell de 27 de novembre
de 2019.

Sistema de frenada d’emergéncia BAS i EBA.

Caixa negra (EDR). Només seran exigibles per aquells vehicles amb una homologacié
de tipus UE posterior al 6 de juliol de 2022, sempre i quan els vehicles es matriculin
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abans del 07 de juliol de 2024, tal com indica I’Annex Il del Reglament (UE)
2019/2144 del parlament Europeu i del consell de 27 de novembre de 2019.

- Alerta d’utilitzacié de cinturd a totes les places del vehicle.

- Qualsevol element de seguretat que per normativa sigui obligatori en el moment
d’entrega del vehicle.

e Discos ventilats davant i massissos o ventilats darrera.
e Sistema de frenada ABS d’ultima generacié.

e Repartidor Electronic de Frenada.

e Sistema Auxiliar de Frenada d’emergencia.

e Control Estabilitat.

e Control anti-derrapatge o de traccid.

e Detecci6 d’obstacles.

e Control velocitat de creuer adaptatiu.

e Assistent d’inici de marxa en pendent.

e Cinturons de seguretat amb pretensor i limitador d’esforg.
e Airbags de conductor, copilot, genoll i de cortina.

1.4.- RODES.

e Els vehicles aniran dotats de pneumatics de primeres marques.

1.5.-CONSUMS

e Els consums hauran de seguir les directius de la CEE (93/116) i, per aquest tipus de
vehicles, no haura de sobrepassar els seglients consums:

- Combinat WLTP: maxim 5 litres / 100 km.
- Emissio CO2 WLTP: maxim 110 (gr./km).

1.6.- SEGMENT DE VEHICLE SEGMENT B (Dimensions)

Les dimensions del segment de vehicle, de dos volums, que és necessari sén de:

e Longitud: entre 4.300i 4.500 mm.

e Amplada: entre 1.700 i 1.900 mm. sense retrovisors.
e Alcada exterior maxima: 1.600 mm.

e Carrosseria: 4 portes laterals i porté posterior.

e Capacitat maleter: Minim 400 I.

1.7.- EQUIPAMENT

e Els vehicles es subministraran amb tres copies de claus de contacte amb comandament
a distancia. Cadascuna d’elles estara identificada amb la sigla del vehicle (c-xxx) per
facilitar la gestio.
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Retrovisors exteriors col-locats ambdds costats, amb mecanisme de regulacié eléctric i
amb un element térmic per evitar condensacions.

Vidres tintats: posterior i laterals posteriors (lamina de minim 50 microns d’espessor).
Capcals en tots el seients regulables i desmuntables.

Guantera.

Catifes de goma davant i darrera.

Climatitzador.

Cinturons de seguretat amb tres punts d’ancoratge amb pretensors i limitadors d’esforg
torax i pelvis.

Els punts d’ancoratge dels cinturons de seguretat hauran de ser flexibles.

Lluneta térmica posterior amb eixuga parabrises

Fars regulables electronicament.

Volant regulable en al¢ada i profunditat.

Llums anti-boira anteriors i posterior.

Guia (plastificada) amb extracte de les instruccions basiques del vehicle.

Guia de caducitats dels elements de la bossa sanitaria.

Dossier i calendari on es pautaran els controls i revisions que s’han de dur a terme.

Els seients, tant els de davant com els de darrera, seran del color d’origen de fabrica,
preferiblement de tonalitats fosques, amb les seglients caracteristiques del entapissat:

- Reforcos a les parts exteriors dels seients amb tapisseria de pell o pell sintética de
color fosc.

- Tapisseria transpirable, de facil neteja, amb tractament ignifug norma UNE
23.727-90 1R/M.2, entapissat Bertel o equivalent.

- Acabat antiestatic.
- Alta resisténcia a I’abrasio.
- Superficie resistent a les taques.

1.8.- EQUIPAMENTS | RECANVIS OBLIGATORIS

Pel que fa a altres equipaments aixi com a recanvis i eines, els vehicles s’han de lliurar amb:

Joc de triangles homologat.

Dispositiu lluminds V-16, d’acord amb normativa (sera obligatori a partir de 2026).
Joc de cadenes per la neu, de muntatge rapid (no textils).

Dues armilles reflectants.

Sense roda de recanvi. En el seu lloc es subministrara un kit anti-punxades (segellador i
compressor d’aire accionable amb la bateria del vehicle). S’efectuara una prova
perforant un pneumatic amb una broca de 5 mm. i s’haura de comprovar |'efectivitat
del kit.

Armella d’arrossegament, si cal, per dur a terme la seva funcié en el vehicle ofert.
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1.9.- COLOR DEL VEHICLE

Els colors dels vehicles s’acordaran amb el personal técnic de I'Ajuntament de
Barcelona.
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2. TRANSFORMACIO TIPUS 2A: VEHICLES TURISME HIBRIDS NO ENDOLLABLES
SENSE DISTINTIUS AMB EQUIPAMENT

La transformacié del vehicle consta de les modificacions del volum interior i carrosseria
descrites en aquest punt i del subministrament i instal-lacié de I'equipament policial aixi com
dels mitjans de seguretat passiva detallats a continuacio:

2.1. TRANSFORMACIO

S'elaborara un informe descriptiu de les especificacions tecniques dels equips instal-lats.
Es lliurara en cada vehicle un manual d’instruccions de funcionament perqué el pugui consultar
I"'usuari.

Tot el material i/o equipament instal-lat en el vehicle haura de ser nou. No podent ser en cap cas
reaprofitat ni reutilitzat.

2.1.1 LLUMS PRIORITARIES | SISTEMA ACUSTIC

e Tots els elements de llums de tipus LED seran de 3a. generacié i amb homologacié
segons normativa R65.

Subministrament i muntatge de senyalitzacié d’emergencia situada a la part interior i
superior del maleter, formada per dues llums de leds de color ambari. El sistema
s’activara a l'obrir i es parara al tancar el portd del maleter i manualment amb un
interruptor a la part posterior.

2 elements de llums de led de color blau, degudament camuflades en la part frontal del
vehicle, a I'interior de la reixa.

e Amplificador de sirena amb modul remot, amb sistema de megafonia i microfon
incorporat, teclat de silicona o material de superiors prestacions, resistent a la
humitat, amb interruptor d’aturada i tres tecles pel control de la sirena, la megafonia i
la connexié a RT. El comandament estara situat dins la guantera, deixant suficient
espai per a la instal-lacié de I'equip de radio policial.

Instal-lacié de llums de led de color blau en el portd posterior, col-locades per la part
interior del vidre posterior i que seran accionades des del quadre de comandaments
del conductor.

S’incorporara un llum rotatori portatil per al seu muntatge exterior o interior, amb
subjeccié magnética, amb connexié de 12V d’alta resistencia a la zona de la guantera
de la placa del copilot.
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2.1.2

2.13

TELECOMUNICACIONS

L'equipament GPS, I'emissora de radio TETRA SEPURA SCG22 o equivalent, I'antena
combinada, els cablejats d’interconnexid i els sistemes radiants, seran subministrats
per l'adjudicatari segons I’Annex 1.

Subministrament i instal-lacié de I'equipament complert de gestié de flotes mitjancant
tecnologia GPS, segons indicacions especificades a I’Annex 1.

Subministrament i instal-lacié de I'emissora de veu TETRA SEPURA SCG22 o equivalent.
Tot i que en I'annex s’indica que I'emissora es situara a linterior de la guantera,
situada davant del copilot, en cas de que les caracteristiques del vehicle no ho
permetés, el cablejat de la instal-lacié es situara d’acord a les indicacions dels serveis
técnics de Guardia Urbana de Barcelona.

L'antena combinada dels equips de transmissié s'instal-lara en la part del darrera del
sostre i 'antena de GPS independent es muntara segons instruccions dels serveis
técnics de Guardia Urbana de Barcelona.

Els dos altaveus de les portes laterals es connectaran en série i s'utilitzaran per la
reproducciod de l'audio de I’emissora policial.

En cas de portar radio comercial incorporada (FM, broadcast) s’extraura o s’anul-lara el
seu us.

ADAPTACIO ELECTRICA

L'obertura de les portes del darrera s’accionara per un interruptor del quadre de
comandaments, que destacara d'entre els altres amb un indicador lluminds per poder
localitzar-lo facilment. Les portes, un cop bloquejades, no podran obrir-se ni des de
I'interior, ni des de I'exterior. El comandament en posicié de desblocar permetra obrir
les portes des de fora amb la maneta (estandard), sense necessitat de que el vehicle
estigui en marxa.

Instal-lacié de 2 preses de 12V en el maleter del vehicle.

Subministrament i instal-laci6 d’'una segona bateria de gel, minim de 65 A/h o
prestacions superiors, per |'alimentacié de I'etilometre i altres equips auxiliars (GPS,
emissores etc.), degudament connexionada amb l'alternador, amb minima caiguda de
tensio, fermament ancorada amb el terminals aillats i protegida amb un diode que
impedeixi la seva descarrega sobre la bateria principal.

Subministrament i muntatge d'un llum amb brag flexible tipus led (lector de mapes) en
el lloc del copilot.

[l-luminacié posterior amb el portd obert de la zona de treball del maleter a base de
llums de led.

Instal-lacié de caixa de connexions de 12 fusibles ajustats als consums eléctrics dels
diferents equips auxiliars i amb uns borns extra per a la connexié de la segona bateria
de gel de > 65 A/h subministrada.
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2.1.4 TRANSFORMACIO INTERIOR

2 suports individuals per a les defenses reglamentaries, fixats a les portes o al pilar
central, segons el model de vehicle.

Integracié personalitzada del mobiliari del maleter, segons disseny i especificacions
indicades pel personal técnic de I’Ajuntament de Barcelona, composat per:

o Moble de metall, plastic injectat o equivalent de material lleuger amb diferents
espais i habitacles per incloure el diferent material policial i I'equipament de la
transformacié del vehicle descrit en aquest plec.

o En la part superior de la zona de calaixos, a una algada adequada a I'Us, es
disposara de safata de treball de superficie llisa que permeti I'escriptura.

El transformador fara una proposta de compartimentaciéo que haura de ser validada
pel personal tecnic de I'Ajuntament de Barcelona i que haura d’encabir el material
policial descrit en aquest plec.

Tots els calaixos han de disposar d’un sistema de tancament per evitar 'obertura
involuntaria d’aquests durant la circulacié del vehicle.

En els diferents compartiments de I'larmari i a la resta de I'espai del maleter, hauran de
situar-se correctament guardats o fixats els seglients elements:

- Bossa sanitaria.

- Equip DEA.

- 5 Cons de senyalitzacié (50 cm.) de tipus telescopic, plegables i amb base ferma.
- Recipient de sepiolita de 10 Kg.

- Extintor de 6 Kg.

- Cadenes per la neu.

- Cinta d’abalisament amb suport i dosificador.

- Contenidor de xeringues.

- Dispensador de broquetes.

- 2 Cascs antiavalots.

- Bateria auxiliar degudament ancorada i protegida.

Sota aquesta integracio i adequant I'espai de la roda de recanvi, s’instal-laran els
diferents elements eléctrics per el funcionament del vehicle patrulla (emissora de
TETRA, GPS de gestio de flotes, etc.).
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2.2 SUBMINISTRAMENT | INSTAL-LACIO

e 2 |lanternes tactiques personalitzades segons el color i escut corporatiu, amb tipus de

llum led blanca d’alta intensitat de minim 500 lUmens i llums led ambre i vermella, com
a minim. Disposara de diferents nivells d’intensitat, mode d’intermiténcia i bateries de
liti. Necessitara 2 carregadors de pinga separats i situats segons les indicacions del
personal tecnic de I’Ajuntament de Barcelona. Aquestes llanternes no superaran els
500 grams de pes. La duracié de la descarrega complira amb els periodes de temps
seglents:

- Llum en alta intensitat o intermiténcia 130 minuts
- Llum en baixa intensitat 240 minuts

S’ha d’incorporar 1 con transltcid per a cada llanterna amb ancoratge per
acoblar a la lot i anellat amb suports per al maleter i I’habitacle.

Recipient de plastic per a contenir sepiolita, amb capacitat de 10 kg., boca grossa,
tancament amb rosca i amb el seu suport o subjeccié.

2 parells de guants de treball.

3 mantes, 1 ignifuga i 2 termiques de lamina de poliester de 12 micres, amb una de les
cares recoberta d’alumini vaporitzat (tipus Sirius o equivalent).

Kit anti-contagi (incloent recipient per xeringues usades, caixa de guants de nitril, 10
unitats de mascaretes amb filtre de carboni).

2 armilles reflectores policials, segons model de GU descrit al manual d’uniformitat.

5 Cons de senyalitzacié de 50 cm. de tipus telescopic plegables i amb base ferma que
garanteixin el no bolcat amb el vent. Fabricats amb base de PVC reforgada i cos d’un
teixit reforcat amb inserits reflectors.

Suport i dosificador de cinta d’abalisament corporativa GUB de 200 metres.

Carpeta plastica que pugui contenir paper mida DinA4. Ha de permetre escriure al
damunt i ha de tenir pinca subjecta papers.

Maleta plastica portadocuments, tipus acordid.

1 aparell alliberador de cinturd de seguretat i trenca-vidres tipus MARTOR SALVEX
num. 538 o equivalent, fixat en el lateral exterior del seient del copilot.

Subministrament i muntatge amb fixacié d’extintor de 6 Kg. de pols seca polivalent
ABC homologat, d’eficacia 34 A / 183 B, incloent suport de subjeccid, manega i
manometre.

2 Cascs antiavalots de fibra de vidre amb visera transparent de policarbonat d’un
minim de 3 mm amb protector de nuca de 10 mm de color blanc amb escaquer GUB
(imatge a acordar amb el personal tecnic de I’Ajuntament de Barcelona). Els cascs han
de ser de talla genérica amb ajustament interior.

Pack de minim 4 balises de LED blaves amb la seva pressa de carrega amb resistencia al
pas de vehicles.
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e Bossa d’atencié sanitaria.
El contingut de la bossa sanitaria es descriu a I’Annex 13 d’aquest plec.
o Equip DEA.

Tot I'equipament i eines indicades hauran d’estar degudament ancorades i senyalitzades en els
contenidors. S’hauran de preveure diverses xarxes a mode de bosses per I'equip personal
(documents, bossa impermeable, etc.).
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TIPUS 2B: VEHICLES TURISME HIBRIDS NO ENDOLLABLES SENSE DISTINTIUS I
SENSE EQUIPAMENT

1.- CARACTERISTIQUES TECNIQUES DELS VEHICLES TURISME HiBRIDS NO
ENDOLLABLES

1.1- MOTORITZACIO

e Emplagament: davanter.

e Potencia Sistema Hibrid: minim 100 kW.

e Tipus de combustible: hibrid/benzina 95 octans s/p.
e Alimentacio: Injeccié de gestio electronica.
e C(Classificacio: ECO Euro 6 o posterior.

1.2.-TRANSMISSIO

e (aixa de canvis: automatica

e Sistema de recuperacié d’energia.

1.3.- SISTEMA DE FRENS, ESTABILITAT i SEGURETAT

e Sistema d’ajut a la conduccié (ADAS), que ha d’incloure els seglients sistemes:

Assistent de velocitat intel-ligent (ISA). Només seran exigibles per aquells vehicles
amb una homologacié de tipus UE posterior al 6 de juliol de 2022, sempre i quan els
vehicles es matriculin abans del 07 de juliol de 2024, tal com indica I’Annex Il del
Reglament (UE) 2019/2144 del parlament Europeu i del consell de 27 de novembre
de 2019.

Camera del darrera amb deteccio de transit creuat.

Alerta de canvi involuntari de carril (LDW).

Detector de fatiga i somnoléncia. Només seran exigibles per aquells vehicles amb
una homologacio de tipus UE posterior al 6 de juliol de 2022, sempre i quan els
vehicles es matriculin abans del 07 de juliol de 2024, tal com indica I’Annex Il del
Reglament (UE) 2019/2144 del parlament Europeu i del consell de 27 de novembre
de 2019.

Sistema de frenada d’emergéncia BAS i EBA.

Caixa negra (EDR). Només seran exigibles per aquells vehicles amb una homologacio
de tipus UE posterior al 6 de juliol de 2022, sempre i quan els vehicles es matriculin
abans del 07 de juliol de 2024, tal com indica I’Annex Il del Reglament (UE)
2019/2144 del parlament Europeu i del consell de 27 de novembre de 2019.

Alerta d’utilitzacid de cinturd a totes les places del vehicle.

Qualsevol element de seguretat que per normativa sigui obligatori en el moment
d’entrega del vehicle.

e Discos ventilats davant i massissos o ventilats darrera.
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e Sistema de frenada ABS d’ultima generacio.

e Repartidor Electronic de Frenada.

e Sistema Auxiliar de Frenada d’emergencia.

e Control Estabilitat.

e Control anti-derrapatge o de traccid.

e Detecci6 d’obstacles.

e Control velocitat de creuer adaptatiu.

e Assistent d’inici de marxa en pendent.

e Cinturons de seguretat amb pretensor i limitador d’esforg.
e Airbags de conductor, copilot, genoll i de cortina.

1.4.- RODES.

e Els vehicles aniran dotats de pneumatics de primera marca.

1.5.-CONSUMS

e Els consums hauran de seguir les directius de la CEE (93/116) i per aquest tipus de
vehicles no haura de sobrepassar els seglients consums:

e Combinat WLTP: maxim 5 litres.
e Emissié CO2 WLTP: maxim 110 (gr./km).

1.6.- SEGMENT DE VEHICLE SEGMENT B (Dimensions)

Les dimensions del segment de vehicle de dos volums que és necessari sén de:

e Longitud: entre 4.300i 4.500 mm.
e Amplada: entre 1.700 i 1.900 mm. sense retrovisors.
e Alcada exterior maxima: 1.600 mm.
e Carrosseria: 4 portes laterals i porté posterior.
e Capacitat maleter: Minim 400 I.
1.7.- EQUIPAMENT

e Els vehicles es subministraran amb tres copies de claus de contacte amb comandament
a distancia. Cadascuna d’elles estara identificada amb la sigla del vehicle (c-xxx) per
facilitar la gestio.

e Retrovisors exteriors col-locats ambdés costats amb mecanisme de regulacié eléctric i
disposara d’un element térmic per evitar condensacions.

e Vidres tintats: posterior i laterals posteriors (lamina de minim 50 microns d’espessor).
e Capcals en tots el seients regulables i desmuntables.

e Guantera.

e (atifes de goma davant i darrera.

e Climatitzador.
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Cinturons de seguretat amb tres punts d’ancoratge amb pretensors i limitadors d’esforg
torax i pelvis.

Els punts d’ancoratge dels cinturons de seguretat hauran de ser flexibles.

Lluneta térmica posterior amb eixuga parabrises

Fars regulables eléctricament.

Volant regulable en algada i profunditat.

Llums antiboira anteriors i posterior.

Guia (plastificada) amb extracte de les instruccions basiques del vehicle.

Guia de caducitats dels elements de la bossa sanitaria.

Dossier i calendari on es pautaran els controls i revisions que s’han de dur a terme.

Els seients, tant els de davant com els de darrera, seran del color d’origen de fabrica,
preferiblement de tonalitats fosques, amb les seglients caracteristiques del entapissat:

- Reforcos a les parts exteriors dels seients amb tapisseria de pell o pell sintética,
color fosc.

- Tapisseria transpirable, de facil neteja, amb tractament ignifug norma UNE
23.727-90 1R/M.2, entapissat Bertel o equivalent.

- Acabat antiestatic.
- Alta resisténcia a I’abrasio.
- Superficie resistent a les taques.

1.8.- EQUIPAMENTS | RECANVIS OBLIGATORIS

Pel que fa a altres equipaments aixi com a recanvis i eines, els vehicles s’han de lliurar amb:

Joc de triangles homologat.

Dispositiu lluminds V-16, d’acord amb normativa (sera obligatori a partir de 2026).
Joc de cadenes per la neu, de muntatge rapid (no téxtils).

Dues armilles reflectants.

Sense roda de recanvi. En el seu lloc es subministrara d'un kit anti-punxades (segellador

i compressor d’aire accionable amb la bateria del vehicle). S’efectuara una prova
perforant un pneumatic amb una broca de 5 mm. i s’haura de comprovar I'efectivitat
del kit.

Armella d’arrossegament, si cal, per dur a terme la seva funcié en el vehicle ofert.

1.9.- COLOR DEL VEHICLE.

Els colors dels vehicles s’acordaran amb el personal técnic de I'Ajuntament de
Barcelona.
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2. TRANSFORMACIO TIPUS 2B: VEHICLES TURISME HIBRID NO ENDOLLABLES
SENSE DISTINTIUS | SENSE EQUIPAMENT

La transformacié del vehicle consta de les modificacions del volum interior i carrosseria
descrites en aquest punt i del subministrament i instal-lacié de I'equipament policial aixi com
dels mitjans de seguretat passiva detallats a continuacio:

2.1. TRANSFORMACIO

S'elaborara un informe descriptiu de les especificacions tecniques dels equips instal-lats.

Es lliurara en cada vehicle un manual d’instruccions de funcionament perque el pugui consultar
["'usuari.

Tot el material i/o equipament instal-lat en el vehicle haura de ser nou. No podent ser en cap cas
reaprofitat ni reutilitzat.

2.1.5 LLUMS PRIORITARIES | SISTEMA ACUSTIC

e Tots els elements de llums de tipus LED seran de 3a generacié i amb homologacio
segons normativa R65.

e Subministrament i muntatge de senyalitzacié d’emergéncia situada a la part interior i
superior del maleter, formada per dues llums de leds de color ambari. El sistema
s’activara a l'obrir i es parara al tancar el portdé del maleter i manualment amb un
interruptor a la part posterior.

e 2 elements de llum de led de color blau, degudament camuflades en la part frontal del
vehicle, a I'interior de la reixa.

e Amplificador sirena amb modul remot, amb sistema de megafonia i microfon
incorporat, teclat de silicona o material de superiors prestacions, resistent a la
humitat, amb interruptor d’aturada i tres tecles pel control de la sirena, la megafonia i
la connexié a RT. El comandament estara situat dins la guantera, deixant suficient
espai per a l'instal-lacié de I'equip de radio policial.

e |Instal-lacié de llums de Led color blau en el portd posterior, col-locades per la part
interior del vidre posterior i que seran accionades des del quadre de comandaments
del conductor.

e S’incorporara un llum rotatori portatil per al seu muntatge exterior o interior amb
subjeccié magneética i amb alimentacié autonoma o, en tot cas, amb una connexid a
I’encenedor del vehicle d’alta resistencia.
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2.1.6 TELECOMUNICACIONS

L'equipament GPS, I'emissora de radio TETRA SEPURA SCG22 o equivalent, 'antena
combinada, els cablejats d’interconnexid i els sistemes radiants, seran subministrats
per l'adjudicatari segons I’Annex 1.

Subministrament i instal-lacié de I'equipament complert de gestié de flotes mitjangant
tecnologia GPS, segons indicacions especificades a I’Annex 1.

Subministrament i instal-lacié de I'emissora de veu TETRA SEPURA SCG22 o equivalent.
Tot i que en I'annex s’indica que I'emissora es situara a l'interior de la guantera,
situada davant del copilot, en cas de que les caracteristiques del vehicle no ho
permetés, el cablejat de la instal-lacié es situara d’acord a les indicacions dels serveis
técnics de Guardia Urbana de Barcelona.

L’antena combinada dels equips de transmissié s'instal-lara en la part darrera del sostre
i 'antena de GPS independent es muntara segons instruccions dels serveis técnics de
Guardia Urbana de Barcelona.

Els dos altaveus de les portes laterals es connectaran en serie i s'utilitzaran per la
reproducciod de l'audio de I’emissora policial.

En cas de portar radio comercial incorporada (FM, broadcast) s’extraura o s’anul-lara el
seu us.

2.1.3 ADAPTACIO ELECTRICA

Instal-lacié de 2 preses de 12V en el maleter del vehicle.

Subministrament i muntatge d'un llum amb brag flexible tipus led (lector de mapes) en
el lloc del copilot.

[l-luminacié posterior amb el portd obert de la zona de treball del maleter a base de
llums de led.

Instal-lacié de caixa de connexions amb el nombre de fusibles necessaris, ajustats als
consums electrics dels diferents equips auxiliars.

2.2 SUBMINISTRAMENT | INSTAL-LACIO

2 llanternes tactiques personalitzades segons el color i escut corporatiu, amb tipus de
[lum led blanca d’alta intensitat de minim 500 limens i llums led ambre i vermella, com
a minim. Disposara de diferents nivells d’intensitat, mode d’intermiténcia i bateries de
liti. Necessitara 2 carregadors de pingca separats i situats segons les indicacions del
personal técnic de I’Ajuntament de Barcelona. Aquestes llanternes no superaran els
500 grams de pes. La duracié de la descarrega complira amb els periodes de temps
seglents:

- Llum en alta intensitat o intermiténcia 130 minuts
- Llum en baixa intensitat 240 minuts
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S’ha d’incorporar 1 con translucid per a cada llanterna amb ancoratge per
acoblar a la lot i anellat amb suports per al maleter i I’habitacle.

Recipient de plastic per a contenir sepiolita, amb capacitat de 10 kg., boca grossa,
tancament amb rosca i amb el seu suport o subjeccié.

2 parells de guants de treball.

3 mantes, 1 ignifuga i 2 termiques de lamina de poliester de 12 micres, amb una de les
cares recoberta d’alumini vaporitzat (tipus Sirius o equivalent).

Kit anti-contagi (incloent recipient per xeringues usades, caixa de guants de nitril, 10
unitats de mascaretes amb filtre de carboni).

2 armilles reflectores policials, segons model de GU descrit al manual d’uniformitat.
Suport i dosificador de cinta d’abalisament corporativa GUB de 200 metres.

Carpeta plastica que pugui contenir paper mida DinA4. Ha de permetre escriure al
damunt i ha de tenir pin¢a subjecta papers.

Maleta plastica portadocuments, tipus acordid.

1 aparell alliberador de cinturé de seguretat i trenca-vidres tipus MARTOR SALVEX
nuim. 538 o equivalent, fixat en el lateral exterior del seient del copilot.
Subministrament i muntatge amb fixacié d’extintor de 6 Kg. de pols seca polivalent
ABC homologat, d’eficacia 34 A / 183 B, incloent suport de subjeccié, manega i
manometre.

2 Cascs antiavalots de fibra de vidre amb visera transparent de policarbonat d’un
minim de 3 mm amb protector de nuca de 10 mm de color blanc amb escaquer GUB
(imatge a acordar amb el personal técnic de I’Ajuntament de Barcelona). Els cascs han
de ser de talla genérica amb ajustament interior.

Bossa d’atencié sanitaria.

El contingut de la bossa sanitaria es descriu a I’Annex 13 d’aquest plec.

Equip DEA.

Tot I'equipament i eines indicades hauran d’estar degudament ancorades i senyalitzades en els
contenidors. S’hauran de preveure diverses xarxes a mode de bosses per I'equip personal
(documents, bossa impermeable, etc.).
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TIPUS 2C: VEHICLES TURISME ELECTRICS SENSE DISTINTIUS | SENSE
EQUIPAMENT

1.- CARACTERISTIQUES TECNIQUES DELS VEHICLES TURISME ELECTRICS

1.1- MOTORITZACIO

e Tipus de motoritzacio: electrica.

e Potencia motor eléctric: minim 150 kW.
e Potencia bateria: minim 60 kWh.
e C(Classificacio: Etiqueta O.

1.2.-TRANSMISSIO

e (aixa de canvis: automatica

e Sistema de recuperacié d’energia.

1.3.- SISTEMA DE FRENS, ESTABILITAT i SEGURETAT

e Sistema d’ajut a la conduccié (ADAS), que ha d’incloure els seglients sistemes:

Assistent de velocitat intel-ligent (ISA). Només seran exigibles per aquells vehicles
amb una homologacié de tipus UE posterior al 6 de juliol de 2022, sempre i quan els
vehicles es matriculin abans del 07 de juliol de 2024, tal com indica I’Annex Il del
Reglament (UE) 2019/2144 del parlament Europeu i del consell de 27 de novembre
de 2019.

Camera del darrera amb deteccio de transit creuat.

Alerta de canvi involuntari de carril (LDW).

Detector de fatiga i somnoléncia. Només seran exigibles per aquells vehicles amb
una homologacio de tipus UE posterior al 6 de juliol de 2022, sempre i quan els
vehicles es matriculin abans del 07 de juliol de 2024, tal com indica I’Annex Il del
Reglament (UE) 2019/2144 del parlament Europeu i del consell de 27 de novembre
de 2019.

Sistema de frenada d’emergéncia BAS i EBA.

Caixa negra (EDR). Només seran exigibles per aquells vehicles amb una homologacié
de tipus UE posterior al 6 de juliol de 2022, sempre i quan els vehicles es matriculin
abans del 07 de juliol de 2024, tal com indica I'Annex Il del Reglament (UE)
2019/2144 del parlament Europeu i del consell de 27 de novembre de 2019.

Alerta d’utilitzacid de cinturd a totes les places del vehicle.

Qualsevol element de seguretat que per normativa sigui obligatori en el moment
d’entrega del vehicle.

e Discos ventilats davant i massissos o ventilats darrera.

e Sistema de frenada ABS d’ultima generacié.

e Repartidor Electronic de Frenada.

Plec técnic

pag. 60



Barcelona®

Geréncia d’Area de Seguretat, Prevencid i Convivéncia
Direccio de Serveis de Gestio Economica i Control de Recursos
Departament de Recursos Materials - Vehicles

Sistema Auxiliar de Frenada d’emergencia.

Control Estabilitat.

Control anti-derrapatge o de traccid.

Deteccio d’obstacles.

Control velocitat de creuer adaptatiu.

Assistent d’inici de marxa en pendent.

Cinturons de seguretat amb pretensor i limitador d’esforg.
Airbags de conductor, copilot, genoll i de cortina.

1.4.- RODES.

Els vehicles aniran dotats de pneumatics de primera marca.
Llandes d’aliatge.

1.5. AUTONOMIA ELECTRICA

Consum combinat: maxim 16,5 kWh/100 Km.
Autonomia minima: 400 quilometres.

1.6.- SEGMENT DE VEHICLE (Dimensions)

e Longitud: entre 4.300i 4.500 mm.
e Amplada: entre 1.700 i 1.900 mm. sense retrovisors.
e Alcada exterior maxima: 1.600 mm.
e Carrosseria: 4 portes laterals i porté posterior.
e Capacitat maleter: Minim 400 I.
1.7.- EQUIPAMENT

Els vehicles es subministraran amb tres copies de claus de contacte amb comandament
a distancia. Cadascuna d’elles estara identificada amb la sigla del vehicle (c-xxx) per
facilitar la gestio.

Retrovisors exteriors col-locats ambdds costats amb mecanisme de regulacié eléctric i
disposara d’un element termic per evitar condensacions.

Vidres tintats: posterior i laterals posteriors (lamina de minim 50 microns d’espessor).
Capcals en tots el seients regulables i desmuntables.

Guantera.

Catifes de goma davant i darrera.

Climatitzador.

Cinturons de seguretat amb tres punts d’ancoratge amb pretensors i limitadors d’esforg
torax i pelvis.

Els punts d’ancoratge dels cinturons de seguretat hauran de ser flexibles.

Lluneta térmica posterior amb eixuga parabrises.

Fars regulables eléctricament.
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e Volant regulable en algada i profunditat.

e Llums antiboira anteriors i posterior.

e Guia (plastificada) amb extracte de les instruccions basiques del vehicle.

e Guia de caducitats dels elements de la bossa sanitaria.

e Dossier i calendari on es pautaran els controls i revisions que s’han de dur a terme.

e Els seients, tant els de davant com els de darrera, seran del color d’origen de fabrica,
preferiblement de tonalitats fosques, amb les seglients caracteristiques del entapissat:

- Reforgos a les parts exteriors dels seients amb tapisseria de pell o pell sintética,
color fosc.

- Tapisseria transpirable, de facil neteja, amb tractament ignifug norma UNE
23.727-90 1R/M.2, entapissat Bertel o equivalent.

- Acabat antiestatic.
- Alta resisténcia a I’abrasio.
- Superficie resistent a les taques.

1.8.- EQUIPAMENTS | RECANVIS OBLIGATORIS

Pel que fa a altres equipaments aixi com a recanvis i eines, els vehicles s’han de lliurar amb:

e Joc de triangles homologat.

e Dispositiu lluminds V-16, d’acord amb normativa (sera obligatori a partir de 2026).
e Joc de cadenes per la neu, de muntatge rapid (no textils).

e Dues armilles reflectants.

e Sense roda de recanvi. En el seu lloc es subministrara un kit anti-punxades (segellador i
compressor d’aire accionable amb la bateria del vehicle). S’efectuara una prova
perforant un pneumatic amb una broca de 5 mm. i s’Thaura de comprovar I'efectivitat
del kit.

e Armella d’arrossegament, si cal, per dur a terme la seva funcié en el vehicle ofert.

1.9.- COLOR DEL VEHICLE

Els colors dels vehicles s’acordaran amb el personal técnic de I'Ajuntament de
Barcelona.

2. TRANSFORMACIO TIPUS 2C: VEHICLES TURISME ELECTRICS SENSE DISTINTIUS
| SENSE EQUIPAMENT

La transformacié del vehicle consta de les modificacions del volum interior i carrosseria
descrites en aquest punt i del subministrament i instal-lacié de I'equipament policial aixi com
dels mitjans de seguretat passiva detallats a continuacio:

Plec tecnic pag. 62



Barcelona®

Geréncia d’Area de Seguretat, Prevencid i Convivéncia
Direccio de Serveis de Gestio Economica i Control de Recursos
Departament de Recursos Materials - Vehicles

2.1. TRANSFORMACIO

S'elaborara un informe descriptiu de les especificacions tecniques dels equips instal-lats.

Es lliurara en cada vehicle un manual d’instruccions de funcionament perque el pugui consultar
I"'usuari.

Tot el material i/o equipament instal-lat en el vehicle haura de ser nou. No podent ser en cap cas
reaprofitat ni reutilitzat.

2.1.7 LLUMS PRIORITARIES | SISTEMA ACUSTIC

e Tots els elements de llums de tipus LED seran de 3a. generacié i amb homologacio
segons normativa R65.

e Subministrament i muntatge de senyalitzacié d’emergencia situada a la part interior i
superior del maleter, formada per dues llums de leds de color ambari. El sistema
s’activara a l'obrir i es parara al tancar el porté del maleter i manualment amb un
interruptor a la part posterior.

e 2 elements de llum de led de color blau, degudament camuflades en la part frontal del
vehicle, a I'interior de la reixa.

e Amplificador sirena amb modul remot, amb sistema de megafonia i microfon
incorporat, teclat de silicona o material de superiors prestacions, resistent a la
humitat, amb interruptor d’aturada i tres tecles pel control de sirena, la megafoniai la
connexidé a RT. El comandament estara situat dins la guantera, deixant suficient espai
per a la instal-lacié de I'equip de radio policial.

e |Instal-lacié de llums de led de color blau en el porté posterior, col-locades per la part
interior del vidre posterior i que seran accionades des del quadre de comandaments
del conductor.

e S’incorporara un llum rotatori portatil per al seu muntatge exterior o interior amb
subjeccié magneética i amb alimentacié autonoma o, en tot cas, amb una connexio a
I’encenedor del vehicle d’alta resistencia.

2.1.8 TELECOMUNICACIONS

e L'equipament GPS, I'emissora de radio TETRA SEPURA SCG22 o equivalent, I'antena
combinada, els cablejats d’interconnexid i els sistemes radiants, seran subministrats
per |'adjudicatari segons I'’Annex 1.

e Subministrament i instal-lacio de I'equipament complert de gestié de flotes mitjancant
tecnologia GPS, segons indicacions especificades a I’Annex 1.

e Subministrament i instal-lacié de I'emissora de veu TETRA SEPURA SCG22 o equivalent.
Tot i que en l'annex s’indica que I'emissora es situara a linterior de la guantera,
situada davant del copilot, en cas de que les caracteristiques del vehicle no ho
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permetés, el cablejat de la instal-lacio es situara d’acord a les indicacions dels serveis
tecnics de Guardia Urbana de Barcelona.

e |'antena combinada dels equips de transmissié s'instal-lara en la part darrera del sostre
i 'antena de GPS independent es muntara segons instruccions dels serveis técnics de
Guardia Urbana de Barcelona.

e Els dos altaveus de les portes laterals es connectaran en série i s'utilitzaran per la
reproducciod de I'audio de I’emissora policial.

e En cas de portar radio comercial incorporada (FM, broadcast) s’extraura o s’anul-lara el
seu us.

2.1.3 ADAPTACIO ELECTRICA

Instal-lacié de 2 preses de 12V en el maleter del vehicle.

Subministrament i muntatge d'un llum amb brag flexible tipus led (lector de mapes) en
el lloc del copilot.

[l-luminacié posterior amb el portd obert de la zona de treball del maleter a base de
llums de led.

Instal-lacié de caixa de connexions amb el nombre de fusibles necessaris, ajustats als
consums electrics dels diferents equips auxiliars.

2.2 SUBMINISTRAMENT | INSTAL-LACIO

e 2 llanternes tactiques personalitzades segons el color i escut corporatiu, amb tipus de
llum led blanca d’alta intensitat de minim 500 lUmens i llums led ambre i vermella, com
a minim. Disposara de diferents nivells d’intensitat, mode d’intermiténcia i bateries de
liti. Necessitara 2 carregadors de pinca separats i situats segons les indicacions del
personal técnic de I’Ajuntament de Barcelona. Aquestes llanternes no superaran els
500 grams de pes. La duracid de la descarrega complira amb els periodes de temps
seglients:

- Llum en alta intensitat o intermitéencia 130 minuts
- Llum en baixa intensitat 240 minuts

S’ha d’incorporar 1 con translicid per a cada llanterna amb ancoratge per
acoblar a la lot i anellat amb suports per al maleter i I’habitacle.

Recipient de plastic per a contenir sepiolita, amb capacitat de 10 kg., boca grossa,
tancament amb rosca i amb el seu suport o subjeccid.

2 parells de guants de treball.

3 mantes, 1 ignifuga i 2 termiques de lamina de poliéster de 12 micres, amb una de les
cares recoberta d’alumini vaporitzat (tipus Sirius o equivalent).

Kit anti-contagi (incloent recipient per xeringues usades, caixa de guants de nitril, 10
unitats de mascaretes amb filtre de carboni).
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2 armilles reflectores policials, segons model de GU descrit al manual d’uniformitat.

Suport i dosificador de cinta d’abalisament corporativa GUB de 200 metres.

Carpeta plastica que pugui contenir paper mida DinA4. Ha de permetre escriure al
damunt i ha de tenir pinga subjecta papers.

Maleta plastica portadocuments, tipus acordid.

1 aparell alliberador de cinturé de seguretat i trenca-vidres tipus MARTOR SALVEX
nuam. 538 o equivalent, fixat en el lateral exterior del seient del copilot.

Subministrament i muntatge amb fixacié d’extintor de 6 Kg. de pols seca polivalent
ABC homologat, d’eficacia 34 A / 183 B, incloent suport de subjeccié, manega i
manometre.

2 Cascs antiavalots de fibra de vidre amb visera transparent de policarbonat d’un
minim de 3 mm amb protector de nuca de 10 mm de color blanc amb escaquer GUB
(imatge a acordar amb el personal tecnic de I’Ajuntament de Barcelona). Els cascs han
de ser de talla genérica amb ajustament interior.

Bossa d’atencid sanitaria.

El contingut de la bossa sanitaria es descriu a I’Annex 13 d’aquest plec.

Equip DEA.

Tot I'equipament i eines indicades hauran d’estar degudament ancorades i senyalitzades en els

contenid
(docume

ors. S’hauran de preveure diverses xarxes a mode de bosses per I'equip personal
nts, bossa impermeable, etc.).
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LOT 3 - VEHICLES SUV HIBRIDS NO ENDOLLABLES AMB
DISTINTIUS — SUV SEGMENT D DE SEGON US

1.- CARACTERISTIQUES TECNIQUES DELS VEHICLES SUV HIBRIDS NO
ENDOLLABLES AMB DISTINTIUS

1.1- MOTORITZACIO

e Emplagament: davanter.

e Potencia Sistema Hibrid: minim 170 KW.

e Tipus de combustible: hibrid/benzina 95 octans s/p.
e Alimentacié: injeccié electronica.

e Transmissio: Integral (4x4).

e (Classificacio: ECO Euro 6 o posterior.

1.2.-TRANSMISSIO

e Caixa de canvis: automatica, convertidor de par, epicicloidal.

e Traccid: integral.

1.3.- SISTEMA DE FRENADA, ESTABILITAT | SEGURETAT

e Sistema d’ajut a la conduccié (ADAS), que ha d’incloure els seglients sistemes:

Assistent de velocitat intel-ligent (ISA). Només seran exigibles per aquells vehicles
amb una homologacié de tipus UE posterior al 6 de juliol de 2022, sempre i quan els
vehicles es matriculin abans del 07 de juliol de 2024, tal com indica I’Annex Il del
Reglament (UE) 2019/2144 del parlament Europeu i del consell de 27 de novembre
de 2019.

Camera del darrera amb deteccié de transit creuat.

Alerta de canvi involuntari de carril (LDW).

Detector de fatiga i somnoléncia. Només seran exigibles per aquells vehicles amb
una homologacio de tipus UE posterior al 6 de juliol de 2022, sempre i quan els
vehicles es matriculin abans del 07 de juliol de 2024, tal com indica I’Annex Il del
Reglament (UE) 2019/2144 del parlament Europeu i del consell de 27 de novembre
de 2019.

Sistema de frenada d’emergéncia BAS i EBA.

Caixa negra (EDR). Només seran exigibles per aquells vehicles amb una homologacié
de tipus UE posterior al 6 de juliol de 2022, sempre i quan els vehicles es matriculin
abans del 07 de juliol de 2024, tal com indica I’Annex Il del Reglament (UE)
2019/2144 del parlament Europeu i del consell de 27 de novembre de 2019.

Alerta d’utilitzacio de cinturd a totes les places del vehicle.
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- Qualsevol element de seguretat que per normativa sigui obligatori en el moment
d’entrega del vehicle.

e Discos ventilats davant i massissos o ventilats darrera.
e Sistema de frenada ABS d’ultima generacié.

e Repartidor Electronic de Frenada.

e Sistema Auxiliar de Frenada d’emergéncia.

e Control Estabilitat.

e Control anti-derrapatge o de tracciod.

e Deteccio d’obstacles.

e Control velocitat de creuer adaptatiu.

e Deteccid de vehicles en angle mort.

e Asistencia a I'engegada en pendent i descens.

e Cinturons de seguretat amb pretensor i limitador d’esforg.
e Airbags de conductor, copilot i de cortina a I’habitacle.

1.4.- RODES

e Pneumatics de primeres marques, tipus All Season.
e Llantes d’acer, si en disposa el fabricant.

1.5.-CONSUMS

e Els consums hauran de seguir les directius de la CEE (93/116) i, per aquest tipus de
vehicles, no haura de sobrepassar els seglients consums:

- Combinat WLTP: maxim 8 litres / 100 km.
- Emissions CO2 WLTP: maxim 175 (gr./km).
- Sistema Start-Stop amb recuperacio d’energia de la frenada.

1.6.- SEGMENT DE VEHICLE SUV D (Dimensions)

Les dimensions del segment del vehicle que és necessari son de:

e Segment: SUV D (alta capacitat).

e Longitud max.: 5.000 mm.

e Amplada exterior max.: 1.950 mm. sense retrovisors

e Alcada exterior maxima: 1.800 mm.

e Carrosseria: 4 portes laterals i porté posterior.

e Volum maleter: Minim 570 I. (amb 2 fileres de seients)
e Nombre de places: 7 (2+3+2)

1.7.- EQUIPAMENT

e Els vehicles es subministraran amb tres copies de claus de contacte amb comandament
a distancia, dues d’elles. Cadascuna d’elles estara identificada amb la sigla del vehicle
(c-xxx) per facilitar la gesti6.
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Retrovisors exteriors col-locats ambdds costats, amb mecanisme de regulacié eléctric i
amb un element térmic per evitar condensacions. També es muntara un mirall exterior
de cortesia per al copilot.

S’afegiran uns retrovisors exteriors gran angular al canté del conductor i un supletori al
cantdé del copilot per facilitar la seva visié exterior. La col-locacié d’aquests retrovisors
addicionals no variara les dimensions exteriors del vehicle.

A les dues finestres davanteres es col-locaran uns deflectors d’aire/aigua.

Vidres tintats: posterior i laterals posteriors (lamina de minim 50 microns d’espessor).

Reforg¢ de seguretat de vidres del vehicle amb film de seguretat, amb una resisténcia
davant d’agressions de nivell minim P2A, segons EN 356. El film haura d'anar marcat
amb maquina de raig de sorra, amb la marca de la casa subministradora-instal-ladora,
segons preveu la legislacid vigent, i podra requerir-se certificacid expedida per
laboratori oficialment reconegut del compliment de la resisténcia exigida. En cas
d’esgrogueiment del film abans de la finalitzacié del contracte, I’empresa
transformadora haura de resoldre la incidéncia amb material en estat optim.

Capcals en tots el seients regulables i desmuntables.

Guantera.

Catifes de goma davant i darrera.

Climatitzador.

Cinturons de seguretat amb tres punts d’ancoratge amb pretensors i limitadors
d’esforg torax i pelvis, a totes les places definides (7).

Les fixacions dels cinturons de seguretat davanters del vehicle han de disposar-se de
tal manera que garanteixin un espai suficient per la correcta posicid i ergonomia de
conductor i copilot i no entrin en conflicte amb els elements del cinturé policial. Per tal
de garantir aquest espai, es retirara qualsevol tipus de guantera o element entre els
seients davanters del vehicle que pugui interferir entre la fixacié del cinturé de
seguretat i els elements del cinturd policial. En cas que per la transformacié i
compliment d’aquesta prescripcié s’hagin de modificar o extreure elements propis del
vehicle, el terra del vehicle s’haura d’emmoquetar de la mateixa manera que la resta
de I’habitacle i s’haura de fer I'acabat de la modificacid6 de manera que garanteixi la
seguretat i estetica de I'habitacle.

Sistema eléctric: Bateria de 12V i minim 70 A/h. Alternador de 12V poténcia extra de
180 A/h o sistema de superiors prestacions.

Fars regulables eléctricament.

Volant regulable en algada i profunditat.

Llums antiboira anteriors i posterior.

Guia (plastificada) amb extracte de les instruccions basiques del vehicle.

Guia de caducitats dels elements de la bossa sanitaria.

Dossier i calendari on es pautaran els controls i revisions que s’han de dur a terme.

Els seients, tant els de davant com els de darrera, seran del color d’origen de fabrica,
preferiblement de tonalitats fosques, amb les seglients caracteristiques de entapissat:
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- Reforgos a les parts exteriors dels seients amb tapisseria de pell o pell
sintética de color fosc.

- Tapisseria transpirable, de facil neteja, amb tractament ignifug norma
UNE 23.727-90 1R/M.2, entapissat Bertel o equivalent.

- Proteccié antimicrobiana, antibacteriana i antimicotica (fongs).
- Acabat antiestatic.

- Alta resistencia a I'abrasié.

- Superficie resistent a les taques.

1.8.- EQUIPAMENTS | RECANVIS OBLIGATORIS

Pel que fa a altres equipaments aixi com a recanvis i eines, els vehicles s’han de lliurar amb:

e Joc de triangles homologat.

e Dispositiu lluminds V-16, d’acord amb normativa (sera obligatori a partir de 2026).
e Joc de cadenes per la neu, de muntatge rapid (no textils).

e Dues armilles reflectants.

e Sense roda de recanvi. En el seu lloc es subministrara un kit anti-punxades (segellador i
compressor d’aire accionable amb la bateria del vehicle). S’efectuara una prova
perforant un pneumatic amb una broca de 5 mm. i s’Thaura de comprovar I'efectivitat
del kit.

e Armella d’arrossegament, si cal, per dur a terme la seva funcié en el vehicle ofert.

1.9.- COLOR DEL VEHICLE

e El vehicle sera de color blanc. En el procés de transformacid es pintara segons la
descripcié indicada a I"’Annex 4, amb les adaptacions corresponents a la tipologia del
vehicle i el servei al qual sera destinat.

2. TRANSFORMACIO TIPUS 3: VEHICLES SUV HIBRIDS NO ENDOLLABLES AMB
DISTINTIUS

La transformacié del vehicle consta de les modificacions del volum exterior i interior i
carrosseria descrites en aquest punt i del subministrament i instal-lacié de I'equipament policial
aixi com dels mitjans de seguretat passiva detallats a continuacio:

2.1. TRANSFORMACIO

S'elaborara un informe descriptiu de les especificacions tecniques dels equips instal-lats.

Es lliurara en cada vehicle un manual d’instruccions de funcionament perqué el pugui consultar
["'usuari.
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Tot el material i/o equipament instal-lat en el vehicle haura de ser nou. No podent ser en cap cas
reaprofitat ni reutilitzat.

2.1.1 LLUMS PRIORITARIES | SISTEMA ACUSTIC

e El subministrament, instal-lacié, muntatge d’un pont de llums amb reixa metal-lica de
proteccié anti-vandalica.
e El pont de llums es composara de:

o 4 llums bicolor llampegants al frontal superior. Aquestes llums, tipus led, seran 2

focus que estaran ubicats al sostre del vehicle, per damunt de la reixa de proteccio.

o Aquestes llums disposaran de dues opcions que han de poder-se utilitzar

individualment.

1. Tindran la funcionalitat lampegant blava led com a prioritari d’emergéncia.
Les llums blaves han de disposar de posicio fixa o de creuer.

2. Disposara d’uns llums led d’emergéncia blancs, que han d’activar-se de manera
independent dels altres.

o En mig d’aquestes llums, s’ubicara una barra horitzontal de llum de color blanc amb
tecnologia led.

o Aquesta barra tindra un funcionament independent de la resta de llums. Haura de
tenir posicid fixa i dues posicions llampegants, amb diferents velocitats. La capacitat
luminica ha de ser suficient com per enlluernar.

o La barra haura d’estar validada pel personal técnic de I’Ajuntament de Barcelona.

e Tots els elements de llums de tipus LED seran de 3a. generacié i amb homologacié
segons normativa R65 Classe 2 i EMC de compatibilitat electromagnetica segons
Normativa R10 (o normativa més actual en cas de canvi).

e 2 elements de llum de led de color vermell a la part frontal del vehicle, a I'interior de la
reixa, per avis d’aturada.

e 2 elements de llum de led de color blau sobre el quadre de comandament, darrera el
parabrises.

e 2 elements de llum de led de color blau en cadascun dels laterals del vehicle, un a la
part anterior i un altre a la part posterior per sobre la linia dels fars.

e 2 elements de llum de led de color blau al portd posterior, a la linia de les llums
posteriors del vehicle.

e Subministrament i muntatge de senyalitzacié d’emergéncia, situada a la part interior i
superior del portd posterior del maleter, formada per 2 llums de leds de color ambari,
gue es posaran en marxa a I'obrir el portd i s’aturaran al tancar-lo. També s’accionara
manualment amb un interruptor a la part posterior.

e Altaveu de 100 W, instal-lat a l'interior de I’habitacle-motor del vehicle o al pont de
llums i amplificador de sirena de modul remot, amb sistema de megafonia i microfon
incorporat. La sirena cal que es pugui regular en volum amb intensitat dia/nit, segons
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2.1.2

2.13

I’Ordenanga Municipal de Medi Ambient de Barcelona (BOPB 2/5/2011 (Annex 11.10)),
on es regulen els nivells de nit entre 70 i 90 dBA i distancia de mesura a 7,5 metres. La
sirena policial haura d’emetre els seglients tons: ulular, lladruc i bité (dos tons). El
canvi de tonalitat de la sirena es podra fer amb el claxon del vehicle. L’altaveu ha
d’incorporar un sistema de repetici6 de comunicacions pre-gravades i haura de
disposar d’un regulador de volum de missatges.

Cartell de leds amb programacié de minim 200 missatges de text amb el controlador
interior, amb pantalla de previsualitzacié i programari per a I'edicié. Aquest anira
col-locat per l'interior del vidre del porté posterior. La mida del cartell haura de ser
com a minim de 500x80 mm i haura de ser validat pel personal tecnic de I’Ajuntament
de Barcelona.

TELECOMUNICACIONS

Subministrament i instal-lacié de I'equipament GPS. L’antena tri-banda, els cablejats de
interconnexio i sistemes radiants seran subministrats per I'adjudicatari.

Subministrament i instal-lacié de I'emissora de veu TETRA SEPURA SCG22 o equivalent
amb el frontal extraible. Tot i que en I’Annex 1 s’indica que I’emissora es situara en la
part central del quadre de comandament davanter, en cas de que les caracteristiques
del vehicle no ho permetessin, el cablejat de la instal-lacié es situara d’acord a les
indicacions del personal tecnic de I’Ajuntament de Barcelona.

Instal-lacid d’un boté al volant (pel conductor) i un altre a la consola central (pel
copilot) que activaran el microfon d’ambient del vehicle per emetre comunicacions a
través de I'emissora, sense necessitat d’utilitzar el microfon fisic. El boté d’activacio del
volant sera preferentment el de funci6 MUTE i la ubicacié del botd del copilot es
determinara en el moment de la transformacio.

L'antena tri-banda dels equips de transmissio s'instal-lara en la part central del sostre.
Els dos altaveus de les portes laterals es connectaran en série i s'utilitzaran per la
reproduccié de I'audio de de I'emissora policial.

En cas de portar radio comercial incorporada (FM, broadcast) s’extraura o s’anul-lara el
seu Us.

Sistema de navegacid GPS instal-lat, en funcionament i actualitzable.

ADAPTACIO ELECTRICA

Subministrament i muntatge d’'un comandament integrador de les funcions propies del
pont de llums, sirena i cartell de missatges de leds.

L'obertura de les portes del darrera s’accionara per un interruptor del quadre de
comandaments, que destacara d'entre els altres amb un indicador lluminds per poder
localitzar-lo facilment. Les portes, un cop bloquejades, no podran obrir-se ni des de
I'interior, ni des de I'exterior. El comandament en posicié de desblocar permetra obrir
les portes des de fora amb la maneta (estandard).
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Instal-lacié de 3 preses de 12V i 2 preses d’USB al maleter del vehicle. Aquestes preses
han de ser independents, amb fusible protector de cada linia respecte a la poténcia.

A la part central de I'habitacle, entre els seients davanters, hi haura dues preses de
carrega tipus USB (sense dades, exclusivament per carregar dispositius mobils.
Subministrament i instal-lacid d’una segona bateria de gel, minim de 65 A/h, o
prestacions superiors, per |'alimentacié d’altres equips auxiliars (GPS, emissores, etc.),
degudament connexionada amb l'alternador, sense caiguda de tensié i instal-lada
segons punt 2.1.4 Transformacio Interior seglient.

Subministrament i muntatge d'un llum amb brac flexible tipus led (lector de mapes)
en el lloc del copilot.

Instal-lacié de caixa de connexions de 12 fusibles de 15A per a la instal-lacié d’equips
auxiliars i amb uns borns extra per a la connexié de la segona bateria subministrada.
[l-luminacié posterior amb el porté obert de la zona de treball del maleter a base de
llums de leds.

Pantalla i camera configurable per ser activada amb interruptor, sense necessitat de
circular marxa enrere o de canviar la palanca de canvi de posicid.

Pre-instal-lacid de sistema Rooter WIFI embarcat.

2.1.4 TRANSFORMACIO INTERIOR

5 suports individuals per les defenses reglamentaries, fixats al lateral del seients o a les
portes, segons el model de vehicle.

Construccid i col-locacié d’'un moble o caixa on aniran, situats degudament emplagats,
tots els elements electrics (segona bateria, GPS, emissores, etc.).

En tota la zona posterior s'instal-lara un terra tecnic, per tal de col-locar anelles que
serviran per fixar les motxilles operatives.

2.1.5 TRANSFORMACIO EXTERIOR

Imatge:

El vehicle sera de color blanc. En el procés de transformacié es pintara segons la descripcid
indicada a I’Annex 4, amb les adaptacions corresponents a la tipologia del vehicle i el servei
al qual sera destinat.

Definicid especifica vehicle de reforc a les emergencies (UREP - GUB):

Seguretat:

S'instal-lara un protector de carter.

S’instal-lara una reixa metal-lica que cobreixi la superficie total del parabrises, formada
per una pega mobil extraible, mitjangant un sistema de fixacid, de forma que pugui ser
retirada amb facilitat. Aquest sistema de fixacidé estara tractat amb recobriment contra
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I'oxidacid. Aquesta instal-lacid no haura d’impedir I'obertura del capd, per tal d’accedir
als components del motor en reparacions o revisions. Aquest sistema haura de
permetre I'accionament per només una persona.

e Els pilots posteriors es protegiran amb reixa.

e Els fars davanters, intermitents, llums antiboira, etc. es protegiran amb reixa,
obstaculitzant el minim possible I’emissié de llum.

e S’instal-lara una proteccid6 davantera tipus defensa, homologada pel vehicle, que
protegeixi la part davantera i reforci el para-xocs original. Estara fixada al xassis del
vehicle, realitzat d’acer i pintat de color negre mate i epoxid.

e Les finestres de les portes del vehicle i el porté del darrere hauran de tenir instal-lades
reixes de proteccid, que es fixaran al vehicle mitjancant un sistema de fixacié de forma
que puguin ser retirades amb facilitat. Les reixes extraibles de proteccié s’han de poder
emmagatzemar correctament a la part de carrega del vehicle.

e Totes aquestes reixes i proteccions seran de color negre mate.

Una vegada realitzada tota la transformacié d’aquests vehicles SUV d’alta capacitat, amb
tots els elements subministrats, s’ha de garantir una carrega util de 500 kg.

2.2. SUBMINISTRAMENT I INSTAL.LACIO

e 2 llanternes tactiques personalitzades segons el color i escut corporatiu, amb tipus de
[lum led blanca d’alta intensitat de minim 500 limens i llums led ambre i vermella, com
a minim. Disposara de diferents nivells d’intensitat, mode d’intermiténcia i bateries de
liti. Necessitara 2 carregadors de pinga separats i situats segons les indicacions del
personal técnic de I'’Ajuntament de Barcelona. Aquestes llanternes no superaran els
500 grams de pes. La duracié de la descarrega complira amb els periodes de temps
seglents:

- Llum en alta intensitat o intermiténcia 130 minuts
- Llum en baixa intensitat 240 minuts

S’ha d’incorporar 1 con translicid per a cada llanterna amb ancoratge per
acoblar a la lot i anellat amb suports per al maleter i I’habitacle.

e Palanca, tipus Halligan, de 60 cm i muntatge dels suports per a la subjeccié al lateral
del maleter.

e Recipient de plastic per a contenir sepiolita, amb capacitat de 10 kg., boca grossa,
tancament amb rosca i amb el seu suport o subjeccio.

e 2 parells de guants de treball.
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3 mantes, 1 ignifuga i 2 termiques de lamina de poliester de 12 micres, amb una de les
cares recoberta d’alumini vaporitzat (tipus Sirius o equivalent).

Kit anti-contagi (incloent recipient per xeringues usades, caixa de guants de nitril i 6
unitats de mascaretes amb filtre de carboni).

Suport i dosificador de cinta d’abalisament corporativa GUB de 200 metres.

Carpeta plastica que pugui contenir paper mida DinA4. Ha de permetre escriure al
damunt i ha de tenir pin¢a subjecta papers.

1 aparell alliberador de cinturé de seguretat i trenca-vidres tipus MARTOR SALVEX
nuim. 538 o equivalent, fixat al lateral exterior del seient del copilot.

Subministrament i muntatge amb fixacié d’extintor de 6 Kg. de pols seca polivalent
ABC homologat, d’eficacia 34 A / 183 B, incloent suport de subjeccié, manega i
manometre.

Maleta plastica portadocuments, tipus acordié.

1 escut invertit de captura i immobilitzacié de persones, de mides 60x89 cm, amb
inscripcié de Guardia Urbana de Barcelona.

2 escuts rodons tipus d’ordre public, de 60 cm de diametre, amb inscripcié de Guardia
Urbana de Barcelona.

Bossa d’atencié sanitaria.
El contingut de la bossa sanitaria es descriu a I’Annex 13 d’aquest plec.

e Equip DEA.

Tot I'equipament i eines indicades hauran d’estar degudament ancorades i senyalitzades i
s’hauran de preveure diverses xarxes a modes de bosses pels diferents elements. El
vehicle haura d’incorporar una xarxa entre la zona de maleter i I’habitable per evitar
projeccions de carrega en cas d’accident.
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ANNEXOS
(1-13)

Plec teécnic pag. 75



Barcelona®

Geréncia d’Area de Seguretat, Prevencid i Convivéncia
Direccio de Serveis de Gestio Economica i Control de Recursos
Departament de Recursos Materials - Vehicles

ANNEX 1: PRESCRIPCIONS TECNIQUES PER AL SUBMINISTRAMENT | INSTAL-LACIO EN ELS
VEHICLES DE LA GUB DE L’EQUIPAMENT EMBARCAT DE TRANSMISSIO DE VEU | DE GESTIO DE
FLOTES MITJANCANT TECNOLOGIA GPS

1.-Finalitat

Definicié de les caracteristiques técniques del subministrament i instal-lacié dels equips de
comunicacié embarcats necessaris per gestionar la comunicacié de veu i dades amb la Sala
Conjunta de Comandament (SCC) per tal de visualitzar la seva posicid en els elements de
visualitzacid.

2.-Descripcio dels elements

Els elements a instal-lar en el vehicle seran els seglients :

1. Receptor de posicionament GPS, capa¢ d’establir comunicacions GSM/GPRS.
Aqguest equip cal que estigui programat amb el firmware i protocol de
comunicacions adient per tal de possibilitar la integracid en el sistema de gestio
de flotes de I'aplicacié Mycellium de Guardia Urbana de Barcelona.

2. Modul de control per a la gesti6 de tot l'equipament embarcat i les
comunicacions amb la Sala Conjunta de comandament (SCC). amb terminal
GSM/GPRS de transmissio de les dades de posicionament. Un cop connectat a
tot 'equipament a controlar ha de restar un port série lliure.

3. Antena combinada GPS/GSM-GPRS/UHF/WIFI/LTE. Es procurara equipar una
Unica antena per vehicle per a tots els sistemes embarcats.

4.  Transceptor TETRA SEPURA SCG22 programat per al funcionament a la Xarxa
RESCAT i amb les claus “K” d’encriptacié. Amb capgal SCC3.

5. Cablejat entre els diferents elements del sistema amb els corresponents
connectors i connexio a la bateria del vehicle amb un fusible accessible de 10 A.
Ha d’incloure un cable de 4 parells de serie des de la caixa de muntatge de tot
I'equipament fins l'allotjament de la radio en la guantera o el quadre de
comandaments davanter.

6.  Gestid de I'alta del vehicle en el gestor de comunicacions.

Les targes SIM es subministraran per part de la Geréncia de Seguretat i Prevencid.

La gestié d’alta del terminal TETRA a la xarxa RESCAT la fara la Gerencia de Seguretat i
Prevencio.
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3.- Serveis inclosos i no inclosos

A continuacio es descriuen els serveis inclosos i no inclosos referents a I'equipament
tecnologic.

3.1.Serveis inclosos

e Lliurament i instal-lacio de tot I'equipament. El material es lliurara instal-lat als vehicles.
Inclou el lliurament de tot el material i cablejat necessari per a la seva instal-lacid. El detall
del mateix esta descrit en aquest Annex.

e Tots els equipaments es lliuraran etiquetats i identificats.

e Lliurament de la documentacié associada als equipaments fisics i a la seva instal-lacié:
manuals d’us, documentacié as-built, especificacions funcionals i técniques. Incloura també
un llistat amb la identificacié de cada equipament i el vehicle en el que es troba instal-lat per
tal de poder inventariar-los als sistemes de la geréncia de Seguretat i Prevencio.

Tota la documentacié que es lliuri i es generi durant el projecte, haura de facilitar-se en
castella o catala.

3.2 Serveis no inclosos

e Programacié emissores i gestid d’alta del terminal TETRA a la xarxa Rescat.
o Alta del receptor GPS al sistema de gestié de flotes de GUB.

o Adquisicio6 de les targetes SIMs necessaries per a les comunicacions. Les facilitara
I’Ajuntament de Barcelona.

4.-Termini de lliurament

El termini de lliurament del sistema correctament instal-lat i funcionant sera el mateix que el
corresponent al lliurament dels vehicles.

5.- Normativa

Tot I'equipament, ja siguin elements a incorporar per separat o productes comercials acabats,
gue s’instal-lin hauran de complir les normatives actuals, segons la legislacio vigent.

A més, a fi de poder dur a terme la instal-lacié de I'equipament de telecomunicacions als
emplacaments corresponents, els licitadors hauran de d’estar inscrits al Registre d’Instal-ladors
de Telecomunicacions de Catalunya, segons Decret 360/1999 del 27 de desembre, modificat pel
Decret 122/2002,de 16 d’abril) de la Direccié General de Radiodifusié i Televisié (DGRTV), amb
I’habilitacio de tipus C (instal-lacié i manteniment d’instal-lacions de centres emissors i senyals
radioelectriques). o bé al “Registro de Empresas Instaladoras de Telecomunicacién”, segons
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Reial Decret 401/2003, amb I’habilitacié de tipus E (instal-lacions de telecomunicacié en
vehicles mobils).

En tot cas I'empresa subministradora dels vehicles ha de demostrar relacié contractual amb
una subcontracta que compleixi aquest requisit que sigui la que dura a terme la instal-lacid.

Altres normes a tenir en compte :
Seguretat EN 60950
EN 50081-2 (emissid en entorn industrial)
Compatibilitat electromagneética EN 50081-2 (emissié en entorn industrial)
EN 55011 Classe A

Proteccié ambiental EN 60529

Referent a las especificacions tecniques dels equips de radio, s’ha d’atendre al Real Decret
484/1997, el qual fa referéncia a la normativa aplicable (UNE-ETS 300086, 113, 219, 279, entre
altres).

Per altra banda, per al compliment de les obligacions derivades de les normes sobre
compatibilitat electromagnética s’ha de fer referéncia al Real Decret 444/1994 (modificat pel
Real Decret 1950/1995).

Es imprescindible la declaracié de conformitat del fabricant dels equips (Llei 11/1998, del 24
d’abril, General de Telecomunicacions), a diligenciar-se segons Real Decret 1890/2000 del 20 de
novembre, copia de la qual vindra inclosa a la documentacié de I'equipament (redactada en
castella), que també haura d’incorporar el marcat CE.

Referent a la utilitzacio de I'espectre radioeléctric, la programacié dels equips haura d’ajustar-
se als requeriments del CNAF (Ordre del 22 de juliol de 1998), amb el que les freqiéncies
assignades hauran d’haver estat concedides préviament per la DGT.

6.-Caracteristiques d’assisténcia obligatories

Tots els equips subministrats i instal-lats gaudiran d’un periode de garantia minim de 3 anys a
comptar des de la data d’instal-lacié. Aixi mateix, es garantira I'existéncia de recanvis per
aquest nou equipament, durant un termini minim de 10 anys a partir de la data en que el
producte deixi de fabricar-se, com estableix la llei.

El proveidor estara obligat a proporcionar I'assisténcia técnica necessaria corresponent per a
mantenir les caracteristiques de qualitat i funcionament exigides en aquest plec. Aixi mateix,
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s’haura de lliurar la informacid i programa dels equips subministrats al personal técnic de
I’Ajuntament de Barcelona.

6.1.- Interferencies

Els equips embarcats no podran ser causants d’interferencies electromagnetiques a la resta
dels equips (ni per emissions conduides ni radiades). Tanmateix hauran d’estar protegits contra
interferencies externes (siguin aquestes també radiades o conduides).

6.2.- Proteccio

Els equips hauran d’estar adequadament protegits contra transitoris i caigudes de tensio. A
més, disposaran d’un facil accés als fusibles, els quals convindran amb les regles corresponents
als fusibles de baixa tensid, recollides a la norma UNE-EN 60269-1 (1994).

7.- ESPECIFICACIONS TECNIQUES PER ALS EQUIPS TRANSCEPTORS TETRA

Sistema de radiocomunicacions TETRA — vehicles

En els seglients apartats es fa una descripcié detallada de cadascun dels elements que han de
formar part de la instal-lacié en vehicle d'un equip de radiocomunicacions digitals TETRA DMO —
Gateway SCG22 de SEPURA, especificant les diferents connexions i la seva distribucié.

El sistema de radiocomunicacions estara compost per:

e 1 Terminal TETRA DMO - Gateway SEPURA SCG22 per a la Xarxa RESCAT i els seus
accessoris:

Mitjangant el terminal SCG22 es poden establir comunicacions de veu i dades a través de la

xarxa TETRA RESCAT i realitzar la funcié de DMO - Gateway. El terminal SCG22 esta format pels
seglients elements:

e Transceptor SCG22 per a la xarxa RESCAT.
e Capcal SCC3 SCG22.

e Equipament audio o adaptacié al sistema acustic integrat del vehicle.
e Suports i cables d'interconnexio.

A continuacid es descriuen amb més detall aquests elements:
Transceptor SEPURA SCG22 per a la xarxa RESCAT

El transceptor SCG22 inclou:
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e 1 CPUSCG22, amb suport: que disposa de les connexions per a antena TETRA (BNC
femella), per a antena GPS (connector SMC), dues connexions per a capcal i una altra
per a alimentacid i audio (que van unides en el mateix connector).

Connector BNC-Antena TETRA Connexié Capgal / PEI

Connector SMC — Antena GPS

Altaveu 1

Connexié Alimentaci6 12 VDC Connector SMA — Antena Bluetooth 1 WiFi

Connector RJ45 — Ethernet (1) Altaveu 2 (2)

Terminal SCG22, vista de darrere.
NOTA: Per a la versid d'1 sola consola els connectors identificats en la imatge com 1 i 2 no hi son.

Terminal SCG22, vista frontal.

Concretament, les connexions son:
e 1 connector DB15 “estret — High Density” que es connecta directament amb el capgal.

e 1 connector DB9 (Power) per a alimentacio: es connecta a I'entrada d'alimentacié de la
instal-lacio.

e 1 connector DB9 (Power) per a programacio i altaveu.

e 1 connector per a antena TETRA BNC femella.
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e 1 connector per a antena GPS SMC mascle invertit (amb el conductor “viu” i la rosca

exterior).

Capgal Terminal SCG22

e Capgal SEPURA amb el dispositiu de cancel-lacié de I'eco i un connector DB15 “estret —

High Density” per la connexio de dades PEI.

Capcgal del SCG22.

Equipament audio del SCG22

L'equipament audio del terminal SCG22 consta de:

1 Microfon intel-ligent SCG22 amb PTT, una tecla configurable i cable helicoidal, amb
suport, es col-loca en el quadre de comandament del vehicle, prop del capgal.

Microfon intel-ligent SCG22.

Suports i cables d'interconnexio

Per a interconnectar i instal-lar els elements del SCG22 també es necessiten els seglients
materials:

1 cable d'interconnexié de 5m que permet instal-lar el capcal separat del transceptor.
(No subministrat pel DLI).
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Cable d'interconnexio de 5m.

e El kit d'instal-lacid del capcal en el quadre de comandament, usat per a ajustar de
manera oOptima l'angle de visié del propi capcal. Aquest kit inclou un dispositiu
enroscable que permet fixar la posicié de la consola una vegada ajustada aquesta. El kit
conté: el suport del pivot del capcal, kit de muntatge d'inclinacio, suport fix i cargols.

(No subministrat pel DLI).

Suport Capgal SCG22.

e El cable amb el connector d'alimentacié de la CPU. Aquest cable de 5m de longitud és
subministrat amb fusibles en linia i fil d’ignicio.

L'alimentacio del terminal SCG22 és de 12VDC.
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Cable d'alimentacio de 5m.

e El cable amb el connector d'audio de la CPU. Aquest cable presenta un connector de 2
pols. A més, disposa de 2 fils d'entrada i sortida que inicialment no s'utilitzen en la
instal-lacid per als vehicles de la xarxa RESCAT.

l

Cable d’audio amb 2 fils d’entrada i sortida

Antena

El  terminal Gateway SCG22 de  SEPURA  necessita I'antena  combinada
TETRA/GPS/GPRS/WIFI/LTE que s'especifica a continuacio:

e 1 antena GPS/TETRA del/4 d'ona, 380 — 400 MHz. Aixi mateix és necessaria la base
d'antena amb |'extensid del cable d'antena RG-58 amb el connector de base d'antena ja
muntat i connector BNC mascle grimpat, per a connectar a la CPU del terminal SEPURA i
I'extensid del cable d'antena GPS RG-174 acabada en un dels seus extrems amb un
connector SMC (per a connectar amb la CPU).

e 1 antena combinada GPS/GSM/GPRS/UHF.

Kit mans lliures

e Disposara de:

o Dos microfons integrats

e PTT d’acompanyant

e Cablejat de connexid pels diferents elements.

Caldra tenir en compte que:
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e Tant la ubicaid dels microfons del kit de mans-lliures com de la botonera es definiran en
el moment de la transformacié pel personal de I’Ajuntament.

e El botd PTT del conductor haura de ser un dels botons propis del volant (preferentment
el de la funcié “MUTE” del sistema multimédia). La connexié d’aquest botd al capgal de
I’emissora es fara mitjancant la botonera de control i preferentment per cable.

Resum de components terminal TETRA SCG22:

item Descripcié Material Cant.

Terminal Gateway SEPURA SCG22 , poténcia RF de 10W, banda de

1 freqUéncies 380 — 470 MHz, amb receptor GPS intern, amb capcal, suport 1

) CPU i cable d'alimentacié vermell-negre amb 2,5 mm2 de seccid i cable

d’audio amb 2 fils d’entrada i sortida.

2. Kit d'instal-lacié en quadre de comandament del capgal SCG22. 1

3 Microfon intel-ligent extensible amb PTT, una tecla configurable i amb 1
suport.

4 Cable d’interconnexié CPU-capgal de 5 m. 1

5 Antena tri banda TETRA/GPS/GSM/GPRS amb cables d’extensié de 5m 1
acabats en connectors BNC (TETRA) i SMC (GPS).

Dades técniques terminal GATEWAY SEPURA SCG22:
Banda de Freqiiéncies

e 380-470 MHz
Potéencia

e Potencia RF de 10 watts (classe 2).
e Poteéencia RF ajustable en passos de 5 dB.
e Control de poténcia adaptatiu.

Receptor GPS — SCG22.

e Receptor GPS de 34 canals.

e Sensibilitat d'adquisicié de -191 dBW.

e Fast Time-To-First-Fix (TTFF) caracteristica:- 24 segons inici “en molt calent”, 42 segons
inici “en calent”.
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NMEA-0183 Missatge GPS amb el format configurable a través de les eines de
programacio.

Modes d’operacié

Modes d’operacio:

Mode Trunking (TMO) suportant totes les funcionalitat suportades pel un terminal
mobil SRM3900 registrat en la xarxa TETRA.

Mode Directe (DMO) suportant totes les funcionalitat suportades pel un terminal mobil
SRM3900.

DMO Gateway permetent la conversié de les trucades del Mode Xarxa (TMO) i Mode
Directe (DMO).

Mode d’operacio seleccionable:

Mitjangant una tecla de funcié.
Des del menu.
Des d'un dispositiu extern.

Posicionament GPS

Els parametres de posicionament GPS configurables via radio o port PEI.
Cicle d'actualitzacié de la posicié configurable (temps, distancia).
Enviament de la posicié al prémer el botd d'emergéncia.

Enviament de la posicié mitjancant missatges d'estatus.

Enviament de la posicié a la peticio de 'operador.

Configuracid via radio dels temps de I'enviament de la posicié.
Assistencia a través de la xarxa TETRA.

Informacidé GPS disponible per al desenvolupament d'aplicacions.

Formats GPS

Missatge Comprimit (Compact).

Group Position Fix (GGA).

Geographic Latitude / Longitude (GLL).

Dilution of Precision and Active Satellite Information (GSA).
Recommended Minimum Specific Position Data (RMC).

Rellotge intern

Rellotge intern amb la bateria de suport.
Sincronitzable per GPS, Xarxa, PEl o manualment.
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Missatges d’estat amb Time-Stamp.

Serveis especifics DMO - GATEWAY

Trucades de grup de DMO a TMO.

Trucades de grup de TMO a DMO.

Trucada de grup d'emergencia de DMO a TMO.

Trucada de grup d'emergéncia de TMO a DMO.

Transmissio del senyal de preséncia de Gateway.

Detecci6 d'altres Gateways.

Capacitat pre-emptiva en ambdues direccions (DMO <> TMO).
Missatges SDS en ambdues direccions (DMO <> TMO). L’enviament de la identitat del
remitent del DMO a TMO.

Posicié GPS de DMO a TMO.

Missatges d’estat.

Serveis de Veu

Trucades full-duplex (a MS i PABX/PSTN).

Trucades semi-duplex (Individual i de Grup).

Trucada de prioritat.

Trucada d'emergencia (Trucada de prioritat pre-emptiva).
Identitat del parlant.

Identitat del trucant.

Marcaciéo DTMF.

Serveis de Dades

Missatges d'estat.

Servei de Missatges Curts (SDS Tipus 4).
Plantilles SDS.

Trucades de dades en mode de circuit.
Dades en mode de paquets.
Emmagatzematge de missatges de text.

Altres Funcions i Funcionalitats

Suport de fins a 2000 grups de conversa, amb qualsevol combinacié de grups de TMO o
DMO.

Facil gestid mitjancant carpetes de grups de conversa, 200 carpetes amb fins a 75 grups
cadascuna.

Escaneig de grups prioritaris compatible amb grups de background.

L'accés rapid de grup per a grups TMO i DMO.
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e Llista d'escaneig de grups de conversa fixes i definibles per 'usuari.

e Assignacié de nombres de grups dinamics, amb comptadors de durada i fins a 50 grups
dinamics.

e Agenda d'adreces d'usuaris TETRA i de telefon.

e Historial de trucades.

e [ate Entry.

e Autenticacié: mutua i iniciada per SwWMI.

e Suport d'encriptacié d'interficie aire TEA1, TEA2, TEA3 i TEA4.

e Suport de seguretat TETRA de classe 1 (Clear), classe 2 - SCK i classe 3 DCK amb OTAR de
CCK.

e Activacid i desactivacié temporal.

e Opcions E2EE integrades i basades en targeta intel-ligent.

e Inhibicié de transmissié (TXI) amb missatges d'estat activat/desactivat.

e Port PEl d'acord amb ETSI. Interficie de comandaments AT per a aplicacions.

Seguretat

e Solucid6 maquinari completament integrada i activada mitjancant actualitzacié de
programari.

e Compatibilitat multi-algorismica amb algorismes AES, IDEA

e Opcid addicional de proteccié contra manipulacié.

e Connector SIM integrat opcional per a solucié amb targeta intel-ligent.

Grandaria i Pes

e Transceptor938g—179 mm x50 mm x 116 mm.
e Consola225g-185 mmnx58 mm x 33 mm.

Audio
e Sortida d'audio de 8 W a 1 kHz en 4 ohms.
Receptor

Caracteristiques RF d’acord a I'estandard ETSI ETS-300 394-1.

e Connector Antena / Impedancia - BNC / 50 Q/ (muntat en la part de darrere).

e Connector Antena GPS / Impedancia - SMC / 50 Q/ (muntat en la part de darrere).
e Resposta en freqiiéncia —plana dintre de + 2 dB (300-3000 Hz).

e C(lasse del receptor - AiB.

e Relacid Senyal - Soroll - > 50 dB amb la sortida audio nominal.

e Sensibilitat estatica -115 dBm (-118dBm tipica).

e Sensibilitat dinamica -107 dBm (-109.5dBm tipica).
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Transmissor
Caracteristiques RF d'acord a l'estandard ETSI ETS-300 394-1.

e Transmissor RF — Protegit termicament i configurable en passos de 5 dB.

e Control de Poténcia — Bucle obert o Bucle tancat suportats fins a +15 dBm/ (30 mW).

e Entrades Microfon (2 per Capgal/AlU) — El guany automatic seleccionable amb la
cancel-lacié de soroll configurable.

e Aillament del microfon seleccionat - >40 dB.

e Modulacié - /4 DQPSK.

e Sortida Potencia RF -10 W (Classe 2) poténcia maxima.

e CODEC Veu - VQCELP.

Entorn

e Proteccid contra pols i aigua segons IEC529 IP54.
e ETS 300 019 -2-5 caiguda, vibracié i humitat.

e Temp. emmagatzematge -40° Ca +85° C.

e Temp. funcionament -30° Ca +70° C.

Sistema d'alimentacié
e 10,8a15,6VCC, 12V DC normal.
Especificacions TETRA

e EN 300392 V+D Air Interface.

e EN 300 394 V+D Conformance testing.

e EN 300 396-5 DMO Gateway air interface.

e EN 303 035 -1 RTTE Directive Part 1 (Voice + Data).
e EN 303 035 - 2 RTTE Directive Part 2 (DMO).

e EN301489-1/18 EMC Standard.

e 95/54/EC Automotive Directive.

e EN 60950 : 2000 Safety.

8.- ESPECIFICACIONS TECNIQUES PER ALS EQUIPS RECEPTORS DE GPS.

Funcionalitats
e Recepcid i establiment de coordenades de localitzacié del vehicle.
e (Capacitat de comunicaciéo amb el satel-lit Galileu.
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e Transmissio de les coordenades via GPRS o RESCAT segons el protocol vigent a GCOM de

la sala conjunta.

e Recepcid de dades de geolocalitzacié al GCOM de Sala Conjunta.
e Transmissio del GCOM a Mycellium de les dades de geolocalitzacid.
e Transmissié de dades curtes de Mycellium a vehicle (crec que aquest servei és inactiu en

I'operativa de GUB actual).

e Arxiu de les dades de posicionament valides a la base de dades oracle IMI.

e Seguiment de comitives.

e Enviament d’informacio a web Service.

e Transmissié de dades curtes de Mycellium a vehicle.
e Elsoftware implementara la codificacié del missatge entre I’emissor i el receptor,

realitzar retransmissié en cas d’error.

8.1.- Caracteristigues técnigues

8.1.1.-Caracteristiques fisiques

Tipus d’antena
Temperatura de funcionament
Resistent a I'aigua

8.1.2-Caracteristiques electroniques

Numero de canals paral-lels

Numero de satel-lits

Temps d’adquisicid (arrencada freda)
Temps d’adquisicid en fred

Temps d’adquisicié en calent
Freqliencia d’actualitzacio de posicid
Precisio sense Selective Availability (SA)

GNSS posicionament

8.2.- Instal-lacio

Patch, quadrifilar, bibanda GPRS/GSM
-10a 60 2°C

IP-55

12

12

<5 minuts

<45 segons

<15 segons

> 1 per segon, programable

<15 metres

GPS i Galileu

Un cop instal-lat, 'equipament haura de mantenir el seu aillament i estanqueitat, condicionant
doncs una correcta operativa d’instal-lacié a les diferents ubicacions. A més, tots els elements
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addicionals que constitueixen la instal-lacié (cables, connectors, suports, ancoratges, etc.)
hauran de garantir la preservacié del correcte funcionament de tots els equips i del sistema
complet.

9.-ESPECIFICACIONS TECNIQUES DEL PROTOCOL DE COMUNICACIONS
9.1.-Format dels Missatges

El format dels missatges es igual pel cas de transmissié per PMR o GPRS, de forma que
qualsevol missatge pot ser enviat o rebut per ambdds canals.

L’ estructura dels missatges és:

STX Cos CRC ETX

1 octet n octets 2 octets 1 octet

STX. Identifica I'inici d’'un missatge. Permet fer el sincronisme de trama. Es Unic i no pot
apareixer dintre del missatge o del CRC. En el cas que dintre del missatge hi hagués un codi STX
es substituiria pel conjunt DLE + (STX | 0x80).

Cos. Conté la informacidé a intercanviar entre el Centre de Control i el mobil. Pot estar
encriptada.

CRC. Paraula de verificacioé de la coheréncia de la informacio.

ETX. Identifica la fi d’'un missatge. Permet fer el sincronisme de trama. Es Unic i no pot apareixer
dintre del missatge o del CRC. En el cas que dintre del missatge hi hagués un codi ETX es
substituiria pel conjunt DLE + (ETX | 0x80).

L’ estructura de camp de Cos dels missatges és:

Codi Origen Desti Dades

1 octet 1 octet 1 octet n octet

Codi. Identifica el tipus de missatge (Peticié Posicid, Enviament text a display, Dades de Posicio.
Origen. Identifica a I'’element que fa la transmissié del missatge.

Desti. Identifica a I'’element a qui va destinat el missatge.
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Dades. Correspon a les dades, en funcié del tipus de missatge (text a visualitzar a la pantalla,
coordenades del vehicle...).

En els camps Origen i Desti el valor O es reserva pel broadcast (missatge al que ha de fer cas
tothom), el codi 1 es reserva pel Centre de Control, i disposem de 253 codis per vehicles.

Els diferents missatges definits actualment son:

> Peticié de Posicié Actual. Correspon a la peticié per part del Centre de Control de la
posicié a un vehicle.

Codi 1 byte 0x01
Origen 1 byte 0x01 (Centre de Control)
Desti 1 byte <Codi Vehicle>
> Posicié Actual. Correspon a la resposta per part dels vehicles a la Peticié de Posicid
Actual.
Codi 1 byte 0x02
Origen 1 byte <Codi Vehicle>
Desti 1 byte 0x01 (Centre de Control)
> Dades.
Pos X 4 bytesCoordenada X
PosY 4 bytesCoordenada Y
Estat 1 byte <Estat>

La longitud i la latitud s’envien en el datum WGS-84 cent milionesimes de radiant, byte baix
primer. En el missatge d’enviament de la posicid del vehicle s’ha afegit un byte d’informacio
addicional en el que, mitjancant 8 bits, es podra informar al Centre de Control dels diferents
estats del mobil (motor en marxa, sirena activada...).

> Text a Pantalla. Orde del Centre de Control a un Vehicle per a mostrar un text per la
pantalla.

Codi 1 byte 0x11

Origen 1 byte 0x01 (Centre de Control)

Desti 1 byte <Codi Vehicle>
> Dades.

Text 180 bytes Text a pintar al display

> Text Rebut. Confirmacio del Vehicle que ha rebut el text.

Plec tecnic pag. 91



Barcelona®

Geréncia d’Area de Seguretat, Prevencid i Convivéncia
Direccio de Serveis de Gestio Economica i Control de Recursos
Departament de Recursos Materials - Vehicles

Codi 1 byte 0x12
Origen 1 byte <Codi Vehicle>
Desti 1 byte 0x01 (Centre de Control)
> Teclat. Missatge enviat pel vehicle per indicar al Centre de Control la tecla pitjada.
Codi 1 byte 0x12
Origen 1 byte <Codi Vehicle>
Desti 1 byte 0x01 (Centre de Control)
> Dades.
Tecla 1 byte <codi tecla>
> Tecla Rebuda. Confirmacio del Centre de Control que ha rebut la tecla.
Codi 1 byte 0x12
Origen 1 byte 0x01 (Centre de Control)
Desti 1 byte <Codi Vehicle>
> Assignacié de Canal. Missatge enviat pel Centre de Control per informa al vehicle el

canal radio a utilitzar a partir d’ara, o enviat pel vehicle per indicar al Centre de Control quin
canal PMR s’esta utilitzant.

Codi 1 byte 0x21
Origen 1 byte
Desti 1 byte
> Dades.
Canal 1 bytesCanal PMR a utilitzar
> Lectura de Canal. Missatge enviat pel Centre de Control per demanar al vehicle el canal
PMR utilitzat.
Codi 1 byte 0x22
Origen 1 byte 0x01 (Centre de Control)
Desti 1 byte <Codi Vehicle)

Plec teécnic pag. 92



Barcelona®

Geréncia d’Area de Seguretat, Prevencid i Convivéncia
Direccio de Serveis de Gestio Economica i Control de Recursos
Departament de Recursos Materials - Vehicles

Els missatges de Text a Pantalla, Text Rebut, Teclat, Teclat Rebut, Assignacié de Canal i Lectura
de Canal s’envien només pel canal GPRS.

El missatge Teclat es I'Unic que pot enviar I'equip GPS sense interrogacié des del centre, i
sempre s’enviara pel canal GPRS.

10.-ESPECIFICACIONS TECNIQUES PER A LES ANTENES MOBILS
10.1.- Caracteristiques técniques

Les antenes mobils emplagades als vehicles hauran d’ajustar-se adequadament segons la marca
i model de turisme sobre el que es muntin. La longitud del cable de connexié no hauria
d’excedir en cap cas els tres metres, donades les circumstancies de la seva ubicacio als vehicles.
Els requisits minims per a aquestes antenes sén:

Antena professional tri-banda UHF de 1/4 A , GPS,

Tipus
P GSM 1/4

Poténcia maxima 30 W UHF, 10 W GSM

380 a 400 MHz TETRA, 1575MHz GPS, Quad Band

Rang freqliencial AT
800/900/1800/1900MHz
Impedancia 50 Q
R.O.E. < 1,8 a tot el rang freqiiencial especificat
Polaritzacid Vertical
Longitud maxima element radiant <1300 mm

RG-174 coaxial d’alimentaci6 amb connectors

Connector ..
miniatura SD
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Figura 3. Mostra d’'un model d’antena mobil existent al mercat

Especificaciones electricas WIFI VHF 174 UHE %

Electrical specifications

824-960 150 KHz
B 157542 2400-2483 130-235 380475 380475
Frequency / Frecuencia MHz 1710-2170 88-108 MHz MHa MH MHz

MHz MHz

Especial atencid s’haura de fixar als seglients aspectes:

10.2.-Relacié d’ona estacionaria (ROE)

Correspondra al valor que es mesuri en bornes del cable de connexié a la radio, per tant
reflectira els efectes d’un possible mal connexionat (incloent soldadures), aixi com la qualitat
del cable i dels connectors utilitzats, a part del nivell d’adaptacié propi de I'antena. El seu valor
haura de ser inferior a 2 (péerdues de retorn > 10 dB) a tot el marge freqliencial especificat.

10.3.- Atenuacio del connexionat
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Aquesta atenuacio és la que pateix el senyal des de bornes de I'antena fins a I'extrem del cable
gue es connecta a la radio. El seu valor incloura, doncs, les pérdues generades tant pel cable de
connexié com pels connectors utilitzats.

ANTENA

Lconnector Lecable L
—{\ —\] RADIO
CABLE COAXIAL

Figura 1. Esquema del connexionat de la instal-lacid.

Quant als connectors, la maxima atenuacié permissible vindra condicionada per la categoria
dels mateixos:

TIPUS DE CONECTOR MAXIMA ATENUACIO (Lconnector)
PL-259 / SO-239 <0,2dB

10.4.- Eficiéncia de transmissié/recepcié

La antena combinada s’haura d’instal-lar de forma que el seu diagrama de radiacid, nivell
d’adaptacid i eficiencia es vegin el menys alterats possible per algun element parasit extern,
com pogués ser la propia estructura del vehicle o la posicié de I'antena respecte a ella.

10.5.- Instal-lacié

Un cop instal-lats, el sistema radiant i el seu connexionat restaran correctament aillats, i el
vehicle conservara I'estanqueitat, condicionant la correcta operativa d’instal-lacié. A més, tots
els elements addicionals que constitueixen la instal-lacié (cables, connectors, volanderes,
suports, ancoratges, perforacions, etc.) hauran de garantir la preservacid del correcte
funcionament de tots els equips i del sistema complet.

La instal-lacio de lI'antena és fara allunyada del motor del vehicle, al centre del sostre i
perpendicular al pla de terra, sempre i quan el pont de llums no rebaixi I'eficiencia; en cas
contrari, és preferible la seva instal-lacid a la part posterior del sostre del vehicle.
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Figura 2. Diagrama de radiacio en funcié de la posicié de I'antena.

En qualsevol cas cal que la fixacié de I'antena a la carrosseria del vehicle sigui robusta i amb la
suficient elasticitat mecanica, assegurant la seva resistencia als moviments de I'automobil i als
fenomens externs, aixi com el correcte aillament entre el conductor central del cable coaxial
(connectat a I’element radiant) i el conductor extern (connectat a la part metal-lica del sostre).

Per a assegurar que es mantinguin les propietats eléctriques de les antenes, el connexionat es
fara hermetic i que permeti traccions de cable de fins 250 N i parells d’apretament de fins a 12
N/m.

Pel que fa a la instal-lacié electrica, caldra afegir un mecanisme per tallar el subministra eléctric
després de que transcorrin 10 minuts amb el vehicle aturat agafant electricitat de bateria. Aquesta accid
es pot fer bé:

e Afegint una targeta temporitzada, solucié forca estandarditzada per vehicles 4 rodes de
benzina.
e Mitjangant relés, solucid for¢a estandarditzada per vehicles de 4 rodes electrics.

Aquest mecanisme serveix per que el GPS no s’aturi quan tanques el contacte, es interesant en
alguns casos.
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ANNEX 2:  ESPECIFICACIONS TECNIQUES SISTEMA DE SENYALS ACUSTIQUES DELS VEHICLES
TURISME AMB DISTINTIUS

DESCRIPCIO GENERAL

o Estara constituit per un amplificador electronic de 100 W RMS que alimentara un altaveu.
El conjunt conformara un sistema de megafonia i una sirena electronica, tot aixd accionat
per un modul de control amb comandament remot.

AMPLIFICADOR ELECTRONIC

o Estara dins d’una caixa metal-lica que dissipi convenientment I'escalfor generada i I'ailli del
entorn, contenint els components electronics de I'amplificador, un generador de tons i uns
relés pel control del pont de llums (en el cas dels vehicles logotipats).

o Aquest sistema funcionara amb una tensié de DC 12V. i un consum maxim de 10 A.
NIVELL DE SONORITAT

o La sirena cal que es pugui regular en volum, amb intensitat dia/nit segons I'Ordenanca
Municipal de Barcelona (BOPB 143 pag. 44 (ANNEX [Il.4)), on es regula els nivells de
sonoritat i distancia de mesura. El nivell de pressié de la sonoritat mesurat en un ambient
exterior i a una distancia de dos metres sera de 115 dB en posicié maxima de dia i de 90 dB
en posicié maxima de nit.

o L'altaveu ha d’incorporar un sistema de repeticiéd de comunicacions pre-gravades i haura
de disposar d’un regulador de volum de missatges.

REPETICIO DE CICLES
o L'amplificador produira dos sons alterns amb una cadencia de 50/60 cicles per minut.
RANG DE FREQUENCIES

o Els sons alterns seran de dues freqiiencies seguides, la primera de 550 Hz i la segona de
750 Hz, amb una tolerancia de * 2%.

CONJUNT MOTOR-ALTAVEU

o Preferentment, s’instal-lara un altaveu de 100 W RMS amb difusor rodé i suport metal-lic,
de forma que s’aconsegueixi I'emissié del so en un pla horitzontal i situat a la part central
del pont.

MODUL DE CONTROL

o Constara d’una caixa de connexions i un comandament remot.
CAIXA DE CONNEXIONS

o Anira instal-lada entre I'amplificador i el comandament remot.
COMANDAMENT REMOT (IL-LUMINAT)

Portara inclos el microfon per a la megafonia i anira dotat, com a minim, dels interruptors
seglients:
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a) Posada en marxa de la sirena electronica conjuntament amb els llums rotatius.

b) Selector nivell de sonoritat dia/nit.

c) Connexid dels llums rotatius.

d) Connexid dels llums fixos.

e) Tecla per connectar I'emissora a I'amplificador i escoltar amb I'altaveu del sistema.
f) Tecla per desactivar totes les funcions.

g) Altaveu de 100 W, instal-lat a I'interior de I"habitacle-motor del vehicle o al pont de llums i
amplificador de sirena de modul remot, amb sistema de megafonia i microfon incorporat. La
sirena cal que es pugui regular en volum amb intensitat dia/nit, segons I'Ordenanca
Municipal de Medi Ambient de Barcelona (BOPB 2/5/2011 (Annex 11.10)), on es regulen els
nivells de nit entre 70 i 90 dBA i distancia de mesura a 7,5 metres. La sirena policial haura
d’emetre els seglients tons: ulular, lladruc i bité (dos tons). El canvi de tonalitat de la sirena
es podra fer amb el claxon del vehicle. L'altaveu ha d’incorporar un sistema de repeticié de
comunicacions pre-gravades i haura de disposar d’un regulador de volum de missatges.
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ANNEX 3: ESPECIFICACIONS TECNIQUES DEL SISTEMA DE LLUMS PRIORITARIES | SENYALS
ACUSTIQUES DELS VEHICLES TURISME SENSE DISTINTIUS

SISTEMA DE LLUM PRIORITARIA PORTATIL
ESTRUCTURA

o Sera un sistema de senyalitzacié prioritaria, rotativa, de base plana i magnetica de 12V., de
color blau i de mida reduida al maxim possible.

o La base d’aquest sistema haura de ser molt resistent i la major part formada per un material
lleuger, com I'alumini o altre material que eviti la oxidacio.

o Tindra una coberta de material plastic resistent i majoritariament transltcid de color blau
policia, on anira encunyat el simbol de ’lhomologacié corresponent.

o Agquests moduls hauran de complir 'homologacid segons norma R-65 i directiva 95/54 de la
Comunitat Europea.

o Les llums, aixi com la seva disposicié interna, hauran de proporcionar una cobertura de
360° i s’"haura de poder endollar a la base de I’encenedor del cotxe.

SISTEMA DE SENYALS ACUSTIQUES
DESCRIPCIO GENERAL

o Estara constituit per un equip de 100 W, que fara funcionar un sistema de megafonia i una
sirena electronica, tot aixo accionat per un modul de control amb comandament remot.
Aquesta sirena es muntara en el capd del motor del vehicle.

NIVELL DE SONORITAT

o El nivell de pressio de la sonoritat, mesurat en un ambient exterior i a una distancia de dos
metres, sera de 115 dB en posicié maxima de dia i de 90 dB en posicid maxima de nit.

REPETICIO DE CICLES
o L'amplificador produira dos sons alterns amb una cadéncia de 50/60 cicles per minut.
RANG DE FREQUENCIES

o Els sons alterns seran de dues frequencies seguides, la primera de 550Hz i la segona de
750Hz, amb una tolerancia de + 2%.

MODUL DE CONTROL | CAIXA DE CONNEXIONS
o Constara d’una caixa de connexions i un comandament remot il-luminat.

o La caixa de connexions anira instal-lada entre I'amplificador i el comandament remot.
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COMANDAMENT REMOT

Portara inclos el microfon per a la megafonia i anira dotat, com a minim, dels interruptors
seglients:

a) Posada en marxa de la sirena electronica.

b) Selector nivell de sonoritat dia/nit.

c) Tecla per connectar I'emissora a I'amplificador i escoltar amb I'altaveu del sistema.
d) Tecla per desactivar totes les funcions.

e) Altaveu de 100 W, instal-lat a I'interior de I’habitacle-motor del vehicle o al pont de llums i
amplificador de sirena de modul remot, amb sistema de megafonia i microfon incorporat.
La sirena cal que es pugui regular en volum amb intensitat dia/nit, segons I’Ordenanca
Municipal de Medi Ambient de Barcelona (BOPB 2/5/2011 (Annex 11.10)), on es regulen els
nivells de nit entre 70 i 90 dBA i distancia de mesura a 7,5 metres. La sirena policial haura
d’emetre els seglients tons: ulular, lladruc i bité (dos tons). El canvi de tonalitat de la sirena
es podra fer amb el claxon del vehicle. L’altaveu ha d’incorporar un sistema de repeticié de
comunicacions pre-gravades i haura de disposar d’un regulador de volum de missatges.
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ANNEX 4: DESCRIPCIO DEL PINTAT DE LA IMATGE CORPORATIVA EN ELS VEHICLES ADSCRITS
A LA GUARDIA URBANA DE BARCELONA

Els vehicles logotipats han de ser retolats amb unes caracteristiques determinades per
tal de ser facilment identificables per la ciutadania.

El tipus de font per a tots els textos és el del logotip propi de les policies locals,
Akzidenz Grotresk Bold.

La paraula “policia” anira en lletres mindscules i la paraula “Guardia Urbana” portara les
inicials en majuscula.

Els vinils blancs i blaus sén reflectant. Els colors sén:

Groc fluor:
PANTONE 396C

Blau:
PANTONE 306C

Blau:
PANTONE 654C
RAL 5013

Vermell:
PANTONE485C
RAL 3020

PANTONE" PANTONE" PANTONE* PANTONE®
396 C 306 C 654 C 485 C

El personal técnic de I’Ajuntament de Barcelona indicara un RAL definitiu corresponent
a cada color.

Els vehicles hauran d’adoptar la disposicid de retolacid segons la superficie del seu
xassis o carenat.
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Descripcié elements d’imatge corporativa turismes GUB (Tipus 1A i Tipus 1B)

El sostre sera de color blanc, amb un escaquer continu de quadrats blaus reflectants al lateral
dret i la xifra identificativa del vehicle en vinil negre, al costat esquerre i en paral-lel a
I'escaquer.

La meitat superior del vehicle tindra 5 franges inclinades cap a I'esquerra, on la primera i la
darrera son de color blau i les altres de color groc fluor. La inclinacié sera del 30 % respecte la
vertical.

La meitat inferior del vehicle sera de color blanc, amb un text en color blau en vinil reflectant
sobre les portes, amb la denominacié “Guardia Urbana”. El text de les portes haura de
comencar (costat esquerre) o acabar (costat dret), alineat verticalment amb el quadre més
avancat de lI'escaquer lateral. Aquest escaquer lateral es situara a la part més inferior del
vehicle i sera un continu de quadres blaus i blancs, alternatius, en vinil reflectant (7 quadrats
blaus i 6 quadrats blancs).

Els retrovisors seran de color groc. Escut i paraula “policia” en blanc, al costat del far. Paraula
“Barcelona” en negre, a la franja lateral groga del darrera. Vinils indicadors de 112 i de DEA.

El capd davanter sera de color blau i sobre aquest, en vinil blanc, I'escut del municipi i la
paraula “policia”, en grans dimensions. A la part inferior del capé un escaquer continu de
guadrats blancs i blaus, en vinil reflectant.

El maleter sera de color blau en la seva meitat superior (excepte la part superior del marc que
sera groc fluor) i en la seva meitat inferior amb una V invertida que combinara, de forma
repetida, els colors vermell i groc d’alta visibilitat en carretera.

Els dos para-xocs seran de color groc fluor. Sigla en blanc a la porta del maleter (part dreta). Al
vidre del darrera, escut de Barcelona amb la paraula “policia” (centrat a la part posterior) amb
lletres grans i “www.barcelona.cat” (a baix a I'esquerra) amb lletres petites.

Pel que fa a I'escut del municipi, sempre ha d’anar abans de les paraules i mai pot ser a tot
color.

La imatge final del vehicle haura de ser aprovada pel personal técnic de I’Ajuntament de
Barcelona.
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Descripcié elements d’imatge corporativa SUV UREP GUB (Tipus 3)

Definicio especifica vehicle de refor¢ a les emergéncies (UREP GUB):

El sostre sera de color blanc, amb un escaquer continu de quadrats blaus reflectants al lateral
dret i la xifra identificativa del vehicle en vinil negre, al costat esquerre i en paral-lel a
I'escaquer.

La part lateral del vehicle (meitat superior de les portes fins el vidre) tindra 5 franges inclinades
cap a I'esquerra, on la primera i la darrera sén de color blau i les altres de color groc fluor. La
inclinacio sera del 30 % respecte la vertical.

La meitat inferior del vehicle sera de color blanc, amb un text en color blau en vinil reflectant
sobre les portes, amb la denominacié “Guardia Urbana”. El text de les portes haura de
comengar (costat esquerre) o acabar (costat dret), alineat verticalment amb el quadre més
avancat de l'escaquer lateral. Aquest escaquer lateral es situara a la part més inferior del
vehicle i sera un continu de quadres blaus i blancs, alternatius, en vinil reflectant (7 quadrats
blaus i 6 quadrats blancs).

Els retrovisors seran de color blau. Escut i paraula “policia” en blanc al costat del far. Paraula
“Barcelona” en negre, a la franja lateral groga del darrera. Vinils indicadors de 112 i de DEA.

El capd davanter sera de color blau i sobre aquest, en vinil blanc, I'escut del municipi i la
paraula “policia”, en grans dimensions. A la part inferior del capd un escaquer continu de
guadrats blancs i blaus, en vinil reflectant.

La part posterior sera de color blau en la seva meitat superior i en la seva meitat inferior amb
una V invertida que combinara, de forma repetida, els colors vermell i groc d’alta visibilitat en
carretera.

Els dos para-xocs seran de color blau. Sigla en blanc a la porta del maleter (part dreta). Al vidre
del darrera, escut de Barcelona amb la paraula “policia” (centrat a la part posterior) amb lletres
grans i “www.barcelona.cat” (a baix a I’'esquerra) amb lletres petites.

Pel que fa a I'escut del municipi, sempre ha d’anar abans de les paraules i mai pot ser a tot
color.

La imatge final del vehicle haura de ser aprovada pel personal técnic de I’Ajuntament de
Barcelona.
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ANNEX 5: EQUIPAMENT INFORMATIC - LOT 1 (TRANSFORMACIONS 1A i 1B): VEHICLES
TURISME HIBRIDS NO ENDOLLABLES AMB DISTINTIUS (AMB i SENSE KIT DE DETINGUTS)

Un ordinador embarcat requereix d’una série de caracteristiques minimes per treballar dins
d’un vehicle i suportar les condicions ambientals que patira, com les vibracions i els xocs. A
més, ha de realitzar les funcionalitats amb rapidesa, fiabilitat i seguretat. Per aquestes raons
I'ordinador embarcat es caracteritzara per:

e Equips nous, no s’acceptaran reutilitzats.
e Ordinador industrial rugoritzat per incrementar I'estabilitat i la tolerancia ambiental.

e Ordinador amb dissipador de la calor passiu sense ventilador i construit amb aliatge
d’alumini o material de superiors prestacions.

e Ordinador amb disseny capa¢ de gestionar la corrent durant I’'ences i apagat del motor, per
conservar 'estabilitat del sistema i la vida util de les bateries. L'ordinador s’alimentara de la
bateria auxiliar del vehicle. En el cas que es detectés que durant I'Gs, aquesta estigués per
sota del llindar, I'ordinador ho mostraria per pantalla, per tal d’informar que cal posar en
marxa el vehicle o I'ordinador s’apagara.

e Tres elements diferenciats: CPU, pantalla i teclat. La disposicié d’aquests elements a
I'interior del vehicle es determinara de manera definitiva amb el vistiplau del personal
tecnic de I’Ajuntament de Barcelona.

e Compliment de la normativa R10 de compatibilitat electromagneética.

e Garantia de 2 anys i assegurar el recanvi, la substitucié de material i la reparacié durant 5

anys.
1. CPU
Caracteristiques Detall Justificacio
Dimensions Maxim 250x150x55 mm La CPU anira embarcada al maleter del vehicle en un
Pes 2.5kg maxim habitacle no accessible facilment des de I'exterior

per evitar la seva manipulacié. Donat que els
vehicles van molt equipats, és necessari que la mida
i el pes dels dispositius sigui el minim possible.

Processador Minim Intel Core 17 Es requereix un processador potent que suporti les
Memoria principal minim 32 GB, DDR4 diferents funcionalitats a les que donara servei.
Emmagatzematge Disc SDD i disc mecanic Un disc SSD per el S.O. i un altre disc mecanic per

guardar dades (llistes de matricules o altres bases de
dades).
Sistema Operatiu Windows 10 Actualment el sistema operatiu dels PCs dels

vehicles i dels PCs corporatius de I’Ajuntament de
Barcelona és Windows 10, per tant es requereix que
el PC suporti aquest sistema.

Compatible i certificat per a Windows 10/11 Pro 64
bits, i Ubuntu 20.04 o superior.
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Modul de
comunicacions
Temperatures de
treball
Humitat de treball
Power imput
Certificacions i
estandards minims

GPS

1/0

2. Pantalla

3G, 4G, Bluetooth i wifi
GPS
-202C a 60¢°C

5% a 95% (sense condensacio)
9v-32V
CE, FCCClass A, E13,
MIL-STD-810G, IP66 o IP67

Si

Port d’audio
Sortida de Video DVI,VGA,
Display Port
Chipset grafic integrat
Minim 1 SIM Card Socket

No es requereix necessariament 5G.

El PC ha de permetre treballar en un rang de
temperatures i humitat d’acord a les condicions en
les que podria trobar-s’hi.

CE= el fabricant ha avaluat el producte i es considera
gue aquest compleix els requisits de seguretat,
sanitat i proteccid del medi ambient exigits per la
UE.

FCC= Certificacid Federal Communications
Commission dels Estats Units.

MIL-STD-810G= Estandard emeés pel Comandament
de Proves de Desenvolupament de I'exercit dels
Estats Units. Consisteix en una serie de proves
ambientals per demostrar que I'equip compleix amb
I’estandard i podra sobreviure en el camp.
L'ordinador ha de disposar de GPS mitjancant el qual
posicionara el vehicle a una de les aplicacions
utilitzades a I'ordinador.

No es requereix disposar de Can Bus necessariament
si el sistema és capac d’encarregar-se de I'encesa i el
control de I'apagat al baixar el nivell de bateria del
vehicle.

Als vehicles actuals la pantalla esta instal-lada entre el pilot i el copilot, amb un motlle especific
per aquest model de vehicle, a més de la certificacié i la homologacié corresponents.

Als nous vehicles es planteja el (5L
eliminacid de I'actual pantalla del vehicle, en cas que disposi, i estigui ubicada a la part central
entre el pilot i copilot.

En aquest plantejament
d’instal-lacid va ser necessari
eliminar els controladors
d’alguns elements del vehicle
per ubicar la pantalla.

a solucié d’instal-lacié de pantalla:

La substitucid de la pantalla i la instal-lacié de la nova ha de garantir no perdre les funcionalitats
basiques necessaries pel funcionament correcte del vehicle que poguessin estar a la pantalla
del vehicle original i la cobertura d’aquestes per I'ordinador embarcat. Una de les funcionalitats

Plec técnic

pag. 105



Barcelona®

Geréncia d’Area de Seguretat, Prevencid i Convivéncia
Direccio de Serveis de Gestio Economica i Control de Recursos
Departament de Recursos Materials - Vehicles

seria el GPS o navegador del vehicle que hauria d’estar implementat com a funcionalitat
(actualment no ho esta i caldria el seu desenvolupament - Annex 9).

La pantalla ha d’estar el maxim possible integrada al vehicle i ha d’estar homologada per a la
seva instal-lacié en un vehicle (sense punxes ni parts tallants). Ha de disposar de dos botons, el
primer ha de permetre encendre i apagar I'ordinador i el segon, modificar la brillantor de la
pantalla no permeten mai que es pugui enfosquir del tot (cal assegurar un minim de brillantor).

Actualment, a les pantalles embarcades aquests botons s’ubiquen al costat dret de la pantalla,
al costat del copilot. Per als nous vehicles, aquests botons hauran d’estar disponibles en la
mateixa ubicacié admetent també altres posicions comodes com podria ser a la part inferior. En
cas de proposar un canvi respecte a la situacié actual, aquest haura d’obtenir el vistiplau del
personal técnic de I’Ajuntament de Barcelona en el vehicle pilot, a on es validara i la seva
homologacié no podra suposar un retard en |’entrega dels vehicles.

A continuacio es detallen les caracteristiques técniques:

Caracteristiques Detall Justificacio

Tactil Si Interfaz USB.
Brillo 1200 NITS Pantalla d’alt contrast.
Filtres Tractament anti-reflexe Testejats utilitzant la norma I1SO 9241.

Entre 10,2” i 10,4” de Actualment es disposa d’una pantalla de 10,4” de
diagonal diagonal que permet treballar amb les aplicacions
corporatives d’un PC de sobretaula sense necessitat
de desenvolupar les aplicacions a mida pel PC
embarcat.
Mida Ample: entre 20i 22 cm Actualment es disposa d’una pantalla de 21 cm
Altura: entre 15i 17 cm d’amplada, 16,3 cm d’al¢ada i 27 cm de diagonal,
Diagonal: entre 26 i 27 cm de | sense incloure els marcs.
diagonal Es requereix una mida igual o superior per tal de
treballar correctament amb les aplicacions
actualment instal-lades a I'ordinador.

Mida (polsades)

Resolucié 1024x768 Tot i que I'ordinador ha de poder treballar amb
diferents resolucions, aquesta resolucio es considera
acceptable per treballar amb les aplicacions.

1/O VGA
Power Imput 9v-32V
Temperatures de -20°C a 602°C El PC ha de permetre treballar en un rang de
treball temperatures i humitat d’acord a les condicions en
les que podria trobar-se.

Altaveus Integrat minim 1 No s’admetran dispositius externs.

Normativa R21 Normativa que fa referencia al condicionament
interior. Es una prova fisica en relacié als danys que
pot provocar la pantalla als ocupants del vehicles.
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3. Teclat

Actualment els vehicles amb PC embarcat disposen d’un teclat robust, retro il-luminat amb
cable. Es descarta la utilitzacié de teclats sense fils.

El teclat, mentre no se’n fa us, es guarda en un suport metal-lic a
I'interior del vehicle, al costat esquerra del copilot. Aquest suport, que
s’ajusta a la mida del teclat, amb I'is habitual del teclat, fa que les
tecles metal-liques sovint es desprenguin i sigui necessari la substitucio
i reparacio.

En els nous vehicles es planteja la possibilitat d’utilitzar, a la part de les tecles, altres materials
com podria ser la silicona. En aquest cas haurien de ser teclats igualment robustos i mantenir la
seva forma, mida i caracteristiques dels actuals, perd que permetessin disminuir les incidencies
amb les tecles.

Ha de garantir-se la substitucié de les tecles de manera individual o per blocs, sense que el
trencament d’una peca suposi la substitucié del teclat sencer. En el cas de la utilitzacié de
material com la silicona, a la part de les tecles, s’evitaria aquesta incidéncia.

En relacio al detall de la ubicacié del es planteja un sistema d’emmagatzemament com I'actual
tot i que s’acceptaran propostes de reubicacid, material, etc. que millorin la situacié actual. En
cas de proposar un canvi aquest haura d’obtenir el vistiplau del personal técnic de I’Ajuntament
de Barcelona en el vehicle pilot, a on es validara.

Si el personal técnic de I'Ajuntament de Barcelona accepta un nou suport, aquest sera el que
s’instal-lara als vehicles. En cas contrari, I'adjudicatari es compromet a instal-lar nous suports
com els actuals (d’acord a la mida del teclat) en els nous vehicles.

En principi, la ubicacié del teclat queda fora de la zona d’impacte i no serien necessaries
homologacions especifiques. Tot i aixi es requereix que el disseny i la forma del teclat eviti
possibles lesions. Per aquest motiu es requereixen vores arrodonides i sense cap punxa.

Caracteristiques Detall Justificacio

Material Robust S’admet silicona només a la part del teclat.

Mida Maxim 30 x 20 x 2 cm Mida i estructura com les actuals o equivalents.
Minim: 2 cm per sota del
maxim
Forma Sense puntes i amb vores
arrodonides
Retro il-luminacié Si

Tipus Qwerty Distribucié més comuna.

Idioma Espanyol
Ratoli Touchpad
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Maxim 6 x 4.5 cm
Connexid usB No sera sense fils. Es requereix amb cable llarg i en
Cable en forma d’espiral espiral, per la seva flexibilitat i resistencia.
(minim 1 metre maxim 1,5m)
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ANNEX 6: CAMERES DE DETINGUTS - LOT 1 (TRANSFORMACIONS 1A i 1B): VEHICLES TURISME
HIBRIDS NO ENDOLLABLES AMB DISTINTIUS (AMB i SENSE KIT DE DETINGUTS)

Actualment tots els vehicles logotipats amb kit de detinguts estan dotats de cameres de
detinguts.

S6n cameres ubicades a I’habitacle de detinguts i que graven la imatge i el so del seu interior.
Estan ubicades a la mampara de policarbonat, al mig a la part superior, enfocant a I’habitacle.

La deteccid, gravacié i aturada de la gravacié sén automatiques, no hi ha intervencié humana.
Els procediments actuals sén els seglients:

Procediment de deteccid

La deteccid d’'una persona u objecte a I'habitacle de detinguts es produeix mitjancat el
trencament de dos feixos d’infrarojos col-locats a la part interna de les portes de I'habitacle de
detinguts. La preséncia d’una persona asseguda o tombada necessariament trenca aquests
feixos i provoca la deteccid i I'inici de la gravacid.

Procediment de gravacid

En el cas de que el gravador estigui encés es produeix una pre-gravacido de I'habitacle de
detinguts (de temps configurable) que s’afegeix a la posterior gravacid. En el cas de que no
estigués ences, la deteccié encén el gravador i comenca I'enregistrament, en aquest cas no n’hi
ha pre-gravacio.

El gravador s’encén quan s’obren les portes amb el comandament remot, quan s’arrenca el
motor o quan s’obren les portes manualment. Que s’encengui el gravador no implica I'activacio
de la gravacié. Aquesta només s’inicia quan detecta preséncia a I’habitacle de detinguts.

Plec teécnic pag. 109



Barcelona®

Geréncia d’Area de Seguretat, Prevencié i Convivéncia
Direccio de Serveis de Gestio Economica i Control de Recursos
Departament de Recursos Materials - Vehicles

Aturada de la gravacié

Existeix també una post-gravacié (de temps configurable) que s’annexa a I'enregistrament en el
moment que s’atura la gravacié. L'aturada es produeix quan tornen a unir-se els dos feixos
d’infrarojos de I’habitacle de detinguts.

Visualitzacid de I’enregistrament

Durant la gravacié de I’enregistrament, aquesta pot visualitzar-se en directe des de la pantalla
de l'ordinador mitjangant el sistema software de gestié dels serveis del vehicle. També és
possible I'accés a la visualitzacid en viu del que succeeix a I’habitacle via 4G.

L’enregistrament sera visible a I'aplicacié fins que no es descarregui.

Descarrega dels enregistraments

La descarrega es produeix via un wifi corporatiu especific. L'Institut Municipal d’Informatica
(IM1) va crear un wifi especific al que només tenen accés els gravadors d’aquestes cameres, que
permet una descarrega segura a les dependéncies de la Guardia Urbana.

També existeix |la possibilitat de descarrega via USB, connectant-se al gravador.

ARXA Aj. de Barcelona
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Les caracteristiques generals del sistema de gravacié de detinguts que cal implementar sén les
seglients:

e Equips nous, no s’acceptaran reutilitzats.

e Utilitzacié del mateix sistema de deteccioé a I’habitacle de detinguts (feixos d’infrarojos).
L’adjudicatari podra presentar una altra alternativa sempre i quan la que presenti sigui
acceptada en el vehicle pilot, a on es validara, i demostri documentalment dins I'oferta
la millora que suposa davant el sistema utilitzat actualment.

e Utilitzaci6 dels mateixos procediments per [linici, aturada i descarrega dels
enregistraments.

e (Cada camera de gravacio6 disposara del seu gravador independent, ubicat al maleter del
vehicle junt amb la resta d’equipament tecnologic. El dispositiu d’enregistrament no
podra ser la mateixa CPU de 'ordinador embarcat per evitar 'ocupacié d’espai de disc
dur i permetre el funcionament i la descarrega tot i que I'ordinador estigui ences o
avariat.

Aquest gravador haura de parametritzar-se d’acord amb el wifi corporatiu per permetre
la descarrega. Haura d’encriptar-se la informacié d’acord a les especificacions que
requereixin els softwares de gestio.

e Disponibilitat d’exportacié dels videos amb un dispositiu extern, USB (Universal Serial
Bus) o similar. Extracci6 manual controlada de manera que només un perfil
administrador (mitjancant usuari i contrasenya) pugui realitzar-la.

e Compatibilitat amb el sistema software de gestid de serveis del vehicle, per tal de
permetre la visualitzacid “en viu” de l'enregistrament a la pantalla de I'ordinador
embarcat. El sistema software de gestié de serveis del vehicle no permet I'ences o
I’'aturada manual de la gravacié.

o |dentificacié dels videos amb marca d’aigua, amb les dades minimes: data i hora de
I’enregistrament, duracid, origen (vehicle que ha fet la gravacid) i coordenades GPS del
lloc on ha comencat I'enregistrament.

e La disponibilitat d’'un modul GPS al mateix gravador per aconseguir les coordenades GPS
sera opcional. El gravador pot disposar del modul o bé, podran obtenir-se mitjancant
I’antena GPS del vehicle a carrec del ccontractista.

e El| sistema software de gestié de serveis del vehicle permetra la descarrega dels
enregistraments per als usuaris que tinguin el perfil adient per fer-ho, aixi com la gestid
dels perfils d’usuari i els permisos corresponents, i també la gestié de les propies
descarregues dels enregistraments (Annex 9).

e Cameres anti-vandaliques, que no disposin de punxes ni voreres tallants que puguin
ocasionar danys fisics en cas de cops o xocs.
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e Disposar de llum infraroja incorporada a la mateixa camera. No hi ha d’haver altres
elements externs que complementin o proporcionin la funcionalitat infraroja.

e Funcionament durant el dia i la nit amb adaptacié a les condicions luminiques.

e Pre-gravacié i post gravacié d’imatges configurables de manera independent, entre 1-5
minuts previs i posteriors a la gravacid. Enregistrament conjunt d’aquesta pre/post
gravacié amb la gravacié propiament dita.

e Gravacié en un gravador independent de I'ordinador embarcat, per tal de que puguin
estar treballant sense necessitat de que I'ordinador estigui ences.

e Les gravacions han de poder romandre en el gravador un temps especific: Un minim de
90 dies abans no s’eliminin, per tant ha de disposar de la capacitat suficient
d’emmagatzematge. Es a dir, el gravador ha d’assegurar que els videos gravats 90 dies
abans no s’eliminaran i aquesta data ha de poder ser facilment modificable.

e Garantia de 2 anys i assegurar el recanvi, la substitucié de material i la reparacié durant
5 anys.

Les caracteristiques especifiques de les cameres seran les seglients:

Caracteristiques Detall Justificacio
IP Camera IP que permet autonomia de la gravacio,
connexio i visualitzacio.
Sensor d’imatge 1/2.7” 2MP CMOS Sensor O equivalent que garanteixi I'estabilitat de la imatge.
Lent Minim 2,9 mm
Resolucié 1920x1080 O superior.
Frames per segon Entre 25-30 Fps Contra més grans siguin els FPS, més fluidesa tindra
el video.
Il-luminacio Minim 6 IR leds
Audio Si
Format de H264/MIJPEG
compressié de video
Alimentacid PoE 12 V opcional.
Temperatura de -209C a +60°C
treball

Humitat suportada 10% a 80% d’humitat relativa | Sense condensacio.

Les caracteristiques especifiques del gravador seran les segilients:

Caracteristiques Detall Justificacio \

Modul wifi Si Per a la descarrega dels enregistraments.
Modul GPS si Per aconseguir les coordenades GPS .
Encriptacio / Si En cas de ser extret el disc dur del gravador, no s’han
desencriptacio de poder visualitzar les gravacions, a no ser que es
disposi del software adient.
Disc Minim 500GB SSD Capacitat suficient per emmagatzemar més de 600

hores de gravacions.
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Power Imput
Cameres

Certificacions
Temperatura de
treball
Humitat suportada
Format de
compressié de video
Canals d’audio

Ports de
comunicacio
Aplicacions

9V -32V
Connexié minima de 4
cameres analogiques o0 4
cameres IP
MIL-STD-810G
-209C a +602C

10% a 80% d’humitat relativa
H264

Minim 2 d’entrada i 2 de
sortida
RS485, RS232, RJ45, USB

Sistema software de gestié de
serveis del vehicle

Anti-vibracions i anti-xocs.

Sense condensacio.

Minim 2 ports USB.

Sistema software de gestio de serveis del vehicle
(Annex 9)
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ANNEX 7: CAMERES DE LECTURA DE MATRICULES (ALPR) - LOT 1 (TRANSFORMACIONS 1A i
1B): VEHICLES TURISME HIBRIDS NO ENDOLLABLES AMB DISTINTIUS (AMB i SENSE KIT DE
DETINGUTS)

El reconeixement de matricules és una eina que permet detectar, capturar, comparar i
emmagatzemar les matricules dels vehicles i cada cop s6n més el avangos que s’aconsegueixen.

Actualment 27 vehicles logotipats estan dotats de cameres de Reconeixement Automatic de
Matricules (ALPR), 12 des de I'any 2016 i 15 de del 2020.

Actualment les cameres estan
ubicades en els laterals del vehicle,
sota el pont de llums. Capten les
matricules dels vehicles i les envien a
I'ordinador embarcat, que mitjangcant
una connexié 3G o 4G les envia al
servidor central.

Les cameres envien les imatges captades per les cameres ALPR al sistema de gestid de serveis
del vehicle. Les caracteristiques d’aquest sistema es descriuen a I’Annex 9.

L'enviament de les imatges s’efectua des de la propia camera cap a un processador OCR
hardware a on es du a terme el procés de deteccid i traduccié de la matricula a text i agquesta
dada s’envia posteriorment a I'ordinador embarcat.

Es a I'ordinador on es realitza el processament (comparacié/deteccié de vehicles a llistes

negres). L'enviament es realitza mentre I'ordinador estigui encés i un cop comparades les
imatges les envia al servidor central on es recullen totes les lectures realitzades.

ARXA Aj. de Barcelona

Les caracteristiques generals de les noves cameres ALPR hauran de ser les seglients:
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e 30 equips nous (30 parells de cameres) i cablejat a tots els vehicles turismes logotipats
(148), per tal de poder instal-lar-hi futures cameres o reubicar-les.

e Manteniment del mateix procés de gravacid, transmissié i emissié de les imatges existent
actualment, per tal de garantir el mateix funcionament i la compatibilitat amb el sistema
actual.

e Compatibilitat amb el sistema de gestié dels serveis del vehicle (Annex 9).

e Cameres USB 3.0 o IP que s’adaptin al protocol del sistema de gestid dels serveis del
vehicle (Annex 9).

e Ubicacié en els laterals del pont de llum amb possibilitat d’orientar-les en el moment de
I'instal-lacié, per donar el millor angle en funcid de l'alcada del vehicle. Els cables i
elements utilitzats per a la seva instal-lacié han de ser resistents davant actes de
vandalisme i ser el menys visibles possible. Els cables externs han de ser de color fosc o
d’acord als colors del vehicle per passar desapercebuts al maxim.

e Esvalorara com a criteri de millora I'ubicacié integrada de les cameres en el mateix pont de
llum.

e Cameres ALPR formades per 2 cameres cada conjunt i tot el material necessari pel seu
ancoratge i instal-lacio als vehicles (inclos cablejat).

o Doble lent per una imatge en color del vehicle i una d’infraroja.

e Tecnologia IR que permeti la lectura de matricules en condicions d’alta i baixa lluminositat
(de dia i de nit) o una altra de superiors prestacions.

e Funcionament 24x7 365 dies.

e Disseny petit, compacte i resistent a les condicions atmosferiques adverses (pluja, calor,
etc.).

o Disseny per a la captacio del transit de la ciutat, de vehicles estacionats i de lectura en
carreteres de minim dos carrils.

e Sense components mobils.
e Carcassa segellada i antivandalica (material d’alta resisténcia).

e Filtre IR passabanda i flash sincronitzat amb el shutter del modul de sensor B/N o
mecanismes equivalents, per aconseguir imatges nitides en qualsevol condicié, entorn o
casuistica (pe. suprimir els fars i la llum solar).

e Lectura de matricules especials: de dues linies (motos i furgonetes), de tres linies
(ciclomotors) i models de la Unié Europea.

e Transmissid de les imatges via cable al processador hardware OCR i posterior enviament de
les dades a l'ordinador del vehicle. L'encriptacié es produeix en el mateix ordinador i
s’envien encriptades al servidor.
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e Ha de ser capag de fer el seu propi registre d'activitats, que es podra enviar al sistema
central de I'empresa, comunicant errades o mal funcionament del sistema perque els
serveis de manteniment puguin fer el diagnostic.

e El manteniment imprescindible de la camera ha de ser minim i limitar-se a la neteja
periodica de la part exterior de la carcassa i de la finestra de la cambra.

o Normatives a complir:

- Directiva 2002/96/CE WEEE (Waste Electrical and Electronic Equipment).
- Decret 93/1999: Regular el control de les activitats de produccid i gestié de residus.

- Llei 10/1998: Prevenir la produccié de residus, establir el regim juridic de la seva
proteccid i gestié i fomentar, per aquest ordre, la seva reduccio, reutilitzacié i altres
formes de valoracio.

e Garantia de 2 anys i assegurar el recanvi, la substitucié de material i la reparacié durant 5
anys.

Les caracteristiques tecniques especifiques son les seglients:

Caracteristiques Detall Justificacio
Sistema antivapor Si Es requereix per evitar la condensacio de les lents.
Cameres duals Monocrom (IR) i color (visible) IR Polsada i sincronitzada.
Dimensions* Ample < 185 mm Unes dimensions superiors a les especificades
Alt <55 mm amagarien part de la llum del pont de llums, creant
Fons < 125mm zones d’ombra i incomplint la normativa R65.
Certificacions En especial de vibracié Vibracié aleatoria Tabla 4 - Classe 5M2 de

I’estandard IEC TR 60721-4-5:2001+A1:2003 (IEC
60068-2-64:2008 Test Fh).

Color Fosc Negre, metall i gris.
Encapsulat IP66, IP67 a IP68 Tancades herméticament.
Sortida de video Dual digital, infraroig i en color
Temperatura de -20°C a +60°C
treball
Humitat suportada 10% a 80% d’humitat relativa  Sense condensacio.
Alimentacié 9-36V
Consum Maxim 700mW
Distancia focal entre 8 mm i 16mm Una optica de 12mm aconseguiria entre 3 i 8 metres
(aprox.).
Velocitat 1/50s a 1/25.000s
d’obturacié
Sensor d’imatge CMOS 1/3” Global Shutter O equivalent, que garanteixi I'estabilitat de la
imatge.
Sensibilitat 5,3 V/lux-sec
ll:-luminacié Minim 6 LEDs d’alta potencia  Configuracid de patrons d’il-luminacid variables
de 850nm sincronitzats amb el tret de la captura de la camera
Filtre passa-banda IR.
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Resolucio Minim 1280x960
Framerate Minim 50 imatges/segon
Rang de 5i25 metres
reconeixement
Velocitat de 200 Km/h
circulacié dels
vehicles
Temps de Maxim 100ms
processament
Nivell de deteccié >95%
Fiabilitat de lectura >=98%
Sistemes operatius Windows 10

Programa client i de Sistema de gestio de serveis
gestio del vehicle

Lectura correcta de les matricules dels vehicles que
circulin a una velocitat maxima de fins a 200 km/h.

L’equipament ha de presentar compatibilitat
complerta amb la maqueta activa de I'[MI que esta
basada en el sistema operatiu Windows 10, amb les
caracteristiques propies de I'estacié NEMIC de I'IMI.
Sistema de gestid de serveis del vehicle (Annex 9)

*En el cas que la proposta presentada sigui de cameres integrades en el pont de llums, tal i com
es valora en el criteri nimero 2 del Lot 1 descrit en el PCAP i en la clausula 2.1.1 d’aquest Plec
de Prescripcions Tecniques, aquests parametres especificats podran variar sempre i quan el
pont de llums mantingui els requisits i les funcionalitats requerides.
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ANNEX 8: ALTRE EQUIPAMENT - LOT 1 (TRANSFORMACIONS 1A i 1B): VEHICLES TURISME
HIBRIDS NO ENDOLLABLES AMB DISTINTIUS (AMB i SENSE KIT DE DETINGUTS)

A més dels elements descrits als annexos anteriors (5,6 i 7), és necessari que els vehicles del lot
1 estiguin dotats del seglient equipament que permeti el funcionament del conjunt de tot
I’equipament tecnologic i I'Us de nous elements:

1. Sistema de comunicacions

S’ha de dotar al vehicle d’un sistema de comunicacions entre el vehicle i el/s servidor/s d’una
manera rapida, mitjancant 3G, 4G, LTE i Wifi. | aquest sistema també ha de ser segur,
mitjangant un tunel encriptat.

Es necessari incorporar una antena quatribanda que permeti la connexié 3G, Wifi, TETRA i GPS.

()
D D D WIFI
Oo0oog
00oo A=
0o J PF N

Edificis Corporatius

2. USB

Es requereix disposa d’un hub de com a minim 4 USB que permetin la connexio de la CPU de
I'ordinador embarcat amb nous periférics (impressores, lector d’empremtes, lector de DNIs,
etc.).

La ubicacié sera a la part del darrera del vehicle, considerant tot el material i equipament
disponible en aquesta part i facilitar la seva usabilitat. Els USBs hauran d’estar “capats” de
manera que només certs dispositius puguin connectar-se, evitant aixi un possible mal Us.

Plec teécnic pag. 118



Barcelona®

Geréncia d’Area de Seguretat, Prevencid i Convivéncia
Direccio de Serveis de Gestio Economica i Control de Recursos
Departament de Recursos Materials - Vehicles

ANNEX 9: SOFTWARE DE GESTIO DELS SERVEIS DEL VEHICLE (GSV) - LOT 1
(TRANSFORMACIONS 1A i 1B): VEHICLES TURISME HIBRIDS NO ENDOLLABLES AMB
DISTINTIUS (AMB i SENSE KIT DE DETINGUTS)

El software de gestid dels serveis del vehicle (GSV) ha de ser un sistema de suport i complement
a les tasques policials. En aquest annex es descriuen els requeriments funcionals i técnics
minims que ha de complir aquest software. La descripcidé dels requeriments s’organitza de la
seglient forma:
e Caracteristiques generals del software.
e Moduls del sistema:
Es descriuen els diferents moduls o subsistemes que composen GSV. Per a cada modul, si
escau, s’especifiquen les caracteristiques a complir pel software al vehicle i/o al servidor.

Els licitadors podran presentar propostes basades en software comercial préviament existent
aixi com de desenvolupament de software especific per al projecte. La proposta i el software
resultant ha de complir les caracteristiques funcionals minimes recollides en aquest annex.
Addicionalment, el desenvolupament de software:
e Es realitzara sota les condicions generals d’execucié en projectes de desenvolupament
de software de I'Institut Municipal d’Informatica (IMl) recollides a I’Annex 10.
e Ha de complir els requeriments técnics i de seguretat recollits a I’Annex 11.

En la seva proposta els licitadors han d’explicitar el tipus de solucié que es proposa i aportar
la segilient documentacio (en catala o castella) i afegir-ho junt al sobre 2:

e Document d’Arquitectura i Disseny Tecnic.

= Arquitectura de comunicacions.
= Arquitectura del software.

= Diagrama desplegament.

= Esquema logic de base de dades.
= Especificacions de seguretat.

= Pla de traces.

e Document descriptiu de les funcionalitats del sistema.

e Document descriptiu de les proves de sistema.

e Document descriptiu de les proves de carrega sobre el sistema.

e Manual d’instal-lacié.

e Manual d’explotacid.

= Previsi6 de configuracions a realitzar a nivell de xarxa (VPN, DNS, Firewall,
balancejadors, etc.).

e Manual d’usuari.

e Proposta de migracié dels enregistraments de video i imatges dels sistemes existents al nou
GSV, assegurant que es mantenen les seves caracteristiques i que segueixen sent funcional,
técnica i legalment valids.

e Model de seguiment i control del projecte
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e Planificacié detallada, amb detall de I'alineacié amb la planificacié global del projecte. En el
cas de que el GSV es realitzi com un desenvolupament a mida, la planificacié ha d’incloure
totes les fases d’un projecte de desenvolupament de software (analisis funcional, analisis de
casos d’us, etc.) i el desenvolupament haura d’estar finalitzat per la realitzacié de les
proves d’usuari a I'entorn de proves, en un temps no superior a 3 mesos des de la
formalitzacio del contracte

e Pla de Gestid de Riscos

e Pla de Desplegament.

e Pla de Comunicacié.

e Pla de Formacié.

e Pla de Suport

e Model de seguretat

Els continguts minims i taques del Model de seguiment i control del projecte responsabilitat
del licitador son:

e Control, assegurament i garantia de la coheréncia de la planificaciéo del projecte i

activitats des d’una perspectiva global.
Vigilancia del correcte desenvolupament del projecte en abast, temps i forma.

Deteccid, analisi i aplicacié d’accions de contingencia i mitigacié de tots els riscos que
puguin sorgir al llarg del transcurs del projecte.

Assessorament i suport a la presa de decisions al llarg del projecte.
Coordinacié dels diferents stakeholders implicats en el projecte.

Assegurament de la qualitat del producte final (acompliment dels requeriments técnics i
funcionals i satisfaccié dels usuaris).

Establiment dels estandards de qualitat rellevants per a la correcta execucié i gestié del
projecte.

Gestid i supervisié dels desplegaments.

Informacid sobre I'estat i aveng del projecte a I'eina de gestié de projectes corporativa
de I'lMI.

Els continguts minis del Pla de Riscos sén aquests:

Identificacid i mitigacio dels riscs que es detectin previ I'inici del projecte i el
manteniment continuat d’aquests i dels que apareguin durant tot el projecte

Definicid i posta en marxa indicadors per avaluar el desenvolupament projecte
Proposta d’accions mitigadores dels riscs i la seva execucié

Els continguts minims del Pla de Formacid son aquests:
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e Objectius de formacié previstos al Pla: que els usuaris habituals de I'aplicacié es familiaritzin
amb I'operativa diaria de la mateixa.
e Accions formatives per col-lectius, especificant:
= Objectius del curs.
= Assistents: es formaran els seglients usuaris tipus:

» Usuaris administradors i técnics amb |'objectiu de que puguin revisar la
configuracié del software i esmenar-la en cas necessari: s’exigeix al licitador
que faci un curs per a minim 8 persones.

= Usuaris de referéncia, amb I'objectiu de proporcionar el coneixement i
experiéncia necessaris per a poder desenvolupar tasques de suport i
formacidé a la resta del col-lectiu d’agents. Destinat també als usuaris que
s’encarregaran de treballar les estadistiques d’indicadors i els informes
necessaris: s’exigeix al licitador que facin cursos per a minim 80 persones, en
sessions distribuides en horari de mati i tarda, amb assisténcia maxima de 10
usuaris per sessio

Tota la formacid inclosa haura de fer-se en modalitat presencial a les aules de la GUB, de I'lMI o
I’Ajuntament.

El programa previst per a cada curs:
e Per al curs dirigit als usuaris administradors i técnics de suport:
= Funcionament general del SGV
» Funcionalitats incloses i desglossades per equipament/software
= Parametritzacio del SGV
= Administracié d’usuaris
= Explotacié de I'eina: backup, bases de dades, fitxers de log, etc.
e Per al curs dirigit als usuaris de referéncia:
= Funcionament general del SGV
= Explicacié detallada de cadascuna de les funcionalitats incloses.
= QOperativa de funcionament:
= Explicacio de les funcionalitats
= Proves amb casos d’Us reals en I’entorn de pre-produccio
e Materials necessaris:
=  Materials multimeédia.
=  Manuals d’usuari amb les funcionalitats
= Manual d’usuari administrador
= Manuals de parametritzacid, configuracié i explotacio del sistema
* FAQ
e Dates previstes de celebracié de cada curs: hauran d’estar condicionades al compliment del
calendari previst d’execucié del projecte i tenir en compte els torns de treball de la GUB
(inclosos els torns nocturns)
e Altra informacié rellevant.
e Accions de formacio de traspas a I'equip responsable del seu manteniment.
e Mecanismes de seguiment i control del pla:
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= |’execucid del calendari de formacid es revisara a les reunions de seguiment del
projecte.

El Model de Seguretat que presentin els licitadors sera validat per I'IMI. En el cas de que la
presentada per |'adjudicatari no acompleixi les especificacions requerides per Seguretat IMI,
caldra que I'adjudicatari realitzi els canvis necessaris sobre el model presentat a I'oferta per a
complir-la, dins de I'abast del projecte. L’adjudicatari es compromet a complir, realitzar i
implementar les mesures de seguretat que es derivin de |’Avaluacié d’Impacte del projecte.

1.

Caracteristiques generals

GSV no requerira cap tipus de llicenciament addicional. Eventualment, les llicéncies
necessaries estaran incloses en el plec a carrec de I'adjudicatari, és a dir, mentre s’utilitzin
els sistemes de suport a les tasques policials, es permetra I'Us del sistema GSV per part de
I’Ajuntament de Barcelona.
GSV sera constituit pels seglients components software:

= Una Unica aplicacio al vehicle (aplicacié client), que s’executara sobre I'equipament

informatic del vehicle descrit a I’Annex 5.
= Una o més aplicacions de back-office (aplicacid servidor) per a la gestié de la
informacié que es generi des de I'aplicacid client.

La implantacié de GSV a I'Ajuntament es realitzara en un entorn de proves addicional a
I’entorn productiu. L'entorn de proves haura de complir els mateixos requeriments que
I’entorn productiu i s’especificaran i documentaran per separat les particularitats de
configuracio i operacié que calgui per a poder fer servir I'entorn de proves. L'entorn de
proves el facilitara I’Ajuntament de Barcelona i I'adjudicatari haura de realitzar les tasques
necessaries per a la configuracié i manteniment, addicionalment a I’entorn de produccié.
GSV s’integrara amb els sistemes de l'Institut Municipal d’Informatica que permeten
I"autenticacid i autoritzacié dels usuaris corporatius. El plec contempla la integracié amb
aquests sistemes quan no s’indiqui el contrari.
GSV ha de disposar d’un sistema de Traces a on es registrin totes les operacions que es
realitzen sobre el sistema per part dels usuaris, incloses les de consulta d’informacié. El
sistema de traces permetra identificar clarament I'operacid, I'usuari que la realitza i el
moment en que la realitza.
GSV implementara els requeriments que sorgeixin de I’avaluacié d’impacte en la gestidé de
la proteccié de les dades personals que es realitzara de forma préevia a I'execucié del
projecte.

Aplicacio client

Ha de poder executar-se en un entorn Windows 10/11 amb la maqueta de sistema operatiu
de I'IMI. 'adjudicatari donara suport als equips tecnics de I’Ajuntament per a que es pugui
incloure i sigui funcional I'aplicacié client de GSV dins de la maqueta de I'IMI. Per aquest
motiu és imprescindible que I'aplicacié compleixi les caracteristiques tecniques de I'lMI per
tal que es pugui incloure I'aplicacié a la maqueta. En cas de que I'aplicacié no complis i no
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pogués ser inclosa, I'adjudicatari es compromet a modificar I'aplicacié per tal de que es
pugui incloure.

e Les actualitzacions han de poder distribuir-se mitjancant els sistemes d’actualitzacions de
software de I'IMI (Microsoft SCCM), sense la necessitat d’haver de fer instal-lacions manuals
als vehicles.

e Ha de ser una aplicacié senzilla, amb un disseny usable, amb poques pestanyes i botons i
especialment dissenyada per a la compatibilitat amb I'Us en pantalla tactil i totalment
compatible amb I'equipament informatic del vehicle descrit a I’Annex 5. L’aplicacié ha de
permetre parametritzacions especifiques i sol-licitades per la GUB, tals com la inclusié de
logos, missatges aclaridors en funcionalitats concretes o guies d’autoformacid i ajuda.

e Els textos de I'aplicacié estaran en idioma catala o castella. No s’admetra aplicacions amb
textos en altres idiomes.

e Disposara d’una pantalla principal d’accés a les diferents funcionalitats o moduls del
sistema mitjangant botons disposats a la pantalla tactil.

e Tindra una imatge de fons que sera configurable, de forma que el personal técnic de
I’Ajuntament de Barcelona pugui proporcionar-ne una de propia.

e Disposara d’una barra de tasques propia que permeti I'accés rapid als diferents moduls del
sistema, i proporcionara addicionalment indicadors de cobertura de comunicacions i
connexions del vehicle (VPN, WIFI, GPS, 4G, estat de la SIM) , aixi com I’hora del sistema.

e Carregara automaticament a liniciar I'ordinador del vehicle i, posteriorment, haura de
guedar minimitzada a la barra de tasques. Ha de poder minimitzar-se i maximitzar-se. En el
cas alguna funcionalitat de I'aplicacié generi una alerta, si I'aplicacié estava minimitzada, la
pantalla de gestié de l'alerta es maximitzara per sobre de la resta d’aplicacions que
poguessin estar actives a la pantalla.

e Mostrara per separat les icones de les diferents funcionalitats que engloba de manera que
per l'usuari sigui facilment identificable la funcionalitat que vol utilitzar. Sera auto-
gestionable de forma que, per exemple, només apareixera la icona de la funcionalitat de
“Gestid de I’habitacle de detinguts” si el vehicle té mampara.

e Cada funcionalitat sera accessible mitjancant un boté amb una icona o simbol representatiu
del seu Us, que permeti una rapida identificacié. Les icones de I'aplicacié seran
configurables de forma que el personal tecnic de I’Ajuntament de Barcelona podra, si aixi ho
considera, proporcionar icones alternatives a les que contingui I’aplicacid inicialment.

e En el cas dels botons que disposin de dues accions contraries (Encendre/Apagar) ha de
guedar diferenciada la situacié de cada clic. Per exemple, il-luminant la imatge quan estigui
encesa i enfosquint-la quan estigui apagada. En tots els casos els botons indicaran
clarament mitjancant el seu aspecte (color i/o icona) si la funcionalitat corresponent és o no
activa.

e Els botons estaran distribuits per la pantalla de manera equilibrada, amb una mida prou
gran com per evitar polsar per error més d’un a la vegada.

e Els colors, formes i mides dels botons tindran una estetica homogeénia per a totes les
funcions.
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3.

4.

Aplicacions servidor

Les aplicacions servidor s’executaran en servidors proporcionats per I'IMI.

L'IMI dnicament proporcionara els servidors fisics o virtuals. La instal-lacié, configuracid i
operacido de GSV la realitzara I'adjudicatari, i haura de proporcionar també els manuals
d’operacid i configuraci6 per a cada entorn per a coneixement dels tecnics
d’infraestructures de I'lMI en cas d’incidents critics. L’adjudicatari prestara també el suport i
la documentacié necessaria per a la configuracio, si escau, dels elements de xarxa que
pertoqui (VPN, DNS, firewall, balancejadors, etc.).

Preservacio de la informacid. De forma generica i si no s’especifica el contrari:

= Per defecte, els enregistraments de video i imatges han mantenir-se al servidor 90
dies des de la data de I'enregistrament , abans de la seva eliminacié automatica.

= El periode de retencié sera configurable per fer poder fer front a eventuals canvis
normatius en la mateéria. Tant el software com els propis dispositius (com en el cas
dels gravadors de detinguts)

» Els enregistraments i fotografies es podran marcar (des de les corresponents
aplicacions servidores) de forma extraordinaria per a la seva preservaciéo més enlla
del termini legal configurat si escau. En aquest cas el sistema els preservara fins que
s’elimini la marca de preservacio extraordinaria.

Control del pont de llums i la sirena

L'aplicaciod client GSV permetra la gestio dels seglients elements del pont de llums i de la sirena
del vehicle, de forma agrupada en una pantalla de control especifica. Aquesta pantalla
disposara una botonera que sera especialment dissenyada per a I'Gs en una pantalla tactil, i
I'accés a aquesta pantalla des de la pantalla principal de GSV i la tornada seran també de facil
accés i es distingiran adequadament de la resta de moduls del sistema.

Encesa/apagada de totes les llums prioritaries de forma conjunta i també separada de la
sirena.

Regulacié del volum de la sirena, amb intensitat dia/nit i assegurant el compliment de
I’Ordenanca Municipal.

Activacid/desactivacido manual de les llums prioritaries i una seqiéncia de Wail que activi el
pont de llums i la sirena mitjangant la seleccié/de-seleccié d’un botd.

Activacid/desactivacido de les llums frontals vermelles intermitents i llums prioritaries,
també activa el pont de llums prioritaries i les llums frontals vermelles intermitents del
pont.

Desactivacié de les llums leds exteriors situades als laterals del vehicle, quan les prioritaries
estan engegades.

Activacié/apagada amb seleccié de mode (continu/intermitent) dels llums leds frontals de
color blanc, situats al pont de llums.
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e Gestid de I'encesa/apagada i mode de funcionament de les llums leds laterals de color blanc
situats al pont de llums. El modes seran: activat dreta/esquerra/ambdues, intermitents i
apagats.

e Amplificacié de les comunicacions de radiotelefon rebudes mitjancant I'altaveu del sistema.

e Gestid del “Push to talk” (PTT): es facilitara la gestio del PTT per parlar per I’emissora sense
necessitat de polsar el PTT fisic.

e Signalmaster de centre cap els extrems. Sirena apagada: Encén els leds direccionals de color
taronja del pont policial. Del centre als extrems, sense sirena.

e Signalmaster esquerra. Sirena apagada: Encén els leds direccionals de color taronja del pont
policial. Direccid esquerra, sense sirena.

e Signalmaster dreta. Sirena apagada: Encén els leds direccionals de color taronja del pont
policial. Direccié dreta, sense sirena.

e Signalmaster intermitent centre-extrems. Sirena apagada: Encén intermitentment els leds
direccionals de color taronja del pont policial. Del centre als extrems, sense sirena.

e Gestid dels llums de creuer blaus del pont policial i leds laterals.

e Gestié de I'apagada de les llums de senyalitzacié inclosos els leds laterals, excepte la de
creuer. Es mantindra encés el pont de llums en color blau.

5. Control del panell led

L'aplicacid client GSV permetra la gestid dels seglients elements del panell led ubicat al pont de
llums de forma agrupada en una pantalla de control especifica. Aquesta pantalla disposara una
botonera que sera especialment dissenyada per a I'Us en una pantalla tactil, i I'accés a aquesta
pantalla des de la pantalla principal de GSV i la tornada seran també de facil accés i es
distingiran adequadament de la resta de moduls del sistema.

e Activacié/desactivacié del panell led.
e Es disposara la possibilitat de seleccionar els missatges a visualitzar entre una llista de
missatges pre-definits.
L’aplicacid servidora GSV haura de permetre:
e Creaci6 de nous missatges:
= Especificacio del text de cada missatge en els diferents idiomes.
= El text del missatge haura de mostrar-se en majuscules.
» Longitud maxima pels missatges en mode moviment (scrolling) maxima de 150
caracters incloent I'espai entre paraules.
= Capacitat de pre-visualitzacié de com apareixera el missatge al panell.
= Caracteritzacié del missatge com estatic o en moviment.
=  Missatges estatics: son aquells que es mostren com “a cops” i normalment
estan formats per una o dues paraules. El panell ha de permetre mostrar
textos d’un sol cop de 10 caracters minim per poder mostrar els actuals ja
existents, tipus: “ACCIDENT” o “SEGUIU-NQOS”, sempre mantenint la claredat
i definicid igual o superior a I'actual.
= Missatges dinamics: sén aquells que es mostren en moviment en el panell,
van apareixen les paraules que formen el missatge, és rotatiu.
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= La capacitat minima del sistema sera de 200 missatges.

= Gestio de 'ordre dels missatges a la llista.

= Capacitat d’activacié/desactivacié dels missatges sense necessitat d’esborrar-los de
la llista.

= Capacitat de distribucié de tots els missatges de la llista en els diferents idiomes a
tot el parc de vehicles de forma automatica i instantania, sense que calgui
intervencié manual per a la distribucio.

= (Capacitat de monitoratge de I'estat de la distribucid dels missatges a la flota de
vehicles (vehicles actualitzats i no actualitzats, hora de I'actualitzacié, motiu de no
actualitzacio, etc.).

e En cas necessari, per exemple incidencia técnica o una emergéncia, es podran carregar de
forma local fitxers amb nous missatges.

Actualment existeixen definits 180 missatges els quals hauran d’incloure’s i migrar-se a GSV
com a llista de missatges inicials del servei.

6. Gestid de I’habitacle de detinguts

L’aplicacid client GSV permetra la gestid dels seglients elements de I’habitacle de detinguts del
vehicle, de forma agrupada en una pantalla de control especifica. Aquesta pantalla disposara
una botonera que sera especialment dissenyada per a I'Us en una pantalla tactil, i I'accés a
aquesta pantalla des de la pantalla principal de GSV i la tornada seran també de facil accés i es
distingiran adequadament de la resta de moduls del sistema.

Aguesta funcionalitat només apareixera a la pantalla principal de GSV en aquells vehicles que
disposin de kit de detinguts.

e Gestié de I'obertura i tancament de les portes del darrera del vehicle.

e Alliberar/bloquejar cinturd esquerre de I'habitacle de detinguts.

e Alliberar/bloquejar cinturd dreta de I’habitacle de detinguts.

e Encendre/apagar ventilador de I’habitacle de detinguts.

e Encendre/apagar el llum de I'habitacle de detinguts.

La visualitzacié de I'habitacle de detinguts es gestiona a través del software client de gestié de
les cameres de detinguts

7. Gestio de I’emissora

L'aplicacid client GSV permetra la gestid integral de les funcionalitat de I'emissora del vehicle
gue es descriu a I’Annex 1, de forma agrupada en una pantalla de control especifica. Aquesta
pantalla disposara una botonera que sera especialment dissenyada per a I'ds en una pantalla
tactil, i I'accés a aquesta pantalla des de la pantalla principal de GSV i la tornada seran també de
facil accés i es distingiran adequadament de la resta de moduls del sistema.
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8. Gestio del GPS

L'aplicacid client GSV disposara d’una aplicacio amb la funcionalitat de navegador GPS que
permeti obtenir els millors trajectes, tenint en compte les incidencies de transit en temps real.
Aquesta aplicacio presentara les seves funcions de forma agrupada en una pantalla de control
especifica. Aquesta pantalla disposara una botonera que sera especialment dissenyada per a
I’'Gs en una pantalla tactil, i 'accés a aquesta pantalla des de la pantalla principal de GSV i la
tornada seran també de facil accés i es distingiran adequadament de la resta de moduls del
sistema.

L’aplicacié de navegador GPS haura d’iniciar-se a pantalla complerta i permetre escalar la mida
fent Us de la botonera superior dreta (tipica de Windows) o de la que disposi la propia aplicacid.

e |dioma catala o castella.
e El mapa ha de mostrar-se en colors.
e Ha de permetre realitzar zoom a la pantalla.
e Had’incloure la tipologia de mapes d’Espanya.
e Ha de permetre rebre notificacions del transit (configurable).
e Ha de permetre la cerca per diferents parametres:
= Carrer i numero.
= Coordenades geografiques.
= Punts d’Interés (Pl): permetra definir llocs que GUB consideri d’interés definint la
seva localitzacié de manera que no sigui necessari teclejar I'adreca. Guardia Urbana
facilitara un llistat amb els Pl a incloure, pero es permetra augmentar-lo.
= Punt especificat en el mapa: permetra marcar un punt en el mapa que serveixi com
a desti ,sense haver d’especificar la seva adreca o coordenades.
e Favorits: permetra guardar les adreces més utilitzades, de manera que cada vehicle podra
definir les seves.
e Informacidé a mostrar:
= En el mapa, s’han de mostrar les incidéncies de transit a les vies, aixi com els Pl
identificats, perque siguin facilment localitzables (hospitals, edificis municipals,
unitats territorials, etc.), amb la possibilitat de deshabilitar aquesta opcio.
= Velocitat del vehicle i velocitat limit de la via per la que es circula.
= Ladistancia que manca per I'arribada al lloc de desti i el temps estimat d’arribada.
= La distancia que manca pel proper canvi de direccié (pe. Quan es va per una via i cal
girar a la dreta en 100 metres).
e Ha d’incloure so, que vagi indicant per veu la ruta, fent servir els altaveus de I'ordinador
embarcat.

9. Gestio de cameres ALPR

GSV disposara d’un sistema de gestid de la captura d’imatges a través de les cameres ALPR
descrites a I’Annex 7, amb les que sera totalment compatible. La gestid de les cameres ALPR i
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de la informacié que processen requereix de I'aplicacié client GSV i d’una aplicacid servidor que
hi doni suport. A continuacid es relacionen els requeriments per a cadascuna d’elles.

Gestio cameres ALPR - Aplicacio client GSV

L’aplicacid client GSV disposara d’un sistema de gestioé de la captura d’imatges a través de les
cameres ALPR. Aquest subsistema presentara les seves funcions de forma agrupada en una
pantalla de control especifica al vehicle. Aquesta pantalla disposara una botonera que sera
especialment dissenyada per a I'Us en una pantalla tactil, i I'accés a aquesta pantalla des de la
pantalla principal de GSV i la tornada seran també de facil accés i es distingiran adequadament
de la resta de moduls del sistema.

e El sistema realitzara la gravacio de totes les lectures de matricula fetes de forma automatica
en background, sense interaccié amb |'usuari.
e El sistema permetra realitzar fotografies seleccionant la camera ALPR. El tractament de les
fotografies sera el mateix que el de les imatges de les matricules.
e Gestid de llistes negres i blanques pre-configurades amb les que es comparen les matricules
captades.
= Es podran seleccionar/de-seleccionar les llistes que es vol que estiguin actives per a
la comparativa amb les matricules que es van llegint.
= Gestio de la inclusié de matricules d’interés policial al moment, sense necessitat que
formin part d’'una de les llistes negres pre-configurades. Aquestes matricules
s'inclouran a la comparativa mentre estigui activa la sessié al PC. La coincidéncia
d’aquestes matricules tindra el mateix comportament que les existents en altres
llistes.
= Sincronitzacié de les llistes amb el servidor de forma desatesa amb periodicitat
configurable.
o El sistema permetra la visualitzacié per separat de les imatges i lectures de cada camera per
separat.
e Generacié d’alertes de deteccié de matricules que es trobin en alguna de les llistes negres
carregades al PC.
= Alerta sonora i avis amb matricula en pantalla emergent.
= Navegacid cap a la visualitzacié de les fotografies i de la llista que ha generat I'alerta,
data i hora de I'esdeveniment.
e Gestid de les alertes generades al vehicle:
= Filtre per data i hora o franja horaria i llista que ha generat I'alerta.
= Llistat d’alertes amb la possibilitat de navegar entre elles.
= Visualitzacié de la matricula relacionada, la posici6 GPS sobre un mapa, les
fotografies associades, la data i hora de I'alerta i la llista que la va generar.
e Les imatges de les cameres no es comprimiran abans de ser tractades pel processador
hardware OCR, per evitar-ne la degradacié i facilitar-ne el tractament.
e Estractaran dos tipus d’'imatges:
* Imatge en infraroig: Es una imatge on la majoria de la informacié prové de la
il-luminacio feta amb els LED integrats i sincronitzats amb el shutter del modul de la
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camera. Aixi s’obtenen imatges molt contrastades on la matricula destaca (sén
reflectives per normativa europea). Aconsegueix que la qualitat de la imatge no
depengui de la il-luminacié ambient i els IR penetren millor amb boira o pluja
moderada.
» Imatge visible: Imatge de I’entorn visible que si depén de la il-luminacié ambient.
Es visualitzaran les imatges de la seglient forma:
= Unaimatge de la matricula calculada al PC en base a les dades rebudes.
= Un retall de la matricula a la imatge d’infraroig calculada al PC, en blanc i negre i on
I"'usuari no es veu.
= Unaimatge de I'entorn visible.
Addicionalment a les alertes que generi el sistema, es permetra la visualitzacié de les
imatges IFR i visible en viu, i la captura d’imatges de forma manual a voluntat dels agents.
Les imatges emmagatzemades en local al vehicle es guardaran en una base de dades
encriptada amb una clau de 512 bits. El sistema fara de forma desatesa la gestié i custodia
de les claus de xifratge de les bases de dades locals dels vehicles.
Enviament de les matricules al gestor de matricules via 4G amb dos nivells de xifrat: xifrat
de canal HTTPS i xifrat de la missatgeria especifica del sistema basat com a minim en
I'algoritme AES256.
= El sistema fara de forma desatesa la gestié de reintents d’enviament de la
informacié a I'aplicacié servidor, en cas necessari.
= Elsistema fara de forma desatesa la gestid i custodia de les claus de xifratge entre el
servidor d’imatges i els vehicles.
Les dades que s’enviaran a I'aplicacié servidor sén:
= Matricula
= Dataihora
=  Posicid GPS
= Adreca postal
= Fotografies (IR i visible)
= Llistat a on s’ha detectat la matricula
= |dentificador de I'agent
= |dentificador del vehicle

Gestio cameres ALPR - Aplicacié servidor GSV

En aquesta seccid es relacionen els requeriments minims que ha de complir I'aplicacié servidor
GSV que dona suport a les cameres ALPR dels vehicles.

Gestio de llistes pre-configurades: SGV ha de permetre la gestio de diferents llistes que

permetin la deteccidé i informacié mitjancant un sistema d’alarmes. Com a minim haura de

gestionar les seglents llistes:

= Vehicles sostrets: Al servidor on s’instal-li el SGV, a un directori especific, es deixara
diariament un llistat amb els vehicles sostrets existents i actualitzats d’aquell dia.
L'aplicacid ha d’executar diariament un procés per tal d’agafar aquest llistat
(caracteritzat amb un format i camps especifics) i preparar-lo per enviar als vehicles.
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Aquesta preparacio inclou, entre altres coses, la inclusié de només els registres que
hagin sofert modificacions respecte a la llista anterior per tal d’evitar enviar diariament
una gran quantitat de registres. La primera vegada la carrega sera total, la resta
incremental. L'enviament als vehicles caldra programar-lo per que es realitzi en cada
reinici dels PCs embarcats. Es a dir, cada vegada que I'ordinador s’encengui haura
d’haver un procés que comprovi si hi ha una llista pendent de distribuir per aquell
vehicle. Si és aixi, carregara la llista. Tots els moviments de descarrega han de quedar
registrats als servidor per tal de poder fer un seguiment i garantir que les llistes es
distribueixen a tots els vehicles.

Vehicles amb requeriments: Aquest llistat es rep aproximadament 1 vegada al mes. Es
rep en format excel (caracteritzat amb un format i camps especifics). L'aplicacié SGV ha
de disposar d’'un mecanisme de carrega de la llista automatic de manera que el
departament que es designi a I’Ajuntament pugui carregar el llistat automaticament,
sense haver de fer modificacions. Un cop carregat el llistat el funcionament de la
distribucié funcionara igual que la llista de vehicles sostrets.

Vehicles amb precintes: Aquest llistat es rep aproximadament 1 vegada al trimestre. De
la mateixa maner que el cas anterior, es tracta d’un fitxer excel amb caracteristiques
particulars que haura de poder carregar-se i distribuir-se com la llista de requeriments

ZBE: en el cas del control medi ambiental, sera la propia aplicacié la que haura de
connectar-se a una URL que facilitara I’Ajuntament de Barcelona, a través de la qual
obtindra un fitxer que haura de descarregar. L’aplicacié ha de contemplar el tractament
de les diferents etiquetes, assignant a cada matricula captada la corresponent etiqueta
gue obtindra del fitxer. Amb aquesta identificacio, des de I'aplicacié de software I'usuari
podra definir alarmes per a les que podra especificar com a minim I’horari i dies que
aplicai el tipus d’etiqueta que afecta, entre altres parametres. Quan es detectin
matricules que compleixin els criteris, les alarmes saltaran.

e Recepcid i emmagatzematge de les lectures i alertes emeses pels vehicles.
e Esborrat automatic de la informacié relativa a les lectures:

= Amb una periodicitat parametritzable, i respectant els terminis estipulats a LOPD.
= Amb preservacio de la informacié estadistica sobre lectures i alertes.

= Es preservaran les dades relatives les alertes rebudes.

= Eliminant les dades relatives a les lectures de matricules sense interes.

e El modul GSV de servidor que permet la gestid d’imatges rebudes, permetra cercar les
matricules a les llistes en les que es troba i posicionar-les en un mapa a través de les
coordenades GPS de la imatge. Els parametres de cerca minims seran:

=  Matricula.

= Llista.
=  Data inici.
= Datafi.

=  Horainici.
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= Hora fi.
= Unitat Territorial.
=  Vehicle.

e Permetra la seleccié d’una alerta de la llista resultat de la cerca, i la visualitzacié de la
matricula relacionada, la posicié GPS sobre un mapa, les fotografies associades, la data i
hora de l'alerta i la Ilista que la va generar.

e Disposara d’un sistema estadistic que permeti visualitzar les lectures i alertes per rang
temporal, unitat territorial i vehicle.

e Es podra accedir mitjangant els usuaris corporatius de I’Ajuntament, i I'autenticacio i
autoritzacié d’usuaris es realitzara mitjangcant els sistemes corporatius.

10. Gestio de les imatges de I’habitacle de detinguts

GSV disposara d’un sistema de gestié de I'enregistrament d’imatges de I’habitacle de detinguts
a través de les cameres de gravacié de detinguts i el sistema de video-gravacid descrits a
I’Annex 6, amb les que sera totalment compatible. La gestié dels enregistraments d’imatges de
I’habitacle de detinguts requereix de I'aplicacio client GSV i d’una aplicacié servidor que hi doni
suport. A continuacio es relacionen els requeriments per a cadascuna d’elles.

Gestio de les imatges de I’habitacle de detinguts - Aplicacié client GSV

L'aplicacid client GSV presentara les seves funcions de forma agrupada en una pantalla de
control especifica al vehicle. Aquesta pantalla disposara una botonera que sera especialment
dissenyada per a I'Gs en una pantalla tactil, i 'accés a aquesta pantalla des de la pantalla
principal de GSV i la tornada seran també de facil accés i es distingiran adequadament de la
resta de moduls del sistema.

e S’enregistraran les imatges de I'habitacle de forma automatitzada complint amb els
requeriments de I’Annex 6.

e S’enregistrara i associara al video les coordenades GPS de la ruta que segueixi el vehicle
durant la gravacio.

e Es podran visualitzar les imatges de I'habitacle de detinguts en temps real.

e Quan s’estigui produint la gravacio, la pantalla de I'aplicacid ha de mostrar un simbol o
marca clarament identificable pels agents, de que s’esta produint una gravacié. Aquest
simbol o marca dins la pantalla servira també per identificar si hi ha algun problema amb la
gravacio de manera que si no apareix és que el gravador no esta gravant.

e La comunicacié entre la camera de detinguts i la CPU de I'ordinador embarcat sera via
cable.

e Visualitzacio de les gravacions al servidor i als ordinadors corporatius de I’Ajuntament:

= Accés amb perfil usuari adient.

= Filtre per data i hora o franja horaria, vehicle i unitat territorial.

= Llistat de gravacions: data i hora, durada de la gravacio, vehicle, unitat territorial.
= Navegacio pel llistat i seleccié de la gravacié.

= Visualitzacié de la gravacié: controls inici/pausa/stop.
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e Les gravacions es descarregaran automaticament a |'aplicacié servidor GSV a través del WIFI
corporatiu disposat a tal efecte, com es descriu a ’Annex 6. Per aquesta descarrega sera
necessari la configuracié i parametritzacié dels dispositius. En cap cas s’admetra una
descarrega a través d’un altre mitja o de qualsevol altra xarxa wifi

e Es disposara un mecanisme de consulta de I'estat de les descarregues dels enregistraments
(tipus calendari o sistema de dates). S’assenyalara clarament I'Gltim enregistrament
descarregat i aquells dies que tinguin enregistraments per descarregar, de manera que
visualment es puguin detectar possibles incidéncies o enregistraments que no s’han
descarregat (bé per que el gravador no ha contactat amb el WiFi, bé per que no s’ha produit
la gravacio).

Gestio de les imatges de I’habitacle de detinguts - Aplicacié servidor GSV

En aquesta seccid es relacionen els requeriments minims que ha de complir I'aplicacié servidora
GSV que dona suport per a 'emmagatzemament i gestid dels enregistraments dels detinguts.

e Recepcié i emmagatzemament dels enregistraments.

e Esborrat automatic dels enregistraments amb periodicitat configurable, de 90 dies per
defecte.

e Gestid per perfils amb diferents funcionalitats. Es podra especificar quins vehicles i unitats
podran visualitzar-se per perfil de manera que els usuaris tindran limitada la visualitzacié en
base a aquesta parametritzacié.

o Els usuaris amb el perfil adient podran marcar els enregistraments per a que siguin
preservats més enlla dels 90 dies, en cas necessari. Amb posterioritat els podran tornar a
marcar per a que siguin esborrats de forma automatica.

e Visualitzacio de les gravacions al servidor i als ordinadors corporatius de I’Ajuntament:

= Accés amb perfil usuari adient.

= Filtre per data i hora o franja horaria, vehicle i unitat territorial segons i
correspongui per perfil.

= Llistat de gravacions o seleccié a través d’un calendari que faciliti la navegacio: data i
hora, durada de la gravacid, vehicle, unitat territorial. Aquells dies que disposin de
gravacions hauran de diferenciar-se de la resta per, visualment identificar-los
rapidament i detectar aquells dies en els que és sabut que hi ha gravacions pero no
estan identificades a I'aplicacio.

= Transcorreguts 90 dies o els dies que es parametritzin, els enregistraments
s’eliminaran, pero el sistema ha d’identificar aquests dies amb una marca per tal de
saber que va tindre una gravacio, tot i que actualment no estigui disponible.

= En el cas de que els enregistraments hagin estat descarregats alguna vegada hauran
d’identificar-se amb una marca

= Navegacid pel llistat i seleccié de la gravacio.

= Visualitzacié de la gravacié: controls inici/pausa/stop.

e Els videos es consultaran directament contra el servidor on sén emmagatzemats, no es
descarregaran ni es guardaran en local o en una unitat de xarxa.
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e Es podra visualitzar en un mapa (minim Google Maps) el recorregut del vehicle durant
I’enregistrament, mitjancant les coordenades de localitzacié que disposa el vehicle i que
hauran d’associar-se al video.

e Es podra cercar els enregistraments per diferents criteris, com a minim: data i hora, vehicle i
unitat territorial a la que pertany el vehicle.

e El llistat de resultats ha de mostrar els enregistraments que compleixin el criteri, mostrant
especificament: el dia, I’'hora d’inici i I'hora de fi, facilitant a 'usuari la seleccié del video que
cerca. Des del mateix llistat ha de poder marcar I'enregistrament perquée es guardi. Aquesta
marca (per exemple amb el clic sobre un check box) ha de guardar-se al servidor i evitar que
el video sigui suprimit en el procés d’eliminacié automatica.

e Es permetra la descarrega en format AVI dels enregistraments per als perfils d’usuari
préviament configurats.

e Es disposara un modul de gestié d’usuaris i perfils d’'usuari. En funcié del perfil d’un usuari
concret es podran realitzar funcions concretes del sistema.

e Es disposara també d’un subsistema de gestié de les Unitats Territorials de Guardia Urbana
que permeti mantenir la relacié de vehicles amb cameres de detinguts que pertanyen a
cada unitat i dels usuaris que pertanyen a cada unitat. Aquest subsistema ha de permetre
un facil manteniment que es pugui realitzar per part de I'equip técnic de I’Ajuntament de
Barcelona.

e En el procés d’autoritzacié d’accés a I'aplicacié caldra considerar, a més de que l'usuari
disposi de permisos (a través dels sistemes d’autenticacid i autoritzacié de I'IMI), a quina
unitat territorial pertany per tal de mostrar-li i que pugui escollir els vehicles que pot
consultar.

e La gestid d’usuaris, perfils, unitats territorials i vehicles ha de realitzar-se mitjangant
funcionalitats de I'aplicacié modificables pel perfil administrador, de manera que la Guardia
Urbana pugui ser autonoma a I’"hora d’assignar perfils a usuaris, canviar un vehicle d’unitat,
definir una nova unitat, etc.

e GSV permetra la possibilitat de comptar amb diferents perfils, com a minim els seglients

= Perfil administrador: Permet la consulta de tots els enregistraments amb la finalitat
de detectar errors o incidéncies. Es un perfil que recaura sobre la Guardia Urbana o
el Departament de Sistemes d’informacié i Telecomunicacions.

= Perfil de consulta: Permet la visualitzacio i cerca dels enregistraments d’acord a les
unitats territorials definides a I'usuari

= Perfil de gestid unitat territorial: Perfil que a més de la funcionalitat de consulta,
permetra marcar per unitat territorial els enregistraments que no s’eliminaran de
forma automatica i es requereixen per temes judicials o d’altres.

e Es realitzara una carrega preliminar dels usuaris, perfils, unitats territorials i vehicles
existents a I'aplicacid actual.

e Durant la garantia del software, minima de 6 mesos, les tasques d’actualitzacio, d’alta i de
modificacié d’usuaris, perfils, unitats i vehicles estaran cobertes (veure Garantia, suport i
incidéncies), pero el mecanisme ha de ser senzill i facil de realitzar pels administradors de
I"aplicacid de I’Ajuntament de Barcelona.
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11. Gestio de la sincronitzacié de dades

GSV disposara d’un sistema de gestid de la sincronitzacié de dades entre les aplicacions client
de cada vehicle i les aplicacions servidor que escaigui. Aquest subsistema presentara les seves
funcions de forma agrupada en una pantalla de control especifica al vehicle. Aquesta pantalla
disposara una botonera que sera especialment dissenyada per a I'ls en una pantalla tactil, i
I’accés a aquesta pantalla des de la pantalla principal de GSV i la tornada seran també de facil
accés i es distingiran adequadament de la resta de moduls del sistema.

e La sincronitzacié es realitzara de forma automatica, amb un periode configurable, i també
es podra forcar des de I'aplicacidé client.
e La sincronitzacid es fara sense fils quan es realitzi de forma periddica. Quan es realitzi
forcadament podra ser sense fils o també des d’'un USB (amb els permisos d’usuari adients).
El sistema gestionara els reintents del procés en cas d’error.
e Al vehicle es disposara:
= D’una pantalla on es pugui visualitzar I'estat del procés de sincronitzacid: tipus de
sincronitzacidé, estat actual, indicador de progrés, detall del progrés (etapa del
procés).
= D’una pantalla on es puguin consultar les execucions del procés de sincronitzacié
(diai hora o franja horaria, tipus de sincronitzacid, resultat, motiu d’error si és el cas,
durada del procés).
e Al'aplicacié servidor es disposara d’una pantalla on es pugui consultar I'estat dels processos
de sincronitzacié dels vehicles:
= Accés amb el perfil d’usuari adient.
= Filtre per dia i hora o franja horaria, vehicle i unitat territorial.
= Llistat de processos de sincronitzacié resultants:
= Vehicle, unitat territorial, dia i hora, tipus de procés, resultat del procés,
motiu d’error si és el cas, durada del procés.

12. Gestio de gravacions de video

GSV disposara de la possibilitat de poder fer la gestié de gravacions de video amb eventuals
cameres addicionals que es poguessin instal-lar al vehicle. La gestié6 d’aquestes gravacions
requereix de I'aplicacié client GSV i d’una aplicacié servidor que hi doni suport. A continuacid es
relacionen els requeriments per a cadascuna d’elles.

Gestio de gravacions de video - Aplicacio client GSV

L'aplicacio client GSV de gestié de gravacions de video presentara les seves funcions de forma
agrupada en una pantalla de control especifica al vehicle. Aquesta pantalla disposara una
botonera que sera especialment dissenyada per a I'Us en una pantalla tactil, i I'accés a aquesta
pantalla des de la pantalla principal de GSV i la tornada seran també de facil accés i es
distingiran adequadament de la resta de moduls del sistema.
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e Permetra la seleccié de la camera activa.
e Botons d’inici i final de gravacio.
e Pantalla de visualitzacié de les gravacions al vehicle:

Accés amb el perfil d’'usuari adient.
Filtre per dia i hora o franja horaria.
Llistat de gravacions.
Accés a la gravacio seleccionada.
Visualitzacié de la gravacié:

* |nici/pausa/stop.

= Controls Pan/Tilt/Zoom.

Gestio de gravacions de video - Aplicacié servidor GSV

e Recepcié i emmagatzematge dels enregistraments.

e Esborrat automatic dels enregistraments amb periodicitat configurable, de 90 dies per
defecte.

e Els usuaris amb el perfil adient podran marcar els enregistraments per a que siguin
preservats més enlla dels 90 dies, en cas necessari. Amb posterioritat els podran tornar a
marcar per a que siguin esborrats de forma automatica.

e Integracié de la gestidé d’usuaris amb els sistemes corporatius d’autenticacid i autoritzacié.

e GSV permetra la possibilitat de comptar amb diferents perfils, com a minim els seglients

Perfil administrador: Permet la consulta de tots els enregistraments amb la finalitat
de detectar errors o incidéncies. Es un perfil que recaura sobre la Guardia Urbana o
el Departament de Sistemes d’informacié i Telecomunicacions.

Perfil de consulta: Permet la visualitzacid i cerca dels enregistraments d’acord a les
unitats territorials definides a I'usuari

Perfil de gestié unitat territorial: Perfil que a més de la funcionalitat de consulta,
permetra marcar per unitat territorial els enregistraments que no s’eliminaran de
forma automatica i es requereixen per temes judicials o d’altres.

e Pantalla de visualitzacié de les gravacions al servidor:

Accés amb el perfil d’'usuari adient.

Filtre per dia i hora o franja horaria, vehicle i unitat territorial.
Llistat de gravacions.

Accés a la gravacié seleccionada.

Visualitzacié de la gravacio: controls Inici/pausa/stop.

13. Gestio de fotografies

GSV disposara de la possibilitat de poder fer la gestido de fotografies amb eventuals cameres
addicionals (com per exemple les mateixes cameres ALPR que han de permetre fotografies) que
es poguessin instal-lar al vehicle. La gestié d’aquestes fotografies requereix de I'aplicacié client
GSV i d’'una aplicacié servidor que hi doni suport. A continuacid es relacionen els requeriments
per a cadascuna d’elles.
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Gestio de fotografies - Aplicacié client GSV

L'aplicacid client GSV disposara d’un sistema de gestio de les fotografies que es podran realitzar
des del vehicle. Aquest subsistema presentara les seves funcions de forma agrupada en una
pantalla de control especifica al vehicle. Aquesta pantalla disposara una botonera que sera
especialment dissenyada per a I'Us en una pantalla tactil, i I'accés a aquesta pantalla des de la
pantalla principal de GSV i la tornada seran també de facil accés i es distingiran adequadament
de la resta de moduls del sistema.

Permetra la seleccié de la camera activa.
Boto de realitzacid de la fotografia.
Les fotografies s’associaran a la posiciéd GPS en la que s’han realitzat i I'adreca postal més
propera.
Pantalla de visualitzacio de les fotografies al vehicle:
= Accés amb el perfil d’'usuari adient.
= Filtre per dia i hora o franja horaria.
= Llistat de fotografies.
= Accés a la fotografia seleccionada.
» Visualitzacié de la fotografia:
= Controls PaniZoom.

Gestio de fotografies - Aplicacio servidor GSV

Recepcid i emmagatzematge de les fotografies.
Esborrat automatic de les fotografies amb periodicitat configurable, de 90 dies per defecte.
Els usuaris amb el perfil adient podran marcar les fotografies per a que siguin preservades
més enlla dels 90 dies, en cas necessari. Amb posterioritat els podran tornar a marcar per a
gue siguin esborrades de forma automatica.
Integracid de la gestid d’usuaris amb els sistemes corporatius d’autenticacid i autoritzacid.
GSV permetra la possibilitat de comptar amb diferents perfils, com a minim els segiients
= Perfil administrador: Permet la consulta de totes les fotografies amb la finalitat de
detectar errors o incidéncies. Es un perfil que recaura sobre la Guardia Urbana o el
Departament de Sistemes d’informacié i Telecomunicacions.
= Perfil de consulta: Permet la visualitzacié i cerca de les fotografies d’acord a les
unitats territorials definides a l'usuari
= Perfil de gestid unitat territorial: Perfil que a més de la funcionalitat de consulta,
permetra marcar per unitat territorial les fotografies que no s’eliminaran de forma
automatica i es requereixen per temes judicials o d’altres.
Pantalla de visualitzaci6 de les fotografies al servidor:
= Accés amb el perfil d’usuari adient.
= Filtre per dia i hora o franja horaria, vehicle i unitat territorial.
= Llistat de fotografies.
= Accés a la fotografia seleccionada.
= Visualitzacio de la fotografia:
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=  Controls Pani Zoom.
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ANNEX 10: CONDICIONS GENERALS D’EXECUCIO EN PROJECTES DE DESENVOLUPAMENT DE
SOFTWARE DE L’INSTITUT MUNICIPAL D’INFORMATICA (IMI)

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma ISO-
27002:2013.

Els estandards vigents aprovats i operatius del cos normatiu establerts es troben recollits sota
la nomenclatura de “Criteris de Seguretat de la informacid i Proteccié de Dades” i es troben a
disposicid dels licitadors sota demanda. El proveidor haura d’aplicar aquestes normatives i
estandards que li corresponguin per l'abast del contracte i donar compliment a les
modificacions dels estandards o a aquells de nova creacio.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent
de I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial emfasi
en el compliment de les obligacions legals que es deriven del REGLAMENT (UE) 2016/679 DEL
PARLAMENT EUROPEU | DEL CONSELL, de 27 d’abril de 2016, relatiu a la proteccié de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié d’aquestes
dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de proteccié de dades) i la
Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals, de la Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les
administracions publiques, aixi com de la resta de I'ordenament juridic que sigui d’aplicacio.

Pel que fa als aspectes propis de seguretat, quan per I'objecte del contracte sigui d’aplicacid, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel que es regula I'Esquema Nacional de Seguretat en I"’Ambit de
I’Administracié Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacio vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal (LOPDGDD).

A les diferents clausules d’aquesta seccié es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre
qgue I'IMI actua als efectes d’aquest contracte en nom i representacido de I’Ajuntament de
Barcelona i de I’Administracié Municipal, pel que fa referéncia als fitxers, sistemes d’informacio
i/o infraestructures de les que no sigui directament titular.

1. Organitzacio i equip de treball

Organitzacio

Amb caracter general, 'Ajuntament de Barcelona controlara, mitjancant la figura d’un Cap de
Projecte técnic, el compliment dels terminis acordats, aixi com la qualitat i I'adequacié dels
serveis objecte d’aquest contracte i I'execucié del projecte.

Igualment I'IMI proporcionara interlocutors per a les diferents disciplines del projecte:
arquitectura, implantacidé, desplegament, etc. Aquests interlocutors tindran la responsabilitat
de validar les parts del sistema que estiguin sota la seva responsabilitat.
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Cal que els licitadors detallin a les seves propostes quina és I'organitzacié que proposen amb
I'equip i perfils adients de persones suficientment qualificades, per portar a terme el projecte
complint els objectius, els terminis de lliurament i la qualitat exigible. Cal que aquesta
organitzacié inclogui la figura del Cap de Projecte técnic del proveidor, que sera l'interlocutor
Unic entre I'adjudicatari i I’Ajuntament de Barcelona per a tots els temes relacionats amb la
gestid i execucid técnica del contracte.

L'organitzacié del projecte s’haura d’ajustar als requisits minims que s’especifiquen als
seglents apartats.

e Comite de direccid

Les seves funcions sén les de supervisar la marxa del projecte i la presa de decisions que
afecten a 'objectiu i abast del mateix. El Cap de Projecte técnic de I'adjudicatari assistira a les
reunions d’aquest Comite sempre que sigui requerit per qualsevol dels seus membres. Quan ho
faci sera el responsable de I'elaboracid de la documentacid de seguiment del projecte
necessaria per a tal fi i també d’aixecar I'acta de les reunions d’aquest Comite a les que
assisteixi.

Es reuneix normalment cada 2 mesos encara que es podra convocar amb caracter extraordinari
sempre que es consideri necessari.

e Comite de seguiment

S’encarrega del dia a dia del projecte. Resol les incideéncies i conflictes menors que apareguin al
llarg de la vida del projecte.

Es reuneix normalment un cop a la setmana. Esta format pels Caps de Projecte de I'adjudicatari
i de I'’Ajuntament de Barcelona. Quan calgui, es podra convidar a les reunions del Comite de
Seguiment als membres de l'equip de projecte necessaris per a tractar en profunditat
determinats temes. El Cap de Projecte de I'adjudicatari és I’encarregat de fer les convocatories i
d’aixecar acta de les reunions d’aquest Comite.

e Reunions de seguiment

Amb caracter obligatori, es convocara una reunié de Kick-off o llancament de projecte amb els
principals membres del projecte (GUB, Ajuntament de Barcelona).

Es convocaran també amb caracter obligatori, una reunidé per a cada tancament de fase del
projecte.

La periodicitat de la resta de reunions es determinara amb |’adjudicatari a I'inici del projecte.
Equip

Els licitadors hauran d’incloure en la seva oferta un esquema de I'equip del treball i la seva
organitzacié. Cada membre de l'equip ha de poder interactuar i comunicar-se amb
I’Ajuntament de Barcelona i amb la resta de membres del projecte, en idioma castella o catala.

S’estima necessari que I'equip técnic de projecte compti amb les seglients capacitats per a la
prestacio dels serveis inclosos al contracte.
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Capacitat

Responsabilitat

Experiéncia /
coneixements

Cap de projecte
tecnic del
contracte

Maxim responsable de I'equip técnic de
I’empresa adjudicataria, i en conseqliéncia
de la provisio6 en temps i qualitat dels
serveis inclosos en aquest contracte.

Maxim interlocutor de I'equip, revisa amb
la direcci6 del contracte per part de
I’Ajuntament de Barcelona i GUB, el
correcte aveng de les activitats previstes,
I'adequacié dels recursos humans, i
gestiona riscos, desviacions, peticions fora
de I'abast inicial, etc.

Seguiment de la planificacié i de les fites
del contracte.

Control i analisi de desviacions (en esforcos
i economiques).

Gestio de riscos del contracte: identificacid
i proposta d’accions pal-liatives.

Assegurar la correcta interlocucio entre els
usuaris i l’'equip de contracte.

Assegurar la correcta execucid i validacio
dels lliurables.

Gestid de les reunions i dels comités de
seguiment i direcci6 i elaboracié
d’'informes de gestié (informes de
seguiment i informes de direccid).

Suport i assessorament a la presa de
decisions en els organs de direccid del
contracte.

Dissenya, confecciona, realitza les tasques
de consultoria, executa i realitza el
seguiment de I'estrategia del servei.

Cal que acrediti, durant
els darrers 6 anys, una
experiencia minima de 4
anys en l'ambit de la
consultoria estratégica i/o
projectes de
transformacié

organitzativa.

Haura d’haver participat
almenys en dos projectes
tecnics / tecnologics com
a Responsable de
Contracte en I'ambit
public i/o privat i en
especial en I'ambit dels
Cossos Policials o Forces
de Seguretat. Cal que
acrediti una experiéncia
minima, durant els
darrers 5 anys, de 3 anys
amb rol de Cap de
contracte en els ambits
anteriors.

Cap de projecte

Responsable del seguiment diari del

Cal que acrediti wuna

tecnic projecte técnic i interlocutor amb el cap de | experiéncia minima de 3
projecte de I’Ajuntament de Barcelona. anys d’experiéncia
Encarregat de: a\crefjltade_l en prOJe‘ct.es
técnics i/o tecnologics
Revisid i tancament de tots els lliurables. d’implantacié de I'ambit
dels Cossos Policials o
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Control i seguiment de la implantacio i
implementacio.

Assegurament del compliment del pla de
qualitat i fites definides en el contracte.

Disponibilitat per a reunions presencials
periodiques, coordinacié i seguiment del
projecte i per organitzar i participar en les
iteracions.

Forces de  Seguretat
publics aixi com un ampli
coneixement del
hardware licitat i
experiencia en projectes
de desenvolupament de
software.

Equip
d’implantacio
técnica,
arquitecte,
formacid, suport i
manteniment

Equip qualificat per realitzar la instal-lacio
fisica dels hardware amb experiéncia
demostrable en altres instal-lacions
d’aquests equipaments o similars.

Equip amb experiéncia en formacié capag
d’elaborar la documentacid necessaria i
transmetre els coneixements del hardware
i softwares del projecte.

Equip amb coneixement funcional i técnica
de la solucié capc de resoldre els
problemes tecnics i funcionals que
apareguin al llarg del projecte.

Cal que acreditin
experiencia en
implantacié, formacié i

suport en projectes técnis
i/o tecnologis similars i
dins I'ambit dels Cossos
Policials o Forces de
Seguretat privades o
publiques.

Desenvolupador/s
especialistes, com
a minim en les
seglients
tecnologies: Java,
J2EE, etc.

Responsable/s de la implementacié de les
diferents peces de software que formen el
producte final:

Utilitzacio de les eines de

desenvolupament: Git, Redmine, Jenkins

Empaquetat del producte en la tecnologia
de contenidors seleccionada

Participacié en totes les iteracions

Dedicaci6  practicament completa al
projecte i participaci6 en totes les
iteracions.

Com a minim un membre
de I'equip ha d’acreditar:

experiencia minima de 5

anys treballant amb
aplicacions Web, Java,
Javascript.

experiéncia minima de 3
anys treballant amb

experiéncia minima de 2
anys treballant amb el
llenguatge de
programacié proposat pel
licitador.

Responsable de | Responsable de fer complir les mesures de | Cal que acrediti

seguretat seguretat que son d'aplicacié al proveidor a | experiéncia i
través de [I'Esquema Nacionalitat de | coneixements en temes
Seguretat, pel fet de treballar amb una | de seguretat de |Ia
administracio publica Informacié.
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L'incompliment d’aquesta obligacid comportara I'exclusid per raons técniques de la present
licitacio.

L'empresa adjudicataria sera responsable de dotar el contracte amb els recursos necessaris,
tant humans com materials, que permetin el correcte desenvolupament d’aquestes tasques.

L’Ajuntament de Barcelona podra demanar en qualsevol moment a 'empresa adjudicataria el
llistat de persones que formen part de I’equip de projecte.

Els licitadors concretaran, en la forma que s’indica en el plec de clausules administratives
particulars, la composici6 de l'equip de treball que posaran a disposicié del contracte,
acreditant que tenen I'experiéncia professional exigida en el quadre anterior.

L’Ajuntament de Barcelona es reserva el dret de demanar el canvi de qualsevol persona
assignada al contracte, quan consideri que el resultat de la seva feina no és satisfactori. Les
despeses que es derivin com a conseqiéncia de canvis en I'equip del contracte aniran a carrec
de I'’empresa adjudicataria.

L’empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la
seva vigencia. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no
sigui per causes de forca major, I'empresa adjudicataria ho comunicara a I’Ajuntament de
Barcelona i la substitucié s’haura de fer per un perfil que com a minim tingui les mateixes
caracteristiques professionals i téecniques; en qualsevol cas contrari, aquest fet sera susceptible
de sancid.

2. Responsable de seguretat

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

e Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'IMI i seguint la normativa de seguretat
vigent.

e Garantir i liderar dins la seva organitzacié la correcta implantacié dels nivells de seguretat i
les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en matéria de seguretat establertes per I'lMI.

e Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacid i formacié en materia de seguretat.

e Assegurar que tot el personal del proveidor que hagi de tractar dades o sistemes de
tractament de dades de nivell sensible o superior signin un Acord de Confidencialitat
Individual. L'IMI es reserva el dret d’auditar aquest aspecte.

e Informar al seu personal qualsevol obligacié a que I'empresa estigui sotmesa per contracte,
formar al seu personal en les politiques i instruccions de I’Administracid Municipal en cas
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que els sigui d’aplicacié i fer signar al seu personal un document d’acceptacié de les
obligacions relatives a la seguretat de la informacié i protecci6 de dades de caracter
personal de I’Administracié Municipal.

e Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucié del contracte on s’indicara la data en que van rebre la formacié en politica i
instruccions de I’Administracié Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacié.

3. Delegat de Proteccié de Dades

Si I'empresa adjudicataria ha anomenat un delegat de proteccié de dades, procedira a
comunicar les seves dades de contacte a I'Oficina del Delegat de Proteccié de Dades de
I’Ajuntament perqué es puguin establir els circuits de comunicacié establerts en el Reglament
General de Proteccio de Dades. En cas de no haver definit aquesta figura, s’haura de
proporcionar el contacte de la persona encarregada del tractament de dades personals.

4, Auditoria

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de |'oferta de
I’adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'lMI decideixi la realitzacié d'una auditoria des de les instal-lacions

de I'adjudicatari, aquest haura de garantir a I'lMI I'accés necessari, incondicional i irrevocable

als documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l'assistencia i la informacié que requereixin les auditories, sense
carrec addicional per a I'lMI.

La realitzacié de l'auditoria en cap moment eximira |'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir
les desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues
parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme
les activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha
implementat correctament.
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5. Gestid d’Incidents de Seguretat

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestid de Incidéncies de Seguretat TIC de I'Ajuntament de
Barcelona establert per I'lMI.

L’adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit en
el seu entorn, proporcionant totes les evidéncies requerides.

6. Confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacid a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
qualsevol dada que pogués coneéixer com a conseqiiéncia de la participacié en la present
licitacié o amb ocasié del compliment del contracte, especialment els de caracter personal, que
no podran copiar o utilitzar com a finalitat diferent a les que la informacié té designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacio
i/o Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i
mesures de seguretat tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a
garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacié facilitada per I’Ajuntament, aixi com
gualsevol altre producte obtingut com a resultat del present contracte.

7. Dimensionament/gestio6 de capacitats

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a
la prestacio del servei de forma adequada.

8. Accés alainformacio

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'adjudicatari té prohibit
incorporar les dades a altres sistemes o suports sense autoritzacio expressa i haura de complir
amb les mesures de seguretat establertes per I'lMI.
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9. Analisis forenses

L’execucié d’analisis forenses és responsabilitat exclusiva de I'IMI-Seguretat. L’adjudicatari
haura de col-laborar proporcionant la informacié requerida i el coneixements de les
plataformes i tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través
dels procediments que s’acordin entre IMI-Seguretat i el Proveidor.

10. Control d’accés

Accés local
L’adjudicatari haura de protegir les estacions de treball i es compromet a complir les seglients
condicions:

e La informacid revelada a qui intenta accedir ha de ser la minima imprescindible. Els
dialegs d'accés proporcionaran Unicament la informacié indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e El| sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

e S'informara a l'usuari de I'Gltim accés efectuat amb la seva identitat.

Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacid de I’Ajuntament, sent els costos de connexidé a carrec de I'empresa
adjudicataria.

La connexid remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts
per I'IMI per als sistemes de I’Ajuntament.

11. Gestio del Personal
Deures i obligacions del personal
El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié del

personal i els aspectes relacionats amb la seguretat de la informacio.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer al seu personal.
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El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestacid del servei objecte
del contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui
sotmesa per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que
els sigui d’aplicacid.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte,
dels deures i responsabilitats del seu lloc de treball en materia de seguretat de la informacié i
proteccio de dades de caracter personal, especificant les mesures disciplinaries al fet que
pertoqui i fer signar al seu personal un document d’acceptacié de les obligacions relatives a la
seguretat de la informacid i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I’execucié del contracte on s’indicara la data en
que van rebre la formacié en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacio.

El document d’”Acord de confidencialitat i compliment de politiques de seguretat per a
treballadors externs amb accés a informacié de I'Ajuntament de Barcelona” (Plantilla
CONTRACTE DE CONFIDENCIALITAT PERSONAL EXTERN) sera signat per I'empresa adjudicataria
i lliurat al Cap de Projecte de I’Ajuntament. El document d’acceptacié de les obligacions signat
per les persones adscrites a I'execucié d’aquest contracte sera presentat al Cap de Projecte de
I’Ajuntament, abans de ser donats els permisos per accedir als Sistemes d’Informacié de
I’Ajuntament o bé abans de ser facilitada la informacié per al correcte compliment del servei
contractat, i restara en poder de I'empresa adjudicataria que haura de presentar-los quan
siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

L’empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de l'objecte del contracte, amb la finalitat de comprovar el compliment de les
mesures i controls previstos en aquest apartat.

Formacio i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre
el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

e Instruccid sobre I'Us dels sistemes i tecnologies de la informacié i comunicacio per part
del personal al servei de I’Ajuntament de Barcelona.

e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié6 i comunicacié d'incidents, activitats o comportaments
sospitosos que hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin
per a I'acompliment de les seves funcions, en particular en relacié a configuracié de sistemes,
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deteccid i reaccid a incidents, i gestid de la informacid i dades personals en qualsevol tipus de
suport.

L’Ajuntament podra demanar evidéncies de les diferents accions de formaciod i conscienciacio
que I'adjudicatari ha realitzat sobre el personal assignat a I'execucioé del contracte.

12. Clausula de comunicacions externes

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacié de I’Administracido Municipal, sent els costos de connexié a carrec de
I'empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per la
interconnexié segura de xarxes i de demanar la seva revocacid una vegada finalitzada la
prestacio del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats personals
individuals lliurats als seus empleats pel desenvolupament del producte o servei.

13. Proteccio del lloc de treball
Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a l'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

Bloqueig del lloc de treball

L'adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacid de 'usuari per reprendre I'activitat.

Proteccio d’equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de péerdua
o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti
un inventari d'equips juntament amb una identificacid de la persona responsable del mateix i
un control regular que esta positivament sota el seu control. Els usuaris hauran de disposar
d’un canal de de comunicacié per informar al servei de gestié d'incidents de pérdues o
robatoris, que hauran de ser comunicades a I'IMI.
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S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacié.
Es consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de
I'organitzacid, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucié antivirus actualitzada a la ultima versidé i configurada per a que realitzi analisis
regulars de I'equip.

e Politica d’actualitzacié que instal-li els Ultims pegats de seguretat en un temps raonable,
prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I'equip al minim necessari.

Medis alternatius

L’adjudicatari garantira I'existéncia i disponibilitat de mitjans alternatius de tractament de la
informacié per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccié. Igualment, s'haura d’establir un temps maxim
perqueé els equips alternatius entrin en funcionament.

14. Proteccid dels Suports Informatics

L’adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de
Barcelona seguint les seglients pautes.

Etiquetat

L’adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense revelar
el seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major
qualificacid. Els usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé
mitjancant simple inspeccid, bé mitjancant el recurs a un repositori que ho expliqui.

Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a la seva ubicacié
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos
USB, o uns altres de naturalesa analoga, han de seguir els estandards de seguretat, custodia i
proteccio de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades per
IMI-Seguretat i/o seguir els estandards i normes de I'IMI.
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Transport

L’adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits de
seguretat mentre estan sent desplagats d'un lloc a un altre. L'adjudicatari garantira que es
segueix el procediment de transport, de manera que s’haura de disposar d’'un registre de
sortida que identifiqui al transportista que rep el suport per al seu trasllat i d'un registre
d'entrada que identifiqui al transportista que el lliura, conjuntament amb un procediment
rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan es detecti
algun incident.

Esborrat i destruccio

L’adjudicatari haura de seguir els estandards i normes de I'lMI respecte a I'esborrat i destruccio
de suports d'informacié. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar
informacid, incloent mitjans electronics i no electronics. Els suports que hagin de ser reutilitzats
per a una altra informacié o alliberats a una altra organitzacié hauran de ser objecte d'un
esborrat segur del seu contingut. S’"hauran de destruir de forma segura els suports en cas que la
naturalesa del suport no permeti un esborrat segur o quan aixi ho requereixi el procediment
associat al tipus d'informacid continguda, fent us dels productes certificats per I'lMI.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’"haura d’informar i
lliurar al responsable del contracte el certificat de destruccié corresponent, on quedara
especificat com a minim, el identificador dels actius, el métode d’esborrat i/o destruccio
emprat, la data de 'activitat i el desti dels actius.

15. Proteccio de la Informacié
Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests
tota la informacié addicional continguda en camps ocults, metadades, comentaris o revisions
anteriors, excepte quan aquesta informacié sigui pertinent per al receptor del document.

Aguesta mesura sera especialment rellevant quan el document es difongui ampliament, com
guan s'ofereix al public en un servidor web o un altre tipus de repositori d'informacid.

Proteccio del correu electronic

En el cas que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar informacio
de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e La informacid distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Es protegira la informacid d'encaminament de missatges i establiment de connexions.
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e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I’adjudicatari.

e Es protegira a I'organitzacié enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga
o Codi mobil de tipus applet.

L’adjudicatari establira politiques d'us del correu electronic que incloura com a minim:
e Limitacions a I'Us com a suport de comunicacions privades.

e Realitzar activitats de conscienciacio i formacio relatives a I'Us del correu electronic per al
seu personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacid tractada pel contracte és prou sensible, facilitara a
I'adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de
comunicacio entre I'adjudicatari i I’Ajuntament.

Proteccio de les instal-lacions
Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat fisica:

e En cas de emmagatzemar informacié de I’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris d’informacid,
segons la sensibilitat de dita informacid.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o audible des
de I'exterior de les instal-lacions.

16. Gestio d’excepcions

Qualsevol excepcio als anteriors apartats no recollida en el present document en el moment de
la contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels
canals oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura de
presentar de forma clara i concisa I'objecte de I'excepcid aixi com la modificacié desitjada pel
sol-licitant amb la seva deguda justificacio.
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17. Proteccié de dades de caracter personal

L’adjudicatari, com a encarregat de tractament i tenint en compte I'adequacié del nivell de
seguretat al risc, tindra les obligacions seglients:

e Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva
inclusié, només per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-les
per a finalitats propies.

e Tractar les dades personals seguint Unicament les instruccions documentades del
responsable.

e Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable que contingui:

o El nom i les dades de contacte de I'encarregat o encarregats i de cada responsable
per compte del qual actui I'encarregat.

o Les categories de tractaments efectuades per compte de cada responsable.

o Una descripcié general de les mesures tecniques i organitzatives de seguretat
apropiades que estigui aplicant.

e No comunicar dades a terceres persones, excepte en el cas que compti amb
I'autoritzacid expressa del responsable del tractament, o en els suposits legalment
admissibles. Si I'’encarregat vol subcontractar, haura d’informar obligatoriament al
responsable i sol-licitar la seva autoritzacio prévia.

e Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi
tingut accés en virtut del present encarrec, inclis després de que finalitzi el contracte.

e Garantir que les persones autoritzades al tractament de dades personals s’hagin
compromes, de forma expressa i pe escrit, a respectar la confidencialitat i a complir les
mesures de seguretat corresponents, de les quals se les ha d’informar convenientment.

e Mantenir a disposicid del responsable la documentacié acreditativa del compliment de
I’obligacid establerta a I'apartat anterior.

e Garantir la formacid necessaria en materia de proteccié de dades personals de les
persones autoritzades per a tractar dades de caracter personal.

e Quan les persones afectades exerceixin els drets reconeguts per la normativa de
proteccio de dades davant de I'encarregat del tractament (accés, rectificacid, supressio,
oposicid, limitacié del tractament i portabilitat de les dades), aquest haura de
comunicar-ho per correu electronic a l'adreca que indiqui el responsable. La
comunicacido haura de fer-se de forma immediata i en cap cas més enlla del dia
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laborable seglient al de la recepcié de la sol-licitud, juntament amb altres informacions
que puguin ser rellevants per a resoldre la sol-licitud (per valorar la pertinenca del seu
contingut)

e Assistir al responsable en la seva obligacié de respondre a les sol-licituds que tinguin per
objecte I'exercici dels drets dels interessats aixi com també als requeriments de les
autoritats de control.

e En allo referent a les notificacions de violacions de la seguretat de les dades:

o Lencarregat del tractament notificara al responsable del tractament, de forma
immediata i mitjancant 'adreca de correu electronic facilitada pel responsable, les
violacions de la seguretat de les dades personals al seu carrec de les quals tingui
coneixement, juntament amb tota la informacio rellevant per a la documentacid i
comunicacio de la incidencia.

Es facilitara, com a minim, la informacio seglient:

1. Descripcié de la naturalesa de la violacid de la seguretat de les dades
personals, incloent quan sigui possible, les categories i el nombre aproximat
d’interessats afectats i les categories i el nombre aproximat de registres de
dades personals afectats.

2. Dades de la persona de contacte per obtenir més informacid.

3. Descripcio de les possibles conseqiiéncies de la violacié de la seguretat de les
dades personals. Descripcié de les mesures adoptades o proposades per a
posar remei a la violacié de la seguretat de les dades personals, incloent si
escau, les mesures adoptades per a mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié de forma simultania, la informacié s’ha de
facilitar de forma gradual i sense dilacions.

o L’Encarregat, a peticio del responsable, comunicara en el menor temps possible
aquestes violacions de la seguretat de les dades als interessats, quan sigui probable
gue la violacié suposi un alt risc pels drets i llibertats de les persones fisiques.

La comunicacié ha de fer-se en un llenguatge clar i senzill i haura d’incloure els
elements que en cada cas assenyali el responsable, com a minim:

1. La naturalesa de la violacio de les dades.
2. Dades del punt de contacte del responsable o de I'encarregat on es pugui

obtenir més informacid.

o Descripcid de les possibles consequéencies de la violacid de la seguretat de les dades
personals.
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o Descripcid de les mesures adoptades o proposades pel responsable de tractament
per a posar remei a la violacid de la seguretat de les dades personals, incloent si
escau, les mesures adoptades per a mitigar els possibles efectes negatius.

o Posar a disposicio del responsable tota la informacié necessaria per a demostrar el
compliment de les seves obligacions, aixi com per a la realitzacié de les auditories o
les inspeccions que realitzi el responsable o un altre auditor autoritzat per ell.

e Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part del
responsable o auditor autoritzat per aquest.

e D’acord amb I'art. 32 del RGPD i el nivell de mesures establert per I’Ajuntament de
Barcelona, prendra totes les mesures necessaries per a la seguretat del tractament,
incloent entre d’altres, si s’escau:

o La pseudoanonimitzacid i el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliéncia
permanents dels sistemes i serveis de tractament.

o La capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma
rapida en cas d’incident fisic o técnic.

o Un procés de verificacid, avaluacié i valoracié regulars de I'eficacia de les mesures
tecniques i organitzatives per garantir la seguretat del tractament.

e Per tal d’avaluar I'adequacié del nivell de seguretat, tindra particularment en compte els
riscos que presenti el tractament de les dades com a conseqliéncia de la destruccio,
perdua o alteracid accidental o il-licita de dades personals trameses, conservades o
tractades d’altra forma, o la comunicacid o accés no autoritzats a les dades esmentades.

o Al finalitzar la prestacié dels serveis del tractament d’acord amb les instruccions que
rebi de I’Ajuntament de Barcelona, suprimir o tornar totes les dades personals i suprimir
les copies existents (tret que existeixen obligacions legals que requereixin la conservacié
per un temps definit).

e Sj considera que una instruccié del responsable infringeix el RGPD o altres disposicions
en matéria de proteccié de dades de la Unid o dels Estats membres, I'encarregat
informara immediatament al responsable.

e Sjl’encarregat infringeix la normativa de proteccié de dades vigent (RGPD, LOPDGDD...)
sera considerat responsable del tractament.
En cas que l'encarregat de tractament decideixi recdrrer a un altre encarregat (com per
exemple, en cas de subcontractacio):

e Haura de comptar amb l'autoritzacié previa per escrit de I’Ajuntament de Barcelona.
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e Si s'autoritzés recérrer a un altre encarregat i s’Thagués de produir algun canvi, s’haura
d’informar a I’Ajuntament de Barcelona, i aquest tindra la possibilitat d’oposar-se i
rescindir el contracte.

e L'altre encarregat tindra les mateixes obligacions de proteccié de dades que les
estipulades en el contracte o acte juridic entre el responsable i I'encarregat i la
consideracid d’encarregat de tractament de I’Ajuntament de Barcelona.

e Sjl’altre encarregat incompleix les seves obligacions de proteccié de dades, I'encarregat
inicial seguira sent plenament responsable davant de I’Ajuntament de Barcelona pel que
respecta al compliment de les obligacions de I'altre encarregat.

18. CLAUSULES GENERALS DE SEGURETAT

Clausules d’administracié de producte

Gestio d’identitats, autenticacio d’usuaris

La gestié d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicido dels
sol-licitants.

L’empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I'eina que I'lMI posa a disposicio.

Autenticacio interna

Els usuaris interns (de gesti® Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacio definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I'autenticacié dels usuaris.
La solucié d’autenticacio corporativa utilitzada per I'IMI és I'Oracle Access Manager (OAM) que
proveeix el Single Sign On corporatiu.

La integracié amb I’'OAM es podra fer mitjancant les seglients opcions:
e Integracid mitjangant capcaleres.
e Integracidé mitjancant I'estandard SAML 2.0.

e Integracid mitjancant I'estandard OAuth 2.0.
Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I'aplicatiu) hauran d’autenticar-se mitjangant la solucié corporativa (Modul Comu
d’Autenticacio).
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Autoritzacio dels usuaris als sistemes

L'IMI disposa d’un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte Oracle
Unified Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es troben
delegades en el repositori central d’autoritzacié (OUD).

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema,
com a minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada en
Oracle Identity Manager) per tal de poder relacionar els rols del producte (técnica de sistemes)
amb els funcionals definits a GID (capa de negoci).

La integracié d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el
suport i la supervisio de I'equip de gestio d’identitats. El temps dedicat normalment a integrar
un connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un tecnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els segiients principis:

e Segregacido de funcions, de manera que s’exigeixi la concurréncia de dues o més
persones per realitzar tasques critiques, anul-lant la possibilitat que un sol individu
autoritzat pugui abusar dels seus drets per cometre alguna accioé il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari
per complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacié requerida per complir les seves
obligacions.

e (Capacitat d’autoritzacié, només i exclusivament el personal amb competéncia
d’autoritzacid, podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestié de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementacié ha de permetre la implementacié de matrius de segregacié de
funcions i I'agilitat en I'administracié d’aquests permisos.

Per facilitar I'administracié s’"hauran de poder gestionar els permisos mitjancant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos
i autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.
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Inventari d’actius

L’adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema,
detallant la seva naturalesa i identificant al seu responsable; és a dir, la persona que és
responsable de les decisions relatives al mateix.

Configuracio de seguretat

L’adjudicatari haura de configurar els equips previament a la seva entrada en operacid, de
manera que:

e Es retirin comptes i contrasenyes estandard.
e S'aplicara la regla de "minima funcionalitat":

o El sistema ha de proporcionar la funcionalitat requerida perque |'organitzacid
aconsegueixi els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacid, ni d'administracié, ni d'auditoria,
reduint d'aquesta forma el seu perimetre al minim imprescindible.

o S'eliminara o desactivara mitjangant el control de la configuracid, aquelles funcions
gue no siguin d'interes, no siguin necessaries, i fins i tot, aquelles que siguin
inadequades al fi que es persegueix.

e S'aplicara la regla de "seguretat per defecte":

o Les mesures de seguretat seran respectuoses amb |'usuari i protegiran a aquest, tret
gue s'exposi conscientment a un risc.

o Per reduir la seguretat, l'usuari ha de realitzar accions conscients.

o L'Us natural, en els casos que l'usuari no ha consultat el manual, sera un Us segur.

Manteniment

’adjudicatari haura de mantenir I'equipament fisic i logic que constitueix el sistema i/o
infraestructura administrada.

La politica d’actualitzacions esta basada en el nivell de criticitat de la vulnerabilitat valorada
segons |'Ultima versié publicada de I'estandard public CVSS (Common Vulnerability Scoring
System), segons el nivell de CVSS les actualitzacions per la correccid de vulnerabilitats s’hauran
de produir dins d’uns terminis especifics (en funcié del nivell d’exposicid, la criticitat de la
vulnerabilitat i la criticitat de I’actiu afectat), detallats en la taula seglient:
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Nivell d’exposicio

Exposat a internet No exposat a internet
Criticitat de I'actiu Criticitat de I'actiu
Critic No critic Critic No critic
CVSS <=3 20 dies 40 dies 40 dies 40 dies
3<CVSS<=6 5 dies 1 mes 20 dies 20 dies
Criticitat
vulnerabilitat
6 < CVSS <=8 1dia 5 dies 5 dies 5 dies
CVSS > 8 1dia 2 dies 1dia 5 dies

El proveidor s’haura d’involucrar en tot el cicle de vida de les vulnerabilitats, des de la seva
deteccido fins a la mitigaci6 d’aquesta. Haura de tenir un seguiment proactiu de les
vulnerabilitats que es puguin produir amb un seguiment continu del anunci de defectes,
mantenint el contacte amb els fabricants per tenir coneixement de les possibles solucions que
aquest proposin per corregir-les.

Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacié
d’emmagatzemament (i per tant, queda exclos I'encriptacidé per transit en les comunicacions)
ha de seguir els estandards de seguretat i la custodia i proteccié de les claus estableix IMI-
Seguretat. IMI-Seguretat ha d’assegurar la disponibilitat de la informacié als propietaris
d’aquesta dins de I’Ajuntament. IMI-Seguretat custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades per
IMI-Seguretat i/o seguir els estandards i normes de I'IMI.

Certificats

L'IMI-Seguretat sera el responsable de la custodia i proteccid dels certificats digitals emesos en
nom de I’Ajuntament de Barcelona a través de I'lMI-Seguretat. S’entén per certificats digitals
corporatius: els de servidor segur, els d’aplicatiu per autenticacié o signatura digital, de
signatura de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en I'IMI-
Seguretat per al seu control i gestid.
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El proveidor haura de seguir I'estandard establert per la proteccié i custodia dels certificats
digitals a I’hora d’incorporar el certificat pel seu Us.

Antimalware

L’adjudicatari sera responsable de la instal-lacié i actualitzaci6 de programes de proteccio
antimalware de les maquines que suporten serveis de I'IMI segons es recull al marc normatiu
de I'lMI.

L'IMI obtindra indicadors de la bona gestié de proteccions antimalware i en qualsevol moment
tindra accés i visié de I'estat de la seguretat global de les proteccions.

L'IMI seguretat tindra accés en consulta a la consola de gestié d'aquests programaris del
proveidor.

Copies de seguretat

L’adjudicatari sera responsable de realitzar copies de seguretat als sistemes dels quals és
administrador per tal de poder recuperar les dades en cas de pérdua accidental o intencionada.
La freqliencia de les copies de seguretat vindra donada pel nivell de sensibilitat de les dades
gue conté, segons el recollit a les guies de I'lMI.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a tots els
nivells (integritat, confidencialitat, autenticitat i tracabilitat). Per tal de garantir Ia
confidencialitat, I'lMI es reserva el dret de demanar el xifrat de les dades. L’abast de les copies
inclou:

¢ Informacid de treball de I'lMI.
e Aplicacions en explotacid, incloent els sistemes operatius.
o Dades de configuracid, serveis, aplicacions, equips o d’altres analegs.

e Claus emprades per conservar la confidencialitat de la informacio.

A banda de ser responsable de la generacié de les copies de seguretat, I'adjudicatari sera
responsable de garantir que aquestes son perfectament funcionals, per mitja de la realitzacio
d’exercicis periodics de recuperacié de backups. Els exercicis han de poder donar cobertura a
tots els actius sota el present contracte dins d’un termini maxim d’1 any.

Segregacio de funcions i tasques

L’adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que
s’exigeixi la concurrencia de dues o més persones per realitzar tasques critiques, anul-lant la
possibilitat que un sol individu autoritzat pugui abusar dels seus drets per cometre alguna accio
il-licita.
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En concret, se separaran almenys les seglients funcions:

e Desenvolupament d’operacid. Garantint, com a minim, que els desenvolupadors
Unicament disposin d’accés a I'entorn de preproduccid i desenvolupament. La
configuracio dels entorns productius I’haura de realitzar persones o equips diferents.

e Configuracié i manteniment del sistema d’operacié.

e Auditoria o supervisié de qualsevol altra funcio.

19. Explotacio
Gestio de la configuracié

L’adjudicatari s’encarregara de gestionar de forma continua la configuracié dels components
del sistema de manera que:

e Es mantingui a tot moment la regla de “funcionalitat minima”.

e Es mantingui a tot moment la regla de “seguretat per defecte”.

e El sistema s’adapti a les noves necessitats, previament autoritzades.
e El sistema reaccioni a vulnerabilitats reportades.

e Elsistema reaccioni a incidents.

Gestio de canvis

L’adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el sistema,
de manera que:

e Tots els canvis anunciats pel fabricant o proveidor seran analitzats per determinar la
seva conveniéncia per ser incorporats, o no.

e Abans de posar en produccié una nova versié o una versié amb un pegat, es comprovara
en un equip que no estigui en produccié, que la nova instal-lacié funciona correctament
i no disminueix I'eficacia de les funcions necessaries per al treball diari. L'equip de
proves sera equivalent al de produccio en els aspectes que es comproven.

e Els canvis es planificaran per reduir 'impacte sobre la prestacié dels serveis afectats.

e Mitjancant analisi de riscos es determinara si els canvis son rellevants per a la seguretat
del sistema. Aquells canvis que impliquin una situacié de risc de nivell alt seran aprovats
explicitament de forma previa a la seva implantacio.
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Proteccié de claus criptografiques

e L’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.

e S’empraran algoritmes acreditats pel “Centre Criptologic Nacional”.

20. Proteccio dels serveis
Proteccio enfront de la denegacio de servei

L’adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacié de servei
(DoS Denial of Service). Per tal de garantir-ho:

e Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega prevista
sense posar en risc la disponibilitat del sistema.

Es desplegaran tecnologies per prevenir els atacs coneguts.
Proteccio de les aplicacions i serveis web

L’adjudicatari garantira que els subsistemes dedicats a la publicacié de la informacié hauran de
ser protegits front a les amenaces que li siguin propies:

e Quan la informacio tingui algun tipus de control d’accés, es garantira la impossibilitat
d’accedir a la informacid obviant I'autenticacid, en concret prenent mesures en els
seglients aspectes:

o S'evitara que el servidor ofereixi accés a documents per vies alternatives al protocol
determinat.

o Es previndran atacs de manipulacié d’URL.

o Es previndran atacs de manipulaci6 de fragments de la informacid que
s’'emmagatzemin en el disc dur del visitant d’una pagina web a través del seu
navegador, a peticid del servidor de la pagina, conegut en la terminologia anglesa
com a cookies.

o Es previndran atacs d’injeccid de codi.
e Es previndran intents d’escalat de privilegis.
e Es previndran atacs de cross site scripting.

e Es faran servir certificats d’autentificacid de llocs web d’acord amb les politiques
establertes per IMI-Seguretat.
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21. Clausules de desenvolupament de producte
Clausula de propietat intel-lectual

La propietat intel-lectual dels desenvolupaments de software realitzats especificament a
I'empara d’aquest contracte pertany a I’Ajuntament de Barcelona de forma exclusiva. Els
productes o subproductes derivats, no podran ser utilitzats sense la deguda autoritzacié previa.

L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat
no pressuposa en cap cas la cessié de la mateixa.

L’empresa contractada accepta expressament que els drets d’explotacié dels productes derivats
d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi doncs, el
contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacié dels treballs
objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccié, transformacié o
modificacid i qualsevol d’altre dret susceptible de cessié en exclusiva, d’acord amb la legislacié
sobre drets de propietat intel-lectual.

Desenvolupament segur

L'adjudicatari es compromet a adequar les seves politigues i procediments de
desenvolupament de programari de tal forma que el seu cicle de desenvolupament de software
garanteixi la seguretat en els productes desenvolupats al llarg de tot el cicle de vida, incloent
normes de programacio segura.

Els seglients elements seran part integral del disseny del sistema:
e Els mecanismes d’identificacié i autenticacié.
e Els mecanismes de proteccio de la informacid.

e Lageneracid i tractament de pistes d’auditoria.

El prestador esta obligat a realitzar una revisié del codi font per a tots els desenvolupaments
gue siguin lliurats, ja sigui per al desenvolupament d'un aplicatiu, manteniment del mateix o
desenvolupaments correctius, amb |'objecte de verificar si existeix alguna vulnerabilitat o
amenaca en el desenvolupament realitzat, i si s’escau, procedir a la reparacié de la mateixa.

L'IMI en qualsevol moment podra realitzar una revisiod del codi font. Si es detectés algun tipus
de vulnerabilitat es comunicara a I'adjudicatari per tal que procedeixi a arreglar les mancances
detectades.

Per a millorar el procés de desenvolupament segur d’aplicacions, I'adjudicatari haura de
realitzar accions addicionals per a garantir la qualitat i seguretat del producte final. Aquestes
accions son:
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e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats de seguretat al
codi font i garantir els bons estandards de codificacié. La periodicitat de les analisis
hauran de ser acordats conjuntament amb el responsable del contracte. El software
emprat a I'IMI correspon a I'eina SonarQube amb la modalitat OWASP, sent aquesta la
tecnologia desitjable a emprar per I'adjudicatari.

e Per al cas particular d’aplicacions conteneritzades, I'adjudicatari haura de fer Us d’un
software d’analisis d’'imatges Docker. La tecnologia emprada a I'IMl i la preferent d’us
per part de I'adjudicatari és Coreos Clair.

En cas d’emprar softwares diferents als plantejats anteriorment, hauran de ser comunicats i
justificats degudament al responsable del contracte.

Acceptacio i posta en servei

Abans de passar a produccié I'adjudicatari comprovara el correcte funcionament de I'aplicacio
es comprovara que:

e Es compleixen els criteris d’acceptacio en la matéria de seguretat.

e No es deteriora la seguretat d’altres components del servei.

Addicionalment, I'adjudicatari realitzara les seglients inspeccions previes a I'entrada en servei:
e Analisi de vulnerabilitats.

e Test de penetracid.

Dades de proves

L’adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves
per testejar els serveis. En cap cas s’utilitzaran dades de I’entorn de produccié per fer proves.

En cas que sigui necessari copiar dades de I'entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacid. L'adjudicatari es fara carrec del
desenvolupament dels procediments de tractament de dades (ofuscacio, truncament, etc.) en
cas que fossin necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migraciéo de dades entre sistemes, I'adjudicatari haura de
presentar un pla de migracio de les dades on es detallin les operacions necessaries.

Aguest pla de migracié s’adequara al procediment establert per seguretat per tal de minimitzar
I’exposicio de les dades productives.
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Signatura electronica

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser valides per IMI-
Seguretat i/o seguir els estandards i normes de I'lMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I'IMI, en cas que hagin de
ser uns altres, s’haura de justificar, documentar técnicament i haura d’estar validat per IMI-
Seguretat. En tot cas s’ha de complir la politica de signatura electronica de I’Ajuntament de
Barcelona.

Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han
de proporcionar informacié sobre les accions i accessos realitzats en aquesta informacid. Tant
la criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la
informacié que cal recollir i el temps de retencié dels logs.

L’adjudicatari haura de dissenyar les traces necessaries en base al Document del ‘Pla de
Seguretat i Traces’ que posara a disposicié I'IMI a l'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents estandards
de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es
determina l'inventari de traces necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on
s’aporten detalls i mostres de cadascuna de les traces) en fase de proves i/o pas a produccid.

Informe de seguretat
El proveidor elaborara a peticido de seguretat un informe on es detallaran tots els aspectes
rellevants sobre Seguretat del seu contracte.

L’estructura d’aquest informe incloent la informacid requerida es lliurara al proveidor durant
les primeres etapes del contracte.

Seguretat sistemes d’informacié

En el present contracte s’utilitzen sistemes d’informacié. Els sistemes d’informacié sén
propietat de I’Ajuntament de Barcelona i el nivell de seguretat que cal aplicar als sistemes
d’informacio per part del proveidor és “Basic”.
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ANNEX 11: REQUERIMENTS TECNICS DE L'INSTITUT MUNICIPAL D’INFORMATICA (IMI) - LOT 1
(TRANSFORMACIONS 1A i 1B): VEHICLES TURISME HIBRIDS NO ENDOLLABLES AMB
DISTINTIUS (AMB i SENSE KIT DE DETINGUTS)

A continuacié es descriuen les caracteristiques tecniques que han de seguir les noves
aplicacions que es construeixin:

1. Requisits tecnics

1.1 Aspectes generals

1.1.1 Accessibilitat

Cal assegurar el compliment de la normativa d'accessibilitat UNE 139803:2004: la interficie de
I'aplicacié ha de complir amb els punts de control de prioritat 1 i amb els de prioritat 2 que
corresponen al nivell d'adequacié AA de les directrius WCAG 1.0 (Web Content Accessibility
Guideline) de la WAI (Web Accessibility Initiative).

1.1.2 Usabilitat

RU1. [Obligatori] Com a criteri general, s'ha de separar el contingut de la presentacio.

RU2. [Obligatori] La presentacio s’ha de visualitzar correctament amb els navegadors: Microsoft
Internet Explorer 11 o superior, Firefox 47+ i Chrome 48+.

RU3. [Obligatori] El temps d’aprenentatge del software per un usuari haura de ser menor a 4
hores.

RU4. [Obligatori] El software disposara de manuals d’usuari estructurats adequadament.
Preferentment I'idioma sera catala tot i que per a productes propietaris o comercials s’admetra
el castella.

RU5. [Obligatori] El software/sistema ha de proporcionar missatges d’error que siguin
informatius i orientats a I'usuari final. Preferentment en idioma catala tot i que per a productes
propietaris o comercials s"admetra el castella.

RUG. [Obligatori] El software haura de disposar d’'un modul d’ajuda en linia. Preferentment en
idioma catala tot i que per a productes propietaris o comercials s’admetra el castella.

1.1.3 Eficiéncia

RE1l. [Obligatori] Tota funcionalitat del software i transacci6 de negoci ha de respondre a
I"'usuari en menys de 3 segons en el 90% de les peticions.
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RE2. [Obligatori] El software/sistema ha de ser capa¢ d’operar adequadament amb fins a 30
usuaris amb sessions concurrents en el cas de les aplicacions de gestié no embarcades en
vehicles i assegurar I'adequada operativitat en les aplicacions en els ordinadors embarcats.

RE3. [Obligatori] El software/sistema ha de ser tolerant a errors.

RE4. [Obligatori] El software/sistema ha de garantir la integritat de les transaccions.

1.1.4 Seguretat

RS2. Autenticacié: El software/sistema ha de comprovar que |'usuari que vol accedir al sistema
és qui diu ser. Per les aplicacions de gestid s’utilitzaran els controls d’autoritzacid i autenticacio
de I'lMI.

RS3. Autoritzacid: El software/sistema ha d'implementar mecanismes per a restringir a usuaris
no identificats i autoritzats I'accés a la informacié. Ha de complir les mateixes caracteristiques
indicades a RS2.

RS5. Gestid d'usuaris i sessions: Els mecanismes de control de sessions d'usuaris autenticats

contemplaran:

e Tancament de sessio per part de |'usuari.
e Expiracié automatica de sessid.

RS6. Gestid d'errors i excepcions: Es realitzara un tractament sistematitzat i centralitzat d'errors

i excepcions, eliminat la informacié interna del sistema o sensible dels missatges mostrats a
['usuari.

2. Requisits d’arquitectura

2.1 Aspectes generals

RA1. Utilitzacié de plataformes Open Source: Es requerira que es prioritzi I'Us de plataformes i
eines Open Source. Els llenguatges “base” per programar les aplicacions a mida a I’Ajuntament
de Barcelona sén Java i Python per a backend i Angular (TypeScript) per al client. Quan el
llenguatge escollit sigui Java I'lMI disposa d’'un framework propi anomenat OpenFramelMlI i
que, actualment, es troba en la versio 4. Aquest framework és d'obligatoria utilitzacié per al
desenvolupament d’aplicacions Java. Cal destacar que el framework OpenFramelMI fixa
I'arquitectura i els serveis per les capes de Negoci, integracid i persisténcia. Quan el llenguatge
escollit sigui Python, el framework ha de ser Django/Python i seguir les directrius que marca
I'IMI.

RA2. Preparada per a ser desplegada en Cloud Public: El nou desenvolupament caldra que
estigui orientat a serveis. Aillar els serveis que [I'aplicacid necessita per a funcionar i
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implementar-ho com a un component independent, permetra a aquest tenir la capacitat
d’adaptar-se i escalar segons la carrega o peticions que rebi, sense afectar a la resta de
I'aplicacid. A la mateixa vegada aquest disseny permet monitoritzar i gestionar amb més
precisié els diferents components de software.

RA3. Preparada per a ser desplegada en contenidors dockers: Caldra orientar el nou
desenvolupament al funcionament en contenidors Dockers, replicant d’aquesta manera als
contenidors la mateixa infraestructura productiva. Es partira d’'imatges preparades per I'IMI
que s’hauran de fer servir de base per a la construccié de les imatges definitives que caldra
desplegar.

Amb aix0 s’aconsegueix :

e Simplificar la Instal-lacié: Al fer servir
imatges mestres preparades a tal
efecte.

Aplicacid | | Aplicacid | | Aplicaci6 | | Aplicacid | | Aplicacié | | Aplicacié

~

Contenidors

e Independitzar-se de la plataforma: Les e — ) GEE N—
imatges amb els contenidors es poden
canviar d’un sistema a un altre facilitant . . . . ' . )
no només els canvis a nivell productiu

sind les proves a entorns locals o de
desenvolupament.

Docker Engine 2 %
‘ docker

Sistema Operatiu (Host)

e Aillar les aplicacions: Cada aplicacié pot
0 no compartir contenidors de forma
que es poden aillar segons les - Senidor e
necessitats existents.

o Automatitzar I'administracio. Fig. Arquitectura basada en Dockers.

RA4. Requisits de modularitat i escalabilitat: Per eficiencia i sostenibilitat el software/sistema
haura de ser modular i escalable amb les capa de negoci i de presentacio.

RA5. Tracabilitat: El software/sistema ha de garantir la tracabilitat de les accions dels usuaris
sobre el mateix.

RA6. Multi-idioma: La solucid ha de ser multi-idioma. La totalitat dels camps/missatges visibles
per l'usuari han de poder traduir-se a taules, de manera que la incorporacié d’'un o un altre
idioma no suposi haver de revisar i traduir codi font.

2.2 Serveis transversals

L'IMI disposa d’un conjunt de serveis que es poden accedir des de qualsevol plataforma. Sén els
gue s’anomenen Serveis transversals i que podran utilitzar-se en el desenvolupament de les
funcionalitats que el propi software no contempli o es requereixin pel nou desenvolupament.

e Autenticaciod i autoritzacio.
e Geocodificacio.
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e Registre d’activitats i tramits.

e Auditoria de dades afectades per LOPD.
e Generacioé de reports.

e Registre d’entrada.

e Plataforma d’interoperabilitat.

L'IMI proporcionara a I’adjudicatari el llistat complet de serveis transversals.

2.3 Autenticacid i autoritzacioé d’usuaris

2.3.1 Aplicacions de tercers

Pels productes comercials o aplicacions de tercer, per l'autoritzacié i autoritzacié I'IMI ha
establert una integracié mitjancant I'estandard SAML (Security Assertion Markup Language). Es
tracta d’'un estandard de codi obert basat en XML per l'intercanvi de dades d’autenticacio i
autoritzacié. L'estandard SAML esta format per diversos components que aporten totes les
funcions necessaries per definir i transmetre informacié de forma segura. SAML permet, entre
altres coses, realitzar declaracions sobre les propietats i autoritzacions d’un usuari respecte a
altres usuaris o i especialment respecte d’una aplicacio.

2.3.2 Aplicacions de nou desenvolupament

Per a les aplicacions que s’executen internament des de la propia xarxa de I’Ajuntament, es
disposa d’un servei per a 'autenticacio i autoritzacié dels usuaris. Aplicaria en el cas que el
licitador optés per desenvolupar les funcionalitats descrites a 6. Altres funcionalitats com a una
nova aplicacié a construir d’acord als requeriments de I'IMI.

L'OAM es l'eina transversal per autenticar aplicacions i també serveis en el cas d’una
arquitectura basada en serveis. Admet la integraci6 amb aplicacions de tercers o softwares
comercials fent Us del protocol SAML. Un cop efectuada I'autenticacié a través del portal
d’autenticacio OAM es procedeix a determinar el perfil i els permisos de que es disposara a
I'aplicacid durant la sessid present amb el Control User (CtrlUser).

El CtrlUser és I'eina web d’autoritzacio on es gestionen els permisos d’usuaris a aplicacions. Qui
controla I'accés és OAM mitjancant les dades de CtrlUser de les que es nodreix.

Actualment OAM i CtrlUser sén els sistemes utilitzats per I'lMI per I'autenticacio i autoritzacié
d’usuaris pero en el cas que durant el temps de concurs, adjudicacié i desenvolupament de fase
I, aquests sistemes canviessin, I'adaptacid hauria de realitzar-se amb els nous sistemes que
tindrien funcions equivalents.
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. o o [w—)

Invo<a<i6] aI'aplicacio Inici de P I'aplicacio
i Perfi i P
Framework Openframe IMI S0 | [PediiPermacs
Identificacio Usuari Control User
Creacid ey
— \ : A Determinacio del Perfil
Autenticacio OAUTH J Acreditacions )| & iuarii dels Parmicos
\ e eamta—’

Codi d'usuari (
LDAP
I'ogmglpt Control User }
al'estaciode
treball po Directoris Corporatits™ "

Fig. Autenticacio d’Usuaris

2.4 Gestio d’Usuaris i Permisos

2.4.1 Aplicacions de nou desenvolupament

La CtrlUser és el sistema d’informacidé que permet gestionar els permisos del usuaris a les
aplicacions desenvolupades d’acord als estandards de I'lMI, mitjancant un cataleg d’aplicacions,
una llista de funcions agrupades en perfils i aquests perfils assignats a usuaris.

a Sistemes d'Informacid Municipals )
[ J2EE ] [ NET ] [ C;’SCentura‘H c/s Delphi “H c/sVB "?J
£ S — — —

OpenFrame IMI Fra mewo_rk IMILNET Médul comu ‘AI Modul comi Mbdul comu “A
[ Sistema d'informacié ( PL/SQL ORACLE ) oo
Tecnologies i Infraestructures TIC Municipals

Pistsfarma de
i :s desemvolupsment en desis

Fig. Gestio d’Usuaris i Permisos

Concretament, la CtrlUser permet:

e Veure les aplicacions que utilitzen aquest métode de control d’usuaris
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T Filtres <+ Nova aplicacio Totes les aplicacions

Codi Descripeid Autenticacié Traga  Seguretat Tipus d'aplicacio
ABAINFRAES Web d'Infraestructures (.NET) Per usuari/clau de xana @ Accés per perfils Legacy
ApASICUB Sistema d'informacié de INCUB Per usuari/clau de xarxa (-] Accés per perfils Legacy
ACCACCIJAVA Sistema de Geslié de Accidents i Atestats 4.0 Per CTRLUser (-] [Falta definir: Gestid F] Legacy
ACCI ACCIDENTS Per CTRLUser o Accés per perfils Legacy
ACCIDENT Comunicats d, accidents Per CTRLUser o Accés per perfils Legacy

e  Definir una aplicacid

Fitxa d'aplicacio ®

()

Dades Administradors ~ Definicié - Autoritzacions )  Agrupacions ()

Codi Seguretat
Introdueixi codi Accés per perfils E‘
Descripcié

Introdueixi descripcio

Autenticacio a dades restringid: Tipus d'aplicacio

Per usuari/clau de xarxa b No bd Legacy v

Observacions

C Anul-lar canvis

e Definir les funcions, perfils i grups funcionals d’una aplicacié

Dades Administradors ~ Definicio Autoritzacions () Agrupacions ()

Funcions 0
Perfils

Codi

H

Introdueixi codi

o
Grups funcionals [ 0]
o

Descripcié Variables d'aplicacié

e Crear els usuaris especificant les seglients dades:
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Q Filtres de la cerca X

Codi DNI Nom

Districte/sector Descripcio

Divisia Descripcid

Q

"

Unitat operativa Descripcio

Categoria Descripcid v
o

e Consulta de la fitxa d’un usuari

Fitxa d'usuari ®

Dades Relacions Autoritzacions Assignacions a grups v Configuracié ~
Aplicacio Grup 2
ACCI_MEU (ACCI_MEU.NET) D03 (SANTS-MONTJUIC) x
ACCI_MEU (ACCI_MEU.NET) D05 (SARRIA-SANT GERVASI) x
ACCI_MEU (ACCI_MEU.NET) UA1 (UNITAT D'ACCIDENTS) x
ACCI_MEU (ACCI_MEU.NET) UT1 (UNITAT TERRITORIAL) x
ACER (Acer NT) GUBUTO3 (Unitat Territorial GUB Dte Sants-Montjuic) x
ACER (Acer NT) GUBUTOS (Unitat Territorial GUB Dte Sant Andreu) x
ACER (Acer NT) GUDCPOBR (GUB Obres) x

C Anul-lar canvis S Delegar assignacions & Copiar assignacions entre usuaris  ~

2.5 Requisits de explotacid i sistemes

A nivell d’explotacioé de sistemes, es requereix que els softwares de gestié que es desenvolupin
estiguin preparats per:

Parametre Requisit Valor
Dimensionament Nombre d’usuaris 20-50 usuaris potencials i concurrents
Tipologia d’usuaris Corporatius

Necessitat de treballa on-line o amb Online
processos batch

Necessitat de llicencies El producte no podra ser llicenciat per usuari.

Dades Tipologia Dades de negoci.
Enregistraments encriptats.

Documents.
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Proves de carrega A estudiar la  necessitat durant el
desenvolupament del projecte.

Monitoratge Si
Backup Si
Nous Serveis d’Atencio a Si

I’Usuari (SAU)

2.6 Requisits de seguretat

2. 6.1 Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han
de proporcionar informacié sobre les accions i accessos realitzats en aquesta informacid. Tant
la criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la
informacié que cal recollir i el temps de retencid dels logs.

L'adjudicatari haura de configurar el sistema per recollir les traces necessaries en base al
Document del ‘Pla de Seguretat i Traces’ que posara a disposicié I'IMI a I'inici del contracte.
Dins d’aquest registre, s’ha d’incloure:

e Qui realitza I'activitat (tant usuaris com operadors i administradors en especial), quan i

el sistema en questiod.
e Registre d’activitats realitzades amb éxit i les rebutjades.

e Les activitats concretes subjectes a ésser registrades vindran determinades per I'analisi

de riscos del sistema.

Un cop configurades les traces s’hauran d’incorporar en els documents estandards de
seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es
determina lI'inventari de traces necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on
s’aporten detalls i mostres de cadascuna de les traces) en fase de proves i/o pas a produccié.

En el cas que el software de gesti6 sigui de nova creacid, haura de disposar d’un Pla de Traces
d’acord amb els models de documents que disposa I'IMI i on es detalli la informacio requerida
indicada en aquest apartat. En cas que sigui necessari, I'adjudicatari haura de proporcionar un
repositori central de traces propi amb garanties de veracitat, d’integritat i confidencialitat.
Addicionalment la granularitat de les traces sera definida d’acord amb els requeriments de I'|MI
tenint en compte les seves necessitats concretes i els requeriments interns de la organitzacio
Municipal.

2.6.2. Pla d’autoritzacions

L'adjudicatari haura de dissenyar el sistema d’autoritzacions per gestionar |'accés al
software/sistema d’acord a l'estructura jerarquica i de perfils que es defineixi al llarg del
projecte.
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El pla d’autoritzacions haura de recollir el perfilat d’usuaris, persones que autoritzin, circuit
d’autoritzacio i els mecanismes amb els que es gestionen les autoritzacions.

2. 6.3 Informe de seguretat

L’adjudicatari elaborara a peticié de seguretat un informe on es detallaran tots els aspectes
rellevants sobre Seguretat del software.

2.6.4 Xifratge de dades

En el cas del software de gestid de les imatges de detinguts, aquesta informacid es descriu al
seu apartat corresponent.

2.7 Auditoria

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus

d'auditories:

. Auditoria de seguretat periodica/planificada: I'lMI podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat, de |'oferta

de I'adjudicatari.

J Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories que les

planificades respecte el servei que s'esta prestant.

En tots aquells casos en qué I'lMI decideixi la realitzacié d'una auditoria des de les instal-lacions
de I'adjudicatari, aquest haura de garantir a I'lMI I'accés necessari, incondicional i irrevocable
als documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara I'assistencia i la informacié que requereixin les auditories, sense
carrec addicional per a I'lMI.

La realitzacié de l'auditoria en cap moment eximira |'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir
les desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues
parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme
les activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha
implementat correctament.
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2.8 Gestio d’incidents

L’adjudicatari informara als responsables de projecte i a IMI-Seguretat de qualsevol incident de
seguretat, seguint el Procediment de Notificacid i Gestié de Incidéncies de Seguretat TIC de
I’Ajuntament de Barcelona establert per I'IMI.

L’adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit en
el seu entorn, proporcionant totes les evidencies requerides.

2.9 Dimensionament/gestio de capacitats

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a
la prestacio del servei de forma adequada.

2.10 Accés a la informacid

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'adjudicatari té prohibit
incorporar les dades a altres sistemes o suports sense autoritzacié expressa i haura de complir
amb les mesures de seguretat establertes per I'|MI.

2.11 Control d’accés

2.11.1 Accés local

L’adjudicatari haura de protegir les estacions de treball i es compromet a complir les seglients
condicions:
e La informacid revelada a qui intenta accedir ha de ser la minima imprescindible. Els
dialegs d'accés proporcionaran Unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb exit, i els fallits.

e El| sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

e S'informara a l'usuari de I'Ultim accés efectuat amb la seva identitat.

2.11.2 Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacié de I’Ajuntament, sent els costos de connexid a carrec de I'empresa
adjudicataria.

La connexid remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts
per I'IMI per als sistemes de I’Ajuntament.
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2.12 Gestiod del Personal
2.12.1 Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacio.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, privacitat,
integritat i continuitat i la disponibilitat de la informacié de I’Ajuntament, i de donar-los a
coneixer al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de I'inici de la prestacié del servei objecte
del contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui
sotmesa per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que
els sigui d’aplicacid.

El Cap de Projecte de I'empresa adjudicataria haura d'informar tothom que presti serveis dins
del marc del contracte, dels deures i responsabilitats del seu lloc de treball en matéria de
seguretat de la informacid i proteccié de dades de caracter personal, especificant les mesures
disciplinaries corresponents a les infraccions en aquest ambit i fer signar al seu personal un
document d’acceptacioé de les obligacions relatives a la seguretat de la informacid i proteccié de
dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I’execucié del contracte on s’indicara la data en
gue van rebre la formacié en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucié
d’aquest contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els
permisos per accedir als Sistemes d’Informacid de I’Ajuntament o bé abans de ser facilitada la
informacié per al correcte compliment del servei contractat, i restara en poder de I'empresa
adjudicataria que haura de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

L’'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de l'objecte del contracte, amb la finalitat de comprovar el compliment de les
mesures i controls previstos en aquest apartat.
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2.12.2 Formacid i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre
el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:
e Instruccié sobre I'Us dels sistemes i tecnologies de la informacié i comunicacié per part

del personal al servei de I’Ajuntament de Barcelona
e Normativa de seguretat relativa al bon Us dels sistemes,

e Normativa d’identificacié d'incidents, activitats o comportaments sospitosos que hagin

de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment el personal en aquelles matéries que requereixin
per a l'acompliment de les seves funcions, en particular en relaci6 amb configuracié de
sistemes, deteccid i reaccio a incidents, i gestié de la informacid i dades personals en qualsevol
tipus de suport.

L’Ajuntament podra demanar evidéncies de les diferents accions de formacid i conscienciacio
que l'adjudicatari ha realitzat sobre el personal assignat a I'execucioé del contracte.

2.12.3 Protecci6 del lloc de treball
Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a l'activitat que s'esta
realitzant a cada moment.

El material quedara guardat en un espai tancat quan no s’estigui utilitzant.

Bloqueig del lloc de treball

L'adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacid de |'usuari per reprendre I'activitat.

Proteccié d’equips

L'adjudicatari es compromet a protegir els equips que surtin, o puguin sortir de I'empresa
adjudicataria contra accessos no autoritzats en cas de perdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti
un inventari d'equips juntament amb identificacié d’'una persona que en sigui responsable i
n’asseguri un control regular. Els usuaris hauran de disposar d’un canal de de comunicacié per
informar al servei de gestid d'incidents de péerdues o robatoris, que hauran de ser comunicades
al'lMl,
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S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacié.
Es consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de
I'organitzacid, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucié antivirus actualitzada a la ultima versié i configurada per a que realitzi analisis

regulars de I'equip.

e Politica d’actualitzacié que instal:li els ultims pegats de seguretat en un temps raonable,

prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I’equip al minim necessari.

2.12.4 Mitjans alternatius

L’adjudicatari garantira I'existéncia i disponibilitat de mitjans alternatius de tractament de la
informacié per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccid. lgualment, s'haura d’establir un temps maxim
perque els equips alternatius entrin en funcionament.

2.12.5 Proteccié dels Suports Informatics

L’adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de
Barcelona seguint les seglients pautes.

2.12.6 Proteccio del correu electronic

En el cas que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar informacié
de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e Lainformacié distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Es protegira la informacié d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I’adjudicatari.

e Es protegira a l'organitzacié enfront de problemes que es materialitzen per mitja del
correu electronic, en concret:

- Correu no sol-licitat (spam)
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- Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

- Codi mobil de tipus applet.

L’adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a I'ds com a suport de comunicacions privades.

e Realitzar activitats de conscienciacié i formacié relatives a I'Us del correu electronic per

al seu personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacid tractada pel contracte és prou sensible, facilitara a
I'adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de
comunicacio entre I'adjudicatari i I’Ajuntament.

2.12.7 Protecciod de les Instal-lacions

Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat fisica:

e En cas de emmagatzemar informacid de I’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris

d’informacio, segons la sensibilitat de dita informacié.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o audible
des de I’exterior de les instal-lacions.

2.12.8 Gestio d’identitats, autenticacié d’usuaris

La gestié d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicido dels
sol-licitants.

L’adjudicatari haura de validar i revisar accessos dels usuaris i perfils administradors de forma
semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I'eina que I'lMI posa a disposicio.

2.12.9 Autenticacio interna

Els usuaris interns (de gesti®6 Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacid definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I'autenticacié dels usuaris.
La solucié d’autenticacié corporativa utilitzada per I'[MI és I'Oracle Access Manager (OAM) que
proveeix el Single Sign On corporatiu.
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La integracié amb I’'OAM es podra fer mitjancant les seglients opcions:
e Integracidé mitjancant capcaleres.
e Integracié mitjancant I'estandard SAML 2.0.
e Integracié mitjancant I'estandard OAuth 2.0.

2.12.10 Autenticacié externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I'aplicatiu) hauran d’autenticar-se mitjancant la solucid corporativa (Modul Comu
d’Autenticacio).

L’autenticacio al sistema s’haura de produir amb un segon factor d’autenticacid, requerint aixi
una verificacié de la identitat de 'usuari que sol-licita accés. Actualment, la solucié implantada
al IMI fa us de Google Authenticator.

2.12.11 Autoritzacio dels usuaris als sistemes

L'IMI disposa d’un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte Oracle
Unified Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es troben
delegades en el repositori central d’autoritzacié (OUD).

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema,
com a minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada en
Oracle Identity Manager) per tal de poder relacionar els rols del producte (técnica de sistemes)
amb els funcionals definits a GID (capa de negoci).

La integracié d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el
suport i la supervisié de I'equip de gestio d’identitats. El temps dedicat normalment a integrar
un connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un tecnic.

2.12.12 Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

e Segregacié de funcions, de manera que s’exigeixi la concurréncia de dues o més
persones per realitzar tasques critiques, anul-lant la possibilitat que un sol individu
autoritzat pugui abusar dels seus drets per cometre alguna accio il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari
per complir les seves obligacions.

o Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacié requerida per complir les seves
obligacions.
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e Capacitat d’autoritzacio, només i exclusivament el personal amb competencia
d’autoritzacié, podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestié de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementacié ha de permetre la implementacié de matrius de segregacié de
funcions i I'agilitat en I'administracié d’aquests permisos.

Per facilitar 'administracié s’hauran de poder gestionar els permisos mitjangant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos
i autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.

2.12.13 Desenvolupament segur

L'adjudicatari es compromet a adequar les seves politigues i procediments de
desenvolupament de programari de tal forma que el seu cicle de desenvolupament de software
garanteixi la seguretat en els productes desenvolupats al llarg de tot el cicle de vida, incloent
normes de programacio segura.

Els seglients elements seran part integral del disseny del sistema:
e Els mecanismes d’identificacié i autenticacio.
e Els mecanismes de proteccio de la informacid.
e Lageneracid i tractament de pistes d’auditoria.

El prestador esta obligat a realitzar una revisié del codi font per a tots els desenvolupaments
gue siguin lliurats, ja sigui per al desenvolupament d'un aplicatiu, manteniment del mateix o
desenvolupaments correctius, amb l'objecte de verificar si existeix alguna vulnerabilitat o
amenaca en el desenvolupament realitzat, i si s’escau, procedir a la reparacié de la mateixa.

L'IMI en qualsevol moment podra realitzar una revisiod del codi font. Si es detectés algun tipus
de vulnerabilitat es comunicara a I'adjudicatari per tal que procedeixi a arreglar les mancances
detectades.

Per a millorar el procés de desenvolupament segur d’aplicacions, I'adjudicatari haura de
realitzar accions addicionals per a garantir la qualitat i seguretat del producte final. Aquestes
accions son:
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e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats de seguretat al
codi font i garantir els bons estandards de codificacié. La periodicitat dels analisis
hauran de ser acordats conjuntament amb el responsable del contracte. El software
emprat al IMI correspon a I’eina SonarQube amb la modalitat OWASP, sent aquesta la

tecnologia desitjable a emprar per I'adjudicatari.

e Per al cas particular d’aplicacions conteneritzades, I'adjudicatari haura de fer Us d’un
software d’analisis d’imatges Docker. La tecnologia emprada al IMI i la preferent d’Us
per part de I'adjudicatari és Anchore.

En cas de emprar softwares diferents als plantejats anteriorment, hauran de ser comunicats i
justificats degudament al responsable del contracte.

Aquesta clausula aplica en el cas de que el proveidor desenvolupi software propi o realitzi
alguna modificacié sobre el codi del producte, assegurant que en el cas de realitzar evolutius
sobre I'eina no s'introdueixen noves vulnerabilitats.

2.12.14 Configuracié de seguretat

L’adjudicatari haura de configurar els equips préviament a la seva entrada en operacid, de
manera que:
e Esretirin comptes i contrasenyes estandard.

e S'aplicara la regla de "minima funcionalitat":

o El sistema ha de proporcionar la funcionalitat requerida perque |'organitzacio

aconsegueixi els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacio, ni d'administracio, ni

d'auditoria, reduint d'aquesta forma el seu perimetre al minim imprescindible.

o S'eliminara o desactivara mitjancant el control de la configuracid, aquelles
funcions que no siguin d'interes, no siguin necessaries, i fins i tot, aquelles que

siguin inadequades al fi que es persegueix.
e S'aplicara la regla de "seguretat per defecte":

o Les mesures de seguretat seran respectuoses amb |'usuari i protegiran a aquest,

tret que s'exposi conscientment a un risc.

o Per reduir la seguretat, I'usuari ha de realitzar accions conscients.

Plec tecnic pag. 180



Barcelona®

Geréncia d’Area de Seguretat, Prevencid i Convivéncia
Direccio de Serveis de Gestio Economica i Control de Recursos
Departament de Recursos Materials - Vehicles

o L'ds natural, en els casos que l'usuari no ha consultat el manual, sera un Us

segur.

2.12.15 Acceptacio i posta en servei

L’adjudicatari ha de comprovar el correcte funcionament de I'aplicacid, per tal de garantir que:
e Es compleixen els criteris d’acceptacio en la materia de seguretat.

e No es deteriora la seguretat d’altres components del servei.

Addicionalment per al nivell mitja, I'adjudicatari realitzara les seglients inspeccions prévies a
I’entrada en servei:

e Analisis de vulnerabilitats.

e Test de penetracid.

2.12.16 Dades de proves

L’adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves
per testejar els serveis. En cap cas s’utilitzaran dades de I’entorn de produccié per fer proves.

En cas que sigui necessari copiar dades de I'entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacid. L'adjudicatari es fara carrec del
desenvolupament dels procediments de tractament de dades (ofuscacio, truncament, etc.) en
cas que fossin necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, I'adjudicatari haura de
presentar un pla de migracio de les dades on es detallin les operacions necessaries.

Aguest pla de migracié s’adequara al procediment establert per seguretat per tal de minimitzar
I’exposicio de les dades productives.

3. Requisits de qualitat

L’'Oficina de Qualitat de I'lMI estableix un conjunt de processos per tal d’assegurar la qualitat de
la documentacio i dels processos de gestié i seguiment dels projectes segons marca la
metodologia ADINET. En el cas de projectes de desenvolupament d’un nou software, el
proveidor ha de seguir la metodologia ADINET.
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Per aquelles aplicacions de nou desenvolupament, que no sén un producte comercial, caldra
generar la documentacié seguint el format ADINET (Document de Visié, casos d’us,disseny
técnic, arquitectura, proves, etc.)

Dins de I'ambit del projecte es defineixen punts de control que permeten assegurar el
compliment dels requisits minims que n’assegurin la viabilitat i I’éxit. Aquests punts de control
s’anomenen checkpoints. Al tractar-se de la implantacié d’un software comercial, els
checkpoints els definira la Gestid del Projecte a I'inici del projecte.

4, Altres requisits

4.1 Idioma

En el cas de software propietari o comercial, el software haura d’estar en castella o catala. En el
cas que de software de nova creacié aquest haura de ser en catala.

La documentacid técnica i funcional requerida haura d’estat en tots els casos en castella/catala.
En el cas de manuals molt tecnics del hardware, es permetra I'idioma anglés sempre que es
proporcioni també una versié reduida en idioma castella o catala.
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ANNEX 12: ESPECIFICACIONS TECNIQUES DELS DESFIBRIL-LADORS EXTERIORS AUTOMATICS
(DEA) QUE HAN D’ANAR COM EQUIPAMENT ALS VEHICLES TURISMES TIPUS 1A | TIPUS 1B DE
LA GUARDIA URBANA DE BARCELONA

1. CARACTERISTIQUES TECNIQUES

Les caracteristiques técniques indicades a continuacié s’han definit de manera que els aparells
a subministrar siguin els Optims pel servei a quée estan destinats.

Tenint en compte que els equips han d’anar en vehicles d’emergéncia, amb un espai molt
limitat, on hi ha altres materials, s’ha tingut en compte que I'equip sigui molt robust i resistent,
d’una mida molt compacta, molt lleuger i amb una funda/caixa rigida de proteccid resistent.
Per aquests motius els desfibril-ladors han de complir les caracteristiques técniques segiients:

Dimensions: Les dimensions maximes han de ser 7x19x23 cm.
Pes: El pes maxim ha de ser de 1,6 kg (amb eléctrodes i bateria incloses).
Resisténcia:

= nivell IPX5 (segons la normativa IEC60529) de resistencia al aigua.
= nivell IP5X (segons la normativa IEC60529) de proteccié a la pols.
= Resistencia a la pressié de minim 200kg.

= Vibracié segons MILSTD 810F/G.

Per tal de poder actuar més rapidament, minimitzar les incidencies amb els eléctrodes,
augmentar l'eficacia de I'actuacié en cas d’emergencia i facilitar la reposicié dels recanvis es
demana que els desfibril-ladors compleixin el seglient:

Controls:

Ha de disposar d’'un mecanisme de seguretat (pe. clau extraible o semblant) per tal d’activar la
terapia d’adults o pediatrica sense canviar d’eléctrodes. Cal que aquest mecanisme ofereixi la
suficient seguretat per tal de garantir sempre la terapia optima.

A nivell d’us, i per tal de facilitar la operativa, els equips han de ser equivalents als que ja
incorporen alguns vehicles d’emergencia (facilitant un criteri homogeni per part dels serveis
d’emergeéncies municipals). Es busca facilitar tant les tasques de manteniment com el propi
funcionament dels aparells. Per aquests motius els desfibril-ladors han de complir les
caracteristiques técniques segilients:

Instruccions: Avisos de veu detallats i icones visuals per guiar a l'usuari en I'Us del
desfibril-lador.

Indicadors:
Ha de tenir un indicador lluminds avisant quan estigui llest per al seu Us.
Ha de tenir un indicador quan I'aparell requereixi manteniment.
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Bateria:
Bateria de llarga duraciéo (minim 4 anys), minim 200 descarregues o 4 hores de temps de
funcionament. Han d’incorporar una etiqueta que indiqui la data de la instal-lacid.

Registre i transmissié de dades:
Registre de dades en memoria interna i transmissié sense fils a dispositius mobils i/o PC.

Energia sortida:
= Terapia adults: corrent maxima de 32A (150) nominal en una carga de 50 ohms).
= Terapia pediatrica: corrent maxima de 19A (50) nominal en una carga de 50
ohms).

Sistema d’analisi del pacient:
Avaluacié del ECG del pacient per determinar si un ritme és susceptible de descarrega
(fibril-lacié ventricular i taquicardies ventriculars).

Sensibilitat:
Ha d’acomplir amb les recomanacions AAMI DF 80 o equivalent.

Temps de carrega:
Menor a 10 segons després de la RCP.

Electrodes:
Els eléctrodes hauran de ser d’un uUnic tipus i compatibles per a terapies amb adults i per a
terapies pediatriques. Han d’incorporar una etiqueta que indiqui la data de caducitat.

Tests auto comprovacio:
Ha de disposar de tests automatics de comprovacio de I'aparell, de la bateria i dels eléctrodes.

2. CONTINGUT DE CADA JOC DE DEA
Cada unitat de desfibril-lador ha de contenir:

= Desfibril-lador.

= Bateria (1 unitat).

= Maleta o funda de transport.

= Electrodes/pegats (1 joc + 2 jocs de reposici6 a lliurar mes endavant).
= Manual d’ds i manteniment.

3. FORMACIO:

L’adjudicatari haura de donar la formacié en la utilitzacié dels aparells subministrats al personal
de la Guardia Urbana d’acord amb la programacio dels responsables de les diferents unitats,
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durant els dos mesos seglients a la signatura del contracte i d’un periode minim de 30 hores
lectives en total.

4. MANTENIMENT:

L’adjudicatari haura d’encarregar-se del manteniment dels aparells. Aquest manteniment
incloura una revisié anual, corroborant el funcionament correcte de la bateria i el recanvi dels
eléctrodes/pegats quan sigui necessari, ja sigui per la seva utilitzacié o per arribar a la data de
caducitat.

També facilitara un petit estoc de pegats (25 unitats) per poder canviar-los amb rapidesa en cas
d’utilitzacié.

El manteniment ha de garantir el correcte funcionament de tots els DEAs durant la durada total
del contracte de rénting.
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ANNEX 13: BOSSA SANITARIA DE DOTACIO

1. TIPUS DE BOSSA

Bossa Standard, dissenyada per poder portar I'instrumental i productes sanitaris condicionada
amb sistema de distribucié de butxaques i corretges porta equips per optimitzar i organitzar
I’espai dels materials sanitaris necessaris. Fabricada amb material de llarga duracio i dimensions
aproximades: 25cm. d’alcada x 43cm. de llargada x 27 cm. d’ample. Color taronja i banda
reflectant incorporada.

2. CONTINGUT

e DEA: Monitor Desfibril-lador (segons Annex 12). Bateria monitor. 3 jocs de pegats
adult/pediatric i clau per desfibril-lacié pediatrica. Bossa Standard per a el conjunt DEA.

e Mascareta de reanimacié amb valvula de direccié Unica tipus Arvita, Spencer o
equivalent amb insuflador manual.

e Ressuscitador adult de balé amb reservori.

e Jocde Canules Guedel I-VI.

e Parell de guants esterils nitril T-M i T-XL.

e Serum fisiologic de 250 ml.

e 2 parells de guants de latex.

e Caixa de Clorhexidina en mono-dosi.

e Caixa de bandes adhesives (tiretes) de 10 unitats.
e Caixa de bandes protectores 1 m. x 6 cm.

e 6 unitats de serum fisiologic de 5 ml.

e Esparadrapde5m. x2,5cm.

e 3 sobres de gases de 5 unitats 20 x 20 cm.

e 6 venesde 5m x5/7/10 cm.

e \Vena elastica Crepé 4 m. x5 cm.

e Kit control d’hemorragia externa amb torniquet.

e Kit anti-contagi (incloent recipient per xeringues usades, caixa de guants de nitril, 10
unitats de mascaretes amb filtre de carboni).

e 20 mascaretes de tipus quirurgic.

e Tres mantes, una ignifuga i dues termiques de lamina de poliéster de 12 micres amb una
de les cares recoberta d’alumini vaporitzat (tipus Sirius o equivalent).

El contingut de la bossa que sigui consumible no podra tenir una fabricacié superior a 6 mesos
de I’entrega del vehicle policial per evitar reduccions de periodes d’us per caducitat.
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3. GUIA DE CADUCITATS DELS ELEMENTS DE LA BOSSA SANITARIA.

La bossa sanitaria ha d’incorporar una guia amb els periodes de caducitat dels elements
sanitaris que tinguin caducitat establerta.
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