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ANNEX I. PROTECCIO DE DADES PERSONALS

El Departament de Comunicaci6 de la Geréncia de Seguretat i Prevencio ha de contractar els serveis
de realitzaci6 i produccié de fotografies que donin suport a la comunicacié de I'Area de Seguretat i
Prevencio.

Aquestes produccions seran propietat unica i exclusivament de I'Ajuntament de Barcelona, que tindra
els drets d'explotacid, reproduccid, distribucio i transformacié. Els elements creats s'exposaran en
suports propis gestionats per I'Ajuntament de Barcelona o qualsevol altre que es determini.

El liurament de les fotografies es fara al Departament de Comunicacié de I'Area de Seguretat i
Prevenci6 per mitjans telematics i s'entregaran en format JPEG.

El tractament de les dades (imatges de persones fisiques identificades o identificables) consistira en la
recollida, estructuracid, conservacio, supressio i comunicacio de les mateixes.

Donada la sensibilitat d’aquestes dades cal poder especificar que:
- L’adjudicatari informara al Departament de Comunicacio SiP qualsevol incident de seguretat.
Confidencialitat:

- L’adjudicatari s'obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I'Ajuntament.

- L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
qualsevol dada que pogués coneixer com a consequencia de la participacié en la present
licitacio, o, amb ocasid del compliment del contracte, especialment els de caracter personal,
que no podran copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

- L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per a
garantir I'eficacia dels principis de minim privilegi i necessitat de conéixer, per part del personal
participant en el desenvolupament del contracte.

- Un cop finalitzat el present contracte, 'adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacié facilitada per I'Ajuntament, aixi com
qualsevol altra producte obtingut com a resultat del present contracte.
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Deures i obligacions del personal

- L'adjudicatari haura d'informar a tothom que presti serveis dins del marc del contracte, dels
deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacié i
proteccié de dades de caracter personal, especificant les mesures disciplinaries al fet que
pertoqui i fer signar al seu personal un document d’acceptacié de les obligacions relatives a la
seguretat de la informacié i proteccié de dades de caracter personal de I'Ajuntament.

- L’empresa adjudicataria haura de mantenir actualitzada, i en tot moment disponible, una llista
de les persones adscrites a I'execucié del contracte on s'indicara la data en qué van rebre la
formacio en politica i instruccions de I'Ajuntament, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacio.

- El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucid
d’aquest contracte sera entregat a la Cap del Departament de Comunicaci6 SiP, abans de ser

facilitada la informaci6 per al correcte compliment del servei contractat.

- Es contemplara el deure confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

Proteccio del lloc de treball
L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de I'Ajuntament.
Unicament es podra disposar del material requerit per a I'activitat que s'esta realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

L’adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial d'inactivitat,
requerint una nova autenticacié de l'usuari per reprendre |'activitat.

Proteccio d’equips

L’adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa adjudicataria,
estaran protegits adequadament contra accessos no autoritzats en cas de pérdua o robatori.

Els equips hauran de disposar:

-Soluci6 antivirus actualitzada a la ultima versié i configurada per a que realitzi analisis regulars de
lequip.
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Esborrat i destruccio

Una vegada finalitzada la prestacié del servei, I"adjudicatari ha de retornar al responsable del
tractament les dades de caracter personal i, si escau, els suports on constin, una vegada complerta la
prestacio.

La devolucié ha de comportar la destruccio de les copies i I'esborrat total de les dades existents en els
equips informatics utilitzats per I'encarregat.

L’adjudicatari haura de seguir els estandards i normes de I'Institut Municipal d'Informatica respecte a
lesborrat i destruccid de suports d'informacio. S'aplicara a tot tipus d'equips susceptibles
d'emmagatzemar informacio, incloent mitjans electronics i no electronics. Els suports que hagin de ser
reutilitzats per a una altra informacié o alliberats a una altra organitzacié hauran de ser objecte d'un
esborrat segur del seu contingut. S’hauran de destruir de forma segura els suports en cas de que la
naturalesa del suport no permeti un esborrat segur o quan aixi ho requereixi el procediment associat al
tipus d'informaci6 continguda.

L'adjudicatari s’ha de sotmetre a la normativa nacional i de la Uni6 Europea en materia de proteccio de
dades. Aquesta obligacié té la condicié d’obligaci6 contractual essencial.

Quan l'execucié del contracte impliqui la utilitzacié de servidors per part de 'empresa adjudicataria,
aquesta ha de presentar, abans de formalitzar el contracte, i quan es produeixi qualsevol canvi durant
I'execucié del contracte, una declaracid sobre el lloc on estaran ubicats els servidors i des d'on es
prestaran els serveis associats a aquests.



