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1. Introduccio

L’Agéncia de Salut Pdblica de Barcelona (ASPB) exerceix una série d'activitats de control e investigacio
en el camp de la salut publica, la proteccid i la promocid de la salut i, per tant, inclou diverses
dependéncies i serveis que fan un Us intensiu de recursos informatics, tant de maquinari com de
programari, imprescindibles entre altres per exercir les funcions que té encomanades, requerint a més
la maxima disponibilitat dels recursos.

Per tal de donar cobertura a aquestes necessitats, i atesa la conveniéncia de la no ampliacié dels mitjans
personals propis per fer front a aquesta necessitat, es considera oportl i necessari procedir a la
contractacié de serveis de suport a usuaris, assisténcia técnica i manteniment dels sistemes informatics
de I'Agéncia.

2. Objecte i necessitats a cobrir

L'objecte del present plec és establir les condicions i els requeriments que hauran de regir la contractacié
dels serveis de suport a usuaris, assisténcia técnica i manteniment dels sistemes informatics de I’ASPB.

El contracte comprén el suport i atencio als usuaris corporatius de tots els Serveis aixi com |'assisténcia
técnica i manteniment dels sistemes informatics que configuren l'estacio de treball, incloent telefonia
fitxa i mobil, els servidors corporatius i la configuracio, actualitzacio i distribucié de programari de base
i sistemes d'informacié de I’ASPB.

Totes les incidéncies es gestionaran des del Servei de Desenvolupament Informatic (SEDIN), prévia
assignacio de tasques per part dels técnics responsables del Servei.

El contracte inclou, com a minim, l'assignacié d'un teécnic informatic qualificat per les tasques
esmentades, per part de 'empresa adjudicataria.

Aquest plec detalla els requeriments técnics, operatius i de gestid que s’hauran de complir en la prestacid
d'aquest servei.

3. Abast i descripcio del servei
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L'empresa adjudicataria haura de realitzar, com a minim, les segiients tasques i serveis amb les
condicions segiients:

3.1. Funcions del servei

El técnic o técnics assignats als serveis seran responsables, prévia assignacio, autoritzacio i supervisio
per part dels técnics del SEDIN, com a minim, del segilient detall de tasques:

Soluci6 d'averies dels equips que configuren I'estacio de treball.

Resolucio d'incidencies i peticions d’assistencia per part dels usuaris.

Reinstal*lacions d’equips, periférics i programari necessari per garantir el correcte
funcionament de cada lloc de treball.

Manteniment proactiu i periodic dels equips client i periferics departamentals.

Muntatge, configuracio i distribucié de noves adquisicions d’equips.

Trasllats de llocs de treball amb la conseqiient migracié de dades programari e informacio
d’equips.

Instal‘lacié i actualitzacié de sistemes operatius i programari de base aixi com la
paquetitzacio i distribucié de programari de tercers.

Elaboracié implementacio i manteniment de les politiques de lloc de feia, lots de distribucio
de politiques i de programari, a la xarxa corporativa.

Instal*lacié i configuracions dels equips d’impressio.

Gestid i manteniment de l'inventari de recursos TIC.

Gestid de la seguretat en els equips client.

Documentar els procediments de resolucié d‘incidéncies.

Configuracid de dispositius de mobilitat (tablets i smartphones corporatius).

Creacié i modificaci6 de bases de dades i petits programaris departamentals sota la
supervisid de técnics del Servei.

Formacié de nous usuaris sobre I'Us dels sistemes informatics en el lloc de treball.

Gestid, configuracid i manteniment dels servidors corporatius de la xarxa amb Windows
2008 Server R2, 2012 i 2016 Server que formen part d’'un domini d’Active Directory de
Microsoft.

Gestid, configuracié i manteniment del Servidor amb el programari Zenworks Suite de
Microfocus i els diferents agents distribuits.

Redaccié d'informes mensuals de les principals incidencies i amenaces de seguretat
detectades , amb les mesures adoptades per a la seva resolucid i les propostes d’actuacions
de millora envers a aquestes incidéncies.
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3.2. Centre d’atencio a lI'usuari

L’ASPB proporcionara un lloc fisic amb mobiliari adequat a les instal'lacions de I'ASPB, servei de
desenvolupament informatic, Riera de Cassoles 63, 5& 1a., on s’ubicara el personal i I'equipament de
I'empresa adjudicataria.

Aquesta ubicacid sera utilitzada exclusivament per a realitzar les activitats i tasques objecte del
contracte, i no el podra utilitzar el personal alie al personal contractat ni I'empresa adjudicataria per
coordinar el serveis prestats a altres entitats.

Des del CAU es gestionaran les incidencies, que es reben de la seglient forma: els usuaris obriran
incidéncies mitjancant el programari de gestid de la demanda (JIRA) de que disposa I’ASPB; diariament,
el técnic del SEDIN assignara aquestes incidéncies a cada técnic establint la urgéncia i prioritat de
cadascuna.

Els tipus d'incidéncies i accions comuns que formen part de l'objecte del servei del CAU s6n
les seglients:

- Recepcid de trucades.

- Registre i seguiment d'incidéncies.

- Resolucié d'incidéncies de virus en un primer nivell (veure lapartat incidéncies
especials).

- Resoluci6 d'incidéncies de configuracié de Windows.

- Resoluci6 d'incidéncies amb qualsevol programari d'usuari (veure l'apartat
incidéncies especials).

- Resolucié d'incidéncies amb periférics.

- Comprovacio de qualsevol configuracié de maquinari.

- Manteniment de I'entorn d‘instal*lacié dels equips.

- Instal'lacid, reinstal*lacid, canvis i traspassos d'informacio entre equips.

- Instal'lacié de qualsevol programari d’usuari.

- Resolucié de dubtes amb I'Us general de I'ordinador, els seus periférics, el sistema operatiu,
el programari d'ofimatica a nivell basic o el navegador d’'Internet.

- Resolucié de dubtes amb I'is de I'smartphone corporatiu i el terminal de telefonia fitxa.

- Trasllat de qualsevol equipament entre seus.

- Gestionar i mantenir actualitzat I'inventari d’equipament informatic.

- Registre de moviments d’equips.

L'adjudicatari esta obligat a assumir la resolucié de totes les incidéncies que es produeixin i li siguin
assignades, sempre dintre de I'horari de servei dels Centres.
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3.3. Incidéncies especials

Es consideraran incidéncies especials aquelles en les que, per la seva resolucid, es requereixi

I'accid per part d’algun técnic del Servei d'Informatica o d'una altre empresa de serveis externa. Dins
d’aquest tipus d'incidéncies tenim:

Incidencies relacionades amb aplicacions corporatives. Sempre que s'identifiqui la
incidencia amb una aplicacidé corporativa (per exemple: NoOmines, Comptabilitat,
Registre, etc.), no deguda a la configuracid de I'equip, aquest tipus d'incidéncies seran
escalades al Servei d'Informatica. S’haura de fer el seguiment de les incidéncies.

Incidéncies relacionades amb virus. En un primer nivell, lI'empresa adjudicataria
donara suport a incidéncies d’aquest tipus. En cas que es consideri convenient, la
incidéncia s'escalara al Servei dInformatica i, a través d'aquest, als técnics del
proveidor de seguretat.

Averies. Quan una incidéncia estigui relacionada amb una avaria d'un equipament
informatic que estigui cobert per una garantia o un contracte de manteniment, es
comunicara l'avaria als serveis técnics externs corresponents. Shaura de fer el
seguiment de les incidencies.

Incidéncies relacionades amb certificats digitals. L'administracid dels certificats digitals
d’usuari sera responsabilitat del Servei d'Informatica.

Creaci6 de la imatge mestre dels equips. Quan s’'adquireix un nou equipament, es realitzara
una imatge mestre (instal'lacié basica) d'un dels equips, per després ser clonada a
la resta pels mecanismes de assignacid existents. La realitzacio/modificacid d’aquesta
imatge mestre correra a carrec del Servei d'Informatica.

Incidéncies relacionades amb correu electronic, servidors de dades, connexions de xarxes
i telefonia. Aquest tipus d'incidéncies, en les que és necessaria una administracio
concreta, seran escalades al Servei d'Informatica. S'haura de fer el seguiment de les
incidéncies.
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4. Condicions generals de la prestacio del servei

4.1.

Mitjans materials

A linici del contracte, '’ASPB facilitara al contractista els accessos necessaris a la infraestructura

tecnologica

necessaria per a l'execucio del servei:

Mobiliari necessari (taules, cadires, telefonia fixa ...).

Identificadors i contrasenyes. Per tal de poder prestar el servei requerit, és necessari donar
accés als sistemes informatics de I’Agéncia (aplicacions de control i gestio d'incidéncies,
control remot, distribuci6 de programari, etc.). Es facilitara un identificador per
accedir a la xarxa corporativa i a qualsevol altre sistema necessari per la prestacié del servei.

Per requisit de [I'Esquema Nacional de Seguretat, els identificadors seran
personalitzats sense que aixo signifiqui cap vincle laboral amb I’Agencia.

Tot el material utilitzat a les reparacions sera subministrat per I'ASPB, aixi com les adquisicions de nous

equipaments. L'empresa adjudicataria es responsabilitzara del material que se li entregui i, en cas que
aquest material inclogui suport d‘informacié, també sera responsable de la integritat de les dades
contingudes.

4.2.

Horari del servei i localitzacio de la prestacio dels
serveis

Els horaris dels serveis seran els segiients:

El servei de suport a usuaris (Help desk) es prestara presencialment cada dia laboral en el
marc horari de 8:30h a 17:30h, respectant el global d’hores/any del contracte i els
descansos i permisos laborals estipulats pel conveni.

El servei de manteniment a nivell de sistemes es prestara presencialment amb intervencions
acordades i prioritzades per part dels técnics del SEDIN. Aquestes actuacions es podran
prestar fora d'aquest horari amb caracter excepcional quan es produeixin incidéncies
urgents i/o critiques.

Aquest temps de dedicacié necessari fora del marc horari habitual s’entén inclos al contracte
i per tant no donara lloc a despeses o abonaments complementaris del preu del contracte.
S’entén com incidéncies urgents i/o critiques les que provoquin una aturada de servei o
posin en risc la seguretat dels sistemes informatics com per exemple: caiguda d’un servidor,
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caiguda de la infraestructura de emmagatzemament, deteccid de virus als servidors,
deteccio d'intrusions als sistemes, entre altres.

Aquests horaris podran ser modificats de mutu acord per part de I'empresa adjudicataria i I’'ASPB, sense
prejudici del nombre d’hores setmanals de prestacid dels serveis ni del comput global d’hores del
contracte.

Aquests serveis es prestaran a la seu principal de I'’ASPB, aixi com a tota la resta de dependéncies
situades en les altres seus de I’Agencia (Mercabarna, Drassanes, CASES), excepte en els casos en els
que es pugui resoldre la incidéncia de manera remota per tal d'agilitzar la seva resolucio.

La prestacio dels serveis sera prioritariament presencial per tal d’enfortir la presencialitat requerida al
Servei d'Informatica i facilitar 'enteniment de les necessitats del beneficiari i la resolucié d’aquestes de
manera directa.

Es podran acordar fer jornades de teletreball, préviament convingudes i en concordancia amb el marc
laboral de I’ASPB i les necessitats del Servei.

4.3. Canals de comunicacio

El contractista haura de permetre la recepcié de demandes telefonicament, per correu electronic, o bé,
mitjangant els sistema d’informacid de gestié de la demanda implantat a ’ASPB amb la plataforma
JIRA®.

Placa Lesseps, 1 * 08023 Barcelona * Tel. 93 238 45 45 - www.aspb.cat -



€S B Consordi Sanitari
de Barcelona

Direccié de Recursos

Agéncia i SH,
/+ de Salut Pablica Servei de Desenvolupament Informatic

Per norma general, I'atencié de les incidéncies es realitzara d’acord al flux de treball que es mostra a
continuacio:

Intranet

Teléfon ——»| Atendre trucada

¥

Llegir correu :
Coreu | " electronic o
electronic . incidéncia
corporatiu
Primer possie
e connexio NO

Atencio in-situ

Escalar
incidéncia al
Servel Técnic

corresponent

Buscar solucio

¥ h J

Tancar " Seguiment de la
incidéncia | incidéncia

Plaga Lesseps, 1 - 08023 Barcelona - Tel. 93 238 45 45 - www.aspb.cat* f ¥ ©@ in



€ S B Consorci Sanitari e —

/+

de Salut Publica

de Barcelona

Direcci6 de Recursos
Servei de Desenvolupament Informatic

4.4. Definicio entorn operatiu

Actualment les eines basiques que utilitzen els usuaris en els equips informatics de I’ASPB, en el que el
servei de help-desk haura de donar suport, son:

Majoritariament ordinadors de sobretaula de fabricant HP series 400, 600 i 800, aixi com
portatils de les marques HP, Thinkpad, Toshiba, tablets i smartphones multimarca.
Sistemes operatius Windows 10 / Android / iOS.

Impressores i equips multifuncié de fabricats, HP, Canon, Ricoh, Xerox.

Eines ofimatiques com Microsoft Office 2013/16/365.

Navegadors varis.

Altre programari a demanda com ara eines estadistiques, de tractament de dades, d’edici6
de documents i de imatges, etc.

Plataformes de programari de tercers com ara (EACAT, SAP, etc).

Pel que fa a I'entorn operatiu del servei de manteniment de sistemes les eines amb les quals s’ha de
donar suport son:

Active Directori de Windows i diferents components, Servidors d'impressié, Administrador
de directives, DFS, dns, DHCP.

Sistemes operatius Windows 2012 Server, 2016 Server.

Suite Zenworks per gestionar tot el cicle de vida de servidors, PCs, portatils, distribucié de
programari, inventari, gestié de parches,etc.

Suite ThinkApp de VMWare per la paquetitzacié i reconversié en SaaS de programes de
terces.

Programari antivirus McAfee EPO i EDT.

Plataforma d’administracid Office 365 i Azure, Exchange 365, Teams, Planner, etc.

Els tecnics donaran suport en aquests entorns sense prejudici de I'aparicié de nous productes durant la
duracié del servei.

4.5. Equip de treball

Les empreses licitadores detallaran en les seves ofertes I'equip de treball destinat a prestar aquest
servei: la seva composicio, perfil professional dels seus membres i distribucié de tasques.

El perfil professional de l'equip de treball sera l'adequat a les tasques a realitzar. Sera
imprescindible que els seus components acreditin una formaci6 minima relacionada amb
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informatica de nivell CFGS o equivalent, o una experiéncia laboral efectiva minima de tres anys
en feines similars.

Els tecnics de l'equip de treball comptaran en tot moment amb el suport de I'empresa
adjudicataria, que els recolzara i proporcionara tota la informacié i ajuda técnica necessaries per la
prestacio del servei.

La valoracio final de la productivitat i qualitat dels treballs dels membres de I'equip de treball correspon
al Servei d'Informatica, que podra sollicitar el canvi de qualsevol dels seus components, amb un
preavis de 15 dies, per un altre d'igual categoria si considera que hi ha raons justificades que ho
aconsellin. Tanmateix I'empresa contractista ha de procurar que existeixi estabilitat en I'equip de treball
adjudicat a I'’ASPB i que les variacions pel que fa a la seva composicié siguin puntuals i obeeixin a raons
justificades, amb la finalitat de no alterar el bon funcionament del servei. Aquestes variacions han
d'esser comunicades a I’ASPB.

L'empresa adjudicataria fara les substitucions del personal, i especialment, les que es requereixen
durant el periode de vacances dels seus tecnics per a garantir el servei contractat, aquestes han de
permetre que I’ASPB sempre disposi de com a minim d’un técnic que presti els serveis.

4.6. Acords de nivell de servei

Els seglients nivells de servei s'aplicaran a la fase de servei regular.

El Servei d'Informatica fara el seguiment de la qualitat del servei i avaluara periodicament el servei
prestat per I'adjudicatari, reservant-se els drets d'afegir nous nivells de servei, segons les necessitats
d’acord amb l'adjudicatari.

Els nivells de servei fan referéncia als valors de la mesura assolits durant un periode maxim de temps
determinat (normalment mesos naturals), i sense tenir en compte els valors acumulats o mesures de
periodes anteriors, a no ser que es digui explicitament el contrari.

Els segiients indicadors de gestié hauran de ser considerats per I'empresa com a un conjunt de minims:

Indicadors Informatius

= Nombre d'incidéncies molt critiques obertes en el periode

= Nombre d'incidéncies critiques obertes en el periode
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= Nombre d'incidéncies no critiques obertes en el periode
= Nombre d'incidéncies molt critiques resoltes
= Nombre d'incidéncies critiques resoltes

= Nombre d'incidéncies no critiques resoltes

Indicadors ANS

Percentatge d’incidéncies molt critiques resoltes en un temps igual o inferior als 95%
temps indicat en la taula de temps de resposta per aquest concepte

Percentatge d'incidencies critiques resoltes en un temps igual o inferior als temps 90%
indicat en la taula de temps de resposta per aquest concepte

Percentatge d'incidéncies no critiques resoltes en un temps igual o inferior als 80%
temps indicat en la taula de temps de resposta per aquest concepte

Percentatge maxim d'incidéncies reobertes responsabilitat de I'adjudicatari 2%
Numero maxim d’incidéncies atribuibles a I'adjudicatari en el periode 5%

A continuacio es detallen els temps de resposta i de resolucié que cal que assoleixi I'adjudicatari per tal
de garantir I'acompliment dels diferents ANS:

Activitat Impacte Temps laborable (igual o
inferior)

Temps de resposta Molt Urgent 2h
Urgent 4h
Normal 8h

Temps de resolucio Molt Urgent 6h
Urgent 12h
Normal 24h

El temps de resolucié d’una incidéncia es mesurara en funcié de l'impacte que aquesta té sobre el
servei. En aquest sentit, es defineix la seglient taula d'impacte:

Impacte Definicio

Molt Urgent | Qualsevol incidéncia que provoca la interrupcié d’un servei i que tingui un abast
important a la organitzacio.

També s'inclouen en aquest grup d’impacte molt Critic qualsevol incidéncia que,

sense suposar d’‘entrada un tall de servei, pugui acabar produint-lo si no s’executen
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les accions necessaries per a evitar-ho.

Urgent Qualsevol incidéncia que provoca ca una degradacio greu d'un servei o bé pot
acabar en un tal de servei.

Normal Incidéncia que genera una degradacié mitja o lleu del servei o que no afecta al seu
funcionament.

El temps de resposta s'entén com el transcorregut d’enga que es rep l'avis de la incidéncia.

El temps de resolucid s'entén com el transcorregut d’enca que es rep l'avis de la incidéncia fins que el
servei afectat queda en perfecte estat de funcionament.

4.7. Fases del contracte

L'execuci6 del contracte es dividira en tres fases, la fase de transicio, la fase de servei regular i la fase
de devolucid.

4.7.1. Fase de transicio

L'objectiu d'aquesta fase es assegurar que l'adjudicatari podra adquirir el coneixement necessari,
tecnic i funcional, del conjunt de tasques que han de ser assumides pel servei, aixi com aconseguir la
configuracio definida i detallada del mateix.

Aquesta fase es desenvolupara abans de linici del periode contractual previst per aquest
contracte, i que anira a carrec de I'adjudicatari, no podent facturar-se cap concepte. A fi de valorar
aquesta fase, el licitador haura d'incloure en la seva oferta, com a minim, els segiients conceptes:

- Temps necessari per a la fase d'assimilacio.

- Organitzacio de la fase: equips que intervé, metodologia a utilitzar.

- Informacié necessaria que el SEDIN ha d‘aportar.

- Mesures que s'estableixen per assegurar i mesurar I'adquisicid de coneixement per part del
servei.

Durant aquesta fase I'equip incorporat haura d‘assimilar els coneixements necessaris sobre els diferents

aspectes del seu treball propis de I'ASPB (entorns, eines, procediments, etc.) per a poder realitzar
les prestacions del servei objecte d’aquest contracte.

4.7.2. Fase de servei regular
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La fase de funcionament del servei comencara amb la finalitzacié del la fase de transicid amb
la corresponent acceptacio per part del SEDIN.

L'equip de treball, durant la prestacid del servei, haura d'estar compost per persones que
tinguin, al menys, els mateixos perfils, titulacions i experiéncia que s’hagin indicat a la oferta técnica
per la seva valoracié. Aquesta obligacié tindra caracter essencial i el seu incompliment constituira
causa de resolucio del contracte.

Si I'empresa adjudicataria proposés el canvi d'algun dels membres del seu equip, ho haura de sol"licitar
per escrit amb, al menys, quinze dies d'antelacio, exposant de forma detallada i suficient les raons de
la seva proposta. Aixi mateix, presentara per la seva valoracid els possibles candidats per
reemplacar el membre de I'equip de treball que es vulgui substituir. El canvi haura de ser acceptat
expressament pel Servei de Desenvolupament Informatic.

Cada cop que hi hagi un canvi o incorporacié d‘un tecnic a I'equip de treball, s’establira un periode
d’aprenentatge que s'estableix en 5 dies laborables i no sera objecte de facturacio.

4.7.3. Fase de devolucio

S’entén per periode de devolucié aquell que, amb caracter previ a I'extincié del contracte i a peticié del
Servei d'Informatica, s'iniciara per a cobrir les activitats necessaries per a la devolucié del
coneixement especific de I'activitat del servei, tant a nivell técnic com funcional, de forma tal que al
final del mateix el nou adjudicatari o el personal del Servei d'Informatica designat estigui en
condicions de realitzar els treballs descrits en aquest document, que foren assumits pel servei, sense
gue sigui precisa la intervencié de cap personal per part de I'adjudicatari.

4.8. Direccio dels serveis

La direccid del contracte correspon al Servei de Desenvolupament Informatic de I’ASPB.

L'adjudicatari nomenara un coordinador técnic o responsable dels serveis, que sera |'enllag davant de
I’ASPB i vetllara per la correcta prestacié dels serveis.

L'’ASPB té la facultat d'establir les directrius oportunes per aconseguir els objectius i proposar
modificacions pertinents en la execucid dels serveis o suspendre’ls en cas de manca de satisfaccio.
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L'adjudicatari és el responsable de la qualitat dels serveis aixi com de les conseqiiéncies que les
omissions, errors, métodes inadequats o conclusions incorrectes en I'execucié del contracte impliquin
tant per ’ASPB com per a tercers.

Es faran reunions de control, entre el técnic o responsable del SEDIN i el coordinador técnic de I'empresa
adjudicataria amb una periodicitat no superior a 3 mesos, per tal de realitzar un seguiment del servei,
analitzar les actuacions realitzades, revisar el grau de compliment dels objectius i estudiar millores de
funcionament.

4.9. Seguretat i confidencialitat

Les empreses licitadores s'obliguen a vetllar pel compliment de la legislacié vigent aplicable a I'objecte
del contracte, especialment pel que fa referéncia a la proteccié de dades de caracter personal.

En aquest sentit, 'empresa adjudicataria i el seu personal hauran de respectar, en tot cas, les
prescripcions establertes en la normativa sobre proteccié de dades i es comprometen a seguir les
especificacions de la Llei organica 3/2018, de 5 de desembre, de proteccid de dades personals i garantia
dels drets digitals, el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de
2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades personals i a la
lliure circulacié d'aquestes dades, aixi com tota la normativa que es pogués desenvolupar sobre aquesta
tematica.

Es tindra especial cura de preveure que els productes finals compleixin amb el que estableix el Reial
decret 3/2010, de 8 de gener, pel qual es regula 'Esquema Nacional de Seguretat en l'ambit de
I’Administracio Electronica.

En tot cas, i sense perjudici d'altres mesures a adoptar, d’acord amb la normativa vigent en aquesta
matéria, només podran accedir a les dades de caracter personal, informacions i documentacio, les
persones estrictament imprescindibles pel desenvolupament de les tasques inherents al propi encarrec.
Totes elles seran advertides per I'adjudicatari del caracter d’informacié confidencial i preservada, i del
deure de secret als quals estan sotmeses. Aixi mateix, hauran de signar un document com a
responsables del tractament d’aquestes dades, segons indiqui la Delegada de Proteccié de Dades de
I’ASPB.

Barcelona, en data de la signatura
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