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PLEC DE PRESCRIPCIONS TECNIQUES (PPT) PER AL CONTRACTE
MIXT DE SUBMINISTRAMENT D’'UNA SOLUCIO DE SIGNATURA
ELECTRONICA DE DOCUMENTS | SERVEIS DE SUPORT TECNIC |
D’INTEGRACIO AMB ELS SISTEMES DE BARCELONA ACTIVA

1. Introduccio

Barcelona Activa té la té com a missié contribuir a la millora de la qualitat de vida de les persones promovent
la competitivitat econdmica de la ciutat i el reequilibri dels territoris, a través del foment de I'ocupacio6 de
qualitat, 'impuls a I'emprenedoria i el suport a un teixit empresarial plural, divers i sostenible, des d'una
perspectiva econdmica, social i ambiental. S'integra en I'Area d’Economia, Treball, Competitivitat i Hisenda
de I'Ajuntament de Barcelona.

En el marc de la seva activitat Barcelona Activa gestiona contractes de caracter mercantil (contractes de
serveis, de subministrament, d’arrendament i cessi6 d’espais acords de col-laboracid, convenis, contractes
de tractament de dades personals), contractes laborals (contractacié de persones treballadores, documents
relacionats amb aquests contractes: acords de reduccié de jornada, categoria laboral, etc.) i altres
documents relacionats amb I'activitat de I'organitzacio.

Barcelona Activa, com Agéncia de Promocié Economica de I'Ajuntament de Barcelona, exerceix aixi d’actor
clau en l'intens procés de transformacio digital de la nostra ciutat i com entitat depenent de I'Ajuntament de
Barcelona, fomenta la incorporacié de noves tecnologies en la gestio dels documents de contractacio
resultants de la seva activitat.

El present document estableix els requeriments per a la contractacié dels serveis de signatura electronica
de documents de Barcelona Activa.

El sistema de signatura electronica permetra reduir la dependéncia i Us del paper, reduir costos i millorar la
productivitat en els processos de signatura de documents.

2. Objecte

L'objecte de la licitacio és la contractacié d’'una solucié de signatura digital que acrediti els requisits
necessaris per garantir I'autenticitat, seguretat i integritat dels documents a signar, que proporcioni els
serveis de signatura avangada i qualificada verificats i que permeti el control del procés de signatura a les
persones intervinents en el mateix.

3. Requeriments funcionals

La soluci6 de signatura electronica haura de garantir el compliment dels requeriments exigits pel Reglament
(UE) 910/2014 del Parlament Europeu i el Consell de 23 de juliol de 2014, relatiu a la identificacio electronica
i serveis de confianca per les transaccions electroniques en el mercat interior i la Llei 6/2020 d'11 de
novembre reguladora de determinats aspectes dels serveis electronics de confianga, aixi com qualsevol
altre normativa o disposicio aplicable en materia de certificacio i signatura electronica.

El sistema de signatura haura de disposar de:

- Signatura electronica qualificada

- Signatura electronica avangada per OTP i biomeétrica
- Signatura electronica simple
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- Email/correu electronic certificat
- Autenticacié d'identitat electronica

La solucié de signatura ha de permetre la signatura de documents amb certificats electronics qualificats en
un dels formats definits com a estandard per la Decisié d’Execucié (UE) de la Comissié Europea, del 8 de
setembre del 2015, que estableix les especificacions relatives als formats de signatura avangada i segells
avangats que han de reconéixer els organismes del sector public.

En conseqliéncia ha d'oferir un dispositiu de creacié de signatura homologat i certificat d’'acord amb els
estandards legals vigents i amb possibilitats d’adaptacié en el cas d’exigéncia de nous requeriments.

L’adjudicataria haura d’acreditar el compliment dels estandards de seguretat i garantir el maxim nivell de
confidencialitat, integritat i accessibilitat a la documentacio gestionada a través dels seus sistemes. L'oferta
haura d’especificar quin sistema de gesti6é de la seguretat de la informacié aplica aixi com el protocol de
seguretat en el que es basa la comunicacié amb la plataforma de signatura.

L'adjudicataria haura d’acreditar i garantir 'aplicacié i el compliment dels requeriments de la normativa de
proteccié de dades personals (Reglament UE 2016/679 de proteccio de les persones fisiques pel que fa al
tractament de dades personals i sobre la lliure circulacié d'aquestes dades (GDPR), i la Llei Organica
3/2018 de proteccié de dades i garantia dels drets digitals).

La solucié de signatura haura d’'admetre els seglients formats de documents a signar:
- .doci .docx

- Xlsi .xlsx

- pdf (PAdES)

- xt

El servei de segellat en el temps dels documents haura de complir els estandards reconeguts i haura de
permetre I'autenticacio a través de la IP d’origen, certificat digital o credencials.

L’eina ha de comptar amb un entorn segur d’administracid, des del qual es puguin gestionar els usuaris, els
processos de signatura i es pugui fer seguiment de la utilitzacid i el tracking de les signatures. Igualment, si
I'eina es basa en facturacié variable, aquest entorn haura de proporcionar accés a dades de consum.

4. Requeriments tecnologics
Els requeriments tecnologics que haura de complir la solucié proposada sén els seglents:

1. Ha de ser una eina cloud. No s’admetra cap eina que no sigui en format SaaS.
Ha destar basada completament en entorn web i ha de ser compatible al menys amb els
navegadors seguients: Microsoft Edge, Mozilla Firefox, Google Chrome i Safari.

3. Ha de ser funcional des de qualsevol dispositiu ordinador, tablet i smart phones (sistemes I0S i
Android).

4. Ha de comptar amb un entorn d'integracié que permeti el desenvolupament de processos de
signatures en d’altres aplicacions corporatives.

5. Tipus de persones usuaries i nivells d’autenticaci6

El servei contemplara, com a minim, els segients tipus d'usuari:
1. Usuari signatari: els usuaris que només poden signar documents i accedir documents que han signat.
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2. Usuari redactor: usuari que, a banda de signar, pot redactar peticions de signatura de documents.
3. Usuari administrador: pot signar, redactar peticions, administrar I'aplicacio, accedir als seus logs i
sol-licitar o gestionar l'alta i/o baixa de usuaris 0 membres del servei

La plataforma ha d'incloure multiples nivells d’autenticacié de les persones que intervenen en la signatura
aplicant els controls i validacions necessaries per demostrar la identitat abans de tenir accés als documents.

Com a minim a de disposar:

1. Autenticacié basada en correu electronic: garanteix que les persones que signen sén les convidades a
signar i les que tenen accés al compte de correu electronic designat.

2. Autenticaci6 del codi d’accés: requereix que les persones que signen el document proporcionin un codi
que genera el remitent per obrir i signar els documents.

3. Autenticacio SMS: mitjancant missatges de text SMS enviant una contrasenya Unica que les persones
destinataries han d'introduir per accedir i signar el document.

4. Autenticacio basada en DNI i certificats de signatura electronics.

Es valorara la integracié i sincronitzacié amb el directori corporatiu de Barcelona Activa per accedir a la
plataforma, utilitzant les mateixes credencials.

6. Flux de treball o procediment de signatura de documents

El flux de treball de signatura ha de permetre especificar i ordenar qualsevol nombre de signants i
validadors, assignant als destinataris diferents rols i permisos d’accés si s’escaul.

Ha de permetre tenir control i notificacio de cada pas del procés.
El flux de treball de signatura incloura:
- Encaminament en serie, paral-lel i mixt: enviament de documents a diverses persones usuaries en

sequenciacio série, paral-lela i mixta, permetre que les persones que intervenen en la signatura signin
un per un o tots alhora.

- Plantilles: La plataforma ha de permetre preparar documents i enviar-los amb plantilles reutilitzables
que conservaran el contingut i situacié dels camps, I'encaminament de flux de treball i altres
configuracions.

L'adjudicataria haura de posar a disposicié de Barcelona Activa un nimero minim de plantilles de
configuracié de I'enviament dels documents a signar.

- Enviaments Massius: configuracié que permeti enviar el mateix document a un gran nombre de
destinataris important una llista amb les dades de les persones signants.

- Configuraci6 de diferents rols o permisos: possibilitat de definir les accions que ha de realitzar cada
persona destinataria inclosa al flux de treball, com per exemple signar, validar o aprovar, editar, sol-licitar
fitxers adjunts dels signants o que les persones incloses en el procés que no tenen rol de signant o
validador, rebin el document una vegada signat a efectes informatius.

Ha de permetre tenir control i notificacio de cada pas del procés.
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La plataforma ha de conservar els correus electronics i noms de les persones que intervenen en la signatura
per evitar la seva transcripcié en la configuracié de cada enviament.

7. Canvis en el flux de signatura
La plataforma ha de permetre fer canvis en el procés de signatura ja iniciat.

En el cas de documents encara no signats, possibilitat de modificar el document i incloure canvis sense
necessitat de tornar a configurar I'enviament.

En el cas de document signats per alguna de les parts, ha de permetre realitzar canvis que no afectin al
contingut del document, per exemple canviar informacié del destinatari (per exemple adreca de correu
electronic informada incorrectament en la configuracid inicial de I'enviament), si en el cas que sigui
necessari anul-lar el document, hauria de permetre duplicar la configuracié del document, editar-la per fer
les modificacions necessaries i tornar a enviar-lo.

8. Visualitzacid i control del document i procés de signatura a temps real, recordatoris i notificacions

La persona que tramita el procés de signatura, les persones intervinents i les persones que tenen rol
d’administrador han de tenir la possibilitat de veure el document i 'estat actual del procés de signatura en
tot moment. Seguiment de les transaccions en temps real visualitzant totes les accions de signatura,
aprovacio i informacié a les persones destinataries.

La plataforma ha de permetre configurar recordatoris de correu electronic automatitzats i manuals perque
les persones signants finalitzin el procés de signatura possibilitant afegir notificacions de data limit per la
signatura i eficacia del document.

9. Gestio dels documents signats a través de la plataforma de signatura

La plataforma ha de disposar d’un sistema de cerca de documents signats agil i intuitiu, possibilitant la
cerca utilitzant diferents parametres: data, objecte, persones tramitadores, signants.

Una vegada finalitzat el procés o flux de signatura dels documents, la plataforma haura de generar un
informe d’auditoria (audit trail) que acrediti que la signatura del document compleix els estandards i
requeriments legals.

Els documents signats i I'informe d'auditoria (audit trail) s’arxivaran en un sistema d'emmagatzematge i es
podran descarregar automaticament en la ubicacié designada per Barcelona Activa o mitjangant altres
sistemes automatitzats i encriptats.

10. Integracions del sistema de signatura

Es valorara la integracié i sincronitzacié del sistema de login amb el directori corporatiu de Barcelona Activa.
Idealment la solucié de signatura hauria de permetre I'accés a la plataforma utilitzant les credencials
corporatives.

La plataforma de signatura haura de permetre la integraci6, com a minim, amb:

- Sistemes de gestié de documents per arxivar els documents signats i els informes de verificacid de
signatura.

- Sistema d'informacid i gestio de recursos humans.
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- Programa Docuware.

- SAP Barcelona Activa.

- Gestor Expedients de Barcelona Activa.
- Bases de dades de contractacio.

- One Drive.

Es requerira una APl moderna i robusta i I'aportacié de documentacié detallada de la mateixa.
11. Serveis d’'implantaci6 i posada en funcionament de la plataforma de signatura

L’adjudicataria incloura a la seva proposta descripcié de les accions d'implantacié, proves i posada en
funcionament de la solucié de signatura.

L'empresa adjudicataria oferira formaci6 del funcionament de la plataforma de signatura a les persones
treballadores de Barcelona Activa.

L'empresa adjudicataria oferira manual d’Us de la plataforma adregats a persones tramitadores i signants
(interns o externs).

12. Serveis de suport, assisténcia i manteniment

Els serveis de suport i assisténcia estaran destinats al personal de Barcelona Activa que utilitzi la
plataforma.

Els canals per formular peticions als serveis de suport seran via telefonica i bustia de correu. Es considerara
preferent el servei telefonic.

Les incidéncies es catalogaran segons la seva criticitat en les seglents categories:

- 0 (bloquejant): una incidencia es catalogara amb criticitat bloquejant (0), si impedeix la utilitzacié total
del servei.

- 1 (alta): una incidéncia es catalogara amb criticitat alta (1) si impedeix la utilitzacié d'una part concreta
d'algun dels serveis i 'afectaci6 pel negoci és elevada.

- 2 (mitja): unaincidéncia es catalogara amb criticitat mitja (2) si impedeix la utilitzacié d'una part concreta
d'algun dels serveis i I'afectacio pel negoci és relativament baixa.

- 3 (baixa): una incidencia es catalogara amb criticitat baixa (3) si no impedeix la utilitzacié ni parcial ni
total d'algun dels serveis.

Temps de maxims de resolucio per les incidéncies segons la classificacio anterior:
- Incidéncia bloguejant o alta: 48h.

- Incidencia mitja; 48h.

- Incidencia baixa: 96h.

Una incidéncia es considerara resolta un cop comprovada la seva correcta resolucié per part dels técnics
de Barcelona Activa.

13. Estructura de responsabilitat
1. Responsable de compte: és la figura de referéncia en el marc del contracte entre Barcelona Activa i

I'adjudicataria i sera el darrer responsable de la prestacio del conjunt de serveis. Ha de garantir
I'existéncia dels mecanismes de relacié en la seva organitzaci6 per portar a terme el servei acordat.
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2. Responsable de servei: s'ocupara de la gestié i seguiment diari del servei, aixi com la resolucié de
conflictes i redimensionament temporal o permanent del mateix, aixi com el manteniment del registre
de l'evolucio del servei per a posteriorment poder elaborar els informes de servei i justificar el
compliment. També haura d’ocupar-se del seguiment i control dels recursos assignats al servei.

14. Serveis objecte de contracte

Es preveu la contractacio de 40 subscripcions/ llicéncies que incloguin enviaments/tramitacié de signatura
il-limitats i serveis de suport tecnic i integracio.

15. Proposta técnica
Les empreses licitadores presentaran la seva oferta técnica de realitzacié del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d'acord amb els criteris

d’'adjudicacio assenyalats en el plec de clausules administratives particulars que regeixen per aquesta
contractacid.

Director Serveis Juridics



