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PLEC DE PRESCRIPCIONS TECNIQUES (PPT) PER A L’ADJUDICACIO DEL
CONTRACTE DE SERVEIS D’ASSESSORAMENT JURIDIC EN MATERIA DE
PROTECCIO DE DADES DE CARACTER PERSONAL PER A BARCELONA
ACTIVA SAU SPM

1. Objecte

L'objecte d’aquest document és la regulaci6 de les condicions técniques per a la contractacio dels serveis
d’'assessorament juridic en matéria de proteccié de dades de caracter personal per a BARCELONA ACTIVA SAU SPM.

2. Presentacio

BARCELONA ACTIVA té la missi6 de promoure l'ocupacié de qualitat, la iniciativa emprenedora, la competitivitat
empresarial i la diversificacio del teixit productiu, per a assolir un model econodmic sostenible, inclusiu i just.

BARCELONA ACTIVA té naturalesa juridica de Societat Privada Municipal de I'Excm. Ajuntament de Barcelona, ja que
esta participada en la seva totalitat per aquest.

Els drgans i I'estructura directiva de la societat sén una Junta General, que és el Plenari del Consell Municipal de
I'Ajuntament de Barcelona, un Consell d’Administracio, un Director General, del que depenen les tres direccions
executives, dues corporatives i la Direccié de Serveis Juridics.

La plantilla és fluctuant per la influéncia de contractes temporals per a programes ocupacionals, pero la seva estructura
fixa es pot fixar en 600 persones treballadores, de forma aproximada.

El pressupost anual de |a societat en els darrers anys esta al voltant dels 62M€.

BARCELONA ACTIVA es constitueix com a instrument de descentralitzacio funcional per la prestacié de serveis publics
municipals vinculats a les matéries que conformen el seu objecte social, com a forma de gestié directa i en atencié a la
potestat d’autoorganitzacié de I'Ajuntament de Barcelona.

En matéria de proteccié de dades de caracter personal, BARCELONA ACTIVA és encarregada de tractament de dades
personals de I'Ajuntament de Barcelona en les activitats relacionades amb el foment, la facilitacié, promocio i impuls de
tota classe d'actuacions generadores d’ocupacié i d'activitat econdmica. Actualment, tracta dades d’'unes 800.000
persones usuaries amb les quals es relaciona telematicament i presencialment.

BARCELONA ACTIVA també és Responsable de tractament de les dades de les persones treballadores que la integren,
dades relacionades amb el control d’accés i la videovigilancia i dades de proveidores, clients i tercers amb els quals
col-labora.

BARCELONA ACTIVA va nomenar en I'any 2019 una Delegada de Proteccié de Dades integrada en la Direcci6 de Serveis
Juridics de I'entitat.

BARCELONA ACTIVA, per desenvolupar els seus serveis i programes, utilitza tecnologies basades en sistemes de
missatgeria instantania, entorn metavers, realitat virtual, entre d’altres.

L’entitat esta en procés de definicié de I'Us i la implementacié de sistemes d’Intel-ligéncia Artificial en 'ambit corporatiu.

L'us de les noves tecnologies citades determina la necessitat de reforcar la gestié basada en I'analisi dels riscos que
aquestes generen pels drets fonamentals de les persones i la informacié.

BARCELONA ACTIVA disposa d’una politica de protecci6 de dades i protocols, mesures i controls en matéria de proteccio
de dades personals (de gesti6 de bretxes de seguretat, de taules i pantalles netes, d'exercici de drets de persones
usuaries, de validacié de proveidores, d’Us de sistemes de missatgeria instantania, document d'obligacions de les
persones treballadores per garantir la seguretat de les dades personals etc.).
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L'entitat gestiona les dades i la informacid, principalment, en suport automatitzat, perd també en suport no automatitzat.

Periodicament, 'equip de proteccié de dades de la Direccié de Serveis Juridics realitza formacions de caracter obligatori
sobre temes relacionats amb la privacitat de les dades i la informacié.

L'entitat esta en procés de certificacié en I'Esquema Nacional de Seguretat (nivell mig).
3. Contingut minim

El contingut del present plec es considera de caracter minim, de manera que la licitadora podra millorar-lo i/o adequar-lo
als objectius i continguts plantejats a millors 0 majors expectatives, sempre que, a judici de I'érgan de contractacio, aquests
millorin de manera substancial els objectius inicialment plantejats.

L'assessorament s’ha de realitzar conforme al Reglament (UE) 2016/679 (RGPD), la Llei organica 3/2018 (LOPDGDD) i
normativa complementaria.

El contracte es configura com un servei de caracter complementari a la Delegada de Proteccié de Dades (DPD) designada
per l'entitat, per al seguiment, actualitzacié i refor¢ del compliment normatiu en la matéria.

4. Descripci6 i abast dels serveis
L'adjudicataria haura de prestar, a peticié6 de BARCELONA ACTIVA, els serveis seglents:

a) Validacié de proveidores (encarregades del tractament). L'adjudicataria haura de revisar i validar proveidores que
tractin dades personals per compte de BARCELONA ACTIVA. La verificacio haura de donar compliment, com a minim,
de conformitat amb l'article 28 del RGPD, a I'existéncia de contracte amb clausules adequades, garanties suficients,
mesures de seguretat, tenir en compte les subencarregades, garanties de transferéncies internacionals, etc. Si escau,
I'adjudicataria haura d’elaborar o revisar contractes o annexos de tractament de dades. Aquesta tasca també pot
implicar la valoraci6 periddica del compliment d'aquestes proveidores i realitzar una proposta de mesures correctores.

b) Avaluacio periodica del compliment (auditoria interna). L'adjudicataria haura de dur a terme una revisi6 del compliment
normatiu en matéria de proteccié de dades. Entre els elements a revisar, com a minim, s’hauran d'incloure: el Registre
d'Activitats de Tractament (analitzant la licitud, necessitat i proporcionalitat del tractament, les bases de legitimacid
aplicables, els periodes de conservacio, etc), politiques de privacitat i formularis que constin en les diverses pagines
web i altres suports automatitzats o no, politica de cookies d'aquestes, avisos, clausules informatives, mecanismes
d'exercici de drets, politica 0 mesures adoptades per a la gestio de bretxes de seguretat, etc. Aquesta auditoria
acabara amb I'emissié d’un informe que com a minim contindra: riscos detectats, arees de risc i mesures correctores
per donar compliment a la normativa aplicable i reduir o mitigar els riscos que afectin a les dades personals.

c) Suport en la gestié de bretxes de seguretat. Assessorament juridic i suport en la gesti6 d'incidents de seguretat que
afectin dades personals. En aquesta tasca, I'adjudicataria haura de disposar de I'equip necessari per a donar suport
amb la maxima urgéncia i celeritat possible. L’adjudicataria haura de donar suport en I'avaluacié o determinacié del
nivell de risc i en I'estratégia de resposta i, en aquest sentit, caldra determinar l'obligaci6 de notificacié a APDCAT i/o
a les persones interessades i I'elaboracié de notificacions 0 comunicacions conforme als articles 33 i 34 del RGPD.
L’adjudicataria també haura de proposar millores per tal de reduir i mitigar el risc i donar suport en el registre intern de
la bretxa.

d) Actualitzacio legal continua. L'adjudicataria haura d'oferir un servei d'alerta legal continuat. En aquest sentit, haura de
remetre a la persona responsable de BARCELONA ACTIVA qualsevol mena de novetat o incidencia legal o normativa
que pugui ser d'interés, aixi com resolucions i jurisprudéncia recent que tingui afectacié en matéria de proteccio de
dades (com per exemple, proposta nous projectes lleis amb incidéncia en proteccié de dades, elaboracié nova
documentacio, nous criteris de I'’AEPD o de 'APDCAT o altres autoritats de control, canvis 0 noves recomanacions en
politica de privacitat i politica de cookies, canvis en I'Esquema Nacional de Seguretat, I'aplicacié practica de guies,
resolucions i sancions rellevants etc). Aquest servei també ha d'incloure I'avis de formacions o jornades en la matéria
objecte de contracte que tinguin lloc a la ciutat de Barcelona o formacions d'interes que es realitzin en linia, facilitant
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les dades de contacte i el resum de la jornada/formacié. Una possibilitat optima seria 'enviament de newsletters
periodiques relacionades amb la matéria objecte de contracte. Aquest servei haura de ser continu al llarg de 'any i
informar-se de les novetats amb la major brevetat possible. Sera necessaria la proactivitat de I'adjudicataria a 'hora
d’informar de novetats o plantejar temes rellevants o que tinguin incidéncia en BARCELONA ACTIVA en matéria de
proteccid de dades i en fer el seguiment d'aquests.

e) Avaluacions d'impacte i analisis de riscos. Suport en la realitzacié d’analisis de riscos en materia de proteccié de dades
i d'avaluacions d'impacte en drets fonamentals (intel-ligéncia artificial, videovigilancia, geolocalitzacio, tractament de
dades de categoria especial, etc). L'adjudicataria haura d'oferir assessorament metodologic i documental per a
I'execuci6 de I'analisi de riscos i I'AIPD i participar en mesures de mitigacié i mesures correctores, aixi com proposar
recomanacions.

f) Assessorament en matéria d'implementacio i Us de sistemes d'intel-ligéncia artificial: adequacié a les previsions del
Reglament (UE) 2024/1689, del 13 de juny que estableix les normes harmonitzades en matéria d'Intel-ligéncia Artificial.
L’assessorament versara principalment sobre la seva adequaci6 a la normativa de proteccidé de dades i analisi de
riscos sobre els drets fonamentals de les persones, perd addicionalment també sera necessari assessorament sobre
propietat intel-lectual dels elements del sistema d'lA (fonts de dades, procés de decisi6 i elements resultants),
confidencialitat i responsabilitats derivades de I'actuacié del sistema d'lA. L'adjudicataria ha d’analitzar la titularitat i
proteccid dels drets de propietat intel-lectual i elaborar informes sobre les qiiestions plantejades derivades de les
activitats de BARCELONA ACTIVA i de 'iis d’eines amb intel-ligéncia artificial. En aquest sentit, I'assessorament ha
d'incloure la identificacié de possibles riscos d'infraccié o vulneracio de drets de tercers i ha d'informar sobre I'is de
llicencies, cessions de drets i condicions d’Us de creacions propies i de tercers, que puguin venir derivats per I'is
d’eines amb intelligencia artificial. Aquest assessorament inclou I'analisi de la tragabilitat de les dades, I'elaboracié
d’informacié transparent i comprensible per a les persones interessades (inclou la informacié sobre la Idgica del
sistema, I'explicabilitat de les decisions i les possibles consequencies derivades pel seu Us), 'adopcié de mesures per
garantir la confidencialitat en I'is de les eines d’IA, la revisié de mesures de seguretat adequades i I'analisi i definicié
de rols i responsabilitats respecte dels sistemes d'lA.

g) Assessorament i elaboracié de nova documentacié. Resposta a consultes especifiques que requereixen d'un criteri
juridic especialitzat i elaboracio d'informes o notes técniques quan aixi se sol-liciti o elaboracié de nova documentacié.
Analitzar bases juridiques adequades per a nous tractaments o cessions i veure quin és el marc legal que regularia
millor la nova relacié. Assessorar en nous projectes tecnologics o de transformacio digital que impliquin el tractament
de noves tecnologies i/o que tinguin impacte en la privacitat i drets de les persones afectades. Revisié de clausules
per contractes amb tercers (convenis, acords de corresponsabilitat, cessions de dades, contractes d’encarrec de
tractament, etc) i validacié o resolucié de consultes que afectin a transferéncies internacionals, clausules contractuals
tipus i subencarregades. L’assessorament també incloura la monitoritzacidé continua de webs i xarxes socials de
Barcelona Activa. Aquestes consultes poden derivar en I'elaboracié d’un nou protocol o procediment per BARCELONA
ACTIVA o noves normes d'actuacio envers un procediment previ. Un exemple de nova documentacié seria I'elaboracio
d’'una politica de retenci6 de dades corporativa, destinada a reduir riscos legals, minimitzar el cost d’emmagatzematge
i millorar 'organitzacio i accés a les dades i la informacié. Per altra banda, un exemple d'assessorament especialitzat
podria basar-se en aspectes relacionats amb la proteccio de dades en l'obtencié de la certificacié de 'Esquema
Nacional de Seguretat i la seva implementacio en matéria de protecci6 de dades personals.

h) Formacié general. L'adjudicataria haura de realitzar una proposta de formaci6 sobre quins elements considera
rellevants que s’expliquin amb més profunditat. La proposta de formacié ha de comptar amb diversos temes, per tal
que la responsable de BARCELONA ACTIVA decideixi les matéries de més interes. La proposta ha d’incloure com a
minim: la tematica de la formacid, el public objectiu, duracié de la formacié i assenyalar si inclou materials o no. Caldra
que les tematiques siguin actuals i d'interés per a les persones formades, que els models de formacié siguin innovadors
i permetin la participacio activa de les persones assistents (resolucié de casos practics, questionaris etc.). Aquesta
proposta de formacié incloura la preparacié de material i recursos didactics.

i) Formacié especialitzada. L’adjudicataria proposara una formacié especifica diferenciada de la formacié general.
Aquesta formaci6 haura de ser impartida exclusivament per I'adjudicataria. Aquestes formacions tindran un public
objectiu concret, adaptant la tematica d'interés a aquest public. Caldra que els temes a tractar siguin d’especial interés
per al desenvolupament de les tasques del public o que tractin aspectes més especifics relacionats amb la proteccio
de dades personals. La proposta de formacié que es realitzi ha d’incloure persones responsables, directives i persones
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de l'equip de proteccié de dades de BARCELONA ACTIVA, aixi com persones treballadores, que pugui suposar un
major risc per a les tasques que desenvolupen en el seu dia a dia, que I'adjudicataria haura d'identificar degudament.
L’adjudicataria ha de comptar amb personal qualificat per poder impartir la formacié i resoldre quants dubtes es
plantegin, fent que aquesta formacié sigui dinamica i interessant i evitant formacions Unicament tedriques. En tot cas,
la formacié ha d'incorporar la metodologia practica (Case Study - metode Harvard) i tenir mecanismes de recollida
d’indicadors de la formacio. Les formacions seran presencials o telematiques en atencié a les necessitats vigents de
BARCELONA ACTIVA. En cas que hagin de ser telematiques, 'empresa haura de disposar dels mitjans técnics
suficients i adaptar-se a la plataforma que marqui BARCELONA ACTIVA. Procediment: s’ha de proposar un calendari
de quan es considera millor realitzar la formacié i de les tematiques i public. En tot cas, la persona responsable del
contracte validara la proposta un cop adjudicat el contracte. BARCELONA ACTIVA, durant I'execucio, podra exigir,
amb un mes dantelacié, que es faci la proposta de formacié especialitzada. Les sessions de formacions
especialitzades és possible que s’hagin d'impartir amb una proposta de dos dies per sessio, per oferir disponibilitat
pel personal al qual va dirigit. L'adjudicataria ha de comptar amb un pla de contingéncies per realitzar la formacié
especialitzada. La proposta que faci 'empresa incloura tant la formacié, com el temps de preparacié i materials
d'aquesta. Es considerara completa un cop impartida la formacié i entregat els materials pertinents, si és el cas.

5. Metodologia

Tots els treballs es realitzaran sota demanda de BARCELONA ACTIVA. Les actuacions podran ser presencials o
telematiques, segons s'acordi per la responsable de BARCELONA ACTIVA.

L'adjudicataria ha de proposar un equip que pugui atendre i resoldre els dubtes i consultes formulades amb la major
brevetat possible. El temps maxim de resposta per consultes ordinaries sera de 72 hores des de que s’hagi formulat la
consulta. Sila consulta és complexa i requereix un estudi de situacié i/o informacio, 'empresa adjudicataria respondra a
BARCELONA ACTIVA en aquest sentiti indicara el temps necessari per la resposta. La persona responsable del contracte
de BARCELONA ACTIVA validara el termini de resposta, atenent a la complexitat i/o urgéncia de la situacio.

Les consultes i/o treballs es catalogaran segons la seva complexitat 0 urgencia en les seglients categories:

- Ordinaries: consultes/treballs que no requereixen d’'un informe o estudi addicional i que s’entenen compreses en el
desenvolupament quotidia de I'activitat.

- Urgents: consultes/treballs que, deguda a la criticitat de la questié plantejada, BARCELONA ACTIVA necessita
resoldre en el termini més breu possible i que poden suposar un risc o tenir afectacio per a 'organitzacio.

- Complexes: consultes/treballs que, per la seva naturalesa, requereixen d’'un estudi complex per atorgar major
seguretat juridica a 'assumpte plantejat.

Temps maxims de resolucio per les incidéncies segons la classificacio anterior:

- Consulta ordinaria; termini pactat.

- Consulta urgent: 24 hores.

- Consulta complexa: termini pactat. Es pot pactar un termini parcial, en el sentit que I'adjudicataria faci una primera
nota plantejant una primera resposta, pero que quedi pendent de validacié amb I'informe final que haura de lliurar-se
dins el termini pactat, en cap cas aquest termini podra ser superior a dues setmanes.

Procediment: en consultes ordinaries i complexes, BARCELONA ACTIVA, mitjancant la persona responsable del
contracte, plantejara a I'adjudicataria, les mateixes i aquesta, en el termini maxim de 24 hores, ha d’enviar per correu
electronic a la persona responsable de BARCELONA ACTIVA una proposta d’hores per a la seva realitzacié en funcio del
preu adjudicat. La persona responsable de BARCELONA ACTIVA validara o no la proposta i el cost total. La resposta
final haura de ser lliurada en la data que es pacti en la proposta, majoritariament fins a 72 hores des de que s’hagi formulat
la consulta per les consultes ordinaries i del termini acordat en consultes complexes.

Unicament s'abonara la part proporcional que s'executi, prévia acceptacio de la proposta per la responsable de
BARCELONA ACTIVA. La tasca es considerara completa quan s’hagi resolt satisfactoriament sense que hi hagin
esmenes pendents o s’hagi entregat I'informe pertinent i estigui validat per BARCELONA ACTIVA.

S'estableixen les segtients condicions d’execuci6 del servei a complir de forma necessaria per I'empresa adjudicataria:
- Aportar pel seu compte 'equip huma i els recursos materials necessaris per a desenvolupar les funcions objecte del
contracte.
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- Garantir que en cap cas existira relacio laboral entre les persones treballadores de I'adjudicataria i BARCELONA
ACTIVA.

- Formular amb les persones que prestin servei per aquest contracte clausules alienes al contracte de treball o a la
prestacio de serveis, que faci saber a les mateixes almenys els segients termes:

o Que al tractar informacié i/o documentacié critica, guardara confidencialitat sobre el contingut de la seva feina,
informes o documentacié de la que tingués coneixement.
o Que la persona treballadora és coneixedora que en cap cas manté relacié laboral amb BARCELONA ACTIVA.

- Facilitar teléfon, mail i mobil que permetin comunicacio i disponibilitat durant tots els dies de I'any (en cas de temes
urgents, com per exemple una bretxa de seguretat, la licitadora ha de tenir disponibilitat per atendre i gestionar/resoldre
les consultes els 365 dies).

- No haver defensat posicions juridiques en contra de BARCELONA ACTIVA i abstenir-se d’assessorar i prestar el
servei de defensa juridica a persones treballadores de BARCELONA ACTIVA, ja sigui a titol individual o formant-ne
part d’un col-lectiu o grup, per accions o demandes de qualsevol tipus contra 'empresa.

- Facilitar, en qualsevol moment i sense previ avis, a la persona interlocutora de BARCELONA ACTIVA, mitjangant la
persona responsable nomenada per 'empresa adjudicataria, tota la informacié que es consideri necessaria per al
seguiment de les tasques encomanades.

- Fer totes les comunicacions amb Barcelona Activa en catala i lliurar la documentacié corresponent en catala.

L'entitat adjudicataria haura de disposar d'un horari d'atencié a client, com a minim, de dilluns a divendres de 8:00 h a
18:00 h.

De forma general, les comunicacions es realitzaran per teléfon i correu electronic i, periddicament, de conformitat i/o a
peticio de la Responsable de BARCELONA ACTIVA, amb reunions i visites presencials a Barcelona Activa.

6. Confidencialitat

Tenint en compte que per la prestacié dels corresponents serveis per a BARCELONA ACTIVA es podria tenir a accés a
dades personals per compte de tercers i de conformitat amb allo previst a la legislacié vigent em matéria de proteccié de
dades de caracter personal, 'adjudicataria queda obligada a qué:

- Ladocumentacid i la informacié a la que s’hi pugui accedir tindra caracter de confidencial i no sera utilitzada per altres
finalitats diferents a I'estricta execucié del contracte. Aquesta condicid és extensible al personal d’assisténcia que
I'adjudicataria contracti per a la prestacio del servei objecte d’aquest plec.

- L’adjudicataria i el personal que intervingui en I'objecte d’aquest plec es compromet al compliment de la legalitat vigent
en relacio amb la llei de proteccié de dades.

- No es podra transferir informacié alguna sobre els treballs, el seu resultat, ni la informacié de base facilitada a persones
o entitats no explicitament anomenades en aquest sentit sense el consentiment previ, per escrit, de BARCELONA
ACTIVA. La vulneracié d’aquesta clausula suposara la immediata resolucié del contracte, sense perjudici de les
accions que I'organ de contractacié estimi convenients realitzar.

Informa favorablement,

/IDsigner code: 48F4ABB73A674FBFAG...
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Veronica Abadias

Verodnica Abadias Gonzalez
Responsable de Seguretat, DPO i Compliance Officer
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