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PLEC DE PRESCRIPCIONS TECNIQUES DELS SERVEIS DE CONTINUITAT,
EVOLUCIO, MANTENIMENT | MILLORA DEL SISTEMA DE GESTIO DE LA
SEGURETAT DE LA INFORMACIO ALINEAT AMB L'ESQUEMA NACIONAL DE
SEGURETAT (ENS) A BARCELONA ACTIVA, AIXi COM LA REALITZACIO DE LES
ACTIVITATS D'’AUDITORIA QUE PERMETIN ASSOLIR | MANTENIR LA
CERTIFICACIO CORRESPONENT (EXP. 39/26)

ANTECEDENTS

Barcelona Activa té la missié de promoure I'ocupacié de qualitat, la iniciativa emprenedora, la competitivitat
empresarial i la diversificacid del teixit productiu, per a assolir un model econdmic sostenible, inclusiu i just.
La nostra visio és fer de Barcelona una ciutat de referéncia per treballar, emprendre i viure amb valors socials
i ambientals.

En aquest sentit, aquest contracte és necessari per tal de garantir el normal funcionament de I'activitat de
Barcelona Activa mantenir en funcionament els sistemes i les aplicacions corporatives per donar compliment
a la missié i objectius d’aquesta.

Barcelona Activa porta aproximadament dos anys d’execucio del Pla d’Adequacio a 'Esquema Nacional de
Seguretat (ENS, en endavant) amb una implementacié6 significativa de mesures organitzatives i técniques,
I'establiment de rols i Comité de Seguretat de la Informacié (COMSEG) i I'is d’eines de suport a la gestid (p.
ex., PILAR/INES). El present contracte t& com a finalitat garantir la continuitat d’aquest trajecte, la millora
continua i 'assoliment i manteniment de la certificacié en 'ENS en la categoria que correspongui al seu abast.

OBJECTE DEL CONTRACTE

Establir les condicions técniques que regiran la contractacio, per part de Barcelona Activa, SAU (d'ara

endavant “BA”), dels serveis seglients:

- LOT 1: Servei de manteniment i evolucio del Pla d’Adequaci6 a 'ENS, incloent auditories internes anuals
i acompanyament a auditories externes.

- LOT 2: Servei d'auditories externes de certificacio de 'ENS.

NORMATIVA

L’ENS, tal com esta recollit en el seu art. 2, resulta d'aplicacio a les entitats del sector public, a les entitats
del sector privat que els prestin serveis competencials i, en general, a la cadena de subministrament
d'aquestes Ultimes, en la mesura que una analisi de riscos previ aixi ho determini.

A més, cal recordar que les mesures del ENS son aixi mateix d'aplicacié per a aquelles entitats que determina
la Llei organica 3/2018, de 5 de desembre, de Proteccidé de Dades i garanties dels drets digitals, quan es
realitzin tractaments de dades personals.

Finalment, 'ENS també és aplicable als sistemes que tracten informacié classificada, podent resultar
necessari adoptar mesures complementaries de seguretat, especifiques per a aquests sistemes que aixi
mateix estan subjectes a la Llei 9/1968, de 5 d'abril, de Secrets Oficials (*LSO) i les derivades dels
compromisos internacionals contrets per Espanya, o conseqiiencia de la seva pertinenga a organismes 0
forums internacionals.

L'ENS esta regulat especificament per la segiient normativa:
o Reial decret 311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de Seguretat.
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https://www.boe.es/buscar/pdf/1968/BOE-A-1968-444-consolidado.pdf
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e Resoluci6 de 27 de marg de 2018, de la Secretaria d'Estat de Funcié Publica, per la qual s'aprova
la Instrucci6 Técnica de Seguretat d'Auditoria de la Seguretat dels Sistemes d'Informacid.

e Resoluci6 de 13 d'octubre de 2016, de la Secretaria d'Estat d'Administracions Publiques, per la qual
s'aprova la Instruccié de Sequretat de conformitat amb I'Esquema Nacional de Seguretat.

e Resoluci6 de 7 d'octubre de 2016, de la Secretaria d'Estat d'Administracions Publiques, per la qual
s'aprova la Instruccié Técnica de Sequretat d'Informe de 'Estat de la Sequretat.

o Resoluci6 de 13 d'abril de 2018, de la Secretaria d'Estat de Funcié Publica, per la qual s'aprova la
Instrucci6 Técnica de Sequretat de Notificacio d'Incidents de Seguretat.

La relaci6 d'una altra normativa relacionada amb la ciberseguretat a Espanya pot consultar-se en el Codi de
Dret de la Ciberseguretat editat pel BOE.

MESURES DE SEGURETAT, CONFIDENCIALITAT | PROTECCIO DE DADES

Durant I'execucié del contracte cal donar compliment del RD 311/2022 (ENS) i guies CCN-STIC aplicables,
aixi com al RGPD i LOPDGDD en els tractaments necessaris. | per ultim, cal limitar 'accés a la informacio
estrictament necessaria i registre d’accessos quan escaigui.

CONDICIONS GENERALS DEL SERVEI

o Lloc de prestacio: preferentment en remot; reunions de kick-off, seguiment, auditories i proves podran
requerir presencialitat a dependéncies de Barcelona Activa.

e |dioma de treball: catala i/o castella; documentacid minima en catala.

Coordinacié: BA designara un/a Responsable del Contracte i aquest juntament amb el Comité de
Seguretat de la Informacié (COMSEG) realitzaran el seguiment.

e FEines: s'empraran les eines de BA i, si escau, les eines del CCN (PILAR, INES) o equivalents del CCN
que permetin exportacid/traspas.

e Tots els entregables s’hauran de lliurar en format editable i PDF, en catala, amb control de versions.
Barcelona Activa disposara d'un termini raonable per revisar i acceptar, o bé demanar correccions. Els
criteris d’acceptacio inclouen:

- Completesa respecte a I'abast definit.

- Tragabilitat a requisits ENS i evidéncies.

- Claredat, exactitud i coheréncia amb I'estat real dels sistemes.
- Correccié d'incidencies i no conformitats en el termini acordat.

o Per tal de garantir una correcta execucié caldra complir ambles segiients condicions d'execucid,
seguiment i qualitat del servei
- Reunid de seguiment mensual amb acta i pla de treball actualitzat.

- Quadre d'indicadors KPI/KRI trimestral per al COMSEG.
- Gesti6 de riscos i registre d'incidents mantinguts al dia.
- Mecanisme de control de canvis i gestié documental amb tracabilitat.

LOT 1 MANTENIMENT | EVOLUCIO DEL PLA D’ADEQUACIO A L’ENS

Objecte i resultats esperats

Assegurar la gestié continuada de la seguretat, la revisio i evolucié del Pla d’Adequacié a 'ENS, la realitzacid
d’auditories internes anuals, el seguiment d'indicadors i 'acompanyament a BA durant el procés d'auditoria
externa fins a la certificacié i en els cicles de manteniment.

Tasques principals:

o Revisid, manteniment i evolucié del marc documental ENS (PSI, Normativa interna, procediments,
registres i COMSEG).

o Actualitzaci6 de I'abast i la categoritzacio dels sistemes i serveis (segons CCN-STIC 803).
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https://www.boe.es/diario_boe/txt.php?id=BOE-A-2018-4573
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2016-10109
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2016-10108
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-5370
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?modo=2&amp;id=173_Codigo_de_Derecho_de_la_Ciberseguridad
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Analisi i gesti¢ de riscos periodica

Actualitzacio de la Declaracié d’Aplicabilitat (Annex Il ENS).

Planificacio i execucié d’'auditories internes anuals (CCN-STIC 802/808), amb informes i plans correctius.

Disseny i manteniment del Pla de Millora i del Pla d’Auditories (internes i externes).

Acompanyament integral en auditories internes (anuals) i externes (biennals): preparacié d’evidéncies,

suport en sessions i resposta a no conformitats i observacions.

Execucié de campanyes de formacio i conscienciacié; suport al Pla de Comunicaci6 Interna.

e Elaboracio i carrega de I''nforme Nacional de I'Estat de la Seguretat a INES (segons ITS aplicable).

o Assessorament continu en el desenvolupament de I'ENS incloent tot I'ambit d’aplicacid i mesures
organitzatives i técniques.

o Execucié de tasques complementaries i no previstes necessaries per assegurar el manteniment del

compliment ENS.

Aixi mateix, l'adjudicataria del LOT 1 impartira accions de formacio i conscienciacié planificades amb
Barcelona Activa i establira un pla de transferéncia de coneixement perqué I'organitzacié assoleixi autonomia
operativa en els processos ENS.

Entregables de LOT 1:

PSI revisada i normativa interna actualitzada, amb acta de COMSEG.
Actes del COMSEG i reunions de seguiment.

Informe d’abast, categoritzacié i cataleg de serveis actualitzat.
Informe d’Analisi de Riscos i fitxer exportable per a PILAR.
Declaracio d'Aplicabilitat actualitzada (Annex Il ENS).

Informe d’Auditoria Interna anual i acta de tancament.

Pla de Millora i Pla d’Auditories amb calendari.

Actes i materials de formacié i conscienciacio.

Procediments revisats i actualitzats.

Informe INES anual preparat ilo presentat.

Quadre de comandament trimestral d'indicadors de seguretat (KPI/KRI).
Altres documents necessaris per mantenir la conformitat amb 'ENS.

Metodologia i referéncies normatives

S'aplicaran els requisits del Reial decret 311/2022 (ENS) i les Instruccions Técniques de Seguretat
corresponents, aixi com les guies CCN-STIC (p. ex., 802, 803, 804, 805, 808, 821, 470, 882 actuals i futures)
i bones practiques ISO/IEC 27001/27002 quan aportin valor.

Nivell de servei (SLA) de LOT 1

Cal definir un canal de notificacio i registre d'incidents definit i acordat amb Barcelona Activa
Resposta a consultes ordinaries: < 1 dia laborable.

Resposta a incidents greus: immediata en horari laboral; disponibilitat per a coordinacié d’emergéncia.
Caldra redactar i entregar un informe post-incident amb causes arrel, impacte i mesures correctives
Entrega d'informes d’auditoria interna: < 15 dies laborables des del tancament del treball de camp.
Actualitzaci6 trimestral d'indicadors i Pla de Millora.

LOT 2 AUDITORIES EXTERNES DE CERTIFICACIO DE L’ENS

Objecte
Realitzacio d’auditories externes biennals de certificacié de 'ENS, en el marc del RD 311/2022 i guies CCN-

STIC aplicables, per part d'una entitat independent i acreditada per ENAC (o organisme d’acreditacio
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equivalent) com a entitat de certificacio ENS. L’empresa adjudicataria del LOT 2 no podra haver participat en
implantacid, manteniment ni auditoria interna dels sistemes objecte de I'auditoria de certificaci6 de 'ENS.

Tasques principals:

Planificaci6 de I'auditoria (pla d’auditoria, abast, criteris, cronograma, mostreig).

Revisié documental: PSI, normativa interna, abast/categoritzacié, DA, analisi de riscos, evidencies
técniques.

Entrevistes, inspeccions i proves sobre el SGSI i controls (organitzatius, fisics i [dgics).

Informe d’auditoria amb resultats, no conformitats (NC), observacions i oportunitats de millora.
Verificaci6 d’accions correctives i diligéncia per a I'emissio (o renovacio) del certificat.

Auditories de seguiment (manteniment) segons cicle de certificacio.

Entregables de LOT 2

Pla d’auditoria i agenda detallada.

Informe d’auditoria de certificacio (resultats, NC, evidéncies).

Informe de seguiment de NC i validacié de correccions.

Certificat de conformitat ENS o informe de no certificacié6 amb motius i recomanacions.

Calendaritzacié
La carrega dependra de I'abast i la categoria del sistema, segons proposta de I'entitat auditora.

INCOMPATIBILITATS | INDEPENDENCIA ENTRE LOTS

Les empreses només es poden presentar a un dels dos lots i mai als dos. L'adjudicataria del LOT 2 haura de
garantir independencia total respecte de qualsevol activitat d'implantacié, manteniment o auditoria interna
relacionada amb I'abast objecte de certificacio, sense que hagi participat en aquests serveis durant els darrers
24 mesos.
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Responsable de Tecnologia

PPT Exp. 39/26



		2026-05-08T06:19:10+0000
	Firmat per Sergi Ruiz Talavera




