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PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS

CONTRACTE DE SERVEIS DE PREVENTIU-SEGURETAT TIC DE L'AJUNTAMENT DE
BARCELONA, amb mesures de contractacié publica sostenible

TRAMITACIO ORDINARIA

PROCEDIMENT D'ADJUDICACIO: OBERT (art. 156 LCSP)

Codi de Descripcié | Contractacio dels serveis preventiu-seguretat TIC de I’Ajuntament de
contracte | 19000130 contracte |Barcelona, amb mesures de contractacio publica sostenible.
Import 477.787,84 Tipificacio | 40ZSSNN Codi CPV 72246000-1
Pressupost | (IVA inclos) contracte
base
*brgan de contractacié | GERENCIA DE LINSTITUT MUNICIPAL D’INFORMATICA DE L'AJUNTAMENT DE
BARCELONA en Us de les facultats delegades pel President de I'IMI en data 17-06-
2019
*Departament DEPARTAMENT ADMINISTRATIU-FINANCER DE L'INSTITUT MUNICIPAL
economic D'INFORMATICA DE BARCELONA
*Organ destinatari DIRECCIO DE QUALITAT I SEGURETAT DE L'INSTITUT MUNICIPAL D’INFORMATICA DE
BARCELONA

*Aquestes dades han de constar en cadascuna de les factures presentades per I'empresa

adjudicatari
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Clausula 1. Objecte i regim juridic del contracte

1. Objecte del contracte.

L'objecte del contracte és la prestacio dels serveis de seguretat preventiva de I’Ajuntament de
Barcelona, en tant a serveis de ciberintel-ligéncia, detecci6 de vulnerabilitats i alerta
primerenca, analisi de hacking étic i els serveis associats de gestid del cicle de vida de les
vulnerabilitats detectades. D’igual manera, aquest servei atendra els analisis forenses judicials
formals, aixi com les peticions d’informacié d’actuacions internes adrecades a I’Ajuntament de
Barcelona o de requeriments d’informacié judicials.

L'abast dels serveis inclou tots els sistemes d’informacié i components de I’Ajuntament de
Barcelona gestionats per I'IMI i/o connectats a la xarxa corporativa a través dels seus serveis.
Aix0 inclou serveis on-premise, en el Cloud public i en clouds privats.

En l'objecte del contracte s’incorporen les mesures de contractacid publica sostenible
seguents:

- Objecte del contracte amb eficiéncia social

- Pressupost maxim de licitacié desglossat

- Informacid de la subcontractacié en la fase de licitacio i d’execucio

- Pagament del preu a les empreses subcontractades

- Oferta anormalment baixa (per no adequacio de I'oferta als costos salarials)

- Manteniment de les condicions laborals de les persones que executen el contracte
durant tot el periode contractual

- Pla d’igualtat

- Comunicaci6 inclusiva (Llenguatge i imatge no sexistes)

- Mesures contra I'assetjament sexual i per ra6 de sexe

- Conciliacié corresponsable del temps laboral, familiar i personal

- Persones treballadores amb discapacitat

Atesa la naturalesa i els objectius dels serveis que conformen part del contracte el codi de CPV
idoni per a la seva aplicacio és el 72246000-1 atés que correspon a serveis de consultoria en
sistemes.

L'abast i tipologies dels serveis inclosos en |'objecte d‘aquest contracte es troba especificat
de manera exhaustiva als epigrafs 3r i 4rt del plec de prescripcions técniques.
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D’acord amb I|'article 99.3 LCSP, |'objecte del contracte no s’ha dividit en lots amb la motivacio
que s’ha expressat en l'informe de necessitat que es troba en |I'expedient.

2. Régim juridic.

El contracte es subjecta a les regulacions de la llei 9/2017, de 8 de novembre, de Contractes
del Sector Public (LCSP) i la normativa de desenvolupament i es tipifica com a contracte
administratiu de serveis d’acord amb les previsions de l'article 17 LCSP.

Les gliestions no previstes en aquest plec, el PPT i documentacié complementaria i annexa, es
regulen per la LCSP en alld que tingui caracter basic o no hi hagi altre regulacié expressa.

Atenent el VEC d’aquest contracte es considera sotmeés a regulacié harmonitzada tot d'acord
amb la previsio dels articles 19 i 22 LCSP.

La documentacid incorporada a l'expedient que té naturalesa contractual és aquest PCAP, el
PPT i la documentacié complementaria annexa.

Les mesures ambientals, socials o d’innovacié que es puguin contenir en el plec es regularan,
entre d'altres normes, pel Decret d'alcaldia de 24 d’abril de 2017 sobre la contractacié publica
sostenible publicat en |a Gaseta municipal del dia 28 d’abril.

També |i és d’aplicacié el Decret d’Alcaldia de 19 de maig de 2016, pel qual es reconeix
clausula essencial dels contractes publics municipals que els licitadors, contractistes o
subcontractistes, o empreses filials o empreses interposades no tenen relacié econdmica ni
financera il-legal amb un pais considerat paradis fiscal.

Clausula 2. Pressupost base de licitacid i valor estimat del
contracte

1. D’acord amb la previsié de larticle 100 LCSP, el pressupost base de licitacié és de
477.787,84 euros, IVA inclos, amb el desglossament seglent:

394.865,98 euros, pressupost net

82.921,86 euros en concepte d'Impost sobre el Valor Afegit (IVA) al tipus del 21 %
La quantitat indicada en el paragraf anterior com a pressupost net constitueix la xifra maxima
de preu o cost que poden oferir les empreses licitadores. Si s’excedeix la quantia del
pressupost net I'oferta sera exclosa.
Aguest pressupost maxim s'ha d'entendre comprensiu de la totalitat de tots els costos derivats

de l'execucié de l'objecte del contracte i anira amb carrec als pressupostos i la partida
pressupostaria seglients:

Any Economic Programa | Organic Import net % Import IVA Import total
IVA
2020 22799 92612 0900 175.495,99 € 21 36.854,16 € 212.350,15 €
2021 22799 92612 0900 175.495,99 € 21 36.854,16 € 212.350,15 €
2022 22799 92612 0900 43.874,00 € 21 9.213,54 € 53.087,54 €
Pressupost base [ 477.787,84 € |
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En els suposits previstos legalment, aquestes anualitats es reajustaran amb la conformitat del
contractista o per raons d’interés public, només amb el tramit d‘audiéncia i I'informe de la
Intervencio.

Atés que el present contracte comporta despeses de caracter plurianual, la seva autoritzacié o
realitzacié se subordina al crédit que per a cada exercici autoritzin els respectius Pressupostos
municipals.

Ates que el contracte es formalitza en exercici anterior al de l'inici de I'execucid, se'n sotmet
I'adjudicacié a la condicié suspensiva d'existéncia de crédit adequat i suficient per financar les
obligacions derivades d'aquest contracte a |'exercici corresponent.

El pressupost net es desglossa de la manera segient *:

Costos directes

Costos salarials - Salari Net 216.881,62 €

Costos salarials - Seguretat Social (34%) 73.739,75 €

TOTAL Suma costos directes: 290.621,37 €

Costos indirectes

Despeses generals d'estructura (8%) 25.271,42 €

Benefici industrial (20%) 78.973,19 €

TOTAL Suma costos indirectes: 104.244,61 €

TOTAL DE COSTOS (directes + indirectes): | 394.865,98 € |

La determinacié del preu que justifica aquest pressupost de licitacid s’ha establert a partir de
I'estimacié del preu que suposaria l'efectiu compliment del contracte d’acord amb les
condicions que consten en els documents que s‘annexen a aquest plec (informe justificatiu i
plec de prescripcions técniques).

2. El valor estimat (VE) del contracte és de 824.831,16 euros, sense incloure I'IVA.
Aquesta xifra inclou I'import total que podria ser retribuit el contractista, tot d’acord la previsio
de l'article 101 LCSP.

Any VE prestacid VE eventuals VE modificacions |VE altres | SUMA
prorrogues previstes conceptes

2020 175.495.99 € 0,00 € 18.224,64 € 0,00 € 193.720,63 €
2021 175.495.99 € 0,00¢€ 18.224,64 € 0,00 € 193.720,63 €
2022 43.874,00 € 131.621,99 € 18.224,64 € 0,00 € 193.720,63 €
2023 0,00 € 175.495,99 € 18.224,64 € 0,00 € 193.720,63 €
2024 0,00 € 43.874,00 € 6.074,64 € 0,00 € 49.948,64 €
TOTAL 394.865,98 € 350.991,98 € 78.973,20 € 0,00 € 824.831,16 €

Clausula 3. Durada del contracte

La durada del contracte sera de 27 mesos comptadors a partir de la data seglent a la de
formalitzaci6 del contracte.

! Costos directes: aquells que s'associen amb el producte d'una forma molt clara, sense necessitat de cap tipus de repartiment. Matéries Primeres,
Ma d'Obra Directa.

Costos indirectes: aquells que no poden ser aplicats directament a un producte, ni a un centre de cost. Costos Indirectes de Produccié (CIP): Ma
d’Obra Indirecta, costos d’aprovisionament o produccio. Costos Indirectes Generals (CIG): els no necessaris per fabricar, com ara comercials,
d’administracio i financers.
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La durada del contracte es podra prorrogar per acord de l‘0rgan de contractacié. La o les
prorrogues sera/an per un periode maxim de 24 mesos. Atenent la previsid de l'article 29.2
LCSP, la prorroga sera obligatoria per a l'empresa si I'avis de prorroga es comunica com a
minim amb dos mesos d’anticipacié a la data de finalitzacié del contracte o de la prorroga
corresponent.

D’acord amb l'establert a l'article 29.4 de la LCSP, quan al venciment d'aquest contracte no
s’hagués formalitzat el nou contracte que garanteixi la continuitat de la prestacié a realitzar
per part del contractista com a conseqiéncia d’incidencies resultants d’esdeveniments
imprevistos per a I'0rgan de contractacié produides en el decurs del procediment d’adjudicacid
i existeixin raons d’interés public per a no interrompre la prestacid, es podra prorrogar el
contracte originari fins que s’inicii I'execucidé del nou contracte, i, en tot cas per un periode
maxim de nou mesos, sense modificar les restants condicions del contracte, sempre i quan
I'anunci de licitacié del nou contracte s’hagi publicat amb una antelacid minima de tres mesos
respecte a la data de finalitzacié del contracte originari.

Clausula 4. Organ de contractacié. Perfil de contractant.

1. L’0rgan de contractacié és la Geréncia de I'Institut Municipal d’'Informatica i l'interlocutor per
aquest contracte és un técnic de la Direccié de Qualitat i Seguretat de I'IMI, telefon 93 291 81
00, correu electronic acolladoc@bcn.cat i adrega social a I'avinguda Diagonal, 220 (08018)
Barcelona.

2. El perfil de contractant es troba allotjat en la Plataforma de Serveis de Contractacié Publica
de la Generalitat de Catalunya:
https://contractaciopublica.gencat.cat/ecofin pscp/Applava/perfil/BCNAjt/customProf

Clausula 5. Expedient de contractacid i procediment
d'adjudicacio
1. L'expedient de contractacié sera objecte de tramitacié ordinaria.

2. El procediment d’adjudicacio és el procediment obert previst a I'article 156 LCSP amb varis
criteris d’adjudicacio.

Clausula 6. Publicitat de la licitacid

Es remetra anunci de la licitacié a I’Oficina de Publicacions de la Unié Europea als efectes de la
publicacié en el Diari Oficial de la Unié Europea (DOUE) i es publicara anunci en el perfil de

contractant.

Clausula 7. Requisits de capacitat i solvencia

Estan capacitades per contractar les persones fisiques o juridiques, espanyoles o estrangeres,
que tinguin plena capacitat d'obrar i que no es trobin en cap dels suposits d'incapacitat o
prohibicions de contractar determinats a la legislacié vigent, tot d'acord amb les previsions
dels articles 65 i 71 LCSP.

D’acord amb la previsié dels articles 65 i 66 LCSP, l'activitat de les empreses licitadores que
siguin persones juridiques ha de tenir relacié amb I'objecte del contracte, segons resulti dels
seus respectius estatuts o regles fundacionals.

Les empreses licitadores han de disposar d'una organitzacié amb elements suficients per a la
deguda execucié del contracte. Aixi mateix, hauran de comptar amb I'habilitacié empresarial o
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professional que, en el seu cas, sigui exigible per a la realitzacié de |'activitat o la prestacié que
constitueixi I‘objecte del contracte.

Mesura social.-

En aplicacié del Decret d’Alcaldia de 19 de maig de 2016, les empreses licitadores,
contractistes o subcontractistes o empreses filials 0 empreses interposades que participin en
I'execucié d’aquest contracte public, no poden realitzar operacions financeres en paradisos
fiscals -segons la llista de paisos elaborada per les Institucions Europees o avalada per
aquestes o, en el seu defecte, per I'Estat espanyol-, o fora d'ells i que siguin considerades
delictives, en els termes legalment establerts com ara delictes de blanqueig de capitals, frau
fiscal o contra la Hisenda Publica.

Aquest contracte pot ésser adjudicat a una Unié d’empreses que es constitueixi temporalment
a aquest efecte.

L'empresa licitadora ha de comptar amb la solvéncia econdmica i financera i técnica i
professional minima seguents:

Les empreses que comptin amb classificaci6 empresarial en grup i/o subgrup que es
correspongui amb les prestacions objecte del contracte poden acreditar la seva solvéncia
indistintament mitjancant la seva classificacid6 o bé acreditant el compliment dels requisits
especifics seglients, tot d’acord amb la previsié de l'article 92 LCSP. La correspondéncia es
determinara a partir del codi CPV.

Les Unions temporals d’empreses (UTE) han d’acreditar la classificacié o la solvéncia exigida en
aquest plec conforme a les prescripcions legals i reglamentaries vigents, tot d’acord amb la
previsio de l'article 69 LCSP.

A) SOLVENCIA ECONOMICA I FINANCERA:

D’acord amb la previsio de l'article 87.1.a) LCSP, el volum anual de negocis referit al millor
dels tres ultims exercicis anteriors a la data de presentacié de les proposicions o en funcié de
les dates de constitucio o d’inici d’activitats de I'empresa, ha de tenir un valor estimat superior
a 500.000,00 euros. En cas que la data de constitucid de I'empresa o d'inici d’activitat sigui
inferior a un any comptat des de la data final de presentacié de proposicions, el requeriment
s’entendra proporcional al periode.

B) SOLVENCIA TECNICA O PROFESSIONAL

D’acord amb l'article 90.1.a) LCSP, I'import anual, sense incloure els impostos, que I'empresa
licitadora ha de declarar com a executat durant I'any de superior execucié en el decurs dels
ultims tres anys en serveis o treballs de naturalesa igual o similar que els que constitueixen
I'objecte d’aquest contracte, en particular, realitzacié d’analisi de vulnerabilitats, serveis de
ciberintel-ligéncia i hacking étic, ha de ser com a minim de 150.000,00 euros.

Les empreses licitadores hauran d’acreditar que disposen d’una plantilla formada per un minim
de 10 professionals experts en seguretat que estiguin en possessié de com a minim, una de les
certificacions segients: CISA, CISM, CRISC, CEH o OSCP, CHFI o CSSLP

El criteri de correspondéncia entre els serveis executats per I'empresa licitadora i els que
constitueixen I'objecte del contracte és la pertinenca al mateix subgrup de classificacio, si el
contracte esta enquadrat en algun dels que estableix el Reglament de la Llei de Contractes de
les Administracions Publiques (RLCAP), Real Decret 1098/2001, de 12 d’octubre, i en cas
contrari, la igualtat entre els tres primers digits dels respectius codis CPV.
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Mesura social.-

D’acord amb la previsié de l'article 90.1.i) LCSP, I'empresa licitadora ha d’informar a quines
empreses pretén subcontractar parts de l'objecte del contracte. Ha de comunicar el nom o
denominacié social de les empreses, el NIF i la part de I'objecte del contracte que realitzaria
cada empresa subcontractada aixi com la estimacié del percentatge del preu total del contracte
que executara cadascuna.

D’'acord amb l'article 76.2 LCSP, les empreses licitadores o candidates han de comprometre’s a
dedicar o adscriure a I'execucio del contracte els mitjans personals i/o materials d’acord amb el
gue disposa la clausula 6 del Plec de Prescripcions Tecniques.

Aquest compromis te caracter d’obligacié essencial i el seu incompliment podra ser objecte de
penalitzacio i/o de resolucié contractual.

Les condicions i requisits establertes en aquesta clausula hauran de declarar-se pels mitjans
establerts a la clausula seglent.

Clausula 8. Documentacié que han de presentar les
empreses licitadores

Per concorrer a aquesta licitacid les empreses han de presentar tres sobres tancats, identificats
amb els numeros A, B i C per a cadascun dels Lots en qué participin.

Aquests sobres han d’estar signats per I'empresa licitadora o persona que la representi, i en el
seu interior s‘adjuntara un full independent que relacioni, ordenats numeéricament, els
documents inclosos en cada sobre.

Les empreses licitadores podran indicar en el sobre que correspongui quina informacié de la
seva proposicio té caracter confidencial, sense que, en cap cas, puguin declarar com a tal
I'oferta econdmica ni els documents que siguin accessibles publicament. L'drgan de
contractacié garantira la confidencialitat de la informacié expressament aixi designada sempre
que s’ajusti a les condiciones establertes a I'article 133 LCSP.

Si I'6rgan de contractacid ho considera necessari podra requerir a I'empresa afectada que
confirmi el caracter confidencial o no de la documentacid presentada tot indicant en el
requeriment els aspectes que no corresponguin amb les prescripcions establertes a |'article
133 LCSP.

D’acord amb la normativa de proteccié de dades us informem que les vostres dades seran
tractades per I’Ajuntament de Barcelona amb la finalitat de gestionar la contractacié municipal
(tractament 0547-Gestié de la contractacido administrativa a tercers), legitimada en base a la
Llei 9/2017 de 8 de novembre, de Contractes del Sector Public. Les vostres dades seran
cedides a la Secretaria Técnica de la Junta Consultiva de Contractacié Administrativa de la
Generalitat de Catalunya i s’incorporaran a un fitxer anomenat “Plataforma de Serveis de
Contractacié Publica (PSCP)” amb la finalitat de publicar aquesta informacié a la PSCP (perfil
licitador); els usos previstos d’aquestes dades son el registre de les dades de contacte de les
empreses (i persones fisiques) proveidores dels organs de contractacié d’ambit territorial
catala que fan servir la PSCP (perfil licitador) i les seves eines de licitacid electronica. Les
vostres dades seran conservades el temps establert per complir amb les obligacions legals.

Pel qué fa al tractament 0547-Gestié de la contractacié administrava a tercers, teniu dret a
accedir, rectificar i suprimir les vostres dades, aixi com altres drets sobre aquestes. Podeu
consultar informacié addicional sobre aquest tractament i protecci6 de dades a
www.bcn.cat/ajuntament/protecciodades. Pel que fa a la politica de privacitat de la Generalitat
de Catalunya, presentant sol:-licitud a les oficines de la Secretaria Técnica de la Junta
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Consultiva de Contractaciéo Administrativa, ubicades a la Gran Via de les Corts Catalanes, 635,
08010 de Barcelona o mitjangant I'adreca electronica: protecciodedades.eco@gencat.cat.

Cadascun dels sobres presentats per I'empresa licitadora Gnicament ha d’incloure la
documentacié per a la qual esta destinat. D'aquesta manera, si dins d’un sobre
s'inclou informacié que permet el coneixement anticipat d’una part de l'oferta,
infringint aixi el secret de la mateixa, implicara I'exclusio de la licitacio.

Conseqiientment:
e La documentacié que contingui el sobre A, no pot incloure cap informacié que
permeti coneixer els continguts tant del sobre B, com del sobre C.
e La documentacié que contingui el sobre B, no pot incloure cap informacié que
permeti conéixer els continguts del sobre C.

L'incompliment d’aquestes obligacions implicara I’exclusié de la licitacio.
Sobre A

A l'exterior ha de figurar la mencié "Sobre A. DEUC, per al procediment relatiu al contracte
gue té per objecte els serveis de preventiu-seguretat TIC de I’Ajuntament de Barcelona, amb
mesures de contractacié publica sostenible, expedient num. 19000130, tramitat per [|Institut
Municipal d’Informatica de I’Ajuntament de Barcelona, presentada per ... amb NIF ..., amb
domicili a efectes de comunicacions ...... , teléfon ........ , fax...... e-mail..... "

El sobre ha de contenir:
1. El document DEUC.

Per obtenir el document DEUC, I'empresa licitadora s'ha de descarregar el fitxer en format xml
que es penjara al perfil de contractant, guardar-lo en el seu ordinador i anar al servei en linia
del Registre Oficial de Licitadors i Empreses Classificades de I'Estat (ROLECE) a través del
seglient accés: https://visor.registrodelicitadores.gob.es/espd-web/filter?lang=es, indicar que
és un operador economic i que vol importar un DEUC, en aquest moment s’ha d’annexar el
document en format xml i seqguir les instruccions indicades en aquest servei en linia (es pot
trobar una guia “"DEUC: guia d’Us per als licitadors” en el perfil de contractant).

En la part IV, del DEUC: “Criteris de selecci6”, s’haura de contestar exclusivament si es
compleixen o no tots els criteris de seleccié, d’acreditacié de la solvencia econdomica i técnica
necessaris, emplenant la casella “si” o “no”. NO S'HAN D’EMPLENAR ELS DIFERENTS
APARTATS D'INFORMACIO DELS CRITERIS DE SELECCIO.

A més, les empreses licitadores indicaran en el DEUC, si s’escau, la informacié relativa a la
persona o persones habilitades per representar-les en aquesta licitacio.

En el cas d’'empreses que concorrin a la licitacié en una UTE cadascuna d’elles ha de presentar
un DEUC. A més, del DEUC, aquestes empreses han d’aportar un document amb el compromis
de constituir-se formalment en unié temporal en cas de resultar adjudicataries del contracte.

En el cas que lI'empresa licitadora recorri a capacitats d’altres empreses per acreditar la
solvéncia economica i/o técnica, de conformitat amb el que preveu l'article 75 i 140.1.c) LCSP,
ha d’indicar aquesta circumstancia en el DEUC (en la part II, seccio C) i presentar altre DEUC
separat per cadascuna de les empreses.

2. Una declaracié responsable en relaci6 amb la previsié de la clausula 7a d’aquest plec,
manifestant alternativament que I'empresa que representa:
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- no realitza operacions financeres en paradisos fiscals.
- té relacions legals amb paradisos fiscals. En aquest suposit, ha d’acompanyar la

documentacié descriptiva sumaria dels moviments financers concrets i la informacio relativa a
aquestes actuacions. Es donara publicitat en el perfil de contractant de qué I'empresa ha
declarat tenir relacions amb paradisos fiscals.

Mesura social:

Atenent l'obligacié d’informaciéo de la subcontractacid prevista en la clausula 7a l'empresa
licitadora ha d'indicar aquesta circumstancia en el DEUC i presentar altre DEUC separat per
cadascuna de les empreses que tingui intencié de subcontractar degudament signat.

3. Declaracié responsable de I'empresa licitadora especificant una relacid serveis on hi consti la
descripcio dels treballs, les dates d’execucio, els imports i amb indicacio del destinatari public o
privat d’acord amb els requeriments minims exigits a la clausula 7a d’aquest plec.

4, Declaracié responsable de I'empresa licitadora especificant el compromis a dedicar o
adscriure a l'execucid del contracte els mitjans personals i/o materials d’acord amb el que
disposa la clausula 6 del Plec de Prescripcions Tecniques.

5. Declaracié responsable de I'empresa licitadora amb especificacié que disposa d’una plantilla
formada per un minim de 10 professionals experts en seguretat amb possessi6 com a minim,
d’una de les seglents certificacions: CISA, CISM, CRISC, CEH o OSCP, CHFI, CSSLP.

6. Declaracié responsable de I'empresa licitadora d‘acord amb la previsi6 de la Disposicié
addicional vint-i-cinquena de la LCSP, i, en compliment de la mesura social continguda a la
clausula 20a d’aquest plec, seguin el model annex 4.

D’acord amb l‘article 140.1.f) LCSP, si liciten empreses estrangeres i el contracte s'executa en
territori espanyol, la participacié en la licitaci6 comporta la submissié de I'empresa licitadora i
de l'adjudicataria a la jurisdiccidé dels jutjats i tribunals espanyols de qualsevol ordre, per a
totes les incidéncies que, de manera directa o indirecta, puguin derivar-se del contracte, i amb
renuncia, en el seu cas, al fur jurisdiccional estranger que pogués correspondre al licitador.

L'Institut podra demanar a les empreses licitadores que presentin la totalitat o una part de la
documentacié justificativa del compliment dels requisits previs, quan resulti necessari per al
bon desenvolupament del procediment. No obstant aix0, I'empresa licitadora que estigui
inscrita en el Registre Electronic d’empreses licitadores (RELI) de la Generalitat de Catalunya,
en el Registre Oficial de licitadors i empreses classificades del Sector public (ROLECE) o en una
llista oficial d’operadors economics d’un Estat membre de la Unié Europea d’accés gratuit, no
esta obligada a presentar els documents justificatius o altra prova documental de les dades
inscrites en aquests registres.

Sobres Bi C:
Sobre B: a I'exterior ha de figurar la mencié:

"Sobre B. Proposicio per al procediment relatiu al contracte que té per objecte els serveis de
preventiu-seguretat TIC de I’Ajuntament de Barcelona, amb mesures de contractacié publica
sostenible, expedient num. 19000130, tramitat per [IInstitut Municipal d’Informatica de
I’Ajuntament de Barcelona, presentada per ... amb NIF ..... Documentacié acreditativa de les
referencies tecniques per a la ponderacié dels criteris d’adjudicacié avaluables en base a judicis
de valor”.

Aguest sobre ha de contenir la documentacié per a la ponderacié dels criteris d’adjudicacio
avaluables en base a judicis de valor, assenyalats en la clausula 10 “Criteris de valoracio de les
ofertes” del present plec, en format electronic (pdf).
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Sobre C: a |'exterior ha de figurar la mencio:

“Sobre C. Proposicié per al procediment relatiu al contracte que té per objecte els serveis de
preventiu-seguretat TIC de I’Ajuntament de Barcelona, amb mesures de contractacié publica
sostenible, expedient num. 19000130, tramitat per [I'Institut Municipal d’Informatica de
I’Ajuntament de Barcelona, presentada per ... amb NIF.... Proposicié economica/documentacio
acreditativa de les referencies técniques per a la ponderacié dels criteris d’adjudicacio
avaluables de forma automatica”.

Aguest sobre ha de contenir I'oferta econdmica, signada per I'empresa licitadora o persona que
el representi, i la documentacié acreditativa de les referéncies técniques per a la ponderacié
dels criteris avaluables de forma automatica assenyalats en la clausula 10, “Criteris de
valoracié de les ofertes” del present plec, en format electronic (pdf).

L'oferta econdOmica desglossara els costos directes i indirectes precisant el benefici industrial i
les despeses generals i s’imputara I'IVA amb partida independent. En_annex 1B s’adjunta el
model.

Clausula 9. Termini per a la presentacid electronica de la
documentacio i de les proposicions

1. De conformitat amb el que estableix |'article 159 i la disposicié addicional setzena de la
LCSP, en aquesta licitacid sera obligatori 1’'Us de mitjans electronics, informatics o telematics
per desenvolupar totes les fases del procediment de contractacid, incloses les que correspon
realitzar a les empreses licitadores, entre d’altres la presentacio de les ofertes. Les ofertes que
no es presentin per mitjans electronics, en la forma que determina aquest plec, seran
excloses.

La presentacid de les ofertes presumeix 'acceptacié incondicionada per I'empresa licitadora del
contingut de la totalitat dels plecs, sense excepcio.

Cada empresa licitadora podra presentar només una Unica oferta.
Les proposicions es poden presentar en qualsevol de les llengles cooficials de Catalunya.

2. Les empreses interessades podran requerir informacié addicional sobre els plecs en les
condicions establertes a l'article 138.3 LCSP. Les respostes emeses respecte aclariments dels
plecs i resta de documentacié reguladora de la licitacié es publicaran de forma agregada sense
identificar I'emissor de la consulta en el perfil de contractant. Les respostes tindran caracter
vinculant.

3. El termini per a la presentacié de la documentaci6 exigida sera de com a minim de 30 dies
naturals a comptar des del dia de I’enviament de I'anunci de licitacié al DOUE.

L'anunci en el perfil de contractant indicara la data final del termini de presentacido de
proposicions. Un cop finalitzat aquest termini no s'admetra cap oferta.

4. La presentacié de l'oferta es fara exclusivament a través de la plataforma electronica de
I’Ajuntament de Barcelona:
https://seuelectronica.ajuntament.barcelona.cat/licitacioelectronica

La proposicié que arribi per qualsevol altra via sera rebutjada.
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5. L'empresa interessada en participar en la licitaci6 ha de descarregar-se previament
I'aplicacié gratuita de presentacié d’ofertes electroniques https://pixelware.com/servicios-
soporte-licitadores/.

En aquest mateix enllag s’informa dels requeriments técnics necessaris per poder utilitzar
I'aplicacid i existeix un servei de suport técnic i ajuda a les empreses licitadores.

Les empreses que participin en la licitaci6 hauran de signar mitjangant signatura electronica
reconeguda, validament emesa per un Prestador de Serveis de Certificacié que garanteixi la
identitat i integritat del document, |'oferta i tots els documents associats a la mateixa, en els
que sigui necessaria la firma de l'apoderat, de conformitat amb el que estableix la Llei
59/2003, de 19 de desembre de signatura electronica, i demés disposicions de contractacié
publica electronica.

6. La plataforma no estableix cap limit en el nimero d’arxius que es poden adjuntar a una
oferta.

Format de text natiu de Microsoft Word: .doc | .docx

Format de full de calcul natiu de Microsoft Excel: .xIs | .xIsx.
Format de presentacidé natiu de Microsoft PowerPoint: .ppt |.pptx
Format de text estandard: .rtf .

Format documental natiu de Adobe Acrobat: .pdf

Format grafic: .jpg

Format grafic natiu de Microsoft Windows: .bmp

Format grafic: .tiff | .tif

Format OpentDocument text: .odt

Format OpentDocument full de calcul: .ods

Format OpentDocument presentacio: .odp

Format OpentDocument imagen: .odi

Format comprimit natiu de Winzip i suportat por Microsoft Windows: .zip

Com a mesura alternativa per adjuntar arxius d’altres formats, es poden enviar en un arxiu
comprimit (ZIP).

Es responsabilitat de les empreses licitadores vetllar per a qué les ofertes estiguin lliures de
virus. Tot i aixi, la mera preséncia de virus no determina |'exclusié de la proposicid, sempre
gue es pugui accedir al seu contingut. Segons les circumstancies que concorrin en cada cas,
sera la Mesa de contractacié qui decideixi al respecte.

La presentacio de les proposicions podra realitzar-se durant 24 hores al dia els 7 dies de la
setmana; la data i hora de presentacio de la proposicié seran les que constin en el resguard
acreditatiu emeés pel Registre Auxiliar de la Plataforma de Licitacié Electronica i coincidira amb
el moment en el que finalitza la recepcié de la proposicié.

7. En els suposits que es prevegin dificultats en la transmissié derivades de la mida dels
documents i dades presentades o problemes de connectivitat amb la xarxa, que impedeixin
rebre I'oferta dintre del termini establert en aquests plecs, s’acceptara l'enviament en dues
fases. En aquests suposits, I'empresa licitadora haura de remetre, abans de la finalitzacié
del termini de presentacio d’'ofertes, |'empremta digital (hash), i disposaran d'un termini
de 24 hores per completar I'enviament de |'oferta. Si no es fa aquesta segona remissio en el
termini indicat, es considerara que I'oferta ha estat retirada.

En aquest suposit I'empremta digital (hash) degudament signada s’haura de remetre al correu
electronic seglient: imi_gestio_contractacio@bcn.cat amb la finalitat que es pugui comprovar
que aquesta empremta digital coincideix amb la que consta a |'oferta presentada i, per tant,
que el contingut de l'oferta no s’ha alterat des del moment de l|'enviament per part de
I'empresa licitadora.
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En aquest correu s’haura d’indicar el codi de contracte, I'objecte del contracte, i les dades
identificatives de I'empresa licitadora.

8. En cas de no poder accedir al contingut d'una oferta perque l'arxiu esta danyat, es pot
recorrer a la copia local generada automaticament en l'equip de |'empresa licitadora,
comprovant que I'empremta digital (hash) de I'oferta coincideix amb la que consta en poder de
I'6rgan de contractacio.

Clausula 10. Criteris de valoracio de les ofertes.

La seleccié de l'oferta més avantatjosa es determinara tenint en compte la millor relacid
qualitat-preu amb [I‘objectiu d’obtenir ofertes de gran qualitat. S’aplicaran els criteris
d’adjudicacié seglients:

. Criteris d'adjudicacié avaluables mitjancant judici de valor

D’acord amb la Instruccié de I’Ajuntament de Barcelona de 15 de marg de 2018, d‘aplicacié de
la LCSP, publicada en la Gaseta del dia 16, la ponderacié maxima dels criteris d’adjudicacié a
partir d’un judici de valor és de 40 punts.

e Plantejament del servei de prevencit......ccivrrerarararererssssssssssararasass fins a 26 punts
S’'atorgara més puntuacié a les propostes que incloguin la millora del servei de seguretat
preventiva descrit al punt 4.2 del plec de prescripcions técniques, en relacié a I'enfoc de la
proposta faci a la comunicacié i gestié de vulnerabilitats tenint en compte els segients
aspectes:

o L’enfoc general de la proposta que millori el plantejament del servei de prevencid, tant
pel qué fa a la proposta de metodologia i procediments implementats internament com per
aquells aspectes que suposin millores substancials en |'efectivitat de la prevencié en
general, tant pels serveis de ciberintel-ligéncia, de hacking étic i gestié de vulnerabilitats i
0-days, efectivitat en relacié a la deteccié, comunicacié i ratis per a la reduccid i/o
eliminacié d’exposicié dels sistemes corporatius a les amenaces detectades. Es valoraran
les propostes que s’ajustin millor a les necessitats corporatives tant en:

- Les linies principals d’enfoc del SErvei .....vivvviiiiiiiii i fins a 2 punts
- Com amb el desplegament d’aquests serveis dins de l'organitzacié.......... fins a 2 punts

- La implicacié i interaccions amb els diferents servei, equips de treball de I'IMI i
contractes de serveis de infraestructures i/o operacid i suport técnic ....... fins a 2 punts

o La proposta que proporcioni un servei de notificaciéo d’'alertes per les vulnerabilitats
MOLT critiques i d’emergéncies fora de I'horari laborable, (indicats al punts 4.2 apartat i
Gestid de vulnerabilitats i 7.1) (aplicables als serveis i infraestructures corporatius) que :

- Implementi processos operatius amb maxima celeritat i disponibilitat horaria a través
dels serveis operatius de I'IMI......ciiiiiiiii i e aaeas fins a 2 punts

- Estableixi els serveis relatius de comunicacié o gestié del canvi associats a aquests
o] geTol=tT Yo TR o] n1=T = o 1 U = fins a 2 punts

- Que ofereixi aportacions que millorin substancialment la cobertura d’actuacions 24/7 de
gestid de vulnerabilitats MOLT CritiQUES ...cvvviviiieiiiiiiicee e fins a 2 punts

- Per la proposta que ofereixi aportacions a les actuacions d’emergéncies fora d’horari
F=] 0o r=1 0] =P fins a 2 punts
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o La proposta que faci un enfoc d'industrialitzar el servei i aixi optimitzi els esforcos i que
aquests es reverteixin en governar i millorar el servei, i per tant, es valorara:

- El grau d’automatitzacié de processos operatius, els enfocs que capitalitzin aquests
esforcos en industrialitzar i els beneficis en qué es poden revertir en la millora del servei
..................................................................................................... fins a 2 punts

- El grau de reporting de I'estat de les infraestructures i serveis pel que fa a la gestié en
base als riscos d’exposicid de les vulnerabilitats .............cccooiiiiiiiiinn, fins a 2 punts

o Les propostes que aportin en la durada del contracte eines o millores de hacking étic i
de gestidé de vulnerabilitats a més de les exigides objectivament i descrites al punt 4.2
del plec técnic:

- Que suposin per I'IMI i I'Ajuntament una millora en la vigilancia activa d’auditoria o
monitoritzacié continua de les vulnerabilitats de seguretat que millorin i minimitzin els
riscos d’exposicié d'aquestes en general a tota les infraestructures i serveis corporatius
...................................................................................................... fins a 2 punts

- Que millorin i minimitzin els riscos d’exposicid d’aquests enfocats a temes especifics
(dirigits) en base a la criticitat, per riscos puntuals o per altres aspectes
..................................................................................................... fins a 2 punts

o La proposta que proposi eines o millores dels serveis de ciberintel-ligéncia en la durada del
contracte substancials a les descrites al punt 4.1 del plec técnic que:

- Suposin un salt qualitatiu significatiu en el servei en relacié a l'eficacia i capacitats
addicionals dels serveis de ciberintel-ligéncia de I'’Ajuntament ................. fins a 2 punts

- Aportin la flexibilitat d’adaptacié del servei a les amenaces emergents i nous reptes de
ciberseguretat incipients en el temps ... fins a 2 punts

e Proposta de quadres de comandament i reporting..........ccvecvumvaeneeee: fins a 4 punts

Es valorara I'amplitud i claredat de la proposta de quadre de comandament i reporting pel
seguiment de les vulnerabilitats en relacio a:

- L'execucié del servei enfocat a reportar el nivell de risc a nivell estratégic, tactic i
operatiu (apartat 4 del Plec Técnic) en quant a planificacié dels treballs i resum del
nivell d'exposici6 de I|'Organitzaci6 davant d'atacs, valorant-se especificament la
proposta de sistema de reporting que defineixi amb més claredat els diferents models
d'informe i report a generar, periodicitats, public objectiu i els serveis operatius o
serveis técnics diferents que permetin actuar a nivell operatiu pel tractament de les
vulnerabilitats, aixi com el Quadre de comandament que permeti identificar el nivell de
risc de l'‘organitzaci6 amb diferents visions per el reporting executiu i operatiu
...................................................................................................... fins a 2 punts

- Per seguiment del servei (apartat 5.2 del Plec t&cnic).......ocvvvvvvevrenvnnnnnn fins a 2 punts

e Pla de Qualitat del Servel.........cicciciiieiiiisni s s s e fiNS @ 4 punts

S'atorgara una major puntuacié a les propostes que presentin un Pla de Qualitat del
Servei, respectant els minims establerts a I'apartat 5.4 del plec de prescripcions técniques
que garanteixi que el servei sera ofert amb un nivell alt de qualitat, assignant, en tot
moment, els recursos adients a cada una de les tasques a desenvolupar.
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Es valoraran els segilients aspectes:

- La descripcio de cadascun dels serveis exigits en aquest plec, la idoneitat dels recursos
per la seva execucio i els lliuraments resultants proposats ..............e.v.s fins a 2 punts

- El grau de definicié dels procediments de gestid de riscos i de gestié de la
documentacié proposats en tant que permetin el control de riscos del servei, el
compliment dels entregables en contingut, temps i que millor assegurin la qualitat del
servei obtingut amb les tasques objecte del pleC.........cccevvviiiiiiiiiiiiennn, fins a 2 punts

Puntuacio total d’aquests criteris (B): 34 punts

La documentacio justificativa d'aquests criteris avaluables mitjancant judici de valor
s'ha d'incloure necessaria i inicament al Sobre B.

o Criteris d’adjudicacié avaluables automaticament

- MESURA SOCIAL.-
La ponderacié maxima del criteri d’adjudicacio del preu ofert, és de 30 punts.

La puntuacié que s’atorga pel preu no supera el 35% de la puntuacié total d’acord amb la
previsido del Decret d’Alcaldia de 24 d’abril de 2017 de contractacié publica sostenible i la
Instruccié de I'’Ajuntament de Barcelona de 15 de marc de 2018, d’aplicaci6 de la LCSP,
publicada en la Gaseta del dia 16.

S’atorgara la maxima puntuacié al licitador que formuli el preu més baix que sigui admissible,
és a dir, que no sigui anormalment baix i que no superi el pressupost net de licitacidé i a la
resta d’empreses licitadores la distribucié de la puntuacié es fara aplicant la segient férmula
establerta per Instruccié de la Geréncia Municipal i aprovada per Decret d’Alcaldia de 22 de
juny de 2017 publicat en la Gaseta Municipal del dia 29 de juny:

Pressupost net licitacié — oferta . .,
— — - — x Punts max = Puntuacio resultant
Pressupost net licitacié — oferta més economica

D’acord amb la Instruccié de I’Ajuntament de Barcelona de 15 de marg de 2018, d’aplicacié de
la LCSP, publicada en la Gaseta del dia 16, la puntuaci®é minima dels criteris avaluables
automaticament és de 60% de la puntuacid total.

e Increment de les volumetries del servei ciberintel-ligéncia .......... fins a 10 punts

Es tindran en compte les propostes dels licitadors que millorin les volumetries
especificades a l'apartat 4.1 relatives als serveis de ciberintel-ligéncia del plec de
condicions técniques, distribuint els punts a les ofertes en funcido de les millores que

concretin:
- Increment del servei de ciberintel-ligéncia en 8 actius addicionals als 26 contemplats
en el PleCc tECNIC @M ..o s 5 punts
- Increment del servei de ciberintel-ligéncia en 16 actius addicionals als 26 contemplats
EN €l PIEC LB NI C. .ttt 10 punts
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e Increment de les volumetries del servei d'escanejos d'IPs publiques
.............................................................................................................. fins a 6 punts

Es tindran en compte les propostes dels licitadors que millorin les volumetries
especificades a |'apartat 4.2 relatives al servei de escanejos de Vulnerabilitats a 800 IPs
publigues del plec de condicions técniques, distribuint els punts a les ofertes en funcié de
les millores que concretin:

Volumetria d’ auditoria técnica Quantitat millora Punts
puntuable

Escanejos de vulnerabilitats addicionals sobre 800 IPs | 1 addicional per any 3

publiques (total 2 per any)

Possibilitat de fer escaneig puntual a noves infraestructures | 2 escanejos anuals o
ja siguin IPs Publiques com internes de maxim 20 IPs o fer | monitoritzacié puntuals
monitoritzacié/vigilancia activa a una infraestructura | a infraestructura
particular sobre vulnerabilitats

e Increment de les volumetries del servei de gestio de vulnerabilitats
............................................................................................................. fins a 15 punts

Es tindran en compte les propostes dels licitadors que millorin les volumetries
especificades a l'apartat 4.2 relatives al servei de Gestié de vulnerabilitats del plec de
condicions técniques, distribuint els punts a les ofertes en funcié de les millores que

concretin:
Volumetria d’ auditoria técnica Quantitat millora Punts
puntuable

a.1 Auditoria técnica de sistemes i configuracions de | 1 addicional per any
dispositius de seguretat: firewalls, DNS, IPS i Proxies | (total 4 per any)

. . - ) 3
corporatius (elements de Comunicacions), wifis, End Point,
MDM, SIEM, WAF, NGFW, AntiSpam, IPS, Serveis IOT, etc.
a.2 Auditoria técnica de sistemes i configuracions de | 2 addicionals per any
dispositius de seguretat: firewalls, DNS, IPS i Proxies | (total 5 per any)

. L e ) 6
corporatius (elements de Comunicacions), wifis, End Point,
MDM, SIEM, WAF, NGFW, AntiSpam, IPS,Serveis IOT, etc.
b.1 Auditoria d'aplicatius web/Serveis: Aplicatius web, apps | 1 addicional per any 3
mobils, productes (Serveis) de complexitat mitjana (total 4 per any)
b.2 Auditoria d'aplicatius web/Serveis: Aplicatius web, apps | 2 addicionals per any 6
mobils, productes (Serveis) de complexitat mitjana (total 5 per any)
c. Auditories d'intrusid i revisions de codi (100k linies per | 1 addicional per any
any) (total 2 per any) 3

e Increment de les volumetries del servei de seguretat reactiva
............................................................................................................... fins a 5 punts

Es tindran en compte les propostes dels licitadors que millorin les volumetries
especificades a |'apartat 4.3 relatives al servei d’analisi d’incidents a posteriori i elaboracié
de forenses judicials del plec de condicions técniques, distribuint els punts a les ofertes en
funcio de les millores que concretin:
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Tasca de seguretat reactiva Quantitat millora Punts
puntuable

Tasques investigacié d’actuaci6 o analisi incident a | 2 addicionals a I'any

posteriori (sense tecnologies de forense especialista | (total 10 a I'any) 3

pericial)

Tasques de gestié de peticié d’evidéncies, recepcié i | 5 addicionals per any 5

elaboracié d'informe (total 25 a I'any)

Puntuacié total d’aquests criteris (C): 66 punts

La documentacié justificativa d'aquests criteris avaluables de forma automatica s'ha
d'incloure necessaria i Gnicament al Sobre C.

Puntuacié de la totalitat dels criteris d’adjudicacioé (avaluables mitjancant judici de
valor i avaluables automaticament) (B+C): 100 punts

Es defineixen els seqlents limits per a la consideracié d’ofertes, en principi, amb valors
anormals o desproporcionats:

Un diferencial de 10 punts percentuals per sobre de la mitjana del percentatge de rebaixa de
cadascuna de les ofertes envers el preu de licitacid o, en el cas d’un Unic licitador, un
diferencial del 20% respecte el pressupost net de licitacio.

Si el nombre de licitadors és superior a 10, pel calcul de la mitjana del percentatge de rebaixa
de cadascuna de les ofertes envers el preu de licitacié es prescindira de I'oferta més baixa i/o
de l'oferta més alta si hi ha un diferencial superior al 5 punts percentuals respecte del
percentatge de rebaixa de I'oferta immediatament consecutiva.

Si el nombre de licitadors és superior a 20, pel calcul de la mitjana del percentatge de rebaixa
de les ofertes envers el preu de licitacid s’excloura una o les dues ofertes més cares i/o una o
les dues ofertes més baixes sempre i quan el percentatge de rebaixa sobre el preu de licitacié
d’'una amb l'altre o totes dues amb la que la segueix tinguin un diferencial superior a 5 punts
percentuals.

D’acord amb la previsié de l'article 149.4 LCSP, es rebutjara |'oferta si es comprova que és
anormalment baixa perqué no compleix les obligacions aplicables en materia de
subcontractacid, ambiental, social o laboral establertes en el Dret de la Unid, en el Dret
Nacional, els convenis col-lectius sectorials vigents o per les disposicions de Dret internacional
enumerades en I'annex V LCSP.

MESURA SOCIAL.-

Si en l'oferta anormalment baixa s’evidencia que els preus unitaris dels salaris de les persones
treballadores considerats en l'oferta son inferiors al que estableix el conveni sectorial
d’aplicacio, a l'efecte de verificar I'adequacid de I'oferta als costos salarials, es podra requerir
informe técnic complementari de |‘0rgan de representacido de les persones treballadores o
d’una organitzacio representativa del sector.

L'oferta sera exclosa si en el tramit d'audiéncia de I'empresa licitadora que ha presentat una
oferta qualificada d’anormalment baixa s’evidencia que els preus unitaris dels salaris de les
persones que executaran el contracte considerats en |'oferta son inferiors al que estableix el
conveni sectorial d’aplicacio.
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Si es produeix un empat en la puntuacié total entre diverses empreses licitadores s’aplicara el
seguent criteri de desempat:

Proposicions presentades per aquelles empreses que, al venciment del termini de presentacid
d'ofertes, tinguin a la plantilla un percentatge de persones treballadores amb discapacitat
superior al que els imposi la normativa.

En aquest suposit, si diverses empreses licitadores de les que haguessin empatat quant a la
proposicid més avantatjosa acrediten tenir relacié laboral amb persones amb discapacitat en
un percentatge superior al que els imposi la normativa, tindra preferencia en I'adjudicacié del
contracte l'empresa licitadora que disposi del major percentatge de treballadors fixos amb
discapacitat a la seva plantilla.

En cas que l'aplicacié d’aquest criteri no doni lloc a desempat es dirimira mitjangant sorteig.

Clausula 11. Mesa de contractacio

1. La mesa de contractacio estara constituida per:

President/a: Francisco Rodriguez Jiménez, per delegacié del President de I'IMI en data de 17
de juny de 2019.

Vocals:

Titulars Substituts

1. Sra. Natividad Roman Paez, Secretaria |- Sra. Ana Ma Hernandez Sanchez, lletrada
delegada de I'IMI, per delegacid del Secretari del Dept. Administratiu i Financer de I'IMI.
general de I’Ajuntament de Barcelona en

data 8 de febrer de 2017.

2. Sr. Jesus Carrero Lopez, Interventor |- Sr. Francesc Gisbert Sempere, funcionari
adjunt a la Intervencié General. de la Intervencio General.

3. Sr. Ignasi Fernandez Solé, Cap del | - Sr. Francisco Javier Pérez Ribd, tecnic del
Departament Administratiu i Financer de Dept. Administratiu i Financer de I'IMI.
I'IMI.

4. Sra. Ana Bastida Vila, Directora de |- Sr. Jordi Cirera Gonzalez, Director
Qualitat i Seguretat de I'IMI. d’Operacions i Sistemes de I'IMI.

5. Sra. Neus Bellavista Arimany, técnic |- Sr. Alejandro Collado Costa, técnic de la
responsable de seguretat i del contracte. Direccié de Qualitat i Seguretat de I'IMI.

2. Actuara com a secretari/a de la Mesa un/a funcionari/a de la Corporacio.

Les persones que composen la mesa de contractacié regiran el seu comportament per les
pautes i criteris continguts en el Codi étic de conducta de I’Ajuntament de Barcelona, tot
d’acord amb la previsié de la disposicié addicional d’aquest Codi, publicat a la Gaseta municipal
del dia 13 de desembre de 2017 i declararan expressament en la primera reunié que no
concorren cap causa de conflicte d'interessos.

Clausula 12. Obertura de les proposicions

D’acord amb l'article 157.3 LCSP, I'obertura del sobre B s’efectuara en el termini maxim de 20
dies a partir de la data de finalitzacié del termini de presentacié de proposicions.

La data i lloc de l'acte public del sobre C s’informara en l'anunci de licitacié en el perfil de

contractant.
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Clausula 13. Adjudicacié del contracte

1. D’acord amb la previsié de |'article 158 LCSP, I'adjudicacié del contracte s’acordara en el
termini maxim de 2 mesos a comptar des del dia seglient al de I'obertura de les proposicions
rebudes. Aquest termini s’'ampliara en 15 dies si es requereix seguir tramitacié per valorar
I'anormalitat de les ofertes.

D’acord amb l'article 158.4 LCSP, transcorregut el termini anterior sense que s’hagi produit
I'adjudicacio, les empreses licitadores tenen dret a retirar la seva proposta.

2. Préviament a l'‘adjudicacié es requerira a l’empresa licitadora que es proposi com
adjudicataria perqué presenti determinada documentacio.

L'empresa licitadora que estigui inscrita en el RELI, en el ROLECE o en una llista oficial
d’operadors econdmics d’un Estat membre de la Unié Europea d’accés gratuit, no esta obligada
a presentar els documents justificatius o altra prova documental si les dades que es
requereixen figuren inscrites en aquests registres.

La documentacié que, en el seu cas, es requerira és la seglient:

- Certificats del compliment de les obligacions tributaries i amb la Seguretat Social
establertes per les disposicions vigents. Es consultara I'aplicacié informatica municipal de
Recaptacié per comprovar que I'empresa licitadora proposada com a adjudicataria es troba
al corrent del compliment de les seves obligacions tributaries amb I’Ajuntament de
Barcelona, i s’obtindra una copia impresa de la consulta i s‘incorporara a l'expedient.

- Documentacié acreditativa de disposar dels mitjans personals i/o materials que s’'ha
compromet a dedicar o adscriure a I'execucié del contracte indicats en aquest plec.

- Documentacié acreditativa de disposar d‘una plantilla formada per un minim de 10
professionals experts en seguretat que estiguin en possessido de com a minim d‘una de les
certificacions requerides en la clausula 7 d’aquest plec.

Els documents que, si escau, haura d’aportar per acreditar el compliment dels requisits
d’aptitud i solvéncia son:

- Els comptes anuals dels tres darrers exercicis aprovats i dipositats al Registre Mercantil o
en el Registre oficial que correspongui. Els empresaris individuals no inscrits al Registre
Mercantil han d’acreditar el seu volum anual de negocis mitjancant els llibres d'inventaris i
comptes anuals legalitzats pel Registre Mercantil. En el cas de que la data de creaci6 o
d’inici de les activitats de I'empresa licitadora sigui inferior a un any haura d’aportar la
documentacioé acreditativa corresponent.

- Relacioé dels principals serveis efectuats en els Ultims tres anys que inclogui import, dates i
el destinatari, public o privat, d’aquests. Els serveis o treballs efectuats s’acrediten
mitjancant certificats expedits o visats per I'0rgan competent, quan el destinatari és una
entitat del sector public o, quan el destinatari és un subjecte privat, mitjancant un certificat
expedit per aquest o, a falta d’aquest certificat, mitjancant una declaracio de I'empresa; si
s’escau, aquests certificats han de ser comunicats directament a I’6rgan de contractacid per
I'autoritat competent. Els certificats de bona execucié dels serveis inclosos en la relacio, el
destinatari dels quals va ser una entitat del sector public, els pot comunicar directament a
I’6rgan de contractacio |'entitat contractant dels serveis.

- Declaracié segons la qual subcontractara com a maxim el ....% del pressupost de licitacié
del contracte, impostos exclosos, i que no subcontractara la part o parts del contracte
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indicades en el criteri de solvéncia econdomica financera d’aquest plec. En aquesta
declaracié s’ha de relacionar la part que no subcontractara.

Els corresponents certificats podran ser expedits per mitjans electronics, informatics o
telematics, que seran acceptats en els termes previstos en el plec de clausules administratives
generals.

D’acord amb I|'article 150.2 LCSP, la documentacié s’haura de presentar dins del termini dels
10 dies habils a comptar del seglient al de la recepci6 del requeriment.

4, D’acord amb larticle 150.3 LCSP, un cop presentada la documentacié requerida i
constituida, en el seu cas, la garantia definitiva, s'adjudicara el contracte dins dels 5 dies
habils seglients al de la seva recepcié.

D’acord amb Iarticle 150.2 LCSP, si l'empresa licitadora no presenta la documentacid
requerida o no constitueix la garantia definitiva dins del termini assenyalat s'entendra que
retira la seva oferta i es procedira a requerir la mateixa documentacié a la seglient empresa
licitadora segons I'ordre en qué hagin quedat classificades les ofertes.

En cas de falsedat en el DEUC o en les declaracions responsables presentats per I'empresa
proposada com a adjudicataria, aquesta quedara automaticament exclosa de la licitacid i
I’6rgan competent incoara i tramitara el corresponent expedient de prohibicié de contractar.

Aixi mateix la Mesa podra optar per tornar a valorar les ofertes.

Clausula 14. Garantia definitiva

D’acord amb l‘article 107.1 LCSP, I'empresa seleccionada amb la millor oferta haura de
constituir una garantia definitiva consistent en el 5 per 100 del preu ofert, I'IVA exclos, dins del
termini de 10 dies habils a comptar del seglient al de la recepcié del requeriment, segons
preveu l'article 150 LCSP.

Si I'empresa licitadora seleccionada per a |'adjudicacié s’ha acollit a la modalitat de constitucio
de la garantia definitiva mitjangant retencié del preu, I'import total d’aquesta sera retingut del
primer o Unic abonament del contracte. Si el primer abonament no és suficient per cobrir la
totalitat de la garantia definitiva el que resti pendent de la garantia es retindra del preu en el
seglient abonament i aixi successivament fins cobrir la totalitat de la garantia definitiva.

En el cas que es fixin en el contracte preus provisionals la quantia de la garantia definitiva es
fixara a partir del preu maxim fixat.

La garantia que no es constitueixi mitjancant la modalitat de retencié en preu, ha de dipositar-
se degudament intervinguda per fedatari public a la Tresoreria de I'Institut Municipal
d'Informatica de Barcelona, carrer Tanger, num. 98, planta 11a (Edifici Interface) - (08018)
Barcelona. L'acreditacid de la seva constitucié podra fer-se per mitjans electronics, informatics
o telematics.

Clausula 15. Notificacié de I'adjudicacidé i formalitzacié del
contracte
1. D'acord amb la previsié de l'article 151 LCSP, I'acte d’adjudicacié sera notificat per mitjans

electronics a les empreses licitadores i en el termini maxim de 15 dies es publicara en el perfil
de contractant.

2. El contracte no es podra formalitzar fins que hagin transcorregut 15 dies habils des de la
tramesa de la notificacid de I'adjudicacio als licitadors. Si un cop finalitzat aquest termini no
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s'ha interposat recurs especial previst a l'article 44 LCSP que impliqui la suspensié del
procediment, o s'hagués acordat l'aixecament de la suspensié, es requerira a |I'empresa
adjudicataria perquée en un termini no superior a 5 dies a partir de la data seglient a la de
recepcié del requeriment es procedeixi a la formalitzacié.

En cas que s’hagi notificat com a adjudicataria una UTE, aquesta s’ha de constituir formalment
en unié temporal abans de la formalitzacié del contracte.

D’acord amb l‘article 153.4 LCSP, si per causes imputables a |I'empresa adjudicataria no
s'hagués formalitzat el contracte dins del termini assenyalat, s’entendra que retira la seva
oferta i I'Institut sol-licitara la documentacid a la seglient empresa licitadora per l'ordre en qué
hagin quedat classificades les ofertes, i podra reclamar, si escau, a I'empresa que ha retirat
I'oferta la indemnitzacié que correspongui.

3. El contracte es perfeccionara amb la seva formalitzacié en document administratiu, que sera
titol suficient per accedir a qualsevol registre public. Aixd no obstant, podra elevar-se a
escriptura publica si ho sol:licita I'empresa adjudicataria, i les despeses derivades del seu
atorgament aniran al seu carrec.

4, D'acord amb l'article 154 LCSP, la formalitzacid6 i el propi document contractual es
publicaran en el perfil de contractant en un termini no superior a 15 dies des del
perfeccionament del contracte i en el DOUE s’anunciara la formalitzacié en un termini no
superior a 10 dies.

Clausula 16. Execucio del contracte

L'execucid del contracte s’iniciara el dia seglient a la data de la seva formalitzacié.

Abans de l'inici del contracte el contractista ha d’haver lliurat al responsable del contracte, en
format digital, a través de I|'adreca de correu electronic ahernandezs@bcn.cat;
nbellavista@bcn.cat el “Document de coordinacié empresarial en prevencio de riscos laborals”,
degudament complimentat, signat i acompanyat de la documentacié que s’hi enumera, per
donar compliment al RD 171/2004, que desenvolupa l'article 24 de la Llei 31/1995. Aquest
document esta disponible al perfil de contractant, on el contractista també trobara el document
“Manual de prevencié de riscos laborals per empreses externes”, amb les disposicions en
mateéria de seguretat i salut laboral que resta obligat a complir. No es podra iniciar el contracte
si no s’ha lliurat aquesta informacid, incorrent el contractista en responsabilitat contractual.

Clausula 17. Abonaments al contractista

D’acord amb l'article 102 LCSP, el preu retribueix la prestacié realitzada i inclou I'IVA que
s'indicara com a partida independent.

El preu es determinara en euros.

El sistema de determinacid del preu del contracte es fixa a partir d'un import a tant alcat
corresponent a la totalitat de la prestacié amb el corresponent desglossament dels costos
contingut a la clausula 2.1 d'aquest plec.

El contractista haura de presentar les factures corresponents a les prestacions executades de
forma telematica d'acord amb les instruccions contingudes a |'apartat “Facturacié” del perfil de
contractant (www.bcn.cat/perfildecontractant). Els punts d'entrada de les factures
electroniques son Pimefactura i el CAOC i el codi DIR3 que cal indicar en tots els camps és el
LA0007818, que correspon a I'Institut Municipal d’Informatica.
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L'adjudicatari facturara els serveis objecte del contracte, d’acord amb les condicions
assenyalades en |'apartat 8 del plec de prescripcions técniques. En el cas que s’hagin de
facturar feines corresponents a diferents partides pressupostaries s’haura de presentar una
factura independent per cadascuna d’elles. En cap cas, s’acceptaran factures que facin
referéncia a diferents posicions pressupostaries.

A la factura, l'adjudicatari hi fara constar la referéncia al “Codi contracte” i a la “Posicid
Pressupostaria” que s’indiquin en la notificaci6 administrativa d’adjudicacié del contracte.
Caldra que hi constin les dades fiscals de I'Institut Municipal d'Informatica, CIF: P5801908D,
Avinguda Diagonal 220, 08018 Barcelona, aixi com, els imports amb I'IVA desglossat i, en el
cas que sigui facturacio recurrent, el periode de facturacié que correspongui.

L'empresa contractista ha de presentar la factura corresponent a les prestacions executades en
periodes mensuals. La factura, sera revisada i conformada en el termini maxim de deu dies. En
cas de disconformitat, la factura sera retornada a I'empresa contractista, atorgant-li un termini
maxim de deu dies a comptar des de I'endema al de la recepcié per efectuar observacions o
presentar nova factura amb les rectificacions escaients.

L'adjudicatari restara obligat a presentar, entre la documentacié per a l|'adjudicacio del
contracte, una declaracié responsable on es comuniqui el nom i cognoms, com a minim d’una
persona responsable de la facturacié del present contracte, indicant el seu nUmero de teléfon i
correu electronic.

Clausula 18. Revisio de preus

D’acord amb la previsié de I'article 103 LCSP, en aquest contracte no es podra revisar el preu
durant la seva durada incloent, si s’escau, les prorrogues.

Clausula 19. Responsable del contracte

La unitat encarregada del seguiment i execucié ordinaria del contracte és la Direccié de
Qualitat i Seguretat de I'IMI.

Es designa a la Sra. Neus Bellavista Arimany, técnica responsable de seguretat adscrita a la
Direccié de Qualitat i Seguretat de I'IMI, com la persona responsable del contracte, a qui li
correspon supervisar I'execucié, adoptar les decisions i dictar les instruccions necessaries per
assegurar la correcta realitzacié de la prestacié pactada, tot d’acord amb la previsio de |'article
art. 62.1 LCSP.

Clausula 20. Condicions especials d’execucié i obligacions
del contractista.

1. Condicions especials d’execucio
D’acord amb l'article 202 LCSP, s’estableixen les segiients condicions especials d’execucio:

1.1 De caracter social:

1.1.1 El pagament del preu a les empreses subcontractades.

Quan una empresa subcontractista al-legui morositat de I'empresa contractista en el pagament
del preu que li correspongui per la prestacio realitzada, segons les obligacions de pagament del
preu establertes a la Llei 3/2004, de 29 de desembre, de lluita contra la morositat en les
operacions comercials, s’estableix com a obligacié contractual entre les parts, que |I’d0rgan de
contractacio pagui directament a I'empresa subcontractista.
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Davant el requeriment d’una empresa subcontractista, |'Organ de contractacid donara
audiencia a I'empresa contractista perque en el termini maxim de deu dies al:-legui el que
cregui convenient. Si no justifica limpagament del preu, I'drgan de contractacié fara el
pagament directament a lI'empresa subcontractista amb detraccié del preu al contractista
principal i amb efectes deslliuradors.

1.1.2 L'acreditacié de pagament en termini de pagament a les empreses subcontractades

D’acord amb la previsi6 de la clausula 23, I'empresa contractista ha de presentar la
documentacié que justifiqui el compliment efectiu dels terminis d'abonament a les empreses
subcontractistes, quan sigui requerida pel responsable del contracte i, en tot cas, una vegada
finalitzada la prestacio.

1.1.3 Manteniment de les condicions laborals de les persones que executen el contracte durant
tot el periode contractual

L'empresa contractista ha de mantenir, durant la vigencia del contracte, les condicions laborals
i socials de les persones treballadores ocupades en |'execucido del contracte, fixades en el
moment de presentar |'oferta, segons el conveni que sigui d’aplicacio.

Aquesta condicio te el caracter d’obligacié essencial del contracte i el seu incompliment podra
ser objecte de penalitzacié com a falta molt greu o causa d’extincidé contractual.

El responsable del contracte podra requerir a I'empresa contractista que declari formalment
gue ha complert la obligacio. Aixi mateix, el responsable del contracte o I’0rgan de contractacid
podran requerir als organs de representaciéo de les persones treballadores que informin al
respecte.

1.1.4 Pla d’igualtat o mesures d’igualtat

L'empresa contractista, en el termini de deu dies posteriors a la data de formalitzacié del
contracte, ha de presentar a la persona responsable del contracte el Pla d’igualtat entre homes
i dones que sera d’aplicacié a les persones que executin el contracte i, en el cas que no hi
estigui legalment obligada a I'elaboracié d'aquest pla, ha de presentar les mesures aplicables
per assolir la igualtat de tracte i d’oportunitats entre dones i homes en I'ambit laboral, eliminar
estereotips i fomentar una igualtat efectiva i real entre dones i homes.

Si 'empresa motiva les raons per no poder aportar les mesures d‘igualtat en el termini atorgat
rebra les indicacions, I'ajut i I'assessorament municipal i se li concedira un nou termini perqué
aporti la informacié de les practiques requerides. L'incompliment d’aportacié del pla o de les
mesures d’igualtat, després de rebre assessorament, suposara la imposicid d’una sancio
economica d'un 1% del preu del contracte, que s’incrementara mensualment fins a un maxim
del 10% del preu.

S’annexa el Protocol elaborat per el Departament de Transversalitat de Geénere-CIRD que
inclou el procediment d’aplicacié de les Clausules Socials d'Igualtat de Geénere.

Aguesta condicid te el caracter d’obligacié essencial del contracte i el seu incompliment podra
ser objecte de penalitzacié com a falta molt greu o causa d’extincié contractual.

1.1.5 Comunicacio inclusiva.

L'empresa contractista ha de garantir,
e que en les activitats derivades de I'execucié del contracte no s’utilitzen llenguatge o
imatges sexistes, que no atemptin contra la igualtat de les persones amb diversitat
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funcional de qualsevol tipus, els drets de la infantesa, o que no siguin respectuoses amb la
cura pel medi ambient, la sostenibilitat i els drets dels animals.

e |'Us d'una comunicacid6 que no incorri en qualsevol tipus de discriminacid per raod
d’orientacio i/o identitat sexual, origen, edat, creences, o altres condicions o circumstancies
personals o socials.

e en les seves comunicacions derivades de I'execucié del contracte, evitar I'exaltacié de la
violéncia i fomentar la diversitat cultural, fugint dels estereotips negatius perpetuadors de
prejudicis.

S’annexa el Protocol que inclou el procediment d’aplicacié de la Clausula Social de Comunicacié
Inclusiva.

Aquesta condicio te el caracter d’obligacié essencial del contracte i el seu incompliment podra
ser objecte de penalitzacié com a falta molt greu o causa d’extincié contractual.

1.1.6 Mesures contra |'assetjament sexual i per rad de sexe.

L'empresa contractista ha d’entregar un pla que detalli les mesures per prevenir, evitar i
eradicar |'assetjament sexual i I'assetjament per rad de sexe, en relacid6 amb el personal
adscrit a l'execucié del contracte. Aquestes mesures podran consistir, com a minim, en
campanyes informatives que detallin que sén conductes d’assetjament sexual o per radé de
sexe; accions formatives i la designacié de persones de referéncia que vetllin per un espai de
treball lliure de violéncies masclistes o per orientacié sexual o identitat de génere.

S’annexa el Protocol elaborat per el Departament de Transversalitat de Geénere-CIRD que
inclou el procediment d’aplicacié de les Clausules Socials d'Igualtat de Genere.

L'empresa contractista ha d’aplicar mesures de proteccié especifica de les persones
professionals contra |'assetjament sexual i per raé de sexe que aquestes puguin patir per part
de les persones usuaries, aixi com adoptar les mesures de formacié al personal per detectar
millor les situacions de violéncia masclista o per orientaciéo sexual o identitat de génere que
pateixen les persones usuaries finals.

En el termini de deu dies posteriors a la formalitzacié del contracte I'empresa entrega a la
persona responsable del contracte el Pla d’igualtat o mesures en relacid6 amb les persones
treballadores que executen el contracte que ha d’incloure les mesures per prevenir, evitar i
eradicar l'assetjament sexual i |'assetjament per raé de sexe, d'orientacié o de génere, en
relacio amb el personal adscrit a I'execucid del contracte. Si I'empresa contractista justifica la
impossibilitat d’aportacié del pla o de les mesures, I’Administracié municipal ha d’‘aportar el
suport suficient perqué pugui dissenyar i aplicar aquestes mesures concretes en el contracte
public municipal.

L'incompliment d‘aquesta condicié d’execucié contractual es qualifica com a falta molt greu i
comportara l'adopcié de les penalitzacions economiques que es corresponguin segons les
previsions que s’estableixen en la clausula 26. Alternativament, podran suposar |'extincié del
contracte.

L'empresa contractista, abans de la recepcid del contracte, ha de lliurar a la persona
responsable del contracte un informe final sobre I'aplicacié de les mesures.

1.1.7 Conciliacié coresponsable del temps laboral, familiar i personal.

L'empresa contractista ha d’aportar un pla o mesures de conciliacié coresponsable del temps
laboral, familiar i personal en relacié amb les persones ocupades en |'execucié del contracte.

A titol d’exemple, algunes d’aquestes mesures econdmiques o assistencials que facilitin
I'atencid de menors o persones dependents; mesures laborals com la reducciéo de jornada,
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excedencies, llicencies o permisos de paternitat o maternitat; flexibilitzacié, adaptacié o
reassignacié de serveis i horaris en funcié de les necessitats de conciliacié o altres de similars.

L'empresa contractista, abans de la recepci6 del contracte, ha de lliurar a la persona
responsable del contracte un informe final sobre I'aplicacio de les mesures.

L'incompliment d‘aquesta condicié d’execucié contractual es qualifica com a falta molt greu i
comportara |'adopcié de les penalitzacions economiques que es corresponguin segons les
previsions que s’estableixen en la clausula 26.

1.1.8 Percentatge minim d’ocupacié de persones amb discapacitat en la plantilla de I'empresa

L'article 71.1.d) LCSP estableix que, una empresa amb 50 o més persones treballadores a la
seva plantilla no pot contractar amb les administracions publiques i el sector public vinculat si
no acredita que compleix amb el requisit que com a minim el 2% del seu personal contractat
son persones amb discapacitat, segons exigeix el Reial decret legislatiu 1/2013, de 29 de
novembre.

L'empresa contractista que tingui les condicions abans referides ha d’acreditar, en els deu dies
posteriors a la data de formalitzacié del contracte, el compliment del requisit legal aportant un
certificat en qué consti tant el nombre global de les persones treballadores de plantilla com el
nombre particular de persones amb discapacitat, o en el cas d’haver-se optat pel compliment
de les mesures alternatives previstes legalment, una copia de la declaracié d’excepcionalitat i
una declaracié de |I'empresa licitadora amb les mesures concretes aplicades amb aquesta
finalitat.

Aguesta condicid d’execucid contractual s’entén obligacié essencial i el seu incompliment
suposara la imposicié d’'una penalitat del 2% del preu del contracte, que s’incrementara
mensualment fins un maxim del 10% si no s’acredita el compliment.

2. Condicions d’execucid generals

El contractista quedara vinculat per I'oferta que hagi presentat. Es responsabilitat de
I'adjudicatari que no es dugui a terme cap activitat dins de les previstes en els serveis inclosos
en aquest contracte que pugui crear algun conflicte i que pugui perjudicar la imatge de
I'Institut Municipal d'Informatica. Si se’n produis alguna, a més de ser considerat el
rescabalament dels costos, aquesta podria ser motiu de sancio.

3. Obligacions del contractista:

A més de les obligacions establertes en LCSP, el contractista esta obligat a:

a. Especificar les persones concretes que executaran les prestacions, i acreditar la seva
afiliacio i situacié d'alta a la Seguretat Social si s'escau o a qualsevol altre sistema de
previsio social ajustat a dret, préviament a l'inici de I'execucié del contracte.

b. Durant la vigéncia del contracte, cal comunicar préviament a I'Institut qualsevol substitucid
o modificacié d'aquelles persones i acreditar que la seva situacio laboral s'ajusta a dret.

c. Facilitar la informacid que s’estableix a la Llei 19/2014, del 29 de desembre, de
transparéncia, accés a la informacio publica i bon govern.

d. Designar una persona responsable de la bona marxa dels treballs i el comportament del

personal; també ha de fer d'enllag amb els corresponents serveis municipals i el
responsable del contracte.
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e. Fer una correcta gesti6 ambiental del seu servei, prenent les mesures necessaries per
minimitzar els impactes que aquest pugui ocasionar (com ara els impactes acustics, sobre
I'entorn, fer una correcta gestid dels residus i els embalatges i altres mesures que siguin
adients a |'objecte del contracte) d'acord amb la legislaci6 vigent.

f. L'adjudicatari, com a encarregat de tractament i tenint en compte I'adequacié del nivell de
seguretat al risc, donat el caracter transversal de la vigilancia i deteccié de vulnerabilitats
les dades que ocasionalment poden ser susceptibles de tractament es consideren de nivell
MIG o BAIX segons |I'Esquema Nacional de Seguretat, i, els seus tractament es poden
trobar dins les seglients tipologies:

Dades especialment protegides (nivell molt critic/critic)

o especialment protegides: ideologia, afiliacio sindical, religid, creences, origen racial o
etnic, salut (malalties, discapacitats...), vida sexual, violéncia de génere, dades
geneétiques, dades biometriques identificatives.

Altres dades (nivell baix)

o identificatives: DNI/NIF/NIE/Passaport, nim. Seg. Social/mutua, nom i cognoms,
adreca, e-mail, teléfon, signatura/empremta, imatge/veu, marques fisiques, num. reg.
personal, signatura electronica.

e personals: estat civil, dades familiars, data naixement, lloc naixement, edat, sexe,
nacionalitat, llengua materna, llengua vehicular preferent, caracteristiques fisiques o
antropometriques.

e socials: allotjament o habitatge, situacié militar, propietats, possessions, aficions,
estils de vida, clubs/associacions, llicéncies, permisos i autoritzacions.

e professionals: formacid, titulacid, historial estudiantil, experiéncia, pertany a
col-legis/associacions professionals.

e treball: cos/escala, categoria/grau, lloc de treball, dades no economiques de la
nomina, historial laboral, altres.

¢ economico-financeres: ingressos, rendes, inversions/patrimoni, crédits/avals, dades
bancaries, plans de pensi6 o jubilacid, dades economiques de la nomina,
impostos/deduccions, assegurances, hipoteques, subsidis/beneficis, historial de crédits.

I, tindra les obligacions seglients:

e Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva
inclusié, només per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-
les per a finalitats propies.

e Tractar les dades personals seguint Unicament les instruccions documentades del
responsable.

e Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable que contingui:

1. El nom i les dades de contacte de l'encarregat o encarregats i de cada
responsable per compte del qual actui I'encarregat.

2. Les categories de tractaments efectuades per compte de cada responsable.

3. Una descripcié general de les mesures técniques i organitzatives de seguretat
apropiades que estigui aplicant.

e No comunicar dades a terceres persones, excepte en el cas que compti amb
I'autoritzacié expressa del responsable del tractament, o en els suposits legalment
admissibles. Si I'encarregat vol subcontractar, haura d’informar obligatoriament al
responsable i sol:licitar la seva autoritzacié previa.

e Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi

tingut accés en virtut del present encarrec, inclis després que finalitzi el contracte.
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e Garantir que les persones autoritzades al tractament de dades personals s’hagin
compromes, de forma expressa i per escrit, a respectar la confidencialitat i a complir les
mesures de seguretat corresponents, de les quals se les ha d’informar convenientment.

e Mantenir a disposicié del responsable la documentacié acreditativa del compliment de
I'obligacié establerta a I’'apartat anterior.

e Garantir la formacido necessaria en matéria de proteccié de dades personals de les
persones autoritzades per a tractar dades de caracter personal.

e Quan les persones afectades exerceixin els drets reconeguts per la normativa de
proteccié de dades davant de I'encarregat del tractament (accés, rectificacid, supressio,
oposicié, limitacié del tractament i portabilitat de les dades), aquest haura de
comunicar-ho per correu electronic a l'adreca que indiqui el responsable. La
comunicacié haura de fer-se de forma immediata i en cap cas més enlla del dia
laborable segiient al de la recepcid de la sol-licitud, juntament amb altres informacions
que puguin ser rellevants per a resoldre la sol-licitud (per valorar la pertinenga del seu
contingut).

e Assistir al responsable en la seva obligaciéo de respondre a les sol:licituds que tinguin
per objecte |'exercici dels drets dels interessats, aixi com també als requeriments de les
autoritats de control.

e En allo referent a les notificacions de violacions de la seguretat de les dades:

1. L'encarregat del tractament notificara al responsable del tractament, de forma
immediata i mitjancant I'adreca de correu electronic facilitada pel responsable, les
violacions de la seguretat de les dades personals al seu carrec de les quals tingui
coneixement, juntament amb tota la informacié rellevant per a la documentacio i
comunicacié de la incidencia.

Es facilitara, com a minim, la informacid segient:

a) Descripcio de la naturalesa de la violacié de la seguretat de les dades personals,
incloent quan sigui possible, les categories i el nombre aproximat d’interessats
afectats i les categories i el nombre aproximat de registres de dades personals
afectats.

b) Dades de la persona de contacte per obtenir més informacio.

c) Descripcié de les possibles conseqliéncies de la violacié de la seguretat de les dades
personals. Descripcié de les mesures adoptades o proposades per a posar remei a la
violacio de la seguretat de les dades personals, incloent si escau, les mesures
adoptades per a mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié de forma simultania, la informacié s’ha de
facilitar de forma gradual i sense dilacions.

2. L’Encarregat, a peticié del responsable, comunicara en el menor temps possible
aquestes violacions de la seguretat de les dades als interessats, quan sigui probable
que la violacié suposi un alt risc pels drets i llibertats de les persones fisiques.

La comunicaci6 ha de fer-se en un llenguatge clar i senzill i haura d’incloure els
elements que en cada cas assenyali el responsable, com a minim:

a) La naturalesa de la violacio de les dades.

b) Dades del punt de contacte del responsable o de |'encarregat on es pugui obtenir
més informacio.

c) Descripcio de les possibles consequliéncies de la violacié de la seguretat de les dades
personals.
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d) Descripcié de les mesures adoptades o proposades pel responsable de tractament
per a posar remei a la violacid de la seguretat de les dades personals, incloent si
escau, les mesures adoptades per a mitigar els possibles efectes negatius.

e Posar a disposicié del responsable tota la informacid necessaria per a demostrar el
compliment de les seves obligacions, aixi com per a la realitzacié de les auditories o les
inspeccions que realitzi el responsable o un altre auditor autoritzat per ell.

e Permetre i contribuir a la realitzacid d’auditories, incloses inspeccions, per part del
responsable o auditor autoritzat per aquest.

e D’acord amb l'art. 32 del RGPD i el nivell de mesures establert per I'Ajuntament de
Barcelona, prendra totes les mesures necessaries per a la seguretat del tractament,
incloent entre d‘altres, si s’escau:

o La pseudoanonimitzacié i el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliéncia
permanents dels sistemes i serveis de tractament.

o La capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma
rapida en cas d’incident fisic o técnic.

o Un procés de verificacid, avaluacié i valoracié regulars de l'eficacia de les
mesures técniques i organitzatives per garantir la seguretat del tractament.

e Per tal d’avaluar I'adequacio del nivell de seguretat, tindra particularment en compte els
riscos que presenti el tractament de les dades com a conseqiiéncia de la destruccid,
perdua o alteracié accidental o il-licita de dades personals trameses, conservades o
tractades d’altra forma, o la comunicaci6 o accés no autoritzats a les dades
esmentades.

e Al finalitzar la prestacié dels serveis del tractament d’acord amb les instruccions que
rebi de I’Ajuntament de Barcelona, suprimir o tornar totes les dades personals i
suprimir les copies existents (tret que existeixen obligacions legals que requereixin la
conservacio per un temps definit).

e Si considera que una instruccio del responsable infringeix el RGPD o altres disposicions
en matéria de protecci6 de dades de la Unid o dels Estats membres, |'encarregat
informara immediatament al responsable.

e Si lI'encarregat infringeix la normativa de proteccié de dades vigent sera considerat
responsable del tractament.

e En cas que lI'encarregat de tractament decideixi recérrer a un altre encarregat (com per
exemple, en cas de subcontractacid):

o Haura de comptar amb l'autoritzacié prévia per escrit de I’Ajuntament de
Barcelona.

o Si s’autoritzés recdrrer a un altre encarregat i s’hagués de produir algun canvi,
s’haura d’informar a I’Ajuntament de Barcelona, i aquest tindra la possibilitat
d’oposar-se i rescindir el contracte.

o L'altre encarregat tindra les mateixes obligacions de proteccié de dades que les
estipulades en el contracte o acte juridic entre el responsable i I’encarregat i la
consideracio d’encarregat de tractament de I’Ajuntament de Barcelona.

o Si l'altre encarregat incompleix les seves obligacions de proteccié de dades,
I’encarregat inicial seguira sent plenament responsable davant de I’Ajuntament
de Barcelona pel que respecta al compliment de les obligacions de l'altre
encarregat.

g. Lliurar tota la documentacié necessaria pel compliment del contracte en catala i fer-ne Us
en el servei objecte del contracte.
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h. Lliurar tota la documentacié que en qualsevol moment de la vigéncia del contracte, i en tot
cas anualment, |i sigui requerida pel responsable del contracte respecte I'efectiu
compliment de les obligacions i compromisos assumits per |I'empresa pel que fa a la
Legislacio d'Integracié de Minusvalids, la contractaci6 amb particulars dificultats d'insercio
al mercat laboral, i la subcontractaci6 de Centres Especials de Treball i/o Empreses
d'Insercio, i els requisits i obligacions contractuals ambientals que s’estableixin als plecs.

i. Comunicar per escrit a I'Institut el/s subcontracte/s que pretengui celebrar assenyalant la
part de la prestacié que pretengui subcontractar i la identitat i aptitud del contractista del
subcontractista. Un cop signat/s els subcontractes els haura d‘aportar dins dels 15 dies
naturals seglients a la seva subscripcid. L'incompliment d’aquesta obligacié pot comportar
una penalitat economica de fins al 5% del preu del contracte.

j.  Complir amb la normativa general sobre prevencio de riscos laborals

k. Totes aquelles obligacions que s’hagin establert en aquest plec.

Clausula 21. Modificacio del contracte.

D’acord amb les previsions dels articles 203 i seglients LCSP, perfeccionat el contracte, I'0rgan
de contractacio el podra modificar per les causes que seguidament s’indiquen. En cap cas
Iimport total de les modificacions pot incrementar més del 20 % del preu inicial del contracte,
tot d’acord amb les previsions de l'article 204 LCSP. La modificacié requerira informe previ del
responsable del contracte.

Causes previstes de modificacio:

Aquest contracte, un cop adjudicat i al llarg de la seva durada, pot ser modificat en les
seglients condicions i per les segiients causes o circumstancies previstes i precises, descrites
en aquest apartat.

Les modificacions del contracte per causes previstes es produiran un cop s’assoleixin les
volumetries indicades en els apartats del plec de prescripcions técniques seglients, si s’escau
les millores ofertes per part de I'adjudicatari en la seva proposta:

e 4.1 TAULA 1 - Volumetries del Servei de Ciberintel.ligéncia

e 4.2 TAULA 2 - Volumetries del Servei d'auditories técniques

e 4.3 TAULA 3 - Volumetries del servei de seguretat reactiva — Cas Forense Pericial

Imports maxims de modificacid

El percentatge maxim d’ampliacié és del 20% de l'import del contracte (iva inclos) i el
percentatge maxim de disminucié previst és del 20% de I'import del contracte (iva inclos).

Els imports maxims definitius, admesos a modificacid, s’obtindran després d’aplicar la possible
baixa licitatoria que I’'adjudicatari efectui en la seva oferta.

Les ampliacions i/o disminucions poden efectuar-se indistintament, dins del marge maxim
d’ampliacié i/o disminucions, pels serveis indicats en els punts segiients.
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Resum dels possibles augments o disminucions del contracte

Modificacions per creixement i/o disminuci6 del servei de ciberintel-ligéncia

Durant la vigencia del contracte, I'IMI pot necessitar dur a terme serveis de ciberintel-ligencia
no previstos inicialment dins I’'abast del contracte o disminuir els inicialment previstos.

Aguestes incorporacions poden sorgir com a conseqliencia de decisions organitzatives,
operatives i/o estratégiques dels organs de direcci6 municipals, i que per les seves
caracteristiques técniques no sigui possible desvincular la seva realitzacié d’aquest contracte
principal. Si es dona aquest cas, s’encarregara a l’adjudicatari del contracte que efectui les
tasques corresponents per tal de detectar possibles amenaces contra |'organitzacidé Municipal
amb l'objectiu de poder prendre mesures preventives sobre els sistemes d'informacié de
I'Ajuntament que protegeixin davant d'aquestes amenaces, i evitar i prevenir incidents de
ciberseguretat.

Aguestes noves demandes comportaran la modificacié del contracte i aixi es fara constar en la
proposta d’ampliacié6 de manera especifica.

Els possibles actius (assets) a ampliar seran:

e Proteccié de marca

e Monitoritzacié de personal VIP
e Dominis d'Internet

e Perfils de xarxes socials

e Altres conceptes equivalents de ciberintel-ligéncia equiparables que apareguin amb
I’evolucié de les amenaces en el mon.

Les ampliacions previstes al present contracte seran per paquets de 5 actius (assets) de
qualsevol dels tipus anteriorment descrits a un preu unitari per paquet de 5 actius (assets) de
6.766,03 €, IVA exclos.

A aquest preu s’hi aplicara la baixa licitatoria percentual efectuada per I'adjudicatari en la seva
oferta per la globalitat del contracte.

Servei de ciberintel-ligéncia (amb meitat de remediacions) 5 assets addicionals

En cas de disminucié dels serveis de ciberintel-ligéncia previstos en el plec de prescripcions
técniques sera susceptible de modificacié del contracte prenent com a referéncia l'import
anteriorment referenciat i amb aplicacié de la corresponent baixa licitatoria percentual
efectuada per I'adjudicatari.

Modificacions per ampliacid i/o disminucié d’auditories

Durant la vigéncia del contracte, I'IMI pot necessitar dur a terme una ampliacié d’auditories
técniques de configuracié de dispositius de seguretat no previstos inicialment dins I'abast del
contracte o disminuir-ne les inicialment previstes.
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Aquestes incorporacions poden sorgir com a conseqiéncia de decisions organitzatives,
operatives i/o estratégiques dels organs de direcci6 municipals, i que per les seves
caracteristiques técniques no sigui possible desvincular la seva realitzaciéo d'aquest contracte
principal. Si es dona aquest cas, s’encarregara a l’adjudicatari del contracte que efectui les
tasques corresponents per tal de realitzar un pla d’auditories técniques per a la deteccié de
vulnerabilitats.

Aquestes noves demandes comportaran la modificacio del contracte i aixi es fara constar en la
proposta d’ampliacié6 de manera especifica.

Les ampliacions previstes al present contracte cobriran 1 analisi hacking étic o auditoria
técnica amb les seglients volumetries segons la complexitat d’aquest:

Empresa 1 Empresa 2 Empresa 3 Mitjana
Perfil técnic 62,50 €/h 100,00 €/h 58,00 €£/h 73,50 €/h
Hacking etic

En conseqiéncia els preus resultants per al calcul de les possibles ampliacions d’auditories
esdevenen els seglents:

35 hores 70 hores 105hores 140 hores

Hacking etic 2.573 €* 5.145 €* 7.718 €* 10.290 €*

*Ppreus sense IVA

A aquests preus s’hi aplicara la baixa licitadora percentual efectuada per I’'adjudicatari en la
seva oferta per la globalitat del contracte.

En cas de disminucié del nombre d’auditories previstes en el plec de prescripcions tecniques
sera susceptible de modificaci6 del contracte prenent com a referéncia els imports
anteriorment referenciats i amb aplicaci6 de la corresponent baixa licitatoria percentual
efectuada per |I'adjudicatari.

Modificacions per ampliacié i/o disminucié de Técniques d’analisi forense d’investigacié amb
personal certificat (Périt Judicial Forense).

Durant la vigéencia del contracte, I'IMI pot necessitar dur a terme una ampliacié d’Analisis
Forenses pericials (Personal certificat CHFI) amb elaboracié d’informes per incloure com a
material probatori a judicis. Es consideren quatre valoracions segon la complexitat de I’Analisi
forense requerit, amb una dedicacid respectivament de 35, 70 ,105 o 140 hores valorat en el
preu mig de 73,50 euros/hora (IVA exclos) resultant de la consulta efectuada per a la
determinacid del pressupost de licitacié a 3 empreses.

Servei Empresa 1 Empresa 2 Empresa 3 Mitjana
Perfil técnic 62,50 €/h 100,00 €£/h 58,00 €/h 73,50 €/h
Hacking etic

Les ampliacions previstes al present contracte cobriran 1 analisi forense pericial amb les
seglients volumetries segons la complexitat d’aquest:
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35 hores 70 hores 105hores 140 hores

*Preus sense IVA

A aquests preus s’hi aplicara la baixa licitadora percentual efectuada per l'adjudicatari en la
seva oferta per la globalitat del contracte.

El contracte incorpora una Analisi forense Pericial, donat que s’ha de disposar d’aquesta analisi
per emergéencies. Quan es consumeixi aquest que preveu el contracte, s’haura d’ampliar per
disposar d’un forense de reserva. Aquestes incorporacions poden sorgir com a conseqliéncia
d’haver-se consumit el forense judicial de reserva o per decisions organitzatives, operatives i/o
estratégiques dels organs de direccié municipals, que requereixin de la realitzacié d’un forense
pericial. Si es dona aquest cas, s’encarregara a l'adjudicatari del contracte que efectui les
tasques corresponents.

Aquestes noves demandes comportaran la modificacid del contracte i aixi es fara constar en la
proposta d’ampliacié6 de manera especifica.

En cas de disminucié del nombre d’analisis forenses inicialment previst sera susceptible de
modificacio del contracte prenent com a referéncia els imports anteriorment referenciats i amb
aplicacio de la corresponent baixa licitatoria percentual efectuada per I'adjudicatari.

Es pot modificar el contracte per les causes imprevistes establertes en l‘article 205.2 i 206
LCSP en les condicions i requisits establerts legalment.

El procediment per aquesta modificacid requerira I'audiéncia al contractista i, si escau, del
redactor del projecte o de les especificacions tecniques, i la seva formalitzaci6 en document
administratiu.

Clausula 22. Recepcid i termini de garantia

1. La constatacido de la correcta execucido de les prestacions i la seva posterior recepcio
s’efectuara mitjancant acta de conformitat, que s’estendra dins el termini d’'un mes seglent al
seu lliurament o realitzacio, si es troben en estat de ser rebudes i a satisfaccié de I'Institut, tot
d’acord amb les previsions de l'article 210 LCSP.

2. S'acordara la liquidacié del contracte dins del termini de trenta dies a comptar des de la
data de l'acta de recepcio tot d’acord amb les previsions de l'article 210.4 LCSP.

3. En el present contracte no es fixa termini de garantia atesa la seva naturalesa i
caracteristiques i d'acord amb la motivacié continguda en el plec de prescripcions técniques.

Clausula 23. Subcontractacid

L'empresa adjudicataria pot subcontractar amb tercers la realitzacié parcial de la prestacid
amb el compliment dels requisits i obligacions establerts als articles 215 i 216 LCSP.
L'incompliment d’aquestes estipulacions legals comportara les conseqiéncies establertes a
I'apartat 3 de l'article 215 LCSP.

El contractista esta obligat a abonar als subcontractistes el preu pactat en els terminis i
condicions que estableix I'article 216 LCSP. D’acord amb les previsions de |'article 217 es podra
verificar el compliment d’aquesta obligaci6 i sera obligatori en els contractes de valor estimat
superior a 5 milions d’euros o subcontractacié que representi un import superior a 30% del
preu.
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Els tercers subcontractats no han de realitzar operacions financeres en paradisos fiscals
considerades delictives, -segons la llista de paisos elaborada per les Institucions Europees o
avalada per aquestes 0, en el seu defecte, per I'Estat espanyol-, o fora d'ells i que siguin
considerades delictives, en els termes legalment establerts com ara delictes de blanqueig de
capitals, frau fiscal o contra la Hisenda Publica.

En cas que els tercers subcontractats tinguin relacions legals amb paradisos fiscals
I'adjudicatari ha d’'informar d’aquestes relacions a l'0rgan de contractacid (que en donara
publicitat en el perfil de contractant) i presentar-li la documentacié descriptiva dels moviments
financers i tota la informacio relativa a aquestes actuacions de les empreses subcontractistes.

El contractista esta obligat a abonar als subcontractistes el preu pactat en un termini que no
pot ser més desfavorable que el previst en la llei 3/2004, de 29 de desembre, que etableix les
mesures de lluita contra la morositat.

El responsable del contracte podra requerir durant I'execucié del contracte la verificacid del
pagament del preu als subcontractistes.

Aixi mateix, acabat el termini d'execucid i abans de la liquidacié, ha de presentar un document
que justifiqui el compliment efectiu dels terminis d'abonament als subcontractistes.

Clausula 24. Cessid del contracte

En el present contracte resta prohibida la cessié.

Clausula 25. Demora en les prestacions

1. El contractista esta obligat a complir el contracte dins el termini total i, si és el cas, parcials,
fixats per a la seva realitzacié.

2. La mora del contractista en I'execucié del contracte no necessitara intimacid prévia per part
de I'Administracio.

3. Quan el contractista, per causes a ell imputables, hagués incorregut en demora respecte al
compliment del termini total, I'Administracié podra optar per la resolucié del contracte o per la
imposicié de les penalitzacions diaries en la proporcié de 0,60 euros per cada 1.000 euros del
preu del contracte (IVA exclds), tot d’acord amb la previsié de l'article 193.3 LCSP.

Cada vegada que les penalitzacions per demora, arribin a un multiple del 5 per 100 del preu
del contracte, I'IVA exclos, I'd0rgan de contractacié podra resoldre el contracte o acordar-ne la
continuitat amb imposicié de noves penalitzacions.

4. El contractista podra procedir a la suspensié del compliment del contracte per manca de
pagament, sempre que la demora sigui superior a quatre mesos.

5. Quan el contractista, per causes a ell imputables, hagués incorregut en demora respecte al
compliment del terminis parcials, I’Administracié podra optar per la resolucié del contracte o
per la imposicié de les penalitzacions previstes a |'article 193 LCSP.

Clausula 26. Responsabilitat en I'execucid del contracte

El contractista resta subjecte a les responsabilitats i sancions establertes amb caracter general
en la LCSP i, especialment, les prescrites en article 201 quan a les obligacions socials,
ambiental i laborals.
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A més es tipifiquen les seglients faltes:

a) Faltes molt greus:

La falsedat de la declaracié de I'empresa contractista o subcontractista de no tenir cap
relacié financera o econdomica en un paradis fiscal o falsedat en qué aquesta relacio és
legal, segons estableix el Decret d'Alcaldia de 19 de maig de 2016.

L'incompliment de les obligacions contractuals essencials previstes en aquest plec.
L'incompliment o compliment defectués de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el plec de condicions técniques, quan produeixi un
perjudici molt greu i no doni lloc a la resolucié del contracte.

L'incompliment de les prescripcions sobre senyalitzacid i seguretat de tercers en les
prestacions.

L'incompliment molt greu de les obligacions derivades de la normativa general sobre
prevencid de riscos laborals.

L'incompliment d‘alld establert per a la conciliaci6 corresponsable del temps laboral,
familiar i personal.

Les actuacions que, per accid o omissid, generen riscos greus sobre el medi ambient
d’acord amb la legislacié vigent.

L'aplicacio d’'una segona falta greu.

No comunicar a l'd0rgan de contractacid, |’execucié parcial del contracte amb altres
empreses, sense que hi hagi causa ni motivacié justificativa d’aquesta omissio.
L'incompliment injustificat del deure de pagament del preu en el termini legal a les
empreses subcontractades.

Totes aquelles que s’hagin qualificat com a tal en aquest plec.

b) Faltes greus:

L'incompliment o compliment defectudés de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el plec de condicions técniques, quan no
constitueixi falta molt greu.

L'incompliment de les prescripcions municipals sobre comunicacié de les prestacions.
L'incompliment, que no constitueixi falta molt greu, de les obligacions derivades de la
normativa general sobre prevencié de riscos laborals.

L'incompliment de les condicions especials d’execucié establertes en aquest plec, quan no
se’ls hi hagi atribuit el caracter d’obligacions contractuals essencials.

La substitucid d'algun membre de l'equip adscrit al contracte amb curriculum de perfil
professional inferior sense el consentiment de I'IMI.

Reiterada manca de qualitat detectada tant en els documents resultants de la prestacio del
servei, d’acord amb allo especificat als apartats 4 i 5 el plec de prescripcions técniques, aixi
com els informes de seguiment del servei exigits a |'apartat 5.2 del plec referenciat.
L'aplicacio d’una segona falta lleu.

Accés no contemplat dins I'abast del contracte a dades de caracter protegit.

Totes aquelles que s’hagin qualificat com a tal en aquest plec.

c) Faltes lleus:

L'incompliment o compliment defectués de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el plec de condicions técniques, quan no
constitueixi falta molt greu o greu.

L'incompliment de les obligacions de caracter formal o documental exigides en la normativa
de prevencio de riscos laborals i que no estiguin tipificades com a greus o molt greus.

No entregar la documentacio justificativa de control i seguiment dels serveis del contracte i
les actes de les reunions amb la periodicitat i contingut minim previst en I'apartat 5 del plec
de prescripcions técniques o amb les millores que I'adjudicatari hagi proposat.

La manca de la qualitat dels lliurables.

Totes aquelles que s’hagin qualificat com a tal en aquest plec.
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Sancions contractuals

El termini per a imposar la corresponent penalitat o sancié contractual sera de tres mesos a
comptar des de la data d’incoacié del corresponent expedient.

Independentment del rescabalament per danys i perjudicis, en cas d'incompliment que no
produeixi resolucié del contracte, I'Institut pot aplicar les sancions seglients, graduades en
atenciod al grau de perjudici, perillositat i/o reiteracio:

a) Faltes molt greus: multa de fins a un 10 per 100 del preu del contracte, entés com a import
d’adjudicacio del contracte.

b) Faltes greus: multa de fins a un 6 per 100 del preu del contracte.

c) Faltes lleus: multa de fins a un 3 per 100 del preu del contracte.

En cas que I'empresa adjudicataria subcontracti part de I'execucidé del contracte sense donar
compliment a |'obligacié legal de la seva comunicacié a I'Institut s'imposara al contractista una
penalitat de fins a un 50 % de lI'import del subcontracte o es podra resoldre el contracte si
comporta incompliment de |'obligacié principal del contracte

En la tramitacié de l'expedient, es donara audiéncia al contractista perqué pugui formular
al-legacions dins un termini de cinc dies habils i I'0rgan de contractacié resoldra, prévia
I'emissio dels informes pertinents.

Cobrament de les penalitzacions per demora i per sancions

L'import de les penalitzacions per demora i de les sancions pot fer-se efectiu deduint-lo en el/s
document/s comptable/s de reconeixement de l'obligacié, sense perjudici que la garantia
respongui de I'efectivitat d'aquelles en els termes legalment previstos.

L'Institut podra aplicar l'import o retardar el pagament de les factures, totalment o
parcialment, en compensaci6 de deutes del contractista, per radé del contracte i amb
independéncia dels danys i perjudicis que pugui reclamar.

El termini per a imposar la corresponent penalitat contractual sera de tres mesos a comptar
des de la data d’incoacié del corresponent expedient.

En virtut de les prerrogatives establertes als articles 190 i 196 de la LCSP, l'0rgan de
contractacio pot un cop escoltada I'empresa contractista, declarar la responsabilitat causada a
tercers o al propi Institut i/o Ajuntament que li sigui imputable arran de l’execucio del
contracte, determinar I'import a qué ha de fer front en concepte d’indemnitzacié de danys i
perjudicis i procedir a I'execucié total o parcial de la garantia definitiva constituida, i a iniciar,
si escau, el corresponent procediment de rescabalament.

Clausula 27. Resolucid del contracte

1. El present contracte podra ser resolt per qualsevol de les causes previstes a l'article 211 i
313 LCSP.

2. A part de les establertes a I'esmentat Plec, constitueixen causes especifiques de resolucio:
a) La demora en l'inici de les prestacions.

b) L'incompliment de les obligacions derivades de la normativa general sobre prevencié de
riscos laborals.
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c) Lincompliment de la normativa municipal sobre comunicacié de les prestacions quan
afecti substancialment I’eficiencia del contracte.

d) La situacié de I'empresa contractista durant |'execucié del contracte en causa legal de
prohibicié de contractar.

e) L'incompliment de qualsevol de les condicions ambientals establertes en aquest plec i en
el de prescripcions técniques.

f) L'incompliment de les clausules i obligacions essencials del contracte incloent les
condicions especials d'execucié quan aquest incompliment hagi estat qualificat d'infraccid
greu i concorre dol, culpa o negligéncia de I'empresa i, si es tracta de clausules essencials,
sempre que hagi donat lloc a la imposicié de penalitats o a la indemnitzacié de danys i
perjudicis.

g) La falsedat de la declaraciéo de I'empresa contractista o subcontractista de no tenir cap
relacié financera o economica en un paradis fiscal o falsedat en qué aquesta relacid és legal,
segons estableix el Decret d’Alcaldia de 19 de maig de 2016.

h) Les altres establertes legalment per aquest tipus de contracte.

i) L'incompliment reiterat de qualsevol de les condicions especials d’execucio establertes en
aquest plec que no tinguin caracter d’obligacié contractual essencial.

j) No haver guardat la deguda reserva respecte a les dades o antecedents que no siguin
publics o notoris i que estiguin relacionats amb |'objecte del contracte, dels que hagi tingut
coneixement amb ocasio del contracte.

k) Lincompliment de I'execucié parcial de les prestacions definides en el contracte quan
produeixi un perjudici molt greu.

I) La comissié d’una falta molt greu.

m) Totes aquelles causes que s’hagin establert en aquest plec.

Clausula 28. Recursos legals dels licitadors

1. Son susceptibles de recurs especial en matéria de contractacid, les actuacions previstes a
I'article 44.1 LCSP.

Aquest recurs té caracter potestatiu, i s‘interposara davant el Tribunal Catala de Contractes del
Sector Public.

Alternativament, es podra interposar recurs contencidés administratiu, de conformitat amb la
Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccido contenciosa administrativa.

Contra els actes susceptibles de recurs especial no procedeix la interposicié de recursos
administratius ordinaris.

2. Contra els actes que adopti I’0rgan de contractacio en relacio amb els efectes, compliment i
extincié d’aquest contracte que no siguin susceptibles de recurs especial en matéria de
contractacid, procedira la interposicid del recurs administratiu ordinari que correspongui
d'acord amb el que estableix la Llei 26/2010, del 3 d’agost, del regim juridic i de procediment
de les administracions publiques de Catalunya, i la legislaci6 basica del procediment
administratiu comu; o del recurs contencidés administratiu, de conformitat amb el que disposa
la Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.
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Clausula 29. Transparencia, integritat i conflicte
d’interessos

Transparéencia.

Lliurament d‘informacié per a publicitat activa

L'adjudicatari resta obligat a facilitar la informacid referent a les activitats directament
relacionades amb |'exercici de funcions publiques, la gestié de serveis publics i la percepcio de
fons publics establerta en el Titol II de la Llei 19/2014 de transparéncia, accés a la informacio
publica i bon govern.

Retribucions dels directius

L'adjudicatari resta obligat a informar de les retribucions percebudes pels seus carrecs
directius si el volum de negoci de I'empresa vinculat a activitats dutes a terme per compte de
les administracions publiques supera el vint-i-cinc per cent del volum general de I'empresa, o
bé, en cas contrari, presentar una declaracié responsable informant del percentatge estimat
que han suposat en el volum de negoci de I'empresa les activitats directament relacionades
amb les administracions publiques durant el darrer exercici tancat.

Personal adscrit

L'adjudicatari haura de lliurar, a l'inici del contracte i anualment fins a la seva finalitzacio, la
relacié dels llocs ocupats per personal adscrit al contracte que comportin dur a terme una
activitat, un servei o una obra amb caracter permanent en una dependéncia o un establiment
public, aixi com el regim de dedicacid i el regim retributiu d’aquest personal i les tasques que
duu a terme.

Dret d'accés a la informacié publica

En compliment de les obligacions de transparéncia a les quals resta sotmes, el contractista es
compromet a facilitar, en el termini i en les condicions que aquesta estableixi en cada
requeriment, aquella informacié que li sigui requerida per tal de fer efectiu el dret d'accés
exercit pels ciutadans, en relacié a la prestacié contractada.

Qualitat dels serveis publics

Els licitadors hauran de lliurar un compromis explicitant les condicions i obligacions que
assumeixen en relacid a la qualitat, I'accés al servei i els requisits de prestacid del servei, els
drets i els deures dels usuaris, les facultats.

o Integritat i conflictes d’interessos.

En els processos de contractacié publica municipal, les empreses licitadores i contractistes, les
empreses subcontractistes i les empreses proveidores i mitjans externs, regiran el seu
comportament d’acord els principis i valors generals d’actuacid continguts en el Codi étic de
conducta de I'’Ajuntament de Barcelona, tot d'acord amb la previsié de l'article 3.2 de
I'esmentat Codi, publicat a la Gaseta municipal del dia 13 de desembre de 2017.

Tot d’acord amb l'article 1.1 i 64 LCSP que estableixen el principi d’integritat i defineixen els
conflictes d’interessos, els criteris d'actuacio i codi de comportament que hauran de seguir les
empreses seran:

1. adequar la seva conducta als principis informadors de la contractacié publica, evitar els
conflictes d’interessos que existeixin o puguin existir, comunicar qualsevol irregularitat o
conflicte d’interessos en qué es trobin o de qué tinguin coneixement durant la licitacié del
contracte o la seva execucio i col-laborar amb I’6rgan de contractacid per a la seva deteccidé o
solucio.

2. respectar els principis d’igualtat, Iliure concurréncia, transparéncia i integritat.
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3. eludir qualsevol conducta que pugui falsejar la competéncia.

4. no realitzar cap acte que, directament o indirectament, persegueixi influir en els carrecs o
empleats publics durant I'adjudicacié dels contractes o en la seva execucid per obtenir
qualsevol benefici.

5. no donar cap regal o obsequi de valor, favor o servei als membres de |'0rgan de
contractacid ni als carrecs i personal de I'’Ajuntament de Barcelona ni als seus familiars,
incloent els del conjuge o persona amb qui convisqui en analoga relacié d’afectivitat, els
familiars dins del quart grau de consanguinitat o segon grau d’afinitat.

6. facilitar el compliment del Codi étic i de conducta de I’Ajuntament de Barcelona i les normes
relatives als conflictes d’interessos per part de tota persona que intervingui en el procediment
de contractacio.

7. comunicar a la major brevetat possible, directament a I’0rgan de contractacio, qualsevol
irregularitat o conflicte d’interessos, real o potencial, en qué es trobin o de que tinguin
coneixement que es produeixi durant la licitacié del contracte o la seva execucio.

Consegueéncies de lI'incompliment

L'incompliment per les empreses empresa licitadores de les regles de conducta definides en
aquesta clausula pot derivar en causa de prohibicié de contractar si concorren els requisits de
|'article 71 LCSP. En relaci6 amb l'empresa contractista i les empreses subcontractistes i
proveidores i mitjans auxiliars, les regles de conducta definides en aquesta clausula es
consideren obligacions contractuals essencials i la seva infracci6 es qualifica com a
incompliment molt greu si concorre dol, culpa o negligéncia de I'empresa, amb imposicié de
penalitats, segons la previsié de I'article 192.1 o la resolucié del contracte, d’acord amb el que
preveu l‘article 211.1.f) de la LCSP i eventual determinacié de causa de prohibicié de
contractar segons la previsio de l'article 71.2.c).

Ignasi Fernandez Solé
Cap del Departament Administratiu-Financer de I'IMI
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ANNEX 1A

DOCUMENT D’OFERTA ECONOMICA | COMPROMIS DE CRITERIS AVALUABLES
DE FORMA AUTOMATICA

“El Sr./la Sra. ..., domiciliat/ada a ... carrer ... num. ..., amb DNI/NIF ndm. ..., major d’edat, en nom propi, o
en representacio de I'empresa ..., amb NIF nim. ... , amb domicili a ... carrer ... nium. ... assabentat/ada de
les condicions exigides per optar a I'adjudicacio del contracte amb nimero d’expedient 19000130 que té per
objecte els Serveis de preventiu-seguretat TIC de I’Ajuntament de Barcelona, amb mesures de contractacio
publica sostenible, es compromet a realitzar-lo amb subjecci6 al plec de clausules administratives particulars
i al de prescripcions técniques pel preu de ....... *x H..... euros (IVA exclos) (en lletres i xifres) amb el
seguent desglossament;

OFERTA ECONOMICA*:

Preu sense IVA .... euros
Tipus IVA (...... %) Import IVA ... euros
Preu del contracte .... euros

Igualment declara sota la seva responsabilitat que reuneix totes i cadascuna de les condicions exigides per
contractar amb I’Administracio i no esta incorregut en cap prohibicié de contractar legalment establerta.

(Lloc, data i signatura).”
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COMPROMIS DE MILLORES:

“El Sr./la Sra. ..., domiciliat/ada a ... carrer ... nim. ..., amb DNI/NIF ndm. ..., major d’edat, en nom propi, o en
representacié de I'empresa ..., NIF nim. ..., amb domicili a ... carrer ... nim. ... assabentat/ada de les
condicions exigides per optar a I'adjudicacié del contracte nimero d’expedient 19000130 que té per objecte
els Serveis de preventiu-seguretat TIC de I’Ajuntament de Barcelona, amb mesures de contractacio publica
sostenible, es compromet a realitzar-lo amb subjeccié al plec de clausules administratives particulars i al de
prescripcions técniques i amb els segients compromisos per a la millora dels serveis:

- MILLORA EN L’INCREMENT DE LES VOLUMETRIES DEL SERVEI DE CIBERINTEL-LIGENCIA:

Millora en les volumetries del servei de ciberintel-ligéncia
(apartat 4.1 PPT)
(Marcar amb una “X” I'opcié proposada)

Increment en 8 actius addicionals Increment en 16 actius addcionals

() (..)

- MILLORA EN L’INCREMENT DE LES VOLUMETRIES DEL SERVEI D’ESCANEJOS D’IPs PUBLIQUES:

Millora en les volumetries del servei d’escanejos d’IPs Publiques
(apartat 4.2 PPT)
(Marcar amb una “SI/NO” I'opci6 proposada)

Possibilitat de fer escaneig manual a noves
infraestructures ja siguin IPs pibliques com internes de
Escanejos de vulnerabilitats addicionals sobre 800 IPs maxim 20 IPs o fer monitoritzacié/vigilancia activa a una

publiques infraestructura particular sobre vulnerabilitats

Increment de 2 escanejos anuals o monitoritzacions

Increment d’1 addicional per any puntuals a infraestructura

(...) SIINO (..) SI/NO

- MILLORA EN L’INCREMENT DE LES VOLUMETRIES DEL SERVEI DE GESTIO DE VULNERABILITATS:

Millora en les volumetries del servei de gestié de vulnerabilitats
(apartat 4.2 PPT)
(Marcar amb una “X” I'opcié proposada)

Auditoria técnica de sistemes i configuracions de dispositius de seguretat: firewalls, DNS, IPS i Proxies corporatius
(elements de Comunicacions), wifis, End Point, MDM, SIEM, WAF, NGFW, AntiSpam, IPS, Serveis IOT, etc.

(Marcar amb una “X"” I'opci6 proposada)

Increment d’1 auditoria addicional per any Increment de 2 auditories addicionals per any

) )

Auditoria d’aplicatius web/Serveis: Aplicatius web, apps mobils, productes (Serveis) de complexitat mitjana

(Marcar amb una “X” I'opcié proposada)

Increment d’1 auditoria addicional per any Increment de 2 auditories addicionals per any

() ()
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Auditories d’intrusio i revisions de codi (100k linies per any)

(Marcar amb “SI/NO” I'opci6 proposada)

Increment d’1 auditoria addicional per any

() SIINO

- MILLORA EN L’INCREMENT DE LES VOLUMETRIES DEL SERVEI DE SEGURETAT REACTIVA:

Increment de 2 addicionals per any Increment de 5 addicionals per any

() SIINO (...) SI/NO

Igualment declara sota la seva responsabilitat que reuneix totes i cadascuna de les condicions exigides per
contractar amb I’Administracio i no esta incorregut en cap prohibicié de contractar legalment establerta.

(Lloc, data i signatura).”
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ANNEX 1B

DOCUMENT DESGLOSSAMENT DE COSTOS OFERTA ECONOMICA

“El Sr./la Sra. ..., domiciliat/ada a ... carrer ... nim. ..., amb DNI/NIF nim. ..., major d’edat, en nom propi, 0
en representacié de 'empresa ..., NIF num. ..., amb domicili a ... carrer ... nium. ... assabentat/ada de les
condicions exigides per optar a I'adjudicacié del contracte nimero d’expedient 19000130 que té per objecte
els Serveis de preventiu-seguretat TIC de I’Ajuntament de Barcelona, amb mesures de contractacié publica
sostenible, en compliment de I'establert a la clausula 8a d’aquest plec s’incorpora el seglient desglossament
de costos directes i indirectes, precisant el benefici industrial i les despeses generals, i, imputant 'lVA amb
partida independent, aplicant el conveni
................................................................................................................... , i d’acord amb l'oferta econdmica
proposada.”

Costos directes ? Import €
(especificar concepte)

Costos salarials | ... €

(desglossar nombre persones

treballadores i categories professionals)

TOTAL Suma costos directes
Costos indirectes Import €

(especificar concepte)

Despeses generals d’estructura

Benefici industrial

TOTAL Suma costos indirectes

TOTAL DE COSTOS (directes +
indirectes) PREU NET

Igualment declara sota la seva responsabilitat que reuneix totes i cadascuna de les condicions exigides per
contractar amb I’Administracio i no esta incorregut en cap prohibicié de contractar legalment establerta.

(Lloc, data i signatura).”

2 Costos directes: aquells que s'associen amb el producte d'una forma molt clara, sense necessitat de cap tipus de repartiment. Matéries Primeres,
Ma d'Obra Directa.

Costos indirectes: aquells que no poden ser aplicats directament a un producte, ni a un centre de cost. Costos Indirectes de Produccié (CIP): Ma
d’Obra Indirecta, costos d’aprovisionament o produccio. Costos Indirectes Generals (CIG): els no necessaris per fabricar, com ara comercials,
d’administracio i financers.
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ANNEX 2

MODEL DE DECLARACIO CONSTITUCIO UNIO TEMPORAL D’EMPRESES
(UTE)

Elfla SENYOI/A ....oovvvveeieiiiiiiiceee e amb DNI ndm. .........cccccvvvneeee. en representacié de
=T 0 0] o (=T PSSR amb NIF nim. ..., ; ellla senyor/a

a)

.............................................................. amb DNI ndm. .................... en representacié I'empresa
........................................................ AMD NIF MM, oo

DECLAREN

La voluntat de constituir una UTE per a participar en el procés de licitacid que té per objecte
.............................................. , hum. Contracte ................, nim. Expedient ................. amb el
seguent percentatge de participacio en I'execucio del contracte:

B N =1 0] o] (=TT SRS PPRERR

creyers %0 PEMPIESA oo !

b) Que en cas de resultar adjudicataries de I'esmentat procés de licitacié es comprometen a constituir-
se formalment en una UTE mitjangant escriptura publica.

c) Que designen com a representant de la UTE en aquest procés de licitacié al/la senyor/a
............................................................................ amb DNI nUM. .....ocoevveeiiiieeeeen,

d) Que la denominacio de la UTE a CONSLItUIr €S ........uvvviiieeeiiiiiiiiiiiiieeeeee e ; 1 el domicili
per a les NOtIfiCaCioNS €S ........cccccvviiiiiieie e nam. teléfon ...........ccccvveee ;
nam. de fax ; adreca de correu electronic (@)

I com a prova de conformitat signen aquesta declaracid,
(localitat i data)

(nom de 'empresa que es representa; signatura de cadascun dels representants de les diferents empreses i
segell de les empreses)

Complimentar la mateixa informacio en cas que la UTE estigui integrada per més de dos empresaris

Pag. 42 de 44

El document original ha estat signat electronicament per:
Ignasi Fernandez Sole el dia 26/08/2019 a les 15:18, que tramita.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

{@} Ajuntament
4 de Barcelona

Institut Municipal d’Informatica
Departament Administratiu-Financer

ANNEX 3

MODEL COMUNICACIO DE SUBCONTRACTACIO'

“El Sr./la Sra. ..., domiciliat/ada a ... carrer ... nim. ..., amb DNI/NIF ndm. ..., major d’edat, en nom
propi, o en representacié de I'empresa ..., amb NIF nidm. ... , amb domicili a ... carrer ... nim. ...
assabentat/ada de les condicions exigides per optar a l'adjudicacié del contracte amb numero
d’expedient ............ Lo [T (=N o 1= o] ][ Tox (= PSSR

MANIFESTA:

Que d’acord amb la previsio de I'article 90.1.i) LCSP, i, en compliment de la mesura social continguda a
la clausula 7a del plec de clausules administratives particulars que regeix el contracte de referéncia,
comunico que per a I'execucié de I'esmentat contracte en cas de resultar 'empresa adjudicataria,
resultara necessari subcontractar I'execucié parcial d’acord amb les seglients determinacions, amb el
compromis explicit de complir amb els terminis de pagament que estableix la legislacié vigent:

a) Identificacio del contractista (Denominacio social de ’empresa/ les empreses i NIF)

b) Determinacio de la/les part/s del contracte a realitzar pel/s subcontractista/es

¢) Indicacio del % de la subcontractacio sobre el total del contracte

d) En aplicacié del Decret d’Alcaldia de 19 de maig de 2016, la/es empresa/es subcontractista/es haurd/an de
presentar una declaracio responsable manifestant alternativament que l’empresa que representa:

1. No realitza operacions financeres en paradisos fiscals

2. Té relacions legals amb paradisos fiscals. En aquest suposit, ha d’acompanyar la documentacio
descriptiva sumaria dels moviments financers concrets i la informacio relativa a aquestes actuacions.
Es donara publicitat en el perfil del contractant conforme l’empresa ha declarat tenir relacions amb
paradisos fiscals.

e) Presentar altre DEUC separat per a cadascuna de les empreses que tingui intencié de subcontractar
degudament signat.

Que tots els documents relacionats amb aquesta subcontractacidé es presentaran davant [IInstitut
Municipal d’'Informatica de Barcelona quan aixi ho requereixi.

(Lloc, data i signatura).”

1 , . . . ,
En cas d’empreses que concorrin en UTE, hauran de subscriure la mateixa els/les representants legals de cadascuna d’elles.

En el suposit que es tingui la intencio de no subcontractar, caldra lliurar una declaracio responsable fent constar en ferm aquesta

voluntat de no subcontractar durant 'execucid del contracte en cas de resultar adjudicatari.
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ANNEX 4

PROTECCIO DE DADES DE CARACTER PERSONAL

“El Sr./la Sra. ..., domiciliat/ada a ... carrer ... nim. ..., amb DNI/NIF ndm. ..., major d’edat, en nom
propi, o en representacié de I'empresa ..., amb NIF ndm. ... , amb domicili a ... carrer ... nim. ...
assabentat/ada de les condicions exigides per optar a l'adjudicacid del contracte amb ndmero
d’expedient que té per objecte

MANIFESTA:

Que d’acord amb la previsioé de la Disposicié addicional vint-i-cinquena de la LCSP, i, en compliment de
la mesura social continguda a la clausula 20 del plec de clausules administratives particulars que regeix
el contracte de referencia, comunico que per a I'execucié de I'esmentat contracte en cas de resultar
'empresa adjudicataria, s’ofereixen les garanties necessaries per aplicar les mesures técniques i
organitzatives que calguin en el tractament de dades de caracter personal de la manera segient:

(escollir una de les tres)
L] mitjangant 'adhesi6 al codi de conducta [especificar]

L] segons certificaci6 emesa per la entitat de certificacio............ccc........ segons I'Esquema de
Certificacié de Persones per a la categoria de “Delegat de Proteccié de Dades”

L] mitjancant declaraci6 responsable,

(Lloc, data i signatura).”
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