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1 Introduccio

El present plec recull les necessitats i condicions per a la licitacié dels serveis de construccid i
implantacié del Nou Fitxer General d’Entitats (en endavant, NFGE) que substitueix I'existent,
augmentant les funcionalitats actuals amb I'objectiu de millorar la gestio de la relacié6 amb les
entitats i fent que sigui realment util per a aquestes tasques. Les millores del sistema actual del
Fitxer General d’Entitats de I’Ajuntament de Barcelona obriran al public part de la gestio de les
dades de les entitats, aquestes millores estan adregades a facilitar la comunicacio, tant I'originada
per I’Ajuntament com per les entitats.

Aquest contracte esta impulsat des de la Direccié de Serveis d’Accié Comunitaria de I"Ajuntament
de Barcelona.

El Fitxer d’Entitats és una eina de caracter relacional entre I'Ajuntament de Barcelona i les entitats
associatives i grups de fet. La seva funcié no és registral i no és obligatoria la inscripcid, no obstant
aixd déna suport als procediments de subvencions i de participacié en els afers participatius de la
ciutat.

Existeixen registres que donen reconeixement juridic a les entitats, com el Registre d'Entitats
Juridiques de la Generalitat, el Registro del Ministerio del Interior, les Federacions Esportives, i
d’altres.

Actualment existeixen dues aplicacions principals que donen suport a les gestions del Fitxer
d’Entitats, no integrades entre elles i amb un suport deficient a les necessitats plantejades pels
usuaris, per aquest motiu s’ha endegat un projecte de renovacié d’aquest sistema d’informacié
per tal de facilitar els processos de gestid, la integracié amb els procediments administratius de
I’Ajuntament i també amb els registres d’entitats oficials.

2 Objecte

'objecte d’aquesta licitacié és la contractacié dels serveis pel desenvolupament de I'aplicacié del
Nou Fitxer General d’Entitats.

’empresa adjudicataria haura de vetllar per la correcta execucid del contracte en temps i forma,
assegurant la visid global del desenvolupament tenint en compte que la metodologia de
desenvolupament sera Agile, fent servir el framework Scrum adaptat Scrum@IMI.

2.1 Procediment de contractacio

La contractacié es realitzara pel procediment obert ordinari amb publicitat tot entenent que es
garanteix la maxima concurrencia i competitivitat.

3 Abast

L’abast del present contracte inclou una série d’activitats que es descriuran en els seglients
subapartats, i, que a mode de resum s’engloben en els seglients ambits:

e Serveis informatics per a I’analisi, disseny técnic, arquitectura técnica i construccio del Nou
Fitxer General d’Entitats.
6
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e Serveis d'implantacié del Nou Fitxer General d’Entitats.

e Serveis de migracié i llangament de I'aplicacio.

e Serveis de qualitat técnica.

e Serveis de traspas de coneixement.

e Serveis de qualitat del procés i producte.

e Serveis de gestié del canvi a I'organitzacid.

4 Descripcio dels serveis

Els serveis basics inclosos son els necessaris per dur a terme I'objecte del contracte. La solucié a
proveir per I'adjudicatari ha de permetre la gestiéo complerta de les entitats, tant reglades com de
fet i proporcionar eines per millorar la comunicacid associativa amb elles, i que contempla:

4.1 Serveis informatics per a I’'analisi, disseny técnic, construccio

La solucid a proveir per I'adjudicatari ha de consistir en una nova eina de gestio del fitxer
d’entitats de I’Ajuntament de Barcelona que, a grans trets, permeti:

O

o

que els ciutadans puguin consultar i cercar entitats fent server un lloc web.

que els usuaris puguin gestionar les entitats de les quals en sén responsables,
manegant la informacio.

que el sistema s’interconnecti a d’altres serveis per poder comunicar
automaticament les dades aportades per les usuaries.

Tant la descripcié d’alt nivell de la funcionalitat actual com les millores a desenvolupar es
troben detallades en L'O

Jordi Miré Miranda Joana Serra Bosch
Responsable de contracte Directora d’Estratégia i

Nous Projectes de I'lMI
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e Glossari
e Descripcio dels actors i rols del sistema
e Descripcié de les épiques i histories d’usuari obtingudes del User Story Mapping.

e Requeriments tecnics.

4.1.1 Disseny técnic de construccié

El licitant ha de presentar la seva proposta de Disseny técnic de construccié del Nou Fitxer
General d’Entitats, contemplant com a minim els requeriments técnics de construccié
recollits a TANNEX 3: REQUISITS TECNICS DE CONSTRUCCIO.

4.1.2 Disseny Arquitectura técnica

Una altra de les tasques destacades de I'adjudicatari és la definicié de I'arquitectura técnica del
projecte d’acord amb els requeriments técnics minims d’arquitectura exposats als apartats 2.1.5
“Requisits d’arquitectura”, 0 “

Jordi Miré Miranda Joana Serra Bosch
Responsable de contracte Directora d’Estrategiaii
Nous Projectes de I'lMI

DESCRIPCIO DEL SISTEMA” i a 'ANNEX 4: REQUISITS TECNICS GENERALS” apartat 4 “Requisits
generals d’arquitectura”:

El licitant ha de presentar la seva proposta de disseny d’arquitectura técnica del Nou Fitxer
General d’Entitats, contemplant com a minim els requeriments técnics d’arquitectura recollits
a les seccions relacionades al paragraf anterior.

Per la definicié de I'arquitectura técnica de la solucié s’han de tenir en compte, a més dels
requeriments técnics d’arquitectura, la funcionalitat de I'eina a desenvolupar, aixi com els
requeriments técnics de construccid i de seguretat. Tota aquesta informacié esta recollida en
els seglients annexos de 'actual plec:
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o DESCRIPCIO DEL SISTEMA

e ANNEX 2: DIRECTIUS DE DESENVOLUPAMENT DJANGO / PYTHON
e ANNEX 3: REQUISITS TECNICS DE CONSTRUCCIO

e ANNEX 4: REQUISITS TECNICS GENERALS

La definicié detallada de I'arquitectura técnica de la solucid sera un dels lliurables del
contracte.

4.2 Serveis de suport a la implantacio

El pla d’implantacié és un conjunt d’accions que defineix el procediment per abordar la posada en
marxa del nou programari, per tal que sigui efectiva la seva posada en funcionament, que sigui
raonablement rapida, i que no provoqui efectes no desitjats i que si ho fa, no siguin massa
extensos en el temps ni en I'organitzacio.

Aquest pla s’executara cada cop que el sistema en desenvolupament es vulgui passar a produccid,
oferint 'increment de valor a tots els usuaris.

Cal assenyalar en aquest apartat que el projecte objecte d’aquest plec substitueix un programari
existent, i per aquesta rad inclou en el seu abast la migracié de les dades del sistema anterior al
nou. Aquesta migracid es preparara de forma incremental al llarg dels sprints, i es podra executar
en el moment en queé es materialitzi qualsevol desplegament a I’'entorn de produccid.

El desplegament entre entorns es fara d'acord amb els procediments que I'’Ajuntament de
Barcelona determini per a cada plataforma tecnologica per tal que sigui efectiva la seva posada en
funcionament.

Inclou la coordinacié amb Produccié de I’Ajuntament de Barcelona per a la planificacio i execucid
d’aquestes activitats d’acord amb els procediments de traspas de programari a I'entorn productiu
definitiu que I'Institut Municipal d’Informatica defineixi per a cada plataforma. Els procediments
es lliuraran a l'inici del projecte. També inclou el suport per a resoldre les incidencies que
apareguin durant el procés d’implantacio i la coordinacid especifica amb el Servei d’Atencié a
I’'Usuari (SAU) per a comunicar les novetats de la versié i resoldre les incidéncies que apareguin
durant el procés d’implantacié. Aquest ultim punt queda recollit especificament a I'abast del
contracte dins de les tasques de gestid del canvi.

L'adjudicatari, a I'hora de definir i implantar les aplicacions i les integracions que es duguin a
terme, haura de tenir en compte la globalitat del projecte.
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Les incidéncies que es produeixin en el procés de desenvolupament i implantacié d’aquest
projecte es notificaran i gestionaran utilitzant els procediments i les eines que I'’Ajuntament de
Barcelona decideixi en el seu moment.

L’adjudicatari haura de definir i implementar les monitoritzacions (amb les eines que I'Ajuntament
de Barcelona proporcioni) de cada aplicacid, de les integracions i de les APIs d’accés a les dades i
haura de definit els circuits d’escalat.

4.3 Serveis de migracid i langcament de I'aplicacié

Esta inclosa dins del contracte la carrega de dades al Nou Fitxer General d’Entitats procedents del
sistema actual del Fitxer General d’Entitats. L’adjudicatari haura de definir un model de carrega de
dades on es defineixin formats i estructura de dades.

Estan inclosos dins de I'abast del contracte el processos de transformacié de les dades dels
sistemes d’origen per adaptar-los a I'estructura i formats d’intercanvi, els processos de validacié i
carrega i les execucions prévies a la posada en funcionament que es considerin necessaries, aixi
com totes les execucions per a I'arrencada.

L'adjudicatari haura de proveir la millor migracié de dades entenent la millor com la més
automatitzada, repetible, i lliure d’errors de forma fefaent. En cas que alguna informacid
descriptiva i no estructurada no permetés una migracid completament automatica, siné que
requeris convertir en dades estructurades informacié recollida en text descriptiu, I'empresa
adjudicataria s’ha de fer carrec de la conversié d’aquesta informacid descriptiva a informacié
estructurada, dins del procés de migracio.

ez o

L’adjudicatari haura de presentar una proposta del pla de migracio i de llangament de I'aplicacié
incloent la carrega de dades que reculli els requeriments expressats en aquest punt. El pla
especificara, per a cadascun dels principals objectes de migracié:

e Els procediments i automatismes que s’implementaran.

e Les diferents activitats que s’han de dur a terme dins de la migracio i llangament de
I"aplicacid, les dependéncies entre activitats i els terminis estimats de cadascuna d’elles.

Es valoraran els seglients aspectes de la proposta:
e Minimitzi els errors en el periode de migracid.
e Maximitzi 'automatitzacio de les migracions.

e Garanteixi la integritat i qualitat de les dades migrades.

4.4 Serveis de qualitat

Li correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les tasques del
contracte amb els nivells minims de qualitat que li son exigits.

L’Ajuntament de Barcelona procedira a I'avaluacio d’aquesta qualitat mitjangant:
e El rebuig o no acceptacio de les tasques que no hagin acreditat I’entrega del programariila

documentacié associada. Sempre, i en tot cas, s’haura d’entregar com a part del

10

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 07/10/2019 a les 12:48, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

% Ajuntament
8 de Barcelona

Institut Municipal d’Informatica
Direccio d’Estrategia i Nous Projectes

programari i la documentacié, un informe del resultat de I'execucié de les proves,
juntament amb el seu enregistrament (possibles opcions: fitxer de resultats generat per
una eina de testing, lliurament d’un fitxer log, captura de finestres amb el resultat de les
proves...), i es presentara a I'equip de I’Ajuntament de Barcelona per a la seva consideracié
i validacié en cas que ho consideri necessari.

e Auditories aleatdries en el temps que per si mateix o realitzades per empreses
especialitzades es facin sobre el conjunt de les tasques o en algunes fases d’aquest conjunt
tant des de I'dptica técnica com des de I'optica d’acompliment de la metodologia. L'Us
d’Scrum@IMI genera un seguit de lliurables que I'adjudicatari haura de proporcionar a
cada iteracio.

Tots els productes lliurats han de portar associada I'acceptacié del producte o productes lliurats.
Aquesta acceptacié podra ser per acta signada o mitjangant I'eina se seguiment del projecte, en
que es faci referéencia als mateixos (incloent el seu nom i la seva versid). La signatura d’aquest
document d’acceptacio per part dels responsables del contracte de I'adjudicatari i de I’Ajuntament
de Barcelona alternativament i a eleccié del Product Owner de I’Ajuntament es podran acceptar
els productes lliurats formalment a través d’un registre a I'eina electronica de gestié del projecte.

Ja sigui per acta d’acceptacié signada o per registre electronic, aquesta acceptacio formal és
condicid necessaria per a que I'adjudicatari pugui emetre la factura corresponent.

Es responsabilitat de ’adjudicatari d’aquest plec, com a minim, dur a terme les segiients activitats
dins el pla de qualitat i en funcié de I'sprint, si és iteracié normal o amb lliurament a produccid:

* Pla de resolucié dels problemes relatius a la implantacié.
e Pla de proves técniques (unitaries, d’integracio, de rendiment i d’estres).

e Actualitzacid de la documentacio d'acord amb els canvis o peticions realitzades al llarg del
cicle de vida del servei.

e Establir els estandards de qualitat rellevants per a la correcta execucid i gestié dels
projectes en els diferents ambits (temps, recursos, costos, fites i tots aquells que es
considerin imprescindibles per mesurar la qualitat d’execucié i gestio dels projectes).

e Realitzar i prendre totes les mesures necessaries per determinar si els resultats satisfan els
estandards de qualitat desitjats i marcats per la propia direccié per tal d’assegurar el
compliment de la totalitat dels objectius o en cas contrari, per tal d’establir accions de
millora.

Assegurar el compliment dels procediments de gestid i la metodologia exigida, aquesta
metodologia es troba descrita a I'apartat 7 “Metodologia”.

En aquest sentit el servei de Qualitat demandat es dividira en dos ambits: Qualitat a nivell de
procés i Qualitat a nivell de producte. En els apartats segilients es detallen les activitats que es
sol-liciten en cada cas.

Els projectes que segueixen aquesta metodologia tenen un seguit de fites de qualitat que es
defineixen detalladament a I'apartat “7.10 Requisits de Qualitat”.
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4.4.1 Qualitat de procés

L’adjudicatari haura de garantir la qualitat de les tasques de control, gestié i seguiment del
projecte.

En I'ambit de qualitat I'adjudicatari ha de constituir un organ aglutinador de "bones practiques" en
I'ambit de la gestio pel quée fa al compliment d'objectius, compromisos, optimitzacié de I'us de
recursos, qualitat de prestacid de servei, compliment de terminis i abast, informes, etc.

Haura d’assegurar i garantir el correcte Us dels processos definits per la metodologia en I'execucid
del projecte i activitats que coordina I'adjudicatari. En aquest sentit, també és responsabilitat del
contractista fer propostes de millora en quant a la metodologia emprada i procediments a seguir.

Aquest punt inclou la garantia de I'execucié dels processos de gestio i seguiment del Nou Fitxer
General d’Entitats.

Executar totes les accions necessaries per tal d’assegurar la qualitat del projecte, a nivell de gestid,
control i seguiment de projectes.

* Dissenyar un model de control de gestié per tal de coordinar, gestionar i desplegar el
control de tota activitat relacionada amb el nou fitxer d’entitats, identificant indicadors per
tal de mesurar el rendiment i resultats del mateix.

e Garantir l'assegurament de la qualitat des del punt de vista operatiu. L'empresa
adjudicataria sera l'encarregada de mesurar i controlar si s'esta realitzant un correcte
assegurament de la qualitat.

¢ Garantir I's de documents i altres estandards com plantilles, métriques i indicadors basics
del projecte (costos, riscos, temps, qualitat, etc.) com a mesura d'assegurament de la
qualitat a nivell operatiu.

e Dur a terme un detall rigorés de la informacid associada als projectes i activitats
gestionades.

* Assegurar el correcte Us de les eines de gestid i seguiment de projectes per tal de poder
extreure indicadors associats als mateixos.

* Manteniment i implantacio de processos: Donar suport a la definicié, implantacié i
manteniment dels processos i procediments a seguir per a l'excel-léencia de la gestid i
control del projectes fent especial emfasi en la maxima automatitzacié dels mateixos,
incloent la generacio de la documentacié necessaria.

Es valoraran les propostes tecniques que millorin les activitats previstes per garantir la qualitat
dels projectes.

4.5 Gestio del canvi

El servei de gestié del canvi comengara abans de la posada en marxa de la primera release i tindra
continuitat en el temps, aproximadament, fins sis mesos després de la posada en marxa de la
darrera release.

L’adjudicatari estara obligat a elaborar i a executar un Pla de Gestié del Canvi amb els segilients
limits i obligacions:
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Pla de formacio.

Pla de comunicacid.

Pla de suport a usuaris.

Pla de traspas de coneixements.

El Pla de Gestid del Canvi presentat sera validat pel Product Owner i el Proxy Product Owner, i
requerira de la seva aprovacio per a ser admes.

El Pla de Gestié del Canvi estara integrat dins del Pla de Contracte. En el cas que durant la fase
concursal s’hagi presenta t un Pla de Gestié del Canvi, I'adjudicatari el podra presentar per ser
aprovat per la Direccié del Contracte. En cas contrari I'adjudicatari haura d’elaborar un Pla de
Gestid del Canvi que inclogui els diferents plans abans indicats.

4.5.1 Plade formacié

El Pla de formacié ha d’incloure una descripcio detallada de les accions formatives previstes, la
definicid del public objectiu i el contingut previst per a cadascuna d’elles.

El contingut minim del Pla de Formacio és el segiient:

e Objectius de formacié previstos al pla: que els usuaris habituals de I'aplicacié es
familiaritzin amb 'operativa diaria de la mateixa.

e Accions formatives per col-lectius, especificant:
o Objectius del curs.

o Assistents: Cal tenir en compte que el servei que presten els usuaris no podra
quedar descobert i que, per tant, caldra configurar grups que garanteixin la
continuitat del servei.

o Matriu de perfils: Confeccié de la relacio per a cada usuari de les funcionalitats a
formar. Per aconseguir la matriu de funcionalitat caldra analitzar la situacié de
partida amb I"Gs actual dels diferents col-lectius. Sera responsabilitat de
I'adjudicatari la identificacio definitiva d'usuaris i departaments afectats per la
gesti6 del canvi i I'analisi de les necessitats de partida dels diferents col-lectius. Un
mateix col-lectiu o grup d’usuaris pot estar involucrat en més d’un procés segons la
seva activitat.

o Modalitat: es contempla la formacié en modalitat presencial en sales de formacio
de I'Ajuntament de Barcelona. Les sessions formatives es faran en grups de 12
assistents maxim.

o Materials necessaris: Es considera que el licitador haura d'aportar els continguts
formatius minims seglients:

= Manuals d’usuari.

*  Guies rapides.
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= Materials multimedia de suport per a la formacio presencial (presentacions,
etc.)

®=  Manuals d’administracio.

= Manuals d’explotacid.

®=  Documentacié de relacié amb altres actors del projecte.
= Alta d’'usuaris de formacié en I'entorn de formacio.

= Logistica: tota la logistica (enviament de convocatories, reserva de sales,
projectors, preparacié de dades, etc.) anira a carrec de I'adjudicatari.

=  Formadors: els formadors hauran de ser perfils sénior i, almenys un d’ells,
integrant de l'equip implementador per a la formacid d’usuaris d’alta
especialitzacio.

= Dates previstes de celebracié de cada curs: En funcidé de les necessitats hi
haura cursos que s’hauran de fer préviament a les proves d’acceptacio (pels
usuaris afectats) i la majoria de sessions abans de la implantacio.

® Horari: L’horari de formacié sera dins I'horari faborable de I’Ajuntament de
Barcelona, tot i que en cas de necessitat puntual es podra establir alguna
sessio fora d’aquest horari.

=  Mecanismes de seguiment i control del pla de formacid: L'execucié del
calendari de formacid, assisténcia i resultat de les accions formatives es
revisara a les reunions de seguiment del contracte.

Aixi mateix, I'adjudicatari haura de mantenir un registre de la documentacio enviada al client, amb
el detall de versions, dates i destinataris. Tots aquests materials quedaran en propietat de
I'Ajuntament de Barcelona i es dipositaran on I’Ajuntament de Barcelona indiqui.

El licitador haura presentar un pla de formacié on explicara en la seva oferta la proposta
metodologica del model de formacié detallant com es faran les diverses activitats: adquisicio del
coneixement per part de gestié del canvi, preparacio i resultats del material formatiu, preparacio i
execucio de les sessions formatives, I'avaluacio i seguiment de les mateixes, etc.

Ha d’incloure una descripcié detallada de les accions formatives previstes, la definicié del public
objectiu i el contingut previst per a cadascuna d’elles. Les tasques per a la formacié ha d’incloure
la generacio del material per a la auto formacid que realitzaran els nous usuaris que s’incorporin al
sistema, ja fora de termini d’aquest contracte.

Es valorara 'elaboracié de material multimedia orientat a la formacio, incloent aquest material
video, permetent la formacié remota dels usuaris.

En cas de que l'oferta de I'adjudicatari millori els minims exigits en aquest plec, sera aquesta la
que prevaldra.
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4.5.2 Pla de comunicacié

L’adjudicatari haura de definir i executar el pla de comunicacié del projecte, que haura d’incloure
una descripcié detallada de les accions comunicatives previstes, els destinataris de cadascuna
d’elles i el disseny de les mateixes. Els continguts minims del Pla de Comunicacié son els seglients:

e Objectius de comunicacié previstos al Pla: que el conjunt d’usuaris de I'eina estiguin
informats amb temps suficient de tot el procés de posada en marxa i desplegament de
I'eina.

e Identificacié de les audiéncies clau per a la comunicacié.

e Linies basiques d’actuacio.

e Concrecié de les accions, eines i canals que donin sortida a les linies d’actuacio.

o Data prevista de desplegament a produccid.

o Calendari de formacié (amb detall de les dates per a cadascun dels cursos inclosos
al Pla de Formacié.)

e Calendari d’execucié o cronograma.
e Mecanismes de seguiment i control del pla.

e Generacio dels continguts per a la comunicacid i difusié dels trets principals del sistema per
als publics objectius: departaments de I’Ajuntament de Barcelona i altres administracions.

Les dates de proveiment dels serveis objecte del present contracte s'hauran d'ajustar a les re
planificacions que puguin esdevenir-se en la implementacié del Nou Fitxer General d’Entitats
durant la seva execucio, reajustant els equips dedicats.

4.5.3 Pla de suport a usuaris

El pla de suport té com a objectiu la resolucié de dubtes i la recepcié d'incidencies o bé problemes
emesos per l'usuari. El suport es dona des de la posada en marxa d'una aplicacié fins al final del
projecte, de forma que es garanteixi que, en tot moment, els diferents departaments de
I'Ajuntament afectats tenen l'ajuda necessaria per a la resolucié de consultes i s'assegura
I'assimilacio al nou entorn de treball. Aquest pla tindra una durada minima de 2 mesos a comptar
des de la finalitzacié de la migracio i la formacié tal i com s’estableix I'apartat 8.2 "Durada del
contracte”. Aixd no exclou que el pla pugui iniciar-se abans si aixi es requereix per part del PO i
PPO de I’Ajuntament.

S’hauran de detallar el model organitzatiu i funcional del suport, amb un mapa detallat de les
activitats proposades, aixi com les eines que es posaran a disposicié d’aquest model.

El suport telefonic es fara de manera continuada des de les diferents arrencades fins al final del
projecte. El servei de suport presencial s’entén un cop ja ha actuat el suport telefonic. Per al servei
telefonic el contractista posara a disposicié un teléfon dedicat sense cost per a ’'Ajuntament.

Un cop rebuda una peticié a través dels diferents canals establerts, se'n fara el seu enregistrament
i es passara a la seva resolucid.
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L’adjudicatari haura de definir i executar un model de suport als usuaris a partir de la posada en
marxa de les diferents arrencades, incloent-hi I'horari i dates en qué estara disponible, el personal
previst, nivells de servei, etc. Ha d’incloure una descripcié detallada del servei de suport previst.
Aixo ha d’incloure la modalitat del servei de suport, I’horari i dates en que estara disponible.

Com a minim, el pla de suport a usuaris ha d’incloure:
e Dimensionament del personal de suport, al llarg del temps, a partir de la implantacié.

e Detall de la gestid de peticions de canvi i incidéncies: registre, analisi, prioritzacio, aixi com
el seu seguiment fins a la seva resolucid.

¢ Informes de seguiment del servei: periodicitat, contingut i enregistrament de peticions i
dubtes

o Horari del servei de suport: de dilluns a divendres de 8:00 a 18:00.

e Acord de nivell de servei que haura de ser acordat entre I'adjudicatari amb I’Ajuntament de
Barcelona.

4.5.4 Servei de comunicacid del Nou Fitxer General d’Entitats

Aquest servei contempla totes les activitats en relacio amb la planificacio i realitzaciéo de les
accions de comunicacid a l'organitzacié de I'Ajuntament de Barcelona per tal que es rebin els
elements adients d’informacio en referéncia al Nou Fitxer General d’Entitats.

Per tant I'adjudicatari, haura de generar i publicar tota la informacié rellevant del Nou Fitxer
General d’Entitats, facilitant la informacid i el coneixement del seu estat als interlocutors
corresponents de l'organitzacié municipal. L’adjudicatari haura d’incloure dins labast del
contracte I'elaboracio del Pla de Comunicaci6 a nivell corporatiu.

L’adjudicatari del present contracte sera responsable de I'execucié de les accions i serveis que se’n
derivin amb els limits i obligacions que es detallin.

Durant la vigéncia d’aquest contracte s’hauran de dur a terme les accions de comunicacié i
presentacions corresponents per tal que els diversos perfils de I'Ajuntament coneguin els
elements relacionats amb el Nou Fitxer General d’Entitats i que els afectara directa o
indirectament. El licitador haura de preparar i executar les accions i les haura d’explicitar en la
seva oferta: missatges, canal, destinataris, contingut, etc.

La comunicacié del Nou Fitxer General d’Entitats ha de permetre el coneixement del projecte aixi
com la implicacié dels diferents membres de |'organitzacio. Es demana la definicio i planificacié de
les diferents activitats, identificant els liders i els diferents perfils aixi com les accions especifiques i
necessitats per a cadascun d'ells.

Dins aquest Pla de Comunicacié s’haura d’incloure com a minim un public objectiu que contempli:
¢ Gerents.
e Directors de serveis.
e Responsables de client de I'Institut Municipal d’Informatica.

e Personal de I'ambit municipal.
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Personal de la Direccio d’Atencié Ciutadana.

e Usuaris afectats.

Entitats col-laboradores.

Altres que es puguin identificar durant I'execucié del contracte.

4.6 Pla de traspas de coneixement

Li correspon a I'adjudicatari, elaborar el Pla de Traspas del coneixement que s’haura d’executar
abans de la finalitzacié del contracte o de les seves prorrogues, si és el cas. El disseny d’aquest pla
és una obligacid inherent al contracte que no consumira hores de feina, per tant es realitzara
sense carrec a I'Ajuntament de Barcelona.

En cas que aquest pla s’hagi de dur a la practica materialment (devolucié de servei), aspecte que
es decidira en el seu moment, I"adjudicatari resta obligat a realitzar-lo en funcié de cada perfil
professional i terminis previstos, aspectes que es reflectiran en la corresponent ordre de treball.

La devolucié del servei unicament es fara efectiva quan I'adjudicatari sortint i el nou adjudicatari
encarregat del manteniment del sistema siguin proveidors diferents. Quan hi hagi continuitat de
proveidor, aquesta fase no caldra executar-la. S’entén que hi ha continuitat de proveidor davant
els segilients suposits:

e Es el mateix proveidor.

e Forma part d’una unié temporal d’empreses.

e Essubcontractat pel proveidor adjudicatari del manteniment.
e Estracta d’'una empresa del mateix grup empresarial.

Li correspon a I'adjudicatari del present contracte liderar i assegurar la qualitat i transparéncia del
procés de devolucié del servei.

El Pla de Traspas de coneixement que es presenti ha de complir aquests minims:

e Els perfils dedicats al traspas s’han d’explicitar a la proposta perd I'Ajuntament de
Barcelona estima un periode minim de dues setmanes i un maxim d’1 mes amb dedicacid
FTE (Full-time equivalent), amb una proporcionalitat d’esforg per a cada perfil requerit de:

Perfil Percentatge
Cap respondable del contracte Sénior 10%
Arquitecte Python/Django Senior 40%
Full Stack Developer Python/Django 50%

e En el cas dampliacié de 'equip minim, tal i com s’indica a V'apartat 6.3 Equip minim, caldra
definir la dedicacid necessaria en el traspas de cadascun dels perfils afegits.

¢ L’adjudicatari presentara a I’Ajuntament de Barcelona una planificacio diaria detallada de
les sessions, la durada, el contingut i el ponent, presentant una total cobertura de I'abast i
I’entorn tecnolodgic del contracte.
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e El traspas es realitzara entre les 8:00 o les 18:00 i a les oficines de I'Ajuntament de
Barcelona.

e Cada aplicacio a traspassar haura de tenir actualitzada la documentacié ja que és obligacid
del contracte.

Els licitadors han de presentar aquest Pla de Traspas del coneixement en el conjunt de
documentacidé tecnica que es detalla al punt “Proposta Teécnica”, amb el detall suficient que
permeti la valoracid de la seva viabilitat, coherencia, realisme, estructura organitzativa i esforg
(jornades) previsible de la seva realitzacio.

Un cop posada en marxa la darrera release, I'adjudicatari haura de presentar al responsable del
contracte de I'IMI el Pla de Devolucié del Servei revisat. El Pla de devolucié del servei haura de ser
aprovat per I'I|MI.

El Pla de devolucid del servei haura de complir, com a minim, dels seglients requisits:

Adequacid a les caracteristiques del servei a traspassar. El Pla de devolucié definitiu haura d’estar
personalitzat a les necessitats i requisits del propi servei.

e Periode minim de dues setmanes i un maxim d’1 mes.

e Equip necessari per a garantir la devolucio del servei.

e Documentacio actualitzada sobre les aplicacions dins de I'abast.

e Estat de les incidencies, problemes o tasques obertes en el moment de la devolucid.
e Historic de volumetries de peticions.

e Relacié de peticions de millora prioritzades per I’Ajuntament (amb I'objectiu que I'equip
que s’encarregara del manteniment del nou sistema un cop finalitzat el present contracte
les abordi).

e Planificacié de reunions.
e Planificacié i contingut de formacions al nou adjudicatari.
e El traspas es realitzara durant I’horari del servei a les oficines que I'lMI determini.
e Planificacié de recursos inclosos en la devolucid del servei.
La devolucié del servei per part de I'adjudicatari sortint inclou dues fases:

e Prestacio en devolucid: durant I'execucié del Pla de devolucié I'adjudicatari sortint ha
d’assegurar la continuitat del servei amb el compliment dels ANS establerts per a cadascun
dels serveis i totes les responsabilitats per a la seva correcta execucio, tal i com s’especifica
en el present plec. L'adjudicatari sortint és ple responsable del servei.

e Devolucio del servei: a I'hora que I'adjudicatari sortint continua prestant el servei sota les
condicions expressades en el present plec, haura d’assegurar un correcte traspas de la
informacio i dels serveis al nou adjudicatari.
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4.7 Serveis no inclosos

En aquest plec no s’inclou el preu de ’hostatjat dels entorns on es desplegui |'aplicatiu.

4.8 Lliurables

Durant la prestacio del servei, 'adjudicatari haura de presentar i mantenir també la segiient
documentacio:

e Disseny d’Arquitectura Técnica.
e Analisi de requeriments.

e Disseny técnic de construccid.
e Pla de proves tecniques.

e Codi font en el sistema de control de versions i repositori que proporcioni I’Ajuntament
(Github, Gitlab).

e Jocs de proves.
e Manuals d’instal-lacid.
e Manuals d’explotacio.
e Manuals d’usuari.
e Pla de gesti6 del canvi:
o Pla de formacié.
o Pla de comunicacio.
o Pla de suport a usuaris.
e Informe de riscos.
¢ Pla de traspas de coneixement.

e Altres materials que es generin al llarg del contracte.

4.9 Coordinacié i seguiment del Nou Fitxer General d’Entitats

L'adjudicatari ha de donar cobertura a totes les activitats de seguiment i coordinacié del Nou
Fitxer General d’Entitats, constituint una eina de suport a la direccié del pla per a la centralitzacio,
coordinacié —tan funcional com técnica-, control i seguiment de totes les activitats dins el NFGE.

L'adjudicatari ha de prestar serveis d’assessorament, acompanyament i suport a la presa de
decisions de I'NFGE:

e Assessorar i donar suport a la presa de decisions del projecte.

e Controlar, assegurar i garantir la coheréncia de les planificacions i activitats des d’una
perspectiva de visio global de I’'NFGE.

19

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 07/10/2019 a les 12:48, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

'@ Ajuntament
de Barcelona
Institut Municipal d’Informatica
Direcci6 d’Estratégia i Nous Projectes

e Detectar, analitzar, actuar, i aplicar accions de contingéncia i de mitigacié a tots els
possibles riscos que puguin sorgir en un projecte.

e Mantenir al dia el model de relacié/coordinacié de tots els agents implicats en 'ambit de
I’'NFE. (Veure punt 5.6 Model de relacio)

Pel desenvolupament del projecte s’utilitzara metodologia agil, seguint Scrum@IMI, orientada a
I'optimitzacio d’esforgos i la presa rapida de decisions.

Per tal de dur a terme aquestes tasques, I'adjudicatari sera responsable de:

e La interlocucido amb el PO i el PPO de I'IMI, que inclou especificament la comunicacié de
I'estat dels paquets de treball i de qualsevol risc o impediment —tant intern del proveidor
com extern amb qualsevol altre actor del projecte—.

e lasupervisié i seguiment de la globalitat del projecte amb el vistiplau del PO/PPO.

e Dotar el contracte amb els recursos necessaris, tant humans com materials, que permetin
el correcte desenvolupament dels paquets de treball, des de la gestié de la seva execucié
fins a la posada en operacié del sistema de forma integral.

4.9.1 Gestio de riscos

De I'empresa adjudicataria s’espera que gestioni i mitigui els riscos presentats en les diferents
aplicacions i activitats concurrents de 'NFGE anticipant-se a qué esdevinguin un problema.

Una gestié de riscos implica la definicié i implantacié d’uns indicadors que mesurin i avaluin com
s’esta duent a terme el pla. El que s’espera és que de la gestié dels riscos en surtin uns indicadors
gue valorin els processos i les activitats.

En fase de definicié cal fer una identificacid i analisi dels possibles riscos, planificant la seva
mitigacid en cas que esdevinguin. Durant I'execucié de I'NFGE l'adjudicatari haura de fer la
supervisio i control dels riscos, prenent decisions i determinant les accions necessaries per a
mitigar-los o evitar-los.

A banda de la gestid dels riscos del propi NFGE, I'adjudicatari té la responsabilitat de coordinar la
gestio d’aquests riscos amb els seus desenvolupadors i fer-ne el seguiment garantint el seu
acompliment.

L’adjudicatari haura de crear i mantenir I'informe de riscos amb freqliencia setmanal i tindra com
a minim els seglients continguts:

e (Categoritzats segons tipologia.
e Estat, criticitat.

e Probabilitat.

e Accions mitigadores.

e [nvolucratsirols.
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Aquest informe es presentara en els comités juntament amb I’anterior, essent per tant la seva
periodicitat mensual. S’indicaran sempre accions de mitigacié i I’estat de la seva gestio.

5 Organitzacié

L’organitzacié dels desenvolupaments esta basada en el marc de treball Scrum@1Ml, tant en els
seus rols com en la seva Unica fase (I’sprint) i les reunions estandard que conté. Els rols de 'Equip
Scrum es repartiran entre I'’Ajuntament (Departament d’Associacionisme i Iniciatives — Direccid de
Serveis d’Acciéo Comunitaria), 'IlMI i Fadjudicatari de la seglient manera:

e Ajuntament: Product Owner.
e Ml
o Proxy Product Owner.
o Scrum Master.
o Enllagos.
e Adjudicatari:

o Equip de Desenvolupament SCRUM que disposara de totes les capacitats
necessaries per a I’analisi, construccio, prova i desplegament del producte.

o Responsable del contracte que sera l'interlocutor unic entre I'adjudicatari i I'lMI per
a tots els temes relacionats amb la gestio i execucio del contracte.

Els interlocutors de I'lMI per l'adjudicatari seran el Product Owner, el Proxy Product Owner,
I'Scrum Master i els enllacos, i facilitaran la informacié necessaria i I'accés als interlocutors
oportuns per garantir la productivitat de I’equip i la seva correcta presa de decisions informades.

Amb caracter general, I'IM} controlara, mitjangant les figures del Proxy Product Owner i Scrum
Master, el compliment dels terminis acordats, aixi com la qualitat i 'adequacié dels serveis objecte
d’aquest contracte i I'execucié del desenvolupament segons la metodologia i els estandards agils
de I'lM! (Scrum@IMI).

Igualment I'IMI1 proporcionara interlocutors per a les diferents disciplines del contracte:
e Presa de requisits.
e Arquitectura.
e Seguretat.
e Implantacid.
e Proves.
e Desplegament.

Aquests interlocutors tindran la responsabilitat de validar les parts del sistema que estiguin sota la
seva responsabilitat i segons la metodologia descrita d’aquest plec.

Els licitadors hauran de detallar a les seves propostes la composici6 de Iequip de
desenvolupament, amb l'objectiu de coneixer quines capacitats tenen i com es reparteixen
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aquests coneixements. Amb caracter general, la interlocucié dels rols de I'IlMI assignats al
contracte (Proxy Product Owner i Scrum Master) sera indistintament amb tots els membres de
I'equip. Cal que aquesta organitzacié inclogui la figura del Responsable de contracte del proveidor,
que sera l'interlocutor Unic entre I'adjudicatari i I'IMI per a tots els temes relacionats amb la gestié
i execucié del contracte. Les funcions i responsabilitats del Responsable de contracte de
I’adjudicatari proveidor estan detallades a I'apartat 6.1 “Funcions per perfil” d’aquest plec.

L’organitzacié del contracte haura d’ajustar-se als requisits minims que s’especifiquen als segiients
apartats.
5.1 Comite de direccio

Les seves funcions sén les de supervisar la marxa del contracte i la presa de decisions que afecten
a 'objectiu i abast del mateix. El Responsable de contracte de I'adjudicatari assistira a les reunions
d’aquest Comité sempre que sigui requerit per qualsevol dels seus membres.

Resultat de totes les reunions, es redactara una acta breu amb els temes tractats i els acords
presos. Si el Responsable de contracte de I'adjudicatari assisteix a les reunions, sera I'encarregat
de l'elaboracié de la documentacié de seguiment del contracte necessaria per a tal fi i també
d’aixecar I'acta de les reunions. Aquesta acta es fara arribar en la major brevetat possible a tots els
destinataris que el Comité de Direccid consideri oportu.

Es reuneix normalment cada 2 sprints, encara que es podra convocar amb caracter extraordinari
sempre que es consideri necessari. En formen part:

e Direccié d’Estratégia i Nous projectes de I'ilMI.
e Product Owner.

e Proxy Product Owner.

e Responsable de Servei de I'lMI.

e Responsable de Seguretat de I'lMI.

e Departament de Processos de I'lMI.

e Responsable de contracte de I'adjudicatari (segons requeriment).

5.2 Reunions de seguiment

Amb caracter obligatori, es convocara una reunié de Kick-off o llangament de projecte amb els
principals membres del projecte (Usuaris, Responsables de client, Equip de I'adjudicatari i Equip
IMI).

El seguiment del projecte es realitzara mitjangant els esdeveniments que defineix I'Scrum@IMI i
que es detalla a la seccio 5.3 Esdeveniments de seguiment.

Al llarg dels sprints del projecte es realitzaran reunions amb els seglients interlocutors de I'lM|,
que es convocaran segons necessitats:

e Explotacid i Sistemes.

e Seguretati RGPD.
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Informacid de Base i Cartografia.
Oficina d’Arquitectura.

Oficina de Qualitat i Planificacié de Projectes.

5.3 Esdeveniments de seguiment

El dia a dia del contracte el gestionen els rols de I'Equip Scrum (Product Owner, Proxy Product
Owner, Enllagos, 'Equip de desenvolupament i I'Scrum Master). Els diferents events serveixen per
gestionar |'estat del desenvolupament a la resta d’actors de I'lMl, aixi com donar suport al Product
Owner en la presa de decisions per definir els segiients sprints.

A continuacié es descriuen els diferents events de seguiment:

53.1

5.3.2

Planificacio de I’sprint {sprint Planning)

La Planificacio de I'Sprint és la reunid inicial on I'equip Scrum determina quins items del
Backlog es faran durant aquesta iteracié. Aquesta reunio té dos objectius principals:

1. Determinar qué es fara: se seleccionen els items més prioritaris des del punt de
vista de negoci i técnic, de manera col-laborat iva entre tot I'equip Scrum.

2. Determinar com es fara: I'Equip analitza técnicament com es faran els items, p.e.
fent un disseny d'alt nivell i desglossant les tasques técniques.

Es molt important que els items estiguin préviament analitzats (estat ready) perqué
aquesta reunio sigui eficient i es generin pocs dubtes que puguin causar problemes dins de
I’Sprint.

Aspectes basics de la Planificacié de I'Sprint:
e Assistents: Product Owner, Proxy Product Owner, Enllagos, [I'Equip de
desenvolupament i I’Scrum Master.
e Entrades: Backlog de producte i metes de negoci del Product Owner.
e Sortides: Backlog d’sprint i meta de I'sprint.

L’Scrum diari (Daily Meeting)

L’Scrum diari és una reunid que es fa tots els dies per tal que I'Equip de desenvolupament
faci seguiment de I'Sprint, es coordini i decideixi accions correctives en cas que sigui
necessari. Aquesta reunid tindra lloc en Vespai habilitat per I'equip de treball (veure
apartat 8.1 “Lloc de prestacié del contracte”), i hi participaran I'Scrum Master de I''MI i
I’equip de desenvolupament amb participacié puntual dels diferents enllagos.

El format habitual de la reunid consisteix en qué els membres de I'equip responen a
aquestes preguntes per coordinar-se i prendre decisions:

e Que he fet des de la darrera reunié per complir la meta de I'Sprint?

23

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 07/10/2019 a les 12:48, que informa.



Aquest document és una C(‘)pié auteéntica. L‘Ajunta'ment de Barcelona custodia el document i les signatures originals.

@ Ajuntament
de Barcelona

5.3.3

534

Institut Municipal d’Informatica
Direccio d'Estratégia i Nous Projectes

e Que faré avui per complir la meta de I'Sprint?
e Quins riscos o problemes veig perqué I'equip compleixi la meta de I'Sprint?

Aspectes basics

e Assistents: Equip de desenvolupament, enllagos i Scrum Master.
¢ Durada maxima: 15 minuts.

e Entrades: Backlog d’sprint i meta de I'sprint.

o Sortides: Backlog d’sprint i decisions.

La revisio de I'sprint {Sprint Review)

La Revisio de I'sprint és una reunid de gestié on I'equip Scrum revisa que s'ha aconseguit
lliurar l'increment i pensen qué queda per fer als futurs sprints. A aquesta reunié pot
assistir qualsevol altre rol de I'organitzacié que vulgui saber |'estat del desenvolupament.

Durant aquesta reunid es pot fer una demo general per identificar millores per propers
sprints, pero aquesta demo no serveix per validar les funcionalitats lliurades. La validacio
dels items lliurats ha de fer-se durant el seglient sprint.

Aspectes basics:

e Assistents: Equip Scrum.

¢ Durada maxima: 1h per cada setmana d’sprint.

e Entrades: Backlog del producte i meta de I'sprint.
e Sortides: Backlog del producte.

La retrospectiva de I'sprint (Sprint Retrospective)

La Retrospectiva de I'sprint és la darrera reunié de |'sprint, on I'Equip Scrum identifica
millores al funcionament de l'equip per a propers sprints.

Un format basic de reunié és on cada membre de I'Equip valora I'sprint passat i fa
propostes pel segiient, responent a les preguntes:

1. Queé ha anat bé en aquest sprint?
2. Que ha anat malament en aquest sprint?
3. Quines accions concretes de millora podriem fer als propers sprints?

Es convenient que I'Scrum Master faci també propostes de millora, que la totalitat de les

propostes de millores s’incloguin al backlog i que realitzi un seguiment de les millores
proposades durant els sprints.
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5.4 Equip d’integracio

En el cas que un equip tingui dependéncies amb altres equips, tant técniques com de planificacid,
els equips implicats hauran d’establir un equip d’integracié, tal i com s’indica al framework
Scrum@iMl.

Aquest equip d’integracié sera de caracter virtual, és a dir, que els seus membres formaran part
dels equips dels contractes implicats i tindran una dedicacio parcial i variable a I'equip
d’integracié. La dedicaci®é necessaria la decidiran sprint a sprint en funcié del grau de
dependéncies i de la seva complexitat.

Les funcions basiques de I'equip seran:
e Revisar conjuntament els backlogs per anticipar i minimitzar possibles dependéncies.

e Preparar la planificacio dels esprints per identificar i planificar les dependéncies a gestionar
durant I'sprint.

e Gestionar durant I'sprint el tractament de les dependéncies per minimitzar els conflictes.
e Millorar de manera continua la coordinacio entre els equips.

L'equip d’integracid tindra un Scrum Master que li doni suport en |'autoorganitzacid, perd no
estara format pels Scrum Masters dels equips implicats.

Les activitats d’aquest equip seran paral-leles als sprints dels equips, amb els events habituals:
e Planificacio prévia dels esprints.
e Scrum d’Scrums (Scrum diari amb els representants de cadascun dels equips).
e Revisié global de I'sprint

e Retrospectiva global de I’sprint.

5.5 Matriu RACI

A continuacid s’indica en format matriu RACI (Responsable de |‘execucid, Accountable/maxima
Autoritat, Consultat, Informat) els diferents rols que han de participar en el contracte, aixi com les
tasques minimes que hauran de dur a terme:

PP Equi | Resp. E?(I)I:igsos
Funcions AGILE ’
PO 0 SM D:\, Con:ract SMO, ARQ,
) SEG, TEL)
Coordinacié amb responsables IMI i interlocucié amb
governanca del projecte i Direccié IMI —
Documentacid per a Comités de Direccid de Projecte. AR R C
Pel queé fa a la documentacio, el lideratge ha de ser
d'algu de I'IMI {p. ex., el responsable de projecte); en
cap cas sera algu de I'Equip de Desenvolupament
Garantir un backlog d'alt valor per al client i alineat AR R
amb el PAM
Facilitaci6 de les activitats i eliminacié dels R AR R R
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impediments
Coordinacié amb altres arees de I'lMI i totes les parts
. AR R
interessades
Transmissi6 i dels principis Agile, Ajudar a I'equip a AR
desenvolupar els métodes Scrum
Fer la planificacié dels sprints, el pla de versions i
' : AR R R
Roadmap d'alt nivell
Planificacio dels sprints i pla de versions
) . o AR R |
Refinament, estimacid i desglossament de tasques
Ordenar el backlog i garantir el seu alt valor per al
. AR R
client
Fer les reunions de seguiment diaries (daily meeting) R AR R
Gestid de la Release, Gestié de Canvis amb {'SMO i
. R AR
Gestid del desplegament
Coordinacid amb altres arees per garantir que, de
cara als desplegaments, el projecte compleix amb els A R R
requeriments de totes les direccions de I'|Ml i dels
requeriments no funcionals
Gestié de riscos del projecte (prevencié i proposta de
AR R R
contramesures)
Seguiment del pla d’sprints i versions, retrospectives i
. , AR R R |
millora continua
Avaluacié econdmica de I'sprint backlog: valor vs.
C AR
Cost vs. Esforg
Seguiment dels canvis, lliurables, substitucié d'uns
) AR
lliurables per altres
Fer la reunio de seguiment econdmic amb el
) & R | R AR
proveidor
Generacié de la informacio per al Reporting a CDP i
AR R
cPP
Gestid del contracte (facturacid, penalitzacions,
aspectes administratius...) durant I'execucio del R AR
projecte.
R R R
Reporting a les eines IMI Sci- A . Control
5 Jira
orma Pressup
Tancament projecte i traspas a manteniment R | AR
Eliminar impediments, fer les retrospectives R R A R
Mantenir la visié de producte AR R
Trossejar la demanda en histories d'usuari segons les
s ) A R R
necessitats del client
Alineacié del Product Backlog amb I'estratégia AR R
corporativa
Estimar I'esforg necessari per les histories d'usuari C C AR
Definir objectius d’Sprint AR R R
Assolir els compromisos d’Sprint AR

El document original ha estat signat electronicament per:

Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 07/10/2019 a les 12:48, que informa.

26




Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

®

Donar suport a I'equip de desenvolupament per
comprendre les necessitats

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccio d’Estratégia i Nous Projectes

Definicié de requisits funcionals i no funcionals per
I'area d'enllag

Coordinacié de I'execucié de les tasques propies del AR

projecte a l'area

Donar suport a I'equip de desenvolupament per
I'execucio de les tasques

Proporcionar informacid sobre els processos propis

de I'area (acceptacio de serveis, gestio de la capacitat, AR

transicid i suport, per exemple)

5.6 Model de relacié

Per tal d’assegurar la correcta execucié del contracte és necessari acomplir amb un model de
relacié entre els diferents actors (Ajuntament de Barcelona, IMI, Adjudicatari, Terceres parts) que
contempli aquells mecanismes formals que s’utilitzaran durant la vida del contracte.

El licitador proposara un model de relacié que haura de complir amb I'objectiu general exposat i
que, de manera particular, pero sense limitacid, adreci els seglients aspectes:

Fer revisié de, tractar i resoldre discrepancies i assolir acords sobre definicions d’histories
d’usuari.

Fer revisié de, tractar i resoldre diferéncies i establir acords sobre definicié de “fet”.
Dur a terme la definicid, organitzacid i prioritzacid dels items de backlog (PBI).
Proporcionar mecanismes de mesura i informacio sobre la velocitat de I'equip.

Proporcionar mecanismes que aportin transparéncia i visibilitat detallada sobre I'estat dels
productes a desenvolupar.

El model de relacié proposat pel licitador descriura en detall, com a minim, els seglients punts:

Activitats propies del model de relacié.

Objectius de cada activitat.

Qui formara part de les diferents activitats.
Tipologia, durada, mitjans, etc. per a cada activitat.

Calendari de realitzacid per a tasques periodiques i condicions d’execucid per a tasques ad-
hoc.

Resultats esperats.
Nivell d’autoritat per a la presa de decisions.

Mecanismes de comunicacio i escalat en cas de discrepancies.
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6 Equip de treball

6.1 Funcions per perfil

A continuacio s’identifiquen i es descriuen els perfils mimims a proporcionar per I’adjudicatari:

Perfil

Responsabilitat

Cap Responsable del

contracte Sénior

Maxim responsable de dur el contracte a bon port. Per tant sera
responsable de la gestié del projecte en les condicions descrites en
aquest plec. Les seves principals tasques son:

Controlar i gestionar els recursos del projecte.

Realitzar i actualitzar en cada fase o iteracié el Pla de Projecte.
Especialment: calendari, riscos, tasques, recursos i involucracid
dels participants.

e Monitorar mitjangant el pla de projecte.

e Gestionar accions correctives a les incidéncies.

e Gestionar els canvis.

e Com a maxim interlocutor de I'’equip revisa, amb la direccio del
projecte per part de I'Ajuntament de Barcelona, el correcte
aveng de les activitats previstes, |'adequacié dels recursos
humans i gestiona riscos, desviacions, peticions fora de I'abast
inicial, etc.

e Participacié al Comite de Direccid.

e Disseny, confeccid, consultoria, execucid i seguiment de
I'estrategia del servei.

¢ Actualitzacio dels indicadors i informes.

e Confecci6 de calendaris d’actuacié en relacidé a plans de
comunicacid, planificacio operativa d’accions de comunicacid i
gestions relacionades.

e Aportar el coneixement tributari a la gestio del contracte i a la
definicié dels productes resultants

Analista Funcional Es l'encarregat de realitzar I'analisi funcional i teécnic dels

Python/Django Sénior

desenvolupaments en entorn Python/Django. Les seves principals
tasques sdn:

e Presa de requisits
e Analisi Funcional
e Conceptualitzacié del disseny teécnic i arquitectura de
I’aplicacid.
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Analisi Técnic

Gestid dels recursos assignats als desenvolupaments
Creaci6 de Test

Assegurament de la Qualitat

Participacio en els events Scrum@IMI que li pertoquin.

Full Stack Python/Django | Tots els membres de I'equip de desenvolupament tindran el rol de
Developer Junior Desenvolupador, tal i com determina Scrum. Es prefereix que el

repartiment de capacitats a persones no sigui en la forma.de
“especialistes purs”, sind “especialistes generalistes” amb diverses
capacitats complementaries.

Tots responsables de la gestid i realitzacié dels sprints, aixi com de
donar suport als rols Product Owner, Proxy Product Owner i Scrum
Master de la manera descrita a I'apartat 7 Metodologia. Les seves
principals tasques son:

Realitzar totes les activitats del sprint, p.e. refinament,
programacié en l'entorn Python/Django, proves a tots els
nivells, documentacid, validacions amb l'usuari, desplegament
als entorns, etc.

Gestionar i controlar la realitzacié de !'sprint, escalant a la
resta de rols de l'equip Scrum desviacions que no puguin
solucionar.

Gestionar accions correctives a les incidéncies.

Assegurament el compliment del Pla de desenvolupament.
Identificar i gestionar accions de millora continua al rendiment
i 1a qualitat del desenvolupament.
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6.2 Caracteristiques professionals

Perfil Experiencia/Coneixements
Cap Responsable del Cal que acrediti, durant els darrers 6 anys, una experiéncia minima de
contracte Séenior 3 anys en l'ambit de la consultoria estratégica i/o projectes de

transformacio organitzativa.

Haura d’haver participat almenys en dos projectes com a Responsable
de Contracte o Oficina (PMO) en I'ambit public i/o privat.

Haura d’haver participat almenys en tres projectes que s’hagin dut a
terme en metodologies agils tipus Scrum.

Analista Funcional Cal que acrediti una experiéncia minima de 2 anys amb el rol
Python/Django Sénior d’Analista Funcional Python/Django.

Full Stack Python/Django | Cal que acrediti una experiéncia minima de 2 anys amb el rol de
Developer Junior Programador Python/Django i fent servir els frameworks de
desenvolupament d’aplicacions WEB requerides en aquest plec.

Els licitadors concretaran en la forma que s’indica en el plec de clausules administratives
particulars, la composicio de I'equip de treball que posaran a disposicié del contracte, acreditant
que tenen I'experiencia professional exigida en el quadre anterior.

L'Institut es reserva el dret de verificar les capacitats del personal que participa en el projecte en
qualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses
que es derivin com a conseqiiéncia de canvis en I'equip adscrit a I’'execucio del contracte aniran a
carrec de I'adjudicatari.

L’empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la
vigéncia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no
sigui per causes de for¢ca major, 'adjudicatari ho comunicara a I'Institut i la substitucié s’haura de
fer per un perfil que com a minim tingui les mateixes caracteristiques professionals i técniques que
les exigides en aquesta clausula; en cas contrari i sense el consentiment de I'’Ajuntament de
Barcelona aquest fet sera susceptible de sancio.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el segiient:

e Un periode de formacid, a carrec de I'adjudicatari, pel nou membre que s’incorpori a
I’execucié del contracte.

e Un periode de coexisténcia, d’'un minim d’'un mes, entre la persona que causa baixa i la
persona que s’incorpora.

6.3 Equip minim

Des de I'IMI es considera necessari, per poder dur a terme el contracte, un equip minim amb la
seglent composicié i dedicacié:
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Perfil Quantitat Experiéncia (anys) Dedicacio
Cap responsable del contracte Sénior 1 3 15%
Analista Funcional Python/Django Sénior 1 2 70 %
Full Stack Python/Django Developer p) 2 100 %
Junior

Es valorara I'ampliacié i millora de I'equip en els seglients termes:
e Millora en I'experiéncia de cadascun dels membres de I'equip.

e Millora de la categoria professional del membres del Full Stack Python/Django Developer
Junior.

e Incrementar I'equip amb perfils programadors amb les mateixes caracteristiques que
marca I'equip minim.

e Ampliar I'equip amb perfils addicionals que aportin coneixements utils i especifics
justificables. Es valorara I'ampliacié en un altre Full Stack Developer, aixi com els seglients
perfils que addicionalment esdevenen susceptibles d’aportar:

o Dissenyador/a Web.
o Expert/a UX.
o Especialista en QA (QA tester/QA manager/QA engineer).

Les condicions i puntacions atorgades a aquestes amplicacions es troben al plec de clausules
administratives particulars.

7 Metodologia
Pel desenvolupament del projecte s’utilitzara la metodologia Scrum@IMI.

A priori s’estableix que la durada dels sprints sera de dues setmanes i que la revisié final de cada
sprint i I'inici del seglient sprint haura de ser presencial a les oficines de I'’Ajuntament.

En cas que el Cap de Contracte de I’Ajuntament ho consideri necessari es formara a les persones
de I'Ajuntament que participin en el projecte.
7.1 Metodologia Scrum@IMI

El contracte seguira la metodologia de desenvolupament agil, anomenada Scrum@IMI. Esta
basada en el marc de treball Scrum i practiques d’enginyeria provinents d’altres models com
Extreme Programming o DevOps. Més informacid a:

http://ajuntament.barcelona.cat/digital/sites/default/files/guia adt 3 metodologies agile cat 2
017 af 9en.pdf

Aquesta metodologia, disponible per a |'empresa adjudicataria, se suporta sota l'Us d'una
plataforma ALM (Application Lifecycle Managmenet) amb eines de:
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e Planificacio del desenvolupament (releases, sprints, paquets de treball, defectes, etc.)

e Repositoris de documentacid, codi i binaris.

e Gestid de requisits i proves.

e Automatitzacid de les proves unitaries i funcionals.

e Integracio continua i Desplegament continu.

e Control de la qualitat del codi, entre d’altres.

El seu Us és obligatori per part de I'adjudicatari sense que suposi un cost addicional en llicéncies
per al mateix.

Tota la documentacidé que es generi internament al desenvolupament haura de gestionar-se amb
les eines que es determinin a l'inici del contracte, preferentment en format wiki.

Les principals caracteristiques d’aquesta metodologia es comenten segons el seu cicle de vida als
seglients apartats.

7.1.1 Taula resum Scrum@IMI

Mapa de rols i activitats de Scrum@IMl

Desenvolupament Agil - Construccié

Gestid d d L
i licltacions Operaci
Planfica. Lliuraments Refinament Backlog Sprint Transicié
Coheeplialitacd " Pnoritaar Pelicions Gestionar Refinament ; Canceldar Sprint Aprovat despleganient
Broduct Oeflr Barkkog el Prigritzar ncideats Pl de Geslio de Canvi > Conrd. Despleg: ABCN
Owner
Tramar awant projece
Definlr Requisits heies CPlanfficar Liiuraments > | Refinar el Backiog Adiany Dubles Funtian [ Supervisar P.G. Canwi Priorilzar Incidents N3 )
::)oxy Estimad Bachlog Inicial Defin, Crileri Acceptacié > Raplanificar Miaments
Plec Contratlacid Equip
Estimar Peticions | Analisi funcion, i técnica Programacid, D01 €L Desplegament PRO Solucio incidents N3
Eauln de { Arquit.i Solucié Fecnica \\ Estimar ilems Backlog e Proves funes e plaon Coprdinacd OFSSAL Wonitonlzatio funcio,
q P B - / A J
producte Verilicar e “FETS ACt(licar eliies SMOD
Rolfbacks
Supartal PO RO Supart & 'Enquip de Desemalpament Shipert 4 b hrasicid gl SALL {SMO)
Scrum
Master Supart Organizatiu; Coaching Equip/PO/Persones, Eliminar impediments, Formaci, CoP Scrum Masters, Treball amb Eines, Seguiment Translormacio Agil i mes )
Equip Gesli depende [ 5 i funcional
integracié estionar dependencies teaniques i funcionals
Nexus
Departaments Donar suport Idenic 4 equips. Millores Paas - SIDECAR
Transversals
(Seg., Arq...) Habilitar entorns
' Pencions de millora Preparacid S Repotting SMO
?g:aadom Mortitoritacit Sidecar
Consulng o Wciden] N1
PMO !, Repotting a Direccid_;
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7.2 Activitat: Planificacio de lliuraments

L’activitat de Planificacid de Lliuraments es fa préviament a la construccié del producte, pero es
pot re planificar durant aquesta fase quan es consideri necessari. Aquesta activitat la lideren els
rols de Product Owner i Proxy Product Owner. El seu objectiu és actualitzar i controlar la
planificacié dels sprints i lliuraments, de manera consensuada entre tot I'Equip Scrum. El resultat
d’aquesta activitat és el Pla de desenvolupament, basat en la proposta de I'adjudicatari a la seva
oferta, i haura de ser conforme als requisits especificats en aquest Plec. El pla haura d’incloure els
seglents apartats:

e Equip de desenvolupament (nom de persones i repartiment de capacitats de I'equip).

e Backlog de producte (incloent els paquets de treball necessaris per construir i lliurar el
producte).

e Pla de lliuraments (taula de lliuraments, amb els seus sprints i continguts).
e Plans de suport (en el grau que el PPO i SM considerin necessari)

o Pladeriscos.

o Plade proves.

o Pla de gestio del canvi.

o Pla de qualitat.

o Pla de comunicacio.

El Pla de Riscos identificara els possibles riscos i problemes i proposara quan calgui accions
correctives per cadascun d’ells.

D’acord amb la natura agil d’Scrum, el Product Owner i Proxy Product Owner aniran evolucionant
el Backlog de producte quan sigui necessari per adaptar-se a les necessitats de I'usuari. L'equip de
desenvolupament donara suport técnic i funcional als rols de I'IMI, segons se’ls hi requereixi, en el
refinament del Backlog i en I'ajustament del Pla de lliuraments per adaptar-lo als canvis i als
resultats de les revisions dels sprints.

El Proxy Product Owner de V'IMI haura de validar i acceptar formalment la seglient documentacio
abans de poder donar per tancada la fase de llangament del servei contractat:

e Document acreditatiu de la representativitat de 'empresa signat per I'apoderat. Amb la
presentacié d’aquest document el Responsable del contracte de I'adjudicatari queda
oficialment nomenat com a interlocutor Unic entre I'|MI i I’adjudicatari.

e Pla de desenvolupament.
e Document d’arquitectura del sistema i solucid tecnica.
e Acta de la reunié de Kick-Off.

Els licitadors faran una proposta de métodes de gestid de canvis en histories d’usuari i de gestié de
divergéncies d’interpretacions pel qué fa a histories d’usuaris que es faran servir per a gestionar
les situacions del contracte que impliquin aspectes de relacié per a la presa de decisid sobre
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discrepancies o modificacions en diferents aspectes d’aquest. També hauran de concretar la gestio
del backlog en quant a les modificacions sobre la definicid inicial i possibles interpretacions
diferents, aixi com la gestid de I'organitzacié multi-equip per al desenvolupament i/o execucié de
les proves d’acceptacio d’usuari.

7.3 Activitat: Refinament del backlog

L’activitat de Refinament del Backlog es fa durant el desenvolupament del producte i la lideren els
rols de Product Owner i Proxy Product Owner. El seu objectiu és analitzar funcional i técnicament
els paquets de treball del Backlog del producte. En funcié de la mida del Backlog, el nivell de detall
dels items, o paquets de treball (normalment requisits funcionals d’alt nivell) del backlog es
dividira en dos:

e [tems “preparats”: sén aquells preparats per desenvolupar-se al segiient sprint, estant
analitzats funcionalment, dissenyats técnicament, tenint un criteri d’acceptacié per part de
I"'usuari. L'equip acostuma a crear el seu estandard de detall a la “Definicié de Preparat”.

e ftems “estimats”: sén aquells que tenen un nivell de detall suficient per poder estimar el
volum de treball necessari i incloure’l a I'oferta comercial.

Durant la realitzacié d’aquesta activitat s’espera una alta interaccié amb els usuaris i d’altres rols
de I'IMI. Es requerira la realitzaci6 de maquetes o prototipus navegables que incloguin les
funcionalitats més importants del sistema per tal que I"'usuari pugui validar-les.

El Product Owner, el Proxy Product Owner i I'Scrum Master seran responsables de validar i
acceptar formalment els productes d’aquesta activitat:

e Backlog del producte.
e Document de I'Arquitectura del sistema.
e Maqueta o prototipus.

e Documentacié funcional dels requisits funcionals (histories d’usuari derivades de les
épiques).

e Especificacions o requisits no funcionals del sistema.

e Pla de Proves que descriura quins tipus de proves es faran i com es realitzaran, de manera
automatitzada sempre que sigui possible, i que seguiran la normativa de qualitat de I'IlMI,
que I’'Scrum Master facilitara a I’equip. Les proves es dividiran en els segtlients tipus:

o Unitaries i d’integracio.
o Proves de rendiment.
o Proves de qualitat de codi, usabilitat i accessibilitat.

e Funcionals i acceptacié (UAT): el criteri d’acceptacié de l'usuari es definira abans de
comengar I'sprint. Una vegada comengat aquest, es refinaran segons sigui necessari i es
validaran com a condicié necessaria per la seva acceptacio formal. La UAT d’un sprint es
realitzara durant el desenvolupament del segiient sprint (tindran un decalatge d’un sprint
respecte el desenvolupament).
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7.4 Activitat: Sprint

L'objectiu d’aquesta fase és la construccid de I'increment del sistema, representat per I'Sprint
Backlog, corresponent a la prioritat de negoci i técnica que consensuin el Product Owner i Proxy
Product Owner amb I'Equip de desenvolupament. La durada de I'sprint esta prevista en 3
setmanes, pero es podra pactar a l'inici del projecte.

Durant aquesta fase s’elaboraran tots els subproductes necessaris per a deixar el sistema en un
estat “lliurable” al final de I'sprint. L'Equip Scrum detallara quines tasques sOn necessaries per a
deixar lliurable un paquet de treball del Backlog amb una “Definici6 de Fet”, que seran
responsabilitat de I'equip de desenvolupament. Un exemple de Definici6 de Fet pot ser:

e Codi muntat en I’entorn d’Integracié Continua.

e Disseny técnic, incloent els diagrames de classes i esquemes de BD en el format digital que
determini la normativa de I'lMI.

e Proves unitaries (marc de treball unittest o pytest, per exemple, i estil TDD) superades i
revisades per un altre membre de I'equip.

e Proves d'integracio superades i revisades per un altre membre de I'equip.

e Preacceptacid del paquet de treball. L'acceptacié formal sera després de les proves
d’acceptacié superades i revisades pel PO o PPO a I'entorn de pre-produccié (activitat que
es dura a terme durant el seglient sprint).

e Pla de proves i resultats de les execucions de les proves actualitzats i registrats a ’eina que
es determini.

e Documentacié d’usuari i d’explotacié actualitzada per incorporar aquesta funcionalitat,
seguint els estandards de I'lMI.

e Revisio de 'impacte de Gestid del canvi realitzat i validat pel PO i PPO.

L’Scrum Master entrenara i donara suport a I'equip per prioritzar i lliurar els paquets de treball
“Fets” amb qualitat i transparéncia per sobre de la quantitat de funcionalitats lliurades per evitar
crear deute técnic. Aquest suport incloura explicitament la formacié sobre la metodologia de
qualitat i les eines que s’han de fer servir. Com a part d’aquest entrenament i suport, podra
inspeccionar en qualsevol moment el resultat dels paquets lliurats com “Fet” si ho creu necessari,
tot i que el seu objectiu sera fer a I’'equip autonom en aquest aspecte.

Lincompliment per part de l'adjudicatari de lliurar els increments “Fets”, podra ser objecte
d’aplicacio de sancions per part de I'IMI, tal i com es detalla a la clausula Penalitzacions del Plec
Administratiu.

El Product Owner i el Proxy Product Owner seran els responsables, amb I'assisténcia de I’'Scrum
Master, de fer la validacié i I'acceptacié formal dels paquets de treball “Fets” que formin
I'increment. Hi haura una pre acceptacié durant la reunié de Revisié de I'sprint, pero I'acceptacio
formal sera després de les proves exhaustives d’'UAT que es duran a terme durant el seglient
sprint.
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Per a la realitzacio de la bateria de proves, I'lMI disposa de la plataforma DevOps, consistent en un
conjunt d’eines que permeten definir, executar i avaluar el resultat de les proves de codi per a
permetre la seva integracié continua. Es obligatoria per I'adjudicatari la utilitzacié d’aquestes eines
i 'assumpcio dels costos derivats si és el cas.

Definicié de “FET”
La Definicié de fet és un acord de I'equip que conté totes les condicions que han de complir els

items del Product backlog que s'accepten a I'Sprint per tal de considerar-los completats. Inclou els
aspectes tecnics, de documentacid, de proves i d'altres, de manera comuna per a tot 'equip.

Cada equip crea i manté la seva propia Definicié de “fet”, que sol evolucionar i refinar-se a mida
que l'equip integra, perfecciona i automatitza les seves practiques de desenvolupament. El
moment habitual per revisar el compliment de la Definicié de “fet” i refinar-la és la reunidé de
retrospectiva. Donat que la metodologia Scrum no té auditories, és l'equip qui autogestiona la
seva qualitat.

La Definicié de “fet” permet garantir que el treball es realitza amb un nivell de qualitat uniforme,
independentment del membre de l'equip que participi. Es l'equivalent a l'assegurament de la
qualitat en la gestié de contractes tradicional.

7.5 Activitat: Transicié

L'objectiu d’aquesta activitat és el lliurament i posada en produccié dels paquets de treball que
determini el Product Owner de manera alineada amb les necessitats de I'usuari i d’altres actors de
I'IMI com p.e. els grups d’Operacions i de Servei d’Assisténcia a I'Usuari. Aquest lliurament pot ser
puntual i sota demanda durant cada sprint, p.e. per solucionar una incidencia urgent, o pot fer-se
al final de cada release. Les releases seran agrupacions d’sprints que es posaran en produccié.

Cal ressaltar que I'acceptacié funcional i de la qualitat técnica forma part integral dels sprints, pel
que I'emfasi d’aquesta activitat sera una gestié del canvi efectiva. El proveidor haura definit el Pla
de gestid del canvi durant la Planificacio dels lliuraments, de manera consensuada amb la resta de
rols de I'Equip Scrum i actors externs. Aquest Pla s’actualitzara durant el refinament i execucio de
I'Sprint, per mantenir-lo actualitzat segons I'estat del desenvolupament i el consens amb els actors
afectats.

També és important ressaltar que el detall del Pla de gestiéd de canvi dependra de la mida i
frequéncia de les noves versions. En el cas de canvis de versions significatius, el Product Owner i
Proxy Product Owner planificaran acuradament el canvi. En el cas de versions petites o lliuraments
puntuals de funcionalitats, s’afavoriran els mecanismes de comunicacid automatitzada de
novetats (p.e. notificacions) als actors afectats. El Proxy Product Owner i I'Scrum Master
comunicaran aquesta planificacié a I'Equip a Vinici del contracte.

Execucié del Pla de Gestié del Canvi segons el Pla de Gestié del Canvi previst i aprovat a la fase
anterior:

o Comunicacio del calendari de desplegament del sistema.

o Formacio del personal (tant usuaris com técnics de I'lMl)
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o Desplegament a Produccié. L’Ajuntament podra participar en totes les activitats de
posada en produccié del sistema construit.

o Traspas al'equip responsable del seu manteniment (al final del contracte).
Lliurament de la documentacio del sistema:

o Descripcio funcional.

o Descripcid tecnica.

o Manual d’usuari.

o Manual técnic o d’administracio.

o Full d’escalats: I'adjudicatari és responsable d’elaborar i lliurar a I'IMI el Full d’escalats
de laplicacié desenvolupada. Aquest full s’haura d’elaborar segons el model de
plantilla utilitzat per I'IMI i d’acord amb les responsabilitats dels diferents equips i
entorns técnics existents a I'IMI. Aquest full ha de servir perqué el personal del SAU
pugui escalar correctament les incidéncies relacionades amb I'aplicacié objecte del
contracte al tercer nivell del SAU.

La validacio i aprovacio de |'activitat de Transicio la donara el Proxy Product Owner de I'IMI. En cas
de canvis de versions significatius, 'acceptacié formal del contracte es fara en reunié del Comite
de Direccid del Contracte. El fet de no assolir els objectius d’aquesta activitat, suposara la parada
del contracte.

7.6 Entorns

El codi font i documents associats es guardaran al repositori de Gitlab de I’Ajuntament, i a criteri
de I'IlMI es publicaran a Github les parts de codi que es considerin d’utilitat a la comunitat.

Per aquest motiu, tot el codi ha de desenvolupar-se sota llicencia GPL Affero 3
(https://www.gnu.org/licenses/agpl-3.0.html).

Les peticions, tasques, issues o tickets seran tractats a través del propi sistema de tickets de la
plataforma de comparticié de codi que determini I'[MI, a excepcié d’aquells tickets que per la
privacitat dels usuaris i per proteccié de dades personals es tractaran a sempre a Jira.

Els canvis en el codi s’hauran de pujar mitjangant Pull Requests en la plataforma de comparticio de
codi, on un minim de dues persones de I'equip del servei de hauran de revisar el codi i aprovar els
canvis en un termini maxim de 7 dies laborables. Aquest codi també pot ser revisat per técnics
assignats per I'lMI.

’adjudicatari haura de gestionar diferents entorns per a [I'execucid d’aplicacions:
desenvolupament, integracio, pre-produccio i produccid.

1. Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aquest entorn
permet fer totes les proves i integracions necessaries del producte.
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2. Entorn d’integracio: en aquest entorn s'instal-len en primera instancia les aplicacions.
Permet identificar els errors d’integracié amb els components de |'arquitectura de I'tMI.

3. Entorn de pre-produccié: una vegada depurats els errors d’integracid, les aplicacions
s'instal-len en aquest entorn. Es idéntic a ’entorn de produccié i permet comprovar que les
aplicacions funcionaran correctament quan s'instal-lin en produccié.

4. Entorn de produccio: aquest és I'entorn definitiu en qué treballa 'usuari i on s’han de
deixar instal-lades les aplicacions desenvolupades (moduls i funcionalitats).

Totes les aplicacions lliurades a I'Ajuntament de Barcelona s’han d'instal-lar, posar en
funcionament i provar en aquests entorns.

Es responsabilitat de I'adjudicatari garantir que es puguin disposar en el propi repositori de
comparticio de codi:

1. Elcodi de I'aplicacié.
2. Lallista de dependéncies amb altres llibreries i aplicacions lliures.
3. Els fitxers de generacio de contenidors Docker.

La persona de I'equip de I'adjudicatari encarregada del desenvolupament pujara els canvis que es
vulguin realitzar en el codi com un Pull Request de la plataforma de comparticié de codi. Es
treballara en aquesta branca (feature) on, una vegada hagi terminat, haura de rebre la confirmacio
que el codi ha estat incorporat.

Tots els canvis estaran lligats a una issue en la plataforma de comparticié de codi, amb I'objectiu
de mantenir una tragabilitat completa de peticions-funcionalitats i codi i permetent realitzar un
seguiment exhaustiu de cada caracteristica desenvolupada amb el codi pujat.

vi.1 w2 vi0

Master

Funcionalidad

Funcionalidad

7.7 Test driven development

El projecte aplicara I'is de desenvolupament dirigit pels test (test driven development) que
possibiliti la instal-lacié d'un sistema d'integracid continua.

Es tracta d’'una metodologia de desenvolupament de software, basada principalment en garantir
la qualitat del codi, i la qual s’empra en un breu cicle que es repeteix durant tot el
desenvolupament. Aquest cicle és:

1. Es prenen els requisits a desenvolupar.
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Els requisits es converteixen en tests (abans de comengar a codificar).

Es passa la bateria de tests ja creats i es comprova que els nous tests efectivament donen
error.

Es desenvolupen els nous requeriments per a satisfer aquests nous tests.

Es passa novament la bateria de tests, i es comprova que tots queden satisfets.

Es re factoritza el codi per adaptar les noves funcionalitats, cohesionant-les amb la bateria
de test anterior.

Tornem al punt 1 si encara no hem acabat el producte.

Els beneficis de seguir aquesta metodologia son els segiients:

La bateria de tests es manté sempre actualitzada.

El projecte esdevé robust i auto documentat.

El producte final és més fidel als requisits presos.

Deteccid rapida de desviacions en el desenvolupament.

Millora de la qualitat del producte final.

Minimitzacié del temps dedicat a la depuracié d’errors.

Minimitzacio del temps dedicat a la fase de manteniment.

Garantia de minim impacte en la implementacio de noves funcionalitats.

Els tests han de complir una série de requisits:

Han de ser auto descriptius sobre la funcionalitat que estan provant.

Han de servir com a documentacio del codi.

Han de ser el més unitaris possible.

No han de dependre d’altres tests.

Han de partir d'un escenari concret i deixar els recursos alliberats tal com els van trobar a
I'iniciar I'escenari.

La cobertura dels tests ha de ser el més completa possible: les funcionalitats s’han de
provar en tots els casos plausibles d’esdevenir.

El tipus de tests que es desenvoluparan seran els seglients:

o Tests unitaris: sobre cada classe / funcionalitat a desenvolupar.

o Tests d’integracid: sobre les integracions dels diferents components entre les seves
interficies. Si els components sén externs (APIs, webservices,...), es simulara aquest i
la seva interaccié mitjangant mockups.

o Tests d’interficie d’usuari: aquests ens serviran per garantir que la interficie d’usuari
és robusta i completa segons les especificacions.

o Tests de rendiment: amb aquests tests garantirem que el sistema és escalable sobre
els recursos proporcionats, amb un rendiment acceptable, proposat en el projecte.

o Tests de regressio: verifica que els canvis aplicats al producte no tenen cap impacte
negatiu en les caracteristiques que anteriorment funcionaven correctament.

S’hauran de seguir aquestes bones practiques:

L’estructura del test ha de dividir-se en les segilients parts:
o Inicialitzacié: inicialitzem I’entorn tal i com el necessitem per executar el test.
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o Execucid: executem les funcionalitats desitjades amb el flux adequat.

o Validacio: validem que els resultats de I'execucid coincideixen amb els resultats
esperats.

o Neteja: eliminem el rastre d’execucio del test.

Quan es comproven funcionalitats dependents de tercers (APls, webservices,...) és una bona
practica |'as de mockups per no afectar el sistema finalista.

7.8 Proves d’integracié

Sera obligacié i per tant exigible com a part del contracte que I'adjudicatari realitzi les
contribucions de codi del repositori en el repositori que es determini a I'inici del projecte, complint
amb els tests i requeriments especificats per la contribucié al projecte. Un cop el codi estigui
integrat en els repositoris especifics del projecte, I'adjudicatari haura de realitzar els tests
d’integracid en un servidor de pre-produccid, i finalment en el servidor de produccié amb el codi i
dades de produccid.

7.9 Disseny graficiweb

L'Ajuntament proporcionara els elements de la imatge corporativa i indicacions de com utilitzar-
los per tal que se segueixi de la normativa grafica de I'’Ajuntament de Barcelona.

Al llarg del projecte, I'ajudicatari presentara les maquetes que es consensuaran amb el PO i PPO
per revisar la funcionalitat abans de procedir a la seva implementacié.

7.10 Requisits de Qualitat

L'assegurament de la qualitat es deriva del mateix procés de transparéncia, inspeccié i adaptacié
com a pilars fonamentals de Scrum. Els equips Scrum (Equip de desenvolupament (Development
Team -DT), Propietari de producte (Product Owner -PO), Proxy Propietari de Producte (Proxy
Product Owner -PPO), Scrum Master (SM) i enllagos) acorden una série de criteris que I'increment
de producte ha de complir en finalitzar cada sprint mitjangant la definicié de Fet (DoD — Definition
of Done). D'altra banda, I''MI estableix una série de requeriments minims (procediments i
lliurables) que l'equip ha d’abordar com més aviat millor perqué aquest increment pugui ser
desplegat en els entorns de Produccid. Aquests requeriments sén part del DoD que tots els equips
SCRUM@IMI han de complir.

SCRUM@IMI defineix les segilients etapes diferenciades dins el cicle de desenvolupament iteratiu
del producte i els seus successius desplegaments en produccié (transicié com a servei):

e Onboarding

e Sprint0

e Sprint 1--n (1--n sprints abans una release)

e Release (1--m) (1-‘m releases durant el cicle de desenvolupament i millora del producte)
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7.10.1 Onboarding

“Onboarding” és I'etapa en la qual es duen a terme les accions per a establir les condicions
necessaries abans que 'equip Scrum pugui comengar a treballar, com pot ser la definicié de I'espai
fisic, la creacié de les identitats i credencials d’accés o la validacié i concrecié d’aspectes técnics
pel projecte. A la finalitzacid d’aquesta etapa es necessari el lliurament de la segiient

documentacio:

Onboarding

Pla de Projecte

Pla de Qualitat

e (@ @

Pla de Riscos

Pla de Gestid del canvi

e Document de Kick-off. Com a part del document de kick-off, el proveidor ha
d'aportar entre altres coses, el full de ruta (roadmap) de producte, el Pla de
riscos, Pla de gestio del canvi (suport, formacié i comunicacio), I'Estratégia
per a la qualitat del softwarei una especificacié de la solucié tecnica
proposada per l'arquitectura del sistema.

e Acta de la reunio de Kick-off

7.10.2 Sprint 0

Un cop s'ha produit el llancament del projecte, I'equip Scrum comengara el sprint 0 que té com
objectius la validacié de la primera versié de 'arquitectura creant el primer increment “Hola IMI”
per la validacié de la primera versido de l'arquitectura del sistema, la creacié del backlog,
I'estratégia de proves i el pla de releases, entre d’altres. A la finalitzacié d’aquesta etapa és
necessaria I'entrega dels artefactes i la documentacio que s’indica a continuacio:

Sprint 0

Artefactes

Backlog de producte amb, com a minim, les histories
potencials per a I’sprint 1 refinades.

Pla de release.

Estrategia de proves.

.

Aplicacio “Hello IMI” (validacio de la primera versio de
I’arquitectura creant el primer increment de
producte).

Definicio de llest (DoR)

Definicid de fet (DoD)

Documentacio

Document d’Arquitectura d’Aplicacions (1a versid)

Document d’Arquitectura tecnologica i mapa de xarxa
(1a versio)

Document de Seguretat del projecte (1a versio)

Document Pla de traces (1a versid)
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e Acta/email/Document de validacié dels requisits:
o Gestié documental (si aplica)
o Integracié MIB i Cartografia (si aplica)
o RGPD

7.10.3 SprintS 1-:n

Un cop finalitzat I'sprint 0, I'equip esta a punt per comengar el cicle d'iteracions successives
(sprint 1--n), cadascuna de les quals lliurara un increment de valor del producte final. Aquest
increment el componen el codi generat (funcionant adequadament a I'entorn de pre produccié)
aixi com una série de requisits que s’han de complir perqué es pugui considerar com finalitzat
(proves, lliurables, etc.).

A continuacié s’indica la llista dels artefactes i documentacié minima necessaria a la finalitzacio de

cada sprint:

Sprint 1..N

Artefactes

e Backlog de producte amb, com a minim, les histories (funcionals i
no funcionals) refinades susceptibles d’entrar al segiient sprint.

e Artefactes propis de Scrum.

Documentacié

Documentacid Técnica:

e Document de Descripcié funcional (1a versié si és el primer
sprint/evolucio per sprints successius)

e Document de Disseny técnic (1a versid si és el primer
sprint/evolucid per sprints successius)

e Document d’Arquitectura d’aplicacions (evolucid)

Documentacié de Proves:

e Pla de proves del sprint (pla executat i amb evidencies).
o Funcionals
o No funcionals
e Informe proves UAT (execucié pel PO/PPO i usuaris indicant la
seva aprovacié o no (acta, email, etc)

Documentacié de Seguretat:

e Document de Seguretat del projecte (evolucio)
e Pla de traces (evolucio)

Aixi mateix, n'hi ha certa documentacié que haurem de lliurar als sprints de release (a la transicio a
servei en entorns de produccid) i per tant és recomanable fer els increments també dins dels
sprints 1--N. Els equips podran decidir quan i com volen preparar aquests lliurables, tot i que
Scrum@!tMI recomana la creacio incremental i continua:
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Sprint 1..N

Documentacio associada amb el Pla de Gestié del Canvi, si aplica a I'sprint

Documentacio del Servei (documentacié minima per sprint):

e Layout
o Arquitectura tecnologica i mapa de xarxa
o Mapa de dependencies

e Manual d'usuari

e Operatives

e Manual d'explotacié

Documentacio del SAU (documentacié minima per sprint):

Manual de I'administrador

7.10.4 Release

Els increments seran lliurats potencialment en paquets o versions, en intervals de temps definits
pel Product Owner (PO) plasmats al Pla de Release. (Aix0 vol dir que cada projecte tindra el seu
ritme, tot i que la recomanacio és adequar el ritme de desplegaments a I'entorn de produccié a les
necessitats dels usuaris finals de I'aplicacid).

Com s’ha dit anteriorment, per tal de qué aquests increments desenvolupats siguin desplegats a
produccid, han de complir amb un conjunt de requisits definits per les diferents arees de I'IMI, que
seran validats per I'Oficina d'Acceptacio del Servei.

A continuacié es detalla la llista de documents que hauran de ser entregats juntament
amb l'increment de producte durant una release:

Release

Documentaci6 Téechica:

Document de Descripcid funcional
Document de Disseny técnic
Document d’Arquitectura d’aplicacions
Notes de la Release

Repositori on es troba el codi font
informe de qualitat de codi font

Documentacio de Proves:

Pla de proves (funcionals i no funcionals
Informe proves UAT

Documentacié de Seguretat:

El document original ha estat signat electronicament per:
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e Document de Seguretat del projecte
e Pla de traces

Documentacio per la Gestid del canvi:

e Formacié

e Comunicacio

e Suport

e Desplegament

Documentacio per Gestié de versions:

e Previsié d’'us del Servei
e Descripcioé de finestres de desplegament

Documentacio del Servei

e Layout
o Arquitectura tecnologica i mapa de xarxa
o Mapa de dependéncies

e Manual d'usuari

e QOperatives

e Manual d'explotacio

e Fitxa técnica

e Fitxa del servei

e Procediment aturada/inici

e Mapa de processos batch

e |dentificacié Cl ala CMDB

e Informe de requisits de monitoratge

Documentacio del SAU

e Manual de I'administrador

e Registre informacio del servei ala CMDB
e Informacié incidéncies

e Informacio operatives SAU

e Informacié de contacte de grups resolutoris

S'ha de ressaltar la necessitat de I'Acta d'acceptacié del producte o productes lliurats (incloent-hi
el seu nom, descripcid de la funcionalitat lliurada i versid), signada pels responsables del contracte
de I'adjudicatari i de I'IMI al lliurament de cada versié del producte. Aquesta acta sera requisit
indispensable perqué I'adjudicatari pugui emetre la factura corresponent.

Tots els productes lliurats seran acceptats formalment a través d’un registre a I'eina electronica de
gestio del contracte, condicid necessaria perque l|'adjudicatari pugui emetre la factura
corresponent.

L'Scrum Master de l'equip és el responsable de guiar a I'equip en el compliment i millora
d’aquesta metodologia. En cas que detecti mancances que suposin algun risc significatiu pel
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desenvolupament o la qualitat dels productes generats, pot demanar accions correctives membres
de I'’equip Scrum (PO, PPO, SM, DT i enllagos), incloent-hi parar I'sprint.

Les fites previstes seran les establertes per la metodologia SCRUM@IMI en el moment de
I’adjudicacié del contracte i per el pla de versions (releases) acordat durant la fase d’Onboarding.

8 Condicions d’execucio

A continuacié es detallen les condicions d’execucié del present contracte.

8.1 Llocde prestacié del contracte

L'adjudicatari haura de proveir un espai fisic estable i ampli (per desenvolupar les diferents
técniques com per exemple Scrum Kanban) on treballi junt tot l'equip de treball (tant si es
produeix subcontractacioé com si no, i, independentment de les tasques que faci (desenvolupador
fent analisi, programacioé o proves).

Aquest espai estable de treball i comunicacié permanent no descarta la possibilitat de grups
distribuits geograficament, que podran fer s de les eines existents tant de gestié com de
comunicacié (videoconferéncies, pantalles i pissarres compartides, etc.) en les tasques de
desenvolupament.

El maquinari dels desenvolupadors (p.e. estacions de treball) correran a carrec de I'adjudicatari.
Pel qué fa a la formacid, s’haura de dur a terme en les dependencies que I'lMI disposa.

Les reunions amb usuaris es podran fer en qualsevol dependencia municipal de la ciutat de
Barcelona.

Si cal habilitar una connexié des de les dependéncies de I'adjudicatari amb la xarxa corporativa
municipal o amb I'entorn de desenvolupament i test de I'IMI, el seu cost anira a carrec de
{"adjudicatari.

El contracte requereix que certs events tinguin preséncia fisica de tots els membres dels equips en
el lloc que I'IMI determini, que sera sempre dins de la ciutat de Barcelona. Concretament, els
events sera

e Refinement

e Sprint Planning

e Sprint Review

e Sprint Retrospective
hauran de ser obligatébriament presencials, permetent-se I'is de video conferencia per a la resta
de tasques, sempre i quan no presentin un impediment a la comunicacio efectiva.
8.2 Durada del contracte

Aquest contracte tindra vigéncia a partir del dia segiient a la seva adjudicacio i durant 13 mesos
comptats a partir d’aquesta data.
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El contracte consta de 2 parts diferenciades, una de 10 mesos de construccié del programari i 3
mesos de formacié i estabilitzacié. Al llarg d’aquest periode d’estabilitzacié es realitzara també el
traspas del servei.

8.3 Idiomes

L’adjudicatari haura de desenvolupar el sistema publicat a Internet i accessible a tot el public en
Catala i Castella.

La funcionalitat restringida als usuaris de I’Ajuntament es desenvolupara només en Catala.

Tota la documentacié de gestid i documentacio técnica requerida es realitzara en Catala.

8.4 Terminis d’execucid i fites de facturacio

El contractista tindra dret als seglients abonaments a compte del preu total del contracte d’acord
amb la seva oferta econdomica per la prestacio realitzada en els seglients termes i condicions en
base al Release Plan, prévia acceptacid per part de I'Institut dels lliuraments requerits per a
cadascun dels abonaments, i d’acord amb les anualitats pressupostaries inicialment previstes en
aquest contracte™:

Import
Factura Objecte facturable Lliurables facturable %
IVA inclos
RELEASE 1 Tots els corresponents a la
Epiques relatives a totalitat dels sprints que
donen com a resultat la
e Login primera release funcional
e Alta d’entitats definits a la seccié 7.10
Requisits de Qualitat:
e Aportacio
d’informacié i * Onboarding
documents per part e Sprint0
Mes 2 dels RDEF. 33.613,50 € 19 %

e Sprints(larl)
e Accés a dades per

part dels usuaris de * Release
I'ajuntament. e (Codifont al
repositori

o Gestid de dades de
I'entitat per part de
les usuaries
validadores de les
entitats.

! Les fites indicades en aquest quadre sén aproximades, algunes d’aquestes podran moure’s de Release segons acords
posteriors entre I'adjudicatari i els PO i PPO, ajustant-se a la prioritzacié de cadascuna d’elles.
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Epiques relatives a:

e Configuracio dels
diferents tipus de
documents.
RELEASE 2 Tots els corresponents a la

totalitat dels sprints que
donen com a resultat la

e Aportacid segona release funcional
d’informacio per definits a la secci6 7.10
entitats no formal. Requisits de Qualitat:

e Gestid del grup de e Release?2
notes internes. .

e Codifont al
e Recepcio de itori
Mes 4 pelo de repasiton 3361350€| 19%
comunicats i
notificacions per part
dels usuaris.

e Integracié amb el
sistema NASIA en
altes i modificacions.

e Configuracio de les
comunicacions
automatiques.

RELEASE 3 Pel conjunt d’sprints
Epiques relatives a: inclosos:
e Cerca dentitats per Tots 'els correqunents ala
. totalitat dels sprints que
criteris.
donen com a resultat la

e Recepcio de tercera release funcional
comunicacions definits a la seccié 7.10
automatiques. Requisits de Qualitat:

e Redaccié i enviament e Release 3

Mes 6 . 33.613,50 € 19%
de comunicats. .
e Codifont al

e Funcionalitats d’us de repositori
les notes internes
dels grups.

e Gestio d’expedients
(integracio amb el
GPA, Portal de
Tramits)

e Gestid dels grups de
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notes internes.

e Gestid dels links
idCat.
RELEASE 4 Tots els corresponents a la
e Visualitzacié totalitat dels sprints que
. donen com a resultat la
d’entitats en un )
mapa quarta release funcional
' definits a la seccié 7.10
e Visualitzar informacié | Requisits de Qualitat:
ublica/privada de les
P i /p e Release 4
Mes 8 entitats. _ 33.613,50 € 19 %
e Baixa d’entitats. s Eoxl f.ont.al
repositori
e Importacio de
subvencions des de
SAP.
e Gestid complert dels
valors de les llistes.
RELEASE 5 Tots els corresponents a la
] totalitat dels sprints que
= Reglstr.e de. donen com a resultat la
COMURICAcIonS: cinquena release funcional
e Visualitzacié de definits a la seccié 7.10
Mes 10 canvis en dades de Requisits de Qualitat: 33.613,50 € 19 %
les entitats. e Release 5
e Gestio del cartipasila & Codifont al
seva estructura. repositori
e Totala documentacio
actualitzada amb els
canvis
Estabilitzacio, formacio i d"estabilitzacio.
Mes 13 . ! ., . 8.403,40 € 5%
traspas e Formacio realitzada
als usuaris.
e Traspas del servei
realitzat i acceptat
Amb la darrera fita, és a dir, la del mes 13, es produira la recepcio final del contracte.
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En cas de millora de fites o terminis d’execucid, seran aquestes les que prevaldran.

S’entén que les funcionalitats s’accepten exclusivament per part del PO de I'Ajuntament i del
Proxy Product Owner de [I'IMI, preferentment via electronica a l'eina de gestio del
desenvolupament (ALM).

Si no s’ha acomplert en una de les fites la totalitat dels items de backlog, I'import facturat haura
de ser el que correspongui de manera proporcional als PBI que s’hagin acordat com a “Fets”,
segons la definicié de fet establerta.

8.5 Garantia

L'adjudicatari es responsabilitzara del desenvolupament de la solucid, i donara servei de garantia
durant un periode minim de sis mesos posteriors a la seva implantacié en I’entorn de produccid.
Durant aquest periode I'adjudicatari estara obligat a resoldre les anomalies detectades imputables
a I’adjudicatari. En cas de millora oferta per part de I'adjudicatari en la seva proposta pel que fa al
termini de garantia sera aquesta la que prevaldra.

Aquesta garantia incloura la correccié d’errors detectats posteriorment per mal funcionament o
perque no s’han cobert les funcionalitats requerides, que es posin de manifest en el funcionament
de les aplicacions o que es descobreixin posteriorment, aixi com la correccié de la que tingui
deficiencies.

La resolucié de peticions es fara segons els seglients Acords de Nivells de Servei (ANS):

Resolucio de Temps de Temps de Temps de
peticions Descripcio resposta diagnostic resolucio
Lleus Les afectacions 1h 4h 4h
sobre els

processos de
negoci* no sén
critiques i no
produeixen
impacte als
usuaris

Greus Afecten de forma 30 min 1h 2h
critica als
processos de
negoci* pero el
seu incorrecte
funcionament no
té impacte
directe per als
usuaris

Critiques Afecten de forma 10 min ASAP(<1h) ASAP(<1h)
critica als
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processos de
negoci i el seu
incorrecte
funcionament
produeix un
elevat impacte
als usuaris

" Entenem per procés de negoci la possibilitat de modificar les dades de les entitats per part de tots els usuaris, aixi com
la consulta i comunicacio amb les entitat.

En cas de millora oferta per part de I'adjudicatari en la seva proposta pel qué fa al temps de
diagnostic i resolucio d’incidéncies sera aquesta la que prevaldra.

Franges de temps:

e Temps de resposta. Es el temps transcorregut des qué la peticid és comunicada a
adjudicatari fins que un tecnic qualificat es posa en contacte amb el peticionari o la
persona que es designi.

e Temps de diagnostic. Es el temps transcorregut des qué la petici6 és comunicada a
I"adjudicatari fins que I'adjudicatari fa un diagnostic del problema o la solucio.

e Temps de resolucié. Es el temps transcorregut des qué la peticié6 és comunicada a
I'adjudicatari fins que es considera tancada pel peticionari o la persona que es designi
sempre que no depengui de tercers.

Sera necessari que I'adjudicatari elabori un Pla de suport a usuaries i usuaris, incloent en aquest el
suport a tots els usuaris i usuaries del servei. Els requeriments minims del pla de suport a usuaris
sén:
e Definicié dels procediments de suport a usuaris per a garantir els ANS reflectits en el
contracte.

e lIdentificacio dels estandards de qualitat dins els procediments de suport a usuaries.

e Descripcid detallada de les accions previstes de suport a usuaries, per tal de gestionar el
servei.

El temps de resposta, diagnostic i resolucié es compta sobre I’horari de 8:00 a 18:00 de dilluns a
divendres. Notar que en el cas de les incidéncies, el temps de resposta és acumulatiu: és a dir, que
tots els temps comencen a comptar des de I'inici de la comunicacié de la incidencia. En aquest cas,
una millor resposta en un temps, déna més marge en els temps de resposta posterior.

8.6 Pla de qualitat

L'adjudicatari, guiat per I'Scrum Master assignat, haura de definir i documentar, durant el primer
mes de la vigencia del contracte, segons els punts que s'indiquen a continuacié, un Pla de Qualitat
especific que asseguri la qualitat dels serveis oferts, del producte resultant i la seva conversié en
un servei prestat per I'lMI.
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El Pla de Qualitat estara inspirat en la metodologia Scrum@IMI, que assegura la qualitat a través
del seglients principis, activitats i components d’Scrum:

e Latransparéncia entre tots els rol.

e L'Gs d’eines col-laboratives i compartides.

e La “Definicié de Fet”, i “Definicié de Ready”.
e Lareunid periodica de Retrospectiva.

El Pla de Qualitat només caldra que expliciti aquelles mesures addicionals al marc de treball
Scrum o particulars del desenvolupament.

8.7 Qualitat del servei i treballs realitzats

Li correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les tasques del
contracte amb els nivells minims de qualitat que li sén exigits.

En aquest sentit, I'IMI exigira I'acompliment dels nivells de servei descrits al punt “8.5 Garantia” i
obliga a I's de la metodologia Scrum@IMI.

L'IMI procedira a I'avaluacié d’aquesta qualitat mitjangant:

1. El rebuig o no acceptacié de les tasques determinades en l'ordre de treball que no hagin
acreditat I'entrega del programari i la documentacio associada i els elements de la definicié
de Fet acordada. Sempre, i en tot cas, s’haura d’entregar com a part del programari i la
documentacié, un Informe del Resultat de I'Execucié de les proves, juntament amb el seu
enregistrament (possibles opcions: fitxer de resultats generat per una eina de testing,
lliurament d’un fitxer log, captura de finestres amb el resultat de les proves, etc.), i es
presentara a I'equip de I'lMI per a la seva consideracié i validacié en cas que ho consideri
necessari.

2. La validacié dels criteris d’acceptacio de les histories d’usuari correspon al Product Owner,
la validacié es pot fer un cop estiguin completades totes les tasques que en formen part. La
funcionalitat de la historia es mostrara al Sprint Review a tots els Stakeholders.

3. Auditories aleatories en el temps que per si mateix o realitzades per empreses
especialitzades es facin sobre el conjunt de les tasques o en algunes fases d’aquest conjunt
tant des de |'0ptica técnica com des de I'0ptica d’acompliment de la metodologia.

8.7.1 Qualitat de producte

L'adjudicatari ha de garantir la qualitat tant de I'eina resultant com dels lliurables. Donat que en
aquest projecte I'arquitectura té una importancia cabdal, degut als diferents components que
integren la solucid, es requereix una molt detallada proposta d’arquitectura, i fer el seguiment i
I"'adequacid de la solucié técnica durant la construccié per garantir-ne la correcta implementacié i,
per tant, garantir la qualitat técnica del producte resultant.

L’adjudicatari haura de vetllar per la qualitat de la documentacio associada als productes lliurats,
aixi com la correcta definicié de plantilles per a la generacié de la documentacio.
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L’adjudicatari haura de dur a terme les proves funcionals d’acord amb la planificacié i metodologia
utilitzada al llarg de la implementacié. Sera responsabilitat de I'adjudicatari habilitar els entorns
corresponents per a les proves funcionals, aixi com els perfils i usuaris necessaris per executar
aquests plans de proves.

L’adjudicatari haura de dur a terme les proves técniques, garantir que s’han executat i verificar-ne
puntualment el seu resultat accedint a I’entorn corresponent (integracid), essent responsable de:

e Definicié dels plans de proves
e Generacio dels casos de prova i els seus conjunts de dades (datasets)
e Execucio dels casos de prova

e Documentacié del resultat de les proves

Les proves técniques inclouen:

e Proves unitaries
e Proves d’integracié
e Proves de rendiment

e Proves d’estrés

Les proves es realitzaran sobre I'entorn de proves de preproduccié, on posteriorment validara
I"'usuari (UAT). L'adjudicatari sera responsable de generar amb prou antelacio els jocs de prova
necessaris per realitzar les seves proves funcionals perqué l'usuari pugui realitzar les UAT. La
preparacié dels jocs de prova sera tasca de l'adjudicatari, habilitant-los sobre I'entorn de
preproduccié. De manera preévia al primer sprint de desenvolupament s’haura d’establir com es
crearan i mantindran aquests jocs de dades per totes les histories d’usuari per tal de realitzar les
proves necessaries.

No es passara a les proves d’usuari (UATs) fins que I'adjudicatari no validi en la seva totalitat el seu
correcte funcionament.

Les activitats de testing definides en aquest apartat s'hauran d'ajustar a les replanificacions que
puguin esdevenir-se, reajustant els equips dedicats sempre que sigui necessari per a canvis o
imprevistos en el calendari d’implantacié.

Per a I'execucio de les proves funcionals s’hauran de realitzar com a minim les seglients activitats:

e El coneixement dels requeriments d’usuari i la seva tragabilitat és de vital importancia per
una correcta planificacié del pla de proves. L'adjudicatari haura d’establir i garantir la
tracabilitat entre els requeriments funcionals i els casos de prova durant la fase d’analisi
funcional de totes les aplicacions i integracions, incloent els requisits d’acceptacié a les
histories d’usuari amb les eines proporcionades per I'tMI (Jira SW i Confluence).

e Disseny del pla de proves funcionals alineat amb el desenvolupament iteratiu, identificant,
acordant i especificant els atributs i caracteristiques de qualitat que s’han de provar.
L'objectiu és dissenyar les proves amb la probabilitat de trobar un major nombre de
defectes amb la minima quantitat d’esforg i temps, demostrant que les funcionalitats son
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operatives, que I'entrada de dades s’accepta de forma correcta i que els resultats esperats
son els correctes.

Es crearan els casos de prova necessaris per a garantir les funcionalitats dels processos
funcionals definits, pels quals es detallaran accions a realitzar i per a cadascun dels casos
s’associara el seu resultat esperat que podra ser verificat. Durant aquesta mateixa fase,
s’especifiquen també les dades d’entrada necessaries perqué els casos de prova definits
puguin ser executats, ja sigui buscant I'éxit del resultat o bé I'error.

Es realitzara I'execucié dels casos de prova anteriorment dissenyats de forma manual
seguint el detall del guid establert. L'analista que executi les proves ha de disposar de certa
autonomia per detectar situacions anomales no contemplades.

Els errors trobats en I'execucié dels casos de prova es reportaran i es corregiran.

Es repetira la bateria de proves tantes vegades com s’estimi necessari fins a I'obtencié del
resultat correcte.

Un cop el sistema superi aquestes proves, s’hauran d’automatitzar per poder garantir que
es mantenen al llarg del temps, permetent aixi la verificacié en casos de modificacié o
refactoritzacié del codi. Tota modificacié de codi ha de satisfer fa superacié d’aquests test
automatitzats.

La gestid d’incidencies és una part implicita de la fase d’execucié i de rellevant importancia
en les proves funcionals essent el canal de comunicacié amb 'equip de desenvolupament.
Quan al realitzar una prova no s’obtingui el resultat esperat s’haura d’obrir o reportar una
incidéencia perqueé I'equip de desenvolupament tingui constancia de I’error. La comunicacid
d’incidéncies ha de ser amb un grau elevat de detall perqué I'equip de desenvolupament
tingui prou informacidé per comprendre l'error, reproduir-lo, localitzar-lo i poder
solucionar-lo. S’haura de mantenir un continu canal de comunicacié obert amb 'equip de
desenvolupament per coneixer I'estat dels defectes i poder realitzar novament les proves
necessaries pel seu tancament.

Sempre, i en tot cas, s’haura de lliurar un Informe del Resultat de I'Execucié de les proves,
juntament amb 'enregistrament dels resultats de cada prova (possibles opcions: fitxer de resultats
generat per una eina de testing, lliurament d’un fitxer log, captura de finestres amb el resultat de
les proves...), i es presentara a I'equip de I'Ajuntament de Barcelona per a la seva consideracio i
validacié en cas que I’Ajuntament de Barcelona ho consideri necessari. L'informe contindra, com a
minim, els seglients elements:

Identificacid i descripcié de la prova.

Identificacié i especificacié dels atributs i caracteristiques de qualitat que composen la
prova.

Resultat de la prova, especificant si aquest és satisfactori o no, incloent les observacions
que es considerin necessaries per justificar el resultat.
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e Informe d’incidéncies en qué haura d’especificar-se com a minim descripcié de la
incidéncia, data d’obertura, data resolucié, responsable. Aquest informe haura d’estar
actualitzat diariament i s’utilitzara per al seguiment d’iteracions de les proves.

L’adjudicatari haura de planificar i coordinar, els desplegaments als diferents entorns aixi com les
pujades a produccid, minimitzant I'impacte de cara als usuaris. Per aix0, haura d’establir les
normes entorn als plans de versions i desplegament:

e Criteris d’entrada i sortida que condueixen a I'autoritzacié del llangament d’una versié.
e Mecanismes per gestionar de forma eficag i eficient els estats de les versions.
e Criteris d’acceptacio i agrupacio de canvis en una Gnica versio.

e Minim impacte en la produccid, operacid i suport dels serveis afectats.
e Satisfaccio dels clients, usuaris i equip de manteniment dels serveis amb els resultats
d’aquestes practiques.

Cal garantir que davant de qualsevol canvi o desplegament sobre els objectes en produccid, es
compleixin els nivells de servei acordats.
8.7.1.1 Plans de proves de regressio

L’adjudicatari dins de I'abast d’aquest contracte i durant la fase d’elaboracié haura de dissenyar, a
més dels plans de proves previstos, els plans de proves de regressié i de carrega del nou sistema
que també s’utilitzaran pel futur manteniment d’aquesta aplicacio.

Aquests plans de proves hauran de contenir les proves necessaries per assegurar el correcte
funcionament de I'aplicacié en les versions que s’instal-lin posteriorment a la finalitzacié d’aquest
projecte i el seu enfocament i contingut sera validat pel Product Owner i el Proxy Product Owner.

A més l'adjudicatari dins I'abast d’aquest contracte i durant la fase de construccid, haura
d’automatitzar totes les proves contingudes en els plans de proves.

Per cada un dels plans de proves, el licitador haura de:
e Preparar els casos d’us en una eina format amb JMeter, Selenium, o similar.

¢ Desenvolupar 'automatitzacio del pla de proves de carrega amb JMeter, Selenium o
similar.

e Executar el pla de proves automatitzat amb JMeter, Selenium o similar.

e Crear la documentacié relativa al pla de proves: detall dels casos d’us, documentacié
funcional i técnica del desenvolupament de I'automatitzacio, guia d’execucid del pla de
proves.

* Presentar resultats del pla de proves a I’Ajuntament de Barcelona per la seva validacié.
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9 Proposta técnica

Els licitadors presentaran la seva oferta técnica de realitzacié del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacié assenyalats en el plec de clausules administratives particulars que regeixen
per aquesta contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar en
qualsevol format i amb els requeriments acceptats per la Plataforma de Contractaci6 d’acord amb
allo especificat al PCAP.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot i aixo
haurd de presentar uns continguts minims i estar obligatoriament estructurada de la forma
seglient:

Es presentaran dos sobres tancats, el sobre B on s’incloura la documentacié que haura de ser
valorada segons els criteris de judici de valor assenyalats en les clausules del plec de clausules
administratives particulars, i el sobre C que haura de contenir la documentacié que haura de ser
valorada segons els criteris avaluables de forma automatica assenyalats en les clausules del plec
de clausules administratives particulars que regeixen per aquesta contractacio.

A l'interior de cada sobre s’ha d’incorporar una relacié, en full independent, dels documents que
hi conté ordenats numéricament, especialment en el sobre B ja que aquest ha de respondre a les
explicacions i compromisos sobre tots i cadascun dels criteris de valoracié subjectius definits.

En el sobre B s’incloura la documentacié seglient indexada de manera que faciliti la seva
localitzacié, per a cada apartat i entre paréntesi s’ha indicat el nombre maxim de pagines de qué
pot constar, tipus de lletra Arial o Times New Roman, grandaria 12 i interlineat simple:

En el sobre B s’incloura la documentacié seglient indexada de manera que faciliti la seva
localitzacid, per a cada apartat i entre paréntesi s’ha indicat el nombre maxim de pagines de qué
pot constar, entenent que podran ser a doble cara tipus de lletra Arial o Times New Roman,
grandaria 12 i interlineat simple:

e Resum executiu (maxim 2 pagines)
Resum dels continguts més significatius de la proposta del contracte, destacant-ne els
recursos i les propostes de valor afegit.

e Plantejament técnic del contracte (maxim 5 pagines)

En aquesta seccié el licitant ha d’exposar la seva comprensié del contracte i
I’'enfocament técnic per afrontar els requeriments exposats en el plec de prescripcions
técniques. El licitador presentara els diagrames i esquemes que cregui necessaris i que
ajudin a visualitzar el grau de comprensio de la solucid.
e Pla de riscos (maxim 6 pagines)

El Pla de Riscos ha de permetre una correcta gestio dels riscos del contracte mitjangant
la definici6 d’'una matriu dels mateixos juntament amb les propostes de mitigacio i
contingéncia. Aquest pla de riscos ha de contemplar els riscos que puguin aparéixer
durant I’execucioé del primer sprint.
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Pla de qualitat (maxim 6 pagines)
El Pla de qualitat ha de detallar les propostes d'eines i evidéncies destinades a garantir la

qualitat de la documentacid i dels liurables, aixi com I'enfocament metodologic orientat
a la qualitat, els seus processos i I'alineament amb la metodologia SCRUM®@IMI.

Pla de formacié (maxim 6 pagines)
El Pla de Formacié ha de permetre articular en el temps, d’'una forma global, coherent,

integrada i eficag, les diverses accions formatives promogudes en el marc del contracte,
tenint en compte les necessitats dels diferents col-lectius.

Es valorara I'elaboracié de material multimédia orientat a la formacio, incloent aquest
material video, permetent la formacié remota dels usuaris.

Practiques agils avanc¢ades de I’equip (maxim 6 pagines)

Concrecid de les practiques agils avangades que I'equip es compromet a utilitzar per
sobre de I'Scrum basic, detallant, en el seu cas, els metodes de gestio del deute técnic i
realitzant la mostra de prototipus que es farien d'una interficie que es consideri

representativa (a escollir pels licitadors) i descrivint la utilitzacio de técniques de disseny
de I'experiéncia de I'usuari (Ul UX Design).

Model de relacié i métodes de gestio del contracte (maxim 6 pagines)

Metodes de gestio de canvis en histories d’usuari i de gestio de divergéncies
d’interpretacions pel que fa a histories d’usuaris que es faran servir per a gestionar les
situacions del contracte que impliquin aspectes de relacid per a la presa de decisid sobre
discrepancies o modificacions en diferents aspectes d’aquest. També caldra concretar la
gestio del backlog en quant a les modificacions sobre la definicié inicial i possibles
interpretacions diferents, aixi com la gesti6 de l'‘organitzacié multi-equip per al
desenvolupament i/o execucié de les proves d’acceptacié d’usuari.

Concrecio de criteris d’acceptacié d’histories d’usuari (maxim 4 pagines)

Construccié dels criteris d’acceptacio per a dues histories d’usuari, una pel Responsable de Dades
d’Entitat Formal (RDEF) i una altra per la Usuaria Valildadora Ajuntament (UVA) que es considerin
representatives (a escollir pels licitadors). Tots dos usuaris es troben definits al punt 2.1.1.1 Actors

/ Rolsde I'0
Jordi Miré Miranda Joana Serra Bosch
Responsable de contracte Directora d’Estrategia i

Nous Projectes de I'lMI
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DESCRIPCIO DEL SISTEMA.
e Pla de traspas de coneixement (maxim 8 pagines)

El Pla de traspas de coneixement ha de detallar correctament la transferéncia de
coneixement dels treballs previstos a el finalitzacié contracte. Es valorara que sigui un
pla de traspas de coneixement i de devoluciéd del servei personalitzat pel present
contracte.

Altra informacio que el licitador rellevant per fer més comprensible la seva proposta.

En el sobre C s’incloura la documentacié que s’especifica en el plec de clausules administratives
particulars. Cal que s’incorporin les declaracions responsables conforme faran les millores
objectives.

10 Condicions generals d’execucio

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracio Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el
compliment de les obligacions legals que es deriven del REGLAMENT (UE) 2016/679 DEL
PARLAMENT EUROPEU | DEL CONSELL, de 27 d’abril de 2016, relatiu a la proteccio de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié d’aquestes dades i pel
qual es deroga la Directiva 95/46/CE (Reglament general de proteccié de dades) i la Llei organica
3/2018, de 5 de desembre, de proteccid de dades personals i garantia dels drets digitals, de la Llei
39/2015, d’1 d’octubre, del procediment administratiu comu de les administracions publiques, aixi
com de la resta de 'ordenament juridic que sigui d’aplicacio.

Pel qué fa als aspectes propis de seguretat, quan per I'objecte del contracte sigui d’aplicacio, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel qué es regula 'Esquema Nacional de Seguretat en I'Ambit de
I’Administracié Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel qué fa referéncia a la proteccié de dades de caracter
personal.

A les diferents clausules d’aquesta seccido es fa referéncia a I'Ajuntament de Barcelona,
Administracié Municipal i IM! indistintament. De conformitat als seus estatuts s’ha d’entendre que
I'IMI actua als efectes d’aquest contracte en nom i representacié de I'Ajuntament de Barcelona i
de I'Administracié Municipal, pel qué fa referéncia als fitxers, sistemes d’informacié i/o
infraestructures.

10.1 Clausula de la propietat intel-lectual

El codi de la plataforma, aixi com els moduls, llibreries o qualsevol altre codi que es desenvolupi
per al seu funcionament, sera sempre programari lliure amb llicencia Affero GPLv3 o posterior en
el cas dels nous desenvolupaments, i de llicencies compatibles amb aquesta en el cas de
reutilitzacié d’altres codis.
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De cara a maximitzar la transparencia i la col-laboracié ciutadana en els processos, organs i
mecanismes de participacid, el contingut de textos, grafiques, fonts tipografiques, audio, video o
altres elements de disseny, es fara public amb una llicéncia Creative Commons By-Sa.

Igualment les dades de la plataforma, especialment totes aquelles que es puguin recollir de
manera sistematica a través de scrappers o altres técniques de consulta massiva, seran publicades
amb llicencies Open Data Commons Open Database License en formats estandarditzats i
accessibles (tipus CSV, JSON, etc.) i, sempre que sigui possible, amb eines que facilitin I'analisi i
visualitzacié d’aquestes dades.

10.2 Confidencialitat

L'empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota Ila
informacio a la qual tingui accés en compliment del present contracte i a subministrar-la només al
personal autoritzat per I’Administracié Municipal.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
qualsevol dada que pogués conéixer com a conseqtiéncia de la participacié en la present licitacio,
0, amb ocasié del compliment del contracte, que no podran copiar o utilitzar com a finalitat
diferent a les que la informacio te designada.

Quan I'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou als components tecnologics i mesures de
seguretat técniques implantades en els mateixos.

L'empresa contractada sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries
per a garantir 'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'empresa contractada es compromet a destruir amb les
garanties de seguretat suficients o retornar a I’Ajuntament de Barcelona, d'acord amb allo que
s'estableixi legalment o les indicacions que en aquell moment li transmeti aquest Ajuntament, tota
la informacio facilitada per aquesta administracid, aixi com qualsevol altra producte obtingut com
a resultat del present contracte.

L'Empresa adjudicataria ha de proveir mitjans i procediments segurs, per tal d’assegurar que la
informacio facilitada per I'Ajuntament de Barcelona no pugui ser utilitzada per cap fi que no sigui
I’estrictament necessaria per les activitats propies del procés.

10.3 Proteccio de dades

Aquest desenvolupament esta emparat pel tractament “0037 — Fitxer d’Entitats Ciutadanes”, que
contempla el tractament de les dades de nivell baix.

L'adjudicatari, com a encarregat de tractament i tenint en compte I'adequacié del nivell de
seguretat al risc, tindra les obligacions segiients:
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e Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva
inclusié, només per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-
les per a finalitats propies.

e Tractar les dades personals seguint unicament les instruccions documentades del
responsable.

e Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable que contingui:

1. El nom i les dades de contacte de I'encarregat o encarregats i de cada
responsable per compte del qual actui I'encarregat.

2. Les categories de tractaments efectuades per compte de cada responsable.

3. Una descripcid general de les mesures técniques i organitzatives de seguretat
apropiades que estigui aplicant.

e No comunicar dades a terceres persones, excepte en el cas que compti amb
I’autoritzacié expressa del responsable del tractament, o en els suposits legalment
admissibles. Si I'encarregat vol subcontractar, haura d’informar obligatoriament al
responsable i sol-licitar la seva autoritzacié prévia.

e Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi
tingut accés en virtut del present encarrec, inclis després de que finalitzi el contracte.

e Garantir que les persones autoritzades al tractament de dades personals s’hagin
compromes, de forma expressa i per escrit, a respectar la confidencialitat i a complir les
mesures de seguretat corresponents, de les quals se les ha d’informar convenientment.

e Mantenir a disposicio del responsable la documentacio acreditativa del compliment de
la obligacio establerta a I'apartat anterior.

e Garantir la formacié necessaria en matéria de protecciéd de dades personals de les
persones autoritzades per a tractar dades de caracter personal.

e Quan les persones afectades exerceixin els drets reconeguts per la normativa de
proteccio de dades davant de I'encarregat del tractament (accés, rectificacid, supressio,
oposicid, limitacid del tractament i portabilitat de les dades), aquest haura de
comunicar-ho per correu electronic a I'adreca que indiqui el responsable. La
comunicacié haura de fer-se de forma immediata i en cap cas més enlla del dia
laborable segtient al de la recepcioé de la sol-licitud, juntament amb altres informacions
que puguin ser rellevants per a resoldre la sol-licitud. (per valorar la pertinenga del seu
contingut)
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e Assistir al responsable en la seva obligacié de respondre a les sol-licituds que tinguin
per objecte I'exercici dels drets dels interessats aixi com també als requeriments de les
autoritats de control.

e En allo referent a les notificacions de violacions de la seguretat de les dades:

(@]

L’encarregat del tractament notificara al responsable del tractament, de forma
immediata i mitjangant I'adrega de correu electronic facilitada pel responsable,
les violacions de la seguretat de les dades personals al seu carrec de les quals
tingui coneixement, juntament amb tota la informacié rellevant per a la
documentacié i comunicacio de la incidéncia.

Es facilitara, com a minim, la informacio seglient:

a) Descripcid de la naturalesa de la violacié de la seguretat de les dades
personals, incloent quan sigui possible, les categories i el nombre
aproximat d’interessats afectats i les categories i el nombre aproximat
de registres de dades personals afectats.

b) Dades de la persona de contacte per obtenir més informacio.

c) Descripcid de les possibles conseqiiéncies de la violacié de la seguretat
de les dades personals. Descripcio de les mesures adoptades o
proposades per a posar remei a la violacié de la seguretat de les dades
personals, incloent si escau, les mesures adoptades per a mitigar els
possibles efectes negatius.

Si no és possible facilitar la informacié de forma simultania, la informacié s’ha
de facilitar de forma gradual i sense dilacions.

L’Encarregat, a peticio del responsable, comunicara en el menor temps possible
aquestes violacions de la seguretat de les dades als interessats, quan sigui
probable que la violacié suposi un alt risc pels drets i llibertats de les persones
fisiques.

La comunicacié ha de fer-se en un llenguatge clar i senzill i haura d’incloure els
elements que en cada cas assenyali el responsable, com a minim:

a) La naturalesa de la violacié de les dades.

b) Dades del punt de contacte del responsable o de 'encarregat on es
pugui obtenir més informacio.

c) Descripcio de les possibles conseqiiéncies de la violacio de la seguretat
de les dades personals.

d) Descripcidé de les mesures adoptades o proposades pel responsable de
tractament per a posar remei a la violacid de la seguretat de les dades
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personals, incloent si escau, les mesures adoptades per a mitigar els
possibles efectes negatius.

Posar a disposicié del responsable tota la informacié necessaria per a demostrar el
compliment de les seves obligacions, aixi com per a la realitzacié de les auditories o les
inspeccions que realitzi el responsable o un altre auditor autoritzat per ell.

Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part del
responsable o auditor autoritzat per aquest.

D’acord amb l'art. 32 del RGPD i el nivell de mesures establert per 'Ajuntament de
Barcelona, prendra totes les mesures necessaries per a la seguretat del tractament,
incloent entre d’altres, si s’escau:

o La pseudoanonimitzacié i el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliencia
permanents dels sistemes i serveis de tractament.

o La capacitat de restaurar la disponibilitat i 'accés a les dades personals de
forma rapida en cas d’incident fisic o técnic.

o Un procés de verificacié, avaluacio i valoracié regulars de l'eficacia de les
mesures técniques i organitzatives per garantir la seguretat del tractament.

Per tal d’avaluar I'adequacio del nivell de seguretat, tindra particularment en compte
els riscos que presenti el tractament de les dades com a conseqtiencia de la destruccio,
peérdua o alteracié accidental o il-licita de dades personals trameses, conservades o
tractades d’altra forma, o la comunicacid6 o accés no autoritzats a les dades
esmentades.

Al finalitzar la prestacid dels serveis del tractament d’acord amb les instruccions que
rebi de I'Ajuntament de Barcelona, suprimir o tornar totes les dades personals i
suprimir les copies existents (tret que existeixen obligacions legals que requereixin la
conservacié per un temps definit).

Si considera que una instruccid del responsable infringeix el RGPD o altres disposicions
en matéria de proteccié de dades de la Unié o dels Estats membres, I'encarregat
informara immediatament al responsable.

Si 'encarregat infringeix la normativa de proteccié de dades vigent (RGPD, LOPD...) sera
considerat responsable del tractament.

En cas que I'encarregat de tractament decideixi recérrer a un altre encarregat (com per exemple,
en cas de subcontractacid):

Haura de comptar amb |'autoritzacié prévia per escrit de I’Ajuntament de Barcelona.
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e Si s'autoritzés recdrrer a un altre encarregat i s’hagués de produir cap canvi, s’haura
d’informar a I’Ajuntament de Barcelona, i aquest tindra la possibilitat d’oposar-s’hi i
rescindir el contracte.

e L'altre encarregat tindra les mateixes obligacions de proteccidé de dades que les
estipulades en el contracte o acte juridic entre el responsable i I'encarregat i la
consideracié d’encarregat de tractament de I’Ajuntament de Barcelona.

e Si l'altre encarregat incompleix les seves obligacions de proteccié6 de dades,
'encarregat inicial seguira sent plenament responsable davant de I’Ajuntament de
Barcelona pel que respecta al compliment de les obligacions de I'altre encarregat.

10.4 Clausula de programari i metodologia de desenvolupament

L'empresa contractada, disposara del programari necessari i fara servir |Ia metodologia implantada
per I'Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis contractats.

Si I’Administracié Municipal ho considera necessari, es podra instal-lar programari en els equips de
I'empresa contractada, sempre sota la responsabilitat de 'empresa contractada, amb la finalitat
d’obtenir una correcta prestacié dels serveis contractats. Les llicencies de software necessaries per
desenvolupar el servei correran a carrec de I'adjudicatari.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les
maquines de I'empresa contractada, sense que la corresponent llicencia d’us suposi transferéncia
o cessid, total o parcial de la titularitat, ni autoritzacid per la seva utilitzacié amb una finalitat
diferent a la definida en el contracte de prestacié de serveis.

L'empresa contractada donara a conéixer a tot el personal adscrit a la prestacid dels serveis, el
contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides
per I’Administracié Municipal, la seva obligacié respecte a:

e No reproduir-los.
e No transmetre’ls a un altre sistema.

e No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari
cedit, sense l'autoritzacié de I’Administracié Municipal.

e No divulgar, publicar, ni posar a disposici6 d’altres persones diferents a les
autoritzades.

e Fer Us Unica i exclusivament per les tasques encomanades, incloses en els serveis
contractats.

La utilitzacio de la metodologia a utilitzar per al desenvolupament i que esta inclosa en el punt 6
del present plec.
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10.5 Clausula de modificacions externes

Si escau, 'empresa contractada disposara dels mitjans materials i el maquinari necessari per a la
connexié amb els Sistemes d’Informacié de I’Administraci6 Municipal, essent els costos de
connexio a carrec de I'empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L'empresa contractada sera la responsable de custodiar correctament els certificats digitals lliurats
per la interconnexid segura de xarxes i de demanar la seva revocacié una vegada finalitzada la
prestacié del servei. Aixi mateix, sera responsable subsidiaria de I'Gs del certificats personals
individuals lliurats als seus empleats pel desenvolupament del producte o servei.

La gestié dels certificats es realitzara d’acord amb I’estandard per la proteccid i custodia dels
certificats digitals establert per IMI-Seguretat.

10.6 Clausula de seguretat dels equips, programes i informacié

L’empresa contractada es compromet a vetllar per la seguretat dels equips on es trobin instal-lats
els programes, bases de dades i informacio de I’Administracié Municipal, aixi com per la seguretat
en els canals de comunicacié emprats. Per tant, prestara els seus serveis guardant estrictament les
mesures de seguretat necessaries, amb la finalitat d’evitar la pérdua d’informacio, aixi com danys,
perdua o deteriorament dels programes i bases de dades utilitzades i que sén propietat de
I’Administracié Municipal.

L’adjudicatari sera responsable de la instal-lacié i actualitzacié de programes de proteccio
antimalware de les maquines que suporten serveis de I'lMI segons es recull al marc normatiu del
imMI.

10.7 Clausula de personal extern

El Cap responsable de contracte de I'empresa contractada dura a terme de forma correcta la
gestio del personal i els aspectes relacionats amb la seguretat de la informacio.

L'empresa contractada esta obligada a implantar els mecanismes i controls necessaris per a
garantir la confidencialitat, privacitat, integritat i continuitat de la informacié de I’Administracié
Municipal, i de donar-los a coneixer al seu personal.

El Cap responsable de contracte de I'empresa contractada, abans de l'inici de la prestacié del
servei objecte del contracte, haura de notificar al seu personal qualsevol obligacid a qué 'empresa
estigui sotmesa per contracte, formar al seu personal en la politica i instruccions de
I’Administracié Municipal que els sigui d’aplicacio, i fer signar al seu personal un document
d’acceptacio de les obligacions relatives a la seguretat de la informacio i proteccié de dades de
caracter personal de I'Administracié Municipal. L'empresa contractada haura de mantenir
disponible en tot moment la informacid o treballs resultants de I'objecte del contracte, amb la
finalitat de comprovar el compliment de les mesures i controls previstos en aquest apartat.

El Cap responsable de contracte de I'empresa contractada haura de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a I'execucié del contracte on s’indicara la
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data en que van rebre la formacié en politica i instruccions de I’Administracié Municipal, aixi com
el document d’acceptacioé de les obligacions relatives a la seguretat de la informacid.

El document d’acceptacid de les obligacions signat per les persones adscrites a I’'execucié d’aquest
contracte sera entregat al Cap responsable de contracte de I’Administracié Municipal, abans de
ser donats els permisos per accedir als Sistemes d’'Informacié de I'’Administracié Municipal o bé
abans de ser facilitada la informacié per al correcte compliment del servei contractat, i restara en
poder de |'empresa contractada que haura de presentar-los quan siguin requerits per
I'Administracié Municipal.

10.8 Gestio d’incidents

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestié de Incidencies de Seguretat TIC de I'Ajuntament de Barcelona
establert en I'I|MI.

L’adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidéncies requerides.

L’adjudicatari establira els mecanismes adients per que, en cas d’incident de seguretat i si es
considera necessari, el personal de I'lMI-Seguretat pugui accedir a les instal-lacions del proveidor
de forma immediata.

10.9 Analisi forenses

L’execucio d’analisis forenses és responsabilitat exclusiva de I'lMI-Seguretat. L’adjudicatari haura
de col-laborar proporcionant la informacié requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracio es realitzaran a través dels procediments
gue s’acordin entre IMI-Seguretat i el Proveidor.

11 Components de software lliure

L’Ajuntament de Barcelona aposta per reduir el nombre de components externs de software de
llicéncia privativa, i proposa per tant I'iis de components externs al projecte de tipus open source i
software lliure, sempre que tinguin la maduresa i el suport de la comunitat suficient per garantir-
ne la seva qualitat i evolucio.

11.1 Requisits de codi obert / estandards oberts

Llicéncia de distribucié del codi font i de la documentacié técnica i d’usuari

Tot el codi font del projecte es publicara sota la llicencia de programari lliure i de codi obert Affero
GPLv3 o posterior. L'adjudicatari renuncia a distribuir cap part o el total del codi font, cap binari
generat a partir del mateix, ni cap obra derivada sota qualsevol altra llicencia. En aplicacié dels
requisits de la llicéncia GPLv3, tots els fitxers de codi font incorporaran la notificacié de Copyright i
de llicéncia de distribucio.

Interficie d’usuari que compleixi amb els estandards del W3C
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Les interficies web d’usuari, tant les d’us per als ciutadans com les d’administracio i us intern, han
de complir amb els estandards del World Wide Web Consortium (W3C) i no han de requerir I’us de
funcionalitats proporcionades per extensions propietaries dels navegadors. La presentacié s’ha de
visualitzar correctament, i el producte ha de ser plenament funcional, amb els navegadors de la
familia Gecko (Firefox), WebKit/Blink (Chrome, Safari, Konqueror) o Trident/EdgeHTML
(Microsoft).

Us de formats oberts

Tot I'intercanvi de documents amb el ciutada que impliqui la descarrega o carrega de fitxers s’ha
de produir exclusivament amb formats oberts, segons la definicié que en dona la Guia de Compra
Tecnologica de I’Ajuntament de Barcelona. L'emmagatzematge intern de documents per part de
I'aplicacio es produira també en aquests mateixos formats. En particular, tot 'intercanvi de fitxers
de text es fara o bé mitjancant OpenDocument Format (https://www.oasis-open.org), o bé en
format PDF. L'intercanvi d’imatges, audio i video també es realitzara mitjangant formats oberts
pels quals existeixin implementacions lliures en les principals plataformes informatiques incloent
GNU/Linux.

Execucid en entorns GNU/Linux amb components lliures i que respectin la sobirania tecnologica
de dades

El producte s’ha de poder instal-lar i executar completament sobre plataformes GNU/Linux, sense
que hi hagi cap dependéncia requerida sobre components o eines amb llicencia no lliure. Tot el
sistema s’ha d’integrar de manera senzilla amb eines d’administracié, monitoritzacio, copies de
seguretat i analitica web lliures i d’Us estés en els productes de codi obert, i que respectin la
sobirania de dades; que implica proporcionar maxima seguretat sobre dades personals i atorgar el
control d’aquestes dades a l'usuari final sense generar usos no autoritzats de les mateixes. El
producte ha de venir configurat per defecte per executar-se sobre Oracle com a gestor de base de
dades. Totes les interficies d’interoperabilitat amb sistemes d’informacié de I'Ajuntament de
Barcelona que actualment requereixin components no alliberats (CRM, ITACA, MiddleOffice,
Cartografria, etc.) han de quedar identificades i encapsulades i s’han de realitzar mitjangant
estandards oberts. L'aillament d’aquests components ha de servir per a dues coses:

e que la menor part possible de la funcionalitat total del producte en depengui, de tal
manera que el producte pugui ser desplegat per Ajuntaments i entitats que no disposen de
la mateix arquitectura técnica.

e Facilitar que en un futur puguin ser substituides sense esforc per components lliures (drop-
in replace).

Gestid de les dependéncies de programari

L’adjudicatari dura un registre exhaustiu de tots els paquets de programari utilitzats en la solucio,
que han d’estar distribuits sota una llicéncia de programari acceptada per la Open Source Initiative
(Osl, https://opensource.org/licenses) o bé pel projecte GNU
(https://www.gnu.org/licenses/license-list.en.html). Com a requisit addicional, la llicencia de tots
els paquets utilitzats no ha de produir problemes d’incompatibilitat amb la llicencia principal del
producte, I'Affero GPLv3. L’Ajuntament de Barcelona es reserva la potestat d’exigir que es retiri
una dependeéncia de programari del producte si considera que pot constituir un risc legal i
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I'adjudicatari esta obligat a substituir el paquet per un altre, o bé cobrir la funcionalitat amb
desenvolupament propi.

Drets d’explotacio

Els drets d'explotacié (copyright) de qualsevol codi desenvolupat especificament per el contracte
es cediran a I’Ajuntament i es publicaran sota llicencia Affero GPLv3 o posterior en els repositoris
corresponents.

12 Requeriments de seguretat

Els productes finals desenvolupats hauran de complir amb els estandards de seguretat establerts
per:

e La legislacio vigent que sigui d’aplicacio.

e El conjunt de bones practiques en matéria de seguretat TIC establert en la norma ISO-
27002:2005 i en especial la seva adaptacioé a I'IMI (Cos Normatiu de Criteris de Seguretat i
Proteccid de Dades de I’Ajuntament de Barcelona).

e El conjunt de bones practiques de desenvolupament de projectes Django / Python.

e Les instruccions i convencions establertes pel Departament de Govern de Seguretat. En
especial aquelles establertes per I'Oficina de Seguretat TIC.

e Les instruccions i convencions establertes per I'Oficina d’Arquitectura de la Direccié de
Desenvolupament de Sistemes d’informacié de I'|MI.

e Agquells establerts o definits en la fase de presa de requeriments del contracte.

12.1 Controls d’accés

El model de control d’accés haura de complir amb els requeriments establerts pel Departament de
Seguretat de I'IMI que és qui té la competéncia en materia de Gestid d’ldentitats Digitals i Control
d’Accés dins I’Administracié Municipal.

Aquests processos han de ser compatibles amb la Gestié d’identitats (GID).

El Control d’Accés a les aplicacions dins de la Xarxa Municipal es basa en codi d’usuari i
contrasenya.

El Control d’Accés des d’internet es basa en I'Us de Certificats Digitals.

La codificacié dels identificadors d’usuari ha de seguir els estandards d’identitat corporativa
establerts pel Departament de Seguretat.

La politica de caducitat de contrasenya i fortalesa de les mateixes sera la establerta de forma
corporativa pel Departament de Seguretat.

Donat que el nivell de seguretat d’alguns moduls respecte a la normativa vigent de proteccidé de
dades han estat considerats de nivell alt. D’acord amb el RLOPD 1720/2007 art. 103 s’hauran de
registrar els intents d’accés infructuds.
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12.2 Gestio de les autoritzacions

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics dels serveis i per I'Oficina de Seguretat TIC.

El model proposat haura de complir amb els segtlients principis:

e Segregacio de funcions
Minim privilegi

Necessitat de Coneixer
Economia d’Administracié
Usabilitat

e @& @

La gestio de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples perfils.
Els usuaris només podran accedir a aquelles funcions que tinguin expressament autoritzades. La
implementacié ha de permetre la implementacié de matrius de segregacié de funcions i I’agilitat
en I'administracio d’aquests permisos.

S’hauran de poder gestionar permisos per criteris organitzatius i de negoci (per exemple, execuci6
de treballs i certificacié de treballs).

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjangant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una série d’operacions.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjangant plantilles de
seguretat, entenent com a plantilla una agrupacié de perfils.

El model ha de contemplar un perfil per usuari final que permeti la gestio dels permisos per
aquelles persones que des de negoci tinguin el rol de “Responsable de Control d’Accessos” d’acord
amb la definicid que ha fet la Comissid Técnica de Seguretat i Proteccié de Dades de I'Ajuntament
de Barcelona.

Sota la premissa d’aquests criteris generals, 'adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla de
Seguretat i Traces’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.

12.3 Registre d’activitats del sistema. Auditabilitat i tracabilitat

El producte final ha de garantir la imputabilitat inequivoca de qualsevol operacié o tractament de
dades que es faci dins el sistema.

Qualsevol operacié o tractament s’ha de poder imputar a un codi d’usuari, a més s’ha de poder
identificar fisicament la maquina des de la qual s’ha fet, la data i 'hora. Es a dir, el registre de logs
ha de garantir que es puguin respondre les preguntes basiques de qualsevol analisi forense: qui?,
queé?, quan?, cém?, des d’on?.

Els processos sistema (batch, webservices, msgbrokers) han de permetre també un nivell
d’auditoria i tragabilitat suficient per poder imputar a un procés o sistema concret una
determinada operacio.
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Disposar d’un registre de logs que emmagatzemi totes les operacions realitzades pels usuaris que
puguin afectar a informacio sensible, i permeti a una persona amb l'autoritzacié adequada accedir
facilment a I'historial d’operacions realitzades per un usuari, aixi com a I'historial d’operacions
realitza sobre un objecte.

12.4 Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han de
proporcionar informacié sobre les accions i accessos realitzats en aquesta informacié. Tant la
criticitat de les dades i els criteris del negoci, com els requeriments legals i la normativa vigent de
proteccié de dades marcaran la informacié que cal recollir i el temps de retencié dels logs. El
temps de retencié minim i per defecte sera d’un any.

L'objecte d’aquest apartat és garantir les evideéncies necessaries per tal de que es tractin els
seglents aspectes:

e Amb quina eina es recolliran les traces.

e Requeriments de criticitat, legals i de negoci.

® Repositori de traces, on s’indiqui clarament el lloc on es guarden les traces i el nivell
d’accés i seguretat d’aquestes.

¢ Inventari detallat de les traces que es guarden.

e Plai politica d’arxiu de logs.

e Mostres de les traces inventariades resultants.

¢ Ladjudicatari s’ha de comprometre també a adaptar el Manual d’Explotacié d’aquestes
traces.

Amb tal proposit, I'adjudicatari haura de dissenyar les traces necessaries en base al Document del
‘Pla de Seguretat i Traces’ que posara a disposicié I'lMI a V'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents estandards de
seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es
determina l'inventari de traces necessaries) en la fase d’analisi i el document ‘Pla de Traces’ {on
s’aporten detalls i mostres de cadascuna de les traces) en fase de proves i/o pas a produccio.

12.5 Autenticacio i signatura

En tot el referent d’autenticacio i signatura aplica el que hi ha descrit en la “Instruccié relativa a la
politica d'identificacio i signatura en I'actuacié administrativa”.

12.6 Emmascarament de dades de caracter personal

Aprofundint en el concepte “privacy by design” en alguns registres productius especialment
sensibles les dades de caracter personal s’hauran de mostrar emmascarades, excepte pels perfils
expressament autoritzats.

12.7 Us de dades reals en entorns no productius

D’acord amb les bones practiques internacionalment reconegudes i amb la legislacié vigent
I'adjudicatari s’abstindra d’utilitzar dades reals per fer proves.
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Per tant, I'adjudicatari haura de realitzar en el contracte totes les tasques relatives a la generacio
de jocs de proves (unitaries, d’integracid, de regressié, de rendiment).

Excepcionalment, amb autoritzacié expressa del Responsable del tractament, es podran utilitzar
dades reals per generar automaticament jocs o entorns de proves sempre i quan les dades siguin
dissociades préviament. D’acord amb "AEPD aquesta dissociacié haura de ser irreversible. El cost i
les eines de dissociacié correran a carrec de I'adjudicatari i s’incorporaran al contracte com una
funcionalitat més que a la finalitzacié del mateix quedara a disposicié de I'equip tecnic de I'lMI.

12.8 Compliment técnic de la legalitat
L’Ajuntament de Barcelona, es troba subjecte a diferents regulacions com:
° Normativa de Proteccio de Dades de Caracter Personal.
o La Llei 39/2015, d’1 d’octubre, del procediment administratiu comu de les

administracions publiques, 'Esquema Nacional de Seguretat (ENS) i I'Esquema Nacional
d’Interoperabilitat (ENI) d’aplicacid a les administracions locals.

Pel qué fa als aspectes propis de seguretat, quan per I'objecte del contracte sigui d’aplicacid, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010, de regulacié de I'Esquema Nacional de Seguretat en I’Ambit de I'Administracié
Electronica.

L’adjudicatari es compromet a vetllar pel compliment de la legislacié vigent aplicable a I'objecte
del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter personal.
Donada la naturalesa del contracte, I'adjudicatari haura de donar compliment als requeriments de
nivell MIG.

D’igual manera per qualsevol obligacié legal que recaigui en I'’Ajuntament, el proveidor haura de
donar compliment per la part que li correspongui segons |'abast del contracte.

Conformitat amb I’ENS.

L'adjudicatari haura d’acreditar la conformitat amb I'ENS mitjangant alguna de les segiients
opcions:

e Certificacié oficial d’'una entitat de certificacié acreditada.
e Informe de compliment d’un tercer de confianga de I'IMI.

e Informe de compliment. L’adjudicatari presentara un informe de compliment on es detalli
que els productes de seguretat, equips, sistemes, aplicacions compleixen amb totes les
mesures aplicables de I'Esquema Nacional de Seguretat.

L’adjudicatari garantira 'accés per part de I'IMI a auditar tota la informacié necessaria per donar

compliment a aquestes regulacions (procediments, analisi de riscos, registre d’incidents, pla
d’adequacio, etc.).

Principis de proteccié de dades, qualitat de la informacio i exercici de drets ARSOL
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D’acord amb el concepte “privacy by design” la solucié a desenvolupar haura de tenir en compte
funcionalitats derivades de I'exercici de drets. En general caldra donar compliment a la normativa
de proteccié de dades vigent RGDP i LOPDGDD, permetent I'exercici de drets d’Accés, Rectificacid,
Supressio, Oposicio i Limitacié. En especial s’haura de preveure l'existéncia de funcionalitats
relatives a:

e Bloqueig de dades.
e Dissociacié de dades historiques.

Joana Serra Bosch
Responsablé de contracte Directora d’Estrategiai
Nous Projectes de I'lMI

ANNEX 1. DESCRIPCIO DEL SISTEMA

1 Glossari

ENTITAT: és una agrupacié de persones constituides per a realitzar una activitat col-lectiva d'una
forma estable, organitzades democraticament i sense anim de lucre.

ENTITAT REGLADA O FORMAL: les associacions son entitats sense anim de lucre, constituides
voluntariament per tres o0 més persones per a complir una finalitat d'interés general o particular,
per mitja de la posada en comu de recursos personals o patrimonials, i amb caracter temporal o
indefinit.

GRUPS DE FET: els moviments socials que incideixen a la ciutat pero que no estan constituits com
a entitats, i el seu reconeixement es limita als ambits de la participacié ciutadana, al qual es
refereix expressament el Reglament de participacié ciutadana i aquest decret.

PROCES DE PRE ALTA: I'entitat ha sol-licitat la inscripcié a I'NFGEC, i la documentacio necessaria
que ha adjuntat és incompleta; restara en pre-alta fins adjunti tota la documentacié.

TIPUS DE COMUNICACIO:

Es detecten les seglients tipologies de comunicacid, necessaries entre diferents actors i rols:
e Comunicacié per preguntar sobre I'acceptacié per rebre comunicacions.
e Comunicacio d’avis que s’ha inclos a la llista de notificacions sol-licitades.
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e Comunicacio de pre-alta (inscripcié provisional).

e Comunicacio d’alta (inscripcid).

e Comunicacio de baixa (cancel-lacid).

e Comunicacio d’alerta de caducitat dels documents.

e Comunicacié d’acceptacié de peticid o sol-licitud per passar de grup de fet a entitat formal.

e Comunicacié amb I'estat de la revisié de documentacié per passar de grup de fet a entitat
formal.

e Comunicacid d’acceptacié de baixa del llistat de membres a notificar les convocatories
(districtes).

e Comunicacié d’acceptacié de baixa del llistat de membres a comunicar les convocatories
(districtes).

e Comunicacié per rebre convocatories, campanyes, noticies d’interés per I'associacionisme
emeses per I'ajuntament.

ENTITAT OCULTA: Entitat que demana que les seves dades no siguin publiques, amb causa
justificada, de manera que només hi tingui accés I'administradora de I'NFGEC.

RESPONSABLE DE DADES DE LENTITAT: Persona, diferent o no del representant legal, qui
gestiona la relacié entre I'entitat i el tractament; gestiona si hi ha canvi de responsable de dades.

CONVOCATORIA:
e Notificacié: mail adrecat als membres que ho sol-liciten, obligats a assistir a la convocatoria
e Comunicacid: mail adregat als membres que sol-liciten ser informats o convidats a assistir a
la convocatoria.
2 Descripcio de la solucié

S’ha elaborat un Mapeig d’Histories d’Usuari (User Story Mapping) per descobrir totes les
activitats i funcionalitats necessaries per tal que els usuaris i usuaries puguin assolir els seus
objectius.

Els serveis, aixi com els requisits funcionals i tecnologics, inclosos en el present document es
deriven del mapa de processos i d’usuari treballat i validat pels responsables municipals.

Dins de I'abast del contracte s’inclou la identificacié de les histories d’usuari que es deriven de
cada épica, aixi com la redaccié dels criteris d'acceptacio de cada historia d'usuari. També forma
part de I’abast la creacié de les plantilles dels documents que es generaran des del nou sistema.

En aquest apartat es descriuen els requisits que ha d’incloure la solucio, segons la seva tipologia.
Per tal de descriure la solucid, es detallen inicialment els diferent tipus d’usuaries i quines son les
tasques que han d’assolir.
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illustracié 1 "NFGE User Mapping.svg" que s’adjunta amb aquest plec.

2.1.1 Requisits funcionals

A continuacio es resumeixen els requisits funcionals a alt nivell en forma d’historia d’usuari/épica.
La definicid definitiva de cadascuna de les histories es realitzara en col-laboracié amb el “Product
Owner” dins el marc de treball de Scrum@IMI, descrit a la seccié 7 “Metodologia”, aplicable al

projecte.

2.1.1.1 Actors / Rols

Els actors definits en el sistema del fitxer general d’entitats de I'ajuntament sén:

e Usuari Anonim (ANOM)

Es I'usuari que fa servir el sistema sense necessitat de logar-se. Las tasques que realitza son
la cerca i visualitzacio de dades publiques de les entitats.

e Responsable de Dades d’Entitat Formal (RDEF)

El seu objectiu és la gestid de les dades de I'entitat de la qual n’és responsable de dades.
Entre les tasques que ha de realitzar son:

o Logar-se: La responsable de dades ha de poder logar-se fent servir el Modul Comu
d’Autenticacié de I'Ajuntament (MCA?). D’aquesta forma s’assegura la identitat de la
persona que hi accedeix.

o Donar d’alta I’entitat: La responsable de dades aporta la informacié necessaria per tal

que un usuari de

Ajuntament la validi i la doni per bona, en aquest procediment

s’aporta la documentacié minima per considerar-se entitat.

®Els usuaris externs a I'ajuntament s’autentiquen fent servir el Modul Comd d’Autenticacio de I’Ajuntament (aquest
modul suporta els mecanismes d’autenticacié integrats amb la plataforma VALid de I’AQC: idCat, Certificat Digital,

Cl@ave, MobilelD)
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o Rebre comunicacions automatiques: La responsable de dades pot seleccionar diversos
tipus de comunicacions per tal de poder rebre informacié mitjangant correu electronic.

o Modificar dades i aportar documents.

o Revisar la informacié relativa a subvencions rebudes.
o Demanar la baixa de la entitat.

Responsable de Dades de Grup de Fet (RDGF)

Es la responsable de dades d’un grup de persones que formen una entitat perd que encara
no estan inscrites com a tal al registre de la Generalitat. Els seus objectius sén els mateixos
que els de la Responsable d’una Entitat Formal, pero afegint la tasca de demanar la revisié
per passar a ser una entitat formal.

o Aportar documents i sol-licitar la revisié per canviar a entitat formal.
Administradora de la plataforma (AP)

Persona encarregada de gestionar la plataforma, no des d’un punt de vista de técnic
d’informatic de sistemes, sind de la seva parametritzacio. Les tasques que ha de poder
realitzar sén:

o Configuraci6 dels tipus de documents: El sistema ha de permetre I'edicié dels diferents
documents que una entitat pot tenir associats. Ha de permetre indicar la seva
obligatorietat per una pre-alta d’entitat de tipus formal o de fet.

o Configurar les comunicacions automatiques: El sistema ha de permetre configurar
llistes de correu electronic per tal d’avisar a les usuaries quan hi hagi noves altes o
modificacions de les dades. Tanmateix s’ha de poder definir el tipus de comunicacions a
les quals els responsables de les entitats poden subscriure’s.

o Configurar les integracions: L’Administradora ha de poder configurar els parametres
relacionats amb les integracions amb d’altres sistemes (NASIA i SAP).

o Gestionar els grups de notes internes.

o Gestionar els valors de les diferents llistes de seleccié que I'usuari pot seleccionar en
els diferents formularis.

Usuaria Ajuntament (UA)

Es la usuaria que fa servir la informacié de I'entitat per tal de fer efectiva la comunicacio.
Tots els usuaris de I'’Ajuntament tenen matricula i és el que es fa servir com identificador,
el login es fa contra el directori del 'Ajuntament. Les activitats que realitzara son:

o Obtenir i tractar les dades de I’entitat.

o Redactar i enviar comunicats amb entitats: Fa servir criteris de seleccié per tal de
poder enviar informacié al president o membres de I’entitat.

o Gestionar el cartipas, que li permetra definir els membres per poder mantenir-los
informats.
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o Gestionar el grup de notes internes, només en el cas que |'usuari sigui administrador
del grup de notes.

o Utilitzar les notes internes.
Usuaria Validadora Ajuntament (UVA)

Es la usuaria que gestiona la validacié de les entitats i grups de fet. Els seus objectius son
els mateixos que els de la Usuaria Ajuntament (UA). A banda de les funcionalitats comunes
les tasques que realitza son:

o Validar les entitats i grups de fet: La forma amb la qual es donen d’alta les entitats al
sistema requereix que es validi la informacié. Aquesta usuaria pot revisar la
documentacié i decidir si és suficient per poder donar d’alta l'entitat definitivament.

o Visualitzar el registre de canvis que s’han produit a les dades de |'entitat.
Usuari Especial Ajuntament (UEA)

Es un usuari especial que correspon a un Secretari, Técnic de Barri, etc. A banda de les
funcions de la Usuaria Ajuntament (UA), té com a tasques:

o Gestionar cartipas: Li permet modificar la composicié dels Organs, Consells Sectorials,
Consells de Barri, Consells d’equipaments, Comissions de Treball i Grups de Treball.

Destinatari de Comunicacions (DC)

Es un usuari que la responsable de dades de I'entitat convida per rebre correus electronics
relacionats amb I'entitat. Les tasques que realitza estan orientades a rebre, confirmar la
seva alta i sol-licitar la baixa de la llista de distribucid.

Sistema NASIA (SysNASIA)

El sistema NASIA (Nou ASIA) és una base de dades d'informacié unica per a tot
I'Ajuntament que rep el nom d'Aplicatiu de Sistemes Integrats d'Atencié (NASIA). El NASIA,
que és una base de dades ORACLE, permet homogeneitzar la informacié dins de
I'Ajuntament, perque tots els Departaments Municipals tenen la possibilitat tant d'utilitzar-
lo per fer consultes com per al manteniment distribuit.

Aquest sistema informatic requereix que se li comuniquin, de forma automatica, I'alta i
modificacions per tal de poder actualitzar la seva informacid.

Usuaria NASIA (UsNASIA)

Es la usuaria encarregada del manteniment i gestié de les dades del sistema NASIA
(SysNASIA), que necessita rebre correus cada cop que el sistema de Fitxer General
d’Entitats realitza una modificacié automatica en el sistema NASIA.

Sistema SAP (SysSAP)

SAP és un sistema extern al Fitxer General d’Entitats que ha de rebre documents de les
entitats, aquests documents han de deixar-se en una carpeta compartida del sistema, fent
servir una codificacié en el nom per cada tipus de fitxer. Aquests documents es fan servir
en el procés d’atorgament de subvencions a I'entitat i son necessaris.
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e Sistema Portal de Tramits (SysPT)

El Portal de Tramits és el lloc de I’Ajuntament on els ciutadans poden realitzar els tramits
que I'Ajuntament els ofereix. En aquest portal es duen a terme tramits relacionats amb les
entitats. Tots dos sistemes s’han de poder comunicar per tal que les dades siguin
consistents.

Aquesta integracié es fa utilitzant GPA (Gestor de Procediment Administratiu) que
proporcionard una série d’APls per a la gestio d’expedients. Part de la funcionalitat
s’executa sota demanda de la Usuadria Validadora de I’Ajuntament. En el document adjunt
“Guia d'integracié a GPA v2 .docx” es troba la documentacio que descriu aquesta
integracio.

2.1.1.2 Histories i épiques

ANOM. Usuari anonim

Com usuari anonim wull ...

[ANOM.01] ... cercar entitats per criteris de manera que em sigui més senzilla la cerca. Aquesta
podria ser segons uns criteris que escrivim o be per una agrupacio per districte o per barri. Les
entitats que estiguin marcades com a “No visibles” no es mostraran a cap dels resultats de la
cerca.

[ANOM.02] ... accedir a les dades publiques de I'entitat. Cal distingir entre dades privades i
publiques, les dades no publiques no es mostraran als usuaris.

[ANOM.03] ... accedir a un mapa on puc trobar la localitzacié de les entitats aplicant filtres.

[ANOM.04] ... iniciar la pre-alta d’una entitat per poder donar-la‘d’alta. El sistema ens redirigira a
una pagina per tal que em pugui logar amb un identificador acceptat pel Modul Comu
d’Autenticacié de I’Ajuntament (MCA) i comengar a introduir les dades de la meva entitat.

RDEF. Responsable de Dades de Entitat Formal

Com a Responsable de Dades d’una Entitat Formal vull ...
[RDEF.01] ... logar-me a 'aplicacié fent servir 'MCA per poder iniciar les meves gestions.
[RDEF.02] ... tancar la meva sessio a I'aplicacio.

[RDEF.03] ... seleccionar amb quina entitat vull treballar de forma que, en qualsevol moment,
pugui gestionar I'entitat que vulgui. Si tinc més d’una entitat donada d’alta I'aplicacié m’ha de
demanar amb quina vull treballar, més endavant podré canviar amb quina treballo.

[RDEF.04] ... que l'aplicacié m’avisi que I'entitat esta encara en procés de pre-alta quan la
seleccioni per estar-ne informat i no donar d’alta un altre cop la mateixa entitat. El fet que la
entitat estigui en estat de pre-alta no significa que no es pugui editar.
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[RDEF.05] ... veure un missatge d’alerta de caducitat de documents per poder renovar-los i
tornar-los a pujar amb les dades de I'entitat que gestiono.

[RDEF.06] ... introduir les dades de I’entitat per poder realitzar una pre-alta. Abans de comengar
a introduir les dades, el sistema em mostrara una pagina en la qual s’explica qué és una entitat
formal i un grup de fet, per deixar-me decidir quina haig de fer servir.

Les dades introduides van a diferents solapes, que separen aquelles dades que son publiques i
visibles per a tothom que cerqui entitats com pot ser I'Usuari Anonim (ANOM), d’aquelles que son
privades i no visibles per a tothom.

Quan introdueixi les dades d’identificacié de I'entitat (NIF o altre document), el sistema verificara
que no existeixi una altra entitat igual.

Les dades obligatories per donar d’alta una entitat es troben al full adjunt “Dades Entitat.xIsx”.

[RDEF.07] ... aportar documents de la meva entitat per tal que la usuaria validadora pugui revisar-
los i admetre la meva entitat al fitxer. El DNI del president sera obligatori sempre, i ha de coincidir
amb l'indicat a les dades escrites. En pujar documents, se’m permetra seleccionar el tipus i indicar
la data de caducitat per tal que el sistema em pugui avisar quan caduquin.

[RDEF.08] ... consultar quins documents tinc a altres servidors de manera que els pugui carregar
directament sense haver de tornar-los a pujar. Aquests documents poden estar als servidors del
fitxer de la Generalitat o a I’Arxiu Digital i tindrem accés a tots aquells que siguin publics.

[RDEF.09] ... indicar que vull que la meva entitat sigui oculta de manera que no aparegui al
resultat de cerques. Aquesta peticid és excepcional, cal que estigui justificada i ha de ser
acceptada per la usuaria validadora de I'ajuntament (UVA).

[RDEF.10] ... rebre un correu per confirmar el procés de pre-alta. El correu conté un enllag que
em permetra verificar que la meva adreca de correu electronic és correcta.

[RDEF.11] ... rebre un correu que confirmi I'alta de I'entitat per saber quan ha acabat el
procediment d’alta. Aixo significa que la usuaria validadora ha verificat els documents i ha
acceptat que I'entitat formi part del fitxer. Aquest correu pot dur un enllag per anar directament a
la gestid de I'entitat.

[RDEF.12] ... canviar el responsable de dades de I’entitat de manera que a partir d’'un moment es
pugui fer carrec de la gestio de les dades. Una possible manera de fer aquest traspas sera introduir
el tipus i nimero de document de la persona a la qual vull traspassar la responsabilitat. Quan el
nou responsable entri logant-se fent servir 'MCA li apareixera un missatge conforme li volem
traspassar I'entitat, quan I'accepti passara a ser el nou responsable.

[RDEF.13] ... seleccionar les comunicacions que vull rebre per tal de poder estar informat
d’aquells tipus de comunicacions en les quals estic interessat. Podré seleccionar la subscripcié per
correu electronic d’una llista de comunicats, aquesta llista la gestiona I’Administrador de la
Plataforma (AP).

[RDEF.14] ... definir les persones a comunicar per poder distribuir els comunicats que ens facin
entre altres membres de I'entitat. En aquest procés podré indicar correus electronics i seleccionar
quins comunicats han de rebre de manera analoga a [RDEF.13], pero adregats a altres membres. El
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procés de convidar una persona es fa de forma externa a I'aplicacié web. Un cop el destinatari rebi
un enllag a la plataforma, podra confirmar-se el correu i I'alta de comunicacio sera efectiva.

Aquesta funcionalitat ha de complir que la plataforma no envia cap correu a cap persona sense
tenir el seu consentiment. L’aplicacié ha de guardar evidéencies de que tothom a qui s’envia un
correu electronic ha donat el seu consentiment.

[RDEF.15] ... gestionar les persones a comunicar per poder donar de baixa o modificar les
comunicacions que rep una persona. Només podré fer la gestié de les persones que hagi definit
amb [RDEF.14] i que hagin consentit i confirmat que volen rebre comunicacions. En cap cas es
podra modificar el correu electronic, en aquest cas caldra eliminar un correu i realitzar un altre
cop el [RDEF.14] amb la nova adrega.

[RDEF.16] ... aportar documentacié extra que és d’utilitat en el dia a dia de la entitat, com poden
ser la memoria, assegurances, etc. En pujar el document s’indicara el tipus i la data de caducitat
per poder avisar que ha caducat.

[RDEF.17] ... modificar les dades de I'entitat per poder mantenir les dades actualitzades.

[RDEF.18] ... rebre un correu quan un document estigui prop de caducar de manera que tingui
temps de renovar-lo i substituir-lo. A banda dels documents que legalment caduquen, cal rebre
també notificacié quan per llei calgui renovar altres documents, com pot ser la composicio de la
junta.

[RDEF.19] ... veure els documents de I’entitat i el seu estat de manera que pugui consultar-los o
descarregar-los. A la seccié d’accés a aquests documents cal que es pugui identificar rapidament si
soén correctes, prop de la data de caducitat o ja caducats.

[RDEF.20] ... veure les subvencions concedides a I’entitat. Podré accedir a un espai on siguin
visibles aquestes subvencions. No es tracta que em notifiquin la subvencid, és un historic que els
usuaris de I’Ajuntament hi posen.

[RDEF.21] ... donar de baixa I’entitat quan ja no esta activa. En demanar la baixa es rebra un
correu electronic en el qual es demana la confirmacié mitjangant un enllag a I'aplicacié. Si el
responsable de dades no confirma aquesta sol-licitud no es continuara la baixa. Un cop confirmada
la peticié de baixa la usuaria validadora de I’Ajuntament rebra la notificacio.

[RDEF.22] ... rebre un correu quan I’entitat s’hagi donat de baixa per tal d’estar assabentada que
ja no hi és al fitxer d’entitats.

[RDEF.23] ... rebre un correu quan I'entitat s’hagi invalidat per tal d’estar assabentada i pugui
saber-ne els motius.

[RDEF.24] ... demanar notificacié a organs, consells, comissions i grups per tal de rebre
notificacions relacionades amb cadascun i pugui assistir-hi. Aquesta peticio sera atesa per 'usuari
especial de I'Ajuntament, que donara el vistiplau que permetra rebre aquestes notificacions.

[RDEF.25] ... rebre un correu que em confirmi que estic a la llista de notificats per tenir
confirmacio.
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RDGF. RESPONSABLE DE DADES DE GRUP DE FET

Com a responsable de dades de grup de fet vull ...

[RDGF.01] ... aportar documents ‘formals’ de manera que més endavant tingui tota la
documentacié per poder demanar la revisi6 de la meva entitat i que passi a ser una entitat
‘formal’. Els documents formals sén aquells que estan marcats per l'administradora de la
plataforma (AP) com a tal.

Aquesta historia és analoga a [RDEF.07] i no aporta requereix cap funcionalitat nova. Es deixa per
coheréncia amb el mapeig d’histories usuari.

[RDGF.02] ... sol-licitar la revisié per ser entitat formal de manera que la usuaria validadora revisi
els documents i pugui marcar-nos com a forma. Per sol-licitar aquesta revisid, el sistema revisa
abans que s’hagin pujat tots els document marcats com a necessaris per la validacio.

[RDGF.03] ... rebre un correu confirmant-me la revisié de |'entitat per assegurar que es fara la
revisio.

[RDGF.04] ... rebre un correu responent-me amb el resultat de la revisid per conéixer |'estat de
I’entitat o aportar més documentacio per poder passar a formal.

[RDGF.05] ... detallar la composicié de la junta 0 membres per poder detallar-ne els seus carrecs
dins I'entitat o grup de fet.

UA. USUARIA AJUNTAMENT

Com a usuaria de I’Ajuntament vull ...

[UA.01] ... accedir i poder editar totes les dades de I'entitat sense cap tipus de restriccid, de
manera que qualsevol usuaria que tingui accés a l'aplicacié pugui actualitzar les dades. En
aquestes dades puc veure i administrar també |a llista de destinataris de comunicacions [RDEF.15].

La usuaria no podra validar o modificar les dades d’“entitat oculta” ni “validar” una entitat,
tasques que corresponen només a la usuaria validadora Ajuntament (UVA).

[UA.02] ... etiquetar entitat per tal de categoritzar-les i poder establir filtres posteriorment.
L'aplicacié hauria de permetre un sistema similar al que es veu, com exemple a
https://www.jqueryscript.net/demo/jQuery-Tags-Manager-with-Twitter-Bootstrap-tagmanager/.

[UA.03] ... veure un llistat filtrat per criteris per tal de cercar o obtenir un subconjunt de les
entitats per realitzar operacions amb elles. Els filtres que hauria de poder aplicar son: districte al
qual pertanyen, barri al qual pertanyen, cerca per nom parcial, etiquetes, ambit, sector tematic.

Amb quest subconjunt es podran realitzar altres operacions com [|‘enviament de correus
electronics [UA.06] o I'exportacié de les dades en format CSV [UA.04]

[UA.04] ... descarregar les dades de les entitats en format CSV per poder realitzar altres
tractaments de dades.
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[UA.05] ... seleccionar la llista de destinataris de correu electronic per fer un enviament i poder
adrecar-me a les busties de correu adients. Aquesta funcido m’ha de permetre veure un llistat que
s’ha de poder filtrar per criteris similars als de [UA.03] i per tipus de comunicacié que vull realitzar.
El tipus de comunicacid que vull realitzar serveix per a seleccionar les persones que s’han inscrit
dins les diferents comunicacions [RDEF.13], [RDEF.14] i [RDEF.15].

Un cop tingui aquesta llista hauria de servir-me per copiar les adreces al porta-papers i utilitzar-les
en una eina de correu a banda, o be servir com a punt de partida per a [UA.06].

[UA.06] ... redactar i enviar correus electronics per poder realitzar comunicacions que s’emetin
des de I'adreca genérica del fitxer d’entitats. En aquest cas podré fer servir les funcions basiques
d’un correu electronic, text amb format i adjuntar arxius. L’'enviament es realitzara a través del
servidor corporatiu de I'IMI fent servir un compte geneéric del fitxer d’entitats (no de 'usuari) i no
pas des del meu compte de correu electronic. El sistema guardara copia del correu electronic.

[UA.07] ... consultar historic de correus del fitxer amb les entitats per poder revisar el seu
contingut. Aqui es troben tots els correus de tots els usuaris de I'ajuntament que han enviat un
correu electronic fent servir [UA.06], aixi com totes les comunicacions automatiques de caducitat
de documents, etc. La consulta d’aquests correus es podra fer tant per entitat com per bustia de
correu a la qual s’ha enviat. També podré filtrar per 'usuari que ha escrit el correu electronic.

[UA.08] ... registrar accions de comunicacié per poder fer seguiment de les comunicacions que he
mantingut amb Ventitat: telefoniques, converses, reunions, missatges, etc.

Aquestes comunicacions son personals de cada usuari i guarden data, hora, destinatari, mode i
comentari. Totes les dades sdn opcionals. Ens serveixen per fer seguiment de quan s’ha fet un
contacte amb l'entitat.

[UA.09] ... revisar comunicacions mantingudes amb una entitat per poder veure en forma de
llistat totes les comunicacions amb persones de I'entitat, permetent ordenar i filtrar les dades.

[UA.10] ... afegir membres a un grup de notes internes per tal que tots tinguin accés a les notes
que i puguin afegir-ne. Préviament, ’Administrador de la plataforma (AP) ha creat el grup i m’ha
afegit com administradora, o be m’han afegit com a membre i administrador. Quan afegeixo un
membre a un grup de notes puc indicar si també és un administrador.

[UA.11] ... eliminar membre del grup, en qualsevol moment podré eliminar un membre d’un grup
sempre i quant jo sigui administradora del grup. Els missatges del membre no s’esborren.

[UA.12] ... eliminar nota o notes d’'un membre sempre i quant jo sigui administradora del grup de
notes. Les notes, un cop eliminades, mostraran un text en el qual digui que la nota ha estat
esborrada i la usuaria que I’ha esborrada. Quan esborro una nota haig de tenir, de manera
temporal, una forma de recuperar-la en cas que m’hagi equivocat.

Les notes queden marcades com a esborrades i no es mostren, perd poden ser visualitzades per
I’'administrador de la plataforma.

[UA.13] ... seleccionar el grup que vull fer servir per poder canviar si estic en més d’un grup de
notes.

[UA.14] ... afegir una nota al grup per tal que la resta de membres del grup puguin veure’l.

79

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 07/10/2019 a les 12:48, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@"& Ajuntament

4@ de Barcelona
Institut Municipal d’Informatica
Direccio d’Estratégia i Nous Projectes

[UA.15] ... veure el llistat de membres del grup per poder saber qui hi ha.

[UA.16] ... visualitzar notes del grup per poder llegir les notes dels altres membres. Totes les
notes son publiques i es mostra la data, hora i 'usuari que I'ha introduit. En visualitzar les notes
del grup vull poder establir filtratges.

[UA.17] ... sortir del grup per deixar de ser-hi sense haver de demanar-ho a un administrador del
grup. Els meus missatges no s’esborren.

UVA. USUARIA VALIDADORA AJUNTAMENT

Com a usuaria validadora de I’Ajuntament vull ...

[UVA.01] ... veure entitats que tinc per revisar i poder accedir directament a elles sense
necessitat de fer cap cerca més. Podria ser en forma d’un filtre que m’aparegués a [UA.03]. En
aquesta llista hauran d’apareixer totes les entitats que hagin confirmat que estiguin en pre-alta,
vulguin revisié, hagin pujat nous documents, hagin modificat dades, vulguin donar-se de baixa, etc.

[UVA.02] ... veure els documents aportats per I’entitat i marcar si el document és correcte per
poder donar per valids els documents o rebutjar-los. Aquesta funcionalitat ens permetra, un cop
estiguin tots els documents necessaris correctes, donar I'entitat per bona. També vull poder posar
la data de caducitat del document i poder modificar el tipus de document.

Quan validi o invalidi el document, cal que quedi constancia de quin usuari ho ha fet, de cara a
poder revisar la historia de validacié del document.

[UVA.03] ... demanar informacié i documents a I'API de la Generalitat per poder descarregar-los
enlloc de tornar a pujar-los. https://www.aoc.cat/knowledge-base/departament-justicia-registre-
dentitats-juridiques/. Aquesta informacié només estara disponible per a entitats ja registrades al
registre de la Generalitat.

[UVA.04] ... afegir documents escanejats per poder annexar-los a la documentacié de I’entitat.
Aquesta funcié es fara servir especialment quan s’estigui donant d’alta una entitat que ha vingut
d’un tramit presencial en una OAC.

[UVA.05] ... invalidar una entitat per evitar que estigui dins el registre. S’aportara el motiu per
poder comunicar-li [RDEF.23]. Es registra la usuaria que ha invalidat i la data i la hora en la qual
s’ha fet.

[UVA.06] ... validar una entitat i que estigui disponible per mostrar-se al fitxer d’entitats. Per
validar una entitat caldra que totes les dades obligatories estan al sistema i que son valides. El
responsable de dades de I'entitat rebra un correu electronic indicant-li que ja esta completada
I’alta [RDEF.11].

[UVA.07] ... rebre un correu quan hi hagi una nova pre-alta de manera que no cal que estigui
revisant els estats de les entitats. Aquest correu m’arribara un cop el responsable de dades hagi
confirmat les seves dades [RDEF.10}, i contindra un enlla¢ que em dugui directament a I'entitat
que ha fet la pre-alta, de forma que la tindré disponible immediatament.
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[UVA.08] ... rebre un correu quan es demani la baixa d’una entitat de manera que pugui atendre-
la. Aquest correu el rebré quan es solliciti la baixa [RDEF.21] i contindra un enllag per accedir
directament a les dades de I'entitat.

[UVA.09] ... donar de baixa una entitat de manera que no aparegui a cap resultat, ja que no esta
funcionant més. Aquesta baixa pot venir motivada per comunicacié directa de la responsable de
dades de I'entitat o bé per altres actors que comuniquen el fet que ja no esta funcionant.

[UVA.10] ... veure el conjunt d’entitats que tenen documents expirats per poder reclamar-los.
Seria util tenir-ho indicant els que estan a punt de caducar amb una marca i els ja caducats amb
una altra. També seria util la indicacio del temps que manca o que ja ha caducat en format dies,
mesos i anys enlloc d’una data.

[UVA.11] ... donar d'alta una entitat per poder introduir les dades quan el tramit no s’ha fet de
manera telematica siné aportant la informacié a una OAC seguint el tramit de la oficina virtual

https://w30.bcn.cat/APPS/portaltramits/portal/channel/default.htmI?&stpid=19980000212& most
rar desclarga=0&channel=1&ico canal=1

Un cop s’hagi validat I'entitat el responsable de dades consignat en el tramit com a tal, rebra un
correu indicant-li que ja pot accedir a les dades.

[UVA.12] ... consultar el registre de canvis de I'entitat per poder saber quan s’han canviat les
dades, quins han estat els canvis i qui ho ha fet. Aquesta consulta ha de permetre revisar tant les
dades com els documents.

[UVA.13] ... rebre un correu quan s’hagin pujat nous documents a una entitat per poder verificar
si el document és correcte i validar que sigui del tipus correcte. Aquest correu ha de contenir
I'enllag directe a I'entitat que s’ha modificat.

[UVA.14] ... canviar la responsable de dades d’una entitat per tal que una altra persona pugui
encarregar-se’n si 'actual responsable no pot fer el canvi. Caldra tenir el document amb el qual
autentiqui amb I’'MCA per poder assignar-li ’entitat.

[UVA.15] ... exportar les dades del registre de canvis per tal que es puguin analitzar i explotar les
dades. L'exportacié es fara en format CSV.

[UVA.16] ... importar subvencions de SAP per tal que es puguin actualitzar les dades de les
entitats que les han rebudes. Aquesta importacio es realitzara de manera manual mitjangant un
arxiu exportat de SAP que conté les dades.

[UVA.17] ... rebre una alerta quan tingui un nou expedient per tramitar per tal pugui comencar a
revisar-io i pugui validar o no 'entitat. Quan el Gestor de Procediments Administratius (GPA) tingui
un nou expedient que ens correspongui atendre rebrem aquestes alertes.

[UVA.18] ... recuperar i visualitzar les dades dels expedients que tenim pendents de revisié per
tal de poder avaluar-los. Aquests expedients provenen del GPA (Gestor de Procediments
Administratius).

[UVA.19] ... modificar I'estat d’'un expedient per tal de poder indicar al GPA (Gestor de
Procediments Administratius) aquest estat.
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[UVA.20] ... modificar les dades d’una entitat amb les que provenen d’un expedient per tal de
reflectir el resultat d’'un expedient. D'un expedient pot resultat I'alta d’'una nova entitat,
modificacié o esborrat de les dades, les dades que ja arriben s’han de poder traslladar
automaticament a I'entitat.

DC. DESTINATARI DE COMUNICACIONS

Com a destinatari de comunicacions wull ...

[DC.01] ... rebre un correu quan la responsable de dades em subscrigui a una llista de distribucié
per poder confirmar que realment vull estar.

Amb la nova regulacié de proteccié de dades el sistema ha d’evitar I'enviament de correus
electronics ja que no tenim el consentiment de la persona. Aixi, el procediment ha de ser:

e laresponsable de dades afegeix a la persona en la llista.

e El sistema li proporciona un enllag que ha d’enviar per correu electronic a la persona
convidada.

e La persona convidada segueix el I'enllag i accepta la inclusio.

e Elsistema envia, ara si, un correu per confirmar que I'adreca de correu es correcta, amb un
altre enllag de confirmacié de recepcié.

e La persona convidada, seguint I'enllag, confirma que efectivament és qui vol estar a la llista
de distribucio.

Aquest procediment evita que una persona que tingui I'enllag obtingut al punt 2 pugui acceptar
sense cap altre confirmacio la inclusié a la llista, ja que en cas no estaria arribant a la bustia del
convidat i correriem el risc d’incloure una persona que no dona el seu consentiment.

[DC.02] ... rebre per correu les comunicacions de les llistes a les quals estic subscrit de la meva la
llista de distribucid per tal d'estar informat.

[DC.03] ... donar-me de baixa de la llista de distribucié per deixar de rebre correus. Cada correu
incorpora un missatge amb un enllag que permet deixar de rebre les comunicacions, seguint
aquest enllag es cancel-la la subscripcid a la llista de correus.

SysNASIA. Sistema NASIA

Com a sistema NASIA vull ...

[SysNASIA.01] ... rebre notificacié d’alta per web Service per poder tractar les dades quan la
usuaria validadora de I’Ajuntament (UVA) accepti una nova entitat [UVA.06], [UVA.11].

[SysNASIA.02] ... rebre notificacié de modificacions d’entitat per web service per poder tractar
les dades quan els responsables de dades modifiquin les seves dades.

[SysNASIA.03] ... rebre notificacié de baixa per web service per poder tractar les dades quan la
usuaria validadora de I’Ajuntament la doni de baixa per poder tractar aquest fet.
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UsNASIA. Usuaria NASIA

Com usuaria NASIA vull ...

[USNASIA.01] ... rebre correus amb les notificacions de modificacié de dades per tal d’estar
assabentada d’aquests canvis i poder revisar-los al sistema NASIA. Aquestes notificacions
coincideixen amb les crides que el sistema fa al web service de NASIA.

SysSAP. Sistema SAP (subvencions)

Com a sistema SAP vull ...

[SysSAP.01] ... rebre els documents de I’entitat en una carpeta per tal de poder importar-los i fer-
los servir per atorgar subvencions. Els documents es rebran automaticament quan la usuaria
validadora doni el seu vistiplau.

SysPT. Sistema Portal de Tramits

Com a sistema SAP vull ...

[SysPT.01] ... realitzar consultes sobre entitats per poder verificar-les mentre s’estan gestionant
tramits.

AP. Administrador plataforma

Com a administrador de la plataforma vull ...

[AP.01] ... editar la llista dels tipus de documents per tal que els usuaris puguin seleccionar-los de
la llista o desplegable. Cal que es pugui introduir el tipus de document, la seva caducitat, si el
document és obligatori per donar d’alta una entitat formal o un grup de fet i marcar si el
document és public o no. Com exemples d’aquesta llista tenim I'escanejat del DNI o I'escanejat del
NIF de la entitat.

[AP.02] ... editar la llista d’adreces de correu que han de rebre notificacié quan un hi hagi una
alta o modificacié d’entitats per tal que la usuaria validadora pugui rebre aquesta notificacio i
atendre al canvi. Aquestes adreces de correu han de ser del domini @bcn.cat.

[AP.03] ... editar la llista d’adreces de correu que han de rebre notificacié quan hi hagi canvis
dirigits a NASIA per tal que la usuaria NASIA (UsNASIA) pugui rebre aquestes notificacions i
atendre al canvi. Aquestes adreces de correu han de ser del domini @bcn.cat.

[AP.04] ... editar la llista de tipus de comunicacié que podem tenir per tal que les entitats puguin
subscriure’s i que quan vulguem emetre una comunicacié puguem seleccionar-ne el tipus i que
tots els subscrits la rebin.
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[AP.05] ... configurar els parametres de comunicacié amb NASIA per tal que pugui fer-se la
comunicacid correctament. Proporciona a la usuaria un mecanisme per poder verificar que els
parametres funcionen correctament.

[AP.06] ... configurar els parametres de comunicaci6 amb SAP per tal de poder exportar els
documents necessaris per tramitar subvencions. La comunicaciéo amb SAP es realitza copiant uns
documents de I'entitat a una carpeta compartida, el nom d’un document es codifica amb el NIF de
I'entitat i un prefix. Caldra poder indicar, de la llista de documents definit a [AP.02] els que cal
exportar i, per a cadascun, quin és el prefix.

[AP.07] ... gestionar els grups de notes per tal de poder crear-los i assignar una usuaria amb rol
d’administradora. Un cop creat, els grups es gestionen sols ja que es permeten les operacions
d’afegir i eliminar usuaris.

[AP.08] ... visualitzar notes d’un grup de notes per poder revisar continguts i exportar-la per si hi
hagués cap reclamacio.

[AP.09] ... recuperar una nota esborrada per si és necessari, be per error o perqueé hi hagi cap
reclamacié que requeris el contingut d’aquesta nota esborrada.

[AP.10] ... gestionar valor de llistes de valors per tal que els usuaris puguin seleccionar els valors
concrets quan ho necessitin. Aquesta llista conté els valors que poden assignar-se a:

e Ambit d’actuacié de I'entitat.
e Sectors tematics de I'entitat.
e Xarxes socials.
e Formes juridiques.
e Districtes.
e Barris.
L ]
Per a totes elles es pot indicar el codi i la descripcio.

[AP.11] ... gestionar enllagos IDCat per poder mostrar-los en I'aplicacié o web i que puguem
redirigir a I"'usuari per fer el tramit. Si I'enllag canvia el podrem editar sense necessitat de tocar
codi de pagina, de manera que es podra respondre immediatament a qualsevol canvi.

[AP.12] ... definir organs, consells sectorials, consells de barri, consells d’equipaments i
comissions de treball per tal que estiguin disponibles per a convocatories i comunicacions. En
aquesta historia es defineixen quins podem tenir, no pas els membres. Cal parar atencié al fet que
podem tenir diferents per barris i districtes.

[AP.13] ... definir el correu de I'usuari especial que ha de gestionar les persones que han d’estar
a les notificacions per tal que puguin rebre i gestionar la inclusié de qui ho demana.

UEA. Usuari Especial Ajuntament
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Com a usuari especial de I’Ajuntament vull ...

[UEA.01] ... gestionar membres i interessats en organs, consells, comissions i grups de manera
que pugui definir els correus dels membres que els integren (persones, carrecs politics, etc.) per
I'estructura del cartipas definit a [AP.12].

[UEA.02] ... rebre un correu quan algu sol-liciti estar a la llista de notificacié per poder confirmar-
ne la seva inclusio.

[UEA.03] ... gestionar adreces de correu de les persones a notificar per tal de poder mantenir la
llista actualitzada i correcta. Aquesta gestio s’hauria de poder fer, bé des d’un llistat o be des de la
persona (o la seva adreca de correu) on es marquin diferents checks per indicar si esta inclos o no.

[UEA.04] ... obtenir adreces de correu per una convocatoria i poder incloure tots els membres
(d’organ, consell, comissié o grup) per enviar-los un correu.

[UEA.05] ... obtenir les adreces de correu per una notificacié i poder enviar-la a tots els
interessats en les notificacions.

2.1.2 Requeriments técnics

2.1.2.1 |Integracions

Tal i com apareix o es dedueix a diverses histories d’usuari, el sistema ha de poder integrar-se
amb:

e Modul Comu d’Autenticacié de I’Ajuntament (MCA), que suporta tots els mecanismes
d’autenticacié integrats amb la plataforma VALid de 'AOC (https://www.aoc.cat/serveis-
aoc/valid/), i mitjangant el qual es podran identificar els usuaris que realitzen funcions de
responsables de dades de les entitats.

e Sistema de validacié d’identitat i de control accés d’usuaris de I’Ajuntament (OAM), que
permetra validar la identitat dels usuaris de I’Ajuntament i obtenir el perfil amb el qual es
basaran els permisos que tindra dins l'aplicacid.

e Registre d’Entitats Juridiques del Departament de Justicia per obtenir dades i documents
de les entitats. Pot veure’s la descripcio de la integracié a https://www.aoc.cat/knowledge-
base/departament-justicia-registre-dentitats-juridiques/.

¢ Portal de Tramits mitjancant el Gestor de Procediments Administratius de I’Ajuntament.
2.1.2.2 Rendiment
L'aplicacio cal que estigui construida de manera que:

¢ la funcionalitat del sistema i transaccié de negoci ha de respondre a l"'usuari en menys de 3
segons en el 90% de les peticions.

e sigui ser capag d’operar adequadament amb un minim de 1.000 usuaris concurrents.

e sigui tolerant a errors.
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2.1.3 Desenvolupament

El desenvolupament es realitzara amb Django/Python seguint les directrius de I'IMI tal i com
s’exposa a ’ANNEX 2: DIRECTIUS DE DESENVOLUPAMENT DJANGO / PYTHON.

2.1.4 Requisits relacionat amb I’experiéncia d’usuari

Per cada sprint caldra elaborar prototips navegables que ajudin en la validacié del disseny de les
interficies del sistema, els rols per als quals s’han de preparar i validar aquests son:

e Usuari Anonim (ANOM)

¢ Responsable de Dades d’Entitat Formal (RDEF)
¢ Responsable de Dades de Grup de Fet (RDGF)
e Administrador de la plataforma (AP)

e Usuaria Ajuntament (UA)

e Usuaria Validadora Ajuntament (UVA)

e Usuari Especial Ajuntament (UEA)

e Destinatari de Comunicacions (DC)

Es proporcionara a I'adjudicatari en el moment d’inici de prestacid del servei una guia d'estils, uns
prototips i una guia de disseny que caldra seguir en el desenvolupament.

2.1.5 Requisits d’arquitectura

2.1.5.1 Requisits d’arquitectura

A continuacié es descriuen el requeriments generals d’arquitectura que ha de complir el

programari: e
Privat  Public Programaris
AT externs

e El Nou Fitxer General d’Entitats ha de tenir un
arquitectura Web basada en el model MVC
(Model-View-Controller).

e Ha d’oferir un capa de servei Web per a la seva
integracié amb aplicacions externes.

Interficie d’usuari Web Services

e Linterficial d’usuari ha de ser tipus SPA (Single e —
Page Application) i ha de permetre utilitzar Cache URL
crides AJAX per a millorar la usabilitat, el Ermewalk ERLEING
rendiment i I'experiéncia d’usuari.

Termplate
e Ha d’incloure una cache per a millorar el
rendiment i evitar la sobrecarrega del sistema.
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e Hade treballar amb una base de dades relacional ORACLE.

e Ha d’incorporar un mecanisme de generacié de sortides de la aplicacié basat en plantilles
que permeti separar la presentacio del model d’objectes de negoci.

2.1.5.2 Arquitectura multitenant

Multitenancy defineix arquitectures TIC que permeten a multiples Ens (tenants) compartir les
mateixes aplicacions i/o recursos fisics amb separacié de dades, seguretat, fiabilitat i eficiéncia.

L'Ajuntament de Barcelona requereix que la soluci6 proposada pel licitant es
basi/defineixi/dissenyi sota parametres i models d’arquitectura multitenant, capagos
d’autoprovisionar-se sobre pools d’infraestructura estandard, amb resiliencia a nivell d’aplicacio,
escalables, i amb facilitats d’integracid ( serveis, APIs, etc.) amb altres sistemes externs.

2.1.5.3 Preparat per ser operat en modalitat SAAS

L’Ajuntament de Barcelona requereix que el sistema permeti la seva operacio en modalitat SaaS
(Software as a Service).

L’Ajuntament de Barcelona entén el SaaS com un model d’implementacié de software segons el
qual el proveidor ofereix una aplicacié a un client o usuari per al seu Us, com a un servei sota
demanda, i I'opera i evoluciona. Els proveidor de SaaS pot arribar a encarregar-se també de
proporcionar la infraestructura i software de base, pels seus mitjans o a través de subcontractes
i/o acords amb tercers.

Existeixen diferents arquitectures o models de prestacié de SaaS (nivells de maduresa), d’acord al
nivell de configuracid, eficiéncia multitenancy i escalabilitat que presenti la solucid. Cada nivell es
distingeix de l'anterior per I'addicié d'un d'aquests atributs.

e Nivell 1 - Ad-Hoc / personalitzat: En el primer nivell de maduresa, cada client té la seva
propia versié de l'aplicacié allotjada i executa la seva propia instancia de I'aplicacié en els
servidors d'allotjament.

e Nivell 2 - Facil configuracio: El Segon nivell de maduresa proporciona major flexibilitat de
programacio a través de meta-dades configurables, de manera que diversos clients puguin
utilitzar instancies separades del mateix codi de I'aplicacié. Permeten al proveidor satisfer
diferents necessitats a través d'opcions de configuracié detallades, simplificant el
manteniment i 'actualitzacio del codi base, que és comu a tots els clients.

e Nivell 3 - Configurable i eficiéncia Multitenant: El tercer nivell de maduresa afegeix el
concepte de "multitenancy” al segon nivell, de manera que una sola instancia del programa
s'executa per a tots els clients. Aixo fa que I'is de recursos del servidor sigui més eficient,
de manera que és completament transparent per a l'usuari final.

e Nivell 4 - Escalable, configurable i eficiencia Multi-tenant: L'dltim nivell de maduresa de
Saa$ afegeix 'escalabilitat a través d'un arquitectura que suporta balancejadors de carrega
sobre instancies d'aplicacions idéntiques, executant-se en diversos servidors. El proveidor
pot incrementar o disminuir la capacitat del sistema per tal de complir amb la demanda,
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ampliant o reduint servidors, sense la necessitat d'alterar o modificar I'arquitectura de les
aplicacions.

L’Ajuntament requereix que la solucié presenti una arquitectura que permeti ser operada en
modalitat SaaS, com a minim de nivell 2 (dels presentats anteriorment), considerant en tot cas
que les bases de dades que s’associessin als diferents tenants haurien de ser diferents.

2.1.5.4 Components de software lliure

L’Ajuntament aboga per reduir el nombre de components de software llicenciables, i proposa per
tant I'is de components open source, sempre que tinguin la maduresa i el suport de la comunitat
suficient per garantir-ne la qualitat i I'evolucid.

La solucid ha d’utilitzar components de software lliure per donar sortida a funcionalitats
especifiques del Nou Fitxer General d’Entitats, com poden ser la funcionalitat de multi idioma, la
generacio d’informes, etc.

2.1.6 Requisits de compatibilitat generals

Per a aplicacions Internet cal assegurar el compliment de la normativa d'accessibilitat UNE
139803:2004: la interficie de I'aplicacio ha de complir amb els punts de control de prioritat 1 i amb
els de prioritat 2 que corresponen al nivell d'adequacié AA de les directrius WCAG 1.0 (Web
Content Accessibility Guideline) de la WAI (Web Accessibility Initiative).

Com a criteri general, s'ha de separar el contingut de la presentacid, ajustar-se a I'especificacié CSS
2.1 del W3C (World Wide Web Consortium) utilitzant les Fulles d’Estil proporcionades per
I’Ajuntament de Barcelona.

Per a aplicacions internet cal assegurar el compliment dels requisits de prioritat 1i 2 de la norma
UNE 139803:2012 (equivalent a nivell AA en WCAG 2.0). Els navegadors suportats han de ser
Mozilla Firefox, Google Chrome, Safari i Microsoft Internet Explorer/Edge. Les versions minimes
seran les actuals de cada navegador al comencar I'any del contracte. L'Ajuntament proporcionara
els elements de la imatge corporativa i indicacions de com utilitzar-los per tal que se segueixi de la
normativa grafica de I'’Ajuntament de Barcelona.

2.1.7 Requisits d’operacions i sistemes

Des de la Direccié d’Operacions i Sistemes es vetlla per mantenir en tot moment un nivell de
servei adequat a les necessitats informatiques de I'Ajuntament de Barcelona.

Se centren en |'aprovisionament de nous sistemes i la integracié amb els existents, mantenir la
disponibilitat del servei, i planificar la gestio del seu creixement. Tot aix0 de forma
procedimentada i monitoritzada.

El sistema d’informacié objecte del plec s’haura de desplegar als diferents entorns de la
plataforma tecnologica de I’Ajuntament mitjangant procediments de metodologies agils per tal de
garantir una integracié i desplegament continu si és possible.

Parametre Requisit Valor

Dimensionament | Nombre Usuaris potencials 500.000
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Parametre Requisit Valor
d’usuaris
Usuari Anonim (ANOM): 200 concurrents
Responsable de dades d’Entitat Formal (RDEF): 3.000, 20
concurrents
; X Responsable de dades de Grup de Fet (RDGF): 3.000, 20
Tipologia dels
usuaris concurrents
Administrador de la plataforma (AP): 3
Usuaria Ajuntament (UA): 300
Usuaria Validadora Ajuntament (UVA): 3
Usuari Especial Ajuntament (UEA): 350
Nombre de Consultes: 2.000
transaccions | Modificacions: 20
diaries
Necessitat de | procés on-line
treball on-line | p 45 hatch per a:
o amb -
e Comprovacié de documents caducats.
processos ] o
batch e Enviament d’avisos.
Necessitat de
L No.
llicencies
Tipologia Les dades s’emmagatzemaran en base de dades Oracle.
Cada entitat té associats entre 1i 5 documents en format PDF.
Dades basiques de I’entitat amb mida aproximada de 2 KB per
Dades registre, amb un total d’'unes 6.000 entitats.
Volum Es preveu que cada entitat tingui associats uns 5 documents

PDF de mitjana. Aquests documents tindran de mitjana 2
pagines (~ 100 KB), que representen uns 3 GB en disc.

Integracions

e Modul Comu d’Autenticacio (MCA)

e OAM
e Registre d’Entitats Juridiques del Departament de
Justicia.

Portal de tramits de [I'Ajuntament de Barcelona
mitjancant el Gestor de Procediment Administratiu
(GPA). En el document adjunt “Guia d'integracié a GPA
v2 .docx” es troba la documentacio que descriu aquesta
integracio.

Proves de
carrega i estrés

El disseny d’aquestes proves s’haura de fer en les primeres
fases del contracte i coordinadament amb I'enllag d’Operacié i
Sistemes. U'IMI decidira qui, com i quan es realitzaran les
proves de carrega i estres, garantint:
1. la carrega estipulada, segon les indicacions de contracte
2. la corba de comportament del desenvolupament
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Parametre Requisit Valor

mitjang¢ant les proves d’estrés

3. El resultat de les proves es facilitara al coordinador
d’Operacions i Sistemes per poder validar la viabilitat de
les proves.

Monitoratge Si

Backup Si

Complexitat |[No
Migracié

Volum de

. No
registres

Tanmateix, sera necessari assegurar que el disseny técnic del nou sistema compleix els
requeriments propis d’us de memoria cau i de recursos digitals establerts per I'lMI.

Per realitzar les proves automatiques de carrega es proposa I’Us de I'eina JMeter, o d’una altra que
proposi 'adjudicatari i que compleixi amb el requisit de ser open source. L'IMI valorara I'eina per
acceptar el seu Us en aquest projecte.

Apache JMeter és una aplicacié open source, programada en Java i dissenyada per fer proves de
carrega a software del tipus client/servidor (com per exemple aplicacions web). Pot ser utilitzat
per provar el rendiment tant en recursos estatics i dinamics com els arxius estatics, Java Servlets,
scripts CGl, els objectes de Java, bases de dades, servidors de FTP i molt més. JMeter pot ser
utilitzat per simular una carrega pesada en un servidor, la xarxa o un objecte, tant en HTTP com en
HTTPS, per posar a prova la seva resisténcia o per analitzar el rendiment global per diferents tipus
de carrega.

JMeter és una eina client que permet realitzar proves de rendiment de forma autonoma i generar
un conjunt de resultats que caldra contrastar amb les especificacions de rendiment corresponents.

Les proves de carrega hauran de ser complertes segons les funcionalitats a desenvolupar descrites
en el present plec. Aixo significa que no només caldra per proves simulant login massius, sind
també realitzant accions semblant a les que faran els usuaris en la seves tasques.

Respecte als logs, sera necessari que el disseny especifiqui (en MB) la mida dels logs a mantenir,
tenint en compte logs de sistemes i de negoci, aixi com la retencié necessaria d’aquests. De la
mateixa manera, caldra complir amb I'arquitectura de I'IMI i aportar informacié d’on s’ha
d'emmagatzemar cada log: File System, sistema de logs centralitzat, amb dependéncies de
seguretat a nivell de custodia o LOPD, etc. | si caldra explotar alguns logs des del punt de vista de
Bl o analitica de dades avangada en cas que apliqui.

La Direcci6 d'Operacions i Sistemes posara a disposicié del contracte un perfil d’enllag técnic que
sera l'encarregat de gestionar i coordinar tots aquests parametres i les dependéncies amb la
Direccio d'Operacions i Sistemes que puguin sorgir en el desenvolupament del nou sistema,
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facilitant el treball d'integracié amb la resta de plataformes i el seu correcte dimensionament
abans de la posada en marxa de la mateixa.

L'enllag técnic participara a les reunions de planificacié inicial del contracte per a identificar
dependéncies d'integracié del desenvolupament amb tecnologies ja implantades, fer estimacions
de capacity planning, etc. | durant tota I'execucié del contracte tindra la participacié definida a
Scrum@IMI

La funcié d’enllac és gestionar les dependéncies tecnologiques que puguin sorgir, gestionar la
coordinacié de I'acceptacié del servei, facilitar la informacié necessaria i col-laborar amb I’'equip de
contracte per garantir que cadascuna de les releases del projecte tingui una entrada en produccié
de qualitat.

2.1.8 Requisits de seguretat

2.1.8.1 Requisis especifics de seguretat per autenticacio d’usuaris
L’autenticacid dels usuaris es realitzara de la segiient forma:

e Usuaris interns de I'Ajuntament: s’autentiquen fent servir OAM (o el mecanisme
d’autenticacié que I'lMI consideri) contra els servidors de I’Ajuntament.

e Usuaris externs a I'ajuntament: s’autentiquen fent servir el Modul Comu d’'Autenticacié de
I’Ajuntament (aquest moédul suporta els mecanismes d’autenticacié integrats amb la
plataforma VALid de 'AOC: idCat, Certificat Digital, Cl@ve, MobilelD)

2.1.8.2 Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han de
proporcionar informacié sobre les accions i accessos realitzats en aquesta informaci6. Tant la
criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la informacié
que cal recollir i el temps de retencié dels logs.

L’adjudicatari haura de dissenyar les traces necessaries en base al Document del ‘Pia de Seguretat
i Traces’ que posara a disposicié I'IlMI a I'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents estandards de
seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es
determina 'inventari de traces necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on
s’aporten detalls i mostres de cadascuna de les traces) en fase de proves i/o pas a produccié.

2.1.8.3 Pla d’autoritzacions

El proveidor haurd de dissenyar el sistema d’autoritzacions per gestionar l'accés al sistema
d’informacié. Per aixo, elaborara un pla d’autoritzacions on s’inclogui la informacié referent a la
gestio de les autoritzacions dels perfils d’usuari.

El pla d’autoritzacions haura de recollir el perfilat d’usuaris, persones que autoritzin, circuit
d’autoritzacié i els mecanismes amb els que es gestionen les autoritzacions.
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2.1.8.4 Dades de prova

El proveidor es compromet a assumir tota la responsabilitat en la creacié de dades de proves per
testejar els serveis. En cap cas s’utilitzaran dades de I'entorn de produccid per fer proves.

El proveidor haura de contemplar els recursos necessaris per generar els jocs de dades de proves
del sistema d’informacié. De manera prévia al primer sprint de desenvolupament s’haura
d’establir com es crearan i mantindran aquests jocs de dades per totes les histories d’usuari per tal
de realitzar les proves necessaries.

En cas que es plantegi emprar dades de I’entorn productiu per generar jocs de dades de proves,
aquestes seran les minimes necessaries i hauran de ser sotmeses a un procés d’ofuscacid que
haura de ser aprovat pel propietari de les dades. L'adjudicatari es fara carrec del desenvolupament
dels procediments de tractament de dades (ofuscacio, truncament, etc.) en cas que fossin
necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

2.1.8.5 Informe de seguretat

IMI Seguretat participara activament en el projecte. L'adjudicatari haura de presentar a I'iMI
durant la primera quinzena de contracte el disseny del model de seguretat on s’explicitin tots el
controls de seguretat aplicats al sistema. L’estructura d’aquest informe incloent la informacié
requerida es lliurara al proveidor durant les primeres etapes del contracte.

L'IMI estudiara la proposta del disseny i realitzara I'analisi de riscos per tal d’identificar possibles
situacions a millorar. El resultat d’aquesta analisi es presentara al Comité de Seguretat per a la
seva aprovacio.

L'adjudicatari sera responsable d’anticipar riscos i proposar al Product Owner i Proxy Poduct
Owner els controls compensatoris per tal de mitigar aquells riscos identificats, especialment els
que no puguin ser assumibles per I'tMI.

L’adjudicatari sera responsable de mantenir actualitzada la documentacio de seguretat durant
totes les fases del projecte.

L'adjudicatari, en acabar el projecte, presentara un document detallant tots els mecanismes de
seguretat implantats en el projecte.

Seguretat TIC de I'IMI podra emetre informe i demanar:

e Millores sobre els mecanismes de seguretat proposats.

e Analisis de vulnerablitats itest de penetraci6 de manera prévia a la posada en
produccid. Els sistemes amb una classificacié de seguretat equivalent al nivell mig de I'ENS
(Esquema Nacional de Seguretat) tindran aquest requeriment de manera obligatoria.
Aquesta analisi el realitzara |'organitzacié que indiqui Seguretat TIC de I'IMI i correra a
compte de I'adjudicatari.
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2.1.9 Requisits de qualitat

La qualitat a Scrum forma part del mateix procés, es verifica en cadascun dels sprints, tots els
productes lliurats han de portar associada una Acta d’Acceptacioé signada del producte o productes
lliurats, en qué es faci referéncia als mateixos (incloent el seu nom i la seva versid).

La signatura d’aquest document d’acceptacié per part dels responsables de contracte de
I'adjudicatari i de I'lMI, és condicié necessaria perqué 'adjudicatari pugui emetre la factura
corresponent.

Tots els productes lliurats seran acceptats formalment a través d’un registre a I'eina electronica de
gestid6 del contracte, condicid necessaria perque I'adjudicatari pugui emetre la factura
corresponent.

Els contractes que segueixen aquesta metodologia tenen les segilients fites de qualitat que
defineixen els productes minims que ha de complir tot I'Equip Scrum:

e Fita 1 (planificacié inicial): documents i productes necessaris abans a [linici del
desenvolupament.

e Fita 2 (inici de cada sprint): documents i productes necessaris abans a l'inici de I'sprint.
e Fita 3 (final de cada sprint): documents i productes necessaris al tancament de I’sprint.

L'Scrum Master de I'equip és el responsable de guiar a I'equip en el compliment i millora
d’aquesta metodologia. En cas que detecti mancances que suposin algun risc significatiu pel
desenvolupament o la qualitat dels productes generats, pot demanar accions correctives als rols
de Product Owner i Proxy Product Owner, incloent aturar I'sprint.

Les fites previstes seran les establertes per la metodologia SCRUM®@IMI en el moment
d’adjudicacié del contracte.

2.1.10 Altres requisits

2.1.10.1 Idioma

L’adjudicatari haura de desenvolupar el sistema publicat a Internet i accessible a tot el public en
Catala i Castella.

La funcionalitat restringida als usuaris de I’Ajuntament es desenvolupara només en catala.
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ANNEX 2: DIRECTIUS DE DESENVOLUPAMENT DJANGO / PYTHON

1 Introduccié

Aquesta seccid pretén ser una guia de referéncia tant per l'establiment de I'arquitectura i
estructura d’aplicacié a nivell técnic com una guia de per a la posada en marxa de les aplicacions
que es facin fent servir el model proposat.

Tant l'arquitectura proposada com el metode de desplegament s’entenen adaptables a les
circumstancies de cada aplicacid i entorn on aquest s’hagi de desplegar. Com diu un dels lemes del
Zen Python

Special cases aren't special enough to break the rules.
Although practicality beats purity.

Que s’ha d’entendre que encara que s’ha de procurar seguir aquestes regles per tenir una
arquitectura escalable, mantenible i gestionable, cada aplicacié és un mon i s’ha d’arribar a un
compromis entre el seguiment total de les regles i el poder donar servei.

2  Arquitectura basica

Com a normal general tota aplicacié ha de seguir la metodologia 12factor (http://12factor.net),
tant en el model de desenvolupament com en I'arquitectura i cicle de vida de I'aplicacié.

En esséncia es tracta d’establir un contracte clar amb el sistema operatiu, de forma que les
aplicacions tinguin maxima portabilitat, puguin escalar, no tinguin dependéncies fortes amb una
instancia concreta (fitxers), i minimitzin les diferéncies amb I’entorn de desenvolupament.

Els processos d’aplicacié no poden tenir estat, i s’executen en mode anomenat “shared-nothing”.
Qualsevol informacio d’estat s’ha d’'emmagatzemar en un servei extern, mai en local.

Es pretén que les aplicacions estiguin llestes per a ser desplegades al servidors classics, pero
també al nuvol, ja sigui privat, public o mixt.
3 Codi

En aquest document no es recomana un IDE concret de desenvolupament: atom, vscode,
PyCharm, Vim, Eclipse, etc. son IDEs de programacio prou coneguts i que permeten ser configurats
sense problemes per fer servir Python.

El requeriment fonamental que s’haura de seguir és:
e Intérpret Python: 3.x, preferiblement la versio 3.7.

e El codi ha de validar a PEP8, de manera que el format del codi sigui comu per a tots els
projectes.

e Codificacié: UTF-8.
e Indentacié: amb 4 espais.

e Longitud maxima de linia 119 caracters.
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Es convenient a més dels tests unitaris que s’apliquin passar una eina de validacié com PyLint per a
detectar possibles errors del codi i que aquests estiguin dins el procediment de construccié previ
al pas a produccio.

Tant a desenvolupament com als entorns de test, preproduccid i produccio, la instal-lacié del codi i
les llibreries s’ha de fer dins I'ambit d’un virtualenv, per tal de tenir control sobre quines llibreries
s’utilitzen i fins i tot sobre quina versié de Python executara el codi. En el cas de desplegament
sobre docker, no fa falta virtualenv ja que tot el contenidor Python esta dedicat a I'aplicacié.

4 ldioma

El codi, els comentaris que s’afegeixen al codi, el nom de les variables o altres components del
codi, aixi com documentacid técnica (no d’usuari), s’han d’escriure en anglés.

Per contra, els paths de les URLs de I'aplicacié i de les APIs, s’han d’escriure en catala, ja que sén
part visible per 'usuari de I'aplicacio.

5 Components

Les llibreries i components que es llisten en aquest document representen un recull que amb
I’experiéncia de projectes Django acumulada sén les millors opcions en aquests moments per
resoldre una série de problemes concrets. En cap cas es fara mencid a una versio concreta, ja que
aix0 implicaria no mantenir-los actualitzats.

La llista de components no és exhaustiva i ha de servir perque, en cas d’haver de resoldre un
problema, s’opti per una de les llibreries proposades enlloc de cercar-ne una de nova i dificultar
aixi les tasques de manteniment. La idea és que s’hagi de justificar el perqué es resol un problema
amb una de les llibreries no estandard.

En el cas de paquets i llibreries externes I'opcio preferida és que aquestes estiguin dins el
repositori PyPi. Si per alguna rad una llibreria no hi és i s’ha d’agafar de Github, llavors s’ha de fer
un fork de la mateixa per garantir que estara disponible en el futur.

6 Construccid i desplegament

Els desenvolupaments han d’orientar-se cap a processos que ens permetin la construccio, proves i
desplegament d’aplicacions de manera automatitzada per tal de poder disminuir els cicles de
desenvolupament-proves-validacié-posada a produccio.

Per una altra banda s’ha de garantir la tragabilitat del codi que es posi en produccié i aixo vol dir
fer un Us intensiu dels sistemes de control de versions (git) i d’eines de desplegament
automatitzat, de manera que es pugui garantir que el codi que hi ha als servidors correspon a la
versié que volem i que no ha estat manipulat.

7 Frontal

Es fan les segiients recomanacions dins I'ambit del desenvolupament de frontend. S’ha de
recordar que Django és agnostic i la tecnologia de capa de presentacié és completament
personalitzable.

e HTMLS
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e Disseny responsiu
e Aser possible basat en bootstrap
e Utilitzaciod de llibreries de javascript de solvéncia contrastada
e interficies riques d’usuari amb jQuery; SPA: AngularJS, ReactJS o VuelS.
e Compressio de css i js en els minims fitxers possibles
e Less o Sass com a llenguatges d’estils
o Traduccio de less/sass a CSS en temps de construccio, per part del procés de
desplegament (no en viu).
8 Seguretat

El component de seguretat de la plataforma s’ha de tenir sempre present. L'arquitectura té en
compte no tan sols la millor manera d’estructurar 'aplicacio, sind que aquesta estructura ha de
complir amb els requisits de seguretat de I’Ajuntament. En aquests moments aquests
requeriments marquen que s’hagi de diferenciar entre I'accés a les dades extern, que es faria
mitjangant un APl i l'accés ja dins la xarxa que es fara cap a la base de dades. L'objectiu de
seguretat és poder controlar millor I'accés a les dades mitjangant el control dels tallafocs i I'accés a
la base de dades.

En el que fa referéncia a aquest document, els requeriments de seguretat impliquen anar
actualitzant tant I'aplicacié com els moduls que es facin servir amb els darrers pegats de seguretat,
especialment en el que fa referéncia al core de Django.

9 Llicéncies

Els desenvolupaments que es facin son propietat de I'Ajuntament i s’han de llicenciar de tal
manera que I’Ajuntament tingui la llibertat de publicar el codi sota la llicencia que consideri més
adient. Cal consultar la guia per gestionar projectes de programari lliure de I'Ajuntament de
Barcelona per obtenir més informacié d’aquest tema:

https://ajuntamentdebarcelona.github.io/foss-guide/ca/Introduccio.html

10 Arquitectura

En general es fara servir una arquitectura que s’ha anomenat 4bis per a la construccié de les
aplicacions. Aquesta arquitectura esta consensuada amb el departament de seguretat de
I’Ajuntament i representa un compromis entre seguretat i complexitat.

Distingim tres blocs d’aplicacions:
e Aplicacions publiques
e Aplicacions privades

e Aplicacions amb part publica i backoffice o web privada (totals)
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10.1 Aplicacions publiques

Son aquelles que seran utilitzades pel ciutada, que no requereixen d’autenticacié o no utilitzen
I'autenticacid de I’Ajuntament.

Aquestes aplicacions poden exposar una web o una APl a través d’'una o varies apps Django. El
frontal mai accedira directament a la base de dades i sera I’APP la responsable de la connexié.

10.2 Aplicacions privades

S6n aquelles en les quals sols es té accés dins la xarxa interna de I’Ajuntament o bé que accedint-
se via Internet necessiten d’un usuari autenticat per I’Ajuntament. Poden exposar un frontal web,
normalment un backoffice o una API. L'autenticacié dels usuaris de I'aplicacié es fa mitjangant
OAM.

De la mateixa manera que a les aplicacions publiques, mai s’accedeix des de la capa de presentacid
a la base de dades.

10.3 Aplicacions totals

S6n aplicacions que tenen tant un component public com un component privat. S’apliquen les
consideracions dels dos models anteriors. Per simplificar I'esquema no es mostra el component
d’integracié APl Manager (apartat 5.1 APl Manager (APl Connect) de I'ANNEX 4: REQUISITS
TECNICS GENERALS

INTERNET

Client API Extern Usuaris Interns

11 Directius de desenvolupament

El desenvolupament d’aplicacions Python/Django es pot fer seguint un model classic on les vistes
es desenvolupen com a funcions, o bé amb un model d’orientacié a objectes, on les vistes sdn
classes també. Es donara preferéncia al model orientat objectes vers el model basat en funcions.
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[DP1]. Inici del projecte. Es recomana la utilitzacio d’una eina com cookiecutter o semblant per
muntar d’inici I'estructura de projecte, de manera que amb aquesta plantilla ja es crei una
estructura d’aplicacié comuna. Per tal de facilitar el desplegament de I'aplicacié convé que I'arxiu
de settings.py i wsgi estigui a un lloc conegut que no depengui del nom del projecte. Proposem
main com a nom del paquet que contingui aquests arxius. L’estructura base quedaria com:

nom_del projecte
README .rst
I=~bin
] (]
F7main
settings.py
wsgi.py

La utilitzacié de cookiecutter no és obligatoria, mentre es compleixi I'estructura de directoris i
fitxers explicada.

[DP2]. Logica de negoci. Utilitzarem I'aproximacié de fat models, és a dir, la logica de negoci la
posarem preferentment als models, als formularis i a llibreries externes. Procurarem que el
component views sols gestioni la part de logica de presentacio.

[DP3]. Middleware i context processors. S’ha de procurar mantenir optimitzada tant la capa
de middleware com el context comu que es passa dins cada request. Evitarem passar informacié
que no necessitem i no carregar el processament de les request si no és estrictament necessari, ja
que aixo va en detriment del rendiment de I'aplicacid.

[DP4]. Fulles d’estil. Es recomana la utilitzacié de pre-processadors com SAAS o LESS. La creacid
dels CSS a partir dels fitxers SAAS o LESS. Disposem d’una aplicacid propia anomenada dtiassets
que ja inclou plantilles, estils, formularis, etc. predefinits.

[DP5]. Sessions.Les sessions es guardaran en base de dades fent-ne caché cap a
Redis/Memcached. Quan les sessions no necessitin persisténcia no fara falta guardar-les a base de
dades.

[DP6]. Catxé. Utilitzarem Redis com a sistema de catxé preferit en configuracio de no escriptura a
disc. Redis ens permet tenir diferents bases de dades dins el mateix servidor i poder eliminar claus
completament o per blocs, donant-nos un control molt més fi que Memcached, que seria
I'alternativa en cas que no es pugui fer servir. Es pot utilitzar Varnish i CDN per accelerar també la
carrega de contingut.

[DP7]. API. Django Rest Framework (DRF) és I'opcié recomanada per a la creacié d’APIs per a les
nostres aplicacions. Les APIs aniran versionades de manera que es pugui mantenir I’API anterior
encara que se’n crei una de nova.

[DP8]. Gestio de media. Entenem per media els fitxers produits durant I'Gs de I'aplicacié per part
dels usuaris, i que formen part del model de dades. Per exemple, imatges pujades per usuaris. No
podem suposar que els contingut d’imatges i multimédia pujats pels usuaris estaran al servidor
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que executa el procés de I'aplicacié. Es recomana la utilitzacié d’un servei com S3 o compatible
amb S3. D’aquesta forma, un procés desplegat a una instancia es pot aturar i llangar a una altra,
sense tenir cap dependeéncia amb fitxers locals.

[DP9]. Gestié d’estatics. Entenem per estatics tots els fitxers creats pels desenvolupadors, com a
javascript, css o imatges per a maquetacio. Els estatics han de ser immutables durant tota la vida
del procés. Un procés no pot canviar els seus estatics (per exemple minimitzar javascript, pre-
processar less, o crear thumbnails d’imatges) durant el seu cicle de vida. Els estatics son per tant
un artefacte produit al moment de “build”, i immutable durant el desplegament. Recomanem que
siguin servits des d’un servei dedicat (nginx), o CDN. En el cas d’usar contenidors docker, els
estatics sén produits al cicle de build, usant I'aplicacio staticfiles de django, amb collectstatic. En el
cas de fer servir una utilitat com a Django Compressor, s’ha d’habilitar la compressio offline,
també durant el cicle de build.

[DP10]. Thumbnails i redimensionament d’imatges. Sempre que sigui possible s’utilitzara un
servei extern com Thumbor per a redimensionar les imatges que s’hagin de servir amb unes
dimensions diferents de les que ha pujat 'usuari. Amb aix0 descarregarem el processament de la
imatge del procés principal que ha de servir els continguts i evitarem |'efecte bloqueig.

[DP11]. Javascript. Per aplicacions que facin Us moderat de Javascript, recomanem utilitzar jQuery
i jQuery Ul, amb I'opcié d’afegir altres frameworks com AngularlS, ReactS o VuelS. Per contra, si
s’esta desenvolupant una SPA, utilitzarem ES6 sempre que sigui possible i recomanem la utilitzacié
de AngularlS, ReactJS o VuelS.

[DP12]. Monitoritzacié d’excepcions de codi. S’ha d’utilitzar un servei de monitoritzacié de les
aplicacions de manera que tinguem informacié automatica dels errors no prevists que s’han
produit. Django per defecte ens proveeix d’una configuracié minima, pero és convenient utilitzar
Sentry per aix0, ja sigui en mode intern amb una instancia dedicada, o bé, utilitzant serveis de
cloud.

[DP13]. Configuracié de V'aplicatiu. Seguint la filosofia 12factor, la configuracié de I'aplicacié no
pot estar a foc dins I’arxiu settings i s’han d’utilitzar variables d’entorn per totes aquelles variables
de configuracions que depenguin de 'entorn de desplegament, per exemple: base de dades,
secret_key, catxé, etc.

Es a dir, totes les variables de configuracié que han de canviar (o poden canviar) entre diferents
entorns (prod, pre, test), han de ser configurables via variables d’entorn.

Aixd inclou la definicié de serveis externs (redis, base de dades, bucket S3), i altres com claus
secretes.

[DP14]. Tasques batch.

Distingirem dos tipus de tasques batch, aquelles peridodiques que s’executen a hores concretes i
aquelles que s’inicien mitjancant I’accié de l'usuari o sistema.

e Tasques a hores concretes
Per aquestes tasques periodiques senzilles podem fer servir la utilitat cron: un procés que

llegeix un calendari en format predefinit (crontab) i executa els processos periodicament.
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Una alternativa és utilitzar celery pels crons. En aquest cas s’ha d’avaluar si el projecte ja té
workers.

Tasques iniciades per un esdeveniment d’usuari o aplicacio

Per tasques més complexes, amb dependéencies, o que es generen a partir
d’esdeveniments d’usuari durant 'execucioé de la aplicacio, és convenient la utilitzacio d’un
sistema de cues. El sistema de cues escollit dependra de la complexitat de les tasques a
coordinar, recomanant-se anar a sistemes que van de menys a més complexitat.

[DP15]. Requeriments. La llista de llibreries i les seves versions que s’utilitzin a I'aplicatiu han
d’anar dins un fitxer de requirements, on s’especificara la versié concreta que es fa servir. Si
utilitzarem les mateixes llibreries als diferents entorns (produccid, local, test...) podem utilitzar un
sol fitxer requirements.txt, en cas contrari, es mantindra una carpeta de requirements. Per
exemple:

requirements/base.txt: Dependéncies comunes que s’utilitzen a tots els entorns. Es el gruix
dels requeriments del projecte.

requirements/production.txt: Dependéncies que només es necessiten a produccié. Ha
d’incloure base.txt

requirements/local.txt: Dependéncies per desenvolupament. Inclou base.txt i
opcionalment tests.txt

requirements/test.txt: Dependéncies per executar els tests.

requirements.txt: Només inclou production.txt i es crea per mantenir compatibilitat amb
els PaaS

Implementacions

A la taula segiient es llisten una série d’eines d’us comu en la majoria d’aplicacions Django que es
desenvolupen.

Eina Referéncia Observacions (Descripcié / Casos d’'us / Alternatives)

Python-decouple DP13 Permet definir configuracions (settings) basats en

Crons

variables d’entorn. També es permet utilitzar fitxers .env

DP14 Definir tasques periodiques que no tenen molts
requeriments de memoria.

Les tasques es poden gestionar mitjangant comandes de
Django {(management commands), si el nombre de
tasques augmenta o hi ha dependéncies entre tasques,
s’ha de passar a un sistema de cues dedicat basat en
Celery o Django RQ.
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Celery i Django RQ DP14

Django Yubin DP14

Django modeltranslation

Django Geoposition

GeoDjango

Django allAuth

Django-Rest-Framework DP7
Django-Rest-Auth DP7
Django Redis DP6

DP7
Django Compressor DP4
http://django- DPS
compressor.readthedocs.io

DP9

DP11

Django Filters

Sistema de cues. Si el projecte té una gran complexitat,
llavors es pot plantejar la introduccié de Celery, siné
també es podria utilitzar Django RQ. La recomanacié és
utilitzar Redis com a broker (o Rabbit MQ si fos
necessari).

Sistema d’enviament de correu amb cues i prioritats.
Permet guardar els correus a base de dades i servir de
buffer d’enviament.

Farem servir preferentment Django Model Translation
quan I'aplicacié requereixi que la informacié dins la base
de dades estigui en diferents idiomes.

Si fem servir django-cms com a base I'opcié d’aquest és
django-hvad i es fara servir directament aquest.

Solucié senzilla per poder oferir un model on es desen
geolocalitzacions.

Framework per construir aplicacions que tinguin un
component geografic molt important (definicié d’arees,
distancies, etc.)

Integra Django amb la majoria de proveidors de login de
les xarxes socials.

Es I'estandard de facto per a la creacié de serveis web
Rest. Permet documentar i provar els serveis.

Ens proveeix d’endpoints per al registre i autenticacio de
Serveis Rest. Es un complement del Django Rest
Framework.

Gestid de catxé on es fa servir Redis com a backend de
catxé

Comprimeix css i js i compila els arxius Less o SAAS
segons sigui necessari. A produccié la compilacié s’ha de
fer offline, perque tot sigui 12factor.

Ens permet crear i definir filtres basats en parametres
sobre la base de dades i s’integra també amb Django
Rest Framework i Django Tables.
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Django Tables

Django Storages DP8

12 Directrius de seguretat

Presentacio de la informacié en format textual

Conjunt de backends d’emmagatzemament de medies
en diferents entorns (AWS S3, Google Cloud...)

Cal seguir aquestes aquesta serie de recomanacions:

[DS1] Actualitzar les versions de Django amb els darrers pegats de seguretat

[DS2] No desactivar les directives de seguretat de Django

[DS3] Utilitzar una secret key diferent per a cada aplicacié i no guardar la secret key de produccié

al control de versions.

[DS4] Mantenir I'aplicacié Django dins un entorn segur

[DS5] Fer les connexions per HTTPS

[DS6] Assegurar-se que no hi ha I'opcié de DEBUG activada als entorns de produccid.

[DS7] Estar al dia de les versions de seguretat dels paquets utilitzats

Per la resta les recomanacions de seguretat dependran tant de l'aplicacié com d’alld que es vol

protegir:

[DS8] Control del tipus de password i la seva caducitat

[DS9] Sistema d’autenticacio de doble factor

[DS10] Gestid d’intents fallits de login
[DS11] Gestié de medies privats

Implementacions

Eina REF

django-guardian

Safety DS1, DS7
https://pyup.io/safety/

django-two-factor-auth DS9

Observacions (Descripcié / Casos d'us /
Alternatives)

Control de permisos per objecte

Check de seguretat amb opcid de subscripcié

Sistema client de doble autenticacié

El document original ha estat signat electronicament per:
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13 Directrius d’'instrumentacio

[DN1] Health check. Les aplicacions que desenvolupem amb Django haurien d’exposar una url de
health check de manera que els sistemes de monitoritzacié puguin determinar si I'aplicacid esta
funcionant adequadament.

Proposem una url estandard: /health/

Aquest check de salut ha de comprovar |'estat basic de tots els components imprescindibles per
I'operacié normal: bases de dades, etc.

[DN2] Gestié d’errors. Els errors no prevists s’han de registrar i enviar de manera que puguin
gestionar-se i evitar rebre milions d’e-mails d’un mateix problema depenent de la quantitat de
visites que tingui un lloc web.

[DN3] Logs. L'aplicacié ha d’exposar traces del seu funcionament mitjangant els logs. L’aplicacié
tindra diferents nivells de logs configurats de manera que en explotacié es pugui decidir quin nivell
s’activa.

Implementacions

Eina REF Observacions (Descripcié / Casos d’us / Alternatives)
django-health-check DN1 Checks extensibles amb opcions per defecte comuns
Sentry DN2 Sistema per rebre i gestionar errors dels aplicatius

14 Directius de QA (Desenvolupament)

Encara que és impossible demostrar I'abséncia d’errors, les bones practiques de qualitat de codi i
control ens permeten tenir una major seguretat a I’hora de fer canvis i demostrar la idoneitat del
programa per a les tasques que ha de realitzar.

[DQ1] Unit tests. Es faran servir tests unitaris per validar les regles de negoci i les APIs propies i de
tercers.

[DQ2] Format del codi. El codi ha de complir amb la norma PEP8 i és convenient passar un
validador addicional per cagar els errors més comuns.

[DQ3] Rendiment. Es convenient comprovar les queries que s’executen a la base de dades i temps
de creacio de les pagines.
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Implementacions
Eina REF Observacions (Descripcié / Casos d’us / Alternatives)
Unittest de Django o PyTest DQ1 Tests Unitaris
Django Toolbar DQ3 Permet veure les queries que es fan per generar una pagina
web i altra informacié
Flake8 DQ1 Validador de PEP-8 i analisi de codi
Pylint DQ1 Validador de PEP-8 i analisi de codi
Django Silk DQ1 Profiler, per quan tota la resta falla

https://github.com/django-
silk/silk

15 Directrius de Documentacié

Distingim dos tipus de documentacié: la documentacié del codi i la documentacié de I'aplicatiu o
per 'usuari en el cas del desenvolupament d’una llibreria o API.

Encara que Python és un llenguatge molt clar, convé documentar molt bé el codi, de manera que
puguem fer Us de les capacitats dels editors moderns de mostrar-nos la documentacié associada a
una llibreria, classe o funcié. La documentacio seguira les normes del PEP-8 de Python.

[DD1] Documentacié d’aplicacié. Per a documentar un aplicatiu o llibreria farem servir
fonamentalment Restructured Text i la utilitat Sphinx. Restructured Text té I'avantatge de poder
versionar la documentacié com ho fem amb el codi, i utilitzar Sphinx per a la construccié de la
documentacié ens proporciona un entorn robust i amigable per consultar aquesta documentacid.

[DD2] Documentacid APIs. En el cas de les APIs convé documentar la seva utilitzacié d’una manera
que ens permeti testejar contra I’entorn la utilitzacié de I'API.

[DD3] Documentacid Llicéncies. Convé que els desenvolupadors coneguin i documentin la llicéncia
de les aplicacions de tercers que empren, de manera que es pugui assegurar que és compatible
amb I'ts i distribucié que es vol fer de I'aplicacid i el seu codi.

[DD4] Documentacié de Desplegament. Es necessari que es documentin els passos i les
configuracions necessaries per tal de desplegar una aplicacio. Els programadors proporcionaran la
informaciéo completa abans del desplegament: configuracions de serveis d’analitiques, mapes,
captchas, connexions API, base de dades, etc. Aquesta informacioé hauria d’estar al propi repositori
dins un fitxer README o INSTALL i hauria de mantenir-se al llarg del cicle de vida del projecte.
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Implementacions

Eina

Swagger

http://swagger.io/

Django-Rest-Framework Built-
in (CoreAPI)

Restructured Text

http://docutils.sourceforge.net/rst.html

Sphinx
http://www.sphinx-doc.org/en/stable/

Read The Docs

https://readthedocs.org/

Python Packages License Check

https://github.com/briandailey/python-
packages-license-
check/blob/master/check.py

REF

DD2

DD2

DD1

DD1

DD1

DD3

Observacions (Descripcié / Casos d’tis / Alternatives)

Eina de documentacié REST multiplataforma i multi-
llenguatge

Documentacio lligada a Django Rest Framework

Llenguatges de documentacio

Framework per a crear documentacié d’aplicatius

Lloc on es pot publicar la documentacié generada amb

Sphinx.

Si s’empra en un entorn Virtualenv, permet validar de
p

manera automatica les llicéncies dels paquets i aplicacions

emprats per un projecte.

El document original ha estat signat electronicament per:
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ANNEX 3: REQUISITS TECNICS DE CONSTRUCCIO

Tots els desenvolupaments necessaris pel contracte es faran d’acord a la plataforma
proporcionada per I’Ajuntament de Barcelona i els requisits técnics definits en aquest plec.

1. Requisists del front end

L'aplicacio es desenvolupara en un entorn web.

Per a aplicacions Internet cal assegurar el compliment de la normativa
d'accessibilitat UNE 139803:2004: la interficie de I'aplicaciéo ha de complir amb els
punts de control de prioritat 1 i amb els de prioritat 2 que corresponen al nivell
d'adequacid AA de les directrius WCAG 1.0 {(WebContent Accessibility Guideline) de
la WAI (Web Accessibility Initiative).

Com a criteri general, s'ha de separar el contingut de la presentacio, ajustar-se a
I'especificacio CSS 2.1 del W3C (World Wide Web Consortium) utilitzant les fulles
d’estil proporcionades per I’Ajuntament de Barcelona.

La presentacié s’ha de visualitzar correctament amb els navegadors de la familia
Gecko (Firefox), MS Internet Explorer 11 o posterior i Chrome.

Si és de l'interes dels licitadors i a sol-licitud prévia, I’Ajuntament de Barcelona posara
les Directrius de Desenvolupament i Bones Practiques Web a la seva disposicié en el
periode de presentacié d’ofertes.

2. Entorns

L’Ajuntament de Barcelona disposa de 4 entorns per a I'execucid d’aplicacions. 2 d’aquests
entorns estan dedicats a la fase de construccié d’aplicacions:

Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aquest entorn
permet fer totes les proves i integracions necessaries del producte.

Entorn d’integracio: en aquest entorn s'installen en primera instancia les
aplicacions. L'entorn s'encarregara de passar els tests i fer la validacié dels canvis,
avisant de qualsevol problema que podés sorgir en el projecte, en un entorn molt
proper al productiu.

Entorn de pre-produccié: una vegada depurats els errors d’integracid, les
aplicacions s'instal-len en aquest entorn. Es idéntic a I'entorn de produccié i permet
comprovar que les aplicacions funcionaran correctament quan s'installin en
produccio.

Entorn de produccid: aquest és I'entorn definitiu en el que treballa I'usuari i on
s’han de deixar instal-lades les aplicacions.

Totes les aplicacions lliurades a I’Ajuntament de Barcelona s’han d'instal-lar, posar en
funcionament i provar en aquests quatre entorns.

3. Plataforma
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La plataforma tecnologica utilitzada per al desenvolupament del projecte és Django
(framework web) sobre el llenguatge Python.

L'arquitectura tecnologica que en lactualitat s’utilitza per al desenvolupament
d’aplicacions Django es basa en els segiients servidors:

e Python 3.7 en funcidé de les llibreries que es necessiten utilitzar pel
desenvolupament del projecte es podria justificar la utilitzacié de Phyton 2.

e Django 2.2 (LTS).

e Servidor web: NGINX

e Servidor d'aplicacions: uWSGI
e Servidor BBDD: ORACLE 12

e Servidor de Cache: Redis

En cas de necessitar processament Q
background (tasques que no

s'executen en el moment de la peticio
web), I'opcid escollida és Celery. Com ‘
a suport de celery, es proposa Redis o Y

RabbitMQ si el projecte és complex WEB WS
(tasques amb subtasques dependents, .

workflows...). L .

Al quadre seglient es mostra = v i
l'estructura fisica de I'entorn de . s

PRODUCCIO sobre la que es proposa
que s'estructuri 'aplicacié, tot seguint
els servidors® proposats en el punt
anterior.

El guanyador d’aquest plec es compromet a entregar; junt amb la solucid técnica,
documentacié i resta de lliurables, els requeriments minims que estimi sdn necessaris per a
qué els sistema compleix-hi els requeriments de temps de resposta del sistema expressats
en el RE1 i el requeriment de nombre d’usuaris expressat al RE2.

El desplegament de la solucid es fara mitjangant Docker Kubernetes oferint les segilients
funcionalitats:

e Frontal back office: NGINX, uwsgi

* Es recomana fer servir versions LTS en els entorns de produccié. Per obtenir més informacié cal consultar
https://www.djangoproject.com/download/

4 N . . N o . 5 .
Els servidos indicats corresponen a maquines fisiques, virtuals o entorns basats en contenidors.
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Frontal web service / govern servei: NGINX, uwsgi

Indexacid / cache / cerques (SOLR / Elasticsarch) + crons (celery)

4. Estandards de desenvolupament

L'arquitectura a seguir es basa en MVC (Model-Vista-Controlador). Aquest model separa les
funcionalitats corresponents a manteniment de dades de les de presentacié. Aixd suposa
els seglients avantatges:

Permet minimitzar la dependéncia entre els moduls de presentacié i de
manteniment.

Permet que diferents equips puguin desenvolupar amb perfils diferenciats.

Permet que, quan cal introduir canvis (técnics, aplicacié de nous estandards, etc.) el
traspas necessari sigui minim.

El framework Django es basa integrament en aquesta arquitectura, i proposa objectes
especifics per tal de complementar i desacoblar cadascuna de les capes.

A continuacio es proposen les directrius basiques a seguir per els diferents artefactes de
desenvolupament:

Pels models

No es podra fer servir 'ORM integrat a Django per generar bases de dades, es
desenvolupara un WEB API especific per I'accés a les dades ORACLE 12, aquest API
podra ser utilitzat per altres aplicatius que requereixin integracioé i es consumira
amb I’API Manager.

Els canvis s’hauran de demanar explicitament, proporcionant els scripts SQL que
realitzin els canvis a les taules i el versionat de dades.

Totes les consultes s’encapsularan dins un mateix manager.

Per les vistes

S’aillara tot el contingut dinamic reutilitzable en estructures de Tags de plantilla.
Per les tasques asincrones

o El métode preferit per les tasques asincrones sera I'us del paquet Celery
(tant les esporadiques com els crons)

o Pertasques simples i puntuals, s'admet la creaciéo de Commands.

Addicionalment a les directrius abans esmentades, l'estructura del projecte anira
suportada pel concepte de virtual environments, potenciant aixi I'aillament i identificacié
clara de totes les dependeéncies de llibreries existents pel projecte.

5. Tecnologia Django / Python
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Les aplicacions noves s’han de desenvolupar amb tecnologies lliures. El codi de I'aplicacié ha
de ser llegible i estar correctament documentat per tal que es puguin fer modificacions futures
o pugui adaptar-se'n |'Us per altres escenaris

Les aplicacions han de ser desenvolupada amb Python i utilitzant el bastiment Django.

En els serveis, eines i frameworks principals associats a projectes amb aquesta tecnologia (tant
de desenvolupament, com de desplegament i control) s’utilitzaran les seglients entitats:

e Ubuntu LTS

e NGINX
e Supervisor
e Python3.7

e Django 2.2 (LTS)
e Virtualenv

e UuWSGI

e Celery

e Redis

e ORACLE 12
¢ RabittMQ
e Redmine

e Jenkins

e Gitlab

e Nagios

En quant a la capa de presentacid, s’haura d’utilitzar llenguatges tipus AngularJS, ReactlS o
VuelS que permetin enriquir I'ergonomia del sistema i per tant |'experiencia d'usuari.

Les aplicacions han de ser escalables en quant a volum de continguts, doncs es preveu que
aquestes s’aniran incrementant al llarg del temps. Per aquest motiu, I'arquitectura requerida
necessita considerar un disseny i uns components de provada escalabilitat.

L'arquitectura de l'aplicacié sera en 3 capes: presentacié, negoci, i dades. Aquestes 3 capes
han d'estar ben diferenciades fins al punt que s'han de poder desplegar en servidors diferents.

Es requereix el desenvolupament amb test de codi que possibiliti la instal-lacié d'un sistema
d'integracio continua.
Per la capa de bases de dades cal utilitzar ORACLE 12.

L’aplicacié ha de cérrer amb un servidor web Nginx integrat amb UWSGI com a servidor
d’aplicacions Python.

L'aplicacié ha de ser configurada perqué pugui integrar-se amb Sentry per a la monitoritzacié
d’errors a nivell d'aplicacio.

Es necessari que I'aplicacié s’entregui de manera que sigui possible un desplegament basat en
automatitzacié per mitja de SALT i Docker en maquines de tipus Ubuntu/Debian, ja sigui en
servidors fisics, virtuals o instancies Amazon/Cloud.
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El codi de I'aplicacio, llista de dependéncies amb altres llibreries i aplicacions lliures, els fitxers
de generacio de contenidors Docker i les receptes SALT, s’hauran de disposar en un repositori
sota el control de I'Institut Municipal d’Informatica, en GIT.

Respecte el backoffice de les aplicacions, s’haura de poder gestionar tot allo relacionat amb la
configuracid de I'aplicacié. Pel backoffice d’administracié es necessita una interficie funcional
basada en els estandard de panell d’administracié de Django degudament configurat amb
filtres i cerca.

El frontal d’aplicacié visible al ciutada ha de seguir la guia d'estil grafic dels webs de
I’Ajuntament de Barcelona, que es proporcionara a |’adjudicatari a l'inici del contracte.

La part de backoffice ha de seguir la guia d'estil grafic per aplicacions internes de I’Ajuntament
de Barcelona (http://druida.dtibcn.cat/estatic/guia-aplicacions-internes/).

L'accés a les aplicacions sera mitjangant I'is del Modul Comu d’Autenticacié pels usuaris
d’Internet i OAM pels usuaris corporatius de I'Ajuntament.

Les APIs d’accés a les dades ha de ser tipus REST, desenvolupada amb la llibreria Django REST
Framework.

Per aquelles dades gestionades per les aplicacions, susceptibles a ser geolocalitzades, es podra
requerir la integracié amb la Guia de Carrers de I'Ajuntament de Barcelona i/o la
geocodificacié corporativa de I’Ajuntament de Barcelona per a I’enriquiment de les metadades
i per la seva visualitzacid.

Per tots agquests escenaris hi ha un servei web per fer la consulta que retorna un JSON amb les
dades. En el cas de la Guia de Carrers sera subministrat per I’Ajuntament de Barcelona.

6. Integracié continua

Els sistemes d'integracid continua s'encarreguen de mantenir una visié actualitzada de I'estat
del projecte, en base a l'automatitzacid de l'execucid dels tests unitaris. Aquesta visid ens
ajudara a validar els projectes en una fase prévia al desplegament en sistemes productius, i ens
garanteix transparéncia a I'hora de valorar la validesa de les actualitzacions del codi.

Com a sistema d'integracié continua, per la seva versatilitat i per ser un sistema provat en
molts projectes actuals, proposem Jenkins. Aquest sera instal-lat i preparat en l'entorn
d'integracid, i s'encarregara d'actualitzar el projecte amb els Gltims canvis pujats a la branca
d'integracié continuament, en marges de X minuts, executant la suite de tests unitaris
d'aquest, i oferint un dashboard de consulta i gestid.
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7. Infraestructura logica

i Internet Intranet

TS APP -
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Usuari 1 Frontal A.Pl » il

maquins publica APP -

axiem g back
Frontal
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Les idees darrere d’aquesta arquitectura son les segiients:

e Cal estar multiplexat el frontal en la part d’internet per clarificar que el punt d'accés
a I’APl i a la web estan diferenciats

e APP - API - publica: sera la API que es publicara a internet d’un servei determinat

e APP - publica: sera la web publica d’'un servei determinat

e APP - back: aplicacié d’accés dels usuaris corporatius. Depenent del rol tindra un
accés restringit via APl o un accés directe a la base de dades.

Tot el negoci del sistema d’informacié o aplicacié ha de ser publicat i consumit per API(s).

Totes les API(s) per motius de Seguretat i gestio s'han de publicar en ’API Manager estandard
de I'IMIli s'han de consumir tnica i exclusivament per aquest AP Manager.

L’IMI disposa d'un tnic APl Manager que centralitza la publicacié i consum de Serveis en
entorns de desenvolupament i pre-produccid.

Per a entorns productius es disposa de 2 instancies d’API Manager separades per a donar
Serveis a I'entorn corporatiu intern i a I'entorn d'internet.
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A continuacié es mostra un diagrama estandard de la distribucié d’entitats dins les maquines.

. Supervisor
NGINX |__, [ﬁ]
| ) uwsgi | -
] — Cua de procés
H 0 virtualenv (Redis.
rabbitMQ...)
Estatics

e
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8. Infraestructura fisica
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9. Metodologia de desplegament

La metodologia de desplegament queda reflectida en aquest diagrama:

(;_ Developer ———+| GitLab Feed Jira
; Push e
\_\\.. — "‘“q.‘_xx-

N Deploy Feed
\__\\ S

Deploy ' \C 54
S . rver

‘1 Jenkins

10. Requisits de desplegament

El desplegament es dura a terme utilitzant |'eina Fabric. Aquesta haura de ser configurada per
utilitzar les mateixes directrius de desplegament via parametritzacié per accedir a tots els
entorns esmentats, garantint aixi la maxima transparéencia a I'hora de canviar d'entorn.

11. Requisits de versionat

A més del propi versionat de les dades a través del sistema de migracions anteriorment
comentat, es requereix que tot el codi es gestioni mitjangant un sistema de versions. La
proposta és GIT.

Addicionalment, es seguira un esquema clar de versions que ens ajudara a mantenir neta
l'estructura, i ens permetra identificar clarament el contingut de cada interaccid amb el
sistema. Per assolir aquest punt, ens basarem en dos directrius:

e Esquema de commit: per cada commit, la identificacié en el comentari és essencial.
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L’estructura a seguir sera la seglient:

#NUMERO_DE_TICKET DESCRIPCIO_BREU

On NUMERO_DE_TICKET sera l'identificador de la tasca en el sistema de ticketing
emprat, i descripcio breu sera un comentari sobre la feina realitzada.

e Esquema de branques: per mantenir ordenats els diferents entorns, utilitzarem un
esquema de branques i tags. Aquest es basara en que tindrem una branca per cada
entorn (addicional a totes les branques locals que necessiti el desenvolupador). La
interaccié sera la seglient:

o Cada commit, un cop finalitzat en desenvolupament, s'ajuntara a la branca
de desenvolupament del programador.

o Un cop validada la feina, es fara un merge de la branca de desenvolupament
sobre la branca d'integracié. Aquesta sera consumida per I'entorn
d'integracid, el qual ens notificara la validacié del codi pujat, i ens alertara
dels errors esdevinguts (si n'hi han)

o En cas de voler una pujada a produccio, | només si I'entorn d'integracioé déna
una visio del projecte sense erros, es procedira a fer un merge de la branca
d'integracié sobre la branca de pre-produccié.

o Finalment, un cop validats els canvis sobre I'entorn de pre-produccid, es
procedira a fer un merge de la branca de pre-produccid sobre la branca de
produccid.
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ANNEX 4: REQUISITS TECNICS GENERALS

1 Usabilitat i accessibilitat

A continuacio, s'enumeren els requisits d’usabilitat que ha de complir el sistema:

RUO1. [Obligatori] Com a criteri general, s'ha de separar el contingut de la presentacio, ajustar-se a
I'especificacié6 CSS 2.1 del W3C (World Wide Web Consortium) utilitzant les Fulles d’Estil
proporcionades per I’Ajuntament de Barcelona.

Per aconseguir aquest objectiu s'han de complir els requisits i consideracions definides a les guies
d’estil de I'Ajuntament.

RUO02. [Obligatori] La presentacié s’ha de visualitzar correctament amb els navegadors de la familia
Gecko (Firefox), Chrome. MS Internet Explorer 11 o posterior.

RUO03. [Obligatori] El temps d’aprenentatge del sistema per un usuari haura de ser menor a 4
hores.

RUO4. [Obligatori] El sistema disposara de manuals d’usuari estructurats adequadament.

RUOS. [Obligatori] El sistema ha de proporcionar missatges d’error que siguin informatius i
orientats a usuari final.

RUO6. [Opcional] El sistema haura de disposar d’'un modul d’ajuda en linia.

RUO7. [Obligatori] L’aplicacié Web ha de posseir un disseny “Responsive” i Multidispositiu, a fi de
garantir I'adequada visualitzacié a multiples dispositius: DeskTop, Tables i Teléfons Intelligents.

RUO08. [Obligatori] La interficie del portal ha de complir el nivell AA d’accessibilitat referides a
“W3C's Web Content Accessibility Guidelines (WCAG) 2.0”.
2 Eficiencia

A continuacid, s'enumeren els requeriments d’eficiéncia que han de complir el sistema:

REO1. [Obligatori] Tota funcionalitat del sistema i transacci6 de negoci ha de respondre a l'usuari
en menys de 3 segons en el 90% de les peticions. | podem afegir la segiient informacié a tenir en
compte:

e 0,1 segons és el limit perqué [l'usuari senti que el sistema reacciona
instantaniament, és a dir, que no es necessita cap retroalimentacié especial,
excepte per mostrar el resultat.

e 1-3 segons és el limit del flux de pensions de l'usuari per mantenir-se
ininterrompuda, tot i que l'usuari observara el retard. Normalment, no es necessita
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cap retroalimentacio especial durant els retards de més de 0,1 pero inferiors a 1,0
segons, pero l'usuari perd la sensacié de operar directament sobre les dades.

e 10 segons és el limit per mantenir I'atencié de l'usuari centrada en el dialeg. Per a
retards més llargs, els usuaris hauran de realitzar altres tasques mentre espera que
acabi l'ordinador, de manera que se'ls hauria de proporcionar informacié que
indiqui quan s'espera que l'ordinador es faci. La retroalimentacié durant el retard és
especialment important si el temps de resposta és molt variable, ja que els usuaris
no saben que esperar.

REQ2. [Obligatori] El sistema ha de ser capa¢ d’operar adequadament fins a 1.000 usuaris
concurrents.

REO3. [Obligatori] El sistema ha de ser tolerant a errors.
REOQ4. [Obligatori] El sistema ha de garantir la integritat de les transaccions.

3 Seguretat de I’aplicacio

A continuacid, s'enumera la funcionalitat de seguretat que ha de complir el sistema:

RSO1. [Obligatori] Autenticacid: El sistema ha de comprovar que l'usuari que tracta d'accedir al
sistema és qui diu ser. De forma general, la autenticacié dels usuaris es pot fer mitjangant els
seglients mecanismes:

- Usuari d’intranet mitjangant autenticacié per OAM.
- Usuari d’internet fent servir el Modul d’Comu d’Autenticacid.

Aquest requeriment es realitzara mitjangant la utilitzacio del sistema d'Autenticacié i Autoritzacié
corporatiu.

RS02. [Obligatori] Permisos: El sistema ha de permetre accedir a les funcionalitats per a les quals
I"'usuari té permisos. Aquestes funcionalitats estaran disponibles depenent del rol de l'usuari logat.

RS03. [Obligatori] Autoritzacid: El sistema ha d'implementar mecanismes per a restringir a usuaris
no identificats i autoritzats l'accés a la informacio.

RS04. [Obligatori] Es fara coincidir els usuaris interns d'aquest sistema amb els usuaris de la xarxa
corporativa i evitant la reinsercié de credencials (SSO).

Aquest requeriment es realitzara mitjangant la utilitzacio del sistema d’Autenticacié i Autoritzacio
corporatiu.
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RS05. [Obligatori] Xifrat de dades: La comunicacié de l'usuari amb el sistema es realitzara
Unicament mitjancant canals segurs (https). Els algorismes criptografics emprats seran els
acreditats pel Centre Criptoldgic Nacional per al seu Us en I'Esquema Nacional de Seguretat.

RS06. [Obligatori] Gestié d'usuaris i sessions: Els mecanismes de control de sessions d'usuaris
autenticats contemplaran:

e Tancament de sessio per part de l'usuari.
e Expiracio automatica de sessié als 20 minuts d’inactivitat i 8 hores de vida maxima.

RSO7. [Obligatori] Gestid d'errors i excepcions: Es realitzara un tractament sistematitzat i
centralitzat d'errors i excepcions, eliminant la informacié interna del sistema o sensible dels
missatges mostrats a l'usuari.

RS08. [Obligatori] El nou sistema s’ha de desenvolupar seguint patrons i recomanacions de
programacié que incrementin la seguretat de les dades.

RS09. [Obligatori] Qualsevol intercanvi de dades entre serveis o aplicacions es realitzara
mitjangant el protocol encriptat HTTPS.

4 Requisits generals d’arquitectura

A continuacio, s'enumera la funcionalitat de seguretat que ha de complir el sistema (RA1, RA2, ...
RAN):

RAO01. [Obligatori] Preparada per a ser Desplegada en Cloud.

El desenvolupament del sistema caldra estar orientat a serveis. Tot el negoci de l'aplicacié ha
d’exposar-se mitjangant una o més API(s) de serveis.

Aillar els serveis que l'aplicacié necessita per a funcionar i implementar-ho com a una API
independent, permetrd a aquest tenir la capacitat d’adaptar-se i escalar segons la carrega o
peticions que rebi, sense afectar a la resta de I'aplicacié. A la mateixa vegada aquest disseny
permet monitoritzar i gestionar amb més precisio els diferents components de software.

La construccid de I'aplicacié haura de seguir els 12 Factors App:

I.  Codibase (codebase)
Un codi base sobre el qual fer el control de versions i multiples desplegaments
II.  Dependéncies
Declarar i aillar explicitament les dependéncies
. Configuracions

Guardar la configuracié en I'entorn
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VI.

VII.

VIIIL.

XI.

XIl.

Backing services

Tractar als "backing services" com a recursos connectables
Construir, desplegar, executar

Separar completament I'etapa de construccioé de l'etapa d'execucié
Processos

Executar I'aplicacié com un o més processos sense estat

Assignacio de ports

Publicar serveis mitjangant assignacié de ports

Concurrencia

Escalar mitjangant el model de processos

Disposabilitat

Fer el sistema més robust intentant aconseguir inicis rapids i acabaments segures.
Paritat en desenvolupament i produccio

Mantenir desenvolupament, preproduccié i produccié tan semblants com sigui
possible.

Historials
Tractar els historials com una transmissid d'esdeveniments
Administracié de processos

Executar les tasques de gestié / administraci6 com a processos que només
s'executen un cop

RAO02. [Obligatori] Preparada per a ser Desplegada en contenidors dockers

Caldra orientar I'aplicacié al funcionament en contenidors Dockers, replicant d’aquesta manera als
contenidors la mateixa infraestructura productiva. Per aix0 es partira d’imatges preparades per
I'IMI que s’hauran de fer servir de base per a la construccié de les imatges definitives que caldra

desplegar.
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Aconseguirem amb aix0 els seglents
objectius:

® Igualar eIs entorns el maX|m pOSSib'E Aplicacio Anllcacl6|| Aplicacio I»\plh:acic}' Aplicacio | | Aplicacié

T

e Simplificar la Instal-lacid: Al fer servir
imatges mestres preparades a tal

efecte. . | B
® Independitzar-se de la plataforma: ......

Les imatges amb els contenidors es

poden canviar d’'un sistema a un .
altre facilitant no només els canvis a
nivell productiu siné les proves a
entorns locals o de
desenvolupament.

Contenidors

docker

Sistema Operatiu (Hosl)

e Aillar les aplicacions: Cada aplicacié
pot o no compartir contenidors de
forma que es poden aillar segons les
necessitats existents.

e Automatitzar I'administracio.

RAO03. [Obligatori] Requisits de modularitat i escalabilitat

Per eficiencia i sostenibilitat el sistema a construir haura de ser modular i escalable: ha de tenir un
enfocament prou transversal com per minimitzar I'impacte de la incorporaci6 de nous
tractaments.

RAO4. [Obligatori] Arquitectura del sistema

Les diferents aplicacions que es desenvolupin per donar compliment als requeriments funcionals
tindran un disseny técnic modular i escalable.

Hi ha tres Components Diferents Implicats en el disseny de de I'’Arquitectura: L'Aplicacio (Negoci),
el APl Getway i el client (Presentacid). La imatge de sota Il-lustra com interactuen aquests tres
components.

119

. El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 07/10/2019 a les 12:48, que informa.



Aquest document és una E(‘ina autentica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

=

@‘ Ajuntament
I8l de Barcelona

Institut Municipal d'informatica
Direccié d’Estratégia i Nous Projectes

Capa de Negoci

API

DELETE GETWAY DELETE
PUT PUT HTTPS/JSON/
AplicacioX  |get GET 0AM
POST POST
CUSTOM CUSTOM

4.1 Capa de Negoci

Cada aplicacié disposara d’una capa de negoci, amb les funcionalitats de negoci i I'accés a la base
de dades. Aquesta capa només accepta dades i només serveix dades.

® Arquitectura RESTful sense sessio al costat del servidor

® L'aplicacié no proporciona interficie d'usuari. El que proporciona és un conjunt
d'API(s) amb:

o Consultes de les entitats del model de dades.
o Manteniment de les entitats del model de dades.
o Les funcionalitats de negoci.

e L'aplicacié fara servir les API{(s) dels diferents serveis comuns IMI o d’altres
aplicacions per tal de interactuar amb aquests sistemes.

@ Les APIi(s) es publiquen a I’API Manager sense excepcio i no poden ser consumides
forad’ell.
4.2 Capa de Presentacio
Cada aplicacio disposara d’una capa de presentacié per generar la GUI dels usuaris.

® La capa de presentacidé és la responsable de generar les pantalles a l'usuari i
d'atendre les seves peticions.

® Pot estar basada en el framework estandard per a aplicacions SPA de I'IMI:
Arquitectura Angular5 + Bootstrap com framework de presentacié. Es responsable
de generar les pantalles a |'usuari i d'atendre les seves peticions.

® No té a dins llibreries ni per resoldre funcionalitats de negoci ni per accedir
directament a base de dades ni per accedir als elements tercers a integrar.

® Tots aquestes funcionalitats les delega en l'aplicaciéo de la capa negoci descrita
abans cridant a les seves API(s) RESTful.

e Les API(s) es consumeixen mitjancant I’APlI Manager, mai directament.
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e L'aplicacio s'integrara amb els serveis oferts per la plataforma de seguretat OAM (o
aquell que 'IlMI determini) per cobrir tant I'autenticacié com l'autoritzacio per als
usuaris interns.

e FEls usuaris externs s’autenticaran fent servir 'MCA i I'aplicacié limitara la seva
funcionalitat.

RAO5. [Obligatori] Estructura multi idioma per a la part publica

El portal actual és multi idioma. La totalitat dels camps/missatges visibles per 'usuari han de poder
traduir-se mitjancant I'aplicacié o bé de fitxers de configuracié, de manera que la incorporacié
d’un o un altre idioma no suposi haver de revisar i traduir codi font.

Obligatoriament, el portal que es fa servir per Internet ha d’estar disponible en catata i castella,
mentre que la part accessible només internament ha de d’estar disponible en catala.

L'IMI requereix que Vaplicacid vingui configurada inicialment en catala, castella per la part del
frontoffice com per la part del backoffice i la documentacié del projecte (amb excepcid de la
documentacié técnica als repositoris de codi, que es fara tota en anglés i a requeriment de I'IlM|
s’haura de fer en catala). L’adjudicatari haura de presentar els documents traduits.

La documentacié que es generi en el transcurs del contracte només s’haura d’entregar en catala.
RAO06. [Obligatori] Tragabilitat

Addicionalment, el sistema haura de garantir la tragabilitat de les accions dels usuaris sobre el
mateix.

RAO07. [Obligatori] Components de software lliure

L’IMI advoca per reduir el nombre de components de software amb llicéncia no lliure, i recomana
per tant I'is de components de codi obert.

RAO08. [Obligatori] Entorns per aplicacions

L'IMI disposa de 4 entorns per a I'execucio d’aplicacions:

e Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aquest entorn
permet fer totes les proves i integracions necessaries del producte.

e Entorn d’integracié: en aquest entorn s'instal-len en primera instancia les aplicacions.
Permet identificar els errors d’integracié amb els components de I'arquitectura de I'lMI.

e Entorn de pre-produccié: una vegada depurats els errors d’integraci6, les aplicacions
s'instal-len en aquest entorn. Es idéntic a I’entorn de produccié i permet comprovar que les
aplicacions funcionaran correctament quan s'instal-lin en produccié.

e Entorn de produccié: aquest és I'entorn definitiu en qué treballa I'usuari i on s’han de
deixar instal-lades les aplicacions.

Totes les aplicacions lliurades a I'lM! s’han d'instal-lar, posar en funcionament i provar en aquests
quatre entorns.
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RA09. [Obligatori] Plataformes de desenvolupament

La plataforma d’orquestacié de contenidors a I'IMI es base en kubernetes. Aquesta plataforma
permit el desplegament, a priori, de qualsevol llenguatge de programacié i/o producte que es
pugui dockeritzar. No obstant, I'IMI limita les diferents tecnologies en les que es poden
implementar les seves aplicacions.

T )

Glossari:

e Balancer: Es la porta d'entrada al sistema. Controla els noms de servei de les aplicacions.
Tota peticido pasa a través d’ell i és analitzada. També és la peca que implementa la
encriptacié de la connexié amb les estacions dels usuaris.

e Auth Gateway: Es I'encarregat de gestionar la seguretat de I'accés (permetre o no) dels
usuaris a les aplicacions.

e APl Manager: Es I'encarregat de gestionar la seguretat i tracabilitat del consum dels serveis
per les aplicacions. Es a dir, quan una aplicacié necessita consumir serveis d’altres
aplicacions cal que aquesta estigui donada d’alta a I’Api Manager i subscrita a aquests
serveis.

Es important remarcar que damunt de kubernets I'IMI ha implementat tot un model de seguretat
propi. D’aquesta forma el control d’accés a les aplicacions queda fora d’aquestes i s'implementa
per altres peces.

En resum, si la peticid arriba al servei, aquest pot asumir que aquesta ha passat els filtres de
seguretat pertinents i que aquesta esta autoritzada.
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Per desenvolupar aquests serveis, actualment, I'lMI permet les segiients tecnologies:

e Capa de serveis i/o de negoci
o Plataforma Python
e (Capa de presentacio
o Framework SPA IMI:
* Name: nginx-alpine-1.15.5-fwkspa
= Basada en AngularlS, React)S o VuelS
o Capa d’emmagatzemament de dades

= QOracle 12 sobre SUSE

Servidor corporatiu
=  no en contenidors

" LaBD esta fora de la plataforma kubernetes

* Es una instancia Corporativa, 1 unic servidor de BD per n projectes

o L'IMI gestiona aquesta infraestructura

A més d'aquestes tecnologies, i/o llenguatges de programacid, I''lMI port permetre la utilitzacié de
d’altres productes com BD Redis, sistemes ELK, mongoDB destinades a accelerar, cubrir o millorar
alguna funcionalitat concreta del producte resultant. No obstant, caldra justificar clarament el
perqué de la seva utilitzacié i aquesta haura de ser aprovada pel departament de produccié, el

departament de seguretat i el departament d’arquitectura de I'IML.
5 Estandards d’integracid

o R o

AP! Manager
. Entarprisa Service Bus e
! m Naode
SOA . - 2EE
Host SAP
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5.1 APl Manager (API Connect)

Tot el negoci del sistema d'informacié o aplicacié APl MANAGAMENT SYSTEM
ha de ser publicat i consumit mitjangant API(s).

Totes les API(s) per motius de Seguretat i gestié
s'han de publicar en ’API Manager estandard de test Inub"sh
'IMI i s'han de consumir Unica i exclusivament Fery

AR e AGEm A PORTAN
per aquest APl Manager.

L'IMI disposa d'un unic APl Manager que i

contume T iR N eeiti / verueiny G

centralitza la publicacié i consum de Serveis en %MEOD .- [\J
i d
entorns de desenvolupament i pre-produccié. o _I_ -\ Internal Syster
e, T e

Per a entorns productius es disposa de 2 &-:?Lﬂ“ I m
i s i ) e s aalara L
instancies d’APl Manager separades per a donar . cio0ers R e adinths

Serveis a I'entorn corporatiu intern i a l'entorn
d'internet.

5.2 Serveis transversals

L’IMI disposa d’un conjunt de serveis que es poden accedir des de qualsevol plataforma. Sén els
gque anomenem Serveis transversals.

L’adjudicatari esta obligat a la utilitzacid d’aquests serveis transversals pel desenvolupament dels
productes objecte d’aquest plec.

Tots aquests serveis estan exposats i s'han de consumir via API manager.

Els serveis transversals més destacats de I'lMI sén aquests:

Autenticacid i autoritzacio.
Geocodificacid.

Registre d’activitats i tramits.
Auditoria de dades afectades per LOPDGDD.
Generacio de reports.

Model d’Informacié de Base (MIB).
Registre d’entrada.

Plataforma d’interoperabilitat.
Signatura electronica.

Copia auteéntica i impressié segura.
Foliat d’expedient.

e ¢ ¢ o © o o © & o o

El llistat complert de serveis transversals és més extens. Per a cada plataforma de
desenvolupament existeix un conjunt de serveis agrupats de la segiient manera:

e Proposit general.
e Presentacio.
e Integracio.
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e Negoci.

L'IMI proporcionara a l'adjudicatari el llistat complet de serveis transversals. La utilitzacié
d’aquests serveis transversals per part de I'adjudicatari ha de ser maxima.

125

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 07/10/2019 a les 12:48, que informa.



Aquest document és una copia autentica. I_"Ajuntament de Barcelona custodia el document i les signatures originals.

' ﬁ?’ Ajuntament
U8 de Barcelona
Institut Municipal d'Informatica
Direccio d’Estratégia i Nous Projectes

ANNEX 5: INFORMACIO ADICIONAL / ACLARIMENTS

L'IMI posara a disposicid la seglient adrega de correu on els licitadors podran fer les seves
consultes: jmirom@bcn.cat.

En I'assumpte del correu indicar:

Contracte K0135 — Desenvolupament NFGE

En cas de no obtenir resposta, contactar amb el teléfon 93 291 53 80.

S’atendran les sol-licituds d’informacié fins a 3 dies laborables abans de la data limit de
presentacié d’ofertes.

Es convocara una sessio informativa per tal d’aclarir als licitadors interessats en presentar oferta
de tots els dubtes que els hi puguin sorgir. Aquesta sessio es celebrara a partir dels 5 dies habils
posteriors al dia segiient de la data de publicacié de I'anunci de licitacié a la plataforma de
contractacio publica del perfil del contractant. El lloc, el dia i I'hora d’aquesta sessié es publicara a
I’'anunci de licitacid en el perfil del contractant

https://contractaciopublica.gencat.cat/ecofin pscp/Applava/cap.pscp?reqCode=viewDetail&idCa
p=15990903
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