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1. INTRODUCCIO

1.1. ANTECEDENTS

En 'ambit de la Seguretat de las Tecnologies de la Informacié i concretament en el marc del servei
gestio d’identitats i accessos, al llarg del 2019 VInstitut Municipal d’'Informatica de I’Ajuntament de
Barcelona ha desenvolupat un projecte de transformacié dels processos de control d’accés,
autenticacions, autoritzacions i credencials, basats en eines fetes a mida, cap a plataformes
tecnologiques de mercat que implementen aquests processos amb interficies conegudes i
estandarditzades per garantir la interoperabilitat i evolucioé de les mateixes.

1.2. SITUACIO ACTUAL

Fruit d’aquesta transformacid les eines a mida han quedat substituides per la plataforma
tecnologica representada en el seglient diagrama logic:

Faederacio

Aplicacions

N Aplicacions

Consola protegides

autoritzacions ot

Directori Gestor ldentidats
(OUD) — (OIM)

Les components d’aquesta nova plataforma tecnologica requereixen de perfils técnics experts per
a la seva correcta administracio i suport técnic. Actualment I'lMI no disposa dels perfils técnics
adients per a la seva operacié i millora continua per aquesta nova plataforma, excepte en el cas de
la Gestié d’Identitats que ja disposa de servei d’administracid, operacié i millora continua. Es per
aquest motiu que es requereix aquesta contractacié per tots els components de la solucid, amb
I’'excepcio de la Gestio d’ldentitats (OIM).

2. OBIJECTE

Aquest contracte té per objecte la prestacio del servei d’operacid i millora continua del nou servei
de control d’accessos i autoritzacions basat en la nova plataforma tecnologica esmentada
anteriorment. L'objecte d’aquest contracte es desglossa en:
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e Operacio: Manteniment i vigilancia de la Plataforma tecnologia objecte del contracte

O

@]

Generacid d'indicadors clau.

Manteniment preventiu.

Monitoritzacié del bon funcionament del servei.
Revisié del perfilat (aplicacions, perfils, permisos,...)

Administracié/Atencié a consultes.

e Operacio del servei de control d’accessos i autoritzacions.

O

O

Indicadors.
Administracid.
Monitoritzacio.
Peticions i consultes.

Incidéncies i Problemes.

e Millora continua del servei de control d’accessos i autoritzacions.

@]

O

Manteniment preventiu.
Manteniment evolutiu. Es consideren inclosos:
= Integracions de noves aplicacions en el nivol o proveidors de serveis.
= Desplegament de nous frontals de seguretat dedicats.
* Incorporacio de nous atributs d’usuari.
= Nous mecanismes d’autenticacio.

= Construccio de nous informes.

A I'apartat “ABAST” i “DESCRIPCIO DELS SERVEIS” es descriu el detall de cada servei.

2.1. PROCEDIMENT DE CONTRACTACIO

La contractacio es realitzara pel procediment obert harmonitzat amb publicitat tot entenent que

es garanteix la maxima concurréncia i competitivitat.
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3. ABAST

L’Abast del Servei son els serveis operatius de la plataforma, gestié d’incidéncies i problemes,
Administracio, Millora continua (manteniment i preventiu) que es detallen en I'apartat 4 d’aquest
plec.

L'abast del Servei son tots els components (processos i productes) de la Plataforma tecnologica
“Gestid d’identitats i Accessos (GIA)” amb I'excepcié de la solucidé/producte Gestio d’ldentitats
(OIM) en els diferents entorns de Desenvolupament, preproduccié i produccié. El detall dels
components que formen part de I'abast es troben detallats a I'apartat 4.4 d’aquest plec.

ABAST PLATAFORMA TECNOLOGICA

Aplicacions

Consola
autoritzacions

A Directori
g (OUD)

\_oevass

GESTIO IDENTITATS
(OIM) NO FORMA PART
DE PABAST

3.1. PLATAFORMA TECNOLOGICA GIA

Els components tecnologics que forma part de I'abast d’aquest plec sén tots els components de la
Plataforma tecnologica amb I'excepcié de la Gestié d’Identitats (OIM):

Gestor Accessos (Oracle Access Manager)

La suite Oracle Access Manager proporciona la funcionalitat de gestié d’accessos, autenticacid i
autoritzacio:

e Autenticacié: Realitza els processos d’autenticacié de l'usuari, actualment estan
configurats 3 mecanismes:
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Kerberos: iLes estacions de treball que han iniciat sessid6 en el domini de
I’Ajuntament fan login automatic en el gestor d’accessos

Usuari/Password: Per situacions en que l'estacid de treball no té sessid en el
domini de I’Ajuntament.

Google Authenticator: Aquest cas complementa els anteriors, es fa servir com
segon factor d’autenticacié en funcié del risc, per exemple per connexions des
d’Internet o per aplicacions amb dades critiques.

Single Sign On: Manté la sessié de l'usuari un cop autenticat i no es tornen a demanar
credencials.

Autoritzacié: Definicio de politiques per permetre o denegar accessos a recursos web en
funcié dels rols dels usuaris.

Inter operacio: Gestiona diferents protocols para facilitar la inter operaci6 amb tercers,
actualment es gestionen els segiients:

O

Capgaleres HTTP: Es el mecanisme més basic, I'aplicacié protegida rep un conjunt
de capcaleres HTTP (nom, cognoms, e-mail,...) de l'usuari autenticat.

SAML: Protocol que genera les dades de l'usuari en format XML (amb sintaxis
definida pel protocol SAML) i signades per un certificat de I’Ajuntament.

OAuth: Protocol que genera les dades de l'usuari en format JSON, es descarreguen
per I'aplicacio (I'aplicacié també s’identifica per fer la descarrega)

Auditoria: Registre de les accions realitzades pels usuaris (autenticacié correcta o fallida,
autoritzacio correcta o fallida) amb detall per ser explotades per sistemes d’informacié.

Directori (Oracle Unified Directory)

El directori conté la informacio associada als processos d’autenticacié, autoritzacio, accessos i
credencials, concretament es mantenen les segiients dades:

Dades usuari: Dades basiques com nom, cognoms, e-mail, tipus d’usuari, i altres atributs.

Credencials: Credencials associades a l'usuari

O

o

Contrasenya: Contrasenya de l'usuari

Google Authenticator: Claus associada a l'usuari per validar el tokens TOTP
generats per l'usuari

Aplicacions: Aplicacions protegides sota la solucid, per cada aplicacié es defineixen els
segiients conceptes

O

O

Funcions: |dentifiquen una funcionalitat basica en I'aplicacid

Perfils: Agrupen un conjunt de funcions i també rols de productes (veure el segiient
punt)
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o Grups: Permeten agrupar usuaris per altres criteris funcionals (ex. districte,
oficina,...)

e Productes: Representen APIs (Application Programming Interface) de serveis web (veure
apartat DevOps). De forma similar a les aplicacions, els productes defineixen els segiients
conceptes:

o Serveis: Els serveis web unitaris que ofereix un producte

o Rols: Agrupen serveis dintre del producte

Perfilat automatitzat - DevOps

Dintre dels processos de DevOps per cada AP! definida, en el moment dels seu desplegament
s’executen processos que alimenten el Directori (Oracle Unified Directory) per modelar aquestes
APIs com nous productes.

El model de seguretat definit a I’Ajuntament no permet consumir directament productes, sin6 que
aquests sempre s’han de consumir mitjancant una aplicacié. Aixi el procés natural per oferir una
API als usuaris consisteix a alt nivell en els seglients passos:

1. Desenvolupar I'APl i integrar-la en els processos de DevOps

2. Automaticament aquesta APl apareixera modelada com producte i disponible per ser
assignada a aplicacions

3. A la consola d’autoritzacions (veure segilient apartat) es realitzen 2 tasques realitzades per
rols separats:

a. Els administradors d’aplicacions defineixen una nova aplicacié o modifiquen una
existent per assignar-li el nou producte (apareixeran nous perfils que representen
els rols del producte)

b. Els administradors d’usuaris assignen usuaris als perfils de Vaplicacio i aixi obtenen
permisos per consumir el producte (quan el perfil assignat esta vinculat a un rol del
producte).

Consola autoritzacions

La consola d’administracid és una eina d’alt nivell orientada a usuaris administradors, de forma
que poden governar les autoritzacions sense entrar en les complexitats técniques associades.

Es defineixen principalment 2 rols amb permisos segregats en aquesta consola:

e Administradors d’Aplicacions: Poden gestionar i definir aplicacions aixi com les seves
estructures associades (perfils, grups, funcions i associacié a productes), perd no poden
definir productes (es fa pels processos de DevOps) i no poden assignar usuaris als perfils
(és una tasca que es realitza amb el rol administrador d’usuaris descrit a continuacié)

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 21/11/2019 a les 23:41, que informa.



Aquest document és una copia auténtica. L‘Ajunta'ment de Barcelona custodia el document i les signatures originals.

@‘b Ajuntament

@ de Barcelona
Institut Municipal d’Informatica
Direccio de Qualitat i Seguretat

e Administradors usuaris: Poden gestionar la vinculacié d’usuaris a perfils d’una aplicacio,
perd no poden definir els perfils ni les estructures associades als mateixos (funcions,
productes,...).

Frontal Seguretat

Els frontals de seguretat sén servidors web (ex. Apache, IHS, OHS) que actuen com a proxy invers
de les aplicacions protegides. Aquests servidors incorporen el modul “Webgate” de la solucié de
gestio d’accessos Oracle Access Manager, de forma que revisen el trafic i presenten a l'usuari el
formulari d’autenticacio, si encara no ha iniciat una sessio o li permeten o bloquegen el pas en cas
que l'usuari no tingui els permisos adients.

L’arquitectura actualment desplegada en I’Ajuntament, consta dels seglients components:

e Frontals corporatius: Sén frontals que es fan servir per protegir aplicacions que no son
critiques i no tenien prevista en la seva arquitectura un frontal de seguretat. Existeixen
frontals per aplicacions exposades només a la xarxa interna (normalment aplicacions
* ajuntament.bcn) i frontals en una DMZ per aplicacions exposades a Internet (normalment
* ben.cat). Pel cas d’aplicacions desplegades fora de I'entorn de I’Ajuntament, els frontals
corporatius exposen la funcionalitat per iniciar sessions de forma remota (gestié dels
protocols SAML i Qauth).

e Frontals WAS: El cas d’aplicacions desplegades en els servidors WAS corporatius, es
disposa d’un conjunt de frontals que proporcionen la capa de seguretat a aquestes
aplicacions.

e Frontal dedicats: Algunes aplicacions necessiten infraestructura dedicada, ja sigui per la
seva criticitat o volumetria, en aquests casos disposen de frontals de seguretat (servidor
web + Webgate) dedicats. Actualment es troben en aquesta situacio 2 peces importants:

o Intranet: Aplicaciéo amb dades internes pels empleats de I’Ajuntament

o APl Manager: Publicador de serveis webs, protegits per la solucié de gestid
d’accessos.

3.2. ENTORNS DE TREBALL

L'IMI disposa de 3 entorns per a I'execucio d’aplicacions. 2 d’aquests entorns estan dedicats a la
fase de construccid i proves d’integracio.

L'IMI utilitza tres entorns per garantir que els sistemes s’integren en els servidors/hosts de I'lMI de
manera segura i sense interferir en 'operativa diaria de I’Ajuntament de Barcelona.

A l'entorn de Desenvolupament s'instal-len els nous components en primera instancia per
permetre identificar els errors d’integracié amb d’altres components de I'arquitectura de I'IMI.

Una vegada depurats els errors d’integracio, els moduls i components s'instal-len a pre-produccid.
L’entorn de pre-produccid es idéntic a I'entorn de produccié i permet comprovar d’'una manera
fiable que el sistema funcionara correctament quan s'instal-li en produccio. Les proves de carrega
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es fan en aquest entorn. A la plataforma del mainframe, de moment, no hi tenim entorn de pre-
produccio, les proves de carrega es fan a I’'entorn de desenvolupament.

L'entorn de Produccido és el definitiu, en el que treballa l'usuari. Els tres entorns,
Desenvolupament, Pre-Produccié i Produccié es consideren entorns de treball productius.

En concret aquests entorns soén els seglients:

e Entorn desenvolupament: en aquest entorn s'instal-len en primera instancia les aplicacions
i serveis. Permet identificar els errors d’integracié amb els components de I'arquitectura de
FiMI.

e Entorn de pre-produccié: una vegada depurats els errors d’integracié, les aplicacions
s'instal-len en aquest entorn. Es idéntic a I'entorn de produccié i permet comprovar que les
aplicacions funcionaran correctament quan s'instal-lin en produccio.

e Entorn de produccié: aquest és I'entorn definitiu en qué treballa 'usuari i on s’han de
deixar instal-lades les aplicacions.

Tots els components que formin part de la solucié s’han gestionar i administrar en aquests tres
entorns.

4. DESCRIPCIO DELS SERVEIS

Els serveis de Gestié d’accessos i autoritzacions (GIA) objecte d’aquest contracte es poden agrupar
en:

e Operacio del servei de control d’accessos i autoritzacions
e Incidéncies i problemes

e Millora continua

A continuacio es descriuen els blocs de Serveis.

4.1. OPERACIO DEL SERVEI
S'entén per operacié del servei el conjunt de tasques que té els seglients objectius:

e Coordinar i implementar tots els processos, activitats i funcions necessaries per a la
prestacio dels serveis acordats amb els nivells de qualitat aprovats.

e Donar suport a tots els usuaris del servei.

e Gestionar la infraestructura tecnologica necessaria per a la prestacio del servei.

La gestio d’identitats i accessos (GIA) té com a objectiu simplificar, gestionar i optimitzar els
processos relacionats amb ["autoritzacié dels usuaris de I'Ajuntament als recursos. Per tal
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d’aconseguir aquests objectius, es demana un servei de manteniment i vigilancia proactiu dels
components que conformen la solucié (descrits a 'apartat 3.1 Plataforma_Tecnologica), que vetlli
perqué la solucié es mantingui operativa dintre dels parametres correctes de servei i s’avanci a
possibles incidencies o afectacions.

En aquest servei s’inclouen les tasques descrites a continuacio.

4.1.1. Indicadors

Generaci6 d’informes que permetin valorar I'estat de salut de la solucid i fer un seguiment de la
seva evolucid. Aquests indicadors com a minim seran:

e Volum global d’usuaris per aplicacions i per perfils

e Autenticacions correctes i fallides en un periode de temps

e Autoritzacions aprovades i denegades, en un periode de temps i per una aplicacié concreta
e Detecci6 de situacions anomales (inconsisténcies de dades)

En aquesta tasca també s’analitzara I’evolucio dels indicadors per mesurar I'aveng en els objectius
globals.

Es demana a I'adjudicatari la proposta per presentar aquests indicadors i facilitar el seu seguiment
i emmagatzematge de I’historic. Es valorara la precisié a I’hora d’abordar els aspectes clau.
4.1.2. Administracio.

Aquesta tasca esta directament relacionada amb la revisié d’aplicacions, perfils i permisos. Un dels
objectius de la gesti6 d’accessos és la deteccio de perfils/rols de negoci que permetin automatitzar
I’assignacié de permisos. Per tal d’aconseguir aquest objectiu, I’adjudicatari proposara un metode
de deteccid de perfils en base als permisos actualment assignats als usuaris i les seves dades
organitzatives. L’adjudicatari proposara nous models de permisos i es posara en contacte amb els
referents per automatitzar I’assignacié (i posterior des assignacio) de permisos, aixi com realitzar
les neteges controlades de permisos obsolets.

4.1.3. Tecnica de sistemes.

Com a suport a sistemes, s’inclouen les activitats de seguiment de la capacitat, disponibilitat i pla
de recuperacié de la plataforma. Aquestes activitats consisteixen en:

e Monitoritzacié periddica de I'Gs de recursos hardware i software de la plataforma
e Identificacié de problemes potencials relacionats amb la capacitat de la plataforma
e Definicid i Revisio periodica del pla de copies i recuperacié de la plataforma

e Revisid periddica de I’Us i comportament dels clients i dels serveis de la plataforma

e Generacié d’un informe trimestral amb indicadors sobre I'estat de la plataforma des de la
perspectiva de la capacitat, disponibilitat i recuperacié, amb propostes de millores a
implementar.
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4.1.4. Peticionsiconsultes.

Per ultim, en aquest servei d’operacid, I'adjudicatari donara resposta a consultes i dubtes técnics
sobre el funcionament de la solucié de gesti6 d’accessos, aixd com atendre les peticions de canvis
en la configuracié per modificar les proteccions que afecten les aplicacions (exemples: proteccié
de noves URLs de les aplicacions, actualitzacié de configuracié de serveis publicats en el ndvol i
definicid de regles d’autoritzacid).

L'adjudicatari haura d’especificar el circuit i atencidé proposades, tot i que haura d’adoptar les
directrius que li siguin indicades per I'IMI, per tal d’integrar-se en el procés i eines corporatives de
gestio de peticions i consultes.

El servei haura de gestionar la bustia de Servei GIA on arribaran les peticions i consultes, aixi com
incidéncies i problemes.

Serveis de suport a tercers

L’adjudicatari haura de disposar dels recursos necessaris per tal de donar suport operatiu i de
Nivell 3 als equips de projectes que actualment treballen per I'IMI i sobre els serveis que formen
part de 'ambit del present plec.

Aquests serveis es valoraran en funcid de I'organitzacioé dels equips i el modetl de relacid.

4.2. INCIDENCIES | PROBLEMES.

L'empresa adjudicataria posara a disposicié de I'IMI un servei de suport estructurat en un unic
nivell (nivell 3 de suport) per atendre les incidéncies i problemes detectats tant en el sistema
d'informacié objecte del contracte com en la part que li correspongui pel qué fa a les integracions
amb altres sistemes d'informacio de la corporacié.

Es consideren els seglients tipus d'incidéncies:

¢ Incident: interrupcié no planificada o reduccié de qualitat d'algun servei proporcionat pel
programari.

e Problema: causa subjacent d'una série d'incidéncies o incidéncia aillada d'importancia
significativa.

Les incidéncies podran ser de tipus técnic i funcional. Estan incloses en I'abast del contracte les
tasques derivades de la solucié dels incidents i problemes, que derivaran en tasques de
manteniment correctiu, aixi com el suport en la instal-lacié i implantacié del producte o de les
noves versions i pegats d'aquest en els entorns on estigués ja implantat. De forma més detallada:

e Serveis de resolucié d'incidéncies técniques, que resoldra les qiiestions técniques que
planteja I'us del producte i les seves integracions dins de I'entorn técnic de I'IMI i els
sistemes d'informacié que puguin estar involucrats en el futur.

e Servei de resolucid d'incidencies funcionals en I'aplicacid, o en les seves integracions. Es
resoldran les incidéncies que puguin sorgir amb I'is del sistema i les seves integracions.
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e Servei de suport per a la instal-lacié i posada en produccié de les noves versions i pegats
del sistema derivats de la resolucid d'incidéncies. Comprén tots els processos de
parametritzacié, migracié de dades, proves i validacié de les versions en els diferents
entorns afectats.

’adjudicatari haurad de garantir I'atencié a incidéncies i resolucié de problemes de codi i dades
sobre tots els elements tecnologics que formen la solucié (descrits a I'apartat 3.1 Plataforma
Tecnologica GIA), tenint en compte que lI'adjudicatari ha de donar servei sense interrupcio i
garantir el correcte funcionament de la solucio.

Aquest servei té com a objectiu principal garantir la maxima disponibilitat de la solucié de gestié
d’accessos, localitzar i eliminar els possibles defectes del programari o en les dades que genera.

L’adjudicatari haura d’especificar el circuit i atencié proposades, tot i que haura d’adoptar les
directrius que li siguin indicades per 'lMI, per tal d’integrar-se en el procés i eines corporatives de
gestid d’incidéncies i problemes.

Es valorara la precisi6 a I'hora d'abordar els aspectes clau de I'Operacié del Servei de la
plataforma objecte del contracte.

4.2.1. Definicié de suport de tercer nivell

Habitualment els sistemes de manteniment es gestionen amb un maxim de tres nivells, sent el
tercer nivell, el de més capacitat per resoldre problemes, arribant a aquest nivell, els problemes
técnics de major calat o de resolucié més avangada.

Es sindnim de nivell 3, suport de back-end, la linia de suport 3, el suport d'alt nivell, i diverses
altres denominacions que denoten els métodes de solucié de problemes a nivell d'experts i
d'analisi avangat. Els individus assignats a aquest nivell, son experts en els seus camps i s6n
responsables, no només per ajudar tant al personal de nivell 1i 2, siné també per a la investigacié i
desenvolupament de solucions als problemes nous o desconeguts. Els técnics de Nivell 3 tenen la
mateixa responsabilitat que els técnics de nivell 2 en la revisié de l'ordre de treball i avaluar el
temps ja complert amb el client perqueé es doni prioritat a la gestid del temps.

4.2.2. Canals de recepci6 d’incidéncies

S’ha de tenir en compte que I’Ajuntament disposa d’una série de serveis i canals que poden rebre
o bé originar incidéncies relacionades amb la gestié d’accessos. Els actors que poden generar
incidéncies son per tant:

e Servei de monitoritzacié: Es tracta d’un primer nivell d’atencié i monitoritzacid de sistemes
amb sondes. En cas que es detecti un problema critic en el servei o algun dels seus
components s’escalara una incidéncia a aquest servei.

e Servei d’atencié al usuari (SAU): Primer nivell d’atencié a usuari, escalaran la incidéncia a
aquest servei.

e El propi servei d’operacié de la gestié d’accessos: El propi servei d’operacio, dintre de les
seves tasques de revisid d’indicadors clau o manteniment preventiu pot detectar
incidéncies o comportaments erronis.

13

_ El'document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 21/11/2019 a les 23:41, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

ﬁjﬁy Ajuntament
de Barcelona
Institut Municipal d’Informatica
Direccio de Qualitat i Seguretat

L'eina per a gestionar les incidéncies sera la que I'IMI determini en el moment oportt, HP/SM o
Easyvista i en el cas que el servei d’incidents rebi incidéncies per altres canals (via telefonica o e-
mail), les reflectira en l'eina.

4.2.3. Informacio estat de la incidéncia

En el servei incidental, I'adjudicatari es responsabilitza de donar feedback en tot moment tant del
diagnostic com sobre I'estat de la incidéncia a I'emissor de la mateixa, aixi com altres serveis que
es poden veure afectats. El total d’incidéncies, estat i ANS es reportara en els comités
corresponents tal i com s’explica en el punt 5.

4.2.4., Garantir la disponibilitat

El servei incidental ha d’atendre amb la maxima celeritat possible les incidéncies que provoquin
una disrupcié important o bé una aturada del servei. Aquest servei ha d’atendre i resoldre
incidéncies segons el ANS que es detalla més endavant.
4.2.5. Correccio als defectes de programari o de dades

Quan sigui necessari modificar el programari o dades de la solucié, I'adjudicatari s’encarregara de:

e Aplicar les correccions necessaries al codi desenvolupat

e Provar la solucid en els entorns pre productius (desenvolupament i pre produccid)

e Fer les passes necessaries per distribuir la solucio

e Documentar la solucié aplicada

En cas que es tracti d’un problema de dades o que I'incident hagi provocat una corrupcié de les
mateixes, s’executaran totes les passes necessaries per restablir la consisténcia de les dades,
incloent si fos necessari la recuperacié de copies de seguretat.

4.2.6. Modificacions dels components base

En cas que l'incident requereixi d’un evolutiu i/o el suport del fabricant per modificar qualsevol
dels components base de la solucié, I'adjudicatari escalara aquesta situacio al responsable del
servei de I'IMI i gestionara aquesta eventualitat fins la seva resolucié, proposant els
“workarounds” necessaris per palliar o minimitzar l'impacte de lincident. Concretament
I'adjudicatari gestionara:

Actualitzacio de les versions del software base

e Solucid d’incidents dels productes
e Seguiment de desenvolupaments (evolutius) que solucionin la incidéncia

e Suportin situ pel diagnostic i, si fos necessari per garantir la disponibilitat, aquest suport es
podra prestar fora d’horari d’oficina.
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4.3. MILLORA CONTINUA

4.3.1. Manteniment Preventiu i Correctiu

En aquesta tasca, I'adjudicatari fara una vigilancia técnica de la plataforma a partir dels indicadors
definits anteriorment més altres de caire técnic com ara carrega dels servidors, traces d’errors,
manca de capacitats, problemes de configuraci6 o disponibilitat i alertes de sondes. Amb aquesta
informacid s’identificaran riscos o vulnerabilitats i es proposaran accions preventives, noves
proves funcionals i en cas necessari, es generaran noves accions correctives.

Es valorara la proposta de com es portara a terme el servei Preventiu i Correctiu.

4.3.2. Manteniment Evolutiu

Aquest servei esta destinat a I'evolucié de la solucié de gestié d’accessos, donant resposta a les
peticions d’evolutius sota demanda relacionats amb tots els components de la solucié. A mode
d’exemple, els evolutius més comuns que es demanaran en aquest servei son:

Integracié de noves aplicacions en el niivol o proveidors de serveis (Service Provider):
Integrar aplicacions o sistemes que ja porten incorporat un mecanisme
d’autenticacié/autoritzacié estandard basat en SAML o OAuth.

Desplegament de nous frontals de seguretat dedicats: Desplegament del components
necessaris (servidor web més component webgate) i la seva configuracié en casos de noves
aplicacions que requereixen infraestructura dedicada.

Incorporacié de nous atributs d’usuari: En el cas que es faci necessari publicar nous
atributs dels usuaris caldra modificar el connector del gestor d’identitats per enviar els
nous atributs al directori de la solucié.

Nous mecanismes d’autenticacié: Mecanismes alternatius o complementaris (segons
factors) per autenticar 'usuari (ex. enviament de OTP, certificats electronics, ...)

Construccié de nous informes: Capturar noves dades associades al servei i presentar
informes amb I'analitica corresponen.

4.3.2.1. Volumetria evolutius

La tipologia d’evolutius possibles és la segiient:

Bloc de servei

Integracié de noves aplicacions en el ndvol o proveidors de serveis (Service
Provider)

Desplegament de nous frontals de seguretat dedicats
Incorporacié de nous atributs d’usuari
Nous mecanismes d’autenticacio

Construccié nous informes
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Aquest plec tan sols contempla un evolutiu de “Construccié d’un nou informe” tot i que es
valorara que I'adjudicatari ofereixi un altre evolutiu.

5. MODEL DE PRESTACIO DEL SERVEI

5.1. MODEL DE RELACIO IMi/ADJUDICATARI

El model de relacié defineix les funcions i responsabilitats del proveidor i de I'[MI en un marc
d’actuacié comd, per assegurar el compliment de les obligacions de cadascuna de les parts. Es un
marc de relacié que permet acordar el contingut i nivell de la prestacid dels serveis, aixi com el
seguiment de la prestacio real en els aspectes estratégics, contractuals, tactics i operatius.

L’adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades, I'organitzacié
proposada i I'esquema especific de la relacié amb I'lMI, aixi com els mecanismes de control propis
de cada servei i funcié transversal. L'equip de treball dels proveidors, haura de disposar del
dimensionament, la formacié i els mitjans adequats per a desenvolupar les tasques assignades.

L'adjudicatari haura de plantejar de forma explicita i el més exhaustiva possible un model de
relaci6 amb I'IMI, dissenyat de manera que s’asseguri el correcte acompliment de les seves
funcions.

L'esmentat model de relacié haura de fer explicits els rols i responsabilitats de I'adjudicatari els
nivells de relacid, I'estructura i funcionament dels comites de relacié i coordinacié que siguin
precisos per mantenir una interlocucié permanent amb els actors involucrats. en el procés.

Hi haura d’haver, com a minim, els seglients érgans de govern:

5.1.1. Organs de Gestié

L’empresa adjudicataria anomenara un responsable del contracte que sera I'Gnic interlocutor valid
entre 'empresa i 'lMI per a tots els temes relacionats amb la gestid i execucié del contracte. Les
seves funcions i responsabilitats estan detallades en I'apartat 7.1 d’aquest plec.

Aquest assistira a les reunions dels diferents Organs de Gestié sempre que sigui requerit per
qualsevol dels seus membres. Quan ho faci sera el responsable de I'elaboracié de la documentacié
de seguiment del servei necessaria per a tal fi i també d’aixecar I'acta de les reunions .

Hi haura d’haver, com a minim, els seglients organs de gestio:

5.1.2. Comité de Direccio

L'IMI anomenara un comité de direccié que assumira les funcions de supervisio de I'execucié del
contracte aixi com la presa de decisions que afectin a I'objectiu i abast del mateix.

Aquest comite es podra reunir mensualment, encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari.

El comite definira les directius i resoldra els conflictes contractuals que puguin sorgir:
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e Revisar compromisos del servei i visio global dels mateixos.
e Marcar les directius estrategiques
e Realitzar el seguiment tactic de les activitats realitzades i I’assoliment d’objectius.

e Gestionar i identificar canvis o modificacions d’objectius o canvis d’abast, o modificacions
puntuals dels serveis del contracte, sempre dins I'ambit de I'objecte del contracte.

e Proposta del réegim sancionador
El comité estara format com a minim per les segiients persones:
e Director de Qualitat i Seguretat
e Responsable de Seguretat
e Responsable del contracte per part de I'lM!I

e Responsable del contracte per part de I’ empresa adjudicataria

5.1.3. Comité de Seguiment Operatiu

L'IM!I, juntament amb I'adjudicatari, anomenara un Comité de Seguiment Operatiu que
s’encarregara de la gestié del dia a dia de I'execucio del contracte. També resoldra les incidencies i
conflictes menors que apareguin al llarg de la vida d’aquest contracte.

Es podra reunir setmanalment.

El Comité de Seguiment Operatiu esta format com a minim pel responsable del contracte de
I'empresa adjudicataria i el responsable del contracte per part de VIMI. Quan calgui, es podra
convidar a les reunions del Comité de Seguiment als membres de I'equip técnic necessaris per a
tractar en profunditat determinats temes. El responsable del contracte (empresa adjudicataria) és
I'encarregat de fer les convocatories i d’aixecar acta de les reunions d’aquest comite.

Li corresponen al comité de seguiment les funcions de control de I'execucio del contracte
» Validacio de la feina
= Verificacio operativa de 'acompliment del contracte
» Laresolucié dels conflictes que puguin sorgir en I'execucié del contracte
= Deteccid d'incompliments i escalat

L'IMI controlara, mitjangant la figura d’un responsable de contracte de I'lMI, el compliment dels
terminis acordats, aixi com la qualitat i 'adequacio dels serveis objecte d’aquest contracte i la seva
execucio.

Cal que els licitadors detallin a les seves propostes quina és I'organitzacié que proposen per al
projecte, tenint en compte que hauran de dotar el personal necessari per assegurar les funcions
de govern que sén objecte d’aquest contracte i permeti mantenir un model de relacié fluid amb
els agents que participen en el procés.
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5.2. SEGUIMENT DEL SERVEI
L'adjudicatari haura de presentar un model de seguiment del servei objecte d’aquest contracte.

En aix0, sera obligatori convocar una reunid de Kick-off o llangament de servei amb els principals
implicats del servei (Equip de I'adjudicatari i Equip de I'lMI) amb caracter obligatori.

També s’incloura un quadre de comandament amb un model d'indicadors de compliment dels
compromisos associats i un esquema de reporting dels mateixos pel seguiment, control i gestio del
servei. Es valorara el contingut del quadre de comandament, el detall del seu model d’indicadors i
la facilitat d’interpretacié de 'esquema de reporting.

Obligatoriament, I'adjudicatari haura de presentar com a minim en la temporalitat que s’especifica
en cada apartat els seglients informes de comunicacid i seguiment:

Informe de feina en curs i prioritats establertes: (quinzenal)

e Estat de cada una de les tasques o serveis que s’estan realitzant. Per cada una d’elles:
o Estat actual.
o Passos que s’han realitzat fins la data actual.
o Passos pendents per tal de finalitzar-ho.
o Deteccid i proposta de resolucié de problemes.
o Revisid segons planificacié i dates previstes d’execucio.

e Tasques futures previstes.

Informe de seguiment de I'avenc: (bi mensual)

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

e Estat general de les tasques o serveis que s’estan realitzant:
o Estat actual.
o Passos que s’han realitzat fins la data actual.

Passos pendents per tal de finalitzar-ho.

©]

o Deteccid i proposta de resolucié de problemes.

O

Revisio segons planificacio i dates previstes d’execucio.
e Tasques futures previstes.
e Quadre de comandament / Dashboard de gesti6 del servei.

Tanmateix la composicié dels informes es consensuara amb I'IMI a I'inici del contracte i podra
variar durant la prestacié del mateix en funcid de les necessitats del gestor del contracte per part
de I'lMI.
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5.3. PLA DE SERVEI

L'adjudicatari definira un Pla de servei on establira com portara a terme els serveis que cobrira el
conjunt total de les funcions i tasques objecte del contracte establerts en 'apartat 2 i 3 d’aquest
plec.

El servei es desplegara seguint les seglients fases:

5.3.1. Llan¢ament de I'oficina
Es definiran les tasques necessaries per crear i activar I'oficina técnica del servei.

Es validaran amb la Direccid de I'IMI els assistents als comités del servei i es planificaran els
primers comites.

Es realitzaran les tasques de comunicacié interna i externa per informar del pla d’accié i dels
actors que hi participaran en la Direccié d’Administracié Electronica.

5.3.2. Plade recepcio del servei

Durant els primers 15 dies naturals a partir de linici del contracte es fara la transferéncia de
coneixement dels serveis d’aquest contracte detallats en I'apartat 3 d’aquest plec, mitjangant
sessions planificades entre 'lMI i 'adjudicatari actual i el nou adjudicatari.

Durant aquest periode la responsabilitat del servei sera del nou adjudicatari. Sera en aquest
moment que de forma consensuada s’estableixin els indicadors de nivell de servei (ANS) d’acord
amb la proposta de la seva oferta i que hauran de regir per aquest contracte entre I'lMI i
{"adjudicatari.

La dedicacié per part del nou adjudicatari a la presa de coneixements mitjangant les reunions
seran sense cost per I'IMI.
5.3.3. Pla de qualitat

L'adjudicatari haura de definir i documentar, durant el primer mes de la vigéncia del contracte,
segons els punts que s'indiquen a continuacid, un Pla de Qualitat especific que asseguri la qualitat
dels serveis oferts.

El Pla de Qualitat incloura tots els requisits definits en aquest apartat.

Els punts que s'indiquen a continuacié seran els indexs que, com a minim, ha d'emplenar
I'adjudicatari:

e Cicle de vida d'un servei:
o Rols responsables de cada tasca o activitat.

e Gesti6 de canvis: assegurar que els canvis no afecten els nivells
de qualitat del servei.

e Gestid de riscos que possibiliti una reduccié o eliminacié dels possibles
impactes en el servei.
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e Plans de continuitat del servei: que el servei podra ser restaurat en cas
de produir-se incidéncies en el mateix.

e Pla de formaci6 que cobreixi les necessitats dels rols implicats en
el servei.

e Metriques i indicadors.

e Gestio de la documentacid. Procediments que assegurin que la documentacié s'ha actualitzat
d'acord amb els canvis o peticions realitzades al llarg del cicle de vida del servei.

e Gestiod dels requeriments del servei.
e Resolucié dels problemes relatius a la gestié del servei.
e Procediments que garanteixin la millora continua del servei.

e Planificaci6 de les auditories internes que asseguren l'adequada documentacié
dels resultats i accions dutes a terme.

e Gestio de les responsabilitats relatives a I'actualitzacié del Pla de Qualitat.

Els rols responsables de I'execucioé de les activitats detallades en el Pla de Qualitat, I’Assegurament
de la Qualitat i Auditories internes han d'estar reflectits en I'apartat corresponent a recursos.

Els licitadors han de presentar aquest Pla de Qualitat en el conjunt de documentacié técnica que
es detalla al punt “Proposta Tecnica”, amb el detall suficient que permeti la valoracié de la seva
viabilitat, coheréncia, realisme, estructura organitzativa.

Es valorara positivament la garantia de I'execucié dels serveis amb la qualitat estipulada, el grau
de definicié dels procediments, i en general, la coheréncia integral del pla.
5.3.4. Execucio del Servei
Es realitzaran les tasques necessaries per la gestié del Servei
Es planificaran els comités del servei.
Es continuaran les accions de comunicacié interna i externa per informar dels resultats del Servei i
per comunicar properes passes.
5.3.5. Resolucio Servei
Es definiran les tasques necessaries per realitzar el traspas del Servei.
Es validara la transferéncia de coneixement dels lliurables, tasques i accions del servei.

Es realitzaran les tasques de comunicacio interna i externa per informar dels resultats del servei.

5.3.6. Pla de devolucié del servei

Li correspon a I'adjudicatari elaborar el Pla de devolucié del servei sobre el coneixement del
tasques d’operacio i millora continua. que s’han executat dins el contracte
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En el Pla de devolucié dels serveis s’hauran d’incloure totes les activitats de transferéncia del
servei i del coneixement a I'IMI o a un tercer proveidor, en els casos en el quals aixi es decideixi
per part de la Direccio de I'lMI.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el control del
serveis objecte del contracte, havent de realitzar en paral-lel els treballs de devolucié amb la
prestacio del servei, sense cost addicional per I'IMI.

Tanmateix el Pla de devolucié del servei haura de complir com a minim els seglients principis i
continguts:

- El termini d’execucio sera de maxim dos mesos abans de la finalitzacié del contracte.

- Incloura la metodologia de transferéncia de coneixement dels aspectes fonamentals
d'operacié i, com a minim, descriura: - Suport al nou adjudicatari, formacié i documentacio
sobre els procediments del servei.

- L’accés al maquinari, el programari, la informacio, la documentacié i altre material utilitzat
per I'adjudicatari o I'IMI en la provisié del servei.

- La formacié practica tutelada, en la qual el personal designat pel I'lMI realitzi els treballs
propis de cada procés o funcionalitat tutelats pel personal de |'adjudicatari.

- Ll’adjudicatari haura d’oferir tota I’ajuda en la transferéncia I'lMI, o a terceres parts
anomenades per aquest.

- L'adjudicatari assegurara un correcte traspas de tots els entregables, assegurant-ne la
completesa i que estigui tot actualitzat.

- L’adjudicatari haura d’oferir un pla per definir les responsabilitats i gestionar la resolucio de
problemes entre el nou adjudicatari, I'IlMl i/o altres adjudicataris.

- Presentara el pla de devolucié del servei que millor aprofiti la feina implementada a les eines
en us i menys disruptiu sigui per I'lMI.

- Durant el periode de devolucié del servei, I'adjudicatari ha de complir els acords de nivell de
servei. El pla de devolucié no ha de causar cap discontinuitat en el servei.

- U'IMI no assumira una dedicacié significativa de recursos propis de I'Ajuntament en les
activitats de devolucio.

- Sestablira el pla per devolucié de la migracié de la informacié de les eines emprades pel
servei per tal de ser incorporades en el nou servei. El projecte definira en el plec el pla i
compromis de devolucid.

El pla s’executara dins el termini del contracte.

Els licitadors detallaran en la seva oferta un pla de devolucié del servei, indicant les tasques que
assegurin el tancament correctament, la qualitat dels lliurables finals, i de traspassar
completament tota la informacié a I'IMI. Aquest Pla es presentara amb el detall suficient que
permeti la valoracié de la seva viabilitat, coheréncia, realisme, estructura organitzativa i previsible
de la seva realitzacié material.
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6. ACORDS DE NIVELLS DE SERVEI

Es defineixen els seglients nivells de servei:

Infraestructura del

servei

Disponibilitat

del servei

99,00%

i k s
QIdENOSTIC

Incidéncia critica |1 hora 4 hores 8 hores
Incidéncia greu 3 hores 8 hores 16 hores
Incidéncia normal |6 hores 16 hores 32 hores

Valoracio Sl
Evolutius . laborables des
evolutiu iy
de la peticié
Finalitzacid 10 dies
Evolutius evolutiu en laborables des
data de la peticid

Gestio del servei

Entrega
informe
servei

5 dies
laborables des
d’inici mes

El document original ha estat signat electronicament per:

Sra. Ana Bastida Vila, Cap de Departament, el dia 21/11/2019 a les 23:41, que informa.
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Tipus d’incidéncies:

Critica: El sistema no funciona o una de les funcionalitats basiques no funciona, implica una
aturada en l'operativa normal de funcionament

Greu: El sistema o una de les seves funcionalitats té una anomalia important, perdo no
impedeix |'operativa normal i no afecta de forma massiva.

Normal: El sistema o una de les seves funcionalitats té una anomalia amb baix impacte
(afecta només a un usuari i en un cas d’'us molt concret). També estan en aquesta
categoritzacio les consultes o peticions al servei operatiu.

Franges de temps:

Temps de resposta: Temps transcorregut des qué la incidencia és comunicada a
I'adjudicatari fins que un técnic qualificat es posa en contacte amb el responsable de
I’aplicacié o la persona que es designi.

Temps de diagnostic: Temps transcorregut des qué la incidéncia és comunicada a
I’adjudicatari fins que aquest fa un diagnostic del problema.

Temps de resolucié: Temps transcorregut des qué la incidéncia és comunicada a
I’adjudicatari fins que es considera tancada pel responsable de I'aplicacié o persona que es
designi

Els temps de resposta, diagnostic i resolucié es compta sobre I'horari de 8:00 a 18:00 de dilluns a
divendres, excepte per les incidéncies critiques comunicades al telefon de guardia proporcionat
pel adjudicatari que comengaran a contar en el moment de la trucada.

Notar que en el cas de les incidéncies, el temps de resposta és acumulatiu, és a dir, que tots els
temps comencen a comptar des de l'inici de la comunicacié de la incidéncia.

Es valorara una proposta de millora dels presents Acords de Nivells de Servei.

7. RECURSOS HUMANS

L’adjudicatari proporcionara I'equip que consideri necessari, amb els perfils adients de persones
suficientment qualificades, per portar a terme el Servei complint els objectius, els terminis de
lliurament i la qualitat exigible.
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7.1. FUNCIONS PER PERFIL

A continuacid s’identifiquen i es descriuen els perfils a proporcionar per I'adjudicatari:

Perfil Responsabilitat
Responsable del Maxim responsable de I'equip de I'adjudicatari, i en conseqiiéncia de la
servei provisio en temps i qualitat dels serveis inclosos en aquest contracte.

Maxim interlocutor de I'equip, revisa amb els responsables de I'IMI
I'execuciod del servei

Gestiona I'adequacid dels recursos humans, i gestiona riscos, desviacions,
peticions fora de {’abast inicial, etc.

Perfil: Gestor
Tasques:

e Participacié Comités de Seguiment del Servei fent reporting de
I’evolucié del servei als responsables de I'lMI

e Definicio del cataleg de serveis

e Aplicacié de les bones practiques en la gestio de serveis TIC

Técnic sénior Responsable técnic de la realitzacié del servei d’operacio del Servei.
especialista en

Padministracis i Técnic expert en seguretat, especialitat en gestio d’identitats i accessos.
administracio i

operacio de gestié Perfil: Técnic. Coneixements de les eines de la suite d’Oracle (Oracle
d’accessos Identity Manager, Oracle Access Manager i Oracle Unified Directory).
Tasques:

e Gestid Tecnica i operativa de la plataforma tecnologica descrita en
I'apartat 4 del Plec

e Operacié del servei (monitoritzacid i gestié d’events, gestié de
peticions, gestid d’incidéencies i gestié de problemes.

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Técnic sénior Responsable técnic del servei de millora continua.
especialista en

evolucio de gestio
d’accessos Aquest perfil pot fer el backup dels Serveis d’operacié.

Tecnic de recolzament per serveis d’operacié

Técnic expert en seguretat, especialitat en gestié d’identitats i accessos.

Perfil: Tecnic. Coneixements de les eines de la suite d’Oracle (Oracle
Identity Manager, Oracle Access Manager i Oracle Unified Directory).

Tasques:
e Gestio de les eines enumerades al plec

e Suport a peticions e incidéncies
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o Suport a evolutius

e Opcionalment pot ser backup del Servei d’operacié

L'IMI podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen part
de I'equip de projecte.
7.2. CARACTERISTIQUES PROFESSIONALS

L’experiéncia professional, i la dedicacié minima estimada que s’exigeix per a cada perfil és la
seglient:

Perfil

Experiéncia/Coneixements

Responsable del
servei

Cal que acrediti, durant els darrers 5 anys, 3 anys d’experiéncia minima en
projectes de I'ambit de seguretat TIC

Técnic sénior
especialista en
Padministracio i
operacio de gestio
d’accessos

Cal que acrediti durant els darrers 5 anys, 3 anys d’experiéncia minima en
projectes de gestio d'identitats i accessos.

Ha de tenir la seglient certificacio:

e Oracle Access Management Suite Plus 11g Implementation Essentials (o
versions superiors)

Técnic sénior
especialista en
evolucio de gestié
d’accessos

Cal que acrediti durant els darrers 5 anys, 3 anys d’experiéncia minima en
projectes de gestio d’identitats i accessos.

Ha de tenir la seglient certificacio:

e Oracle tdentity Governance Suite 11g PS3 Implementation Essentials (
o0 versions superiors)

Els licitadors concretaran en la forma que s’indica en el plec de clausules administratives
particulars, la composicié de I'equip de treball que posaran a disposicié del contracte, acreditant
que tenen I'experiéncia professional exigides en el quadre anterior.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en
qualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses
que es derivin com a conseqiiéncia de canvis en I'equip Servei aniran a carrec de I'adjudicatari.

L'empresa adjudicataria haura de mantenir 'equip de treball adscrit al contracte durant tota la
vigéncia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no
sigui per causes de forca major, I'adjudicatari ho comunicara a I'IMI i la substitucié s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i técniques que les
exigides en aquesta clausula; en cas contrari i sense el consentiment de I'IMI aquest fet sera
susceptible de sancid.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:
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- Un periode de formacio, a carrec de I'adjudicatari, pel nou membre que s’incorpori a I'execucid
del contracte.

- Un periode de coexisténcia, d’'un minim d’'un mes, entre la persona que causa baixa i la persona
que s’incorpora.

8. CONDICIONS D’EXECUCIO

A continuacid es detallen les condicions d’execucioé del present contracte.

8.1. LLOC DE PRESTACIO DEL CONTRACTE

Els serveis objecte del contracte es prestaran almenys el 50% des de les instal-lacions de I'lMI o
dels edificis municipals on es realitzin les reunions.

Es requereix la preséncia a les reunions que el Departament de Seguretat de I'lMI consideri, les de
seguiment del contracte, aixi com les de coordinacio.

Es requereix la preséncia a les reunions de coordinacié amb els equips dels projectes i serveis que
necessitin emprar la plataforma tecnologica descrita en aquest plec.

Es requereix preséncia a les reunions de coordinacid amb els altres departaments com
Arquitectura i Telecomunicacions o el SAU.

En les ocasions que es requereixi, es podra demanar el desplagament a les oficines de I'lMt per a la
prestacié d’aquell servei que sigui necessari, essent obligacié de |'adjudicatari I'aportacié de les
eines que siguin necessaries per la prestacié d’aquest.

Per la realitzacio de les activitats de forma remota, és a dir, des de les instal-lacions de
I’adjudicatari, s’ha de garantir el compliment dels requisits de:

e Seguretat. Garantint la confidencialitat, integritat i accessibilitat de les activitats a realitzar.

e Infraestructural. Disponibilitat de les comunicacions, hardware i software necessari per
garantir les activitats a realitzar.

e Organitzatiu i funcional. Que I’adjudicatari pugui disposar de la logistica, processos,
procediments i coneixements necessaris per a garantir les activitats a realitzar.

Si cal habilitar una connexié des de les dependéncies de I'adjudicatari amb la xarxa corporativa
municipal o amb I'entorn de desenvolupament i test de I'lMI, el seu cost anira a carrec de
I'adjudicatari. En el cas de desenvolupament de software, I'adjudicatari haura d'aportar medis
logistics suficients per a la prestacié del servei des de les seves instal-lacions.

8.2. HORARI NORMAL DE PRESTACIO DEL SERVE!

L'adjudicatari haura de cobrir els horaris de servei els dies laborables de 9:00h a 18:00, podent
derivar en un horari especial nocturn i de cap de setmana, per les implicacions que té la
plataforma tecnologica objecte del suport técnic d’aquest contracte, amb els serveis corporatius.

Per a les incidencies, I’horari sera 7x24 (7 dies a la setmana incloent festius i de 0:00 a 23:59).
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Es consideren "dies laborables", els dies que siguin laborables a qualsevol dels centres de treball
de I'lM, tot tenint en compte el calendari de festes de Catalunya i el municipi.

Per a la gestié de peticions i canvis es considera I'norari de "dies laborables amb possibilitat
d'execuci6 fora d'horari laboral" qualsevol horari amb planificacio prévia consensuada amb I'lMI.

Si durant I'execucié del contracte, I'IMI o I'adjudicatari detecten la necessitat de modificar I'horari
de servei d'algun dels processos descrits en aquest plec, 'IMI i I'adjudicatari consensuaran de
forma conjunta la modificacié.

8.3. HORARI ESPECIAL (NOCTURN | CAPS DE SETMANA) DE PRESTACIO DE SERVE!

L'empresa adjudicataria té la obligacié de posar a disposicié de I'organ de contractacié una bossa
de 80 hores en horari nocturn i de caps de setmana durant el termini de prestacié de servei del
contracte previst, donada la criticitat de la plataforma tecnologica a la que aquest contracte hi
dona suport técnic. Aquestes hores no suposaran un increment de cost per a I'Administracio, és a
dir, queden incloses dins del valor de la licitacid i es destinaran per a realitzar serveis
extraordinaris, operacions especials en qué es requereixi aturades de servei, refor¢ar puntualment
les necessitats o urgéncies del servei o per a atendre necessitats imprevistes i puntuals que puguin
ocorrer.

Aquestes hores addicionals podran utilitzar-se de forma puntual fora de la jornada laboral
establerta o com a complement a la mateixa. El responsable del contracte o persona de I'IlMI en
qui delegui comunicara a I'empresa per escrit i amb una antelacié minima de 36 hores la
necessitat de recérrer a la bossa d'hores. La realitzacié del servei amb carrec a aquesta bossa i el
nombre exacte d'hores empleades quedaran reflectits al comunicat corresponent i als quadrants
mensuals que es presentaran als comité de seguiment del servei.

Correspon al responsable del contracte IMI sol-licitar la realitzacié de serveis extraordinaris amb
carrec a la bossa d'hores, aixi com concretar I'horari de la seva prestacié atenent a les necessitats
del servei.

Es valorara un increment en el nombre d’hores de la borsa d’horari especial.

8.4. INFRAESTRUCTURA NECESSARIA PER LA PRESTACIO DEL SERVEI

El proveidor haura d'aportar els medis logistics i técnics suficients per a la prestacié del servei des
de les seves instal-lacions.

La connexié remota amb I'Institut Municipal d'Informatica es podra fer amb les segiients
alternatives: En cas de ser factible, mitjancant enllagos propietaris de fibra optica. L'enllag a
establir sera una connexié Gigabit amb separacié i translacié d'adreces en el costat de
I'adjudicatari. En aquest cas sén a carrec de I'adjudicatari els costos derivats de qualsevol actuacio
necessaria per a la posada en marxa de la connexié: esteses de fibra i electronica addicional,
manipulacions de connexions de fibra a la via publica, etc. A través d'una connexié al servei
Metrolan de Telefénica i amb una connexié d'ample de banda suficient per a garantir un adequat
rendiment. L'enlla¢ a establir sera una connexié Ethernet amb separacié i translacié d'adreces en
el costat de I'adjudicatari. Es a carrec de I'adjudicatari els costos derivats de qualsevol adquisici6 o
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actuacidé necessaria per a la posada en marxa de la connexié. També sera al seu carrec la quota
mensual de la linia a contractar.

Per ultim i de forma preferent, mitjangat solucié VPN (lan-to-lan) sobre I'accés a internet existent a
les dependéncies de I''lMI d'acord amb la normativa establerta per aquest institut per a l'accés
remot als seus sistemes d'informacié. Es responsabilitat de I'adjudicatari la contractacié i
manteniment del seu accés a internet aixi com de disposar d'un equip que suporti aquest tipus de
connexions i d'un ample de banda suficient en aquesta linia. Es responsabilitat de I'adjudicatari
disposar del personal técnic necessari per a la correcta configuracié dels equips que acaben del
circuit VPN del seu costat i dels seus sistemes de seguretat i translacié d'adreces IP (si cal), I'lMI
col-laborara en la seva implantacié facilitant els parametres de configuracié i el certificat per a
I'equip que acaba el circuit.

En cas de dificultats per a I'establiment d'aquest circuit, I'lMI es reserva el dret de comprovar, amb
equips de la seva propietat, la causa del problema amb l'objectiu de determinar responsabilitats
en la resolucié de qualsevol incidencia. Per a realitzar les tasques de desenvolupament requerides
caldra realitzar la instal-lacié d'un software a les estacions del client (aquest software esta garantit
sobre plataformes Windows). Aquest software permetra accedir a unes maquines de
desenvolupament remot que estaran a la seu de I'IMI. El software que sera necessari instal-lar a
les maquines de I'adjudicatari sera el client de firewall i I'escriptori remot XP en les estacions. Es
responsabilitat de I'adjudicatari aquesta instal-lacid i el seu manteniment aixi com disposar dels
equips que suportin aquest software. El firewall cal configurar-lo amb les opcions estandard que
indicara I'lMI. L'accés a la maquina o maquines de desenvolupament assignades es fara mitjangant
un 0 més noms DNS que I'lMI subministrara. Per a la resolucio d'aquests noms cap a una adrega IP
també es facilitara I'adre¢a d'un servidor DNS de I'lMI capag de resoldre correctament els noms
d'estacié. Es responsabilitat de I'adjudicatari configurar les estacions o els servidors DNS interns
perque les peticions puguin arribar fins als servidors de I'IlMI.

9. PRESSUPOST DEL CONTRACTE | FACTURACIO

LUimport de licitacié del contracte és de 120.868,39 €, IVA inclos, dels quals 99.891,23 €
corresponen al pressupost net i la resta de 20.977,16 € a I'lVA del 21 %. Aquest import anira a
carrec del pressupost de I'lMI de I'exercici 2020.

Els licitadors presentaran la seva millor oferta econdmica pel conjunt d’aquest contracte, |.V.A.
inclos, detallant I'import de les diferents parts que el composen (separant Iimport net, I'lVA i
import total).

L'import de les ofertes no poden superar en cap cas els 99.891,23 €, IVA exclos.

El servei es facturara mensualment.

10. PROPOSTA TECNICA

Els licitadors presentaran la seva oferta técnica de realitzacidé del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacié assenyalats en el plec de clausules administratives particulars que regeixen
per aquesta contractacio.
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El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar
signats digitalment cadascun d’ells i en qualsevol dels formats admesos a la plataforma electronica
de conformitat amb I'establert al plec de clausules administratives particulars.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot i aix0 haura
de presentar uns continguts minims i estar obligatoriament estructurada de la forma segiient:

Es presentaran dos sobres; el sobre B, on s’incloura la documentacié que haura de ser valorada
segons els criteris de judici de valor assenyalats en les clausules del plec de clausules
administratives particulars, i el sobre C, que haura de contenir la documentacié que haura de ser
valorada segons els criteris avaluables de forma automatica assenyalats en les clausules del plec
de clausules administratives particulars que regeixen per aquesta contractacio.

. En el sobre AB s’incloura la documentacié segiient indexada en document independent, de
manera que faciliti la seva localitzacié. Per a cada apartat i entre paréntesi s’ha indicat el nombre
maxim de pagines de qué pot constar, entenent que podran ser a doble cara tipus de lletra Arial o
Times New Roman, grandaria 12 i interlineat simple:

e Resum executiu (maxim 3 pagines)

Resum per a la direccid dels continguts més significatius de la proposta del servei,
destacant-ne els recursos i les propostes de valor afegit.

e Plantejament general del contracte (maxim 10 pagines)
En aquesta seccid el licitant ha d’exposar el seu enteniment del servei i les linies
principals de la seva estratégia per afrontar-lo, tenint en compte els requeriments
exposats en el plec de prescripcions técniques. El licitador presentara els diagrames i
esquemes que cregui necessaris i que ajudin a visualitzar el grau de comprensié del
servei sol-licitat.

e Pla d’Operacio del servei

En aquesta seccio el licitant ha d’exposar com planteja el pla d’Operacié del servei en
relaci6 a com operara la plataforma objecte del contracte, aixi com la proposta
d’informes que se’n derivara i el detall de la técnica de sistemes que s’implementara.

e Pla d’Incidéncies i Problemes

En aquesta seccié el licitant ha d’exposar el plantejament del servei de suport
estructurat de nivell 3 per atendre les incidéncies i problemes aixi com el circuit i
atencié proposades. S’haura de garantir I’atencio a incidéncies i resolucié de problemes
de codi i dades sobre tots els elements tecnologics que formen la sense interrupcid i
garantir el correcte funcionament de la solucid.

e Pla de Millora continua

En aquesta seccié el licitant ha d’exposar com planteja la vigilancia técnica de la
plataforma a partir dels indicadors definits, aixi com indicar quins indicadors de caire
técnic (com ara carrega dels servidors, traces d’errors, manca de capacitats...) proposa
per a avaluar la disponibilitat.

e Pla de Qualitat del Servei (maxim 5 pagines)
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En aquesta seccié el licitant ha de proposar una descripcié d'alt nivell dels punts
descrits en |'apartat 5.3.3 corresponent del present plec.

L]

Pla de Devolucié del Servei

El Pla de Devolucié del Servei ha de detallar correctament la transferéncia de
coneixement dels treballs previstos en el contracte en la hipotesi de canvi d’operador a
la finalitzacié d’aquest contracte o de les seves prorrogues. Es important que es detalli el
% de dedicacid de cadascun dels perfils.

Altra informacio que el licitador consideri rellevant per fer més comprensible la seva proposta.

° En el sobre C s’incloura la documentacié que s’especifica en el plec de clausules
administratives particulars.

11. CLAUSULES GENERALS DE SEGURETAT

Aquestes clausules tenen per objecte establir requeriments sobre qliestions transversals pel qué
fa a la seguretat d’un projecte.

11.1. AUDITORIA

L'IMI auditara que l'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de l'oferta de
I'adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'IMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I'adjudicatari, aquest haura de garantir a I'lMI I'accés necessari, incondicional i irrevocable als
documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l|'assisténcia i la informacié que requereixin les auditories, sense
carrec addicional per I'lML.

La realitzacié de [l'auditoria en cap moment eximira l'adjudicatari del compliment dels
compromisos derivats de la prestacié dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les
desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.
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L'adjudicatari, d’acord amb el calendari establert al pla d’accié, es compromet a portar a terme les
activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha implementat
correctament.

11.2. GESTIO D’INCIDENTS

L’adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacié i Gestié de Incidéncies de Seguretat TIC de I'Ajuntament de Barcelona
establert per I'lMI.

L’adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidencies requerides.

11.3. CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informaci6 a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I'Ajuntament.

’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
qualsevol dada que pogués conixer com a consequéncia de la participacié en la present licitacio,
o, amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informaci te designada.

Quan 'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacio i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat técniques implantades en els mateixos.

L'adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de conéixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I’adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacio facilitada per I’Ajuntament, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.

11.4. LOPDIGDD

L’Empresa adjudicataria ha de proveir mitjans i procediments segurs, per tal d’assegurar que la informacié
facilitada per I'Institut o 'Ajuntament de Barcelona no pugui ser utilitzada per cap fi que no sigui
I'estrictament necessaria per les activitats propies del procés.

La informacié dels participants ha d’estar emmagatzemada de manera segura tot el temps que puguin ser

associada.
L’adjudicatari, com a encarregat de tractament, i tenint en compte I'adequacié del nivell de seguretat al

risc, tindra les obligacions seglients:
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Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva inclusi6,
nomeés per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-les per a finalitats
propies.

Tractar les dades personals seguint Unicament les instruccions documentades del responsable.

Portar, per escrit, un registre de totes les categories d’activitats de tractament efectuades per
compte del responsable que contingui:

1. Elnom i les dades de contacte de I'encarregat o encarregats i de cada responsable per
compte del qual actui I'encarregat.

2. Les categories de tractaments efectuades per compte de cada responsable.

3. Una descripcié general de les mesures técniques i organitzatives de seguretat
apropiades que estigui aplicant.

No comunicar dades a terceres persones, excepte en el cas que compti amb l'autoritzacio
expressa del responsable del tractament, o en els suposits legalment admissibles. Si
I'encarregat vol subcontractar, haura d’informar obligatoriament al responsable i sol-licitar la
seva autoritzacié previa.

Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi tingut
accés en virtut del present encarrec, inclis després de que finalitzi el contracte.

Garantir que les persones autoritzades al tractament de dades personals s’hagin compromés,
de forma expressa i per escrit, a respectar a confidencialitat i a complir les mesures de
seguretat corresponents, de les quals se les ha d’informar convenientment.

Mantenir a disposicié del responsable la documentacié acreditativa del compliment de la
obligacio establerta a I'apartat anterior.

Garantir la formacié necessaria en matéria de proteccié de dades personals de les persones
autoritzades per a tractar dades de caracter personal.

Quan les persones afectades exerceixin els drets reconeguts per la normativa de proteccié de
dades davant de I'encarregat del tractament (accés, rectificacid, supressid, oposicio, limitacié
del tractament i portabilitat de les dades), aquest haura de comunicar-ho per correu electronic
a I'adrega que indiqui el responsable. La comunicacié haura de fer-se de forma immediata i en
cap cas més enlla del dia laborable segiient al de la recepcio de la sol-licitud, juntament amb
altres informacions que puguin ser rellevants per a resoldre la sol-licitud. (per valorar la
pertinenga del seu contingut)

Assistir al responsable en la seva obligacié de respondre a les sol-licituds que tinguin per
objecte I'exercici dels drets dels interessats aixi com també als requeriments de les autoritats
de control.

En alld referent a les notificacions de violacions de la seguretat de les dades:

o LUencarregat del tractament notificara al responsable del tractament, de forma
immediata i mitjangant I'adre¢a de correu electronic facilitada pel responsable, les
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violacions de la seguretat de les dades personals al seu carrec de les quals tingui
coneixement, juntament amb tota la informacié rellevant per a la documentacié i
comunicacio de la incidéncia.

Es facilitara, com a minim, la informacié segiient:

a) Descripci6 de la naturalesa de la violacié de la seguretat de les dades personals,
incloent quan sigui possible, les categories i el nombre aproximat d’interessats
afectats i les categories i el nombre aproximat de registres de dades personals
afectats.

b) Dades de la persona de contacte per obtenir més informacié.

c) Descripcié de les possibles conseqiiéncies de la violacié de la seguretat de les
dades personals. Descripcid de les mesures adoptades o proposades per a
posar remei a la violacié de la seguretat de les dades personals, incloent si
escau, les mesures adoptades per a mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié de forma simultania, la informacié s’ha de
facilitar de forma gradual i sense dilacions.

L’Encarregat, a peticié del responsable, comunicara en el menor temps possible
aquestes violacions de la seguretat de les dades als interessats, quan sigui probable
que la violacié suposi un alt risc pels drets i llibertats de les persones fisiques.

La comunicacié ha de fer-se en un llenguatge clar i senzill i haura d’incloure els
elements que en cada cas assenyali el responsable, com a minim:

a) La naturalesa de la violacié de les dades

b) Dades del punt de contacte del responsable o de |'encarregat on es pugui
obtenir més informacio.

c) Descripcié de les possibles conseqiiéncies de la violacié de la seguretat de les
dades personals.

d) Descripcié de les mesures adoptades o proposades pel responsable de
tractament per a posar remei a la violacid de la seguretat de les dades
personals, incloent si escau, les mesures adoptades per a mitigar els possibles
efectes negatius.

Posar a disposicié del responsable tota la informaci6 necessaria per a demostrar el compliment
de les seves obligacions, aixi com per a la realitzacié de les auditories o les inspeccions que
realitzi el responsable o un altre auditor autoritzat per ell.

Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part del responsable
o auditor autoritzat per aquest.

D’acord amb I'art. 32 del RGPD i el nivell de mesures establert per I’Ajuntament de Barcelona,
prendra totes les mesures necessaries per a la seguretat del tractament, incloent entre d’altres,
si s’escau:
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o La pseudoanonimitzacio i el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliéncia
permanents dels sistemes i serveis de tractament.

o La capacitat de restaurar la disponibilitat i 'accés a les dades personals de forma rapida
en cas d’incident fisic o tecnic.

o Un procés de verificacio, avaluacid i valoracié regulars de l'eficacia de les mesures
técniques i organitzatives per garantir la seguretat del tractament.

e Per tal d’avaluar I'adequacié del nivell de seguretat, tindra particularment en compte els riscos
que presenti el tractament de les dades com a conseqiiéncia de la destruccié, pérdua o
alteracié accidental o il-licita de dades personals trameses, conservades o tractades d’altra
forma, o la comunicacid o accés no autoritzats a les dades esmentades.

e Al finalitzar la prestacié dels serveis del tractament d’acord amb les instruccions que rebi de
I’Ajuntament de Barcelona, suprimir o tornar totes les dades personals i suprimir les copies
existents (tret que existeixen obligacions legals que requereixin la conservacié per un temps
definit).

e Si considera que una instruccié del responsable infringeix el RGPD o altres disposicions en
matéria de proteccid de dades de la Unié o dels Estats membres, I'encarregat informara
immediatament al responsable.

e Si I'encarregat infringeix la normativa de proteccié de dades vigent (RGPD, Llei 3/2018, etc.)
sera considerat responsable del tractament.

En cas que I'encarregat de tractament decideixi recérrer a un altre encarregat (com per exemple, en cas de
subcontractacio):

e Haura de comptar amb l'autoritzacié prévia per escrit de I'Ajuntament de Barcelona.

e Si s'autoritzés recérrer a un altre encarregat i s’hagués de produir algun canvi, s’haura
d’informar a I'Ajuntament de Barcelona, i aquest tindra la possibilitat d’oposar-se i rescindir el
contracte.

e |’altre encarregat tindra les mateixes obligacions de proteccié de dades que les estipulades en
el contracte o acte juridic entre el responsable i I'encarregat i la consideracié d’encarregat de
tractament de I’Ajuntament de Barcelona.

Si I'altre encarregat incompleix les seves obligacions de proteccid de dades, I’encarregat inicial seguira sent
plenament responsable davant de I'Ajuntament de Barcelona pel que respecta al compliment de les
obligacions de I'altre encarregat.
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11.5. DIMENSIONAMENT/GESTIO DE CAPACITATS

£l proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacié del servei de forma adequada.

11.6. ACCES A LA INFORMACIO

Si 'accés a les dades es fa als locals de I'Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I'Ajuntament, I'adjudicatari té prohibit
incorporar les dades a d’altres sistemes o suports sense autoritzacié expressa i haura de complir
amb les mesures de seguretat establertes per I'IML.

11.7. ANALISIS FORENSES

L’execuci6 d’analisis forenses és responsabilitat exclusiva de I'lMI-Seguretat. L'adjudicatari haura
de col-laborar proporcionant la informacié requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracid es realitzaran a través dels procediments
que s’acordin entre IMI-Seguretat i el Proveidor.

11.8. CONTROL D’ACCES
11.8.1. Accés local
L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les seglents

condicions:

e Lainformaci6 revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran unicament la informacid indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després d'obtenir
I'accés.

e S'informara a l'usuari de l'altim accés efectuat amb la seva identitat.
11.8.2. Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacié de I’Ajuntament, sent els costos de connexié a carrec de I'empresa
adjudicataria.

La connexié remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts per
'IMI per als sistemes de I’Ajuntament.
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11.9. GESTIO DEL PERSONAL
11.9.1. Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacio.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacid de I’Ajuntament, i de donar-los a conéixer al seu personal.

El Cap de Projecte de 'empresa adjudicataria, abans de l'inici de la prestacid del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui sotmesa
per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que els sigui
d’aplicacio.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte, dels
deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacid i proteccio
de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer
signar al seu personal un document d’acceptacio de les obligacions relatives a la seguretat de la
informacid i proteccio de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de 'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucié del contracte on s’indicara la data en
queé van rebre la formacié en politica i instruccions de I'Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucié d’aquest
contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els permisos per
accedir als Sistemes d’Informacid de I’Ajuntament o bé abans de ser facilitada la informacié per al
correcte compliment del servei contractat, i restara en poder de I'empresa adjudicataria que haura
de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracid del contracte, com posteriorment a la seva terminacid.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

11.9.2. Formaci6 i conscienciacid

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el
seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:
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e Instruccio scbre I'is dels sistemes i tecnologies de ta informacié i comunicacié per part del

personal al servei de I’Ajuntament de Barcelona.
e Normativa de seguretat relativa al bon us dels sistemes.

e Normativa d’identificacio i comunicacié d'incidents, activitats o comportaments sospitosos

que hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin per a
I'acompliment de les seves funcions, en particular en relacid a configuracié de sistemes, deteccio i
reaccid a incidents, i gestié de la informacié i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidéncies de les diferents accions de formacié i conscienciacié que
I’adjudicatari ha realitzat sobre el personal assignat a I’execucié del contracte.

11.10. CLAUSULA DE COMUNICACIONS EXTERNES

L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacié de I'’Administracié6 Municipal, sent els costos de connexid a carrec de
I’empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per la
interconnexié segura de xarxes i de demanar la seva revocacié una vegada finalitzada la prestacié
del servei. Aixi mateix, sera responsable subsidiaria de I'is del certificats personals individuals
lliurats als seus empleats pel desenvolupament del producte o servei.

11.11. PROTECCIO DEL LLOC DE TREBALL
11.11.1. Lloc de treball buit

L'adjudicatari haurd d’establir una politica de “taules netes” respecte a la documentacio de
I’Ajuntament. Unicament es podra disposar del material requerit per a l'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

11.11.2. Bloqueig del lloc de treball

Uadjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de l'usuari per reprendre ['activitat.
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11.11.3. Proteccié d’equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de perdua o
robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti un
inventari d'equips juntament amb una identificacié de la persona responsable del mateix i un
control regular que esta positivament sota el seu control. Els usuaris hauran de disposar d’un canal
de de comunicacié per informar al servei de gestié d'incidents de pérdues o robatoris, que hauran
de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a l'organitzacid. Es
consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de I'organitzacio, o
unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:
e Solucié antivirus actualitzada a la ultima versid i configurada per a que realitzi analisis

regulars de I'equip.

e Politica d’actualitzacié que instal-li els ultims pegats de seguretat en un temps raonable,

prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a 'equip al minim necessari.

11.11.4. Medis alternatius

L'adjudicatari garantira l'existéencia i disponibilitat de mitjans alternatius de tractament de la
informacié per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccid. lgualment, s'haura d’establir un temps maxim
perque els equips alternatius entrin en funcionament.

11.12. PROTECCIO DELS SUPORTS INFORMATICS

L’adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de
Barcelona seguint les seglients pautes.

11.12.1. Etiquetat

L'adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense revelar el
seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major qualificacié. Els
usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé mitjangant simple
inspeccid, bé mitjangant el recurs a un repositori que ho expliqui.
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11.12.2. Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a ia seva ubicacio
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos USB,
o uns altres de naturalesa analoga, han de seguir els estandards de seguretat, custodia i proteccio
de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades per IMI-
Seguretat i/o seguir els estandards i normes de 'lMI.

11.12.3. Transport

L’adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits de
seguretat mentre estan sent desplagats d'un lloc a un altre. L’adjudicatari garantira que es segueix
el procediment de transport, de manera que s’haura de disposar d’un registre de sortida que
identifiqui al transportista que rep el suport per al seu trasliat i d'un registre d'entrada que
identifiqui al transportista que el lliura, conjuntament amb un procediment rutinari que quadri les
sortides amb les arribades i elevi les alarmes pertinents quan es detecti algun incident.

11.12.4. Esborrat i destruccio

U'adjudicatari haura de seguir els estandards i normes de I'[MI respecte a I'esborrat i destruccio de
suports d'informacié. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar informacio,
incloent mitjans electronics i no electronics. Els suports que hagin de ser reutilitzats per a una altra
informacié o alliberats a una altra organitzacié hauran de ser objecte d'un esborrat segur del seu
contingut. S’hauran de destruir de forma segura els suports en cas de que la naturalesa del suport
no permeti un esborrat segur o quan aixi ho requereixi el procediment associat al tipus
d'informacié continguda, fent us dels productes certificats per I'lML.

11.13. PROTECCIO DE LA INFORMACIO
11.13.1. Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests tota
la informacio addicional continguda en camps ocults, metadades, comentaris o revisions anteriors,
excepte quan aquesta informacié sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com quan
s'ofereix al public en un servidor web o un altre tipus de repositori d'informacio.

11.13.2. Proteccié del correu electronic
En el cas que I'adjudicatari faci s del seu correu electronic corporatiu per gestionar informacio de

I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:
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e La informacio distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Esprotegira la informacié d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I'adjudicatari.

e Es protegira a I'organitzacié enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.
L’adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a I'ds com a suport de comunicacions privades.

e Realitzar activitats de conscienciacié i formacio relatives a I'is del correu electronic per al

seu personal, per exemple per detectar casos de malware o phishing.

Si 'Ajuntament considera que la informacié tractada pel contracte és prou sensible, facilitara a
I'adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de comunicacié
entre I'adjudicatari i I’'Ajuntament.

11.14. PROTECCIO DE LES INSTAL-LACIONS

Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat fisica:
e En cas de emmagatzemar informaciéo de I'’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris d’informacid,

segons la sensibilitat de dita informacio.

e Garantir que la informacid de I’Ajuntament de Barcelona no pugui ser visible i/o audible

des de I’exterior de les instal-lacions.

11.15. GESTIO D’EXCEPCIONS

Qualsevol excepcio als anteriors apartats no recollida en el present document en el moment de la
contractacio o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals
oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura de presentar de
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forma clara i concisa I'objecte de I'excepcié aixi com la modificacié desitjada pel sol-licitant amb la
seva deguda justificacid.

Ana Bastida Vila Neus Bellavista Arimany

Directora de Qualitat i Seguretat Responsable del Contracte
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12.ANNEX 1: INFORMACIO ADDICIONAL / ACLARIMENTS

L'IMI posara a disposicio la seglient adrega de correu on els licitadors podran fer les seves
consultes: nbellavista@bcn.cat.

En I'assumpte del correu indicar:
Contracte: KO167 — GIA.
En cas de no obtenir resposta, contactar amb el telefon 93 291 53 79.

S’atendran les sol-licituds d’informacié fins a 3 dies laborables abans de la data limit de
presentaci6 d’ofertes.

Es convocara una sessid informativa per tal d’aclarir als licitadors interessats en presentar oferta
tots els dubtes que els puguin sorgir. Aquesta sessié es celebrara a partir dels 5 dies habils
posteriors al dia segiient de la data de publicacié de I'anunci de licitacié a la plataforma de serveis
de contractacié publica de la Generalitat de Catalunya. El lloc, el dia i I'hora d’aquesta sessié es
publicara a I'anunci de licitacié en el perfil del contractant
https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/cap.pscp?reqCode=viewDetail&idCa

p=15990903
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