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1. INTRODUCCIO

El Model d’Informacié de Base (en endavant MIB) s’encarrega de la depuracid i la unificacié
de dades per oferir a la resta de sistemes d’informacié de I’Ajuntament de Barcelona una
dada unica sobretot a nivell de persona fisica o juridica, pero també de negoci i territori.

Superada la fase de desplegament, cal engegar una fase de consolidacié en qué el MIB aporti
una gestid integrada de qualitat com a referent de dades de persones, negocis (entesos com
a qualsevol relacié de la ciutadania amb I’Ajuntament) i objectes territorials per a tots els
sistemes d’informacié municipals. Per tal de dur a terme aquesta nova fase s’han identificat
quatre grups de millores que es detallen a I'abast.

L'interés public d’aquest contracte rau en qué millorant el MIB s’aconsegueix una millora
general de la qualitat de les dades corporatives. La dada Unica utilitzada per tot I'Institut
Municipal d’Informatica (en endavant IMI) suposa un augment de la qualitat amb
I’estandaritzacié de la informacié municipal. Actualment ja no es permet la posta en marxa
en Produccié d’una aplicacié que no hagi aconseguit I’homologacié MIB.

1.1 Antecedents

L'any 2009 I'IMI va posar en produccié el Model d’'Informacié de Base un cop s’havien
construit les bases de dades del nucli d’informacié corporatiu i els serveis basics necessaris
per accedir-hi, realitzada la carrega inicial de la informacié existent i 'adaptacié dels primers
sistemes d’informacio seleccionats.

El 2012 es va posar en Produccio I'aplicacié MIBconsulta que permet, en funcié del perfil
assignat a cada usuari, consultar les dades directament de les BBDD del MIB o les dades
d’altres sistemes d’informacid a través dels serveis informatics del MIB i de les aplicacions
origen.

1.2 Situacio actual

Actualment hi ha versions de MIBconsulta per a diferents departaments de I’Ajuntament,
com poden ser Guardia Urbana (GUB), Direccié d’Atencioé Ciutadana (DAC), Institut Municipal
d’Hisenda (IMH), Barcelona Serveis Municipals (BSM) i una de geneérica (DEP) per a la resta
de departaments.

Actualment el nombre d’usuaris de MIBconsulta s’acosta als 6.000:
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Usuaris de I'aplicacié MIBconsulta

GUB 1.986
DAC 888
IMH 375
BSM 76
DEP (altres departaments) 2.333
Total 5.658

L'ds dels serveis que proporciona el MIB i les consultes a l'aplicacid s’incrementen

constantment:
2016 2017 2018
Consultes a I'aplicaciéo MIB 880.348 989.650 1.167.308
Crides a serveis MIB 8.211.568 10.822.257 10.102.668
2. OBIJECTE
° L'objecte del contracte és la realitzacid dels serveis d’analisi i implantacié de les

millores dels serveis del Model d’Informacié de Base (MIB), és a dir, la constant millora de
I"aplicaciéd MIBconsulta i dels serveis que ofereix el MIB, tant en I'aspecte d’usabilitat com en
el de seguretat. Algunes d’aquestes millores afecten el control de seguretat en la crida dels
serveis, els indicadors de MIBconsulta, I'ampliacié de negocis ja existents i la incorporacié de
nous negocis.

Ha estat necessaria una feina previa per identificar aplicatius que puguin incorporar noves
dades d’interés, aixi com revisar I'Us dels serveis existents per oferir una nova versié que
faciliti la integracioé que es demana a les aplicacions que gestiona I'lMI.

° L'objectiu d'aquest contracte és dotar al MIB de més potencialitat amb nous serveis i
aconseguir una millora general de la qualitat de les dades corporatives. També es vol
visibilitzar el MIB dins de I'IMI per tal de generalitzar encara més el seu Us per a
I’estandaritzacié de la informacid.

2.1 Procediment de contractacio

La contractacio es realitzara pel procediment obert amb publicitat tot entenent que es
garanteix la maxima concurréncia i competitivitat.
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3. ABAST

3.1 Serveis inclosos
L’adjudicatari és responsable de realitzar els seglients evolutius:

1. Millores techologiques i de Seguretat:

® Actualitzacié de I'arquitectura actual del MIB cap a la nova arquitectura 2020 de I'IMI
(veure I’Annex 5).

o Aplicar el requeriments DevOps:
= publicar els serveis MIB en REST
= desplegar els serveis en contenidors (Dockers) a la plataforma kubernetes de
I'IMI
* integraci6 amb I’Api Manager, OAM i altres requeriments generals de
seguretat per controlar els serveis.
o Fer servir 'OpenFramework4 (entorn de desenvolupament lliure, versié 4) amb

tecnologies:
= java8
= Spring
= restFul

= Angular (per a la part frontal)

= Integracio amb el broker per als serveis actuals
= BBDD oracle amb framework myBatis

=  Git de I'IMI per al repositori de codi font

Els 30 serveis del MIB ja existents que cal modificar i publicar a REST sdn els seglients:

NOM DEL SERVEI

Servei 1: Alta de persones

Servei 2: Baixa de persones

Servei 3: Modificacié de persones

Servei 4: Consulta de persona per clau interna MIB

Servei 7: Modificacio de negocis

Servei 9: Inserta Relacio Negoci Persona

Servei 10, 11, 12: Consulta/ Modificacié/ Baixa de la relacié negoci persona
Servei 13: Alta de relacions de negoci amb territori

Servei 16: Localitzacié de persones

Servei 17: Consulta negocis per persona

Servei 19: Consulta de persones relacionades amb un local

Servei 20: Consulta de parcelela pel codi identificador de parcelela al sistema de
geocodificacié
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Servei 22: Consulta de les adreces de notificacié d'una persona
Servei 23: Desunificacio de persones

Servei 24: Alta negoci i persona padré

Servei 25: Alta negoci i relacions amb objectes territorials
Servei 39: Unificacié de negocis per local

Servei 41: Consulta dels negocis, persones i locals a partir d'una adrega
Servei 42: Consulta adreces per referencia cadastral

Servei 45: Localitzacié de persones amb adreca i origen

Servei 47. Consulta dels negocis d'una adrega

Servei 48: Validacié de domicili amb informacié del propietari
Servei 49: Consulta referéncies cadastral d’una adrega

Servei 50: Consulta targeta rosa

Servei 51: Alta negoci i persona

Servei 52: Modificacié de negoci i persona

Servei 53: Consulta Objectes Tributaris

Servei 54: Consulta padré convivent

Servei 55: Consulta Locals

Servei 56: Validacié de domicili

El serveis 4 i 16 ja han estat modificats i adaptats dins d’un projecte pilot previ.

Cal tenir en compte que s’hauran de mantenir actives les crides que actualment realitzen, via
Message Broker, diverses aplicacions als serveis de I'IMI.

2. Millores funcionals:

e Millorar el procés setmanal de resolucid de colelisions (procés MIB_102) en el
tractament de comparacié de noms i cognoms per evitar duplicats per documentacié.

L’objectiu és resoldre, com a minim en un 80%, els casos que han quedat i queden
col-lidits a MIB amb la incorporacié d’una série de validacions del tipus seglient:

o Abans de fer la comparacié de nom i cognoms eliminar accents i caracters especials
(e,-,,etc.).
o Per decidir si sén la mateixa persona:
= Nom i primer cognom iguals i el negoci de segon nivell (ni Padré ni
Contribuents) no té segon cognom.
= Nom igualiels dos cognoms intercanviats.
= Nom igualiels dos cognoms dins del primer.
= Comparar com a strings nom+cognoms.
= En el cas de cognoms iguals i nom diferent, crear una taula per tractar casos
com els seglients: JOSE A — J ANTONIO / FRANCESC XAVIER — JAVIER, M
ANGELS — MARIA, etc. Els elements es decidiran després d’un estudi dels
casos a resoldre.
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o Si la colelisio és entre un negocis de Llicéncies, IRIS, SIAS, Gaudir+, CRMciutada,
Targeta Rosa, etc. (negocis de segon nivell) contra un de Padrd/Contribuents (negocis
primer nivell), tenen preferencia aquests ultims.

o Tractament especial per als duplicats de Padré. Cal treure un avis per tal de
comunicar-ho al Departament de Poblacio.

o Criteris per decidir quin registre té preferéncia en una colelisio:

= Persona fisica: si té DNI hauria de tenir els dos cognoms.
= Persona juridica: si un dels registres és de Contribuents, aquest mana sempre.
* En les collisions entre negocis de segon nivell, té preferéncia el que té
negocis actius associats.
» Enles col-lisions entre Padré i Contribuents, mana Padré.
e Millorar el tractament de les col-lisions per al perfil d’administrador.

Les col-lisions que no resol el procés setmanal s’han de resoldre manualment a MIBconsulta.
Per aix0 interessa una alta resolucié automatica. Les actuacions a realitzar son les seglents:

o Revisar, i modificar si cal, els criteris a partir dels quals es designa la persona principal
en les col-lisions.

o En la pantalla actual apareixen I'aplicacié principal i el nombre de colelisions.
Modificar-la per permetre ordenar per aquestes columnes/conceptes.

o Validacié actual: no permet unificar dues persones que estan empadronades. Cal
eliminar aquesta validacid.
Afegir la possibilitat d’eliminar una persona del MIB si no té cap negoci associat.
Definir i implementar el tractament dels casos duplicats per documentacié si les
dades identificatives sén diferents (duplicats reals).

e Millorar els indicadors de MIBconsulta per al perfil d’administrador.

Revisar els indicadors actuals (criteris, decidir mantenir o eliminar). Afegir els segiients
indicadors:

1. el que tenim a MIB.

— Per a persones (empadronades actives, empadronades inactives, difuntes,
empadronats actius i contribuents, contribuents no empadronats, per aplicacid
origen, etc.)

— Per anegocis.

— Per qualitat de les dades (falta de documentacié o documentacié erronia, adreces
erronies per negoci, caracters estranys enviats per les aplicacions (XXX, punts, comes,
etc.), particules de cognoms, validacions especifiques per a cada negoci).

2. Us del MIB.
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— Per Us dels serveis MIB.
— Per Us de I'aplicacié MIBconsulta (que, qui i quan es consulta).

e Millorar el tractament de dades de persona / negoci per al perfil d’administrador.

Actualment, quan s’editen per pantalla no es presenten totes les dades de persona i de
negoci. Cal presentar-les totes perque totes han de poder ser modificades.

e Estudi i Tractament de la taula d’Errors del MIB per al perfil d’administrador. Nova
consulta al repositori de crides d’entrades a MIB accessible per nimero de persona i
documentacid, per al perfil d’administrador.

Actualment es grava qualsevol crida a MIB en una sola taula. El seu tractament és
practicament impossible. No es canviara, pero s’hi afegiran noves taules:

- Taula d’Errors (crides que han acabat donant un error)

- Taula de Crides de consulta a MIB (qualsevol crida a un servei de consulta, per poder
saber queé qui i quan s’ha fet una consulta).

- Taula d’altes, baixes i modificacions de persones.
- Taula d’altes, baixes i modificacions de negocis.
- Taula d’indicadors.

Cada taula tindra els identificadors a decidir que permetran realitzar consultes directes des
del perfil d’administrador.

¢ Incloure nova pantalla a MIBconsulta per provar 'execucié dels 15 serveis més utilitzats
per al perfil administrador a I'entorn de PRE.

e Desenvolupar la crida al servei de Padré que permet consultar per tom i pagina de
defuncid incorporant la nova consulta a la pantalla de MIBconsulta.

e Desenvolupar la crida al servei de Padré que permet consultar la situacié padronal de
convivéncia d’una persona a una data determinada.

e Desenvolupar un nou servei per tal de ser cridat i poder eliminar totes les relacions
d'una persona amb un determinat "negoci" o una relacié concreta identificada amb el
codi-negoci a partir de la peticié d’un ciutada. Preparar la crida des de |'aplicacié
MIBconsulta.
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e Millora en la carrega de dades d’e-Llicéncies a MIB: en segones crides cal associar amb la
mateixa persona que es va associar en la primera crida. Per tant, no ha de fer una cerca
per la documentacio sind pel nUmero de MIB.

3. Millores relacionades amb les dades que ja ofereix el MIB:

e Revisié del procés de sincronitzacié de les dades de Padrd entre MIB i ePOB (aplicacio
del Padré d’Habitants).

Cada nit es rebra un fitxer amb els moviments diaris del Padré per tal de fer una comparacio
amb les dades que han quedat a MIB. Les dades es modificaran a MIB si a partir de la
comparacio es detecten diferéncies.

e Ampliacié de les dades de negocis ja existents en el MIB:

1. Revisio del procés d’actualitzacid de les dades de I'IVTM (vehicles) per incorporar les
noves dades que es decideixin.

2. Incorporacié de noves dades del Padré d’Habitants com sén la marca de bloquejat,
habitatge colelectiu i sense domicili fix (SDF).

e Preparar un procés d’execucid periodica que netegi i generi les dades de prova de
persona i negoci dels entorns de desenvolupament i pre-Produccié amb els criteris
d’ofuscacié marcats per I'|MI.

4. Millores relacionades amb la incorporacié de nous negocis al MIB:

e Incorporacié de 14 nous negocis municipals a MIB:

1. Residents de I’Area Verda.

Persones fisiques
Projecte en marxa sense data de posada en Produccio per part de BSM
Dins del seu projecte esta inclos rebre i donar informacié a MIB

2. Cens de notificacid electronica

Persones fisiques i juridiques

Existeix un servei: si es crida amb DNI retorna dades d’una persona. Si no, dades de
tothom

Batch: existeix una cadena per recuperar les dades de tots. L’adjudicatari haura de
realitzar les carregues i validacions necessaries de les extraccions de periodicitat
setmanal).

3. Usuaris de Jornades de Participacio
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Persones fisiques
Sén iniciatives tancades. Passaran les dades a MIB al final de cada procés

4. Dades de I'Institut Municipal d’'Habitatge i Rehabilitacio.

Persones fisiques
Es planteja una extraccié diaria de sol-licituds i concessions. Hi ha diversos “negocis” i
caldra estudiar una solucio per a cadascun

5. Oficina d’atencio al consumidor (OMIC).

Persones fisiques
Aplicacié actual en .net. Possible canvi sense calendari
Es pot fer online o extraccié batch setmanal a valorar

6. Participants en els cursos de Barcelona Activa.

Persones fisiques

7. Ajuts a Activitats extraescolars (hivern)

Persones fisiques
Sén campanyes tancades. Passaran les dades a MIB dues vegades: al final del periode de
sol:licituds i al final, amb les que han estat concedides

8. Ajuts a Campus Olimpia (estiu)

Persones fisiques
Es planteja una extraccid unica

9. Recursos Humans Ajuntament i empreses municipals

Persones fisiques
Plantejar accés a les dades de I’aplicacié GID (Gestié d’identitats)

10. Dades de directors i conserges dels locals electorals

Dades extraccio Unica per a cada procés electoral
Referent: Departament de Poblacid i Processos Electorals

11.  Atencions a Emergéncies realitzades (bombers, guardia urbana).
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Pot no haver una persona associada

Les dades estan a I’aplicacié Mycelium. Tipologia d’emergéncia. Sempre hi ha una adreca
afectada

Es planteja fer un procés setmanal d’extraccid

12. Registre de cotxes abandonats.

Volum molt petit: 300/400 any
Hi ha una extraccié de BSM
Dues actualitzacions: quan entra a la BDD i quan arriba a un estat final

13. Inspeccions (aplicacié Autoritas)

Persones fisiques i juridiques

14. Denuncies Guardia Urbana (aplicacio Galileo)

No es guarden dades personals, només de vehicles
Gran volum de dades. Cal fer una extraccié setmanal. Tipologia diversa

3.1.1 Metodologia de desenvolupament
Els serveis a proveir per I'adjudicatari inclouen:

e Per a les millores tecnologiques, funcionals i les relacionades amb les dades que
ofereix el MIB:
o Analisi
o Disseny funcional i teécnic de les millores a dur a terme
o Desenvolupament de les millores encaminades a I'arquitectura 2020 que
defineix actualment I'IMI (veure Annex 5).
e Per ales millores relacionades amb la possible incorporacié de nous negocis al MIB:
o Analisi per a cadascun dels negocis per a la seva incorporacido a MIB. En
cadascun dels negocis a incorporar caldra determinar si:
a) Existeix ja un servei al negoci: Llavors caldra publicar-ho a través de
I’Api Manager
b) No existeix:
e es decideix fer la integracid a través de serveis. Caldra cridar a
un servei Rest amb Arquitectura 2020 que doni la informacié
e Es decideix fer una integracié a través de batch i fitxers. Caldra
desenvolupar dintre del MIB la carrega d’aquestes dades
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o Disseny funcional i técnic de les solucions d’integracié proposades en la fase
d’analisi.
Desenvolupament de les integracions.
Carrega inicial de dades del nou negoci, si cal.
Adaptacié de I'aplicacié MIBconsulta a cadascun dels nous negocis, si cal.

L’adjudicatari sera responsable també de:

La direccidé global de les tasques del contracte.
La interlocucié amb la direccié de projecte de I'lMI.
La coordinacio dels diferents actors que intervenen al contracte.

o O O O

La supervisid i seguiment de les tasques detallades en aquest plec.

També sera responsable de dotar el contracte amb els recursos necessaris, tant humans com
materials, que permetin el correcte desenvolupament d’aquestes tasques, des de la direccid
del contracte fins a la posada en operacié del sistema de forma integral.

3.1.1.1 Servei de suport a la implantacio

El procés d’'implantacié (pas a produccid) compren les activitats necessaries per a la gestio
de la incorporacid6 de noves versions de la aplicaci6 com a conseqiéncia del
desenvolupament de les millores. Inclou la coordinacié amb Produccié de I'IMI per a la
planificacid i execucié d’aquestes activitats d’acord amb els procediments de traspas de
programari a I’entorn productiu que I'IMI tingui operatiu en cada moment. També inclou el
suport per resoldre les incidencies que apareguin durant el procés d’implantacié. Aquest
ultim punt queda recollit especificament a I'abast del contracte dins de les tasques de gestid
del canvi.

3.1.1.2 Gestid del Canvi

L’adjudicatari estara obligat a elaborar i a executar un Pla de Gestié del Canvi que haura de
ser validat per la Direccié del Projecte i requerira de la seva aprovacié per ser admes.

El Pla de Gestid del Canvi estara integrat dins del Pla de Projecte. En el cas que durant la fase
concursal s’hagi presentat un Pla de Gestidé del Canvi, I'adjudicatari el podra presentar per
ser aprovat per la Direccié del Projecte. En cas contrari I'adjudicatari haura d’elaborar un Pla
de Gestié del Canvi que inclogui els diferents plans abans indicats.

3.1.1.3 Pla de Desplegament

El Pla de Desplegament és un conjunt d’accions que defineix el procediment per abordar la
posada en marxa del contracte, per tal que sigui efectiva la seva posada en funcionament,
gue sigui raonablement rapida, i que no provoqui efectes no desitjats i que si ho fa, no siguin
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massa extensos en el temps ni en I'organitzacié. El contingut minim del Pla de Desplegament
és el seglient:

e Planificacié basada en dates del contracte, amb especificacié de fites segons
objectius definits.

e Organitzacid i gestié del desplegament.

e Seguiment del desplegament.

4. DESCRIPCIO DE LA SOLUCIO

En aquest apartat es descriuen els requisits que ha d’incloure la solucié i que s’agrupen de la
seglient manera:

e Funcionals

e Tecnics generals
e Arquitectura

e Seguretat

e Qualitat

Als apartats seglients s’expliquen de forma més detallada cadascun d’aquests grups de
requisits.

4.1 Requisits funcionals
Els requisits funcionals sén els que es relacionen a I’abast.
4.2 Requisits técnics generals

Per a aplicacions Internet cal assegurar el compliment de la normativa d'accessibilitat UNE
139803:2004: la interficie de I'aplicacié ha de complir amb els punts de control de prioritat 1
i amb els de prioritat 2 que corresponen al nivell d'adequacié AA de les directrius WCAG 1.0
(Web Content Accessibility Guideline) de la WAI (Web Accessibility Initiative).

Com a criteri general, s'ha de separar el contingut de la presentacid, ajustar-se a
I'especificacido CSS 2.1 del W3C (World Wide Web Consortium) utilitzant les Fulles d’Estil
proporcionades per I’Ajuntament de Barcelona.

Per a les aplicacions internes, I'IMI disposa d’una guia d’estil disponible a la seglient url
http://druida.dtibcn.cat/estatic/guia-aplicacions-internes/

Per aconseguir aquest objectiu s'han de complir els requisits i consideracions definides a la
“Guia de desenvolupament” i al document “Directrices de Desarrollo. Plataforma .NET IMI”.
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La presentacié s’ha de visualitzar correctament amb els navegadors de la familia Gecko
(Firefox), MS Internet Explorer 8 o posterior.

Per a aplicacions internet cal assegurar el compliment dels requisits de prioritat 1 i 2 de la
norma UNE 139803:2012 (equivalent a nivell AA en WCAG 2.0). Les versions de navegador
minimes suportades han de ser Mozilla Firefox 34, Google Chrome 37, Safari 7.1 (IOS 8),
Microsoft Internet Explorer 9 i Edge 12. L'Ajuntament proporcionara els elements de la
imatge corporativa i indicacions de com utilitzar-los per tal que se segueixi de la normativa
grafica de I’Ajuntament de Barcelona.

4.3 Requisits d’arquitectura
4.3.1 Entorns

L'IMI disposa de 4 entorns per a I'execucié d’aplicacions. 2 d’aquests entorns estan dedicats
a la fase de construccid d’aplicacions de la metodologia ADINET:

e Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aquest entorn
permet fer totes les proves i integracions necessaries del producte.

e Entorn d’integracié: en aquest entorn s'instal-len en primera instancia les
aplicacions. Permet identificar els errors d’integraci6 amb els components de
I"arquitectura de I'lMI.

e Entorn de pre-produccio: una vegada depurats els errors d’integracié, les aplicacions
s'instal-len en aquest entorn. Es idéntic a I'entorn de produccié i permet comprovar
gue les aplicacions funcionaran correctament quan s'instal-lin en produccid.

e Entorn de produccié: aquest és I'entorn definitiu en el que treballa I'usuari i on s’han
de deixar instal-lades les aplicacions.

Totes les aplicacions lliurades a I'IMI s’han d'instal-lar, posar en funcionament i provar en
aquests quatre entorns.

4.3.2 Plataformes

La plataforma tecnologica utilitzada per al desenvolupament del projecte és la seglient:
e J2EE.

4.3.2.1 J2EE

Les aplicacions desenvolupades en J2EE han de complir amb els requisits tecnics generals
gue es detallen al punt 4.2 del plec de prescripcions técniques.

L'arquitectura tecnologica que en [l'actualitat utilitza I'IMI per al desenvolupament
d’aplicacions J2EE es basa en els seglients servidors:
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Servidor Web

Sistema operatiu

Linux SUSE 11

Servidor web

Sistema operatiu

Servidor Aplicacions

IBM HTTP Server 8.5.5

Linux SUSE 11

Servidor Aplicacions

WebSphere 8.5.5 en cluster
Client WebSphere MQ 7.5

IDE
Servidor OES
Sistema operatiu

ELD( Eclipse + Tomcat)

Novell Open Enterprise Server 2.0.3
(x86_64) SP3 sobre SUSE Linux 10 #1 x86_64

LDAP
Servidor BBDD
Sistema operatiu

eDirectory for Linux x86_64 v8.8 SP6

Linux Enterprise Server 11

Servidor BBDD

Oracle 11g sobre SUSE

A la imatge seglient es mostren els models de xarxa utilitzades per a desenvolupaments

d’Internet o bé d’Intranet.

INTRANET

E a % pr—
. =

Senver Netware NOS

4.3.3 Estandards d’integracié

4.3.3.1 WebSphere Message Broker (WMB)

INTERNET

=
Firewall Extermo

Servidor Aplicaciones

-

ieb Server

Firewall Intema

I

o
@
=}

Server Netware NDS
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L'IMI disposa d'un bus de serveis implementat amb Websphere Message Broker. Aquest bus
distribueix les crides als serveis implementats en qualsevol dels entorns principals: Host,
SAP, JavaEE i .Net; des de les aplicacions i sistemes d'informacié en qualsevol dels entorns
clients: Host, SAP, JavaEE, .Net i Client/Servidor (estacio de treball).

Es proporcionen adaptadors “natius” que fan la funcié de connexié des de cada plataforma
amb les cues MQ proporcionades pel broker. També s'invoquen els serveis via transport MQ
principalment.

Aplicacions

Websphere Message Broker

Aplicacions Serveis

Msg Flow &
Routing

Ap. Manteniment
Cataleg

Ap.Consulta

(*) Comunicacio no disponible actualment

4.3.3.2 Passarel-la d’Interoperabilitat de I’Ajuntament de Barcelona (PDIB)

La PDIB constitueix el suport tecnologic que garanteix la integracié de dades entre el conjunt
de sistemes heterogenis que donen servei als departaments de I’Ajuntament i els sistemes
externs d’altres Administracions Publiques. Aquesta plataforma serveix per donar cobertura
a les necessitats d’interoperabilitat de I’Ajuntament de Barcelona.

e Context de la PDIB
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L'accés a la PDIB es realitza a través d’una serie de punts d’accés o frontals WebService que
es corresponen amb la natura o mode de consum del servei que es vol usar. Els punts
d’accés que ofereix la PDIB consisteixen en frontals WebServices agrupats en funcié de la
ubicacié de I'organisme que accedeix a la plataforma:

e Accessos per a organismes de la xarxa municipal.
e Accessos per a organismes externs a aguesta xarxa.

Arquitectura i subsistemes de la PDIB

Model d’intercanvi de dades homogeni i

SISTEMES EXTERNS J . . . .
normalitzat entre sistemes interns i

! T T externs.
Suport centralitzat per a la integracié de

sistemes.

Simplificacio del procés d’integracié de
nous serveis.
Centralitzacio de la informacio de

Oficina Técnica
Sistema Cataleg
St. Tragabl/Auditoria
Sistema Monitoratge

monitoratge, tracabilitat i indicadors d’Us.

Sistema Indicador Us

Cataleg de serveis d’intercanvi

d’informacio i SLAs
Impuls organitzatiu d’una oficina

SISTEMES INTERNS ] d’Interoperabilitat.

4.3.4 Serveis transversals

L'IMI disposa d’un conjunt de serveis que es poden accedir des de qualsevol plataforma. Sén
els que anomenem Serveis transversals. L’adjudicatari esta obligat a la utilitzacié d’aquests
serveis transversals per al desenvolupament dels productes objecte d’aquest plec.

Els serveis transversals més destacats de I'IMI son aquests:

e Autenticacid i autoritzacio

e Geocodificacid

e Registre d’activitats i tramits

e Auditoria de dades afectades per LOPD
e Generacid de reports

e Model d’'Informacid de Base (MIB)

e Registre d’entrada

e Plataforma d’interoperabilitat

e Signatura electronica

e Copia autentica i impressid segura
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e Foliat d’expedient

El llistat complert de serveis transversals és més extens. Per a cada plataforma de
desenvolupament existeix un conjunt de serveis agrupats de la seglient manera:

e Proposit general
e Presentacid

e Integracié

e Negoci

4.3.5 Estandards de desenvolupament

4.3.5.1 Per a tecnologia J2EE

L'arquitectura del IMI es basa en l'arquitectura MVC (Model-Vista-Controlador). Aquest
model separa les funcionalitats corresponents a manteniment de dades de les de
presentacio. Aixo suposa les seglients avantatges:

e Permet minimitzar la dependéncia entre els moduls de presentacié i de
manteniment.

e Permet que diferents equips puguin desenvolupar amb perfils diferenciats.

e Permet que, quan cal introduir canvis (técnics, aplicacié de nous estandards, etc.) el
traspas necessari sigui minim.

Per implementar aquesta arquitectura I'lMI utilitza:

e Elframework openFramelMI.

e Els components d’us general de I'|MI.

e Els elements de programacié de I'especificacié J2EE: JSP’s, Servlets, EJB’s, Classes,
etc.

L’adjudicatari del concurs esta obligat a utilitzar openFramelMI per al desenvolupament dels
productes del projecte desenvolupats en tecnologia J2EE.

A més de l'estructura logica dels components segons el patré MVC, OpenFramelMI divideix
els seus components en una arquitectura de 3 capes:

e Capa de Presentacio.
e Capa de Logica de Negoci.
e Capa d’Integracié i Accés a Dades.

En cadascuna d’aquestes capes s'hi han definit diferents serveis que es mostren en el grafic
de la pagina seglient. A més dels serveis propis de cadascuna de les capes s'ofereixen Serveis
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de Proposit General, adequats per a qualsevol de les capes. Tots els serveis es troben definits
mitjangant interficies, quedant aixi aillats dels desenvolupaments concrets.

Els diferents serveis es troben empaquetats en llibreries jars diferents. Aixo ofereix
I’avantatge que cada aplicacidé unicament cal que disposi de les llibreries que necessita. Per
tant quan es desenvolupen noves aplicacions Unicament cal centrar els esforcos en el
desenvolupament de les Web Actions y de les funcionalitats de Negoci.

Els serveis i la base tecnologica utilitzats per OpenFramelMI es poden representar de la
seglient manera:

Vs o
BBl struts ==mm
FRAMEWORK
CAaApa”CIient i CapaPresentacio ' Capa CapaDades
== ; : 7 : LogicaNegoci Integracio
Javascript g
Value
HTML 3 Objects
» Vo)
|
== Web
Appie = Actions n’g’b?;::“
: (DAO)
- ;
.
> Business
2 el Objocts
- B0
f Serveis Generals 33
ALK [ Servel Configmacio I : \(_4}
| Servel Tiaces - Excopcions I
| Servei Corten - SHS’s ] ﬂﬂcﬂﬁ
STSTIM
[ Servel Sequretat (Amtenticacio ~ ldentificacié) I TR i

Aquest grafic recull la major part dels serveis disponibles a I'IMI, perd no necessariament
tots ells. Els licitadors que ho creguin necessari, poden demanar a I'IMI la informacio
detallada dels mateixos.

OpenFramelMI no és el responsable dels estils de presentacid, aquests depenen del que
determini la Direccié Técnica d’Internet i I'Usuari final.

OpenFramelMI ofereix serveis de presentacié (pantalles, tags, llistats) que agilitzen la
construccié d’aplicacions, perdo que no és obligatori utilitzar si no donen satisfaccié als
requisits de l'usuari. Encara que no s’utilitzin aquests serveis si s’"hauran d’utilitzar la resta de
serveis comuns comentats anteriorment.

Els estandards i guies J2EE existents a I'IMI determinen diferents aspectes com:
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e Els entorns de desenvolupament on s’han de provar i posar en funcionament les
aplicacions J2EE.

e Les eines de desenvolupament de que es disposa.

e La tipologia dels fitxers que composen les aplicacions, la seva nomenclatura i els
directoris on s’han de col-locar segons els tipus.

e Els passos a seguir durant el desenvolupament, tenint en compte tant la creacio de
noves aplicacions com la modificacié de versions existents.

e El manual d’us d’OpenFramelMI, que inclou I'explicacié del detall de I'arquitectura
base i la guia d’us per a cada servei.

4.4 Requisits de seguretat

4.4.1 Pla de traces

El projecte ha de disposar d’'un Pla de Traces d’acord amb els models de documents que
disposa I'IMl i on es detalli la informacio requerida.

En cas que sigui necessari, el proveidor haura de proporcionar un repositori central de traces
propi amb garanties de veracitat, d’integritat i confidencialitat.

Addicionalment als requeriments establerts per llei, la granularitat de les traces sera definida
d’acord amb els requeriments de I'IMI| en base a les seves necessitats concretes i als
requeriments interns de la organitzacié Municipal.

L'IMI definira per a quins serveis el proveidor bolcara la informacié recollida sobre el
repositori central de traces corporatiu de I'lMI i per a quins serveis el proveidor haura de
garantir I'accés en mode consulta a tota la informacid del seu repositori. El proveidor haura
de desenvolupar el mecanisme de sincronitzacid d'aquestes traces i implantar-lo.

Les traces del repositori del proveidor s’hauran de retenir durant un periode no inferior a 1
any, que sera revisable en funcié de necessitats de cada servei. En cas de tractar dades
personals de nivell Alt (segons LOPD), les traces d’accés indicades al RLOPD (article 103)
s’hauran de guardar durant un minim de 2 anys. El proveidor assegurara el marcatge de les
traces amb requeriments especifics de conservacié.

4.4.2 Pla d’autoritzacions

El proveidor haura de dissenyar el sistema d’autoritzacions per gestionar I'accés al sistema
d’informacid. Per aix0, elaborara un pla d’autoritzacions on s’inclogui la informacié referent
a la gestid de les autoritzacions dels perfils d’usuari.

El pla d’autoritzacions haura de recollir el perfilat d’usuaris, persones que autoritzin, circuit
d’autoritzacid i els mecanismes amb els que es gestionen les autoritzacions.
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4.4.3 Dades de prova

El proveidor es compromet a assumir tota la responsabilitat en la creacié de dades de proves
per testejar els serveis. En cap cas s’utilitzaran dades de I'entorn de produccid per fer
proves.

El proveidor haura de contemplar els recursos necessaris per generar els jocs de dades de
proves del sistema d’informacié. A la fase de Disseny haura d’establir com es crearan i
mantindran aquests jocs de dades per tots els casos d’Us requerits per tal de realitzar les
proves necessaries.

En cas que es plantegi emprar dades de I'entorn productiu per generar jocs de dades de
proves, aquestes seran les minimes necessaries i hauran de ser sotmeses a un procés
d’ofuscacid que haura de ser aprovat pel propietari de les dades. L’adjudicatari es fara carrec
del desenvolupament dels procediments de tractament de dades (ofuscacid, truncament,
etc.) en cas que fossin necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

4.4.4 Informe de seguretat

El proveidor elaborara a peticié de seguretat una informe on es detallaran tots els aspectes
rellevants sobre Seguretat del seu projecte.

L’estructura d’aquest informe incloent la informacio requerida es lliurara al proveidor durant
les primeres etapes del projecte.

4.4.5 Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacié
d’emmagatzemament (i per tant, queda exclos [I'encriptacid per transit en les
comunicacions) ha de seguir els estandards de seguretat i la custodia i proteccié de les claus
estableix IMI-Seguretat. IMI-Seguretat ha de assegurar la disponibilitat de la informacio als
propietaris d’aquesta dins de I’Ajuntament. IMI-Seguretat custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades per
IMI-Seguretat i/o seguir els estandards i normes de I'lMI.
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4.5 Requisits de Qualitat

L’Oficina de Qualitat de I'lMI estableix un conjunt de processos per tal d’assegurar la qualitat
de la documentacio i dels processos de gestidé i seguiment dels projectes segons marca la
metodologia ADINET (veure apartat 6 del plec).

Dins de I'ambit del projecte es defineixen quatre punts de control que permeten assegurar
gue el projecte compleix amb els requisits minims que permetin assegurar la viabilitat i Iéxit
del mateix. Aquests punts de control s"anomenen checkpoints.

Cada checkpoint porta associat un conjunt d’evidéncies (documentacié, vist-i-plaus...) i la
seva principal caracteristica es que sOn elements que permeten parar I'execucié del
projecte. Aixo vol dir que, quan I'Oficina de Qualitat detecti que les evidéncies associades a
un determinat checkpoint no tenen la qualitat establerta a la metodologia ADINET, aquest
fet es posara en coneixement del Comite de Direccié de Projecte, que sera l'Organ
encarregat de decidir si el projecte continua o no endavant. Els quatre checkpoints previstos
son els seglients:

Checkpoint 1 Checkpoint 2 Checkpoint 3 Checkpoint 4

Document Checklist | Pla de Projecte Disseny Técnic Traspas
pre/producuo

Pla de Riscos Certificaci6 de  bones
practiques
Elaboracié del Pla de | Acceptacié funcional

Proves

Casos d'Us Test Integracié
Infraestructures

Maqueta (*) Execucio6 del Pla de Proves

Acceptacié Acceptacié del Centre de

Documentacid Gestio Documental (en cas

Funcional que apliqui)

Acta Aprovacié Verificacié MIB i Requisits

Arquitectura del LOPD

Sistema

Validacioé Requisits
Gestié Documental
(en cas que apliqui)

(*) Per maqueta s’entén una aplicacié que incorpori les funcionalitats identificades com a
critiques i que permeti a l'usuari entendre la logica de funcionament del producte per tal de
poder donar el seu vist i plau.
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Tots els productes lliurats han de portar associada una Acta d’Acceptacié signada del
producte o productes lliurats, en la que es faci referéncia als mateixos (incloent el seu nom i
la seva versid). La signatura d’aquest document d’acceptacié per part dels Caps de Projecte
de I'adjudicatari i de I'IMI, és condicié necessaria per a que I'adjudicatari pugui emetre la
factura corresponent.
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5. ORGANITZACIO

Amb caracter general, I'IMI controlara, mitjangant la figura d’'un Cap de Projecte, el
compliment dels terminis acordats, aixi com la qualitat i I'adequacié dels serveis objecte
d’aquest contracte i I'execucié del projecte segons la metodologia i els estandards de I'IMI
(ADINET).

Igualment I'IMI proporcionara interlocutors per a les diferents disciplines del projecte:

e Presa de requisits
e Arquitectura

e Implantacio

e Proves

e Desplegament

Aquests interlocutors tindran la responsabilitat de validar les parts del sistema que estiguin
sota la seva responsabilitat i segons la metodologia descrita a 'apartat 6 d’aquest plec.

L'organitzacio del projecte s’haura d’ajustar-se als requisits minims que s’especifiquen als
seglients apartats. Les funcions i responsabilitats del Cap de Projecte del proveidor estan
detallades a I'apartat 7.1 d’aquest plec.

5.1 Comiteée de Direccio

Les seves funcions son les de supervisar la marxa del projecte i la presa de decisions que
afecten a I'objectiu i abast del mateix. El Cap de Projecte de I'adjudicatari assistira a les
reunions d’aquest Comité sempre que sigui requerit per qualsevol dels seus membres. Quan
ho faci sera el responsable de I'elaboracié de la documentacié de seguiment del projecte
necessaria per a tal finalitat i també d’aixecar I'acta de les reunions d’aquest Comite a les
gue hi assisteixi. L'adjudicatari haura de lliurar I'acta del comité abans dels dos dies segilients
a la seva celebracié.

Aquest comite el convocara I'lMI.

Es reuneix normalment cada mes, encara que es podra convocar amb caracter extraordinari
sempre que es consideri necessari. En formen part:

e Director de Desenvolupament de I'IMI.
e Cap de Projecte de I'lMI.
e Cap de Projecte de I'adjudicatari.
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5.2 Comite de Seguiment

S’encarrega del dia a dia del projecte. Resol les incidéncies i conflictes menors que apareguin
al llarg de la vida del projecte.

Es reuneix normalment cada quinze dies. Esta format pels Caps de Projecte de I'adjudicatari i
de I'IMI. Quan calgui, es podra convidar a les reunions del Comité de Seguiment als membres
de I'equip de projecte necessaris per tractar en profunditat determinats temes. El Cap de
Projecte de l'adjudicatari és I'’encarregat de fer les convocatories i d’aixecar acta de les
reunions d’aquest Comite. L'adjudicatari haura de lliurar I'acta del comité abans dels dos
dies seglients a la seva celebracio.

5.3 Reunions de seguiment

Amb caracter obligatori, I'adjudicatari, seguint les indicacions de I'IMI, sera responsable de
convocar les reunions de seguiment, que inclouran una reunié de Kick-off o llancament de
projecte amb els principals membres del projecte (Usuaris, Responsables de client, Equip de
I’adjudicatari i Equip IMI; i amb caracter obligatori, una reunid per a cada tancament de fase
del projecte:

e Tancament de la fase d’Elaboracié amb I'acceptacié dels requisits i I'acceptacié de
I’Arquitectura del sistema per part de I'lMI.

e Tancament de la fase de Construccio.

e Tancament del projecte amb I'acceptacié del sistema per part de I’'Usuari i/o de I'lMI.

Durant la fase de llancament del projecte es realitzaran reunions amb els seglients
interlocutors de I'IMI:

e Explotacid i Sistemes

e Seguretati LOPD

e Informacié de Base i Cartografia

e Oficina d’Arquitectura

e Oficina de Qualitat i Planificacié de Projectes

L’adjudicatari haura de lliurar I'acta de la reunié de seguiment abans dels dos dies seglients a
la seva celebracio.
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6. METODOLOGIA

6.1 Metodologia per a projectes INET claus en ma

El projecte seguira la metodologia de desenvolupament de projectes de I'IMI per a la
realitzacio de projectes en modalitat “claus en ma” per a entorns INET. Aquesta metodologia
s’anomena ADINET. Esta basada en Rational Unified Process.

Aquesta metodologia, disponible per a I'empresa adjudicataria, se suporta sota I'Us d'unes
eines de gestid de requeriments, proves i gestid de defectes proporcionada per I'lMI, sent el
seu Us obligatori per part de |'adjudicatari sense que suposi un cost addicional en llicencies
per al mateix.

Tota la documentacid que es lliuri a I'IMI ha de tenir omplerts el Full de Control existent a
Iinici de cada document, incloent el Registre de Canvis i el Control de Distribucid.

Les principals caracteristiques d’aquesta metodologia es comenten als seglients apartats.
6.1.1 Fase de Llangament

L'objectiu de la Fase de Llangcament és disposar d’'un Pla de Projecte consensuat entre
I’adjudicatari i I'IMI. Aquest Pla de Projecte estara basat en el proposat per I'adjudicatari a la
seva oferta i haura de ser conforme als requisits especificats en aquest Plec. El Pla de
Projecte ha d’incloure els seglients apartats:

e Definicié del projecte (objectius, abast, lliuraments...)

e Organitzacid i gestié (Organigrama, equips de treball i requisits de gestio)
e Planificacié (planificacid i matriu de lliuraments)

e Recursos

També s’elaborara el Pla de Riscos del projecte identificant els possibles riscos i problemes i
proposant quan calgui accions correctives per a cadascun d’ells.

L’elaboracié del Pla de Projecte i del Pla de Riscos sera responsabilitat de I'adjudicatari pero
es realitzara conjuntament entre el Cap de Projecte de I'adjudicatari i el Cap de Projecte de
I'IMI.

El Pla de Projecte i el Pla de Riscos hauran de ser aprovats pel Comite de Direccid del
Projecte. La formalitzacié de la presentacio del Pla de Projecte i del Pla de Riscos al personal
involucrat en I'execucid del projecte es fara en la Reunid de Llancament o Kick-off del
projecte.

El Cap de projecte de I'IMI haura de validar i acceptar formalment la seglient documentacié

abans de poder donar per tancada la fase de llancament del projecte:
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e Document acreditatiu de la representativitat de 'empresa signat per I'apoderat. Amb
la presentacié d’aquest document el Cap de Projecte de l'adjudicatari queda
oficialment nomenat com a interlocutor Unic entre I'lMl i I'adjudicatari

e Plade projecte

e Pla deriscos

e Acta de la reunié de Kick-Off

6.1.2 Fase d’Elaboracio

L’objectiu de la Fase d’Elaboracié és la identificacié de tots els requisits tant funcionals com
no funcionals del sistema i la definicié de I'arquitectura técnica sobre la qual es construira el
sistema.

Per facilitar la recollida, el seguiment i la tragabilitat dels requisits, I'IMI podra demanar a
I’adjudicatari la utilitzacié d’'una eina de Gestié de Requisits.

En aquesta fase del projecte és especialment rellevant I'elaboracié d’'una maqueta que
inclogui les funcionalitats més importants del sistema per tal que "'usuari pugui validar-les.

Al finalitzar la Fase d’Elaboracidé es presentaran els seglients productes i documentacié per
validar i acceptar formalment:

e Document Visio amb els requisits d’alt nivell del sistema

e Document Glossari amb les definicions de tots aquells termes que cal que siguin
detallats

e Document de Casos d’Us del sistema i el seu flux d’events

e Document d’Especificacions o requisits no funcionals del sistema

¢ Maqueta

e Document de I'Arquitectura del sistema

e Pla de Proves incloent-hi com a minim les proves dels tipus:

Unitaries: Un cas de prova unitaria per a classe de cas d’Us critic/principal.
Integracié. Un cas de prova d’integracid per a cada requeriment d’ integracié.
Proves de rendiment. Un cas de prova, com a minim, per a cada requeriment
de rendiment

o Proves de qualitat de codi. Un cas de prova, com a minim, per a cada
requeriment de qualitat de codi

o Proves d'usabilitat. Un cas de prova, com a minim, per a cada requeriment
d'usabilitat.

o Proves d'accessibilitat. Un cas de prova, com a minim, per a cada requeriment
d'accessibilitat.
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o Funcionals. Un cas de prova per a cada cas d’ds com a minim. Cada escenari
d'éxit deu tenir associada, com a minim, una prova, i cada escenari alternatiu,
com a minim, una prova.

o Proves d’acceptacié d’Usuari (UAT): Un cas de prova per a cada requeriment
funcional.

A partir del Pla de Proves, durant la Fase de Construccié s’han de definir els casos de prova, i
executar i informar dels resultats.

Com a resultat de I'execucid de les proves, es realitzara un Informe del Resultat de I’Execucio
de les mateixes, i el presentara a I'’equip de I'IMI per a la seva consideracié i validacié en cas
gue ho consideri necessari.

Es responsabilitat de I'adjudicatari la generacié de jocs de dades de proves per tal de
realitzar proves en entorns d’integracid i pre-productius. En cas que s’haguessin de realitzar
proves amb dades de produccié, aquestes haurien de ser tractades mitjancant el
Procediment d’Ofuscacié de Dades establert a la metodologia ADINET.

El proveidor ha d'utilitzar les eines que IMI designi a cada moment per al registre de plans de
proves, casos detallats, resultats de les proves i gestio de defectes.

El tancament d’aquesta fase d’Elaboracié esta condicionat pel fet que el Cap de Projecte de
I'IMI rebi i accepti formalment la relacié de productes detallada anteriorment. Aquesta
acceptacio es fara en reunié formal del Comite de Direcci6 del Projecte.

6.1.3 Fase de construccio

L'objectiu d’aquesta fase és la construccié del sistema. Durant aquesta fase es realitzara un
desenvolupament iteratiu. Les duracions de les iteracions seran entre 4 i 6 setmanes.

Durant aquesta fase s’haura d’elaborar el document de disseny técnic que inclou el disseny
de base de dades. Aquesta documentacié ha d’incloure el lliurament de diagrames en fitxer
(format estandard importable des d’eines de modelatge).

Amb cada iteracid s’actualitzara el Pla de Proves, tot incloent la definicié dels casos de prova
corresponents a les funcionalitats afegides. Es realitzara I'Informe del Resultat de I'Execucié
juntament amb [I'enregistrament dels resultats obtinguts. Com a prova d’aquest
enregistrament es pot utilitzar:

e Fitxer de resultats generat per I'eina d’execucié de proves.
o Fitxer log de I'aplicacié.
e Captura de finestres amb el resultat de les proves.
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Aquests resultats es presentaran després de cada iteracio al Cap de Projecte de I'IMI per a la
seva avaluacid i validacid. Aquesta validacio sera necessaria per poder donar per tancada
cada iteraciod i poder comencar |'execucio de la segiient.

L’eina utilitzada per I'IMI per a la construccio dels casos de prova (unitaries i integracid) és
JUnit.

Abans de passar a la fase de Transicid, per tant com a minim a I'Gltima iteracié prevista del
producte, caldra que el Cap de Projecte de I'IMI validi el sistema construit amb la verificacié
dels resultats obtinguts en I'execucid de totes les proves previstes al Pla de Proves.

Abans de tancar cada iteracié es presentara la documentacié técnica de cada iteracio:
e Document de Disseny Tecnic

A la finalitzacid de cada iteracid, si I'lMI ho considerés necessari, es podra realitzar una
validacié del sistema construit per part de I'usuari.

El proveidor sera responsable del disseny del Pla de Proves i de I'execucid de les mateixes.
Per a la validacié de cada fase d’iteracié del projecte caldra que I'adjudicatari lliuri el
document amb el resultat d’haver passat de forma satisfactoria les proves realitzades sobre
I'aplicacié. L'incompliment per part de |'adjudicatari d’aquest punt, podra ser objecte
d’aplicacié de sancions per part de I'IMI, tal i com es detalla a la clausula Penalitzacions del
Plec Administratiu.

Al finalitzar la Fase de Construccié I'adjudicatari presentara al Cap de Projecte de I'lMI els
seglients productes i documentacié per a la seva validacié i acceptacido formal abans de
passar a la Fase de Transicio:

e Disseny Tecnic.
e Pla de Proves actualitzat amb el resultat de els seglients tipus de proves:
o Unitaries
o D’integracio
o Funcionals
o De carrega (estrés)
e Programari corresponent a I'aplicacio.
e Programari corresponent als casos de prova (unitaries i integracid).

El programari dels casos de proves unitaries ha de lliurar-se separadament del corresponent
a l'aplicacié i s’"ha de poder executar de manera independent.
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El tancament d’aquesta fase de Construccid esta condicionat pel fet que el Cap de Projecte
de I'IMI rebi i accepti formalment la relacid de productes detallada anteriorment. Aquesta
acceptacio es fara en reunié formal del Comité de Direccié del Projecte.

6.1.4 Fase de transicio

L'objectiu d’aquesta fase és la finalitzacié del projecte. Préeviament al seu tancament i dins
d’aquesta darrera fase, es realitzaran les seglients tasques:

e Validacio de tot el sistema per part de l'usuari.
e Execucio del Pla de Gestid del Canvi segons el Pla de Gestié del Canvi previst i aprovat
a la fase anterior:
o Comunicacio del calendari de desplegament del sistema.
o Formacio del personal (tant usuaris com técnics.)
o Desplegament a Produccié. L'Ajuntament podra participar en totes les
activitats de posada en produccid del sistema construit.
o Traspas a l'equip responsable del seu manteniment.
e Lliurament de la documentacio del sistema:
Descripcid funcional.
Descripcio tecnica.
Manual d’usuari.
Manual técnic o d’administracio.

o O O O

Full d’escalats: I'adjudicatari és responsable d’elaborar i lliurar a I'lMI el Full
d’escalats de I'aplicacié desenvolupada. Aquest full s’"haura d’elaborar segons
el model de plantilla utilitzat per I'lMI i d’acord amb les responsabilitats dels
diferents equips i entorns tecnics existents a I'lMI. Aquest full ha de servir per
a que el personal del SAU pugui escalar correctament les incidéncies
relacionades amb I'aplicacié objecte del contracte al tercer nivell del SAU...

El tancament d’aquesta fase de Construccid esta condicionat pel fet que el Cap de Projecte
de I'lMI rebi i accepti formalment la relaciéd de lliuraments inclosos a I'abast del projecte.
L’acceptacié formal del projecte es fara en reunié del Comité de Direccio del Projecte. El fet
de no assolir els objectius d’aquesta fase de Tancament, suposara la parada del projecte.

6.1.4.1 Procediment de traspas a Produccid

Pel que fa als procediments de traspas a Produccid, per a I’entorn J2EE hi ha un programa fet
a mida, SIA (Sistema d’Implantacio d’Aplicacions), veure Annex 2, que s’encarrega del control
de versions i és el punt d’entrega de les aplicacions als responsables del traspas entre
entorns de I'IMI. Aquest sistema implementa el flux necessari per realitzar els traspassos a
Produccidé. L'adjudicatari sera el responsable de realitzar les peticions de traspas i les

validacions del seu correcte funcionament. Caldra fer servir aquest programa per tal de fer el
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traspas de l'aplicacié al personal responsable de I'IMI. La responsabilitat de traspassar
I'aplicacié a Produccid és de L'IMI.

L'adjudicatari haura de realitzar els desplegaments en els entorns local i d’integracio
utilitzant les eines de que disposa I'IMI: entorns de desenvolupament RAD i sistema de
deploys per lots.
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7. RECURSOS HUMANS

L’adjudicatari proporcionara I'equip que consideri necessari, amb els perfils adients de
persones suficientment qualificades, per portar a terme el projecte complint els objectius,
els terminis de lliurament i la qualitat exigible.

L'IMI podra demanar en qualsevol moment a 'adjudicatari el llistat de persones que formen
part de I'equip de projecte.

7.1 Funcions per Perfil

A continuaci¢ s’identifiquen i es descriuen els perfils a proporcionar per I'adjudicatari:

Perfil Responsabilitat

Cap de Projecte Es el maxim responsable de dur el projecte a bon port. Per
tant sera responsable de la gestid del projecte en les
condicions descrites en aquest plec. Les seves principals
tasques son:
e Controlar i gestionar els recursos del projecte
e Realitzar i actualitzar en cada fase o iteracio el Pla de
Projecte. Especialment: calendari, riscos, tasques,
recursos i implicacié dels participants
e Monitorar mitjangant el pla de projecte
e Gestionar accions correctives a les incidéncies
e Gestionar els canvis
e Assegurament el compliment del Pla de Qualitat

Analista Funcional J2EE Realitzar la presa de requisits, tot identificant els casos d'Us i
el detall dels mateixos
e Realitzar les proves funcionals del sistema

Analista-programador Colelaborar en la fase d’analisi

e Desenvolupar el programari

7.2 Caracteristiques professionals

L’experiencia professional, i la dedicacié minima estimada que s’exigeix per a cada perfil és
la seglient:
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Perfil _Experiéncia/Coneixements

Cap de Projecte Cal que acrediti una experiéncia minima de 3
anys en gestioé de projectes informatics.
Analista  Funcional | Cal que acrediti una experiencia minima de 3
J2EE anys fent tasques d’analista funcional en les
seglients tecnologies:
° J2EE.
Analista- Cal que acrediti una experiencia minima de 2
programador anys fent tasques d’analista-programador en les
seglients tecnologies:
° J2EE.

A continuacio es detallen les hores minimes requerides per a cadascu dels perfils en els

quatre evolutius inclosos en I'abast del contracte:

Cap projecte
1. Millores tecnologiques i de Seguretat Analistan funcional j2ee 300,00
Analista programador 720,00
Cap projecte 60,00
2. Millores funcionals Analistan funcional j2ee 140,00
Analista programador 500,00
Cap projecte 25,00
Analistan funcional j2ee 72,00
Analista programador 200,00
Cap projecte 112,00
Analistan funcional j2ee 308,00
Analista programador 420,00

3. Millores relacionades amb les dades que ja ofereix el
MIB

4. Millores relacionades amb la incorporacié de nous
negocis al MIB

Els licitadors concretaran en la forma que s’indica en el plec de clausules administratives
particulars, la composicié de I'equip de treball que posaran a disposiciéd del contracte,
acreditant que tenen |’ experiéncia professional exigides en el quadre anterior.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en
qualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les
despeses que es derivin com a conseqiiéncia de canvis en I'equip de projecte aniran a carrec
de I'adjudicatari.
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L’empresa adjudicataria haura de mantenir I’equip de treball adscrit al contracte durant tota
la vigencia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip,
que no sigui per causes de for¢ca major, I'adjudicatari ho comunicara a I'IMI i la substitucio
s’haura de fer per un perfil que com a minim tingui les mateixes caracteristiques
professionals i técniques que les exigides en aquesta clausula; en cas contrari i sense el
consentiment de I'lMI aquest fet sera susceptible de sancié.
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8. CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucié del present contracte.
8.1 Lloc de prestacio del contracte

En les ocasions que ho requereixin, es podra demanar el desplagament a les oficines de I'|MI
per a la prestacid d’aquell servei que sigui necessari, essent obligacié de I'adjudicatari
I"'aportacio de les eines que siguin necessaries per a la seva prestacio.

8.2 Durada del contracte

El contracte tindra vigencia a partir del dia seglient a la seva formalitzacid, i s’estima una
durada de nou mesos.

e 7

8.3 Terminis d’execucio i fites de facturacio
Es determinen tres fites de facturacio:

Periode maxim Penalitzacio
acabament fites
associades

35% import | Aprovada al Comite de

Periode Import

facturable

maxim

entrega

1 Dos 1) Incompliment en assoliment

Aquest document és una copia autentica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

mesos  a
partir de la data | 2020 Direccié de Projecte | de la fita: 10% import fita a
d’inici del descomptar en l'import de la
contracte facturacid de la fita una vegada

finalitzada i validada per I'l|MI

Quatre mesos a
partir de la data

25% import
2020

Aprovada al Comité de
Direccié de Projecte

1) Incompliment en assoliment
de la fita: 10% import fita a

d’inici del descomptar en l'import de la

contracte facturacid de la fita una vegada
finalitzada i validada per I'l|MI

Al desembre | 40% import | Aprovada al Comité de | 1) Incompliment en assoliment

2020 2020 Direccio de Projecte de la fita: 10% import fita a

descomptar en l'import de la
facturacid de la fita una vegada
finalitzada i validada per I'l|MI

A la finalitzacio
del contracte

100%
import
2021

Aprovada al darrer
Comite de Direccié de
Projecte

1) Incompliment en assoliment
de la fita: 10% import fita a
descomptar en l'import de la
facturacié de la fita una vegada
finalitzada i validada per I'lMI

El document original ha estat signat electronicament per:
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Detall del lliurament o desplegament en cadascuna de les fites:
Fita 1:

La meitat de les tasques referents al canvi d’arquitectura del MIB.
La meitat de les millores de dades en Produccid.

L’analisi dels 14 nous negocis a incorporar a MIB.

Fita 2:

La meitat restant de les tasques referents al canvi d’arquitectura del MIB.
La meitat de les millores funcionals en Produccié.

La meitat dels nous negocis a MIB en Produccio.

Fita 3:

La meitat restant de les millores funcionals en Produccid.

La meitat restant de les millores de dades en Produccié.

La meitat restant dels nous negocis a MIB en Produccié.

Durant I'execucio del contracte I'adjudicatari facturara quan assoleixi cada fita descrita a la
taula anterior.

Fita 4:
Posada en produccio dels evolutius del contracte.

S’entén que la fita és assolida quan ha estat validada i formalment acceptada per part del
Cap de Projecte de I'lMI. Aix0 es justificara amb la signatura per part del Cap de Projecte de
I'IMI de la corresponent acta d’acceptacio.

8.4 Garantia

L’adjudicatari es responsabilitzara del resultat de la seva feina i donara servei de garantia
durant un periode minim de sis mesos posteriors al seu lliurament a I'IlMI. Durant aquest
periode I’adjudicatari estara obligat a resoldre les anomalies detectades imputables a
I’adjudicatari.

Aquesta garantia incloura la correccid d’errors detectats posteriorment per una mala
assignacié dels tramits a les imatges o per una digitalitzaci6 que no compleixi els
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requeriments que s’especifiquen en aquest plec, que es posin de manifest posteriorment,
aixi com la correccio de les deficiencies detectades.

Els productes lliurats com a conseqiiencia de la correccid d’errors, es faran de conformitat
amb el present plec, i per tant gaudiran d’un nou periode de garantia.

La resolucié d’incidencies relacionades amb la garantia es fara segons el seglient nivell de
servei:

Resolucié d’incidéncies Temps de Temps de Temps de  Perfil minim de
resposta diagnostic resolucié  suport assignat

Incidéncia detectada 4 hores 8 hores 48 hores Analista/Analista-
després del desplegament programador
d’un evolutiu

Aguestes incidencies no han de tenir repercussié sobre el calendari de les fites establert en
el punt 8.3 d’aquest plec.

Franges de temps:

e Temps de resposta. Es el temps transcorregut des que la incidéncia és comunicada a
I’adjudicatari fins que un tecnic qualificat es posa en contacte amb el responsable de
I"aplicacid o la persona que es designi.

e Temps de diagnostic. Es el temps transcorregut des que la incidéncia és comunicada
a I'adjudicatari fins que I'adjudicatari fa un diagnostic del problema.

e Temps de resolucid. Es el temps transcorregut des que la incidéncia és comunicada a
I’adjudicatari fins que es considera tancada pel responsable de I'aplicacié o la
persona que es designi.

El temps de resposta, diagnostic i resolucié es compta sobre I"horari de 8:00 a 18:00 de
dilluns a divendres. Notar que en el cas de les incidéencies, el temps de resposta és
acumulatiu: és a dir, que tots els temps comencen a comptar des de l'inici de la comunicacié
de la incidencia. En aquest cas, una millor resposta en un temps, déna més marge en els
temps de resposta posterior.

8.5 Qualitat del servei i treballs realitzats

Li correspon a |'adjudicatari establir les mesures que consideri adients per lliurar les tasques
del contracte amb els nivells minims de qualitat que li sén exigits.

En aquest sentit, I'IMI obliga a I'Gs de la metodologia ADINET en totes les ordres de treball
gue executi I'adjudicatari. L'IMI procedira a 'avaluacié d’aquesta qualitat mitjancant:
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1. El rebuig o no acceptacid de les tasques determinades en I'ordre de treball que no

hagin acreditat el lliurament del programari i de la documentacid associada. Sempre,
i en tot cas, s’haura de lliurar com a part del programari i la documentacid, un
informe del Resultat de I'Execucid de les proves, juntament amb el seu
enregistrament (possibles opcions: fitxes de resultats generats per una eina de
testing, lliurament d’un fitxer log, captura de finestres amb el resultat de les proves,
...), i es presentara a I'equip de I'IMI per a la seva consideracid i validacié en cas que
ho consideri necessari.

Auditories aleatories en el temps que per si mateix o realitzades per empreses
especialitzades es facin sobre el conjunt de les tasques o en algunes fases d’aquest
conjunt tant des de I'Optica técnica com des de I'Optica d’acompliment de Ia
metodologia.

Tot aix0 sense perjudici del régim sancionador establert en la normativa contractual i de
proteccié de dades personals.
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9. PROPOSTA TECNICA

Els licitadors presentaran la seva oferta técnica de realitzacid del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb
els criteris d’adjudicacié assenyalats en el plec de clausules administratives particulars que
regeixen per aguesta contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han
d’estar en format Word, Excel, Power Point, MSProject o Acrobat.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot i aixo
haura de presentar uns continguts minims i estar obligatoriament estructurada de la forma
seglient:

Es presentaran dos sobres tancats, el sobre A on s’incloura la documentacié administrativa i
el sobre BC que haura de contenir la documentacié que haura de ser valorada segons els
criteris avaluables de forma automatica assenyalats en les clausules del plec de clausules
administratives particulars que regeixen per aquesta contractacio.

A l'interior de cada sobre s’ha d’incorporar una relacid, dels documents que hi conté
ordenats numericament.

En el sobre BC s’incloura, a més de la documentacio que s’especifica en el plec de clausules
administratives particulars, la documentacioé segiient indexada de manera que faciliti la seva
localitzacio, per a cada apartat i entre parentesi s’ha indicat el nombre maxim de pagines de
gue pot constar, tipus de lletra Arial o Times New Roman, grandaria 12 i interlineat simple:

e Proposta técnica de solucié i plantejament general del projecte (maxim 10 pagines)

En aquesta seccid el licitant ha d’exposar el seu enteniment del projecte i les linies principals
de la seva estrategia per afrontar-lo tenint en compte els requeriments exposats en el plec
de prescripcions tecniques. El licitador presentara els diagrames i esquemes que cregui
necessaris per tal que ajudin a visualitzar el detall de la solucié.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes.

A més de I'oferta tecnica, es presentara la documentacié que haura de ser valorada segons
els criteris avaluables de forma automatica assenyalats en les clausules del plec de clausules
administratives particulars que regeixen per aquesta contractacio.
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10. CONDICIONS GENERALS D’EXECUCIO

10.1 Seguretat dels sistemes d’informacid, proteccié de dades i compliment
normatiu

L'IMI ha adoptat com a marc de referencia per a la Seguretat dels Sistemes d’Informacié el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma
ISO-27002:2013.

Els estandards vigents aprovats i operatius del cos normatiu establerts es troben recollits
sota la nomenclatura de “Criteris de Seguretat de la informacié i Proteccié de Dades” i es
troben a disposicié dels licitadors sota demanda (Annex 4). El proveidor haura d’aplicar
aquestes normatives i estandards que li corresponguin per I'abast del contracte i donar
compliment a les modificacions dels estandards o a aquells de nova creacié.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local
depenent de I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa
especial émfasi en el compliment de les obligacions legals que es deriven de la Llei Organica
15/1999 de Proteccié de Dades de Caracter Personal i del Reglament que la desenvolupa, de
la Llei 11/2007 d’Accés dels Ciutadans als Serveis Publics, aixi com de la resta de
I’ordenament juridic que sigui d’aplicacio.

Pel que fa als aspectes propis de seguretat, quan per I'objecte del contracte sigui d’aplicacid,
es tindra especial cura de preveure que els productes finals compleixin amb el que estableix
el RD 3/2010 de 8 de gener pel que es regula ’Esquema Nacional de Seguretat en I’Ambit de
I’Administracio Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable
a I'objecte del contracte i especialment pel que fa referéncia a la proteccid de dades de
caracter personal (LOPD).

A les diferents clausules d’aquesta seccidé es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha
d’entendre que I'IMI actua als efectes d’aquest contracte en nom i representacié de
I’Ajuntament de Barcelona i de I’Administracié Municipal, pel que fa referéncia als fitxers,
sistemes d’informacio i/o infraestructures.

10.2 Clausula de propietat intel-lectual

'accés a informacid i/o productes protegits per la propietat intelelectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei
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contractat no pressuposa en cap cas la cessié de la mateixa ni el seu Us sense autoritzacié
expressa.

Tot i reconeixent I'autoria de les persones que els hagin elaborat, la propietat intelelectual
dels treballs realitzats a I'empara d’aquest contracte pertany a I’Ajuntament de Barcelona de
forma exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la
deguda autoritzacid prévia.

L'accés a informacio i/o productes protegits per la propietat intelelectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei
contractat no pressuposa en cap cas la cessié de la mateixa ni es permet el seu Us sense
autoritzacio expressa d’aquest ajuntament.

L'empresa contractada accepta expressament que els drets d’explotacid dels productes
derivats d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi
doncs, el contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacio
dels treballs objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccio,
transformacié o modificacié i qualsevol d’altre dret susceptible de cessié en exclusiva,
d’acord amb la legislacié sobre drets de propietat intelelectual.

10.3 Confidencialitat

L’empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota la
informacidé a la qual tingui accés en compliment del present contracte i a subministrar-la
només al personal autoritzat per I’Administracié Municipal.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva
sobre qualsevol dada que pogués conéixer com a conseqiiéncia de la participacid en la
present licitacid, o, amb ocasié del compliment del contracte, que no podran copiar o
utilitzar com a finalitat diferent a les que la informacié te designada.

Quan l'objecte del contracte sigui la construccid i/o el manteniment de Sistemes
d’Informacio i/o Infraestructures Tecnologiques, el deure de secret inclou als components
tecnologics i mesures de seguretat técniques implantades en els mateixos.

L’empresa contractada sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures
necessaries per garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer,
per part del personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'empresa contractada es compromet a destruir amb
les garanties de seguretat suficients o retornar a I’Ajuntament de Barcelona, d'acord amb
allo que s'estableixi legalment o les indicacions que en aquell moment |i transmeti aquest
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Ajuntament, tota la informacié facilitada per aquesta administracid, aixi com qualsevol altra
producte obtingut com a resultat del present contracte.

10.4 LOPD

L’adjudicatari, com a encarregat de tractament i tenint en compte I'adequacié del nivell de
seguretat al risc, tindra les obligacions segiients:

< Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva inclusid,
només per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-les per a
finalitats propies.

S Tractar les dades personals seguint Unicament les instruccions documentades del
responsable.

S Portar, per escrit, un registre de totes les categories d’activitats de tractament efectuades
per compte del responsable que contingui:

1. El nom i les dades de contacte de I'encarregat o encarregats i de cada responsable
per compte del qual actui I'encarregat.
Les categories de tractaments efectuades per compte de cada responsable.
Una descripcié general de les mesures técniques i organitzatives de seguretat
apropiades que estigui aplicant.

2 No comunicar dades a terceres persones, excepte en el cas que compti amb 'autoritzacié
expressa del responsable del tractament, o en els suposits legalment admissibles. Si
I’encarregat vol subcontractar, haura d’informar obligatoriament al responsable i sol-licitar Ia
seva autoritzacio prévia.

2 Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi tingut
accés en virtut del present encarrec, inclis després de que finalitzi el contracte.

S Garantir que les persones autoritzades al tractament de dades personals s’hagin compromes,
de forma expressa i per escrit, a respectar la confidencialitat i a complir les mesures de
seguretat corresponents, de les quals se les ha d’informar convenientment.

2 Mantenir a disposicié del responsable la documentacié acreditativa del compliment de la
obligacio establerta a I'apartat anterior.

S Garantir la formacié necessaria en matéria de proteccié de dades personals de les persones
autoritzades per a tractar dades de caracter personal.

2 Quan les persones afectades exerceixin els drets reconeguts per la normativa de proteccié de
dades davant de I'encarregat del tractament (accés, rectificacid, supressid, oposicid, limitacio
del tractament i portabilitat de les dades), aquest haura de comunicar-ho per correu
electronic a I'adreca que indiqui el responsable. La comunicacié haura de fer-se de forma
immediata i en cap cas més enlla del dia laborable seglient al de la recepcio de la sol-licitud,
juntament amb altres informacions que puguin ser rellevants per a resoldre la sol-licitud. (per
valorar la pertinenga del seu contingut)

S Assistir al responsable en la seva obligacid de respondre a les sol-licituds que tinguin per
objecte I'exercici dels drets dels interessats aixi com també als requeriments de les autoritats
de control.
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2 Enallo referent a les notificacions de violacions de la seguretat de les dades:

1.U'encarregat del tractament notificara al responsable del tractament, de forma immediata i

mitjancant I'adreca de correu electronic facilitada pel responsable, les violacions de la

seguretat de les dades personals al seu carrec de les quals tingui coneixement, juntament
amb tota la informacié rellevant per a la documentacié i comunicacid de la incidéncia.

Es facilitara, com a minim, la informacio seglient:

a) Descripcid de la naturalesa de la violacid de la seguretat de les dades personals, incloent
guan sigui possible, les categories i el nombre aproximat d’interessats afectats i les
categories i el nombre aproximat de registres de dades personals afectats.

b) Dades de la persona de contacte per obtenir més informacio.

c) Descripcid de les possibles conseqiiéncies de la violacié de la seguretat de les dades
personals. Descripcié de les mesures adoptades o proposades per a posar remei a la
violacid de la seguretat de les dades personals, incloent si escau, les mesures adoptades
per a mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié de forma simultania, la informacié s’ha de facilitar
de forma gradual i sense dilacions.

2.L'Encarregat, a peticid del responsable, comunicara en el menor temps possible aquestes violacions
de la seguretat de les dades als interessats, quan sigui probable que la violacié suposi un alt risc pels
drets i llibertats de les persones fisiques.

La comunicacié ha de fer-se en un llenguatge clar i senzill i haura d’incloure els elements que en cada
cas assenyali el responsable, com a minim:

a) Lanaturalesa de la violacid de les dades

b) Dades del punt de contacte del responsable o de I'encarregat on es pugui obtenir més
informaci®.

c) Descripcid de les possibles conseqliencies de la violacid de la seguretat de les dades
personals.

d) Descripcid de les mesures adoptades o proposades pel responsable de tractament per a
posar remei a la violacid de la seguretat de les dades personals, incloent si escau, les
mesures adoptades per a mitigar els possibles efectes negatius.

Posar a disposicid del responsable tota la informacié necessaria per a demostrar el
compliment de les seves obligacions, aixi com per a la realitzacié de les auditories o les
inspeccions que realitzi el responsable o un altre auditor autoritzat per ell.
Permetre i contribuir a la realitzacid d’auditories, incloses inspeccions, per part del
responsable o auditor autoritzat per aquest.
D’acord amb I'art. 32 del RGPD i el nivell de mesures establert per I'Ajuntament de
Barcelona, prendra totes les mesures necessaries per a la seguretat del tractament, incloent
entre d’altres, si s’escau:

o La pseudoanonimitzacié i el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliencia

permanents dels sistemes i serveis de tractament.
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o La capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma
rapida en cas d’incident fisic o tecnic.

o Un procés de verificacid, avaluacio i valoracio regulars de I'eficacia de les mesures
tecniques i organitzatives per garantir la seguretat del tractament.

S Per tal d’avaluar I'adequacio del nivell de seguretat, tindra particularment en compte els
riscos que presenti el tractament de les dades com a conseqtiéncia de la destruccid, perdua o
alteracié accidental o il-licita de dades personals trameses, conservades o tractades d’altra
forma, o la comunicacié o accés no autoritzats a les dades esmentades.

2 Al finalitzar la prestacié dels serveis del tractament d’acord amb les instruccions que rebi de
I’Ajuntament de Barcelona, suprimir o tornar totes les dades personals i suprimir les copies
existents (tret que existeixen obligacions legals que requereixin la conservacio per un temps
definit).

o Si considera que una instruccid del responsable infringeix el RGPD o altres disposicions en
matéria de protecciéo de dades de la Unidé o dels Estats membres, I'encarregat informara
immediatament al responsable.

2 Si I'encarregat infringeix la normativa de proteccié de dades vigent (RGPD, LOPD...) sera
considerat responsable del tractament.

En cas que I’encarregat de tractament decideixi recérrer a un altre encarregat (com per exemple,
en cas de subcontractacio) :

2 Haura de comptar amb I'autoritzacio prévia per escrit de I’Ajuntament de Barcelona.

S Si s'autoritzés recorrer a un altre encarregat i s’hagués de produir algun canvi, s’haura
d’informar a I’Ajuntament de Barcelona, i aquest tindra la possibilitat d’oposar-se i rescindir
el contracte.

2 L'altre encarregat tindra les mateixes obligacions de proteccié de dades que les estipulades
en el contracte o acte juridic entre el responsable i I'encarregat i la consideracié d’encarregat
de tractament de I’Ajuntament de Barcelona.

2 Si l'altre encarregat incompleix les seves obligacions de proteccié de dades, I'encarregat
inicial seguira sent plenament responsable davant de I’Ajuntament de Barcelona pel que
respecta al compliment de les obligacions de I'altre encarregat.

10.5 Clausula programari i metodologia de desenvolupament

L'empresa contractada, disposara del programari necessari i fara servir la metodologia
implantada pel Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis
contractats.

Si ’Administracié Municipal ho considera necessari, es podra instalelar programari en els
equips de I'empresa contractada, sempre sota la responsabilitat de 'empresa contractada,
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amb la finalitat d’obtenir una correcta prestacié dels serveis contractats. Les llicencies de
software necessaries per desenvolupar el servei correran a carrec de |'adjudicatari.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets
de propietat intelelectual que el corresponen sobre el programari i bases de dades instalelat
en les maquines de I'empresa contractada, sense que la corresponent llicencia d’ds suposi
transferéncia o cessio, total o parcial de la titularitat, ni autoritzacié per la seva utilitzacid
amb una finalitat diferent a la definida en el contracte de prestacié de serveis.

L’empresa contractada donara a coneixer a tot el personal adscrit a la prestacié dels serveis,
el contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades
cedides per I’Administraciéo Municipal, la seva obligacio respecte a:

e No reproduir-los.

e No transmetre’ls a un altre sistema.

e No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari
cedit, sense I'autoritzacié de I’Administracié Municipal.

e No divulgar, publicar, ni posar a disposici6 d’altres persones diferents a les
autoritzades.

e Fer Us Unica i exclusivament per les tasques encomanades, incloses en els serveis
contractats.

La utilitzacié de la metodologia a utilitzar per al desenvolupament i que esta inclosa en el
punt 6 del present plec.

10.6 Clausula de comunicacions externes

Si escau, 'empresa contractada disposara dels mitjans materials i el maquinari necessari per
a la connexié amb els Sistemes d’Informacid de I’Administracido Municipal, sent els costos de
connexid a carrec de I'empresa contractada.

La connexi6 és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L’'empresa contractada sera la responsable de custodiar correctament els certificats digitals
[liurats per la interconnexid segura de xarxes i de demanar la seva revocacié una vegada
finalitzada la prestacié del servei. Aixi mateix, sera responsable subsidiaria de I'Us del
certificats personals individuals lliurats als seus empleats pel desenvolupament del producte
0 servei.

La gestio dels certificats es realitzara d’acord amb I'estandard per la proteccid i custodia dels
certificats digitals establert per IMI-Seguretat.
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10.7 Clausula de seguretat dels equips, programes i informacio

L'empresa contractada es compromet a vetllar per la seguretat dels equips on es trobin
instalelats els programes, bases de dades i informacié de I’Administracié Municipal, aixi com
per la seguretat en els canals de comunicacid emprats. Per tant, prestara els seus serveis
guardant estrictament les mesures de seguretat necessaries, amb la finalitat d’evitar la
peérdua d’informacid, aixi com danys, pérdua o deteriorament dels programes i bases de
dades utilitzades i que sén propietat de I’Administracié Municipal.

L’adjudicatari sera responsable de la instalelacid i actualitzacié de programes de proteccié
antimalware de les maquines que suporten serveis de I'lMI segons es recull al marc normatiu
del 'IMI.

10.8 Clausula de personal extern

El Cap responsable de contracte de I'empresa contractada dura a terme de forma correcta
la gestio del personal i els aspectes relacionats amb la seguretat de la informacid.

L’'empresa contractada esta obligada a implantar els mecanismes i controls necessaris per
garantir la confidencialitat, privacitat, integritat i continuitat de la informacié de
I’Administracié Municipal, i de donar-los a coneixer al seu personal.

El Cap responsable de contracte de I'empresa contractada, abans de I'inici de la prestacid
del servei objecte del contracte, haura de notificar al seu personal qualsevol obligacié a la
gue I'empresa estigui sotmesa per contracte, formar al seu personal en la politica i
instruccions de I’Administracié Municipal que els sigui d’aplicacid, i fer signar al seu personal
un document d’acceptacié de les obligacions relatives a la seguretat de la informacio i
protecci6 de dades de caracter personal de |’Administracid Municipal. L'empresa
contractada haura de mantenir disponible en tot moment la informacié o treballs resultants
de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

El Cap responsable de contracte de I'empresa contractada haura de mantenir actualitzada, i
en tot moment disponible, una llista de les persones adscrites a I'execucié del contracte on
s’indicara la data en que van rebre la formacié en politica i instruccions de I’Administracio
Municipal, aixi com el document d’acceptacié de les obligacions relatives a la seguretat de la
informaci®.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucio
d’aquest contracte sera entregat al Cap responsable de contracte de I’Administracié
Municipal, abans de ser donats els permisos per accedir als Sistemes d’Informacié de
I’Administracié Municipal o bé abans de ser facilitada la informacié per al correcte
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compliment del servei contractat, i restara en poder de 'empresa contractada que haura de
presentar-los quan siguin requerits per I’Administracié Municipal.

10.9 Gestio d’incidents

L'adjudicatari informara a I'IlMI-Seguretat de qualsevo! incident de seguretat, seguint el
Procediment de Notificacié i Gestié de Incidéncies de Seguretat TIC de I’Ajuntament de
Barcelona establert en I'IMI.

L’adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit
en el seu entorn, proporcionant totes les evidéncies requerides.

L’adjudicatari establira els mecanismes adients per que, en cas d’incident de seguretat i si es
considera necessari, el personal de I'IMI-Seguretat pugui accedir a les instalelacions del
proveidor de forma immediata.

10.10 Analisis forenses

L’execucié d’analisis forenses és responsabilitat exclusiva de I'IMi-Seguretat. L’adjudicatari
haura de col-laborar proporcionant la informacié requerida i el coneixements de les
plataformes i tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través
dels procediments que s’acordin entre IMI-Seguretat i el Proveidor.

Sr. Xavier Roca Vilalta Sr. Francesc Alemany Serra
Director de Desenvolupament Técnic responsable del contracte
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11. ANNEXOS

11.1 Annex 1: Plataforma VALID@

VALID@ és una iniciativa que persegueix instrumentar la gestié de la qualitat dels projectes

de desenvolupament programari en IMI.

VALID@ se sustenta, a la data de publicacié del plec, en la seglient plataforma tecnologica

gue sera d'obligat compliment per als proveidors que resultin adjudicataris:

Aspecte

Qualitat de codi font

PMD, Checkstyle i Findbugs

Eina Us

Analisis estatic de qualitat de
codi font

Usabilitat i accessibilitat

Checkstyle usabilitat y TAW

Analisis estatic de usabilitat i
accessibilitat de pagines web

Rendiment

JMETER

Proves de rendiment

Automatitzacio

SELENIUM

Automatitzacié de proves

IMI es reserva el dret de modificar aquesta plataforma avisant d'aixo als diferents proveidors

amb suficient antelacid.

El document original ha estat signat electronicament per:
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11.2 Annex 2: Sistema d’Implantacio d’Aplicacions (SIA)

SIA (Sistema de Implantacié d’Aplicacions ), és el sistema utilitzat per gestionar el
desplegament d’aplicacions en I'IMI, aquesta es basa en un cataleg d’aplicacions i un
repositori de versions d’aquestes. El sistema gestiona el circuit necessari per desplegar una
aplicacié des d’entorns de desenvolupament fins als entorns produccio, passant pels entorns
de pre-produccié o ‘maqueta’. Aquest circuit de desplegament es manté mitjangant emails
entre els diferents departaments implicats. Aquest circuit de desplegament es personalitza
depenent de la tipologia d’aplicacions.

El sistema tipifica les versions depenent del seu impacte en el desenvolupament i/o
desplegament, d’aquesta manera, existeixen tres tipus de versions :

1. Versions. Les versions solen tenir major impacte en el desenvolupament o en el
desplegament. Per una versid, el sistema emmagatzema en el repositori tots els
arxius que formen la versié.

2. Releases. La releases solen tenir un impacte mitja en el desenvolupament o en el
desplegament, a diferencia de les versions, el sistema només emmagatzema en el
repositori els canvis produits des de la darrera implantacié.

3. PTF(s). Les PTF(s) només impliquen petits canvis en el desenvolupament, igual que les
releases, nomes s’ emmagatzemen en el repositori els canvis produits des de la
darrera implantacié.

El workflow té petites diferencies depenent del tipus de versié que s’esta implantant.

Altre punt important a destacar és I'ambit de les versions. Es contemplen dos ambits, un
ambit de produccié, el normalment utilitzat i un ambit de Test o proves, las versions en
aquest ambit estan ubicades en diferents directoris i no es solapen amb les versions de
produccio.
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11.3 Annex 3: Informacié addicional / aclariments

L'IMI posara a disposicié la seglient adrega de correu on els licitadors podran fer les seves
consultes: falemany@bcn.cat.

En I'assumpte del correu indicar:
Contracte AM: [Numero d’expedient del contracte]
En cas de no obtenir resposta, contactar amb el telefon 93 291 87 47.

S’atendran les sol:licituds d’informacié fins a 3 dies laborables abans de la data limit de
presentacio d’ofertes.

Es convocara una sessio informativa per tal d’aclarir als licitadors interessats en presentar oferta tots
els dubtes que els puguin sorgir. Aquesta sessio es celebrara a partir dels 5 dies habils posteriors al
dia segiient de la data de publicacié de I'anunci de licitacié a la plataforma de serveis de contractacié
publica de la Generalitat de Catalunya. El lloc, el dia i I’'hora d’aquesta sessio es publicara a I’'anunci
de licitacio en el perfil del contractant (www.bcn.cat/perfildecontractant).

Els licitadors hauran d’enviar els dubtes a ser tractats a la sessié informativa, amb una antelacio
minima de dos dies habils.
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11.5 Annex 5: Arquitectura 2020
11.5.1. Introduccié

El desenvolupament del sistema caldra estar orientat a serveis. Tot el negoci de I'aplicacié ha
d’exposar-se mitjangant una o més API(s) de serveis.

Aillar els serveis que I'aplicacié necessita per funcionar i implementar-ho com a una API
independent, permetra a aquest tenir la capacitat d’adaptar-se i escalar segons la carrega o
peticions que rebi, sense afectar a la resta de I'aplicacid. Al mateix temps, aquest disseny
permet monitorar i gestionar amb més precisid els diferents components de software.

La construccié de I'aplicacié haura de seguir els 12 Factors App:

e | Codi base (codebase)
o Un codi base sobre el qual fer el control de versions i multiples desplegaments

e |l. dependéncies
o Declarari aillar explicitament les dependéncies

e |lI. configuracions
o Guardar la configuracié en I'entorn

e |V. backing services
o Tractar als "backing services" com a recursos connectables

e V. Construir, desplegar, executar
o Separar completament I'etapa de construccié de I'etapa d'execucio

e VI. processos
o Executar I'aplicacié com un o més processos sense estat

e VII. Assignacio de ports
o Publicar serveis mitjancant assignacié de ports

e VIII. concurrencia
o Escalar mitjancant el model de processos

e |X. Desechabilidad
o Fer el sistema més robust intentant aconseguir inicis rapids i acabaments segures
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e X. Paritat en desenvolupament i produccié
o Mantenir desenvolupament, preproduccié i produccié tan semblants com sigui
possible

e XI. historials
o Tractar els historials com una transmissio d'esdeveniments

e Xll. Administracié de processos
o Executar les tasques de gestidé / administraci6 com a processos que només
s'executen un cop

Una aplicacié 2020 tipica esta composada per dues parts:

e La SPA que proporciona la interficie d’usuari i que s’executa en un navegador
d’Internet sense recarrega de pagina.

e Les APIs del back-end que s’encarreguen de la persisténcia de les dades i de la logica
de negoci.

Quan I'aplicacié s’executa als entorns de I'IMlI, tant en la descarrega de la SPA al navegador
com en la comunicacié entre la SPA i les APIs intervenen certs elements de xarxa que
s’encarreguen de I'enrutament de les peticions i de controlar la seguretat en I'accés als
recursos demanats.

Per tal que [I'aplicacié funcioni correctament al ser desplegada cal que els seus
desenvolupadors tinguin present aquests elements durant la seva construccid.

11.5.2. Plataforma de desenvolupament

Tots els contenidors es desplegaran sobre Kubernetes seguint les eines d’arquitectura per
complir aquest objectiu.

Per desenvolupar aquests serveis, actualment, I'IMI permet les seglients tecnologies:

e Capa de serveis i/o de negoci
o Java:
= Name: apache-tomcat-8.5.34-fwk4
= Basada en java 8v192 i Tomcat 8.5.34
o Plataforma Python
= versi6 estable
e (Capa de presentacid
o Framework SPA IMI:
= Name: nginx-alpine-1.15.5-fwkspa
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= Basada en Angular 5
e Capa d’emmagatzemament de dades
o Oracle 11g sobre SUSE
= Servidor corporatiu
" no en contenidors
e La BD esta fora de la plataforma kubernetes
e Esunainstancia Corporativa, 1 Unic servidor de BD per n projectes

L'IMI gestiona aquesta infraestructura
o) Postgressq|

= |nstancia propia per a I'aplicacio

= Dockeritzat o no en funcié de la decisié de produccié IMI

= Cal demanar i justificar la idoneitat d’aquest tipus de BD i no altre
= L'IMI gestiona aquesta infraestructura

A més d'aquestes tecnologies, i/o llenguatges de programacid, I'IMI pot permetre la
utilitzacié d’altres productes com BD Redis, sistemes ELK, mongoDB destinades a accelerar,
cobrir o millorar alguna funcionalitat concreta del producte resultant. No obstant, caldra
justificar clarament el perque de la seva utilitzacié i aquesta haura de ser aprovada pel
Departament de Produccid, el Departament de Seguretat i el Departament d’Arquitectura de
I'IMI.

15.5.3.Un cop d’ull a I'arquitectura de xarxa de les aplicacions 2020

La imatge seglient representa el flux de les peticions fetes des del navegador de l'usuari:
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{ Navegador } DNS

*.ben.cat v *ajuntament.ben ¥
[ F5 Internet ] | F5 Corp ]

/services /services

Port 80

¢ I(services JORE Iservices
[Web (Spa)] ApiWeb ] [Backend (Spa)][ ApiBackend ]

\ v
Inter=al of external 901G

La primera d’aquestes peticions és a una URL tipus https://nom-aplicacié.bcn.cat/ o

-

https://nom-aplicacid.ajuntament.bcn/, depenent de si es tracta d’una aplicacié de zona
Internet o de zona Corporativa, respectivament.

El DNS es consulta automaticament pel navegador (en realitat pel sistema operatiu on
s’executa aquest) per obtenir la IP corresponent al nom de domini indicat a la URL. EIl DNS
torna la IP de F5 i, per tant és aquest element qui rep aquesta i tota la resta de peticions
posteriors que es faran des del navegador al mateix domini.
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F5, @a més d’actuar com tallafoc i de xifrar el canal HTTPS de comunicacié , fa de proxy invers
cap a 'OAM. Aixi totes les peticions que es facin al mateix domini des del navegador passen
per F5iper 'OAM.

I'OAM és el primer element encarregat de determinar si I'usuari té permis per accedir a
I"aplicacié corresponent al nom de domini. Algunes aplicacions poden permetre 'accés a
tothom. Altres requereixen que |'usuari tingui compte al Directory Actiu i, pot ser, permisos
assignats al CtrlUser, modul comu de I'IMI on es gestiona qui pot accedir a cadascuna de les
aplicacions que requereixen autoritzacid, i qué pot fer en aquestes aplicacions.

I’OAM considera que l'usuari esta autenticat si rep des del navegador certes cookies. Si no
les rep, depenent dels casos, fa servir un mecanisme de SSO o presenta un formulari
d’autenticacio a l'usuari per a qué introdueixi les seves credencials. Si I'autenticacid és
correcta, 'OAM retorna al navegador una resposta de redirecci6 HTTP 302 afegint les
cookies d’usuari autenticat i aconseguint que el navegador torni a fer la peticié al context
demanat originalment, pero presentant les cookies.

@ 3
"! -

hitps //nom-aplicacio ajuntament bery

: / >
s A

'
'
'
'

autenticat (cookles en la peticlo,ﬁ

no autenticat => HTTP 302 a hllps /lcam aLunlan’;enl bcr'.‘ge'.—loauwomw '
.
hitps //oam_ ajurtament bor/get-dogin-form ; ‘
>
formulan demanant credencials a l'usuan _’
' '
https //ocam.ajuntament. bcrviogin ’J

[
'

-
'
'
'
'
'
’
'
'

hitps //nom-aplicacio ajurtament bcry

autenticat (cookles en la ael:clolq

: >

O £

Les peticions seglients que arribin a I’'OAM seran amb les cookies presents en la peticid i per

tant 'OAM li considerara autenticat i autoritzat i fara una de les coses seglients:

e Si la peticié HTTP és al context especial /session/info, torna una representacié JSON
amb informacid de l'usuari i els permisos que pugui amb respecte a I'aplicacid.
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e Si la peticio HTTP és a un context que comencga amb /services, fa proxy invers cap a
I’API Connect.
e En laresta dels casos fa proxy invers cap als balancejadors de I'ICP.

La part SPA de I'aplicacié durant la seva execucidé al navegador pot tenir casos de Us que
requereixen informacid de "'usuari, com el seu nom, matricula o permisos. En aquest cas pot
demanar per el context /session/info esmentat, i rebre aquesta informacié en una
representacio JSON.

o

hips . //nom-aplicacio. ajuntament bervsessioninfo

/services/nom-aplicacio®

Y

hitps //oam_ajuntament. bon*

—
s I o

L’API Connect és I’API Manager de I'IMI i és el punt on es publiquen les APIs proporcionades

s 4

per les parts back-end de les aplicacions que s’executen a I'ICP. A més de servir de punt
centralitzat i per tant de cataleg d’aquestes APls, s’encarrega de gestionar quotes d’accés
sobre les APIs, generar informacid estadistica del seu Us, etc.

A més, I’API Connect controla quines aplicacions (i parts d’aplicacions, per exemple la part
SPA) poden consumir quines APls

En el cas de I'|MI els back-ends poden ser publics o no publics. En el cas dels no publics, quan
les seves APIls son publicades a I’API Connect els seus endpoints (contexts) i metodes HTTP
son anotats indicant quins permisos cal que l'usuari que els demana tingui al CtrlUser. Quan
I’'OAM fa proxy invers cap I’API Connect, si el servei demanat no és public, afegeix unes
capcaleres HTTP indicant-li a ’'API Connect dades sobre I'usuari i els seus permisos. Aixi I’API
Connect pot controlar si l'usuari té permis per consumir els endpoints (contexts) i métodes
HTTP que demana.

Si 'API Connect determina que la peticio HTTP rebuda des del navegador és legitima, fa
proxy invers cap als balancejadors de I'ICP.
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Quan les peticions arriben als balancejadors interns de I'ICP, els seus nginx fan proxy invers
cap als serveis i PODs corresponents a la part SPA o la part back-end de I'aplicacid segons el
context de les peticions.

La part SPA de les aplicacions tipicament consisteixen en un servidor web estatic que si es
demana pel context arrel / descarrega al navegador de 'usuari la pagina inicial que fa la
descarrega de la resta de recursos HTML, CSS i Javascript que aconsegueixen que la SPA
funcioni sense recarregues de pagina. Evidentment, altres possibilites compatibles amb
I'arquitectura de xarxa sén possibles, com servidors servint HTML generat en temps
d’execucio o aplicacions amb recarregues de pagines.

E m APIC ICP (balancejadors) ICP (POD part SPA)

hitps://nom-aplicacio.ajuntament bcn/*

' ' '
: .—h : : :
: : . : :
' ' ' ' ' .
: : : : : :
' ' ' . '
' ' ' ' 2 '
' ' ' ' '
' ' ' ' .
' ' : ’ context /* (diferent de :
- : - - Iservices/nom-aplicacio)? -
: : : : T '
' ' ' '
g : 2 - g context /* => /* :
: : ‘ : : >
- 2 HTML CSS | Javascnp! 2 -
T e e feemmmeemeenneaanaae :

m m APIC ICP (balancejadors) ICP (POD part SPA)

Per controlar si la part SPA té permis per demanar APls, I’API Connect espera rebre des del
navegador una capcgalera HTTP anomenada x-ibm-client-id amb un codi que identifica
univocament a la SPA (o a I'aplicacié client no SPA que pogués demanar APls publicades a
I’API Connect).

La part back-end de les aplicacions normalment proporciona serveis REST. Ja s’ha esmentat
gue els back-ends poden ser publics o no publics. En el cas dels no publics és normal que les
funcionalitats que proporcionen puguin dependre de les dades i/o permisos de l'usuari.
Aquesta informacié poden obtenir-la els back-ends no publics d’'una capcalera HTTP x-imi-
authorization que I’API Connect, pel cas dels back-ends no publics, afegeix a la peticié HTTP
amb les dades d’usuari que rep de I"OAM. El valor la capcalera HTTP x-imi-authorization
afegida per I’API Connect a la peticié HTTP és una representacio JSON.

El serveis REST del back-end realitzen les seves funcionalitats i si han de tornar dades,
normalment ho fan mitjancant representacions JSON.
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F5 ICP (balancejadors) ICP (POD part back-end)

H 2 acio. bervservices)
: + HTTP header ‘x-lbm-clhent-if

/services/nom-aphcacios® + info de Musuan

HTTP header

Jarvicesinom apicacis”

F5 APIC ICP (balancejadors) ICP (POD part back-end)
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11.6 Annex I: Metodologia Agile

El projecte seguira la metodologia de desenvolupament agil d’aplicacions I'lMI, anomenada
Scrum@IMI. Esta basada en el marc de treball Scrum i practiques d’enginyeria provinents
d’altres models com Extreme Programming o DevOps.

Aquesta metodologia, disponible per a I'empresa adjudicataria, se suporta sota I'ds d'una
plataforma ALM (Application Lifecycle Managmenet) amb eines de:

e Planificacié del desenvolupament (releases, sprints, paquets de treball, defectes,
etc.)

e Repositoris de documentacio, codi i binaris

e Gestié de requisits i proves

e Automatitzacid de les proves unitaries i funcionals

e Integracid continua i Desplegament continu

e Control de la qualitat del codi, entre d’altres

El seu Us obligatori per part de |'adjudicatari sense que suposi un cost addicional en llicéncies
per al mateix.

Tota la documentacid que es generi internament al desenvolupament haura de gestionar-se
amb les eines que es determinin a l'inici del projecte, preferentment en format wiki.

Les principals caracteristiques d’aquesta metodologia es comenten segons el seu cicle de
vida als seglients apartats.
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11.6.1.Taula resum de la metodologia Scrum@IMI

Gestié demanda Desenvolupament Agil - Construccié
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11.6.2 Activitat: Planificacié de Lliuraments

L’activitat de Planificacid de Lliuraments es fa préviament a la construccio del producte, perd
es pot replanificar durant aquesta fase quan es consideri necessari. Aquesta activitat la
lideren els rols de Product Owner i Proxy product Owner. El seu objectiu és actualitzar i
controlar la planificacié dels sprints i lliuraments, de manera consensuada entre tot I'Equip
Scrum. El resultat d’aquesta activitat és el Pla de desenvolupament, basat en la proposta de
I’adjudicatari a la seva oferta, i, haura de ser conforme als requisits especificats en aquest
Plec. El pla haura d’incloure els seglients apartats:

e Equip de desenvolupament (nom de persones i repartiment de capacitats de I'equip).
e Backlog de producte (incloent els paquets de treball necessaris per construir i lliurar
el producte).
e Pla de lliuraments (taula de lliuraments, amb els seus sprints i continguts).
e Plans de suport (en el grau que el PPO i SM considerin necessari)
o Plade riscos.
o Plade proves.
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o Pla de gestio del canvi.
o Pla de qualitat.
o Pla de comunicacio.

D’acord amb la natura agil d’Scrum, el Product Owner i Proxy Product Owner aniran
evolucionant el Backlog de producte quan sigui necessari per adaptar-se a les necessitats de
l"'usuari. L'equip de desenvolupament donara suport tecnic i funcional als rols de I'IMI,
segons se’ls hi requereixi, en el refinament del Backlog i en I'ajustament del Pla de
[liuraments per adaptar-lo als canvis i als resultats de les revisions dels sprints.

El Proxy Product Owner de I'IMI haura de validar i acceptar formalment la seglient
documentacié abans de poder donar per tancada la fase de llancament del projecte:

e Document acreditatiu de la representativitat de 'empresa signat per I'apoderat. Amb
la presentacido d’aquest document el Responsable del contracte de I'adjudicatari
queda oficialment nomenat com a interlocutor unic entre I'|MI i I'adjudicatari.

e Pla de desenvolupament.

e Document d’arquitectura del sistema i solucié técnica.

e Acta de la reunié de Kick-Off.

11.6.3. Activitat: Refinament del Backlog

L'activitat de Refinament del Backlog es fa durant el desenvolupament del producte i la
lideren els rols de Product Owner i Proxy product Owner. El seu objectiu és analitzar
funcional i tecnicament els paquets de treball del Backlog del producte. En funcié de la mida
del Backlog, el nivell de detall dels items, o paquets de treball (normalment requisits
funcionals d’alt nivell) del backlog es dividira en dos:

e [tems “preparats”: sén aquells preparats per desenvolupar-se al segiient sprint,
estant analitzats funcionalment, dissenyats tecnicament, tenint un criteri
d’acceptacid per part de l'usuari. L’equip acostuma a crear el seu estandard de detall
a la “Definicié de Preparat”.

e ftems “estimats”: sén aquells que tenen un nivell de detall suficient per poder
estimar el volum de treball necessari i incloure’l a I'oferta comercial.

Durant la realitzacio d’aquesta activitat s’espera una alta interaccié amb els usuaris i d’altres
rols de I'IMI. Es recomanable la realitzacié6 de maquetes estatiques o prototipus dinamics
gue incloguin les funcionalitats més importants del sistema per tal que l'usuari pugui validar-
les.

El Product Owner, el Proxy Product Owner i I'Scrum Master seran responsables de validar i
acceptar formalment els productes d’aquesta activitat:
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e Backlog del producte

e Document de I'Arquitectura del sistema

e Maqueta o prototipus

e Documentacio funcional dels requisits funcionals (p.e. épiques i histories d’usuari)

e d’Especificacions o requisits no funcionals del sistema

e Maqueta

e Pla de Proves que descriura quins tipus de proves es faran i com es realitzaran, de
manera automatitzada sempre que sigui possible, i que seguiran la normativa de
qualitat de I'lMI, que I’'Scrum Master facilitara a I'equip les proves:

Unitaries i d’integracio.

o Proves de rendiment.
o Proves de qualitat de codi, usabilitat i accessibilitat.
o Funcionals i acceptacié (UAT): el criteri d’acceptacié de I'usuari es definira abans

de comencar el sprint. Una vegada comencat aquest, es es refinaran segons sigui
necessari i es validaran com a condicié necessaria per la seva acceptacio formal.
No hi haura proves d’acceptacié addicionals fora dels sprints.

11.6.4 Activitat: Sprint

L'objectiu d’aquesta fase és la construccié de l'increment del sistema, representat per
I’'Sprint Backlog, corresponent a la prioritat de negoci i técnica que consensuin el Product
Owner i Proxy Product Owner amb I'Equip de desenvolupament. La durada de I'sprint sera el
més curta possible, no podent superar en cap cas les 4 setmanes.

Durant aquesta fase s’elaboraran tots els subproductes necessaris per deixar el sistema en
un estat “lliurable” al final de I'sprint. L'Equip Scrum detallara quines tasques son
necessaries per deixar lliurable un paquet de treball del Backlog amb una “Definicio de Fet”,
gue seran responsabilitat de I'equip de desenvolupament. Un exemple de Definicié de Fet
pot ser:

e Codi muntat en I'entorn d’Integracié Continua.

e Disseny tecnic, incloent els diagrames de classes i esquemes de BD en el format
digital que determini la normativa de I'lMI.

e Proves unitaries (marc de treball JUnit i estil TDD) superades i revisades per un altre
membre de I'equip.

e Proves d’integracié superades i revisades per un altre membre de I'equip.

e Proves d’acceptacio superades i revisades pel PO o PPO a I’entorn de pre-produccié.

e Pla de proves i resultats de les execucions de les proves actualitzats i registrats a
I’eina que es determini.
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e Documentacié d’usuari i d’explotacid actualitzada per incorporar aquesta
funcionalitat, seguint els estandards de I'lMI.
e Revisié de I'impacte de Gestio del canvi realitzat i validat pel PO i PPO.

L'Scrum Master entrenara i donara suport a I'equip per prioritzar lliurar els paquets de
treball “Fets” amb qualitat i transparéncia per sobre de la quantitat de funcionalitats
lliurades per evitar crear deute técnic. Aquest suport incloura explicitament la formacid
sobre la metodologia de qualitat i les eines que s’han de fer servir. Com a part d’aquest
entrenament i suport, podra inspeccionar en qualsevol moment el resultat dels paquets
lliurats com “Fet” si ho creu necessari, tot i que el seu objectiu sera fer a I'equip autdbnom en
aquest aspecte.

L'incompliment per part de I'adjudicatari de lliurar els increments “Fets”, podra ser objecte
d’aplicacié de sancions per part de I'IMI, tal i com es detalla a la clausula Penalitzacions del
Plec Administratiu.

El Product Owner i el Proxy Product Owner seran els responsables, amb I'assisténcia de
I’'Scrum Master, de fer la validacié i I'acceptacié formal dels paquets de treball “Fets” que
formin lI'increment. Aquesta acceptacié formal es fara durant la reunié de Revisié de I'sprint.

11.6.5 Activitat: Transicio

L'objectiu d’aquesta activitat és el lliurament i posada en produccié dels paquets de treball
gue determini el Product Owner de manera alineada amb les necessitats de 'usuari i d’altres
actors de I'[MI com p.ex. els grups d’Operacions i de Servei d’Assisténcia a I'Usuari. Aquest
lliurament pot ser puntual i sota demanda durant el sprint, p.ex. per solucionar una
incidéncia urgent, o pot fer-se al final de I'sprint.

Cal ressaltar que l'acceptacié funcional i de la qualitat técnica forma part integral dels
sprints, perque I'emfasi d’aquesta activitat sera una gestidé del canvi efectiva. El Proxy
Product Owner haura definit el Pla de gestid del canvi durant la Planificacio dels lliuraments,
de manera consensuada amb la resta de rols de I'Equip Scrum i actors externs. Aquest Pla
s’actualitzara durant el refinament i execucié de I'Sprint, per mantenir-lo actualitzat segons
I’estat del desenvolupament i el consens amb els actors afectats.

També és important ressaltar que el detall del Pla de gestié de canvi dependra de la mida i
freqliencia de les noves versions. En el cas de canvis de versions significatius, el Product
Owner i Proxy Product Owner planificaran acuradament el canvi. En el cas de versions
petites o lliuraments puntuals de funcionalitats, s’afavoriran els mecanismes de comunicacio
automatitzada de novetats (p.ex. notificacions) als actors afectats. El Proxy Product Owner i
I’Scrum Master comunicaran aquesta planificacié a I'Equip a l'inici del contracte.
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e Execucio del Pla de Gestid del Canvi segons el Pla de Gestié del Canvi previst i aprovat
a la fase anterior:
o Comunicacio del calendari de desplegament del sistema.
o Formacié del personal (tant usuaris com técnics.)
o Desplegament a Produccid. L'Institut i/o Ajuntament podran participar en totes
les activitats de posada en produccié del sistema construit.
o Traspas a l’equip responsable del seu manteniment.
e Lliurament de la documentacio del sistema:
Descripcid funcional.
Descripcid técnica.
Manual d’usuari.
Manual técnic o d’administracio.

o O O O

Full d’escalats: I'adjudicatari és responsable d’elaborar i lliurar a I'IMI el Full
d’escalats de I'aplicacié desenvolupada. Aquest full s’haura d’elaborar segons el
model de plantilla utilitzat per I'IMI i d’acord amb les responsabilitats dels
diferents equips i entorns tecnics existents a I'lMI. Aquest full ha de servir per a
qgue el personal del SAU pugui escalar correctament les incidéncies relacionades
amb I'aplicacié objecte del contracte al tercer nivell del SAU.

L’acceptacié de la activitat de Transicié esta condicionada a la validacié i aprovacié per part
del Proxy Product Owner de I'IMI. En cas de canvis de versions significatius, |'acceptacio
formal del projecte es fara en reunié del Comité de Direccié del contracte. El fet de no assolir
els objectius d’aquesta activitat, suposara la parada de I'execucio del contracte.

11.6.6.Procediment de traspas a Produccid

Pel que fa als procediments de traspas a Produccio, per a I'entorn J2EE hi es preveu que es
desenvolupi el sistema SIDECAR (Sistema de Desplegament Continu d’Aplicacions), que
s’encarregara d’automatitzar els processos d’integracié continua i desplegament continu
(CI/CD) i que automatitzara el desenvolupament, construccié i desplegament de les
aplicacions fins a I'’entorn de pre-produccio o produccié. Els responsables de I'lMI decidiran
si s’usa el sistema SIDECAR o un altre, i quin és protocol a usar, durant la fase de Planificacié
Inicial.

11.6.7.Fase: Operacié

L'objectiu d’aquesta fase, que sera d’interés per I'adjudicatari en el cas que I'abast dels
serveis contractats inclogui el suport a l'usuari, és el de donar suport de nivell 2 i 3

(conceptes d’ITIL) al grup de Servei d’Atencid a I’'Usuari (SAU) i a la Direccié d’Operacions.

El Proxy Product Owner actuara com a “Responsable del servei” a I'hora de prioritzar i donar

seguiment a les incidéncies identificades i escalades pels grups de SAU i Operacions. La
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seccid Suport a Usuaris descriu els protocols i Acords de Nivell de Servei (ANS) que
determinen la prestacié d’aquest servei.
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