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1 Introduccio, antecedents, objecte, durada i abast del
servei

1.1 Introduccidé i antecedents

En l'actualitat I'Institut Municipal d’Informatica (IMI) té dos contractes infraestructures i
serveis professionals TIC, coneguts com a contractes de CPD.

El contracte “Serveis d’Infraestructures TIC i Serveis Professionals associats per a
I'Ajuntament de Barcelona, amb mesures de contractacié publica sostenible” adjudicat
a Mediapro Cloud, S.L - Contracte num. 19000039 (en endavant, CPD1) presta
serveis de Lloc de Treball, serveis de SAP, de correu i col-laboracié i de productes.

El contracte “Serveis d'aprovisionament d’Infraestructures TIC i Serveis Professionals
associats per a 'Ajuntament de Barcelona del Centre de Procés de Dades CPD2”
adjudicat a la UTE EVERIS SPAIN, S.L.U. - NTT EUROPE LIMITED SUCURSAL EN
ESPANA - Contracte num. 14000304 (en endavant, CPD2) presta serveis de
Middleware de Desenvolupaments fets a mida sobre servidors d’aplicacions Java o
entorns de contenidors, serveis d’integracié i de Business Intelligence aixi com de
Bases de Dades corporatives entre d’altres.

El model actual de gestié de les tecnologies de la informacié i les comunicacions (TIC),
que I'IMI té implantat esta basat en serveis, on basicament dos proveidors de Cloud
Privat proporcionen serveis a I'Ajuntament de Barcelona fent servir infraestructures
TIC des dels seus Centres de Procés de Dades (CPD).

Aquest model que en el passat va permetre un aveng important en la modernitzacié
dels serveis prestats per I'IlMI i que té avantatges importants referents a flexibilitat i
actualitzacié tecnologica presenta un problema en el moment en qué finalitzen els
contractes i cal realitzar un nou concurs per adjudicar la prestacioé de serveis.
Concretament implica que amb cada nou contracte cal trasiladar els serveis del CPD
de l'adjudicatari sortint al nou CPD de I'adjudicatari entrant.

Per pal-liar aquest problema greu, ja que el trasllat de serveis pot comportar talls de
servei o incidéncies sense que el mer trasllat aporti cap benefici a I'Ajuntament de
Barcelona, I'lMI esta preparant una série de concursos on es demanara als proveidors
que prestin els mateixos serveis de Cloud Privat, peré des del CPD de Via Favéncia
propietat de FAjuntament de Barcelona.

Aquest nou model suposa fer varis concursos sincronitzats al llarg dels anys 2020 i
2021 _que -permetin_assolir. 'objectiu. de._no haver .de. posar en_risc_els serveis_a
I'Ajuntament pel simple fet que calgui tornar a concursar els serveis d’Infraestructures
CPD.
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Atés el nombre i la complexitat dels concursos a redactar i la previsidé que el contracte
de SERVEIS D'INFRAESTRUCTURES TIC | SERVEIS PROFESSIONALS
ASSOCIATS PER A LAJUNTAMENT DE BARCELONA, conegut com CPD2, no es
pugui prorrogar tot el temps que inicialment estava previst, és a dir des de I'1 de Gener
de 2020 fins el 31 de Desembre de 2020, per esgotament del pressupost maxim del
contracte com es recull en les condicions de la formalitzacié de la prorroga del mateix,
fa necessari licitar un nou contracte per cobrir els serveis que actualment s’estan
prestant en el marc del contracte de CPD2.

En consequéncia, aquest nou contracte t& com objecte prestar els mateixos serveis
que presta actualment el contracte de CPD2, facilitant la posada en marxa del futurs
contracte “Subministrament d’infraestructures TIC i serveis professionals associats” i
del futur contracte de serveis professionals de Middleware

Els serveis més importants del contracte de CPD2 que es concursaran en aquesta
licitacio son:

Infraestructures i Serveis Professionals de:

e Bases de dades Oracle

e Plataforma J2EE WAS

e Gestié d'expedients Documentum

e Plataforma Contenidors IBM Cloud Private (Kubernetes)
e Plataforma Bl Cognos corporativa

e Productes de gestioé de catalegs, documental i arxius
e Interoperabilitat interna (IBM Integration BUS)

e Plataforma .NET

e Plataforma IBM API Manager

e Plataforma Domino

¢ Plataformes d'execuci6 batch Midrange

e Control llicéncies IBM ILMT

e Plataforma BD MySQL Productes

e Bases de dades PostgreSQL

¢ Plataforma ePob Padro d'habitants
e Contractacié (SICE)
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o Consultes de dades sobre aplicacions antigues o plataformes obsoletes
(InfoArchive)

e Plataforma Intranet Corporativa Liferay
e Gesti6 de control d’accessos, identificacions i autoritzacions (OAM)

o GetAccess

La llista completa de serveis es recull en Annex E. Servidors CPD2 amb
caracteristiques i detall de software..

Es preveu que aquest contracte tingui una durada limitada a 16 mesos sense possible
prorroga, estrictament el temps necessari i indispensable que permetra donar temps a
licitar i formalitzar els contractes sincronitzats que han de permetre evitar en un futur el
risc de disrupcions en els serveis degut a un canvi d’infraestructures.

Un temps inferior limitaria la transicidé entre aquest contracte i el futur contracte
d'infraestructures, i un temps superior implicaria una transicié excessiva en el temps.

Aixi doncs, es preveu que l'inici del contracte esdevingui el dia 1 de Juny de 2020 o el
dia seglient a la seva formalitzacié si aquesta fos posterior. La durada de les
prestacions sera fins a 30 de Setembre de 2021.

La vigéncia del present contracte de 16 mesos sense possibilitat de prorroga.

L'interés public d’aquest contracte rau en prestar serveis TIC a la ciutadania i al
personal de I'Ajuntament de Barcelona. Sense aquest contracte es deixarien de
prestar tots els serveis TIC de suport administratiu i técnic el que paralitzaria I'activitat
municipal.

A més a més, aquest contracte promou l'eficiéncia, i, a tal efecte inclou els termes
acordats en I'execucid dels processos de contractacié publica, afavorint l'agilitzacié de
tramits, aixi, com la valoraci6 de la incorporacié de consideracions socials com
aspectes positius en aquest procediment de contractacié publica, afavorint alhora la
participacio de la petita i mitjana empresa i I'accés sense cost a la informacio.
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1.2 Objecte de la licitacié
Prestar Serveis TIC.

Fer-se carrec de l'administracié, manteniment, técnica de sistemes, operacid i
monitoritzacié dels serveis que actuaiment es presten en el contracte de CPD2.

Proposar i implementar arquitectures i dissenys de solucions de software de base,
sistemes operatius, middleware i productes.

Instal-lar, mantenir actualitzat, Técnica de sistemes, Administracié, operacid¢ i
monitoritzacié del software de base, sistemes operatius, middleware i productes.

Implementar nova estratégia de I’'lMI per a Serveis TIC.

Disposar d’'un temps addicional per poder implementar I'estratégia de I'lMI respecte a
la prestacié de serveis TIC mitjangant la licitacid d'un conjunt de contractes
sincronitzats d’Infraestructures i Serveis Professionals TIC que implementen el nou
model de prestacié de serveis TIC per a I'Ajuntament de Barcelona.

Transicionar sense incidéncies.

Permetre una transicié suau reduint i en el millor dels casos evitant les conseqliéncies
dels canvis de contracte en els serveis i permetent esglaonar al llarg del temps el canvi
de serveis.

Aprovisionar nous serveis TIC.

L’aprovisionament de nous serveis d’infraestructures TIC en modalitat pagament per
us per fer front a les necessitats TIC de I'’Ajuntament de Barcelona.

L’operacid, administracié, suport técnic, técnica de sistemes i evolucié dels serveis que
ho requereixin.

Traslladar i transferir progressivament els serveis als futurs contractes
d’infraestructures i serveis professionals.

Trasllat progressiu dels serveis, la part d'infraestructures a l'adjudicatari del futur
contracte de ““Subministrament d'infraestructures TIC i serveis professionals
associats™ i la part de serveis professionals a l'adjudicatari del futur contracte de
“Serveis Professionals de Desenvolupaments a mida i Productes”.
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L'adjudicatari haura de traslladar els serveis des de les seves infraestructures a les
infraestructures de I'lMI, CPD Via Favéncia i a les infraestructures de I'adjudicatari del
futur contracte de “Subministrament d'infraestructures TIC i serveis professionals
associats”. Un cop fet el trasllat a les noves infraestructures I'adjudicatari seguira fent-
se carrec dels serveis fins a la seva transferéncia al contacte de “Serveis Professionals
de Desenvolupaments a mida i Productes”.

Traslladar i transformar de la Plataforma Bases de Dades Oracle.

L’adjudicatari transformara els servidors de la plataforma Oracle Bases de Dades
perqué funcionin en el virtualitzador Oracle VM en lloc de l'actual virtualitzador
VMWare VSphere.

L’adjudicatari plantejara com fer aquesta transformacié, ja sigui transformant
préviament en les seves infraestructures i posteriorment transferint els serveis al
contracte d'infraestructures CPD o transformant en el moment de la transferéncia del
servei a les infraestructures proporcionades per el contracte de “Infraestructures CPD".

Un cop fet el trasllat i transformacio, l'adjudicatari seguira fent-se carrec de la
Plataforma Oracle Bases de Dades fins a la seva transferéncia al contracte de
“Serveis Professionals de Desenvolupaments a mida i Productes”.

Prestar suport al desenvolupament.

Serveis de suport als equips de desenvolupament en les tasques de:

e Valorar lI'adequacié de les solucions a desenvolupar o nous productes a
implantar a les diferents modalitats de prestacié de servei.

e Proves de carrega.

¢ Diagnostic de problemes.

e Canvis de versions de Middleware.

e Migracions de dades.

o Allres tasques de desenvolupament que per a la seva eficient resolucié
necessitin de la participacio dels equips de CPD.

Prestar Servei d’Arquitectura de Sistemes de Middleware i acompanyament al
desenvolupament.
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Serveis d'Arquitectura de Sistemes de Middleware i de suport als equips de
desenvolupament de solucions que utilitzin middleware en les tasques de:

e Valorar 'adequacié de les solucions a desenvolupar o nous productes a
implantar a les diferents modalitats de prestacié de servei.

* Disenyar, provar i implantar productes i solucions de Middleware.

e Diagnostic de problemes.

e Canvis de versions de Middleware.

o Migracions de dades.

e Assessoria sobre productes i llicencies de Middieware.

e Altres tasques de desenvolupament o Arquitectura de Sistemes que per a la
seva eficient resolucié necessitin de la participacié dels equips de CPD.

Prestar Servei de Configuracié i Desenvolupament de Sistemes del Middleware
IBM Integration BUS i acompanyament al desenvolupament.

Serveis d’Arquitectura de sistemes de Middleware per a IBM Integration BUS o similar,
de suport als equips de desenvolupament de solucions que utilitzin IBM Integration
BUS i de configuracié i desenvolupament de sistemes del Middleware IBM Integration
BUS en les tasques de:

o Valorar 'adequacié de les solucions a desenvolupar o nous productes a
implantar a les diferents modalitats de prestacié de servei.

e Dissenyar, provar i implantar configuracions i desenvolupaments de sistemes
de Middleware IBM Integration BUS.

Prestar Servei de Gestio de versions.

S’encarregara de fer la gestié de versions de les aplicacions segons el model ITIL dels
desenvolupaments de I'IMI.

Preparara i executara amb la col-laboracié dels equips de Desenvolupament i
d’Administracié de sistemes els canvis de versions tant en entorns no productius
(Preproduccié, Formacid, etc.) com en entorns Productius.

La Gestié de versions és transversal a tots els serveis de I'IlMI independentment de

quin sigui el contracte que els administri i operi.

Migrar la plataforma de contenidors IBM Cloud Private a IBM Cloud Pak for
Applications (Openshift 4.x).

IMI-CPD/2020/Plec de Prescripcions Tecniques Pagina 12 de 121

El document original ha estat signat electronicament per:
Sr. Jordi Cirera Gonzalez, Cap de Departament, el dia 25/02/2020 a les 10:40, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatu_res originals.

"8 Ajuntament Institut Municipal d’informatica
L de Barcelona

Direccié d’Operacions i
Sistemes

C/ Diagonal, 220, pl 3
08018 - Barcelona
Teléfon 93 291 81 00
www.bcn.cat

Definira l'arquitectura, implantara, operara, administrara i evolucionara la Plataforma
de contenidors Kubernetes amb IBM Cloud Pak for Applications.

Col-laborara en la migracié de les aplicacions de la plataforma IBM Cloud Private a la
nova plataforma IBM Cloud Pak for Applications.

Migrar les Bases de Dades Oracle de les versions actuals a la versié 19c.

Migrara les Bases de Dades Oracle de les versions actuals 11 i 12 a la nova versio
Oracle 19c o versid posterior si existeix i es considera adient.

Transferir la propietat del hardware a la finalitzacié del contracte.

Per facilitar les transicions entre contractes d’infraestructures I'adjudicatari es
comprometra a transferir la propietat del hardware utilitzat en la prestacié dels serveis
a I'lMI, a I'adjudicatari del contracte “Subministrament d’infraestructures TIC i serveis
professionals associats” o a un tercer que I'lMI determini a un preu fixat en 'oferta que
tingui en compte 'amortitzacié soferta pel hardware a la finalitzacié del contracte.

Proporcionar servidors virtuals sense cost per a proves de concepte i
operacions especials.

Per facilitar les proves de concepte i les operacions especials es proveira de servidors
virtuals (recursos virtualitzats i serveis professionals d’administracié) sense cost per a
fer proves de concepte o operacions especials.

Aquest servidors es proveiran sense cost un maxim de tres mesos que es considera

que és el temps maxim per determinar si una prova de concepte es consolida com a
servei 0 es descarta.

1.3 Descripcié del model d’infraestructures TIC
En els seglients apartats es descriu de forma general la configuracié dels serveis

d'infraestructures de computacié de dades i serveis professionals que ha de ser el
resultat d’aquesta licitacié.

1.3.1 Estructura de centres de processament de dades

Centre de Procés de Dades primari de I'adjudicatari (CPD EX Primari)
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L'adjudicatari del present plec proveira un nou centre de procés de dades que
anomenem CPD-EX_Primari per tal de:
Subministrar tots els serveis objecte d’aquest plec tret dels seglents:

e Custodia segona copia de backup

e Disaster recovery

Aquest CPD sera administrat per I'adjudicatari.

L’adjudicatari pot prestar aquests serveis mitjangant infraestructures propies o de
tercers.

Centre de Procés de Dades secundari de I'adjudicatari (CPD-EX Secundari)

L’adjudicatari del present plec proveira un nou centre de procés de dades que
anomenem CPD-EX_Secundari per tal de subministrar els serveis que es detallen a
continuacioé:

e Custddia segona copia de backup

e Disaster recovery

Aquest CPD sera administrat per I'adjudicatari.

L’adjudicatari pot prestar aquests serveis mitjangant infraestructures propies o de
tercers.

Els serveis de Disaster recovery es poden prestar mitjangant infraestructures propies
de l'adjudicatari, de tercers, de navol o una barreja de les mateixes.

1.4 Abast del Servei

La descripcié detallada de I'abast dels serveis a prestar pel proveidor es troba en el
present plec técnic dins del seu capitol 3. Descripcié dels serveis a prestar, i en els
annexos a qué s’hi fa referéncia.

La descripcié dels Serveis TIC actuals que formen part de I'ambit del present plec
técnic i que proveeix I'IlMI a I'Ajuntament de Barcelona es troben detallats en el capitol
2.3 Relacio i descripcié dels Serveis TIC. i 2.4 Serveis Professionals de Técnica de
Sistemes del present Plec Técnic.
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2 Descripcio de la situacié actual

En els annexos d’aquest plec es recollira la informacié més rellevant de la situacio
actual:

Inventaris de maquines fisiques i cabines d’emmagatzematge i backup. (Annex D
Maquinari computacio, cabines i backup proveidor CPD2)

Servidors virtuals, serveis en forma de plataformes, solucions o productes. (Annex E
Servidors CPD2 amb caracteristiques i detall de software)

Sistemes d’informaci6 i aplicacions més rellevants. (Annex C Serveis amb serveis
professionals de pila completa més importants i Annex F Serveis amb resum de
servidors assignats).

Aquesta documentacié ha de servir com a punt de referéncia front a dubtes entre les
parts sobre la situacié inicial dels sistemes durant la fase de comprovacio d’'actius i
serveis “Due Diligence”.

2.1 Situacio dels serveis TIC

Els sistemes d’informacié de I'Ajuntament de Barcelona estan actualment allotjats en
dos CPD dels adjudicataris dels contractes de CPD1 i CPD2 i en el CPD de Via
Favéncia propietat de I'Ajuntament de Barcelona.

Des d'aquests CPD’s s’ofereixen la gran majoria de serveis TIC municipals amb
servidors i llicencies de Sistemes Operatius Linux, software de copies de seguretat,
software d’Hypervisors, software auxiliar propietat dels adjudicataris.

Les llicéncies de Sistemes Operatius Windows i llicéncies de software de middleware
sOn propietat o tenen el dret d’us de 'Ajuntament de Barcelona.

Els serveis professionals d’operacid, administracié, suport técnic i técnica de sistemes

estan contractats als adjudicataris dels contractes de CPD1 i CPD2 aixi com a altres
proveidors.

2.2 Serveis de plataforma i serveis d’aplicacié

Per tal de facilitar la interpretacié de les dades, els servidors s’han agrupat en el que
denominarem serveis de plataforma.

Per plataforma s'entén el conjunt de hardware, software de base i middleware
susceptible de funcionar de manera independent i on es poden desplegar sistemes
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d’'informacié o productes de software. Una plataforma inclou tant els entorns
productius com els no productius. Una plataforma inclou també els serveis
professionals necessaris per al seu funcionament eficient.

P S

s N 4 N\
Serveis TIC | Serveis | [ Serveis ' Servels |
\ Critics / \ Legacy | \ generals /
rd i
Serveis d’Aplicacio [ Aikiachoca [ ;p.
Feties a Mitl i ) | Fitandards
| Confignriates e '66 ] Camnliphs s e |"AIA

3 Plataforma Piataforma de

Serveis de Plataforma daphicaciogs it
ruf e

Plataformes Middieware

Entorns productius, integracio,

Test, | desenwciupament, etc... LR O atu o
| hdaigrainari

[Hardware)

Es considera que una plataforma no inclou el software d’aplicacié, una plataforma és
el lloc on es desplega el software d’aplicacié o de productes.

Les plataformes tenen mides diverses, habitualment les plataformes d'aplicacions
tenen un nombre elevat de servidors ldgics organitzats en diferents entorns: integracio,
preproduccio, formacid, produccié; mentre que les plataformes de productes i
solucions tenen un nombre reduit de servidors logics i moltes vegades només
existeixen en I'entorn de produccid.

2.3 Relacié i descripcio dels Serveis TIC

A continuacié es relacionen els Serveis TIC que formen part de I'ambit objecte
d’aquest contracte, i sobre el qual el licitador haura de fer les seves propostes, tant de
trasllat i /o migracié per dur-los cap als CPD-EXT_Primari o CPD-EXT_Secundari, com
dels serveis de Gesti6 que proposa per tal de garantir-ne la seva capacitat i
disponibilitat.
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Els serveis TIC que formen part de 'ambit del contracte es detallen en l'annex F.
Serveis amb resum de servidors assignats.

La relacié dels servidors virtuals amb les seves configuracions i que sustenten els
serveis TIC que passem a descriure a continuacido es troben definits al Annex E.
Servidors CPD2 amb caracteristiques i detall de software.

Per a garantir I'Operativa Unificada per part de I'IMI, aquest pot demanar a
'adjudicatari la instal-laci6 en qualsevol dels servidors d'aquests del software
necessari per a garantir I'operativa unificada i la implementacié dels mecanismes
adients per garantir el bon funcionament dels agents necessaris per a |'operativa
unificada i monitoritzacio.

Exemples d’aquest software sén:

¢ Els agents BATCH del producte Planificador UC4 que s’han d'instal-lar en tots
els servidors que participin en processos batch controlats per Operacié
Unificada.

e Els agents o configuracions de monitoritzacid de consum de recursos (Vcpu,
RAM, Storage i altres) tant de servidors Linux com Windows.

o Els agents de control d'Us de llicencies com per exemple els del producte
Flexera.

2.3.1 Serveis d’infraestructures i Serveis Professionals pila completa

L’adjudicatari es fara carrec de tot el servei incloent tant Recursos de computacid,
emmagatzematge, emmagatzematge de back-up, serveis d’administracié de tot el
software necessari per a la prestacié del servei com Sistemes Operatius, Middleware,
Bases de Dades, Productes, etc.

Per pila completa s’entent que tot el programari d’'un servidor: Sistema Operatiu,
Middleware, Productes, etc., és gestionat per un Unic proveidor.

Per exemple en el servei de Bases de dades Oracle, un mateix proveidor es fa carrec
d’administrar el sistema operatiu Linux i la base de dades Oracle. Aquest mateix servei
el podrien prestar dos proveidors diferents, un s’encarregaria del sistema operatiu
Linux i un altre de la Base de dades Oracle, llavors no seria un servei professional de
pila completa.

Els serveis més importants per criteris economics, de complexitat técnica o volum
d’'Infraestructures i Serveis Professionals de pila completa son:

e Bases de dades Oracle
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e Plataforma J2EE WAS ND

o Gestid d'expedients Documentum

¢ Plataforma Contenidors IBM Cloud Private (Kubernetes)
* Plataforma Bl Cognos corporativa

e Productes de gesti6é de catalegs, documental i arxius
e Interoperabilitat interna (IBM Integration BUS)

e Plataforma .NET

e Plataforma IBM APl Manager

e Plataforma Domino

e Plataformes d'execucié batch Midrange

e Control llicéncies IBM ILMT

Aquests serveis es descriuen en detall a 'Annex C Serveis amb Serveis professionals
de pila completa més importants.

Aquests serveis i la resta no relacionats en aquest apartat formen part de I'ambit del
contracte i es detallen en 'Annex F. Serveis amb resum de servidors assignats.

2.3.2 Serveis d’infraestructures i Serveis Professionals limitats

Sén la resta de serveis i servidors inclosos en el contracte i que no comporten serveis
professionals d’Administracié d’algun middleware o producte que sén responsabilitat
de contractes tercers.

L’adjudicatari presta serveis de Recursos de computacid, emmagatzematge,
emmagatzematge de back-up, Sistemes Operatius i serveis d’'administracié perd no es
fa carrec d'alguns middleware o dels productes.

e Plataforma ePob Padr6 d'habitants

e Contractacio (SICE)

e Consultes de dades sobre aplicacions antigues o plataformes obsoletes
(InfoArchive)

¢ Plataforma Intranet Corporativa Liferay
e Gesti6 de control d’accessos, identificacions i autoritzacions (OAM)

e GetAccess
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Aquests serveis i la resta no relacionats en aquest apartat formen part de I'ambit del
contracte i es detallen en 'Annex F. Serveis amb resum de servidors assignats.

2.3.3 Serveis auxiliars

L’adjudicatari del contracte s’haura de fer carrec tant dels serveis com del seu cost de:

Back-up

Storage

Virtualitzacié

Monitoritzacié

Alarmes i events

Qualsevol servei auxiliar necessari per al funcionament del CPD

® © © o o o

per als servidors fisics i ldgics, pels elements objecte del contracte.

També s’haura de fer carrec del cost de manteniment del hardware dedicat i del cost
proporcional de manteniment dels elements de xarxa dels CPD i altre hardware d’'us
compartit.

2.4 Serveis Professionals de Técnica de Sistemes

L’adjudicatari haura de disposar d’un equip técnic format per professionals certificats
en les tecnologies i productes que composen els serveis que hem descrit amb
anterioritat, i estan organitzats de la seglent manera:

o Técnica de Sistemes d’Infraestructures transversals (TSIT): s’encarreguen
del Hardware, virtualitzacid, Sistemes Operatius, Emmagatzematge i Back-up.

e Técnica de Sistemes de Productes transversals (TSPT): Servidors
d’Aplicacions i Web Servers, Bases de Dades, Domino, Integration BUS, IBM
API Connect, IBM Cloud Privatate (contenidors Kubernetes), etc.

e Técnica de Sistemes de Productes Especialitzats (TSPE): Business
Intelligence, Gestors d’expedients Documentum, etc.

Aquests equips treballaran duent a terme les tasques de técnica de sistemes sobre els
diferents-serveisTIC:

e Administracié Basica
e Administracié Simple
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Administracié Mitja

Administracié Avangada

Suport a Desenvolupament o a altres Serveis
Consultoria en Arquitectura Técnica de les solucions
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3 Descripcio dels serveis a prestar

El proveidor haura d'assignar els recursos técnics i els recursos humans necessaris
per tal d’assolir els requeriments de servei amb el grau de capacitacié requerits, per
dur a terme les tasques definides i haura de descriure dins de la seva proposta com
aquest dona resposta a cadascun dels blocs de servei que es descriuen a continuacio.

3.1 Provisio i Serveis d’infraestructura

La provisié d’aquest servei d'infraestructures la desglossem en dos apartats, el que
anomenem serveis de “Cloud computing” o Recursos de computacié virtual on es
demana la provisié de servidors virtuals amb recursos de computacié i memoria, i els
serveis tradicionals de CPD.

Aquests serveis es valoraran en funcié de I'oferta econdmica i també en funcié de les
arquitectures, capacitat d’adaptacié i evolucié de les solucions proposades.

3.1.1 Serveis de Recursos computacio

L'adjudicatari posara a disposicié de I'Ajuntament de Barcelona un cataleg de serveis
de “Recursos de computacié” basats en infraestructures privades i de I'Ajuntament
de Barcelona sobre les quals caldra implantar les mides de seguretat necessaries per
a construir un servei que asseguri l'adaptacio del servei a les necessitats propies de
FAjuntament de Barcelona a la vegada que garanteixi la seguretat dels accessos a
I'administracié i utilitzacié dels sistemes.

Les infraestructures fisiques per a prestar els serveis regulars (no inclou Disaster
recovery ni emmagatzemament de segona copia de back-up) dels serveis cal que
siguin exclusives de I'Ajuntament de Barcelona mentre que les infraestructures per
prestar serveis de Disaster recovery, alta disponibilitat o emmagatzemament de
segones copies de back-up o excepcionalment algun servei que I'IMI autoritzi no
caldra que siguin exclusives per a I'Ajuntament de Barcelona.

El servei de Recursos de computacié es basara en un cataleg de serveis, dels quals
'Ajuntament de Barcelona tindra plena disponibilitat de consum dels recursos que
necessiti en cada moment, dintre del concepte de pagament per Us.

Aquesta cataleg de serveis estara composat per un conjunt de paquets de recursos
que anira evolucionant en el temps en funcié de I'evolucié de la tecnologia.

Aguests serveis els agruparem en les seglents tipologies:

e Recursos computacio: Servidors virtuals amb Vcpu i RAM que s'utilitzaran
per a la prestacié dels serveis.
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o Emmagatzematge Capacitat de disc soélid o rotacional proporcionada com a
servei per a serveis de blocs, fitxers o objectes.

* Emmagatzematge per a back-up: Capacitat de disc soélid o rotacional
proporcionada com a servei per a copies de back-up.

Tots els productes que es definiran a continuacié inclouen la definicid, instal-lacié i
parametritzacié de tots els seus components i incloura tota la configuracié de
connectivitat entre totes les capes que puguin composar un servei.

Es considerara inclos I'esforg raonable per la instal-lacié i configuracié dels serveis i
els seus components.

S’incloura en els productes les llicéncies corresponents als sistemes operatius Linux,
el seu suport i manteniment. Les llicéncies de Windows, el seu suport i manteniment
corren a carrec de I'lMI.

Totes les imatges de servidors que s’incloguin en els serveis hauran d’incloure les
copies de back-up amb un politica diaria incremental amb 15 dies de retencio,
setmanal completa amb 1 mes de retencié o politica equivalent que subministri una
retenci6 d'un mes.

El preu dels recursos de computacio, emmagatzematge i emmagatzematge per a
back-up inclou el cost de provisié, administracié i serveis professionals.

Cataleg de Serveis Recursos de computacio
La base del cataleg seran les unitats:

e Servidor Virtual amb llicéncia de sistema operatiu a carrec de I'adjudicatari
e Servidor Virtual amb llicéncia de sistema operatiu a carrec de I'lMI.

¢ VvCPU (Virtual CPU)

e GB de RAM

Un recurs de computacié consistira en:
o 1 Servidor virtual que inclou I'espai de disc necessari per a instal-lar el sistema
operatiu, software auxiliar, middieware i productes.

e n unitats de Virtual CPU
¢ n GBde RAM

El cost de la unitat es determinara segons els preus i calculs de I'oferta presentada en
la calculadora de '’Annex A del plec administratiu.
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La unitat minima de vCPU en el moment de redaccié del plec és de 24 unitats de la
referéncia SpecINT_Rate2006 Base.

Portabilitat
Un dels objectius del projecte sera la portabilitat entre proveidors dels serveis.

Per garantir aquesta portabilitat caldra que per les tecnologies utilitzades pel proveidor
per la virtualitzacié puguin tenir la capacitat d’exportar/importar les plantilles i les
imatges en formats estandard de mercat com, per exemple, OVF.

Qualsevol solucié tecnoldgica proposada per un adjudicatari podra ser incorporada
sempre que estigui alineada amb les directrius de I'IMI de la governanga de la seva
arquitectura corporativa.

Accés a les consoles dels virtualitzadors

L’Ajuntament de Barcelona en qualsevol moment podra demanar un accés en lectura
a les consoles de monitoratge i provisié i sollicitar extraccions d’informacié de les
eines.

3.1.2 Serveis d’Emmagatzematge

Els diferents recursos de computacié anteriors podran tenir associat
'emmagatzematge addicional que necessitin. Els serveis d’emmagatzematge sempre
hauran de ser 24x7 i del tipus productiu i subministrats amb tecnologia de disc d’estat
solid o rotacional en funcié de les necessitats de rendiment dels servidors associats.

Poténcia: es donara la possibilitat de triar entre 4 tipus d’emmagatzemament:

o BLOCS SSD (Tier 1)

o BLOCS ROTACIONAL (Tier 1)

e FITXERS (Tier 2)

e BLOCS o FITXERS ROTATIONAL BAIX RENDIMENT (Tier 3)

3.1.3 Serveis dEmmagatzematge de copies

Les unitats demmagatzematge quan es demani seran objecte de copia.
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El servei inclou la instal-lacid, configuracié, manteniment i qualsevol activitat que sigui
necessaria per garantir que es realitzen copies i que sén restaurables.

Politiques de retencio de copies

Politica basica
Diari Incremental amb retencié de 15 dies
Setmanal completa amb retencié de 4 setmanes
Politica estandard
Diari Incremental amb retencié de 15 dies
Setmanal completa amb retencié de 4 setmanes
Mensual completa amb retencié de 6 mesos

Anual completa amb retencié d'1 any

Politica avangada
Diari Incremental amb retenci6 de 31 dies
Setmanal completa amb retencié de 8 setmanes
Mensual completa amb retencié de 12 mesos

Anual completa amb retencié de 2 anys

Politica especial
Diari Incremental amb retencié de 31 dies
Setmanal completa amb retencié de 8 setmanes
Mensual completa amb retencié de 12 mesos

Anual completa amb retencié de 5 anys
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Aquestes copies han d'incloure els mecanismes adequats per obtenir la copia en la
finestra que s'indiqui i per obtenir una copia amb la congruéncia demanada per
I'aplicacié i les dades.

Punt objectiu de recuperacio (RPO)

Quan la tecnologia ho permeti, per exemple amb BD amb logs transaccionals activats,
i I'IMI ho demani, s’oferira una politica de retencié de tipus RPO zero, és a dir amb
pérdua minima de dades (minuts)

Per defecte el RPO és “Darrer back-up”, és a dir es recuperen les dades del darrer
back-up.

Oferta tecnologica d’emmagatzemament

Com a referéncia que permeti a I'IMI comparar els nivells de disc ofert a efectes de
rendiment, el proveidor indicara per cada nivell la marca i model de la cabina de disc,
aixi com les caracteristiques de disc ofert amb una informacié de rendiment que
vindria especificada per un perfil de carrega OLTP estandard:

e ElI nombre maxim d'operacions d'entrada / sortida (IOPS) i la maxima
transferéncia MB / s que suporta el sistema d'emmagatzematge mantenint un
temps de servei inferior a 10ms.

e La densitat d'accés (IOPS / GB) a la que apliquen els valors dels parametres
de rendiment que s'indiquin.

Pla de verificacié i restauracio de copies

Amb una periodicitat minima mensual es faran proves de verificacié i restauracié de
copies de manera que al llarg de l'any s’hagi pogut verificar i restaurar totes les
tipologies de copies dels serveis més importants.

L’adjudicatari presentara un pla de verificacio i restauracié de copies que ha de ser
aprovat per I'lMI.

3.2 Serveis de comunicacions

——Els-serveis-de-comunicacions-que-el-proveidor-haura-d’oferir-dins- de-la-seva proposta
és la connectivitat del CPD mitjangant la provisié de les linies de comunicacié i els
serveis associats amb el nus de comunicacions de I'IMI, i per tant garantir la

disponibilitat i capacitat de 'accés als serveis que proveeix i dels que n’és responsable.
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3.2.1.1 Connectivitat del CPD amb els nodes de comunicacio

L’adjudicatari sera el responsable de la connectivitat amb els nodes de comunicacié
que disposa I'IlMI. EI CPD on estiguin ubicats els sistemes d’informacié haura de
disposar com a minim d’una connexié a cadascun dels nodes de comunicacions, amb
camins diversificats i doble escomesa.

En cap cas aquestes comunicacions han de compartir cap tragat ni equipament en
comu, per tal d’evitar punts unics de fallida.

Aquesta connectivitat podra establir-se de la seglient manera:

En els casos que la xarxa de fibra optica municipal estigui en disposicid
d’arribar als esmentats nodes i sota petici6 expressa de I'adjudicatari,
'Ajuntament estendra la seva Xarxa Integrada Municipal (XIM) fins al CPD de
I'adjudicatari. Aquest, no obstant, restara obligat a:

o Proporcionar, sense cost per a '’Ajuntament un armari tipus rack en el
CPD on s’ubicaran el/els equip/s terminal/s (ETX) de la xarxa integrada
municipal. La xarxa de fibra estara sota la gestié de I'Ajuntament de
Barcelona. La xarxa de fibra i el/els equip/s terminal/s (ETX) no poden
ser utilitzats per a cap altra finalitat que la prevista en aquest plec.
L’adjudicatari sera el responsable de la connectivitat dintre del CPD a
partir dels esmentats ETX.

Executar sota la seva responsabilitat i carrec qualsevol obra civil necessaria
per completar la connectivitat des de la xarxa de fibra dptica municipal al CPD.

En qualsevol altre cas, la solucié de connectivitat entre el CPD i els nodes de
comunicacions seran proporcionades i sera responsabilitat de I'adjudicatari, i
aniran al seu carrec. En aquest cas, s’hauran de complir amb els seguents
requeriments:

o L’ample de banda necessari per realitzar fa interconnexié sera I'optim
per executar tots els serveis prestats en el CPD de I'adjudicatari amb
les millors garanties de serveis. La laténcia de la xarxa no podra ser
superior a 15 ms, durant el 99% del temps computat en fraccions de 5
minuts, amb un ample de banda minim garantit de 1Gbps simétric entre
els CPD's. En cas que existeixin pics de trafic superiors al 85% de la
capacitat total de I'enllag, es considerara que I'enllag s’ha d’ampliar per
part del proveidor.

o Les linies de comunicacions entre els CPD’s han de respondre a un
model actiu—passiu, per tal de simpilificar la gesti6 de les mateixes.
Aquest mecanisme s’haura de provar per part de I'adjudicatari amb una
periodicitat de 2 mesos. El canal de comunicacions de contingéncia o
passiu tindra caracteristiques de rendiment similars al principal i en cap
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cas es veuran afectades les aplicacions en lhipotétic cas que
s’executessin mitjangant I'enllag passiu.

La disponibilitat del servei d’interconnexié sera amb el seglient SLA del
99.95% amb comput mensual.

La connectivitat des dels CPDs envers els nodes de comunicacions es
realitzara a Nivell 3, i amb Routing dinamic amb el protocol OSPF,
'adregament i parametres de configuracié es definiran des del node de
comunicacio.

Les comunicacions dels enllagos hauran d’implementar eines d’'analisi
del trafic de I'enllag com per exemple netflow, jflow, o similars per tal de
generar informes del tipus de trafic que esta cursant 'enllag.

Les solucions de comunicacions establertes hauran de complir addicionalment les
seguent caracteristiques:

e}

[e]

o O

La linia d’interconnexié amb el proveidor haura de permetre limitar I'is
de I'enllag en funcié de diverses necessitats, podent implantar politiques
de restriccié i prioritzacié de trafic en l'enllag per IP o grups de IP’s
origens, ports desti i/o aplicacions detectades en I'enllag. Igualment s’ha
de poder garantir una porcié del cabdal per als serveis o ip’s origens
escollits.

La gestioé de canvi de les configuracions de I'enllag es notificaran a I'lMI
pel circuit establert.

L’adjudicatari disposara de routers/gateways de comunicacions virtuals
per a facilitar la mobilitat de maquines virtuals entre diferents CPD's.

La comunicacié entre serveis diferents ubicats a diferents proveidors de
CPDs es realitzara a través dels nodes de comunicacions de
Ajuntament, que en aquests casos realitzara les funcions de
passarel-la. Aquesta comunicacié sempre sera a nivell 3.

L'adjudicatari deixara accessible I'accés de lectura i escriptura a les API
dels orquestradors virtuals i d’infraestructura per a poder gestionar,
auditar, automatitzar i governar les comunicacions i recursos dels
servidors allotjats a CPD remots des del software orquestrador central
de I'IMI.

Suport per a IPv6 i IPv4 simultaniament.

La comunicacid dins les linies d’interconnexié de CPD han de viatjar
encriptades per a garantir la confidencialitat de les dades.

La comunicaci6 entre dos CPDs del mateix proveidor sera
responsabilitat del proveidor i no es realitzara a través del node de
comunicacio.

Les comunicacions internes al CPD de I'adjudicatari han de garantir un
aillament del trafic municipal a nivell 2 i a nivell 3, no permetent en cap
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cas la coexisténcia amb el trafic d'altres clients sense técniques de
aillament.

o L’enlla¢g ha de suportar la funcionalitat de QoS, com a minim les
seglents categories: Best Effort, background, Multimédia, Critic.

o L’enllag entre els CPDs ha de poder transportar de forma independent i
sense possibilitat de risc de seguretat dels segments de seguretat que
es determinin necessaris per l'arquitectura de seguretat perimetral que
separen la xarxa interna de xarxes no confiables com soén la xarxa
d’Internet | xarxes d'extranets externes que es relacionen amb
'Ajuntament:

o Intranet-Xarxa interna
o Extranet-Zones militaritzades
o Xarxes de Gestid
o EIl proveidor haura de permetre el muntatge de diferents entorns
(Produccid, Pre-produccié, Formacid, Integracid) dins de cada segment
de seguretat.

3.2.1.2 Gestio de la connectivitat del CPD amb el node de comunicacié

Les linies de comunicacié entre el CPD i 'Ajuntament, com a element critic dins
'arquitectura ha de tenir dins els seus processos les seglents funcionalitats i circuits.

e En el cas de les linies no proveides pel propi Ajuntament:

o El proveidor ha de proporcionar una eina de monitoritzacio del trafic de
I'enllag en temps real i amb un historic d’un any.

o Amb una periodicitat mensual I'adjudicatari del CPD entregara un
informe de I'enllag amb la seglient informacio.

* Incidéncies detectades en els elements de comunicacions del
servei.

= Grafiques del trafic cursat en I'enllag.

= Resultats de les proves de contingéncia en cas que apliquin.

= Detall del tipus del trafic de I'enllag obtinguts a partir de les eines
d’'analisi de trafic tipus netflow, jflow, etc.

= Recomanacions d’accions evolutives de l'enllag i resolucié de
problemes.

= CPU i memobdria dels equipaments de I'enllag.

= Llistat Incidents de seguretat detectats a nivell general, en base
a la normativa i procediment establert de Notificacié i registre
d’'incidéncies de seguretat de 'Ajuntament.
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= Valors dels KPI's d’'indicadors clau de rendiment especifics de
telecomunicacions CPD.

o El proveidor ha de disposar d’'una eina de monitoritzacié del trafic dins
dels elements de xarxa interns al propi datacenter que prestin I'enllag en
temps real i amb un historic d’'un any. Aquesta eina ha de ser accessible
per I'Ajuntament.

L’adjudicatari ha de disposar d’'una oficina técnica de xarxa i serveis de
telecomunicacions per tal de fer les tasques de seguiment del servei
d’interconnexié (si aplica), analisi de problematiques, planificacié d’evolucions
estratégiques, validacié de les solucions implantades, entre d’altres.

Per facilitar la gestio i resolucié de problemes es deixaran obertes les eines de
ping i traceroute des de la XIM.

Aixi mateix, I'Ajuntament de Barcelona en qualsevol moment podra demanar un
accés en lectura a les consoles de monitoratge i provisié i sol-licitar extraccions
d’informacié de les eines per la presentacio d’informes de resolucié d’incidents.

El proveidor o empresa proveidora de la connectivitat ha de tenir la certificacié
técnica per part de fabricant per tal d’'assegurar la gestié de la infraestructura
amb garanties de funcionament.

3.2.1.3 Requeriments técnics de les comunicacions

Encaminament del Trafic:

S’haura d’enrutar 'adregament privat definit a 'Ajuntament de Barcelona.

La publicacié de 'adrecament de servei definit en el CPD remot cap a lETX o
els nodes de comunicacié de I'Ajuntament, sera responsabilitat del proveidor
del CPD.

La sortida i/lo entrada des d’Internet es realitzara mitjangant els nodes de
comunicacié de I'Ajuntament. Per aquesta rad, les rutes per defecte dels
diferents CPDs hauran d’apuntar als nodes de comunicacio.

Adregcament de Servidors

Tots els servidors dels CPD hauran de complir els seglients requeriments:

Assignacio adregament:
o L’Ajuntament assignara per a cada proveidor uns nous rangs de:
= Adrecament IPv4 privat.
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» Adregament IPv6.

e L’adregament public es gestionara des del CPD de Via Favéncia i es faran
NATs cap a l'adregament privat dels sistemes de CPDs en els segments
d’extranet, excepte excepcions justificades i autoritzades préviament per I'IMI.

e La sortida a internet dels serveis municipals sera un model centralitzat des de
les instal-lacions del I'Ajuntament.

¢ Es preveu que existeixin dos entorns de seguretat per a execucié de maquines
en els proveidors.

o Intranet: Serveis interns a I'Ajuntament de Barcelona.

o Extranet: Serveis de I'Ajuntament de Barcelona que presta cap a
internet.

e Agquests dos entorns estaran aillats i no es permetra que es comuniquin en els
diferents elements de comunicacions. Cada un d’aquests entorns tindra
segments de xarxes per als servidors segons l'arquitectura de seguretat
requerida (entorns i serveis).

e EI proveidor sera l'encarregat i responsable Unic de mantenir la BD de
direccionament per als rangs assignats amb I'eina IPAM de I'lMI.

o Si bé la solucié predominant sera IPv4, tots els nous servidors s’hauran de
configurar amb Dual-Stak (IPv4- IPv6).

e Els servidors hauran de tenir definit direccionament dins d’un rang assignat
préviament per I'IMI. No s’accepten solucions tipus NAT per I'adregament privat.

e Tots els servidors hauran de tenir xarxes de gestié i backup, diferenciades de
les xarxes de servei.

o L’adrecament per a crear les xarxes de Gestié i/o Backup el determinara el
propi proveidor, sempre tenint present que aquest adregament no es solapi
amb adregament productiu de P'Ajuntament de Barcelona. Igualment aquest
direccionalment sera mantingut amb l'eina IPAM de I'IlMI.

Servei de resolucié de noms
Requeriment dels serveis de DNS:

e El servei de DNS es donara de forma centralitzada.

e El proveidor de CPD haura de disposar d’'un servei de DNS réplica i aquest ha
de fer forwarding cap als DNS del node de comunicacio.

e El proveidor tindra una réplica dels dominis DNS de I'I|MI.

e No es permetra I'is del fitxer host per a la resolucio DNS en els serveis
desplegats.
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e En el cas que fos necessari es faran les delegacions de zones oportunes
envers els DNS definits en el CPD.

Servei de DHCP i Proxy

El servei de direccionament dinamic residira a les instal-lacions del CPD Via Favéncia
de I'IMI, i el servei de proxy directe amb funcionalitat de navegacié d’'usuaris recaura a
les instal-lacions de I'IlMI.

Balancejadors
L’'adjudicatari ha d’adaptar-se als seglients requeriments:
e Els balancejadors junt amb els serveis balancejats estan ubicats als nodes de

comunicacions municipals gestionats per OSAT.

e En els serveis allotjats en el segment d’extranet el servei balancejat es
configurara en els balancejadors de I'iMI.

Firewall
El servei de filtratge de ports es dividira amb diferents solucions:

e Per l'entorn d'intranet, I'adjudicatari posara a disposicido les capacitats de
filtratge de ports per a poder implantar la separacié entre segregacioé de xarxes
i els diferents entorns.

e Per a lPentorn d’extranet, les funcions de filtratge de ports recauran en el
Firewall corporatiu de I'I|MI.

En cas que els serveis s'executin en un entorn virtualitzat, es requerira la possibilitat
que aquesta funcionalitat de filtrar de ports pugui ser aplicada des del mateix
hipervisor de la maquina amfitriona, facilitant el moviment de les politiques de
seguretat.

L’adjudicatari seguira les politiques definides en lapartat de governanca de la
Seguretat per a poder operar aquests elements.

El proveidor creara un document per a cada servei amb les politiques de Firewall
aplicades per a cada servei, que sera consultable en tot moment per I'iMI.
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Adequacio i/o migracions de comunicacions

Requeriments técnics de comunicacions per les adequacions i/o migracions:

Els proveidors de CPD hauran de planificar les adequacions i/o migracions
tenint present que la comunicacié amb el node de comunicacié és a nivell 3 i
per tant no es disposara d’extensions de nivell 2.

Tota la informaci®é de xarxa necessaria (regles de tallafocs, balancejos,
certificats) per poder realitzar les migracions i adequacions dels sistemes es
facilitaran amb el segiient procediment:

o L'IMI creara usuaris de lectura o facilitara les configuracions de tots els
equipaments necessaris per a I'adjudicatari del CPD i aquests seran els
responsables de recollir i analitzar la informacié.

o L’adjudicatari del CPD sera el responsable de generar i entregar cada 3
mesos la documentacidé actualitzada dels serveis a I'|lMI, amb els detalls
técnics de la implantacié dels serveis allotjats a cada CPD.

Durant la transici6 i trasllats es pot fer servir mecanismes de NAT i canvi d'IP
només de les parts visibles, per facilitar els trasllats. S’estableix un periode de
6 mesos per al procés temporal de trasllat de direccions NAT.

Durant la transici6 i trasllats s’estudiara cas per cas les necessitats d’amplada
de banda per copies de seguretat, i es decidira la seva viabilitat.

Elements LAN

Els switches i routers que proporcionen tant el nivell 2 com el nivell 3 de la
infraestructura proporcionada, sera proveida per |I’adjudicatari.

Aguesta electronica de xarxa haura de poder integrar-se amb ['electronica de Xarxa
actual del CPD que hi ha en funcionament.

Aquesta electrénica esta constituida per una xarxa de Switches Cisco Nexus 7k,5k i 2k
amb configuracions Virtual port channels i a 1 Gbps a nivell de 2k i 10 Gbps a nivell de
5k i 7k, i amb tecnologia VCI i OTV a nivell de 7k.
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d’Administracio.

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

3.3.1 Tipus d’'Administracio de sistemes, Middleware i Productes

L’adjudicatari és el responsable de realitzar 'administracié dels diferents elements
tecnologics (Sistema Operatiu, BD, Middleware, Productes, etc.) i dels serveis que
ofereixi en la seva proposta. Aquestes tasques es realitzaran per cadascun dels

serveis abans, durant i després de la transformaci6 de cadascun d’ells.

3.3 Suport dels serveis TIC (Operacid, administracié i Tecnica de Sistemes)

Els serveis professionals d’operacié, monitoratge, manteniment, administracié i técnica
de sistemes s’anomenaran conjuntament en aquest plec Serveis Professionals

Aqguests serveis es valoraran en funcié de l'oferta econdmica i també en funcié de
'organitzacié dels equips i el model de relacié.
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En I'Annex A: Tasques d’administracié definit en el plec, es detallen les activitats
d’administracié a realitzar com a minim per I'adjudicatari sobre els diferents elements
del servei i que el proveidor haura de fer servir com a referéncia alhora de valorar els
seus serveis i plantejar la seva proposta.

Com a model s’estableixen unes categories per a productes especifics a administrar.
Quan el producte a administrar no estigui especificat a la llista s’aplicaran les seglients
categories d’administracié en funcié de la seva naturalesa:

e Basica: s’assimilara a I'esfor¢ d’administracié d’un sistema operatiu.

e Simple: s'assimilara a I'esforg d’administracioé d’'un servidor web.

e Mitjana: s’assimilara a I'esforg d’administracié d'un servidor d’aplicacions.

e Complexa: s’assimilara a l'esfor¢ d’administracié d'un servidor de base de

dades.

Qualsevol programari i versié que s’hagi d’administrar s’haura de classificar en una
d’aquestes categories, tot determinant I'abast de les tasques d’administracié que
s’hagin de realitzar per part de I'equip de Serveis Professionals d’Administracio.

El Middleware i productes vindran catalogats pel tipus de l'administracié (Basica,
Simple, Mitjana, Complexa).

A continuacié s’agrupen els productes corresponents al serveis TIC de I'IMI en les
diferents categories definides.

Administracio Basica

o Sistemes operatius Linux
e Sistemes operatius Windows

Administracié Simple

Web Servers

s

Software auxiliar com FTP o NFS
Microsoft PowerBl Gateway

Altre software amb una carrega de feina d’administracié similar als exemples
citats

IMI-CPD/2020/Plec de Prescripcions Técniques Pagina 34 de 121

El document original ha estat signat electronicament per:
Sr. Jordi Cirera Gonzalez, Cap de Departament, el dia 25/02/2020 a les 10:40, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

mm Ajuntament Institut Municipal d’Informatica
ﬁ'i' de Barcelona

Direccié d’Operacions i
Sistemes

C/ Diagonal, 220, pl 3
08018 - Barcelona
Teléfon 93 291 81 00
www.bcn.cat

Administracié Mitjana

Servidors amb contenidors de Servlets com Tomcat o similar

.NET

Microsoft SSIS, SSRS, SSAS

Altre software amb una carrega de feina d’administracié similar als exemples
citats

Administracié Complexa

Bases de dades

Servidors JEE

Documentum Content Server

Domino Server

Sistemes de Contenidors com IBM Cloud Private o Openshift (Kubernetes)
Integration BUS

IBM API Connect

Altre software amb una carrega de feina d’administracié similar als exemples
citats

® @ © e o @ o @

Les tasques d’administracié descrites a I'apartat Annex A: Tasques d’administracio
s’assimilaran a les de les categories corresponents.

3.3.2 Caracteristiques de serveis professionals d’Administracio

El serveis professionals d’Administracié es presten en determinats horaris, amb nivells
de disponibilitat i temps maxim de recuperacié.

e Horari de servei: veure descripcid de qué s’inclou en els horaris de 24x7 i
resta a l'apartat 4 condicions d’execucio del servei.

o Temps maxim de recuperacié del servei. Es el temps maxim que es
permetra que la infraestructura estigui aturada des del moment en qué es
produeix un incident fins la seva recuperacié. La solucié proposada ha
d’incloure les situacions de recuperacié en cas de desastre i contingéncia per
tal de garantir el compliment del temps maxim de recuperacio del servei.

o Disponibilitat: temps que el servei esta operatiu, calculat mensualment.

Els serveis a prestar pel qué fa a horari, temps maxim de recuperacio i disponibilitat
son el segients:
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12 x 5 (8 hores)

Servei de dilluns a divendres a prestar 12 hores compreses entre les 6:00 i les 22:00.
Pot variar en funcié del servei, perd habitualment la prestaci6 és de 8:00 a 20:00.

El temps maxim de recuperacio del servei és de 8 hores.

La disponibilitat del servei ha de ser d’'un minim de 98%.

16 x 7 (4 hores)

Servei de dilluns a diumenge a prestar 16 hores compreses entre les 6:00 i les 22:00.
El temps maxim de recuperacié del servei és de 4 hores.
La disponibilitat del servei ha de ser d’'un minim de 99,50%.

24 x 7 (4 hores)

Servei de dilluns a diumenge a prestar 24 hores compreses entre les 00:00 i les 24:00.
El temps maxim de recuperacié del servei és de 4 hores.
La disponibilitat del servei ha de ser d’'un minim de 99,90%.

24 x 7 (2 hores)

Servei de dilluns a diumenge a prestar 24 hores compreses entre les 00:00 i les 24:00.
El temps maxim de recuperacié del servei és de 2 hores.
La disponibilitat del servei ha de ser d’'un minim de 99,90%.

3.3.3 Complexitat dels Serveis Professionals d’Administracio

El serveis professionals d’Administracié especialment sobre productes de Middleware
poden variar molt en funcié de la complexitat o volum de I'entorn a administrar.

No és el mateix administrar una BD amb una sola aplicacié d’'un volum de dades limitat,
com és el cas de les BD dedicades a un producte o a una sola aplicacié, que
administrar el mateix tipus de Base de Dades en un entorn clusteritzat, donant suport a
diferents aplicacions i amb grans volums de dades.

Per aquest motiu s’inclou un factor corrector de complexitat que anomenem talla
d’administracié que serveix per a incrementar el preu dels serveis professionals
d’administracié en funcié de la complexitat de 'administracio.
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Talles d’administracié

Talla
Administracié  Descripcid Exemple

Servidors individuals o plataformes | Tomcat, 1IS, IHS WAS o
TA-S simples similar

Servidors individuals o plataformes
simples amb caracteristiques | Cluster Tomcat, Invesdoc o
TA-M especials o grans volums similar

Plataformes o productes amb |Cluster WAS ND, Integration
caracteristiques especials o grans |BUS, IBM Cloud Private,
TA-L volums Openshift 4., o similar
Plataformes o productes amb
caracteristiques especials i grans |Oracle RAC o DataGuard, o
TA-XL volums similar

3.3.4 Composicid del suport dels serveis TIC

Aixi doncs, l'import de cada Servei Professional d’Administracié es calcula en funcié
de:

¢ Tipus de servei d’'administracio.

e Caracteristiques del servei.

e Complexitat del servei.

3.4 Suport dels serveis TIC (Backup, Software, Manteniments, llicencies i
monitoratge)

Aqui descriurem les tasques necessaries que el proveidor dels serveis haura de
garantir per mantenir els serveis amb les maximes garanties de capacitat i
disponibilitat, aixi com la infraestructura actualitzada en les versions més recents.

El proveidor caldra que especifiqui els seus plans de suport i evolucié del software de
base, middleware, software auxiliar i productes inclosos en la licitaci6 amb els
fabricants corresponents. Addicionalment també donara accés a consultes de suport
del fabricant al personal de I'lMI degudament autoritzat.
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3.4.1 Copia de seguretat de les dades (Backup i Restore)

El proveidor ha de garantir la copia i la restauracié6 del conjunt de dades
emmagatzemades, i la seva protecci6 i custodia.

Les politiques de periodes de retencié s’acordaran entre els proveidors i els técnics de
1ML

El proveidor ha de posar a disposicié de I'[MI una copia de les dades que garanteixi el
format restaurable juntament amb els procediments per a procedir a la seva
restauracié.

3.4.2 Suport del Software
El proveidor caldra que especifiqui els seus plans de suport i evolucio del software de
base, middleware, software auxiliar i productes inclosos en la licitaci6 amb els
fabricants corresponents. Addicionalment també donara accés a consultes de suport
del fabricant al personal de I'lMI degudament autoritzat.

3.4.3 Manteniment de la infraestructura
El proveidor ha d’assumir el manteniment de tot el maquinari objecte del contracte,
incloent les opcions de magquinari, firmware, connexionat, etc.

3.4.4 Manteniment de llicéncies
El proveidor ha d’assumir el manteniment de les llicéncies de programari de base com:
Sistemes Operatius, virtualitzacié, programari de gesti6 demmagatzematge,

programari de copies (Backup) etc.

L’Ajuntament de Barcelona es fa carrec de pagar el manteniment de les llicéncies de
Sistema Operatiu Windows.

L’Ajuntament de Barcelona es fa carrec de pagar el manteniment de les llicéncies de
Middleware.

e BD Oracle
e Microsoft SQLServer (inclou llicencies de Bl de Microsoft)
e Productes de IBM (Domino, ICP, WAS ND, Cognos, etc.)
e [nvesdoc
e Altres llicéncies considerades Middleware
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3.4.5 Monitoratge

El proveidor disposara de les eines de monitoratge que consideri necessaries per
controlar correctament els serveis de maquinari, programari i administracié de qué
sigui responsable.

Els parametres de monitoratge dels serveis seran els que el proveidor cregui
necessaris pel correcte control dels mateixos. L'IMI podra, sempre que ho cregui
convenient, demanar que s’inclogui el monitoratge d’altres parametres dels serveis per
la seva posterior explotacio.

Aixi mateix, I'IlMI tindra accés en lectura a les consoles de monitoratge i sol-licitara
extraccions d'informacié periddiques i/o puntuals de les eines per la presentacid
d’informes o indicadors.

El detall exhaustiu de responsabilitats de I'lMl i del proveidor respecte al monitoratge i
les seves eines es troba a 'apartat 7.2 model de govern.

El proveidor enviara els parametres seleccionats per I'IM| entre tots aquells
parametres que es monitoritzen a la consola d’esdeveniments centralitzada seguint les
directrius existents per a ser gestionats per la consola actualment operativa.

El proveidor no haura de mantenir les eines de monitoratge existents actualment per la
monitoritzacié dels sistemes (Patrol, SCOM principalment) perd haura d'assegurar
durant el periode de transicié que en cap moment es produeix cap manca de recepcio
d'alertes a la consola de gestié d’esdeveniments operativa.

La gestié funcional de les eines de monitoratge existents actualment son funcions que
recauen dins de 'SMO.

3.5 Serveis de suport a tercers

L’adjudicatari haura de disposar dels recursos necessaris per tal de donar suport als
equips de desenvolupament que actualment treballen per I'lMI i sobre els serveis que
formen part de I'ambit del present plec.

Aquests serveis es valoraran en funcié de l'organitzacié dels equips i el model de
relacié.
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3.5.1 Suport als equips de desenvolupament.

L’adjudicatari donara suport als equips de desenvolupament designats per I'IlMI pel
desenvolupament i/o manteniment de les aplicacions i la implantacié i/o manteniment i
configuracié dels productes que s’executen sobre aquesta plataforma.

Les funcions principals a complir per I'adjudicatari es descriuen a continuacio.

Participacié activa en I'analisi d’impacte, quan I'IlMI ho sol-liciti, el proveidor haura
de participar activament en l'analisi de l'impacte i les tasques derivades d’aquest
corresponent a qualsevol desenvolupament sobre les plataformes juntament amb
'empresa de desenvolupament designada per I'IlMI a tal efecte.

Aquesta participacio es pot demanar tant per nous desenvolupaments com pel
diagnostic i resolucié d’incidéncies i problemes en aplicacions en funcionament.

Elaborar una agenda unica d’activitat sobre la infraestructura en relacié als canvis
derivats per Fempresa de desenvolupament.

Aplicar mesures de control de qualitat sobre el desenvolupament que permetin
assegurar 'explotacié de les aplicacions del sistema d’informacié actual.

Prestar suport a I'equip de desenvolupament en la gestio del cicle de vida de les
aplicacions.

Suport a les proves de carrega, aquest servei estara sota la responsabilitat del
procés de validacié del pas a produccié existent a I'IMI.

En aquest servei el proveidor sera el responsable de monitoritzar els sistemes i
serveis afectats per les diverses proves de carrega que se li requereixin.

Haura de lliurar la informacié extreta dels sistemes i lliurar-la als responsables del
procés de validacié del pas a produccié perqué puguin realitzar els corresponents
informes de resultat.

També hauran de participar si es requereix en I'analisi d’aquests resultats i en cas que
no siguin satisfactoris participar en les proves més exhaustives necessaries per cercar
la solucié tractant-se en aquest cas com un incident que requereix del servei d’ajuda al
diagnaéstic d’incidents i problemes.

Serveis d’ajuda al diagnostic d’incidents, problemes i canvis
Els desenvolupadors han de poder accedir de forma controlada als logs d’execuci6 i

del sistema durant les tasques de diagnostic d'incidéncies. Tanmateix el proveidor
sera el responsable de:
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e Preparar, executar i analitzar els resultats de les proves.

Interpretar dumps, heapdumps, logs i altres eines de diagnostic.

Gestionar casos amb els fabricants per descartar problemes de software de
base, middleware o productes.

Subministrar traces, logs i altre material similar als equips de Desenvolupament.

Habilitar opcions de traga i diagnostic.

L ]

Utilitzar eines de diagnostic especifiques per a cada plataforma.

Col-laborar amb els equips de Desenvolupament, Arquitectura d’Aplicacions i
Arquitectura de Sistemes en el diagnodstic dels incidents i problemes.

Servei de consultoria de técnica de sistemes, el proveidor sera el responsable de:

e Explicar les caracteristiques de l'arquitectura, implementacié i us de les
diferents plataformes als equips de Desenvolupament.

e Assessorar als projectes de nous desenvolupaments sobre caracteristiques
especifiques de les plataformes.

e Col-laborar amb les empreses de desenvolupament en el llangcament de les
aplicacions, planificacid, incorporacié de nova infraestructura que pugui ser
necessaria, dimensionament, etc.

L’adjudicatari col-laborara amb les empreses de desenvolupament en el llangament de
nous serveis TIC, planificacié, incorporacié de nova infraestructura que pugui ser
necessaria, dimensionament, i fara les recomanacions necessaries per tal de garantir
una correcta alineacié tecnologica de les necessitats dels serveis de I'IMI.

3.6 Equips complementaris de I’equip de serveis regulars

3.6.1 Equip d’Arquitectura de Sistemes de Middleware, Bases de dades
i acompanyament al Desenvolupament

L’adjudicatari tindra un equip separat de I'equip que presta el servei regular, si bé el
Gestor sera el mateix que el de I'equip que presta el servei regular.
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Les funcions principals a complir per I'adjudicatari es descriuen a continuacié.

Implantar solucions o productes de Middleware.

S’encarregara de proposar, provar, dissenyar, implantar, mantenir, administrar i
evolucionar solucions o productes de Middleware. A curt termini implantara solucions
de contenidors Kubernetes, de Bases de Dades SQL i noSQL aixi com productes de
middleware relacionats amb aplicacions “Cloud Native” com REDIS, KAFKA,
RabbitMQ, MongoDB, ELK i similars, tant en entorns de servidors virtuals com de
contenidors.

Servei de consultoria de técnica de sistemes, el proveidor sera el responsable de:

o Explicar les caracteristiques de larquitectura, implementacié i Us de les
diferents plataformes als equips de Desenvolupament, Arquitectura de
d’Aplicacions i Arquitectura de Sistemes.

o Assessorar als projectes de nous desenvolupaments sobre caracteristiques
especifiques de les plataformes.

e Collaborar amb les empreses de desenvolupament en el llangament de les
aplicacions, planificacié, incorporacié de nova infraestructura que pugui ser
necessaria, dimensionament, etc.

Servei de consultoria d’Arquitectura de sistemes, el proveidor sera el responsable
de:

o Explicar les caracteristiques de larquitectura, implementacié i Us de les
diferents plataformes als equips d'Arquitectura de Sistemes.

o Assessorar als projectes d’Arquitectura de Sistemes sobre caracteristiques
especifiques de les plataformes.

3.6.2 Equip de Configuracié i Desenvolupament de Sistemes del
Middleware [IBM Integration BUS i acompanyament al
desenvolupament

L’adjudicatari tindra un equip separat de P'equip que presta el servei regular, si bé el
Gestor sera el mateix que el de I'equip que presta el servei regular.

Les funcions principals a complir per I'adjudicatari es descriuen a continuacio.
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Valorar 'adequacié de les solucions o nous productes

Valorar 'adequacié de les solucions a desenvolupar o nous productes a implantar que
afectin a la solucié IBM Integration BUS com per exemple la integracié mitjangant API.

Implantar configuracions i desenvolupament de sistemes.
S’encarregara de proposar, provar, dissenyar, implantar, mantenir, administrar i

evolucionar configuracions i desenvolupaments de sistemes de Middleware IBM
Integration BUS.

3.6.3 Equip de Gestié de versions

L’adjudicatari tindra un equip de Gestid de Versions separat de lI'equip que presta el
servei regular, si bé el Gestor sera el mateix que el de I'equip que presta el servei
regular.

Aquest servei estara sota la responsabilitat del procés de validacié del pas a produccié
existent a I'iMI.

Les funcions principals a complir per I'adjudicatari es descriuen a continuacio.

Preparar i executar els canvis de versions

Preparar i executar amb la col-laboracié dels equips de Desenvolupament i
d’Administracio de sistemes els canvis de versions tant en entorns no productius
(Preproduccié, Formacio, etc.) com en entorns Productius.

Funcions ITIL de Gestié de versions

Realitzar totes les funcions de Gestié de versions determinades per ITIL.

En l'annex B Gestid de versions es recull el detall de les tasques a realitzar i les eines

a utilitzar.

La Gestié de versions és un servei transversal que es prestara sobre tots els serveis
susceptibles de tenir gestié de versions independentment de quin sigui el contracte
que els administri.
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3.7 Migracio de Plataforma IBM Cloud Private a Openshift 4.x

L’IMI per prestar el servei de contenidors esta fent servir el producte IBM Cloud Private.
IBM ha anunciat que deixara d’evolucionar aquest producte i que el substituira per IBM
Cloud pack for Applications basat en Openshift 4.x.

En la fase de servei regular s’haura d’'implantar la nova plataforma IBM Cloud Pak for
Applications (Openshift 4.x) i fer la migracié6 de la Plataforma IBM Cloud Private
(Contenidors Kubernetes) a IBM Cloud Pak for Applications.

L’equip d’'Arquitectura de Sistemes sera el responsable d’implantar aquesta nova
plataforma amb la col-laboracié de l'equip d'Arquitectura d'aplicacions. L’'equip de
servei regular sera el responsable d’operar i administrar aquesta nova plataforma.

Els equips d’Arquitectura de Sistemes i de servei regular col-laboraran amb els equips
de Desenvolupament i Arquitectura d’aplicacions per a migrar les aplicacions de la
Plataforma IBM Cloud Private a IBM Cloud pak for Applications.

3.8 Migracio Bases de Dades Oracle a darrera versio

L’IMI per prestar el servei de Bases de Dades Relacionals per a aplicacions fa servir
principalment la Base de Dades Oracle Enterprise.
Actualment I'|MI té instancies de BD Oracle en versi6 11 i en versié 12.

En la fase de servei regular s’haura de migrar totes les instancies de BD Oracle versié
11112 a Oracle 19c.

Pot passar que en algun cas excepcional no sigui aconsellable migrar la versié, en
aquest cas i amb el consentiment de I'IMI| es podra mantenir una versié antiga, tot i

que l'adjudicatari sera responsable d’administrar també aquestes Bases de Dades no
migrades.

3.9 Llocs de Treball per als equips de desenvolupament

Llocs de Treball

A les instal-lacions des d’'on el proveidor presti servei, caldra que s’habilitin llocs de
treball amb connexié a xarxa per tal que els equips d’aplicacions puguin instal-lar-s’hi
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durant les visites que es facin per fer els primers desplegaments de sistemes,
col-laboracions per resolucié de problemes i altres sessions conjuntes de treball que
puguin esdevenir durant la prestacié del contracte.

No es preveu que habitualment s’hagi de donar cabuda a més de 5 persones
simultaniament. Tanmateix, aquest haura de poder facilitar llocs addicionals per a
ubicar fins a un total de 10 persones amb una notificacié prévia d’'una setmana.

3.10 Disponibilitat de servidors virtuals sense cost per a proves de concepte
i operacions especials.

Per facilitar la realitzacié de proves de concepte i operacions especials es proveira de
servidors virtuals (recursos virtualitzats i serveis professionals d’administracid) sense
cost.

El percentatge de servidors sense cost de l'oferta de I'adjudicatari defineix tant el
percentatge maxim de servidors, com de Vcpu i de RAM. Aquest servidors es
proveiran amb I'emmagatzemament necessari per a instal-lar sistema operatiu i
productes aixi com un emmagatzemament addicional de fins a 50 GB per servidor.

Aquests servidors es proveiran sense cost un maxim de tres mesos. Un cop
transcorreguts 3 mesos deixaran de considerar-se servidors sense cost i es facturaran.

Els recursos dels servidors que deixin de ser sense cost es reintegraran a la borsa de
recursos de servidors sense cost (servidors, Vcpu, RAM).

3.11 Gestio i control dels serveis

El licitador haura de descriure dins de la seva proposta, els recursos, els serveis, les
metodologies i eines de control que disposa per tal de garantir una correcta gestio dels
serveis que proveeix i dels processos que dura a terme i que hauran d’estar basats en
practiques recomanades per ITIL.

S’hauran de tenir en compte els models de relacié i d’'integracié definits en el capitol 7.
Model de prestacié de servei.

3.12 Serveis transicio i trasllat.

Els Serveis TIC, objecte del contracte s’hauran de transformar a partir de la situacio
actual en qué es troben els serveis, fins a la situacio final desitjada.
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Les transformacions a realitzar sén:

Trasllat de servidors virtuals sense canviar hypervisor.

S’han de traslladar els servidors de les granges de I'hypervisor actual VMWare
VSphere ubicades en el CPD2 a les noves granges VMWare VSphere que
adjudicatari muntara en el CPD que proporcioni.

Copies de backup

Caldra migrar les copies dels sistemes de backup actuals en vigor al sistema de back-
up proposat pel nou adjudicatari.

Trasllat de servidors amb middleware o productes no administrades per
I'adjudicatari

L'adjudicatari haura de fer-se carrec del trasllat de servidors amb middleware o
productes en qué no prestara serveis professionals d’administracié (per exemple
Plataforma SICE o Liferay) o els prestara parcialment (per exemple prestara només
'administraci6 de web server de la Plataforma Getacces perd no administrara el
producte).

Per a fer aquests trasllats haura de treballar coordinadament amb els administradors
dels productes que estan contractats per altres empreses.

Es responsabilitat de I'adjudicatari la Direccié del projecte de transformacio i la
coordinacio de les diferents empreses terceres implicades.

L’IMI assegurara la col-laboracié de les terceres empreses, si bé I'adjudicatari s’haura
de fer carrec de satisfer els imports que aquestes terceres empreses facturin en
concepte d’actuacions fora d’hores de servei regular o per actuacions especials, els
serveis de trasllat ja s’han dimensionat tenint en compte que I'adjudicatari haura de
satisfer aquests imports.

L'IMI supervisara que els imports i tasques pressupostats per les terceres empreses
s’adequin a preus de mercat.
Terminis

El termini maxim per a realitzar aquestes accions en la fase de transicio i trasllat sera
de tres mesos a comptar a partir de la data d'inici de la prestacié del contracte.
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Cadascun dels trasilats tindra un pla de projecte individual que sera emmarcat en un
pla de transformacié global i governat per I'lMI.

El periode de transici6 i trasllat acabara un cop finalitzats tots els trasllats.

3.12.1Requeriments del trasllat dels Serveis

Per a cada servei que es traslladi s’haura de valorar el tipus de trasllat més adient dins
de les possibilitats especifiques del mateix.

Aquesta valoracié haura de contemplar tots els elements, tant tecnologics com
organitzatius i funcionals que formen part del procés.

Durant la fase de Transicié i trasllat i abans d’iniciar qualsevol acci6, I'adjudicatari
haura de presentar un pla individual per cadascun dels trasllats previstos desglossats
per servei, que inclogui, com a minim, la informacié seguent:

e Descripcio tecnologica del trasliat.

e Analisi d'Impacte funcional.

e Pla de projecte i calendari estimatiu.

e Llista de responsabilitats i pla de recursos de projecte.
e Llista de riscos i pla d’esmorteiment dels mateixos.

¢ Pla d’'assegurament de la qualitat.

Els licitadors presentaran una proposta i un pla de trasllat que incloura un pla de
especific per als serveis en qué no sigui Administrador de la solucié completa, que
sera valorada segons els criteris definits al Plec de clausules administratives
particulars, per fer I'adjudicacié i sera la proposta de l'adjudicatari la que sera
d'obligada execucié durant la vigéncia del contracte.

Aquest pla sera revisat i validat per I'IMI, el qual podra no acceptar el mateix en cas de
considerar que no s’ajusta a les normes o capacitats dels implicats, o que presenta
riscos importants pel servei. L'IMI podra recomanar els canvis adients en l'abast o la
planificacié per tal de portar el projecte a terme.

3.12.1.1 Pilots i nous productes

Abans de la publicacié d'una nova tecnologia al cataleg de serveis, el proveidor
realitzara un pilot de la mateixa i presentara els resultats de les proves a I'lMI per tal
que se’n doni la conformitat. En aquest cas, el proveidor haurd de comptar amb el
suport del proveidor de programari i obtenir una eventual certificacié de la solucio per
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part del fabricant. En el cas de tractar-se d’'un producte provinent del portfoli de cloud
public, només caldra lliurar la documentacidé que garanteixi I'acompliment dels
diferents estandards de I'lMI en matéria TIC. En el cas que aquest producte s’incorpori
en el cataleg de serveis es consensuara amb 'IMI la seva definicié, variabilitat i tarifari.

3.12.1.2 Nous serveis i ampliacions

Quan es doni d’alta un servei de plataforma nou caldra que per part de I'adjudicatari
se’'l tracti com un ens unic a nivell de relacié amb I'lMI i la gestié de peticions. Per tant,
totes les sol-licituds relacionades amb el servei es faran per part de 'usuari del mateix
referint-se al codi que lidentifiqui univocament, fent transparent aixi per l'usuari la
complexitat de I'organitzacié interna que suposi per I'adjudicatari.

En aquest conjunt, s’inclouran tots els entorns que participen en I'explotacio i projectes
al voltant de l'aplicacié (produccio, pre-produccio, integracié, desenvolupament) i les
futures ampliacions que s’hi facin.

3.12.1.3 Lliurament d’infraestructura

Com a part del procés de validaci6 i acceptacié del lliurament de la infraestructura d’un
servei, el proveidor lliurara al peticionari del servei tota la informacié i documentacié
necessaria perqué aquest pugui acceptar el lliurament, incloent els usuaris i
contrasenyes que hauran de lliurar-se de manera segura.

3.12.1.4 Pas de fase de projecte a explotacio

Caldra diferenciar la prestaci6 del servei del mode de projecte al mode en produccio,
és a dir, previ a la fase d'estabilitzacié del servei caldra que la comunicacié entre els
equips de desenvolupament i d’administracié sigui més fluida i es consideri com un
projecte. A partir de l'estabilitzacié del sistema com un sistema en produccio, la
comunicacié entre els equips es fara de la manera determinada pels processos
estandards.

Caldra que el proveidor especifiqui la documentacié necessaria per part del proveidor
de desenvolupament per considerar que el servei esta en mode produccié.

3.12.1.5 Documentacio de serveis

Durant les dues setmanes posteriors al lliurament d’'un nou servei (i la seva alta a la
CMDB), caldra que I'adjudicatari lliuri com a minim la segiient documentacio:

e Presentacio executiva de I'arquitectura.
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e Manual detallat de I'arquitectura:

(o]

O O 0O 0O 0O 0O 0O 0 O ©

o}

Introduccié

Presentacié de P'arquitectura

Criteris emprats per a la definicié de I'arquitectura

Justificacié de les decisions de I'arquitectura

Ambits d’aplicacié de l'arquitectura (si aplica)

Cataleg d’elements

Relacié amb altres arquitectures i serveis (si aplica)

Matrius d’interaccions entre usuaris i sistemes i entre ells mateixos
Guia de variabilitat: regles de modificacié i/o ampliacié de I'arquitectura
Guia i plantilles de monitoratge de l'arquitectura

Guia d’explotacié de I'arquitectura

Glossari

o Sistema Operatiu

o Versié
o Nivell de manteniment (patch level)
o Filesystems
o Punts de muntatge (df -k)
o Grandaria
o Ocupacié
o Usuaris propietaris
o Permisos
o Origen filesystem
e Local
e NAS
e SAN
o Clons/Snaps
o Usuaris
o Grups
o Mecanismes d'autenticacié
o Configuracié xarxa
o IP's
e Programari al que serveix
e Ports oberts
o Resolucié local
o Rutes
o Configuracié muitipathing
o Ubicacio dades
o Ubicacio logs
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o

Informacié de clustering
o Programari emprat
o Configuracié
Informacié de balanceig
o Programari emprat
o Configuracié
Consideracions especials

Agents instal-lats (monitoritzacié/copies/backup/antivirus/etc)

Configuracié d'arrencada

o Fitxers
e inittab
e rC

o Seqiléncia

o Usuaris

e Programari

o]

O
O
e}

o O O O

o}

Tipus/Model de programari
Versié
Nivell de manteniment (patch level)
Configuracio
o Cami d'instal-lacié
Fitxers de configuracié
Ubicacié dades
Ubicacié logs
Ubicacié programes/scripts ad-hoc
Ubicacié add-ons/plugins
o Ports
Procediments
o Arrancada
o Aturada
o Deploy
Dependéncies
Usuaris
Grups
Mecanismes d'autenticacié
Consideracions especials

O 0O O O O

e Processos

o

o}

Processos planificats (CT-M/cron/etc)
o Cami d'execucid
o Planificacié
Scripts/programes externs
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Ubicacié
Usuari propietari
Usuari d'execucié
Ubicacié dades
Configuraci6
o Ubicaci6 logs

o Consideracions especials.
e Monitoratge

o Sondes técniques

c O O O O

3.12.1.6 Increment de recursos

Durant el transcurs del contracte, a mesura que es produeixin noves necessitats
d'ampliacié de serveis existents, I'IlMl| sol-licitara a I'adjudicatari la realitzacié d’'una
reunié per definir el tipus i els requeriments de I'ampliacié o integracid; aquesta reunié
es realitzara en un maxim de 7 dies naturals des del moment en qué es realitza la
convocatoria.

3.12.1.7 Decrements de recursos

Durant el transcurs del contracte, i tal com s’especifica en I'objecte del contracte, a
mesura que els serveis es vagin transferint als adjudicataris dels contractes de
“Subministrament d’infraestructures TIC i serveis professionals associats”, “Serveis
Professionals de Desenvolupaments a mida i Productes” o a altres contractes que I'lMI
pugui realitzar, I'lMI sol-licitara a I'adjudicatari la realitzacié d’una reunié per definir el
tipus i els requeriments de la reduccié i el pla de treball per a realitzar-la; aquesta
reunio es realitzara en un maxim de 7 dies naturals des del moment en que es realitza
la convocatoria.

3.13 Devolucié del servei cap als contractes de Subministrament
d’infraestructures TIC i serveis professionals associats i de Serveis
Professionals de Desenvolupament a mida i productes.

Abans de finalitzar el contracte i en I'etapa de Devolucié del servei, els Serveis TIC,
objecte-del-contracte-s’hauran-de-traslladar-de-les-infraestructures-de l'adjudicatari— ——— —
d’aquest contracte des d'on s’ha prestat el servei regular al CPD primari de Via

Favencia i al CPD Secundari proporcionat per l'adjudicatari del contracte de
Subministrament d'infraestructures TIC i serveis professionals associats.
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Les transformacions a realitzar son:

Trasllat de servidors virtuals del CPD de I’adjudicatari al CPD primari de Via
Favéncia i al CPD secundari de I'adjudicatari del contracte d’infraestructures
CPD.

Trasllat de servidors virtuals on no hi ha canvi d’hypervisor i les imatges son les
mateixes en el hypervisor desti que en I'hypervisor origen

S’han de traslladar els servidors de les granges de I'hypervisor actual VMWare
VSphere ubicades en el CPD de I'adjudicatari a les noves granges VMWare VSphere
que l'adjudicatari del contracte de Subministrament d’infraestructures TIC i serveis
professionals associats muntara al CPD primari de Via Favéncia de I'Ajuntament de
Barcelona i en el CPD secundari que proveixi I'adjudicatari del contracte
d’infraestructures CPD.

Trasllat de servidors virtuals amb canvi d’hypervisor.

No es preveu que hi hagi servidors virtuals, tret de la Plataforma Base de Dades
Oracle que hagin de canviar d’Hypervisor, pero si fos el cas seria responsabilitat de
I'adjudicatari d’aquest contracte de fer la migracié d’Hypervisor.

Canvi d’hypervisor i sistema operatiu serveis Bases de Dades Oracle

Els serveis que es presten amb software d’Oracle es fan sobre un Hypervisor de
VMWare i amb sistema operatiu Linux. Quan es va dissenyar aquest servei fa més de
6 anys, 'arquitectura de la solucié permetia complir amb el llicenciament d’Oracle.

Amb el pas del temps i I'evolucié del software de virtualitzacié de VMWare no esta clar
que es pugui complir de forma raonable amb les politiques de llicenciament d’Oracle.

Per a redregar aquesta situacid cal migrar els serveis d’'Oracle a un Hypervisor
d’Oracle i sistemes operatius Oracle tenint en compte el nombre i tipus de llicencies de
Bases de Dades Oracle que disposa IMI i que es recullen en la taula seglient:

Named
Llicencies Oracle Database Processor User
Oracle Database Enterprise Edition - Named User Perpetual 70
Oracle Database Enterprise Edition - Named User Plus Perpetual 45
Oracle Database Enterprise Edition - Processor Perpetual 28
Oracle Database Standard Edition - Named User Plus Perpetual 20
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| Oracle Database Standard Edition - Processor Perpetual | 2 | \

Per tant és objecte de la transformacié la migracié de tots els servidors virtuals amb
software d’Oracle Base de Dades de granges d'Hypervisor VMWare a granges
d’Hypervisor Oracle.

El canvi de I'hypervisor es pot fer en la fase de prestacié de servei regular o un cop es
faci el trasllat del servei a les infraestructures de CPD primari de via Favéncia i CPD
secundari de I'adjudicatari del contracte de Subministrament d’infraestructures TIC i
serveis professionals associats.

Prestacio de serveis d’administracio i técnica de sistemes en els serveis
traslladats.

L’adjudicatari del contracte un cop traslladats els serveis es fara carrec de la seva
administracio i técnica de sistemes el temps imprescindible fins al moment en que faci
la transicio del servei al contracte de “Serveis Professionals de Desenvolupaments a
Mida i Productes”.

En aquest periode I'adjudicatari podra facturar per 'administracio dels serveis pero no
per les infrastructures (servidors virtuals, emmagatzematge, vCPU, RAM o similar), ja
que aquestes infraestructures les estara proporcionant el contracte de
“Subministrament d’infraestructures TIC i serveis professionals associats”.
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4 Condicions d’execucio del servei

Aquest capitol descriu els requeriments d’execucié del servei que s’han de tenir en
compte a 'hora d’elaborar les propostes a més dels addicionalment descrits a la resta
del present document.

4.1 Horaris

L’adjudicatari haura de cobrir els horaris descrits a continuacid, en funcié de la fase i el
proceés/servei a queé es presta el suport:

Processos
Administracio, Gesti6 d’Incidéncies i Lligat a nivell de servei:

Gestié d’Excepcions e 24x7.
o 16x7
o 12x5

Gesti6 de Peticions e PROD: Dies laborables amb possible execuci6 fora

Gestio de Canvis d’horari laboral.
Gestio de Problemes e NO PROD: dies laborables
Resta de processos Dies laborables

Es considera horari de Dies laborables, els dies que siguin laborables a qualsevol dels
centres de treball dels clients que fan Us de la plataforma amb prestacié de 7:30h a
20:00h.

Per al servei de Gestié de versions es considera horari de Dies laborables, els dies
gue siguin laborables a qualsevol dels centres de treball dels clients que fan Us de la
plataforma amb prestacié de 6:00h a 17:00h.

Per la gestid de peticions, canvis i problemes es considera I'norari de Dies laborables
amb execucié fora d’horari laboral. L'adjudicatari realitzara per la gestié d’aquests
processos I'horari Dies laborables, exposat en el paragraf anterior. Cal perd considerar
que habitualment I'execucié d’aquests processos, i sempre amb peticié expressa de
I'IMI, s’haura de realitzar fora del horari de Dies laborables per tal de garantir la
disponibilitat i continuitat del servei.

Es considera disponibilitat 24x7 en les seglients condicions:

e Preséncia fisica segons activitat del servei en els diferents torns de treball.
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e Implantacié d’'un mecanisme que garanteixi 'accés telefonic als técnics de la
unitat i, de ser requerida, la seva preséncia fisica en menys d’1 hora.

A peticié de I'IMI, I'adjudicatari d'aquest plec haura de donar suport presencial als
diferents equips funcionals que utilitzen la plataforma descrita; I'adjudicatari ha de
contemplar que, ocasionalment, aquest suport es pot produir fora de I'horari laboral
habitual.

Si durant I'execucié del contracte I'lMI o l'adjudicatari detecten la necessitat de
modificar I'horari de servei d’algun dels processos descrits en aquest plec, I'IMI i
I'adjudicatari consensuaran de forma conjunta la seva modificacio.

4.2 Localitzacié Fisica

Per a la prestacid del servei objecte daquest contracte, resulta essencial la
implantacié d'infraestructures en I'ambit territorial de Catalunya que és on s’haura
d’ubicar el CPD de cada proveidor, el CPD no podra estar a més de 25 km del CPD de
Via Faveéncia, per facilitar 'acces als técnics de 'IlMI en cas que sigui necessari i per
evitar problemes de laténcia, el temps de laténcia s’'incrementa amb la distancia, dels
serveis que tinguin servidors desplegats en els dos CPDs i un excés de laténcia pot
provocar el mal funcionament del servei.

El serveis professionals es realitzaran en les dependéncies del proveidor. Les
instal-lacions, edificis i dependéncies utilitzats per a la localitzacié d’aquest servei
hauran de complir en qualsevol moment amb fots els requisits de construccio,
habitabilitat, seguretat i ergonomia estipulats per la normativa de del territori on
estiguin ubicats.

Cal tenir en compte que, per necessitats del servei, es podria sollicitar el
desplagament de cert personal responsable del proveidor a les dependéncies que 'IMI
determini, bé durant periodes concrets, per coordinacié de projectes o resolucio
d'incidencies critiques, o bé d’'una manera meés continuada, per la propia operativa del
servei. En aquests espais es proporcionara el mobiliari del lloc de treball i connexi6 a
la xarxa LAN i accés a Internet, el proveidor sera el responsable de la provisié de la
resta d’equipament necessari per al desenvolupament de les tasques.

4.3 Equips de treball per a transformacions, servei regular i serveis
complementaris

La prestacid dels serveis ha de poder ser proporcionada en la seva totalitat amb els
recursos humans propis de ['adjudicatari (o contractistes autoritzats) amb la
qualificacié necessaria per a la prestacié del servei en el seu estat actual i en la seva
evolucié futura.
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L'adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades,
l'organitzacié proposada i 'esquema especific de la relacid amb I'IMI aixi com els
mecanismes de control propis del servei.

L’adjudicatari assignara a I'IMI persones clau que sostindran el Model de Relaci6 i
notificara a I'IlMI les incorporacions o canvis d’aquestes persones, presentant al
candidat i qualsevol informacio pertinent sobre aquest per a la seva aprovacié.

La substitucié per part de I'adjudicatari d’'una persona clau haura d’estar consensuada
amb I'lMl i s’haura de comunicar amb un preavis de 30 dies naturals. Queden exclosos
motius de fi de la relacio laboral, salut o autoritzacié expressa de I'lMI.

Dins d’aquest capitol es defineixen els equips per a la prestacidé del servei que amb
caracter de minims han de formar I'estructura organitzativa que proposi el licitador pel
servei demandat, aixi com de forma il-lustrativa les principals funcions, que no Uniques,
gque han de desenvolupar.

Aquests equips es consideren minims i el licitador podra proposar ampliacions o
enfocaments diferents.

Els licitadors hauran d’'incloure a la seva proposta d’organitzacié I'equip que posara a
disposicié del contracte juntament amb les funcions que aquests realitzaran.

El personal dels equips es classifica en:
o Gestio del servei

El personal dels equips de gestié haura de disposar d’experiéncia en la gestié
d’'instal-lacions similars. Tindran bons coneixements técnics, estaran
acostumades a treballar en equip i liderar equips de treball.

Seran els responsables de la gestié, control i seguiment diari dels serveis de
plataforma, aixi com de la resolucié de conflictes i redimensionament temporal
o permanent dels mateixos.

S’encarregaran de mantenir registre de I'evolucié del servei per a posteriorment
poder elaborar els informes de servei i justificar el compliment dels ANS’s
definits.

¢ Técnhics

Sera el personal encarregat d’administrar, operar i supervisar el correcte
funcionament de les diferents infraestructures del sistema d’informacié. També
han de realitzar la instal-lacié, manteniment i actualitzacié de tots els
components nous que s’afegeixin a la infraestructura, per tal de garantir la
continuitat del servei i poder donar suport a noves necessitats del sistema.
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e Cap de projecte

Sera el responsable de plantificar, executar, liderar i supervisar el correcte
funcionament d’un projecte. El cap de projecte només sera necessari quan I'|MI
sol-liciti algun projecte o servei addicional i si 'lMI no accepta explicitament el
contrari, en cap cas podra formar part de 'equip de servei continuat.

o Equip de projecte

Sera el personal que integri tot 'equip que formara part del projecte al qual
siguin assignats i sol-licitat per I'IMI. Si 'lMI no accepta explicitament el contrari,
cap integrant de I'equip de projecte podra formar part de equip del servei
continuat.

A la proposta, el licitador haura de detallar exhaustivament tant I'estructura organica
de prestacié del servei, aixi com la relacié de funcions i la quantitat d’hores anuals per
perfil previstes que formara cada unitat classificant-les per la seva experiencia
professional.

Tant el perfil de Responsable de Compte com el de Responsable de servei hauran de
realitzar les seguents funcions:

e Garantir el lliurament del servei tal com s’especifica en el plec i 'IMI pugui
requerir.

e Coordinacié i supervisié periodica de I'equip al seu carrec.
e Deteccidé d'oportunitats de millora.

e Gestio del Risc associat al lliurament.

Es valorara 'oferta econdmica per I'equip de projecte.
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4.3.1 Recursos per a trasllats i transformacions

El dimensionament dels equips de treball necessaris per a I'execucié dels serveis de
trasllat i transformacié sera proposat per l'adjudicatari. Tot i aixi, I'IM| considera i
exigeix un minim d’FTEs per recurs:

Trasllat CPD Trasllat i v Tras_llat CPD
Adiudicatari transformacio Primari i
e TR ) BD Oracle (4  Secundari (3
Classificacio {3 mesos)
o mesos) mesos)
Inici del
Fase Fase
contracte N. -
Devolucio Devolucio

Gestor de serveis

TIC Gestor 1 1
Consultor B

tecnologic Arquitecte 2 1 2
Project Manager Gestor 1 0,4 1
Administracié Administrador 3 2 3
Arquitecte de .

Sistemes Arquitecte 1 1

Técnic de
Teécnic de Sistemes sistemes 4 2 4
senior

Els licitadors mitjangant una declaracié responsable en [a forma que s’indica en el plec
de clausules administratives particulars, acreditaran que disposen de I'equip de treball
amb I'experiéncia professional i tecnologica exigida, i que el posaran a disposicié del
contracte, en cas de resultar adjudicataris.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el
contracte en qualsevol moment.

En el dimensionament dels equips de trasllat de CPD s’ha tinguit en compte que
'adjudicatari pot haver de contractar serveis dels actuals adjudicataris de CPD2 o
d’altres contractes que prestin serveis d’administracid, per dur a terme el trasllat.
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4.3.2 Recursos per al servei regular

El dimensionament de l'equip de treball necessari per a I'execucié dels serveis
regulars sera proposat per I'adjudicatari. Tot i aixi, I'lMI considera i exigeix un minim
d’FTEs per recurs:

Classificacio Servei Regular
Gestor de serveis TIC Gestio del servei 1
Coordinador serveis TIC Gestio del servei 1
Administracié Admlnlstradors de s
sistemes

Administrador Sistemes Técnic de sistemes

) h 1
Operatius Windows
Administrador Sistemes Tecnic de sistemes

Operatius Linux

Técnic de sistemes

Administrador BD SQL 2
Administrador eines de Bl i ETL fligenie LS SiSiemes 1
Administrador IBM Cloud Tecnic de sistemes ]
Private
. . Técnic de sistemes

Administrador WAS ND 2
Administrador Gestor Técnic de sistemes .
Documental

Necessaris per cobrir

el servei 24x7. No cal

que estiguin dedicats
en exclusiva a I'lM|

Operacio 24x7 Técnics

Els licitadors mitjangant una declaracié responsable en la forma que s’indica en el plec
de clausules administratives particulars, acreditaran que disposen de I'equip de treball
amb I'experiéncia professional i tecnologica exigida, i que el posaran a disposicié del
contracte, en cas de resultar adjudicataris.
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L'IMI es reserva el dret de verificar les capacitats del personal que participa en el
contracte en qualsevol moment.

Tot el personal del servei regular, tret dels técnics d’Operacié 24x7, hauran de

tenir dedicacié exclusiva per a I'IMI, no podent treballar per a altres clients
mentre presten serveis en les jornades en qué treballin per a 'IMI.

4.3.3 Recursos per serveis complementaris del servei regular

El dimensionament dels equips de treball necessari per a I'execucié dels serveis
d’Arquitectura de Sistemes de Middleware, BUS Integracio, i Gestié de versions sera
proposat per I'adjudicatari. Tot i aixi, 'IlMI considera i exigeix un minim d'FTEs per
recurs:

Equip : Equip
Classificacic Arquitectura ~ COUiPBUS o ti6 de
. Integracio .
de Sistemes versions
Arquitecte de .
Sistemes Arquitecte 2
Especialista .
producte Arquitecte 0,4
— 0
Sistemes s ’
senior
Administradors Técnics 2

Els licitadors mitjangant una declaracio responsable en la forma que s’indica en el plec
de clausules administratives particulars, acreditaran que disposen de 'equip de treball
amb l'experiéncia professional i tecnoldgica exigida, i que el posaran a disposicio del
contracte, en cas de resultar adjudicataris.

L’IMI es reserva el dret de verificar les capacitats del personal que participa en el
contracte en qualsevol moment.

Tot el personal d’Arquitectura de Sistemes, BUS d’Integraciéo i Gestié de

versions haura de tenir dedicacié exclusiva per a I'IlMI no podent treballar per a
altres clients mentre presten serveis en les jornades en qué treballin per a I'IMI.

4.3.4 Requisits, experiéncia i certificacions dels equips
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Els licitadors mitjangant una declaracié responsable en la forma que s’indica en el plec
de clausules administratives particulars, acreditaran que disposen de I'equip de treball
amb I'experiéncia professional i tecnologica exigides, i que el posaran a disposicié del
contracte, en cas de resultar adjudicataris.

L’'IMI es reserva el dret de verificar les capacitats del personal que participa en el
contracte en qualsevol moment.

El Gestor de Serveis TIC ha de treballar presencialment a I'IMI un minim de 2 dies a la
setmana per facilitar la interlocucié amb I'IMI, participar en reunions presencials i
coordinar-se amb els diferents equips tant de I'lMI com d’altres proveidors.

Requisits

Experiencia minima 4 anys en coordinaci6 i gestié de projectes
en clients similars en I'ambit Tl, amb comunicacio, flexibilitat i
pro-activitat aptituds fonamentals. S’entendra com clients similars
clients amb més de 300 servidors virtuals o fisics siguin d’ambit
public o privat.

Gestor de
serveis TIC

Experiéncia minima 3 anys en coordinacié de serveis en clients
similars en I'ambit TI, amb comunicacid, flexibilitat i pro-activitat

Coordinadorde aptituds fonamentals. S’entendra com clients similars clients amb

senveis] TG més de 300 servidors virtuals o fisics siguin d’ambit public o
privat.

Arquitecte de

Sistemes i Experiéncia minima de 4 anys en gesti6 o implantacié de

Consultor projectes de consultoria i/o tecnologia de Sistemes.

tecnologic

Experiéncia minima de 3 anys en gesti6 de projectes de

Praject Manager consultoria i/o tecnologia i en la gestié d’equips de treball.

Técnic de Experiéncia minima de 4 anys en projectes de consultoria i/o
Sistemes sénior | tecnologia dels ambits d’Operacions i Sistemes.
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Institut Municipal d’Informatica

Administracio/
Técnic de
Sistemes junior

Experiéncia minima de 2 anys d'experiéncia en activitats
d'operacions i sistemes relacionats amb algun dels seguents
ambits: Back-up, Middleware, Servidors d’aplicacions, Bases de
Dades relacionals, Bases de Dades noSQL, Sistemes Operatius
o0 altres productes de Middleware.

Administrador
Sistemes
Operatius
Windows

Experiéncia minima de 3 anys dexperiéncia en activitats
d’operacions i sistemes relacionats amb algun dels seglents
ambits: Sistemes Operatius Windows.

Administrador
Sistemes
Operatius Linux

Experiéncia minima de 3 anys d'experiéncia en activitats
d’'operacions i sistemes relacionats amb algun dels seglents
ambits: Sistemes Operatius Linux.

Administrador
8D SQL

Experiéncia minima de 3 anys d'experiéncia en activitats
d’operacions i sistemes relacionats amb algun dels seguents
ambits: Bases de Dades Oracle.

Administrador
BD NOSQL

Experiéncia minima de 2 anys d'experiéncia en activitats
d’'operacions i sistemes relacionats amb algun dels segients
ambits: Bases de Dades no SQL.

Administrador
IBM Cloud
Private

Experiéncia minima de 2 anys d'experiéncia en activitats
d’operacions i sistemes relacionats amb algun dels seglents
ambits: Administrador d’'IBM Cloud Private, Administrador
d'Openshift

Com a minim ha de tenir un any d’experiéncia en
administracié d’lBM Cloud Private.

Administrador
Gestor
Documental

Experiencia minima de 3 anys d’experiéncia en activitats
d’'operacions i sistemes relacionats amb: Gestor Documental
Documentum

Administrador
WAS ND

Experiéncia minima de 3 anys dexperiéncia en activitats
d’'operacions i sistemes relacionats amb: Servidors d’'aplicacions
WAS ND

Administrador
eines de Bl i ETL

Experiéncia minima de 3 anys dexperiéncia en activitats
d'operacions i sistemes relacionats amb algun dels seguents
ambits: Eines de Bl de Cognos, SSAS, SSRS, SSIS.
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|ABd|\'n“ ;:tl:tr;c:i(;rn Experiéncia minima de 3 anys d'experiéncia en activitats
BUSiIB‘I‘:\’n API d'operacions i sistemes relacionats amb algun dels seguents
Connect ambits: IBM Integration BUS i IBM API Connect.

Operacié/Serveis
24x7

Experiéncia minima d’1 any en serveis relacionats amb les TI.

El proveidor haura de disposar d’'un equip professional assignat en exclusiva per al
servei regular i serveis complementaris d’Arquitectura de Sistemes i BUS
Integracio), és a dir no poden treballar simultaniament en aquest contracte i atendre a
altres clients en les jornades en queé treballin per a I'lMIl. Es requereix que l'equip
professional que es posi a disposicié de I'execucié del contracte com a minim disposi
de les seglients certificacions.

Tret de la certificacié d’ITIL Foundation, per a la resta de certificacions un membre de
I'equip pot acumular com a maxim dues certificacions.

Per exemple, si un membre de I'equip té les certificacions de

e OQOracle Certified Professional 12

e Suse Certified Engineer
e Red Hat Certified System Administration
Només podria aportar dues d’aquestes certificacions per complir amb la solvencia.

Certificat
ITIL Foundation

Minim de
membres
certificats

50%

IBM Certified System Administrator - WebSphere Application Server
Network Deployment V8.5.5 o superior

Oracle Certified Professional 11,12 o superior

SUSE Certified Engineer

Red Hat Certified System Administrator Versié 7 o superior

MCSA Windows Server 2016 o superior

PR ININ W
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4.4 Formacio

Els adjudicataris seran responsables de realitzar 'acompanyament a la gestié del
canvi de 'organitzacié, donant suport i formacié en I'is dels serveis al servei d’atencié
a usuaris i a personal técnic de gestié de I'lMI relacionat amb el servei.

e Formacié al SAU i a personal técnic de I'lMI

Els adjudicataris prepararan i duran a terme formacié presencial al personal del
Servei d’Atencié a I'Usuari i a personal técnic responsable dels serveis, per
donar-los a conéixer les caracteristiques i funcionament dels serveis, i els
processos de gestid. Aquesta formacid cobrira els seglients aspectes:

o Manuals d'usuari del servei amb informacié detallada de les prestacions i
funcionalitats.

o Accés a entorns de proves o de simulacié.
o Documentaci6 de processos, base de dades de coneixement, etc.

o Disponibilitat continua via web.

4.5 Coordinacié amb altres equips

En aquest apartat s’especifica la coordinacié que haura de realitzar I'adjudicatari amb
els principals equips amb els que mantindra una interlocucié continua durant
'execucié del contracte.

4.5.1 Suport als equips de desenvolupament

L’adjudicatari donara suport als equips de desenvolupament designats per I'IlMI pel
desenvolupament i/o manteniment de les aplicacions i la implantacié i/lo manteniment i
configuracié dels productes que s’executen sobre aquesta plataforma.

Les funcions principals a complir per 'adjudicatari sén les seglients:

» Quan I''MI ho sol-liciti, participar activament en l'analisi de l'impacte i les
tasques derivades d’aquest corresponent a qualsevol desenvolupament sobre
les plataformes juntament amb I'empresa de desenvolupament designada per
IMlI a tal efecte. Aquesta participacid es pot demanar tant per nous
desenvolupaments com pel diagndstic i resolucié d’incidéncies i problemes en
aplicacions en funcionament.

e Elaborar una agenda unica d’activitat sobre la infraestructura en relacié als
canvis derivats de 'empresa de desenvolupament.
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e Coordinar les proves de carrega sobre el sistema.

e Aplicar mesures de control de qualitat sobre el desenvolupament que s’hagi dut
a terme que permetin assegurar I'explotacié dels serveis TIC.

e Els desenvolupadors han de poder accedir de forma controlada als logs
d’execucié i del sistema durant les tasques de diagnoéstic d’incidéncies.

Els desenvolupadors han de:

e Poder desplegar, provar i diagnosticar les aplicacions de manera autonoma,
sense dependéncia de I'adjudicatari.

e Tenir visibilitat de les configuracions de les aplicacions, mitjangant 'accés a les
consoles.

e Tenir mecanismes automatics d’instal-lacio i actualitzacio.

e Tenir accés als logs d’execucid de les aplicacions i dels sistemes.
4.5.2 Suport a I’equip d’atencid a usuaris (SAU)

El canvi de model d’operacié de I'lMI implica que tots els processos relacionats amb el
Servei d’Atencié d’Usuaris (SAU) dels serveis TIC centrals de caracter continuat de
I'IMI de Barcelona estaran agrupats sota la responsabilitat d’'un unic equip designat per
IMI.

L'adjudicatari té la responsabilitat de col-laborar i donar suport a aquest equip en la
mesura que I'IlMI consideri necessari per tal que aquest equip del SAU pugui complir
amb les funcions que li han estat assignades.

A linici del contracte, I'IMI i I'adjudicatari definiran les tasques que haura de realitzar
I'adjudicatari d’aquest plec per donar suport a I'equip del SAU.

L’adjudicatari no és el responsable de la realitzacio de les tasques relacionades amb el
SAU, aquesta responsabilitat recau sobre I'equip del SAU.

L’adjudicatari del servei detallat en aquest plec és el responsable maxim del servei |,
per tant, haura de fer tot el que I'lMI consideri necessari per solucionar i/o coordinar les
tasques de resolucié de les afectacions del servei atribuibles a I'equip del Servei
d’'Atencio d'Usuaris.
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4.5.3 Suport a altres equips de servei de I'iMI

L’adjudicatari donara suport a altres equips de servei de I'lMI designats per I'tMI per a
la prestacié dels diferents serveis que I'IMI ofereix. Les funcions principals a complir
per l'adjudicatari sén les seglients:

e Coordinar, quan I'IMI consideri necessari, les activitats que requereixen
interaccié amb un 0 més equips d'altres serveis.

e Quan I'IlMI ho solliciti, participar activament en l'anadlisi de l'impacte i les
tasques derivades d’aquest, corresponent a qualsevol afectacié en el servei
prestat per I'adjudicatari d’aquesta licitacié.

e Elaborar una agenda Unica d’activitat sobre la infraestructura en relacié als
canvis derivats amb els equips d’altres serveis.

e Coordinar les proves de carrega i/o d’integracié sobre el sistema aixi com
I'execucié d’aquestes quan I'lMI ho consideri necessari.

e Aplicar mesures de control de qualitat que permetin assegurar I'explotacié de
les aplicacions del sistema d’informacié actual.

4.6 Recursos materials
L’adjudicatari es compromet a:

e Instal-lar i configurar els diferents programaris de gesti® necessaris per
assegurar i demostrar objectivament la disponibilitat del sistema d’informacié
(clustering, balanceig, reporting, etc.) no Unicament a nivell d’infraestructures
sind també a nivell de servei. El cost de les llicéncies d’aquestes eines de
gestid sera a carrec de I'adjudicatari.

¢ Mantenir I'alineament de les versions i pegats dels diferents entorns de treball
dels sistemes, realitzant, com a minim, una actualitzacidé anual. Tot nivell
d’actualitzacié i/o pegat es sotmetra a 'aprovacié de I'lM| o a la de qui aquest
determini. Aquest alineament s’aplicara a totes les capes del sistema
d’informacié.

« Definir els procediments de copia i restauracié del sistema sobre el programari
de gestié de backup.

e L’adjudicatari haura d’adquirir i mantenir les llicencies de programari que siguin
necessaries per a la prestacio del servei.
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4.7 Administrar canals d’accés al servei

Dins del seu model de gestié de les TIC, totalment basat en els principals estandards
del mercat, I'IMI disposa de la funci6 de Service Desk implantada en un Servei
d’Atencié a Usuaris (SAU de Serveis Centrals) que centralitza i registra totes les
peticions de servei relacionades amb les TIC.

Per tal de poder atendre i canalitzar les necessitats identificades anteriorment,
l'adjudicatari facilitara diversos canals de comunicacié que permetin centralitzar les
peticions que el SAU de I'IMI hagi d’adrecgar al servei.

Aquest canals s6n com a minim:

e Atencio telefonica: L'adjudicatari facilitara un nimero telefonic de contacte.
Aquest nimero haura de ser especific pel SAU de I'IMI. La trucada telefonica
no haura de comportar cap cost econémic per I'IMI.

e Correu electronic: L'adjudicatari facilitara una adrega electronica de contacte
especifica pel SAU de I'lMI.

4.8 Establiment de nivells d’assignacio

L’adjudicatari proporcionara al SAU els nivells d’assignacié necessaris per tal
d’agilitzar les actuacions i/o activar possibles mecanismes d’urgéncia que siguin
necessaris durant la prestacié del servei.

Aquests nivells d’assignacioé es definiran conjuntament amb I'lMI i estaran alineats amb
el seu model de gestid.

4.9 Descripcid de la metodologia a utilitzar

Pel qué fa a la gestid i control del projecte, el licitador presentara la metodologia a
utilitzar, tenint en compte que s’'adaptara a la documentacié a lliurar detallada en la
metodologia de gestié de projectes TIC de I'lMI: metodologia ADINET, basada en Six
Sigma i les millors practiques del mercat.

Haura d’incloure, com a minim:

e Elaboracié d’'un Pla d’implantacié que contempli les fases d’execucié del pla
de proves i de posada en marxa de F'equipament. El pla es lliurara amb un
diagrama temporal (Gantt).

» Pla de seguiment: pla de reunions periddiques de seguiment i d‘incidéncies,
informes de seguiment, etc. aportant un exemple de les eines, format dels
informes de seguiment i d'incidéncies a utilitzar en I'execucio.
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o En el marc del pla de seguiment el contingut minim que I'lMI considera
pels informes de seguiment periddics constara dels seglients elements:
* Volum d’incidéncies obertes i tancades.

* Volum de canvis.

= Volum de peticions.

= Volum de problemes.

= Volum d’excepcions.

* Tendéncies de creixement de cada servei.

= Intervencions i actuacions dins de I'horari de servei
= Intervencions i actuacions fora de I'horari de servei

e Volum de projectes i altres serveis.

* Informes sota demanda (per exemple: Analisi Forense).
* Informes periddics o sota demanada de rendiment i evolucié de cada servei.

* Replantejaments i proves pilot: técniques, eines i metodologia de recollida
de dades, optimitzacié i modelatge d’instal-lacions aportant, si és el cas,
exemples dels mateixos.

e Pla de proves: bateria de proves unitaries i d'integracié a realitzar per
comprovar el correcte funcionament de les instal-lacions realitzades, la
connectivitat de la xarxa i equipament instal-lat.

e Analisi i gestié de riscos: valoracié de riscos a la implantacié de cadascuna
de les parts objecte d’aquest contracte, especificant en detall una relacié de
riscos contemplats, aixi com plans de contingéncia corresponents.

e Pla descalat: cadena jerarquica de responsables a l'organitzacio de
'adjudicatari fins el nivell de Director General, per la comunicacié de
problemes i incidencies a I'execucié de les diferents activitats descrites en
el contracte, amb temps maxims de resposta.

e |’adjudicatari, segons les instruccions de [I'IMI, elaborara un pla de
desplegament de les actuacions tenint en compte els requisits de
desplegament especificats en aquest apartat. Per fixar les dates concretes
de cada actuacid, i el seu horari, I'adjudicatari es coordinara amb el
responsable de la ubicacid i amb qualsevol altre agent que I'IMI disposi.

» Per ala posada en servei de les actuacions, I'adjudicatari complira amb els
procediments definits per I'IMI.
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4.10 Contingencia

L'adjudicatari haura de descriure el pla de contingéncia en cas de desastre de les

instal-lacions en els centres de gestié principals cap a unes d’alternatives.

4.11 Nivell i ambit de seguretat

L’'adjudicatari estara obligat a seguir totes les directrius marcades en termes de
controls de seguretat que s'especifiquen al capitol 10 Clausules de seguretat dels

serveis i sistemes d’informacid per la prestacié del servei d’execucié.
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5 Fases de prestacio del Servei

5.1 Fases del Servei

e Prestacié actual: en aquesta fase opera Unicament I'adjudicatari actual.

* Due Diligence: El nou adjudicatari, conjuntament amb I'Ajuntament, revisa la
informacié que s’ha lliurat a l'adjudicatari durant la fase de licitacié per tal de
comprovar-la, completar-la o corregir-la.

e Transicio i Trasllat: és el periode que va entre 'entrada en vigor del contracte
i la presa de control del servei per part del nou adjudicatari i trasllat dels
serveis als seus CPDs.

En la transicio i trasllat es duran a terme les seglients activitats:

o Transferéncia de coneixement: El nou adjudicatari rebra suport de
l'adjudicatari actual, que facilitara i col-laborara en el traspas de
coneixement aixi com en I'habilitacié de I'operacié. En aquest moment,
I'adjudicatari actual continua realitzant la prestacié del servei i assolint
els ANS actuals.

o Prestacio en transicio: El nou adjudicatari comencga a prestar el servei
amb els seus propis mitjans, encara que els ANS segueixen sent els de
la prestacié actual. Durant aquesta fase el nou adjudicatari sera I'Gnic
responsable de la prestacié del servei.

o Prestacié en infraestructura propietat de P'adjudicatari: E! nou
adjudicatari traslladara els serveis que actualment presta 'adjudicatari
del contracte de CPD2 desde els CPDs d’aquest adjudicatari als seus
CPDs CPD_EXT Primari i CPD_EXT Secundari.

El nou adjudicatari haura d’assolir els valors objectius requerits en els
indicadors, tot i que el model de penalitzacions no sera aplicat en el
transcurs d’aquesta fase.

En aquesta fase I'adjudicatari haura de col-laborar amb:

Les empreses adjudicataries dels CPD2 (Adjudicatari sortint) i del
CPD1 pels serveis creuats entre CPD1 i CPD2 (a tall d’exemple:
Rosmiman, OAM-DOTNET, OAM-ICP, OAM-WAS ND, SAP-
DOCUMENTUM)
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Les empreses adjudicataries daltres contractes de Serveis
Professionals prestats sobre infraestructures del nou adjudicatari com
per exemple SICE, Intranet Liferay, GetAcces.

El trasllat i transicié haura de complir amb els seguients principis:

e No excedira, en cap cas, el termini maxim de 3 mesos des de la data
de formalitzacié del contracte.

e Garantira que no hi haura cap interrupcié del servei i que es realitzara
una transferéncia de coneixement adequada.

En cas de no poder completar el trasllat i transicio en el temps definit,
I'Institut Municipal d’Informatica de Barcelona es reserva el dret de resoldre el
contracte de serveis o perllongar el periode de trasllat i transicié. En aquest
darrer cas, l'adjudicatari assumira les despeses necessaries per a la
continuitat del servei per part de I'actual contractista fins a la correcta
transicio.

L'import dels serveis prestats pel CPD2 a Desembre de 2019 ¢és de
345.349,20€/mes, iva inclos.

* Servei Regular en qué I'adjudicatari prestara els serveis definits en aquest plec
técnic.

o Devolucié del servei en que l'adjudicatari traslladara els serveis de forma
progressiva a les infraestructures de [I'adjudicatari del contracte de
Subministrament d'infraestructures TIC i serveis professionals associats i
seguira prestant serveis professionals en aquestes infraestructures fins a
transferir el servei a 'adjudicatari dels contractes de “Serveis professionals de
Desenvolupament a mida i Productes” i altres adjudicataris que I'lMI considerés
adients. Aquesta fase inclou també la transformacié de les Bases de Dades
Oracle.

La Devolucié del servei haura de complir amb els seglents principis:
e No excedira, en cap cas, el termini maxim de 3 mesos des de l'inici de
la Devolucio.

¢ Garantira que no hi haura cap interrupcié del servei i que es realitzara
una transferéncia de coneixement adequada.

—— — ——— En-cas-de-no-poder-completar-el-trasllat-i-la-transformacié-en-el-temps— ——

definit, I'Institut Municipal d’Informatica de Barcelona es reserva el dret de
resoldre el contracte de serveis o perllongar el periode de Devolucié. En aquest
darrer cas, I'adjudicatari assumira seguir prestant el servei sense cost per
a 'IMI fins a realitzar el trasllat i la transformacié.

IMI-CPD/2020/Plec de Prescripcions Técniques Pagina 71 de 121

El document original ha estat signat electronicament per:
Sr. Jordi Cirera Gonzalez, Cap de Departament, el dia 25/02/2020 a les 10:40, que informa.



Aquest document és una copia autentica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

ﬂ‘? Ajuntament Institut Municipal d’Informatica
L@ de Barcelona

Direcci6 d’Operacions i
Sistemes

C/ Diagonal, 220, pl 3
08018 - Barcelona
Telefon 93 291 81 00
www.bcn.cat

5.2 Due Diligence

La realitzacié de la Due Diligence sera responsabilitat de I'adjudicatari, s’iniciara
immediatament després de la formalitzacié del contracte i haura d’haver finalitzat en
un termini maxim d'1 mes des de la data d'inici del contracte

L’'objectiu d’'aquesta etapa és determinar la validesa dels escenaris inicials aportats,
aixi com la viabilitat de la prestaci6é dels serveis en els seus nivells actuals durant la
fase de Transicié i trasllat.

L’IMI facilitara a Padjudicatari la informacio dels actius i recursos implicats, detalls dels
serveis actuals, contractes i compromisos amb tercers. Igualment i amb la intencié de
fer més eficient el procés, I'IlMI coordinara I'accés als clients per part dels proveidors
adjudicataris de tots els contractes i serveis del nou model TIC.

Els resultats i les conclusions de la Due Diligence seran lliurades a I'lMI, les quals
podran incorporar, de forma suficientment justificada en funcié dels resultats, canvis
en:

e L’inventari de servidors.
e El cataleg de serveis (abast o ANS).

e La planificacio i els seus terminis.

El licitador presentara a la seva oferta el model de treball que seguira per a realitzar la
Due Diligence.

L’IMI mostrara el seu acord o desacord amb les conclusions i els canvis proposats. En
cas de desacord, el proveidor exposara els arguments que els sustenten i, finalment,
I'IMI decidira quins es consideren acceptats.

Les conclusions finals de la Due Diligence s’incorporaran al contracte.

Es valorara la reduccio de la durada d’aquesta fase.
5.3 Plade transicio i trasllat del servei
El Pla de Transicié i trasllat del Servei, haura de tenir els seglents continguts:

o Planificacié detallada d'activitats del procés de transicio, trasllat i transferéncia
del coneixement.
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¢ Pla de fites principals de la transicié i trasllat.

e Pla de trasllat del servei.
El pla indicara la seqliéncia d'activitats a realitzar per efectuar el trasllat del
servei.

A més, el pla de trasliat del servei haura d'incloure un pla de contingéncia per
garantir la continuitat del servei en cas de problemes durant el trasllat.

e Pla de riscos del trasllat, incloent la identificacié de riscos principals i les
accions associades.

¢ I|dentificacio de recursos de principal importancia per a la correcta prestacio del
servei, si n'hi ha.

e Metode de gestid de treballs en curs, entesos com aquelles activitats o tasques
que estan iniciades o previstes en el moment que el proveidor entrant
assumeix la responsabilitat del servei.

5.3.1 Fitesi calendari

Les fites principals de la transicié han d'incloure, almenys, per a cadascuna de les
tasques a dur a terme en el procés de transicié i trasllat, les dates d'inici i fi de
cadascuna d'elles, la distribucié de responsabilitats, els criteris aplicables d'acceptacié
i qualsevol altre detall addicional que s'estimi pertinent.

En qualsevol cas, s'espera la participacio activa del proveidor adjudicatari per garantir
la correcta alineacio de les planificacions dels diferents contractes, independentment
de quin sigui el proveidor responsable.

L'IMI identificara dependéncies i condicionants entre contractes que el proveidor haura
de respectar, per tal de minimitzar I'impacte de la transicié en els ambits i realitzar la
transicié de forma coordinada.

5.3.2 Transferéncia de coneixement i del Servei

La transferéncia de serveis entre proveidors sera responsabilitat del proveidor entrant,
tot i que el proveidor sortint col-laborara perque, en cap cas, aquesta transferéncia
afecti el funcionament del servei. Per garantir aquesta col-laboracid, I'lMIl supervisara
els processos de transferéncia.

El procés de transferéncia del coneixement ha d'incloure, almenys:
e Formacid especifica i formal per I'assumpcié del servei. Aquesta formacié sera

proporcionada pel proveidor sortint segons les condicions que hagi acordat
amb el proveidor adjudicatari del servei i sota la supervisié de I'lMI.
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e Documentacié necessaria per l'assumpcié del servei a ser proporcionada pel
proveidor sortint. Es responsabilitat del proveidor adjudicatari identificar i
recopilar tota la informacié necessaria per a la correcta prestacié del servei
(documentacié dels sistemes i aplicacions, documentacié técnica,
procediments d'actuacié, etc.) En aquells casos en qué no hi hagi
documentacié prévia necessaria per prestar el servei, el proveidor adjudicatari
haura de planificar i executar la seva elaboracio, d'acord amb I'lMI| i sense cost
addicional per a I'|MI.

A l'inici de la fase de transferéncia, el proveidor entrant haura de realitzar les seglients
tasques:

e Coordinaci6 amb el proveidor sortint del procés de transferéncia del
coneixement i de la formacié formal que hagi considerat necessaria.

* Presentacié d'un pla de qualitat, que ha d'aprovar I'|lMLI.
* Presentacié d’'un pla de contingéncia, per assegurar la continuitat del servei.

e Qualsevol altre condicionant necessari per l'execucid del procés de
transferéncia del coneixement i de la transferéncia de responsabilitat.

De manera addicional, el proveidor entrant ha de comunicar a I'lMI| l'organitzacié amb
qué proporcionara el servei, aixi com l'assignacié de recursos i confirmacioé de rols,
tasques i responsabilitats necessaries per a la prestacié del servei.

La transferéncia del servei tindra associada una fase de presa de contacte i una fase
de desenvolupament de la transferéncia.

5.3.2.1 Presa de contacte

L'objectiu d'aquesta fase és assegurar que existeixen les condicions adequades per a
I'éxit de la transferéncia del servei, aixi com introduir les modificacions que es
considerin convenients al que s’estableixi durant la fase de planificacid, si aixi ho
aprova I'lMI.

Es tracta d'una fase de durada curta que no ha d'excedir els 5 dies habils i que només
es podra perllongar en casos excepcionals (per exemple per limitacions temporals en
la implantacié d'infraestructura o altres temes logistics).

En aquest cas, es solapara amb la fase de desenvolupament de la transferéncia,
encara que sempre haura de finalitzar abans de la transferéncia de responsabilitat. El
proveidor entrant haura d’agilitzar, en aquest cas, la realitzacié de totes les tasques
associades per assegurar la consecucio en temps de les fites planificades.
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5.3.2.2 Desenvolupament de la transferéncia

L'objectiu d'aquesta fase és el traspas dels elements basics i imprescindibles per a la
prestacid del servei entre el proveidor sortint i I'entrant. Durant la mateixa, el proveidor
sortint segueix prestant servei a I'IMI i el proveidor entrant executa el pla de transicio
amb totes les activitats que |i permetin preparar-se per assumir la responsabilitat del
servei, que es produira a la finalitzaci6.

Addicionalment, la prestacié de serveis per a la transferéncia del coneixement per part
del proveidor sortint es realitzaran de manera independent de la prestacié del servei
regular.

Aquesta fase s'executara d'acord al pla de transici6 realitzat pel proveidor en la fase
de planificacié, i aprovat per 'ilMI.

El proveidor entrant té I'obligaci6 de documentar totes les activitats del procés de

transicié i lliurar aquesta documentacié a I'lMI quan acabi el procés de transicio.
5.3.2.3 Pla de contingéncia

El pla de transici6 i trasllat contindra un pla de contingéncia per preveure les accions i

actuacions necessaries per tal d'assegurar la continuitat dels serveis en cas de
materialitzacié dels riscos identificats especificament pel procés de transicio.

5.3.3 Prestacio en Transicid

Un cop finalitzada la transferéncia i trasllat, el proveidor sortint finalitza les seves
responsabilitats i el proveidor entrant sera I'Unic responsable del servei a tots els
efectes.

Si bé el nou adjudicatari haura d’assolir els valors objectiu ’ANS existents, el model

de penalitzacions no s'aplicara en aquest periode.

5.3.4 Garantia de nivell de servei durant la transicio i trasllat

El proveidor entrant és responsable de les tasques i treballs que estiguin iniciats o
pendents d'inici en el moment que assumeixi la responsabilitat del servei.

Un cop acabada la transferéncia del trasllat del servei, el proveidor entrant és
responsable d'oferir els serveis que es detallen en aquest document.
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Per tant, durant tot el periode de transicié i trasllat i fins que no s’hagi completat el
trasllat, per cadascun dels serveis caldra:

e Complir els acords de nivell de servei dels contractes en transicid i trasllat.
Durant els primers mesos del servei, des de la fita de transferéncia complerta
del servei, es realitzara una analisi conjunta dels resultats obtinguts en els
indicadors de nivell de servei que permeti, en cas que ambdues parts acordin
que l'objectiu establert per algun indicador no és realment assolible, que el
valor sigui I'adequat a les condicions actuals.

e Mantenir la documentacié dels serveis objecte de la transferéncia i trasllat. La
documentacié haura de ser actualitzada davant de qualsevol modificacié del
servei, i s’haura de generar la nova documentacié que I'IMI consideri
necessaria.

¢ Realitzar el seguiment dels processos i procediments operacionals de suport.

e Complir totes les tasques de seguiment del servei, incloent la presentacio dels
informes de seguiment.

A mida que es vagin traslladant els serveis, entraran en vigor els termes previstos en
aquest document, els ANS i les propostes dels proveidors respecte els punts anteriors.
Aquesta entrada en vigor sera de forma gradual fins a la finalitzacié completa de la
fase de transferéncia i trasllat dels serveis.

5.4 Servei Regular, Gestié de Versions, Arquitectura de Sistemes i BUS
Integracio

5.4.1 Servei Regular

En la fase de servei regular I'adjudicatari prestara tots els serveis previstos en aquest
plec incloent la incorporacié de nous serveis.

5.4.2 Inventari hardware utilitzat per a prestar el servei

Al finalitzar la fase de transferéncia i trasllat I'adjudicatari haura de presentar un
Inventari de tot el hardware que esta utilitzant per a prestar el servei, indicant per cada
element el seu cost de cessid al finalitzar els 16 mesos del contracte.
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Aquest inventari ha d'indicar com a minim per a cada element:

e Descripcié del hardware
e Model

e Numero de série

o Data d’adquisicio

¢ Preu de cessid

Els imports d’aquest inventari tenen efecte contractual i la suma dels imports al
finalitzar els 16 mesos no pot ser superior a I'oferta realitzada per l'adjudicatari en el
model econdmic en “preu de cessid de la propietat del hardware”.

L’adjudicatari es compromet a cedir a I'lMI o a un tercer nomenat per I'lMI tots o part
d’aquests elements de hardware al preu de cessi6 especificat.

Es I'IMI o el tercer nomenat per I'IlMI qui decideix quins elements accepta en cessié
previ pagament del preu de cessié especificat.

5.4.3 Servei de Gestio de Versions

La Gestid de versions és una prestacid transversal a tots els serveis de I'lMI que
l'adjudicatari realitzara sobre qualsevol servei de I'lMI estigui o no inclos en aquest
contracte.

L'adjudicatari ha de disposar de personal dedicat en exclusiva a aquest servei.

L’horari d'aquest servei és diferent del de la resta del contracte, ja que s'inicia a les
7:00 del mati en lloc de a les 8:00, ja que les implantacions de software es realitzan
abans de la major part del personal administratiu i técnic de I'Ajuntament de Barcelona
comenci la seva jornada laboral per reduir el temps d’indisponibilitat dels sistemes TIC.

5.4.4 Servei d’Arquitectura de Sistemes

El servei d'Arquitectura de Sistemes és una prestacié transversal a tots els serveis
objecte d’aquest contracte.

L'adjudicatari ha de disposar de personal dedicat en exclusiva a aquest servei.
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5.4.5 Servei de Configuracié i Desenvolupament de Sistemes BUS
Integracio.

El servei de Configuracié i Desenvolupament de Sistemes del BUS d’Integracio és una
prestacié d’aquest contracte perd que dona servei transversal a qualsevol servei de
I'IMI estigui o0 no inclos en aquest contracte.

L’adjudicatari ha de disposar de personal dedicat en exclusiva a aquest servei.

5.5 Devolucio del Servei

5.5.1 Pla de devolucio del servei

El licitador incloura un pla de devolucié del servei detallat que descrigui les obligacions
i tasques que hauran de ser desenvolupades per cadascuna de les parts en relacié
amb la devoluci6, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucio amb els de prestacio del servei, sense cost addicional per I'IMI.

El Pla de devolucié haura de complir, com a minim, els seglients principis i continguts:

o Eltermini d’execuci6 sera de 3 mesos.

e Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacié i, com a minim, descriura:

o Suport al nou adjudicatari, formacié6 i documentaci6 sobre els
procediments del servei.

o L’accés al maquinari, el programari, la informacié, la documentaci6 i
altre material utilitzat per 'adjudicatari o 'Ajuntament de Barcelona en la
provisio del servei.

o La formacié practica tutelada, en la qual el personal designat per I'IMI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

e L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, a I'IMl o a terceres parts
nomenades per aquest. La valoracié dels equips es realitzara tenint en compte
el preu ofert per l'adjudicatari en l'oferta i el informe de detall de cost per
element de hardware que ladjudicatari esta obligat a entregar un cop
finalitzada la fase de transformacié com es detalla en l'apartat 5.4.2 Inventari
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hardware utilitzat per a prestar el servei L'IMI, o terceres parts anomenades per
aquest, podran realitzar la compra de tots o part dels equips.

e L’IMI podra subscriure un contracte de llicéncia d'UGs sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

e L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia a I'lMI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o
contractes de manteniment existents fins al moment de la terminacié en els
mateixos termes pactats amb els adjudicataris d’aquests.

e L’adjudicatari haura d’oferir un pla per definir les responsabilitats i gestionar la
resolucio de problemes entre el nou adjudicatari, I'IMI i/o altres adjudicataris.

e L’adjudicatari per facilitar la devolucié del servei haura de permetre i
facilitar I'extensié de la xarxa del seu CPD a Nivell 2 (L2) amb el CPD del
nou adjudicatari i amb el CPD de Via Favéncia, ja sigui amb elements de
comunicacio propis o instal-lats per I'adjudicatari entrant.

e Durant el periode de devolucié del servei, I'adjudicatari ha de complir els
acords de nivell de servei. El pla de devoluci6 no ha de causar cap
discontinuitat en el servei.

o L'IMI no assumira una dedicacié significativa de recursos propis o de
I’Ajuntament en les activitats de devolucio.

e El proveidor haura d'oferir una garantia de 3 mesos respecte al trasllat dels
serveis i transformacio de les bases de dades Oracle realitzats durant la fase
de Delvolucié del Servei. Aquesta garantia incloura la correccid d'errors
detectats posteriorment per mal funcionament o perqué no s’han cobert les
funcionalitats requerides, aixi com la correccié de la que tingui deficiéncies. Els
productes lliurats com a conseqiiéncia de la correccié d’errors, es faran de
conformitat amb el present plec, i per tant gaudiran d'un nou periode de
garantia.

5.5.2 Pla de transformacio de les Bases de Dades Oracle

Dins del Pla de Devolucio del servei el licitador incloura un pla de transformacio de les
Bases de Dades Oracle detallat que descrigui les obligacions i tasques que hauran de
ser desenvolupades per cadascuna de les parts en relacié amb la transformacio, i que
inclogui els termes i condicions en qué es realitzara. '
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6 Acords de nivell de servei (ANS)

L'acord de Nivell de Servei s’ha elaborat tenint en compte els segients criteris:
e La definici6 de les activitats i funcions responsabilitat de I'adjudicatari.

e ['establiment d'indicadors de qualitat del servei prestat, de manera que I'IMI
pugui realitzar una avaluaci6é objectiva del servei i que l'adjudicatari tingui una
base per a la correccié de les eventuals deficiéncies en la prestacid, i per a la
millora dels seus processos i organitzacio.

e L'establiment d'un model de penalitzacions que relacioni el nivell de prestacié
del servei amb la facturacié d’aquest, penalitzant econdomicament aquelles
situacions de prestacié del servei que es consideren deficients.

La periodicitat de les mesures dels nivells d’acord de servei a nivell de compliment
contractual i per tant subjecte a possibles penalitzacions sera trimestral, tot i que
mensualment es fara un seguiment al Comité de Seguiment del contracte.

A continuacié es descriuen els nivells de servei requerits. Els nivells de servei requerits
fan referéncia als valors de la mesura assolits durant un periode de temps determinat.
Depenent de l'indicador el periode sera mensual i/o acumulat amb mesures de mesos
anteriors.

A l'inici del contracte es realitzara la definicio de cadascun dels indicadors de nivell de
servei indicant la forma exacta de com es realitzara el calcul aixi com F'ajust d’altres
mesures com els temps de notificacions de incidéncies i canvis o els terminis fixats per
correccions d’incidéncies. L'adjudicatari utilitzara aquesta base de calcul per realitzar
els calculs de compliment dels ANS i per generar els informes corresponents que
seran avaluats i consensuats conjuntament.

Al llarg de la vida del contracte, I'IMI es reserva el dret a afegir o eliminar nivells de
servei, segons les necessitats, d’acord amb I'adjudicatari.

Es valoraran les propostes de millora dels nivells de serveis minims exigits en aquest
apartat que els licitadors incloguin en les seves propostes técniques.

6.1 Requeriments de nivell de servei per a la resolucié d’incidéncies

Es defineix com a incidencia una interrupcié en el servei que presten la plataforma i el
parc d’estacions de treball o una disminucié en la qualitat del servei o una potencial
font d’interrupcions o de disminucions de qualitat del servei.

Tipologia d’'incidéncies

e Incidéncia molt critica: Qualsevol incidéncia que provoca la interrupcidé d’'un
servei. Les incidéncies que provoquen Tall de Servei han de ser informades
com a tals a I'eina de gestié d’incidéncies.
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També s’inclouen en aquest grup d’'impacte Molt Critic qualsevol incidéncia que,
sense suposar d'entrada un Tall de Servei, pugui acabar produint-lo si no
s’executen les accions necessaries per a evitar-ho.

e Incidéncia critica: Qualsevol incidéncia que provoca una degradacio greu d'un
servei o bé pot acabar provocant un Tall de Servei.

¢ Incidéncia no critica: Incidéncia que genera una degradacié mitja o lieu del
servei o que no afecta al seu funcionament.

Incidéncia T1
Incidéncia molt critica | 2 hores
Incidéncia critica 8 hores
Incidéncia no critica |24 hores

T1: Temps de resolucié. Es el temps que passa des qué la incidéncia és
comunicada a l'adjudicatari fins que es considera tancada pel responsable del
servei o la persona que es designi. El temps de resolucié es compta sobre
I'horari de suport definit.
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A la seglent taula es detallen els nivells de servei minims per a incidéncies:

Codi Ambit ANS Calcul Peridode |Objectiu
Limit d’'incidéncies [ Numero maxim
INC1 Incidéncies d’incidencies atribuibles a |Mensual |<2
I'adjudicatari en el periode
Temps notificacié |Percentatge d’'incidéncies
INC2 Incidéncies | incidéncia molt molt critiques en que s’ha |Mensual < 5%
critica comunicat fora de termini
Temps notificacié | Percentatge d'incidéncies
INC3 Incidéncies | incidéncia critica critiques en qué s’ha Mensual |< 10%
comunicat fora de termini
Resolucié Percentatge d’incidéncies
INC4 Incidéncies | d’incidéncies molt | molt critiques resoltes en |Mensual |2 97%
critiques T1
Resolucié Percentatge d’incidéncies
INC5 Incidéncies | d’incidéncies critiques resoltes en T1 Mensual |2 95%
critiques
Resolucié Percentatge d’incidéncies
INC6 Incidéncies | d'incidéncies no no critiques resoltes en T1 | Mensual |2 90%
critiques
Incidéncies Percentatge maxim
INC7  |Incidencies | "©°Peres fe'gg(')dnesr;%ﬁﬁartegge”es Mensual |< 5%
I'adjudicatari
Qualitat en la Percentatge d'incidéncies
informaci6 de les | informades correctament i
INC8 Incidéncies |incidéncies amb qualitat a I'eina de Mensual |2 99%
gestié, mitjancant les
auditories realitzades
Incidéncies NUumero maxim
INC9 Incidéncies | d’adjudicatari d’incidéncies atribuibles a |Mensual |< 5%
I'adjudicatari

L'adjudicatari resta obligat a gestionar qualsevol incidéncia molt critica i critica en
horari 24x7.
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6.2 Requeriments de nivell de servei per a peticions

S’entén per peticié una sol-licitud d’actuacié que no impliqui canvi de configuracié en el

servei.

Tipologia de peticions

Petici6_molt critica: Qualsevol petici6 que la seva no resolucid pugui

provocar la interrupcié d’un servei.

Petici6 critica: Qualsevol peticié que la seva no resolucié pugui provocar

una degradaci6 greu d’'un servei.

Peticié no critica: Qualsevol peticid que la seva no resolucidé pugui generar

una degradacié mitja o lleu del servei o que no afecta al seu funcionament.

Peticio T
Peticié molt critica |8 hores
Peticio critica 24 hores
Peticié no critica 48 hores

T1: Temps de resolucié. Es el temps que passa des qué la peticié és comunicada
a l'adjudicatari fins que es considera tancada pel responsable del servei o la
persona que es designi. El temps de resolucié es compta sobre I'horari de suport

definit.
A la segiient taula es detallen els nivells de servei minims per a peticions:

Codi Ambit ANS Calcul Periode [Objectiu
Resoluci6 de Percentatge de peticions
PET1 Peticions | peticions molt molt critiques resoltes en | Mensual = 98%
critiques T1.
- Resolucié de Percentatge de peticions
PET2 Peticions | ,aticions critiques | critiques resoltes en T1. | Mensual [296%
Resolucié de Percentatge de peticions
PET3 Peticions | peticions no no critiques resoltes en Mensual | = 90%
critigues T1.
Peticions reobertes | Percentatge maxim de
. peticions reobertes
PET4 Peticions responsabilitat de Mensual | < 2%
I'adjudicatari.
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6.3 Requeriments de nivell de servei per altres tasques de suport

técnic

A continuacié es detallen els indicadors que s’han definit per mesurar la qualitat del
servei prestat per I'adjudicatari en altres tasques de suport:

de seguretat

evidencies a I'lMl en els
terminis establerts

Codi | Ambit ANS Calcul Periode | Objectiu
Informacié de Percentatge de tiquets Mensual
CAN1 | canvi tiquets de canvi informats.correctament i > 95%
amb qualitat sobre las
caracteristiques del canvi
Temps notificacidé | Percentatge de canvis qué |Mensual
. de canvi s’ha comunicat fora de o
e2iNZ) Can termini a la Gestié de =10%
Canvis
Canvis que han |Percentatge de canvis que |Mensual
. generat han generat incidéncies o
CANSIFEanyi incidéncies respecte al total de canvis =0
implementats
N Recuperacié Nombre de recuperacions Mensual o
CNT1 | Continuitat | 4. 4es RPO dins del RPO establert = 99%
e Recuperacié Nombre de recuperacions Mensual o
CNT2 | Continuitat | 4. 4e5 RTO dins del RTO establert = 99%
Execucio de Percentatge de serveis, Trimestral
proves anuals productes o processos que
segons pla de han executat el pla de
CNT3 [ Continuitat | proves pactat proves de recuperacio 2 90%
amb IMI segons planificacié pactada
i han obtingut un resultat
satisfactori
DIS1 |Disponibilitat Dispo.nibilitat del Percenta’.tge de disponibilitat | Mensual > 99%
servei del servei
Errors detectats a | Percentatge maxim d'errors, | Mensual
: .. [la CMDB responsabilitat de o
CNF1 | Configuracio responsabilitat I'adjudicatari, detectats a la i
adjudicatari CMDB
Inventari (CMDB) | % Serveis responsabilitat de | Mensual
CNF2 | Configuracio I'adjudicatari informats a la 2 90%
CMDB
Temps de Incidents critics de Mensual
resposta per seguretat en els quals s’han
SEG1 | Seguretat incidents critics lliurat la informacié i = 95%
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Correccid Serveis d'Infraestructura Trimestral
Vulnerabilitats critics amb vulnerabilitats
SEG2 | Seguretat d'Infraestructura | critiques o altres no <5%
corregides en els terminis
fixats
Informes Percentatge d’informes Mensual
associats a d’incidéncies acceptats per
INF1 |Informes incidéncies I'IMI respecte el total 2 99%
acceptats informes d’incidéncies
lliurats per I'adjudicatari
INF2 | informes Informe§ !Iiurats Percent.at.ge informes lliurats | Mensual > 95%
en termini en termini

6.4 Requeriments de nivell de servei del maquinari general

En aquest contracte, el nivell de servei demanat va associat a la resoluci6
d’incidéncies i avaries que el maquinari pugui tenir.

Les avaries seran notificades a I'adjudicatari o al servei d’assisténcia técnica en que
delegui pels seglients canals a definir en la fase de Due Dilligence:

e Teléfon
e Correu electronic
* Eina de ticketing
El nivell de servei a assolir en la reparacié del maquinari és el seguent:
o Horari de recepcié d’avisos telefonicament: 24x7
o Recepcié de l'avis: 100% dels casos

e Per a incidéncies critiques, que son aquelles que produeixen tall de servei en
un sistema d’informacié o bé talls discontinus de servei:

o Primer contacte telefonic del técnic assignat amb SAU IMI: < 30 min
100% casos

o Primer diagnostic: < 2 hores 100% dels casos
o Resolucio: < 6 hores 90% dels casos

» Per a incidéncies no critiques, que sén aquelies que no produeixen tall de
servei en un sistema d’informacio:

o Primer contacte telefonic del técnic assignat amb SAU IMI: < 4 hores
100% casos

o Primer diagndstic: <8 hores 100% dels casos

e Resolucid: < 24 hores 90% dels casos
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6.5 Requeriments de nivell de servei de les copies de seguretat

Els nivells de servei associats al servei de copies de seguretat sén els seglents:

1. El percentatge de serveis amb totes les cdpies correctes dins d’'un mes sera del
95% com a minim.

Cap servei tindra menys del 80% de les copies del mes correctes.

3. ElI100% de les restauracions de copies de seguretat que en el seu moment es
van qualificar com executades correctament, seran correctes.

4. El 90% de les peticions de restauracions qualificades com a no urgents
s’iniciaran abans de 4 hores dins de I'horari d’atencié a aquestes peticions.

5. El 100% de les peticions de restauracions qualificades com a urgents
s’iniciaran abans de 2 hores dins de I'horari d’atencié a aquestes peticions.

6.6 Millora de Nivells de Servei

Al llarg de l'execucié del servei, I'IM! pretén obtenir una millora del nivell de servei
prestat per I'adjudicatari. Aquestes millores seran assolides com a conseqiéncia de la
transformacié del servei i de I'execucié de les activitats de millora continua del servei,
aplicades per 'adjudicatari.

Aguestes millores seran objectivades, definides i consensuades com a evolucions en
el temps dels valors dels llindars assignats a un indicador de mesura.

6.7 Font d’informacio per I’obtencioé dels nivells de servei

L’IMI disposara d’un sistema d’informaciod per a I'obtencio dels indicadors de servei, i el
proveidor haura de proveir els indicadors que estiguin sota la seva responsabilitat a
través de les interficies habilitades.

L'adjudicatari utilitzara aquest sistema per realitzar els calculs de compliment dels ANS
i per generar els informes corresponents que seran avaluats i consensuats
conjuntament.

Els processos, dades i procediments relatius als processos de monitoratge d’ANS es
consideraran en la seva totalitat objectes sota la propietat intel-lectual de I'lMI.

6.8 Modificacié dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacio dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei; I'IMI conjuntament amb el proveidor
consensuaran i planificaran la seva introduccié.
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Algunes de les causes que poden comportar aquestes modificacions son: les
variacions d'entorn tecnologic, i de condicions de negoci, els canvis d'abast i volum,
I'evolucié de les transformacions, les innovacions i les millores dels propis serveis.

6.9 Aplicacié dels Acords de Nivell de servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de
Servei definits una vegada finalitzada la fase de transicié definida per cada un dels
serveis.

S’estableixen els seglents condicionants:

En l'etapa de Transferéncia del servei, s’aplicaran per part de I'adjudicatari actual els
ANS definits a la fase de prestaci6 actual.

Durant I'etapa de Transicio, I'adjudicatari podra sol-licitar a I'lM! la revisio temporal dels
indicadors o ANS que cregui necessaris. L'IMI estudiara la seva.
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7 Model de prestacié del servei
Aguest apartat descriu les figures i espais de reuni6é formals que conformaran el bon
govern de les activitats descrites al present contracte.
7.1 Relacio de rols IMI/adjudicatari

Per a assegurar el correcte desenvolupament dels serveis i garantir la coordinacié
entre I'I[MI i I'adjudicatari, es requeriran a nivell de gestié, com a minim, els seglients
perfils:

Responsable del contracte Responsable del contracte
Gestor del servei Responable técnic
Responsables dels Serveis, técnicsi perfils  Referents dels serveis, técnics i perfils
especifics especifics

7.1.1 Perfils adjudicatari

- Responsable del contracte
Maxim responsable del contracte.

S’encarrega d’'assegurar el compliment dels terminis acordats, aixi com la
qualitat i 'adequacié dels serveis objecte d’aquest contracte, el reporting,
I'staffing de recursos i I'execucié del contracte segons la metodologia i els
estandards de I'IMI.

Es linterlocutor tnic entre 'adjudicatari i I'IMI per a tots els temes relacionats
amb la gesti6 i execucié del contracte.
- Gestor del servei

S’encarrega de controlar i assegurar I'adequacié dels requisits necessaris per a
'execucié dels serveis d’acord amb les directrius de F'IMI per cadascuna de les
fases del contracte.

- Responsable de serveis, técnics i perfils especifics
Responsables de I'execucié del servei.

S'encarreguen de vetllar pel seguiment del dia a dia del servei i de supervisar,
si n’hi haguessin, als técnics o operadors del servei.

Tant el perfil de Responsable del contracte com el de Gestor del servei hauran de
realitzar les segients funcions:

e Garantir el lliurament del servei tal com s’especifica en el plec i 'IlMI pugui
requerir.
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e Coordinacio i supervisié periddica de I'equip al seu carrec.
e Deteccié d'oportunitats de millora.
e Gesti6 del risc associat al lliurament.

Els licitadors han de detallar en les seves propostes quina és l'organitzacié que
proposen per al contracte.

Cal que aquesta organitzacié inclogui, com a minim, els perfils descrits en aquest
apartat.

7.1.2 Perfils IMI

- Responsable de contracte
Maxim responsable del contracte.

S’encarrega de supervisar i exigir el compliment del contracte en els terminis
acordats i en les condicions acordades.

- Responsable técnic
Maxim responsable técnic del contracte.

S’encarrega de supervisar i exigir el compliment de I'adequaci6 dels requisits
técnics necessaris per a I'execucio dels serveis.

- Referent del Servei

Responsable de supervisar i exigir la correcta execucio del servei. Encarregat
de vetllar per el seguiment del dia a dia del contracte.

Igualment P'IMI podra proporcionar, en cas de necessitat, interlocutors per a les
diferents disciplines del contracte:

¢ Enginyeria:
o Disseny de solucions
o Acceptacié dels serveis i proves d’stress
e Oficina Técnica d’Explotacié (OTE):
o Seguiment dANS
o Millora dels procediments d’explotacié
e Operacio unificada:
o Processos de “housekeeping”, monitoritzacio, etc.

e Gestio i planificacié financera i de modificacions del contracte
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e Altres.

7.2 Model de govern

Per la correcta prestacié dels serveis i la consecucié de I'éxit en qualitat, terminis i
homogeneitat del treball a realitzar, s’estableix que el contracte estara governat pels
seguents comités:

- Comité de seguiment

- Comité de direccid

- Reuni6 de seguiment del servei amb I'Oficina Técnica d’Explotacié (OTE)
- Comité de crisi

El responsable del contracte de I'adjudicatari és I'encarregat de fer les convocatories,
amb un minim de 15 dies laborables d’antelacio, i enviar la documentacié necessaria
als participants com a minim amb 3 dies laborables d'antelacid, i d’aixecar acta de les
reunions.

L’acta de cada comité/reunié haura de ser enviada a I'[MI abans de 3 dies laborables
després de la seva realitzacié.

7.2.1 Comité de seguiment

Es reunira amb caracter mensual per a cada area o grup de serveis que I'IMI
determinara a l'inici de la prestacio del servei, encara que es podra convocar també
amb caracter extraordinari sempre que es consideri necessari. En formen part:

o Referent de servei de I'lMI

e Responsable del contracte de I'adjudicatari
e Gestor del servei de I'adjudicatari

¢ Responsable de serveis de I'adjudicatari

Li corresponen al Comité de seguiment les funcions de:

e Revisid de les incidéncies en curs i el seu pas a problema si aixi es considera
per 'IMI.

* Validacié i acceptacié dels treballs recurrents realitzats.

o \Verificacié_de les proves exhaustives realitzades. - SR

e Resolucié dels conflictes que puguin sorgir.
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e Presentacié actualitzada de I'equip del servei i el percentatge de dedicacio
individual: Es responsabilitat de 'adjudicatari presentar mensualment la totalitat
de lequip participant en el servei, amb el percentatge de dedicacions
individuals. Aquesta informacié es creuara amb la informacié dels altres
contractes actius que I'adjudicatari tingui amb I'lMI.

e Seguiment de les necessitats de llicéncies i productes per a la prestacio del
servei de cada aplicacio.

e Totes aquelles que li atribueixi el present plec.

S’hauran de planificar i realitzar els dos comités de seguiment quinzenals abans de la
realitzaci6é del comité de direccié mensual.

Li correspon al responsable del contracte de 'empresa adjudicataria la preparacio de
la documentacié necessaria per a la realitzacié del comité de seguiment i aixecar acta
dels temes i acords de la reunié.

A Tinici del contracte es determinara el detall i contingut de la documentacié de
seguiment.

7.2.2 Comité de Direccid

Les seves funcions sén les de supervisar la marxa del contracte i la presa de decisions
que afecten a I'objectiu i abast del mateix.

Es reunira amb caracter mensual encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari. En formen part:

o Director d’'Operacions i Sistemes de I'IlMI

¢ Responsable de contracte de I'IMI

e Responsable técnic de I'|MI

¢ Responsable del contracte de I'adjudicatari
e Altres assistents requerits (a peticio)

Li corresponen al Comité de direccié les funcions de:

e Control de I'execucio del contracte

e Validacié i aprovacié de I'emissié de la factura corresponent als treballs
realitzats

o Resolucié dels conflictes que puguin sorgir en I'execucio del contracte
e Revisio de I'estat dels serveis

e Revisio de resultats d'auditories
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e Aprovar ampliacions/reduccions de contracte
o Verificacié de 'acompliment dels ANS i del contracte

e Comunicacio de les faltes i penalitzacions i afectacié en la propera facturacio si
s’escau

e Gestio de riscos i oportunitats
e Altres temes derivats dels comités de seguiment

Li correspon al Responsable del contracte de 'empresa adjudicataria la preparacié de
la documentacié necessaria per a la realitzacidé del comité de direcci6 i aixecar acta
dels temes i acords de la reunié.

Les reunions del Comité de Direccié seguian un ordre del dia pactat préviament on es
revisara I'estat del contracte, I'estat dels comptes associats al contracte, seguiment de
les incidencies i altres temes derivats dels seguiments dels serveis gestionats dins del
contracte. Com a primer punt sempre hi constara els punts o acords de I'anterior acta
de seguiment.

7.2.3 Reunié de seguiment del servei amb I’OTE

Es podra reunir amb caracter mensual per a cada area o grup de serveis que I'lMI
determinara a l'inici de la prestacié del servei, encara que es podra convocar també
amb caracter extraordinari sempre que es consideri necessari.

Les seves funcions son les d'informar de la marxa del servei a I'equip de I'OTE que
supervisa el bon funcionament dels serveis TIC contractats i compliment dels ANS
pactats.

En formen part:
e Coordinacié de 'OTE

o Responsables de servei de I'IMI
e Responsable del contracte de I'adjudicatari

Es tractara el reporting amb l'usuari de I'estat de cada servei d’aplicacié amb el detall
de l'evolucié de les incidéncies (obertes, gestionades i en curs) i la planificacio i
prioritzacié de les peticions de cada servei.

Li correspon al Responsable del contracte de 'empresa adjudicataria la preparacié de
la documentacié necessaria per a la realitzacié de la reunié i aixecar acta dels temes i
acords de la reunié.

En aquest cas, I'IMI és I’encarregat de fer les convocatories.
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7.2.4 Comitée de Crisi

En cas que I'lMI ho consideri necessari, es podra convocar un Comité extraordinari de
direccié de crisi. L'objectiu d’aquest comité sera la posada en comu i solucié6 d'una
problematica o situacié critica.

La sol-licitud del Comité la realitzara Gnicament I'lMI, qui establira els assistents, I'hora
i localitzacioé de la reunid, aixi com I'agenda i punts a tractar.

Aquest comité de Crisi es podra convocar amb una antelacié minima de 4 hores a
I'adjudicatari. ElI comité de Crisi s’anira reunint amb la periodicitat que estableixi I'/MI
mentre duri la contingéncia.

Li corresponen al Comité de Crisi les funcions de:

Analitzar el problema o situaci6 i establir-ne la gravetat

Definir un pla de contingéncia per a la resolucié immediata de la situacio, i fer-
ne seguiment

Definir un pla d’accio, si escau, per implantar mesures que impedeixen que el
problema o situacio torni a succeir, i fer-ne seguiment

Designar els responsables de I'execucié de les accions definides

Designar els responsables encarregats de fer una investigacio del succes, i fer-
ne seguiment

Definir les penalitzacions, si fossin necessaries, a aplicar sobre els
responsables del succés

Establir les responsabilitats.

Li correspon al Responsable de I'empresa adjudicataria la preparacié de la
documentacié necessaria per a la realitzacié del comité de crisi i aixecar acta dels
temes i acords de la reunid.

7.3 Informe mensual de consum i pressupostacio de nous serveis

L’adjudicatari elaborara i implementara un sistema de control de consums que emetra
informes mensuals que permetin justificar 'import dels serveis a facturar.

L’adjudicatari elaborara i implementara un sistema de pressupostos per als nous
serveis o0 per a la modificacié dels existents que faciliti la valoracié de noves peticions

-—deforma-automatitzada.

El sistema proposat s’ha de poder aplicar-se també als serveis existents.

Es valorara la proposta de sistema de pressupostos per als nous serveis.
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8 Integracié amb les Eines de Gestio de I'|MI

Aquest contracte és fonamental per al servei que I'IMI ofereix a I'Ajuntament de
Barcelona. Per tant, s’haura d’integrar plenament amb les eines que I'IMI utilitza i
necessita per donar aquest servei. S6n objecte d’'aquest contracte els seglents punts
en relacié a les eines corporatives que s'utilitzen a I'lMI:

1. Configuration Management Data Base (CMDB)

L’adjudicatari haura d’integrar les eines objecte d’aquest contracte amb la
CMDB de I'IMI per tal que la informacié que hi figuri sigui un reflex real de la
situacio del CPD de I'Ajuntament de Barcelona.

La informacié haura de ser actualitzada a la CMDB en temps real i sera
responsabilitat de I'adjudicatari que sigui verag i complerta.

En aquest moment, la CMDB de I'IMI esta implementada sobre la suite Easy
Vista.

2. Monitoritzacio

L’adjudicatari integrara les eines objecte d'aquest contracte a una
monitoritzacié basica que gestiona Operacions de F'IMI.

S'aniran incloent en aquesta monitoritzacié els sistemes que es vagin
aprovisionant en aquest contracte, amb el sistema de monitoritzacié de I'IMI
que en aquest moment esta en fase de redefinicié.

Es preveu, com a minim, traspassar informacié de % d'us de CPU, % Us de
memoria i % Us de disc, tant de maquines virtuals, com de contenidors aixi com
de la totalitat de la instal-lacié amb I'objecte de tenir una visié continua de I'iis
del CPD.

També s’integraran aquelles alarmes que en cada moment es considerin
necessaries per a garantir el bon funcionament del CPD. Molt probablement la
integracio es fara a través de traps SNMP.

3. Peticions iincidéncies

L’adjudicatari rebra les peticions i incidéncies a través de les eines que I'|MI
utilitza, i esta obligat a usar-les de la manera correcta per tal que la informacié
sobre I'estat d’aquestes estigui correctament actualitzat.

En aquest I'eina de peticions i incidéncies és HP Service Manager perd es
preveu una possible evolucié cap a Easy Vista i Jira.

Les eines de peticions i incidéncies seran la base per als calculs dels acords de
nivell de servei en quant a peticions i incidéncies.
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L’'IMI comunicara a l'adjudicatari en la fase de Due Dilligence la relacio concreta
d’eines del servei i els detalls técnics de com integrar-se amb elles en cas de ser
necessari.

L'IMI podra canviar aquestes eines durant I'execucié del contracte, informant a
Fadjudicatari amb un periode minim de 60 dies.

Sera obligacié de 'adjudicatari fer les adaptacions necessaries per permetre les noves
integracions.
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9 Proposta técnica

Els licitadors presentaran la seva oferta técnica de realitzacié del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord
amb els criteris d’adjudicacié assenyalats en el plec de clausules administratives
particulars que regeixen per aquesta contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius
han d’estar en qualsevol dels formats admesos per la Plataforma de Contractacio
Electronica d’acord amb els requeriments exigits al plec de clausules administratives
particulars.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot i
aix0 haura de presentar uns continguts minims i estar obligatoriament estructurada de
la forma seglent:

Es presentaran dos sobres tancats, el sobre nimero B on s’incloura la documentacio
que haura de ser valorada segons els criteris de judici de valor assenyalats en les
clausules del plec de clausules administratives particulars, i el sobre nimero C que
haura de contenir la documentacié que haura de ser valorada segons els criteris
avaluables de forma automatica assenyalats en les clausules del plec de clausules
administratives particulars que regeixen per aquesta contractacio.

A linterior de cada sobre s’ha d’incorporar una relacié, en full independent, dels
documents que hi conté ordenats numéricament, especialment en el sobre B ja que

aquest ha de respondre a les explicacions i compromisos sobre tots i cadascun dels
criteris de valoracié subjectius definits.

9.1 Contingut sobre B.

En el sobre B

S’incloura la documentacié seglent indexada de manera que faciliti la seva
localitzacié. Per a cada apartat i entre paréntesi s’ha indicat el nombre maxim de
pagines que pot constar, tipus de lletra Arial, grandaria 12 i interlineat simple.

La documentaci6 incloura els seguents continguts minims i ha d’estar obligatdriament
estructurada de la forma seglent tot i que els licitadors han de tenir en compte de
presentar la suficient informacio per la valoracié del criteris subjectes a judici de valor.
¢ Resum executiu (maxim 3 pagines)

Resum per a la direccié dels continguts més significatius de la proposta del contracte.
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¢ Plantejament general (maxim 6 pagines)

S’exposa I'enteniment del servei que s’ha de prestar i les linies principals d’estrategia
per dur-lo a terme i 'esquema de Pequip de treball indicant el percentatge de dedicacio
i la seva organitzacid, tenint en compte els requeriments exposats en el plec de
prescripcions técniques. Es detallara tot el que es consideri interessant respecte a les
metodologies de treball emprades.

e Recursos Computacié, Emmagatzematge, Emmagatzematge Back-up (maxim
6 pagines)

El licitador haura de descriure en aquest apartat, tots aquells aspectes que creguin
necessaris corresponents a la infraestructura que disposa per tal d’assolir el serveis
que se I'i demanen aixi com la infraestructura que els suporta sempre respectant els
requeriments els aparts 3.1 Provisi6 i Serveis d’infraestructura i 3.4 Suport dels serveis
TIC (Backup, Software, Manteniments, Ilicencies i monitoratge) del plec de
prescripcions técniques.

El licitador haura de descriure les Instal-lacions (incloent les comunicacions) de les
que disposa el proveidor i proposa a I'lMI per tal de donar resposta a les necessitats
definides, aixi com les instal-lacions de contingéncia que disposa.

e Serveis Professionals i Equips d’Arquitectura, Configuracié6 BUS Integracio,
Gesti6é de Versions (maxim 20 pagines)

En aquest capitol s’haura de detallar la solucié proposta per la gesti6 i administracio
dels serveis TIC, dels equips d'Arquitectura de Sistemes, Configuracio i
Desenvolupament BUS Integracid, Gestio de Versions indicant els plans d’explotacio
dels diferents serveis i tot alld que permeti garantir la capacitat i disponibilitat dels
serveis TIC sempre respectant els requeriments dels apartats 3.3 Suport dels serveis
TIC (Operaci6, administracié i Técnica de sistemes) i 3.6 Equips complementaris de
l'equip de serveis regulars del plec de prescripcions técniques.

¢ Model de Governanga i relacié (maxim 10 pagines)

La proposta de model de relaci6 ha de detallar els instruments de coordinacio i
comunicacié amb l'equip de gestio i control del servei a I'IMI, amb altres departaments
de I''MI i amb altres proveidors de serveis TIC de I'IMI, sempre respectant els
requeriments del capitol 7 Model de prestacio del servei del plec de prescripcions
técniques.
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* Acords de Nivells de Servei (maxim 6 pagines)

El licitant presentara la seva proposta de sistema de gestié i mesura dels acords de
nivell de servei acomplint els minims especificats al capitol 6 Acords de Nivell de
Servei (ANS) d’aquest plec i millorant els aspectes relacionats amb:

- Els indicadors de mesura pel qué fa a la seva simplicitat i adequacié als serveis
d’aquest contracte.

- El métode d'obtencié de la informacié i el métode de calcul del valor dels
indicadors pel qué fa a la claredat de la seva descripcié.

- Indicadors addicionals si ho creu oporta.

- La millora continua pel qué fa a la seva formalitzaci6 basada en els valors
d’aquests indicadors.

¢ Proposta de sistema de pressupostacié (maxim 6 pagines)

El licitant presentara la seva proposta de sistema de pressupostacié de nous serveis
indicant model de costos, eines sobre les que construir el model i funcionament del
mateix, sempre respectant i millorant el contingut minim especificat a I'apartat 7.3
Informe mensual de consum i pressupostacié de nous serveis.

o Transicié i trasllat: adquisicié del servei (maxim 15 pagines)

En aquesta seccid, el licitant explicara el procés que articulara per a la recepcié del
servei, sempre respectant i millorant els continguts minim especificats a I'apartat 5.3
Pla de Transicié i trasllat del servei.

¢ Devolucio del servei (maxim 4 pagines)

En aquesta seccio, el licitant explicara el procés que articulara per a la devolucié del
servei, sempre respectant i millorant els continguts minim especificats a 'apartat 5.5
Devoluci6 del servei.

¢ Transformacié i devolucié del servei Oracle Bases de Dades (maxim 10
pagines)

En aquesta seccio, el licitant explicara el procés que articulara per a la transformacio i
devolucid del servei Oracle Bases de Dades, sempre respectant i millorant els
continguts minim especificats a I'apartat 5.5.2 Pla de transformacié de les Bases de
Dades Oracle.

El licitant explicara la proposta per a transformar els servies d’Oracle respectant les
llicéncies contractades per I'lMI.
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9.2 Contingut sobre C.

En el sobre C s'incloura la documentacid que s'especifica en el plec de clausules
administratives particulars i les dades necessaries seguint el segtient format:

PROPOSTA A SER VALORADA SEGONS ELS CRITERIS AVALUABLES
DE FORMA AUTOMATICA

Oferta economica

Tant per cent de servidors virtuals
cedits sense cost

Preu cessi6 a un tercer propietat
del hardware

Millora certificacions equip

Reduccié fase Due dilligence

Reduccié fase Transicio i trasllat
inici contracte

Els licitadors presentaran una oferta econdmica per la globalitat del contracte.

El proveidor haura de detallar una proposta economica dels serveis de Recursos de
Computacié, Emmagatzematge, Emmagatzematge de back-up aixi com els preus de
serveis professionals d’administracié segons les taules i els components de servei
descrits en el capitol 3. Descripcio dels serveis a prestar, i els preus de la
transformacié dels serveis.

El proveidor haura d’adjuntar en aquest sobre I'excel utilitzat per fer la seva oferta.

En aquest capitol s’hauran d'incloure tots aquells serveis que el proveidor cregui
oportu i que es corresponguin amb un cost dins de la valoracié general de la proposta.
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10 Clausules de Seguretat dels serveis i sistemes
d’informacio per la prestacié del servei d’execuci6

10.1 Seguretat dels sistemes d’informacié i proteccié de dades

L’'IMlI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes
d’'Informacié el conjunt de bones practiques internacionalment reconegudes que
desenvolupa la norma ISO-27001:2005.

L'IMI, com a Organisme Autdbnom de caracter administratiu de 'Administracié Local
depenent de I'Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i
posa especial émfasi en el compliment de les obligacions legals que es deriven del
REGLAMENT (UE) 2016/679 DEL PARLAMENT EUROPEU | DEL CONSELL, de 27
d’abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament
de dades personals i a la lliure circulacié d’aquestes dades i pel qual es deroga la
Directiva 95/46/CE (Reglament general de proteccié de dades) i la Llei organica
3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets
digitals, de la Llei 39/2015, d'1 d’octubre, del procediment administratiu comud de les
administracions publiques, aixi com de la resta de l'ordenament juridic que sigui
d’aplicacié.Pel qué fa als aspectes propis de seguretat quan per I'objecte del contracte
sigui d’aplicacié es tindra especial cura de preveure que els productes finals
compleixin amb el que estableix el RD 3/2010 de 8 de gener pel qual es regula
'Esquema Nacional de Seguretat en I'Ambit de 'Administracié Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacio vigent
aplicable a I'objecte del contracte i especialment pel que fa referéncia a la proteccié de
dades de caracter personal.

A les diferents clausules d’aguesta seccio es fa referéncia a 'Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat amb els seus estatuts s’ha
d’entendre que I'IMI actua als efectes d’aquest contracte en nom i representacié de
FAjuntament de Barcelona i de 'Administracié Municipal, pel que fa referéncia als
fitxers, sistemes d’informacié i/o infraestructures de les quals no sigui directament
titular.

10.2 Caracteritzaci6 del lloc de treball

Segons els perfils esmentats a l'apartat 7.1 Relaci6 de rols [MI/Adjudicatari,
I'adjudicatari_ ha de definir i documentar els rols i responsabilitats d’aquests en matéria
de seguretat. S’han de definir els requisits que ha de tenir el personal necessari en
cada rol, tenint especial cura amb els requisits de confidencialitat. Aquesta definicio,
s’ha de basar en el analisis de riscos.
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10.3 Comunicacions externes

L’empresa contractada disposara dels mitjans materials i el maquinari necessari per a
la connexi® amb els Sistemes d’Informacié de I'’Administracié6 Municipal, sent els
costos de connexié a carrec de 'empresa contractada.

La connexid és realitzara seguint els protocols de Seguretat per a les comunicacions
externes establerts per I'’Administracié Municipal.

L'empresa contractada sera la responsable de custodiar correctament els certificats
digitals lliurats per la interconnexié segura de xarxes i de demanar la seva revocacio
una vegada finalitzada la prestacid del servei. Aixi mateix, sera responsable
subsidiaria de I'is del certificats personals individuals lliurats als seus empleats pel
desenvolupament del servei.

10.4 Responsable de seguretat

L'adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel
compliment dels seglents requeriments:

e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

e Garantir que tots els serveis prestats pel proveidor a I'Ajuntament es realitzen
d’acord al model i requeriments de seguretat establerts per I'lMIl i seguint la
normativa de seguretat vigent.

e Garantir i liderar dins la seva organitzacié la correcta implantaci¢ dels nivells de
seguretat i les seves corresponents mesures (técniques, organitzatives, |
juridiques), aixi com les directrius en matéria de seguretat establertes per I'lMI.

e Assegurar que tot el personal de I'adjudicatari que prestara serveis a I'Ajuntament,
estigui inclos dins d’un pla de conscienciacio | formacié en matéria de seguretat.

10.5 Deures i obligacions del personal

El Gestor del Servei de I'empresa adjudicataria dura a terme de forma correcta la
gestio del personal i els aspectes relacionats amb la seguretat de la informacio.

L’'empresa adjudicataria esta obligada a implantar i donar a congixer al seu personal
els mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat,
privacitat, integritat i continuitat i la disponibilitat de la informacié de 'Ajuntament, i de
donar-los a conéixer al seu personal.

El Cap responsable de contracte de I'empresa adjudicataria, abans de linici de la
prestacio del servei objecte del contracte, haura de notificar al seu personal qualsevol
obligacié a la que I'empresa estigui sotmesa per contracte i formar al seu personal en
la politica i instruccions de I'Ajuntament que els sigui d’aplicacio.
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El Cap responsable de contracte haura d'informar a tothom que presti serveis dins del
marc del contracte, dels deures i responsabilitats del seu lloc de treball en matéria de
seguretat de la informacié i proteccié de dades de caracter personal, especificant les
mesures disciplinaries al fet que pertoqui i fer signar al seu personal un document
d’acceptaci6 de les obligacions relatives a la seguretat de la informacié i proteccié de
dades de caracter personal de 'Ajuntament.

El Cap responsable de contracte de Iempresa adjudicataria haura de mantenir
actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I'execucié del contracte on s’indicara la data en qué van rebre la formacié en politica i
instruccions de I'Ajuntament, aixi com el document d’'acceptacié de les obligacions
relatives a la seguretat de la informacié.

El document d’'acceptacié de les obligacions signat per les persones adscrites a
l'execucié d’aquest contracte sera entregat al Cap responsable de contracte de
IInstitut, abans de ser donats els permisos per accedir als Sistemes d’Informacié de
I'Ajuntament o bé abans de ser facilitada la informacié per al correcte compliment del
servei contractat, i restara en poder de I'empresa adjudicataria que haura de
presentar-los quan siguin requerits per 'Ajuntament.

Es contemplara el deure confidencialitat respecte de les dades a les que tingui accés,
tant durant el periode de duracié del contracte, com posteriorment a la seva terminacié.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o
treballs resultants de ['objecte del contracte, amb la finalitat de comprovar el
compliment de les mesures i controls previstos en aquest apartat.

10.6 Formacid i conscienciacid

L’adjudicatari realitzard les accions necessaries per conscienciar regularment al
personal sobre el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es
recordara regularment:

e Instruccio sobre I'is dels sistemes i tecnologies de Ia informacié i comunicacio
per part del personal al servei de 'Ajuntament de Barcelona

e Normativa de seguretat relativa al bon Us dels sistemes

* Normativa d'identificacié d'incidents, activitats o comportaments sospitosos que
hagin de ser reportats per al seu tractament per personal especialitzat.

L'adjudicatari haura de formar regularment al personal en aquelles matéries que
requereixin per a l'acompliment de les seves funcions, en particular en relacié a
configuracié de sistemes, deteccid i reaccidé a incidents, i gestié de la informacio i
dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidéncies de les diferents accions de formacid i
conscienciacid que 'adjudicatari ha realitzat sobre el personal assignat a I'execucié del
contracte.
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10.7 Compliment normatiu

L'IMI definira tots els estandards normatius que apliquin en I'ambit de la Seguretat i
continuitat de la informacio.

Els estandards vigents aprovats i operatius del cos normatiu establerts en els “Criteris
de Seguretat de la informacio i Proteccié de Dades” es poden consultar en la intranet
de I'IMI.

Independentment dels requeriments legals que el tractament de determinada
informacié pugui tenir, tota la informacié de I'IlMI ha de ser protegida segons el nivell
de classificacid anterior. IMI Seguretat informara al proveidor de les mesures a
implantar en cada cas per garantir la Seguretat de tota la informacié corporativa.

El proveidor haura d’aplicar aquestes normatives i estandards i participar en els cicles
de vida de revisi6 dels mateixos; també haurda de donar compliment a les
modificacions dels estandards o a aquells de nova creacié. Haura de disposar dels
procediments que explicitin com es porten a la practica aquestes normatives o
estandards.

El proveidor haura de fer una proposta de pla d’accié, durant els primers 6 mesos des
de la vigéncia del contracte, per donar compliment als requeriments de Seguretat
fixats per I'iMI.

El proveidor haura de lliurar a I'IlMI, la seva Politica de Seguretat de la Informacio i
I'aplicacié d’aquesta en els serveis oferts a I'lMI.

El proveidor vetllara pel compliment dels estandards de I'lMI i podra sera auditat de
forma anual per valorar el grau de compliment i identificar riscos de Seguretat.

El proveidor haura de garantir 'accés del personal autoritzat de 'IMI a la informacio de
Seguretat. Tota la informacié de Seguretat haura d’estar sempre disponible per a
aquest personal, autoritzat i préviament identificat. L’'IMI i I'adjudicatari establiran
conjuntament els mecanismes per facilitar 'accés del personal autoritzat de I'lMI a
aquesta informacid, establint els controls de Seguretat minims.

Control del compliment normatiu

e Qualsevol canvi en un entorn productiu que afecti tant a infraestructura com a
software base, o de nous serveis, anira precedit d’'una comprovacié de
I'adequaci6 al cos normatiu de I'I/MI. En cas de que no s’adeqli, el proveidor
haura de adaptar-se a les normatives i pot demanar assessorament a IMI
Seguretat per analitzar les viabilitats per a 'adequacio.

e L’adjudicatari haura de tractar les excepcions amb IMI Seguretat i establir una
planificacio de resolucié de les excepcions autoritzades.

e En els casos que es determinin, s’instal-laran agents de eines automatiques,
per auditar el grau de compliment normatiu de manera continua i automatica.
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10.8 Compliment legal

El proveidor garantira el compliment legal en tota la seva gestid, tant de la normativa
de proteccié de dades i 'Esquema Nacional de Seguretat com qualsevol altre que
pugui ser necessari.

¢ Compliment Normativa Proteccié de dades:

El proveidor haura de complir amb tots els requeriments que siguin d’aplicacié, segons
activitat realitzada, establerts per la Normativa de Proteccié de dades.

E!l proveidor haura de lliurar tota la documentacié que certifica la seva adequacio6 a la
normativa de proteccié de dades i en aquelles tasques que te encarregades I'lMI com
a Responsable de Seguretat TIC sobre els fitxers corporatius (documentacié de
Seguretat, rols implicats, procediments, certificacions, 1SO, etc.). En cas de no complir
amb algun dels requeriments s’haura de planificar un pla d’accié per assolir el
compliment en el curt termini.

El proveidor executara revisions periodiques dels sistemes utilitzats pel tractament de
dades personals, posant a disposicid de ['IMI tots els informes i plans d’accio
resultants. El calendari de les revisions estara alineat amb el calendari Municipal.
L’auditoria preferentment haura d’esser contractada a un tercer. La empresa auditora
proposada per l'adjudicatari sera consensuada amb el Responsable del Servei de
Seguretat de I'IMI a través del Comité de Seguiment de Seguretat del servei del
proveidor. El resultat complet de l'auditoria, aixi com la documentacié de Seguretat
actualitzada, estara sempre a disposicié de I'IMI, que també es reserva el dret de
controlar I'execucié de les mesures de seguretat correctores, o aquelles que es
poguessin derivar d’incidéncies puntuals.

El proveidor executara un diagndstic anual per avaluar la qualitat de la informacio i
evidenciar l'alineament amb la realitat. Els informes de diagndstic es posaran a
disposicié del I'IMI per la seva revisio i acceptacio.

Un cop I'IMI disposi d'una eina de Gestié de dades personals, el proveidor haura
d’'establir els procediments de gestié i assignar el personal necessari per mantenir
permanentment actualitzada 'eina en la part que li sigui d’aplicacié.

¢ Compliment Marc d’Integracié6 Normativa i Esquema Nacional de Seguretat
(ENS):

D’acord a la guia de classificacié de I'lMI, el proveidor haura d’aplicar tots els controls
necessaris per donar compliment a 'lENS en base a la Normativa de I'|MI. El proveidor
haura d'implementar les mesures que li corresponguin com a proveidor del servei de
CPD.

Una vegada establert el pla d’adequacio, el proveidor haura d’executar una auditoria
anual per avaluar el grau d'adequaci6 als requeriments fixats per 'ENS. El proveidor
posara a disposicié de I'lMI, a través del Comité de Seguiment de Seguretat del servei,
els informes d’auditoria resultants.
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L'IMi podra sol-licitar auditories sota demanda en cas de ser necessaries per avaluar
el grau de compliment.

L'IM! haura de tenir accés a tota la informacié del proveidor necessaria per donar
compliment a I'ENS (procediments, analisi de riscos, registre d'incidents, pla
d’adequacié, etc.).

10.9 Gestié de Traces

El licitador, juntament amb el responsable de Seguretat de I'lMI, definira un sistema de
gestio de traces on es proposara de quines infraestructures es guardaran traces, quin
tipus de traces i la seva periodicitat.

L'IMI es reserva el dret de poder demanar en qualsevol moment del contracte la
integrabilitat amb els sistemes corporatius destinats a la monitoritzacié de traces, on
actualment es contempla el sistema SIEM QRadar i/o ELK.

Addicionalment als requeriments establerts per llei, la granularitat de les traces sera
definida d’acord amb els requeriments de I'IlMl en base a les seves necessitats
concretes i als requeriments interns de I'Organitzacié Municipal.

Les traces s’hauran de retenir durant un periode no inferior a 1 any, que sera revisable
en funcié de necessitats (per exemple requeriments legals) de cada servei.

10.10 Gestio d’identitats, usuaris i accessos

La politica d'usuaris, la politica d’'usuaris administradors i la politica de contrasenyes
hauran d'adaptar-se a les normes de I'IMIl. De la mateixa manera, els usuaris amb
accés hauran de integrar-se amb el repositori d’identitats corporatiu.

e Usuaris administradors

El proveidor haura de disposar d'una eina propia de gestié d’identitats/perfils
d’administradors (una eina PAM o un sistema propi que proporcioni les mateixes
funcionalitats) que garanteixi la identificacié Unica i que permeti gestionar els perfils
assignats a cada identificador destinats a 'administracié de la infraestructura del
IMI. L’'IMI es reserva el dret de demanar la integracié d’aquests usuaris dins d’'una
eina propietaria de gestid d’usuaris privilegiats, en el moment en que es disposi
d’una solucié corporativa.

Les linies generals a complir per part de ladjudicatari en la gesti6 d'usuaris
privilegiats inclou:

o Control de comptes privilegiades.
o Funcions de doble/multiple factor d’autenticacio.

o Gesti6 de contrasenyes i ofuscacid, amb un repositori
d’emmagatzematge segur.
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o Segregacid de funcions.

o Aplicacié de politiques de minim privilegi.

o Gestié d’accessos temporals.

o Tragabilitat d’'accions (analisis, emmagatzematge i alertes).
o Comunicacié segura entre components.

o Suportar diferents nivells d’accés (administradors, operadors, usuaris de
lectura, etc).

o Proteccid-del sistema front atacs logics.

Les politiques associades a la gestido de I'eina (per exemple, definicié del cicle
d’autoritzaci®é per escalar privilegis), sera convingut entre IMI Seguretat i
I'adjudicatari una vegada iniciat el contracte.

El proveidor haura de validar els usuaris i perfils administradors de forma
semestral, i haurd d'establir i implementar els plans d'accié per corregir les
mancances identificades.

L’IMI haura de tenir accés a les eines de gestié d’identitats dels administradors
dels serveis que continguin informacié de I'Ajuntament de Barcelona en mode
consulta per poder fer les revisions que es considerin pertinents.

10.11 Arquitectura d’accés Internet, DMZ, Firewalls i Proxies

En el desplegament de la infraestructura, s’ha de tenir en compte aquelles
configuracions i arquitectures de referéncia necessaries per garantir la seguretat dels
sistemes i la informacié continguda en aquests. S’hauran de documentar com a minim
els seguents aspectes:

e L'arquitectura de seguretat i els seus sistemes (equips, xarxes internes,
connexions al exterior, punts d’accés al sistema, etc.) junt amb les mesures de
defensa (tallafocs, DMZ, etc).

* Tecnologies emprades, on es valorara la utilitzacié de diferents per prevenir
vulnerabilitats.

e Els sistemes de identificacio i autenticacié d’usuaris.

e El sistema de gestio relatiu a la planificacié, organitzacio i control dels recursos
destinats a la seguretat de la informacié.

L’arquitectura de les diferents xarxes exposades a Internet, 'accés a Internet i les

__ entrades_de serveis_a través d’_Internet_a_la_xarxa_corporativa, connexions_en-remot

aixi com connectivitats especials d'altres xarxes a la xarxa corporativa estara
supervisat per IMI Seguretat.
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e L'accés a Internet de les aplicacions sera centralitzat i assumit per I'lMI . Aixo
significa que unicament els serveis que hagin estat habilitats tindran sortida a
Internet.

e L’accés a Internet per part del usuaris corporatius sera supervisat per IMI
Seguretat.

e Els elements de protecci6 que hagi dimplementar el proveidor seran
supervisats per 'IlMI i compliran les normatives establertes en I'|MI.

e Els sistemes de certificats digitals per a la terminacié de les sessions xifrades
des d’Internet sera responsabilitat de IMI Seguretat.

e La infraestructura de [ladjudicatari estara dotada de Tallafocs per la
segmentacio de les xarxes i aillament de les DMZs

e El proveidor haura de comunicar a IMI Seguretat qualsevol canvi que vulgui
implementar en les regles de la segmentacié de la xarxa corporativa. S’haura
de proveir d'un servei de consulta de regles de tallafocs del proveidor per
aquesta connectivitat.

10.12 Control de vulnerabilitats i integritat de la infraestructura i del
programari de base

L'adjudicatari haura dimplementar una solucié per automatitzar la distribucid
d’actualitzacions i pegats dels sistemes que administri per poder garantir una proteccio
global i centralitzada de tota la infraestructura.

S’hauran de realitzar periddicament analisis de vulnerabilitat segons els criteris
establerts per IMI Seguretat. Els resultats s’hauran de reportar a IMI Seguretat,
conjuntament amb el pla d’acci6 derivat de les vulnerabilitats detectades en un termini
no superior a una setmana de la seva realitzacio.

Amb periodicitat com a maxim trimestral, s’haura de realitzar escaneigs generals de
tota la infraestructura i del programari base.

Dins de la gesti6 d'imatges de les maquines virtuals, sera responsabilitat del
adjudicatari realitzar controls d'integritat per detectar canvis no autoritzats de les
maquines virtuals i/o snapshots subministrades.

10.13 Politica d’actualitzacions

L’adjudicatari haura de mantenir actualitzats els productes utilitzats en I'abast del plec
d’acord a la politica acordada amb 'IMI.

La politica estd basada en el nivell de criticitat de la vulnerabilitat valorada segons

I'Gltima versié publicada de Pestandard public CVSS (Common Vulnerability Scoring
System), segons el nivell de CVSS les actualitzacions per la correccio de
vulnerabilitats s’hauran de produir dins d’'uns terminis especifics (en funcié del nivell
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d’exposicié, la criticitat de la vulnerabilitat i la criticitat de I'actiu afectat), detallats en la
taula seguent:

Nivell d’exposicio

Exposat a internet No exposat a internet
Criticitat de l'actiu Criticitat de l'actiu

Critic No critic Critic No critic

CVSS <=3 20 dies 40 dies 40 dies 40 dies

e 3<CVSS <=6 5 dies 1 mes 20 dies 20 dies

Criticitat

vulnerabilitat I 1 dia 5 dies 5 dies 5 dies
CvsS>8 1 dia 2 dies 1 dia 5 dies

El proveidor s’haura d’involucrar en tot el cicle de vida de les vulnerabilitats, des de la
seva deteccio fins a la mitigacié d’aquesta. Haura de tenir un seguiment proactiu de
les vulnerabilitats que es puguin produir, mantenint el contacte amb els fabricants per
tenir coneixement de les possibles solucions que aquest proposin per corregir-les.

10.14 Certificats Digitals de Servidor i aplicatiu
En relacié a la generaci6 i proteccio dels certificats digitals lliurats a 'adjudicatari:

e IMI Seguretat sera el responsable de la custddia i proteccié de la Seguretat
dels certificats digitals emesos en nom de I'Ajuntament de Barcelona a través
d’'IMI Certificats. S’entén per certificats digitals corporatius: els de servidor,
CDA d’aplicatiu per autenticacié o signatura digital, de signatura de codi, etc.

e Tots els certificats hauran de ser sol-licitats a través del procediment establert
en IMI Seguretat per al seu control i gestid.

e EIl proveidor haura de seguir I'estandard establert per la proteccid i custddia
dels certificats digitals a I'hora d’'incorporar el certificat pel seu Us.

10.15 Proteccio dels serveis front atacs de denegaciod de servei

S’aplicaran les mesures necessaries per mitigar els possibles atacs de denegacié de
servei ja sigui per mitja de la implementacié de pegats de seguretat o altres accions
mitigadores a nivell de configuracio.
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10.16 Criptografia i signatura digital, custodia de claus d’encriptacié

En relacid a la proteccid de les claus criptografiques i el seu Us per part de
I'adjudicatari:

e Qualsevol informacié corporativa que requereixi ser encriptada en la seva
ubicacié6 d’emmagatzemament (i per tant, queda exclos I'encriptacié per transit
en les comunicacions) ha de seguir els estandards de Seguretat, sent la
custodia i proteccié de les claus responsabilitat d‘IMI Seguretat. IMI Seguretat
garantira la disponibilitat de la informacié als propietaris d’'aquesta dins de
I'Ajuntament.

e Qualsevol requeriment criptografic de plataformes o signatures digitals que
s’hagin de produir referents amb la informacié municipal o corporativa, el
proveidor haura de presentar-les per ser valides per IMI Seguretat i/o seguir els
estandards i normes de I'IMI.

10.17 Propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a 'empara d’aquest contracte pertany a
I'Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes derivats,
no podran ser utilitzats sense la deguda autoritzacié prévia. Dins d’aquest context,
queda inclds qualsevol script o tros de codi desenvolupat en el marc del present
contracte.

L’'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei
contractat no pressuposa en cap cas la cessi6 de la mateixa.

L'empresa contractada accepta expressament que els drets d’explotacio dels
productes derivats d’aquest plec corresponen Unica i exclusivament a 'Ajuntament de
Barcelona. Aixi doncs, el contractat cedeix, amb caracter d’exclusivitat, la totalitat dels
drets d’explotacié dels treballs objecte d’aquest plec, inclosos els drets de comunicacio
publica, reproduccid, transformacié o modificacié i qualsevol d’altre dret susceptible de
cessio en exclusiva, d’'acord amb la legislacié sobre drets de propietat intel-lectual.

10.18 Confidencialitat

L’'empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota
la informacié a la qual tingui accés en compliment del present contracte i a
subministrar-la només al personal autoritzat per I'Administracié Municipal. De la

~— mateixa forma, el deure de secret es fa extensible en—el present contracte-als———

components tecnoldgics i mesures de seguretat técniques implantades en els
mateixos.
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L’empresa contractada sera responsable de les violacions del deure de secret que es
puguin produir per part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les
mesures necessaries per a garantir l'eficacia dels principis de minim privilegi i
necessitat de coneixer, per part del personal participant en el desenvolupament del
contracte.

Un cop finalitzat el present contracte, 'empresa contractada es compromet a destruir
amb les garanties de seguretat suficients o retornar tota la informacio facilitada per
I’Administracié Municipal, aixi com qualsevol altra producte obtingut com a resultat del
present contracte (des de informes de servei fins a credencials d’accés a sistemes).

10.19 Proteccio de dades

L’adjudicatari, com a encarregat de tractament i tenint en compte 'adequacio del nivell
de seguretat al risc, tindra les obligacions seglents:

e Ultilitzar les dades personals objecte del tractament, o les que reculli per a la
seva inclusié, només per a la finalitat objecte d’aquest encarrec. En cap cas
podra utilitzar-les per a finalitats propies.

e Tractar les dades personals seguint inicament les instruccions documentades
del responsable.

e Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable que contingui:

1. El nom i les dades de contacte de I'encarregat o encarregats i de cada
responsable per compte del qual actui 'encarregat.

Les categories de tractaments efectuades per compte de cada responsable.

Una descripcié general de les mesures técniques i organitzatives de
seguretat apropiades que estigui aplicant.

e No comunicar dades a terceres persones, excepte en el cas que compti amb
lautoritzacié expressa del responsable del tractament, o en els suposits
legalment admissibles. Si I'encarregat vol subcontractar, haura d’informar
obligatdriament al responsable i sol-licitar la seva autoritzacio prévia.

¢ Mantenir el deure de secret respecte a les dades de caracter personal a les
quals hagi tingut accés en virtut del present encarrec, inclus després de que
finalitzi el contracte.

e Garantir que les persones autoritzades—al—tractamentde—dades personals
s’hagin compromés, de forma expressa i per escrit, a respectar la
confidencialitat i a complir les mesures de seguretat corresponents, de les
guals se les ha d’informar convenientment.
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e Mantenir a disposicid del responsable la documentacié acreditativa del
compliment de la obligacié establerta a I'apartat anterior.

e Garantir la formaci6é necessaria en matéria de proteccié de dades personals de
les persones autoritzades per a tractar dades de caracter personal.

¢ Quan les persones afectades exerceixin els drets reconeguts per la normativa
de proteccioé de dades davant de I'encarregat del tractament (acces, rectificacio,
supressio, oposicid, limitacié del tractament i portabilitat de les dades), aquest
haura de comunicar-ho per correu electronic a l'adreca que indiqui el
responsable. La comunicacié haura de fer-se de forma immediata i en cap cas
més enlla del dia laborable segiient al de la recepcié de la sol-licitud, juntament
amb altres informacions que puguin ser rellevants per a resoldre la sol-licitud.
(per valorar la pertinenga del seu contingut)

e Assistir al responsable en la seva obligacié de respondre a les sol-licituds que
tinguin per objecte I'exercici dels drets dels interessats aixi com tambeé als
requeriments de les autoritats de control.

¢ En allo referent a les notificacions de violacions de la seguretat de les dades:
1. L'encarregat del tractament notificara al responsable del tractament, de
forma immediata i mitjangant I'adreca de correu electronic facilitada pel
responsable, les violacions de la seguretat de les dades personals al seu
carrec de les quals tingui coneixement, juntament amb tota la informacio
rellevant per a la documentacié i comunicacié de la incidéncia.

Es facilitara, com a minim, la informacié seglent:

a) Descripcié de la naturalesa de la violacié de la seguretat de les dades
personals, incloent quan sigui possible, les categories i el nombre aproximat
d’interessats afectats i les categories i el nombre aproximat de registres de
dades personals afectats.

b) Dades de la persona de contacte per obtenir més informacio.

c) Descripcid de les possibles consequéncies de la violacio de la seguretat de
les dades personals. Descripcié de les mesures adoptades o proposades
per a posar remei a la violacié de la seguretat de les dades personals,
incloent si escau, les mesures adoptades per a mitigar els possibles efectes
negatius.

IMI-CPD/2020/Plec de Prescripcions Tecniques Pagina 111 de 121

o El document original ha estat signat electronicament per:
Sr. Jordi Cirera Gonzalez, Cap de Departament, el dia 25/02/2020 a les 10:40, que informa.



Aquest document és una copia autentica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

ﬂ% Ajuntament Institut Municipal d’Informatica
de Barcelona

Direcci6é d’Operacions i
Sistemes

C/ Diagonal, 220, pl 3
08018 - Barcelona
Teléfon 93 291 81 00
www.bcn.cat

Si no és possible facilitar la informacié de forma simultania, la informacié s’ha
de facilitar de forma gradual i sense dilacions.

2. L’Encarregat, a peticié del responsable, comunicara en el menor temps
possible aquestes violacions de la seguretat de les dades als interessats, quan
sigui probable que la violacié suposi un alt risc pels drets i llibertats de les
persones fisiques.

La comunicacié ha de fer-se en un llenguatge clar i senzill i haura d’incloure els
elements que en cada cas assenyali el responsable, com a minim:

a) La naturalesa de la violacié de les dades

b) Dades del punt de contacte del responsable o de I'encarregat on es pugui
obtenir més informacid.

c) Descripcioé de les possibles consequéncies de la violacié de la seguretat de
les dades personals.

d) Descripcié de les mesures adoptades o proposades pel responsable de
tractament per a posar remei a la violacié de la seguretat de les dades
personals, incloent si escau, les mesures adoptades per a mitigar els
possibles efectes negatius.

e Posar a disposicido del responsable tota la informacié necessaria per a
demostrar el compliment de les seves obligacions, aixi com per a la realitzacio
de les auditories o les inspeccions que realitzi el responsable o un altre auditor
autoritzat per ell.

e Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part
del responsable o auditor autoritzat per aquest.

e D’acord amb l'art. 32 del RGPD i el nivell de mesures establert per 'Ajuntament
de Barcelona, prendra totes les mesures necessaries per a la seguretat del
tractament, incloent entre d’altres, si s’escau:

o La pseudoanonimitzacié i el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, integritat, disponibilitat i
resiliéncia permanents dels sistemes i serveis de tractament.

o La capacitat de restaurar la disponibilitat i 'accés a les dades personals
de forma rapida en cas d'incident fisic o técnic.
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o Un procés de verificacio, avaluacié i valoracié regulars de I'eficacia de
les mesures técniques i organitzatives per garantir la seguretat del
tractament.

e Per tal d’avaluar 'adequacioé del nivell de seguretat, tindra particularment en
compte els riscos que presenti el tractament de les dades com a consequencia
de la destruccié, pérdua o alteracié accidental o il-licita de dades personals
trameses, conservades o tractades d'altra forma, o la comunicacié o acces no
autoritzats a les dades esmentades.

e Al finalitzar la prestacié dels serveis del tractament d’acord amb les instruccions
que rebi de I'Ajuntament de Barcelona, suprimir o tornar totes les dades
personals i suprimir les copies existents (tret que existeixen obligacions legals
que requereixin la conservacio per un temps definit).

e Si considera que una instruccié del responsable infringeix el RGPD o altres
disposicions en matéria de proteccié de dades de la Uni6 o dels Estats
membres, 'encarregat informara immediatament al responsable.

e Si l'encarregat infringeix la normativa de proteccié de dades vigent sera
considerat responsabie del tractament.

En cas que I'encarregat de tractament decideixi recérrer a un altre encarregat (com
per exemple, en cas de subcontractacio) :

e Haura de comptar amb l'autoritzacid prévia per escrit de I'Ajuntament de
Barcelona.

e Si s'autoritzés recorrer a un altre encarregat i s’hagués de produir algun canvi,
s’haura d’informar a I'Ajuntament de Barcelona, i aquest tindra la possibilitat
d’oposar-se i rescindir el contracte.

e Laltre encarregat tindra les mateixes obligacions de proteccio de dades que
les estipulades en el contracte o acte juridic entre el responsable i I'encarregat i
la consideracio d’encarregat de tractament de I’Ajuntament de Barcelona.

o Si l'altre encarregat incompleix les seves obligacions de proteccio de dades,
I'encarregat inicial seguira sent plenament responsable davant de I'Ajuntament

T ”****d'e**Barcelo'na*’pelfque*respecta*al*compliment*de’*lesf ObligaCionS*de I'altre— - -

encarregat.
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10.20 Programari i metodologia de desenvolupament

L’empresa contractada, disposara del programari necessari i fara servir la metodologia
implantada per FInstitut Municipal d’Informatica (IMI) per al desenvolupament dels
serveis contractats.

Si ’Administracié Municipal ho considera necessari, es podra instal-lar programari en
els equips de 'empresa contractada, sempre sota la responsabilitat d’aquesta, amb la
finalitat d’obtenir una correcta prestacido dels serveis contractats. Les llicencies de
software necessaries per desenvolupar el servei correran a carrec de I'adjudicatari.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels
drets de propietat intel-lectual que el corresponen sobre el programari i bases de
dades instal-lat en les maquines de 'empresa contractada, sense que la corresponent
llicéncia d’ds suposi transferéncia o cessid, total o parcial de la titularitat, ni autoritzacio
per la seva utilitzacio amb una finalitat diferent a la definida en el contracte de
prestacio de serveis.

L’empresa contractada donara a coneéixer a tot el personal adscrit a la prestacié dels
serveis, el contingut d’aquesta clausula respecte al programari, sistemes operatius i
bases de dades cedides per I'’Administracié Municipal, la seva obligacio respecte a:

¢ No reproduir-los.
¢ No transmetre’ls a un altre sistema.

* No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el
programari cedit, sense l'autoritzacié de I’Administracié Municipal.

¢ No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les
autoritzades.

e Fer Us Unica i exclusivament per les tasques encomanades, incloses en els
serveis contractats.

10.21 Gestid d’incidents
En relacié a la deteccid i notificacio d’incidents de seguretat:

e |’adjudicatari informara a I'IMI-Seguretat de qualsevol incident o sospita de
incident de seguretat en la major brevetat possible, seguint el Procediment de
Notificacié i Gestid de Incidéncies de Seguretat TIC de I'Ajuntament de
Barcelona establert en I'lMI. Les notificacions s’hauran de realitzar pels canals
establerts a tal efecte a través del SAU o en el seu defecte, per mitja del
responsable del contracte.

e L’adjudicatari col-laborara amb I'lMI-Seguretat en la resolucié de qualsevol
incident produit en el seu entorn, proporcionant totes les evidéncies requerides.
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e S'han d'establir els mecanismes adients perqué, en cas d’incident de seguretat
i si es considera necessari, el personal de I'lMi-Seguretat pugui accedir a les
instal-lacions del proveidor de forma immediata.

¢ Les activitats de notificacio a les parts interessades és competéncia exclusiva
del IMI.

10.22 Peticions i entregues d’analisi forenses

En cas de produir-se un incident de seguretat i que I'equip técnic encarregat de la seva
gestid ho consideri oportt, es pot sol-licitar la realitzacié d’analisi forenses per esclarir
les seves causes. Arribat el cas, I'execucio dels analisis forenses és responsabilitat
exclusiva d'IMI-Seguretat. En qualsevol cas, I'adjudicatari haura de col-laborar en la
peticid proporcionant la informacié requerida i el coneixement de les plataformes /
tecnologies que siguin necessaries. Les peticions de col-laboracié es faran a traves
dels procediments acordats entre IMI-Seguretat i 'adjudicatari.

10.23 Proteccié dels equips, instal-lacions i infraestructures

L'empresa contractada es compromet a vetllar per la seguretat dels equips on es
trobin instal-lats els programes, bases de dades i informacié de I'’Administracio
Municipal, aixi com per la seguretat en els canals de comunicacié emprats. Per tant,
prestara els seus serveis guardant estrictament les mesures de seguretat necessaries,
amb la finalitat d’evitar la pérdua d’'informacié, aixi com danys, pérdua o deteriorament
dels programes i bases de dades utilitzades i que son propietat de I'Administracio
Municipal.

Tanmateix, s’hauran de considerar I'existéncia i disponibilitat d’equips alternatius,
subjectes a les mateixes garanties de proteccid, fixant un temps maxim perque
aquests equips alternatius siguin operatius.

Degut a l'allotjament dels sistemes de desenvolupament i preproduccié al CPD de
I'adjudicatari, és necessari recollir uns minims de requisits de seguretat fisica de les
instal-lacions destinades a tal efecte. Aquests requisits s’han de validar amb un nivell
de certificacié TIER 3, sent desitjable el compliment amb TIER 4 perd no es requerira
la seva certificaci6. Les mesures de seguretat generals aplicables i subjectes a
auditoria per part d'IMI Seguretat es resumeixen a continuacio:

o Arees separades amb control d’'accés.

e Preparacid de les sales técniques (condicions de temperatura i humitat,
proteccié front riscos identificats als analisis de riscos, proteccio del cablejat).

e Energia eléctrica.

e Proteccio front incendis.
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¢ Proteccio front inundacions.
e Registres d’entrades i sortides d’equipament.

o Previsio d'instal-lacions alternatives.

10.24 Proteccio dels Suports Informatics

L’adjudicatari haura de gestionar els suports informatics amb informacié de
I'Ajuntament de Barcelona seguint les seglients pautes.

10.24.1 Etiquetat

L’adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense
revelar el seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de
major qualificacié. Els usuaris han d'estar capacitats per entendre el significat de les
etiquetes, bé mitjangant simple inspeccié, bé mitjangant el recurs a un repositori que
ho expliqui.

10.24.2 Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a la seva ubicaci
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD,
discos USB, o uns altres de naturalesa analoga, han de seguir els estandards de
seguretat, custddia i proteccié de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents
amb la informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser
validades per IMI-Seguretat i/o seguir els estandards i normes de I'lMI.

10.24.3 Transport

L’adjudicatari garantira que els dispositius romanen baix control i que satisfan els
requisits de seguretat mentre estan sent desplagats d'un lloc a un altre. L’adjudicatari
garantira que es segueix el procediment de transport, de manera que s’haura de
disposar d’un registre de sortida que identifiqui al transportista que rep el suport per al
seu trasllat i d'un registre d'entrada que identifiqui al transportista que el lliura,
conjuntament amb un procediment rutinari que quadri les sortides amb les arribades i
elevi les alarmes pertinents quan es detecti algun incident.

10.24.4 Esborrat i destruccio

L’adjudicatari haura de seguir els estandards i normes de I'IlMI respecte a I'esborrat i
destruccié de suports d'informacié. S'aplicara a tot tipus d'equips susceptibles
d'emmagatzemar informacio, incloent mitjans electronics i no electronics. Els suports
que hagin de ser reutilitzats per a una altra informacié o alliberats a una altra
organitzacié hauran de ser objecte d'un esborrat segur del seu contingut. S’hauran de
destruir de forma segura els suports en cas de que la naturalesa del suport no permeti
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un esborrat segur o quan aixi ho requereixi el procediment associat al tipus
d'informaci6 continguda, fent us dels productes certificats per I'|MI.

10.25 Bastionat de I’hipervisor

Atenent a la seguretat de I'hipervisor, es requerira un bastionat de seguretat conforme
a les millors practiques, estandards del fabricant o organismes de referéncia (CERTS,
CIS, etc.), en base a la tecnologia implementada per [ladjudicatari. Aquesta
configuracié incloura com a minim els seguents aspectes:

e Configurar degudament la interaccié entre les maquines client i el host de la
magquina virtual.

e Manteniment de la integritat de I'hipervisor.
o Us sistemes d’encriptat i funcions resum (hash) de I'estat de la maquina virtual.

e Encriptacié dels checkpoints.

10.26 Proteccié del lloc de treball

En referéncia a les estacions de treball emprades pel personal dedicat a la gesti6 de la
infraestructura i els serveis associats en el present contracte, s’han de donar
compliment a un seguit de requeriments per garantir la seguretat de la informacié i de
les operacions.

10.26.1 Lloc de treball buit

L'adjudicatari haura d'establir una politica de “taules netes” respecte a la
documentacié de I'Ajuntament.

Unicament es podra disposar de documentacio, ordinadors, suports informatics i altre
material requerit per a I'activitat que s'esta realitzant a cada moment.

10.26.2 La documentacid, ordinadors, suports informatics i altre
material s’El material haura de quedar guardaruardat en un espai
tancat, com armaris o calaixos que disposin de panys, quan no
s’estigui utilitzant. Bloqueig del lloc de treball

L’adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps

prudencial d'inactivitat, requerint una nova autenticacié de l'usuari per reprendre
['activitat.

10.26.3 Proteccio d’equips

L'adjudicatari es compromet a qué els equips que surtin, o puguin sortir de 'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas
de perdua o robatori.

IMI-CPD/2020/Plec de Prescripcions Técniques Pagina 117 de 121

o El document original ha estat signat electronicament per:
Sr. Jordi Cirera Gonzalez, Cap de Departament, el dia 25/02/2020 a les 10:40, que informa.



Aquest document és una copia autentica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

i Ajuntament Institut Municipal d’Informatica
L4 deBarcelona

Direccié d’Operacions i
Sistemes

C/ Diagonal, 220, pl 3
08018 - Barcelona
Teléfon 93 291 81 00
www.bcn.cat

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari
que porti un inventari d'equips juntament amb una identificacié6 de la persona
responsable del mateix i un control regular que esta positivament sota el seu control.
Els usuaris hauran de disposar d’un canal de de comunicacié per informar al servei de
gestié d'incidents de pérdues o robatoris, que hauran de ser comunicades a I'|MI.

S'evitara, en la mesura del possible, que l'equip contingui claus d'accés remot a
l'organitzacié. Es consideraran claus d'accés remot aquelles que habilitin un accés a
altres equips de l'organitzacio, o unes altres de naturalesa analoga.

Adicionalment, els equips hauran de disposar:

e Solucié antivirus actualitzada a la dltima versié i configurada perqué realitzi
analisis regulars de I'equip.

e Politica d’actualitzacié que instal-li els Ultims pegats de seguretat en un temps
raonable, prioritzant aquelles actualitzacions critiques.

o Firewall habilitat restringint el trafic entrant a 'equip al minim necessari.

11 Auditories

L’IMI, en funcio del desenvolupament del contracte, podra realitzar auditories sobre el
conjunt del treball des de la vessant de qualitat.

L’auditoria ha de servir per millorar la qualitat del servei entesa com la millora del
procediment del manteniment d’aplicacions.

L’adjudicatari s’haura de fer carrec del cost de l'auditoria.
L'auditoria en cas que s'exigeixi ha de complir els seglients requisits:
e Periodicitat: a determinar per I'IMI, com a maxim una cada 12 mesos
e Ambit: La totalitat de les infraestructures del CPD (maquinari i programari)
e Serveis a auditar: tots els serveis inclosos a I'abast del contracte
o Equip: empresa externa i independent.

¢ Resultat: informe d’auditoria.

11.1 Objectiu de les Auditories

L'objectiu de les Auditories i Revisions de Qualitat dels Serveis Contractats és
proporcionar visibilitat i control a la Direccio de I'lMI, sobre el grau de compliment dels
adjudicataris amb els aspectes formals del servei.

Els aspectes més rellevants a verificar des del punt de vista d'Auditoria sén:

IMI-CPD/2020/Plec de Prescripcions Tecniques Pagina 118 de 121

El document original ha estat signat electronicament per:
Sr. Jordi Cirera Gonzalez, Cap de Departament, el dia 25/02/2020 a les 10:40, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

ﬁi; Ajuntament Institut Municipal d’Informatica
& de Barcelona

Direccié d’'Operacions i
Sistemes

C/ Diagonal, 220, pl 3
08018 - Barcelona
Teléfon 93 291 81 00
www.bcn.cat

e Verificacié del compliment de les condicions contractuals i dels procediments
de treball establerts i 'execucié dels serveis amb la qualitat requerida en cada
cas.

e \Verificar els mecanismes d'assegurament de la qualitat proposats per
I'adjudicatari per a les seves propies activitats (controls, revisions, proves,
auditories internes de l'adjudicatari, etc.)

e Condicions contractuals: verificant, entre d’altres aspectes, el compliment dels
requisits d'infraestructura (entorns, eines, comunicacions, etc.), requisits de
personal i requisits de seguretat inclosos en el contracte.

e Procediments de treball: verificant el compliment del Model Operatiu i els
procediments definits per a la prestacio del servei (activitats, i lliurables).

Els aspectes més rellevants a verificar des del punt de vista d'una revisio son:

e Revisio del compliment i execuci6 del Pla d'Accié proposat.

11.2 Procediment d'Auditoria

L'adjudicatari cooperara en l'auditoria, responent immediatament a les informacions
demanades per a I'execuci6 de la mateixa i auxiliant als auditors en alld que considerin
necessari.

Tota informacié addicional o canvis de conduccié d'un procés o com a resultat
d'auditoria, sera considerada informacié confidencial, segons els termes i condicions
del contracte.

La realitzacié de I'auditoria en cap moment no eximira a l'adjudicatari del compliment
dels compromisos derivats de la prestacié dels serveis d'acord amb els termes
inclosos en aquest Plec.

Els costos dels mitjans emprats per I'adjudicatari associats a les auditories no podran
ser repercutits en cap cas a I'lMI.

11.3 Resultats de |'Auditoria

L'auditoria es realitzara mitjangant revisions dels diferents aspectes que es contemplen
en aquest plec, compliment de totes les fases del contracte, qualitat en la prestacié
dels serveis, nivell de formacid, resolucié d'incidéncies, aixi com qualsevol altre pla
detallat en aquest plec.

L'equip auditor buscara la conformitat amb els aspectes establerts en aquests
documents. Per a cada aspecte revisat existiran quatre possibles valoracions:

¢ Conformitat
Si es compleix completament amb el que indiquen aquests documents.
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¢ No Conformitat Major

Si hi ha evidéncies d'incompliment dels procediments vigents en el moment
d'execucié de [l'auditoria relatius als serveis d'aquest plec que incideixen
directament en la prestacié dels serveis (Documentacié i Lliurables, Gestié de la
Configuracié, Tragabilitat, Gestié de Riscos i Problemes, Seguretat Fisic-Logica).

¢ No Conformitat Menor

Si hi ha evidéncies d'incompliment de requisits no relacionats amb els
procediments vigents en el moment d'execucié de l'auditoria relatius als serveis
d'aquest plec que incideixin directament en la qualitat dels serveis (Rols, equip del
servei, Temes Laborals i Subcontractacions, solvéncia técnica).

e Observacio

Addicionalment, s'inclouran com "observacio" aquells fets identificats que afectin o
puguin afectar, segons el parer de I'equip auditor, a la qualitat dels serveis, perd
que no suposin un incompliment formal dels compromisos establerts.

Les observacions identificades en un informe d'Auditoria podrien derivar a No
Conformitats en futures auditories si no s'esmenen.

A la finalitzacié de l'auditoria les parts revisaran les desviacions i / o observacions
detectades respecte a l'acordat en el contracte. L'adjudicatari haura d'establir un Pla
d'accié amb:
e Accions per assegurar que les desviacions i / 0 observacions detectades es
corregeixin.
e Identificacié de responsables i dates limit per a 'execucié de les accions.

L'adjudicatari haura de presentar a I'lMI el Pla d'accié en el termini d'un mes des de la
comunicacié dels resultats finals de l'auditoria. Sera responsabilitat de I'adjudicatari la
realitzacié de les accions en els terminis establerts en el Pla d'accié.

11.4 Resultats de la Revisio
L'IMI podra realitzar una revisié de I'execucié del Pla d'acci6 proposat.

El métode consistira en la revisio del Pla d'accio de cadascuna de les No Conformitats
detectades i també es revisaran algunes de les observacions.

S'avaluara l'estat de l'accié corresponent i en cas de donar-se com a valid es
considerara "tancada la No Conformitat”.

Al _plec administratiu_es_detallen_sancions_per les “No_Conformitats” no_tancades.
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12 Consultes i aclariments

L'IMI entén que la informacié proporcionada en el present Plec constitueix una base
suficient per a la presentacié de les ofertes.

Tot i aixi, si és de linterés dels licitadors sol-licitar informacié addicional per a la
presentacié de loferta, aixi com altres consultes o aclariments, I'lMl posara a
disposicio la seglient adreca de correu on els licitadors podran fer les seves consultes:
rsoler@bcn.cat.

En I'assumpte del correu indicar:

L0028 — Contracte d’aprovisionament de serveis d’infraestructures TIC i serveis
professionals CPD2

En cas de no obtenir resposta, contactar amb el teléfon 93 291 81 43.

S’'atendran les sol-licituds d’informacié fins a 3 dies laborables abans de la data limit
de presentacio d’ofertes.

Es convocara una sessio informativa per tal d'aclarir als licitadors interessats en
presentar oferta, tots els dubtes que els hi puguin sorgir. Aquesta sessié es celebrara
a partir dels 5 dies habils posteriors al dia seglient de la data de publicaci¢ de I'anunci
de licitacié en el Diari Oficial de la Unié Europea (DOUE). El lloc, el dia i I'hora
d’'aquesta sessi6 es publicara a l'anunci de licitaci6 en el perfil del contractant
https://contractaciopublica.gencat.cat/ecofin _pscp/AppJaval/cap.pscp?reqCode=viewD
etail&idCap=15990903

Ruben Soler Ortiz Jordi Cirera Gonzalez
Responsable del Contracte Director d'Operacions i Sistemes
IMI-CPD/2020/Plec de Prescripcions Técniques Pagina 121 de 121

o El document original ha estat signat electronicament per:
Sr. Jordi Cirera Gonzalez, Cap de Departament, el dia 25/02/2020 a les 10:40, que informa.



Aquest document és una c?ipia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

El document original ha estat signat electronicament per:
Sr. Jordi Cirera Gonzalez, Cap de Departament, el dia 25/02/2020 a les 10:40, que informa.



		2020-03-03T13:11:38+0100
	Barcelona
	Ajuntament de Barcelona 2018-2019
	Copia autentica




