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1. GLOSSARI

Aplicacié informatica: programa informatic dissenyat com a eina per permetre a I'usuari
realitzar una o diverses tasques.

Acord de nivell de servei: acord escrit entre el proveidor del servei i el client amb I'objectiu
de fixar un nivell acordat per la qualitat del servei.

Actualitzacié tecnolodgica: adaptacio a noves versions de tecnologia base.

ADINET: metodologia de desenvolupament de projectes propia de I’Ajuntament de
Barcelona per aconseguir l'assegurament i manteniment dels sistemes d’informacio,
garantint la qualitat, abast, termini i cost préviament acordats.

Arquitectura: conjunt de patrons que proporcionen un marc definit i clar per interactuar
amb el codi font de desenvolupament de software.

Backlog: Llista de items de treball (normalment requeriments en format d’histories d’usuari)
per a un producte desenvolupat utilitzant el marc de treball Scrum.

Canvi normatiu: canvi produit en la normativa legal que afecta a I'objecte del contracte i que
requereix d’accions d’adaptacié dels sistemes.

Connexié LAN-to-LAN: servei de transmissié de dades punt a punt basat en un protocol IP,
gue permet connectar dues seus d’un mateix client.

Consulta bloquejant: consulta de tipus funcional resultant d’'un bloqueig en I'operativa
habitual.

Consulta normal: consulta de tipus funcional sense bloqueig en I'operativa habitual.

Epica: contenidor de items del backlog que serveix per fer un seguiment a alt nivell de la
realitzacio d’un conjunt de funcionalitats més petites (items en forma d’historia d’usuari).

Equip de desenvolupament: és el conjunt de professionals que realitzaran totes les activitats
de definicid, construccid, prova i desplegament del producte. La seva mida acostuma a estar
entre 39 persones.

Equip Scrum: és la cel-lula operativa d’un projecte Scrum. Consta de l'equip de
desenvolupament, el Product Owner i el Scrum Master.

Evolutiu identificat: realitzacié de les tasques necessaries per incorporar noves
funcionalitats per tal d’adaptar I'objectiu global de I'aplicacié a nous requeriments.

Evolutiu recurrent: adequacié constant dels sistemes i processos a noves necessitats i
peticions de millores funcionals.

Firewall: part d’un sistema o xarxa que esta dissenyat per bloquejar 'accés no autoritzat,
permetin al mateix temps comunicacions autoritzades.
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Historia d’usuari: Funcionalitat de mida reduida i rellevant per l'usuari. S’acostuma a

identificar amb el format canonic: Com <rol> vull <nom de funcionalitat> per <benefici per
["'usuari>.

Incidéncia: defecte o fallida que bloqueja I'aplicacié o els processos de funcionament
habituals.

Increment del producte: resultat del sprint que ha de ser potencialment lliurable al client.
Aixo vol dir que com a minim ha d’estar provat i validat pel client en un entorn realista, i que
ha de contenir tots els components de la solucid, com el codi, perd també les proves i la
documentacio.

Llicencia de software: contracte entre el llicenciador (titular dels drets d’explotacid) i el
llicenciatari (usuari consumidor) del programa informatic, per utilitzar el software complint
una serie de termes i condicions.

Manteniment correctiu: resolucié d’incidéncies i/o problemes identificats a les aplicacions
per part dels usuaris que provoquen un mal funcionament d’aquestes.

Metodologia Agile: metodologia agil de desenvolupament de projectes propia de
I’Ajuntament de Barcelona.

Modul: Conjunt de funcionalitats amb una coheréncia funcional. Els moduls poden
descriure’s al backlog com un conjunt d’epiques.

Parametritzacio: capacitat de personalitzacié del sistema permetent que es puguin
modificar aspectes puntuals del seu funcionament sense necessitat de realitzar
desenvolupament evolutiu.

Pas a produccié: procés a través del qual les aplicacions o evolutius desenvolupats es
transfereixen al computador productiu desti amb I’objectiu de ser utilitzats per I'usuari final.

Penalitzacié: percentatge de sancid que s’aplica en cas d’'incompliment d’'un o més acords de
nivell de servei.

Pla de lliuraments (release plan): Descripcié de I'estratégia de lliuraments del producte al
client. Un lliurament es el resultat de la descomposicié d’una part del backlog en sprints.

Producte: sistema informatic que es crea o es manté.

Product Owner (PO): Segons Scrum és el rol que gestiona el producte, representant al client
i marcant les prioritats per maximitzar el valor lliurat. Aquest rol pot definir els items del
backlog i validar-los, o bé delegar aquesta funcié en alguna altra persona, tipicament
membres de I'equip de desenvolupament.

Proves funcionals: prova basada en I'execucid, revisié i retroalimentacid de les funcionalitats
previament dissenyades per a l'aplicacid que busquen avaluar que l'aplicacié conté les
funcionalitats que s’han especificat.
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Proves UAT: proves funcionals definides i que es realitzen de forma conjunta amb els usuaris
referents i on es verificara que els requeriments funcionals definits es compleixin.

Proves UA AM: proves funcionals definides i executades de forma prévia a les proves UAT,
aprovades a l'inici del desenvolupament, dissenyades i executades per I'Oficina técnica.

Requeriment: necessitat documentada sobre el contingut, forma o funcionalitat d’una
aplicacio informatica.

Reunid de Kick-off: reunié de llangament de projecte.
SAU: Servei d’Atencié a I’'Usuari.

Serveis d’aplicacié: I'agrupacid d’'un o més Sistemes TIC o capacitats professionals
proporcionades pel Departament de Tl que faciliten els processos de negoci de
I’Organitzacid.

Serveis del contracte: conjunt de serveis inclosos en el contracte, amb el seu corresponent
abast: manteniment correctiu, manteniment recurrent, evolutius identificats, oficina técnica
i transicio.

Transicié: Esta format pel periode de Recepcié i de Devolucid. El periode de recepcio
comenca en el moment en que es formalitza el contracte, es gestiona per cadascun dels
serveis d’aplicacions i el seu calendari, i finalitza en el moment en qué el nou adjudicatari
inicia la prestacié de cada servei. | el periode devoluci6 comenca en el moment en que
I’adjudicatari inicia les tasques de transferéncia de coneixement al futur proveidor del servei
o a I'IMI, i finalitza a la data de finalitzacio del contracte.

Volumetries: informacio estadistica propietat de I'IMI dels diferents serveis objecte del plec
per poder realitzar I'explotacié de dades.
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2. INTRODUCCIO

L'Institut Municipal d’Informatica (en endavant IMI) és [l‘organisme autonom de
I’Ajuntament de Barcelona que té com a objectiu subministrar tots els serveis de les
tecnologies de la informacio i comunicacio (TIC) de I’Ajuntament de Barcelona i les empreses
publiques que en depenen.

Entre les seves funcions esta el desenvolupament, manteniment i evolucié de solucions TIC
eficients i productives per a la ciutadania i els empleats municipals.

Aquestes aplicacions requereixen de manteniment, suport i desenvolupament de
funcionalitats fruit de noves necessitats sorgides a les diferents arees.

Mitjancant el present plec per a la contractacid dels serveis de gestid6 de manteniment
d’aplicacions informatiques (en endavant AM), I'IMI té com a objectiu el manteniment dels
diferents serveis TIC de la Gerencia de Recursos (en endavant GR), en tecnologies Python-
Django i web. Aquests serveis TIC gestionats per la Direccidé d’Estratégia i Nous Projectes,
engloben diferents webs, sistemes d’informacid, aplicacions, llicéncies i serveis de dades que
es presten a la Geréncia de Recursos, donant cobertura als seglients ambits:

e Banc d’Imatges BIMA / Barcelona Imatges
e Aladdin
e Seu electronica
e E-comunicacions
e Moduls web
o Modul de Subvencions
Modul de Convenis
Modul de Registre d’interessos
Modul de Tauler d’edictes
Oferta publica
Votacions
o Modul de Publicacions
e Webs del sector
e Eines col-laboratives

O O O O O
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3. OBJECTE

L’objecte del procés de licitacid és la contractacid dels serveis de Manteniment i Evolucié
d’aplicacions informatiques (AM) en entorn Web i Python de la Gerencia de Recursos de
I’Ajuntament de Barcelona amb mesures de contractacio publica sostenible.

El plec de prescripcions técniques generals per al manteniment i evolucié d’aquests sistemes
gue acompanya al present document, detalla els requeriments técnics, operatius i de gestid
gue s’hauran de complir en la prestacié d’aquest servei.

El manteniment i evolucié d’aplicacions informatiques (AM) consta de quatre serveis,
descrits en el present plec de prescripcions técniques:

Servei de manteniment correctiu
Servei de manteniment recurrent
Servei d’evolutius identificats
Servei d’oficina técnica

PwnNnpRE
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4. ABAST

Els serveis a prestar que apliquen al present procés de contractacié publica, sén els que
s’'indiquen en el seglient quadre:

Servei del contracte Sub-Serveis inclosos

Manteniment

1 . s gre s .
correctiu e Gestid d’incidéncies

e Canvis normatius

e Actualitzacions tecnologiques

Manteniment e Avaluacié de noves necessitats

2 recurrent e Acompanyament i recepcid de nous projectes
e Millores funcionals i parametritzacio

e Transicid

3 | Desenvolupament d’evolutius identificats

e Serveis de coordinacio técnica
e Planificacié, seguiment i control del
servei
e Assegurament de la qualitat
Operacié e Coordinacio incidencies i problemes
e Servei post-implantacio i estabilitzacio
del sistema
e Sondes de monitoritzacié
e Disseny i maquetacid de formularis i
plantilles d’enviaments
» oo e Help Desk
4 | Oficina técnica .
Suport e Suport funcional
e Suport tecnic
e Documentacio
Gestiod del canvi e Comunicacié
Gestio del * Reporting
contracte e Indicadors del servei
e Gestid de riscos
Llicencies i e Contractacio de lliceéncies
productes e Gestio d’usuarisirols

A continuacid es detallen les tasques i obligacions del proveidor respecte a cada servei:
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4.1. Manteniment correctiu

El servei de manteniment correctiu fa referéncia a les tasques que s’executaran de forma
continuada amb la finalitat de garantir la disponibilitat i el correcte funcionament de les
aplicacions i el seu Us per part dels usuaris.

L'objectiu dels treballs de manteniment correctiu és identificar i eliminar els possibles
defectes o fallides del propi sistema o d’integracions amb sistemes externs, que bloquegen
les aplicacions o els processos de funcionament.

El servei de manteniment correctiu inclou les activitats de recepcid de la incidéncia, diagnosi,
correccié del codi i/o I'actualitzacié de la configuracié existent, proves necessaries per la
posada en productiu de les modificacions i formacid técnica o funcional, facilitant aixi la
transferéncia de coneixement relacionat amb I’activitat del manteniment correctiu. En cas
d’obrir-se una incidéncia per part de I'usuari i que finalment no correspongui a un incidental,
el proveidor ha de donar resposta a l'usuari en el termini maxim de 4 hores, perd no
comptara com a cas correctiu per al calcul del nivell de servei (ANS).

El volum d’activitat associat a aquest servei s’ha estimat tenint en compte I’historic. El detall
de les volumetries s’especifica en I’Annex Il del present plec.

El seu increment o decrement pot ser motiu d’ampliacié o disminucié del contracte segons
allo previst a l'apartat de possibles modificacions del contracte per causes precises o
previstes al plec de clausules administratives particulars.

En tot cas I'adjudicatari esta obligat a assumir la resolucié de totes les incidéncies que es
produeixin, encara que superin les volumetries informades en aquest plec de prescripcions
técniques.

El licitador haura de presentar una proposta de diagrama de flux de manteniment correctiu i
els procediments associats. Es valorara la claredat del diagrama plantejat i que els
procediments siguin el més complerts possibles i aplicables en un entorn com el de I'lMI.

4.2. Manteniment recurrent

El servei de manteniment recurrent fa referéncia a I'adequacié de les aplicacions als
constants canvis en els sistemes i processos, a les noves necessitat i a les peticions de
millores funcionals.

El volum d’aquests serveis s’ha calculat tenint en compte [I'historic. El detall de les
volumetries s’especifica en I’Annex Il: Volumetries del present plec.

El seu increment o decrement pot ser motiu d’ampliacié o de disminucié del contracte
segons allo previst a I'apartat de possibles modificacions del contracte per causes precises o
previstes del plec de clausules administratives particulars.

Tots els manteniments atesos per aquest servei, en el transcurs del desenvolupament del
contracte, hauran de complir el seglient flux de tramitacié:
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- L'IMI comunica a l'adjudicatari el manteniment recurrent a realitzar i la data de
necessitat
- L’adjudicatari realitza una analisi técnica previa de la necessitat i una avaluacié previa
dels esforgos necessaris per atendre-la, detallant un calendari mensual d’esforgos, i
les entregues parcials / finals.
- L'IMI analitzara la valoracid i el pla del manteniment recurrent presentat:
o Enelcasd’estar d’acord donara aprovacio a l'inici dels treballs
o En cas d’identificar alguna necessitat d’aclariment, s’iterara amb I’adjudicatari
fins resoldre’l.
o La data d’entrega planificada proposada per l'adjudicatari haura de ser
validada per I'lMI.
o En cas de no ser acceptada per I'IMI, tant per valoracié com per planificacio,
el proveidor estara obligat a presentar una nova valoracid/planificacio, i
estara subjecte a I’ANS “Analisis i planificacié de peticions (Plani)” (veure
apartat de Serveis de Manteniment Recurrent).

En el cas de valoracions de recurrents que no es realitzin, I'esfor¢ dedicat no es
facturara i haura de constar com a tasca de suport técnic d’oficina técnica.

El servei de manteniment recurrent inclou aquests sub-serveis:

- Desenvolupament d’evolutius motivats per canvis normatius

- Desenvolupament d’evolutius motivats per actualitzacions tecnologiques
- Avaluacié de noves necessitats

- Tasques d’acompanyament i recepcié de nous projectes

- Millores funcionals i parametritzacio

- Transicié

El licitador haura de presentar una proposta de procediments de desenvolupament aplicats
al manteniment recurrent. Es valorara la claredat i que els procediments siguin el més
complets possibles i aplicables en un entorn com el de I'[MI. Tanmateix, el licitador haura de
detallar la metodologia a emprar per a I'avaluacié dels esforgos.

A continuacié es detallen les tasques a realitzar en cadascun dels sub-serveis definits. En tots
els casos, si el seu volum i complexitat ho requereix, o a peticid de I'IMI, es gestionaran

seguint la metodologia ADINET o Metodologia Agile, descrites als Annexes Ill i V. D’aquesta
manera s’assegurara la definicié de les tasques necessaries fins a la seva posada en
produccié: analisis de requeriments, disseny técnic i arquitectura d’aplicacions,

desenvolupament, proves, suport a la implantacio, suport a nous desenvolupaments i suport
de consultes.

4.2.1. Canvis normatius

Fan referéncia a aquelles accions necessaries per poder garantir que els sistemes s’adapten a
la legalitat vigent en cada moment.
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L’adjudicatari esta obligat a assumir la realitzacié de tots els treballs necessaris per adaptar
els sistemes d’informacié objecte del contracte als canvis legals als quals es vegin afectats
durant la durada del mateix.

4.2.2. Actualitzacions tecnologiques

Sén les modificacions motivades per actualitzacions a I’entorn en que el sistema opera i que
es fan per evitar I'obsolescencia tecnologica i el manteniment actualitzat del programari.

Es consideren actualitzacions tecnologiques per exemple, els canvis de configuracid del
maquinari, el programari base, els gestors de base de dades, comunicacions, etc.

Un exemple d’actualitzacié tecnologica sén les actualitzacions de la base de dades Oracle o
de la versié del sistema operatiu de I'estacié de treball corporativa.

Es obligacié6 de I'adjudicatari la realitzacié de les actualitzacions tecnologiques de les
aplicacions del contracte a les ultimes versions dels productes base que s’utilitzen com a
components, com poden ser els entorns de gestors de base de dades, servidors
d’aplicacions, servidors web, navegadors, ...

4.2.3. Avaluacié de noves necessitats
Sén les tasques referides a la dotacidé d’assessoria i coneixement tecnic especific al

peticionari, incloent:

- Respecte a sistemes existents:
o Enfocament de les possibles solucions a noves necessitats: identificar i
desenvolupar la solucid técnica i funcional per donar resposta a una peticié de
millora.

o Analisi de processos: analisi del provés actual previ a la realitzacié d’un canvi
en les aplicacions.

o Estimacid de costos d’implementacié de les solucions a noves necessitats:
establir i valorar en durada, esforg i perfils necessaris les tasques basiques.

- Respecte a noves necessitats:

o Conceptualitzacié de noves necessitats: identificar i desenvolupar la solucio
técnica i funcional per donar resposta a una nova necessitat.

o Analisi de processos: analisi dels processos de negoci sobre els quals es
requereix realitzar una nova necessitat.

o Estimacié de costos d’implementacié de les solucions a noves necessitats:
establir i valorar en durada, esfor¢ i perfils necessaris les tasques basiques pel
desenvolupament d’una nova necessitat.
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4.2.4. Acompanyament i recepcio de nous projectes

Les noves aplicacions desenvolupades durant la vigéncia del present contracte, una vegada
hagin estat lliurades i posades en produccié podran ser incloses en I'abast dels serveis licitats
en el present procés de contractacié.

L'oficina técnica sera responsable de I'acompanyament, seguiment i recepcié dels nous
projectes de desenvolupament d’aplicacions de I'ambit de negoci del present contracte que,
tot i havent-se realitzat fora de I’abast del contracte resultant del present procés, finalment,
siguin susceptibles d’incorporar-se per al seu manteniment.

L’adjudicatari haura d’ésser el responsable de la vigilancia i assegurament de la qualitat
durant el procés de construccié de noves aplicacions informatiques, aixi com de la recepcio
de les noves aplicacions susceptibles de ser incloses en |’abast del present plec.

Per tal d’assegurar el servei de recepcié i acompanyament de nous projectes, I'adjudicatari
haura d’oferir la informacié necessaria de I'entorn en el qual s’establira I'aplicacio, per tal
d’oferir una visid complerta de I'escenari real i evitar, aixi, possibles incidéncies futures.
Aquest acompanyament i traspas d’informacié es portara a terme a través de I'assisténcia,
sota demanda de I'IMI al Comité de Direccid, aixi com a reunions referents a I'arquitectura i
requeriments tecnics, que s’estipulin.

A continuacié es detallen les fases i les activitats en les quals sera requerida la participacid
de I'adjudicatari.

4.2.4.1. Durant I'execucié del contracte d’un nou projecte

Durant el procés de desenvolupament del nou projecte, i des de la data de notificacié de
I'inici del mateix, I'adjudicatari haura d’acompanyar i supervisar el correcte
desenvolupament segons els estandards de qualitat exigibles.

Les tasques a desenvolupar per I'adjudicatari seran:
- Reunid prévia amb el proveidor assignat i el responsable de I'lMI, per tal d’alinear la
solucié proposada amb les necessitats funcionals i tecnologiques que requereixen els

sistemes d’informacid existents.

- Assisténcia durant I'execucido del contracte amb transferéncia del coneixement de
I’entorn tecnologic particular que pugui ser d’interes en el projecte.

- Supervisio a alt nivell de I'arquitectura i entorn tecnologic del projecte.
- Revisié i acceptacié del document funcional.
- Revisié i acceptacié del document d’arquitectura i disseny técnic.

- Assistéencia i acompanyament en les reunions i comites de seguiment, sota demanda
de I'lMI.
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- Supervisié d’alt nivell de I'estat del desenvolupament als comités estipulats al

present plec.

- Definicié de proves d’'UA AM, previes a les proves d’UAT definides pel projecte de
desenvolupament:

o L'adjudicatari definira les proves d’'UA AM per a cada projecte de
desenvolupament que es realitzi fora de I'abast del contracte de I’AM.

o L'adjudicatari facilitara les proves d’UA-AM al proveidor responsable del
projecte de desenvolupament

o Una vegada finalitzada la construccié del nou desenvolupament, |'Oficina
Tecnica realitzara les proves definides d’UA AM:

Si les proves d’'UA AM es passen correctament, s'informara a I'lMl i al
proveidor responsable del projecte de desenvolupament, que tindra
autoritzacio per realitzar les seves propies proves d’UAT amb I'usuari.
Si les proves d’'UA AM no es passen correctament, s’'informara a I'lMl i
al proveidor responsable del projecte de desenvolupament, que haura
de realitzar els ajustos necessaris per a la correcta realitzacié de les
proves. Una vegada realitzats els ajustos, ho comunicara a
I’adjudicatari del present contracte, el qual podra repetir les proves.
Aquest procés es repetira fins que les proves passin correctament i
s'informi a I'IMI i al proveidor responsable del projecte de
desenvolupament, que tindra autoritzacid per realitzar les seves
propies proves d’UAT amb l'usuari.

- Mantenir la comunicacié necessaria i I'assisténcia a les reunions i comites als quals
s’ha convocat I'adjudicatari per tal d’oferir la informacié requerida.

4.2.4.2. Durant larecepcié de I'aplicacié

Un cop validat el nou projecte, s’inicia el procés de recepcié del nou servei o aplicacid.
Aqguesta recepcié haura de comptar, com a minim, de la seglient documentacid i accions de

traspas:

Informe, instruccions i documentacid funcional del projecte

- Disseny técnic, disseny funcional, codi font

- Formacié sobre el funcionament de la nova aplicacid, a I'’equip receptor i encarregat
del seu manteniment.

- Acta formal d’entrega i recepcid del projecte. En cas que no s’accepti I'acta
d’entrega, I'encarregat del nou desenvolupament haura d’executar les tasques de
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manteniment fins que I’Acta no sigui signada i acceptada per I'oficina técnica. En cas

de desacord, I'IMI sera I'encarregat d’arbitrar i d’estipular qui sera I'encarregat del
manteniment de la nova aplicacio.

Una vegada finalitzat el desenvolupament realitzat fora del present contracte, i la seva fase
d’estabilitzacid si s’escau, la gestié del manteniment podra passar als serveis del present
contracte, mitjangcant la modificacié necessaria.

En aquest cas, un cop finalitzada la recepcié del nou servei, I'adjudicatari gestionara les
activitats que siguin necessaries i tots els serveis de manteniment que conformen la gestio
d’aplicacions informatiques (AM) en els termes descrits en el present plec de prescripcions
tecniques.

El licitador haura de presentar una proposta de diagrama de flux del procés de recepcid i
acompanyament de nous projectes. Es valorara la claredat del diagrama plantejat i que els
procediments siguin el més complets possibles i aplicables en un entorn com el del I'lMI,
incloent la definicié de la metodologia especifica per al disseny de proves d’'UA AM.

4.2.5. Millores técniques-funcionals i parametritzacié

Aquestes tasques refereixen habitualment a aquesta tipologia d’activitats:

Canvis en informes (afegir, modificar/eliminar camps i filtres)
- Canvis en models de calcul

- Canvis en pantalles ja existents (afegir/modificar/treure) camps, afegir/canviar
validacions en processos

- Canvis en els fluxos de funcionament i operacié del sistema (afegir/modificar/treure)
passos

- Canvis en els processos d’extraccid i/o publicaciéo d’informacié dels sistemes de
gestid cap a altres sistemes (Business Intelligence, Data Warehouse, Open Data, ... ).
Afegir/modificar/extreure conjunts d’informacio.

- Nous rols d’autoritzacions motivats per canvis organitzatius

- Altres de caracteristiques similars

- Formacio tecnica o funcional

Per altra banda, un dels objectius d’aquest contracte és la reduccié del nombre d’incidéncies
historiques que es produeixen en els sistemes, és per aix0 que s’inclouen en I'abast del
contracte tasques de manteniment preventiu i perfectiu que han de permetre a
I’adjudicatari la reduccio de les incidéncies recurrents:
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Manteniment preventiu. Modifiquen les aplicacions per millorar les seves propietats i
facilitat el manteniment futur de les mateixes

Manteniment perfectiu. Milloren el programari de les aplicacions en qlestions com
rendiment, flexibilitat, re usabilitat, etc. L'objectiu d’aquestes millores és reduir el volum
d’incidencies, millorar el rendiment i facilitat I’Us i les integracions amb altres sistemes.

4.2.6. Transicio

L'objecte del subservei de transicio és assegurar que el traspas d’informacié entre
adjudicataris a la finalitzacid/inici del contracte, es realitza correctament, sota els estandards
de qualitat exigibles i assegurant el traspas d’informacid i de coneixement. Tanmateix, s’ha
de garantir la continuitat dels serveis prestats en els termes que s’especifiquen en el present
plec.

La transicid es realitzara de manera particular per cada servei d’aplicacié que compongui el
contracte. D’aquesta manera, les diferents durades de la transicié s’hauran d’ajustar per tal
gue totes les transicions a realitzar finalitzin a temps per iniciar la prestacié del serveis a la
data requerida.

L'IMI determinara les tasques de transicié necessaries per garantir el correcte traspas del
coneixement i es gestionara com un manteniment recurrent. Com a part dels lliurables de
transicié I'IMI podra demanar la realitzacié del Pla de Devolucié del Servei, el qual podra
tenir la seglient informacid:

e Adequacio a les caracteristiques del servei a traspassar. El Pla de devolucié definitiu
haura d’estar personalitzat a les necessitats i requisits del propi servei.

e Periode minim de dues setmanes i un maxim de 4 mesos segons el servei, a
determinar amb I'IMI.

e Equip necessari per garantir la devolucio del servei.

e Documentacid actualitzada sobre les aplicacions dins de I'abast.

e Estat de les incidéncies, problemes o tasques obertes en el moment de la devolucid.

e Historic de volumetries de peticions.

e Memories anuals.

e Informes estrategics.

e Planificacié de reunions.

e Planificacid i contingut de formacions al nou adjudicatari.

e El traspas es realitzara durant I’'horari del servei a les oficines que I'lMI determini.

e Planificacié de recursos inclosos en la devolucié del servei.

4.3. Desenvolupament d’evolutius identificats

Els serveis d’evolutius sén aquells que s’executen a peticid de I'lMI i que estan identificats en
el moment de redaccid d’aquest Plec de Prescripcions Tecniques.
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Sén modificacions i millores orientades a actualitzar/ampliar les funcionalitats actuals dels
sistemes d’informacié amb |'objectiu de donar resposta a les peticions i requeriments dels
usuaris d’aquests sistemes.

L’objectiu d’aquesta activitat és la realitzacié de les tasques necessaries per continuar amb la
incorporacié de noves funcionalitats per tal d’adaptar-ne I'objectiu global de I'aplicacié a
nous requeriments o bé adaptar-ne els existents.

En el present contracte no s’inclouen evolutius identificats.

4.4. Oficina Técnica

El servei d’Oficina Tecnica té com a objectiu I'assegurament de la qualitat, la documentacid,
el govern i, en general, el correcte desenvolupament del contracte.

Les tasques a realitzar per I’Oficina Técnica estan estructurades en cinc grans grups:

- Operacio:
o Serveis de coordinacid técnica

o Planificacié, seguiment i control del servei

o Assegurament de la qualitat

o Coordinacié incidencies i problemes

o Servei post-implantacid i estabilitzacié del sistema

o Sondes de monitoritzacié

o Disseny i maquetacié de formularis i plantilles d’enviaments
- Suport:

o Help Desk

o Suport funcional
o Suport tecnic
o Documentacio

- Gestio del canvi
o Comunicacio

- Gestié del contracte:
o Reporting
o Indicadors del Servei
o Gestid de riscos

- Llicencies i productes
o Llicéencies i productes

Es diferencia entre tasques periodiques que ha de realitzar el proveidor i peticions o tasques
puntuals que demana I'IMI o 'usuari, per exemple, suport funcional, suport tecnic, peticid
d’informacio-, aquestes darreres seran classificades com a maxima prioritat i estaran
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subjectes a ANS especifics (veure apartat 9, ANS “Temps de resolucié de peticio (Pet
Treso)”).

4.4.1. Operacio

4.4.1.1. Serveis de coordinacio técnica

L’Oficina Técnica (OT) ha de garantir la totalitat de les integracions amb la resta de sistemes
d’informacié i les seves corresponents infraestructures i arquitectures, aixi com coordinar
totes les actuacions sobre les aplicacions dins del seu abast, amb la resta d’interlocutors, per
tal de garantir la correcta execucié de les diferents accions a dur a terme.

Per tal d’assegurar aquest servei I'adjudicatari haura de realitzar les seglients tasques:

Tenir una visié a nivell de gestid global de les dependéncies existents entre tots els
stakeholders involucrats

- Vetllar per I'alineament entre tots ells

- Coordinar amb els diferents stakeholders existents per a la realitzacid de
manteniments, integracions i proves

- Controlar, assegurar i garantir la coheréncia de les diferents accions realitzades
durant I’execucid del servei.

- Actuar proactivament en la supervisié del funcionament i en el seguiment dels
possibles problemes i incidéncies relatives a les integracions, infraestructures,
arquitectures i sistemes de les quals depenen els serveis de I'area, malgrat que el
diagnostic indiqui que no és responsabilitat directa del propi manteniment:
seguiment estat, proves conjuntes, comunicacio, accions de contingéncia.

- Informar en tot moment al responsable del contracte de possibles problemes, mal
funcionaments o millores d’aquesta coordinacié i dels serveis que en depenen.

4.4.1.2. Planificacid, seguiment i control del servei

S’inclouen les activitats de control, coordinacio i seguiment de tots els serveis de contracte
inclosos en l'abast: serveis de manteniment correctiu, manteniments recurrents, evolutius
identificats, oficina técnica i transicio.

En el cas dels serveis de manteniments correctius i recurrents, I'Oficina Técnica tindra les
seglients responsabilitats:

- Interlocucié Unica amb el responsable del serveu per part de I'lMlI

- Planificacié de les peticions en base a una prioritzacié acordada previament amb I'IMI
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- Gestio:
o Gestid i assignacio de recursos
o Resolucié de problemes

- Control i seguiment:
o Control del servei
o Mesura i avaluacié de la qualitat dels desenvolupaments en base als ANS del
contracte
o El proveidor generara informes que permetin a I'IMI el seguiment de
I'activitat dels serveis i definir estrategies de millora. Es concreten en I'apartat
Reporting d’aquest plec.

- Assegurar I'observacio dels estandards técnics:
o El proveidor haura de desenvolupar la seva activitat amb la més estricta
observacié de la metodologia de la documentacid, desenvolupament o provés
de traspas a produccié sota els estandards de I'IMI, que sén propis pero a
I’"hora, similars als de qualsevol organitzacié de la mateixa mida.
o Assegurar I'observacié dels estandards expressats a la norma sobre seguretat
ISO 17799:2005 i OWASP

En el cas dels serveis d’evolutius identificats, I'OT tindra les seglients responsabilitats:

- Activitats de control i seguiment centrades en la monitoritzacié de I'estat dels
evolutius, la resolucié de problemes i la informacid de I'estat al Comiteé de seguiment
del contracte. S’inclouen també els serveis de gestié i planificacio de Ia
implementacid.

- Manteniment de la informacié en I'eina de seguiment de projectes (veure apartat 7).

Aguestes activitats han de permetre corregir desviacions i detectar problemes inclis abans
gue aquests es presentin. Es realitzen mitjancant captura permanent d’informacié de I'estat
del contracte i la comparacié de l'estat real amb el planificat, analitzant els indicadors de
desviacions actuals o previstes.

Els licitadors hauran de presentar la seva proposta d’enfocament per garantir la coordinacio
dels serveis/aplicacions d’aquest contracte, aixi com la metodologia d’accés a la informacié
recavada.

4.4.1.3. Assegurament de la qualitat

El servei d’Assegurament de la Qualitat inclou el compliment de les metodologies que sén
d’aplicabilitat a I'entorn de I'IMI. Aquestes metodologies son ADINET o AGILE, segons
apliqui. ElI contingut d’aquestes metodologies es recull als Annexes Ill i IV del present
document. En elles es defineixen un conjunt d’activitats i fases orientades a estructurar els
processos de desenvolupament d’aplicatius. La seva correcta execucié garanteix la generacid
d’un conjunt d’evidéncies associades a cadascun dels sub-processos que formen les
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metodologies (documentacid, programari i proves) en les eines que I'IMI exigeix per a tal

efecte (veure apartat 7). La gestié de la qualitat implicara la monitoritzacié d’aquestes
evidéncies mitjangant punts de control anomenats checkpoints.

Tanmateix, el servei d’assegurament de la qualitat ha de garantir el compliment i adheréncia
als requisits d’arquitectura establerts per I'|MI.

El Servei d’Assegurament inclou les seglients activitats per cadascuna de les dues vessants
de les quals es composa:

1. Assegurament del compliment de la metodologia ADINET — metodologia AGILE. El
proveidor haura de garantir que es porten a terme les seglents validacions i
verificacions:

e Processos i procediments: Assegurar el compliment i adheréncia als processos i
procediments establers en ADINET — Metodologia AGILE.

e Documentacid: validacié de tota la documentacié entregada a I'lMI, comprovant
que s’adhereix completament a les plantilles i eines proporcionades per I'lMI en
guant a format i contingut. Tots els documents hauran d’estar signats a la
capcalera de control del document pel responsable assignat.

e Programari: Validacié del programari d’acord als estandards proporcionats per
I"IMI.

e Proves: verificacié i validacié de tot el procés de proves, incloent la definicio
d’una estrategia de proves, I'execucié dels diferents tipus de proves definides i el
seu enregistrament.

e Pla de qualitat: assegurar el compliment i adheréncia definits en el pla de qualitat
establer pels serveis descrits en el present plec, tal i com es desenvolupa a
I'apartat 8.1 Pla de Qualitat.

2. Assegurament de I'adheréncia de les arquitectures plantejades. El proveidor haura
de garantir que es porten a terme les seglients validacions i verificacions des del punt
de vista arquitectonic i de programari. Haura de realitzar les activitats necessaries per
garantir que les arquitectures proposades per cadascun dels nous desenvolupaments
siguin conformes als estandards i moduls comuns IMI:

e Arquitectura: assegurament que les arquitectures plantejades per cadascun dels
nous desenvolupaments i grans evolutius sén conformes als estandards i moduls
comuns de I'IMI, suportant totes les funcionalitats a realitzar.

e Programari: assegurament que els programaris es desenvolupen respectant
I'arquitectura, estandards i moduls comuns de I'IMI.

Aquest servei ha d’estar garantit pels perfils Unics, transversals i comuns a tots els

serveis coberts pel contracte.

4.4.1.4. Coordinacio incidéncies i problemes

Sera responsabilitat de I'Oficina técnica realitzar la comunicacié a I'IMI i el posterior
seguiment de les incidéncies i problemes més rellevants que es derivin de la posada en
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marxa i de I'execucid dels diferents serveis dins del contracte. Es considerara problema
aquella incidéncia que amb el vistiplau previ de I'IMI i per la seva llarga resolucié es passi a
gestionar com a problema. En aquest cas caldra identificar les accions a fer per resoldre el

problema i donar una data de resolucid. La coordinacié d’incidencies i problemes pot
requerir I'assisténcia a reunions i comites.

Aquestes incidéncies i problemes més rellevants requeriran d’una supervisié més exhaustiva
i un reporting amb una freqiencia a determinar per I'IMI, informant del seu estat, les
accions realitzades, les properes passis i I'impacte identificat.

L’Oficina haura de tenir una visié transversal, per supervisar i coordinar, en cas que
existeixin, les interdependéncies entre incidéncies i problemes de la mateixa o d’altres
Direccions, aixi com potenciar i facilitar sinérgies si n’hi haguessin. Es per aquest motiu, que
qualsevol incidencia haura de ser reportada a I'IMI a través de I'Oficina.

L’Oficina haura de saber en tot moment I'estat de les incidéncies i problemes reportats, i un
cop estiguin resoltes, responsabilitzar-se de resposta per part de l'usuari per poder ser
tancades de forma definitiva. L'Oficina informara a I'area o arees afectades de la resolucié
de les incidéncies, i en el cas que aquestes derivin en peticions de millora justificar-ne els
motius als usuaris afectats.

4.4.1.5. Servei post-implantacid i estabilitzacié del sistema

El procés d’'implantacié (pas a produccid) compren les activitats necessaries per a la gestio
de la incorporacio als entorns d’integracid i productiu dels canvis com a conseqiiéncia de la
resolucié de manteniments correctius o recurrents i de la construccid iterativa dels evolutius
identificats. Inclou la coordinacié amb Explotacio i Sistemes de I'IMI per a la planificacid i
execucid d’aquestes activitats d’acord amb els procediments de traspas de programari a
I’entorn productiu que I'IMI tingui operatiu en cada moment.

També inclou el suport per resoldre les consultes i les incidencies que apareguin als usuaris
després de la implantacié en produccid de cadascuna de les iteracions (suport post-
implantacid), realitzant els ajustos funcionals o tecnics que siguin necessaris. En cas que sigui
necessari aquest suport es podria sol-licitar de forma presencial en les dependencies de
I"'usuari final.

4.4.1.6. Sondes de monitoritzacio

L’adjudicatari és responsable de dissenyar sondes de monitoritzacié per els nous casos d’Us
que s’incorporin durant I'execucid del contracte i pels casos d’Us previament existents que
no disposin de sonda i que I'lMI consideri que la necessiten. També sera responsable de
revisar i mantenir les sondes de monitoritzacio del servei, realitzant les seglients tasques:

1. Creacid del disseny d’un test de navegacié per validar les principals funcionalitats de
les aplicacions.
e La navegacié ha de simular I'Gs de les aplicacions per part de l'usuari de
I’Ajuntament de Barcelona i del ciutada.

Pagina 26 de 179

El document original ha estat signat electronicament per:
Sr. Xavier Roca Vilalta, Cap de Departament, el dia 06/05/2020 a les 12:43, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
@ de Barcelona
Institut Municipal d’Informatica
Direccié de Desenvolupament

e La navegacid ha de validar el maxim de moduls de I'aplicacid i d’integracions amb
altres sistemes prioritzant les funcionalitats que impactin directament al ciutada.

e Les validacions de les integracions no han d’'impactar als altres sistemes ni crear
registres inconsistents, perd no ha de ser aquesta la raé per no programar
aquestes validacions. La solucié sera contemplar a l'inici del desenvolupament
una opcié de navegacido pels robots Nimbus que no impactin als sistemes
integrats amb una no resposta acceptada per I'aplicacié que permeti continuar
els passos habituals de l'usuari final.

e Si és necessari s’haura de contemplar des del desenvolupament de I'aplicacié la
creacid i manteniment de jocs de dades a les BBDD de Produccié per utilitzar-les
com a casos reals a les navegacions que es programin pels tests Nimbus (p.ex.:
dades de padrd, dades de tributs, dades itineraris, ... ).

e S’ha d’obrir peticié de creacié nova sonda a través de I'eina estandard de I'lMI,
omplint la plantilla de peticié i adjuntat la documentacié del disseny.

e També s’haura de donar suport a I'equip técnic de Gestié de la Disponibilitat fins
la distribucié a produccié de la programacié de la sonda, i si és necessari per
requeriments tecnics modificar el disseny de la sonda.

2. Manteniment i revisié del disseny del test de navegacié. Actualitzar el disseny:

En cas d’actualitzacié de I'aplicacié: si es modifiquen els menus, pantalles i/o
funcionalitats que utilitza cada sonda.

e En cas d’actualitzacié del client pesat, s’ha de revisar la sonda i si cal sol-licitar les
modificacions necessaries a la navegacié.

e Altres casos de millora o optimitzacié de la navegacio

e Perincloure noves validacions al test de navegacio.

e S’ha d’obrir peticié de modificacié de sonda a través de I'eina estandard de I'IMI,
adjuntant la documentacio del disseny modificat. També s’haura de donar suport a
I'equip técnic de Gestid de la disponibilitat dins la distribucié a produccié de la
programacié de la sonda, i si és necessari per requeriments tecnics modificar el
disseny de la sonda.

Canvis al programari: En general les sondes han d’executar-se contra la mateixa logica que
implementa els casos oferts a I'usuari i en ocasions requeriran la construccid del cas de test
o modificacions en el comportament en el cas d’us existent per |'usuari, utilitzats pel test
Nimbus. Per exemple: no escriure determinar registre o esborrar dades creades durant el
test. En aquests casos pot ser necessari incorporar linies de codi exclusives pel test. Aquests
canvis al programari orientats a la creacio de tests es consideren manteniment recurrent.

4.4.1.7. Disseny i maquetacié de formularis i plantilles d’enviaments

Disseny i maquetacié de formularis i plantilles d’enviament, aixi com I'implementacié dins
del Gestor de Continguts. L’adjudicatari haura de realitzar el disseny segons les necessitats
de I’Area adaptant les guies de comunicacié digital de I'Ajuntament, i alternativament el
disseny pot venir proveit per la Direccié de Comunicacié o per un tercer.

Programacid de I'’enviament d’e-mails i SMS i activacié de nous indicadors i métriques sobre
el servei d’e-mail marketing.
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4.4.2. Suport

4.4.2.1. Help Desk

El servei de Help Desk consisteix en oferir a 'usuari d’un metode de comunicacié eficag per
comunicar incidencies, problemes i dubtes.

En el present contracte existeixen dos serveis d’atencié a I'usuari:

e SAU IMI/Ajuntament de Barcelona: Serveis de gestido d’atencid a I'Usuari de
I’Ajuntament de Barcelona, el qual déna servei als usuaris interns de I’Ajuntament i
realitza els serveis de gestié i operatius: gestié dels serveis operatius, centre de
serveis, helpdesk de primer nivell, helpdesk de segon nivell, activitats de suport in-
situ i manteniment d’infraestructures. La realitzacié d’aquest servei de SAU IMI a tot
I’Ajuntament de Barcelona estd fora de I'abast del present contracte. Unicament
s’hauran de gestionar, tractar i resoldre les incidéncies relatives al servei GR que es
derivin.

e SAU especific de GR. De la mateixa manera, és responsabilitat del SAU especific de la
Geréncia de Recursos, la recepcié i gestié de totes les tasques corresponents a
peticions i noves necessitats associades als serveis i aplicacions dins de |'abast del
contracte, en relacié directa amb el responsable funcional de cada sistema. La
realitzacié d’aquest servei de SAU especific de GR forma part de I'abast del present
contracte i es realitza conjuntament amb els responsables funcionals de cada area.

L’Oficina Tecnica sera responsable de la gestid del servei de Help Desk. Aquest servei inclou
les activitats de:

e Recepcié de les incidéncies de GR rebudes del SAU IMI/Ajuntament.

e Recepcid i categoritzacid de les incidéncies del SAU especific de GR.

e Resolucié de les incidencies i reassignacié de les incidéncies que no li corresponguin.

e Documentacié de les incidencies en els sistemes i eines proporcionades per I'lMI.

e Seguiment i informacié de les incidencies derivades a altres grups fins als eu
tancament.

Aquestes activitats es realitzaran en horari laboral de I'IMI 10x5 (de dilluns a divendres de 8h
a 18h) i sota les condicions establertes a I'apartat 5. Condicions generals de la prestacié del
servei del present document.

El licitador haura de presentar una proposta de diagrama de flux i dels procediments
associats al Help Desk. Es valorara la claredat del diagrama plantejat i que els procediments
siguin el més complets possibles i aplicables en un entorn com el de I'lMI.

4.4.2.1.1. SAU IMI/Ajuntament de Barcelona

La realitzacié d’aquest servei de SAU a tot I’Ajuntament de Barcelona esta fora de I'abast del
present contracte. Unicament de gestionar, tractar i resoldre les incidéncies relatives a GR
que derivi.
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Aquest servei de SAU és responsable d’assolir les funcions d’un servei d’atencié a l'usuari (a
partir d’ara SAU), sobre els serveis informatics de I’Ajuntament de Barcelona, i inclouen:

e Punt Unic d’entrada, per la gestié d’incidéncies, peticions i consultes sobre els serveis
informatics prestats a I’Ajuntament de Barcelona

e Atencid a usuaris per la resolucié d’incidéncies, peticions i consultes tant en 1r com
en 2n nivell de suport a o escalats a grups resolutoris de 3r nivell.

e Coordinacié dels serveis operatius.

e Escalat de peticions, consultes i incidéncies al nivell de suport que pertoqui, en el cas
de GR, escalat a I’adjudicatari del present contracte.

Ajuntament de Barcelona

Departaments i organismes

Usuaris Generalistes Usuaris Especifics

ACCES
p

Suport ala
Gesid de
canwsi

problemes

SAU especific

Help Desk GEUM

Suport :
Suport técnic Documentacio

funcional

\ Suport AM GEUM F,

4.4.2.1.2. SAU especific de la Geréncia de Recursos

Aquest servei especific permet als usuaris enviar via e-mail les seves consultes, incidencies i
millores per a la seva resolucid.
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Un cop rebuts es classifiquen els registres per servei i aplicacid, es determina I'estat i quines
son les persones responsables de la seva resolucié i s’introdueixen en les eines de gestio
proporcionades per I'IMI. Aquestes peticiones les rep directament I'equip resolutori de les
mateixes.

4.4.2.2. Suport funcional

L’Oficina Tecnica ha de garantir el suport als usuaris en el funcionament de les aplicacions,
resolent els dubtes que puguin apareixer respecte al funcionament de les mateixes.

Tipus de consultes:

e Consulta bloquejant: l'usuari final no entén o no coneix el funcionament d’una
funcionalitat basica i el fet provoca el bloqueig en |'operativa.

e Consulta normal: l'usuari final no entén o no coneix el funcionament d’alguna
funcionalitat pero es pot continuar amb I'operativa.

Totes les peticions de suport ateses per aquest servei, en el transcurs del desenvolupament
del contracte, hauran de complir el seglient flux de tramitacio:

e L'IMI comunica a 'adjudicatari la peticié de suport a realitzar i la data de necessitat

e |’adjudicatari confirma la data de realitzacid, planifica recursos i realitza el suport.
En el cas de valoracions de recurrents que no es realitzin, I'esfor¢ dedicat no es
facturara i haura de constar com a tasca de suport tecnic d’oficina técnica.

El licitador haura d’identificar i proposar proactivament accions formatives i de comunicacid
que puguin millorar el suport funcional de forma preventiva i que permetin reduir el nombre
de casos de suport funcional rebuts.

El licitador haura de presentar una proposta de diagrama de flux i els procediments associats
al Suport Funcional. Es valorara la claredat del diagrama plantejat i que els procediments
siguin el més complets possibles i aplicables en un entorn com el de I'|MI.

4.4.2.3. Suport técnic

L’Oficina Técnica ha de garantir I'operativitat i la vigencia de les aplicacions i serveis inclosos
a l'abast del contracte, la relaci6 amb altres sistemes, la coordinacié amb
desenvolupaments/interficies/enllacos durant tot el seu cicle de vida, aixi com assegurar el
suport als diferents usuaris de perfil tecnic.

Totes les peticions de suport ateses per aquest servei, en el transcurs del desenvolupament
del contracte, hauran de complir el seglient flux de tramitacio:

e L’'IMI comunica a I'adjudicatari la peticid de suport a realitzar i la data de necessitat.

e L’adjudicatari confirma la data de realitzacid, planifica recursos i realitza el suport.
En el cas de valoracions de recurrents que no es realitzin, I'esfor¢ dedicat no es
facturara i haura de constar com a tasca de suport técnic d’oficina técnica.
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El licitador haura de presentar una proposta de diagrama de flux i dels procediments
associats al Suport Teécnic. Es valorara la claredat del diagrama plantejat i que els
procediments siguin el més complets possibles i aplicables en un entorn com el de I'lMI.

4.4.2.4. Documentacio

El Servei de Documentacid inclou:

e La generacid i actualitzacié de la documentacio relacionada amb els manteniments
gue es realitzin en el transcurs del contracte i que forma part del seu lliurament.

e La documentacio de la resolucié d’incidencies, entre elles la identificacié proactiva
d’errors coneguts

e La documentacio de les aplicacions que sén objecte del contracte si la documentacié
anual fos inexistent o obsoleta.

Sera responsabilitat de I'adjudicatari la documentacioé de totes les aplicacions (documentacid
APP) incloses en el plec durant el transcurs del contracte, entregant a I'IlMI cada any la
documentacid corresponent a un terg de les aplicacions.

Sera responsabilitat de l'adjudicatari presentar al comite de direccié el detall de la
documentacio actualitzada/generada en el mes, en funcié de les tasques realitzades.
Aquesta informacié haura de ser preparada per I'adjudicatari i validada amb el responsable
del contracte amb anterioritat al comité de direccid.

En la fase de preparacié de servei es concretara amb I'IMI el calendari de recollida de la
documentacio.

Aquesta documentacid es mantindra actualitzada a les eines que I'IMI proveeixi als
proveidors. En concret, es generara com a minim per a cada aplicacié del present plec la
seglient documentacio:

o Glossari

e Documentacié funcional

e Document d’arquitectura, pla d’infraestructures i entorns
e Pla de proves

e Disseny técnic

e Guia de parametritzacié

e Actualitzacié de Manuals d’Usuari
o C(Cataleg d’interficies

e Inventari de processos batch

e Inventari de plantilles

e Rolsiautoritzacions

e Diagrames de processos

e Documentacié de formacid

En el cas que ja existeixi documentacié amb diagrames (UML o altres notacions), aquesta
documentacié haura de ser mantinguda i evolucionada en funcié dels treballs realitzats.
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En I'ambit d’aquest contracte I'IMI podra decidir en cada cas (evolutiu, peticio de
manteniment o incidéncia) si la documentacié del contracte es realitza utilitzant plantilles i
documents Open Document (odt o odp), tal com s’ha indicat anteriorment, o si bé s’utilitzen
eines de gestid especifiques per a cadascun d’ells. L'IMI de forma explicita subministrara
eines per al registre de gestid de requeriments, proves i defectes tal i com s’indica en
I'apartat 7 Eines del Servei, que podran ser d’obligat Us cas que I'IMI aixi ho decideixi.

El proveidor atendra els processos de Gestié Documental de I'lMI que siguin d’aplicacioé en el
present plec.

Tota la documentacié creada o actualitzada en el desenvolupament del contracte sera
propietat de I'lMI.

4.4.3. Gestio del canvi

4.4.3.1. Comunicacio

L’Oficina Técnica sera responsable, sota les indicacions que proporciona I'lMI, d’aplicar les
directrius i demandes d’accions de comunicacid, incloent la definicid dels col-lectius
implicats, canals de comunicacié disponibles, facilitadors de les accions de comunicacid,
resultats i impacte esperat de cadascuna de les accions de comunicacid, amb I'objectiu de
mantenir informat al col-lectiu d’usuaris afectat dels principals canvis i manteniments que es
realitzin.

Sera responsabilitat de I'Oficina Técnica facilitar tota la informacid rellevant dels serveis del
contracte, facilitant la informacid i el coneixement del seu estat als interlocutors
corresponents de I'Organitzacido Municipal.

Es definiran les actuacions concretes de cara ambit i diferents canals mitjancant el treballa
amb els equips directius dels diferents organs afectats segons |'abast organitzatiu.

4.4.4. Gestio del contracte

4.44.1. Reporting

L’Oficina Tecnica sera I'encarregada de la preparacid i presentacié de la documentacio
requerida en els diferents comités estipulats en I'apartat 6.2 Model de govern del present
plec de prescripcions técniques. La informacié subministrada a I'lMI haura de ser en format
editable i haura d’incloure tota la informacid de referencia que ha permés la seva
el-laboracié.

A continuacid, es detalla el contingut minim dels diferents informes:

4.44.1.1. Informe de seguiment Comite de Direccid

Informe descriptiu de I'execucid del servei durant el periode. L'informe de seguiment haura
de presentar-se en el Comité de Direccid tal i com s’estipula en I'apartat 6.2 Model de
Govern. Aquest document haura d’incorporar com a minim els seglients punts
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e Seguiment executiu
o Visié global AM
o Situacid dels contractes
e Seguiment operatiu
o Projectes
o Analisi compromes
o Acords de Nivell de Servei
o Altres aspectes rellevants

Adjunt al plec tecnic es presenta el document "Plantilla_Comiteé_Direccié_v2.pptx" on es
detalla el model d’informe de seguiment pel Comite de Direccié. L'IMI podra modificar
I’estructura de I'informe durant I’execucio del servei.

4.4.4.1.2. Informe de seguiment del servei amb "'usuari

Informe descriptiu de I'execucié del servei durant el periode. L'informe de seguiment haura
de presentar-se a la reunié de seguiment del servei amb l'usuari tal i com s’estipula en
I'apartat 6.2 Model de Govern. Aquest document haura d’incorporar com a minim els
seglients punts:

e Seguiment executiu
o Visié global AM
o Situacid dels contractes
e Seguiment operatiu
o Projectes
o Analisi compromes
o Acords de Nivell de Servei
o Altres aspectes rellevants

En document adjunt “Plantilla_comité_direccio_v2” es detalla el model d’informe de
seguiment pel Comité de Direccid. L'IMI podra modificar I'estructura de I'informe durant
I’execucid del servei.

4.4.4.1.3. Memoria anual

Una vegada l'any, I'adjudicatari haura de presentar una memoria en el qual s’indiqui el
desenvolupament dels diferents serveis de contracte executats. Aquesta memoria
s’entregara a principis d’any amb el tancament natural anual anterior i a la finalitzacid del
contracte s’haura d’estructurar amb visié global i organitzativa (geréncia, direccié/area) i
haura d’incloure, com a minim amb els seglients punts:

e Resum del desenvolupament dels indicadors de serveis — Quadre de comandament
e Comparativa amb memoria anterior per servei de contracte

e Resum dels indicadors d’activitats / s més rellevants de I'area

e Resum de volumetries i esforcos dedicats

e Grafiques de tendéncies

e Resum de riscos i mesures de mitigacid

e Resum d’accions de comunicacio
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e Millores realitzades
e Fites d’interes

4.4.41.4. Informe de tendéncies tecnologiques

L'informe de tendéncies tecnologiques té I'objectiu d’oferir una visié actual i a futur de la
tecnologia sobre la qual es desenvolupen les diferents aplicacions. Aquest informe
s’entregara a principis d’any amb el tancament natural anual anterior i a la finalitzacio del
contracte i haura d’incorporar com a minim els seglients apartats:

e Desenvolupament de la tecnologia fins al moment de la redaccié de I'informe

e Tendeéncies de futur previstes per a la tecnologia analitzada

e Descripcio de les possibles aplicacions de les tendencies a futur identificades a les
aplicacions

e Fonts d’'informacié utilitzades

4.4.4.1.5. Informe estrategic

L’objectiu d’aquest informe és poder analitzar i prendre decisions sobre canvis en la
prestacido dels serveis, prioritzacions d’arees i sistemes. En aquest informe cal que
I’adjudicatari proposi actuacions dins de les classificades com a serveis preventius i
perfectius, indicant quin objectiu es persegueix. Aquesta informacio s’utilitzara per acordar i
prioritzar actuacions futures.

L'Informe Estrategic és un informe trimestral que utilitzara la informacié de la Memoria
Anual com a informacidé d’analisi de partida, I'informe de tendéncies tecnologiques com a
visio de futur i presentara les recomanacions concretes a aplicar. Haura d’incorporar coma
minim els seglients punts:

e Resum del desenvolupament dels diferents serveis
e Analisi de tendéncia, incloent volumetries i esforgos
e Propostes per reduir el volum d’incidéncies

e Propostes de millora

L'IMI podra demanar a I'adjudicatari la creacié d’informes i documentacié addicional o amb
una altra periodicitat, sense que aix0 suposi una despesa addicional.

El licitador haura de presentar una proposta d’informes de reporting. Es valoren I'estructura
de la informacié i la visualitzacié de la informacid.

4.4.4.2. Indicadors del Servei — Quadre de comandament

Durant I'execucido dels diferents serveis, I'adjudicatari enregistrara en els sistemes
proporcionats per I'lMI, segons s’estipula a I'apartat 7 Eines del Servei. Per tal d’assegurar la
fiabilitat i I'automatitzacio de I'extraccié dels indicadors del servei, es requerira I'enviament
d’informacio des de les diferents eines de registres, a través de les APIS actualitzades dels
sistemes de I'IMI, cap a una plataforma web de recollida de les dades.

L’adjudicatari enviara la informacid requerida i préeviament pactada amb I'lMI.
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4.4.4.3. Gestio deriscos

L’Oficina Técnica haura de vetllar per la identificacid, gestié i mitigacié dels riscos presentat
en 'execucio i planificacié dels diferents serveis del contracte.

Una gestid de riscos implica una analisi constant dels riscos existents al servei, la definicid i
implantacié d’uns indicadors que mesurin i avaluin com s’estan executant els serveis i una
proposta de solucions mitigadores.

Inicialment, cal fer una identificacié i analisi dels possibles riscos, planificant la seva mitigacié
en cas que esdevinguin. Durant I'execucié dels serveis del contracte I'adjudicatari haura de
fer la supervisié i control dels riscos i determinant les accions necessaries per mitigar-los o
evitar-los.

L’objectiu és oferir una gestié de riscos continua des de I'inici del servei de transicio, fins a la
finalitzacié del contracte de manera que |'adjudicatari sigui proactiu i ajudi a la presa de
decisions.

4.4.4.4. Llicéencies i productes

L'Oficina Tecnica sera I'encarregada, en cas que aixi sigui necessari, de la gestié de les
llicencies i productes, normalment en modalitat SaaS (Software as a Service), especifiques en
glestid, a nom de I’Ajuntament de Barcelona.

Per aix0, I'Oficina Técnica haura de:

e Recepcionar peticions en referencia a llicencies/productes, principalment altes i

baixes.
e Gestionar les peticions referents a llicencies amb les arees o proveidors
corresponents.

e Seguiment i comunicacio de les peticions.
e Gestid de I'inventari de lliceéncies / productes i manteniment del mateix.

L’adjudicatari haura d’assumir el cost de manteniment de les llicéncies/productes existents
aixi com la compra de les noves lliceéncies determinades en la informacid especifica, indicat a
I’Annex 10 del present document. L'IMI determinara el calendari de compra de les llicencies i
productes i haura d’autoritzar la compra. En cap cas I'adjudicatari podra incloure un marge
comercial sobre el cost de les lliceéncies, perd podra imputar les hores d’Oficina Tecnica
necessaries per la seva gestio.

L’adjudicatari haura de proporcionar en el marc del seguiment del contracte, informes que
indiquin I'estat de I'inventari de lliceéncies /productes, el volum de peticions i el seu estat.
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5. CONDICIONS GENERALS DE LA PRESTACIO DEL SERVEI

5.1. Durada del contracte

La durada d’aquest contracte és de 3 anys a partir del 1 de juny del 2020 o del dia seglient al
de la seva formalitzacid si és posterior, amb possibilitat de ser prorrogat fins a 2 anys més.

5.2. Localitzacio de la prestacid dels serveis

Els serveis objecte del contracte es prestaran des de les instal-lacions del proveidor, essent
obligacié de I'adjudicatari I'aportacié de les eines necessaries per a la prestacié d’aquest
servei en forma remota i assumint els costos de tots els mitjans necessaris per aquesta
modalitat de prestacié.

En les ocasions que es requereixi, es podra demanar desplagament a les oficines de I'lMI per
a la prestacié d’alguna part del servei en forma temporal o continuada.

En cas que la prestacid del servei es realitzi des de les oficines de I'IMI el prestatari estara
obligat a utilitzar els seus propis equips informatics d’usuari: PC, ordinador portatil i/o
qualsevol altre dispositiu d’informatica mobil que consideri necessari. En cap cas I'IMI
proveira dels dispositius informatics ni telefonics al proveidor.

La instal-laci6 i configuracié de [I'estandard corporatiu municipal sera a carrec de
I'adjudicatari sota la supervisié dels equips especialitzats de I'IMI. Es detallaran les
condicions d’infraestructura necessaria per a la prestacié del servei.

5.3. Horaris de la prestacio dels serveis

5.3.1. Horaris base de la prestacio dels serveis

L’horari de prestacio dels serveis és el seglient:

e Horarilaboral de I'lMI 10 x 5 (de dilluns a divendres de 8 h a 18 h).

5.3.2. Horaris excepcionals

Sén serveis que es realitzen fora de I’horari base de prestacié del servei i a peticio de I'lMI.
Hi ha de dos tipus:

e Serveis extraordinaris:

o Excepcionalment, i amb avis previ minim d’un dia, I'IMI podra requerir
I'execucid de determinats serveis per a la realitzacid de qualsevol tasca
planificada inclosa en I'abast del contracte.

o Aquests serveis s'imputaran al JIRA com tiquets de manteniment recurrent,
aplicant el flux definit de manteniment recurrent i s'imputaran el doble de les
hores realitzades.
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e Serveis de guardia:

o Son serveis de disponibilitat a peticié on en principi no esta prevista cap tasca
planificada, pero pot ser necessari una actuacid tecnica. En el cas de ser
necessaria una actuacid téecnica, aquesta es tractara com un servei
extraordinari (detallat a I'apartat anterior).

o LIMI comunicara els serveis de guardia a I'adjudicatari amb avis previ minim
de tres dies.

o Aquests serveis s'imputaran al JIRA com tiquets de manteniment recurrent,
aplicant el flux definit de manteniment recurrent i s'imputaran el doble de les
hores realitzades.

o Per cada guardia I'lMI comunicara a l'adjudicatari els dies, I'horari i els perfils
necessaris per realitzar la guardia.

o Els serveis de guardia s’'imputaran al JIRA com tiquets de manteniment
recurrent, aplicant el flux definit de manteniment recurrent i s'imputaran a la
meitat de les hores de durada de la guardia.

o El personal assignat a la guardia ha d’estar a una distancia maxima d’una hora
al centre de treball determinat a la peticié de la guardia (ja sigui un centre de
I’Ajuntament o un centre de treball remot).

5.4. Idioma

Obligatoriament I'adjudicatari desenvolupara els sistemes i interficies d’usuari externes en
catala i castella.

Pel qué fa a la documentacio de gestid i documentacid técnica requerida i lliurada durant
I’execucid del contracte I'idioma sera el catala.

5.5. Periode de garantia

Les accions de manteniment correctiu que provinguin d’una accié prévia realitzada pel
mateix adjudicatari en el desenvolupament de qualsevol dels serveis definits en el present
plec de prescripcions técniques, es tractaran com a activitats subjectes a garantia, de
manera que, tot i haver-se de registrar en els sistemes tal i com s’indica en I'apartat “7. Eines
del servei”, no es podran compatibilitzar com a esforg subjecte de facturacio.

Durant el periode de garantia 'adjudicatari es compromet a resoldre totes les incidencies o
defectes detectats en els desenvolupaments lliurats que li siguin imputables a ell per accié o
per omissio, sense cap tipus de cost per I'I|MI.

El periode de garantia s’haura d’executar en els termes estipulats en el present punt, tot i
gue I'adjudicatari no continui amb la prestacié del servei.
5.5.1. Manteniment correctiu

Les actuacions subjectes a garantia hauran de ser incorporades com a informacié de I'estat
dels serveis en els comités de seguiment indicant el seu periode de finalitzacié per servei i
estaran subjectes als ANS (veure apartat 9).
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En el cas de la realitzacié de tasques de manteniment que tinguin com a origen un
desenvolupament realitzat per un altre proveidor, el periode de garantia no aplica.

5.5.2. Manteniment recurrent

Les tasques relacionades amb el servei de manteniment recurrent tindran una garantia de 18
mesos o de la millora ofertada, des de la seva posada a produccié a disposicié dels usuaris.

Aquesta gestid es portara individualment per a cada manteniment.

5.5.3. Evolutius identificats

Aquest contracte no preveu evolutius identificats.

5.6. Arquitectures i infraestructura

5.6.1. Tecnologies utilitzades

Les plataformes tecnologiques utilitzades per al desenvolupament del contracte sén les
seglients:

Llenguatges de desenvolupament Python/Django, PHP, Java, Nodejs
Servidor de cues i tasques Celery, Celerybeat, Kafka
programades

Desenvolupament front-end i | HTML, Javascript, CSS, Bootstrap, Angular, React,
frameworks de capa de presentacid Node.js

Desenvolupament APls Yaml, Swagger (APl Manager)
Bases de dades relacionals Oracle, PostgreSQL, MySQL, Oracle
Bases de dades no relacionals MongoDB, Redis

Versions de llibreries Virtual-env

Sistema operatiu Linux

Gestio de versions GIT, GITLab

Tecnologia indexacié Elasticsearch, SolR
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Servidor web NGINX, Apache
Contenidor Docker, kubernetes
Servidor d’aplicacions Uwsgi

Gestor de processos Supervisor

Gestor de desplegaments i integracio Fabric, SALT, Jenkins, GITLAB, GIT CI

continua

CMS Drupal, Wordpress, Django

Sistema de caché MemCaché, Varnish, Boost

Quadres comandaments Bl Power BI, Kibana, Zoho

Compiladors de CSS Less, Sass

Testing Selenium

Altres Drush, Composer, Serveis Google, Adobe XD, J2EE

5.6.2. Entorns

Els serveis i sistemes d’informacié objecte del contracte treballen en dos entorns Cloud en
funcié de les caracteristiques de cada sistema (dades que gestionen, criticitat, requeriments
d’accés, etc):

Cloud Public. Principalment orientat a la publicacié de webs o sistemes d’informacié que
gestionen dades poc sensibles. La majoria d’aplicacions objecte del contracte es troben en
aquest entorn.

El govern d’aquest entorn es fa des de la Unitat de Serveis i Nous Canals de la Direccié de
Desenvolupament de I'IMI.

Cloud privat. Principalment utilitzat per aplicacions internes o aplicacions internet que
gestionen dades sensibles o tenen requeriment de seguretat especifics. Els sistemes
d’informacid més rellevants objecte del contracte allotjats en aquest entorn son la Seu
Electronica i els moduls verticals d’internet.

El govern d’aquest entorn es fa des de la unitat d’Operacions i Sistemes de I'IMI.
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5.6.3. Entorn cloud public

En aquest apartat es descriu la infraestructura web LAMP actual, detallant el tipus
d’arquitectures implementades, el detall de requeriments tecnics que cobreix I'actual
infraestructura, i les eines de govern implementades i que permeten la seva gestio.

5.6.3.1. Arquitectura utilitzada

Historicament, i amb I’evolucidé de necessitats, el fort creixement del volum de webs, i la
incorporacié de webs d’altres infraestructures amb la seva propia arquitectura particular,
s’han desenvolupat diferents tipologies de configuracié de servidors.

L’eleccio de la tipologia escollida es fa en base a les caracteristiques del web (volum, nombre
de Vvisites, criticitat, antiguitat), essent usual iniciar en una tipologia de web en
infraestructura dedicada, i un cop en produccio, en base als recursos que aquest usa es pot
re col-locar en una tipologia més adequada.

En el cas de webs migrades des d’una altra infraestructura, I'usual és que fos compartida i
qgue es consideri que es poden migrar de manera conjunta per facilitar la migracié , i
mantenir I'agrupacio de webs, donat que ja estan funcionant correctament juntes amb bon
resultat.

5.6.3.2. Arquitectura de web en infraestructura dedicada

L'arquitectura estandard que es desplega actualment per cada web és de servidors dedicats,
es resumeix en el seglient esquema:

APP

| Bee

On I'entitat APP (on hi ha el frontal: webserver i servidor d’aplicacions) és I'encarregada de
servir el contingut web i I'entitat BBDD (base de dades) s’encarrega de servir la capa de
dades.

Exemple de web amb aquesta arquitectura:

e Museu d’historia de la ciutat de Barcelona - http://museuhistoria.bcn.cat/

5.6.3.3. Arquitectura de Frontals de domini compartit

En determinades ocasions, es balancegen servidors, o es disposa un servidor frontal a mode
de proxy invers per tal de servir diferents webs (allotjades en diferents servidors) sota un
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mateix domini comu. En aquests casos, es fa una arquitectura a mida per al projecte web (o
conjunt de projectes web), consumint major nombre de servidors que el cas descrit a
I’apartat anterior.

En aquest cas, el frontal no conté cap servidor d’aplicacions, ni cap aplicacid, pero si que
conté les normes de redireccionament de la peticié en base al web (en base al directori) i les
configuracions de certificat digital , redireccions, i caché d’elements estatics .

Un exemple real d’aquesta arquitectura:

lameva.barcelona.cat

/ /ciutatvella/ /centredart/ /grec/ APPs
/lescorts/
/gracia/
BBDDs

Exemple de webs amb aquesta arquitectura: webs que es serveixen des dels dominis
compartits “lameva.barcelona.cat” , i “ajuntament.barcelona.cat”, com per exemple:

e http://lameva.barcelona.cat/ (web ‘home’ dins I’estructura ‘ciutat’)

e http://lameva.barcelona.cat/ciutatvella/ (webs de districtes dins Iestructura ‘ciutat’)
e http://lameva.barcelona.cat/lescorts/ (webs de districtes dins I’estructura ‘ciutat’)

e http://lameva.barcelona.cat/gracia/ (webs de districtes dins I’estructura ‘ciutat’)

e http://lameva.barcelona.cat/centredart/ (web d’un equipament)

e http://lameva.barcelona.cat/grec/ (web d’un esdeveniment)

5.6.3.4. Arquitectura de servidor departamental compartit

Normalment aquests webs s’agrupen sota un mateix domini, i cada directori és un web
diferent.

En el cas de les webs petites (poques pagines, i poc nombre de visites), i a fi de tenir un
menor cost de manteniment, es du a terme una consolidacié en un sol servidor compartit,
agrupant normalment per el departament propietari dels webs. A vegades estan consolidat
per motius historics, al migrar-se des d’altres servidors on es trobaven amb aquesta
tipologia.
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L’esquema és el mateix que el del web en infraestructura dedicada, pero amb la diferencia
que se serveixen varies webs al mateix servidor. En el frontal hi ha totes les aplicacions

juntes (una per cada directori), i en el servidor de base de dades hi ha totes les dades
d’aquest frontal.

APP 1,

APP 2 BBDD_
1
RRNN

N~

Exemple de webs amb aquesta arquitectura:

e Webs del departament de qualitat de vida, totes agrupades a la mateixa
infraestructura (separant frontal i base de dades):

o http://joves.bcn.cat/agendajove/
o http://joves.bcn.cat/bcnalmon/

o http://joves.bcn.cat/festivalbrot/
o http://joves.bcn.cat/visualsound/

e Un altre exemple és la del domini genéric compartit “w1l.bcn.cat”, en el qual trobem
varies webs pendents de migrar a dominis més actuals del “barcelona.cat”. Aquests
webs comparteixen tots la mateixa infraestructura (1 frontal per totes, on
s’organitzen per directoris, i 1 servidor de base de dades per totes).

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.
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5.6.3.5. Arquitectura consolidada, de base de dades compartida

L’ultima tipologia és la de frontal dedicat per cada web, i base de dades compartida. Permet
proporcionar independéncia respecte el frontal de cada web, mentre que es produeix un
estalvi en la infraestructura de base de dades al disposar de menys servidors.

Aqguesta arquitectura sorgeix de I'analisi de la capacitat dels diferents servidors que ja es
troben en fase productiva des de fa un temps, i té un impacte directe en reduccid
d’infraestructura, que es pot reutilitzar per els nous webs que vagin sorgint durant el
contracte.

APP_1 APP_2 APP_3 APP_4

Exemple de webs amb aquesta arquitectura:

e Centres civics http://centrescivics.bcn.cat/

5.6.3.6. Govern dels servidors

L'IMI té desplegat un seguit d’eines per gestionar tota la infraestructura de cloud public, i
gue governa la Unitat de Serveis i Nous Canals de la Direccié de Desenvolupament de I'lMI. A
I’adjudicatari se’l donara accés als servidors per tal que pugui desplegar fitxers via web,
consultar logs, ...

5.6.3.7. Escaner de vulnerabilitats

S’ha de desplegar un producte de programari lliure Openvas que escaneja periddicament els
servidors gestionats, per detectar proactivament possibles vulnerabilitats als servidors o a
les versions de programari que inclouen.

A partir dels reports obtinguts, i un cop comprovats els missatges d’adverténcia i error que
I’eina genera (relatius a les aplicacions de I'ambit d’aquest plec), la Unitat de Serveis i Nous
Canals els comunicara a I'adjudicatari. L’adjudicatari haura de reparar els problemes trobats.

5.6.3.8. Monitor de docroot (Anti-defacement)

Es disposa d’un sistema de monitoritzacié dels canvis al directori arrel dels directoris de
I"aplicacié web. El seu objectiu es detectar proactivament els tipus d’intrusié que involucren
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un canvi de fitxers de configuracié del web, o substituir la pagina principal (I'anomenat
“defacement”). Es tracta d’un desenvolupament propi, basat en Python.

Es un mecanisme periodic que entra a totes les maquines d’aplicacié (busca el prefix APP per
identificar quins son els frontals), independentment de I'estat DEV o PROD, excloent les de
BBDD. Hi ha un checkbox al SysGov que indica si s’ha de monitoritzar: “comprovar docroot”.
Per defecte, esta desactivat. Per tant, per les noves, s’han de marcar que es monitoritzin.

Funcionament: Es comproven tots els fitxers del directori base, i observa tant altes com
canvis (fent MD5 del fitxer). Anota la diferéncia al LOG, i en cas de canvis, s’envia un report
immediatament per e-mail.

Aquest procediment és realitzat per la Unitat de Serveis i Nous Canals. L’adjudicatari sera
receptor dels correus enviats en cas de canvis, de forma que I'adjudicatari pugui comprovar
que els fitxers modificats, son canvis reconeguts i/o autoritzats o si per contra, es tracta d’un
canvi sospitos.

5.6.3.9. GIT/ Jenkins

Pels projectes corresponents a sistemes d’informacid, es té configurat repositori de codi
amb GIT i eina de desplegament Jenkins (https://jenkins-ci.org/) per tal de dur a terme
desplegaments ordenats. Per als projectes Drupal/Wordpress, la gestié de versions és a
discrecié de I'adjudicatari, que és el responsable del desplegament web.

5.6.3.10. Rastrejador web (spider)

Es disposa d’un programari propi, desenvolupat en Python/Django, que rastreja
periodicament els webs allotjats a la infraestructura, tot obtenint informacidé qualitativa i
guantitativa valuosa per a la deteccid de possibles problemes o configuracions incorrectes.
Per exemple, el rastrejador obté informacid de:

e Cookies usades en un web

o validacié de l'estat dels webs: detecci6 de webs tancades per manteniment, o
desactivades, o protegides amb contrasenya

e inclusio de codis de Google Analytics als webs

e enllacos obsolets trencats o bé redireccions a d’altres webs

La Unitat de Serveis i Nous Canal comunicara a l'adjudicatari d’aquest contracte, quins
missatges d’adverténcia i error s’han generat a les aplicacions de I'ambit d’aquest plec.
L’adjudicatari haura de reparar els problemes o configuracions incorrectes detectats.

5.6.4. Entorn Cloud Privat

Aquest és |'entorn gestionat per I'IMI. Per treballar en aquest entorn s’hauran de seguir els
estandards definits per I'[MI per treballar en aquests entorns.

5.6.4.1. Estandards de Desplegament

Se seguiran els procediments de posada en produccid establerts per I'IMI.
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5.6.4.2. Serveis transversals

L'IMI disposa d’un conjunt de serveis que es poden accedir des de qualsevol plataforma. Sén
els que anomenem Serveis transversals. L'adjudicatari esta obligat a la utilitzacié d’aquests
serveis transversals pel desenvolupament dels productes objecte d’aquest plec que els
necessitin. La forma d’utilitzar aquests serveis sera la que I'IMI determini.

Els serveis transversals més destacats de I'IMI sén aquests:

e Autenticacid i autoritzacié.

e GEO codificacio.

e Registre d’activitats i tramits.

e Auditoria de dades afectades per LOPD.
e Generacioé de reports.

e Model d’'Informacio de Base (MIB).
e Registre d’entrada.

e Plataforma d’interoperabilitat.

e Signatura electronica.

e Copia autentica i impressié segura.
e Foliat d’expedient.

El llistat complert de serveis transversals és més extens. Per a cada plataforma de
desenvolupament existeix un conjunt de serveis agrupats de la seglient manera:

e Proposit general.
e Presentacio.

e Integracié.

e Negoci.

L'IMI proporcionara a I'adjudicatari el llistat complert de serveis transversals. La utilitzacio
d’aquests serveis transversals per part de I'adjudicatari ha de ser maxima.

5.6.4.3. Sistema d’'Implantacié d’Aplicacions

SIDECAR (Sistema de Desplegament Continu d’Aplicacions) és el nou sistema utilitzat per
automatitzar les operacions del cicle de vida de les aplicacions i dels canvis d’entorn (veure
apartat Entorns). Esta basat en els processos d’Integracié Continua i Desplegament Continu
(CI/CD), peces basiques del paradigma DevOps.

Aguest sistema és totalment automatic, comencant amb una modificacié al codi font al
repositori i acabant amb el desplegament a I’entorn de pre-produccié (o produccid) si totes
les comprovacions funcionals i tecniques tenen exit. El Equip Scrum complet, amb el consens
d’arquitectura i Operacions, decidira si treballara amb model de “Continuous Delivery”
(automatitzacié fins pre-produccid) o “Continuous Deployment” (automatitzacié fins
produccid).

Les funcionalitats basiques d’aquest sistema son:

1. Automatitzar el procés de construccié i desplegament
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2. Donar suport als processos de gestié del canvi i de la configuracié de la SMO
integrant-se amb les seves eines (p.e. EasyVista)
3. Donarinformacié de tragabilitat dels desplegaments per detectar errors
4. Permetre la tornada enrere (rollback) en el cas d’errors

L’adjudicatari, en el moment de comencgar el projecte, haura de confirmar la disponibilitat
del sistema SIDECAR per a l'aplicacié(ons) objecte del contracte. En cas contrari haura
d’utilitzar el sistema que indiqui el departament d’arquitectura.

5.6.4.4. Planificacié de Tasques en Entorns Productius

Tal com ja s’ha explicat, I'lMI disposa d’UC4 com a planificador corporatiu. L'IMI decidira en
el seu moment quin dels planificadors ha de fer-se servir en cada cas i sera responsabilitat de
I’adjudicatari fer les adaptacions necessaries per utilitzar el que correspongui.

Tot procés batch ha de ser cancel-lable i re-arrencable sense que requereixi cap més
intervencié. També cal que s’ajusti a la finestra del batch per evitar que afecti al treball
online de l'usuari.

La construccid de processos batch UC4 en desenvolupament i el seu desplegament a
Integracid i Produccid es sol-licitaran a través del procediment estandard de Gestio del Canvi,
i el Control de Versions s’ajustara al circuit d’entrega de programari utilitzant el sistemes que
I'IMI determini per aguesta tasca.

5.6.5. Qualitat de Programari

El conjunt del programari objecte d’aquest plec estara subjecte als controls de qualitat o
verificacid de validesa que I'lMI determini. En aquest sentit I'adjudicatari haura de procedir a
realitzar el conjunt de proves funcionals i técniques que I'IMI determini de manera
estandard per les aplicacions.

Dintre d’aquest conjunt de proves es preveuen les de carrega, regressid i conceptuals, que
es realitzaran utilitzant els metodes, eines i programari accessori que I'IMI determini,
obligant-se I'adjudicatari a la realitzacid i/o col-laboracié en la confeccid dels scripts
corresponents a tal efecte.

5.6.6. Temps d’Execucio i Rendiments

L’adjudicatari haura de garantir que tots els processos transaccionals es poden executar en
un temps maxim de 3 segons. Seran una excepcid aquells processos que s’hagin identificat
com a pesats, segons indiqui el departament d’Arquitectura de I'lMI i s’"hagi acordat en fase
d’analisi un rang de temps d’execucid superior, en aquests casos s’haura de garantir que
aquest rang de temps acordat no es veu superat.

En quant als processos batch I'adjudicatari haura de garantir que es poden executar dins la
finestra temporal, tenint en compte I'arquitectura de maquinari i de programari disponible.
També cal tenir en compte que el nimero de processos batch a executar cada dia és molt
elevat i cal permetre I’execucid simultania de més d’un procés de diferent tipologia alhora.
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5.6.7. Proves de Carrega

Abans de I'entrada en produccié d’una funcionalitat, s’hauran de definir i executar les proves
de rendiment i estres que garanteixin el correcte funcionament. Per dur a terme aquestes
proves, l'adjudicatari haura de preveure el suport a aquestes proves, aixi com el
desenvolupament dels jocs de dades necessaris.

L’objectiu és garantir els temps d’execucid dels processos transaccionals definits en el punt
anterior.

Addicionalment, s’hauran de fer proves d’execucié i rendiment dels processos batch pesats
per a la seva optimitzacié i per assegurar que es poden executar dins la finestra que es
defineixi en la presa de requisits, aixi com assegurar que es poden executar simultaniament
amb altres processos pesats ja existents.

5.6.8. Monitoritzacio del servei

L’adjudicatari haura de proporcionar uns casos d’Us que permetin contestar si I'aplicacid esta
operativa. Aquests casos d’Us s’han de poder executar, tant puntualment de manera
manual, com estar programats en un robot que els realitza amb una certa periodicitat (en
aquest moment cada 10 minuts). Obviament s’ha de preveure que aquests casos d’Us siguin
significatius, el minim intrusius possible i que no afectin als processos de negoci. L'IMI
col-laborara amb I"'usuari i I'adjudicatari en la definicié del millor cas d’us possible.

5.6.9. Infraestructura necessaria per a la prestacio del servei

Per al cas dels ordinadors de sobretaula i equips portatils, el prestatari estara obligat a
configurar la maquinaria d’acord amb els requeriments que els equips técnics de I'lMI
indiquin en cada ocasié. El programari de base i d’usuari haura de complir I'estandard
corporatiu propi de I'Ajuntament de Barcelona, de manera que el proveidor adjudicatari
estara obligat a proveir-se d’aquest de forma préevia.

El programari estandard no es podra modificar per causes propies del material aportat per el
proveidor adjudicatari, i en cas que existeixi incompatibilitat entre programari i maquinari, el
prestatari estara obligat a proveir un equip homologat per I'IMI per tal de poder treballar
amb l'estandard corporatiu. Els equips homologats seran comunicats per I'lMI a peticié del
prestatari, que haura d’informar de les caracteristiques dels equipaments abans de
connectar-los a la xarxa corporativa municipal.

En cas que la prestacié del servei s’ubiqui a les instal-lacions del proveidor adjudicatari, la
connexié amb I'IMI es portara a terme mitjangant una connexié LAN-to-LAN i la instal-lacié
d’un software a les estacions del client. Les llicencies de software necessaries per
desenvolupar el servei correran a carrec de I'adjudicatari.

5.6.10. Connexio LAN-to-LAN
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La connexié LAN-to-LAN entre I'empresa adjudicataria i I'IMI| es podra realitzar a través
d’Internet (VPN) o mitjans de comunicacié privats (ex: fibra optica propietaria).

En cas que es realitzi a través de mitjans de comunicacio privats, s’haura de garantir que la
informacié viatgi correctament xifrada.

En cas que es realitzi a través d’Internet (VPN), sera responsabilitat de I'adjudicatari:

e La contractacio i manteniment del seu accés a Internet
e Ladisposicié d’'un ample de banda suficient per garantir la prestacié del servei
e Ladisposicié d’un equip que suporti aquest tipus de connexions

A més a més, el proveidor adjudicatari haura de disposar del personal técnic necessari per a
la correcta configuracié dels equips que acaben el circuit VPN del seu costat i dels seus
sistemes de seguretat i translacié d’adreces IP. L'IMI col-laborara en la seva implantacio
facilitant els parametres de configuracié i el certificat per a I’equip que acaba el circuit.

De forma opcional, I'lMI podra oferir un model de configuracié tipus si aquest equip final es
tracta d’un Router Cisco de la série 800. En cas de dificultats per establir aquest circuit, I'|MI
es reserva el dret de comprovar amb equips de la seva propietat, la causa del problema amb
I'objectiu de determinar responsabilitats en la resolucié de qualsevol incidéncia.

5.6.11. Software a les estacions clients

Per tal de poder executar les tasques de manteniment recurrent, caldra realitzar la
instal-laci6 d’'un Software a les estacions del client (sobre plataformes Windows o
GNU/Linux). Aquest permetra accedir a unes maquines de desenvolupament remot que
estaran a la seu de I'I|MI.

Es responsabilitat de Iadjudicatari la instal-lacid, el seu manteniment, aixi com disposar dels
equips que suportin el Software necessari a instal:lar a les maquines del proveidor
adjudicatari.

5.6.12. Firewall

Sera necessari configurar el Firewall amb les opcions estandard que indicara I'lMI. L’accés a
la maquina o maquines de desenvolupament assignades es fara mitjancant un o més noms
DNS que I'IMI subministrara. Per a la resolucié d’aquests noms cap a una adreca IP també es
facilitara I'adreca d’un servidor DNS de I'IMI capag¢ de resoldre correctament els noms
d’estacié. Es responsabilitat de I'adjudicatari configurar les estacions o els servidors DNS
interns perque les peticions puguin arribar fins als servidors de I'lMI.

Cada estacié de desenvolupament només admet una connexié remota. Es responsabilitat del
client garantir que cada usuari utilitzi una maquina diferent de les que I'lMI els ha assignat.

Les estacions de desenvolupament estan preparades per permetre la impressid. Si es
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requereix algun model no reconegut, caldra notificar-ho a I'lMI perque s’afegeixin els drivers
necessaris. Per poder utilitzar la impressié des de sistemes externs (Host Print o Paris) cal
que les impressores tinguin assignada una IP del rang subministrat per I'lMI.

S’ofereix la possibilitat de transferir fitxers entre I'estacié de desenvolupament i la de
I"'usuari, pero es recomana fer-ho amb moderacié degut a I'alta utilitzacié d’ample de banda
que requereix.

5.6.13. Components de software lliure

L'IMI advoca per reduir el nombre de components de software llicenciables, i recomana per
tant I’Us de components Open Source.

Les solucions, sistemes, processos , metodologies que es defineixin hauran d’ estar alineats,
ser coherents amb les estratégies TIC de I’Ajuntament, que es poden concretar entre altres
en:

e Transparéncia i participacio

e Obertura al ciutada.

e Agilitat i disseny centrat en I'experiencia d’usuari

e Us prioritari de Programari Lliure.

e Comparticid i creacié de solucions de forma col-laborativa amb comunitats i altres
administracions.

e Interoperabilitat

e Dades obertes

e Aplicacié d’estandards oficials oberts i lliures, especialment en formats de dades i
protocols

En tot el que es refereixi a la definicid de programari lliure i estandards oberts lliures
s’aplicara les definicions de I’Open Source Iniciative (https://opensource.org/).

En concret, respecte a I'Us de programari lliure, s’hauran de prioritzar o bé solucions de codi
obert, o bé la construccié de noves solucions que es lliuraran mitjangant llicencies obertes.

En els casos que no es pugui construir la solucié totalment amb moduls de programari lliure
o solucions noves a mida, s’intentara dissenyar la solucié de forma que contempli el maxim
de peces o moduls lliures.

5.6.14. Directius de desenvolupament Django / Python

L’adjudicatari haura de seguir les directius de desenvolupament per Django/Python
establertes per la Direccié de Desenvolupament de I'IMI i que es poden trobar a ’Annex 5
d’aquest plec técnic

5.7. Facturacio

En la facturacid del contracte s’utilitzaran les tarifes mitjanes de cada servei de contracte
(manteniment, correctiu, manteniment recurrent, evolutius identificats i oficina tecnica).
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5.7.1. Servei de manteniment correctiu

La facturacié del servei de manteniment correctiu sera mensual, a mes vengut i de tipus
variable. L'import total resultara del nombre d’hores totals incloses a les incidencies i
peticions dedicades a manteniment correctiu i el preu per hora del servei correctiu ofert per
perfil dedicat a aquestes tasques.

e El nombre d’hores vindra determinat pel registre d’hores acumulat en el mes
anterior realitzat en I'eina de gestié d’incidencies.

e El preu per hora del servei de manteniment correctiu sera el preu ofert per
I’adjudicatari en el procés de licitacié i signat en el contracte del servei.

En el detall de la factura hi haura de constar la relacié de serveis realitzats, aixi com
I"aplicacid de les reduccions d’import corresponents per incompliment del ANS.

El primer termini de facturacié sera des del dia d’inici de la prestacid6 de cada servei
d’aplicacioé fins al darrer dia del mes que correspongui. S’haura de presentar una factura
mensual amb el detall dels serveis d’aplicacid que estiguin afectats.

5.7.2. Servei de manteniment recurrent

La facturacio del servei de desenvolupament de manteniment recurrent sera variable i es
realitzara a mes vencut segons les validacions realitzades per I'lMI als comités de seguiment.

L'import dels manteniments recurrents es calculara en la fase d’avaluaciéd de necessitats
realitzada per el proveidor adjudicatari i sota acceptacié de I'IMI.

Un cop realitzats els treballs, el Comite de Seguiment sera I’encarregat de validar i acceptar
els treballs realitzats i d’autoritzar la facturacid dels mateixos. En cas que el Comite de
Seguiment no autoritzés I’emissié de la factura mensual corresponent, els treballs no podran
ser facturats fins a la seva aprovacié.

En el detall de la factura haura de constar la relacié de serveis realitzats per a cada servei
d’aplicacio, aixi com I'aplicacié de les penalitzacions corresponents, si fos el cas, a aplicar per
incompliment dels ANS del servei.

5.7.3. Servei d’oficina técnica

La facturacié del servei de manteniment d’oficina técnica sera mensual, a mes vengut i de
tipus variable. L'import total resultara del nombre d’hores totals incloses a les peticions
dedicades a oficina tecnica i el preu per hora del servei d’oficina técnica ofert per perfil
dedicat a aquestes tasques.

e El nombre d’hores vindra determinat pel registre d’hores acumulat en el mes
anterior realitzat en I’eina de gestié de peticions.

e El preu per hora del servei d’oficina téecnica sera el preu ofert per I'adjudicatari en el
procés de licitacié i signat en el contracte del servei.

En el detall de la factura hi haura de constar la relacié de serveis realitzats, aixi com
I"aplicacid de les reduccions d’import corresponents per incompliment del ANS.
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El primer termini de facturacié sera des del dia d’inici de la prestaci6 de cada servei
d’aplicacioé fins al darrer dia del mes que correspongui. S’haura de presentar una factura
mensual amb el detall dels serveis d’aplicacié que estiguin afectats.

En relacié al servei de llicencies i productes:

e Llicencies i productes, I'import mensual dels quals pot ser variable en funcié de les
altes i baixes dels propis productes.

En el detall de la factura haura de constar la relacié de serveis realitzats, aixi com I'aplicacio
de les penalitzacions corresponents, si fos el cas, a aplicar per incompliment dels ANS del
servei.

5.7.4. Servei de transicio

L'import total del servei de transicié es calculara en funcid dels serveis d’aplicacié detallats a
I’Annex | dels quals hagi de rebre transferencia de coneixements |'adjudicatari, és a dir,
I'import de transicié calculat per a cada servei d’aplicacié formara part de I'import total del
servei de transicid, sempre que l'adjudicatari no sigui l'actual prestador del servei
d’aplicacio, ja que en aquest cas, no requeriria transicio ni transferéncia de coneixements.

La facturacié del servei de transicid es realitzara en una Unica factura, un cop finalitzada la
transicié de tots els serveis d’aplicacié del contracte i que I'adjudicatari sigui el responsable
del manteniment de tots ells.

6. MODEL DE PRESTACIO DEL SERVEI

6.1. Relacio de rols IMI/adjudicatari

Per assegurar el correcte desenvolupament dels serveis i garantir la coordinacié entre I'lMl i
I’adjudicatari, es requeriran a nivell de gestié, com a minim, els seglients perfils:

Perfil Adjudicatari Perfil IMI

Coordinador del contracte Responsable del Contracte

Cap de projecte -

Responsables dels Serveis, Tecnics i Perficls

. Responsables dels Serveis
especifics

(*) Els perfils tecnics corresponents es detallen a I'apartat 10.11 del present plec.

6.1.1. Perfils adjudicatari

e Coordinador del contracte: Maxim responsable del contracte. S’encarrega
d’assegurar el compliment dels terminis acordats, aixi com la qualitat i 'adequacid
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dels serveis objecte d’aquest contracte, el reporting, I'staffing de recursos i I’execucio
del projecte segons la metodologia i els estandards de I'IMI. Sera I'interlocutor Unic

entre I'adjudicatari i I'lMI per a tots els temes relacionats amb la gestid i execucid del
contracte.

e Cap de projecte: Amb dedicacié completa, sera I'encarregat de supervisar, controlar i
assegurar 'adequacié dels requisits necessaris per a I'execucié dels serveis d’acord
amb les directrius de I'IMI. Per temes de criticitat elevada en la gestié diaria del
servei és necessari que estigui ubicat en les dependéncies de I'IMI.

e Responsable de Serveis i técnics i perfils especifics: Responsables de I'execucid del
servei. Encarregats de vetllar pel seguiment del dia a dia del servei i de supervisar, si
n’hi haguessin, als técnics o operadors del servei.

A l'apartat 10.10 del present plec de prescripcions técniques, es detalla I'experiéncia
professional requerida per a cadascun d’aquests perfils.

Cal que els licitadors detallin a les seves propostes quina és |’organitzacié que proposen per
al contracte. Cal que aquesta organitzacid inclogui, com a minim, els perfils descrits en
aquest apartat.

6.1.2. Perfils IMI

Responsable de contracte: Maxim responsable del contracte. S’encarrega d’assegurar el
compliment dels terminis acordats, aixi com la qualitat i I'adequacié dels serveis objecte
d’aquest contracte i I'execucié del projecte segons la metodologia i els estandards de I'|MI.

Responsable del Servei d’aplicacions: Responsables del serveis d’aplicacié de I'|MI.

Igualment I'IMI podra proporcionar, en cas de necessitat, interlocutors per a les diferents
disciplines del contracte:

e Presa de requisits
e Arquitectura

e Implantacid

e Proves

e Desplegament

6.2. Model de govern

Per la correcta prestaciéd dels serveis i la consecucid de I'éxit en qualitat, terminis i
homogeneitat del treball a realitzar, s’estableix que el contracte estara governat pels
seglients comiteés:

e Comite de Seguiment

e Comite de Direccid

e Reunid de seguiment del servei amb GR
e Comite de crisi

Pagina 52 de 179

El document original ha estat signat electronicament per:
Sr. Xavier Roca Vilalta, Cap de Departament, el dia 06/05/2020 a les 12:43, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

o

@ Ajuntament
L 28 de Barcelona

Institut Municipal d’Informatica
Direccié de Desenvolupament

El Responsable del Servei de I'adjudicatari és I'encarregat de fer les convocatories, amb un
minim de 15 dies laborables d’antelacid, i enviar la documentacid necessaria als participants
com a minim amb 3 dies laborables d’antelaciod, i d’aixecar acta de les reunions. En cas de
comites extraordinaris es convocaran amb un minim d’un dia d’antel.lacié i no sera necessari
enviar la documentacié amb anterioritat.

L’acta de cada comité/reunié haura de ser enviades a I'lMI abans de 2 dies laborables
després de la seva realitzacid.

6.2.1. Comite de Seguiment

Es reunira amb caracter quinzenal per a cada area o grup de serveis que I'I[MI determinara a
Iinici de la prestacié del servei, encara que ambdues parts els podran convocar també amb
caracter extraordinari sempre que es consideri necessari. En formen part:

e Responsable de servei d’aplicacio de I'lMI
e Coordinador del contracte de I'adjudicatari
e Responsable de serveis de I'adjudicatari

Li corresponen al Comite de Seguiment les funcions de:

e Revisid de les incidencies en curs i el seu pas a problema si aixi es considera per I'lMI.

e Validacid i acceptacio dels treballs recurrents realitzats.

e Verificacié de les proves exhaustives realitzades.

e Resolucid dels conflictes que puguin sorgir.

e Presentacio actualitzada de I'equip del servei i el percentatge de dedicacié individual:
Es responsabilitat de I'adjudicatari presentar mensualment la totalitat de I'equip
participant en el servei, amb el percentatge de dedicacions individuals.

e Aquesta informacié es creuara amb la informacié dels altres contractes actius que
I’adjudicatari tingui amb I'lMI.

e Seguiment de les necessitats de llicencies i productes per a la prestacid del servei de
cada aplicacié.

e Totes aquelles que I'hi atribueixi el present plec.

S’hauran de planificar i realitzar els dos comités de seguiment quinzenals abans de la
realitzacio del comite de direccido mensual.

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacié
necessaria per a la realitzacié del comité de seguiment i aixecar acta dels temes i acords de
la reunid. A l'inici del contracte es determinara el detall i contingut de la documentacié de
seguiment.

6.2.2. Comite de Direccio

Les seves funcions son les de supervisar la marxa del contracte i la presa de decisions que
afecten a I'objectiu i abast del mateix.

Es reunira amb caracter mensual encara que es podra convocar amb caracter extraordinari
sempre que es consideri necessari. En formen part:
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e Director de Desenvolupament de I'IMI

e Responsable de contracte de I'IMI

e Responsables de servei de I'IMI

e Coordinador del contracte de I'adjudicatari
e Altres assistents requerits (a peticié de I'lMlI)

Li corresponen al Comite de Direccio les funcions de:

e Control de I'execucié del contracte

e Validacio i aprovacio de I'emissid de la factura corresponent als treballs realitzats

e Resolucid dels conflictes que puguin sorgir en I’execucid del contracte

e Revisi6 de I'estat dels Checkpoints

e Revisié de resultats d'auditories

e Comunicacid de substituci6 de membres de l'equip si s’escau, validacid de les
caracteristiques tecniques i professionals del substitut i presentacié del periode de
formacid i de coexistencia.

e Aprovar ampliacions/reduccions de contracte

e Verificacié de I'acompliment dels ANS i del contracte

e Comunicacié de les faltes i penalitzacions i afectacid en la propera facturacié si
s’escau

e Gestid de riscos i oportunitats

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacié
necessaria per a la realitzacié del comite de direccid i aixecar acta dels temes i acords de la
reunié. L'ordre del dia del comité haura d’incloure com a minim els punts detallats en el
punt 4.4.4.1 Reporting i com a primer punt sempre hi constara els punts o acords de
I’anterior acta de seguiment.

6.2.3. Reunid de seguiment del servei amb GR

Es podra reunir amb caracter mensual per a cada area o grup de serveis que I'IMI
determinara a l'inici de la prestacié del servei, encara que es podra convocar també amb
caracter extraordinari sempre que es consideri necessari.

Les seves funcions sdn les d’informar de la marxa del servei de manteniment a l'usuari de la
GR.

En formen part:

e ladireccié dela GR

e Director de Desenvolupament de I'lMI.

e Responsable de contracte de I'lMI.

e Responsables de servei de I'lMI.

e Coordinador del contracte de I'adjudicatari

Es tractara el reporting amb l'usuari de I'estat de cada servei d’aplicacié amb el detall de
I’evolucié de les incidéncies (obertes, gestionades i en curs) i la planificacio i prioritzacié de
les peticions de cada servei.
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Li correspon al responsable de I'empresa adjudicataria la preparaciéo de la documentacio
necessaria per a la realitzacio de la reunié i aixecar acta dels temes i acords de la reunid.

En aquest cas, I'IMI és I'encarregat de fer les convocatories en el termini d’'una setmana.

6.2.4. Comite de Crisi

En cas que I'IMI ho consideri necessari, es podra convocar un Comite extraordinari de crisi.
L’objectiu d’aquest comite sera la posada en comu i solucié d’'una problematica o situacid
critica.

La sol-licitud del Comité la realitzara Unicament I'IMI, qui establira els assistents, I'hora i
localitzacio de la reunid, aixi com I'agenda i punts a tractar.

Aquest Comité de Crisi es podra convocar amb una antelaci6 minima de 4 hores a
I'adjudicatari. El comité de Crisi s’anira reunint amb la periodicitat que estableixi I'IMI
mentre duri la contingéencia.

Li corresponen al Comite de Crisi les funcions de:

e Analitzar el problema o situacid i establir-ne la gravetat

e Definir un pla de contingéncia per a la resolucié immediata de la situacio, i fer-ne
seguiment

e Definir un pla d’accié, si s’escau, per implantar mesures que impedeixen que el
problema o situacié torni a succeir, i fer-ne seguiment

e Designar els responsables de I'execucié de les accions definides

e Designar els responsables encarregats de fer una investigacid del succés, i fer-ne
seguiment

e Definir les penalitzacions, si fossin necessaries, a aplicar sobre els responsables del
succés

e Establir les responsabilitats

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacié
necessaria per a la realitzacid del comité de crisi i aixecar acta dels temes i acords de la
reunio.
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7. EINES DEL SERVEI

A continuacié es detallen algunes de les eines que s'utilitzen en I'actualitat a I'|MI per a la
gestié de nous Desenvolupaments, Manteniments Evolutius i incidéencies en funcié del tipus
de contracte que s'estigui executant. L'Us de les mateixes esta descrit en
ADINET/Metodologia AGILE aixi com en els diversos procediments vigents a I'IMI. L'IMI es
reserva el dret de modificar aquestes eines amb el previ avis suficient perqué els proveidors
puguin adaptar-se a les mateixes.

Les eines esmentades anteriorment tenen les seglients caracteristiques:

= Eina de gestio de peticions: Aplicacié intranet mitjangant la qual es realitzen els
registres i posterior seguiment de les peticions de les aplicacions que es troben a
I’entorn de Produccio.

= Eina de gestio d’incidéncies: Aplicacié client-servidor/intranet mitjancant la qual es
realitzen els registres i posterior seguiment de les incidéncies de les aplicacions que
es troben a I'entorn de Produccié.

* Eina de gestid de requisits: Aplicacié intranet mitjancant la qual es realitza la gestié
de requisits i proves.

= Eines verticals de proves: Conjunt d'eines Open Source utilitzades per a I'execucié de
les proves associades a requeriments no funcionals.

* Eina de gestio del contracte: Eina de gestié de la demanda, de contractes i de
serveis.

* Eina de reporting de serveis: Aplicacié de gestié dels indicadors, de seguiments dels
ANS i dels altres indicadors del contracte.

* Eina de seguiment de projectes: Aplicacié de gestid dels projectes, de seguiments de
fites i checkpoints, riscos i pressupost.

* Eina de comunicacio i treball col-laboratiu: Plataforma utilitzada per a gestionar la
comunicacid i el treball col-laboratiu de manera centralitzada.

= Eina d’enquestes: Plataforma que permet la realitzacié d’enquestes i la identificacié
de les persones que entren.

* Eina gestiéo del coneixement: Plataforma que permetla gestid del coneixement de
manera centralitzada.

L'IMI comunicara a I'adjudicatari a I'inici del contracte la relacié concreta d’eines del servei i
podra canviar-les durant I’execucié del contracte, informant al corresponent adjudicatari
amb un periode minim de 30 dies.
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8. QUALITAT DELS SERVEIS

8.1. Pla de qualitat

El Pla de Qualitat incloura tots els requisits definits en el present plec per part de I'lMI.

Els punts que s'indiquen a continuacié sera l'index que, com a minim, ha d'emplenar
I'adjudicatari:

e Gestié de la Configuracid: Assegurament que els canvis no afecten els nivells de
qualitat del servei.
e Resolucid dels problemes relatius a la gestio del servei.
e Control de la tracabilitat del programari i de la documentacio.
e Procediments que assegurin que la documentacidé s'ha actualitzat d'acord amb els
canvis o peticions realitzades al llarg del cicle de vida del servei.
e Reglesiprocediments que garanteixin la millora continua del servei.
e Revisions internes que assegurin que les aplicacions i els serveis compleixen les
metodologies definides ADINET/Metodologia AGILE.
e Meétriques i indicadors.
e Proves d’un servei:
o Estratégia de proves per servei (nous desenvolupaments, evolutius i
incidéncies)
o Nivells de proves a realitzar per servei
o Tipus de proves (funcionals, no funcionals, de regressid, rendiment, revisions
de documentacid, analisi estatic de codi, etc.)
o Rols involucrats per part del proveidor
o Eines involucrades en la gestio de proves i en la gestio de defectes
o Gestid de les responsabilitats relatives a I'actualitzacié del Pla de Qualitat
e Gestid de riscos que possibiliti una reduccioé o eliminacioé dels possibles impactes en el
servei

L'adjudicatari haura d’executar el Pla de Qualitat especific que asseguri la qualitat dels
serveis oferts.

8.2. Qualitat del servei

Li correspon a l'adjudicatari establir les mesures que consideri adients per lliurar les tasques
del contracte amb els nivells minims de qualitat que li sén exigits.

En aquest sentit, I'lMI exigira I'acompliment dels nivells de servei descrits a I'apartat 9 i
obliga a I'Us de la metodologia ADINET/ Metodologia AGILE en totes les ordres de treball que
executi I'adjudicatari.

Amb auditories aleatories en el temps que es facin sobre el conjunt de les tasques o en
algunes fases d’aquest conjunt tant des de |'Optica técnica com des de [I'Optica
d’acompliment de la metodologia, I'IMI procedira a l'avaluacié d’aquesta qualitat
comprovant:
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1.

L’acompliment dels acords de nivell de servei.

El rebuig o no acceptacié de les tasques determinades en la petici6 que no hagin
acreditat I'entrega del programari i la documentacié associada. Sempre, i en tot cas,
s’haura d’entregar com a part del programari i la documentacid, un Informe del
Resultat de I'execucid de les proves, juntament amb el seu enregistrament (possibles
opcions: fitxer de resultats generat per una eina de proves, lliurament d’un fitxer log,
captura de finestres amb el resultat de les proves,...), i es presentara a I'equip de
I'IMI per a la seva consideracié i validacié en cas que ho consideri necessari.

8.3. Auditories

L'IMI, en funcid del desenvolupament del contracte, podra realitzar auditories sobre el
conjunt del treball des de la vessant de qualitat.

L'auditoria ha de servir per millorar la qualitat del servei entesa com la millora del
procediment del manteniment d’aplicacions.

8.3.1.

L'auditoria en cas que s'exigeixi ha de complir els seglients requisits:
Periodicitat: A determinar per I'lMI

Ambit: La totalitat de les aplicacions

Serveis a auditar: Tots els serveis inclosos a I'abast del contracte
Equip: Empresa externa i independent

Resultat: informe d’auditoria

Objectiu de les Auditories

L'objectiu de les Auditories i Revisions de Qualitat dels Serveis Contractats és proporcionar
visibilitat i control a la Direccidé de I'lMI, sobre el grau de compliment dels adjudicataris amb
els aspectes formals del servei.

Els aspectes més rellevants a verificar des del punt de vista d'Auditoria sén:

Verificacié del compliment del Pla de Qualitat de Servei, de les condicions
contractuals i dels procediments de treball establerts.

Pla de Qualitat del Servei: fent especial émfasi en els mecanismes d'assegurament de
la qualitat proposats per l'adjudicatari per a les seves propies activitats (controls,
revisions, proves, auditories internes de I'adjudicatari, etc.)

Condicions contractuals: verificant, entre d’altres aspectes, el compliment dels
requisits d'infraestructura (entorns, eines, comunicacions, etc.), requisits de personal
i requisits de seguretat inclosos en el contracte.

Procediments de treball: verificant el compliment del Model Operatiu i els
procediments definits per a la prestacié del servei (activitats, i lliurables).

Els aspectes més rellevants a verificar des del punt de vista d'una revisié son:

Revisid del compliment i execucié del Pla d'Accid proposat.
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8.3.2. Procediment d'Auditoria

L'adjudicatari cooperara en l'auditoria, responent immediatament a les informacions
demanades per a l'execucié de la mateixa i auxiliant als auditors en alld que considerin
necessari.

Tota informacié addicional o canvis de conduccié d'un procés o com a resultat d'auditoria,
sera considerada informacioé confidencial, segons els termes i condicions del contracte.

La realitzacié de l'auditoria en cap moment no eximira a I'adjudicatari del compliment dels
compromisos derivats de la prestacié dels serveis d'acord amb els termes inclosos en aquest
Plec.

Els costos dels mitjans emprats per |'adjudicatari associats a les auditories no podran ser
repercutits en cap cas a I'lMI.

8.3.3. Resultats de I'Auditoria

L'auditoria es realitzara mitjancant revisions dels diferents aspectes que es contemplen en
aquest plec, en el pla de qualitat del servei, en el grau de compliment de I'Us de la
metodologia ADINET/ Metodologia AGILE, formacié, model de prestacid del servei, aixi com
qualsevol altra pla detallat en aquest plec. L'equip auditor buscara la conformitat amb els
aspectes establerts en aquests documents. Per a cada aspecte revisat existiran quatre
possibles valoracions:

Conformitat: si es compleix completament amb el que indiquen aquests documents.

e No Conformitat Major: si hi ha evidéncies d'incompliment de requisits relacionats
amb el Cicle de Vida del Desenvolupament i Manteniment, els procediments vigents
en el moment d'execucié de I'auditoria relatius als serveis d'aquest plec i aspectes de
Seguretat que incideixen directament en la prestacié del servei (Documentacié i
Lliurables, Gestid de la Configuracid, Tracabilitat, Gestié de Riscos i Problemes,
Seguretat Fisic-Logica).

e No Conformitat Menor: si hi ha evidéncies d'incompliment de requisits no relacionats
amb el Cicle de Vida del Desenvolupament i Manteniment i els procediments vigents
en el moment d'execucié de l'auditoria relatius als serveis d'aquest plec que
incideixin directament en la qualitat del servei (Rols, equip del servei, Temes Laborals
i Subcontractacions, solvencia técnica).

e Observacio: addicionalment, s'inclouran com "observacié" aquells fets identificats
que afectin o puguin afectar, segons el parer de l'equip auditor, a la qualitat del
servei, pero que no suposin un incompliment formal dels compromisos establerts.
Les observacions identificades en un informe d'Auditoria podrien derivar a No
Conformitats en futures auditories si no s'esmenen.

A la finalitzacié de l'auditoria les parts revisaran les desviacions i / o observacions detectades
respecte a I'acordat en el contracte. L'adjudicatari haura d'establir un Pla d'accié amb:
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e Accions per assegurar que les desviacions i / o observacions detectades es
corregeixin.
e |dentificacié de responsables i dates limit per a I'execucié de les accions.

L'adjudicatari haura de presentar a I'IlMI el Pla d'accié en el termini d'un mes des de la
comunicacid dels resultats finals de l'auditoria. Sera responsabilitat de I'adjudicatari la
realitzacio de les accions en els terminis establerts en el Pla d'accié.

8.3.4. Resultats de la Revisio

L'IMI podra realitzar una revisié de I'execucié del Pla d'accié proposat.

El métode consistira en la revisié del Pla d'acci6 de cadascuna de les No Conformitats
detectades i també es revisaran algunes de les observacions.

S'avaluara l'estat de |'accid corresponent i en cas de donar-se com a valid es considerara
"tancada la No Conformitat".

Al plec administratiu es detallen sancions per les “No Conformitats” no tancades.
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9. ACORDS DE NIVELL DE SERVEI (ANS)

Per a la gestid i seguiment dels serveis prestats per a I'adjudicatari, es defineixen una série
de Acords de Nivell de Servei (ANS) que els licitadors poden complementar i/o millorar.
Aquests permeten monitoritzar i avaluar la qualitat, i, la gestid dels serveis a través
d’indicadors que parametritzen el grau de consecucio acordat per a cada servei. Aquests es
divideixen en:

Els indicadors tindran la seglient estructura en comu:

e Descripcio: definicio de I'indicador i objecte de mesura.

e Calcul: férmula per al calcul de I'indicador.

e Criticitat: grau de criticitat de I'aplicacié. Aplica per als ANS definits per a les tasques
de manteniment correctiu, manteniment evolutiu i evolutius identificats.

e Periodicitat: interval de temps de mesura i presentacio del resultat de I'indicador.

e Valor limit: valor minim/maxim a partir del qual I'indicador compleix amb el nivell de
servei acordat. El valor indicat a les taules sera el valor requerit per al contracte.

El compliment dels ANS ha de ser revisat de manera mensual. En el comite de direccié
s’haura de realitzar una presentacié de I'estat de compliment dels ANS, aixi com de les
desviacions ocorregudes.

Per tal d’assegurar la fiabilitat i I'automatitzacié de I’extraccié dels ANS del servei, es
requereix I'enviament d’informacié des de les diferents eines de registres, segons s’estipula
a I'apartat 7 Eines del servei, a través de les APIS actualitzades dels sistemes de I'|MI, cap a
una plataforma web de recollida de les dades.

L’adjudicatari enviara la informacié requerida i préviament pactada amb I'lMI.

9.1. ANS de qualitat operativa del servei

Per tal d’assegurar la correcta aplicacié del ANS, s’ha establert un criteri de criticitat
d’aplicacid i un criteri de criticitat de les incidéncies.

La criticitat d’aplicacio s’ha determinat en base a la seglient metodologia tenint en compte el
volum d’aplicacions que conformen |'objecte del plec. Per establir la criticitat de I'aplicacio,
s’han tingut en compte el nombre d’usuaris i les funcionalitats segons les seglients taules.
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Caracteristiques del sistema Codificacio

Si compleixen alguna d’aquestes condicions: A

1. > 500 usuaris pel cas d’aplicacions internes

2. Webs que estan entre el 20% dels webs amb més visites de
I’Ajuntament

3. Webs o sistemes amb requeriments legals o d’alt impacte
comunicatiu

4. Sistemes d’informacié que contenen informacid critica per
I’Ajuntament de Barcelona

Si no compleix cap de les condicions anteriors i si compleix alguna de | B
les condicions seglients:

1. Més de 50 i menys de 500 usuaris pel cas d’aplicacions internes
2. Webs que estan entre el 20% i70% de visites dels webs de
I’Ajuntament

Si no es compleix cap de les anteriors C

Taula. Codificacié de les aplicacions en funcié del nombre d’usuaris i del nombre de visites
dels webs

Funcionalitats Codificacio

Afecten de forma critica als processos de negoci i el seu incorrecte | D
funcionament produeix un elevat impacte als usuaris

Afecten de forma critica als processos de negoci pero el seu incorrecte | E
funcionament no té impacte directe per als usuaris

Les afectacions sobre els processos de negoci no sdn critiques i no | F
produeixen impacte als usuaris

Taula. Codificacid de les aplicacions en funcié de I'impacte de les seves funcionalitats

Cada aplicacid tindra dos valors de codificacié en funcid de les caracteristiques del sistemes i
de I'impacte que generen sobre el negoci les seves funcionalitats. La combinacié d’aquests
dos valors de codificacions determinara el grau de criticitat d’aplicacié (1 a 3) segons
I'establert en la seglient taula:
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D E F
A 1 1 2
B 1 2 3
C 1 3 3

Taula. Classificacié del grau de criticitat d’aplicacidé segons codificacions

D’aquesta manera, segons aquests criteris existiran 3 graus de criticitat d’aplicacions
diferents:

1. Aplicacio de criticitat alta
2. Aplicacié de criticitat mitja
3. Aplicacié de criticitat baixa

Per aplicacions de criticitat alta s’aplicara un criteri de criticitat d’incidéncia, diferenciant
entre incidencies greus i incidencies normals:

e Es considera que la incidéncia és greu quan l'aplicaci6 o una de les seves
funcionalitats esta indisponible i aixd implica una aturada en |‘operativa de
funcionament normal.

e Es considera que la incidencia és normal en la resta de casos.

En el cas d’incidencies excepcionals, el Responsable del Servei d’aplicacions corresponent de
I'IMI, té la potestat de determinar que la incidéncia concreta queda fora d’algun dels ANS
anteriors.

En I’Annex | es llisten les aplicacions objecte del contracte juntament amb el seu valor de
criticitat.

9.2. ANS de qualitat operativa del servei

Per tal d’assegurar la correcta aplicacié dels ANS, s’ha establert un criteri de criticitat
d’aplicacid i un criteri de criticitat de les incidéncies.

La criticitat d’aplicacié s’ha determinat en base a la seglient metodologia tenint en compte el
volum d’aplicacions que conformen |'objecte del plec. Per establir la criticitat de I'aplicacio,
s’han tingut en compte el nombre d’usuaris i les funcionalitats segons les seglients taules.
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> 500 usuaris A
Entre 50 i 500 usuaris B
< 50 usuaris C

Codificacié de les aplicacions en funcié del nombre d’usuaris

Afecten de forma critica als processos de negoci i el D
seu incorrecte funcionament produeix un elevat
impacte als usuaris

Afecten de forma critica als processos de negoci pero E
el seu incorrecte funcionament no té impacte directe
per als usuaris

Les afectacions sobre els processos de negoci no son F
critiques i no produeixen impacte als usuaris

Codificacio de les aplicacions en funcié de I'impacte de les seves funcionalitats

Cada aplicacié tindra dos valors de codificacié en funcié del nombre d’usuaris i de I'impacte
gue generen sobre el negoci les seves funcionalitats.

La combinacié d’aquests dos valors de codificacions determinara el grau de criticitat
d’aplicacio (1 a 3) segons I'establert en la segiient taula:

A 1 1 2
B 1 2 3
C 1 3 3

Classificacié del grau de criticitat d’aplicacié segons codificacions

D’aquesta manera, segons aquests criteris existiran 3 nivells de criticitat d’aplicacié
diferents:

1 — Aplicacié de criticitat alta
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2 — Aplicacio de criticitat mitja

3 — Aplicacio de criticitat baixa

Per aplicacions de criticitat alta s’aplicara un criteri de criticitat d’incidéncia, diferenciant

entre incidencies greus i incidencies normals:

Es considera que la incidéncia és greu quan l'aplicacié o una de les seves
funcionalitats esta indisponible i aixd implica una aturada en |‘operativa de
funcionament normal.
Es considera que la incidéncia és normal en la resta de casos.

En el cas d’incidéncies excepcionals, el Responsable del Servei d’aplicacions corresponent de
I'IMI, té la potestat de determinar que la incidéncia concreta queda fora d’algun dels ANS
anteriors.

En I’Annex | es llisten les aplicacions objecte del contracte juntament amb el seu valor de
criticitat.

9.2.1. Servei de manteniment correctiu

El calcul dels segilients ANS s’haura de fer per peticié de manteniment correctiu (incidéencia)
amb periodicitat mensual i considerant hores laborables i mes natural.

Temps de Temps que
resolucid transcorre
incidéncia entre la
comunicacié
(Inc Treso) d'una
incidéncia i
la resolucid
efectiva.
No ha de
superar el
llindar
d’hores
definit

Inc Treso =
Data
resolucio
incidéncia
(*) - data
d'entrada
incidéncia

1 greu Inc Treso <= Import de
8 hores les hores
treballades
a la
incidéncia
normal Inc Treso <= Import de
18 hores les hores
treballades
a la
incidéncia
2 Inc Treso <= Import de
16 hores les hores
treballades
a la
incidéncia
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Inc Treso <= Import de
20 hores les hores
treballades
a la
incidéncia
Tancament Temps que Inc tanc = greu Inc tanc <= 200 € per
d’incidéncia transcorre Data 32 hores incidéncia
entre la resolucio laborables que
(Inc tanc) comunicacié  incidéncia incompleixi
d'una (*) - data I’ANS
incidéncia i d'entrada
la resoluci6 incidencia normal Inc tanc <= 200 € per
efectiva. 42 hores incidéncia
No ha de laborables gue N
superar el incompleixi
. I’ANS
llindar
d’hores
definit, que Inc tanc <= 200 € per
és de 24 40 hores incidéncia
hores laborables que
laborables incompleixi
addicionals 'ANS
sobre el
llindar  de Inc tanc <= 200 € per
Treso per a 44 hores incidéncia
la mateixa laborables que
criticitat incompleixi
d’aplicacid/i I’ANS
ncidéencia
Volum de N@ de Inc re-ob = Inc re-ob 200 € per
reobertures reobertures numer de <=3 incidencia
d’incidéncia per reobertures que
incidéncia d’una excedeixi
(Inc re-ob) mateixa I’ANS
incidéncia
Inc re-ob 200 € per
<=5 incidéncia
que
excedeixi
I’ANS
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3 Inc re-ob 200 € per
<=8 incidéncia
que
excedeixi
I’ANS

(*) Es considera data de resolucié d’incidencia quan la incidéncia esta solventada, provada i en disposicié de ser

transportada a I’entorn preproductiu.

9.2.2. Serveis de manteniment recurrent

El calcul dels seglients ANS s’haura de fer per cada peticié de manteniment recurrent amb
periodicitat mensual i considerant dies laborables.

Analisis i Temps que Plani=Datade 1 Plani <= 10 200 € per
planificacié de transcorre entre la lliurament de dies peticio que
peticions sol.licitud de la valoracio - incompleixi
valoracié d’una data sol.licitud I’ANS
(Plani) peticio de valoracié del
recurrent i el recurrent. 2 Plani <= 10 200 € per
lliurament a I'IMI dies peticio que
de la valoracio. incompleixi
I’ANS
3 Plani <= 10 200 € per
dies peticié que
incompleixi
I’ANS
Compliment Manteniment Cde = Data de 1 Cde =0 dies 15% de
dates recurrent realitzat Iliurament (*) - I'import
d'entrega i lliurat a I'lMl a la Data estimat de la
(Cde) data compromesa. compromesa valoracié del
recurrent per
peticié que
incompleixi
I’ANS
2 Cde =0 dies 10% de
I'import
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estimat de

valoracié del
recurrent per
peticio que

incompleixi
I’ANS

3 Cde =0 dies

estimat de

valoracié del
recurrent per
peticié que

incompleixi
I’ANS

(*) Es considera data de lliurament quan la peticié recurrent esta solventada, provada i en
disposicid de ser transportada a I’entorn preproductiu

9.2.3. Serveis d’evolutius identificats

El calcul dels seglients ANS s’haura de fer per evolutiu amb periodicitat mensual i
considerant dies laborables.

d'entrega (Cdev)

Compliment dates Manteniment Cdev = Data 1 Cdev <= 8% de l'import
evolutiu de 10 dies estimat de |Ia
realitzat i lliurament valoracié del
lliurat a I'IMI (*) - Data recurrent per
en un termini compromesa peticio que
inferior a I’ANS incompleixi ’ANS

2 Cdev <= 6% de [limport
10 dies estimat de Ia

valoracié del

recurrent per

peticié que

incompleixi I’ANS

3 Cdev <= 4% de [limport
10 dies estimat de Ia

valoracié del
recurrent per
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peticio que
incompleixi ’ANS

(*) Es considera data de lliurament quan I’evolutiu esta solventat, provat i en disposicio de ser transportat a I'entorn
preproductiu

9.2.4. Servei d’oficina técnica

El calcul dels seglients ANS s’haura de fer per indicador amb periodicitat mensual i
considerant dies laborables.

Entrega d’actes i Retard en Tdocu = data Mensual Tdocu <=1 200 € per
documentacié I'entrega d'entrega real de dia document
d’actes i cada document — que
(Tdocu) documentacié data prevista excedeixi
(*) d'entrega I’ANS
Temps de gesti6 Temps qgue Tllic = Data de Mensual Tllic <=30 500 € per
de llicéncies transcorre des finalitzacio de la dies peticié de
de que es gestido - data de llicéncia que
(Thic) realitza la sol-licitud excedeixi
peticié fins que I’ANS
finalitza la
gestio
Qualitat dels Rati de Qinf = n2 Mensual Qinf 200 € per
documents documents documents document
entregats (actes, entregats amb amb  més
informes i més d’una d’una
(Qinf) documentacié iteracio per iteracié per
APP) acceptats manca de manca de
sense qualitat qualitat
iteracions o]
amb una Unica
iteracié en la
seva
elaboracid
Temps de Temps gue Pet Treso = Data Mensual Pet Treso 200 € per
resolucié de transcorre resolucié peticio <= 16 peticid que
entre la (%) - data hores incompleixi
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peticio comunicacio d'entrada peticid laborables  I’ANS
d'una peticié i

(Pet Treso) la seva
resolucié
efectiva.
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(*) Veure apartat 6.2. En el cas de la documentacié per als comités, la data prevista és 3 dies laborables abans del comite.
Es penalitzara si es supera en un dia aquest limit, és a dir si s’entrega la presentacié ambs menys de 2 dies d’antel.lacié
respecte al comite.

En el cas de les actes, s’han d’enviar abans de 2 dies laborables després del comité. També es penalitzara si es supera en
un dia aquest limit, és a dir, si s’envia passats 3 dies de la data del comite.

10. REQUERIMENTS ESPECIFICS

En aquest apartat, es recullen els requeriments especifics per a la prestacié dels serveis de
Manteniment i Evolucié de les Aplicacions Informatiques de la GR de I'Ajuntament de
Barcelona definits en el present plec.

Per tal que els licitadors puguin orientar millor les seves propostes de servei, es descriura
I’entorn técnic en el qual es desenvolupara el servei, els coneixements técnics que I'empresa
ha d’acreditar i les volumetries per poder estimar la demanda. Les volumetries sén
orientatives i estan basades en una extrapolacié de I'historic d’activitat de I'|MI.

En I’Annex | es troben detallats els serveis i aplicacions amb:

e Elseu entorn (segons apartat 5.6.1)

e La seva classificacio de criticitat (segons apartat 9.1)

e Elseu nivell de proteccié de dades:
o Basic: No inclou dades personals. Tractament de seguretat basic.
o Baix/Mitja/Alt: Segons el seu nivell LOPD

En I’Annex Il es troben detallats els serveis i aplicacions amb el periode transicié previst i les
seves volumetries.

10.1. Servei SER0273. Aladdin

Aladdin és una eina de la Direcci6 de Comunicacié de I’Ajuntament de Barcelona. La fan
servir el Departament de Canals Digitals, el Departament de Mitjans (radio, tv, ... ), els
Serveis Editorials i el Departament de Continguts Digitals. Aladdin és una eina que
principalment serveix per gestionar expedients de la Direccid: inversié en mitjans, gestié de
banderoles, creativitat, gestio de projectes, gestié de pressupostos, ...

10.1.1. Arees funcionals

L’eina cobreix varies arees funcionals:

e Administracié. Gestié d’expedients administratius, informacié administrativa dels
expedients, despeses, saldos, ...
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e Identitat grafica i creativitat. Entrada de peticions de identitat i/o creativitat, registre
de peticions, material grafic, ...

e Projectes. Es gestionen tasques relacionades amb projectes, assignacié de
proveidors, assignacid expedients administratius, entrada de factures previstes,
seguiment del saldo de I'expedient, ...

e Mitjans. Insercions de publicitat a mitjans, expedients de banderoles amb ocupacié
de trams per carrers, ...

e Projectes estrategics. Es gestiona I'assignacio de recursos, I’associacid a insercions de
publicitat, associacié amb continguts, ...

Campanyesi Campanyes per a associar
" projectes i insercionsa
Projectes mitfans.

Tasques, despeses i cost
Projectes
Tercers
\ “Estratégics”

Identitat
procés creatiu

Gestid
pressupostariai
administrativa

Expedients,
i previsions

Insercions
Mitjans

Continguts
Banderoles per trams
10.1.2. Nombre d’usuaris

Aguesta aplicacio té 50 usuaris en total.

10.1.3. Arquitectura especifica i aspectes técnics

Aladdin és una aplicacié que utilitza les seglients tecnologies: PHP, Java, Excel Visual Basic,
MySQL 5.x i servidor Web Apache 2.x

Es divideix en components conceptuals seguint el paradigma MVC (Model Vista
Controlador), a més d’altres classes que no poden ser classificades dins d’un MVC com a
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capa de base de dades i altres eines. Els serveis en execucio a Linux per a que Aladdin estigui
en marxa son MySQL i Apache.

10.2. Servei SER0192. Banc d’Imatges (BIMA) / Barcelona Imatges

L’aplicacié BIMA és una eina de gestid de fotografia feta a mida, utilitzada transversalment
per diferents unitats de I’Ajuntament de Barcelona, com sén Districtes, Arees o la mateixa
Direccié de Comunicacié. Es tracta d’un gestor de continguts digitals (fotografia Unicament),
que inclou els processos d’ingesta, introduccié de metadades, indexacid, transcodificacio,
cerca i recuperacio.

El BIMA permet als usuaris amb permisos: consultar i pujar imatges al Banc d’Imatges de
I’Ajuntament de Barcelona. Aquestes imatges es poden classificar en albums i/o col-leccions i
poden ser compartides i exportades. El sistema genera thumbnails automaticament
disponibles de la imatge original.

El BIMA disposa d’un portal de consulta publicat a internet per a consum dels ciutadans:
Barcelona Imatges, al qual proveeix de continguts a través dels seus webservices.

10.2.1. Nombre d’Usuaris

El BIMA preveu tenir aproximadament 200 usuaris durant I’execucié del contracte.

10.2.2. Arquitectura especifica i aspectes técnics

BIMA és una aplicacié desenvolupada en Python/Django. L’aplicacié esta integrada amb la
cartografia municipal.

De manera simplificada I'arquitectura de BIMA es pot representar de la seglient manera on
s’identifiquen tres aplicacions interconnectades: BIMA Backoffice, Barcelona imatge i BIMA
Core. Aquest esquema ofereix una gran flexibilitat i seguretat. Per exemple si es volgués
emprar BIMA per gestionar catalegs de fotografies que no han de ser publiques al ciutada, es
podria fer creant un album especific i afegint una validacié a nivell de I’API del Portal Public,
de manera que mai no es facin servir fotografies d’aquest album en concret.

El BIMA Backoffice és el backoffice d’administracié i gestié d’imatges principal de BIMA pels
usuaris. Esta orientat als administradors de negoci, com editors, fotografs, arxivers, ... que
tinguin necessitat de consultar o gestionar fotografies. Per a aquells administradors técnics
també hi ha un espai de gestid on es poden configurar diferents parametres com poden ser
AUTOCOMPLETE_PAGE_SIZE, FOOTER_TEXT, MAX_EDIT_MULTIPLE, MAX_FILE_SIZE, ...
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Barcelona AP sortal
Imatges mmi
BIMA [~
(Core) Imatges
API
BIMA backoffice
(Backoffice)

Barcelona Imatges és el portal del ciutada fet en Django. Es I'espai orientat al ciutada per a
que pugui consultar i descarregar-se fotografies. Els administradors técnics també tenen
accés a un espai d’administracié on es poden configurar els parametres BARCELONA_TITLE,
IMATGE_TITLE_, MAIN_GALLERY_ID, MAIN_GALLERY_IN_LIST, MAIN_PHOTO_ID, ...

BIMA Core és l'espai central d’administracié tecnica de les imatges de BIMA. L'accés
s’ofereix a través de dues API REST:

- API Portal public:  http://api-bima.dtibcn.cat/public_api/docs/

- API Backoffice: http://api-bima.dtibcn.cat/private api/docs/

10.3. Servei SER0291. Seu electronica

La Seu electronica de I’Ajuntament de Barcelona és I'espai virtual que té a disposicid la
ciutadania per accedir a la informacid, els serveis i els tramits electronics de I’Ajuntament.

La gestid i I'administracié de la Seu electronica corresponen a la Secretaria General. Les
arees i districtes de I’Ajuntament, els organismes autonoms i les entitats que integren el seu
sector public depenent sdn responsables, en I'ambit de les seves competéncies, de la
integritat, la veracitat i I'actualitzacié de la informacio, dels tramits i dels serveis que es
troben a la Seu electronica.

L'adreca de la Seu electronica és: https://seuelectronica.ajuntament.barcelona.cat

10.3.1. Nombre d’usuaris

La Seu Electronica té uns 20 usuaris de gestié de continguts.

10.3.2. Arquitectura especifica i aspectes técnics

La Seu Electronica és un portal web public desenvolupat amb el CMS Drupal 7. La Seu
Electronica té integrats els seglients moduls Drupals i fonts de dades:
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Modul Registre d’Interessos. Es una modul Drupal, que obté la informacié d’una aplicacié
J2EE a través d’una APl REST. El manteniment d’aquest modul també forma part de I'abast
d’aquest plec (veure apartat 10.4.1).

Modul Registre de Convenis. Es un modul Drupal, que obté la informacié a partir d’un
procés batch d’importaciéd diaria, que extreu dades de SAP Convenis. El manteniment
d’aquest modul també forma part de I'abast d’aquest plec (veure apartat 10.4.2).

Modul Tauler d’Edictes. Es un modul Drupal, que obté la informacié d’una aplicacié J2EE a
través d’una API REST. El manteniment d’aquest modul també forma part de I’abast d’aquest
plec (veure apartat 10.4.4).

Oferta Publica. Es un procés batch que agafa les dades d’oferta publica provinents de la
Intranet, les importa dins del servidor de la Seu i ho publica. En el moment de redaccié
d’aquest plec s’esta realitzant un evolutiu per millorar el temps de refresc d’aquesta
informacié a través d’una petita aplicacié Python publicada al APl Connect i que substitueix
I’actual cadena batch. El manteniment d’aquesta App entra dins de I'abast d’aquest plec i es
considera part del servei SER0291.

Verificacié de documents. Es un iframe d’una aplicacié que permet verificar el contingut d’un
document a partir del codi de \verificaci6 que hi apareix impres.
https://seuelectronica.ajuntament.barcelona.cat/ca/verificacio-de-documents

Enllacos a pagines i altres aplicacions: adjudicacions i formalitzacions, Gaseta Municipal,
Queixes i Suggeriments, Portal de Tramits, ...

10.4. Servei SER0651. Moduls web geréncia de recursos

10.4.1. Modul de Registre d’Interessos

L'Alcaldessa, les Regidores i Regidors de la Corporacié Municipal, les Conselleres i Consellers
de Districte i els Alts Carrecs i Habilitats, en compliment de les obligacions, han presentat les
seves declaracions de béns i drets patrimonials i d'activitats al Registre d'Interessos de
I'Ajuntament de Barcelona. Aquest Registre és de caracter public i esta sota la custodia del
Secretari General.

Els declarants hi han de dipositar les respectives declaracions a l'inici del mandat i quan es
produeixin variacions respecte a les declaracions inicials. Aquestes declaracions les realitzen
dins d’una aplicacié J2EE o en paper digitalitzat i signat, que un cop validat per Secretaria es
publiquen a la Seu Electronica. El manteniment d’aquesta aplicacié J2EE i dels continguts
introduits no formen part de I'abast d’aquest plec.

El Registre d’Interessos és un sub-apartat del menu Registres Publics de la Seu Electronica.
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10.4.1.1. Arquitectura especifica i aspectes técnics

El Modul Registre d’Interessos és un modul Drupal 7 de la Seu Electronica. Aquest modul rep
el contingut a través d’una API REST (el manteniment d’aquesta APl REST esta fora de |'abast
del present plec técnic) de I'aplicacio J2EE del Registre d’Interessos.

L’adjudicatari haura de mantenir el modul Drupal i la integraci6 amb els serveis REST
publicats pel Registre d’Interessos.

10.4.1.2. Actualitzacié del modul Drupal

Quan I'IMI ho requereixi, I'adjudicatari haura d’actualitzar tecnologicament el modul del
Registre d’Interessos per adaptar-se entre d’altres, a successives versions de Drupal (en el
moment de redaccié d’aquest plec només hi ha prevista actualitzacié a Drupal 8).

10.4.1.3. APIREST

A mode de resum, el cataleg de serveis REST del Registre d’Interessos inclou els seglients
apartats (s’entregara a l'adjudicatari la documentacié complerta del cataleg de serveis,
EndPoints, exemples de crides i respostes, aixi com la definicié dels objectes):

Codis de resposta HTTP: 200 OK, 400 INVALID REQUEST, 404 NOT FOUND, 500 INTERNAL
SERVER ERROR; 405 METODE NO PERMES. Juntament amb el codi de resposta es retornara
una estructura JSON amb les dades que han ocasionat I'excepcid.

Servei de recuperacid de llistats. La crida a aquest servei retornara les taules mestres
de: Mandat, Tipus Declarant, Subtipus Declarant, Districte, Grup Municipal.
L'aplicacid client que consumeixi aquest servei haura de mostrar desplegables que
presenti a l'usuari les llistas retornades pel servei per tal que aquest pugui escollir les
filtres desitjada per tal de recuperar les declaracions.
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Servei de recuperacio de declaracions. Aquesta crida retornara un llistat de les declaracions
de béns i declaracions d’activitats.

Servei de recuperacié de declaracidé. Aquesta crida s’envia com a parametre el identificador
de la declaracié inicial i retornara un llistat d’objectes declaracié. En cas de existir
declaracions inicials, de variacid i de cessament: El primer objecte sera la declaracié inicial, a
continuacié vindran N objectes que seran declaracions de variacid, el darrer objecte sera la
declaracié de cessament. El tipus de declaracié es podra identificar per el camp: "idEtapa" on
1:Inicial, 2:Variacid, 3:Cessament

Servei de recuperacié de document adjunt. Per fer aquesta crida s’ha d’enviar el parametre
identificador de document adjunt que es vol recuperar i retornara objectes del tipus gestor
documental.

10.4.2. Modul Registre de Convenis

El Registre de convenis és un registre administratiu que té per objecte deixar constancia de
I'atorgament per I'Ajuntament de Barcelona, els seus organismes i les societats de capital
integre o majoritariament municipal, dels convenis amb altres administracions, entitats i
organismes publics i amb persones fisiques o juridiques de dret privat.

El Registre de Convenis és un sub-apartat dels menu Registres Publics de la Seu Electronica.

10.4.2.1. Arquitectura especifica i aspectes técnics

El Modul Registre de Convenis és un modul Drupal 7 de la Seu Electronica. Aquest modul rep
el contingut de SAP Subvencions i convenis, a través d’'un procés batch que s’executa
diariament. L'adjudicatari haura de mantenir el modul Drupal.

Actualment aquest document es consumeix des de internet al servidor webdata, al que
s'apliquen una serie d’scripts en python per deixar la informacié preparada per ser
consumida a través de la API apidata.barcelona.cat.

10.4.2.2. Actualitzacié del modul Drupal

Quan I'IMI ho requereixi, I'adjudicatari haura d’actualitzar tecnologicament el Modul
Registre de Convenis per adaptar-se entre d’altres, a successives versions de Drupal (en el
moment de redaccié d’aquest plec només hi ha prevista actualitzacié a Drupal 8).

10.4.2.3. Procés batch

Es genera I'arxiu convenis.xml que conté tota la informacié de subvencions i convenis de SAP
gue s’ha de mostrar a Internet. Hi ha un procés batch encarregat de moure aquestes dades
des d’un servidor situat a la xarxa corporativa cap a un servidor a Internet. Moure l'arxiu és
la Unica funcionalitat requerida. Aquesta cadena mou les dades dels entorns de Producci®, i
es tracta d’un procés que s’executa una vegada al dia en horari nocturn.
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10.4.3. Modul de Subvencions

L'Ajuntament té una amplia oferta de subvencions que van des de les accions socials fins al
comerg, passant per les politiques de joventut. Pero el bloc més important, que representa
vora el 80% del total de subvencions, és el destinat a les activitats de districte i ciutat. El
modul de subvencions s’utiliza al web de transparéncia
(https://ajuntament.barcelona.cat/ca/informacio-administrativa/subvencions) per mostrar
aquestes subvencions atorgades.

10.4.3.1. Arquitectura especifica i aspectes técnics

Actualment la informacié mostrada al web, es genera a través d’'un fitxer anomenat
convenis.xml que es crea diariament des de SAP Subvencions, i que es puja amb una cadena
UC4 de forma incremental cada dia. Existeix un punt intermig de depuracié de les dades
introduides abans de publicar al web.

En el moment de redaccié d’aquest plec s’esta treballant en acabar un procés automatic de
publicacidé a partir del fitxer generat des de SAP i en el modul Drupal per tal de poder-ho
distribuir a d’altres webs si ho requereixen.

10.4.4. Modul Tauler d’Edictes

El sistema Tauler d’Edictes Electronics (TEE) permet la publicacié d’edictes de diferents
administracions. Per una banda els edictes interns, publicats des dels diferents organismes
de [I'Ajuntament de Barcelona i, per un altre banda, els edictes externs, publicats des
d’altres administracions.

10.4.4.1. Arquitectura especifica i aspectes técnics

El Modul Tauler d’Edictes és un modul Drupal 7 de la Seu Electronica. Aquest modul rep el
contingut a través d’una API REST (el manteniment d’aquesta APl REST esta fora de I'abast
del present plec tecnic) de I'aplicacié J2EE del Tauler d’Edictes Electronics.

L’adjudicatari haura de mantenir el modul Drupal i la integracié amb els serveis REST
publicats pel Tauler d’Edictes.

10.4.4.2. Actualitzacié del modul Drupal

Quan I'IMI ho requereixi, I'adjudicatari haura d’actualitzar tecnologicament el Modul Tauler
d’Edictes per adaptar-se entre d’altres, a successives versions de Drupal (en el moment de
redaccié d’aquest plec només hi ha prevista actualitzacié a Drupal 8).

10.4.4.3. API REST

A mode de resum, el cataleg de serveis REST del Tauler d’Edictes inclou els seglients
apartats. A I’Annex d’aquest plec técnic es troba una informacié ampliada dels serveis REST,
EndPoints, exemples de crides i respostes, aixi com la definicid dels objectes.

Es distingeixen 2 tipus de peticions de consulta:

Llistat: Peticions de llistat de tots els registres que compleixin una determinada condicié.
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Detall: Peticions del detall d’un registre.
Les peticions REST als distints serveis publics del TEE es realitzaran mitjancant una peticid
GET a la URL:

http://<servidor>/APPS/tauler/services/rest/<End Point>?<parametres>

Les parts “servidor”, "End Point” i “parametres” variaran segons les caracteristiques de la
peticié que es vulgui realitzar.

10.4.5. Modul Oferta publica

Es requereix reduir el temps d’accés als canvis introduits al fitxer Convocatoria.zip generat
per la Intranet de I’Ajuntament de Barcelona. Actualment el temps d’espera de propagacié
d’aquests canvis és de varies hores, ja que no es pot accedir directament al fitxer des de la
Seu Electronica, sind que préviament es transmet mitjancant un procés batch i es deixa al
servidor de webdata.dtibcn.cat.

Actualment la Seu Electronica fa crides a I’API Umbrella, la qual obté la informacié de
Webdata, després que el procés batch executat des de PFTPBATCH (UC4) hagi deixat el fitxer
Convocatoria.zip generat per la Intranet a un directori del servidor Webdata.

Tot aquest procés es vol simplificar i agilitzar, fent que la Seu Electronica faci peticions al nou
projecte Seu Convocatoria, passant a través de I’APl Connect. Aquest nou component tindra
visibilitat sobre el fitxer Convocatoria.zip generat per la Intranet i localitzat a PFTPBATCH.
Amb la qual cosa, ens estalviarem el temps d’espera de I'execucié de la tasca batch.

En el moment de redaccié d’aquest plec, s’esta desenvolupant aquest nou modul que un cop
posat a produccio, haura de mantenir I’adjudicatari.

10.4.5.1. Arquitectura especifica i aspectes técnics

El servei consisteix en un site Python/Django que exposa una API REST amb 2 endpoints:

/services/seuconvocatoria/api/vl/convocatoria/canvis/

/services/seuconvocatoria/api/vl/convocatoria/descarrega/

S’utilitza Python 3.7 i Django 2.2. El projecte no utilitza base de dades.
El projecte esta dockeritzat amb 2 contenidors:

seuconvocatoria-django-prod: conté el site de Django i executa el procés de uwsgi (servidor
d’aplicacio)

seuconvocatoria-nginx: executa el servidor NGINX (servidor web) que serveix els fitxers
estatics del site i fa de reverse proxy cap a l'altre contenidor
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Les crides a aquesta APl només es fan des del web de la Seu Electronica i la periodicitat és
d’una crida per hora a I'endpoint #1. En cas que aquesta crida retorni {“canvis”: true}, és a
dir, que el fitxer Convocatoria.zip hagi canviat, aleshores es fara una crida a I'endpoint #2 per
poder descarregar el fitxer zip.

L’endpoint #1 hauria de respondre amb un temps maxim de 5 s. Aquest temps dependra del
temps requerit per calcular un hash md5 del fitxer i comparar-lo amb I’Gltim hash que es
tenia, per saber si ha estat modificat.

L’enpoint #2 trigara el temps requerit per transmetre el fitxer al client a través de la xarxa. La
mida del fitxer canvia, en funcié dels canvis que contingui.

Xarxa interna Internet

APl Connect
APl Umbrella Web ...

Seu Convocatoria
(Python/Django dockeritzat)
Webdata

PFTPBATCH (UC4)

Jpenfs/batch/ftp/OFPX001
Jpenfs/batch/ftp/OFPX002

10.4.6. Modul votacions

En el moment de redaccié d’aquest plec s’esta desenvolupant una pagina web que mostrara
el resultat de les votacions del plenari del Consell Municipal. Actualment es reatlizen
extraccions manuals del sistema Decrets i Acords, una o dues vegades al mes, i es carreguen
directament al Drupal on es processa aquesta informacid i es pinta.

El departament encarregat del nou aplicatiu Copernico que subsituexi a Decrets i Acords,
esta desenvolupant una API REST per servir el contingut d’aquests plenaris.

Pagina 79 de 179

El document original ha estat signat electronicament per:
Sr. Xavier Roca Vilalta, Cap de Departament, el dia 06/05/2020 a les 12:43, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

o

@ Ajuntament
L 28 de Barcelona

Institut Municipal d’Informatica

Direccié de Desenvolupament
L’adjudicatari d’aquest plec haura de desenvolupar un modul Drupal 8 que permeti consumir
els serveis d’aquests serveis un cop estiguin construits, d’acord amb les indicacions de
I'equip de Produccié del Departament d’Internet de la Direccié de Comunicacié que ha
desenvolupat el web.

10.4.7. Modul de publicacions

El modul de publicacions és un modul Drupal 7, que principalment es troba instal-lat a les
webs de districtes (per exemple https://ajuntament.barcelona.cat/horta-
guinardo/ca/coneixeu-el-districte/llibres), i que estira informacid des de la web de
publicacions. El modul permet una cerca per temes, per publicacié més recent i per titol,
autor, tema, ISBN, ...

El modul disposa de 2 vistes: la vista inicial de blog i la vista del detall. La vista inicial del
modul és un blog de llistat Unic on es mostren les fitxes dels llibres rellevants i/o aquells
resultants d’una cerca realitzata ja que és on es troba I'apartat de cerca, i la segona vista és
la del detall del llibre.

Actualment la web de publicacions (Barcelona Llibres) disposa d’un backend on esta la
informacié de les publicacions que després es mostren al web, i és per tant el mateix Drupal
el que esta servint les peticions del modul. El modul proporciona una llibreria per poder
interactuar amb el servei que proporciona la web BCN Publicacions. En I'annex 19 d’aquest
plec es mostren les funcionalitats del modul.

10.5. Servei SER0650. Gestio de webs de la Geréncia de Recursos

L’adjudicatari haura de mantenir els webs de la Gerencia de Recursos que no manté
directament la Direcci6 de Comunicacid, que principalment manté les webs nucli de
I’Ajuntament.

El llistat de webs a mantenir esta subjecte a modificacié d’acord amb la instruccié de la
Direccié de Comunicacié que vol racionalitzar el nombre de “sites” de I’Ajuntament de
Barcelona publicats. Aquestes modificacions es reflectiran mitjancant una ampliacié o
reduccio d’aquest contracte de manteniment.

Es proveeixen diferents serveis dins les diferents parts del cicle de vida dels webs. Els serveis
gue s'ofereixen a cada web depenen del tipus de web i de la tecnologia utilitzada:

e Suport als usuaris dels diferents webs
e Suport tecnic i manteniment del frontend i backend dels webs
e Manteniment técnic incidental i evolutiu de primer i segon nivell dels webs

e Actualitzacio tecnologica dels webs d’acord amb les directrius de la Unitat de Serveis
i Nous Canals de la Direccié de Desenvolupament de I'lMI
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e Actualitzacio grafica dels webs d’acord amb la Normativa Grafica de I’Ajuntament de
Barcelona, i les directrius de la Direccié de Comunicacio

e Adaptacié dels webs per a compliment d’accessibilitat

e Petits evolutius dels webs

10.5.1. Nombre d’usuaris

Els webs llistats a continuacié tenen uns 20 usuaris de gestio de continguts.

10.5.2. Arquitectura especifica i aspectes tecnics

Arquitectura i components tecnics especifics del lot addicionals a la informacié detallada a
I'apartat 5.6.

Actualment es disposa de diferents gestors de continguts per la creacié del web. La majoria
estan fetes en Drupal, algunes en Wordpress i d'altres tecnologies de manera residual.
També hi ha un gruix important de webs estatiques (en HTML) que funcionen sense gestid
de continguts, i alguns incorporen elements flash i/o iframes d’aplicacions java o similars.
Totes les webs estan subjectes a revisid per part de la Direccié de Comunicacié.

Els webs integren la logica Javascript core.js de I’Ajuntament de Barcelona que els
proporciona la funcionalitat transversal de la barra corporativa, aixi com analitica web i
normativa de cookies web.

10.5.3. Moduls transversals

Els moduls transversals d'Internet son components genérics que poden ser utilitzats per el
conjunt de webs municipals. Tots ells estan orientats a minimitzar els esforcos de
desenvolupament i manteniment dels webs, a facilitar la comparticié de la informacid i, en
definitiva, a millorar la qualitat dels webs. Els moduls transversals estan mantinguts per la
Unitat de Serveis i Nous Canals de la Direccié de Desenvolupament de I'IMI.

L’adjudicatari haura d’integrar els diferents moduls als webs que la Direccié de Comunicacié
determini.
10.5.4. Actualitzacio tecnologica Drupal/Wordpress i migracié a HTTPS

Dins de I'abast d’aquest plec técnic, s’inclou I'evolutiu de migrar totes les pagines web del
llistat a HTTPS d’acord amb les indicacions de la Unitat de Serveis i Nous Canals de la Direccié
de Desenvolupament de I'lMI.

Quan I'IMI ho requereixi, I'adjudicatari haura d’actualitzar tecnologicament els webs per
adaptar-los a successives releases dels CMS utilitzats, aixi com les actualitzacions de
seguretat.

10.5.5. Llistat de webs inicials
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1 Web de I’Associacio Internacional de Ciutats Educadores

URL fisica: http://www.edcities.org/

Pertany a I'area d’Alcaldia. Es una web feta en Wordpress i allotjada als servidors de
Digital Ocean gestionats per la Unitat de Serveis i Nous Canals de la Direccié de
Desenvolupament de I'IMI.

2 | Congrés Internacional de Ciutats Educadores

URL fisica: http://iaec2014.bcn.cat/

Pertany a I'area d’Alcaldia. Es una web feta en Wordpress i allotjada als servidors de
Digital Ocean gestionats per la Unitat de Serveis i Nous Canals de la Direccié de
Desenvolupament de I'lMI.

3 Barcelona Ciutat Educadora

URL fisica: http://ajuntament.barcelona.cat/ciutateducadora

URL comunicacid: barcelona.cat/ciutateducadora

Pertany a I'area de Drets Socials. Es una web feta en Drupal i allotjada als servidors de
Digital Ocean gestionats per la Unitat de Serveis i Nous Canals de la Direccié de
Desenvolupament de I'lMI.

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

4 | Arxiu Municipal

URL fisica: http://ajuntament.barcelona.cat/arxiumunicipal

URL comunicacio: barcelona.cat/arxiumunicipal

Pertany a I’Arxiu Municipal. Es una web feta en Drupal i allotjada als servidors de
Digital Ocean gestionats per la Unitat de Serveis i Nous Canals de la Direccié de
Desenvolupament de I'lMI.

5 | Arxiu Contemporani

URL fisica: http://ajuntament.barcelona.cat/arxiumunicipal/arxiucontemporani

URL comunicacid: barcelona.cat/arxiucontemporani

Pertany a I’Arxiu Municipal. Es una web feta en Drupal i allotjada als servidors de
Digital Ocean gestionats per la Unitat de Serveis i Nous Canals de la Direccié de
Desenvolupament de I'lMI.
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6 Mostra de Cementiris

URL fisica: http://ajuntament.barcelona.cat/arxiumunicipal/arxiucontemporani/VI-
mostra-cementiris/ca/

URL comunicacid: barcelona.cat/arxiucontemporani/VI-mostra-cementiris

Pertany a I’Arxiu Municipal. Es una web estatica i esta allotjada als servidors de Digital
Ocean gestionats per la Unitat de Serveis i Nous Canals de la Direccié de
Desenvolupament de I'IMI.

7 | Mostra de Transport

URL fisica: http://ajuntament.barcelona.cat/arxiumunicipal/arxiucontemporani/XlI-
mostra-transport/ca/

URL comunicacid: barcelona.cat/arxiucontemporani/Xll-mostra-transport

Pertany a I’Arxiu Municipal. Es una web estatica i esta allotjada als servidors de Digital
Ocean gestionats per la Unitat de Serveis i Nous Canals de la Direccid de
Desenvolupament de I'lMI.

8 Mostra de Mercats

URL fisica:  http://ajuntament.barcelona.cat/arxiumunicipal/arxiucontemporani/XI|-
mostra-mercats/ca/

URL comunicacid: barcelona.cat/arxiucontemporani/Xl-mostra-mercats

Pertany a I’Arxiu Municipal. Es una web estatica i esta allotjada als servidors de Digital
Ocean gestionats per la Unitat de Serveis i Nous Canals de la Direccid de
Desenvolupament de I'IMI.

9 | Web del SEDAC

URL fisica: http://ajuntament.barcelona.cat/sedac/ca

URL comunicacié: barcelona.cat/sedac

Web del Servei de Documentacié i Accés al Coneixement (SEDAC). Es una web feta en
Drupal i esta allotjada als servidors de Digital Ocean gestionats per la Unitat de Serveis
i Nous Canals de la Direccié de Desenvolupament de I'lMI.

A part del web, I'adjudicatari també haura de mantenir els seglients complements de
la web del SEDAC:

- El widget de BCNexplor@ incrustat a la home.
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- Formulari de registre per a ciutadans i institucions de OCLC (eina de gestid
bibliotecaria)
- Pagina d’ajuda de BCNexplor@

10 | Web per als editors de BCNROC
URL comunicacié: barcelona.cat/bcnroc-editors
Web dedicada als editors de BCNROC del Servei de Documentacido i Accés al
Coneixement (SEDAC). Es una web estatica i esta allotjada als servidors de Digital
Ocean gestionats per la Unitat de Serveis i Nous Canals de la Direccid de
Desenvolupament de I'lMI.
Els documents penjats estan allotjats a Amazon S3.
L'adjudicatari haura d’evolucionar aquest web per a complir tecnoldgicament,
graficament i a nivell d’accessibilitat, les indicacions del Departament d’Internet de la
Direccié de Comunicacid, tot i integrant-hi tots els moduls transversals, i migrant els
documents als mateixos servidors.

11 | Pagines varies de I'arxiu

El seglient llistat de webs, sén pagines estatiques que pertanyen al Arxiu Municipal, i
estan allotjades als servidors interns de I’Ajuntament (fitweb.bcn.cat), gestionats per la
Direccié d’Operacions de I'IMI. Algunes d’aquestes pagines contenen elements flash.

http://www.bcn

.cat/arxiu/arxiuobert/expo36/home.html

http://www.bcn

.cat/arxiu/arxiuobert/ExpoFoto/index.html

http://www.bcn

.cat/arxiu/arxiuobert/expomobiliari/index.html

http://www.bcn

.cat/arxiu/arxiuobert/I Mostra/index.html

http://www.bcn

.cat/arxiu/arxiuobert/Il Mostra/index.html

http://www.bcn

.cat/arxiu/arxiuobert/IV Mostra/index.html

http://www.bcn

.cat/arxiu/arxiuobert/joan marti/exposicio.html

http://www.bcn

.cat/arxiu/arxiuobert/montjuic/album.htm

http://www.bcn

.cat/arxiu/arxiuobert/planols/welcome.htm

http://www.bcn

.cat/arxiu/arxiuobert/V Mostra/index.html

http://www.bcn

.cat/arxiu/barcelona-norantados/ca/index.html
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http://www.bcn.cat/arxiu/enderrocciutadella/ca/index.html

http://www.bcn.cat/arxiu/facentanys/ca/index.html

http://www.bcn.cat/arxiu/virtuals/ballell/index.html

http://www.bcn.cat/arxiu/virtuals/forcano/00 index es.html

http://www.bcn.cat/arxiu/virtuals/napoleon

http://www.bcn.cat/arxiu/visitadobrabcn92/public _html/index.html

http://www.bcn.cat/arxiu/facentanys/

http://www.bcn.cat/bcnpostguerra/exposiciovirtual/ca/index.html

12

Web del nomenclator

URL fisica: http://www.bcn.cat/nomenclator/

URL comunicacié: barcelona.cat/nomenclator

Es un web estatic amb un iframe de java, allotjat als servidors interns de I’Ajuntament
(fitweb.bcn.cat), gestionats per la Direccid d’Operacions de I'lMI.

L’equip de Produccié de la Direccid de Comunicacié fara un evolutiu d’aquest web, i
I’adjudicatari d’aquest plec I’haura de mantenir.

13

Barcelona Llibres

URL fisica: https://ajuntament.barcelona.cat/barcelonallibres/

URL comunicacid: barcelona.cat/barcelonallibres

Web de la Direccié de Serveis Editorials, on es mostren totes les publicacions
realitzades per I’Ajuntament de Barcelona. Es una web feta en Drupal i esta allotjada
als servidors de Digital Ocean gestionats per la Unitat de Serveis i Nous Canals de la
Direccié de Desenvolupament de I'lMI.

A part del web, dins del mateix projecte també s’ha desenvolupat un modul Drupal que
s’instal-lar transversalment a d’altres webs drupal de I’Ajuntament per poder mostrar
les publicacions. També hi ha desenvolupada una API per servir el contingut cap a
aquests moduls, la base de dades de la qual és la mateixa que el Drupal. L’arquitectura
d’aquesta web, modul i APl esta subjecta a revisid per I'lMI.

L’adjudicatari haura de mantenir el web Drupal i la Unitat de Serveis i Nous Canals de la
Direccié de Desenvolupament de I'lMI mantindra el modul transversal i la API.
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Web d’estadistica

URL fisica: http://www.bcn.cat/estadistica/catala/index.htm

URL comunicacio: ben.cat/estadistica

Es un web estatic que pertany a la Oficina Municipal de Dades allotjat als servidors
interns de I’Ajuntament (fitweb.bcn.cat), gestionats per la Direccié d’Operacions de
I'IMI.

La OMD esta desenvolupant un nou web d’estadistica que substituira a aquest, pero
mentrestant I'adjudicatari haura de mantenir-lo.

15

Formulari de contacte a Regidors / Alts carrecs

URL fisica: En definicid

URL comunicacio: en definicié

Es un formulari de contacte realitzat en php, que recull les consultes dels ciutadans
gue volen contactar amb els regidors o carrecs electes, vehiculat a través de la web de
I’Ajuntament de Barcelona. El formulari envia la consulta a les busties de correu que
gestionen cadascun dels comptes i deixa una traca per seguretat.

Esta allotjat als servidors interns de I'lMI gestionats per la Unitat de Serveis i Nous
Canals de la Direccié de Desenvolupament de I'lMI.

10.6. Lliceéncies d’eines col-laboratives

L’adjudicatari a través de la seva Oficina Técnica haura de gestionar un seguit de llicencies
d’eines col-laboratives que la Direccié de Comunicacid de I'’Ajuntament de Barcelona
necessita per al seu funcionament, d’acord amb I'apartat 4.4.4.4 d’aquest Plec Tecnic.

El nombre de llicencies en el moment de redaccié del plec es pot veure a la taula inferior:

Nombre de llicéncies | Eina Tipus de llicencia

Cost anual d’una
[licencia amb I'lVA
inclos (*)
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18 Flickr Pro Pro 55,01€

55 Slack (**) Standard 75,00€

85 Trello Business Class 132,03€

1 Issuu Business 462,14€
1 Infogram Team 1.571,28€

El cost total de I'adquisicié de les llicencies és de 18.371,15 €' (IVA inclds). La Direccié de
Comunicacié podra afegir o treure llicencies segons la necessitat del servei, ampliant o
reduint el contracte respectivament.

(*) El cost de les llicencies de Flickr, Trello, Issuu i Infogram ha estat calculat amb un canvi de
divisa $1,10 = 1€.

(*) Les llicencies de Slack es facturen mensualment i es facturen segons el nombre d’usuaris
actius que hi ha hagut en I'Gltim mes. Si un mes per exemple, dels 55 usuaris incials
previstos, només han estat actius 40, la factura que arribara sera de 40 usuaris.
L’adjudicatari repercutira la reduccié del cost que aixo suposa dins del contracte.

10.7. Llicencies per al servei centralitzat d’email marqueting

Durant el manteniment de I’actual servei centralitzat d’email marqueting i fins que no estigui
implantada la nova eina de e-comunicacions, I'adjudicatari haura de contractar les llicéncies
necessaries per poder prestar el servei. A partir del moment en que la nova plataforma entri
en vigor, no sera necessari contractar aquestes llicéncies ja que formaran part d’un altre
contracte.

Per a poder prestar el servei I'adjudicatari haura de contractar les llicéncies per a realitzar els
enviaments massius de emails i SMS, amb un volum anual de 10 milions d’emails i 10.000
SMS.

Enviaments Cost anual
10 milions de emails 14.200,00€
10.000 SMS 700,00€

Addicionalment caldra contractar les llicéncies de la plataforma Zoho on s’han desenvolupat
els quadres d’indicadors corresponents al canal d’email marqueting.

Nombre de lliceéncies | Eina Tipus de llicencia Cost anual d’una

1 Zoho Analytics Premium 1.599,62€

! canvi aplicable de divisa en el moment del calcul de 1,00€ = $1,09
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10.8. Servei SERPYeCOM. Eina e-comunicacions

Les comunicacions push representen, juntament amb les xarxes socials, un dels canals propis
més importants per comunicar de forma personalitzada i directa a la ciutadania i altres
col-lectius clau.

Actualment la Direccié de Comunicacié de I’Ajuntament de Barcelona ofereix un servei
centralitzat d’email marqueting que aplega 45 arees / tematiques de I’Ajuntament de
Barcelona i de I'ICUB principalment. Tanmateix existeixen altres departaments (BASA, BSM,
... ) i molts departaments de I’Ajuntament de Barcelona que exploten les seves bases de
dades BD de contactes de forma autonoma.

Aquest servei s’esta realitzant sobre una plataforma tecnoldgica que ha quedat obsoleta i
gue és necessari actualitzar d’acord amb els nous requeriments de seguretat de I'Institut
Municipal d’Informatica. Durant la redaccid d’aquest plec, s’esta treballant en el
desenvolupament d’aquesta nova eina que permetra gestionar les comunicacions push que
es generen des de I’Ajuntament, i que subsitutira I'actual plataforma.

Aquest servei centralitzat d’email marqueting i missatges SMS s’incorporara al present
contracte el dia 1 de gener de 2021 un cop finalitzi el servei contractat actualment, i
I’adjudicatari prestara el servei sobre la plataforma actual mentre duri el desenvolupament
de la nova eina. Un cop s’hagi acabat el desenvolupament de la nova eina, I'adjudicatari del
present contracte passara a mantenir tant el servei d’enviament com la nova plataforma.

10.8.1. Descripcio funcional de I'actual servei centralitzat d’email marqueting i SMS

L’adjudicatari d’aquest contracte haura de realitzar les seglients tasques dins de la prestacio
del servei centralitzat d’email marqueting:

e Manteniment correctiu, evolutiu i oficina técnica del gestor de continguts i del gestor
d’informacio o equivalent.
Actualment hi ha dos gestors d’informacié independents (desenvolupats sobre el
framework PHP Symfony) que s’han de mantenir simultaniament fins quedin
substituits per el nou desenvolupament (realitzat en python-django), que també es
mantindra dins de I'abast d’aquest contracte.
Aixi mateix, es fara manteniment correctiu, evolutiu dels formularis, dels formularis
incrustat dins dels webs d’origen, dels serveis web, aixi com de la resta d’elements
tecnologics necessaris per al a prestacio del servei centralitzat.

e Manteniment de la plataforma d’enviament d’email marketing i SMS, i la integracid
amb el gestor de continguts, aixi com la contractacié del servei propiament
d’enviament per un volum de 10 milions de emails i 10.000 SMS.

L'actual sistema de gestié de butlletins esta integrat amb el sistema d’enviament
d’emails i SMS de I'empresa SMARTFOCUS (CIF: A65073744).

Dins I’'abast d’aquest contracte esta inclosa la provisié d’aquest servei d’enviament massiu
d’e-mails i de SMS, amb un volum estimat anual de 10 milions de e-mails i 100.000 missatges
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SMS, integrat amb el CMS d'enviament de butlletins i amb la plataforma d'indicadors
(ambdds es mantindran també dins |'abast d'aquest contracte). El servei d'enviament massiu
assegurara el compliment al menys de totes les funcionalitats que ofereix I'actual servei
centralitzat de e-mail marqueting que presta la Direccié de Comunicacié de I’Ajuntament de
Barcelona i que aplega multiples arees i tematiques de I’Ajuntament de Barcelona. El cost
d’aquest servei es de 16.499,62 € (IVA inclos). Si I'adjudicatari del contracte decideix canviar
I'actual servei d’enviament de correus i SMS, els desenvolupaments que I'adjudicatari haura
de fer son a alt nivell: la integracié entre el CMS i els serveis web d’enviament massiu d’
email i sms del nou enviador, la integracié de les logiques de subscripcid, des-subscripcio,
preferéncies de subscripcid i revocacid de subcripcid, la migracié dels contactes i els
segments de cadascun dels departaments, la migracié i I'adaptacié de les plantilles
d’enviament d’ email i sms i la integracid dels indicadors generats pels enviaments a través
del nou enviador amb I'actual plataforma d’indicadors. Tots els costos derivats d’aquests
canvis en els sistemes i serveis per poder utilitzar el nou servei d’enviament correran a
carrec de I'adjudicatari. Els canvis en els sistemes i serveis seran validats pels referents de
servei que designi I'lMI i requeriran de la seva aprovacié per a ser admesos.

Un cop entri en funcionament la nova plataforma (detallada a I'apartat 10.8.2), I'adjudicatari
del present contracte no haura de proveir aquest servei d’enviament d’e-mails i SMS perque
aquest servei es prestara amb un altre contracte.

e Servei d'acompanyament i control de reputacio
L’adjudicatari proporcionara un servei d’acompanyament amb la finalitat de
controlar la reputacié de I’Ajuntament de Barcelona com a enviador. Entre d’altres
haura de:
o Controlar la reputacié dels dominis d’enviament, i de les IPs corresponents
o Realitzar un seguiment i diagnostic de les practiques dels enviaments
realitzats, proporcionant solucions i/o alternatives per millorar-ne
I’entregabilitat, proporcionant guies i bones practiques, recursos sobre les
millor practiques per a I'enviament de e-mails, ...
o Fer un seguiment de les campanyes realitzades per I’Ajuntament de Barcelona
Realitzar I’'entrega d’informes personalitzats sota demanda
o Assisténcia técnica per al seguiment i gestié dels proveidors de serveis
d’Internet

(@]

e Serveid’indicadors

Es matindra I'actual servei d’analitica que recull les metriques generades tant en la
fase de captaci6 de dades con en I'enviament, associat-ho a campanyes,
tematiques,etc. d’acord amb les especificacions de la Direccié de Comunicacio. Els
taulers séon consultables pels diferents ambits i configurables segons la necessitat.
Sera necessari també fer una manteniment de la integracié amb el Quadre de
Comandaments de canals propis de I’Ajuntament, desenvolupat dins del CityOS.

Dins d’aquest servei I'adjudicatari donara suport als usuaris finalistes i als usuaris
administradors, en especial en I'extraccié d’informes trimestrals i anuals, on és
necessari extreure metriques no disponibles en el servei d’indicadors estandard.
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Igualment, quan es generi un nou butlleti, sera necessari habilitar el nou taulell i
integrar-lo dins del tauler agregat generat.
L’adjudicatari haura de contractar les llicencies corresponents del motor de
visualitzacié actual que utiliza aquest servei.

e Activacio i parametritzacié inicial d’un nou butlleti de servei
La peticié de creacié d’un nou butlleti de servei implica la creacid del corresponent
formulari de subscripcié web (per separat o integrat a la web origen mitjancant la
crida dels serveis web corresponents), I'adaptacié dels serveis web (si s’escau) i
I'adaptacié del gestor de continguts, afegint els usuaris gestors corresponents i els
segments corresponents a la base de dades. Per altra banda, s’haura
d’adaptar/programar una o varies plantilles de email per a que els usuaris puguin
realitzar els enviaments.
L’activacié pot ser monosubscripcié o de multiples subscripcions. En aquest darrer
cas, caldra definir la gestié conjunta de baixes i la prioritzacié de consentiments en
els enviaments multi-subscripcio.
Cada nova incorporacié actualitzara els formularis de subscripcié de jerarquies
superiors, tipicament: subscripcié al butlleti de ciutat, al de I'area i al de la tematica.

e Disseny i maquetacio de formularis i plantilles d’enviament, aixi com I'implementacio

dins del Gestor de Continguts. Cal realitzar el disseny segons les necessitats de I’Area
adaptant les guies de comunicacié digital de I’Ajuntament, i alternativament el
disseny pot venir proveit per la Direccié de Comunicacié o per un tercer.
En qualsevol dels dos casos anteriors, un cop implementat, es realitzara la revisié del
disseny i de l'accessibilitat per part de la Direcci6 de Comunicacid, provocant
successives iteracions en la implementaciéo dels desenvolupaments per part de
I’adjudicatari, fins que les revisions siguin satisfactories.

e Activacid i parametritzacid inicial del servei de convocatoria a partir de formularis
existents
La peticid d’activacié d’una nova convocatoria a partir de formularis existents,
implica 'adaptacio del gestor de continguts, I'adaptacio dels serveis web (si s’escau) i
I’adaptacié del gestor de continguts, afegint els usuaris gestors corresponents i els
segments corresponents a la base de dades. Per altra banda, s’haura
d’adaptar/programar una o varies plantilles de email per a que els usuaris puguin
realitzar els enviaments.

e Creaci6é d’'un formulari de subscripcid web addicional, apuntant a un segment de la
BBDD addicional.

e Modificacié d’un formulari web existent per complir amb els criteris d’accessibilitat o
disseny de la Direccié de Comunicacid, sota demanda

e Modificacié del servei actual amb la incorporacid, modificacié o eliminacié de:
segments, plantilles, tractaments, peus informatius, idiomes, gestié d’usuaris ...
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Enviament d’un bulleti sota demanda, a partir d’'un nou disseny o partir d’una pantilla
existent al gestor de continguts.

Supervisié d’enviaments personalitzats a partir de parametres del servei (nom, nom
del butlleti, data de subscripci, ...)

Test A/B d’enviaments sota demanda

Desenvolupament per carregar automaticament continguts d’una web existent (que
disposi d’algun format tipus xml, json, ...) dins del gestor de continguts de manera
que es puguin reaprofitar per a I'enviament de butlletins.

Carrega manual de BBDD, amb informe de resultats

Gestid d’usuaris del servei, amb altes, baixes, permisos i perfilat, ... amb suport
d’usuari a les incidéncies del servei

Formacions periodiques als nous usuaris i actualitzacié de guies i manuals de suport.

Actualitzacié regular del pop-up informatiu de novetats del servei dins del gestor de
continguts. Aquest és un canal informatiu i d’ajuda als usuaris gestors.

Actualitzacié i manteniment dels elements comuns del servei (peus legals, capcaleres
i peus de les plantilles, tipografies, ... ) de formularis i plantilles d’enviament, aixi com
la nomenclatura i organitzacié dels serveis existents segons I'organigrama municipal

10.8.2. Descripcid funcional de la nova eina de e-comunicacions

Aguesta eina permetra la gestié de:

Subscripcions a butlletins informatius, que sén aquelles de caracter periodic i
contingut informatiu (Ex: Butlleti de Districte)

Subscripcions a butlletins de servei, que sén aquelles de caracter puntual vinculat a
un producte o servei que requereix de comunicacions especifiques (Ex: Butlleti de la
Cursa de la Merce)

Subscripcions a alertes proactives, que sén aquelles que es donen segons oportunitat
a iniciativa de I’Ajuntament (Ex: Ser informat de talls al carrer on vius)

Subscripcions a alertes reactives, que son aquelles que es donen segons oportunitat a
peticié de I"'usuari (Ex: Ser informat quan hi ha episodis de contaminacid)

Enquestes (Ex: Coneixer I'opinié dels ciutadans sobre I'obertura d’establiments
comercials en festius a I'estiu. )

Inscripcions a convocatories informatives (Ex: Invitacié a una activitat oberta o a una
roda de premsa)
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e Inscripcions a convocatories amb places limitades (Ex: Inscripcions a cursos, jornades
o invitacions)
e Adhesions a un manifestos; (Ex: Cities for Housing)
e Correus als Regidors/es, sén aquells correus que els ciutadans envien com a queixes
o suggeriments a través d’un formulari web, i que han d’arribar a la bustia de correu
del Regidor/a o la que gestiona la regidoria en concret.
e Comunicacions protocol-laries (Ex: enviar invitacions personalitzades per a una
inauguracio a un llistat de contactes VIP d’Alcaldia)
e Comunicacions internes (Ex: correus informatius destinats a treballadors interns de
I’Ajuntament)

L’eina es divideix en dues parts:

Gestor d’Informacié. Es la part que s’encarrega del tractament i emmagatzematge de la
informacié recollida dels ciutadans aixi com de 'espai de preferéencies de subscripcié del
ciutada i els seus consentiments, i una part d’analitica. Des d’aquest modul també es poden
crear i gestionar campanyes tot assignant-li els diferents formularis i comunicacions
disponibles. Dins d’aquest modul trobem principalment aquests components:

- Gestid de consentiments, peus legals

- Importacid / exportacié de llistes de distribucié

- Gestié de I'area privada de preferencies de subscripcié i consentiments
- Modul d’analitica i informes

- Control de canvis, historic i traga, recuperacio

- Gestié de dades personals i dades legitimes

- Gestié de campanyes

- Publicacié / des-publicacid i mapejat de formularis

Gestor de continguts. Es la part relacionada amb la creacié dels continguts per a butlletins,
alertes, enquestes, convocatories, ... Aqui no es guarda cap dada personal i s’hi troben entre
d’altres, totes les plantilles, els formularis publicats, I’historic de comunicacions realitzades, i
el gestor de continguts amb la integracié de Guia Barcelona i Noticies. Dins d’aquest modul
trobem principalment aquests components:

Gestid d’enviaments (planificacid, assignacié de segments, personalitzacié de camps,

)

- Gestié de plantilles (plantilles de formularis web i plantilles de comunicacions)

- Gestié de formularis

- Continguts Guia Bcn, Noticies (obert a d’altres fonts d’informacié que es puguin anar
incorporant)

- Gestié de banners

- Biblioteca (amb capcaleres, peus legals, imatges, ...)

Editor de text (html/mjml) i un editor d’imatges basic

10.8.3. Nombre d’usuaris

L’eina d’e-comunicacions es preveu amb aproximadament 200 usuaris.
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10.8.4. Arquitectura especifica i aspectes técnics
L'eina d’e-comunicacions és una aplicacié desenvolupada en Python-Django integrant

diferents components de codi lliure.

La plataforma s’integra amb I’OAM corporatiu, el Quadre d’Indicadors Web i XXSS, el Model
d’Informacio Base i el Relay Exchange.
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10.9. Requisits generals

Addicionalment als requisits particulars tot procés o funcionalitat haura de contemplar els
seglients requisits de caracter general:

10.9.1. Usabilitat

Usabilitat Per Aplicacions Externes (Internet)

Per a aplicacions internet cal assegurar el compliment dels requisits de prioritat 1 i 2 de la
norma UNE 139803:2012 (equivalent a nivell AA en WCAG 2.0).

Les versions de navegador minimes suportades han de ser Mozilla Firefox 34, Google
Chrome 37, Safari 7.1 (I0S 8), Microsoft Internet Explorer 9 i Edge 12. L'Ajuntament
proporcionara els elements de la imatge corporativa i indicacions de com utilitzar-los per tal
gue se segueixi la normativa grafica de I’Ajuntament de Barcelona.

Usabilitat Per Aplicacions Internes (Intranet)

El navegador corporatiu (amb el qual han de funcionar totes les aplicacions) sera firefox,
actualment la versié 49.0.2, i quan ja no hi hagi aplicacions amb applets java (no javascript!)
a I’Ajuntament amb futures versions.

10.9.2. Logs d’execucid dels processos batch

Tots els processos batch han d’extreure uns logs d’execucié que permetin a l'usuari
interpretar els resultats dels processos en base a unes estadistiques i permetre conéixer si hi
ha hagut algun comportament incorrecte. Aquests logs han de ser entenedors per I'usuari i
d'Us facil i particular per a cada procés.

10.9.3. Planificador batch UC4

Les operacions batch a executar de manera planificada seran gestionades des d’una eina de
planificacié (actualment el planificador UC4 v9) on es controlin les execucions, I'estat de
I’execucio, si ha acabat amb éxit o no i I’alerta al client en cas necessari.

L'usuari proporcionara per cada nou procés batch a incloure la informacié sobre qué s’ha
d’executar, quan i en quines condicions i la documentacié associada al procés. També
s’especificaran les condicions en qué es podran demanar canvis urgents en processos batch
planificats. L’adjudicatari sera el responsable de la confeccié dels jobplans segons indicacions
del departament d’Explotacié de I'IMI (Of.batch) en tots els entorns necessaris i amb
suficient antelacié com perque aquests siguin homologats per aquest departament. Sera
imprescindible provar els diferents processos batch en entorn de pre-produccié abans que
s’executin en entorn productiu.

10.10. Requisits de seguretat

Els productes finals desenvolupats hauran de complir amb els estandards de seguretat
establerts per:
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e Lalegislacio vigent que sigui d’aplicacid.

e El conjunt de bones practiques en matéria de seguretat TIC establert en la norma
ISO- 27002:2005 i en especial la seva adaptacid a I'lMI (Cos Normatiu de Criteris de
Seguretat i Proteccié de Dades de I’Ajuntament de Barcelona).

e El conjunt de bones practiques de desenvolupament de projectes Python/Django i
web.

e Lesinstruccions i convencions establertes pel Departament de Govern de Seguretat.
e En especial aquelles establertes per |’Oficina de Seguretat TIC.

e Les instruccions i convencions establertes per I'Oficina d’Arquitectura de la Direccié
de Desenvolupament de Sistemes d’informacié de I'lMI.

e Aquells establerts o definits en la fase de presa de requeriments del contracte.

10.10.1. Control d’accés

El model de control d’accés haura de complir amb els requeriments establerts per I'Oficina
de Govern de Seguretat (OGS) de I'IMI que és qui té la competéncia en materia de Gestid
d’ldentitats Digitals i Control d’Accés dins I’Administracié Municipal.

Aquests processos han de ser compatibles amb la Gestié d’identitats (GID).

La solucié de Gestié d’ldentitats de I’Ajuntament de Barcelona (GID) es basa actualment en
Oracle identity manager 11. En el moment de redaccié d’aquest plec s’esta implantant
I’Oracle Access Manager.

El Control d’Accés a les aplicacions dins de la Xarxa Municipal es basa en codi d’usuari i
contrasenya.

El Control d’Accés des d’internet es basa en I'Us de Certificats Digitals.

La codificacio dels identificadors d’usuari ha de seguir els estandards d’identitat corporativa
establerts per I'Oficina de Govern de Seguretat (OGS).

La politica de caducitat de contrasenya i fortalesa de les mateixes sera I'establerta de forma
corporativa per I'Oficina de Govern de Seguretat (OGS).

Donat que el nivell de seguretat d’alguns moduls respecte a la LOPD han estat considerats de
nivell alt. D’acord amb el RLOPD 1720/2007 art. 103 s’hauran de registrar els intents d’accés
infructuds.

10.10.2. Gestio de les Autoritzacions
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Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de
ser validat pels responsables tecnologics dels serveis i per I'Oficina de Seguretat TIC.

El model proposat haura de complir amb els seglients principis:

e Segregacié de funcions

e Minim privilegi

e Necessitat de Coneixer

e Economia d’Administracié
e Usabilitat

La gestié de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementacié ha de permetre la implementacié de matrius de segregacié
de funcions i I'agilitat en 'administracié d’aquests permisos.

S’hauran de poder gestionar permisos per criteris organitzatius i de negoci (per exemple,
execucio de treballs i certificacid de treballs).

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjangant perfils (rols)
de seguretat. Entenent com a perfil o rol una entitat que dona accés a una seérie
d’operacions.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant plantilles de
seguretat, entenent com a plantilla una agrupacié de perfils.

El model ha de contemplar un perfil per usuari final que permeti la gestié dels permisos per
aquelles persones que des de negoci tinguin el rol de “Responsable de Control d’Accessos”
d’acord amb la definicié que ha fet la Comissié Técnica de Seguretat i Proteccié de Dades de
I’Ajuntament de Barcelona.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de
permisos i autoritzacions requerits pels sistemes d’informacié implementats, en base al
document ‘Pla de Seguretat i Traces’. Aquest document sera revisat i actualitzat per
I’adjudicatari per incloure nous punts a tractar o adaptacions dels punts existents.

10.10.3. Registre d’activitats del sistema. Auditabilitat i tragabilitat

El producte final ha de garantir la imputabilitat inequivoca de qualsevol operacié o
tractament de dades que es faci dins el sistema. Qualsevol operacié o tractament s’ha de
poder imputar a un codi d’usuari, a més s’ha de poder identificar fisicament la maquina des
de la qual s’ha fet, la data i I'hora. Es a dir, el registre de logs ha de garantir que es puguin
respondre les preguntes basiques de qualsevol analisi forense: qui?, que?, quan?, cdm?, des
d’on?.

Els processos sistema (batch, webservices, msgbrokers) han de permetre també un nivell

d’auditoria i tracabilitat suficient per poder imputar a un procés o sistema concret una
determinada operacio.
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Disposar d’un registre de logs que emmagatzemi totes les operacions realitzades pels usuaris
que puguin afectar a informacié sensible, i permeti a una persona amb |'autoritzacio
adequada accedir facilment a I'historial d’operacions realitzades per un usuari, aixi com a
I’historial d’operacions realitza sobre un objecte.

10.10.4. Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han
de proporcionar informacié sobre les accions i accessos realitzats en aquesta informacio.
Tant la criticitat de les dades i els criteris del negoci, com els requeriments legals i LOPD
marcaran la informacié que cal recollir i el temps de retencid dels logs.

e L'objecte d’aquest apartat és garantir les evidéncies necessaries per tal que es tractin
els seglients aspectes:

e Amb quina eina es recolliran les traces
e Requeriments de criticitat, legals i de negoci

e Repositori de traces, on s’indiqui clarament el lloc on es guarden les traces i el nivell
d’accés i seguretat d’aquestes

e Inventari detallat de les traces que es guarden
e Plai politica d’arxiu de logs
e Mostres de les traces inventariades resultants

e L'adjudicatari s’ha de comprometre també a adaptar el Manual d’Explotacio
d’aquestes traces

Amb tal proposit, I'adjudicatari haura de dissenyar les traces necessaries en base al
Document del ‘Pla de Seguretat i Traces’ que posara a disposicié I'IMI a l'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents
estandards de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces,
el disseny i es determina I'inventari de traces necessaries) en la fase d’analisi i el document
‘Pla de Traces’ (on s’aporten detalls i mostres de cadascuna de les traces) en fase de proves
i/o pas a produccid.

10.10.5. Emmascarament de dades de caracter personal

Aprofundint en el concepte “privacy by design” en alguns registres productius especialment
sensibles les dades de caracter personal s’hauran de mostrar emmascarades, excepte pels
perfils expressament autoritzats.

Us de dades reals en entorns no productius
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D’acord amb les bones practiques internacionalment reconegudes i amb la legislacio vigent
I’adjudicatari s’abstindra d’utilitzar dades reals per fer proves.

Per tant, I'adjudicatari haura de realitzar en el contracte totes les tasques relatives a la
generacié de jocs de proves (unitaries, d’'integracio, de regressid, de rendiment).

Excepcionalment, amb autoritzacié expressa del Responsable dels Fitxers LOPD, es podran
utilitzar dades reals per generar automaticament jocs de proves sempre i quan les dades
siguin dissociades préviament. D’acord amb I'AEPD aquesta dissociacid haura de ser
irreversible. El cost i les eines de dissociacid correran a carrec de l'adjudicatari i
s'incorporaran al contracte com una funcionalitat més que a la finalitzacié del mateix
quedara a disposicié de I'equip tecnic de I'lMI.

10.10.6. Canvi organitzatiu

Pel que fa als aspectes relacionats amb la seguretat:

e En tot cas, el model organitzatiu haura de respectar el principi de segregacié de
funcions.

e El personal de desenvolupament del contracte no podra fer servir rols técnics per al
desenvolupament del mateix.

La resta d’aspectes relacionats amb el canvi organitzatiu seguiran les instruccions i models
establerts per la Direccié de I'lMI d’acord amb la seva potestat d’autoorganitzacié.

10.11. Perfils adjudicatari

10.11.1. Funcions

L’adjudicatari proposara un equip de treball adequat per a I'execucié dels serveis. L'IMI
estima que els perfils minims necessaris a aportar per part de I'adjudicatari per a la prestacié
dels serveis d’aquest contracte son els que es llisten a continuacio.

Coordinador del contracte Gestionara |'abast, les persones i organitzacions
implicades, els riscos i els recursos necessaris, per tal
de dur a terme els objectius del servei sense
desviacions.

Respondra per I'empresa proveidora davant I'IMI en
qualsevol aspecte relatiu al contracte de prestacié dels
serveis.
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Es responsabilitzara de la planificacid, gestid i control
del servei i assegurara la seva qualitat

Cap de funcional

tecnologic

projecte

Es responsabilitzara de la planificacid, gestid i control
del servei i assegurara la seva qualitat

Responsable de la gestid i supervisié de la realitzacié
de les tasques operatives del servei:

e Presa de requisits.

e Revisid i tancament de tots els lliurables.

e Control i seguiment de la implementacid.

e Assegurament del compliment del pla de
qualitat i metodologia definides en el
contracte.

Disponibilitat per a reunions presencials periodiques,
coordinacid i seguiment del contracte i per organitzar i
participar en les iteracions.

Arquitecte especialista en
tecnologies del plec

les

Donar suport técnic especialitzat a I'’equip del projecte
en relacié als aspectes lligats a [I'Arquitectura de
sistemes i solucions objecte del contracte:

Analisi de l'arquitectura dels sistemes actuals, en
projectes d’evolucid.

Suport al disseny de l'arquitectura de la solucid
objecte dels treballs en tots els nivells, incloent fluxos
d’informacid entre sistemes i processos de negoci.

Suport al disseny de possibles plans d’implantacid
de sistemes tenint en compte l'arquitectura actual i
futura.

Analitzar i valorar 'impacte de la solucié proposada.

Elaborar la documentacié tecnica i d’operacié dels
sistemes.

Carregues i exportacions de bases de dades

Aquest perfil sera responsable d’aplicar en el servei
delcontracte les directrius d’arquitectura establertes
per I'IMI.

Responsable tecnic de seguretat i

Garantir que el projecte es realitza d’acord amb el
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tecnologies

model i requeriments de seguretat.

Interlocucié amb tots els responsables del projecte per
aspectes de seguretat.

Gestiod de riscos de seguretat associats al projecte
Actuacio d’interlocutor Unic en aspectes de seguretat.

Aquest perfil sera responsable de les seglients funcions
dins el contracte:

e Garantir que tots els serveis prestats pel
proveidor a I'IMI es realitzen d’acord al model i
requeriments  d’arquitectura i  seguretat
establerts per I'IMI i seguint la normativa de
seguretat vigent.

e Garantir i liderar dins la seva organitzacio la
correcta implantacié dels nivells de seguretat i
les seves corresponents mesures (técniques,

organitzatives, i juridiques), aixi com les
directrius en materia de seguretat establertes
pel 'lMI.

e Assegurar que tot el personal de I'adjudicatari
que prestara serveis a I'IMl i ’Ajuntament, passi
per un pla de conscienciacié i formacié en
mateéria de seguretat, focalitzant-se en el marc
normatiu de I'IMIl i els procediments de
seguretat que li siguin d’aplicacié.

e Assegurar la informacié regular a I'lMI segons
els terminis marcats, de tot allo relacionat amb
la seguretat (incidents, mesures correctores,
riscos, nous projectes, iniciatives, entre
d’altres).

e Assegurar que tot el personal del proveidor que
hagi de tractar dades o sistemes de tractament
de dades de nivell sensible o superior signin un
Acord de Confidencialitat Individual. L'IMI
podra auditar aquest aspecte.

e Informar al seu personal qualsevol obligacié a la
que l'empresa estigui sotmesa per contracte,
formar al seu personal en la politica i
instruccions de I’Administracié Municipal en cas
que els sigui d’aplicacié, i fer signar al seu
personal un document d’acceptacié de les
obligacions relatives a la seguretat de la
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informacié i proteccio de dades de caracter
personal de I’Administracié Municipal.

e Mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a
I’execucié del contracte on s’indicara la data en
que van rebre la formacid en politica i
instruccions de I’Administracié Municipal, aixi
com el document d’acceptaci6 de les
obligacions relatives a la seguretat de Ia
informacié.

Full stack developer PHP (Drupal
/Wordpress) sénior

Programacio , desenvolupament i configuracié de tots
els components de I'arquitectura del sistema amb les
serves relacions: front-end, back-end, sistema operatiu
i la resta d’elements.

Creacio d’aplicacions de forma autonoma, que
requereixen coneixement dels seglients ambits:
- Gestio d’infraestructures PASS
Desenvolupament web
- Control de versions
- Arquitectura
PASS i solucions al navol
Métriques
- SEO

- Seguretat

Full stack developer
Python/Django sénior

Programacié , desenvolupament i configuracié de tots
els components de I'arquitectura del sistema amb les
serves relacions: front-end, back-end, sistema operatiu
i la resta d’elements.

Creacié d’aplicacions de forma autonoma, que
requereixen coneixement dels seglients ambits:
- Gestid d’infraestructures PASS
Desenvolupament web
- Control de versions
- Arquitectura
PASS i solucions al navol

Métriques
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- SEO

- Seguretat

Analista SEO i analitica web

Responsable de la realitzacio de les tasques d’analitica
SEO i analitica web.

Analista Funcional

Responsable d’assegurar la qualitat del producte i
I'adaptacié funcional a les necessitats dels usuaris. Les
seves principals tasques son:

e Participacid en totes les reunions de presa i
definici6 de requeriments funcionals, tot
identificant els casos d'Us i el detall dels
mateixos

e Elaboracié del disseny funcional, i vetllar per
I’'acompliment dels requeriments funcionals.

e Especificacions  funcionals dels  serveis
d’integracio

e Elaboracié de prototips (wireframes)

e Elaboracié del pla de proves funcionals

e Execucio de les proves funcionals

Elaboracié de la documentacié i garantir I'execucio i
qualitat.

Dissenyador

Trasllat dels requeriments i dels wireframes a disseny
grafic.

Disseny de plantilles de comunicacions i disseny de
plantilles de formularis

Adaptacié del disseny a les guies d’estil de
Comunicacié Digital de I’Ajuntament ( accessibilitat,
reponsivitat, ... )

Estructura dels elements que composen el disseny per
tal que puguin ser interpretats per al navegador

Maquetador

Implementacié de front-end dels dissenys, donant
compliment a les guies d’estil i requeriments de
Comunicacio Digital de I’Ajuntament (accessibilitat,
reponsivitat, ... ) segons viabilitat técnica de cada canal
(web, email, app, ...)

Control de disseny i accessibilitat sota la supervisié de
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la Direccié de Comunicacio

de scripting.
Adaptacié responsive del disseny

Integraci6 de plantilles de email marqueting
formularis

Implantaci6 de  determinades caracteristiques

Suport Helpdesk primer nivell

Responsable del suport de help desk a primer nivell.

Auxiliar de suport a la gestid

Responsable de les tasques de gestié d’usuaris

Gestio d’incidencies

marqueting i SMS.
Suport per a guies i manuals

Generacio d’informes ad hoc

Noves activacions, ampliacions, maodificacions,
parametritzacions, ... dins del servei de email

10.11.2. Experiéncia

L’adjudicatari proposara un equip de treball adequat per a I'execucié dels serveis. L'IMI
estima que l'experiéncia/coneixements minims requerits pels perfils necessaris que ha

d’aportar I'adjudicatari per a la prestacio dels serveis d’aquest contracte sén:

Perfil

Experiencia i Coneixement

Coordinador del contracte

Cal que acrediti 5 anys d’experiéncia minima amb rol de
Coordinador del contracte.

Cap de projecte funcional /
tecnologic

Cal que acrediti durant els darrers 6 anys, una
experiéncia minima de 4 anys amb rol de cap de projecte
i 2 anys d’experiéncia en projectes de I'ambit tecnologic
d’aquest contracte.

Arquitecte

Cal que tingui com a minim 3 anys d’experiéncia en
tasques de disseny de solucions i arquitectura de
components tecnologics de [I'ambit tecnologic del
contracte i un any d’experiéncia en Linux, Docker i en
projectes desenvolupats amb metodologia Agile.

Responsable tecnic de

Cal que acrediti 3 anys d’experiencia minima amb rol
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seguretat i tecnologies

d’arquitecte responsable técnic de seguretat en
implantacié de projectes de seguretat o en rol d’expert
de seguretat en projectes de desenvolupament.

Full stack developer PHP
(Drupal /Wordpress) sénior

Cal que acrediti 3 anys d’experiencia minima amb rol de
Full stack developer PHP (Drupal /Wordpress) sénior. | un
any d’experiencia en projectes desenvolupats amb
metodologia Agile.

Full stack developer
Python/Django sénior

Cal que acrediti 3 anys d’experiéncia minima amb rol de
Full stack developer Python/Django sénior. | un any
d’experiencia en Linux, Docker i en projectes
desenvolupats amb metodologia Agile.

Analista SEO i analitica web

Cal que acrediti 3 anys d’experiéncia minima amb rol
d’Analista SEO i analitica web.

Analista Funcional

Cal que acrediti 3 anys d’experiéncia minima amb rol
d’Analista Funcional i 3 anys d’experiéncia en projectes
de I'ambit tecnologic d’aquest contracte.

Dissenyador

Cal que acrediti 3 anys d’experiéncia minima amb rol de
dissenyador en entorn de codi HTML, en projectes UX i
en disseny d’aplicacions en format responsive.

Maquetador

Cal que acrediti 3 anys d’experiéncia minima amb rol de
maquetador en entorn de codi HTML, en projectes UX i
en maquetacié d’aplicacions en format responsive.

Suport Helpdesk primer nivell

Cal que acrediti 2 anys d’experiéncia minima en tasques
d’atencié a usuaris.

Auxiliar de suport a la gestié

Cal que acrediti 3 anys d’experiéncia minima en tasques
d’atencid a usuaris i en tasques de backoffice en I'ambit
de I’e-mail marqueting.

Aquests perfils poden ser compartits per una mateixa persona o bé repartits entre diverses
persones de I'equip, indicant per cada una d’elles el percentatge de dedicacid i el nombre de
persones de cada perfil que es proposen:

Els seglients perfils no poden ser repartits entre varies persones de |'equip:

e El perfil de Coordinador del contracte
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e El perfil de cap de projecte

e Full stack developer PHP (Drupal /Wordpress) senior (*)
e Full stack developer Python/Django sénior (*)

e Analista Funcional (*)

(*) En cas que hi hagi més d’un FTE, aplicara a tots els consultors del perfil

Durant els primers mesos del servei, el perfil Full stack developer PHP (Drupal /Wordpress)
sénior tindra una dedicacié major, en detriment d’altres perfils com el Full stack developer
Python/Django sénior.

L’adjudicatari haura de mantenir I'equip de treball adscrit al contracte durant tota la seva
vigéncia. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no sigui
per causes de for¢a major, I'adjudicatari ho haura de comunicar en el Comité de Direccio del
servei i la substitucié s’haura de fer per un perfil que com a minim tingui les mateixes
caracteristiques professionals i técniques; en cas contrari i sense el consentiment de I'IMI
aquest fet sera susceptible de sancio.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

e Un periode de formacid, a carrec de I'adjudicatari, pel nou membre que s’incorpori a
I’execucié del contracte,

e Un periode de coexisténcia, entre la persona que causa baixa i la persona que
s’'incorpora.
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11. PROPOSTA TECNICA

Els licitadors presentaran la seva oferta técnica de realitzaciéd del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb
els criteris d’adjudicacidé assenyalats en el plec de clausules administratives particulars que
regeixen per aguesta contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han
d’estar signats digitalment cadascun d’ells i en qualsevol dels formats admesos a la
plataforma electronica de conformitat amb I'establert al plec de clausules administratives
particulars.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot i aixo
haura de presentar uns continguts minims i estar obligatoriament estructurada de la forma
seglient:

La proposta técnica es presentara en dos sobres; el sobre B, on s’incloura la documentacio
qgue haura de ser valorada segons els criteris de judici de valor assenyalats en les clausules
del plec de clausules administratives particulars, i el sobre C, que haura de contenir la
documentacidé que haura de ser valorada segons els criteris avaluables de forma automatica
assenyalats en les clausules del plec de clausules administratives particulars que regeixen
per aguesta contractacio.

Sobre B s’incloura la documentacio segiient indexada en document independent, de manera
que faciliti la seva localitzacié. Per a cada apartat i entre parentesi s’ha indicat el nombre
maxim de pagines de qué pot constar amb tipus de lletra Nimbus Roman o Liberation Sans,
grandaria 12 i interlineat simple. El nombre maxim de pagines indicat per cada apartat
constitueix el limit maxim total de pagines que pot constar, inclosos els annexos. No es
tindran en consideracio en la valoracié aquelles pagines que superin aguest maxim.

Sobre C: haura d’incloure I'oferta econdmica i la documentacié que haura de ser valorada
segons els criteris avaluables de forma automatica assenyalats en les clausules del plec de
clausules administratives particulars que regeixen per aquesta contractacio.

A l'interior de cada sobre s’ha d’incorporar una relacié, en full independent, dels documents
gue hi conté ordenats numeéricament, especialment en el sobre B, ja que aquest ha de
respondre a les explicacions i compromisos sobre tots i cadascun dels criteris de valoracié
subjectius definits.

A continuacid, es descriuen els continguts de cada un dels sobres

11.1. Contingut sobre B

En el sobre 2B s’incloura la seglient documentacié indexada de manera que faciliti la seva
localitzacio. Per a cada apartat, s’indica entre paréntesi el nombre maxim de pagines,
entenent que seran a una cara.

e Plantejament general (maxim 16 pagines)
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S’exposa |'enteniment del servei que s’ha de prestar i les linies principals de
I'estratégia per dur-lo a terme i lI'esquema de l'equip del treball indicant el
percentatge de dedicacid i la seva organitzacio, tenint en compte els requeriments
exposats en el plec de prescripcions tecniques. Es detallara tot el que es consideri
interessant respecte a les metodologies de treball emprades.

Suport (maxim 10 pagines)

Ha d’incloure els diagrames de flux i procediments associats que incloguin els minims
descrits en el present plec incloent la visid, estructura i relacions dels serveis de Help
Desk, SAU, Suport funcional i Suport tecnic.

Reporting (maxim 12 pagines)

Els Informes de Seguiment proposats han de millorar els minims descrits en el
present plec, especialment el contingut i format minims previstos i detallats al plec
de prescripcions técniques.

Procediments de qualitat i estimacié d’esforcos de manteniment recurrent (maxim
10 pagines)

Ha d’incloure els diagrames de flux i procediments associats que incloguin els minims
descrits en el present plec, oferint de manera clara i senzilla una visié global del
servei i de la metodologia per al calcul d’esforcos a I’'hora d’avaluar noves necessitats.

Recepcié i acompanyament de nous projectes (maxim 6 pagines)

Ha d’incloure els diagrames de flux i procediments associats que incloguin els minims
descrits en el present plec que incloguin una metodologia de traspas d’informacid,
seguiment, disseny de proves i recepcié de projectes.

Evolucié de les aplicacions (maxim 10 pagines)

El licitant ha de proposar una proposta d’evolucid estratégica, tant funcional com
técnica de les aplicacions, que incloguin els minims descrits en |'apartat corresponent
del present plec, i oferint el detall necessari de la proposta i de la seva planificacid.

Pla de transicié (maxim 10 pagines)

En aquesta seccio, el licitant explicara, en temps, d'una forma global, coherent,
integrada i eficag, el procés que articulara per a la recepcid (detallant com pensa
executar el test) i devolucié del servei, detallant correctament la transferencia de
coneixement dels treballs previstos en el contracte en la hipotesi de canvi
d’adjudicatari a I'inici i finalitzacié d’aquest contracte o de les seves prorrogues.

Operacié (maxim 10 pagines)

El licitant realitzara una proposta técnica que plantegi solucions que garanteixin els
estandards d’interficie web en quant a accessibilitat, responsivitat, usabilitat o
compatibilitat amb els navegadors o clients de correu, detallant-ne correctament els
criteris i les eines que permetin el seu compliment.
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e Servei d'acompanyament i reputacié (maxim 10 pagines)
El licitant realitzara una proposta de servei d’acompanyament i control de reputacio
del servei de email marqueting centralitzat prestat per I’Ajuntament de Barcelona,
oferint de manera clara i senzilla una visio global del servei.

11.2. Contingut sobre C

En el sobre C s’incloura la documentacié que s’especifica en el plec de clausules
administratives particulars.
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12. CONDICIONS GENERALS D’EXECUCIO

L'IMI ha adoptat com a marc de referencia per a la Seguretat dels Sistemes d’Informacié el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma
ISO-27002:2013.

Els estandards vigents aprovats i operatius del cos normatiu establerts es troben recollits
sota la nomenclatura de “Criteris de Seguretat de la informacié i Proteccié de Dades” i es
troben a disposicié dels licitadors sota demanda. El proveidor haura d’aplicar aquestes
normatives i estandards que li corresponguin per I'abast del contracte i donar compliment a
les modificacions dels estandards o a aquells de nova creacié.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local
depenent de I'’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa
especial emfasi en el compliment de les obligacions legals que es deriven del REGLAMENT
(UE) 2016/679 DEL PARLAMENT EUROPEU | DEL CONSELL, de 27 d’abril de 2016, relatiu a la
proteccid de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de
proteccié de dades) i la Llei organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals, de la Llei 39/2015, d’1 d’octubre, del procediment
administratiu comu de les administracions publiques, aixi com de la resta de I'ordenament
juridic que sigui d’aplicacié.

Pel que fa als aspectes propis de seguretat, quan per |'objecte del contracte sigui d’aplicacio,
es tindra especial cura de preveure que els productes finals compleixin amb el que estableix
el RD 3/2010 de 8 de gener pel que es regula ’Esquema Nacional de Seguretat en I’Ambit de
I’Administracio Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable
a l'objecte del contracte i especialment pel que fa referéncia a la protecciéd de dades de
caracter personal (LOPDGDD).

A les diferents clausules d’aquesta seccié es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha
d’entendre que I'IMI actua als efectes d’aquest contracte en nom i representacié de
I’Ajuntament de Barcelona i de I’Administracidé Municipal, pel que fa referéncia als fitxers,
sistemes d’informacid i/o infraestructures de les que no sigui directament titular.

12.1. Responsable de seguretat

L'adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel
compliment dels seglients requeriments:

e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.
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12.2.

Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen
d’acord al model i requeriments de seguretat establerts per I'IMI i seguint la
normativa de seguretat vigent.

Garantir i liderar dins la seva organitzacid la correcta implantacié dels nivells de
seguretat i les seves corresponents mesures (técniques, organitzatives i juridiques),
aixi com les directrius en materia de seguretat establertes per I'lMI.

Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament,
passi per un pla de conscienciacié i formacié en matéria de seguretat.

Assegurar que tot el personal del proveidor que hagi de tractar dades o sistemes de
tractament de dades de nivell sensible o superior signin un Acord de Confidencialitat
Individual. L'IMI es reserva el dret d’auditar aquest aspecte.

Informar al seu personal qualsevol obligacié a qué I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracié
Municipal en cas que els sigui d’aplicacio i fer signar al seu personal un document
d’acceptaciod de les obligacions relatives a la seguretat de la informacid i proteccié de
dades de caracter personal de I’Administracié Municipal.

Mantenir actualitzada, i en tot moment disponible, una llista de les persones
adscrites a I’execucié del contracte on s’indicara la data en qué van rebre la formacié
en politica i instruccions de I’Administraci6 Municipal, aixi com el document
d’acceptaciod de les obligacions relatives a la seguretat de la informacio.

Delegat de Proteccié de Dades

Si 'empresa adjudicataria ha anomenat un delegat de proteccié de dades, procedira a

comunicar les seves dades de contacte a I'Oficina del Delegat de Proteccié de Dades de

I’Ajuntament perque es puguin establir els circuits de comunicacié establerts en el

Reglament General de Proteccié de Dades. En cas de no haver definit aquesta figura, s’haura

de proporcionar el contacte de la persona encarregada del tractament de dades personals.

12.3.

Auditoria

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:
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e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat, de
I'oferta de I'adjudicatari.
e Auditoria sobrevinguda: addicionalment I'lMI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'IMI decideixi la realitzaci6 d'una auditoria des de les
instal-lacions de l|'adjudicatari, aquest haura de garantir a I'IMI |'accés necessari,
incondicional i irrevocable als documents existents que estiguin relacionats amb I'abast de
I"auditoria.

L’adjudicatari proporcionara l'assistencia i la informacié que requereixin les auditories, sense
carrec addicional per I'lMI.

La realitzacid de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacid dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per
corregir les desviacions i/o observacions detectades. El conjunt del resultat sera signat per
ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a
terme les activitats establertes en el pla d’accid. L'IMI podra verificar que el pla d’accié s’ha
implementat correctament.

12.4. Gestio d’Incidents

L’adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacié i Gestid de Incidéncies de Seguretat TIC de I’Ajuntament de
Barcelona establert per I'IMI.

L’adjudicatari col-laborara amb I'lMI-Seguretat en la resolucié de qualsevol incident produit
en el seu entorn, proporcionant totes les evidéncies requerides.

12.5. Confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a
la qual tingui accés en compliment del present contracte i a subministrar-la només al
personal autoritzat per I’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva
sobre qualsevol dada que pogués conéixer com a conseqiéncia de la participacid en la
present licitacid, o, amb ocasié del compliment del contracte, especialment els de caracter
personal, que no podran copiar o utilitzar com a finalitat diferent a les que la informacio te
designada.
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Quan |'objecte del contracte sigui la construccid i/o el manteniment de Sistemes
d’Informacio i/o Infraestructures Tecnologiques, el deure de secret inclou els components
tecnologics i mesures de seguretat tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir
per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per
a garantir |'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacio facilitada per I’Ajuntament,
aixi com qualsevol altre producte obtingut com a resultat del present contracte.

12.6.Dimensionament/gesti6 de capacitats

El proveidor disposara del personal necessari amb les qualificacions professionals adients,
per a la prestacio del servei de forma adequada.

12.7.Accés a la informacio

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I’adjudicatari té prohibit
incorporar les dades a altres sistemes o suports sense autoritzacié expressa i haura de
complir amb les mesures de seguretat establertes per I'lMI.

12.8.Analisis forenses

L’'execucié d’analisis forenses és responsabilitat exclusiva de I'IMI-Seguretat. L’adjudicatari
haura de col-laborar proporcionant la informacié requerida i el coneixements de les
plataformes i tecnologics que facin falta. Les peticions de col-laboracio es realitzaran a través
dels procediments que s’acordin entre IMI-Seguretat i el Proveidor.

12.9.Control d’accés
12.9.1. Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les
seglients condicions:

e La informacid revelada a qui intenta accedir ha de ser la minima imprescindible. Els
dialegs d'accés proporcionaran Unicament la informacio indispensable.

Pagina 113 de 179

El document original ha estat signat electronicament per:
Sr. Xavier Roca Vilalta, Cap de Departament, el dia 06/05/2020 a les 12:43, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ é Ajuntament
28 de Barcelona
Institut Municipal d’Informatica
Direccié de Desenvolupament

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una
vegada efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

e S'informara a l'usuari de I'Ultim accés efectuat amb la seva identitat.

12.9.2. Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacié de I'Ajuntament, sent els costos de connexié a carrec de I'empresa
adjudicataria.

La connexié remota als sistemes de I’Ajuntament es realitzara seguint els protocols
establerts per I'IMI per als sistemes de I’Ajuntament.

12.10. Gestio del Personal

12.10.1. Deures i obligacions del personal

El Cap de Projecte de 'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacié.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i
la disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestacid del servei
objecte del contracte, haura de notificar al seu personal qualsevol obligacié a la que
I'empresa estigui sotmesa per contracte i formar al seu personal en la politica i instruccions
de I’Ajuntament que els sigui d’aplicacié.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte,
dels deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacié
i proteccié de dades de caracter personal, especificant les mesures disciplinaries al fet que
pertoqui i fer signar al seu personal un document d’acceptacid de les obligacions relatives a
la seguretat de la informacié i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a |'execucié del contracte on
s’'indicara la data en que van rebre la formacid en politica i instruccions de I’Ajuntament, aixi
com el document d’acceptacio de les obligacions relatives a la seguretat de la informacio.
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El document d’acceptacié de les obligacions signat per les persones adscrites a |'execucio
d’aquest contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els
permisos per accedir als Sistemes d’Informacié de I’Ajuntament o bé abans de ser facilitada
la informacié per al correcte compliment del servei contractat, i restara en poder de
I’empresa adjudicataria que haura de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o
treballs resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de
les mesures i controls previstos en aquest apartat.

12.10.2. Formacio i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal
sobre el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara
regularment:

e Instruccid sobre I'Gs dels sistemes i tecnologies de la informacid i comunicacié per

part del personal al servei de I’Ajuntament de Barcelona.
e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments
sospitosos que hagin de ser reportats per al seu tractament per personal

especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles mateéries que requereixin
per a l'acompliment de les seves funcions, en particular en relacié a configuracié de
sistemes, deteccid i reaccié a incidents, i gestié de la informacié i dades personals en
gualsevol tipus de suport.

L'Ajuntament podra demanar evidéncies de les diferents accions de formacié i
conscienciacid que l'adjudicatari ha realitzat sobre el personal assignat a I'execucid del
contracte.

12.11. Clausula de comunicacions externes

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacié de I’Administracié Municipal, sent els costos de connexié a carrec
de I'empresa contractada.
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La connexio és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats
per la interconnexio segura de xarxes i de demanar la seva revocacié una vegada finalitzada
la prestacié del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats
personals individuals lliurats als seus empleats pel desenvolupament del producte o servei.

12.12. Proteccio del lloc de treball

12.12.1. Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a I'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.
12.12.2. Bloqueig del lloc de treball

L’adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de 'usuari per reprendre I'activitat.

12.12.3. Proteccio d’equips

L’adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de
perdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que
porti un inventari d'equips juntament amb una identificacid de la persona responsable del
mateix i un control regular que esta positivament sota el seu control. Els usuaris hauran de
disposar d’un canal de de comunicacié per informar al servei de gestid d'incidents de
perdues o robatoris, que hauran de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que l'equip contingui claus d'accés remot a
I'organitzacid. Es consideraran claus d'accés remot aquelles que habilitin un accés a altres
equips de I'organitzacio, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucié antivirus actualitzada a la ultima versid i configurada per a que realitzi analisis

regulars de I'equip.

e Politica d’actualitzacié que instal-li els ultims pegats de seguretat en un temps

raonable, prioritzant aquelles actualitzacions critiques.
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e Ffirewall habilitat restringint el trafic entrant a I’equip al minim necessari.

12.12.4. Medis alternatius

L’adjudicatari garantira |'existencia i disponibilitat de mitjans alternatius de tractament de la
informacié per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran
d’estar subjectes a les mateixes garanties de proteccié. Igualment, s'haura d’establir un
temps maxim perqué els equips alternatius entrin en funcionament.

12.13. Proteccio dels Suports Informatics

L’adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de
Barcelona seguint les seglients pautes.

12.13.1. Etiquetat

L’adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense
revelar el seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major
qualificacid. Els usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé
mitjancant simple inspeccid, bé mitjancant el recurs a un repositori que ho expliqui.

12.13.2. Criptografia

Qualsevol informacid corporativa que requereixi ser xifrada a la seva ubicacid
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos
USB, o uns altres de naturalesa analoga, han de seguir els estandards de seguretat, custodia i
proteccio de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades
per IMI-Seguretat i/o seguir els estandards i normes de I'IMI.

12.13.3. Transport

L’adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits
de seguretat mentre estan sent desplacats d'un lloc a un altre. L’adjudicatari garantira que
es segueix el procediment de transport, de manera que s’haura de disposar d’un registre de
sortida que identifiqui al transportista que rep el suport per al seu trasllat i d'un registre
d'entrada que identifiqui al transportista que el lliura, conjuntament amb un procediment
rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan es
detecti algun incident.

12.13.4. Esborrat i destruccio

L’adjudicatari haura de seguir els estandards i normes de I'IMI respecte a l'esborrat i
destrucci6 de suports d'informacié. S'aplicara a tot tipus d'equips susceptibles
d'emmagatzemar informacid, incloent mitjans electronics i no electronics. Els suports que
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hagin de ser reutilitzats per a una altra informacié o alliberats a una altra organitzacio
hauran de ser objecte d'un esborrat segur del seu contingut. S’hauran de destruir de forma
segura els suports en cas de que la naturalesa del suport no permeti un esborrat segur o
quan aixi ho requereixi el procediment associat al tipus d'informacié continguda, fent us dels
productes certificats per I'lMI.

Periodicament i segons les necessitats de recurrencia d'aquestes activitats, s’haura
d’informar i lliurar al responsable del contracte el certificat de destruccié corresponent, on
quedara especificat com a minim, el identificador dels actius, el metode d’esborrat i/o
destruccié emprat, la data de I'activitat i el desti dels actius.

12.14. Proteccio de la Informacioé

12.14.1. Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests
tota la informacié addicional continguda en camps ocults, metadades, comentaris o revisions
anteriors, excepte quan aquesta informacid sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com
guan s'ofereix al public en un servidor web o un altre tipus de repositori d'informacié.

12.14.2. Proteccio del correu electronic

En el cas de que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar
informacié de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e La informacié distribuida per mitja de correu electronic, es protegira, tant en el cos
dels missatges, com en els annexos.

e Es protegira la informacié d'encaminament de missatges i establiment de
connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu
de I'adjudicatari.

e Es protegira a l'organitzacio enfront de problemes que es materialitzen per mitja del
correu electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.
L’adjudicatari establira politiques d'us del correu electronic que incloura com a minim:

e Limitacions a I'Us com a suport de comunicacions privades.
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e Realitzar activitats de conscienciacio i formacio relatives a I'Us del correu electronic

per al seu personal, per exemple per detectar casos de malware o phishing.

Si ’Ajuntament considera que la informacio tractada pel contracte és prou sensible, facilitara
a I'adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de
comunicacio entre I'adjudicatari i I’Ajuntament.

12.15. Proteccio de les instal-lacions

Les instal-lacions de I’adjudicatari hauran de disposar de certes condicions de seguretat
fisica:

e En cas de emmagatzemar informacié de I’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris

d’informacio, segons la sensibilitat de dita informacié.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o

audible des de I'exterior de les instal-lacions.

12.16. Gestid d’excepcions

Qualsevol excepcid als anteriors apartats no recollida en el present document en el moment
de la contractacidé o que ocorri en el transcurs del servei, haura de ser comunicada per mitja
dels canals oficials a IMI-Seguretat per al seu corresponent tractament i valoracid. S’haura
de presentar de forma clara i concisa I'objecte de |’excepcio aixi com la modificacié desitjada
pel sol-licitant amb la seva deguda justificacid.

12.17. Proteccio de dades de caracter personal

L’adjudicatari, com a encarregat de tractament i tenint en compte I'adequacid del nivell de
seguretat al risc, tindra les obligacions seglients:

e Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva
inclusid, només per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-
les per a finalitats propies.

e Tractar les dades personals seguint Unicament les instruccions documentades del
responsable.

e Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable que contingui:

o El nom i les dades de contacte de I'encarregat o encarregats i de cada
responsable per compte del qual actui I’encarregat.

o Les categories de tractaments efectuades per compte de cada responsable.

o Una descripci6 general de les mesures tecniques i organitzatives de seguretat
apropiades que estigui aplicant.
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No comunicar dades a terceres persones, excepte en el cas que compti amb
I"autoritzacié expressa del responsable del tractament, o en els suposits legalment
admissibles. Si I'encarregat vol subcontractar, haura d’informar obligatoriament al
responsable i sol-licitar la seva autoritzacié previa.

Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi
tingut accés en virtut del present encarrec, inclis després de que finalitzi el
contracte.

Garantir que les persones autoritzades al tractament de dades personals s’hagin
compromes, de forma expressa i pe escrit, a respectar la confidencialitat i a complir
les mesures de seguretat corresponents, de les quals se les ha d’informar
convenientment.

Mantenir a disposicié del responsable la documentacié acreditativa del compliment
de I'obligacid establerta a I'apartat anterior.

Garantir la formacid necessaria en matéria de proteccié de dades personals de les
persones autoritzades per a tractar dades de caracter personal.

Quan les persones afectades exerceixin els drets reconeguts per la normativa de
protecci6 de dades davant de l'encarregat del tractament (accés, rectificacio,
supressio, oposicid, limitacié del tractament i portabilitat de les dades), aquest haura
de comunicar-ho per correu electronic a I'adreca que indiqui el responsable. La
comunicacio haura de fer-se de forma immediata i en cap cas més enlla del dia
laborable seglient al de la recepcid de la sollicitud, juntament amb altres
informacions que puguin ser rellevants per a resoldre la sol-licitud (per valorar la
pertinenca del seu contingut)

Assistir al responsable en la seva obligacio de respondre a les sol-licituds que tinguin
per objecte I'exercici dels drets dels interessats aixi com també als requeriments de
les autoritats de control.

En allo referent a les notificacions de violacions de la seguretat de les dades:

o L’encarregat del tractament notificara al responsable del tractament, de
forma immediata i mitjancant I'adreca de correu electronic facilitada pel
responsable, les violacions de la seguretat de les dades personals al seu carrec
de les quals tingui coneixement, juntament amb tota la informacié rellevant
per a la documentacid i comunicacié de la incidéncia.

Es facilitara, com a minim, la informacio seglient:

1. Descripcié de la naturalesa de la violacié de la seguretat de les
dades personals, incloent quan sigui possible, les categories i el
nombre aproximat d’interessats afectats i les categories i el
nombre aproximat de registres de dades personals afectats.

2. Dades de la persona de contacte per obtenir més informacid.

3. Descripcid de les possibles conseqliencies de la violacié de la
seguretat de les dades personals. Descripcié de les mesures
adoptades o proposades per a posar remei a la violacié de la
seguretat de les dades personals, incloent si escau, les mesures
adoptades per a mitigar els possibles efectes negatius.
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Si no és possible facilitar la informacid de forma simultania, la informacié s’ha
de facilitar de forma gradual i sense dilacions.

L'Encarregat, a peticié del responsable, comunicara en el menor temps
possible aquestes violacions de la seguretat de les dades als interessats, quan
sigui probable que la violacié suposi un alt risc pels drets i llibertats de les
persones fisiques.

La comunicacié ha de fer-se en un llenguatge clar i senzill i haura d’incloure els
elements que en cada cas assenyali el responsable, com a minim:

1. La naturalesa de la violacid de les dades.

2. Dades del punt de contacte del responsable o de I'encarregat
on es pugui obtenir més informacié.

Descripcid de les possibles conseqiiencies de la violacié de la seguretat de les
dades personals.

Descripcid de les mesures adoptades o proposades pel responsable de
tractament per a posar remei a la violacid de la seguretat de les dades
personals, incloent si escau, les mesures adoptades per a mitigar els possibles
efectes negatius.

Posar a disposicid del responsable tota la informacid necessaria per a
demostrar el compliment de les seves obligacions, aixi com per a la realitzacié
de les auditories o les inspeccions que realitzi el responsable o un altre
auditor autoritzat per ell.

* Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part del
responsable o auditor autoritzat per aquest.

* D’acord amb I'art. 32 del RGPD i el nivell de mesures establert per I’Ajuntament de
Barcelona, prendra totes les mesures necessaries per a la seguretat del tractament,
incloent entre d’altres, si s’escau:

@)
@)

o

La pseudoanonimitzacid i el xifrat de dades personals.

La capacitat de garantir la confidencialitat, integritat, disponibilitat i
resiliéncia permanents dels sistemes i serveis de tractament.

La capacitat de restaurar la disponibilitat i I'accés a les dades personals de
forma rapida en cas d’incident fisic o técnic.

Un procés de verificacid, avaluacié i valoracié regulars de l'eficacia de les
mesures tecniques i organitzatives per garantir la seguretat del tractament.

* Per tal d’avaluar I'adequacid del nivell de seguretat, tindra particularment en compte
els riscos que presenti el tractament de les dades com a conseqiiéncia de la
destruccid, perdua o alteracid accidental o il-licita de dades personals trameses,
conservades o tractades d’altra forma, o la comunicacié o accés no autoritzats a les
dades esmentades.

* Al finalitzar la prestacié dels serveis del tractament d’acord amb les instruccions que
rebi de I'Ajuntament de Barcelona, suprimir o tornar totes les dades personals i
suprimir les copies existents (tret que existeixen obligacions legals que requereixin la
conservacié per un temps definit).
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* Si considera que una instruccio del responsable infringeix el RGPD o altres
disposicions en matéria de proteccié de dades de la Unié o dels Estats membres,
I’encarregat informara immediatament al responsable.

* Si I'encarregat infringeix la normativa de protecci6 de dades vigent (RGPD,
LOPDGDD...) sera considerat responsable del tractament.

En cas que I'encarregat de tractament decideixi recérrer a un altre encarregat (com per
exemple, en cas de subcontractacio):

* Haura de comptar amb 'autoritzacid prévia per escrit de I’Ajuntament de Barcelona.

*Si s’autoritzés recorrer a un altre encarregat i s’hagués de produir algun canvi,
s’haura d’informar a I’Ajuntament de Barcelona, i aquest tindra la possibilitat
d’oposar-se i rescindir el contracte.

* L'altre encarregat tindra les mateixes obligacions de proteccié de dades que les
estipulades en el contracte o acte juridic entre el responsable i I'encarregat i la
consideracié d’encarregat de tractament de I’Ajuntament de Barcelona.

*Si l'altre encarregat incompleix les seves obligacions de proteccio de dades,
I’encarregat inicial seguira sent plenament responsable davant de I’Ajuntament de
Barcelona pel que respecta al compliment de les obligacions de I'altre encarregat.
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13. CLAUSULES GENERALS DE SEGURETAT

13.1.Clausules d’administracié de producte

13.1.1. Gestio d’identitats, autenticacio d’usuaris

La gestid d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicié dels
sol-licitants.

L’empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors
de forma semestral, i haura d’establir i implementar els plans d’accid per corregir les
mancances identificades. Els comptes d’usuari estaran integrats amb I'eina que I'IMI posa a
disposicid.

Autenticacioé interna

Els usuaris interns (de gestid6 Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacié definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a l'autenticacié dels
usuaris. La solucié d’autenticacié corporativa utilitzada per I'lMI és I'Oracle Access Manager
(OAM) que proveeix el Single Sign On corporatiu.

La integracié amb I'OAM es podra fer mitjancant les seglients opcions:

e Integracié mitjancant capcaleres.
e Integracid mitjancant I'estandard SAML 2.0.
e Integracid mitjancant I’estandard OAuth 2.0.

Autenticacié externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I'aplicatiu) hauran d’autenticar-se mitjancant la solucié corporativa (Modul Comu
d’Autenticacio).

13.1.2. Autoritzacio dels usuaris als sistemes

L'IMI disposa d’'un mecanisme d’autoritzacid d’usuaris corporatiu basat en el producte
Oracle Unified Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es
troben delegades en el repositori central d’autoritzacié (OUD).
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En cas que I'adjudicatari no pugui delegar 'autoritzacio per impediments greus del sistema,
com a minim, hauran d’integrar-se amb GID (eina de gestid d’identitats corporativa basada
en Oracle Identity Manager) per tal de poder relacionar els rols del producte (técnica de
sistemes) amb els funcionals definits a GID (capa de negoci).

La integracié d’aquest connector anira a carrec de 'empresa adjudicataria i comptara amb el
suport i la supervisio de lI'equip de gestié d’identitats. El temps dedicat normalment a
integrar un connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un
tecnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de
ser validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

e Segregacid de funcions, de manera que s’exigeixi la concurrencia de dues o més
persones per realitzar tasques critiques, anul-lant la possibilitat que un sol individu
autoritzat pugui abusar dels seus drets per cometre alguna accid il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament
necessari per complir les seves obligacions.

o Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacié requerida per complir les seves
obligacions.

e Capacitat d’autoritzacid, només i exclusivament el personal amb competéncia
d’autoritzacio, podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestié de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementacié ha de permetre la implementacié de matrius de segregacié
de funcions i I'agilitat en 'administracié d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant perfils (rols)
de seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie
d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de
permisos i autoritzacions requerits pels sistemes d’informacié implementats, en base al
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document ‘Pla d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari
per incloure nous punts a tractar o adaptacions dels punts existents.
13.1.3. Inventari d’actius

L’adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema,
detallant la seva naturalesa i identificant al seu responsable; és a dir, la persona que és
responsable de les decisions relatives al mateix.

13.1.4. Configuracio de seguretat

L’adjudicatari haura de configurar els equips préviament a la seva entrada en operacid, de
manera que:

e Es retirin comptes i contrasenyes estandard.
e S'aplicara la regla de "minima funcionalitat":

o El sistema ha de proporcionar la funcionalitat requerida perqué I'organitzacio
aconsegueixi els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacié, ni d'administracid, ni
d'auditoria, reduint d'aquesta forma el seu perimetre al minim

imprescindible.

o S'eliminara o desactivara mitjangant el control de la configuracid, aquelles
funcions que no siguin d'interés, no siguin necessaries, i fins i tot, aquelles

gue siguin inadequades al fi que es persegueix.
e S'aplicara la regla de "seguretat per defecte":

o Les mesures de seguretat seran respectuoses amb l'usuari i protegiran a

aquest, tret que s'exposi conscientment a un risc.
o Per reduir la seguretat, l'usuari ha de realitzar accions conscients.
o L'ds natural, en els casos que l'usuari no ha consultat el manual, sera un Us

segur.

13.1.5. Manteniment

L’adjudicatari haura de mantenir I'equipament fisic i logic que constitueix el sistema i/o
infraestructura administrada.

La politica d’actualitzacions esta basada en el nivell de criticitat de la vulnerabilitat valorada
segons I'tltima versié publicada de I'estandard public CVSS (Common Vulnerability Scoring
System), segons el nivell de CVSS les actualitzacions per la correcciéd de vulnerabilitats
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s’hauran de produir dins d’uns terminis especifics (en funcié del nivell d’exposicid, la
criticitat de la vulnerabilitat i la criticitat de I'actiu afectat), detallats en la taula seglient:

Nivell d’exposicio

Exposat a internet No exposat a internet

Criticitat de I'actiu Criticitat de I'actiu

o N o o s’ha
Critic No critic Critic No critic .
ura
) ) ) ) d’inv

CVSS <=3 20 dies 40 dies 40 dies 40 dies
olucr
. . . ar

3<CVSS <=6 5 dies 1 mes 20 dies 20 dies
Criticitat en
vulnerabilitat tot
6 < CVSS <=8 1dia 5 dies 5 dies 5 dies |
e
, , , _ cicle

CVSS>8 1dia 2 dies 1dia 5 dies
de
vida

de les vulnerabilitats, des de la seva deteccié fins a la mitigacié d’aquesta. Haura de tenir un
seguiment proactiu de les vulnerabilitats que es puguin produir amb un seguiment continu
del anunci de defectes, mantenint el contacte amb els fabricants per tenir coneixement de
les possibles solucions que aquest proposin per corregir-les.

13.1.6. Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacié
d’emmagatzemament (i per tant, queda exclos I'encriptacié per transit en les
comunicacions) ha de seguir els estandards de seguretat i la custodia i proteccié de les claus
estableix IMI-Seguretat. IMI-Seguretat ha de assegurar la disponibilitat de la informacio als
propietaris d’aquesta dins de I’Ajuntament. IMI-Seguretat custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades per
IMI-Seguretat i/o seguir els estandards i normes de I'lMI.

13.1.7. Certificats

L'IMI-Seguretat sera el responsable de la custodia i proteccié dels certificats digitals emesos
en nom de I'’Ajuntament de Barcelona a través de I'IMI-Seguretat. S’entén per certificats
digitals corporatius: els de servidor segur, els d’aplicatiu per autenticacié o signatura digital,
de signatura de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en [I'IMI-
Seguretat per al seu control i gestid.
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El proveidor haura de seguir I'estandard establert per la proteccid i custodia dels certificats
digitals a I’hora d’incorporar el certificat pel seu Us.

13.1.8. Antimalware

L’adjudicatari sera responsable de la instal-lacié i actualitzacié de programes de proteccid
antimalware de les maquines que suporten serveis de I'lMI segons es recull al marc normatiu
del 'IMI.

L'IMI obtindra indicadors de la bona gestié de proteccions antimalware i en qualsevol
moment tindra accés i visid de I'estat de la seguretat global de les proteccions.

L'IMI seguretat tindra accés en consulta a la consola de gestié d'aquests programaris del
proveidor.

13.1.9. Copies de seguretat

L’adjudicatari sera responsable de realitzar copies de seguretat als sistemes dels quals és
administrador per tal de poder recuperar les dades en cas de pérdua accidental o
intencionada. La freqléncia de les copies de seguretat vindra donada pel nivell de
sensibilitat de les dades que conté, segons el recollit a les guies de I'lMI.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a tots els
nivells (integritat, confidencialitat, autenticitat y tracabilitat). Per tal de garantir la
confidencialitat, I'IMI es reserva el dret de demanar el xifrat de les dades. L’abast de les
copies inclou:

e Informacid de treball de I'lMI.

e Aplicacions en explotacid, incloent els sistemes operatius.

o Dades de configuracid, serveis, aplicacions, equips o d’altres analegs.
e Claus emprades per conservar la confidencialitat de la informacié.

A banda de ser responsable de la generacié de les copies de seguretat, I'adjudicatari sera
responsable de garantir que aquestes son perfectament funcionals, per mitja de la
realitzacio d’exercicis periodics de recuperacié de backups. Els exercicis han de poder donar
cobertura a tots els actius sota el present contracte dins d’'un termini maxim de 1 any.

13.1.10. Segregacio de funcions i tasques

L’adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que
s’exigeixi la concurréencia de dues o més persones per realitzar tasques critiques, anul-lant la
possibilitat que un sol individu autoritzat pugui abusar dels seus drets per cometre alguna
accio il-licita.
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En concret, se separaran almenys les segiients funcions:

e Desenvolupament d’operacié. Garantint, com a minim, que els desenvolupadors
Unicament disposin d’accés a l'entorn de preproduccié i desenvolupament. La

configuracio dels entorns productius I’haura de realitzar persones o equips diferents.
e Configuracié i manteniment del sistema d’operacié.

e Auditoria o supervisié de qualsevol altra funcio.

13.1.11. Explotacid

13.1.11.1. Gestid de la configuracié

L’adjudicatari s’encarregara de gestionar de forma continua la configuracié dels components
del sistema de manera que:

Es mantingui a tot moment la regla de “funcionalitat minima”.

e Es mantingui a tot moment la regla de “seguretat per defecte”.

El sistema s’adapti a les noves necessitats, préeviament autoritzades.

El sistema reaccioni a vulnerabilitats reportades.

El sistema reaccioni a incidents.

13.1.11.2. Gestio de canvis

L’adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el
sistema, de manera que:

e Tots els canvis anunciats pel fabricant o proveidor seran analitzats per determinar la

seva conveniéncia per ser incorporats, o no.

e Abans de posar en produccié una nova versid o una versid6 amb un pegat, es
comprovara en un equip que no estigui en produccié, que la nova instal-lacié
funciona correctament i no disminueix I'eficacia de les funcions necessaries per al
treball diari. L'equip de proves sera equivalent al de produccié en els aspectes que es

comproven.
e Els canvis es planificaran per reduir 'impacte sobre la prestacio dels serveis afectats.

e Mitjancant analisi de riscos es determinara si els canvis sén rellevants per a la
seguretat del sistema. Aquells canvis que impliquin una situacié de risc de nivell alt

seran aprovats explicitament de forma prévia a la seva implantacié.
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13.1.11.3. Proteccid de claus criptografiques

e |’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.

e S’empraran algoritmes acreditats pel “Centre Criptologic Nacional”.

13.1.12. Proteccio dels serveis

13.1.12.1. Proteccié enfront de la denegacié de servei

L’adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacié de
servei (DoS Denial of Service). Per tal de garantir-ho:

e Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega

prevista sense posar en risc la disponibilitat del sistema.
Es desplegaran tecnologies per prevenir els atacs coneguts.

13.1.12.2. Proteccio de les aplicacions i serveis web

L’adjudicatari garantira que els subsistemes dedicats a la publicacié de la informacié hauran
de ser protegits front a les amenaces que li siguin propies:

e Quan la informacié tingui algun tipus de control d’accés, es garantira la impossibilitat
d’accedir a la informacié obviant I'autenticacié, en concret prenent mesures en els
seglients aspectes:

o S’evitara que el servidor ofereixi accés a documents per vies alternatives al
protocol determinat.

o Es previndran atacs de manipulacié de URL.

o Es previndran atacs de manipulacié de fragments de la informacié que
s’emmagatzemin en el disc dur del visitant d’'una pagina web a traves del seu
navegador, a peticid del servidor de la pagina, conegut en la terminologia
anglesa com a “cookies”.

o Es previndran atacs d’injeccié de codi.
e Es previndran intents d’escalat de privilegis.
e Es previndran atacs de “cross site scripting”.

e Es faran servir certificats d’autentificacid de llocs web d’acord amb les politiques
establertes per IMI-Seguretat.
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13.2.Clausules de desenvolupament de producte

13.2.1. Clausula de propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a 'empara d’aquest contracte pertany a
I’Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes derivats, no
podran ser utilitzats sense la deguda autoritzacio prévia.

L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei
contractat no pressuposa en cap cas la cessio de la mateixa.

L'empresa contractada accepta expressament que els drets d’explotacid dels productes
derivats d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi
doncs, el contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacié
dels treballs objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccié,
transformacié o modificacié i qualsevol d’altre dret susceptible de cessid en exclusiva,
d’acord amb la legislacié sobre drets de propietat intel-lectual.

13.2.2. Desenvolupament segur

L'adjudicatari es compromet a adequar les seves politiques i procediments de
desenvolupament de programari de tal forma que el seu cicle de desenvolupament de
software garanteixi la seguretat en els productes desenvolupats al llarg de tot el cicle de
vida, incloent normes de programacié segura.

Els seglients elements seran part integral del disseny del sistema:
e Els mecanismes d’identificacié i autenticacié.
e Els mecanismes de proteccio de la informacid.
e Lageneracid i tractament de pistes d’auditoria.

El prestador esta obligat a realitzar una revisié del codi font per a tots els desenvolupaments
que siguin lliurats, ja sigui per al desenvolupament d'un aplicatiu, manteniment del mateix o
desenvolupaments correctius, amb I'objecte de verificar si existeix alguna vulnerabilitat o
amenaca en el desenvolupament realitzat, i si s’escau, procedir a la reparacié de la mateixa.

L'IMI en qualsevol moment podra realitzar una revisié del codi font. Si es detectés algun
tipus de vulnerabilitat es comunicara a 'adjudicatari per tal que procedeixi a arreglar les
mancances detectades.
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Per a millorar el procés de desenvolupament segur d’aplicacions, I'adjudicatari haura de
realitzar accions addicionals per a garantir la qualitat i seguretat del producte final. Aquestes
accions son:

e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats de
seguretat al codi font i garantir els bons estandards de codificacid. La periodicitat dels
analisis hauran de ser acordats conjuntament amb el responsable del contracte. El
software emprat al IMI correspon a I’eina SonarQube amb la modalitat OWASP, sent

aquesta la tecnologia desitjable a emprar per I’adjudicatari.

e Per al cas particular d’aplicacions conteneritzades, I’adjudicatari haura de fer Us d’un
software d’analisis d’imatges Docker. La tecnologia emprada al IMI i la preferent d’us

per part de I'adjudicatari és Coreos Clair.

En cas de emprar softwares diferents als plantejats anteriorment, hauran de ser comunicats i
justificats degudament al responsable del contracte.

13.2.3. Acceptacio i posta en servei

Abans de passar a produccié l'adjudicatari comprovara el correcte funcionament de
I"aplicacié es comprovara que:

e Es compleixen els criteris d’acceptacid en la matéria de seguretat.

e No es deteriora la seguretat d’altres components del servei.

Addicionalment, I'adjudicatari realitzara les seglients inspeccions prévies a I'entrada en
servei:

e Analisis de vulnerabilitats.

e Test de penetracié.

13.2.4. Dades de proves

L'adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de
proves per testejar els serveis. En cap cas s’utilitzaran dades de I’entorn de produccio per fer
proves.

En cas que sigui necessari copiar dades de I'’entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacid. L'adjudicatari es fara carrec
del desenvolupament dels procediments de tractament de dades (ofuscacio, truncament,
etc.) en cas que fossin necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.
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En cas que s’hagi de realitzar una migracié de dades entre sistemes, I’adjudicatari haura de
presentar un pla de migracié de les dades on es detallin les operacions necessaries.

Aquest pla de migracid s’adequara al procediment establert per seguretat per tal de
minimitzar I’exposicio de les dades productives.

13.2.5. Signatura electronica

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser valides per
IMI-Seguretat i/o seguir els estandards i normes de I'IMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I'lMI, en cas que hagin
de ser uns altres, s’haura de justificar, documentar técnicament i haura d’estar validat per
IMI-Seguretat. En tot cas s’ha de complir la politica de signatura electronica de I'ajuntament
de Barcelona.

13.2.6. Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han
de proporcionar informacié sobre les accions i accessos realitzats en aquesta informacid.
Tant la criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la
informacié que cal recollir i el temps de retencié dels logs.

L’adjudicatari haura de dissenyar les traces necessaries en base al Document del ‘Pla de
Seguretat i Traces’ que posara a disposicié I'|MI a l'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents
estandards de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces,
el disseny i es determina l'inventari de traces necessaries) en la fase d’analisi i el document
‘Pla de Traces’ (on s’aporten detalls i mostres de cadascuna de les traces) en fase de proves
i/o pas a produccid.

13.2.7. Informe de seguretat

El proveidor elaborara a peticié de seguretat un informe on es detallaran tots els aspectes
rellevants sobre Seguretat del seu contracte.

L’estructura d’aquest informe incloent la informacio requerida es lliurara al proveidor durant
les primeres etapes del contracte.

Gloria Santamaria Pérez Xavier Roca Vilalta
Tecnica responsable del contracte Director de Desenvolupament de I'IlMI
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14. ANNEX 1. CATALEG D’APLICACIONS

A continuacié es troben classificats els serveis i aplicacions de la GR amb:

e Ll’arquitectura (segons apartat 5.6)

e La seva classificacio de criticitat (segons apartat 9.1)

e Elseu nivell de proteccid de dades:
o Basic: No inclou dades personals. Tractament de seguretat basic
o Baix/Mitja/Alt: segons el seu nivell LOPD
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. Codificacio | Codificacio e Proteccid
Arquitectura . . . Criticitat
usuaris funcionalitats de dades
BIMA - Serveis Pvthon /
SER0192 Multimedia APP0094 BIMA y B E 2 Basic
Django
Web
SER0273 Aladdin PHP C D 1 Alt
SERPYeCOM E-Comunicacions Python /15 D 1 Alt
Django
SERPYeCOM E- Llicencies enviament i
comunicacions | Llicéncies . PHP B D 1 Alt
indicadors
APPxxxx Servei Email Marqueting PHP B D 1 Alt
SER0291 Seu Electronica | APP0851 Seu Electronica Drupal B D 1 Mitja
APPxxxx Modul Drupal Convenis Drupal C E 2 Basic
SERPO651 Moduls  Web | APPxxxx Modul Drupal Subvencions Drupal C E 2 Basic
GR
Modul D I Regist .
APPxxxx ,0 ) rupa cgistre Drupal C E 2 Mitja
d'Interessos
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APPxxxx Modul Drupal Tauler d'Edictes | Drupal C E 2 Basic
APPxoocx Z/IP(‘TduI Drupal Oferta Publica + E;::;I] + c £ 1 Basic
APPxsocx Z/IP(TduI Drupal de publicacions + Drupal c £ 3 Basic
APPxxxx Modul Drupal de votacions Drupal C E 3 Mitja
APPxxxx Webs Drupal GR Drupal C E 3 Basic
APPxxxx Webs Wordpress GR Wordpress |C F 3 Basic
SERPO650 | Webs GR APPxxxx Webs altres GR Html i altres | C F 3 Basic
APP0547 Web Publicacions Drupal C F 3 Basic
Llicéncies Llicencies col-laboratives Drupal C E 3 Basic

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

15. ANNEX 2. VOLUMETRIES | DATES

En el present annex es mostren les volumetries propies del present contacte a partir de les quals s’obté I'import de licitacié. S'indica per a cada un
dels Servei-Aplicacid que conformen I'abast del present contracte i cada un dels serveis inclosos plec (manteniment correctiu, manteniment
recurrent i oficina técnica) I'esfor¢ necessari per realitzar les tasques associades.
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S’entén per esforc el volum d’incidéncies tipus (IT) que es produeixen en el servei de manteniment correctiu de forma habitual, de peticions tipus
(PT) que es produeixen en el servei de manteniment recorrent de forma habitual i per als serveis d’oficina técnica el volum de tasca tipus (TT) que
es requereixen normalment.

Aquest volum d’incidencies tipus (IT), peticions tipus (PT) i tasques tipus (TT) s’ha calculat a partir d’una linia base, que és el resultat obtingut d’un
recull de la informacid existent de contractes realitzats amb anterioritat, de similar complexitat i entorn tecnologic.

L’esfor¢ dels serveis de manteniment correctiu i manteniment recurrent es representa en incidencies tipus (IT) i peticions tipus (PT) de cada
servei/aplicacio (en els casos que no hi hagi aplicacid pero existeixi un servei d’aplicacio, i I'esforg es calcula per aquest servei).

L'esforg dels serveis d’oficina técnica i evolutius identificats es representa en tasques tipus (TT) per cada servei/aplicacié (en els casos que no hi
hagi aplicacié pero existeixi un servei d’aplicacid, i I’esfor¢ es calcula per el total del servei).

Es presenta la volumetria equivalent a 12 mesos i de mitja, s’estima un esfor¢ d’una hora per cada incidencia, peticié i tasca tipus.

o PT i Data inici
Manteniment Manteniment | Oficina ..,

. .. Transicio
correctiu recurrent Tecnica
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BIMA - Serveis

SER0192 Multimedia APP0094 BIMA 65,00 220,22 36,00 1/8/2020 1/6/2020
Web
SER0273 Aladdin SER0273 Aladdin 70,00 178,74 54,00 1/8/2020 1/6/2020
SERPYeCOM E-comunicacions (*) 610,00 1229,14 90,00 1/1/2022 1/11/2021
SERPYeCO |- Llicéncies Licencies ‘enviament i 1/1/2021
M comunicacions indicadors
APPXxXX servei Emaill 1 <5 00 350,00 1630,00 |1/1/2021 |1/11/2020
Marqueting
SER0291 Seu Electronica | APP0851 Seu Electronica 135,00 482,33 46,00 1/8/2020 1/6/2020
APPXXXX Modul Drupal Convenis | 34,56 124,07 0,00 1/8/2020 1/6/2020
APPXXXX Modul Drupal| 5 o6 124,07 0,00 1/8/2020  |1/6/2020
Subvencions
SERPO651 Moduls Web GR
APPXxXX Modul Drupal Registre| ;) . 124,07 0,00 1/8/2020  |1/6/2020
d'Interessos
APPxxxx 34,56 124,07 0,00 1/8/2020 1/6/2020

Modul Drupal Tauler
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d'Edictes
Modul Drupal Oferta
APPxxxx Publica + API 34,56 124,07 0,00 1/8/2020 1/6/2020
Modul Drupal de
APPxxxx oublicacions + API 34,56 124,07 0,00 1/8/2020 1/6/2020
APPXXXX Modul ~ Drupal de ), 124,07 0,00 1/8/2020  |1/6/2020
votacions
APPxxxx Webs Drupal GR 124,00 396,57 62,00 1/8/2020 1/6/2020
APPxxxx Webs Wordpress GR 46,00 112,79 36,00 1/8/2020 1/6/2020
Gestio de Webs | APPxxxx Webs altres GR 34,00 137,29 24,00 1/8/2020 1/6/2020
SERP0O650 GR
APP0547 Web Publicacions 13,50 98,71 15,00 1/8/2020 1/6/2020
Llicéncies Llicencies ) 1/8/2020
col-laboratives
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16.""ANNEX 3: ADINET

L’adjudicatari seguira la metodologia ADINET), detallada en el present annex, o la
metodologia de desenvolupament agil d’aplicacions de I'IMI, anomenada Scrum@IMI (veure
Annex 4). ADINET esta basada en I'Us d’eines de gestid de requeriments, gestioé de defectes i
proves que proporcionara I'IMlI a I'adjudicatari. L'Us d’aquestes és obligatori per
I’adjudicatari.

La metodologia ADINET es divideix en les seglients fases: llancament, elaboracid, construccio
i transicid, les quals es descriuen a continuacio.

16.1. Fase de llancament

La fase de llancament té com a principals objectius redactar un pla de contracte i elaborar un
pla de riscos, consensuat entre el cap de contracte de I'adjudicatari i el cap de contracte de
I'IMI, i basats en |'oferta realitzada per I’adjudicatari.

El pla de riscos ha d’incloure la descripcid detallada d’aquells riscos i problemes que
sorgeixin i s’identifiquin al llarg del desenvolupament del contracte. El contingut minim del
qgue ha de disposar és: objectius del pla, identificacid dels riscos principals, accions
mitigadores i preventives, calendari d’execucid del pla i mecanismes de seguiment i control
del pla.

Ambdés plans hauran de ser aprovats per el comite de direccié del contracte, i
addicionalment es convocara una reunié de llangcament o Kick-Off del contracte.

16.2. Fase d’elaboracio

La fase d’elaboracio té com a objectius identificar tots els requisits funcionals i tecnics del
sistema i definir I'arquitectura sobre la qual es construira aquest.

En aquesta fase, sera obligatori per part de I'adjudicatari elaborar una maqueta que inclogui
les funcionalitats definides per tal de que I'usuari les pugui validar.

Un cop finalitzada la fase, I'adjudicatari haura de presentar els seglients productes i
documentacié per validar i acceptar: document visi6 amb els requisits del sistema,
document glossari amb les definicions dels termes que requereixin ser detallats, casos d’Us
del sistema i workflow, document d’especificacions o requisits no funcionals del sistema,
maqueta, document d’arquitectura del sistema i pla de proves.

El pla de proves ha de contenir com a minim les segiients proves tipus per tal d’assegurar el
correcte funcionament del sistema:

Tipus de proves Casos
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4 casos de prova unitaria per a classe de cas

Unitaries o o
d’Us critic/principal
. 1 cas de prova d’integracid per a cada
Integracié . ’: .
requeriment d’integracid
. 1 cas de prova d’integracié per a cada
Rendiment P & P

requeriment de rendiment

Qualitat de codi

1 cas de prova d’integracié per a cada
requeriment de qualitat de codi

Usabilitat

1 cas de prova d’integracidé per a cada
requeriment d’usabilitat

Accessibilitat

1 cas de prova d’integracié per a cada
requeriment d’accessibilitat

Funcionals

1 cas de prova d’integracié per a cada cas
d’Us com a minim. Cada escenari d’exit ha de
tenir associada, com a minim, 1 prova, i cada
escenari alternatiu, com a minim, 1 prova

Acceptacié d’usuari (UAT)

1 cas de prova per a cada requeriment
funcional

La fase d’elaboracié es considerara finalitzada quant el responsable del contracte de I'lMI
accepti tota la relaci6 de productes i documentacié detallada anteriorment. Aquesta
acceptacidé de documentacié es portara a terme al comite de direccio.

16.3. Fase de construccio

La fase de construccié té com a objectiu la construccid del sistema en base als requeriments

definits en fases anteriors.

Durant aquesta fase, es realitzara un desenvolupament iteratiu, la duracié de les quals sera
entre 4 i 6 setmanes. Durant aquesta fase, s’haura d’elaborar el document de disseny técnic
gue també inclou el disseny de la base de dades.

L'objectiu d’aquesta fase és la construccié del sistema. Durant aquesta fase es realitzara un
desenvolupament iteratiu. Les duracions de les iteracions seran entre 4 i 6 setmanes.
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Durant aquesta fase s’haura d’elaborar el document de disseny técnic que inclou el disseny
de base de dades. Aquesta documentacio ha d’incloure el lliurament de diagrames en fitxer
(format estandard importable des d’eines de modelatge).

Amb cada iteracié s’actualitzara el Pla de Proves en I'eina corresponent, tot incloent la
definicié dels casos de prova corresponents a les funcionalitats afegides. Es realitzara el
registre en aquesta eina del Resultat de I'Execucié juntament amb I'enregistrament dels
resultats obtinguts. Com a prova d’aquest enregistrament es pot utilitzar:

e Fitxer de resultats generat per I'eina d’execucié de proves.
e Fitxer log de I'aplicacio.
e Captura de finestres amb el resultat de les proves.

Aquests resultats es presentaran després de cada iteracié al Cap responsable del contracte
de I'lMI per a la seva avaluacid i validacié. Aquesta validacié sera necessaria per poder donar
per tancada cada iteracid i poder comencar I'execucio de la segiient.

Abans de passar a la fase de Transicid, per tant com a minim a I’Gltima iteracié prevista del
producte, caldra que el Cap responsable del contracte de I'IMI validi el sistema construit
amb la verificacid dels resultats obtinguts en I'execucié de totes les proves previstes al Pla de
Proves.

Abans de tancar cada iteracié es presentara la documentacié técnica de cada iteracié:

e Document de Disseny Tecnic

A la finalitzacio de cada iteracio, si I'lMI ho considera necessari, es podra realitzar una

validacié del sistema construit per part de |'usuari.

16.4. Fase de Transicio

L'objectiu d’aquesta fase és la finalitzacié del contracte. Préviament al seu tancament i dins
d’aquesta darrera fase, es realitzaran les seglients tasques:

e Validaciod de tot el sistema per part de l'usuari.
e Execucio6 del Pla de Gestio del Canvi segons el Pla de Gestid del Canvi previst i aprovat
a la fase anterior:
o Comunicacié del calendari de desplegament del sistema.
o Formacio del personal (tant usuaris com técnics).
o Desplegament a Produccié. L’Ajuntament podra participar en totes les
activitats de posada en produccié del sistema construit.
o Traspas a I'equip responsable del seu manteniment.
e Lliurament de la documentacio del sistema:
o Descripcio funcional.
o Descripcio técnica.
o Manual d’usuari.
o Manual técnic o d’administracid.
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o Full d’escalats: I'adjudicatari és responsable d’elaborar i lliurar a I'lMI el Full
d’escalats de I'aplicacié desenvolupada. Aquest full s’"haura d’elaborar segons
el model de plantilla utilitzat per I'IMI i d’acord amb les responsabilitats dels
diferents equips i entorns técnics existents a I'IMI. Aquest full ha de servir
perque el personal del SAU de I'IMI pugui escalar correctament les incidéncies
relacionades amb |’aplicacié objecte del contracte al tercer nivell del SAU.

El tancament d’aquesta fase de Transicié esta condicionada pel fet que el Cap responsable
del contracte de I'|MI rebi i accepti formalment la relacié de lliuraments inclosos a I'abast del
contracte. L’acceptacié formal del contracte es fara en reunié del Comité de Direccid del
contracte. El fet de no assolir els objectius d’aquesta fase de Tancament, suposara la parada
del contracte.

16.5. Plataforma VALID@

VALID@ és una iniciativa que persegueix instrumentar la gestié de la qualitat dels contractes
de desenvolupament programari a I’ IMI. Esta composta per una série d'eines que permeten
a I'IMI guardar registre i establir mecanismes de control sobre dos ambits bé diferenciats:

e Compliment d’ADINET des d'un punt de vista procedimental: Verificacid del
compliment dels checkpoints vinculat a cada iniciativa de desenvolupament bé sigui
nou desenvolupament, evolutiu o solucié d'incidencies.

e Emplenament del pla de proves previstes en ADINET (funcionals i no funcionals):
Registre de requisits i proves associades aixi com execucions vinculades a aquestes.

Valid@ se sustenta, a la data de publicacié del plec, en la seglient plataforma tecnologica
que sera d'obligat compliment per als proveidors que resultin adjudicataris:

Aspecte Eina Us
. . Registre de Checkpoints
Control de Checkpoints TestLink & ADINET
Requeriments TestLink Registre de requeriments
Cas de proves TestLink Registre de cas de proves
Regi , .
Execucié de proves TestLink egistre  d’execucions  de
proves
Defects (entorns no . Gestié de defectes en els
. Bugzilla .
productius) entorns no productius
Qualitat de codi font PMF, CheckstyleiFindbugs Analisis estatica de qualitat
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de codi font

Usabiltiat i accessibilitat

Checkstyle usabilitat i TAW

Analisis estatica d’usabilitat i
accessibilitat de pagines web

Rendiment

JMETER

Proves de rendiment

Automatitzacio

SELENIUM

Automatitzacié de proves

L'IMI es reserva es reserva el dret de modificar aquesta

diferents proveidors amb suficient antelacié.
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17. ANNEX 4 : METODOLOGIA AGILE SCRUM@IMI

17.1. Metodologia agil per a projectes IMI

L’adjudicatari seguira la metodologia ADINET (veure Annex 3) o la metodologia de
desenvolupament agil d’aplicacions de I'IMI, anomenada Scrum@IMI, detallada en el
present annex. Esta basada en el marc de treball Scrum i practiques d’enginyeria provinents
d’altres models com Extreme Programming o DevOps.

Aquesta metodologia, disponible per a I'empresa adjudicataria, se suporta sota I'is d'una
plataforma ALM (Application Lifecycle Managmenet) amb eines de:

* Planificacio del desenvolupament (releases, sprints, paquets de treball, defectes, etc.)
* Repositoris de documentacid, codi i binaris

* Gestio de requisits i proves

e Automatitzacio de les proves unitaries i funcionals

¢ Integracid continua i Desplegament continu

e Control de la qualitat del codi, entre d’altres

El seu Us és obligatori per part de I'adjudicatari sense que suposi un cost addicional en
llicencies per al mateix.

Tota la documentacid que es generi internament al desenvolupament haura de gestionar-se
amb les eines que es determinin a l'inici del projecte, preferentment en format wiki.

Les principals caracteristiques d’aquesta metodologia es comenten segons el seu cicle de
vida al seglient enllag:

https://ajuntament.barcelona.cat/imi/sites/default/files/marc de treball scrumimi per pr
oveidors.pdf

(veure document adjunt “marc_de_treball_scrumimi_per_proveidors.pdf”)
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18. ANNEX 5 : DIRECTRIUS DE DESENVOLUPAMENT DJANGO /
PYTHON

18.1. Introduccio

Aquesta seccid pretén ser una guia de referéncia tant per I'establiment de I'arquitectura i
estructura d’aplicacié a nivell técnic com una guia de per a la posada en marxa de les
aplicacions que es facin fent servir el model proposat.

Tant I'arquitectura proposada com el metode de desplegament s’entenen adaptables a les
circumstancies de cada aplicacié i entorn on aquest s’hagi de desplegar. Com diu un dels
lemes del Zen Python:

Special cases aren't special enough to break the rules.
Although practicality beats purity.

Que s’ha d’entendre que encara que s’han de procurar seguir aquestes regles per tenir una
arquitectura escalable, mantenible i gestionable, cada aplicacié és un mén i s’ha d’arribar a
un compromis entre el seguiment total de les regles i el poder donar servei.

18.2. Arquitectura basica

Com a normal general tota aplicaci6 ha de seguir la metodologia 12factor (
http://12factor.net ), tant en el model de desenvolupament com en I'arquitectura i cicle de
vida de I'aplicacio.

En esséncia es tracta d’establir un contracte clar amb el sistema operatiu, de forma que les
aplicacions tinguin maxima portabilitat, puguin escalar, no tinguin dependencies fortes amb
una instancia concreta (fitxers), i minimitzin les diferencies amb I'entorn de
desenvolupament.

Els processos d’aplicacid no poden tenir estat, i s’executen en mode anomenat “shared-
nothing”. Qualsevol informacié d’estat s’ha d’emmagatzemar en un servei extern, mai en
local.

Es pretén que les aplicacions estiguin llestes per a ser desplegades al servidors classics, pero
també al nuvol, ja sigui privat, public o mixt.

18.3. Codi

En aquest document no es recomana un IDE concret de desenvolupament: atom, vscode,
PyCharm, Vim, Eclipse, etc. sén IDEs de programacié prou coneguts i que permeten ser
configurats sense problemes per fer servir Python.

El requeriment fonamental que s’haura de seguir és:

e Intérpret Python: 3.x, preferiblement la versié 3.7.
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e El codi ha de validar a PEP8, de manera que el format del codi sigui comu per a tots
els projectes.

e Codificacié: UTF-8.

e Indentacié: amb 4 espais.

e Longitud maxima de linia 119 caracters.

Es convenient a més dels tests unitaris que s’apliquin passar una eina de validacié com PyLint
per a detectar possibles errors del codi i que aquests estiguin dins el procediment de
construccio previ al pas a produccié.

Tant a desenvolupament com als entorns de test, preproduccid i produccid, la instal-lacié del
codi i les llibreries s’ha de fer dins I'ambit d’un virtualenv, per tal de tenir control sobre
quines llibreries s’utilitzen i fins i tot sobre quina versié de Python executara el codi. En el cas
de desplegament sobre docker, no fa falta virtualenv ja que tot el contenidor Python esta
dedicat a 'aplicacio.

18.4. Idioma

El codi, els comentaris que s’afegeixen al codi, el nom de les variables o altres components
del codi, aixi com documentacié técnica (no d’usuari), s’han d’escriure en anglés.

Per contra, els paths de les URLs de I'aplicacid i de les APIs, s’"han d’escriure en catala, ja que
son part visible per I'usuari de I'aplicacié.

18.5. Components

Les llibreries i components que es llisten en aquest document representen un recull que amb
I’experiéncia de projectes Django acumulada sén les millors opcions en aguests moments
per resoldre una serie de problemes concrets. En cap cas es fara mencié a una versié
concreta, ja que aixo implicaria no mantenir-los actualitzats.

La llista de components no és exhaustiva i ha de servir per a que, en cas d’haver de resoldre
un problema, s’opti per una de les llibreries proposades enlloc de cercar-ne una de nova i
dificultar aixi les tasques de manteniment. La idea és que s’hagi de justificar el perque es
resol un problema amb una de les llibreries no estandard.

En el cas de paquets i llibreries externes I'opcid preferida és que aquestes estiguin dins el
repositori PyPi. Si per alguna rad una llibreria no hi és i s’"ha d’agafar de Github, llavors s’ha
de fer un fork de la mateixa per garantir que estara disponible en el futur.

18.6. Construccio i desplegament

Els desenvolupaments han d’orientar-se cap a processos que ens permetin la construccid,
proves i desplegament d’aplicacions de manera automatitzada per tal de poder disminuir els
cicles de desenvolupament-proves-validacié-posada a produccié.

Per una altra banda s’ha de garantir la tracabilitat del codi que es posi en produccié i aixo vol
dir fer un Us intensiu dels sistemes de control de versions (git) i d’eines de desplegament
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automatitzat, de manera que es pugui garantir que el codi que hi ha als servidors correspon
a la versié que volem i que no ha estat manipulat.

18.7. Frontal

Es fan les seglients recomanacions dins I'ambit del desenvolupament de frontend. S’ha de
recordar que Django és agnostic i la tecnologia de capa de presentacié és completament
personalitzable.

e HTML5
e Disseny responsiu
e Aser possible basat en bootstrap
e Utilitzacié de llibreries de javascript de solvéncia contrastada
e Interficies riques d’usuari amb jQuery; SPA: AngularlS, ReactJS o VuelS.
e Compressié de css i js en els minims fitxers possibles
e Less o Sass com a llenguatges d’estils
o Traduccid de less/sass a CSS en temps de construccid, per part del procés de
desplegament (no en viu).

18.8. Seguretat

El component de seguretat de la plataforma s’ha de tenir sempre present. L’arquitectura té
en compte no tan sols la millor manera d’estructurar I'aplicacid, sind que aquesta estructura
ha de complir amb els requisits de seguretat de I’Ajuntament. En aquests moments aquests
requeriments marquen que s’hagi de diferenciar entre 'accés a les dades extern, que es faria
mitjancant un APl i I'accés ja dins la xarxa que es fara cap a la base de dades. L'objectiu de
seguretat és poder controlar millor 'accés a les dades mitjancant el control dels tallafocs i
I'accés a la base de dades.

En el que fa referéncia a aquest document, els requeriments de seguretat impliqguen anar
actualitzant tant I'aplicacié com els moduls que es facin servir amb els darrers pegats de
seguretat, especialment en el que fa referéncia al core de Django.

18.9. Llicencies

Els desenvolupaments que es facin sén propietat de I’Ajuntament i s’han de llicenciar de tal
manera que I’Ajuntament tingui la llibertat de publicar el codi sota la llicencia que consideri
més adient. Cal consultar la guia per gestionar projectes de programari lliure de
I’Ajuntament de Barcelona per obtenir més informacié d’aquest tema:

https://ajuntamentdebarcelona.github.io/foss-guide/ca/Introduccio.html

18.10. Arquitectura

En general es fara servir una arquitectura que s’ha anomenat 4bis per a la construccié de les
aplicacions. Aquesta arquitectura esta consensuada amb el departament de seguretat de
I’Ajuntament i representa un compromis entre seguretat i complexitat.
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Distingim tres blocs d’aplicacions:

o Aplicacions publiques
. Aplicacions privades
o Aplicacions amb part publica i backoffice o web privada (totals)

18.10.1. Aplicacions publiques

Sén aquelles que seran utilitzades pel ciutada, que no requereixen d’autenticacié o no
utilitzen I'autenticacié de I’Ajuntament.

Aguestes aplicacions poden exposar una web o una APl a través d’una o varies apps Django.
El frontal mai accedira directament a la base de dades i sera I’APP la responsable de la
connexio.

18.10.2. Aplicacions privades

Sén aquelles en les quals només es té accés dins la xarxa interna de I’Ajuntament o bé que
accedint-se via Internet necessiten d’un usuari autenticat per I’Ajuntament. Poden exposar
un frontal web, normalment un backoffice o una APIl. L'autenticacid6 dels usuaris de
I"aplicacid es fa mitjangant OAM.

De la mateixa manera que a les aplicacions publiques, mai s’accedeix des de la capa de
presentacio a la base de dades.

18.10.3. Aplicacions totals

Sén aplicacions que tenen tant un component public com un component privat. S’apliquen
les consideracions dels dos models anteriors. Per simplificar 'esquema no es mostra el
component d’integracié APl| Manager.
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18.11. Directius de desenvolupament

El desenvolupament d’aplicacions Python/Django es pot fer seguint un model classic on les
vistes es desenvolupen com a funcions, o bé amb un model d’orientacié a objectes, on les
vistes son classes també. Es donara preferéncia al model orientat objectes vers el model
basat en funcions.

[DP1]. Inici del projecte. Es recomana la utilitzacié d’una eina com cookiecutter o semblant
per muntar d’inici I'estructura de projecte, de manera que amb aquesta plantilla ja es crei
una estructura d’aplicacié comuna. Per tal de facilitar el desplegament de I'aplicacié convé
que l'arxiu de settings.py i wsgi estigui a un lloc conegut que no depengui del nom del
projecte. Proposem main com a nom del paquet que contingui aquests arxius. L’estructura
base quedaria com:

nom_del_projecte

README.rst
bin
src
main
settings.py

wsgi.py

La utilitzacié de cookiecutter no és obligatoria, mentre es compleixi I’estructura de directoris
i fitxers explicada.

[DP2]. Logica de negoci. Utilitzarem I'aproximacié de fat models, és a dir, la logica de negoci
la posarem preferentment als models, als formularis i a llibreries externes. Procurarem que
el component views sols gestioni la part de logica de presentacid.

[DP3]. Middleware i context processors. S’"ha de procurar mantenir optimitzada tant la capa
de middleware com el context comu que es passa dins cada request. Evitarem passar
informacié que no necessitem i no carregar el processament de les request si no és
estrictament necessari, ja que aixo va en detriment del rendiment de I’aplicacié.

[DP4]. Fulles d’estil. Es recomana la utilitzacié de pre-processadors com SAAS o LESS. La
creacié dels CSS a partir dels fitxers SAAS o LESS. Disposem d’una aplicacié propia
anomenada dtiassets que ja inclou plantilles, estils, formularis, etc. predefinits.

[DP5]. Sessions. Les sessions es guardaran en base de dades fent-ne caché cap a
Redis/Memcached. Quan les sessions no necessitin persisténcia no fara falta guardar-les a
base de dades.

[DP6]. Catxé. Utilitzarem Redis com a sistema de catxé preferit en configuracié de no
escriptura a disc. Redis ens permet tenir diferents bases de dades dins el mateix servidor i
poder eliminar claus completament o per blocs, donant-nos un control molt més fi que
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Memcached, que seria I'alternativa en cas que no es pugui fer servir. Es pot utilitzar Varnish i
CDN per accelerar també la carrega de contingut.

[DP7]. API. Django Rest Framework (DRF) és I'opcié recomanada per a la creacié d’APIs per a
les nostres aplicacions. Les APIs aniran versionades de manera que es pugui mantenir I’API
anterior encara que se’n crei una de nova.

[DP8]. Gestid de media. Entenem per media els fitxers produits durant I’Us de I'aplicacié per
part dels usuaris, i que formen part del model de dades. Per exemple, imatges pujades per
usuaris. No podem suposar que els contingut d’'imatges i multimedia pujats pels usuaris
estaran al servidor que executa el procés de I'aplicacié. Es recomana la utilitzacié d’un servei
com S3 o compatible amb S3. D’aquesta forma, un procés desplegat a una instancia es pot
aturarillangar a una altra, sense tenir cap dependéncia amb fitxers locals.

[DP9]. Gestié d’estatics. Entenem per estatics tots els fitxers creats pels desenvolupadors,
com a javascript, css o imatges per a maquetacid. Els estatics han de ser immutables durant
tota la vida del procés. Un procés no pot canviar els seus estatics (per exemple minimitzar
javascript, pre-processar less, o crear thumbnails d’imatges) durant el seu cicle de vida. Els
estatics sén per tant un artefacte produit al moment de “build”, i immutable durant el
desplegament. Recomanem que siguin servits des d’un servei dedicat (nginx), o CDN. En el
cas d’usar contenidors docker, els estatics sén produits al cicle de build, usant I'aplicacié
staticfiles de django, amb collectstatic. En el cas de fer servir una utilitat com a Django
Compressor, s’ha d’habilitar la compressié offline, també durant el cicle de build.

[DP10]. Thumbnails i redimensionament d’imatges. Sempre que sigui possible s’utilitzara un
servei extern com Thumbor per a redimensionar les imatges que s’hagin de servir amb unes
dimensions diferents de les que ha pujat I'usuari. Amb aix0 descarregarem el processament
de la imatge del procés principal que ha de servir els continguts i evitarem |’efecte bloqueig.

[DP11]. Javascript. Per aplicacions que facin Us moderat de Javascript, recomanem utilitzar
jQuery i jQuery Ul, amb I'opcié d’afegir altres frameworks com AngularlS, React)S o VuelS.
Per contra, si s’esta desenvolupant una SPA, utilitzarem ES6 sempre que sigui possible i
recomanem la utilitzacié de AngularJS, React)S o VuelS.

[DP12]. Monitoritzacié d’excepcions de codi. S’ha d’utilitzar un servei de monitoritzacié de
les aplicacions de manera que tinguem informacié automatica dels errors no prevists que
s’han produit. Django per defecte ens proveeix d’una configuracié minima, perdo és
convenient utilitzar Sentry per aix0, ja sigui en mode intern amb una instancia dedicada, o
bé, utilitzant serveis de cloud.

[DP13]. Configuracié de I’aplicatiu. Seguint la filosofia 12factor, la configuracié de I'aplicacio
no pot estar a foc dins I'arxiu settings i s’"han d’utilitzar variables d’entorn per totes aquelles
variables de configuracions que depenguin de I'’entorn de desplegament, per exemple: base
de dades, secret_key, catxé, etc.

Es a dir, totes les variables de configuracié que han de canviar (o poden canviar) entre
diferents entorns (prod, pre, test), han de ser configurables via variables d’entorn.
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Aix0 inclou la definicio de serveis externs (redis, base de dades, bucket S3), i altres com claus
secretes.

[DP14]. Tasques batch.

Distingirem dos tipus de tasques batch, aquelles periddiques que s’executen a hores
concretes i aquelles que s’inicien mitjangant I’accié de I'usuari o sistema.

e Tasques a hores concretes

e Per aquestes tasques periodiques senzilles podem fer servir la utilitat cron: un procés
que llegeix un calendari en format predefinit (crontab) i executa els processos
periodicament. Una alternativa és utilitzar celery pels crons. En aquest cas s’ha
d’avaluar si el projecte ja té workers.

e Tasques iniciades per un esdeveniment d’usuari o aplicacié

e Per tasques més complexes, amb dependéncies, o que es generen a partir
d’esdeveniments d’usuari durant I’execucié de la aplicacid, és convenient la
utilitzacié d’un sistema de cues. El sistema de cues escollit dependra de la
complexitat de les tasques a coordinar, recomanant-se anar a sistemes que van de
menys a més complexitat.

[DP15]. Requeriments. La llista de llibreries i les seves versions que s’utilitzin a I'aplicatiu
han d’anar dins un fitxer de requirements, on s’especificara la versié concreta que es fa
servir. Si utilitzarem les mateixes llibreries als diferents entorns (produccié, local, test...)
podem utilitzar un sol fitxer requirements.txt, en cas contrari, es mantindra una carpeta de
requirements. Per exemple:

e requirements/base.txt: Dependéncies comunes que s’utilitzen a tots els entorns. Es
el gruix dels requeriments del projecte.

e requirements/production.txt: Dependéncies que només es necessiten a produccio.
Ha d’incloure base.txt

e requirements/local.txt: Dependéncies per desenvolupament. Inclou base.txt i
opcionalment tests.txt

e requirements/test.txt: Dependéncies per executar els tests

e requirements.txt: Només inclou production.txt i es crea per mantenir compatibilitat
amb els PaaS
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18.11.1.1. Implementacions

A la taula seglient es llisten una serie d’eines d’ds comu en la majoria d’aplicacions Django

que es desenvolupen.

Eina

Referéncia

Observacions (Descripcié / Casos d’us /
Alternatives)

Python-decouple

DP13

Permet definir configuracions (settings) basats
en variables d’entorn. També es permet
utilitzar fitxers .env

Crons

DP14

Definir tasques periddiques que no tenen
molts requeriments de memoria.

Les tasques es poden gestionar mitjancant
comandes de Django (management
commands), si el nombre de tasques
augmenta o hi ha dependéncies entre tasques,
s’ha de passar a un sistema de cues dedicat
basat en Celery o Django RQ.

Celery i Django RQ

DP14

Sistema de cues. Si el projecte té una gran
complexitat, llavors es pot plantejar Ia
introduccié de Celery, sind també es podria
utilitzar Django RQ. La recomanaci6 és utilitzar
Redis com a broker (o Rabbit MQ si fos
necessari).

Django Yubin

DP14

Sistema d’enviament de correu amb cues i
prioritats. Permet guardar els correus a base
de dades i servir de buffer d’enviament.

Django
modeltranslation

Farem servir preferentment Django Model
Translation quan I'aplicacié requereixi que la
informacié dins la base de dades estigui en
diferents idiomes.

Si fem servir django-cms com a base I'opcid
d’aquest és django-hvad i es fara servir
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pamen

directament aquest.

Django Geoposition

Solucio senzilla per poder oferir un model on
es desen geolocalitzacions.

GeoDjango

Framework per construir aplicacions que
tinguin un component geografic molt
important (definicié d’arees, distancies, etc.)

Django allAuth

Integra Django amb la majoria de proveidors
de login de les xarxes socials.

Django-Rest- DP7 Es I'estandard de facto per a la creacié de

Framework serveis web Rest. Permet documentar i provar
els serveis.

Django-Rest-Auth DP7 Ens proveeix d’endpoints per al registre i
autenticacid6 de Serveis Rest. E;s un
complement del Django Rest Framework.

Django Redis DP6 Gestid de catxé on es fa servir Redis com a
backend de catxé

DP7

Django Compressor DP4 Comprimeix css i js i compila els arxius Less o
SAAS segons sigui necessari. A produccid la

http://django- DP8 compilacié s’ha de fer offline, perque tot sigui

compressor.readthedo 12factor.

cs.io DP9

DP11

Django Filters

Ens permet crear i definir filtres basats en
parametres sobre la base de dades i s’integra
també amb Django Rest Framework i Django
Tables.
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pamen
Django Tables Presentacié de la informacié en format textual
Django Storages DP8 Conjunt de backends d’emmagatzemament de
medies en diferents entorns (AWS S3, Google
Cloud...)

18.12. Directrius de seguretat

Cal seguir aquestes aquesta série de recomanacions:
[DS1] Actualitzar les versions de Django amb els darrers pegats de seguretat
[DS2] No desactivar les directives de seguretat de Django

[DS3] Utilitzar una secret key diferent per a cada aplicacié i no guardar la secret key de
produccié al control de versions.

[DS4] Mantenir I'aplicacié Django dins un entorn segur

[DS5] Fer les connexions per HTTPS

[DS6] Assegurar-se que no hi ha I'opcié de DEBUG activada als entorns de produccié.
[DS7] Estar al dia de les versions de seguretat dels paquets utilitzats

Per la resta les recomanacions de seguretat dependran tant de I’aplicacié com d’allo que es
vol protegir:

[DS8] Control del tipus de password i la seva caducitat
[DS9] Sistema d’autenticacié de doble factor

[DS10] Gestié d’intents fallits de login

[DS11] Gestié de medies privats

18.12.1.1. Implementacions

Eina REF Observacions (Descripcié / Casos d’us /
Alternatives)

django-guardian Control de permisos per objecte
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Safety DS1, DS7 Check de seguretat amb opcié de subscripcio
https://pyup.io/safety/

django-two-factor-auth DS9 Sistema client de doble autenticacid

18.13. Directrius d’instrumentacio

[DN1] Health check. Les aplicacions que desenvolupem amb Django haurien d’exposar una
url de health check de manera que els sistemes de monitoritzacid puguin determinar si
I"aplicacid esta funcionant adequadament.

Proposem una url estandard: /health/

Aquest check de salut ha de comprovar I'estat basic de tots els components imprescindibles
per I'operacié normal: bases de dades, etc.

[DN2] Gestié d’errors. Els errors no prevists s’han de registrar i enviar de manera que puguin
gestionar-se i evitar rebre milions d’e-mails d’un mateix problema depenent de la quantitat
de visites que tingui un lloc web.

[DN3] Logs. L’aplicaci6 ha d’exposar traces del seu funcionament mitjangant els logs.
L’aplicacid tindra diferents nivells de logs configurats de manera que en explotacid es pugui
decidir quin nivell s’activa.

18.13.1.1. Implementacions

Eina REF Observacions (Descripciéo / Casos d’uUs /
Alternatives)

django-health-check DN1 Checks extensibles amb opcions per
defecte comuns

Sentry DN2 Sistema per rebre i gestionar errors dels
aplicatius

18.14. Directius de QA (Desenvolupament)

Encara que és impossible demostrar I'abséncia d’errors, les bones practiques de qualitat de
codi i control ens permeten tenir una major seguretat a I’"hora de fer canvis i demostrar la
idoneitat del programa per a les tasques que ha de realitzar.
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[DQ1] Unit tests. Es faran servir tests unitaris per validar les regles de negoci i les APIs
propies i de tercers.

[DQ2] Format del codi. El codi ha de complir amb la norma PEP8 i és convenient passar un
validador addicional per cagar els errors més comuns.

[DQ3] Rendiment. Es convenient comprovar les queries que s’executen a la base de dades i
temps de creacié de les pagines.

Implementacions

Observacions (Descripci6 / Casos d'us /

Ei REF
ina Alternatives)

Unittest de Django o PyTest DQ1 Tests Unitaris

Permet veure les queries que es fan per generar

Django Toolbar bas3 una pagina web i altra informacié
Flake8 DQ1 Validador de PEP-8 i analisi de codi
Pylint DQ1 Validador de PEP-8 i analisi de codi
Django Silk

https://github.com/django- DQ1 Profiler, per quan tota la resta falla

silk/silk

18.15. Directrius de Documentacio

Distingim dos tipus de documentacié: la documentacié del codi i la documentacié de
I"aplicatiu o per 'usuari en el cas del desenvolupament d’una llibreria o API.

Encara que Python és un llenguatge molt clar, convé documentar molt bé el codi, de manera
que puguem fer Us de les capacitats dels editors moderns de mostrar-nos la documentacié
associada a una llibreria, classe o funcié. La documentacié seguira les normes del PEP-8 de
Python.

[DD1] Documentacié d’aplicacié. Per a documentar un aplicatiu o llibreria farem servir
fonamentalment Restructured Text i la utilitat Sphinx. Restructured Text té 'avantatge de
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poder versionar la documentacié com ho fem amb el codi, i utilitzar Sphinx per a la
construccié de la documentacié ens proporciona un entorn robust i amigable per consultar
aquesta documentacio.

[DD2] Documentacid APIs. En el cas de les APIs convé documentar la seva utilitzacié d’una
manera que ens permeti testejar contra I’entorn la utilitzacié de I’API.

[DD3] Documentacio Llicéncies. Convé que els desenvolupadors coneguin i documentin la
llicencia de les aplicacions de tercers que empren, de manera que es pugui assegurar que és
compatible amb I'Us i distribucié que es vol fer de I'aplicacid i el seu codi.

[DD4] Documentacié de Desplegament. Es necessari que es documentin els passos i les
configuracions necessaries per tal de desplegar una aplicacié. Els programadors
proporcionaran la informacié completa abans del desplegament: configuracions de serveis
d’analitiques, mapes, captchas, connexions API, base de dades, etc. Aquesta informacio
hauria d’estar al propi repositori dins un fitxer README o INSTALL i hauria de mantenir-se al
llarg del cicle de vida del projecte.

18.15.1.1. Implementacions

Eina REF | Observacions (Descripcié / Casos d’us /
Alternatives)

Swagger DD2 | Eina de documentacio REST

http://swagger.io/ multiplataforma i multi-llenguatge

Django-Rest-Framework Built- DD2 | Documentacié lligada a Django Rest

in (CoreAPI) Framework

Restructured Text DD1 | Llenguatges de documentacié

Sphinx DD1 | Framework per a crear documentacié
d’aplicatius

http://www.sphinx-doc.org/en/stable/

Read The Docs DD1 | Lloc on es pot publicar la documentacié

https://readthedocs.org/ generada amb Sphinx.
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Python Packages License Check DD3 | Si s’empra en un entorn Virtualenv,
permet validar de manera automatica
les lliceéncies dels paquets i aplicacions
emprats per un projecte.

https://github.com/briandailey/python-
packages-license-
check/blob/master/check.py

19. ANNEX 6. TAULER D’EDICTES ELECTRONICS. SERVEIS REST DE
CONSULTA

19.1. Tipus de peticions de consulta

Es distingeixen 2 tipus de peticions de consulta

- Llistat: Peticions de llistat de tots els registres que compleixin una determinada
condicid.
- Detall: Peticions del detall d’un registre.
19.2. Format de les peticions

Les peticions REST als distints serveis publics del TEE es realitzaran mitjancant una peticio
GET a la URL:

http://<servidor>/APPS/tauler/services/rest/<End Point>?<parametres>

Les parts “servidor”, "End Point” i “parametres” variaran segons les caracteristiques de la
peticié que es vulgui realitzar.

A continuacié es poden trobar les especificacions de cadascuna de aquestes parts, i al final
del document podrem trobar una serie d’exemples de peticions.

19.3. Servidor

S’haura d’indicar un servidor diferent segons I'entorn en el que vulguem executar la peticié

e DSV :all7.ajuntament.bcn
e PRE: bll7.ajuntament.bcn
e PRO:cll7.ajuntament.bcn

19.4. End Point

L’End Point podra tenir 2 formats diferents segons el tipus de cerca: llistat o detall.

19.4.1. Llistat

El format de I'End Point per les cerques de tipus llistat és : “/<nom entitat>"
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On {nom entitat} es correspon amb el tipus de dada que estem consultant (edictes,
documents, organismes...)

19.4.2. Detall

El format de I'End Point per les cerques de tipus detall és una ampliacié del format llistat
inclouen I'id Unic del registre del que volem el detall : /<nom entitat>/<id>

On {id} es correspon amb el valor de I'identificador Unic de I'entitat corresponent al registre
del que volem consultar el detall.

Per exemple, per obtenir el detall de I'edicte n? 12345 a I’entorn DSV, la URL seria:

http:// all7.ajuntament.bcn /APPS/tauler/services/rest/edictes/12345

19.5. Parametres

Disposem de 2 parametres distints: “searchConfig” i “searchFilter”.

Aquest parametres son exclusius per les cerques de tipus llistat, i no tindran cap efecte en
les cerques de tipus detall.

Els parametres a la peticié es separaran amb el caracter “&”

19.5.1. Parametre “searchConfig”

El parametre searchConfig és opcional a les cerques de tipus llistat. No tindra cap efecte en
les cerques de tipus detall.

Ens permetra configurar el paginat i I'ordenacié dels resultats de la cerca, oferint 2 variables
per a cadascuna d’aquestes configuracions

- Ordenacié. Consta de les variables:
o “orderField”. Obligatori si volem que s’ordenin els resultats. Nom del camp
per el que es volen ordenar els resultats.
o “order”. Opcional. Indica el sentit de I'ordenacié. Valors possibles:
= “asc”: Ordenaci6 ascendent (valor per defecte)
= ‘“desc”: Ordenacié descendent
- Paginat. Si es vol configurar paginat, totes dues variables son obligatories. Les
variables sén:
o “pageElements”: N2 de registres per pagina.
o “page”: N2 de pagina a retornar.

Tots 2 blocs son opcionals, és a dir, podem fer cerques sense especificar ordenacid ni
paginacid, especificant totes dues, o només una de les dues.

El format del parametre “searchConfig” a la peticio sera el seglient:

searchConfig={“variable 1”:”valor variable 1”,”variable 2”:”valor variable 2" ... }
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Per exemple, si volem configurar una cerca en ordre descendent per “id”, i obtenir la 22

pagina dels resultats on cada pagina té 5 registres, el parametre searchConfig seria:

”.n

searchConfig={“orderField”:”id”,”order”:”desc”,”page”:”2”,”pageElements”:”5" }

Nota: En els valors variables numeriques page i pageElements podem ometre les cometes e
informar, per exemple “...”page”=2,”pageElements”=5...}

19.5.2. Parametre “searchFilter”

Aquest parametre es obligatori a les cerques de tipus llistat. No tindra cap efecte en les
cerques de tipus detall.

Ens permetra indicar les condicions de cerca de registres.

Per a cada condiciéd haurem d’especificar el nom del camp de I'entitat i el valor pel qual
volem filtrar.

El format del parametre “searchFilter” a la peticié sera el seglient:

searchFilter={“camp condicié 1”:”valor condicié 1”, “camp condicid 2”:"valor condicié 2” ... }

Els camps i els valors vindran determinats per I'entitat objectiu de la nostra cerca (edictes,
documents...)

Per exemple, en una cerca dels edictes interns amb codi de matéria 24, configurariem el
parametre searchFilter de la seglient manera:

searchFilter={“intern”:”1”, “codiMateria”:"24" }

19.6. Format de la resposta

Les cerques retornaran una resposta en format JSON. El contingut de les respostes tindra el
seglient format:

{
"returnCode": (numeric), -> Codi resultat de I'execucid
"totalPages": (numeric),, -> N2 de pagines total
"totalElements": (numeéric),, -> N2 d’elements total
"pageElements": (numeric),, -> N2 d’elements per pagina
"page": (numeric), , -> N2 de la pagina continguda
a “content”
"content": (Llista d’elements), ->elements resultat de la
consulta/paginacié/ordre
"guid": (alfanumeric), , ->ldentificador Unic de la crida
al servei
}

El camp “returnCode” ens facilita detall del resultat de I’execucid. Els possibles valors son:
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Valor = 1. Indica consulta OK que no retorna cap element com a resultat
d’aplicar el filtre indicat a la crida, independentment de la paginacid.

Valor = 0. Indica consulta OK que retorna al menys 1 element com a resultat
d’aplicar el filtre indicat a la crida, independentment de la paginacié. Si es fes
una consulta amb paginacié on existeixen 4 pagines en el resultat pero a la
crida el servei es demanés la pagina 5, el returnCode seria 0.

Valor = -1. Indica consulta amb una parametritzacié en la crida que no passa
les validacions (Per exemple un nom de camp no existent).
En aquest cas el valor de “content” es la llista de errors de validacié en format
llista de ‘String’

Valor = -2. Indica que s’ha produit un error en la execucid.
En aquest cas el valor de “content” es l'error java que s’ha produit.
En cas de que en la parametritzacié es produeixi una incorreccié en el format
dels valors del camps (per exemple, filtrar un camp numeric per valor “aaa”,
I’error es veuria reflectit amb aquest codi (-2) de returnCode.

19.7. Entitats

Els parametres de cerca i I'End Point varien en funcié de I'entitat objectiu de la nostra cerca.
A continuacié, es detallen les especificacions de cadascuna de les entitats objectiu
disponibles actualment per executar cerques.

19.8. Carrega inicial

Nom entitat a URL : “carrega_inicial”.

Aguesta entitat no permet parametritzacions de cap tipus.

Només existeix la crida Unica “.../carrega_inicial”

Retorna un conjunt de llistats de dades mestres de |’aplicacié:

- Matéries.
- Sub Matéries.
- Organs Administratius.

19.9. Edictes

Nom entitat a URL : “edictes”.

19.9.1. Llistats

19.9.1.1. Camps de filtre

Es podra filtrar per els camps

- Codi

d’expedient.

Codi

de I'expedient de I'edicte.

Nom del camp al filtre: “codiExpedient”
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Codi de Mateéria.
Codi de la mateéria relacionada a I'edicte.
Nom del camp al filtre: “codiMateria”

Codi de Sub - Matéria.
Codi de la Sub-matéria relacionada a I’edicte.
Nom del camp al filtre: “codiSubMateria”

Organisme emissor (codi).
Codi de I'organisme emissor de I'edicte.
Nom del camp al filtre: “codiOrganisme”

Resum de I'edicte.

Text resum de l'‘edicte. Es cercara els resums que continguin el text indicat.
Nom del camp al filtre: “resum”

Data d’inici i fi de vigéncia.
Data inicial i final de vigéncia de I'edicte.
Es retornaran aquells edictes que les seves dates d’inici i fi de vigéncia estiguin
compreses dins el rang especificat al filtre.
Nom del camps al filtre : “datalniciVigencia”, dataFiVigencia”

Estat de la publicacié (codi).
Identificador numeric de I'estat de la publicacio.

Nom del camp al filtre: “codiEstatPublicacio”

Les dates d’inici i fi de vigencia estableixen conjuntament un rang de cerca. Es filtrara per
edictes publicats entre totes dues dates. Per tal de filtrar per aquest rang s’han d’especificar
totes dues dates. En cas de que hi manqueés alguna de les dues, no s’aplicara cap filtre al
respecte.

19.9.1.2. Camps retorn

id d’edicte.
Identificador Unic de I'edicte al sistema TEE.
Nom del camp al registre retornat: “id”.

Codi d’expedient.
Codi de I'expedient de I'edicte.
Nom del camp al registre retornat: “codiExpedient”.

Assumpte.

Camp “assumpte” dels edictes al TEE.
Nom del camp al registre retornat: “assumpte”.

Edicte TEU.

Indica si I'edicte es enviat al TEU. Alies del camp “enviatTEU” dels edictes al TEE.
Nom del camp al registre retornat: “teu”.

Organisme Emissor (descripcid).
Text del nom de I'organisme emissor de |'edicte.

Nom del camp al registre retornat: “organismeEmisor”.

Procedéncia.

Nom de I'administraci6 a la que pertany l'organisme emissor de [Iedicte.
Nom del camp al registre retornat: “procedencia”.
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- Data de fi de vigencia.
Camp “dataFiVigencia” dels edictes al TEE.
Nom del camp al registre retornat: “dataFiVigencia”.

19.9.1.3. Camps d’ordenacid

- Codi de Mateéria.
Codi de la materia relacionada a I'edicte.
Nom del camp al filtre: “codiMateria”

- Codi de Sub - Matéria.
Codi de la Sub-materia relacionada a I'edicte.
Nom del camp al filtre: “codiSubMateria”

- Organisme emissor (codi).
Codi de I'organisme emissor de I'edicte.
Nom del camp al filtre: “codiOrganisme”

- Data d’inici i fi de vigéncia.
Data inicial o final de vigencia de I'edicte.
Nom del camps al filtre : “datalniciVigencia”, dataFiVigencia”

- Codi d’expedient.
Codi de I'expedient de I'edicte.
Nom del camp al filtre: “codiExpedient”.

- Organisme emissor (nom).
Nom de I’'administracio origen de I'edicte.

Nom del camp al filtre: “organismeEmisor”.

- Procedéncia.
Nom de I'administraci6 a la que pertany l'organisme emisor de ['edicte.
Nom del camp al filtre: “procedencia”.

- Assumpte.
Assumpte de I'edicte.

Nom del camp al filtre: “assumpte”.

19.9.2. Detall

19.9.2.1. Camps de filtre

En les cerques detall no aplica filtre de cerca.
El filtre de cerca es implicit a I'End Point, on s’especifica I'id Unic de I’edicte a retornar.

19.9.2.2. Camps retorn

- Id d’edicte.
Identificador Unic de I'edicte al sistema TEE.
Nom del camp al registre retornat: “id”.

- Assumpte.

Camp “assumpte” dels edictes al TEE.

Nom del camp al registre retornat: “assumpte”.
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Materia(descripcid).

Id de la materia associada a I'edicte.
Nom del camp al registre retornat: “descripcioMateria”.
Edicte TEU.

Indica si I'edicte es enviat al TEU. Alias del camp “enviatTEU” dels edictes al TEE.
Nom del camp al registre retornat: “teu”.

Organisme Emissor(descripcid).
Organisme emissor de I'edicte.

Nom del camp al registre retornat: “organismeEmisor”.

Procedeéncia.

Nom de I'administraci6 a la que pertany |'organisme emissor de ['edicte.
Nom del camp al registre retornat: “procedencia”.

Data d’inici de vigéncia.
Camp “datalniciVigencia” dels edictes al TEE.
Nom del camp al registre retornat: “datalniciVigencia”.

Data de fi de vigéncia.
Camp “dataFiVigencia” dels edictes al TEE.
Nom del camp al registre retornat: “dataFiVigencia”.

Resum.

Camp “resum” dels edictes al TEE.
Nom del camp al registre retornat: “resum”.

Expedient.

Alies del camp “codiExpedient” dels edictes al TEE.
Nom del camp al registre retornat: “codiExpedient”.

Referencies.

Llistat de les referéncies incloses a I'edicte.
Nom del camp (llista) al registre retornat: “referencies”.

Document d’edicte.
Id a documentum del document “edicte”.
Nom del camp al registre retornat: “codiDocumentumEdicte”.

Document de diligéncia.

Id a documentum del document de diligéncia generat per els edictes despenjats.
Nom del camp al registre retornat: “codiDocumentumbDiligencia”.

19.9.3. Consideracions

19.9.3.1. Document de I'edicte

Un edicte pot tenir N documents adjunts. Es retornara I'ld del primer document adjunt que
tingui 'edicte.

19.9.3.2. Document de diligéncia

Ens podem trobar cassos d’edictes despenjats on no sigui disponible la diligéncia.
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19.10. Documents

Nom entitat a URL : “documents”.

19.10.1. Llistat

La cerca de tipus llistat no esta disponible per a I'entitat Documents
19.10.2. Detall

19.10.2.1. Camps de filtre

En les cerques detall no aplica filtre de cerca. El filtre de cerca es implicit a I'End Point, on
s’especifica I'idDocumentum Unic a retornar.

19.10.2.2. Camps de retorn

- ID documentum.
Id a documentum del document descarregat.
Nom del camp al registre retornat: “codiDocumentum”.

- Stream. Document en format stream.

19.11. Exemples de peticions de cerca

19.12. Edictes

19.12.1. Llistat

19.12.1.1. Peticio

GET http://all17.ajuntament.bcn/APPS/tauler/services/rest/edictes
?searchFilter={"codiSubMateria":5}&searchConfig={"page":3,"pageElements":2}

19.12.1.2. Resposta
{
"returnCode": 0O,
"totalPages": 101,
"totalElements": 202,
"pageElements": 2,
"page": 3,
"content": [
{
"id": 434,
"codiExpedient": null,
"assumpte": "prova 8 (materia 4)",
"teu": null,
"procedencia": "Ajuntament de Barcelona",

"organismeEmisor": "Accio Social i Ciutadania",
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"dataFiVigencia": "09/10/2013"

L
{
"id": 441,
"codiExpedient": null,
"assumpte": "prova 15 (diferente materia)",
"teu": null,
"procedencia": "Ajuntament de Barcelona",
"organismeEmisor": "Parcs i Jardins de Barcelona, Institut Municipal",
"dataFiVigencia": "09/10/2013"
}

1
"guid": "3dae38a2-c076-4bbf-828c-23ae2c93e514"

19.12.2. Detall

19.12.2.1. Peticio

GET http://all7.ajuntament.bcn/APPS/tauler/services/rest/edictes/15986

19.12.2.2. Resposta
{
"returnCode": 0,
"totalPages": 1,
"totalElements": 1,
"pageElements": 1,
"page": 1,
"content": [ {
"id": 15986,
"assumpte": "A",
"teu": null,
"procedencia": "Ajuntament de Barcelona",
"organismeEmisor": "Accio Social i Ciutadania",
"descripcioMateria": "Licitacions",
"datalniciVigencia": "31/08/2018",
"dataFiVigencia": "16/10/2018",
"resum": "A",
"codiExpedient": "12345",
"referencies": [

{

nom": "prueba",

"link": "http://www.google.com"
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2
{
"nom": "dddd",
"link": "http://www.google.com"
}

I
"codiDocumentumEdicte": "0907a1348018f947",

"codiDocumentumDiligencia": "0907a1348019f614"

1,
"guid": "166b6087-1c6c-418b-8df5-2cf8afe83ed7"

}

19.13. Documents

19.13.1. Llistat

19.13.1.1. Peticio

La cerca de llistat no esta disponible per la entitat document

19.13.1.2. Resposta

n/a

19.13.2. Detall

19.13.2.1. Peticio

GET http://al17.ajuntament.bcn/APPS/tauler/services/rest/documents/0907a1348019f614

19.13.2.2. Resposta
{
"returnCode": 0,
"totalPages": 1,
"totalElements": 1,
"pageElements": 1,
"page": 1,
"content": [ {
"nomFitxer": "Diligencia.pdf",
"codiDocumentum": "0907a1348019f614",

"stream":
"JVBERiOxLjUNJeLjzZ9MNCjggMCBvYmoNPDwvRSA1OTAOMCYIIFsgODM2IDE2MCBdLOWgNTK5NjgvTGluZWFyaX
plZCAxLO4gMSOPIDEWL1QgNTkIMTI+PgllbmRvYmoNICAgICAgICAgICAgICAgICAgICAgICAgICAgICAEIAOONSAWIG
9iag08PCIEZWNVZGVQYXJtcyA8PCIDb2x1bW5zIDQVUHIJIZGIjdG9yIDEYPj4vRmIsdGVylCO9GbGFOZURI ...
<(...obviem la resta de contingut d’aquest camp...)>"
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20. ANNEX 7. MODUL PUBLICACIONS

20.1. Instal-lacid

La instal-lacié és estandard. Copiar el modul a la carpeta */sites/{SITE}/modules/custom* i
activar el modul.

Una vegada activat apareixera de forma automatica un bloc "Bloc de Barcelona Publicacions"
a l'apartat de Blocks de Drupal.

Accedir a la configuracio del modul.

20.2. Configuracié

20.2.1. Configuracio del servei

Aquesta configuracio s’aplica a totes les crides de servei de BCN Publicacions.

Pagina d'inici » Administration » Configuracié » BCN

Publicacions o

Confi 16 del i .
onfiguracic del servel Aquesta configuracio s’aplica a totes les crides de servei de BCN Publicacions

Configuracié de la pagina Amfitrié del servel web
hitp://imi15328.local/ws
Configuracio de bloc Aquest és I'URL base de [AP| de s

de BCN Publicacions. No definiu la versid de I'API en aguesta entrada. (Sense barra final)

Durada de la memaéria cau

<permanent> ¥

jectes solicitats. El valor *femporal® indica que ols objectes se suprimiran la
memor cau.

Aquest valor i
propera ve

urant quant de
Drupal real

##| Violeu habilitar la depuracié?

Si la depuracic esta habilitada, totes les crides de servei de BCN Publicacions seran rastrejades per un guardia.
Clau API
[api key]
Identificador per autenticar el servidor intermediari d’API.

Desa la configuracio

Amfitrid del servei web: Aquest és I'URL base de I’API de servei de BCN
Publicacions. No definiu la versié de I’API en aquesta entrada. (Sense barra final)

e Durada de la memoria cau: Aquest valor indica durant quant de temps s’emmagatzemen
els objectes sol-licitats. El valor "temporal" indica que els objectes se suprimiran la propera
vegada que Drupal realitzi una neteja completa

de la memoria cau.
¢ Voleu habilitar la depuracid?: Si la depuracio esta habilitada, totes les crides de

servei de BCN Publicacions seran rastrejades per un guardia.

Pagina 169 de 179

El document original ha estat signat electronicament per:
Sr. Xavier Roca Vilalta, Cap de Departament, el dia 06/05/2020 a les 12:43, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

-4 Ajuntament
@ de Barcelona

Institut Municipal d’Informatica
Direccié de Desenvolupament

¢ Clau API: Identificador per autenticar el servidor intermediari d’API.

20.2.2. Configuraciod de la pagina

Aguesta configuracié s’aplica a totes les pagines de BCN Publicacions.

Configuracio del servei
9 Aquesta configuracio s'aplica a totes les pagines de BCN Publicacions.

Configuracic de la pagina Columnes
3 -

Configuracic de bloc o .. .
Aguest valor indica el nombre de columnes de la pagina de llistat

Elements per pagina
10 ~

Aguest valor indica la quantitat d’elements que es mostraran per pagina de manera predeterminada

URL detallat
http://ajuntament.barcelona.cat/barcelonallibres/ca/publicacions

Aquest URL substitueix I'URL detallat de les dades de BCN Publicacions

Text introductori Catala
@Cnd\fnnt [-E‘| [ [ﬁ R‘B/E. Q I_:’a

B I US x, = T = = E o9y W

Q®

1| 5| | = -

Il
[y
[~}
H
i
®

m
(Il
Iih
11T}
Y

Format - Tipus de... ~ Mida - Av [AEERILT NS

Switch to plain text editor

Format del text  Full HTML -

- Les adreces de pagines web | de correu electrénic es tornen automaticament en erilacos.
¢ Columnes: Aquest valor indica el nombre de columnes de la pagina de llistat.

¢ Elements per pagina: Aquest valor indica la quantitat d’elements que es mostraran
per pagina de manera predeterminada.

¢ URL detallat: Aquest URL substitueix I'URL detallat de les dades de BCN

Publicacions. Es mostra al detall de les publicacions per enllagar al llistat al web de BCN
llibres.

¢ Text introductori: Aquest valor indica el text introductori per la pagina de llistat en
cada idioma si es vol.

20.2.3. Configuracio del bloc

Aquesta configuracio s’aplica a tots els blocs de BCN Publicacions.
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Confi io del i
onfiguracio del servel Aquesta configuracio s*aplica a tots els blocs de BCN Publicacions.

Configuracio de la pagina Visualitzacié del bloc

Vertical -

Configuracio de bloc L . .
Aquest valor indica la visualitzacié del bloc de BCN Publicacions

Contingut del bloc
Novetats =

Aquest valor indica el tipus de contingut del bloc de BCN Publicacions

Cataleg
Mostra'ls tots y

Informacio de cataleg... (No pedreu seleccionar cap cataleg fins que no hagueu confirmat un amfitrié de servei web valid)

Elements del bloc
10

Aquest valor indica el nombre d’elements que es mostraran en el contingut del bloc

Voleu habilitar el boto "Mostra’n més"?
Si esta habilitat, el boté "Mestra’n més” sera accessible

URL de contingut extern

Aquest és I'URL utilitzat en el bloc denllages a contingut extern

Desa la configuracio

Visualitzacié del bloc: Aquest valor indica la visualitzacié del bloc de BCN
Publicacions.

¢ Contingut del bloc: Aquest valor indica el tipus de contingut del bloc de BCN
Publicacions.

¢ Cataleg: Informacid de cataleg... (No podreu seleccionar cap cataleg fins que no
hagueu confirmat un amfitrié de servei web valid).

¢ Elements al bloc: Aquest valor indica el nombre d’elements que es mostraran en el
contingut del bloc.

¢ Voleu habilitar el bot6é "Mostra’n més"?: Si esta habilitat, el boté "Mostra’n més"
sera accessible.
¢ URL de contingut extern: Aquest és I’'URL utilitzat en el bloc d’enllagos a contingut

extern. Actualment aquest parametre no s’utilitza.

20.3. Plantilles

El modul proporciona les plantilles necessaries per mostrar tant el contingut del bloc com la
pagina de publicacions. Aquestes plantilles es poden sobreescriure per modificar el seu
funcionament.
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20.3.1. ben\_publicacions\_block\_horizontal

Mostra un bloc horitzontal amb les publicacions de la web BCN Publicacions.
Variables:

e block\_id: Identificador unic del bloc.

¢ elements: Array d'elements publicacions per renderitzar.

e view\_content: Identificador de la vista.

e cols: Nombre de columnes.

¢ offset: Nombre de la seglient pagina.

¢ limit: Nombre d'elements per peticid.

e total: Nombre total d'elements.

e more\_button: Estat del botd "Veure més".

e external\_content: Cadena de text que conté la URL de I'enllag extern.

20.3.2. ben\_publicacions\_block\_vertical

Mostra un bloc vertical amb les publicacions de la web BCN Publicacions.
Variables:

¢ elements: Array d'elements publicacions per renderitzar.

e view\_content: Identificador de la vista.

¢ offset: Nombre de la seglient pagina.

e limit: Nombre d'elements per peticio.

total: Nombre total d'elements.

e external\_content: Cadena de text que conté la URL de I'enllag extern.

20.3.3. ben\_publicacions\_detail\_page

Mostra el detall d'una publicacid.
Variables:
¢ element: La publicacié a mostrar. Aquesta variable és un *array* format per:

¢ language: Text amb l'idioma de la publicacid.
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¢ nid: Identificador de la publicacié al web BCN Publicacions.

e title: Text amb el titol de la publicacio.

e sub\_title: Text amb el sots titol de la publicacid.

e overview: Text amb el cos de la publicacié.

e isbn: Text amb el ISBN de la publicacid.

e price: Text amb el preu de la publicacid.

* pages: Text amb el nombre de pagines de la publicacié.

e edition: Text amb el niUmero de I'edicié de la publicacié.

e format: Text amb el tipus de format de la publicacié.

e Languages: Text amb els idiomes disponibles de la publicacid.
e cover\_type: Text amb el tipus de coberta de la publicacid.

e tags: *Array* amb les etiquetes de la publicacié.

e themes: *Array* amb els temes de la publicacié.

e sell\_points: *Array* amb els punts de venda de la publicacié.
e year: Text amb I'any de publicacié de la publicacié.

e coeditor: *Array* amb els coeditors de la publicacié, cada element és un *array*
format per:

o url: Text amb I'URL absoluta del coeditor.

o title: Text amb el nom del coeditor.

o attributes: *Array™* amb els atributs per generar I'enllag.

o authors: *Array®* amb els autors de la publicacio.

o cover\_image: Aquesta variable és un *array* format per:

o url: Text amb I'URL absoluta de la imatge de la portada.

o alt: Text amb el text alternatiu de la imatge de la portada.

o title: Text amb el titol de la imatge de la portada.

o cover\_home: Aquesta variable és un *array* format per:
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o url: Text amb I'URL absoluta de la imatge quan la publicacié es mostra a la “home” del web

BCN Publicacions.

o alt: Text amb el text alternatiu de la imatge quan la publicacié es mostra a
I'home del web BCN Publicacions.

o title: Text amb el titol de la imatge quan la publicacié es mostra a I'home del web
BCN Publicacions.

o url\_detail: Text amb I'URL absoluta de la publicacié al web BCN Publicacions.
gallery: *Array* amb les diferents imatges de la galeria de la publicacid.

20.3.4. bcn\_publicacions\_list\_page

Mostra el llistat de publicacions.

Variables:

e themes: *Array* amb els temes disponibles per la cerca de publicacions.

e elements: *Array* amb les publicacions a mostrar.

e columns: Nombre de columnes.

e intro_text: *Array* amb el text introductori en els diferents idiomes disponibles.

20.3.5. ben\_publicacions\_node\_list

Mostra una publicacié quan es crida des del llistat de publicacions.

Variables:

* element: esta format pels camps detallats a *bcn\_publicacions\_detail\_page*.
e columns: Nombre de columnes.

20.3.6. bcn\_publicacions\_node\_mini

Mostra una publicacié quan es crida des dels blocs de publicacions.
Variables:
¢ element: esta format pels camps detallats a *bcn\_publicacions\_detail\_page*.

e columns: Nombre de columnes.
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20.4. API

El modul proporciona una llibreria per poder interactuar amb el servei que proporciona la

web BCN Publicacions. A continuacio es descriuen les funcions que componen I'API.

20.4.1. bcn\_publicacions\_api\_get\_list_news

Retorna una llista de novetats de la web BCN Publicacions.
Parametres:

¢ limit (int): Nombre d'elements a obtenir.

e offset (int): index inicial.

20.4.2. ben\_publicacions\_api\_get\_list\_catalog

Retorna una llista de publicacions per cataleg de la web BCN Publicacions.
Parametres:

¢ limit (int): Nombre d'elements a obtenir.

« offset (int): index inicial.

20.4.3. ben\_publicacions\_api\_get\_list\_theme

Retorna una llista de publicacions per tema de la web BCN Publicacions.
Parametres:

e limit (int): Nombre d'elements a obtenir.

e offset (int): index inicial.

e tid (int): Identificador del tema.

e sort (string): Ordenacio (ASC | DESC).

20.4.4. bcn\_publicacions\_api\_search

Retorna el llistat de publicacions trobades en la cerca a la web BCN Publicacions.
Parametres:

¢ limit (int): Nombre d'elements a obtenir.

e offset (int): Index inicial.

e text (string): Text a cercar.

20.4.5. bcn\_publicacions\_api\_get\_detail
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Retorna el detall d'una publicacié.
Parametres:
¢ nid (int): Identificador de la publicacié.

20.4.6. bcn\_publicacions\_api\_get\_catalog

Retorna el llistat de catalegs de la web BCN Publicacions.

20.4.7. ben\_publicacions\_api\_get\_themes

Retorna el llistat del temes de la web BCN Publicacions.
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21. ANNEX 8. SERVEI CENTRALITZAT DE EMAIL MARQUETING |
SMS

Els licitadors podran sol-licitar la seglient informacid relacionada amb I’actual prestacié del
servei centralitzat de email marqueting i sms, per tal de valorar la seva oferta d’acord amb
les volumetries, sota clausula de confidencialitat.

21.1. Inventari

Inclou els volums de servei realitzats a dia 01/01/2020, on hi ha un total de 45 serveis, 65
perfils d’administracié i 4 idiomes (ca, es, en i de). A l'inventari també es pot veure el
nombre de plantilles (originals i replicades) i els segments (publics i privats).

21.2. Volumetria d’usuaris

Estat dels usuaris del servei, on a dia 01/01/2020 hi ha un total de 166 usuaris actius
corresponents als 65 perfils d’administracid.

21.3. Memoria 2019

Memoria anual (any 2019) amb el volum d’enviaments i els principals indicadors de
comunicacid. Durant aquest any es van produir I'enviament d’un total de 6 milions de
emails.

21.4. Recursos pel disseny de plantilles de e-comunicacions

Document amb una série de recursos disponibles per al disseny i implementacié de les
plantilles de e-comunicaciones, entre els que hi ha una carpeta de plantilles disponibles del
2019, les guies grafiques i procediments a seguir, circuits de validacio o els tipus de formats
d’entrega.

21.5. Funcionament del script CRM-BR-CC

Un dels dos gestors d’informacié que s’haura de mantenir dins de I'abast d’aquest plec, esta
integrat amb un CRM corporatiu. Aquest document explica el funcionament dels processos
batch que sincronitzen la base de dades de la plataforma d’enviament amb la del CRM.

21.6. Manual d’usuari del CMS

Manual d’usuari de I'actual gestor d’informacid, on es poden veure els comportaments de
I’editor de text enriquit, autogeneracié de UTMs per a campanyes o la personalitzacio de les
comunicacions per part dels usuaris.

21.7. Guia d’integracio de serveis web

Es un document per a poder integrar els formularis dins de les webs d’origen a partir de la
crida d’una série de serveis webs disponibles dins la plataforma.
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21.8. Indicadors

Manual d’usuari amb els indicadors en actiu de la plataforma centralitzada de email
marqueting, desenvolupada sobre la eina Zoho Analytics.

Prototip del formulari de subscripcié del Butlleti de Barcelona

Es un formulari en fase de disseny que mostra jerarques entre arees, sub-arees,
interessos,etc.

21.9. Guia de comunicacio digital

https://ajuntament.barcelona.cat/guia-comunicacio-digital/
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22. ANNEX 9: DUBTES | ACLARIMENTS

Si és de linteres dels licitadors realitzar qualsevol consulta per a I'elaboracié de I'oferta,
I’Ajuntament de Barcelona posara a disposicid la seglient adreca de correu on els licitadors
podran fer les seves consultes: isanmarti@bcn.cat.

A I'assumpte del correu indicar AM — Geréncia Recursos Web, Python
En cas de no obtenir resposta, contactar amb el telefon 932915525.

S’atendran les sol:licituds d’informacié fins a 5 dies laborables abans de la data limit de
presentacio d’ofertes.

Es convocara una sessio informativa per tal d’aclarir als licitadors interessats en presentar
oferta, tots els dubtes que els hi puguin sorgir. Aquesta sessid es celebrara a partir dels 15
dies habils posteriors al dia seglient de la data de publicacié de I'anunci de licitacié en el
Diari Oficial de la Unié Europea (DOUE). El lloc, el dia i I’'hora d’aquesta sessio es publicara a
I’anunci de licitacid en el perfil del contractant:

https://contractaciopublica.gencat.cat/ecofin pscp/Applava/cap.pscp?reqCode=viewDetail
&idCap=15990903

Els licitadors hauran d’enviar els dubtes a ser tractats a la sessid informativa, amb una
antelacidé minima de dos dies habils
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