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1 Glossari

10

11

12.
13

14
15

16.

17.

18.

19.

Aplicacié informatica: programa informatic dissenyat com a eina per permetre
a l'usuari realitzar una o diverses tasques.

Acord de nivell de servei (ANS): acord escrit entre el proveidor del servei i el
client amb I'objectiu de fixar un nivell acordat per la qualitat del servei.
Actualitzacio tecnologica: adaptacid a noves versions de tecnologia base. No
inclou modificacions provocades per I'obsolescéncia tecnologica.

Arquitectura: conjunt de patrons que proporcionen un marc definit i clar per
interactuar amb el codi font de desenvolupament de software.

Canvi normatiu: canvi produit en la normativa legal que afecta a I'objecte del
contracte i que requereix d’accions d’adaptacié dels sistemes.

Connexio LAN-to-LAN: servei de transmissié de dades punt a punt basat en un
protocol IP, que permet connectar dues seus d’'un mateix client.

Consulta bloquejant: consulta de tipus funcional resultant d’un bloqueig en
I'operativa habitual.

Consulta normal: consulta de tipus funcional sense bloqueig en I'operativa
habitual.

Evolutiu identificat: realitzacid de les tasques necessaries per incorporar noves
funcionalitats per tal d’adaptar l'objectiu global de [I'aplicaci6 a nous
requeriments.

Evolutiu recurrent: adequacié constant dels sistemes i processos a noves
necessitats i peticions de millores funcionals.

Firewall: part d’un sistema o xarxa que esta dissenyat per bloquejar I'accés no
autoritzat, permetin al mateix temps comunicacions autoritzades.

CCECiC: Geréncia d'Area de Cultura, Educacid, Ciéncia i Comunitat

Incidéncia: defecte o fallida que bloqueja I'aplicacié o els processos de
funcionament habituals.

IMI: Institut Municipal d’Informatica

Llicencia de software: contracte entre el llicenciador (titular dels drets
d’explotacid) i el llicenciatari (usuari consumidor) del programa informatic, per
utilitzar el software complint una série de termes i condicions.

Manteniment correctiu: resolucié d’incidéncies i/o problemes identificats a les
aplicacions per part dels usuaris que provoquen un mal funcionament
d’aquestes.

Metodologia Agile: metodologia agil de desenvolupament de projectes propia
de I’Ajuntament de Barcelona.

Parametritzacio: capacitat de personalitzacio del sistema permetent que es
puguin modificar aspectes puntuals del seu funcionament sense necessitat de
realitzar desenvolupament evolutiu.

Pas a produccié: procés a través del qual les aplicacions o evolutius
desenvolupats es transfereixen al computador productiu desti amb I'objectiu
de ser utilitzats per I'usuari final.
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20. Penalitzacio: percentatge de sancio que s’aplica en cas d’incompliment d’un o
més acords de nivell de servei.

21. Proves funcionals: prova basada en I'execucio, revisié i retroalimentacio de les
funcionalitats préviament dissenyades per a I'aplicacié que busquen avaluar
gue I'aplicacid conté les funcionalitats que s’han especificat.

22. Proves UAT: proves funcionals definides i que es realitzen de forma conjunta
amb els usuaris referents i on es verificara que els requeriments funcionals
definits es compleixin.

23. Proves UA OT: proves funcionals definides i executades de forma prévia a les
proves UAT, aprovades a l'inici del desenvolupament, dissenyades i executades
pels serveis Transversals de Manteniment.

24. Requeriment: necessitat documentada sobre el contingut, forma o
funcionalitat d’una aplicacié informatica.

25. Reunid de Kick-off: reunié de llangament de projecte.

26. SAU: Servei d’Atencid a I’'Usuari.

27. Serveis d’aplicacié: I'agrupacio d’'un o més Sistemes TIC o capacitats
professionals proporcionades pel Departament de Tl que faciliten els processos
de negoci de I'Organitzacié.

28. Serveis del contracte: conjunt de serveis inclosos en el contracte, amb el seu
corresponent abast: manteniment correctiu, manteniment recurrent, evolutius
identificats, serveis ransversals de manteniment i transicio.

29. TIC: Tecnologies de la Informacié i Comunicacio

30. Transicid: Esta format pel periode de Recepcid i de Devolucié. El periode de
recepcié comenca en el moment en qué es formalitza el contracte, es gestiona
per cadascun dels serveis d’aplicacions i el seu calendari, i finalitza en el
moment en qué el nou adjudicatari inicia la prestacié de cada servei. | el
periode devolucié comenga en el moment en que l'adjudicatari inicia les
tasques de transferencia de coneixement al futur proveidor del servei o a I'lMl,
i finalitza a la data de finalitzacié del contracte.

31. Volumetries: informacié estadistica propietat de I'IMI dels diferents serveis
objecte del plec per poder realitzar I’explotacié de dades.

LY 4

2 Introduccio

L'institut Municipal d’Informatica (en endavant, IMI) és I'organisme autonom de I’Ajuntament
de Barcelona que té com objectiu subministrar tots els serveis de les tecnologies de la
informacié i comunicacid (TIC) a I’Ajuntament de Barcelona i les empreses publiques que en
depenen.

Entre les seves funcions esta el desenvolupament, manteniment i evolucié de solucions TIC
eficients i productives per a la ciutadania i els empleats municipals.
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Aquestes aplicacions requereixen de manteniment, suport i desenvolupament de
funcionalitats fruit de noves necessitats sorgides a les diferents arees.

La Direcci6 de Recerca, Desenvolupament i Innovacié de |'Area de Participacid de
I’Ajuntament de Barcelona és la responsable del projecte Decidim i de I'administracid i gestid
del projecte Decidim i de les aplicacions basades en aquest framework que ddna servei a
I’Ajuntament i Ciutadania Decidim.Barcelona, Decidim Barcelona Organitzacions, Decidim
Barcelona Staging, Metadecidim i Decidim Intern Ajuntament, i qui conforma i designa I'equip
de producte.

Mitjancant el present plec per a la contractacié dels serveis de gestié de manteniment
d’aplicacions informatiques (AM), I'IMI té com a objectiu el manteniment dels diferents
serveis TIC, que poden englobar una o varies aplicacions basades o integrades en Decidim,
que es presten a la Geréncia de Cultura, Educacid, Ciéncia i Comunitat (en endavant, CCECiC) i
aixi assegurar la seva mantenibilitat.

2.1 Antecedents

El futur de la participacié democratica i I'accié col-lectiva passen pel desenvolupament de
plataformes digitals i processos hibrids, que renovin les practiques tradicionals i les combinin
amb les digitals. El recent Pla d’Actuaciéo Municipal de I’Ajuntament de Barcelona, on gairebé
45.000 persones han participat aportant les seves opinions i propostes, inclou una clara
demanda de redissenyar profundament el sistema democratic i els mecanismes de
participacié. Unicament plataformes basades en software lliure, obertes, transparents,
segures i de gestid publica-comu ofereixen garanties a I’hora de satisfer aquesta demanda i
construir democracies de major qualitat. La democracia del futur es construeix sobre
infraestructures democratiques. Decidim Barcelona, és una peca clau i full de ruta en aquesta
direccié. Ho fa seguint uns principis étics que es detallen en el “Codi de garanties
democratiques”®.

En febrer de 2016, basat en Consul (codi lliure desenvolupat per I’Ajuntament de Madrid),
amb importants modificacions i adaptant-se a les noves necessitats, es presentava el projecte
Decidim Barcelona, impulsat per I’Ajuntament de Barcelona. L’objectiu inicial era articular el
procés participatiu per I'elaboracié del Pla d’Actuacié Municipal (PAM) i poder coordinar i
articular futurs processos de participacio en la ciutat. Per altra banda, en molts municipis ha
sorgit un enorme interes per portar endavant processos similars aprofitant la tecnologia
posada en marxa, tant pel seu éxit, com pel seu caracter lliure i reutilitzable. També han estat
nombrosos els casos d’Ajuntaments i altres institucions que s’han posat en contacte amb el
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projecte de Decidim Barcelona pel seu Us com poden ser I’Ajuntament de I'Hospitalet de
Llobregat, Badalona, Terrassa i Gava, entre d’altres, aixi com la Diputacié de Barcelona o el
Consorci Localret.

A la vegada, aquesta série de modificacions i adaptacions ha donat lloc a una nova necessitat
tecnologica que ha estat I'adequacié de la tecnologia atenent a la diversitat de municipis,
I'autonomia i sostenibilitat de la plataforma a mig termini, a través d’'un desenvolupament
escalable i descentralitzat (o modular), que permeti la flexibilitat al conjunt del projecte,
créixer durant el temps i generar una comunitat de disseny, desenvolupament i
acompanyament (municipal i intermunicipal) que el sostingui.

De la plataforma original que va allotjar el procés del PAM, basada en Consul, es va realitzar
una transformacié radical de la seva interficie i disseny, afegint un configurador de processos
de participacid que pot trobar-se detallat en GitHub. Paral-lelament, i davant les dificultats
heretades de Consul per fer de la plataforma un sistema altament configurable, escalable i
modular, es va procedir a la re-escriptura del codi sota els principis de modularitat associats a
I’ds d’Engines a través de Ruby on Rails d’acord amb I'informe “Propuesta de cambios en la
Arquitectura de Consul”. Els Engines poden considerar-se petites aplicacions o plugins que
proveeixen funcionalitats a les aplicacions que les allotgen. D’aquesta manera cada nova
funcionalitat o modul que requereixi la plataforma pot desenvolupar-se de manera
independent al nucli de la plataforma, permetent aixi una gran flexibilitat a I’hora de generar
un ecosistema de desenvolupament. El codi completament re-escrit pot trobar-se en el
repositori de GitHub:

o Web del producte amb documentacio, demo i novetats: https://decidim.org
o Llibreries en qué esta basada la aplicacid: https://github.com/decidim/decidim

Juntament amb el framework, dins del marc de aquest contracte es mantindran els seglients
repositoris i aplicatius:

Nom

URL repositori

URL aplicacié

Descripcié

Decidim Barcelona

https://github.c

https://www.d

om/ajuntament

ecidim.barcelon

debarcelona/de

cidim-barcelona

a/

Plataforma de participacié del
Ajuntament de Barcelona
Entors a allotjar:

e Produccid

e Pre-produccié

e Decidim design

Decidim Organitzacions

https://github.c

om/Ajuntament

deBarcelona/de

cidim-

No aplica

Instancia de Decidim per
distintes organitzacions amb
seu o activitat a la ciutat de
Barcelona
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barcelona- Entorns a allotjar
organizations/ e Produccio

Meta Decidim https://github.c | https://meta.d | Portal de la comunitat
om/decidim/me | ecidim.org/ MetaDecidim. Una comunitat
tadecidim democratica per gestionar un

projecte democratic en totes les
seves dimensions.
Entorns a allotjar

e Produccio

Decidim Intern https://decidim. | Accessible per | Portal de participacié dels
Ajuntament de ajuntament.bcn | VPN treballadors i treballadores de
Barcelona / I’Ajuntament de Barcelona.

Entorns a allotjar
e Produccid
e Pre-produccio

3 Objecte

L'objecte del procés de licitacid és la contractacid dels serveis de Manteniment i Evolucid
d’aplicacions informatiques basades en el framework Decidim (AM) de la Direccid de Recerca,
Desenvolupament i Innovacié de I'Area de Participacié (DRDI) que forma part de la Geréncia
de Cultura, Educacio, Ciencia i Comunitat (CCECiC) de I’Ajuntament de Barcelona.

El present document, recull les prescripcions técniques generals per al manteniment i
evolucié d’aplicacions informatiques (AM) de Geréencia de Cultura, Educacio, Ciéncia i
Comunitat (CCECIiC) de I’Ajuntament de Barcelona, detallant els requeriments tecnics,
operatius i de gestio que s’hauran de complir en la prestacid d’aquest servei.

El manteniment i evolucié d’aplicacions informatiques (AM) consta de tres serveis, descrits en
el present plec de prescripcions técniques:

1. Servei de manteniment correctiu

2. Servei de manteniment recurrent
3. Serveis Transversals de Manteniment

4 Abast

Els serveis a prestar que apliquen al present procés de contractacié publica, sén els que
s’indiquen en el seglient quadre.
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Servei del contracte Sub-Serveis inclosos

Manteniment correctiu Gestid d’incidencies i bugs
Gestid d’aplicacions web
e Raciolanitzacio de la infraestructura
e Gestié de la seguretat
e Despublicacié de webs i desindexacid dels cercadors
e Configuracié administracié dels tenants
e Configuracié i suport dels serveis derivats: Gestor de
correu (SMTP), gestor d’analitiques (Matomo), Gestor
de maps (OpenStreetMaps), gestor de pads (Etherpad
Lite).
e \Verificacié de Backups
e Recuperacié de backup
e Custodia de certificats digitals
e Actuacions respecte servidors compromesos
e Modificacions de Sistemes (DNS, registres SPF, ....)
e Gestié de configuracié de sondes de monitoritzacid
web
e Gesti6 de la comunicacié d'indisponiblitats/baix
rendiment dels webs (pingdom)
e Manteniment de I'inventari de servidors i webs
Canvis normatius
Suport i manteniment del programari base
Actualitzacions tecnologiques
Avaluacié de noves necessitats
Manteniment del repositori decidim.org i dels repositoris de
les 5 instancies actives
Millores funcionals i parametritzacio
Manteniment de serveis de decidim.org
Transicid: Recepcio i devolucio del servei
Serveis de coordinacio técnica i funcional
Planificacid, seguiment i control del servei
Operacié Assegurament de la qualitat
Coordinacid incidencies i problemes
Serveis Transversals de Sondes de monitoritzacio
Manteniment Help Desk
Suport funcional
Suport Suport técnic
Coordinacid de la documentacio
Responsable de sevei d'aplicacions

Manteniment recurrent
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Reporting

Gestio del Indicadors del servei

contracte — -
Gestio de riscos

Llicencies i productes

A continuacié es detallen les tasques i obligacions del proveidor respecte a cada servei.

4.1 Manteniment correctiu

El servei de manteniment correctiu fa referéncia a les tasques que s’executaran de forma
continuada amb la finalitat de garantir la disponibilitat i el correcte funcionament de les
aplicacions i el seu Us per part dels usuaris i altres rols de la plataforma (administradors,
moderadors, col-laboradors, etc.).

L'objectiu dels treballs de manteniment correctiu és identificar i eliminar els possibles
defectes o fallides del propi sistema o d’integracions amb sistemes externs, que bloquegen les
aplicacions o els processos de funcionament.

El servei de manteniment correctiu inclou les activitats de recepcid de la incidéncia, diagnosi,
correccié del codi i/o I'actualitzacié de la configuracié existent, proves necessaries per la
posada en productiu de les modificacions i formacié técnica o funcional, facilitant aixi la
transferéncia de coneixement relacionat amb la activitat del manteniment correctiu. En cas
d’obrir-se una incidéncia per part de I"'usuari i que finalment no correspongui a un incidental,
el proveidor ha de donar resposta a l'usuari en el termini maxim de 6 hores en horari
laborable, perd no comptara com a cas correctiu per al calcul del nivell de servei (ANS).

El volum d’activitat associat a aquest servei s’ha estimat tenint en compte I'historic. El detall
de les volumetries s’especifica en I’Annex Il del present plec.

Es responsabilitat de I'adjudicatari controlar mensualment el nivell d’esfor¢ incorregut i
emetre un avis al responsable del contracte o la persona que determini, informant que s’ha
arribat al 80% de I'esforg inclos a la volumetria o linia base (veure Annex Il). Aquest control
s’ha de realitzar a nivell de servei d’aplicacié.

El seu increment o decrement pot ser motiu d’ampliacié o de disminucié del contracte segons
allo previst a I'apartat de possibles modificacions del contracte per causes precises o previstes
al plec de clausules administratives particulars.

En tot cas l'adjudicatari esta obligat a assumir la resolucié de totes les incidéncies que es

produeixin, encara que superin les volumetries informades en aquest plec de prescripcions
tecniques.
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4.2 Manteniment recurrent

El servei de manteniment recurrent fa referencia a 'adequacio de les aplicacions als constants
canvis en els sistemes i processos, a les noves necessitats i a les peticions de millores
funcionals.

El volum d’aquests serveis s’ha calculat tenint en compte I'historic. El detall de les volumetries
s’especifica en I’Annex Il del present plec.

Es responsabilitat de I'adjudicatari controlar mensualment el nivell d’esfor¢ incorregut i
emetre un avis al responsable del contracte o la persona que determini, informant que s’ha
arribat al 80% de I'esforg inclos a la volumetria o linia base (veure Annex Il). Aquest control
s’ha de realitzar a nivell de servei d’aplicacio.

El seu increment o decrement pot ser motiu d’ampliacié o de disminucié del contracte segons
allo previst a I'apartat de possibles modificacions del contracte per causes precises o previstes
del plec de clausules administratives particulars.

Tots els manteniments atesos per aquest servei, en el transcurs del desenvolupament del
contracte, hauran de complir el seglient flux de tramitacio:

1 L'IMI comunica a l'adjudicatari el manteniment recurrent a realitzar i la data de
necessitat.

2 L'adjudicatari realitza una analisi técnica prévia de la necessitat i una avaluacié dels
esforcos necessaris per atendre-la, detallant un calendari mensual d’esforcos, i les
entregues parcials/finals.

3 L'IMl analitzara la valoracié i el pla del manteniment recurrent presentat:

3.1 Encas d’estar d’acord donara aprovacié a l'inici dels treballs.

3.2 En cas d’identificar alguna necessitat d’aclariment, s’iterara amb I'adjudicatari fins
resoldre’l.

3.3 La data d’entrega planificada proposada per I'adjudicatari, haura de ser validada per
I"IMI.

Aixi mateix, un cop cada trimestre, I'adjudicatari haura de proposar a I'I[MI la realitzacié de
refactorings especialment prioritaris per la millora del codi, abastant aixd la comprensio,
execucio i facilitat de manteniment. Aquestes propostes seran avaluades per part de I'IMI, qui
les acceptara o rebutjara.

El servei de manteniment recurrent inclou aquests sub-serveis:

e Gestid d’aplicacions web

e (Canvis normatius

e Actualitzacions tecnologiques

e Manteniment de serveis de decidim.org
e Transicid
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A continuacié es detallen les tasques a realitzar en cadascun dels sub-serveis definits. En tots
els casos, si el seu volum i complexitat ho requereix, o a peticiéo de I'lMI, es gestionaran
seguint la metodologia Agile, descrita I’Annex Ill. D’aquesta manera, s’assegurara la definicio
de les tasques necessaries fins a la seva posada en produccié: analisi de requeriments, disseny
tecnic i arquitectura d’aplicacions, desenvolupament, proves, suport a la implantacié, suport a
nous desenvolupaments i suport de consultes.

4.2.1 Gestid d’aplicacions web

L’adjudicatari és responsable de les seglients tasques:
e Gestid del desplegament de I'aplicacid.
e Administracié de sistemes i realitzacid de copies de seguretat, exigir i controlar el
panell d’alertes uptime i el temps de resposta.
e Gestid del nivell de servei i incidencies
o Gestié d’usuaris, perfils, rols, permisos i autoritzacions.

REQUERIMENTS D’ARQUITECTURA

L’arqutectura actual de la plataforma es troba documentada al segiient enllag:
https://docs.decidim.org/en/develop/guide architecture/.

SUPORT TECNIC | ADMINISTRACIO DELS SERVIDORS

L’adjudicatari ha de prestar el servei de suport técnic i administracié dels servidors, duent a
terme tasques de configuracié, millora del rendiment, resolucié de problemes i interlocucio
amb el servei d’infraestructura i backup.

A continuacid es descriuen els requisits minims a complir per cobrir el servei de suport técnic.
Concretament, les funcions a cobrir sén:

e Suport d’incidéncies: les incidencies técniques sobre I'entorn i administracié dels
serveis s’hauran de cobrir i solucionar en un termini no major a 24 hores naturals des
del seu anunci (comptant Unicament dies laborables).

e Gestionar les infraestructures, cercant vulnerabilitats i proposant millores sobre
aquestes.

e Gestié dinamica del firewall, tant per la configuracié inicial, com per canviar-lo
dinamicament segons requeriments (per exemple, per bloquejar el trafic sortint d’un
container si aquest ha quedat compromes)

e Interficie amb el servei de cloud: totes les incidencies amb el servei de cloud hauran de
ser gestionades per I'adjudicatari fins a la seva resolucié.

e Els serveis/tecnologies minims a gestionar sobre la infraestructura son:

o Nginx
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PostgreSQL

Git

Docker

Ruby

Ruby on Rails

Redis

SMTP amb capacitat per enviaments massius (funcionalitat de bulletins o
newsletters)

Mapes basats en OpenStreetMap
Allotjament de fitxers
Etherpad-lite

Sidekiq

O O O O 0O O O

O O O O

| en concret, formant part de I'operativa del dia a dia, es duran a terme les seglients tasques:

SUPORT | MANTENIMENT DEL PROGRAMARI BASE

e Manteniment de les plantilles de maquines virtuals (frontal i base de dades), per tal
que estiguin al dia en quant a seguretat i versions de programari usades.

e Administracié dels servidors: aplicar actualitzacions del sistema, verificar el bon
funcionament de: monitors nagios, copies de seguretat, espai disponible de disc, no
saturacié de CPU/RAM, antivirus.

e Revisié seguretat del programari base.

e Les actualitzacion o pegats de sistema, s’aplicaran segons la prioritzacié que es detalla
a lI'apartat “9.1.2 Servei de manteniment correctiu.”

Racionalitzacio de la infraestructura

e Eliminacié dels servidors obsolets que hagin autoritzat els responsables del web
corresponent.

e Propostes de consolidacio de webs en infraestructura comu en cas de webs amb molt
poca carrega , que no justifiqui infraestructura dedicada.

e A [linici del contracte I'adjudicatari haura de realitzar aquestes tasques de
racionalitzacié de la infraestructura de forma exhaustiva per tots els servidors. Els
servidors recuperats s’usen per entorns de desenvolupament, prova o desplegament,
o per allotjar altres webs que sorgeixin.

Gestio de la seguretat
e Vetllar per la seguretat dels webs: aplicacié guies de bastionat, estar informat de les

alertes de seguretat que apliquin als sistemes gestionats, aplicar mesures correctives a
nivell de sistema operatiu, manteniment de la seguretat de les plantilles de nous
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projectes, revisio de la seguretat, definicid de mecanismes de vigilancia enfront a
atacs, suport a estudis forenses que pugui realitzar I'lMI o en qui delegui.

e Facilitar al departament de seguretat de I'lMI, o als encarregats en qui aquest delegui,
I’execucié de proves de pentesting i/o estudis forenses.

Despublicacié de webs i desindexacié dels cercadors

e Tancament de webs obsoletes, que compren les tasques de:

o assegurar que es guarda una copia final de backup del docroot i la base de
dades, junt amb la informacié de possibles configuracions especifiques del
web/servidor.

o estatificacié del web a tres nivells (via programari HTTrack), per guardar una
coOpia estatica representativa a I'arxiu de webs (docroot estatic).

o configurar les redireccions apropiades al frontal per tal de redirigir les visites
cap al web que el responsable del web designi.

o en cas de domini propi, peticié de canvi de DNS per assignar la resolucié a un
nou frontal que resolgui les peticions.

o en cas de tenir maquinari dedicat, tancament del maquinari per alliberar-ne el
cost associat.

o en cas que el responsable del web ho consideri, gestié de la desindexacié dels
cercadors (google, bing i yahoo).

Configuracid i suport per implementar mailing per a Decicim.Barcelona

e Configuracid de busties de correu i suport a la configuracié d'enviament de mails des
dels webs, amb un maxim de 30 comptes de 500 Mb cada una.

e Compren la creacié de les busties, la definiciéd de configuracié de zones DNS (registres
MX i SPF), suport als encarregats de la bustia per la configuracié i proves dels
enviaments, i validacié de la correcta configuracio.

e Per a projectes critics, monitoritzacié de la recepcid de correus (no inclusié a llistes
d'SPAM), i suport en la resolucié d'incidéncies (no recepcio de correu).

Copia de portals

e Realitzacié d’instantanies, i/o clonat de webs en nous servidors, per tal de
proporcionar entorns de desenvolupament, entorns de diagnostic, o bé entorns per
analisi forense.

e Es mantindra una relacié de copies actives, a fi de comprovar periodicament si sén
vigents, i procedir al seu esborrat si ja no estan usades (per evitar costos no
necessaris).

e Es vetllara per no fer duplicats, ni instantanies d’infraestructures que continguin
certificats digitals, o en cas de ser necessari, caldra informar-ho préviament al
departament de Seguretat de I'IMI, per complir amb les condicions de custodia del
certificat.
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Configuracié de frontals

Configuracio de frontals NGINX relatives a regles de seguretat, redireccions entre ports
HTTP/HTTPS, configuracié de virtual hosts, redireccions de webs obsoletes cap a webs
noves, configuracions de caché, instal-lacié i custodia dels certificats digitals,
configuracié de pagines d’error, configuracid dels fitxers de robots i autoritzacié de
Google Search Console.

Verificacio de Backups

Cal vetllar per un bon funcionament del sistema de backup, i dur a terme revisions
periodiques de la configuracié i de I'execucid per tal d'assegurar que tota la informacio
s'esta guardant correctament, que la informacid és completa, i que la informacidé és
suficient per al restaurat del web.

La politica de copies actual es basa en retenir un backup diari de I"Gltima setmana, un
backup setmanal de I'Gltim mes, i un backup mensual de I'Gltim any.

Tots els backups sén complerts (no incrementals) i inclouen la configuracié del
webserver, el docroot, i la base de dades. Exclouen explicitament la cOpia de certificats
digitals que hi pugui haver.

Cal revisar, amb periodicitat setmanal:

Que els projectes productius tenen els backups activats

Que tots els directoris d'informacio i configuracié estan inclosos als backups

Que els certificats digitals custodiats estan exclosos dels backups (per directius de
seguretat)

Que no hi ha incidéncies en els backups periodics i s'han realitzat tots correctament
(per exemple, per problemes de connectivitat, de poc espai de disc, falla del cron, etc.)

Cal comprovar, amb periodicitat mensual:

Realitzar una prova de recuperacié d'un web elegit a I'atzar en un nou servidor creat
temporalment, i comprovar el bon funcionament. S’anotaran en un informe breu les
incidéncies trobades, i el temps emprat en la recuperacio.

Recuperacio de backup

En cas de sol-licitar-ho pel responsable d'un web, es pot dur a terme la recuperacié d’un
backup, seguint el segiient procediment:
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e marcar aquest backup com a permanent (que no s'esborri amb la rotacid). Es guarda
per possibles referencies fins a la total recuperacié i tancament de la incidéencia per
totes les bandes.

e En cas de recuperacio per intrusid/virus, cal guardar un snapshot exacte del servidor i
la seva base de dades (per dur a terme I'analisi forense), tant del frontal com de la
base de dades.

e Es demana al sistema una restauracié d'un backup amb data concreta (a consensuar
amb el responsable del web), que el sistema realitza de manera automatica. Pot ser
només del frontal, o també de la base de dades, segons el cas i la incidéncia que el
motiva. També es pot dur a terme sobre el mateix servidor o sobre un de nou.

e Cal gestionar la distribucié de noves credencials amb els programadors si es déna el
cas de canvi de servidor.

Custodia de certificats digitals

Tots els certificats hauran de ser sol-licitats a través del procediment establert en [I'IMI-
Seguretat per al seu control i gestid.

El proveidor haura de seguir I'estandard establert per la proteccid i custodia dels certificats
digitals a I’hora d’incorporar el certificat pel seu Us.

En determinats webs o dominis, s'emet un certificat digital de domini o d'organitzacié.
Aquests certificats els custodia I'administrador del sistema, i realitza auditories periodiques
per comprovar que es segueixen complint els requisits de seguretat acordats.

Les tasques a dur a terme respecte la custodia, son:

o Gestid de la peticié de certificats al departament de seguretat de I'IMI: complimentar
el document de custodiat

e Definiriimplementar la seguretat pertinent del servidor per allotjar els certificats

e Auditar com a minim mensualment que es compleix la seguretat implementada a tots
els certificats custodiats

e El certificat digital a custodiar és: Decidim.barcelona

e Com a norma general, les mesures de seguretat implementades al servidor que
allotjara el certificat, son:

o El certificat esta instal-lat en un sol servidor

o El servidor esta dedicat per la funcionalitat descrita, i no hi ha cap més servei o
web.

o Només tindra accés al directori del certificat 'administrador de sistemes.

o Els programadors no tenen accés a |'entorn productiu, que és I'Gnic que
allotjara el certificat.
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o Gestid del canvi: Els desplegaments (en el cas del cercador) es realitzen
mitjangant scripts automatitzats (implementats amb fabric) que no poden
accedir al directori del certificat.

o Estreu accés de lectura al fitxer del certificat, per ‘others’. Els usuaris per altres
processos (ex: nagios) no hi tenen accés.

o No es podra usar aquest servidor com a plantilla de cap altre projecte.

o Els backups son de dades, no inclouen el sistema operatiu i per tant no es fa
backup del certificat ni s’allotja en cap més banda.

Actuacions respecte servidors compromesos

e En cas de resultar un servidor compromés (per atac, virus, o manipulacié del
contingut), premiara la directiva de salvaguardar la imatge de I'Ajuntament, comunicar
immediatament la incidéncia al departament de seguretat de I'IMI, i conservar una
copia exacte dels servidors involucrats, per salvaguardar les evidéncies, i possibilitar
I'analisi forense i les actuacions legals si es dona el cas.

e De manera coordinada amb el departament de seguretat de I'IlMI, i el responsable del
web, es seguiran els passos:

o tancar el web o servidor, donant una pagina d'avis de «no disponible
temporalment»

o comunicar a IMI seguretat la incidéncia, aportant la maxima informacié
rellevant: web afectada, servidors afectats, si es compromet o no el ciutada,
com s'ha arribat a detectar, data estimada de la incidéncia

o guardar copia exacta dels servidors afectats intacta (snapshot).

o contactar amb els responsables del web per procedir a la neteja o restauracio
del servei.

o donar suport en el diagnostic de I'afectacio

o en cas de ser demanat pel responsable del web, restauracid de backups en un
servidor nou (per tal d'eliminar tota possibilitat d'infeccié del sistema) i
renovacio de credencials de I'aplicacio

o gestid de la incidéncia de seguretat amb IMI, donant suport al forense i a
I'informe final, fins al seu tancament

Modificacions de Sistemes (DNS, registres SPF, ....)
e Suport a la definicié de configuracions DNS per al bon funcionament del servei, quant a
IPs de resolucié dels dominis, i configuracié de serveis de correu de sortida, de

delegacid en servidors externs, i d'entrada
e Les modificacions dels DNS els realitza I'lMI o via proveidor de dominis.
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Gestio de configuracié de sondes de monitoritzacié web

e Inclou les tasques de configurar les sondes pertinents per tal de mantenir tota la
plataforma correctament controlada, i de rebre avisos automatitzats en cas
d’incidéncia, i de poder obtenir informes de disponibilitat.

e Es disposa de varis sistemes de monitoritzacié per tal d'assegurar un correcte
funcionament de la infraestructura i dels webs que s'hi allotgen. Els dos principals sén
el nagios (dins la propia infraestructura) i el pingdom (servei extern).

e El sistema nagios esta orientat a monitoritzacid de baix nivell (CPU, RAM, disc),
deteccié de conflictes, i gestié automatica en cas de mal funcionament (reiniciat de
webserver en cas de bloqueig).

e Es disposa d’un servei de monitoritzacié extern, el pingdom, que realitza la validacio
dels webs des del punt de vista de client.

e Cal vetllar per tal que tots els projectes tinguin ben configurades aquestes sondes, i
que el seu resultat sigui significatiu per fer seguiment de disponibilitat.

e Cal verificar:

o Que cada web tingui les sondes correctament configurades, tant de ciutada
(pingdom) com de servidor (nagios)

o Que es detecti no només indisponibilitat de la pagina, sind també altres
casuistiques erronies malgrat retornin codi HTTP 200. Aixo es fa mitjancant la
validacié d’una paraula clau fixe de la pagina.

o Que es desactiven les sondes obsoletes (de webs que s’han despublicat o
migrat a nous servidors).

o Que les sondes de sistema (nagios) estiguin actives per tots els entorns
productius, i que estiguin habilitats els serveis automatics d’actuacié en cas de
bloqueig.

Gestio de la comunicacié d’indisponibilitats/baix rendiment dels webs (pingdom)

e Inclou les tasques de revisar setmanalment la disponibilitat i el temps de resposta dels
webs, en base al report setmanal proporcionat pel servei pingdom. S’analitzaran les
incidéncies i es valorara per tots aquells que es consideri problematics, d’escalar-ho als
responsables del web per tal que es revisi la programacio del web.

e En d’altres casos, per incidéncies imputables a la infraestructura, es procedira a la seva
reparacio.

e Per tots els casos oberts, es mantindra un registre i es revisaran setmanalment fins a la
seva resolucié total i que els reports de disponibilitat siguin favorables.

Manteniment de I'inventari de servidors i webs

e Inclou les tasques de vetllar per la vigencia de I'inventari de servidors, de webs, i de
monitors.
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e Donat els diferents casos i configuracions que es van donant, i la rapida evolucio dels
serveis, poden donar-se casos en qué les webs quedin amagades, o que segueixin
constant un cop tancades, i cal assegurar que tot esta ben documentat i que l'inventari
és vigent.

4.2.2 Canvis normatius

Fan referéncia a aquelles accions necessaries per poder garantir que els sistemes s’adapten a
la legalitat vigent en cada moment.

L’adjudicatari esta obligat a assumir la realitzacié de tots els treballs necessaris per adaptar els
sistemes d’informacié objecte del contracte als canvis legals als quals es vegin afectats durant
la durada del mateix.

4.2.3 Actualitzacions tecnologiques

Sén les modificacions motivades per actualitzacions a I'entorn en qué el sistema opera i que
es fan per evitar I'obsolescéncia tecnologica i el manteniment actualitzat del programari.

Es consideren actualitzacions tecnologiques, per exemple, els canvis de configuracié del
magquinari, el programari de base, els gestors de base de dades, comunicacions, etc.

Un exemple d’actualitzacid tecnologica son les actualitzacions de versié de Ruby on Rails o de
la base de dades PostgreSQL.

Es obligacié de I'adjudicatari la realitzacié de les actualitzacions tecnologiques de les
aplicacions del contracte a les ultimes versions dels productes base que s'utilitzin com a
components, entre els que es destaquen els entorns de gestors de base de dades, servidors
d’aplicacions, servidors de web, navegadors, etc.

El proveidor esta obligat a actualitzar qualsevol component (per exemple llibreries o gems)
gue s'executi en produccié i que GitHub detecti com a vulnerable, tan aviat com aparegui una
actualitzacié disponible.

4.2.4 Manteniment de serveis de decidim.org

L’adjudicatari és responsable del manteniment del desenvolupament, incloent com a minim la
realitzacio de les seglients tasques:

e Manteniment de components ja desenvolupats: propostes, debats, trobades
presencials/meetings, organs, seguiment de resultats, debats amb carrecs electes,
comentaris, recolzaments, enquestes, actuacions, votacié per pesos (pressupostos
participatius).
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e Preservar la consistencia de I'arquitectura.

e Gestid del repositori de GitHub (llibreria i aplicacid):

o Manteniment de las branques (branches) de desenvolupament seguint el
model de gitflow.

o Revisar i acceptar els Pull Requests, aplicar els tests de control qualitat,
esborrar branques antigues ja fusionades en master, un cop validat per I'equip
de producte.

o Integracié amb serveis externs (travis-ci, coverage, code climate, crowdin).

o Realitzar seguiment dels issues oferint resposta detallada a cada issue.

e Desenvolupament i manteniment dels scripts de desplegament de les aplicacions que
faciliti el desplegament continu (continuous deployment) utilitzant tecnologies lliures i
obertes per 'administracié de sistemes (Cloud, Docker, SALT, Capistrano o similar).

e Garantir la qualitat:

o Control d’accessibilitat i respecte a estandards web del front-end.

o Desenvolupament dels tests de qualitat i control de qualitat del codi de
desenvolupament propi:

= Test de coverage del 90% o superior,

® Code Climate (categoria A),

= Tests d’integracid, reviews com a minim de dues persones,

= Manteniment de l'estil del codi i documentacid (segons els criteris
actuals).

= També haura de seguir-se el codi de conducta del propi repositori de
github.

e Garanties democratiques per defecte: garantir el compliment del Codi de garanties
democratiques i de col-laboracié oberta (veure Annex V “Codi de garanties
democratiques i de col-laboraciéo oberta”) en tot alld que pugui implementar-se
directament per software.

e Definir i sistematitzar mecanismes de control de qualitat i estandarditzacié de moduls
pel seu desenvolupament i manteniment.

e Estandarditzacié i supervisi6 de I'APlI de dades GraphQL, aixi com mantenir
actualitzada la seva documentacio.

e Revisio, correccio, adaptacid i millora continua de documentacio.

e Desenvolupament i manteniment dels panells d’administracié.

e Resoldre dubtes que tinguin altres desenvolupadors al sistema de chat (Gitter),
traduccions (Crowdin), issues (Github) o comunitat (MetaDecidim)

e Gestio de l'actualitzacié de continguts del Decidim en Github: L'adjudicatari és
responsable de la realitzacié del procés d’obertura, d’alliberament del codi i
documentacio rellevant al seu desenvolupament. Per a cadascuna de les aplicacions o
funcionalitats transversals es realitzaran les seglients tasques:

o Verificacid de la llicencia apropiada per 'alliberament de codi.

o Preparacio de I'entorn GitHub, el codi font i la documentacié tecnica.

o Donar suport a la comunitat de desenvolupadors en cas de que hagi dubtes al
codi pujat al repositori oficial.
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o Donar suport al IMI en la preparacié de la informacié de codi alliberat per a
incloure al portal on es presenti informaci6 del projecte Decidim
(https://decidim.org).

o Una vegada al mes o quan el IMI consideri que ha de fer-se, gestié de
alliberament de noves releases per Github, Crowdin i rubygems.org entre altres
sistemes.

4.2.5 Transicio

L'objecte del subservei de transicié6 és assegurar que el traspas d’informacié entre
adjudicataris a l'inici (recepcié) i a la finalitzacié del contracte (devolucié), es realitza
correctament, sota els estandards de qualitat exigibles i assegurant el traspas d’informaci¢ i
de coneixement. Tanmateix, s’ha de garantir la continuitat dels serveis prestats en els termes
que s’especifiquen en el present plec.

La transicio es realitzara de manera particular per cada servei d’aplicacié que compongui el
contracte. D’aquesta manera, les diferents durades de la transicié s’hauran d’ajustar per tal
gue totes les transicions a realitzar finalitzin a temps per iniciar la prestacid del serveis a la
data requerida.

La transicid (recepcidé o devolucid) de cada servei-aplicacid unicament es fara efectiva quan
I’adjudicatari sortint i el nou adjudicatari siguin proveidors diferents. Quan hi hagi continuitat
de proveidor, aquesta tasca no caldra executar-la.

S’entén que hi ha continuitat de proveidor davant els seglients suposits:

e Es el mateix proveidor el sortint que I’entrant

e El proveidor entrant forma/va part de la UTE del proveidor sortint

e El proveidor sortint forma part de la UTE del proveidor entrant

e El proveidor sortint és subcontractat pel proveidor entrant

e El proveidor entrant i el sortint formen part del mateix grup empresarial

L'IMI determinara les tasques de transicié necessaries per garantir el correcte traspas del
coneixement i es gestionara com un manteniment recurrent. L’adjudicatari haura de realitzar
les accions definides al Pla de Recepcid/Devolucioé del servei acordat i validat per IMI.

Si I'IMI ho considera necessari, I’adjudicatari entrant/sortint durant el periode de transicié pot
arribar a dur a terme dins del present subservei, una tasca de shadowing o paral-lel en funcié
del servei-aplicacié, per tal d’adquirir la dinamica de I'operacié del mateix d’'un maxim de 2

mesos.

El proveidor entrant realitzara les reunions funcionals, amb I'usuari final, que estimi I'lMI.
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S’estima que, per realitzar el procés de recepcid/devolucié de cada servei, caldra una
dedicacié entre el 25% i el 50% de I'equip estimat per a la prestacid dels serveis objecte del
contracte. En funcid del servei a traspassar s’estima un minim d’'una setmana i un maxim d’1
mes.

En el cas del traspas d’informacid entre adjudicataris a l'inici (recepcid) del contracte, s’haura
de complir el seglient flux de tramitacié:

e L'IMI utilitza I'import determinat a la documentacié de la licitacié (excel de calcul),
per a la recepcié de cada servei-aplicaci6 com a valoracié acceptada. Aquest
import, al que caldra aplicar la baixa oferta per I'adjudicatari, és I'import maxim a
abonar en cas de transicid per cada servei. Amb aquest caldra dur a terme les
configuracions d’entorns, recepcid i inici de prestacid del servei. Els esforgos
addicionals requerits per la recepcid correran a carrec de I'adjudicatari.

e Si I'adjudicatari identifica necessitats superiors en la recepciéo d’algun servei-
aplicacid, ho haura de justificar a I'lMI, per aconseguir I'aprovacio.

e |’adjudicatari imputara les hores realitzades per cadascun dels seus treballadors en
I’eina de gestid de ticketing de I'lMI.

e En acabar les tasques de recepcié I'adjudicatari haura de presentar a I'lMl I'esforg i
el cost associat de tota la transicio, detallant la informacid per servei-aplicacié, per
a la seva aprovacid, ajustant la valoracio a I’eina de ticketing.

4.3 Serveis Transversals de Manteniment (STM)

Els Serveis Transversals de Manteniment (STM) tenen com a objectiu I'assegurament de la
gualitat, la documentacio, el govern i, en general, el correcte desenvolupament del contracte.
Les tasques a realitzar pels Serveis Transversals de Manteniment estan estructurades en cinc
grans grups:

e QOperacio:

o Serveis de coordinacid técnica i funcional

o Planificacié, seguiment i control del servei

o Assegurament de la qualitat

o Coordinacié incidencies i problemes

o Supervisid i execucid de sondes de monitoritzacio i processos batch/cadenes
e Suport:

o Help Desk

o Suport funcional

o Suport técnic

o Coordinacié de la documentacio

o Responsable de servei d’aplicacions totalment externalitzats

e Gestio del contracte:
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o Reporting
o Indicadors del Servei
o Gestio de riscos

e Llicencies i productes
o Llicencies i productes

Es diferencia entre tasques periodiques que ha de realitzar el proveidor i peticions o tasques
puntuals que demana I'IMI o l'usuari, per exemple, suport funcional, suport técnic, peticié
d’informacid, aquestes darreres seran classificades com a maxima prioritat i estaran subjectes
a ANS especifics (veure apartat 9, ANS “Temps de resolucié de peticié (Pet Treso)”).

Es responsabilitat de I’adjudicatari complimentar a I'eina de ticketing de forma especifica el
detall de les tasques realitzades en cada imputacid. La manca de qualitat en el detall del tiquet
i de les les imputacions derivara en la corresponent aplicacid dels ANS associats.

Qualsevol tiquet de STM que superi les 20 hores requerira de validacié i aprovacio explicita
del responsable del servei afectat o responsable del contracte. Aquesta validacié s’haura de
realitzar amb la suficient antel-lacié per no haver d’aturar la resolucié de la corresponent
peticid. Ens cas contrari sera d’aplicacio I’ANS corresponent.

Per altra banda, la valoracié de les tasques associades a actuacions recurrents i periodiques
com poden ser la supervisié d’entrades d’incidencies, la supervisié de sondes i processos
batch, la coordinacié interna d’equips o de serveis, els comites de seguiment i direccio,
tindran un llindar predefinit i acceptat en el primer Comité de Direccid del projecte. Qualsevol
variacio posterior haura de ser acceptada en aquest Comité. Les imputacions mensuals no
podran superar pels diferents conceptes aquests llindars estipulats préviament i hauran de ser
identificades en I'eina de ticketing amb un format acordat previament per facilitar la seva
identificacio.

En cap cas pot ser repercutible a I'lMI I'excés de gestié derivat de I’organitzacio interna en
cas de subcontractacio, formacio i gestiéo d’Unions Temporals d’Empreses, o fins i tot de les
ineficiencies causades per la propia organitzacié interna d’equips plantejada per
I'adjudicatari per la prestacio del servei. L'IMI vetllara perque aixi sigui i s’eliminaran
aquestes imputacions en cas de detectar-se.

4.3.1 Operacio

4.3.1.1 Serveis de coordinacio técnica

Els Serveis Transversals de Manteniment han de garantir la totalitat de les integracions amb la
resta de sistemes d’informacid i les seves corresponents infraestructures i arquitectures, aixi
com coordinar totes les actuacions sobre les aplicacions dins del seu abast, amb la resta
d’interlocutors, per tal de garantir la correcta execucié de les diferents accions a dur a terme.
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Per tal d’assegurar aquest servei I'adjudicatari haura de realitzar les seglients tasques:

e Tenir una visio a nivell de gestid global de les dependéncies existents entre tots els
stakeholders involucrats.

e Vetllar per I'alineament entre tots ells.

e Coordinar amb els diferents stakeholders existents per a la realitzacié de
manteniments, integracions i proves.

e Controlar, assegurar i garantir la coheréncia de les diferents accions realitzades
durant I'execucid del servei.

e Actuar proactivament en la supervisio del funcionament i en el seguiment dels
possibles problemes i incidéencies relatives a les integracions, infraestructures,
arquitectures i sistemes de les que depenen els serveis de 'area, malgrat que el
diagnostic indiqui que no és responsabilitat directa del propi manteniment:
seguiment estat, proves conjuntes, comunicacid, accions de contingéncia.

e Informar en tot moment al responsable del contracte de possibles problemes,
malfuncionaments o millores d’aquesta coordinacié i dels serveis que en depenen.

4.3.1.2 Planificacio, seguiment i control del servei

S’inclouen les activitats de control, coordinacié i seguiment de tots els serveis de contracte
inclosos en I'abast: allotjament, serveis de manteniment correctiu, manteniments recurrents i
Serveis Transversals de Manteniment .

En el cas dels serveis de manteniments correctius i recurrents, els Serveis Transversals de
Manteniment tindra les seglients responsabilitats:

e Interlocucid Unica amb el responsable del servei per part de I'lMI.
e Planificacié de les peticions en base a una prioritzacié acordada previament amb I'IMI.
e Gestid:

o Gestid i assignacio de recursos

o Resolucio de problemes

e Control i seguiment:
o Control del servei
o Mesura i Avaluacié de la qualitat dels desenvolupaments en base als ANS del
contracte

e Assegurar I'observacio dels estandards técnics:
o El proveidor haura de desenvolupar la seva activitat amb la més estricta
observacié de la metodologia de documentacio, desenvolupament i procés de

traspas a produccid sota els estandards de I'IMI, que soén propis pero alhora,
similars als de qualsevol organitzacié de la mateixa mida.
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o Assegurar I'observacid dels estandards expressats a la norma sobre seguretat
ISO 17799:2013 i OWASP.

Aquestes activitats han de permetre corregir desviacions i detectar problemes inclis abans
gue aquests es presentin. Es realitzen mitjancant captura permanent d’informacid de I'estat
del contracte i la comparacié de l'estat real amb el planificat, analitzant els indicadors de
desviacions actuals o previstes.

Els licitadors hauran de presentar la seva proposta d’enfocament per garantir la coordinacid
dels serveis/aplicacions d’aquest contracte, aixi com la metodologia d’accés a la informacié
recavada.

4.3.1.3 Assegurament de la qualitat

El Servei d’Assegurament de la Qualitat inclou el compliment de la Metodologia AGILE. El
contingut d’aquesta metodologia es recull I'Annex Il “Metodologia Agile” del present
document. Es defineixen un conjunt d’activitats i fases orientades a estructurar els processos
de desenvolupament d’aplicatius. La seva correcta execucidé garanteix la generacido d’un
conjunt d’evidéncies associades a cadascun dels sub-processos que formen les metodologies
(documentacid, programari i proves) en les eines que I'IMI exigeix per a tal efecte (veure
apartat 7 “Eines del servei”). La gestidé de la qualitat implicara la monitoritzacié d’aquestes
evidéencies mitjancant punts de control anomenats checkpoints.

Tanmateix el servei d’assegurament de la qualitat ha de garantir el compliment i adherencia
als requisits d’arquitectura establerts per I'IMI.

El Servei d’Assegurament inclou les seglients activitats per cadascuna de les dues vessants de
les quals es composa:

1. Assegurament del compliment de la metodologia AGILE. E| proveidor haura de garantir
gue es porten a terme les seglients validacions i verificacions:

e Processos i procediments: Assegurar el compliment i adheréencia als processos i
procediments establerts en la metodologia AGILE.

e Documentacid: Validacié de tota la documentacié entregada a I'IMI, comprovant que
s’adhereix completament a les plantilles i eines proporcionades per I'lMI en quant a
format i contingut. Tots els documents hauran d’estar signats a la capcalera de control
del document pel responsable assignat.

e Programari: Validacié del programari d’acord als estandards proporcionats per I'lMI.

e Proves: Verificacid i validacié de tot el procés de proves, incloent la definicié d’una
estrategia de proves, I'execucié dels diferents tipus de proves definides i el seu
enregistrament.

e Pla de Qualitat: Assegurar el compliment i adherencia definits en el pla de qualitat
establert pels serveis descrits en el present plec, tal i com es desenvolupa a I'apartat
8.1 “Pla de Qualitat”.
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2. Assegurament de l'adheréncia de les arquitectures plantejades. El proveidor haura de
garantir que es duen a terme les seglients validacions i verificacions des del punt de vista
arquitectonic i de programari. Haura de realitzar les activitats necessaries per garantir que les
arquitectures proposades per cadascun dels nous desenvolupaments siguin conformes als
estandards i moduls comuns IMI:

e Arquitectura: Assegurament que les arquitectures plantejades per cadascun dels nous
desenvolupaments i grans evolutius sén conformes als estandards i moduls comuns de
I'IMI, suportant totes les funcionalitats a realitzar.

e Programari: Assegurament que els programaris es desenvolupen respectant
I'arquitectura, estandards i moduls comuns de I'lMI.

Aquest servei ha d’estar garantit pels perfils Unics, transversals i comuns a tots els serveis
coberts pel contracte.

4.3.1.4 Coordinacid incidéncies i problemes

Sera responsabilitat de dels Serveis Transversals de Manteniment realitzar la comunicacid a
I"IMI i el posterior seguiment de les incidencies i problemes més rellevants que es derivin de la
posada en marxa i de I'execucié dels diferents serveis dins del contracte. Es considerara
problema aquella incidéncia que amb el vistiplau previ de I'IMI i per la seva llarga resolucio es
passi a gestionar com a problema. En aquest cas caldra identificar les accions a fer per
resoldre el problema i donar una data de resolucié. La coordinacio d’incidencies i problemes
pot requerir I'assisténcia a reunions i comités.

Aquestes incidencies i problemes més rellevants requeriran d’una supervisido més exhaustiva i
un reporting amb una freqliencia a determinar per I'IlMI, informant del seu estat, les accions
realitzades, les properes passes i I'impacte identificat.

L’'Oficina haura de tenir una visio transversal, per supervisar i coordinar, en cas que existeixin,
les interdependéncies entre incidéncies i problemes de la mateixa o d’altres Direccions, aixi
com potenciar i facilitar sinérgies si n’hi haguessin. Es per aquest motiu, que qualsevol
incidéncia haura de ser reportada a I'|MI a través de I'Oficina.

L’Oficina haura de saber en tot moment I'estat de les incidencies i problemes reportats, i un
cop estiguin resoltes, responsabilitzar-se de resposta per part de |'usuari per poder ser
tancades de forma definitiva. L'Oficina informara a I'area o arees afectades de la resolucié de
les incidéncies, i en el cas que aquestes derivin en peticions de millora justificar-ne els motius
als usuaris afectats.
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4.3.1.5 Servei post-implantacio i estabilitzacio del sistema

El procés d’implantacié (pas a produccid) comprén les activitats necessaries per a la gestié de
la incorporacié als entorns d’integracié i productiu dels canvis com a conseqlieéncia de la
resolucié de manteniments correctius o recurrents i de la construccio iterativa dels evolutius
identificats.

Inclou el suport per resoldre les consultes i les incidéncies que apareguin als usuaris després
de la implantacié en produccié de cadascuna de les iteracions (suport post-implantacid),
realitzant els ajustos funcionals o técnics que siguin necessaris. En cas de que sigui necessari
aquest suport es podria sol-licitar de forma presencial en les dependéncies de I'usuari final.

4.3.2 Suport

4.3.2.1 Suport técnic

Els Serveis Transversals de Manteniment ha de garantir I'operativitat i la vigéncia de les
aplicacions i serveis inclosos a l'abast del contracte, la relacid amb altres sistemes, la
coordinacid amb desenvolupaments/interficies/enllacos durant tot el seu cicle de vida, aixi
com assegurar el suport als diferents usuaris de perfil técnic.

Totes les peticions de suport ateses per aquest servei, en el transcurs del desenvolupament
del contracte, hauran de complir el seglient flux de tramitacio:

1. L'IMI comunica a I'adjudicatari la peticié de suport a realitzar i la data de necessitat.

L’adjudicatari confirma la data de realitzacid, planifica recursos i realitza el suport.

3. En el cas de que s’hagi arribat al 80% del I'esfor¢ mensual, I'adjudicatari haura d’acordar
cada peticié individualment amb I'IMI.

i

4.3.3 Gestio del contracte

4.3.3.1 Reporting

Els Serveis Transversals de Manteniment seran els encarregats de la preparacié i presentacio
de la documentacié requerida en els diferents comites estipulats en I'apartat 6.3 “Model de
govern”, del present plec de prescripcions tecniques. La informacié subministrada a I'IMI
haura de ser en format editable i haura d’incloure tota la informacié de referéncia que ha
permeés la seva elaboracid.

A continuacid, es detalla el contingut minim dels diferents informes:

¢ Informe de seguiment Comité de Direccid
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Informe descriptiu de I'execucié del servei durant el periode. L'informe de seguiment haura
de presentar-se en el Comité de Direccié tal i com s’estipula en l'apartat 6.3 “Model de
govern” Aquest document haura d’incorporar com a minim els segiients punts:

1. Seguiment executiu
1.1.— Visio global AM
1.2.— Situacié de contractes

2. Seguiment operatiu
2.1.— Projectes
2.2.— Analisi compromes
2.3.— Acords de Nivell de Servei
2.4.— Altres aspectes rellevants

A I’Annex IV es detalla el model d’'informe de seguiment pel Comite de Direccié. L'IMI podra
modificar I'estructura de I'informe durant I’execucio del servei.

4.3.3.2 Gestio de riscos

Els Serveis Transversals de Manteniment haura de vetllar per la identificacid, gestid i mitigacié
dels riscos presentats en I'execucid i planificacié dels diferents serveis del contracte.

Una gestid de riscos implica una analisi constant dels riscos existents al servei i una proposta
de solucions mitigadores, la definicid i implantacié d’uns indicadors que mesurin i avaluin com
s’estan executant els serveis.

Inicialment, cal fer una identificacié i analisi dels possibles riscos, planificant la seva mitigacio
en cas que esdevinguin. Durant I’'execucid dels serveis del contracte I'adjudicatari haura de fer
la supervisié i control dels riscos i determinant les accions necessaries per mitigar-los o evitar-
los.

L'objectiu és oferir una gestid de riscos continua des de l'inici del servei de transicio, fins a la
finalitzacié del contracte de manera que |'adjudicatari sigui proactiu i ajudi a la presa de
decisions.

4.3.4 Llicéncies i productes

Els Serveis Transversals de Manteniment sera I'encarregada, en cas que aixi sigui necessari, de
la gesti6 de les llicencies i productes, normalment en modalitat SaaS (Software as a Service),
especifiques en qliestid, a nom de I’Ajuntament de Barcelona.

Per aixo, els serveis Transversals de Manteniment haura de:
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e Recepcionar peticions en referéncia a llicencies/productes, principalment altes i

baixes.
e Gestionar les peticions referent a llicencies amb les arees o proveidors
corresponents

e Seguiment i comunicaciod de les peticions
e Gestid de I'inventari de llicencies/productes i manteniment del mateix

L’adjudicatari haura d’assumir el cost de manteniment de les llicéncies/productes existents
aixi com la compra de les noves llicencies. L'IMI determinara el calendari de compra de les
llicencies i productes i haura d’autoritzar la compra.

L’adjudicatari haura de proporcionar en el marc de l'informe de seguiment del contracte,
informes que indiquin I’estat de I'inventari de llicéncies/productes, el volum de peticions i el
seu estat.

El codi desenvolupat, aixi com els moduls, llibreries o qualsevol altre codi que es desenvolupi
per al seu funcionament, sera sempre programari lliure amb llicencia Affero GPLv3 o posterior
[https://www.gnu.org/licenses/agpl-3.0.en.html] en el cas dels nous desenvolupaments, i de
llicencies compatibles amb aquesta en el cas de reutilitzacio d’altres codis.

5 Condicions generals de la prestacio del Servei

5.1 Durada del contracte

Aqguest contracte tindra vigencia a partir del dia seglient a la seva formalitzacié i contempla
una durada de 6 mesos.

5.2 Localitzacio de la prestacio dels serveis

Els serveis objecte del contracte es prestaran des de les instal-lacions del proveidor, essent
obligacié de I'adjudicatari I'aportacié de les eines necessaries per a la prestacié d’aquest
servei en forma remota i assumint els costos de tots els mitjans necessaris per aquesta
modalitat de prestacid.

En les ocasions que es requereixi, es podra demanar desplacament a les oficines de I'IMI per a
la prestacio d’alguna part del servei en forma temporal o continuada.

En cas que la prestacio del servei es realitzi des de les oficines de I'IMI el prestatari estara
obligat a utilitzar els seus propis equips informatics d’usuari: PC, ordinador portatil i/o
gualsevol altre dispositiu d’informatica mobil que consideri necessari. En cap cas I'lMI proveira
dels dispositius informatics ni telefonics al proveidor.
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5.3 Horaris de la prestacid dels serveis

Els horaris de prestacio dels serveis sén els seglients, i podran variar en funcid de la necessitat
de cada una de les aplicacions.

e Horari 24 x7 (24 hores, 7 dies a la setmana)
e Horarilaboral de I'|MI 10 x 5 (de dilluns a divendres de 8 h a 18 h)
e Horarilaboral estés 12 x 5 (de dilluns a divendres de 8 h a 20 h)

Excepcionalment, i amb avis previ minim de 3 dies, es podra requerir I'execucié de
determinats serveis fora de |'horari estipulat per a cada aplicacio (detallat a I'apartat 10.1.4
Llistat d’aplicacions del servei): emergéncies, desenvolupaments urgents, processos
participatius critics, guardies 24 hores..., els quals es gestionaran com a manteniment
recurrent del servei.

5.4 ldioma

La solucié ha de ser multi idioma. La totalitat dels camps/missatges visibles per I'usuari han de
poder traduir-se mitjancant I'aplicacié o bé de fitxers de configuracid, de manera que la
incorporacio d’un o un altre idioma no suposi haver de revisar i traduir codi font.

L'IMI requereix que I'aplicacid vingui configurada inicialment en catala, castella i anglés per la
part del front office i en anglés, catala i castella per la part del back office, si bé la
documentacio del projecte només s’ha d’entregar en catala, castella o angles.

En el cas del codi i tota la comunicacié al issue tracker/pull requests del GitHub, aixi com la
documentacio técnica, es fara totalment en anglés, i també a requeriment de I'lMI s’haura de
fer en catala.

S’exigira a I'adjudicatari el manteniment dels idiomes actius a la plataforma decidim (catala,
castella i anglés).

5.5 Periode de garantia

Les accions de manteniment correctiu que provinguin d’una accid previa realitzada pel mateix
adjudicatari en el desenvolupament de qualsevol dels serveis definits en el present plec de
prescripcions técniques, es tractaran com a activitats subjectes a garantia, de manera que, tot
i haver-se de registrar en els sistemes tal i com s’indica en 'apartat 7 “Eines del servei”, no es
podran comptabilitzar com a esfor¢ subjecte de facturacié.

Durant el periode de garantia I'adjudicatari es compromet a resoldre totes les incidéncies o
defectes detectats en els desenvolupaments lliurats que li siguin imputables a ell per accié o

per omissio, sense cap tipus de cost per I'IMI.
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El periode de garantia s’haura d’executar en els termes estipulats en el present punt, tot i que
I’adjudicatari no continui amb la prestacié del servei.

El concepte de garantia s’estén en aquest servei a tot aquell producte generat per
I’adjudicatari sigui desenvolupament de codi, manteniment correctiu, manteniment recurrent,
o documents, informes, detall d’estimacions o d’altres, que hauran de ser corregits per
I’adjudicatari si és degut a manca de qualitat o incompletesa atribuible al proveidor, sense
cost repercutible a I'lMI.

Les tasques relacionades amb els serveis de manteniment correctiu, recurrent i els seus
productes associats, tindran una garantia de 18 mesos o de la millora ofertada si s’escau, des
de la seva posada a produccio a disposicié dels usuaris.

Les actuacions subjectes a garantia hauran de ser incorporades com a informacié de |'estat
dels serveis en els comités de seguiment indicant el seu periode de finalitzacié per servei i
estaran subjectes als ANS (veure apartat 9).

En el cas de la realitzacié de tasques de manteniment que tinguin com a origen un
desenvolupament realitzat per un altre proveidor, sera responsabilitat de |’adjudicatari
preparar la informacié necessaria per a que I'lMI gestioni la garantia amb el proveidor que ha
realitzat el desenvolupament en qlestid.

Aquesta gestiod es portara individualment per a cada manteniment.

5.5.1 Manteniment correctiu

Les actuacions subjectes a garantia hauran de ser incorporades com a informacié de I'estat
dels serveis en els comités de seguiment indicant el seu periode de finalitzacié per servei i
estaran subjectes als ANS (veure apartat 9 “Acords de nivell de servei”).

En el cas de la realitzacié de tasques de manteniment que tinguin com a origen un
desenvolupament realitzat per un altre proveidor, el periode de garantia no aplica.

5.5.2 Manteniment recurrent

Les tasques relacionades amb el servei de manteniment recurrent tindran una garantia de 18
mesos a comptar des de la seva posada en produccié a disposicio dels usuaris. Aquesta gestio
es portara individualment per a cada manteniment.
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5.6 Arquitectures i infraestructura

5.6.1 Entorn Ruby on Rails

Rails és un entorn de desenvolupament d’aplicacions web escrita en el llenguatge de
programacié Ruby. Esta dissenyat per fer més senzilla la programacié d’aplicacions fent
suposicions sobre el que tots els desenvolupadors necessiten per comencar a treballar.

La plataforma Decidim.Barcelona utilitza Ruby On Rails per donar el serveis. Les maquines
dedicades a donar aquest servei requereixen els segiients components:

e Git2.15+
e PostgreSQL 9.5+
e Ruby2.5.0

e NodelS 9.x.x
e ImageMagick
e Chrome browser and chromedriver.

La mida i recursos necessaris de servidor depenen de les necessitats de cadascuna de les
instancies.

Aquestes aplicacions poden modificar-se una vegada iniciat el desenvolupament sempre i
guan ho hagi acceptat préviament I'lMl i els coordinadors del projecte.

L’arquitectura es basara en el codi disponible en el repositori de GitHub del projecte Decidim
https://github.com/decidim/decidim (“El framework de democracia participativa” / “The
participatory democracy framework”), una llibreria que serveix com origen per a diverses
llibreries utilitzades en I'ecosistema Decidim.

La plataforma tecnologica utilitzada per al desenvolupament del projecte és Ruby on Rails
(framework web) sobre el llenguatge Ruby.
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Librefia | Aplicacié Ruby on Rails  [—— Llibreria
Externa A (Ex.: decidim.barcelona) Externa B

Llibreria: Decidim 1.0

Llibreria: Proposals Llibreria: Meetings Llibreria: Debates

B 0 Companents "

T pai pamin

Com a normal general tota aplicaci6 ha de seguir la metodologia 12factor
(https://12factor.net/), tant en el model de desenvolupament com en la arquitectura i cicle de
vida de la aplicacié. En esséncia es tracta de establir un contracte clar amb el sistema
operatiu, de forma que les aplicacions tinguin maxima portabilitat, puguin escalar, no tinguin
dependéncies fortes amb una instancia concreta (fitxers), i minimitzin les diferéncies amb el
entorn de desenvolupament.

Els processos de aplicacid no poden tenir estat, i s’executen en mode anomenat “shared-
nothing”. Qualsevol informacié d’estat s’ha d’emmagatzemar en un servei extern, mai en
local.

Al quadre segiient es mostra |'estructura fisica de 'entorn de PRODUCCIO sobre la qual es
proposa que s'estructuri l'aplicacio, tot seguint els servidors proposats en el punt anterior:
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Qualitat de Programari

El conjunt del programari objecte d’aquest plec estara subjecte als controls de qualitat o
verificacid de validesa que I'lMI determini. En aquest sentit I'adjudicatari haura de procedir a
realitzar el conjunt de proves funcionals i tecniques que I'lMI determini de manera estandard
per les aplicacions.

Dins d’aquest conjunt de proves es preveuen les de carrega, regressio i conceptuals, que es
realitzaran utilitzant els métodes, eines i programari accessori que I'IMI determini, obligant-se
I’adjudicatari a la realitzacié i/o col-laboracié en la confeccié dels scripts corresponents a tal
efecte.

Proves de Carrega

Abans de I'entrada en produccié d’una funcionalitat, s’hauran de definir i executar les proves
de rendiment i estrés que garanteixin el correcte funcionament. Per dur a terme aquestes
proves, l|'adjudicatari haura de preveure el suport a aquestes proves, aixi com el
desenvolupament dels jocs de dades necessaris.

L'objectiu és garantir els temps d’execucid dels processos transaccionals definits en el punt
anterior.

Addicionalment, s’hauran de fer proves d’execucié i rendiment dels processos batch pesats
per a la seva optimitzacié i per assegurar que es poden executar dins la finestra que es
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defineixi en la presa de requisits, aixi com assegurar que es poden executar simultaniament
amb altres processos pesats ja existents.

Monitoritzacio del servei

L’adjudicatari haura de proporcionar uns casos d’Us que permetin contestar si I'aplicacio esta
operativa. Aquests casos d’us s’han de poder executar, tant puntualment de manera manual,
com estar programats en un robot que els realitza amb una certa periodicitat (en aquest
moment cada 10 minuts). Obviament s’ha de preveure que aquests casos d’Us siguin
significatius, el minim intrusius possible i que no afectin als processos de negoci. L'IMI
col-laborara amb l"'usuari i 'adjudicatari en la definicié del millor cas d’us possible.

5.6.2 Infraestructura necessaria per a la prestacio del servei

Per al cas dels ordinadors de sobretaula i equips portatils, el prestatari estara obligat a
configurar la maquinaria d’acord amb els requeriments que els equips técnics de I'lMl indiquin
en cada ocasid. El programari de base i d’'usuari haura de complir I'estandard corporatiu propi
de I'Ajuntament de Barcelona, de manera que el proveidor adjudicatari estara obligat a
proveir-se d’aquest de forma preévia.

El programari estandard no es podra modificar per causes propies del material aportat per el
proveidor adjudicatari, i en cas de que existeixi incompatibilitat entre programari i maquinari,
el prestatari estara obligat a proveir un equip homologat per I'IMI per tal de poder treballar
amb |'estandard corporatiu. Els equips homologats seran comunicats per I'IlMI a peticié del
prestatari, que haura d’informar de les caracteristiques dels equipaments abans de connectar-
los a la xarxa corporativa municipal.

En cas de que la prestacié del servei s'ubiqui a les instal-lacions del proveidor adjudicatari, la
connexié amb I'IMI es portara a terme mitjancant una connexié LAN-to-LAN i la instal-lacié
d’un software a les estacions del client.

Les llicencies de software necessaries per desenvolupar el servei correran a carrec de
I’adjudicatari.

Connexio LAN-to-LAN

La connexid LAN-to-LAN entre I'empresa adjudicataria i I'IMI es podra realitzar a través
d’Internet (VPN) o mitjans de comunicacié privats (ex: fibra optica propietaria).

En cas que es realitzi a través de mitjans de comunicacio privats, s’haura de garantir que la
informacid viatgi correctament xifrada.

En cas que es realitzi a través de Internet (VPN), sera responsabilitat de I'adjudicatari:
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e La contractacié i manteniment del seu accés a Internet
e Ladisposicio d’'un ample de banda suficient per garantir la prestacio del servei
e Ladisposicid d'un equip que suporti aquest tipus de connexions

A més a més, el proveidor adjudicatari haura de disposar del personal técnic necessari per a la
correcta configuracié dels equips que acaben el circuit VPN del seu costat i dels seus sistemes
de seguretat i translacid d’adreces IP. L'IMI col-laborara en la seva implantacioé facilitant els
parametres de configuracié i el certificat per a I'equip que acaba el circuit.

De forma opcional, I'|MI podra oferir un model de configuracié tipus si aquest equip final es
tracta d’'un Router Cisco de la serie 800. En cas de dificultats per establir aquest circuit, I'lMI
es reserva el dret de comprovar amb equips de la seva propietat, la causa del problema amb
I'objectiu de determinar responsabilitats en la resolucié de qualsevol incidencia.

Software a les estacions clients

Per tal de poder executar les tasques de manteniment recurrent, caldra realitzar la instal:-lacid
d’un Software a les estacions del client (sobre plataformes Windows o GNU/Linux). Aquest
permetra accedir a unes maquines de desenvolupament remot que estaran a la seu de I'IMI.
Es responsabilitat de I'adjudicatari la instal-lacié, el seu manteniment, aixi com disposar dels
equips que suportin el Software necessari a instal:lar a les maquines del proveidor
adjudicatari.

Firewall

Sera necessari configurar el Firewall amb les opcions estandard que indicara I'lMI. L'accés a la
maquina o maquines de desenvolupament assignades es fara mitjancant un o més noms DNS
que I'IMI subministrara. Per a la resolucié d’aquests noms cap a una adreca IP també es
facilitara I'adreca d’un servidor DNS de I'IMI capa¢ de resoldre correctament els noms
d’estacié. Es responsabilitat de I’adjudicatari configurar les estacions o els servidors DNS
interns perque les peticions puguin arribar fins als servidors de I'lMI.

Cada estacié de desenvolupament només admet una connexié remota. Es responsabilitat del

client garantir que cada usuari utilitzi una maquina diferent de les que I'lMI els ha assignat.

5.6.3 Components de software lliure

L'IMI advoca per reduir el nombre de components de software llicenciables, i recomana per
tant I’Us de components Open Source.

Les solucions, sistemes, processos, metodologies que es defineixin hauran d’estar alineats, ser
coherents amb les estrategies TIC de I'Ajuntament, que es poden concretar entre altres en:
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e Transparéncia i participacio.
e Obertura al ciutada.

e Agilitat i disseny centrat en I'experiencia d’usuari.
e Us prioritari de Programari Lliure.

e Comparticid i creacié de solucions de forma col-laborativa amb comunitats i altres
administracions.

e Interoperabilitat.

e Dades obertes.

e Aplicacié de estandards oficials oberts i lliures, especialment en formats de dades i
protocols.

En tot el que es refereixi a la definicié6 de programari lliure i estandards oberts lliures
s'aplicaran les definicions de la Guia de Sobirania Tecnologica de I'Ajuntament de Barcelona,
(https://www.barcelona.cat/digitalstandards/ca/tech-sovereignty/).

L’adjudicatari dura un registre exhaustiu de tots els paquets de programari utilitzats en la
solucid, que han d’estar distribuits sota una llicencia de programari acceptada per la Open
Source Initiative (OSI, https://opensource.org/licenses) o bé pel projecte GNU
(https://www.gnu.org/licenses/license-list.en.html). Com a requisit addicional, la lliceéncia de
tots els paquets utilitzats no ha de produir problemes d’incompatibilitat amb la llicéncia
principal del producte, I'AGPL-3.0. L’Ajuntament de Barcelona es reserva la potestat d’exigir
gue es retiri una dependéncia de programari del producte si considera que pot constituir un
risc legal i I'adjudicatari esta obligat a substituir el paquet per un altre, o bé cobrir la
funcionalitat amb desenvolupament propi.

5.7 Facturacio

En la facturacid del contracte s’utilitzaran les tarifes mitjanes de cada servei de contracte
(manteniment correctiu, manteniment recurrent i serveis transversals de manteniment).

Donat que els serveis de manteniment correctiu i recurrent son tots dos variables, son també
intercanviables a nivell de pressupost. Al llarg de I’'any si un dels dos serveis excedeix les
previsions aquestes es poden compensar per defecte de l'altre, sense alterar I'import
economic anual de la suma de tots dos serveis.

Aixd permet que si un any, per alguna circumstancia excepcional, s’incrementa el
manteniment correctiu, aquest es pugui cobrir a costa de manteniment recurrent. De la
mateixa manera si es fan millores i adaptacions que redueixen el manteniment correctiu, que
aquest es pugui utilitzar per abodar més manteniment recurrent.
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L'IMI en Comite de Direccid podra plantejar una revisio de les previsions de la Linia Base dels
serveis de negoci del contracte en base a prioritats i identificacié de necessitats de la Geréncia
d'Area de Cultura, Educacié, Ciéncia i Comunitat i/o IMI. L'adjudicatari haura d’ajustar els
equips i distribucions previstes el més aviat possible i en un periode d’1 mes com a maxim.

El primer termini de facturacid sera des del dia d’inici de la prestacié de cada servei-aplicacié
fins al darrer dia del mes que correspongui. S’haura de presentar una factura mensual amb el
detall dels serveis d’aplicacid que estiguin afectats.

Adjuntem les instruccions a tenir en compte per al tancament de l'any dels AMs:

1. Al comité de desembre es presentara el tancament provisional de I'any amb les dades que
hagi al JIRA al moment de preparar la presentacié i les propostes de facturacié del mes de
novembre i desembre.

2. La proposta de facturacié de novembre sera normal, incloent els tickets tancats/cancel-lats
al novembre que s'hauran passat a estat Facturat.

3. A la proposta de facturacié de desembre es creara un ticket recurrent a compte de les
tasques de correctiu i recurrent que s'estima que es podran arribar a completar en el que
gueda de l'any.

e Per al correctiu es tindra en compte el correctiu mensual mitja
(compromés/executat) de I'AM durant I'any.

e Per als recurrents es tindran en compte les tasques planificades i la capacitat del
proveidor.
En el cas dels recurrents i si la seva gestid aixi ho facilita, a criteri de I'lMI, es podra
decidir directament tancar i facturar els tickets en curs de les tasques que es
preveuen finalitzar en el que queda d'any en lloc de fer servir el ticket a compte.

e En ambdos casos haura d'haver el compromis del proveidor de completar les
tasques i el vistiplau del responsable de I'AM.

4. A la proposta de facturacié de gener es creara un ticket recurrent amb el mateix import del
apartat 3 en negatiu, per compensar l'import avancat.

5. Tots els tickets que es passin a facturats un cop s'hagi donat el vistiplau a la proposta de
facturacié de desembre, hauran de portar data de facturacié 31 gener de I'any seglent.

6. Al comite de direccié que es faci al mes de gener no es presentara cap proposta de

facturacid, pero si es revisara com ha estat el tancament definitiu de I'any i els informes de
reporting corresponents (veure apartat “4.3.3.1 Reporting”).
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5.7.1 Servei de manteniment correctiu

La facturacié del servei de manteniment correctiu sera mensual, a mes vengut i de tipus
variable.

L'import total resultara del nombre d’hores totals (total d’hores dels tiquets registrats com
tancats i cancel-lats a I'eina de ticketing, no corresponents a garantia, del mes anterior)
multiplicat pel preu per hora del servei de contracte de manteniment correctiu de
I’adjudicatari.

En el detall de la factura hi haura de constar la relacié de serveis realitzats, aixi com 'aplicacio
de les reduccions d’import corresponents per incompliment dels ANS.

5.7.2 Servei de manteniment recurrent

La facturacidé del servei de desenvolupament de manteniment recurrent sera variable i es
realitzara a mes vencut segons les validacions realitzades per I'lMI als comités de seguiment.

L'import dels manteniments recurrents es calculara en la fase d’avaluacié de necessitats
realitzada pel proveidor adjudicatari i sota acceptacié de I'|MI. Per tant, I'import a facturar del
manteniment recurrent correspondra a I'estimacid realitzada pel proveidor i aprovada per
I'IMI.

Un cop realitzats els treballs, el Comité de Seguiment sera I'encarregat de validar i acceptar els
treballs realitzats i d’autoritzar la facturacié dels mateixos. En cas que el Comite de Seguiment
no autoritzés I'emissio de la factura mensual corresponent, els treballs no podran ser facturats
fins a la seva aprovacié. Cada mes es facturaran els treballs enregistrats a I'eina de ticketing
amb estat tancat i data de tancament del mes anterior.

Els tiquets de manteniment recurrent cancel-lats es passaran a “Manteniment correctiu —
Suport funcional, técnic i tramitacié” i I'esfor¢ imputat fins aleshores en concepte de
valoracid, es facturara com a “Manteniment correctiu”.

Els tiquets de manteniment recurrent cancel-lats que no hagin estat demanats per I'IMI es
passaran a estat facturat, pero les hores imputades no seran facturades.

En el detall de la factura haura de constar la relacié de serveis realitzats per a cada servei
d’aplicacio, aixi com I'aplicacié de les penalitzacions corresponents, si fos el cas, a aplicar per
incompliment dels ANS del servei.

Trimestralment I'IMI podra controlar el total estimat dels recurrents tancats i el total executat
en els mateixos. En el cas que I'estimat superi a I’executat en el periode es fara una correccio
en la factura del trimestre per ajustar a la baixa I'import estimat a I’executat realitzat amb un
recurrent negatiu.
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5.7.3 Serveis Transversals de Manteniment

La facturacio dels Serveis Transversals de Manteniment sera fix més variable, mensual i a mes
vengut.

L'import fix dels Serveis Transversals de Manteniment a facturar mensualment sera el resultat
de dividir el preu anual dels Serveis Transversals de Manteniment ofert per I'adjudicatari i
signat en el contracte, entre els mesos efectius de I'any. L'IMI podra aplicar una ponderacié en
funcid dels dies laborables del mes, els festius o la previsid de vacances.

L'import variable vindra donat per I'import assignat al sub-servei de:

e Llicencies i productes, I'import mensual dels quals pot ser variable en funcié de les
altes i baixes dels propis productes.
En el detall de la factura haura de constar la relacid de serveis realitzats, aixi com I'aplicacié de
les penalitzacions corresponents, si fos el cas, a aplicar per incompliment dels ANS del servei.

El primer termini de facturacio sera des del dia d’inici de la prestacié de cada servei d’aplicacid
fins al darrer dia del mes que correspongui. S’haura de presentar una factura mensual amb el
detall dels serveis d’aplicacié que estiguin afectats.

6 MODEL DE PRESTACIO DEL SERVEI | METODOLOGIA DE TREBALL

Tot el desenvolupament haura de poder-se seguir en obert a través de repositoris que es
poden trobar a la pagina de I’organitzacié a GitHub
(https://github.com/AjuntamentdeBarcelona), sent tot el codi llicenciat amb GPL Affero 3
(https://www.gnu.org/licenses/agpl-3.0.ca.html).

6.1 Metodologia de treball a aplicar

Les peticions, tasques, issues o tickets seran tractats a través del propi sistema de tickets de
I'IM basat en JIRA i a través de Github, a excepcid d’aquells tickets que per la privacitat dels
usuaris i per proteccié de dades personals només es tractaran a JIRA o qualsevol eina que I'IMI
proposi.

Els canvis en el codi hauran de pujar-se a través de Pull Requests en Github, on un minim de
dues persones de I'equip del servei de I'adjudicatari hauran de revisar el codi i aprovar els

canvis en els periodes acordats

L’adjudicatari haura de gestionar 4 entorns per a I’execucié d’aplicacions: desenvolupament,
integracio, pre-produccid i produccio.
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e Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aquest entorn
permet fer totes les proves i integracions necessaries del producte.

e Entorn d’integracid: en aquest entorn s'instal-len en primera instancia les aplicacions.
Permet identificar els errors d’integracié amb els components de l'arquitectura de
'IMI.

e Entorn de pre-produccid: una vegada depurats els errors d’integracid, les aplicacions
s'instal-len en aquest entorn. Es idéntic a I'entorn de produccié i permet comprovar
que les aplicacions funcionaran correctament quan s'instal-lin en produccio.

e Entorn de produccid: aquest és I'entorn definitiu en qué treballa 'usuari i on s’han de
deixar instal-lades les aplicacions desenvolupades (moduls i funcionalitats).

Totes les aplicacions lliurades a I’Ajuntament de Barcelona s’han d'instal:lar, posar en
funcionament i provar en aquests entorns. Totes aquestes han d’estar basades en les eines
que en cada moment determini I'lMI per a aquest procés, que es procurara sempre que siguin
possible que siguin lliures.

L’aplicacié ha de ser configurada perquée pugui integrar-se amb Errbit, Sentry, Rollbar o similar,
per a la monitoritzacié d’errors a nivell d'aplicacid.

Es necessari que I'aplicacié s’entregui de manera que sigui possible un desplegament basat en
automatitzacio per mitja de Docker en maquines de tipus Ubuntu/Debian/CentOS, ja sigui en
servidors fisics, virtuals o instancies Heroku/Amazon/Cloud.

Es responsabilitat de I’adjudicatari garantir que es puguin disposar en el propi repositori de
GitHub:

e Elcodide I'aplicacié.
e Lallista de dependéncies amb altres llibreries i aplicacions lliures.
e Els fitxers de generacié de contenidors Docker.

La persona de I'equip de I'adjudicatari encarregada del desenvolupament pujara els canvis
gue es vulguin realitzar en el codi com un Pull Request de GitHub. Es treballara en aquesta
branca (feature) on, una vegada hagi terminat, haura de rebre la confirmacié que el codi ha
estat incorporat.

Tots els canvis estaran lligats a una issue en GitHub, amb |'objectiu de mantenir una
tracabilitat completa de peticions-funcionalitats i codi i permetent realitzar un seguiment
exhaustiu de cada caracteristica desenvolupada amb el codi pujat.

Una cop els canvis hagin estat provats en preproduccid, pujats, i validats pel responsable

funcional del projecte, es podra procedir a desplegar el resultat en I'entorn de produccié. Per
aixo hi haura tres fluxos o moments diferenciats: Desenvolupament, Pre-Release i Release.
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6.2 Relacié de rols IMI/adjudicatari

Per tal d’assegurar el correcte desenvolupament dels serveis i garantir la coordinacié entre
I'IMI i I’adjudicatari, es requeriran a nivell de gestid, com a minim, els seglients perfils:

Perfil Adjudicatari Perfil IMI

Coordinador del contracte

Responsable del contracte

Cap de projecte -

Responsables dels Serveis, técnics i perfils Responsables dels Serveis
especifics (*)

(*) Els perfils técnics corresponents es detallen a I'apartat 6.2.2 “Perfils IMI” del present plec.

6.2.1 Perfils adjudicatari

Coordinador del contracte: Maxim responsable del contracte. S’encarrega d’assegurar
el compliment dels terminis acordats, aixi com la qualitat i I'adequacié dels serveis
objecte d’aquest contracte, el reporting, I'staffing de recursos i I'execucié del projecte
segons la metodologia i els estandards de I'IMI. Es linterlocutor Unic entre
I'adjudicatari i I'IMI per a tots els temes relacionats amb la gestid i execucié del
contracte.

Cap de projecte: Sera |'’encarregat de supervisar, controlar i assegurar I'adequacié dels
requisits necessaris per a I'execucié dels serveis d’acord amb les directrius de I'|MI. Per
temes de criticitat elevada en la gestié diaria del servei és necessari que estigui ubicat
en les dependéncies de I'|MI.

Perfils técnics especifics: Responsables de |'execucié del servei. Encarregats de
I’execucié técnica i del dia a dia del servei.

A I'apartat 10.4 “Perfills adjudicatari” del present plec de prescripcions técniques, es detalla
I’experiencia professional requerida per a cadascun d’aquests perfils.

Cal que els licitadors detallin a les seves propostes quina és I'organitzacié que proposen per al
contracte. Cal que aquesta organitzacié inclogui, com a minim, els perfils descrits en aquest
apartat.

6.2.2 Perfils IMI
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Responsable de contracte: Maxim responsable del contracte. S’encarrega d’assegurar
el compliment dels terminis acordats, aixi com la qualitat i I'adequacié dels serveis
objecte d’aquest contracte i I'execucido del projecte segons la metodologia i els
estandards de I'lMI.

Responsable del Servei d’aplicacions: Responsables del serveis d’aplicacié de I'IMI.
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Igualment I'IMI podra proporcionar, en cas de necessitat, interlocutors per a les diferents
disciplines del contracte:

e Presa de requisits.
e Arquitectura.

e Seguretat.

e Implantacid.

e Proves.

e Desplegament.

6.3 Model de govern

Per la correcta prestacié dels serveis i la consecucid de I'éxit en qualitat, terminis i
homogeneitat del treball a realitzar, s’estableix que el contracte estara governat pels segiients
comites:

e Comite de Seguiment

e Comite de Direccid

e Reunid de seguiment del servei amb CCECIC
e Comite de crisi

El Responsable del Servei de I'adjudicatari és I’encarregat de fer les convocatories (excepte en
la “Reunidé de seguiment del servei amb CCECIC”), amb un minim de 15 dies laborables
d’antelacid, i enviar la documentacié necessaria als participants com a minim amb 3 dies
laborables d’antelacid, i d’aixecar acta de les reunions.

L’acta de cada comité/reunio haura de ser enviades a I'IMI abans de 2 dies laborables després

de la seva realitzacio.

6.3.1 Comiteé de Seguiment

Es reunira amb caracter quinzenal per a cada area o grup de serveis que I'lMI determinara a
I'inici de la prestacid del servei, encara que es podra convocar també amb caracter
extraordinari sempre que es consideri necessari. En formen part:

e Responsable de servei d’aplicacié de I'lMI
e Responsable de la Direccié de Recerca Desenvolupament i Innovacio en participacio.
e Coordinador del contracte de I'adjudicatari

e Responsable de serveis de I'adjudicatari

Li corresponen al Comite de Seguiment les funcions de:
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e Revisi6 de les incidéncies en curs i el seu pas a problema si aixi es considera per I'lMI.

e Validacio i acceptacio dels treballs recurrents realitzats.
e Verificacié de les proves exhaustives realitzades.

e Resolucid dels conflictes que puguin sorgir.

e Presentacid actualitzada de I'equip del servei i el percentatge de dedicacid individual:
Es responsabilitat de I'adjudicatari presentar mensualment la totalitat de I'equip
participant en el servei, amb el percentatge de dedicacions individuals. Aquesta
informacié es creuara amb la informacio dels altres contractes actius que I'adjudicatari
tingui amb I'IMI.

e Seguiment de les necessitats de llicencies i productes per a la prestacié del servei de
cada aplicacio.

e Totes aquelles que I'hi atribueixi el present plec.

S’hauran de planificar i realitzar els dos comités de seguiment quinzenals abans de la
realitzacio del comite de direcciéo mensual.

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacio
necessaria per a la realitzacié del comiteé de seguiment i aixecar acta dels temes i acords de la
reunié. A l'inici del contracte es determinara el detall i contingut de la documentacié de
seguiment.

6.3.2 Comite de Direccio

Les seves funcions son les de supervisar la marxa del contracte i la presa de decisions que
afecten a I'objectiu i abast del mateix.

Es reunira amb caracter mensual encara que es podra convocar amb caracter extraordinari
sempre que es consideri necessari. En formen part:

e Director de Desenvolupament de I'lMI

e Responsable de contracte de I'lMI

e Responsables de servei de I'IMI

e Coordinador del contracte de I'adjudicatari
e Altres assistents requerits (a peticid)

Li corresponen al Comite de Direccid les funcions de:

e Control de I'’execucio del contracte

e Validacio i aprovacié de I'emissié de la factura corresponent als treballs realitzats
e Resolucié dels conflictes que puguin sorgir en I'execucio del contracte

e Revisi6 de I'estat dels Checkpoints
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e Revisi6 de resultats d'auditories

e Comunicacido de substituci6 de membres de I'equip si s’escau, validacido de les
caracteristiques técniques i professionals del substitut i presentacié del periode de
formacid i de coexistencia.

e Aprovar ampliacions/reduccions de contracte

e \Verificacié de 'acompliment dels ANS i del contracte

e Comunicacio de les faltes i penalitzacions i afectacid en la propera facturacié si s’escau

e Gestid de riscos i oportunitats

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacio
necessaria per a la realitzacié del comité de direccié i aixecar acta dels temes i acords de la
reunié. L'ordre del dia del comité haura d’incloure com a minim els punts detallats en el punt
4.4.3.1 “Reporting” i com a primer punt sempre hi constara els punts o acords de I'anterior
acta de seguiment.

6.3.3 Reunio de seguiment del servei amb CCECIC

Les seves funcions son les d’informar de la marxa del servei de manteniment a "'usuari de la
CCECIC.

Es reunira amb caracter mensual encara que es podra convocar amb caracter extraordinari
sempre que es consideri necessari. En formen part:

e Ladireccid de la CCECIC.

e Director de Desenvolupament de I'lMI.

e Responsable de contracte de I'lMI.

e Responsables de servei de I'lMI.

e Coordinador del contracte de I'adjudicatari

Es tractara el reporting amb l'usuari de I'estat de cada servei d’aplicacié amb el detall de
I’evolucié de les incidéncies (obertes, gestionades i en curs) i la planificacié i prioritzacié de les
peticions de cada servei.

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacid
necessaria per a la realitzacié de la reunid i aixecar acta dels temes i acords de la reunio.

En aquest cas, I'IMI és I’encarregat de fer les convocatories.

6.3.4 Comite de Crisi

En cas que I'IMI ho consideri necessari, es podra convocar un Comite extraordinari de direccio
de crisi. L'objectiu d’aquest comité sera la posada en comu i solucié d’una problematica o
situacio critica.
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La sol-licitud del Comité la realitzara Unicament I'IMI, qui establira els assistents, I'"hora i
localitzacio de la reunid, aixi com I'agenda i punts a tractar.

Aquest comité de Crisi es podra convocar amb una antelaci6 minima de 4 hores a
I'adjudicatari. El comité de Crisi s’anira reunint amb la periodicitat que estableixi I'lMI
mentre duri la contingéncia.

Li corresponen al Comite de Crisi les funcions de:

e Analitzar el problema o situacié i establir-ne la gravetat

e Definir un pla de contingéncia per a la resolucié immediata de la situacio, i fer-ne
seguiment

e Definir un pla d’accid, si escau, per implantar mesures que impedeixen que el
problema o situacié torni a succeir, i fer-ne seguiment

e Designar els responsables de I’execucié de les accions definides

e Designar els responsables encarregats de fer una investigacid del succés, i fer-ne
seguiment

e Definir les penalitzacions, si fossin necessaries, a aplicar sobre els responsables del
succés

e Establir les responsabilitats

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacié
necessaria per a la realitzacié del comite de crisi i aixecar acta dels temes i acords de la reunié.

7 Eines del servei

A continuacié es detallen algunes de les eines que s'utilitzen en I'actualitat a I'IMI per a la
gestido de nous Desenvolupaments, Manteniments Evolutius i incidéncies en funcié del tipus
de contracte que s'estigui executant. L'Us de les mateixes esta descrit en metodologia AGILE
aixi com en els diversos procediments vigents a I'IMI. L'IMI es reserva el dret de modificar
aquestes eines amb el previ avis suficient perque els proveidors puguin adaptar-se a les
mateixes.

Les eines esmentades anteriorment tenen les segilients caracteristiques:

e Eina de gestid de peticions: Aplicacidé intranet mitjangant la qual es realitzen els
registres i posterior seguiment de les peticions de les aplicacions que es troben a
I’entorn de Produccié.

e Eina de gestio d’incidéncies: Aplicacid client-servidor/intranet mitjancant la qual es
realitzen els registres i posterior seguiment de les incidéncies de les aplicacions que es
troben a I’entorn de Produccio.

e Eina de gestio de requisits: Aplicacié intranet mitjancant la qual es realitza la gestio de
requisits i proves.
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e Eines verticals de proves: Conjunt d'eines Open Source utilitzades per a |'execucié de
les proves associades a requeriments no funcionals.

e Eina de gestid del contracte: Eina de gestid de la demanda, de contractes i de serveis.

e Eina de reporting de serveis: Aplicacio de gestié dels indicadors, de seguiments dels
ANS i dels altres indicadors del contracte.

e Eina de seguiment de projectes: Aplicacié de gestid dels projectes, de seguiments de
fites i checkpoints, riscos i pressupost.

L'IMI comunicara a I'adjudicatari a I'inici del contracte la relacid concreta d’eines del servei i
podra canviar-les durant I’execucid del contracte, informant al corresponent adjudicatari amb
un periode minim de 30 dies.

8 Qualitat dels Serveis

8.1 Pla de qualitat

El Pla de Qualitat incloura tots els requisits definits en el present plec per part de I'|MI.

Els punts que s'indiquen a continuacié sera I'index que, com a minim, ha d'emplenar
I'adjudicatari:

e Gestio de la Configuracio: Assegurament que els canvis no afecten els nivells
de qualitat del servei.
e Resolucid dels problemes relatius a la gestio del servei.
e Control de la tracabilitat del programari i de la documentacié.
e Procediments que assegurin que la documentacié s'ha actualitzat d'acord amb els
canvis o peticions realitzades al llarg del cicle de vida del servei.
e Regles i procediments que garanteixin la millora continua del servei.
e Revisions internes que assegurin que les aplicacions i els serveis compleixen la
metodologia AGILE.
e Metriques i indicadors.
e Proves d’un servei:
o Estrategia de proves per servei (nous desenvolupaments, evolutius i
incidencies)
o Nivells de proves a realitzar per servei
Tipus de proves (funcionals, no funcionals, de regressid, rendiment, revisions
de documentacio, analisi estatic de codi, etc.)
o Rols involucrats per part del proveidor
Eines involucrades en la gestid de proves i en la gestid de defectes

e Gestio de les responsabilitats relatives a I'actualitzacié del Pla de Qualitat
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e Gestid de riscos que possibiliti una reduccié o eliminacid dels possibles impactes en el
servei

L'adjudicatari haura d’executar el Pla de Qualitat especific que asseguri la qualitat dels serveis
oferts.

8.2 Qualitat del servei

Li correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les tasques
del contracte amb els nivells minims de qualitat que li sén exigits.

En aquest sentit, I'lMI exigira 'acompliment dels nivells de servei descrits a I'apartat 9 “Acords
de nivell de servei (ANS)” i obliga a I'Gs de la metodologia AGILE en totes les ordres de treball
gue executi I'adjudicatari.

Amb auditories aleatories en el temps que es facin sobre el conjunt de les tasques o en
algunes fases d’aquest conjunt tant des de I’Optica técnica com des de I'dptica d’acompliment
de la metodologia, I'IMI procedira a I'avaluacié d’aquesta qualitat comprovant:

e L’acompliment dels acords de nivell de servei.

e El rebuig o no acceptacio de les tasques determinades en la peticid que no hagin
acreditat I'entrega del programari i la documentacié associada. Sempre, i en tot cas,
s’haura d’entregar com a part del programari i la documentacié, un Informe del
Resultat de I'execucié de les proves, juntament amb el seu enregistrament (possibles
opcions: fitxer de resultats generat per una eina de proves, lliurament d’un fitxer log,
captura de finestres amb el resultat de les proves...), i es presentara a I'equip de I'I|MI
per a la seva consideracid i validacid en cas que ho consideri necessari.

8.3 Auditories

L'IMI, en funcié del desenvolupament del contracte, podra realitzar auditories sobre el
conjunt del treball des de la vessant de qualitat.

L'auditoria ha de servir per millorar la qualitat del servei entesa com la millora del
procediment del manteniment d’aplicacions.

L'auditoria en cas que s'exigeixi ha de complir els seglients requisits:

e Periodicitat: A determinar per I'|MI

e Ambit: La totalitat de les aplicacions

e Serveis a auditar: Tots els serveis inclosos a I’abast del contracte
e Equip: Empresa externaiindependent

e Resultat: informe d’auditoria
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8.3.1 Objectiu de les Auditories

L'objectiu de les Auditories i Revisions de Qualitat dels Serveis Contractats és proporcionar
visibilitat i control a la Direccié de I'IMI, sobre el grau de compliment dels adjudicataris amb
els aspectes formals del servei.

Els aspectes més rellevants a verificar des del punt de vista d'Auditoria sén:

e Verificacié del compliment del Pla de Qualitat de Servei, de les condicions contractuals
i dels procediments de treball establerts.

e Pla de Qualitat del Servei: fent especial emfasi en els mecanismes d'assegurament de
la qualitat proposats per l'adjudicatari per a les seves propies activitats (controls,
revisions, proves, auditories internes de I'adjudicatari, etc.)

e Condicions contractuals: verificant, entre d’altres aspectes, el compliment dels
requisits d'infraestructura (entorns, eines, comunicacions, etc.), requisits de personal i
requisits de seguretat inclosos en el contracte.

e Procediments de treball: verificant el compliment del Model Operatiu i els
procediments definits per a la prestacid del servei (activitats, i lliurables).

Els aspectes més rellevants a verificar des del punt de vista d'una revisié son:

e Revisié del compliment i execucio del Pla d'Accié proposat.

8.3.2 Procediment d'Auditoria

L'adjudicatari cooperara en l'auditoria, responent immediatament a les informacions
demanades per a l'execucié de la mateixa i auxiliant als auditors en alld que considerin
necessari.

Tota informacié addicional o canvis de conduccié d'un procés o com a resultat d'auditoria,
sera considerada informacié confidencial, segons els termes i condicions del contracte.

La realitzacié de l'auditoria en cap moment no eximira a l'adjudicatari del compliment dels
compromisos derivats de la prestacid dels serveis d'acord amb els termes inclosos en aquest
Plec.

Els costos dels mitjans emprats per |'adjudicatari associats a les auditories no podran ser
repercutits en cap cas a I'lMI.

8.3.3 Resultats de I'Auditoria

L'auditoria es realitzara mitjancant revisions dels diferents aspectes que es contemplen en
aquest plec, en el pla de qualitat del servei, en el grau de compliment de I'Us de la
metodologia AGILE, formacié, model de prestacié del servei, aixi com qualsevol altre pla
detallat en aquest plec. L'equip auditor buscara la conformitat amb els aspectes establerts en
aquests documents. Per a cada aspecte revisat existiran quatre possibles valoracions:

o Conformitat: si es compleix completament amb el que indiquen aquests documents.
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¢ No Conformitat Major: si hi ha evidencies d'incompliment de requisits relacionats amb
el Cicle de Vida del Desenvolupament i Manteniment, els procediments vigents en el
moment d'execucié de l'auditoria relatius als serveis d'aquest plec i aspectes de
Seguretat que incideixen directament en la prestacid del servei (Documentacid i
Lliurables, Gestié de la Configuracié, Tracabilitat, Gestié de Riscos i Problemes,
Seguretat Fisic-Logica).

e No Conformitat Menor: si hi ha evidéncies d'incompliment de requisits no relacionats
amb el Cicle de Vida del Desenvolupament i Manteniment i els procediments vigents
en el moment d'execucid de I'auditoria relatius als serveis d'aquest plec que incideixin
directament en la qualitat del servei (Rols, equip del servei, Temes Laborals i
Subcontractacions, solvéncia técnica).

e Observacié: addicionalment, s'inclouran com "observacid" aquells fets identificats que
afectin o puguin afectar, segons el parer de l'equip auditor, a la qualitat del servei,
perdo que no suposin un incompliment formal dels compromisos establerts. Les
observacions identificades en un informe d'Auditoria podrien derivar a No
Conformitats en futures auditories si no s'esmenen.

A la finalitzacié de l'auditoria les parts revisaran les desviacions i/o observacions detectades
respecte a I'acordat en el contracte. L'adjudicatari haura d'establir un Pla d'accié amb:

e Accions per assegurar que les desviacions i/o observacions detectades es corregeixin.
e |dentificacio de responsables i dates limit per a I'execucid de les accions.

L'adjudicatari haura de presentar a I'IMI el Pla d'accid en el termini d'un mes des de la
comunicacio dels resultats finals de l'auditoria. Sera responsabilitat de I'adjudicatari la
realitzacio de les accions en els terminis establerts en el Pla d'accié.

8.3.4 Resultats de la Revisio
L'IMI podra realitzar una revisié de I'execucié del Pla d'accié proposat.

El métode consistira en la revisid del Pla d'accié de cadascuna de les No Conformitats
detectades i també es revisaran algunes de les observacions.

S'avaluara l'estat de l'accié corresponent i en cas de donar-se com a valid es considerara
"tancada la No Conformitat".

Al plec administratiu es detallen sancions per les “No Conformitats” no tancades.

9 Acords de nivell de servei (ANS)

Per a la gestio i seguiment dels serveis prestats per a I'adjudicatari, es defineixen una serie de
Acords de Nivell de Servei (ANS) que els licitadors poden complementar i/o millorar. Aquests
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permeten monitoritzar i avaluar la qualitat i la gestid dels serveis a través d’indicadors que
parametritzen el grau de consecucié acordat per a cada servei. Aquests es divideixen en:

Els indicadors tindran la seglient estructura en comu:

o Descripcio: definicié de I'indicador i objecte de mesura.

e Calcul: férmula per al calcul de I'indicador.

e Criticitat: grau de criticitat de I'aplicacid. Aplica per als ANS definits per a les tasques
de manteniment correctiu, manteniment evolutiu i evolutius identificats.

e Periodicitat: interval de temps de mesura i presentaciod del resultat de I'indicador.

e Valor limit: valor minim/maxim a partir del qual I'indicador compleix amb el nivell de
servei acordat. El valor indicat a les taules sera el valor requerit pel contracte.

El compliment dels ANS ha de ser revisat de manera mensual. En el comité de direccié s’haura
de realitzar una presentacié de 'estat de compliment dels ANS, aixi com de les desviacions
ocorregudes.

Per tal d’assegurar la fiabilitat i I'automatitzacié de I’extraccié dels ANS del servei, es
requereix I’enviament d’informacio des de les diferents eines de registres, segons s’estipula a
I'apartat 7 “Eines del servei”, a través de les APIS actualitzades dels sistemes de I'IMI, cap a
una plataforma web de recollida de les dades.

L’adjudicatari enviara la informacid requerida i préviament pactada amb I'lMI.

Els ANS detallats en els apartats segiients, o les seves millores segons oferta presentada,
son d’obligat compliment per part de I’adjudicatari. En el cas d’incompliment dels segiients
ANS, la incidéncia o peticié no es facturara per part de I’adjudicatari:

e Temps de resolucioé d’incidéncia (Inc Treso)
e Tancament de problemes (Pr tanc)

9.1 ANS de qualitat operativa del servei

Per tal d’assegurar la correcta aplicacié dels ANS, s’ha establert un criteri de criticitat
d’aplicacid i un criteri de criticitat de les incidencies.

La criticitat d’aplicacio s’ha determinat en base a la seglient metodologia tenint en compte el
volum d’aplicacions que conformen I'objecte del plec. Per establir la criticitat de I'aplicacio,
s’han tingut en compte el nombre d’usuaris i les funcionalitats segons les seglients taules.

Usuaris ‘ Codificacio ‘
> 5000 usuaris A
Entre 1000 i 5000 usuaris B
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<1000 usuaris C

Codificacié de les aplicacions en funcié del nombre d’usuaris

Funcionalitats Codificacio

Afecten de forma critica als processos de negoci i el
seu incorrecte funcionament produeix un elevat D
impacte als usuaris

Afecten de forma critica als processos de negoci pero
el seu incorrecte funcionament no té impacte directe E
per als usuaris

Les afectacions sobre els processos de negoci no son
critiques i no produeixen impacte als usuaris

Codificacio de les aplicacions en funcid de I'impacte de les seves funcionalitats

Cada aplicacio tindra dos valors de codificacié en funcié del nombre d’usuaris i de I'impacte
que generen sobre el negoci les seves funcionalitats.

La combinacié d’aquests dos valors de codificacions determinara el grau de criticitat
d’aplicacio (1 a 3) segons |'establert en la segiient taula:

A 1 1 2
B 1 2 3
C 1 3 3

Classificacio del grau de criticitat d’aplicacié segons codificacions

D’aquesta manera, segons aquests criteris existiran 3 nivells de criticitat d’aplicacié diferents:

1 — Aplicacié de criticitat alta
2 — Aplicacio de criticitat mitja
3 — Aplicacio de criticitat baixa

Per aplicacions de criticitat alta s’aplicara un criteri de criticitat d’incidéncia, diferenciant
entre incidencies greus i incidencies normals:

e Es considera que la incidencia és greu quan I'aplicacié o una de les seves funcionalitats

esta indisponible i aixd implica una aturada en I'operativa de funcionament normal.
e Esconsidera que laincidéncia és normal en la resta de casos.
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En el cas d’incidencies excepcionals, el Responsable del Servei d’aplicacions de I'lMI, té la
potestat de determinar que la incidéncia concreta queda fora d’algun dels ANS anteriors.

En I'Annex | es llisten les aplicacions objecte del contracte juntament amb el seu valor de

criticitat.

9.1.1 Serveis de manteniment recurrent

El calcul dels seglients ANS s’haura de fer per cada peticié de manteniment recurrent amb
periodicitat mensual i considerant dies laborables.

Indicador

Descripcid

Calcul

Criticitat ANS

Descompte
factura

Analisis i Tempos que Plani = Data de Plani <= 20 dies 200 € per
planificacié de transcorre entre la lliurament de la peticid6 que
peticions sol.licitud de valoracié - data incompleixi
(Plani) valoracio d’una sol.licitud I’ANS
peticié de recurrent valoracio del Plani <= 20 dies 200 € per
i el lliuramenta I'IMI recurrent. petici6 que
de la valoracié. incompleixi
I’ANS
Plani <= 20 dies 200 € per
petici6 que
incompleixi
I’ANS
Compliment Manteniment Cde = Data de Cde <= 10 dies 1.000 € per
dates recurrent realitzat i lliurament (*) - peticid6 que
d'entrega [liurat a I'IMI en un Data incompleixi
(Cde) termini inferior a compromesa I’ANS
I’ANS. Cde <= 10 dies 1.000 € per
petici6 que
incompleixi
I’ANS
Cde <= 10 dies 800 € per
petici6 que
incompleixi
I’ANS
Volum Rati de total proves Erro prov = n2 Erro prov<=5% 1.000 € per
d'errors en les funcionals fallides KO proves incompliment
proves prévies a la pujada funcionals / n2 de I'ANS
funcionals a PRO total de proves Erroprov<=10% 1.000 € per
(Erro prov) funcionals incompliment
de I’ANS
Erroprov<= 15% 1.000 € per
incompliment
de I’ANS
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(*) Es considera data de lliurament quan la peticié recurrent esta solventada, provada i en disposicié de ser
transportada a I’entorn preproductiu

9.1.2 Servei de manteniment correctiu

El calcul dels seglients ANS s’haura de fer per peticié de manteniment correctiu (incidéncia)
amb periodicitat mensual i considerant hores laborables i mes natural.

Indicador

Descripcid

Criticita ANS

t

Descompte
factura

Temps de Temps que transcorre Inc Treso = Data greu Inc Treso <= Import de les
resolucid entre la comunicacié resolucié 8 hores hores
incidencia d'una incidencia i la incidencia (*) - treballades a
(Inc Treso) resolucié efectiva. data d'entrada la incidéncia
No ha de superar el incidéncia normal Inc Treso <= Import de les
llindar d’hores definit 18 hores hores
laborables treballades a
la incidéncia
Inc Treso <= Import de les
16 hores hores
laborables treballades a
la incidéncia
Inc Treso <= Import de les
20 hores hores
laborables treballades a
la incidéncia
Tancament Temps que transcorre Inc tanc = Data greu Inc tanc <= 200 € per
d’incidéncia entre la comunicacid resolucié 32 hores incidéncia que
(Inc tanc) d'una incidencia i la incidéncia (*) - laborables incompleixi
resolucié efectiva. data d'entrada I’ANS
No ha de superar el incidéncia normal Inc tanc <= 200 € per
llindar d’hores definit, 42 hores incidéncia que
que és de 24 hores laborables incompleixi
laborables addicionals I’ANS
sobre el llindar de Inc tanc <= 200 € per
Treso per a la mateixa 40 hores incidéncia que
criticitat laborables incompleixi
d’aplicacié/incidéncia I’ANS
Inc tanc <= 200 € per
44 hores incidencia que
laborables incompleixi
I’ANS
Volum de N2 de reobertures per Inc re-ob = Incre-ob<=3 200 € per
reobertures incidéncia ndmer de incidéncia que
d’incidencia reobertures excedeixi
d’una mateixa I’ANS
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(Inc re-ob) incidéncia 2 Incre-ob<=5 200 € per
incidéncia que
excedeixi
I’ANS

3 Incre-ob<=8 200 € per
incidéncia que
excedeixi
I’ANS

Tancament Problema no resolt de Pr tanc = Data 1-2-3 Pr tanc <=1 500 € per

de més d’un mes, resolucié mes natural problema que

problemes superada la  data problema (*) - incompleixi

(Pr tanc) compromesa de data I’ANS

resolucid del compromesa de
problema resolucio

Aquest document és una copia autentica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

(*) Es considera data de resolucié d’incidéncia o de problema quan la incidéncia/problema esta solventada,
provada i en disposicié de ser transportada a I’entorn preproductiu.

En quant a I'Aplicacié de pegats de sistema, es requereix que segons la prioritzacid que es
detalla a continuacid, i tenint en compte:

e lacriticitat de la vulnerabilitat (segons I'indicador public CVSS)
e el nivell d’exposicié (exposat o no a internet de manera oberta, sense requerir
connexions VPN)
e criticitat de I'actiu
o Critic: per Webs o aplicatius publicats a la ciutadania
o No critic: Webs o aplicatius interns o bé no publicitats

s’apliquin els pegats corresponents en un temps maxim en dies detallats a continuacié, a
comptar des de la data publicacié de la solucid/pegat a les webs oficials:

Nivell d’exposicié

Exposat a internet No exposat a internet
Criticitat de I'actiu Criticitat de I'actiu
Critic No critic Critic No critic
CVSS <=3 20 dies 40 dies 40 dies 40 dies
.. 3<CVSS <=6 5 dies 1 mes 20 dies 20 dies
Criticitat
| bilitat
R 6 < cvss <=8 1dia 5 dies 5 dies 5 dies
CVSS>8 1 dia 2 dies 1 dia 5 dies
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9.1.3 Serveis Transverals de Manteniment

El calcul dels seglients ANS s’haura de fer per indicador amb periodicitat mensual i
considerant dies laborables.

APP) acceptats
sense iteracions
o0 amb una Unica
iteracid en la
seva elaboracié

n? documents
entregats

Entrega d’actes i Retard en Tdocu = data Mensual Tdocu <=1 200 € per
documentacio I'entrega d’actes  d'entrega real de dia document
(Tdocu) i documentaci6  cada document — que
(*) data prevista excedeixi
d'entrega I’ANS
Temps de gestio Temps que Tllic = Data de Mensual Tllic <=30 500 € per
de llicéncies transcorre des finalitzacio de la dies petici6 de
(Tllic) de que es gesti6 - data de llicéncia que
realitza la peticid sol-licitud excedeixi
fins que finalitza I’ANS
la gestio
Documentacio Documentacid Dc=% de la Anual, a Dc >= 33% 5.000 € per
d’APP (Dc) funcional i documentacié aplicar al any 1 no complir
tecnica de les funcional i tecnica finalde 'any Dc >= 66% I'ANS
aplicacions de les aplicacions 1l,any2iany any2
[liurada a I'lMI 3de Dc = 100%
contracte any 3 o la
seva millora
Qualitat dels Rati de Qinf =n? Mensual Qinf>=95% 1.000 € per
documents documents documents mes que
entregats (actes, informes  entregats sense o s’incompleixi
(Qinf) i documentacié amb una iteracié / I’ANS

(*) Veure apartat 6.3 Model de govern. En el cas de la documentacié per als comités, la data prevista és 3 dies
laborables abans del comité. Es penalitzara si es supera en un dia aquest limit, és a dir si s’entrega la

presentacié ambs menys de 2 dies d’antel.lacié respecte al comite.

En el cas de les actes, s’han d’enviar abans de 2 dies laborables després del comité. També es penalitzara si es

supera en un dia aquest limit, és a dir, si s’envia passats 3 dies de la data del comite.

9.1.4 Servei de transicio

No s’aplicaran ANS a I'adjudicatari entrant a nivell de servei d’aplicacio fins que no finalitzi el
servei de transicié de cada servei d’aplicacid i s’inicii I‘execucié de cada un d’aquests serveis.

Un cop iniciada I'execucié de cada servei d’aplicacié per part del nou adjudicatari, s’aplicaran
els ANS definits en el present contracte.
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10 Requeriments especifics

En aquest apartat, es recullen els requeriments especifics per a la prestacid dels serveis de
Manteniment i Evolucié de les Aplicacions Informatiques de la CCECIC de I'Ajuntament de
Barcelona.

Per tal de que els licitadors puguin orientar millor les seves propostes de servei, es descriura
I’entorn tecnic en el que es desenvolupara el servei, els coneixements tecnics que I'empresa
ha d’acreditar i les volumetries per poder estimar la demanda. Les volumetries soén
orientatives i estan basades en una extrapolacio de I’historic d’activitat de I'lMI.

En I’Annex | es troben detallats els serveis i aplicacions amb:
e Elseu entorn (segons apartat 5.6.1 “Entorn Ruby on Rails”)
e Laseva classificacio de criticitat (segons apartat 9.1 “Acords de nivell de servei (ANS)”)
e Elseu nivell de proteccio de dades:
o Basic: No inclou dades personals. Tractament de seguretat basic.
o Baix/Mitja/Alt: Segons el seu nivell LOPD o legislacio vigent.
e El seu horari de servei (segons apartat 5.3 “Horari de la prestacio dels serveis”)
diferenciant
o Horari de funcionament del servei (No s’inclou en aquesta classificacié els
processos batch i accessos via API a serveis de base de dades que sempre seran
24x7).
o Horari de servei en el que el mantenidor ha de donar resposta i suport al servei

A I'’Annex Il es troben detallats els serveis i aplicacions amb el periode transicio previst i les
seves volumetries.

10.1 Servei SER0555 DECIDIM

10.1.1 Descripcio funcional

Plataforma Decidim basada en Ruby On Rails per a la participaci6 democratica per la
ciutadania i organitzacions de I’Ajuntament de Barcelona. Gestiona processos participatius,
organs de participacid, consultes i iniciatives.

Sota aquest servei es troben les instancies:
e Decidim Barcelona: Plataforma digital de participacid de I’Ajuntament de Barcelona.

e Portal de la comunitat MetaDecidim, una comunitat democratica per gestionar un
projecte democratic en totes les seves dimensions.
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e Decidim Organitzacions: Instancia de Decidim per diferents organitzacions amb seu o
activitat a la ciutat de Barcelona. Aquesta instancia funcionara amb |'arquitectura
multitenant i es podran obrir fins a un maxim de 50 instancies.

e Decidim Intern Ajuntament de Barcelona: Instancia Decidim per a la participacié
democratica per la ciutadania i organitzacions del Ajuntament de Barcelona. Gestiona
processos participatius, organs de participacid, consultes i iniciatives i només esta
accessible pels treballadors i treballadores de I'Ajuntament de Barcelona.

10.1.2 Arquitectura especifica i aspectes técnics

Instancia Decidim amb tots els seus requisits técnics.

10.1.3 Integracions

Aquesta aplicacio s'ha de integrar amb:
e Servei d’enviament de correu electronic SMTP.
e Servidors de mapes OpenStreetMaps.
e Gestor d’analitiques a través de Matomo.
e Passarel-la de verificacié amb el cens municipal.
e Integracié amb servei d'enviament de SMSs.
e Integracié amb Etherpad-lite.

10.1.4 Llistat d’aplicacions del servei

Codi APP Nom aplicacié Tecnologia Horari LOPD Criticitat

APPDCO1 Decidim.Barcelona Ruby On Rails 12x5 Basic 1

APPDCO2 Decidim Barcelona o\ 51, Rails 12x5 Basic 1
Organitzacions

APPDCO03 Metadecidim Ruby On Rails 12x5 Basic 1

APPDCO04 Decidim Intern Ruby On Rails 12x5 Basic 1

10.2 Requisits generals

Addicionalment als requisits particulars tot procés o funcionalitat haura de contemplar els
seglients requisits de caracter general:

10.2.1 Requisits de seguretat

Els productes finals desenvolupats hauran de complir amb els estandards de seguretat
establerts per:
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e Lalegislacié vigent que sigui d’aplicacio.

e El conjunt de bones practiques en mateéria de seguretat TIC establert en la norma I1SO-
27002:2013 i en especial la seva adaptacié a I'IMI (Cos Normatiu de Criteris de
Seguretat i Proteccié de Dades de I’Ajuntament de Barcelona).

e El conjunt de bones practiques de desenvolupament de projectes Ruby i Javascript.

e Les instruccions i convencions establertes pel Departament de Govern de Seguretat.
En especial aquelles establertes per I’Oficina de Seguretat TIC.

e Les instruccions i convencions establertes per I'Oficina d’Arquitectura de la Direccié de
Desenvolupament de Sistemes d’informacioé de I'lMI.

e Aquells establerts o definits en la fase de presa de requeriments del contracte.

10.2.2 Control d’accés

El model de control d’accés haura de complir amb els requeriments establerts per I'Oficina de
Govern de Seguretat (OGS) de I'IlMI que és qui té la competéncia en materia de Gestio
d’ldentitats Digitals i Control d’Accés dins I’Administracido Municipal.

Aquests processos han de ser compatibles amb la Gestid d’identitats (GID).

El Control d’Accés a les aplicacions dins de la Xarxa Municipal es basa en codi d’usuari i
contrasenya.

El Control d’Accés des d’internet es basa en I'Gs de Certificats Digitals.

La codificacié dels identificadors d’usuari ha de seguir els estandards d’identitat corporativa
establerts per I'Oficina de Govern de Seguretat (OGS).

La politica de caducitat de contrasenya i fortalesa de les mateixes sera I'establerta de forma
corporativa per I'Oficina de Govern de Seguretat (OGS).

Donat que el nivell de seguretat d’alguns moduls respecte a la LOPD han estat considerats de
nivell alt. D’acord amb el RDLOPD 1720/2007 art. 103 s’hauran de registrar els intents d’accés
infructuds.

10.2.3 Gestio de les Autoritzacions

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics dels serveis i per I'Oficina de Seguretat TIC.
El model proposat haura de complir amb els seglients principis:

e Segregacio de funcions

e  Minim privilegi
e Necessitat de Coneixer
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e Economia d’Administracio
e Usabilitat

La gestio de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementacié ha de permetre la implementacié de matrius de segregacié de
funcions i I'agilitat en I'administracié d’aquests permisos.

S’hauran de poder gestionar permisos per criteris organitzatius i de negoci (per exemple,
execucio de treballs i certificacio de treballs).

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant perfils (rols)
de seguretat. Entenent com a perfil o rol una entitat que dona accés a una série d’operacions.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant plantilles de
seguretat, entenent com a plantilla una agrupacié de perfils.

El model ha de contemplar un perfil per usuari final que permeti la gestié dels permisos per
aquelles persones que des de negoci tinguin el rol de “Responsable de Control d’Accessos”
d’acord amb la definicid que ha fet la Comissié Técnica de Seguretat i Proteccié de Dades de
I’Ajuntament de Barcelona.

Sota la premissa d’aquests criteris generals, 'adjudicatari haura de dissenyar el joc de
permisos i autoritzacions requerits pels sistemes d’informacid implementats, en base al
document ‘Pla de Seguretat i Traces’. Aquest document sera revisat i actualitzat per
I’adjudicatari per incloure nous punts a tractar o adaptacions dels punts existents.

10.2.4 Registre d’activitats del sistema. Auditabilitat i tragabilitat

El producte final ha de garantir la imputabilitat inequivoca de qualsevol operacié o tractament
de dades que es faci dins el sistema.

Qualsevol operacié o tractament s’ha de poder imputar a un codi d’usuari, a més s’ha de
poder identificar fisicament la maquina des de la qual s’ha fet, la data i I'hora. Es a dir, el
registre de logs ha de garantir que es puguin respondre les preguntes basiques de qualsevol
analisi forense: qui?, que?, quan?, cdm?, des d’on?.

Els processos sistema (batch, webservices, msgbrokers) han de permetre també un nivell
d’auditoria i tracabilitat suficient per poder imputar a un procés o sistema concret una
determinada operacio.

Disposar d’un registre de logs que emmagatzemi totes les operacions realitzades pels usuaris
qgue puguin afectar a informacid sensible, i permeti a una persona amb I'autoritzacié
adequada accedir facilment a I'historial d’operacions realitzades per un usuari, aixi com a
I’historial d’operacions realitza sobre un objecte.
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10.2.5 Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han
de proporcionar informacié sobre les accions i accessos realitzats en aquesta informacio. Tant
la criticitat de les dades i els criteris del negoci, com els requeriments legals i LOPD marcaran
la informacid que cal recollir i el temps de retencioé dels logs. El temps de retencié minim i per
defecte sera d’un any.

L'objecte d’aquest apartat és garantir les evidéncies necessaries per tal de que es tractin els
segiients aspectes:

e Amb quina eina es recolliran les traces.

e Requeriments de criticitat, legals i de negoci.

e Repositori de traces, on s’indiqui clarament el lloc on es guarden les traces i el nivell
d’accés i seguretat d’aquestes.

e Inventari detallat de les traces que es guarden.

e Plai politica d’arxiu de logs.

e Mostres de les traces inventariades resultants.

e L'adjudicatari s’ha de comprometre també a adaptar el Manual d’Explotacid
d’aquestes traces.

Amb tal proposit, I'adjudicatari haura de dissenyar les traces necessaries en base al Document
del ‘Pla de Seguretat i Traces’ que posara a disposicid I'IMI a I'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents
estandards de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces,
el disseny i es determina l'inventari de traces necessaries) en la fase d’analisi i el document
‘Pla de Traces’ (on s’aporten detalls i mostres de cadascuna de les traces) en fase de proves
i/o pas a produccid.

10.2.6 Emmascarament de dades de caracter personal

Aprofundint en el concepte “privacy by design” en alguns registres productius especialment
sensibles les dades de caracter personal s’hauran de mostrar emmascarades, excepte pels
perfils expressament autoritzats.

10.2.7 Us de dades reals en entorns no productius

D’acord amb les bones practiques internacionalment reconegudes i amb la legislacié vigent
I’adjudicatari s’abstindra d’utilitzar dades reals per fer proves.

Per tant, I'adjudicatari haura de realitzar en el contracte totes les tasques relatives a la
generacio de jocs de proves (unitaries, d’integracid, de regressid, de rendiment).
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Excepcionalment, amb autoritzaciéd expressa del Responsable dels Fitxers LOPD, es podran
utilitzar dades reals per generar automaticament jocs o entorns de proves sempre i quan les
dades siguin dissociades previament. D’acord amb I’AEPD aquesta dissociacié haura de ser
irreversible. El cost i les eines de dissociacié correran a carrec de I'adjudicatari i s’incorporaran
al contracte com una funcionalitat més que a la finalitzacié del mateix quedara a disposicié de
I’equip técnic de I'|MI.

10.2.8 Canvi organitzatiu

L’adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que
s’exigeixi la concurréncia de dues o més persones per realitzar tasques critiques, anul-lant la
possibilitat que un sol individu autoritzat pugui abusar dels seus drets per cometre alguna
accié il-licita.

En concret, es separaran com a minim les seglients funcions:
e Desenvolupament d’operacié. El personal de desenvolupament del contracte no podra

fer servir rols tecnics per al desenvolupament del mateix.
e Configuracid i manteniment del sistema d’operacié.

La resta d’aspectes relacionats amb el canvi organitzatiu seguiran les instruccions i models
establerts per la Direccié de I'IMI d’acord amb la seva potestat d’autoorganitzacid.

10.2.9 Compliment de la legalitat

L’Ajuntament de Barcelona, es troba subjecte a diferents regulacions com:

. Normativa de Proteccié de Dades de Caracter Personal.
. La Llei 11/2007 d’Accés Electronic dels Ciutadans als Serveis Publics regula en
I'article 42 I'Esquema Nacional de Seguretat (ENS) i I'Esquema Nacional

d’Interoperabilitat (ENI) d’aplicacié a les administracions locals.

Pel que fa als aspectes propis de seguretat, quan per 'objecte del contracte sigui d’aplicacid,
es tindra especial cura de preveure que els productes finals compleixin amb el que estableix el
RD 3/2010, de regulacié de 'Esquema Nacional de Seguretat en I’Ambit de I’Administracié
Electronica.

L’adjudicatari es compromet a vetllar pel compliment de la legislacid vigent aplicable a
I’objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal. Donada la naturalesa del contracte, I'adjudicatari haura de donar compliment als
requeriments de nivell MIG.

D’igual manera per qualsevol obligacié legal que recaigui en I’Ajuntament, el proveidor haura
de donar compliment per la part que li correspongui segons I'abast del contracte.
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Conformitat amb I’ENS.
L’adjudicatari haura d’acreditar la conformitat amb I'ENS mitjancant alguna de les seglients
opcions:

e Certificacid oficial d’una entitat de certificacié acreditada.
e Informe de compliment d’un tercer de confianga de I'lMI.

e Informe de compliment. l'adjudicatari presentara un informe de compliment on es
detalli que els productes de seguretat, equips, sistemes, aplicacions compleixen amb

totes les mesures aplicables de 'Esquema Nacional de Seguretat.

L’adjudicatari garantira I'accés per part de I'lMI a auditar tota la informacié necessaria per
donar compliment a aquestes regulacions (procediments, analisi de riscos, registre
d’incidents, pla d’adequacio, etc.).

Principis de proteccio de dades, qualitat de la informacié i exercici de drets
ARCO
D’acord amb el concepte “privacy by design” la solucié a desenvolupar haura de tenir en

compte funcionalitats derivades de I’exercici de drets. En especial s’haura de preveure
I’existéncia de funcionalitats relatives a:

e Bloqueig de dades.
e Dissociacid de dades historiques.

10.2.10 Bastionat dels sistemes

L’adjudicatari sera responsable d’aplicar les guies de bastionat per a les tecnologies utilitzades
en els sistemes dintre de I'abast del contracte. En cas que no es disposin de guies internes per
a alguna de les tecnologies utilitzades, s’aplicara una guia estandar de seguretat globalment
acceptada (com per exemple les del CIS — Center for Internet Security).

L’adjudicatari disposara d’informes de I’estat de la configuracié respecte a les guies aplicades,
podent utilitzar aplicacions de gestié automatica de la configuracid per a tal efecte.

10.2.11 Auditoria

L'IMI auditara que I'adjudicatari vetlli per la seguretat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat, de
I'oferta de I'adjudicatari.
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e Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en quée I'IMI decideixi la realitzacié d'una auditoria des de les
instal-lacions de I'adjudicatari, aquest haura de garantir a I'[MI I'accés necessari, incondicional
i irrevocable als documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l'assistencia i informacié que requereixin les auditories, sense
carrec addicional per I'IlMI.

La realitzacié de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacié dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir
les desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues
parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accié, es compromet a portar a
terme les activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha
implementat correctament.

10.2.12 Analisis forenses

L'execucié d’analisis forenses és responsabilitat exclusiva de I'lMI-Seguretat. L’adjudicatari
haura de col-laborar proporcionant la informacié requerida i els coneixements de les
plataformes i tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través
dels procediments que s’acordin entre IMI-Seguretat i el Proveidor.

10.2.13 Responsable de seguretat

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

e Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'IMI i seguint la normativa de seguretat
vigent.

e Garantir i liderar dins la seva organitzacié la correcta implantacié dels nivells de seguretat i
les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en mateéria de seguretat establertes pel I'lMI.

e Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament passi
per un pla de conscienciacié i formacié en mateéria de seguretat.
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e Assegurar que tot el personal del proveidor que hagi de tractar dades o sistemes de
tractament de dades de nivell sensible o superior signi un Acord de Confidencialitat
Individual. L'IMI podra auditar aquest aspecte.

e Informar al seu personal de qualsevol obligacid a la que I'empresa estigui sotmesa per
contracte, formar al seu personal en la politica i instruccions de I’Administracié Municipal
en cas que els sigui d’aplicacid i fer signar al seu personal un document d’acceptacidé de les
obligacions relatives a la seguretat de la informacié i proteccié de dades de caracter
personal de I’Administracié Municipal.

e Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucié del contracte on s’indicara la data en que van rebre la formacié en politica i
instruccions de I'’Administracié Municipal, aixi com el document d’acceptacido de les
obligacions relatives a la seguretat de la informacié.

10.3 Estandards de desenvolupament

10.3.1 Per a tecnologia Ruby On Rails

La plataforma tecnologica utilitzada per al desenvolupament del projecte és Ruby on Rails
(framework web) sobre el llenguatge Ruby.

A continuacié es descriuen el requeriments d’arquitectura que ha de complir el programari:
e Decidim ha de tenir una arquitectura Web basada en el model MVC (Model-View-

Controller).

e Ha d’oferir una APl basada en GraphQL per a la seva integracio amb aplicacions
externes.

e Ha d’incloure una cache per a millorar el rendiment i evitar la sobrecarrega del sistema.
e Ha de treballar amb una base de dades relacional.

Ha d’incorporar un mecanisme de generacio de sortides de I'aplicacio basat en plantilles que
permeti separar la presentacié del model d’objectes de negoci.
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10.3.1.1 Arquitectura Multi-tenant

Multitenancy defineix arquitectures TIC que permeten a multiples Ens (tenants), compartir les
mateixes aplicacions i/o recursos fisics amb separacié de dades, seguretat, fiabilitat i
eficiencia.

L’Ajuntament de Barcelona requereix que la plataforma i tots els seus moduls i funcionalitats
es basin, defineixin i dissenyin sota parametres i models d’arquitectura multitenant, capagos
d’autoprovisionar-se sobre pools d’infraestructura estandard, amb resiliencia a nivell
d’aplicacio, escalables, i amb facilitats d’integracié amb altres sistemes externs, que incloguin
serveis webs i APIs propis.

Cada instancia haura de poder tenir una BBDD propia o un esquema de PostgresSQL.

10.3.1.2 Preparat per ser operat en modalitat SaaS

L’Ajuntament de Barcelona requereix que el sistema permeti la seva operacié en modalitat
SaaS (Software as a Service).

L’Ajuntament de Barcelona entén el SaaS com un model d'implementacié de software segons
el qual el proveidor ofereix una aplicacié a un client o usuari per al seu Us, com a un servei
sota demanda, i 'opera i evoluciona. Els proveidor de SaaS pot arribar a encarregar-se també
de proporcionar la infraestructura i software de base, pels seus mitjans o a través de
subcontractes i/o acords amb tercers.
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Existeixen diferents arquitectures o models de prestacié de SaaS (nivells de maduresa),
d’acord al nivell de configuracid, eficiencia multitenancy i escalabilitat que presenti la solucio.
Cada nivell es distingeix de I'anterior per I'addicié d'un d'aquests atributs:

Nivell 1 - Ad-Hoc / personalitzat: En el primer nivell de maduresa, cada client té la seva

propia versidé de I'aplicacid allotjada i executa la seva propia instancia de I'aplicacid en
els servidors d'allotjament.

Nivell 2 - Facil configuracid: El segon nivell de maduresa proporciona major flexibilitat

de programacio a través de meta-dades configurables, de manera que diversos clients
puguin utilitzar instancies separades del mateix codi de l'aplicacié. Permeten al
proveidor satisfer diferents necessitats a través d'opcions de configuracié detallades,
simplificant el manteniment i |'actualitzacié del codi base, que és comu a tots els
clients.

Nivell 3 - Configurable i eficiencia Multitenant: El tercer nivell de maduresa afegeix el

concepte de "multitenancy" al segon nivell, de manera que una sola instancia del
programa s'executa per a tots els clients. Aixo fa que I'Us de recursos del servidor sigui
més eficient, de manera que és completament transparent per a l'usuari final.

Nivell 4 - Escalable, configurable i eficiencia Multitenant: L'Gltim nivell de maduresa de

SaaS afegeix I'escalabilitat a través d'una arquitectura que suporta balancejadors de
carrega sobre instancies d'aplicacions identiques, executant-se en diversos servidors.
El proveidor pot incrementar o disminuir la capacitat del sistema per tal de complir
amb la demanda, ampliant o reduint servidors, sense la necessitat d'alterar o modificar
I'arquitectura de les aplicacions.

L’Ajuntament requereix que la solucid presenti una arquitectura que permeti ser operada en

modalitat SaaS, com a minim de nivell 3 (dels presentats anteriorment), considerant en tot

cas que les bases de dades que s’associessin als diferents tenants haurien de ser diferents.

10.4 Perfils adjudicatari

L’adjudicatari proposara un equip de treball adequat per a I’execucié dels serveis. L'IMI estima
que els perfils minims necessaris a aportar per part de I'adjudicatari per a la prestacié dels
serveis d’aquesta licitacié son els que es detallen a continuacio.

Els licitadors hauran d’incloure en la seva oferta, un esquema de I'’equip del treball indicant el
percentatge de dedicacid i la seva organitzacié.
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Experiéncia i Coneixement

Coordinador del contracte / Cap de
projecte sénior

Experiencia minima, en els darrers 8 anys, de 3 anys en
gestid de projectes o serveis de desenvolupament i
manteniment d’aplicacions web.

Es requereix un minim de 3 anys d’experiéncia en
programaris de gestid de tasques (com JIRA, Redmine o
semblant).

Es requereix haver participat almenys en 3 projectes
que s’hagin dut a terme aplicant metodologies agils
tipus Scrum.

Analista programador Ruby On Rails
senior

Cal que acrediti un minim de 3 anys de experiéncia de
en projectes Ruby On Rails.

Es requereix un minim de 3 anys d’experiéncia de
repositori de codi moderns basats en git, mercurial o
semblant (Github, GitLab, BitBucket, etc).

Es requereix 3 anys d’experiéncia en frameworks CSS i
Javascript (ES6).

Analista programador Ruby On Rails
junior, dissenyador i maquetador web

Es requereix experiéncia minima de 2 anys amb rol de
programador junior i participant en contractes de
manteniment de  serveis d’aplicacions amb
coneixements de Ruby on Rails, CSS i Git.

Aquests perfils poden ser compartits per una mateixa persona o bé repartits entre diverses
persones de I'equip, indicant per cada una d’elles el percentatge de dedicacid, a excepcid de:

e El perfil de Coordinador del contracte/Cap de projecte sénior que per la magnitud i
criticitat del servei es requereix que no sigui repartit entre diferents persones.

L’adjudicatari haura de mantenir I'equip de treball adscrit al contracte durant tota la seva
vigéncia. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no sigui
per causes de forca major, I'adjudicatari ho haura de comunicar en el Comité de Direccié del
servei (veure apartat 6.3.2 “Comité de Direccio”) i la substitucié s’haura de fer per un perfil
gue com a minim tingui les mateixes caracteristiques professionals i tecniques; en cas contrari
i sense el consentiment de I'lMI aquest fet sera susceptible de sancié.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:
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e un periode de formacio, a carrec de I'adjudicatari, pel nou membre que s’incorpori a
I’execucio del contracte,

e un periode de coexisténcia, entre la persona que causa baixa i la persona que
s’incorpora.

11 Proposta téecnica

Els licitadors presentaran la seva proposta d’acord amb els criteris d’adjudicacié assenyalats
en el plec de clausules administratives particulars que regeixen aquesta contractacio.

Els licitadors I’"hauran de presentar a través de la plataforma electronica, conforme s’estableix
al plec de clausules administratives que regeix la present licitacié. A I'oferta en suport
electronic tots els arxius hauran d’estar en format Open Document (odt o odp) o pdf
obligatori, en format no protegit, amb fonts incrustades i que accepti cerques, seleccions i

copiat del text.
El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot i aixo

haura de presentar uns continguts minims i estar obligatoriament estructurada de la forma
seglient:

Es presentara un sobre denominat AC, que haura de contenir I'esquema de |'equip del treball
indicant el percentatge de dedicacid tal com s’estableix a la clausula 10.4 del present plec aixi
com l'oferta econOmica i resta de criteris avaluables de forma automatica d’acord amb el
model que s’annexa al plec de clausules administratives particulars que regeixen per aguesta
contractacio.

A l'interior del sobre s’haura d’incorporar una relacid, en arxiu independent, dels documents
gue hi conté ordenats numericament.

També s’incloura la documentacié que s’especifica en el plec de clausules administratives
particulars.

12 CLAUSULES GENERALS DE SEGURETAT

12.1 Clausules d’administracio de producte

12.1.1 Autoritzacio dels usuaris als sistemes

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:
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e Segregacido de funcions, de manera que s’exigeixi la concurréncia de dues o més
persones per realitzar tasques critiques, anul-lant la possibilitat que un sol individu
autoritzat pugui abusar dels seus drets per cometre alguna accid il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament
necessari per complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacié requerida per complir les seves
obligacions.

e Capacitat d’autoritzacié, només i exclusivament el personal amb competéncia
d’autoritzacié, podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestio de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementacié ha de permetre la implementacié de matrius de segregacié de
funcions i I'agilitat en I'administracié d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant perfils (rols)
de seguretat. Entenent com a perfil o rol una entitat que dona accés a una série d’operacions.
Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de
permisos i autoritzacions requerits pels sistemes d’informaciéd implementats, en base al
document ‘Pla d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari
per incloure nous punts a tractar o adaptacions dels punts existents.

12.1.2 Inventari d’actius

L’adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema,
detallant la seva naturalesa i identificant al seu responsable; és a dir, la persona que és
responsable de les decisions relatives al mateix.

12.1.3 Configuracio de seguretat

L’adjudicatari haura de configurar els equips préviament a la seva entrada en operacid, de
manera que:
e Esretirin comptes i contrasenyes estandard.

e S'aplicara la regla de "minima funcionalitat":

o El sistema ha de proporcionar la funcionalitat requerida perque I'organitzacié

aconsegueixi els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacid, ni d'administracid, ni

d'auditoria, reduint d'aquesta forma el seu perimetre al minim imprescindible.
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o S'eliminara o desactivara mitjangant el control de la configuracié, aquelles
funcions que no siguin d'interés, no siguin necessaries, i fins i tot, aquelles que

siguin inadequades al fi que es persegueix.
e S'aplicara la regla de "seguretat per defecte":

o Les mesures de seguretat seran respectuoses amb l'usuari i protegiran a

aquest, tret que s'exposi conscientment a un risc.
o Per reduir la seguretat, I'usuari ha de realitzar accions conscients.

o L'ds natural, en els casos que l'usuari no ha consultat el manual, sera un Us

segur.

12.1.4 Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacio
d’emmagatzemament (i per tant, queda exclos I'encriptacid per transit en les comunicacions)
ha de seguir els estandards de seguretat i la custodia i proteccié de les claus estableix IMI-
Seguretat. IMI-Seguretat ha d’assegurar la disponibilitat de la informacié als propietaris
d’aquesta dins de I’Ajuntament. IMI-Seguretat custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades per
IMI-Seguretat i/o seguir els estandards i normes de I'lMI.

12.1.5 Certificats

L'IMI-Seguretat sera el responsable de la custodia i proteccid dels certificats digitals emesos
en nom de I'Ajuntament de Barcelona a través de I'IMI-Seguretat. S’entén per certificats
digitals corporatius: els de servidor segur, els d’aplicatiu per autenticacid o signatura digital,
de signatura de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en [I'IMI-
Seguretat per al seu control i gestid.

El proveidor haura de seguir I'estandard establert per la proteccid i custodia dels certificats
digitals a I’hora d’incorporar el certificat pel seu Us.

12.1.6 Antimalware

L’adjudicatari sera responsable de la instal-lacié i actualitzacié de programes de proteccié
antimalware de les maquines que suporten serveis de I'IMI segons es recull al marc normatiu
de I'lMI.

L’'IMI obtindra indicadors de la bona gestié de proteccions antimalware i en qualsevol moment
tindra accés i visié de I'estat de la seguretat global de les proteccions.

L'IMI seguretat tindra accés en consulta a la consola de gestié d'aquests programaris del
proveidor.
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12.1.7 Copies de seguretat

L’adjudicatari sera responsable de realitzar copies de seguretat als sistemes dels quals és
administrador per tal de poder recuperar les dades en cas de perdua accidental o
intencionada. La freqliéncia de les copies de seguretat vindra donada pel nivell de sensibilitat
de les dades que conté, segons el recollit a les guies de I'|MI.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a tots els
nivells (integritat, confidencialitat, autenticitat | tracabilitat). Per tal de garantir la
confidencialitat, I'lMI es reserva el dret de demanar el xifrat de les dades. L'abast de les copies
inclou:

Informacid de treball de I'lMI.

Aplicacions en explotacio, incloent els sistemes operatius.

Dades de configuracid, serveis, aplicacions, equips o d’altres analegs.

Claus emprades per conservar la confidencialitat de la informacid.

A banda de ser responsable de la generacié de les copies de seguretat, I'adjudicatari sera
responsable de garantir que aquestes sén perfectament funcionals, per mitja de la realitzacid
d’exercicis periodics de recuperacio de backups. Els exercicis han de poder donar cobertura a
tots els actius sota el present contracte dins d’un termini maxim d’1 any.

12.1.8 Segregacio de funcions i tasques

L’adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que
s’exigeixi la concurréncia de dues o més persones per realitzar tasques critiques, anul-lant la
possibilitat que un sol individu autoritzat pugui abusar dels seus drets per cometre alguna
accié il-licita.
En concret, se separaran almenys les seglients funcions:

e Desenvolupament d’operacié. Garantint, com a minim, que els desenvolupadors

Unicament disposin d’accés a l'entorn de preproduccié i desenvolupament. La

configuracio dels entorns productius I’haura de realitzar persones o equips diferents.
e Configuracié i manteniment del sistema d’operacié.

e Auditoria o supervisié de qualsevol altra funcid.

12.1.9 Explotacid

Gestid de la configuracié

L’adjudicatari s’encarregara de gestionar de forma continua la configuracié dels components
del sistema de manera que:
e Es mantingui a tot moment la regla de “funcionalitat minima”.
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Es mantingui a tot moment la regla de “seguretat per defecte”.

El sistema s’adapti a les noves necessitats, préeviament autoritzades.

El sistema reaccioni a vulnerabilitats reportades.

El sistema reaccioni a incidents.

Gestio de canvis

L’adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el sistema,
de manera que:
e Tots els canvis anunciats pel fabricant o proveidor seran analitzats per determinar la

seva conveniéncia per ser incorporats, o no.

e Abans de posar en produccié una nova versid o una versid6 amb un pegat, es
comprovara en un equip que no estigui en produccid, que la nova instal-lacié funciona
correctament i no disminueix I'eficacia de les funcions necessaries per al treball diari.

L’equip de proves sera equivalent al de produccid en els aspectes que es comproven.
e Els canvis es planificaran per reduir I'impacte sobre la prestacio dels serveis afectats.

e Mitjangant analisi de riscos es determinara si els canvis sén rellevants per a la
seguretat del sistema. Aquells canvis que impliquin una situacié de risc de nivell alt

seran aprovats explicitament de forma previa a la seva implantacié.

Proteccid de claus criptografiques

e |’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.

e S’empraran algoritmes acreditats pel “Centre Criptologic Nacional”.

12.1.10 Proteccio dels serveis

Proteccid enfront de la denegacio de servei

L’adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacioé de servei
(DoS Denial of Service). Per tal de garantir-ho:

e Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega prevista

sense posar en risc la disponibilitat del sistema.

Es desplegaran tecnologies per prevenir els atacs coneguts.
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Proteccid de les aplicacions i serveis web

L’adjudicatari garantira que els subsistemes dedicats a la publicacié de la informacié hauran
de ser protegits front a les amenaces que li siguin propies:

e Quan la informacié tingui algun tipus de control d’accés, es garantira la impossibilitat
d’accedir a la informacidé obviant 'autenticacid, en concret prenent mesures en els
seglients aspectes:

o S’evitara que el servidor ofereixi accés a documents per vies alternatives al
protocol determinat.

o Es previndran atacs de manipulacié d’URL.

o Es previndran atacs de manipulacié de fragments de la informacié que
s’emmagatzemin en el disc dur del visitant d’una pagina web a través del seu
navegador, a peticié del servidor de la pagina, conegut en la terminologia
anglesa com a “cookies”.

o Es previndran atacs d’injeccié de codi.
e Es previndran intents d’escalat de privilegis.
e Es previndran atacs de “cross site scripting”.

e Es faran servir certificats d’autentificacié de llocs web d’acord amb les politiques
establertes per IMI-Seguretat.

12.2 Clausules de desenvolupament de producte

12.2.1 Clausula de propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a I'empara d’aquest contracte pertany a
I’Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes derivats, no
podran ser utilitzats sense la deguda autoritzacié que estableix la llicencia del projecte
Decidim AGPL v3.0.

Per fer palesa la cessio de drets a I'Ajuntament de Barcelona sota la llicencia de programari
lliure acordada, tots els fitxers de codi entregats portaran la notificacid de Copyright i de
llicencia corresponent, tal com s'explica a les Free Software Management Guidelines
(https://www.barcelona.cat/digitalstandards/en/free-soft/) de I'Ajuntament de Barcelona,
apartat Legal Aspects > Comply with the licence obligations.

L’accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei
contractat no pressuposa en cap cas la cessié de la mateixa.
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L’empresa contractada accepta expressament que els drets d’explotacié dels productes
derivats d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi
doncs, el contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacid dels
treballs objecte d’aquest plec, inclosos els drets de comunicacid publica, reproduccio,
transformacié o modificacié i qualsevol d’altre dret susceptible de cessio en exclusiva, d’acord
amb la legislacié sobre drets de propietat intel-lectual.

12.2.2 Desenvolupament segur

L'adjudicatari es compromet a adequar les seves politigues i procediments de
desenvolupament de programari de tal forma que el seu cicle de desenvolupament de
software garanteixi la seguretat en els productes desenvolupats al llarg de tot el cicle de vida,
incloent normes de programacié segura.

Els seglients elements seran part integral del disseny del sistema:

e Els mecanismes d’identificacié i autenticacio.
e Els mecanismes de proteccid de la informacid.
e Lageneracid i tractament de pistes d’auditoria.

El prestador esta obligat a realitzar una revisio del codi font per a tots els desenvolupaments
que siguin lliurats, ja sigui per al desenvolupament d'un aplicatiu, manteniment del mateix o
desenvolupaments correctius, amb I'objecte de verificar si existeix alguna vulnerabilitat o
amenaca en el desenvolupament realitzat, i si s’escau, procedir a la reparacié de la mateixa.
L'IMI en qualsevol moment podra realitzar una revisié del codi font. Si es detectés algun tipus
de vulnerabilitat es comunicara a I'adjudicatari per tal que procedeixi a arreglar les mancances
detectades.
Per a millorar el procés de desenvolupament segur d’aplicacions, I'adjudicatari haura de
realitzar accions addicionals per a garantir la qualitat i seguretat del producte final.
Aquestes accions son:

e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats de seguretat

al codi font i garantir els bons estandards de codificacid. La periodicitat de les analisis
hauran de ser acordats conjuntament amb el responsable del contracte. El software
emprat a I'IMI correspon a I’eina SonarQube amb la modalitat OWASP, sent aquesta la

tecnologia desitjable a emprar per I'adjudicatari.

e Per al cas particular d’aplicacions conteneritzades, I'adjudicatari haura de fer Us d’un
software d’analisi d’'imatges Docker. La tecnologia emprada a I'IMI i la preferent d’us

per part de I'adjudicatari és Coreos Clair.

En cas d’emprar softwares diferents als plantejats anteriorment, hauran de ser comunicats i
justificats degudament al responsable del contracte.
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12.2.3 Acceptacio i posta en servei

Abans de passar a produccié I'adjudicatari comprovara el correcte funcionament de I'aplicacié
€s comprovara que:
e Es compleixen els criteris d’acceptacid en la materia de seguretat.

e No es deteriora la seguretat d’altres components del servei.

Addicionalment, I'adjudicatari realitzara les seglients inspeccions prévies a I’entrada en servei:
e Analisi de vulnerabilitats.

e Test de penetracié.

12.2.4 Dades de proves

L’adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves
per testejar els serveis. En cap cas s’utilitzaran dades de I’entorn de produccié per fer proves.
En cas que sigui necessari copiar dades de I'entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacié. L’adjudicatari es fara carrec del
desenvolupament dels procediments de tractament de dades (ofuscacié, truncament, etc.) en
cas que fossin necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, I'adjudicatari haura de
presentar un pla de migracio de les dades on es detallin les operacions necessaries.

Aquest pla de migracié s’adequara al procediment establert per seguretat per tal de
minimitzar I’exposicio de les dades productives.

12.2.5 Signatura electronica

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser valides per
IMI-Seguretat i/o seguir els estandards i normes de I'lMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I'IMI, en cas que hagin
de ser uns altres, s’haura de justificar, documentar tecnicament i haura d’estar validat per
IMI-Seguretat. En tot cas s’ha de complir la politica de signatura electronica de I’Ajuntament
de Barcelona.

12.2.6 Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han
de proporcionar informacié sobre les accions i accessos realitzats en aquesta informacio. Tant
la criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la
informacié que cal recollir i el temps de retencié dels logs.

L’adjudicatari haura de dissenyar les traces necessaries en base al Document del ‘Pla de
Seguretat i Traces’ que posara a disposicié I'IMI a l'inici del contracte.
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Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents
estandards de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces,
el disseny i es determina l'inventari de traces necessaries) en la fase d’analisi i el document
‘Pla de Traces’ (on s’aporten detalls i mostres de cadascuna de les traces) en fase de proves
i/o pas a produccid.

12.2.7 Informe de seguretat

El proveidor elaborara a peticido de seguretat un informe on es detallaran tots els aspectes
rellevants sobre Seguretat del seu contracte.

L’estructura d’aquest informe incloent la informacid requerida es lliurara al proveidor durant
les primeres etapes del contracte.

12.3 Seguretat sistemes d’informacio

En el present contracte s’utilitzen sistemes d’informacié. Els sistemes d’informacié sén
propietat de I’Ajuntament de Barcelona i el nivell de seguretat que cal aplicar als sistemes
d’informacié per part del proveidor és “Basic”.

Aquest informe justificatiu ha estat emeés pel Sr. Jordi Miré Miranda, técnic responsable del
contracte, adscrit a la Direccid d’Estrategia i Nous Projectes de [IInstitut Municipal
d’Informatica, amb el vistiplau de:

Joana P. Serra Bosch
(per encarrec de funcions)
Directora de Desenvolupament
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Annex |: Cataleg d’aplicacions

Codi SERVEI Nom SERVEI

SER0O555 Decidim.Barcelona

Sota el servei genéric Dedicim.Barcelona s’inclouen cinc aplicacions:

Nivell proteccio

Aplicacié Entorn Criticitat de dades Horari

Decidim Barcelona Ruby Alta Basic 12x5
Decidim Organitzacions Ruby Alta Basic 12x5
MetaDecidim Ruby Alta Basic 12x5
Decidim | Aj .

ecidim Intern Ajuntament Ruby Alta Basic 1955
Barcelona
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Annex II: Volumetries i dates

En el present annex es mostren les volumetries propies del present contacte a partir de les quals s’obté I'import de licitacio. S'indica per a
cada un dels Servei-Aplicacié que conformen I'abast del present contracte i cada un dels serveis inclosos plec (manteniment correctiu,
manteniment recurrent i els Serveis Transversals de Manteniment) I'esforg necessari per realitzar les tasques associades.

S’entén per esforg¢ el volum d’incidéncies tipus (IT) que es produeixen en el servei de manteniment correctiu de forma habitual, de
peticions tipus (PT) que es produeixen en el servei de manteniment recurrent de forma habitual i per als els Serveis Transversals de
Manteniment el volum de tasca tipus (TT) que es requereixen normalment.

Aquest volum d’incidéncies tipus (IT), peticions tipus (PT) i tasques tipus (TT) s’ha calculat a partir d’'una linia base, que és el resultat
obtingut d’un recull de la informacié existent de contractes realitzats amb anterioritat, de similar complexitat i entorn tecnologic.

L’esfor¢ dels serveis de manteniment correctiu i manteniment recurrent es representa en incidéncies tipus (IT) i peticions tipus (PT) de
cada servei/aplicacio (en els casos que no hi hagi aplicacié pero existeixi un servei d’aplicacid, i I'esforg es calcula per aquest servei).

L’esforg dels Serveis Transversals de Manteniment i evolutius identificats es representa en tasques tipus (TT) per cada servei/aplicacio (en
els casos que no hi hagi aplicacié pero existeixi un servei d’aplicacio, i I’esforg es calcula per el total del servei).

El periode de transicié sera de un mes per a cada servei d’aplicacié del contracte, i la seva finalitzacié coincidira el dia abans de la data
d’inici dels serveis.

IT Manteniment PT Manteniment

Servei Nom SERVEI Nom APP . TT STM
correctiu recurrent
SER0555 Decidim.Barcelona Decidim (Inclou Aplicacions Annex 1) 340,26 301,92 151,01 793,50
Total 340,26 301,92 151,01 793,50
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Annex lll: Metodologia Agile

El projecte seguira la metodologia de desenvolupament agil d’aplicacions I'I[MI, anomenada
Scrum@IMI. Esta basada en el marc de treball Scrum i practiques d’enginyeria provinents
d’altres models com Extreme Programming o DevOps.

Aquesta metodologia, disponible per a I'empresa adjudicataria, se suporta sota I'Us d'una
plataforma ALM (Application Lifecycle Managmenet) amb eines de:

Planificacié del desenvolupament (releases, sprints, paquets de treball, defectes, etc.)

Repositoris de documentacid, codi i binaris

Gestid de requisits i proves,

Automatitzacié de les proves unitaries i funcionals

Integracid continua i Desplegament continu

Control de la qualitat del codi, entre d’altres.

El seu Us sera obligatori per part de I'adjudicatari sense que suposi un cost addicional en
llicencies per al mateix.

Tota la documentacid que es generi internament al desenvolupament haura de gestionar-se
amb les eines que es determinin a l'inici del projecte, preferentment en format wiki.

Les principals caracteristiques d’aquesta metodologia es comenten segons el seu cicle de vida
als seglients apartats.
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1 Taula resum de la metodologia Scrum@IMI

Gestié demanda Desenvolupament Agil - Construccio

S Operacié
F licitacions Planfica. Lliuraments  Refinament Backlog Sprint Transicid
Conceptualivzacid ) [ Priorilzar Requisit BACK ) [ Gestionar Refinament » [ CancellarSprint ) [ Aprovar desplegament )

Erw":";:t | Definir Backlog Inicial Y | Prioritzar Incident BACK ) | Pla de Gestid de Canvi '::: | Coord. Despleg. Negoci )

Tramitar avantprojecte )
Definir Requisits [écnits}- Planificacid LIiuramems‘} | Refinar el Backlog J:Z:- |P.c|arir|JL|h1es Funtin-n._} | Supenvisar P.G. Canvi J:Z:- Priori. Incidents N3

Proxy Estimar Backlog Inicial |Defin. Criteri Acceplacid ; |ReplaniﬂtarIIiuramems;:: Incidents Urgents N3 )

Plec Contractacia Equin

| Estimaci de Peticions |a’-nalisi funcion. i téenica | Programacid, TDD C.. ) | Desplegament PRO ) Solucid incidents N3 )
Equip de [Arquit.iSolucid Tecnica >~ | EstimarPBI 3 | Proves func. acceplacio | Coordinacié OPS/SAU ) Moniloritzacig funcio, )
producte | Activitats "DONE" | Acalitzar eines SMQ )

Rollbacks )

scrum | Suport al PO i PPO | Suport a FEquip de Desenvolupament | Suport a la transicid al SAU (SMO)
Master | Suport Organitzatiu: Coaching Equin/PO/Persones, Eliminar Impediments, Farmacid, CoP Scrum Masters, Treball amb Eines, Seguiment Transformacid Agil i més
mra cié | Gestionar dependencies tecnigues i funcionals ;
Nexus
Tn;m:ts | Suport técnic a equips J | Millores Paas - SIDECAR

(Seg., Arg...) Habilitar entorms

Peticions de millora ) | Preparacio AU ) ReportingSMO__ )
Operacions Manitoritzacig Paas
i SAU

Consulta i Incident N1

PMO Reporting a Direccid
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2 Activitat: Planificacio de Lliuraments

L’activitat de Planificacié de Lliuraments es fa préviament a la construccié del producte, pero
es pot replanificar durant aquesta fase quan es consideri necessari. Aquesta activitat la lideren
els rols de Product Owner i Proxy product Owner. El seu objectiu és actualitzar i controlar la
planificacié dels sprints i lliuraments, de manera consensuada entre tot I'Equip Scrum. El
resultat d’aquesta activitat és el Pla de desenvolupament, basat en la proposta de
I'adjudicatari a la seva oferta, i, haura de ser conforme als requisits especificats en aquest
Plec.

El pla haura d’incloure els seglients apartats:

e Equip de desenvolupament (nom de persones i repartiment de capacitats de I'equip).
e Backlog de producte (incloent els paquets de treball necessaris per construir i lliurar
el producte).
e Plade lliuraments (taula de lliuraments, amb els seus sprints i continguts).
e Plans de suport (en el grau que el PPO i SM considerin necessari)
e Pladeriscos.
e Plade proves.
e Pla de gestid del canvi.
e Pla de qualitat.
* Pla de comunicacié.
D’acord amb la natura agil d’Scrum, el Product Owner i Proxy Product Owner aniran
evolucionant el Backlog de producte quan sigui necessari per adaptar-se a les necessitats de
I"'usuari. L'equip de desenvolupament donara suport tecnic i funcional als rols de I'IMI, segons
se’ls hi requereixi, en el refinament del Backlog i en I'ajustament del Pla de lliuraments per
adaptar-lo als canvis i als resultats de les revisions dels sprints.

El Proxy Product Owner de I'IMI haura de validar i acceptar formalment la seglient
documentacié abans de poder donar per tancada la fase de llangament del projecte:

e Document acreditatiu de la representativitat de I'empresa signat per I'apoderat. Amb la
presentacid d’aquest document el Responsable del contracte de I'adjudicatari queda
oficialment nomenat com a interlocutor Unic entre I'|MI i I'adjudicatari.

e Pla de desenvolupament.
e Document d’arquitectura del sistema i solucio técnica.

e Acta de la reunid de Kick-Off.
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3 Activitat: Refinament del Backlog

L’activitat de Refinament del Backlog es fa durant el desenvolupament del producte i la
lideren els rols de Product Owner i Proxy product Owner. El seu objectiu és analitzar funcional
i técnicament els paquets de treball del Backlog del producte. En funcié de la mida del
Backlog, el nivell de detall dels items, o paquets de treball (normalment requisits funcionals
d’alt nivell) del backlog es dividira en dos:

e [tems “preparats”: sén aquells preparats per desenvolupar-se al segiient sprint,
estant analitzats funcionalment, dissenyats tecnicament, tenint un criteri
d’acceptacié per part de I'usuari. L’equip acostuma a crear el seu estandard de detall
a la “Definicié de Preparat”.

e [tems “estimats”: sén aquells que tenen un nivell de detall suficient per poder estimar
el volum de treball necessarii incloure’l a I'oferta comercial.

Durant la realitzacié d’aquesta activitat s’espera una alta interaccié amb els usuaris i d’altres
rols de I'IMI. Es recomanable la realitzacié de maquetes estatiques o prototipus dinamics que
incloguin les funcionalitats més importants del sistema per tal que I'usuari pugui validar-les.

El Product Owner, el Proxy Product Owner i I’'Scrum Master seran responsables de validar i
acceptar formalment els productes d’aquesta activitat:

e Backlog del producte

e Document de I’Arquitectura del sistema.

e Maqueta o prototipus

e Documentacié funcional dels requisits funcionals (p.e. épiques i histories d’usuari).
e Especificacions o requisits no funcionals del sistema.

e Maqueta.

e Pla de Proves que descriura quins tipus de proves es faran i com es realitzaran, de manera
automatitzada sempre que sigui possible, i que seguiran la normativa de qualitat de I'lMI,
que I’'Scrum Master facilitara a I’equip les proves:

o Unitaries i d’integracid.
o Proves de rendiment.
o Proves de qualitat de codi, usabilitat i accessibilitat.

o Funcionals i acceptacio (UAT): el criteri d’acceptacid de I'usuari es definira abans de
comengar el sprint. Una vegada comengat aquest, es refinaran segons sigui
necessari i es validaran com a condicié necessaria per la seva acceptacio formal. No
hi haura proves d’acceptacio addicionals fora dels sprints.
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4 Activitat: Sprint

L’objectiu d’aquesta fase és la construccid de I'increment del sistema, representat per I'Sprint
Backlog, corresponent a la prioritat de negoci i técnica que consensuin el Product Owner i
Proxy Product Owner amb I'Equip de desenvolupament. La durada de I'sprint sera el més
curta possible, no podent superar en cap cas les 4 setmanes.

Durant aquesta fase s’elaboraran tots els subproductes necessaris per deixar el sistema en un
estat “lliurable” al final de I’'sprint. L'Equip Scrum detallara quines tasques sdn necessaries per
deixar lliurable un paquet de treball del Backlog amb una “Definici6 de Fet”, que seran
responsabilitat de I'’equip de desenvolupament. Un exemple de Definicié de Fet pot ser:

e Codi muntat en I'entorn d’Integracié Continua.

e Disseny técnic, incloent els diagrames de classes i esquemes de BD en el format digital
qgue determini la normativa de I'lMI.

e Proves unitaries (marc de treball JUnit i estil TDD) superades i revisades per un altre
membre de I'equip.

e Proves d’integracié superades i revisades per un altre membre de I'equip.
e Proves d’acceptacio superades i revisades pel PO o PPO a I’'entorn de pre-produccio.

e Pla de proves i resultats de les execucions de les proves actualitzats i registrats a I'eina
gue es determini.

e Documentacié d’usuari i d’explotacié actualitzada per incorporar aquesta funcionalitat,
seguint els estandards de I'lMI.

e Revisid de I'impacte de Gestid del canvi realitzat i validat pel PO i PPO.

L’Scrum Master entrenara i donara suport a I'equip per prioritzar lliurar els paquets de treball
“Fets” amb qualitat i transparencia per sobre de la quantitat de funcionalitats lliurades per
evitar crear deute tecnic. Aquest suport incloura explicitament la formacid sobre la
metodologia de qualitat i les eines que s’han de fer servir. Com a part d’aquest entrenament i
suport, podra inspeccionar en qualsevol moment el resultat dels paquets lliurats com “Fet” si
ho creu necessari, tot i que el seu objectiu sera fer a I'equip autonom en aquest aspecte.

L'incompliment per part de I'adjudicatari de lliurar els increments “Fets”, podra ser objecte
d’aplicacié de sancions per part de I'IMI, tal i com es detalla a la clausula Penalitzacions del
Plec Administratiu.

El Product Owner i el Proxy Product Owner seran els responsables, amb |'assistencia de

I’'Scrum Master, de fer la validacid i I'acceptacid formal dels paquets de treball “Fets” que
formin I'increment. Aquesta acceptacié formal es fara durant la reunié de Revisié de I'sprint.
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5 Activitat: Transicio

L’objectiu d’aquesta activitat és el lliurament i posada en produccié dels paquets de treball
que determini el Product Owner de manera alineada amb les necessitats de I'usuari i d’altres
actors de I'lMI com p.e. els grups d’Operacions i de Servei d’Assisténcia a I'Usuari. Aquest
lliurament pot ser puntual i sota demanda durant el sprint, p.e. per solucionar una incidéncia
urgent, o pot fer-se al final de I'sprint.

Cal ressaltar que I'acceptacié funcional i de la qualitat tecnica forma part integral dels sprints,
perque I'émfasi d’aquesta activitat sera una gestid del canvi efectiva. El Proxy Product Owner
haura definit el Pla de gestid del canvi durant la Planificacié dels lliuraments, de manera
consensuada amb la resta de rols de I'Equip Scrum i actors externs. Aquest Pla s’actualitzara
durant el refinament i execucid de I'Sprint, per mantenir-lo actualitzat segons I'estat del
desenvolupament i el consens amb els actors afectats.

També és important ressaltar que el detall del Pla de gestid de canvi dependra de la mida i
freqiencia de les noves versions. En el cas de canvis de versions significatius, el Product
Owner i Proxy Product Owner planificaran acuradament el canvi. En el cas de versions petites
o lliuraments puntuals de funcionalitats, s’afavoriran els mecanismes de comunicacié
automatitzada de novetats (p.e. notificacions) als actors afectats. El Proxy Product Owner i
I’'Scrum Master comunicaran aquesta planificacié a I'Equip a I'inici del contracte.

e Execuci6 del Pla de Gestid del Canvi segons el Pla de Gestié del Canvi previst i aprovat a la
fase anterior:

o Comunicacio del calendari de desplegament del sistema.
o Formacio del personal (tant usuaris com técnics.)

o Desplegament a Produccid. L’Institut i/o Ajuntament podran participar en totes les
activitats de posada en produccioé del sistema construit.

o Traspas a I'equip responsable del seu manteniment.
e Lliurament de la documentacio del sistema:

o Descripcié funcional.

o Descripcié técnica.

o Manual d’usuari.

o Manual técnic o d’administracid.

o Full d’escalats: I'adjudicatari és responsable d’elaborar i lliurar a I'IMI el Full
d’escalats de I'aplicacié desenvolupada. Aquest full s’Thaura d’elaborar segons el
model de plantilla utilitzat per I'lMI i d’acord amb les responsabilitats dels diferents
equips i entorns tecnics existents a I'lMI. Aquest full ha de servir perque el personal
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del SAU pugui escalar correctament les incidencies relacionades amb |’aplicacio
objecte del contracte al tercer nivell del SAU.

L’acceptacié de la activitat de Transicié esta condicionada a la validacid i aprovacié per part
del Proxy Product Owner de I'IMI. En cas de canvis de versions significatius, I'acceptacid
formal del projecte es fara en reunié del Comite de Direccid del contracte. El fet de no assolir
els objectius d’aquesta activitat, suposara la parada de I'execucio del contracte.

6 Procediment de traspas a produccio

El procediment del pas a produccio es realitza un cop s'ha testejat el funcional a I'entorn de
preproduccid. Existira un entorn de preproduccié per a cada aplicacid. A més a més i en el cas
de aplicaci6 de nous dissenys, s'hauran de incloure en la llibreria de disseny
(https://github.com/decidim/decidim/tree/master/decidim app-design)

7 Fase: Operacio

L'objectiu d’aquesta fase, que sera d’interés per I'adjudicatari en el cas que I'abast dels serveis
contractats inclogui el suport a l'usuari, és el de donar suport de nivell 2 i 3 (conceptes d’ITIL)
al grup de Servei d’Atencié a I'Usuari (SAU) i a la Direccié d’Operacions.

El Proxy Product Owner actuara com a “Responsable del servei” a I’hora de prioritzar i donar

seguiment a les incidéncies identificade. La seccié 9 descriu dels protocols i Acords de Nivell
de Servei (ANS) que determinen la prestacio d’aquest servei.
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Annex IV: Model informe de seguiment Comite de Direccio

Veure document adjunt “Plantilla_Comité_Direccié_v2.pptx”.
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Annex V: Codi de garanties democratiques i de col-laboracid
oberta

La utilitzacid, el manteniment i desenvolupament de la plataforma Decidim per part de
gualsevol ajuntament o qualsevol altre ens municipal o supramunicipal, aixi com altres
organitzacions, prestataris de serveis o altres gestors, administradors o desenvolupadors,
comporta l'assumpcié total i integra d'aquest codi. En el cas de que els termes descrits
s’apliquin a les entitats que implementen o ofereixen els serveis de decidim o el seu
desenvolupament, s’entén que, aquestes (empreses desenvolupadores del decidim, entitats
qgue s’encarreguin del manteniment, etc.) compliran aquest codi de forma subsidiaria,
garantista o facilitadora de dits compromisos.

Programari lliure i continguts oberts

El codi de la plataforma, aixi com els moduls, llibreries o qualsevol altre codi que es
desenvolupi per al seu funcionament, sera sempre programari lliure amb llicencia Affero
GPLv3 o posterior [https://www.gnu.org/licenses/agpl-3.0.en.html] en el cas dels nous
desenvolupaments, i de llicencies compatibles amb aquesta en el cas de reutilitzacié d’altres
codis.

Aixi mateix, els continguts, dades, APIS i/o interficies que el Decidim faci servir per interactuar
amb qualsevol tipus d’usuari, compliran amb estandards oberts i interoperables (ex. OpenID,
RSS, OStatus, etc.), tendint sempre al maxim nivell d’integracié amb els estandards oberts més
estesos.

De cara a maximitzar la transparéencia i la col-laboracié ciutadana en els processos, organs i
mecanismes de participacid, el contingut de textos, grafiques, fonts tipografiques, audio,
video o altres elements de disseny, es fara public amb una llicencia Creative Commons By-Sa
[https://creativecommons.org/licenses/by-sa/4.0/legalcode].

Igualment les dades de la plataforma, especialment totes aquelles que es puguin recollir de
manera sistematica a través de scrappers o altres técniques de consulta massiva, seran
publicades amb llicencies Open Data Commons Open Database License
[http://opendatacommons.org/licenses/odbl/] en formats estandarditzats i accessibles (tipus
CSV, JSON, etc.) i, sempre gue sigui possible, amb eines que facilitin I'analisi i visualizacid
d’aquestes dades.

Transparéncia, tracgabilitat i integritat

La plataforma, aixi com la seva configuracio, desenvolupament, implementacié i Us actual o
futur han de garantir i maximitzar en tot moment la transparencia, la tracabilitat i la integritat
dels diagnostics, propostes, debats, decisions, o qualsevol altre objecte, mecanisme o procés
de participacio.
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Per transparéncia entenem que totes les dades relacionades amb aquests mecanismes i
processos estiguin disponibles per a baixar, analitzar i tractar, seguint els formats i estandards
de comparticié més exigents (accessibilitat, multi-format, etc.).

La transparéncia sera una condicidé necessaria pel seguiment dels processos i mecanismes de
participacidé, pero mai, i en cap cas, pel tractament de dades personals que vagin contra la
defensa de la privacitat de la persona participant en la plataforma.

Entenem per tracabilitat de les propostes la possibilitat de realitzar un seguiment complet,
cap enrere (passat) i cap endavant (futur), de tot el que ha passat amb les propostes, plans,
reglaments o qualsevol altre tipus d'objecte de decisid o participacié inclos en un procés o
mecanisme. La plataforma ha de mostrar en tot moment com, per que, per qui i amb quin
tipus de garanties un determinat objecte d'un procés de participacié va ser descartat, aprovat
o bloquejat.

Entenem per integritat I'autenticitat d'un determinat contingut, i la garantia que aquest no ha
estat manipulat o modificat sense que aquesta modificacié quedi clarament registrada i sigui
visiblement verificable i contrastable, amb I'objecte d'evitar la manipulacié de les propostes o
resultats dels processos o mecanismes de participacio.

Igualtat d’oportunitats i indicadors de qualitat

Al costat de les garanties anteriorment definides, la plataforma es compromet a garantir la
igualtat d'oportunitats per a totes les persones, aixi com les seves propostes o altres
contribucions que pugui acollir. La plataforma oferira les mateixes oportunitats de partida a
tots els objectes participatius (propostes, debats, etc.) perqué siguin vistos, discutits,
comentats, valorats o tractats, sense discriminacié de cap tipus. En aquest sentit la identitat
digital de les persones usuaries de la plataforma sera sempre personal i intransferible, la
verificacid que atorgui drets de decisio a la plataforma ha de ser a més unica, i sera I'ens
responsable I'encarregat de garantir la no-suplantacié d’una persona fisica o juridica.

Amb l'objectiu de garantir la qualitat democratica de la plataforma es fomentara I'Us
d’indicadors de qualitat a partir dels processos i mecanismes de participacidé, aixi com
I'activitat de les persones usuaries de la plataforma. També es fomentara la comparticié de la
configuracié dels diferents components aixi com de les dades obertes per a la definicié
d’aquests indicadors.

La igualtat en la participacié politica de la ciutadania és un dels principis fonamentals del
sistema democratic i la plataforma, no només ha de garantir la igualtat d’oportunitats pel qué
fa als usos i funcionalitats, siné també el dret d’accés. En aquest sentit cada ens promotor de
la plataforma es compromet a impulsar aquelles accions que avancin en la direccié de facilitar
i acompanyar l'accés a la plataforma a tota la ciutadania per igual de manera universal,
proporcionant les eines i els recursos adients perqué la plataforma estigui a I'abast de
qualsevol persona que en vulgui fer Us.
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Confidencialitat de les dades

Es garanteix la confidencialitat i la privacitat de les dades personals que els ciutadans aporten
per a participar en qualsevol de les funcionalitats i/o possibilitats de participacié que ofereixi
la plataforma Decidim en tot moment. En cap cas es cediran aquestes dades personals a
tercers. Tampoc es fara un Us de les mateixes que vagi més enlla de |'estrictament necessari
per a la gesti6 del registre d'usuaris o millores de la usabilitat de la plataforma. Sempre que la
tecnologia de la plataforma ho permeti les expressions de preferencies politiques en els
processos de decisié romandran inaccessible fins i tot per I'administrador/a de la plataforma o
els servidors.

Rendiment de comptes i responsabilitat

S’adopta un compromis davant la ciutadania de respondre totes les aportacions i consultes en
el minim temps possible. També s’adopta el compromis de donar seguiment als resultats dels
processos de participacid, aixi com de donar resposta a aquelles demandes que
especificament ho sol-licitin. Finalment s’assumeix el compromis d’estudiar la incorporacié
d’indicadors de seguiment dels processos de participacié un cop estiguin finalitzats, per tal de
poder avaluar de manera sistematica el seu desplegament.

Millora continua i col-laboracié interinstitucional
S’adoptaran mecanismes de revisid i avaluacid periodica per facilitar la millora continua de la
plataforma.

Es prioritzara la col-laboracid i I'intercanvi d’experiéncies entre institucions involucrades en el
projecte, amb I'objectiu de millorar, corregir i generar nous desenvolupaments que ajudin a la
millora continua de la plataforma.

En aquest sentit es facilitaran les condicions i entorns de col-laboracié a I'hora de tirar
endavant millores que apuntin a un benefici comu del conjunt de la plataforma, habilitant
mecanismes de coordinacid interinstitucional quan sigui necessari.

Condicions d’us

Totes els punts d’aquest codi han de quedar reflectits en les condicions d’Us que cada ens
redacti per a la seva plataforma i mai entraran en contradiccio.
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Annex VI: Consultes i aclariments

Si és de l'interes dels licitadors realitzar qualsevol consulta per a I'elaboracié de I'oferta, I'IMI
posara a disposicié la seglient adreca de correu on els licitadors podran fer les seves
consultes: jmirom@bcn.cat.

A l'assumpte del correu indicar: AM Decidim.

S’atendran les sol-licituds d’informacid fins a 3 dies laborables abans de la data limit de
presentacio d’ofertes.

La sessio informativa presencial, on es dona resposta a totes les consultes recepcionades per
correu electronic, podra resultar anul-lada, amb motiu de les mesures organitzatives que se
n’adoptin a causa de la COVID-19, determinades pel Comité de Seguiment de I’Ajuntament de
Barcelona en coordinacié amb I’Agéncia de Salut Publica de Barcelona.

En cas que es pugui convocar aquesta sessid informativa, aquesta sessid es celebrara a partir
dels 5 dies habils posteriors al dia seglient de la data de publicacié de I'anunci de licitacié a la
plataforma de contractacié publica del perfil del contractant. El lloc, el dia i I'hora d’aquesta
sessiod es publicara a I'anunci de licitacié en el perfil del contractant.

Els licitadors hauran d’enviar els dubtes a ser tractats a la sessié informativa, amb una
antelacié minima de dos dies habils.
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