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1. INTRODUCCIO

L'Ajuntament de Barcelona gestiona una ciutat d’1,6 milions de ciutadans, unes 200.000 empreses
i un teixit associatiu format per més de 10.000 entitats.

Disposa d’una oferta de serveis molt amplia, emmarcada en diferents ambits: serveis socials,
mobilitat, educacio, salut, cultura i oci, promocié econdomica, etc. sempre amb la vocacié de servir
a la ciutadania i a realitzar la gesti6 de la ciutat que te encomanada de forma optima, agil i
eficient.

Aquests serveis, s’han d’oferir amb garanties i seguretat TIC pel ciutada i per |la propia ciutat, i aixo
suposa, des de protegir la informacié personal del ciutada, garantir els serveis i protegir la propia
gestid de la ciutat i de I’Administracié Municipal.

La informacid relativa a aquests serveis, es troba disgregada en un gran nombre de sistemes
d’informacié i fitxers legals diferents la qual cosa porta a la necessitat de disposar de serveis
d’identificacid, proteccid, prevencid i reaccié davant amenaces a qué es troben exposades els
sistemes d’informacid i les infraestructures TIC i aixi reduir i minimitzar els riscos d’incidents de
seguretat i ciberatacs.

A més, en un escenari en qué el concepte i continguts de seguretat logica o ciberseguretat avanca i
es troba en continua i rapida evolucid, els serveis de ciberseguretat que requereix I’Ajuntament
han de ser confiables i agils, aixi com configurats amb la flexibilitat suficient per poder estar fent
front als riscos que es presenten, sovint impredictibles.

L’Institut Municipal d’Informatica (en endavant, IMI) té delegades les funcions de Seguretat en les
Tecnologies de la Informacié i Comunicacié de I'Ajuntament de Barcelona, i exerceix de
Responsable de Seguretat TIC, en funcid de la seva organitzacid interna, d’acord amb els
preceptes, estandards internacionals en matéria de seguretat TIC i en especial, amb els
requeriments que I'Esquema Nacional de Seguretat (ENS) i la normativa de Proteccié de Dades
Personals estableix en els entorns automatitzats.

Dins d’aquest escenari, I'IMI ha definit un Model de Gestié de la Seguretat on s’hi desenvolupen
els programes de Seguretat Corporatius del mandat. El marc hi encabeix el model de seguretat del
NIST framework de Ciberseguretat (Identificar, Protegir, Detectar, Respondre i Recuperar) aixi com
el de I’'SGSI ISO 27001 i la seva interpretacié en I'administracié espanyola amb I'Esquema Nacional
de Seguretat.

Aguest Marc de Seguretat estableix la base per definir el pla de seguretat que ha de desenvolupar
el mandat, és a dir, les linies d’actuacid, projectes i serveis a executar per donar resposta i sortida,
en I'ambit de proteccid i seguretat, a les estrategies i plans d’actuacié de I’Ajuntament, amb
I'objectiu de:

* Incrementar els Serveis de seguretat TIC

* Dotar a I'Ajuntament d’una estructura que asseguri el compliment de la seguretat i la
minimitzacio dels riscos de Seguretat TIC corporatius.
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* Assegurar un Marc Normatiu de referéncia per I’Ajuntament

* Garantir el compliment de la legalitat (ENS, RGPD, elDAS, LPACAP...)

* Implantar Projectes de Seguretat per donar resposta a les necessitats TIC en materia de
seguretat i proteccio

* Protegir els projectes del pla de digitalitzacié: Establir a partir dels riscos els
requeriments de seguretat dels projectes del Pla de transformacid digital. Establir,
implementar i governar el model i les condicions de seguretat per a tots projectes i
iniciatives que se’n deriven del Pla de transformacié Digital de I'Ajuntament de
Barcelona.

* Tenir Govern dels accessos TIC a partir dels principis de minim privilegi i necessitat de
saber per tal de poder coneixer qui fa qué i quan dins dels sistemes d’informacio6 i
infraestructures TIC de I’Ajuntament.

* Disposar de vigilancia activa, reactiva i preventiva de la seguretat

Aixi doncs, I'IMI desenvolupa la funcié de la seguretat dins d’'un model de Gestié de la Seguretat a
tres nivells o linies de defensa: Estrategic, Tactic i Operatiu, i estableix 5 linies d’actuacié sobre les
gue es desenvolupen els programes de seguretat del mandat.

Funcié Seguretat Informacio en tres linies de defensa

Seguretat de la Informacié
Seguretat Operativa Arquitectura Seguretat Gobierno Seguretat

Missid Missid Missi6

"Minimitzar la probabilitat i "Oferir solucions agils que "Promoure una cultura de

l'impacte de possibles permetin mantenir i seguretat de la informacié a
incidents de seguretat que evolucionar de manera tots els nivells dins de

afecten els sistemes continua el nivell de I'Organitzacioé que garanteixi

d’informacio productius de proteccié dels actius la sostenibilitat del Model de
I'Ajuntament mitjancant la d’informacié de I’Ajuntament Seguretat, mitjancant
utilitzacié de les eines de enfront de canvis en els l'entrega d’informacié
seguretat disponibles”. mateixos o en les rellevant per a la presa de
amenaces”. decisions”,
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+ Govern de la seguretat de la informacié: Establiment d’'una estructura i un model organitzatiu sélid en
'ambit de la seguretat, amb capacitat per a controlar i prendre decisions en totes aquelles accions que aixi
ho requereixin

+ Control i divulgacié de la normativa: Disposar d'un marc normatiu actualitzat i alineat a I'estratégia de
seguretat i exercir un control del compliment de la normativa per obtenir i mantenir un nivell de seguretat
adequat

* Proteccio dels sistemes d’informacid: Aplicacié de mesures de seguretat per tal de mitigar els riscos que
se’n puguin derivar com possibles fallides o atacs intencionats aixi com gestionar de manera rapida i
efectiva tots aquells incidents que es produeixin

+ Seguiment de la identitat digital: Gestié de les seves credencials i control de la manera de compartir i
accedir a la informacié, tant a lorganitzacid com al propi usuari i del ciutada per tal de garantir la
confidencialitat, I'autenticitat, I'autenticacio, la integritat i el no repudi de la informacié i les accions que
realitzi.

+ Deteccid, reaccid i reduccié d’amenaces: ldentificar les amenaces més rellevants per als sistemes
d'informacié de l'organitzacid, sigui pel seu niimero o per limpacte que puguin produir.

» Millora de la resiliéncia de l'activitat: Cal valorar el nivell de resisténcia dels sistemes d'informacié en
situacions adverses i detectar millores i mesures per augmentar o assegurar la capacitat per mantenir els
sistemes en funcionament.

Les linies d’actuacié donen cobertura a 4 de les 5 funcions del framework del NIST de
Ciberseguretat: Identificar (Govern), Protegir (Arquitectura de Seguretat), Detectar i Respondre
(operacié de la seguretat). Deixant la funcié de “Recuperar” en un marc d’actuacié global més gran
de I'organitzacio fora de la seguretat.

Aixi doncs, I'lMI, per exercir aquesta funcié delegada de la Seguretat Corporativa TIC i en la seva
vocacié d’oferir els millors serveis TIC a I’Ajuntament de Barcelona i al ciutada, ha establert
conjunt de serveis de seguretat TIC per cobrir els requeriments identificats i de futur en aquesta

materia:

En I'ambit del Govern de la Seguretat:

+ Govern de la seguretat de la informaci6: Establiment d’'una estructura i un model organitzatiu solid en
I'ambit de la seguretat, amb capacitat per a controlar i prendre decisions en totes aquelles accions que aixi
ho requereixin

- Control i divulgacié de la normativa: Disposar d’'un marc normatiu actualitzat i alineat a I'estratégia de
seguretat i exercir un control del compliment de la normativa per obtenir i mantenir un nivell de seguretat
adequat

Estableix els serveis seglients:

Serveis de GRC (Govern Risc i Compliment). El servei engloba tota la Gestid i

iniciatives de I’'SGSI de Seguretat per garantir el tractament dels Riscos de seguretat
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identificats amb I'objectiu de donar cobertura a la missi6 estratégica del govern de
la seguretat.

En I'ambit d’Arquitectura de Seguretat s’estableixen els seglients serveis:

- Proteccio dels sistemes d’informacio: Aplicacio de mesures de seguretat per tal de mitigar els riscos que
se’'n puguin derivar com possibles fallides o atacs intencionats aixi com gestionar de manera rapida i
efectiva tots aquells incidents que es produeixin

L
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» Serveis d’Arquitectura i Projectes: Servei que ofereix solucions agils i arquitectures
enfront de noves tecnologies i reptes i que permetin mantenir i evolucionar de manera
continua el nivell de proteccidé dels actius d’informacié de I’Ajuntament enfront de
canvis en els mateixos o en les amenaces. Aquest Servei sera I'tnic punt d’entrada de la
resta d’equips de Projectes de I'IMI i de I’Ajuntament, i gestionara la cartera de
participacié de seguretat en els projectes i coordinara la participacié dels altres equips
de Seguretat.

Seguiment de la identitat digital: Gesti¢ de les seves credencials i control de la manera de compartir i
@ accedir a la informacié, tant a l'organitzacié com al propi usuari i del ciutada per tal de garantir la
| confidencialitat, I'autenticitat, I'autenticacio, la integritat i el no repudi de la informacio i les accions que
realitzi.

=
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> Serveis d’Identitats i Accessos: Control Autenticacio, autoritzacions i Control d’Accés
(CAAA). Aquest servei ha d’operar els processos d’identitats, credencials, autoritzacions
i accessos de tot I'Ajuntament, amb l'objectiu de garantir la proteccié requerida i
proporcional de la informacié i serveis TIC corporatius. Aquest és el servei objecte de
licitacié d’aquest plec.

En I'ambit de Seguretat Operativa amb relacio a la ciberseguretat:

- Deteccio, reaccio i reduccido d’amenaces: Identificar les amenaces més rellevants per als sistemes
¥ d'informacid de I'organitzacid, sigui pel seu numero o per l'impacte que puguin produir.

8.2
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Estableix els serveis seglients:

e Serveis de Preventiu. El servei de seguretat preventiva ha de disposar i ingerir
multiples fonts de ciberintel-ligencia i_realitzar proves d’intrusié d’infraestructures i
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serveis amb la finalitat de garantir que les infraestructures o serveis siguin segurs i
de realitzar la gestié completa del cicle de vida de les vulnerabilitats i posterior
revisié. També ha d’assessorar en la definicié de les arquitectures dels sistemes i
tecnologies que té actualment I'IMI, que dintre de la seva funcié de donar servei
informatic a I'Ajuntament de Barcelona, necessita per donar el correcte i segur
servei, analitzant les millores que es poden implantar relacionat amb les novetats
tecnologiques del mercat i els nous paradigmes d’atacs informatics que es poden
patir.

e Serveis de Vigilancia, deteccid i Reactiu (SOC i Resposta a incidents). Aquest servei
inclou El Centre d’Operacions de Seguretat, per la vigilancia i monitoratge dels
esdeveniments de la seguretat, i el CSIRT, Centre de Seguretat de Resposta
d’incidents, per al rapid analisi i gestié de I'incident per tal de reduir o minimitzar
I'impacte que pugui produir i establir les mesures preses per tal que no es torni a
produir, es coordinara amb el servei de preventiu per millorar, si fos el cas, la
infraestructura de seguretat fent les propostes pertinents.

| per tal de fer un pas endavant, s’estableix en aquest contracte la licitacié dels “Serveis
d’Identitats i Accessos” dins del marc de governanga i d’arquitectura d’identitats per a mitigar el
risc d’accés indegut a la informacid corporativa aix0 com de manca de disponibilitat dels serveis
corporatius.

Amb els riscos de ciberseguretat actuals, la creixent necessitat de teletreball, dispositius 10T i
serveis al cloud, etc. esta fent que les identitats i arquitectures d’accés passin a ser una de les
eines principals per a protegir les organitzacions. Tot aix0 implica adquirir dosis grans d’agilitat al
canvi i a la implementacid de noves formes d’accés i proteccidé. Aquests riscos porten a les
organitzacions a necessitats de canviar tan operatives d’accés com a redefinir la seguretat d’accés
en el disseny. Les tendéncies actuals plantegen una seguretat “identitat céntric” on la identitat és
el nou perimetre, plantegen també models d’accés segur en el navol aixi com mecanismes de
seguretat adaptativa segons escenari d’accés i models basats en accessos remots que ens van
portant a seguretat d’accés a la xarxa amb confiang¢a zero deixant d’alguna manera tothom fora
de la xarxa corporativa.

Aqguests serveis de governanca i serveis d’arquitectes d’identitats i accessos han passat a ser una
necessitat prioritaria, per tal de dirigir com una orquestra totes les tecnologies i mecanismes
d’accés perque funcionin ordenadament en I'Ajuntament, de forma previsible, assegurin a
I’Ajuntament la proteccio adequada en relaci6 amb els riscos assumibles i amb traces
d’accountability.

L'IMI ha implantat un model de gestié dels accessos per tal de que I’Ajuntament de Barcelona
disposi d’una solucié centralitzada i de futur en el control dels accessos i autoritzacions que
integra les identitats i recursos atorgats amb les capacitats d’accés ajustada a les multiples formes
de treball, ubiquitat o mobilitat.
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Aguest model contempla les solucions centralitzades i altres de particulars , els accessos interns i
remots als diferents sistemes d’accés a serveis i informacié de I'ajuntament aixi com diferents
mecanismes de credencials per I'autenticacié i autoritzacié als recursos corporatius.

Aquest model de gestio d’accessos té els seglients objectius:
Bon govern, transparéncia i relacié amb ciutadans

e Protecci6 de la informacio del ciutada.
e Millorar el servei i la resposta al ciutada.
Desenvolupament de negoci

e Garantir el bon funcionament de la gestié dels accessos i autoritzacions dels sistemes
d’informacié dels sectors, districtes i Instituts Municipals .

e Gestionar I’Ajuntament de forma eficag i eficient.

e Simplificar els processos, reduir la burocracia. Millorar I'eficiéncia i I'eficacia dels serveis
gue reben actualment els departaments i els organismes de I’Ajuntament.

e Ajudar a I'assignacio de tasques TIC en el desenvolupament laboral del personal corporatiu
i de I'extern (contractes).

e Garantir el compliment de la normativa relacionada amb la LOPD, per la protecci6 i
confidencialitat de la informacid del ciutada aixi com altres reglaments com sén elDAS,
LPACAP, Llei ciber, etc.

Seguretat

e Preservar la confidencialitat, integritat, fiabilitat, autenticitat dels accessos als serveis TIC i
a la informacid corporativa.
e Garantir la seguretat i tracabilitat de les accions.
Estalvi economic i excel-léncia TIC

e Plataforma uUnica de gestio.
e Generar sinérgies amb altres linies estratégiques.

e Integracidé amb la gestid d’identitats que proveeix I'IMI a I’Ajuntament de Barcelona.

La correcta gestié de les identitats i el control dels accessos permet assegurar i ajudar a governar
els accessos TIC de I’Ajuntament de manera més eficient i amb la qualitat i seguretat esperada.
Aquest fet redunda en la millora de la qualitat i seguretat de la prestacio dels serveis oferts per
I’Ajuntament a la ciutadania, entre els quals es troben entre d’altres, els d’Accidé Social, Hisenda,
Padroé o el correu corporatiu.

1.1. SITUACIO ACTUAL

Actualment, en el marc del domini de de la ISO 27002 (CAAA - Control d’accés, autenticacié i
Autoritzacid) es disposa de:
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Una gestio dels accessos i autoritzacions que el doten d’un control d’accés de forma segura i
centralitzada a les aplicacions i serveis TIC, permetent d'aquesta manera la transformacié de
I'organitzacié, mitjangant la incorporacié de les tecnologies mobils i xarxes socials, el
desplegament d'aplicacions en el ndvol i la gestid d'accessos hibrids entre aplicacions residents
a les nostres instal-lacions i altres residents en el nuvol, preservant al mateix temps una
experiéncia d'usuari sense fissures, administracid centralitzada i amb el maxim rendiment i
escalabilitat.

Tot plegat s’ha realitzat amb una visid totalment integrada amb la Gestiéo d’identitats
corporativa amb la finalitat de poder establir en el futur automatismes en els fluxos i tasques
referents a la gestié dels permisos i amb funcionalitats d’autenticacié adaptativa (adaptar els
requeriments d’accés condicionat a I'origen i amb quines condicions d’entorn s’estableix),
Single Sign-on federat i control afinat als clients de mobil i als serveis en el ndvol.

El nucli d’aquesta solucié corporativa sén un conjunt d’eines que anomenem GIA i que es
componen de:

e GID, una solucié de Gestié d’identitats que abasta la gestié del cicle de vida de la identitat
(producte i estandards de mercat : OIM ORACLE).

e Pel que fa al Control d’accés es disposa d’una eina de control d’accés unificat (Producte i
estandards de mercat: OAM Oracle). Aquest control d’accés gestiona també Ia
implementacid publicacidé segura de serveis API d’Us corporatiu i public.

e De Sistema de gestio d’autoritzacions sustentat per un repositori/serveis de directori i un
aplicatiu propi que gestiona les autoritzacions. Actualment, resten pendent la migracid
d’alguns aplicatius des d’un sistema antic desenvolupat fa més de 10 anys (anomenat
CONTROLUSER) a aquest repositori d’autoritzacions sustentat per la Gestié d’Identitats.

e Sistema d’autenticacid i punt de control d’accés unic (SSO) per les extranets exposades a
internet (Producte i estandards de mercat: ENTRUST GetAccess)

e Mecanismes de segon factor globals de I'organitzacid i seguretat adaptativa.

b) Productes que realitzen controls d’accés a la xarxa corporativa, com sén:

e Sistemes d’Accés remot VPN IPSEc, VSSL, Virtualitzacié ET, ...
e SSO estacio de treball

e Solucions de PAM exigits a proveidors

e Accés a directori Actiu

e Control accés OWA

11

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 10/05/2021 a les 10:46, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

A ﬁ“i‘{} Ajuntament

4 de Barcelona
Institut Municipal d’Informatica
Direccid de Qualitat i Seguretat

e Futura implementacié de NAC
e Accés a wifis ciutada i corporatives.
e Ftc.

I requereix les seglients activitats:

c) Control dels usuaris administradors també és una tasca principal del servei de governanca i
arquitectura d’identitats:

e Administradors de Domini

e Processos per la futura implementacid d’eina de control d’usuaris administradors
(PAM) per les arees de operacio, explotacid i sistemes i desenvolupament.

e Administradors en el nuvol.

d) Coneixements de Tecnologies segures d’accés nativa en el nivol (SASE — Secure Access Service
Edge).

e) Processos de recertificacions i de millora de la qualitat de repositoris:
e Gestid de credencials
e Qualitat de les autoritzacions (recertificacions)
e Cicle de vida de les identitats
e Canvis organitzatius
e Canvis rellevants d’organigrama (Canvi de mandat)
e Revisié d’accessos i monitoratge activa dels accessos
e Informacio a les geréencies dels accessos dels seus sistemes d’informacié
e E[Etc.
1.1.1. Arquitectura nucli

La suite de productes que donen resposta central d’identitats i accessos es representa amb el
seglient diagrama:
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Federacio —
— Aplicacions

protegides nuvo

Aplicacions
protegides

En aquesta arquitectura s’identifiquen els seglients components:
Directori (OUD): Repositori amb les credencials dels usuaris i els permisos.

Gestor d’identitats: S’encarrega de mantenir actualitzat els usuaris en el directori i sincronitza la
seva pertinenca a grups funcionals i perfils, aixi com la seva contrasenya.

Consola d’administracié: Permet als administradors de la soluci6 mantenir la informacié
continguda en el directori (aplicacions, grups funcionals, perfils, variables i la pertinenca d’usuaris
a aquests elements).

Gestor d’accessos: S’encarrega de donar resposta a les peticions de validacid de credencials
(autenticacid) o de les URLs que pot visitar un usuari (autoritzacio)

Frontals de seguretat: S’encarreguen de capturar el trafic que va cap a les aplicacions i s’assegura
gue 'usuari que visita aquestes URLs esta autenticat i autoritzat (consulta el Gestor d’accessos per
resoldre aquestes consultes)

La suite de productes disposa de tres entorns (Desenvolupament, Preproduccié i Produccio).
Arquitectura redundada (Alta disponibilitat) i diversos frontals per a gestionar els accessos.
Altres productes secundaris

e Accés a extranet (GetAccess): gestor d’accessos addicional

e Solucions de segon factor d’autenticacid
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4 de Barcelona

Model de proteccié

El model de proteccié d’OAM esta basat en els seglients conceptes:

Aplicacié: Representa I'aplicacid (exemple: https://app.bcn.cat/aplicacioX), aquest
concepte esta representat com “unitats organitzatives” en el directori (OUD) de la solucié.
Perfils: Els perfils estan associats a una aplicacid i poden ser assignats als usuaris, aquest
concepte esta representat com “grups” en el directori (OUD) de la solucid.

Regles de proteccid: Els usuaris estan autoritzats a accedir a una aplicacié en funcié de si
disposen algun perfil de I'aplicacié. Aquest concepte esta representat en la BBDD d’'OAM
com a politiques d’autoritzacié.

El manteniment d’usuaris de les estructures esta organitzat de la segiient forma:

1.1.3.

Usuaris: Es generen des de la Gestid d’ldentitats implantada a I'lMI.

Associacio d’usuaris a perfils: Es realitza des de la consola d’administracié que genera
entrades en el directori (OUD) associat a la soluci6 OAM. Els accessos a aquesta consola
esta limitat a usuaris que tenen un perfil determinat i els proporciona accés a aquesta
gestio.

Gestio d’ldentitats

El 2009 es va implantar a I'IMI I'’eina de Gestié d’Identitats (en endavant GID) sobre un producte
de Novell i el 2015 es va migrar a la plataforma d’Oracle I1GS (Identity Governance Suite).

L'IMI disposa del producte d’Oracle EIS (Enterprise Identity Services), tot i que actualment no esta
totalment implementat, que suporta i dona resposta a les necessitats esmentades. Dins d’aquesta
suite, I'IMI té desplegada i productiva la Gestié d’identitats (IGS) donant solucié als seglients
processos de negoci:

Gestio del cicle de vida de la identitat i els seus comptes associats.
Gestid d’Accessos basics.

Sincronitzacié de contrasenyes amb els directoris i Bases de Dades corporatives on estan
actualment delegades I’Autenticacio i Autoritzacid de les Aplicacions.

Enviament d’informacid a Sistemes no Integrats amb la Gestié d’ldentitats.

Actualment no hi ha provisidé automatica amb fluxos d’autoritzacions pels col-lectius grans de
I’Ajuntament (GUB, Atencid ciutadana, Centres de serveis socials, Uts Districtes, etc.) i manquen
sincronismes bidireccionals amb sistemes que no empren el directori d’autoritzacions corporatiu.

1.1.4.

GetAccess

A continuacié es descriuen les principals caracteristiques de la solucié GetAccess implantada.
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1.1.4.1. Components de 'arquitectura

A cada entorn (preproduccié o produccid) s’identifiquen els seglients components que afecten
directament a la proteccié d’aplicacions:

URL accés extern (noms de domini que es comuniquen als usuaris per accedir a les
aplicacions)

Runtime GetAccess: Servidor que fan les funcions de proxy invers per les aplicacions,
comprova que l'usuari esta autenticat i reenvia el trafic al servidor corresponent,
s’identifiquen 2 tipus de runtimes a I'’entorn de I'IMI:

o Runtime aplicacions WAS: Les aplicacions desplegades sobre servidors WAS tenen
uns runtime dedicats implantats sobre servidors IHS.

o Runtime aplicacions NO WAS: La resta d’aplicacions (.Net, Tomcat, JBoss,...)
disposen de runtimes implantats sobre servidors Apache.

Proxy formularis GetAccess: Per evitar que els formularis per introduir credencials siguin
accessibles en clar, s’accedeixen mitjancant un servidor web que actua com proxy sota
protocol segur HTTPS.

Backend GetAccess: Consola d’administracié en la qual configurar la proteccié de les
aplicacions.

Repositori de politiques: Base de dades Oracle on s’emmagatzemen els usuaris (amb la
seva contrasenya) i les seves autoritzacions.

1.1.4.2. Model proteccio

El model de proteccié de GetAccess es basa en els seglients conceptes:

Recurs: Representa I'accés a una aplicacio, és una URL del tipus /APPS/<nom_aplicacio>
També associats a un recurs es defineixen les URLs concretes de l'aplicacido que estan
protegides, és a dir, que requereixen que |'usuari estigui autenticat per poder visualitzar-
les.

Rols de recurs: Els recursos tenen associats rols, els usuaris han de pertanyer a algun
d’aquests rols per poder visitar les URLs protegides d’un recurs.

Rol administrador de recurs: També esta associat a un recurs i permet accedir a la consola
d’administracio de GetAccess i assignar usuaris a rols de recurs.

Mitjancant la consola d’administracié del producte, es creen i mantenen usuaris i se li associen els
rols de recurs (aquesta tasca la poden realitzar els usuaris amb rol d’administrador de recurs). El
producte GetAccess verifica que els usuaris que visiten URLs d’un recurs tenen un rol de recurs
corresponent i permet o bloqueja I'accés en funcié de la seva pertinenca a aquest rol.

Quan un usuari esta autenticat se li envia a I'aplicacié una capgalera HTTP amb el nom “user” i
com valor el nom d’usuari (login), I'aplicacié pot fer servir aquesta capcalera per identificar I'usuari
en el seu model de dades.
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1.1.5. Certificats i Signatura centralitzada: Nebula

L’Ajuntament disposa d’una solucié Nebula Suite de Vintegris Tech de custodia de certificats i
signatura centralitzada, que es composa d’un servei Nebula Cert/sign al Navol per realitzar la
gestid i signatures i un HSM (Hardware Security Module — Modul de Seguretat de Maquinari) on-
premise per a 'emmagatzemament i custodia de certificats corporatius, tant personals de TCAT-P
o altres com de certificats d’Organ o d’encriptacié d’informacio.

Arquitectura NEBULA

Web
responsive.

Porta

signatures
corporatiu
L ]

—

NEBULA suite (CERT/SIGN) custodia els certificats ubicats on premise a HSM:

- Certificats de segell amb els que es fan Actuacions Administratives Automatiques. Aquests
certificats son els de proves, emesos per la imiCA i els d’organ municipal emesos per
CATCert

- Certificats de I'empleat public, t-cat p emesos per CATCert.

- Gestiona el cicle de vida dels certificats, avisa de la caducitat

Realitza signatures

- Amb els segells de forma automatitzada i amb els certificats d’empleat public de governat
per I'accié de I'empleat.

Compleix amb Reglament eIDAS elDAS 910/2014

16

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 10/05/2021 a les 10:46, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

A @‘} Ajuntament

4 de Barcelona
Institut Municipal d’Informatica
Direccid de Qualitat i Seguretat

1.1.6. LinOTP, solucions de Segon Factor d’autenticacio.

2.

Solucié d’autentificacid de token d’un sol Us basada en LinOTP, una plataforma open source
suportada per LSE, Leading Security Experts, GmbH i distribuida sota llicencia AGPLv3.

Aquesta solucié permet accedir als serveis de I'IMI designats (gestionats a través d’un
appliance Juniper) utilitzant contrasenyes generades per OTP (tokens).

També hi ha implementat el Segon factor que proporciona la Suite de EIS d’Oracle.

L'IMI es troba en procés de canvi pe qué fa al Segon factor d’autenticacio, el contracte haura
de gestionar i donar suport técnic de Nivell 3 del eina/de OTP que tingui implementades.

OBJECTE

Aquest contracte té per objecte la prestacié dels SERVEIS D'IDENTITATS | ACCESSOS (ldentitats,
Accessos, Autenticacions i Autoritzacions) que engloba els serveis de Govern i arquitectura
d’identitats corporatives aixi com el suport de nivell 3 d’alguna eina que es requereix en aquest
moment, mitjangant una oficina técnica encarregada de garantir un alt nivell de seguretat dels
serveis i sistemes d’informacié corporatius de I’Ajuntament de Barcelona per a garantir 'accés
adequat i establert, I'autenticitat, confidencialitat, integritat, disponibilitat i no repudi.

Aquest “SERVEIS D'IDENTITATS i ACCESSOS” (ldentitats, Accessos, Autenticacions i Autoritzacions)
incloura:

a)

b)

Govern i Arquitectura d’identitats (Directrius, Model corporatiu i Tecnologic i evolucié d’aquest
model i orquestrat de les identitats i accessos).

Processos d'ldentitats i accessos (Auditories i Qualitat): Processos de recertificacions i de
millora de la qualitat de repositoris.

Evolutius, destinat a I'evolucié de la solucié de les identitats i gestié d’accessos, donant
resposta a les peticions d’evolutius sota demanda relacionats amb tots els components de la
solucio.

GID Provisié automatica recursos i autoritzacions i sincronismes bidireccionals, definir i
implementar el model de provisié automatica d’autoritzacions i recursos per perfilats i
integracio bidireccional de sistemes SAP, CRM, ADFS/AD, webs corporatives i serveis cloud.
Suport Técnic 24x7 de Nivell 3 de GetAccess, Nebula (HSM) i solucions de segon factor
d’autenticacio. Es requereix el Suport tecnic de nivell 3 i I'operacié en I’horari no laboral (horari
gue no es troba cobert actualment, que és de 18 hores fins a les 9 del mati i caps de setmana i
dies festius).

L’objectiu principal del Servei sera dur a terme totes aquelles activitats que garanteixin determinar
I'estrategia i tactica del servei: definici6 de models, evolucid, coordinacié, control, gestio i
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funcionament dels processos associats a les identitats i accessos TIC de I’Ajuntament de Barcelona,
aixi com assegurar el seu correcte i Optim funcionament, aportar els plans de millores i evolucions
que es requereixin dins del marc del domini de controls d’accés, autenticacions, autoritzacions i
credencials (en endavant CAAA) de forma proactiva i reactiva.

També totes les tasques i activitats de suport necessaries per a garantir una correcta planificacid i
execucid dels projectes de I'IMI relacionades amb les identitats i accessos amb el proposit
d’aconseguir I'objectiu final amb el temps establert i amb el nivell de qualitat exigit.

Definir i evolucionar els processos requerits per a garantir

Els serveis de Suport Técnic fins a nivell 3 i serveis Operatius de la solucié GIA (OIM, OAM i OUD)
s’executen en la Direccido d’Explotacid i Sistemes i per tant, queden fora de I'abast d’aquest
contracte. D’igual manera totes les eines que incorporen controls d’accés com son els escriptoris
virtuals, estacions de treball corporatives, accessos remots, productes especifics,... quedant en
relacié a aquestes plataformes el govern i definicié de millores a aplicar en pro de |'estrategia de
govern de les Identitats i Accessos.

3. ABAST

A nivell de Govern, definicid i suport de les arquitectures d’identitats i accessos destinats al
ciutada i empreses com pel personal intern corporatiu i extern de contractes, gestié d’identitats
corporativa, accessos remots d’aquests o accés a aplicatius o productes. També entren la
construccio d’evolutius de tots els sistemes de gestid d’identitats, d’autenticacio, controls d’accés,
d’autoritzacio, credencials i 2FA corporatius destinats al personal intern corporatiu i extern de
contractes, gestié d’identitats corporativa, accessos remots d’aquests o accés a aplicatius o
productes.

Addicionalment entren a nivell de suport técnic de nivell 3 del GetAccess, Nebula i solucions de
segon factor d’autenticacié en els horaris indicats i concrecions indicades en [apartat
corresponent d’aquest plec.

4. SERVEIS INCLOSOS

Identifiguem com a serveis d’identitats els serveis de govern i arquitectura d’identitats que
estructurem amb els seglients blocs:

- Governi Arquitectura d’identitats

— Processos d'ldentitats i accessos (Auditories i Qualitat)

- Evolutius

— GID Provisié automatica recursos i autoritzacions i sincronismes bidireccionals
= Assessoria i suport.

— Suport Técnic 24x7 de Nivell 3 de Getaccess, Nebula (HSM) i solucions de SSO
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Es posa a disposicié un detall practic de tasques i activitats d’aquest servei en una visio vertical
per objectes de proteccid de seguretat (ldentitats, accessos, autoritzacions, credencials, serveis
API) s’incorporen al ANNEX 2.

4.1. SERVEI DE GOVERN | ARQUITECTURA D’IDENTITATS

Engloba els serveis de definicid, coordinacié, gestid i suport técnic i implantacié de processos de
seguretat associats al control d’accés, autenticacid i autoritzacié (en endavant CAAA), en concret,
el govern de les identitats, la seva seguretat, la gestid de les credencials, la gestiéd de les
autoritzacions, la segregacié de funcions, les evidéncies, els sistemes de control d’accés, accessos
remots, els processos implementats, els indicadors associats, el seu cicle de vida, les politiques i
normes que les regulen, les noves necessitats que han de donar resposta i I’encaix el programa de
Seguretat de I'IMI, sén els objectius principals d’aquesta licitacié.

El contracte en primera instancia, ha de vetllar per la millora continua del Servei de Identitats i
Accessos, recollint I'estratégia i models establerts actuals, revisant i millorant els models i les
estrategies a seguir, definint un pla de millores a executar dins del servei i amb les arees
operatives de I'lMI i fen propostes de projectes amb el seu objectiu, justificacié de la oportunitat
de millora, proposta de projecte o evolutiu en recursos, pla estimat d’execucio, esforg i valoracid.
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mecanismes

Model de Seguretat de
la proteccid dels
aplicatius i del consum
de Serveis APl

A

Serveis API

Com a part cabdal dels serveis que es liciten, I'adjudicatari haura de participar en tot procés de
transformacié i desplegament de serveis relacionats amb Identitats i Accessos (CAAA) de I'lMl,
participant en la definicid i fent seguiment de la correcta implementacio dels requeriments que el
departament de Seguretat I'lMI determini a tal efecte.

El Servei de Govern i Arquitectura d’identitats també definira arquitectures d’identitats i Accessos i
vetllara per que els Projectes tecnologics de I'IMI i I’Ajuntament es construeixin amb les
arquitectures i models definits.

En Concret el Servei seran:

4.1.1. Govern Identitats i Accessos

= Establir directrius de seguretat de processos relacionats amb el dominis de la I1SO27002 de
Identificacid, Control d’accés i autoritzacid (Normatives i guies d’estandards d’identitats
corporatives). Compliment ENS, LOPD i Seguretat corporativa.
= Establir/Revisar/Mantenir el Model corporatiu d’identitats i accessos global (serveis de xarxa i
serveis al nuvol, dispositius, I0Ts, drons, accessos remots, etc.):
= Model Global del CAAA
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Model del Govern de la Identitat:

©)

©)
©)
@)
@)

o O O O O

Cicle de vida de les identitats,

Sincronitzacié de credencials

Integracions amb directoris d’usuaris sincrones i en procés diferit.

Definicid de Processos de recertificacions

Una vegada feta la reconciliacié segons l'apartat 4.4.2 Sincronitzacid
bidireccional, és possible cercar patrons (usuaris amb caracteristiques
similars que tenen els mateixos drets d’accés) i generar funcions amb
assignacié automatica, de manera que s'elimini la necessitat de sol-licitar
permisos.

Descobriment de comptes orfes: Degut també a la reconciliacié dels
comptes segons |'apartat 4.4.2 Sincronitzacid bidireccional, els comptes
orfes es descobreixen en els sistemes.

Permisos amb risc associat: s’identificaran els permisos amb un gran risc
associat (per exemple, Grup d'Administradors del Directori Actiu) i generar
una funcid/perfil que proporcioni aquests permisos per tal d’identificar els
permisos assignats manualment i actuar en conseqliéncia.

Organismes Integrats. Incorporacid6 de noves organitzacions, fonts
autoritatives.

Visié dels recursos autoritzats

Perfilats i Identificacid.

Assignacié de recursos

Models d’integracions en el nuvol i federacions d’identitats

Fluxos de treball per a I'assignacid d’accessos, i dels actors que intervenen
en aquests fluxos

Model dels controls d’accessos:

o

O O O O O

(@]

Arquitectures dels controls d’accés i tipologies acceptades
Single Sign On (SSO)

Inventaris de controls d’accés corporatius

Accessos remots,

control d’externs i serveis en el ndvol

Timmings: Timeouts de sessid, d’inactivitat, de login, ..
etc.

Model de credencials:

@)
@)
@)
@)
@)

o

Credencials acceptades pel ciutada
Credencials corporatives

Politica de contrasenyes corporativa

Segon Factor d’autenticacid

Certificats centralitzats/HSM

Futures tecnologies: per exemple, blockchain.

Model d’autoritzacions:

@)
@)
@)

Identificacié de Rols i Perfils,
Directori d’autoritzacions corporatiu
model d’autoritzacions (RBAC)
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o processos de revisio de la qualitat d’aquestes autoritzacions

o model /tipus d’integracié d’autoritzacions

o Coordinacié amb departament d’arquitectura de desenvolupament de I'lMl
pels evolutius i manteniment de I'aplicatiu GIA (Aplicatiu que habilita que el
personal i geréncies municipals atorguin i treguin permisos/rols a les
aplicacions i sistemes d’informacio dels que en son
“propietaris”/Responsables executius.

= Model de proteccié d’Aplicatius i serveis API:

o Models acceptats de definicid i configuraciéd de perfils i rols d’autoritzacié
dels aplicatius.

o carrega de la configuracid de perfils d’autoritzaciéo dels aplicatius en la
pipeline DEVSECOPS a través de l'aplicatiu SHIELD (desenvolupat pel
departament d’arquitectura de desenvolupament de I'lMI).

o Coordinacié amb departament d’arquitectura pels evolutius i manteniment
de I'aplicatiu Shield

= Tractariincorporar en el model les noves necessitats de Identitats i Accessos.
= Gestid d’excepcions relacionades amb les identitats i accessos: acceptar i vetllar pel cicle de
vida de les excepcions registrades en la Oficina de GRC.

Dins d’aquest apartat i durant el primer trimestre del contracte es fara una proposta
d’evolutiu de millora en els processos d’identitats que ofereixi un salt qualitatiu en el
govern de les identitats i les seves autoritzacions per tal de tenir el control de qui fa que en
la organitzacié i que minimitzi els riscos de ciberseguretat. Aquesta millora s'implementara
en 9 mesos com a maxim. La proposta s’acceptara en el Comité de Direccié del Servei.
Aquesta peticié s’engloba dins de la necessitat de prioritzar I'assegurament de que la
organitzacié pugui tenir la visid6 de a qué accedeix el personal corporatiu i personal de
contractes externs.

El contracte a linici del contracte revisara les implementacions fetes i models
documentats, identificara les que necessiten revisid i les no implementades i es fara una
relaci6 un pla de millores identificant les tasques i/o Projectes de millora que es
prioritzaran en el comité de direccié del servei:

* Esfara un especial focus en I’evolucio de la identitat digital atenent a les necessitats
de la Organitzacié Municipal proposta d’evolucié del sistema d’identitats cap a la
governanca: disposar de la visié de qui fa que qui fa que en la organitzacid i quins
processos i evolutius se’n deriven.

* D’igual manera pels accessos interns i remots i credencials i models d’autenticacié
del ciutada.

* Finalment, evolucid dels models d’autoritzacions a aplicatius i serveis API.

=> Les propostes tindran dos apartats, la de projectes que per el volum i recursos requerits
o requeriments d’adquisicio de productes queden fora de I'abast d’aquest contracte i s’"han
de configurar com un projecte i les millores continues que s’executaran dins del servei del
contracte directament amb recursos del contracte i amb possibles gestions amb les arees
operatives per a la seva implantacio.
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e En 6 mesos haura d’entregar els models d’identitats i accessos revisant i documentant per
tal de que la Oficina de Govern de GRC els incorpori al cos normatiu i la oficina de Projectes
les incorpori en la documentacio d’arquitectures per que els projectes de I'IMI els emprin
per el correcte desenvolupament dels projectes.

El licitador presentara una proposta de plantejament dels factors a tenir en compte i com portara
a terme la revisid dels models existents i com presentara la proposta d’evolucid. Es valorara com
planteja aquestes tasques el licitador.

4.1.2. Arquitectura d’ldentitats i Accessos

El servei d’arquitectura i accessos ha d’actuar com a referent de les arquitectures d’identitats que
permetin assessorar als projectes en les implementacions especials, establir i revisar dissenys i
arquitectures corporatives o integracions de fonts i vetllar perqué els models establerts
s'implementin correctament en les diferents tecnologies, processos i integracions, tasques de
arquitectura d’identitats com sén:

= Consultoria Tecnologica d’identitats i accessos: Actuar com a punt de referéncia
tecnologic per a la resta d’arees de I'lMI i per extensid per a I’Ajuntament.

= Participar activament en la fase de disseny i dels nous projectes de sistemes
d’informacié amb requeriments especials amb relacié a CAAA del Ajuntament de
Barcelona per definir el disseny de les necessitats.

= Disseny Tecnologic d’arquitectura d’identitats i accessos. Dissenyar i validar
I'arquitectura dels sistemes que donen serveis a les identitats i accessos (CAAA), a
propostes de una nova plataforma tecnologica o evolutius i/o canvis que afectin als
processos i funcionalitats del ecosistema corporatiu d’identitats i accessos., garantint
els requeriments de seguretat establerts a I'IMI i la correcta integracié amb les
plataformes tecnologiques existents aixi com els de disponibilitat i operatius..

= Tasques de Gestid i Coordinacid d’Evolutius de les plataformes que donen suport al
servei d’identitats i accessos: Analisi d'impacte global de les problematiques diaries per
definir solucions i aplicar-les.

= Prescripcid, establir processos, revisid i participacidé en les Implementacions de
Productes d’accessos o eines PAM per control de credencials i accessos
d’administradors.

= Assessoria i suport a projectes i serveis (Guia d’estandards d’identitats)

= Coordinacié i orquestrador de les implementacions d’accessos en les arees operatives.

= Arquitectura d’Integracions amb plataformes corporatives (SAP, AD, OUD,
BBDD,HPSM,...)

= Assessoria i suport a projectes i serveis (Guia d’estandards d’identitats)

= Auditories tecnologiques i revisid dels processos i procediments

= |mplantacié de politiques de credencials.

= Exemples de temes que I'arquitectura i Projectes haura de treballar:
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- Identitats: Fonts autoritatives SAP para interns i fluxos per externs
— Federacions d'identitats i integracions amb Solucions al navol

- Integracions de noves organitzacions Municipals i de confianca

- Integracié de noves tecnologies d'accés

— Evolucié del sistema de credencials cap a la seguretat adaptativa.
— Usabilitat de les credencials.

- Aplicatiu GIA/Shield de gesti6 d'autoritzacions i serveis.

4.1.3. Presentacid d’informes per al Govern les Identitats i Accessos

Pel bon govern de QUI FA QUE | QUAN de I’Ajuntament, el servei requereix d’un sistema
d’informes de les Identitats i Accessos, pel coneixement i control de la seguretat de la
informacid, de manera que les direccions i geréncies de Ajuntament tinguin visibilitat i control
sobre el personal i els sistemes d’Informacié dels que en sén responsables.

L’adjudicatari elaborara i lliurara com a minim els seglients informes de lliurament recurrent:

e Informe sota demanda de compliment de sistemes d’informacié a Geréncies de
Ajuntament

e Informe mensual de compliment de la politica de contrasenyes i d’altres credencials
e Informe mensual d’indicadors d’identitats i accessos.
e [nforme mensual d’indicadors accessos remots

e Informe especific que se sol-liciti arrel d’alguna actuacid que requereixi d’indicadors
puntuals.

e Informe de I'evoluciod de I'estrategia d’evolucié del servei de Identitats i Accessos.

El licitador ha de lliurar en la seva proposta técnica una proposta d’informes per al govern del
servei de CAAA, avaluable en els criteris d’adjudicacid, que com a minim incloura els informes
detallats al paragraf anterior.

e Es valoraran també propostes que proporcionin un salt qualitatiu i millorin el control i
vigilancia dels accessos.

e Valoracié dels informes que es proposen que millorin la proposta.

D’igual manera, models eficients de generacié d’informes que consumeixin els minims
recursos i puguin ser consultats en qualsevol moment.

e Proposta d’informes que s’elaboraran durant al contracte i periodicitat.

e Als 3 mesos del contracte s’hauran de proporcionar 3 informes i als 9 mesos la resta dels
minims exigits en el plec. Es valoraran les millores a aquesta proposta ja sigui en informes
addicionals que siguin rellevant per I'IMlI com pel compromis d’entrega en temps
d’aquests.
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e Es fara una revisié anual dels informes i la seva idoneitat o qualitat i s’aplicaran millores

e Al seglient any del contracte aixi com en les possibles prorrogues s’incorporaran dos
informes nous anualment.

e Informes de necessitats concretes i especifiques que es requereixin: 3 a l'lany no
contemplats ni en la proposta ni exigits en el plec.

4.2. PROCESSOS D'IDENTITATS | ACCESSOS (AUDITORIES | QUALITAT)

Aquest servei ha de mantenir i millorar els processos d’identitats i accessos i vetllar per la logica de
'Ajuntament per garantir la qualitat, integritat i la fiabilitat de les identitats, accessos i
autoritzacions perqué garanteixin la proteccio real de I'Ajuntament en el desenvolupament de les
seves competéncies. Aix0 requereix vigilancia activa, processos de recertificacions i de control i
millora de la qualitat de repositoris:

Integracions de GID amb sistemes i plataformes corporatives:
i. Processos Background: SAP RH, SAP CUA, Easyvista, Webs DTI.
ii. Online: Directori actiu.

e Processos de manteniment d'integritat d'identitats i accessos, revisions dels
responsables
e Processos de gestio de credencials i implantacié politica corporativa

e Processos d’automatitzacid d’assignacié de recursos i perfilats

e Processos de qualitat de les autoritzacions (recertificacions) amb els responsables dels
Sistemes d’informacio.

e Processos de cicle de vida de les identitats (relacions amb departaments de RH i
peticionaris T4).
e Processos de canvis organitzatius

e Processos de canvis rellevants d’organigrama (Canvi de mandat)
e Processos de revisié d’accessos i monitoratge actiu dels accessos
e Processos d’informacié a les gerencies dels accessos dels seus sistemes d’informacid

e Processos d’eliminacid de recursos i autoritzacions d’identitats eliminades

e Processos de segregacio de funcions

e Processos de vigilancia dels administradors de sistemes

e Auditoria de procediments d’accés fisic a CPDs, de autoritzacions d’accés a
Administradors de sistemes i desenvolupaments SAP.

El proveidor fara una proposta de processos i prioritzacié que es valorara.
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Com a minim s’implantaran 4 processos anuals. Es fara una proposta d’enfoc general dels
processos requerits i es decidira quins s'implementen en el comite de Direccid del servei.

4.3. EVOLUTIUS

El servei d’identitats, donada la situacié de teletreball i els riscos de ciberatacs, exigeix molta
agilitat a I'hora d’implementar millores de les funcionalitats existents o implementar noves
funcionalitats de manera recurrent, tant per anar ajustant I'evolucié del model d’identitats i
accessos definit com per a minimitzar riscos emergents de ciberseguretat:

= Nous models requerits per minimitzar riscos emergents.
= Noves funcionalitats, integracions i processos.

En principi es consideraran 5 evolutius anuals de nivell mig de complexitat, amb un valor
aproximat de 100 hores cadascun. Es repercutiran proporcionalment pero, cada evolutiu segons si
aquest suposa mes o menys esforg, BAIX 50 hores, MIG 100 hores i ALT 150 hores, de manera que
dos evolutius de nivell baix equivaldran a un de nivell mig i un de nivell alt equivaldra a un i mig de
nivell mig.

Donat el context altament volatil de la ciberseguretat i donada la criticitat i urgéncia probable en
la implantacié d’aquests evolutius, cal preveure que hi hagi demandes addicionals, ja sigui per
I'interes sobrevingut concret d’un projecte que te requeriments especifics no previst al pla anual
d’evolutius, o per si es requereixen mes evolutius dels establerts al pla anual d’evolutius. En
ambdds casos cal preveure que es puguin executar dins del marc d’aquest contracte a través
d’ampliacions contemplades en aquest mateix contracte..

e Es puntuaran les propostes dels licitadors que millorin el nombre minim d’evolutius a
realitzar anualment. En cas de millora oferta per part de I'adjudicatari, sera aquesta la que
prevaldra.

L'adjudicatari haura de definir el pla de millores del contracte, proposant a l'inici del contracte i
revisant aquest pla anualment. Quan hi hagi canvis de les millores proposades al pla es
presentaran amb la seva justificacié al Comité de Direccid del Servei per ser aprovades.

L'adjudicatari del servei s’encarregara de la planificacid, gestido i execucié dels evolutius. La
tipologia de evolutius que s’executaran seran:

e Funcionalitats, integracions i processos de ldentitats.

e Funcionalitats, integracions i processos de Controls d’accés.
e Funcionalitats, integracions i processos d’autoritzacions.

e Funcionalitats, integracions i processos de credencials.

e Funcionalitats, integracions i processos de model de proteccid d’aplicatius i serveis API.

A mode d’exemple, els evolutius més comuns que es demanaran en aquest servei son:
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Desplegament de la implementacié de millores sobre I'aplicatiu corporatiu GIA/SHIELD.
Implantacid de nous factors d’autenticacid o credencials.

Nous mecanismes d’autenticacié: Mecanismes alternatius o complementaris (segons
factors) per autenticar 'usuari (ex. enviament de OTP, certificats electronics, ...).

Incorporacid de nous atributs d’usuari: En el cas que es faci necessari publicar nous atributs
dels usuaris caldra modificar el connector del gestor d’identitats per enviar els nous
atributs al directori de la solucié.

Integracions especials de noves aplicacions en el ndvol o proveidors de serveis (Service
Provider): Integrar aplicacions o sistemes que no s’ajusten als models d’integracio
estandarditzats.

Migracié d’aplicatius GetAccess a OAM.
Automatitzacid de processos o canvi rellevant.

Integracié de noves fonts d’identitats o creacié de connectors nous per integrar repositoris
interns o serveis al ndvol. Canvi rellevant en el cicle de vida de les identitats.

Implementacions de segons factors d’autenticacid.
Migracions d’aplicatius a OAM.

Construccido de nous informes: Capturar noves dades associades al servei i presentar
informes amb I'analitica corresponen.

Implementacié de nous processos d’identitats o recertificacions.

Integracié de Certificats centralitzats amb els mecanismes d’autenticacié establerts
corporatius i amb la gestié d’identitats.

Implementacions de evolutius Evolucid del model de autoritzacions.
Evolucié portals d’autoservei.
Sincronitzacions de directoris i fonts.

Solucions particulars per donar sortida a necessitats puntuals.

Donat el context altament volatil de la ciberseguretat i donada la criticitat i urgéncia probable en
la implantacid dels evolutius, cal preveure que hi hagi demandes addicionals, ja sigui per l'interés
sobrevingut concret d’'un projecte que te requeriments especifics no previst al pla anual
d’evolutius, o per si es requereixen més evolutius dels establerts al pla anual d’evolutius. En
ambdds casos cal preveure que es puguin executar dins del marc d’aquest contracte a través
d’ampliacions contemplades en aquest mateix contracte..

L'adjudicatari haura d’implementar o millorar funcionalitats, implementacions tecnologiques,
integracions i processos en els diferents solucions d’identitats i accessos-CAAA (Control d'accés
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(OAM), single sign on, Sistema d'autoritzacions, federacions d'identitats, clouds identity, Segon
factor d'autenticacid, accessos remots, Gestid d'identitats, etc.). L'Evolutiu es realitzara seguint les
fases d’implantacié que s’executara amb el perfil d’'un “Tecnic sénior especialista en evolutius i
integracions”:

* Realitzar la presa de requisits, tot identificant els casos d’Us i el detall dels mateixos.
* Participar en les tasques d'analisi i proposta d'alternatives.

* Realitzar les proves funcionals del sistema.

* Disseny d’interficies d’usuari.

* Disseny i realitzacid les proves funcionals i d’acceptacié del sistema.

* Donar suport funcional als usuaris.

* Definir els continguts dels cursos i validar el contingut de la documentacié lliurada.

* Implementar la proposta d’arquitectura del sistema d’acord amb les especificacions del
projecte i I'arquitectura de referéncia de I'lMI.

* Documentacio i traspas a produccio.

Dins d’aquest servei els evolutius es definiran i s'implementaran en entorns de test i preproduccid
i es documentaran i traspassaran (si aquests estan operats per la direccio d’explotacio i sistemes) a
la Direccié d’operacid i sistemes que porten els serveis de GIA o altres plataformes.

e Dins d’aquest apartat i durant el primers 2 mesos de cada any contractual I'adjudicatari
presentara la proposta dels evolutius a executar en base a les necessitats d’evolucionar o
millorar el model global d’identitats i accessos. Aquesta proposta portara el nom de I’evolutiu,
descripcié esfor¢c necessari i temps d’execucié. Els evolutius es definiran i executaran en el
marc d’un any tot i que si es requereix podran establir-se fins a de 2 anys)

e Revisid anual dels evolutius proposats.

4.4.GID PROVISIO AUTOMATICA DE RECURSOS | AUTORITZACIONS | SINCRONISMES
BIDIRECCIONALS

El Servei haura de definir i implementar en el periode d’un any i mig la segona fase de la gestié de
les identitats (GID). Aquesta fase ha d’avancar amb els perfilats dels usuaris, la implementacié de
fluxos d’autoritzacions per a la provisio dels recursos i les autoritzacions d’'una manera automatica.
També s’haura de sincronitzar amb sistemes com SAP, CRM, ADFS/AD, webs corporatives i
sistemes cloud. També el model agil pels col-lectius que mantenen i desenvolupen les webs.
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4.4.1. Provisié automatica de recursos

Alguns col-lectius, degut a la seva casuistica, tenen usuaris amb perfils molts semblants, com
succeeix, per exemple a Accié Social, Guardia Urbana (GUB), Districtes, Oficines d’Atencid
Ciutadana (OAC), etc.

La provisio d’aquests tipus d’usuari ha de ser quasi automatica i rapida. L'automatitzacio es basara
en emprar una plantilla basica amb els recursos propis dels usuaris. A més, s’ha de tenir en compte
gue poden haver-hi algunes modificacions:

4.4.2.

Incloure automatitzacions en els calculs de certs atributs/permisos dels usuaris.
Incloure nous atributs en el procés de carrega.

Canviar la tecnologia / tipus d’integracié amb la font mestra, etc.

Perfilat en base a categories de llocs de treball i posicions.

Workflows d’autoritzacions per organigrama i resposables dels Sistemes d’informacié.

Sincronitzacié bidireccional

El licitador presentara una proposta detallada de la provisi6 automatica de recursos i
autoritzacions i integracions de sistemes SAP, CRM, ADFS/AD i webs corporatives DTI. Es valorara
el nivell d’enteniment del licitador de les tasques que derivin amb una bona proposta.

En quant a la sincronitzacié:

Provisié: Hi ha connectors que en l'actualitat no estan realment integrats ja que només
deixen un fitxer a una carpeta i el sistema final els recull i actualitza el seu model de dades.
En aquests cas es desplegara el connector real que permetra actuar directament sobre el
sistema final. Aquesta provisid és molt important ja que, sense ella no es pot saber si s'han
fet les actualitzacions i no es poden prendre mesures rapides (per exemple, inhabilitar
usuaris per compromis de credencials).

Reconciliacié: Actualment els connectors sén unidireccionals, des de I'OIM fins al sistema
final. Per aquesta rad, OIM no sap els permisos que l'usuari té en el sistema final i tampoc
no identifica comptes orfes. Per resoldre aix0, s’"ha implementar la capacitat de conciliacio
dels sistemes origen i final. D’aquesta manera OIM sabra els recursos i permisos que
l'usuari té a tots els sistemes. Aixd és especialment important al Directori Actiu (Active
Directory) ja que és aqui on els grups representen |'accés a moltes aplicacions. | accessos a
ADFS.

4.5. ASSESSORIA | SUPORT

Per tal de garantir govern de les identitats i els accessos (CAAA), el servei d’identitats i accessos
oferira a la resta d'arees i departaments de I’Ajuntament i de I'IMI un servei d'atencid i resolucié

29

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 10/05/2021 a les 10:46, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

A @‘} Ajuntament

4 de Barcelona
Institut Municipal d’Informatica
Direccid de Qualitat i Seguretat

de dubtes o de suport técnic especialitzat en materia de Seguretat de les identitats i accessos
(CAAA). Suposa proporcionar un servei d'assessorament per a la implementacié tecnologica,
procedimental i organitzativa de CAAA en general, amb el qual es resoldran dubtes que és puguin
despendre tant conceptual, de processos i procediments o tecnic.

Dins d’aquest suport donara suport al Suports técnics de Nivell 3 de les diferents plataformes que
s’administren i operen en la direccié de operacions i sistemes.

En especial, es donara suport per recolzar les integracions d’aplicatius complexes, que s’encallen
per algun motiu, especials o no definides en els models d’integracié a la Direccié d’Operacions i
Sistemes. Les integracions les implementara  produccid amb els serveis operatius d’aquesta
direccié. Per aquest suport, si convé s’empraran els arquitectes d’identitats i accessos d’aquest
servei i/o d’evolutius sempre i quan sigui aprovat en el comité de direccié del servei.

També entren en l'abast la prestacidé de suport als suports técnics de Nivell 3 i als projectes de
GetAccess, solucions de APl Manager, OPT i del desplegament d’aplicatiu d’autoritzacions
(GIA/SHIELD):

e Suport a les aplicacions per definir i integrar-se amb GetAcces.

e Suport a les aplicacions per definir i integrar-se amb One Time Password.

e Suport a les aplicacions per definir i integrar-se amb Microserveis i APl Manager.

e Suport a les aplicacions per definir i integrar-se amb Processos de Aplicatiu GIA i de
I’Aplicatiu SHIELD per la configuracié d’aplicatius (DEVSECOPS).

Per al desenvolupament d’aquest servei es duran a terme les seglients tasques regulars de suport:

o Atencid a la bustia de consultes i peticions associades al servei d’identitats i accessos de
peticions directes i d’escalats de tickets de SAU.

El proveidor oferira un mecanisme per comptabilitzar el consum de temps i tickets
gestionats, acordat amb el responsable del contracte de I'IMI i que reportara
mensualment en el comite de direccid del servei.

L’adjudicatari destinara un minim de 100 hores anuals en el servei regular de gestio de
les entrades de peticions i tickets de seguretat escalats de SAU i en la gestio
d’incidéncies operatives del servei abast d’aquest plec.

Es valorara I'increment de les hores dedicades a aquest servei a I'oferta del licitador.

o Assessories i suports: servei d'atencié i resolucié de dubtes o de suport tecnic
especialitzat en matéria de Seguretat de les identitats i accessos:

= Suport orientatiu de funcionament de processos i procediments dels serveis.
= Servei de consultoria orientativa de temes puntuals.
* |ncidencies i canvis que derivin en tasques del servei.

= Serveis d’ajuda al diagnostic d’incidents, problemes i canvis que derivin en
tasques del Servei de CAAA. Suport al Suport de Nivell 3 que es troba en arees
operatives.
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» Resolucido de dubtes o consultes sobre la interpretacié o aplicacio del marc
normatiu de seguretat.

e El proveidor oferira un mecanisme per comptabilitzar el consum de temps en assessories o
consultories gestionades, acordat amb el responsable del contracte de I'IMI i que reportara
mensualment en el comite de direccio del servei.

o Lliurament mensual de l'informe de les accions de suport realitzades i dedicacio,
especificant com a minim el nombre de tickets, I'estat, i la dedicacio.

4.6. SUPORT TECNIC NIVELL 3 | OPERACIO DE PLATAFORMES:

Els serveis de suport técnic sén aquells que s’executaran amb la finalitat de garantir el correcte
funcionament dels Serveis i Plataformes , GetAccess, Nebula/HSM - Certificats centralitzats i
Solucions de One Time Password. Queda exclos (no forma part de I'abast del contracte) el Suport
técnic de GID/OAM i OUD. Aquesta part del servei inclou activitats propies dels serveis TIC com la
resoluci6 de peticions, incidéncies i problemes i activitats d’administracio aixi com
I’estandarditzacié dels procediments i la gestid dels actius i de les seves configuracions.

= Suport Técnic de Nivell 3 de la plataformes i serveis GetAccess i solucions de One Time
Password (OTP) segon factor d’autenticacié 10x5.

= Operacié de la Solucié i administracié en horari no laboral del servei de Certificats
centralitzats - Nebula (CERT/SIGN i HSM) (temps de resposta, diagnostic i resolucio es
compta sobre I"horari de 18:00. a 8:00 del dia seglient de dilluns, i de 00:00 a 24 hores
dissabtes, diumenges i festius. Actualment ja es disposa d’un servei 10x5 que cobreix
dies laborals de 8 a 18 hores. S’hauran de coordinar aquests dos serveis per garantir un
24x7 i incorporar les tasques minimes de resolucié d’incidéncies de Suport Técnic de
Nivell 3 que es precisin per donar continuitat a aquest servei 24x7.

4.6.1. Incidencies i Problemes (Suport Técnic Nivell 3)

L'empresa adjudicataria posara a disposiciéd de I'IMI un servei de suport estructurat en un Unic
nivell (nivell 3 de suport) per atendre les incidéencies i problemes detectats tant en el sistema
d'informacid objecte del contracte com en la part que li correspongui pel que fa a les integracions
amb altres sistemes d'informacioé de la corporacio.

Es consideren els seglients tipus d'incidencies:

e Incident: interrupcié no planificada o reduccié de qualitat d'algun servei proporcionat pel
programari.

e Problema: causa subjacent d'una serie d'incidencies o incidencia aillada d'importancia
significativa.
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Les incidéncies podran ser de tipus tecnic i funcional. Estan incloses en I'abast del contracte les
tasques derivades de la solucié dels incidents i problemes, que derivaran en tasques de
manteniment correctiu, aixi com el suport en la instal-lacié i implantacié del producte o de les
noves versions i pegats d'aquest en els entorns on estigués ja implantat. De forma més detallada:

e Serveis de resolucié d'incidéncies tecniques, que resoldra les qliestions tecniques que
planteja I'ds del producte i les seves integracions dins de I'entorn técnic de I'lMI i els
sistemes d'informacié que puguin estar involucrats en el futur.

e Servei de resolucié d'incidencies funcionals en I'aplicacidé, o en les seves integracions. Es
resoldran les incidéncies que puguin sorgir amb I'Us del sistema i les seves integracions.

e Servei de suport per a la instal-lacié i posada en produccié de les noves versions i pegats
del sistema derivats de la resolucié d'incidencies. Compren tots els processos de
parametritzacié, migracié de dades, proves i validacid de les versions en els diferents
entorns afectats.

L’adjudicatari haura de garantir I'atencié a incidencies i resolucié de problemes de codi i dades
sobre tots els elements tecnologics que formen la solucid (descrits a I'apartat 3.1 Plataforma
Tecnologica GIA), tenint en compte que l'adjudicatari ha de donar servei sense interrupcid i
garantir el correcte funcionament de la solucid.

Aqguest servei té com a objectiu principal garantir la maxima disponibilitat de la solucié de gestié
d’accessos, localitzar i eliminar els possibles defectes del programari o en les dades que genera.

L'adjudicatari haura d’especificar el circuit i atencid proposades, tot i que haura d’adoptar les
directrius que li siguin indicades per I'IMI, per tal d’integrar-se en el procés i eines corporatives de
gestio d’incidencies i problemes.

Es valorara la precisi6 a I'hora d'abordar els aspectes clau de I'Operaciéo del Servei de la
plataforma objecte del contracte.

4.6.2. Definicio de suport de tercer nivell

Habitualment els sistemes de manteniment es gestionen amb un maxim de tres nivells, sent el
tercer nivell, el de més capacitat per resoldre problemes, arribant a aquest nivell, els problemes
tecnics de major calat o de resolucié més avangada.

Es sinonim de nivell 3, suport de back-end, la linia de suport 3, el suport d'alt nivell, i diverses
altres denominacions que denoten els métodes de solucié de problemes a nivell d'experts i
d'analisi avancat. Els individus assignats a aquest nivell, sén experts en els seus camps i son
responsables, no només per ajudar tant al personal de nivell 1i 2, siné també per a la investigacio i
desenvolupament de solucions als problemes nous o desconeguts. Els técnics de Nivell 3 tenen la
mateixa responsabilitat que els técnics de nivell 2 en la revisié de I'ordre de treball i avaluar el
temps ja complert amb el client perque es doni prioritat a la gestié del temps.
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4.6.3. Canals de recepcio d’incidéncies

S’ha de tenir en compte que I’Ajuntament disposa d’una série de serveis i canals que poden rebre
o bé originar incidéncies relacionades amb la gestié d’accessos. Els actors que poden generar
incidencies son per tant:

e Servei de monitoritzacid: Es tracta d’'un primer nivell d’atencid i monitoritzacio de sistemes
amb sondes. En cas que es detecti un problema critic en el servei o algun dels seus
components s’escalara una incidéncia a aquest servei.

e Servei d’atencio6 al usuari (SAU): Primer nivell d’atencié a usuari, escalaran la incidéncia a
aquest servei.

e El propi servei d’operacié de la gestié d’accessos: El propi servei d’operacid, dintre de les
seves tasques de revisid d’indicadors clau o manteniment preventiu pot detectar
incidéncies o comportaments erronis.

L’eina per a gestionar les incidéncies sera la que I'lMI determini en el moment oportd, HP/SM o
Easyvista i en el cas que el servei d’incidents rebi incidéncies per altres canals (via telefonica o e-
mail), les reflectira en I'eina.

4.6.4. Informacio estat de la incidéncia

En el servei incidental, I'adjudicatari es responsabilitza de donar feedback en tot moment tant del
diagnostic com sobre I'estat de la incidéncia a I'’emissor de la mateixa, aixi com altres serveis que
es poden veure afectats. El total d’incidéncies, estat i ANS es reportara en els comites
corresponents tal i com s’explica en el punt 5.

4.6.5. Garantir la disponibilitat

El servei incidental ha d’atendre amb la maxima celeritat possible les incidéncies que provoquin
una disrupcido important o bé una aturada del servei. Aquest servei ha d’atendre i resoldre
incidéncies segons el ANS que es detalla més endavant.
4.6.6. Correccio als defectes de programari o de dades

Quan sigui necessari modificar el programari o dades de la solucio, I'adjudicatari s’encarregara de:

e Aplicar les correccions necessaries al codi desenvolupat

e Provar la solucié en els entorns pre productius (desenvolupament i pre produccid)

e Fer les passes necessaries per distribuir la solucié

e Documentar la solucié aplicada

En cas que es tracti d'un problema de dades o que l'incident hagi provocat una corrupcié de les
mateixes, s’executaran totes les passes necessaries per restablir la consistencia de les dades,
incloent si fos necessari la recuperacio de copies de seguretat.
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4.6.7. Maodificacions dels components base

En cas que l'incident requereixi d’un evolutiu i/o el suport del fabricant per modificar qualsevol
dels components base de la solucid, I'adjudicatari escalara aquesta situacié al responsable del
servei de I'IMI i gestionara aquesta eventualitat fins la seva resolucid, proposant els
“workarounds” necessaris per palliar o minimitzar l'impacte de l'incident. Concretament
I’adjudicatari gestionara:

e Actualitzacié de les versions del software base
e Solucid d’incidents dels productes
e Seguiment de desenvolupaments (evolutius) que solucionin la incidencia

e Suportin situ pel diagnostic i, si fos necessari per garantir la disponibilitat, aquest suport es
podra prestar fora d’horari d’oficina.

4.6.8. Acord de nivell de servei (ANS)
La resolucié d’incidencies i el suport al SAU relacionades amb els serveis inclosos:

Serveis de la Plataforma GetAccess, Nebula (horaris no laborables) i OTP.
Addicionalment, la Operacié del Producte Nebula en horaris no laborables.

Es fara segons els seglients nivells de servei:

Temps de Temps de Temps de  Perfil minim de suport

Resolucid d’incidencies

resposta diagnostic resolucio assignat

C s e o Analista funcional
Incidéncia critica 2 hora 6 hores 10 hores

senior
cas s Analista funcional
Incidéncia greu 4 hores 10 hores 24 hores L.
sénior
cas Analista funcional
Incidéncia normal 6 hores 18 hores 40 hores

senior

Tipus d’incidéncies:

e Incidéncia critica: El sistema no funciona o una de les funcionalitats basiques no funciona.
Implica una aturada en I'operativa normal de funcionament de I'aplicacié.

e Incidéncia greu: El sistema o una de les seves funcionalitats té una anomalia important
perd no impedeix I'operativa normal de I'aplicacié.

e |ncidencia normal: El sistema o una de les seves funcionalitats té una incidéncia normal
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Franges de temps:

e Temps de resposta. Es el temps transcorregut des que la incidéncia és comunicada a
I’adjudicatari fins que un tecnic qualificat es posa en contacte amb el responsable de
I'aplicacio o la persona que es designi.

e Temps de diagnostic. Es el temps transcorregut des que la incidéncia és comunicada a
I’adjudicatari fins que aquest fa un diagnostic del problema.

e Temps de resolucié. Es el temps transcorregut des que la incidéncia és comunicada a
I’'adjudicatari fins que es considera tancada pel responsable de I'aplicacié o la persona que
es designi.

El temps de resposta, diagnostic i resolucié es compta sobre I’horari de 8:00 a 18:00 de dilluns a
divendres. Notar que en el cas de les incidéncies, el temps de resposta és acumulatiu: és a dir, que
tots els temps comencen a comptar des de l'inici de la comunicacié de la incidéncia. En aquest cas,
una millor resposta en un temps, déna més marge en els temps de resposta posterior.

4.7. SERVEIS NO INCLOSOS
Els seglients serveis estan exclosos de I'abast del projecte:

e L’adquisicié de llicencies de software.

4.8. ALTRES REQUISITS

4.8.1. Idioma
Obligatoriament I'adjudicatari desenvolupara els sistemes i interficies d’usuari externes en catala.

Aix0 inclou també la documentacié de gestié i documentacid técnica requerida i lliurada durant
I’execucid del projecte. Aquesta documentacié, com tota la que es generi durant el contracte,
haura de fer servir les plantilles proporcionades per I'IMI.

5. MODEL DE PRESTACIO DEL SERVEI

Amb caracter general, I'IMI controlara, mitjancant la figura d’'un Cap de Servei, el compliment dels
terminis acordats, aixi com la qualitat i I'adequacié dels serveis objecte d’aquest contracte.

La relacié amb el client final (Ajuntament) la gestionara I'IMI, i determinara el model i figures que
actuaran com interlocucid i lligam entre I'IMI i I'organitzacié interna del proveidor. Aquest model
de relacid establira les figures i determinara les responsabilitats del responsable del contracte, i
establira responsables de blocs de serveis o agrupacions de serveis en base a la seva dimensié i/o
funcionalitat que cobreixin, aixi com la responsabilitat de transformacié del servei cap al model
proposat.
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5.1. MODEL DE RELACIO IMI/ADJUDICATARI

El model de relacié defineix les funcions i responsabilitats del proveidor i de I'IMI en un marc
d’actuacié comu, per assegurar el compliment de les obligacions de cadascuna de les parts. Es un
marc de relacié que permet acordar el contingut i nivell de la prestacié dels serveis, aixi com el
seguiment de la prestacio real en els aspectes estrategics, contractuals, tactics i operatius.

L'adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades, |'organitzacid
proposada i I'esquema especific de la relacié amb I'lMI, aixi com els mecanismes de control propis
de cada servei i funcié transversal. L'equip de treball dels proveidors, haura de disposar del
dimensionament, la formacid i els mitjans adequats per a desenvolupar les tasques assignades.

L'adjudicatari haura de plantejar de forma explicita i el més exhaustiva possible un model de
relaci6 amb I'IMI, dissenyat de manera que s’asseguri el correcte acompliment de les seves
funcions.

L'esmentat model de relacié haura de fer explicits els rols i responsabilitats del contracte, els
nivells de relacié i I'estructura i funcionament dels Comites de relacid i coordinacié que siguin
precisos per mantenir una interlocucié permanent amb els actors involucrats en el procés.

Hi haura d’haver, com a minim, els organs de govern segiients que s’indiquen a continuacio:
e Comite de direccio del servei
e Comite de Seguiment operatiu del servei.

L’organitzacié del servei haura d’ajustar-se als requisits minims que s’especifiquen als seglients
apartats.

5.1.1. Comite de Direccio

L’Institut anomenara un Comité de Direccié que assumira les funcions de supervisié de I'execucio
del contracte aixi com la presa de decisions que afectin a l'objectiu i abast del mateix,
especialment per definir i encarregar tasques sota demanda de nous projectes o iniciatives no
identificades inicialment. L'ambit executiu és el nivell maxim de seguiment del contracte i Ia
prestacio del servei.

Aqguest comite fara un seguiment exhaustiu de I'execucid dels serveis tecnologics i de negoci i del
contracte. S’assegura el compliment dels mateixos de control global i s’elevaran a I'ambit executiu
aquells aspectes que puguin originar la modificacié del contracte o contractes.

Aqguest Comite es reunira mensualment, encara que es podra convocar amb caracter extraordinari
sempre que es consideri necessari.

Aquest Comite definira les directius i assumira els canvis de contractes o resoldra conflictes
contractuals:

e Revisar compromisos de serveis i visié global dels mateixos.
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Des d’aquest ambit s’elevaran a I'0rgan de contractacio les propostes d’actuacié en aquells
aspectes que puguin originar la modificacid del contracte.

Marcar les directius estratégiques.

Visié holistica i estratégica del servei: Indicar objectius del mes seglient en relacié als
objectius globals, esdeveniments o activitats que es detecten que vindran, constraints
(limitacions) repetitius i assoliments generals.

Realitzar el seguiment tactic de les activitats realitzades i I'assoliment d’objectius plantejats
en el Pla de Seguretat del Servei.

Gestionar i identificar de canvis o modificacions d’objectius o canvis d’abast, modificacions
de contracte, condicions economiques.

Definir el cataleg de Serveis.

Proposta del régim sancionador.

El Comite de Executiu estara format com a minim per les seglients persones:

Responsable de Seguretat
Responsable del Contracte en I'lMI

Responsable del contracte empresa adjudicataria

5.1.2. Comite de Seguiment Operatiu

L'IMI anomenara un Comite de seguiment que s’encarregara de la gestié del dia a dia de I'execucid
del contracte. També resoldra les incidéncies i conflictes menors que apareguin al llarg de la vida
d’aquest contracte.

Es reunira quinzenalment.

El Comite de Seguiment esta format com a minim pel responsable del contracte de I'empresa
adjudicataria i el responsable del contracte per part de I'IMI. Quan calgui, es podra convidar a les
reunions del Comite de Seguiment als membres de I'equip de projecte necessaris per a tractar en
profunditat determinats temes. El responsable del contracte (empresa adjudicataria) és
I’encarregat de fer les convocatories i d’aixecar acta de les reunions d’aquest Comite.

Li correspon al comite de seguiment les funcions de control de I'execucié del contracte

= Validacié de la feina
= Verificacioé operativa de 'acompliment del contracte
= Laresolucio dels conflictes que puguin sorgir en I’'execucié del contracte

=  Deteccio d'incompliments i escalat

L'IMI controlara, mitjancant la figura d’un Responsable el contracte de I'lMI, el compliment dels
terminis acordats, aixi com la qualitat i I'adequaci6 dels serveis objecte d’aquest contracte .
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El Comite de Executiu estara format com a minim per les seglients persones:
e Responsable del Contracte en I'lMI.
e Responsable del Servei empresa adjudicataria.
e Opcionalment, responsable del Lloc de treball de les arees operatives.

Cal que els licitadors detallin a les seves propostes quina és I'organitzacié que proposen per a
I'execuciéd del contracte, tenint en compte que hauran de dotar el personal necessari per
assegurar les funcions de governanca que sén objecte d’aquest contracte i permeti mantenir un
model fluid amb els agents que participen en el procés.

5.2. SEGUIMENT DEL SERVEI
L'adjudicatari haura de presentar un model de seguiment del servei exposat en el plec.

En aixod, sera obligatori convocar una reunié de Kick-off o llancament de servei amb els principals
membres del projecte (Equip de I'adjudicatari i Equip de I'IMI).

L'adjudicatari proposara indicadors clau per a poder fer seguiment de I‘acompliment del contracte
aixi com el model de compliment dels compromisos associats i una proposta esquematica de
reporting dels mateixos pel seguiment, control i gestid del servei. El proveidor pero, s’ajustara al
model de I'IMI que determini poder fer el seguiment del bon funcionament del Servei contractat.

Els licitadors, juntament amb la proposta técnica i dintre del plantejament general i tecnic del
contracte que es demana al sobre B, hauran de presentar un plantejament previ d’aquest model
de seguiment, tal com s’indica a la clausula 8a del present plec. Es valorara la proposta que millor
garanteixi el bon funcionament del servei i que més s’ajusti a les maneres de treballar
corporatives.

Obligatoriament I'adjudicatari haura de presentar com a minim en la temporalitat que s’especifica
en cada apartat els segiients informes de comunicacid i seguiment:

Informe de feina en curs i prioritats establertes: (setmanal)

e Estat de cada una de les tasques o serveis que s’estan realitzant. Per cada una d’elles:
o Estat actual.
o Passos que s’han realitzat fins la data actual.
o Passos pendents per tal de finalitzar-ho.
o Deteccid i proposta de resolucié de problemes.
o Revisid segons planificacié i dates previstes d’execucid.

e Tasques futures previstes.

Informe de seguiment de I'avenc: (mensual)

e Estat general de les tasques o serveis que s’estan realitzant:
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o Estat actual.

o Passos que s’han realitzat fins la data actual.

o Passos pendents per tal de finalitzar-ho.

o Deteccid i proposta de resolucié de problemes.

o Revisid segons planificacio i dates previstes d’execucio.

e Tasques futures previstes.

Informe d‘indicadors de seguretat:

e Registre de Seguretat (Peticions/Incidents)

e Temes a ressaltar que s’han produit durant el mes.

e Incidéncies rellevants produides. Indicar quines s’han registrar al registre d’incidéncies.
e Informe actuacions preventives realitzades.

e Riscos Vigents i Vulnerabilitats.

Tanmateix la composicié dels informes es consensuara amb I'IMI a l'inici del contracte i podra
variar durant la prestacié del mateix en funcié de les necessitats del gestor del contracte per part
de I'lMI.

Les actes de totes les reunions hauran de ser elaborades per 'empresa adjudicataria seguint les
plantilles proporcionades per I'lMI.

Es valorara les propostes que millorin el contingut i estructura dels informes previstos en aquest
apartat. | en especial les millores en I'accessibilitat a la informacio i el quadre de comandament
proposat.

5.3. PLA DE SERVEI

El servei es desplegara seguint les seglients fases:

5.3.1. Llangament del Servei

Es validaran amb la Direccié de I'IMI els assistents als comités del servei i es planificaran els
primers comites.

Es realitzaran les tasques de comunicacié interna i externa per informar del pla d’accié de I'oficina
i dels actors que hi participaran en la Direccié de Qualitat i Seguretat.
5.3.2. Execucio del Servei

Es realitzaran les tasques identificades en aquest plec d’acord amb els referents del contracte del
Departament de Seguretat.

39

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 10/05/2021 a les 10:46, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

A @‘} Ajuntament

4 de Barcelona
Institut Municipal d’Informatica
Direccid de Qualitat i Seguretat

Es planificaran els comités de seguiment del servei.
Es continuaran les accions de comunicacié interna i externa per informar dels resultats del servei i
per comunicar properes passes.

5.3.3. Resolucio del Servei

Es definiran les tasques necessaries per realitzar el traspas del servei exposat a I'lMI o al seglient
adjudicatari.

Es validara amb la Direccié de I'IMI la transferéncia de coneixement dels lliurables, tasques i
accions del servei.

Es realitzaran les tasques de comunicacid interna i externa per informar dels resultats del servei.

5.3.4. Pla de devolucio del servei

Li correspon a l'adjudicatari elaborar el Pla de devolucié del servei sobre el coneixement del
tasques d’operacid i millora continua. que s’han executat dins el contracte

En el Pla de devolucié dels serveis s’hauran d’incloure totes les activitats de transferéncia del
servei i del coneixement a I'IMI o a un tercer proveidor, en els casos en el quals aixi es decideixi
per part de la Direccié de I'lMI.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el control del
serveis objecte del contracte, havent de realitzar en paral-lel els treballs de devoluci6 amb la
prestacio del servei, sense cost addicional per I'lMI.

Tanmateix el Pla de devolucié del servei haura de complir com a minim els seglients principis i
continguts:

- El termini d’execucio sera de maxim un mes abans de la finalitzacio del contracte.

- Incloura la metodologia de transferéncia de coneixement dels aspectes fonamentals
d'operacid i, com a minim, descriura: - Suport al nou adjudicatari, formacid i documentacié
sobre els procediments del servei.

- L’accés al maquinari, el programari, la informacio, la documentacié i altre material utilitzat
per I'adjudicatari o I'lMI en la provisié del servei.

- La formacié practica tutelada, en la qual el personal designat pel I'IMI realitzi els treballs
propis de cada procés o funcionalitat tutelats pel personal de I'adjudicatari.

- L'adjudicatari haura d’oferir tota I'ajuda en la transferencia I'IMI, o a terceres parts
anomenades per aquest.

- L'adjudicatari assegurara un correcte traspas de tots els entregables, assegurant-ne la
completesa i que estigui tot actualitzat.

- L'adjudicatari haura d’oferir un pla per definir les responsabilitats i gestionar la resolucié de
problemes entre el nou adjudicatari, I'IMI i/o altres adjudicataris.
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- Presentara el pla de devolucio del servei que millor aprofiti la feina implementada a les eines
en us i menys disruptiu sigui per I'lMI.

- Durant el periode de devolucié del servei, I'adjudicatari ha de complir els acords de nivell de
servei. El pla de devolucié no ha de causar cap discontinuitat en el servei.

- L'IMI no assumira una dedicacié significativa de recursos propis de I'’Ajuntament en les
activitats de devolucio.

- S'establira el pla per devolucié de la migracié de la informacié de les eines emprades pel
servei per tal de ser incorporades en el nou servei. El projecte definira en el plec el pla i
compromis de devolucid.

El pla s’executara dins el termini del contracte.

Els licitadors detallaran en la seva oferta un pla de devolucié del servei, indicant les tasques que
assegurin el tancament correctament, la qualitat dels lliurables finals, i de traspassar
completament tota la informacid a I'lMI. Aquest Pla es presentara amb el detall suficient que
permeti la valoracié de la seva viabilitat, coheréncia, realisme, estructura organitzativa i previsible
de la seva realitzacié material.

5.4. PLA DE QUALITAT

L'adjudicatari haura de definir i documentar, durant el primer mes de la vigéncia del contracte,
segons els punts que s'indiquen a continuacid, un Pla de Qualitat especific que asseguri la qualitat
dels serveis oferts.

El Pla de Qualitat incloura tots els requisits definits en el present plec per part de I'lMI.

Els punts que s'indiquen a continuacié seran els indexs que, com a minim, ha d'emplenar
I'adjudicatari:

e Cicle de Vida d'un servei:
o Kick off
o Checkpoints.
o Rols responsables de cada tasca o activitat.
e Gesti6 de la Configuracid: Assegurar que els canvis no afectin els nivells
de qualitat del servei.
e Resolucié dels problemes relatius a la gestio del servei.
e Procediments que assegurin que la documentacié s'ha actualitzat
d'acord amb els canvis o peticions realitzades al llarg del cicle de vida del servei.
e Gestid de la documentacid i dels requeriments del servei.
e Reglesiprocediments que garanteixin la millora continua del servei.
e Planificaci6 de les auditories internes que asseguren l'adequada documentacid
dels resultats i accions dutes a terme.
e Metriques iindicadors.
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Els rols responsables de I'execucié de les activitats detallades en el Pla de Qualitat, I’Assegurament
de la Qualitat i Auditories internes han d'estar reflectits en I'apartat corresponent a recursos.

Els licitadors han de presentar aquest Pla de Qualitat en el conjunt de documentacié técnica que
es detalla al punt “Proposta Tecnica”, amb el detall suficient que permeti la valoracié de la seva
viabilitat, coheréncia, realisme, estructura organitzativa.

6. RECURSOS HUMANS

Cal que els licitadors detallin a les seves propostes quina és I'organitzacié que proposen per al
contracte, tenint en compte que hauran de dotar al personal necessari per assegurar les funcions
que sén objecte d’aquest contracte i que permeti mantenir un model de relacié fluid amb els
agents que participen en el procés.

El contracte contempla, per les necessitats que requereix aquest servei, una dedicacié del 30% del
Cap de Servei, la dedicacid plena del perfil de Consultor de CAAA i d’arquitecte d’identitats, una
dedicacié del 50% del Tecnic sénior especialista en evolutius i integracions i una dedicacié del 60%
del Técnic de Nivell 3 (GETACCES i Nebula horaris no laborals).

Fet aquest aclariment, en I'oferta presentada s’indicara, un compromis d’adscripcié en cas de
resultar adjudicatari dels recursos inclosos amb especificacid de les dedicacions i condicions
proposades.

L'adjudicatari haura de presentar un detall exhaustiu de l'equip que proposara amb els
compromisos de |'oferta detallats amb la concrecid i acreditacié de I'experiéncia, certificacions i
formaciod requerides en aquest apartat i que hagin estat proposades pel mateix.

No obstant aixo, I'IMI considera que es necessiten com a minim els segiients perfils que es
detallen a continuacid, i exigira que aquests hi participin amb les dedicacions que s’expliciten:

Les prioritzacions del servei s’establiran dins del marc dels comites del Servei (model de relacid).
S'estima necessaria la implicacio d'un equip de 2-3 persones considerant que una persona de perfil
d’arquitecte d’identitats ha de tenir una dedicacid especifica i propera a I'IMI i amb dedicacid
quasi exclusiva (minim 80% del temps setmanal) per tal de realitzar una bona gestié de totes les
necessitats diaries del servei.

Els serveis de Suport Tecnic de Nivell 3 es tractaran com un servei i es deixa sota la decisié del
contracte establir com vol gestionar el servei. Tot i aix0, en la presentacié de I'oferta detallara com
planteja el servei i amb quina dedicacié estimada.

¢ Funcions per Perfil professional

El proveidor proposara un equip de treball adequat per a I'execucio dels serveis i nassegurara la
seva estabilitat mentre estigui vigent el contracte. Al document de I'oferta s’indicaran de forma
detallada els recursos inclosos. No obstant aixo, I'IMI considera que es necessiten com a minim els
seglients perfils, que es detallen a continuacid, i exigira que aquests hi participin amb les
dedicacions que s’expliciten:
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6.1. FUNCIONS PER PERFIL

A continuacié s’identifiquen i es descriuen els perfils a proporcionar per |’adjudicatari:

Perfil

Responsabilitat

Cap de Projecte /
Responsable del
servei

Es el maxim responsable de dur el servei a bon port i actuara com a
punt de contacte i interlocutor Unic. Per tant sera responsable de la
gestio del servei en les condicions descrites en aquest plec, de la
provisid en temps i qualitat dels serveis inclosos en aquest plec.
Gestiona l'adequacié dels recursos humans, i gestiona riscos,
desviacions, peticions fora de I'abast inicial, etc.

Les seves principals tasques son:

e Controlar i gestionar els recursos del contracte. Acreditara les skills
necessaries per dur a terme tasques arquitectoniques en I'ambit técnic
i de gestid.

e Realitzar i actualitzar les tasques derivades del servei contractat.
Especialment: grau d’aveng de les activitats del servei, calendari, riscos,
desviacions, recursos i involucracié dels participants. Centrara la seva
activitat en el control de terminis i costos dels projectes i vetllara pel
compliment dels projectes en Qualitat i Termini.

e Interlocutor a alt nivell amb els responsables de I'IMI.
e Definicid del cataleg de serveis

e Participacié al Comité Tecnic del Servei fent reporting de I'evolucié
del servei als responsables del servei de I'IMI.

e Aplicacié de les bones practiques en la gestio de serveis TIC
e Monitorar mitjancant el pla del servei

e Gestionar accions correctives a les incidéncies.

e Gestionar els canvis.

e Assegurament el compliment del Pla de Qualitat.

e Elaboracié de quadres de comandament.

Es important que tingui experiéncia dilatada en projectes de gestié
d'identitats en organismes o empreses amb més de 10.000 identitats
diferents.

Consultor/Arquitecte
d'Accessos i
Identitats

Les seves principals tasques son:

e Establir directrius de seguretat de processos relacionats amb
identitats i accessos (Normatives i guies d’estandards d’identitats
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corporatives). Compliment ENS, LOPDGDD i Seguretat corporativa.

e Vetllar pel model corporatiu d’identitats i accessos global (serveis de
xarxa i serveis nuvol dispositius, I0Ts, drons, accessos remots, etc.)

¢ Gestid i Coordinacié d’Evolutius de les plataformes que donen suport
al servei de identitats: Analisi d'impacte global de les problematiques
diaries per definir solucions i aplicar-les.

e Mantenir els processos d’identitats i accessos: cicle de vida de les
identitats, credencials, organismes, recursos, Accessos remots, control
d’externs, etc.

¢ Disseny Tecnologic d’arquitectura d’identitats i accessos.

e Participar en projectes per determinar requeriments per les
Implementacions de Productes d’accessos o eines PAM per control de
credencials i accessos d’administradors

e Coordinacid i orquestrador de les implementacions d’accessos en les
arees operatives.

e Model d’Integracions amb plataformes corporatives (SAP, AD, OUD,
BBDD,HPSM, etc.).

e Assessoria i suport a projectes i serveis (Guia d’estandards
d’identitats).

¢ Auditories tecnologiques i revisié dels processos i procediments.
¢ Implantacié de politiques de credencials.

e Model d’autoritzacions corporatiu. Rols i responsabilitats dels
Sistemes d’informacio.

e Actuar com a punt de referencia tecnologic per a la resta d’arees de
I'IMI.

Teécnic sénior
especialista en
evolutius i
integracions

Haura d’implementar integracions i processos en els diferents solucions
de CAAA (Control d’accés (OAM), single sign on, Sistema
d'autoritzacions, federacions d'identitats, clouds identity, Segon factor
d'autenticacid, accessos remots, Gestio d'identitats, etc)

¢ Realitzar la presa de requisits, tot identificant els casos d’us i el detall
dels mateixos.

e Participar en les tasques d'analisi i proposta d'alternatives.
* Realitzar les proves funcionals del sistema.
¢ Disseny d’interficies d’usuari.

e Disseny i realitzacié les proves funcionals i d’acceptacio del sistema.
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¢ Donar suport funcional als usuaris.

e Definir els continguts dels cursos i validar el contingut de la
documentacio lliurada.

e Implementar la proposta d’arquitectura del sistema d’acord amb les
especificacions del projecte i I'arquitectura de referéncia de I'lMI.

* Documentacid i traspas a produccié.

Teécnic de Nivell 3 (
GETACCES i Nebula
horaris no laborals)

Les seves principals tasques son:
* Gestid tecnica i operativa de la plataforma tecnologica.
e Suport de tecnic resolucié enfront incidencies i problemes del servei.

e Suport de Nivell 3 del servei de GetAcces i del Nebula/HSM (Nebula
fora d'horaris laborals).

e Suport de tecnic resolucio enfront incidencies i problemes amb PKI de
Microsoft.

e Suport técnic en OTP (One Time Password).

L'IMI podra sol-licitar en qualsevol moment a I'adjudicatari el llistat de persones que formen part

de I'equip de projecte.

6.2. CARACTERISTIQUES PROFESSIONALS

El nimero de perfils minims, aixi com la seva dedicacio i I’experiéncia minimes que s’estima per
poder realitzar les tasques objecte del contracte seran les seglients:

% Dedicacio Perfil Experiéncia/Coneixements

15% Cap de Projecte / Titulacié universitaria (enginyeria, grau o llicenciatura)

Responsable del servei

Certificacions:

- Certificacid ITIL (a partir de la versio 3)

Experiéncia:

- Almenys 3 anys d'experiencia, dels quals al menys 3 anys
(dels darrers cinc) implementant projectes d'Accessos i
Identitats, degut a la complexitat tecnologica.

- Experiéncia minima en gestié de contractes TIC d’un valor
total no inferior a 100.000,00 euros (en almenys un

contracte), degut a la complexitat tecnologica.
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75 % Consultor/Arquitecte Experiencia minima de 3 anys fent tasques d’analista
d'Accessos i Identitats funcional/consultor i, com a minim 3 anys en els
seglients ambits d’actuacié:

* Gestid d’identitats
e Control d’Accés
* Sistemes d’autoritzacions

¢ Credencials i segons factors d’autenticacid.

75 % Técnic sénior especialista Experiéncia minima de 3 anys, dels quant al menys 3 anys

Y p ys, q y y
en evolutius i integracions | fent tasques d’analista funcional/consultor com a minim
en els seglients ambits d’actuacio:

* Gestio d’identitats

¢ Control d’Accés

e Sistemes d’autoritzacions

¢ Credencials i segons factors d’autenticacid.
Disposar d'una de les seglients certificacions:

e Certificacié Oracle Identity Governance Suite PS3
Certified Implementation Specialist.

e Certificacid Oracle Access Management Suite Plus 11g
Implementation Specialist (o versid superior d’Oracle
Access Management).

En cas de que I'Ajuntament canvii 'OAM, el tecnic haura
d’adquirir els coneixements necessaris per a poder seguir
donant servei.

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

40 % Tecnic de Nivell 3 Experiencia minima de:
(GETACCES i Nebula

) ¢ 3 anys fent tasques de suport tecnic de nivell 3 en
horaris no laborals)

tecnologies en serveis de gestio d’identitats i accessos.

e Capacitat per a portar l'eina GetAccess (es valoraran
certificacions). La capacitat es basa en tenir experiéncia
amb haver portat eines de Controls d'accés i Single Sign On.

e (Capacitat per a portar l'eina Nebula (es valoraran
certificacions). La capacitat es basa en tenir experiéncia en
eines de certificats centralitzats.

e Capacitat per a portar solucions de OTP. La capacitat es
basa en tenir experiéncia en solucions implementades i
desplegades de segons factor d'autenticacid i seguretat
adaptativa a nivell de suport técnic.
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Els licitadors, mitjancant una declaracié responsable en la forma que s’indica en el plec de
clausules administratives particulars, acreditaran que disposen de |'equip de treball amb
I’experiencia professional exigida i amb coneixements dels entorns tecnologics requerits i que el
posaran a disposicié del contracte, en cas de resultar adjudicataris.

L'adjudicatari haura d’acreditar que I'equip que s’adscrigui al contracte disposa dels coneixements
anteriorment demanats dels entorns tecnologics mitjangant els certificats dels cursos exigits en el
punt de capacitat, aptitud i solvéncia dels licitadors del document de clausules administratives. Es
a dir, els certificats aportats per acreditar la solvéncia técnica han d’estar expedits a les persones
assignades a I'equip de treball de I'adjudicatari per aquest projecte.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en
qgualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses
qgue es derivin com a conseqliencia de canvis en lI'equip de projecte aniran a carrec de
I’adjudicatari.

L’empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la
vigéncia d’aquest. En cas que s’hagi de produir la substitucio d’algun membre de I'equip, que no
sigui per causes de forga major, I'adjudicatari ho comunicara a I'IMI i la substitucio s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i técniques que les
exigides en aquesta clausula; en cas contrari i sense el consentiment de I'IMI aquest fet sera
susceptible de sancid.

A més, en cas de substituir algun membre de I'’equip de treball, s’exigira el seglient:

- La substitucié d’una persona clau haura d’estar consensuada amb I'IMI i s’"haura de comunicar
amb un preavis de 15 dies naturals.

- Un periode de formacid, a carrec de I'adjudicatari, pel nou membre que s’incorpori a I'execucié

del contracte.

- Un periode de coexisténcia, d’'un minim de 15 dies, entre la persona que causa baixa i la persona
que s’incorpora.

7. CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucié del present contracte.

7.1. LLOC DE PRESTACIO DEL CONTRACTE

L'equip huma aportat per l'adjudicatari dura a terme els serveis des de les seves propies
instal-lacions, perod en qualsevol moment es pot requerir pel responsable del contracte de I'IMI
que el servei s’executés en les dependéncies de I'lMI, en un maxim del 60% d’aquest contracte. En
cas de ser necessari degut a forca major (com en el cas actual de pandémia), tots els serveis es
portaran des de les instal-lacions de d’adjudicatari.
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En les ocasions que ho requereixin, es podra demanar el desplacament a les oficines de I'IMI per a
la prestacié d’aquell servei que sigui necessari, essent obligacié de I'adjudicatari I'aportacid de les
eines que siguin necessaries per a la prestacio d’aquest.

Les reunions que es derivin d’aquest contracte, ja siguin comites, reunions técniques o d’usuaris es
podran fer en qualsevol dependéncia municipal de la ciutat de Barcelona, tot i que es prioritzaran
les oficines de I'Institut Municipal d’Informatica.

7.2. HORARI DE PRESTACIO DEL SERVEI

L'adjudicatari haura de cobrir els horaris de servei els dies laborables de 9:00h a 18:00h, excepte el
tecnic de Nivell 3 de Nebula horaris no laborals, que treballara fora de I'horari d’oficina, de tal
manera que es doni un suport 24x7 a I'Ajuntament.

Pel cas de tasques d’'implantacié d’evolutius, I’horari és I'indicat a excepcid de 25 hores anuals fora
d’horari laboral per a donar suport a implementacions especials d’evolutius que requereixen de
horaris especials o incidéncies.

Es consideren “dies laborables”, els dies que siguin laborables a qualsevol dels centres de treball
de I'lMI.

Per la gestié de peticions i canvis es considera I'horari de “dies laborables amb possibilitat
d'execucié fora d'horari laboral” qualsevol horari amb planificacié previa consensuada amb I'IMI.

Si durant I'execucio del contracte, I'IlMI o I'adjudicatari detecten la necessitat de modificar I'horari
de servei d'algun dels processos descrits en aquest plec, I'lMI i I'adjudicatari consensuaran de
forma conjunta la modificacid.

Les hores dedicades als serveis previstos en aquest contracte es prestaran en horari laboral de
I'IMI, tot tenint en compte el calendari de festes de Catalunya i el municipi.

7.3. INFRAESTRUCTURA NECESSARIA PER LA PRESTACIO DEL SERVEI

El proveidor haura d’aportar medis logistics suficients per a la prestacié del servei des de les seves
instal-lacions.

La connexié amb I'IMI es podra fer amb les seglients alternatives:

e Mitjancant un enllag dedicat amb algun dels operadors existents en el mercat. Correran a
carrec de I'adjudicatari els costos derivats de qualsevol actuacié necessaria per a la posada en
marxa de la connexié: esteses de fibra i electronica addicional, manipulacions de connexions
de fibra a la via publica, etc.

e A través d’'una connexié al servei Macrolan o VPN de I'adjudicatari actual o del contracte del
GIX municipal i amb una connexié d’ample de banda suficient per a garantir un adequat
rendiment. L'enllag a establir sera una connexié Ethernet amb separacié i translacié d’adreces

48

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 10/05/2021 a les 10:46, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

A @‘} Ajuntament

4 de Barcelona
Institut Municipal d’Informatica
Direccid de Qualitat i Seguretat

en el costat de l'adjudicatari. Correran a carrec de |'adjudicatari els costos derivats de
qualsevol adquisicié o actuacié necessaria per a la posada en marxa de la connexié. També
sera al seu carrec la quota mensual de la linia a contractar.

e Alternativament, mitjangat solucié VPN (lan-to-lan, si son servidors ) o VPN-Client si es per a
usuaris remots, sobre I'accés a Internet existent a les dependéencies de I'lMI d’acord amb Ia
normativa establerta per I'IMI per a l'accés remot als seus sistemes d’informacié. Es
responsabilitat de I’adjudicatari la contractacié i manteniment del seu accés a Internet aixi com
disposar d’un equip que suporti aquest tipus de connexions i d’'un ample de banda suficient en
aquesta linia.

Si hi ha dificultats per a I'establiment d’aquest circuit, I'IMI es reserva el dret de comprovar, amb
equips de la seva propietat, la causa del problema amb I'objectiu de determinar responsabilitats
en la resolucié de qualsevol incidéncia.

Sempre que hi hagi urgéncies o no s’hagi pogut establir la connectivitat el adjudicatari tindra la
responsabilitat de prestar el servei amb els mitjans que consideri oportuns, podent fer Us
temporalment de zones de treball per a tal.

Per a realitzar les tasques de desenvolupament requerides caldra realitzar la instal-lacié d’un
software a les estacions del client (aquest software esta garantit sobre plataformes Windows).
Aquest software permetra accedir a unes maquines de desenvolupament remot que estaran a la
seu del IMI. Igualment s’hauran de instal-lar uns certificats de persona per al correcte
funcionament.

El firewall cal configurar-lo amb les opcions estandard que indicara I'IMI. L’accés a la maquina o
maquines de desenvolupament assignades es fara mitjancant un o més noms DNS que I'IMI
subministrara. Per a la resolucié d’aquests noms cap a una adreca IP també es facilitara I'adreca
d’un servidor DNS de I'IMI capac de resoldre correctament els noms d’estacié. Es responsabilitat
de I'adjudicatari configurar les estacions o els servidors DNS interns perque les peticions puguin
arribar fins als servidors de I'lMI.

Cada estacié de desenvolupament només admet una connexié remota. Es responsabilitat del
client garantir que cada usuari utilitzi una maquina diferent de les que I'IMI els ha assignat.

Les llicencies de software necessaries per desenvolupar el servei correran a carrec de
I’adjudicatari.

7.4. FACTURACIO

Els serveis es facturaran per mesos venguts.

L'import a facturar de la part corresponen al servei regular sera el resultat de dividir el preu ofert
per aquest servei per I'adjudicatari entre els 12 mesos del contracte, amb excepcid de la primera i
darrera factura si el contracte no ha estat formalitzat el primer dia del mes. En aquest cas, el
primer i Ultim termini de facturacié contindra I'import corresponent des del primer dia de servei
del contracte fins al darrer dia de servei del mes en curs.

Només es facturaran els mesos de servei realment prestats.
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A cada factura es fara constar la relacié de serveis realitzats dintre del periode concret de
facturacio.

7.5. PERIODE DE GARANTIA

L'adjudicatari es responsabilitzara dels serveis prestats i donara servei de garantia durant un
periode minim de sis mesos posteriors a la seva implantacié en I'entorn de produccié. Durant
aquest periode I'adjudicatari estara obligat a resoldre les anomalies detectades imputables a
I"adjudicatari.

Aqguesta garantia incloura la correccié d’errors detectats posteriorment per mal funcionament o
perque no s’han cobert les funcionalitats requerides, que es posin de manifest en el funcionament
de les aplicacions o que es descobreixin posteriorment, aixi com la correcciéd de la que tingui
deficiencies.

Els productes lliurats com a conseqiiencia de la correccié d’errors, es faran de conformitat amb el
present plec, i per tant gaudiran d’un nou periode de garantia.

La resolucié d’incidencies relacionades amb la garantia, corresponents al suport técnic de nivell 3 i
operacio de plataformes (Serveis de la Plataforma GetAccess, Nebula (horaris no laborables) i OTP;
addicionalment, I'Operacié del Producte Nebula en horaris no laborables), es fara segons els
nivells de servei indicats a I'apartat 4.6.8 del present plec.

8. PROPOSTA TECNICA

Els licitadors presentaran la seva oferta técnica de realitzacié del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacid assenyalats en el plec de clausules administratives particulars que regeixen
per aquesta contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar
signats digitalment cadascun d’ells i en format Word, Excel, Power Point, MSProject o Acrobat de
conformitat amb I’establert al plec de clausules administratives particulars.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot i aixd haura
de presentar uns continguts minims i estar obligatoriament estructurada de la forma seglient:

Es presentaran dos sobres electronics, el sobre B on s’incloura la documentacio tecnica i aquella
que haura de ser valorada segons els criteris de judici de valor assenyalats en les clausules del plec
de clausules administratives particulars, i el sobre C que haura de contenir la oferta econdmicai la
resta de documentacid que haura de ser valorada segons els criteris avaluables de forma
automatica assenyalats en les clausules del plec de clausules administratives particulars que
regeixen per aquesta contractacié.
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A cada sobre s’ha d’incorporar una relacio, en arxiu independent, dels documents que hi conté
ordenats numericament, especialment en el sobre B ja que aquest ha de respondre a les
explicacions i compromisos sobre tots i cadascun dels criteris de valoracié subjectius definits.

En el sobre B s’incloura la documentacid segiient indexada de manera que faciliti la seva

localitzacid. Per a cada apartat i entre parentesi s’ha indicat el nombre maxim de pagines de qué
pot constar i amb tipus de lletra Arial o Times New Roman, grandaria 12 i interlineat simple.

No es tindra en compte als efectes de la valoraciéo de propostes tota la informacidé que quedi
mes enlla d’aquest numero maxim de pagines per document.

e Resum executiu (maxim 3 pagines)

Resum per a la direccié dels continguts més significatius de la proposta del projecte,
destacant-ne els recursos i les propostes de valor afegit.

¢ Plantejament general i técnic del contracte (maxim 10 pagines)

En aquesta seccid el licitant ha d’exposar el seu enteniment del servei i les linies
principals de la seva estratégia per afrontar-lo tenint en compte els requeriments
exposats en el plec de prescripcions tecniques. El licitador presentara els diagrames i
esquemes que cregui necessaris i que ajudin a visualitzar el grau de comprensié de la
solucio.

e Model d'estratégia i definicid6 dels models del Govern de les Identitats i Accessos
(maxim 10 pagines)
En aquesta secciod el licitant ha d’exposar I'estratégia proposada a |'organitzacié en la

definicid del Govern de les Identitats i Accessos. Ha de ser de tal manera que minimitzi
els riscos en materia de ciberseguretat.

e Proposta d’evolutius (maxim 5 pagines)

En aquesta secci6 el licitant ha d’exposar com gestionara els evolutius que se’ls demanin
i que minimitzi els riscos emergents de ciberseguretat.

e Proposta d'arquitectura d'identitats i accessos (maxim 5 pagines)

En aquesta seccid el licitant ha d’exposar la seva proposta d’arquitectura d’identitats i
accessos. L'arquitectura ha de ser el maxim compatible amb I'actual de I'organitzacio.

¢ Informes de govern del servei CAAA (maxim 5 pagines)

En aquesta seccio el licitant ha d’exposar els informes de govern del servei CAAA d’una
manera clara, indicant la periodicitat, el seu public objectiu i la interaccié entre ells per
al govern del servei. Els informes han de ser el més automatitzats possibles i han
d’aportar un gran valor per a poder governar el servei CAAA.

e Model de seguiment del servei CAAA (maxim 5 pagines)

En aquest document licitadors han de documentar un plantejament previ de com es fara
el seguiment del servei. Un cop adjudicat el contracte, I’adjudicatari haura de presentar
un document de manera definitiva i amb totes les garanties segons s’estableix a
I'apartat 5.2 Seguiment del servei.
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e Pla de Qualitat (maxim 5 pagines)
En aquesta seccid el licitant ha de proposar una descripcid d'alt nivell dels punts descrits

en |'apartat corresponent del present plec per als serveis prestats en I'ordre exposat en
el present plec.

e Pla de Devolucié del Servei (maxim 5 pagines)

El Pla de Devolucid del Servei ha de detallar correctament la transferéncia de
coneixement dels treballs previstos en el contracte en la hipotesi de canvi d’'operador a
la finalitzacié d’aquest contracte o de les seves prorrogues. Es important que es detalli el
% de dedicacid de cadascun dels perfils en funcié del pressupost del contracte.

En el sobre C s’incloura la documentacié que s’especifica en el plec de clausules administratives

particulars.

9. CLAUSULES GENERALS DE SEGURETAT

9.1. SEGURETAT DELS SISTEMES D’INFORMACIO, PROTECCIO DE DADES | COMPLIMENT
NORMATIU

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma 1SO-
27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent
de I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi
en el compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de
Proteccié de Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa
referencia a I'accés dels ciutadans als serveis publics, aixi com de la resta de I'ordenament
juridic que sigui d’aplicacio.

Pel qué fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacio, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel qual es regula 'Esquema Nacional de Seguretat en "Ambit de
I’Administraciod Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal.

A les diferents clausules d’aquesta seccié es fa referéncia a Ajuntament de Barcelona,
Administraciéo Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre
que I'IMI actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament de
Barcelona i de I’Administraci6 Municipal, pel que fa referencia als fitxers, sistemes
d’informacié i/o infraestructures de les que no sigui directament titular.
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9.2. RESPONSABLE DE SEGURETAT

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

° Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

. Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'IMI i seguint la normativa de seguretat
vigent.

° Garantir i liderar dins la seva organitzacio la correcta implantacio dels nivells de seguretat
i les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en materia de seguretat establertes per I'lMI.

. Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacid i formacié en materia de seguretat.

. Informar al seu personal qualsevol obligacié a que I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracié
Municipal en cas que els sigui d’aplicacio i fer signar al seu personal un document
d’acceptacid de les obligacions relatives a la seguretat de la informacio i proteccio de
dades de caracter personal de I’Administracié Municipal.

° Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucié del contracte on s’indicara la data en que van rebre la formacié en politica i
instruccions de I’Administracid Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacié.

9.3. CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
qualsevol dada que pogués coneixer com a conseqiéncia de la participacio en la present licitacio,
0, amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacio te designada.

Quan I'objecte del contracte sigui la construccio i/o el manteniment de Sistemes d’Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.
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L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacio facilitada per I’Ajuntament, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.

9.4. CLAUSULA PROGRAMARI | METODOLOGIA DE DESENVOLUPAMENT

L'empresa contractada, disposara del programari necessari i fara servir la metodologia implantada
pel Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis contractats.

Si I’Administraciéo Municipal ho considera necessari, es podra instal-lar programari en els equips de
I'empresa contractada, sempre sota la responsabilitat de I’empresa contractada, amb la finalitat
d’obtenir una correcta prestacié dels serveis contractats. Les llicéncies de software necessaries per
desenvolupar el servei correran a carrec de I'adjudicatari.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les
maquines de I'empresa contractada, sense que la corresponent llicencia d’uds suposi transferéncia
o cessio, total o parcial de la titularitat, ni autoritzacid per la seva utilitzaci6 amb una finalitat
diferent a la definida en el contracte de prestacié de serveis.

L'empresa contractada donara a conéixer a tot el personal adscrit a la prestacié dels serveis, el
contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides
per I’Administracié Municipal, la seva obligacié respecte a:

¢ No reproduir-los.
e No transmetre’ls a un altre sistema.

¢ No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit,
sense |'autoritzacié de I’Administracié Municipal.

e No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.
e Fer Us Unica i exclusivament per les tasques encomanades, incloses en els serveis contractats.
La utilitzacié de la metodologia a utilitzar per al desenvolupament i que esta inclosa en el punt 7

del present plec.

9.5. AUDITORIA

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de I'oferta de
I’adjudicatari.
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e Auditoria sobrevinguda: addicionalment I'IMI| podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'lMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I'adjudicatari, aquest haura de garantir a I'IMI I'accés necessari, incondicional i irrevocable als
documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l'assisteéncia i la informacié que requereixin les auditories, sense
carrec addicional per I'lMI.

La realitzaci6 de Il'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacid dels serveis.

A la finalitzacié de |'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les
desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme les
activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha implementat
correctament.

9.6. GESTIO D’INCIDENTS

L'adjudicatari informara a [I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestié de Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona
establert per I'lMI.

L’adjudicatari col-laborara amb I'lMI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidéncies requerides.

9.7. CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a conseqiieéncia de la participacié en la present licitacid,
0, amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

Quan I'objecte del contracte sigui la construccio i/o el manteniment de Sistemes d’Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
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I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacié facilitada per I’Ajuntament, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.

9.8. DIMENSIONAMENT/GESTIO DE CAPACITATS

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacio del servei de forma adequada.

9.9. ACCES A LA INFORMACIO

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'adjudicatari té prohibit
incorporar les dades a d’altres sistemes o suports sense autoritzacidé expressa i haura de complir
amb les mesures de seguretat establertes per I'IMI.

9.10. ANALISIS FORENSES

L'execucié d’analisis forenses és responsabilitat exclusiva de I'IMI-Seguretat. L’adjudicatari haura
de col-laborar proporcionant la informacié requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través dels procediments
qgue s’acordin entre IMI-Seguretat i el Proveidor.

9.11. CONTROL D’ACCES
9.11.1. Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les segiients
condicions:

e Lainformacid revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran Unicament la informacid indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb eéxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després d'obtenir
I'accés.

e S'informara a l'usuari de I'Ultim accés efectuat amb la seva identitat.
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9.11.2. Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacié de I’Ajuntament, sent els costos de connexié a carrec de I'empresa
adjudicataria.

La connexid remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts per
I'IMI per als sistemes de I’Ajuntament.

9.12. GESTIO DEL PERSONAL
9.12.1. Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestid del
personal i els aspectes relacionats amb la seguretat de la informacié.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I’Ajuntament, i de donar-los a conéixer al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de I'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacid a la que I'empresa estigui sotmesa
per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que els sigui
d’aplicacié.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte, dels
deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacid i proteccié
de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer
signar al seu personal un document d’acceptacio de les obligacions relatives a la seguretat de la
informacid i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucié del contracte on s’indicara la data en
qgue van rebre la formacidé en politica i instruccions de I"Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a I’execucié d’aquest
contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els permisos per
accedir als Sistemes d’Informacié de I’Ajuntament o bé abans de ser facilitada la informacié per al
correcte compliment del servei contractat, i restara en poder de I'empresa adjudicataria que haura
de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.
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L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

9.12.2. Formacio i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el
seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

e Instrucci6 sobre I'Us dels sistemes i tecnologies de la informacid i comunicacié per part del

personal al servei de I’Ajuntament de Barcelona.
e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments sospitosos

que hagin de ser reportats per al seu tractament per personal especialitzat.

L'adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin per a
I'acompliment de les seves funcions, en particular en relacié a configuracid de sistemes, detecci6 i
reaccio a incidents, i gestid de la informacid i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidencies de les diferents accions de formacid i conscienciacié que
I’adjudicatari ha realitzat sobre el personal assignat a I'execucio del contracte.

9.13. CLAUSULA DE COMUNICACIONS EXTERNES

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacid de I’Administracié Municipal, sent els costos de connexié a carrec de
I’empresa contractada.

La connexié és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L'adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per la
interconnexié segura de xarxes i de demanar la seva revocacié una vegada finalitzada la prestacid
del servei. Aixi mateix, sera responsable subsidiaria de I'Gs del certificats personals individuals
[liurats als seus empleats pel desenvolupament del producte o servei.

9.14. PROTECCIO DEL LLOC DE TREBALL
9.14.1. Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a l'activitat que s'estd
realitzant a cada moment.
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El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

9.14.2. Bloqueig del lloc de treball

L'adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de l'usuari per reprendre I'activitat.

9.14.3. Proteccid d’equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de péerdua o
robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti un
inventari d'equips juntament amb una identificacié de la persona responsable del mateix i un
control regular que esta positivament sota el seu control. Els usuaris hauran de disposar d’'un canal
de de comunicacio per informar al servei de gestié d'incidents de pérdues o robatoris, que hauran
de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacié. Es
consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de I'organitzacio, o
unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la ultima versié i configurada per a que realitzi analisis

regulars de I'equip.

e Politica d’actualitzacié que instal-li els ultims pegats de seguretat en un temps raonable,

prioritzant aquelles actualitzacions critiques.
e Firewall habilitat restringint el trafic entrant a I'equip al minim necessari.
9.14.4. Medis alternatius

L'adjudicatari garantira l'existencia i disponibilitat de mitjans alternatius de tractament de la
informacid per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccid. Igualment, s'haura d’establir un temps maxim
perque els equips alternatius entrin en funcionament.

9.15. PROTECCIO DELS SUPORTS INFORMATICS

L’adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de
Barcelona seguint les seglients pautes.
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9.15.1. Etiquetat

L’adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense revelar el
seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major qualificacid. Els
usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé mitjancant simple
inspeccid, bé mitjancant el recurs a un repositori que ho expliqui.

9.15.2. Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a la seva ubicacié
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos USB,
o uns altres de naturalesa analoga, han de seguir els estandards de seguretat, custodia i proteccié
de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades per IMI-
Seguretat i/o seguir els estandards i normes de I'lMI.

9.15.3. Transport

L'adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits de
seguretat mentre estan sent desplacats d'un lloc a un altre. L’adjudicatari garantira que es segueix
el procediment de transport, de manera que s’haura de disposar d’un registre de sortida que
identifiqui al transportista que rep el suport per al seu trasllat i d'un registre d'entrada que
identifiqui al transportista que el lliura, conjuntament amb un procediment rutinari que quadri les
sortides amb les arribades i elevi les alarmes pertinents quan es detecti algun incident.

9.15.4. Esborrat i destruccio

L’adjudicatari haura de seguir els estandards i normes de I'IMI respecte a I'esborrat i destruccio de
suports d'informacié. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar informacio,
incloent mitjans electronics i no electronics. Els suports que hagin de ser reutilitzats per a una altra
informacid o alliberats a una altra organitzacié hauran de ser objecte d'un esborrat segur del seu
contingut. S’hauran de destruir de forma segura els suports en cas de que la naturalesa del suport
no permeti un esborrat segur o quan aixi ho requereixi el procediment associat al tipus
d'informacid continguda, fent us dels productes certificats per I'lMI.

9.16. PROTECCIO DE LA INFORMACIO
9.16.1. Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests tota
la informacid addicional continguda en camps ocults, metadades, comentaris o revisions anteriors,
excepte quan aquesta informacio sigui pertinent per al receptor del document.
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Aguesta mesura sera especialment rellevant quan el document es difongui ampliament, com quan
s'ofereix al public en un servidor web o un altre tipus de repositori d'informacié.

9.16.2. Proteccio del correu electronic
En el cas de que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar informacio
de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e La informacid distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Es protegira la informacié d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I'adjudicatari.

e Es protegira a I'organitzacié enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.
L’adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a I'is com a suport de comunicacions privades.

e Realitzar activitats de conscienciacié i formacio relatives a I'is del correu electronic per al

seu personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacié tractada pel contracte és prou sensible, facilitara a
I’adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de comunicacid
entre I'adjudicatari i I’Ajuntament.

9.17. PROTECCIO DE LES INSTAL-LACIONS

Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat fisica:

e En cas de emmagatzemar informacié de I’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris d’informacid,

segons la sensibilitat de dita informacié.

61

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 10/05/2021 a les 10:46, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

A @‘} Ajuntament

4 de Barcelona
Institut Municipal d’Informatica
Direccid de Qualitat i Seguretat

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o audible

des de I'exterior de les instal-lacions.

9.18. GESTIO D’EXCEPCIONS

Qualsevol excepcio als anteriors apartats no recollida en el present document en el moment de la
contractacidé o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals
oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura de presentar de
forma clara i concisa I'objecte de I'excepcio aixi com la modificacid desitjada pel sol-licitant amb la
seva deguda justificacid.

Aquestes clausules tenen per objecte establir requeriments sobre aquells projectes on
I’'administracié del sistema es trobi dintre del seu abast.

9.19. GESTIO D’IDENTITATS, AUTENTICACIO D’USUARIS

La gestié d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicié dels sol-licitants.

L'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I’eina que I'lMI posa a disposicio.

Autenticacio interna

Els usuaris interns (de gesti6 Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacié definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I'autenticacié dels usuaris. La
solucié d’autenticacié corporativa utilitzada per I'IMI és I'Oracle Access Manager (OAM) que
proveeix el Single Sign On corporatiu.

La integracié amb I’'OAM es podra fer mitjangant les seglients opcions:

e Integracié mitjancant capcaleres.
e Integracié mitjangant I'estandard SAML 2.0.
e Integracié mitjancant I'estandard OAuth 2.0.

Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I'aplicatiu) hauran d’autenticar-se mitjangant la solucié corporativa (Modul Comu d’Autenticacio).
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9.20. AUTORITZACIO DELS USUARIS ALS SISTEMES

L'IMI disposa d’'un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte Oracle
Unified Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es troben
delegades en el repositori central d’autoritzacié (OUD).

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema, com a
minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada en Oracle
Identity Manager) per tal de poder relacionar els rols del producte (técnica de sistemes) amb els
funcionals definits a GID (capa de negoci).

La integracié d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el
suport i la supervisié de I'equip de gestid d’identitats. El temps dedicat normalment a integrar un
connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un técnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

e Segregaci6 de funcions, de manera que s’exigeixi la concurréncia de dues o més persones
per realitzar tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui
abusar dels seus drets per cometre alguna accié il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari
per complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacio requerida per complir les seves obligacions.

e Capacitat d’autoritzacid, només i exclusivament el personal amb competéncia
d’autoritzacié, podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestid de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples perfils.
Els usuaris només podran accedir a aquelles funcions que tinguin expressament autoritzades. La
implementacié ha de permetre la implementacié de matrius de segregacié de funcions i I'agilitat
en I"'administracié d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjangant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.
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9.21. CONTROL D’ACCES

9.21.1. Segregacio de funcions i tasques

L'adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que
s’exigeixi la concurréncia de dues o més persones per realitzar tasques critiques, anul-lant la
possibilitat que un sol individu autoritzat pugui abusar dels seus drets per cometre alguna accio
il-licita.

En concret, se separaran almenys les seglients funcions:

e Desenvolupament d’operacié. Garantint, com a minim, que els desenvolupadors
Unicament disposin d’accés a I'entorn de preproduccioé i desenvolupament. La configuracié

dels entorns productius I’haura de realitzar persones o equips diferents.
e Configuracié i manteniment del sistema d’operacié.

e Auditoria o supervisio de qualsevol altra funcié.

9.22. INVENTARI D’ACTIUS

L'adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema,
detallant la seva naturalesa i identificant al seu responsable; és a dir, la persona que és
responsable de les decisions relatives al mateix.

9.23. CONFIGURACIO DE SEGURETAT

L'adjudicatari haura de configurar els equips préviament a la seva entrada en operacié, de manera
que:

e Esretirin comptes i contrasenyes estandard.
e S'aplicara la regla de "minima funcionalitat":

o El sistema ha de proporcionar la funcionalitat requerida perque |'organitzacio

aconsegueixi els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacid, ni d'administracio, ni

d'auditoria, reduint d'aquesta forma el seu perimetre al minim imprescindible.

o S'eliminara o desactivara mitjancant el control de la configuracié, aquelles funcions
que no siguin d'interes, no siguin necessaries, i fins i tot, aquelles que siguin

inadequades al fi que es persegueix.

e S'aplicara la regla de "seguretat per defecte":
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o Les mesures de seguretat seran respectuoses amb l'usuari i protegiran a aquest,

tret que s'exposi conscientment a un risc.
o Per reduir la seguretat, l'usuari ha de realitzar accions conscients.

o L'Us natural, en els casos que l'usuari no ha consultat el manual, sera un Us segur.

9.24. MANTENIMENT

L'adjudicatari haura de mantenir I'equipament fisic i logic que constitueix el sistema, per aixo
tindra que aplicar el seglient:

e S’atendra a les especificacions dels fabricants quant a instal-lacié i manteniment dels

sistemes.
e S’efectuara un seguiment continu dels anuncis de defectes.

e Es disposara d’'un procediment per analitzar, prioritzar i determinar quan aplicar les
actualitzacions de seguretat, pegats, millores i noves versions. La prioritzacié tindra en

compte la variacié del risc en funcid de I'aplicacié o no de I'actualitzacié.

9.25. XIFRATGE DE DADES

Qualsevol informacid corporativa que requereixi ser xifrada en la seva ubicacié
d’emmagatzemament (i per tant, queda exclos I'encriptacidé per transit en les comunicacions) ha
de seguir els estandards de seguretat i la custodia i proteccié de les claus estableix IMI-Seguretat.
IMI-Seguretat ha de assegurar la disponibilitat de la informacid als propietaris d’aquesta dins de
I’Ajuntament. IMI-Seguretat custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb Ia
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades per IMI-
Seguretat i/o seguir els estandards i normes de I'lMI.

9.26. SIGNATURA ELECTRONICA

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la informacié
municipal o corporativa, el proveidor haura de presentar-les per ser valides per IMI-Seguretat i/o
seguir els estandards i normes de I'lMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I'lMI, en cas que hagin de ser
uns altres, s’haura de justificar, documentar técnicament i haura d’estar validat per IMI-Seguretat.
En tot cas s’"ha de complir la politica de signatura electronica de I'ajuntament de Barcelona.
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9.27. CERTIFICATS

L'IMI-Seguretat sera el responsable de la custodia i proteccié dels certificats digitals emesos en
nom de I'Ajuntament de Barcelona a través de I'IMI-Seguretat. S’entén per certificats digitals
corporatius: els de servidor segur, els d’aplicatiu per autenticacié o signatura digital, de signatura
de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en I'IMI-Seguretat
per al seu control i gestio.

El proveidor haura de seguir I'estandard establert per la proteccié i custodia dels certificats digitals
alI’hora d’incorporar el certificat pel seu Us.

9.28. ANTIMALWARE

L'adjudicatari sera responsable de la instal-lacié i actualitzaci6 de programes de proteccid
antimalware de les maquines que suporten serveis de I'IMI segons es recull al marc normatiu del
I'IMI.

L'IMI obtindra indicadors de la bona gestié de proteccions antimalware i en qualsevol moment
tindra accés i visid de I'estat de la seguretat global de les proteccions.

L'IMI seguretat tindra accés en consulta a la consola de gestié d'aquests programaris del
proveidor.

9.29. EXPLOTACIO

9.29.1. Gestio de la configuracié

L’adjudicatari s’encarregara de gestionar de forma continua la configuracié dels components del
sistema de manera que:

e Es mantingui a tot moment la regla de “funcionalitat minima”.

e Es mantingui a tot moment la regla de “seguretat per defecte”.

e Elsistema s’adapti a les noves necessitats, previament autoritzades.
e El sistema reaccioni a vulnerabilitats reportades.

e El sistema reaccioni a incidents.

9.29.2. Gestio de canvis

L’adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el sistema, de
manera que:

e Tots els canvis anunciats pel fabricant o proveidor seran analitzats per determinar la seva

conveniéncia per ser incorporats, o no.
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e Abans de posar en produccié una nova versié o una versi6 amb un pegat, es comprovara
en un equip que no estigui en produccio, que la nova instal-lacié funciona correctament i
no disminueix I'eficacia de les funcions necessaries per al treball diari. L’equip de proves

sera equivalent al de produccié en els aspectes que es comproven.
e Els canvis es planificaran per reduir 'impacte sobre la prestacié dels serveis afectats.

e Mitjancant analisi de riscos es determinara si els canvis sén rellevants per a la seguretat del
sistema. Aquells canvis que impliquin una situacié de risc de nivell alt seran aprovats

explicitament de forma prévia a la seva implantacié.

9.29.3. Proteccio de claus criptografiques

e L’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.

e S’empraran algoritmes acreditats pel “Centro Criptoldgico Nacional”.

9.30. PROTECCIO DELS SERVEIS

9.30.1. Proteccio enfront de la denegacio de servei

L'adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacié de servei
(DoS Denial of Service). Per a aixo:

e Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega prevista

sense posar en risc la disponibilitat del sistema.

e Esdesplegaran tecnologies per prevenir els atacs coneguts.

9.31. DIMENSIONAMENT/GESTIO DE CAPACITATS

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacio del servei de forma adequada.

9.32. COPIES DE SEGURETAT

L'adjudicatari sera responsable de realitzar copies de seguretat als sistemes dels quals és
administrador per tal de poder recuperar les dades en cas de perdua accidental o intencionada. La
freqliencia de les copies de seguretat vindra donada pel nivell de sensibilitat de les dades que
conté, segons el recollit a les guies de I'lMI.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a tots els
nivells (integritat, confidencialitat, autenticitat y tragabilitat). Per tal de garantir la confidencialitat,
I'IMI es reserva el dret de demanar el xifrat de les dades. L’abast de les copies inclou:
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e Informacid de treball de I'lMI.

Aplicacions en explotacid, incloent els sistemes operatius.

Dades de configuracid, serveis, aplicacions, equips o d’altres analegs.

Claus emprades per conservar la confidencialitat de la informacia.

9.33. PROTECCIO DE LES APLICACIONS | SERVEIS WEB

L’adjudicatari garantira que els subsistemes dedicats a la publicacié de la informacié hauran de ser
protegits front a les amenaces que li siguin propies:

e Quan la informacié tingui algun tipus de control d’accés, es garantira la impossibilitat
d’accedir a la informacié obviant I'autenticacié, en concret prenent mesures en els
seglients aspectes:

o S’evitara que el servidor ofereixi accés a documents per vies alternatives al protocol
determinat.

o Es previndran atacs de manipulacié de URL.

o Es previndran atacs de manipulacié de fragments de la informacié que
s’emmagatzemin en el disc dur del visitant d’'una pagina web a traves del seu
navegador, a peticio del servidor de la pagina, conegut en la terminologia anglesa
com a “cookies”.

o Es previndran atacs d’injeccié de codi.
e Es previndran intents d’escalat de privilegis.
e Es previndran atacs de “cross site scripting”.
e Es faran servir certificats d’autentificacio de llocs web d’acord amb les politiques

establertes per IMI-Seguretat.

9.34. ACCEPTACIO | POSTA EN SERVEI

L'adjudicatari ha de comprovar el correcte funcionament de I'aplicacid, per tal de garantir que:

e Es compleixen els criteris d’acceptacid en la materia de seguretat.
e No es deteriora la seguretat d’altres components del servei.

Addicionalment per al nivell mitja, I'adjudicatari realitzara les seglients inspeccions previes a
I’entrada en servei:

e Analisis de vulnerabilitats.
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e Test de penetracid.

9.35. DADES DE PROVES

L’adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves per
testejar els serveis. En cap cas s’utilitzaran dades de I'entorn de produccio per fer proves.

En cas que sigui necessari copiar dades de I'entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacid. L’adjudicatari es fara carrec del
desenvolupament dels procediments de tractament de dades (ofuscacid, truncament, etc.) en cas
que fossin necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, I'adjudicatari haura de
presentar un pla de migracio de les dades on es detallin les operacions necessaries.

Aquest pla de migracié s’adequara al procediment establert per seguretat per tal de minimitzar
I’exposicio de les dades productives.

9.36. PLA DE TRACES

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han de
proporcionar informacié sobre les accions i accessos realitzats en aquesta informacié. Tant la
criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la informacié
que cal recollir i el temps de retencié dels logs.

L'adjudicatari haura de configurar el sistema per recollir les traces necessaries en base al
Document del ‘Pla de Seguretat i Traces’ que posara a disposicid I'IlMI a l'inici del contracte. Dins
d’aquest registre, s’ha d’incloure:

e Qui realitza I'activitat (tant usuaris com operadors i administradors en especial), quan i el
sistema en questid.

e Registre d’activitats realitzades amb éxit i les rebutjades.

e Les activitats concretes subjectes a ésser registrades vindran determinades per I'analisi de
riscos del sistema.

Un cop configurades les traces s’hauran d’incorporar en els documents estandards de seguretat:

‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es determina

I'inventari de traces necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on s’aporten
detalls i mostres de cadascuna de les traces) en fase de proves i/o pas a produccid
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Aquest plec de prescripcions tecniques ha estat emés per la Sra. Neus Bellavista Arimany, técnica
responsable del contracte, adscrita a la Direccié de Qualitat i Seguretat de I'IMI, amb el vistiplau
de,

Sra. Ana Bastida Vila
Directora de Qualitat i Seguretat de I'lMI
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10.ANNEX 1: PLATAFORMA TECNOLOGICA GIA

Els components tecnologics que forma part de I'abast d’aquest plec sén tots els components de Ia
Plataforma tecnologica amb I'excepcié de la Gestié d’ldentitats (OIM):

Gestor Accessos (Oracle Access Manager)

La suite Oracle Access Manager proporciona la funcionalitat de gestié d’accessos, autenticacio i
autoritzacio:

e Autenticacio: Realitza els processos d’autenticacié de I'usuari, actualment estan
configurats 3 mecanismes:

o Kerberos: Les estacions de treball que han iniciat sessi6 en el domini de
I’Ajuntament fan login automatic en el gestor d’accessos

o Usuari/Password: Per situacions en qué l'estacié de treball no té sessié en el
domini de I’Ajuntament.

o Google Authenticator: Aquest cas complementa els anteriors, es fa servir com
segon factor d’autenticacié en funcié del risc, per exemple per connexions des
d’Internet o per aplicacions amb dades critiques.

e Single Sign On: Manté la sessi6 de I'usuari un cop autenticat i no es tornen a demanar
credencials.

e Autoritzacid: Definicié de politiques per permetre o denegar accessos a recursos web en
funcié dels rols dels usuaris.

e Inter operacio: Gestiona diferents protocols para facilitar la interoperacié amb tercers,
actualment es gestionen els seglients:

o Capgaleres HTTP: Es el mecanisme més basic, I'aplicacié protegida rep un conjunt
de capcaleres HTTP (nom, cognoms, e-mail,...) de I"'usuari autenticat.

o SAML: Protocol que genera les dades de l'usuari en format XML (amb sintaxis
definida pel protocol SAML) i signades per un certificat de I’Ajuntament.

o OAuth: Protocol que genera les dades de I'usuari en format JSON, es descarreguen
per I'aplicacié (I'aplicacié també s’identifica per fer la descarrega)

e Auditoria: Registre de les accions realitzades pels usuaris (autenticacio correcta o fallida,
autoritzacio correcta o fallida) amb detall per ser explotades per sistemes d’informacié.

Directori (Oracle Unified Directory)

El directori conté la informacio associada als processos d’autenticacid, autoritzacid, accessos i
credencials, concretament es mantenen les seglients dades:

e Dades usuari: Dades basiques com nom, cognoms, e-mail, tipus d’usuari, i altres atributs.
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e Credencials: Credencials associades a I'usuari

o Contrasenya: Contrasenya de 'usuari

o Google Authenticator: Claus associada a l'usuari per validar el tokens TOTP
generats per |'usuari

e Aplicacions: Aplicacions protegides sota la solucid, per cada aplicacid es defineixen els
seguients conceptes

o Funcions: Identifiquen una funcionalitat basica en I'aplicacid

o Perfils: Agrupen un conjunt de funcions i també rols de productes (veure el seglient
punt)

o Grups: Permeten agrupar usuaris per altres criteris funcionals (ex. districte,
oficina,...)

e Productes: Representen APIs (Application Programming Interface) de serveis web (veure
apartat DevOps). De forma similar a les aplicacions, els productes defineixen els segiients
conceptes:

o Serveis: Els serveis web unitaris que ofereix un producte

o Rols: Agrupen serveis dintre del producte

Perfilat automatitzat - DevOps

Dintre dels processos de DevOps per cada APl definida, en el moment dels seu desplegament
s’executen processos que alimenten el Directori (Oracle Unified Directory) per modelar aquestes
APls com nous productes.

El model de seguretat definit a I’Ajuntament no permet consumir directament productes, siné que
aquests sempre s’han de consumir mitjancant una aplicacié. Aixi el procés natural per oferir una
API als usuaris consisteix a alt nivell en els seglients passos:

1. Desenvolupar I’APIiintegrar-la en els processos de DevOps

2. Automaticament aquesta API| apareixera modelada com producte i disponible per ser
assignada a aplicacions

3. Ala consola d’autoritzacions (veure seglient apartat) es realitzen 2 tasques realitzades per
rols separats:

a. Els administradors d’aplicacions defineixen una nova aplicaci6 o modifiquen una
existent per assignar-li el nou producte (apareixeran nous perfils que representen
els rols del producte)

b. Els administradors d’usuaris assignen usuaris als perfils de I'aplicacio i aixi obtenen
permisos per consumir el producte (quan el perfil assignat esta vinculat a un rol del
producte).
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Consola autoritzacions

La consola d’administracid és una eina d’alt nivell orientada a usuaris administradors, de forma
que poden governar les autoritzacions sense entrar en les complexitats técniques associades.

Es defineixen principalment 2 rols amb permisos segregats en aquesta consola:

e Administradors d’Aplicacions: Poden gestionar i definir aplicacions aixi com les seves
estructures associades (perfils, grups, funcions i associacié a productes), perd no poden
definir productes (es fa pels processos de DevOps) i no poden assignar usuaris als perfils
(és una tasca que es realitza amb el rol administrador d’usuaris descrit a continuacio)

e Administradors usuaris: Poden gestionar la vinculacié d’usuaris a perfils d’una aplicacio,
perdo no poden definir els perfils ni les estructures associades als mateixos (funcions,
productes,...).

Frontal Seguretat

Els frontals de seguretat son servidors web (ex. Apache, IHS, OHS) que actuen com a proxy invers
de les aplicacions protegides. Aquests servidors incorporen el modul “Webgate” de la solucié de
gestio d’accessos Oracle Access Manager, de forma que revisen el trafic i presenten a l'usuari el
formulari d’autenticacio, si encara no ha iniciat una sessié o li permeten o bloquegen el pas en cas
que l'usuari no tingui els permisos adients.

L'arquitectura actualment desplegada en I’Ajuntament, consta dels seglients components:

e Frontals corporatius: Son frontals que es fan servir per protegir aplicacions que no sén
critiques i no tenien prevista en la seva arquitectura un frontal de seguretat. Existeixen
frontals per aplicacions exposades només a la xarxa interna (normalment aplicacions
*.ajuntament.bcn) i frontals en una DMZ per aplicacions exposades a Internet (normalment
*.bcn.cat). Pel cas d’aplicacions desplegades fora de I'entorn de I’Ajuntament, els frontals
corporatius exposen la funcionalitat per iniciar sessions de forma remota (gestido dels
protocols SAML i Oauth).

e Frontals WAS: El cas d’aplicacions desplegades en els servidors WAS corporatius, es
disposa d’un conjunt de frontals que proporcionen la capa de seguretat a aquestes
aplicacions.

e Frontal dedicats: Algunes aplicacions necessiten infraestructura dedicada, ja sigui per la
seva criticitat o volumetria, en aquests casos disposen de frontals de seguretat (servidor
web + Webgate) dedicats. Actualment es troben en aquesta situacié 2 peces importants:

o Intranet: Aplicacido amb dades internes pels empleats de I’Ajuntament
o APl Manager: Publicador de serveis webs, protegits per la solucid de gestid
d’accessos.
10.1. ENTORNS DE TREBALL

L'IMI disposa de 3 entorns per a I'execucid d’aplicacions. 2 d’aquests entorns estan dedicats a la
fase de construccié i proves d’integracio.
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L’IMI utilitza tres entorns per garantir que els sistemes s’integren en els servidors/hosts de I'|MI de
manera segura i sense interferir en I'operativa diaria de I’Ajuntament de Barcelona.

A l'entorn de Desenvolupament s'instal:-len els nous components en primera instancia per
permetre identificar els errors d’integracié amb d’altres components de I'arquitectura de I'lMI.

Una vegada depurats els errors d’integracid, els moduls i components s'instal-len a pre-produccid.
L'entorn de pre-produccié es idéntic a I'entorn de produccié i permet comprovar d’'una manera
fiable que el sistema funcionara correctament quan s'instal-li en produccié. Les proves de carrega
es fan en aquest entorn. A la plataforma del mainframe, de moment, no hi tenim entorn de pre-
produccid, les proves de carrega es fan a I’entorn de desenvolupament.

L'entorn de Produccid és el definitiu, en el que treballa l'usuari. Els tres entorns,
Desenvolupament, Pre-Produccid i Produccié es consideren entorns de treball productius.

En concret aquests entorns son els seglients:

e Entorn desenvolupament: en aquest entorn s'instal-len en primera instancia les aplicacions i
serveis. Permet identificar els errors d’integracio amb els components de I'arquitectura de
IMI.

e Entorn de pre-produccié: una vegada depurats els errors d’integracio, les aplicacions
s'instal-len en aquest entorn. Es idéntic a I'entorn de produccié i permet comprovar que les
aplicacions funcionaran correctament quan s'instal:-lin en produccié.

¢ Entorn de produccid: aquest és I'entorn definitiu en que treballa I'usuari i on s’han de deixar
instal-lades les aplicacions.

Tots els components que formin part de la solucié s’han gestionar i administrar en aquests tres
entorns.
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11. ANNEX 2: SERVEIS D’IDENTITATS

El detall de serveis de govern a arquitectura d’ldentitats, serveis de coordinacid, gestié i suport
tecnic i de processos de seguretat associats son els Seglients:

CAAA - GESTIO D’IDENTITATS

Activitats per donar resposta a les necessitats de gestid i supervisid envers la governancga de
la identitat digital.

e Tasques de Gestid i Coordinacid d’Evolutius de la plataforma: Analisi d’impacte global
de les problematiques diaries per definir solucions i aplicar-les.

¢ Tasques de Gestio i Coordinacié de Projectes d’integracid i automatitzacid de processos
de les entitats i organismes que necessiten de la Gestid de Identitats.

e Tasques de Suport relacionades amb la integracid de nous repositoris i normalitzacid
dels actuals.

¢ Tasques de Suport relacionades amb I'aplicacid de la logica de negoci de I’Ajuntament.

o Tasques d’Analisi d'implantacié de controls per millorar la qualitat de la informacié als
repositoris integrats a la Gestié de ldentitats i identificar patrons que no compleixin
amb les politiques corporatives.

e Tasques de Gestio i Coordinacid per portar a terme el desplegament de la politica de
contrasenyes corporativa.

e Tasques de auto provisio perfilats de sectors especifics de I’Ajuntament.

e Revisié de la qualitat dels repositoris d’identitats corporatiu.

e Establir processos de re certificacid.

e Valoracions i disseny de propostes d’evolutius de les identitats.

¢« Nous connectors i noves integracions.

o Gestid de les operacions de canvis i incorporacions de noves fonts autoritatives
(nomines).

CAAA - GESTIO D’ACCESOS

Aquestes activitats treballen per controlar I'accés als sistemes de informacid (Autenticacio i
Autoritzacié) de manera que es garanteixi la seguretat de la informacid i es disminueixin els
riscos de robatori d’informacid i accés indegut a aquesta.

e Tasques d’Analisi i Suport relatives a la definici6 del nou model d’autenticacié
mitjancant SSO i federacio de les aplicacions corporatives i de tercers.

e Tasques d’Analisi i suport sobre les propostes d'implementacions d’ADFS.

e Supervisid i validacid de les implementacions d’autenticacions i controls d’accés,
accessos remots, segons factors d’autenticacid i SSOen altres eines corporatives com
son:

o Sistemes d’Accés remot VPN IPSEc, VSSL, Virtualitzacid ET, ...

o SSO estaci6 de treball
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o Accés a directori Actiu

o Control accés OWA

o Futura implementacié de NAC

o Accés a wifis ciutada i corporatives.
o etc

e Gestid funcional del servei d’accessos extranet — Serveis interns exposats a Internet. El
servei haura de gestionar totes les tasques i projectes que se’n derivin del seguiment i
control de la identitat digital, les seves credencials, I'autenticacio, les autoritzacions i
els controls d’accés als sistemes d’aquestes identitats. Es tracta de liderar i coordinar,
aixi com de gestionar i millorar els processos i tecnologies que proporcionen que es
compleixin les normatives i estandards d’accés.

CAAA - GESTIO DE LES AUTORITZACIONS

Aquestes activitats treballen per controlar gestid (assignacié i eliminacié o transformacio)
dels rols i perfils d’accés als sistemes de informacié (Autoritzacié) de manera que es
garanteixi que el personal accedeixi als recursos necessaris pel desenvolupament de la seva
feina.

e Tasques d’Analisi i Suport relatives al desplegament i la definici6 del nou model
d’autoritzacié de les aplicacions corporatives.

e Tasques de Suport d’'implementacié de I'actual model d’autoritzacié i autenticacié
sobre noves aplicacions corporatives complint el marc normatiu definit per seguretat.

e Procediments i processos segurs de creacid, gestio d’autoritzacions.

e Revisions sistemes d’autoritzacions particulars.

¢ Requeriments d’autoritzacions de projectes.

o Revisid de disseny de perfils i rols de Projectes de nous SSlI.

o Validacid dels Plans d’autoritzacié definides en els projectes

CAAA - GESTIO DE CREDENCIALS

El control de les credencials ha de fomentar-se en unes politiques adequades i revisades a
les necessitats de |'organitzacid, respecte tant a activitat com a gestié de persones, i als
corresponents nivells de seguretat.

En base a les politiques que s’estableixin i als constants canvis en els sistemes d’informacio,
és necessari disposar de l'inventari d’usuaris, els seus permisos i els seus accessos i fer-ne
control i seguiment de la seva evolucié.

e Implantacio i esmenes a la politica de contrasenyes corporativa.
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Supervisié de politiques i normatives de qualsevol tipus de credencials, tokens, Claus
criptografiques, etc.

Procediments segurs de creacid, gestiod i entrega de credencials.

Implantar canvis en les politiques de contrasenyes graduals.

Inventari dels usuaris amb accés a les aplicacions critiques de I'organitzacié.
Centralitzacié del control i gestié de credencials. Gestié d’identitats.

Revisio periodica de credencials.

Processos i Sistemes de custodia de credencials i certificats centralitzats.
Processos i serveis de PKl internes IMI.

Avaluacié de politiques de credencials.

Formacié de normativa i bones practiques sobre credencials.

CAAA - GESTIO DEL GOVERN DELS SERVEIS API

Tasques de definicié de processos i procediments de publicacié segura de serveis API
d’Us corporatiu i public.
Establir el model de Govern de la seguretat associada al consum de serveis API. El
model que proposi I'adjudicatari ha de tenir en compte tant els serveis a publicar a
Internet com els serveis interns, tan a nivell de criteris de publicaci6 com de
configuracions de seguretat de les passarel-les (gateways) de publicacié i
configuracions de xarxes entre els diferents entorns de desenvolupament,
preproduccié i produccio. Es valorara la proposta que el licitador faci envers el procés
de govern dels serveis APl que permeti tenir un millor control dels serveis API publicats
i dels criteris de publicacio interns.
Tasques de controls i reporting d’aquest govern: totes les tasques orientades a la
recopilacio, generacid i distribucid d’informacid en aquesta activitat, incloent informes
d’estat, indicadors de grau d’avenc i previsions. Aixo inclou:
o Elaborar informes de seguiment mensual del contracte que proporcionin
informacié sobre el seu aveng, pressupost, qualitat i riscos, aixi com la seva
comunicacio als interessats.

o El registre i actualitzacié de les dades de seguiment que estableixi I’Ajuntament en
cadascun dels apartats.
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11.1. ANNEX 2: INFORMACIO ADDICIONAL / ACLARIMENTS

Si és de l'interés dels licitadors sol-licitar informacié i aclariments per la presentacié de I'oferta,
I'IMI posara a disposicid la seglient adreca de correu on els licitadors podran fer les seves
consultes: : nbellavista@bcn.cat

En I'assumpte del correu indicar:

Contracte CAAA: [Numero d’expedient del contracte]

S’atendran les sol-licituds d’informacid i/o aclariments fins a 3 dies laborables abans de la data
limit de presentacié d’ofertes.

La sessidé informativa presencial, on es dona resposta a totes les consultes rebudes per correu
electronic, podra resultar anul-lada, amb motiu de les mesures organitzatives que se n’adoptin a
causa de la COVID-19, determinades pel Comite de Seguiment de I’Ajuntament de Barcelona en
coordinacié amb I’Agéncia de Salut Publica de Barcelona.

En cas que es pugui convocar aquesta sessid informativa, aquesta sessid es celebrara a partir dels
5 dies habils posteriors al dia seglient de la data de publicacié de I'anunci de licitacio a la
plataforma de contractacié publica del perfil del contractant. El lloc, el dia i I’hora d’aquesta sessid
es publicara a I'anunci de licitacio en el perfil del
contractant.https://contractaciopublica.gencat.cat/ecofin _pscp/Applava/cap.pscp?reqCode=view
Detail&idCap=15990903
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