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1 INTRODUCCIO

L’Institut Municipal d’Informatica de Barcelona (en endavant, IMI), creat I'lany 1990, és
un organisme autonom de I'Ajuntament de Barcelona que té, entre les seves funcions,
la de prestar tota mena de serveis informatics i de telecomunicacions a I'Ajuntament
de Barcelona i als organismes i les empreses publiques que en depenen.

Entre les seves funcions esta el desenvolupament, manteniment i evoluciéd de
solucions TIC eficients i productives per a la ciutadania i els empleats municipals.

Dins d'aquestes solucions TIC, es troba la plataforma de SAP, que no té gestié de la
qualitat del programari propi, anomenats Zetas.

1.1 Antecedents

L’Institut Municipal d’Informatica, en data juny de 2019 va realitzar I'Ultima migracid
del software de Gestié d'Hisenda, des del Mainframe cap a la plataforma SAP.
Anteriorment, es van realitzar aixi mateix les migracions de la Gesti6 Economica-
Financera i Gestio de Recursos Humans cap aquesta mateixa solucidé SAP.

1.2 Situacio Actual

La idiosincrasia propia de la solucid SAP, aixi com les recomanacions del propi
fabricant, fan recomanable implantar una gestio del codi propi, anomenats Zetas.

L’Institut Municipal d’Informatica té previst encarar a mig termini una migracié de
I'actual R/3 cap S/4 HANA, el que fa necessari aquesta implantacié perqueé sigui viable
dur-la a terme.
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2 OBJECTE

L’objecte del contracte es la implementacié de la metodologia i eines per la gestio de
la qualitat del software propi a tots els sistemes SAP.

Davant la quantitat de codi propi desenvolupat pels entorns SAP de I'IMI al llarg dels
anys, es fa necessari implantar una metodologia de gestié transversal a tots els
sistemes SAP actuals i futurs.

Amb aquesta gestié del codi propi a SAP es vol aconseguir una reduccié de I'esforg en
cas de conversié o upgrade dels sistemes aixi com reduir els costos associats al
manteniment d’aquest codi, mitjangant accions que hauran d’ésser continuades en el
temps.
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3 ABAST

Els serveis informatics per a I'analisi, disseny, construccié i implantacié de les millores
sobre la plataforma que apliquen al present procés de contractacié publica, sén els
gue s’indiquen a continuacio:

¢ Identificacid dels objectes més rellevants

Classificant tot el codi propi existent per criteris d’Us als entorns productius s’ha de
poder fixar el focus als objectes més rellevants. Aquesta classificacio ha de ser
actualitzada de forma constant i tindra en compte els diferents periodes i processos
pels que passen els diferents entorns SAP al llarg de I'any.

e Control i simplificacid de les tasques de governanga

Identificant per tots els objectes projecte, propietari, sistema, versions, etc, i d’altres
atributs rellevants per mantenir un cataleg

¢ Neteja del codi obsolet

Facilitar un procediment segur per la retirada d’objectes obsolets o no utilitzats que
reduira el seu volum a Produccid.

e Control de la qualitat dels aplicatius

Aplicant els estandards de qualitat de I'lMI per poder analitzar el codi en el moment
del seu desenvolupament o a posteriori, amb criteris de rendiment, seguretat i
adaptabilitat a futures versions de SAP.

3.1 Metodologia del Contracte

La solucié a proveir per I'adjudicatari a I'execucié de les tasques incloses al contracte
ha d’incloure els seglients elements, els quals aplicaran a totes les millores incloses a
I’abast del contracte:

* Gestio, control i seguiment de totes les tasques relacionades assegurant la
seva qualitat i la seva gestid del canvi associades.

e Presa de requeriments: Es duran a terme les accions necessaries per |'analisi i
concrecid dels requeriments per I'execucié de les tasques de I'abast.

e Disseny d’Arquitectura. Cal dissenyar |'arquitectura del sistema per les
millores de I'abast.
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e Documentaciéo funcional i técnica: Cal documentar técnicament i
funcionalment les millores realitzades.

e Implantacid: El procés d’'implantacié comprén les activitats necessaries per al
desplegament de noves funcionalitats als diferents entorns.

e Servei de Suport a la implementacié: compren les activitats necessaries per a
la gestid de la incorporacid de noves funcions i directives. Inclou la coordinacié
amb la direccid d'operacions i sistemes per a la planificacid i execucid
d'aquestes activitats. També inclou el suport per resoldre les incidéncies que
apareguin durant el procés d'implantacid.

L’adjudicatari sera responsable de:

e Ladireccio global extrem a extrem de les tasques del contracte.

e Llainterlocucié amb la direccid de projecte de I'IMI.

e La coordinacié dels diferents actors que intervenen al contracte.

e Lasupervisié i seguiment de les tasques detallades en aquest plec.
També sera responsable de dotar el contracte amb els recursos necessaris, tant
humans com materials, que permetin el correcte desenvolupament d’aquestes

tasques, des de la direccid del projecte fins a la posada en operacié del sistema de
forma integral.

3.1.1 Serveis de suport a la implantacié

Inclou la coordinacié amb la direccié d’Operacions i Sistemes per a la planificacid i
execucio d’aquestes. També inclou el suport per resoldre les incidéncies que apareguin
durant el procés d’implantacio.

3.1.1.1 Plade Desplegament

El Pla de Desplegament és un conjunt d’accions que defineix el procediment per
abordar la posada en marxa del projecte, per tal que sigui efectiva la seva posada en
funcionament, que sigui raonablement rapida, i que no provoqui efectes no desitjats i
gue si ho fa, no siguin massa extensos en el temps ni en I'organitzacio.

3.1.1.2 Suport a Usuaris

El procés d’implantacio compren les activitats necessaries per a la gestié de la
incorporacio de la nova metodologia de qualitat del software propi.

També inclou el suport per resoldre les consultes i les incidéncies que apareguin als
usuaris funcionals després de la implantacié de la solucid (suport post-implantacid),
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realitzant els ajustos funcionals o técnics que siguin necessaris. El suport a consultes
funcionals es podra prestar a partir del coneixement funcional del sistema adquirit per
I’adjudicatari durant el transcurs del contracte des de la primera posada en marxa de
funcionalitats fins a tres mesos després de posar en marxa el sistema construit, que es
considera el periode minim necessari per a |'estabilitzacié del sistema (periode
d’estabilitzacid i suport post-implantacid).

El suport es prestara per telefon (en I'horari laboral de I'IMI, és a dir, de dilluns a
divendres de 8 h. a 18 h.), per correu electronic, i en modalitat presencial per aquelles
consultes en que I'IMI aixi ho requereixi.

El Pla de Suport definira el suport i la tutela als actors, tant interns com externs,
involucrats en el contracte. També el model de relaci6 amb I'I[MI durant aquest
periode.
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4 DESCRIPCIO DE LA SOLUCIO

En aquest apartat es descriuen els evolutius objecte d’aquest contracte i que son:

# Implantacio a SAP del control de qualitat de software propi

Identificacid dels objectes més rellevants

Control i simplificacié de les tasques de governanca

1
2
3 Neteja del codi obsolet
4

Control de la qualitat dels aplicatius

4.1 Identificacio dels objectes més rellevants

Classificant tot el codi propi existent per criteris d’Us als entorns productius s’ha de
poder fixar el focus als objectes més rellevants. Aquesta classificaci6 ha de ser
actualitzada de forma constant i tindra en compte els diferents periodes i processos
pels que passen els diferents entorns SAP al llarg de I'any.

4.2 Controlisimplificacio de les tasques de governanc¢a

Identificant per tots els objectes projecte, propietari, sistema, versions, ... i d’altres
atributs rellevants per mantenir un cataleg.

4.3 Neteja del codi obsolet

Facilitar un procediment segur per la retirada d’objectes obsolets o no utilitzats que
reduira el seu volum a Produccio.

4.4 Control de la qualitat dels aplicatius

Aplicant els estandards de qualitat de I'lMI per poder analitzar el codi en el moment
del seu desenvolupament o a posteriori, amb criteris de rendiment, seguretat i
adaptabilitat a futures versions de SAP.
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5 ORGANITZACIO

Amb caracter general, I'IMI controlara, mitjangant la figura d’'un Cap de Contracte, el
compliment dels terminis acordats aixi com la qualitat i 'adequacié dels serveis
objecte d’aquest.

Igualment I'IMI proporcionara interlocutors per a les diferents disciplines del projecte:

e Presa de requisits.
e Arquitectura.

e Implantacio.

e Desplegament.

Aquests interlocutors tindran la responsabilitat de validar les parts del sistema que
estiguin sota la seva responsabilitat.

Cal que els licitadors detallin a les seves propostes quina és l'organitzacié que
proposen per al projecte.

L’organitzacié del projecte s’haura d’ajustar-se als requisits minims que s’especifiquen
als seglients apartats.

5.1 Comite de Direccio

Les seves funcions sén les de supervisar la marxa del projecte i la presa de decisions
qgue afecten a I'objectiu i abast del mateix. El Cap de Projecte de I'adjudicatari assistira
a les reunions d’aquest Comité sempre que sigui requerit per qualsevol dels seus
membres. Quan ho faci sera el responsable de |'elaboracié de la documentacié de
seguiment del projecte necessaria per a tal fi i també d’aixecar 'acta de les reunions
d’aquest Comite a les que hi assisteixi.

Es reuneix normalment mensualment encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari. En formen part:

e Cap de Projecte de I'IMI.
e Responsable contracte adjudicatari.

e Cap de Projecte adjudicatari.
5.2 Comite de Seguiment

S’encarrega del dia a dia del projecte. Resol les incidéncies i conflictes menors que
apareguin al llarg de la vida del projecte.
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Es reuneix normalment quinzenalment. Esta format pels Caps de Projecte de
I’adjudicatari i de I'IMI. Quan calgui, es podra convidar a les reunions del Comité de
Seguiment als membres de I'equip de projecte necessaris per a tractar en profunditat
determinats temes. El Cap de Projecte de I'adjudicatari és I'encarregat de fer les
convocatories i d’aixecar acta de les reunions d’aquest Comite.

5.3 Reunions de seguiment

Amb caracter obligatori, es convocara una reunié de Kick-off o llangament de projecte
amb els principals membres del projecte (Usuaris funcionals, Equip de I'adjudicatari i
Equip IMI).

Es realitzara una reunio de seguiment amb periodicitat quinzenal. Aquesta periodicitat
podra variar en funcié de les necessitats del projecte.

A la finalitzacié del projecte es realitzara una reunié de tancament amb |'acceptacio
del projecte per part de I'lMI.
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6 CONDICIONS GENERALS DE LA PRESTACIO DEL SERVEI

6.1 Localitzacio de la prestacio dels serveis

Els serveis es prestaran des de les instal-lacions del proveidor.

En les ocasions que ho requereixin es podra demanar el desplagament a les oficines de

I'IMI per a la prestacid d’aquell servei que sigui necessari, essent obligacié de

I’adjudicatari I'aportacié de les eines que siguin necessaries per a la prestacié d’aquest.

El proveidor haura d’aportar medis logistics suficients per a la prestacié del servei des

de les seves instal-lacions.

La connexié amb I'IMI es podra fer amb les seglients alternatives:

En cas de ser factible, mitjancant enllacos propietaris de fibra optica. L'enllac a
establir sera una connexid Giga bit amb separacié i translacio d’adreces en el
costat de I'adjudicatari. Correran a carrec de I'adjudicatari els costos derivats
de qualsevol actuacié necessaria per a la posada en marxa de la connexid:
esteses de fibra i electronica addicional, manipulacions de connexions de fibra
a la via publica, etc.

A través d’'una connexid al servei Metrolan de Telefonica i amb una connexié
d’ample de banda suficient per garantir un adequat rendiment. L’enllag¢ a
establir sera una connexié Ethernet amb separacid i translacié d’adreces en el
costat de I'adjudicatari. Correran a carrec de I'adjudicatari els costos derivats
de qualsevol adquisicié o actuacid necessaria per a la posada en marxa de la
connexié. També sera al seu carrec la quota mensual de la linia a contractar.

Per ultim i de forma preferent, mitjangat solucié VPN (lan-to-lan) sobre I'accés
a Internet existent a les dependéncies de I'IMI d’acord amb la normativa
establerta per I'IMI per a I'accés remot als seus sistemes d’informacié. Es
responsabilitat de I'adjudicatari la contractacié i manteniment del seu accés a
Internet aixi com disposar d’un equip que suporti aquest tipus de connexions i
d’un ample de banda suficient en aquesta linia.

Es responsabilitat de I'adjudicatari disposar del personal técnic necessari per a
la correcta configuracid dels equips que acaben el circuit VPN del seu costat i
dels seus sistemes de seguretat i translacid d’adreces IP (si cal). L'IMI
col-laborara en la seva implantacio facilitant els parametres de configuracié i el
certificat per a I'’equip que acaba el circuit. Opcionalment podra oferir un model
de configuracid tipus si aquest equip final és un router Cisco de la série 800.

En cas de dificultats per a I'establiment d’aquest circuit, I'lMI es reserva el dret
de comprovar, amb equips de la seva propietat, la causa del problema amb
I'objectiu de determinar responsabilitats en la resolucié de qualsevol
incidencia.
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Per a realitzar les tasques de implementacié requerides caldra realitzar la instal-lacié
d’un software a les estacions del client (aquest software esta garantit sobre
plataformes Windows). Aquest software permetra accedir a unes maquines dels
diferents landscapes de SAP remot que estaran a la seu de I'IMI. El software que sera
necessari instal-lar a les maquines del adjudicatari sera el client de firewall i I'escriptori
remot a les estacions. Es responsabilitat de I'adjudicatari aquesta instal-lacié i el seu
manteniment aixi com disposar dels equips que suportin aquest software.

El firewall cal configurar-lo amb les opcions estandard que indicara I'lMI. L'accés a la
maquina o maquines dels diferents landscapes de SAP es fara mitjangant un o més
noms DNS que I'IMI subministrara. Per a la resolucié d’aquests noms cap a una adreca
IP també es facilitara I'adreca d’un servidor DNS de I'IMI capa¢ de resoldre
correctament els noms d’estacid. Es responsabilitat de I’adjudicatari configurar les
estacions o els servidors DNS interns perquée les peticions puguin arribar fins als
servidors de I'lMI.

Cada estacié només admet una connexié remota. Es responsabilitat del client garantir
que cada usuari utilitzi una maquina diferent de les que I'lMI els ha assignat.

Les llicéncies de software necessaries per implementar el servei correran a carrec de
I’adjudicatari.

6.2 Horaris de la prestacio dels serveis

Els horaris de prestacid dels serveis és I'horari laboral de I'IMI 10 x 5 (de dilluns a
divendres de 8 ha 18 h)

6.3 Idioma

Pel que fa a la documentacié de gestié i documentacid técnica requerida i lliurada
durant I’execucié del contracte I'idioma sera el catala.

6.4 Periode de garantia

Durant el periode de garantia l'adjudicatari es compromet a resoldre totes les
incidéncies o defectes detectats en la implantacid de la gestié de codi propi que li
siguin imputables a ell per accid o per omissid, sense cap tipus de cost per I'lMI.

El periode de garantia minim exigit de 12 setmanes, s’haura d’executar en els termes
estipulats en el present punt, tot i que I'adjudicatari no continui amb la prestacid del
servei.

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 22/04/2021 a les 15:24, que informa.



Aquest document és una copia autentica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes

Les actuacions subjectes a garantia hauran de ser incorporades com a informacié de
I’estat dels serveis en els comités de seguiment indicant el seu periode de finalitzacié
per servei i estaran subjectes als ANS exigits.

6.5 Durada del contracte

Aquest contracte tindra vigéncia a partir de I'1 de juliol de 2021, o a partir del dia
seglient a la seva formalitzacid, si resultés posterior, i tindra una durada de 6 mesos.

6.6 Fitesi Facturacio

Les fites que es proposen son les seglients:

Import Periode

maxim maxim
facturable acabament

1 Identificacié dels objectes més rellevants 25% Mes 3
2 Control i simplificacid de les tasques de governanga 25% Final 2021
3 Neteja del codi obsolet 25% Final 2021
. o Final
4 Control de la qualitat dels aplicatius 25%
Contracte

Durant I'execucié del contracte I'adjudicatari facturara quan assoleixi cada fita i/o
terminis parcials descrits a la taula anterior.

S’entén que qualsevol fita és assolida quan ha estat validada i formalment acceptada per part
del Cap de Contracte de I'IMI. Aquesta acceptacié requerira com a minim tota la
documentacié actualitzada i les tasques de gestié del canvi associades. Aix0 es justificara amb
la signatura per part del Cap de Contracte de I'IMI de la corresponent acta d’acceptacio.

Per tal de planificar el compromis de lliurament caldra tenir en compte els terminis i
programacié establerta per I'IMI per a les implantacions de versions a Produccid, tant
per a les tasques lligades a passos previs a la posada en Produccié com per a les
tasques lligades a la posada en Produccid.

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 22/04/2021 a les 15:24, que informa.
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7 RECURSOS HUMANS

L'empresa adjudicataria proporcionara l'equip que consideri necessari, amb les
capacitats adients de persones suficientment qualificades, per portar a terme
I’execucid del contracte complint els objectius, els terminis de lliurament i la qualitat
exigible.

Els licitadors hauran d’incloure en la seva oferta, un esquema de la seva organitzacié.

S’estima necessari que I'equip técnic compti amb les seglients capacitats per a la
prestacid del serveis inclos en el contracte:

Capacitat Responsabilitat

Cap de Projecte Maxim responsable de I'equip de I'empresa adjudicataria, i en
consequencia de la provisido en temps i qualitat dels serveis
inclosos en aquest contracte.

Maxim interlocutor de l'equip, revisa amb la direccié del
contracte per part de I'IMI el correcte aveng de les activitats
previstes, I'adequacié dels recursos humans, i gestiona riscos,
desviacions, peticions fora de I'abast inicial, etc.

Seguiment de la planificacid i de les fites del contracte.
Control i analisi de desviacions (en esforcos i economiques).

Gestid de riscos del contracte: identificacid i proposta
d’accions pal-liatives.

Assegurar la correcta interlocucié entre els usuaris i I'equip de
contracte.

Assegurar la correcta execucid i validacido dels llaurables i
I'acceptacié dels mateixos per part del referent funcional del
contracte.

Gestio de les reunions i elaboracid de les actes.

Suport i assessorament a la presa de decisions en els organs
de direccié del contracte.

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 22/04/2021 a les 15:24, que informa.
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Capacitat Responsabilitat

Consultor Senior SAP  Responsable de la realitzaci6 de les tasques operatives
necessaries per:

e Presa de requisits.

* Revisid i tancament de tots els llaurables.

e Control i seguiment de la implementacio.

e Instal-lar i configurar la solucid

e També responsable de la formacié a la Oficina de SAP
i/o Arquitectura.

Disponibilitat per a reunions presencials peridodiques i
participacié en les iteracions com a responsable operatiu.

L’experiencia professional que s’exigeix per a cadascun d’aquests perfils és la seglient:

Perfil Experiéncia/Coneixements

Cap responsable del Cal que acrediti, durant els darrers 6 anys, una experiéncia
contracte minima de 3 anys en I’'ambit de la consultoria estratégica i/o
projectes de transformacié tecnologica.

Haura d’haver participat almenys en 2 projectes amb rol de
Cap de contracte en Projectes o Serveis del Sector Public o
Privat.

Consultor Sénior SAP  Cal que acrediti una experiéncia superior a 3 anys en la
consultoria tecnologica amb SAP Basis.

L'empresa adjudicataria sera responsable de dotar el contracte amb els recursos
necessaris, tant humans com materials, que permetin el correcte desenvolupament
d’aquestes tasques.

L'IMI podra demanar en qualsevol moment a I'empresa adjudicataria el llistat de
persones que formen part de I'equip adscrit al contracte.

Els licitadors concretaran en la forma que s’indica en el plec de clausules
administratives particulars, la composicié de I'equip de treball que posaran a disposicid
del contracte, acreditant que tenen |'experiéncia professional exigides en el quadre
anterior. S’acreditara mitjancant una declaracié jurada de I'empresa envers cada
tecnic, i en cas de resultar adjudicataris haura d’acreditar documentalment el seu
compliment.

L'IMI es reserva el dret de demanar el canvi de qualsevol persona assignada al
contracte, quan consideri que el resultat de la seva feina no és satisfactori. Les
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despeses que es derivin com a conseqiiencia de canvis en I'equip del contracte aniran
a carrec de I'’empresa adjudicataria.

L’empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte
durant tota la seva vigencia. En cas que s’hagi de produir la substitucié d’algun
membre de I'equip, que no sigui per causes de forca major, I'empresa adjudicataria ho
comunicara a I'IMI i la substitucié s’haura de fer per un perfil que com a minim tingui
les mateixes caracteristiques professionals i técniques; en cas contrari i sense el
consentiment de I'lMI aquest fet sera susceptible de sancio.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

e Un periode de formacid, a carrec de I'empresa adjudicataria, pel nou membre
gue s’incorpori a I’execucid del contracte.

e Un periode de coexisténcia, entre la persona que causa baixa i la persona que
s’'incorpora.

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 22/04/2021 a les 15:24, que informa.
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8 PROPOSTA TECNICA

Els licitadors presentaran la seva proposta d’acord amb els criteris d’adjudicacid
assenyalats en el plec de clausules administratives particulars que regeixen aquesta
contractacié.

Els licitadors I'hauran de presentar a través de la plataforma electronica, conforme
s’estableix al plec de clausules administratives que regeix la present licitacio. A I'oferta
en suport electronic tots els arxius hauran d’estar en format Word, Excel, Power Point,
MSProject, Open Document (odt o odp) o pdf en format no protegit, amb fonts
incrustades i que accepti cerques, seleccions i copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot
i aix0 haura de presentar uns continguts minims i estar obligatoriament estructurada
de la forma seglent:

Es presentara un sobre denominat AC, que haura de contenir tant la documentacid

administrativa, técnica (detallada a continuacié) com I'oferta economica d’acord amb el model

gue s’annexa al plec de clausules administratives particulars que regeixen per aquesta

contractacid.

A l'interior del sobre s’haura d’incorporar una relacid, en arxiu independent, dels documents
que hi conté ordenats numéricament.

També s’incloura la documentacid que s’especifica en el plec de clausules
administratives particulars.

Documentacié técnica requerida, que els licitadors inclouran al sobre BC :

e Resum executiu (maxim 4 pagines)

Resum per a la direccié dels continguts més significatius de la proposta del
projecte, destacant-ne els recursos i les propostes de valor afegit.

e Plantejament general del projecte (maxim 10 pagines)

En aquesta seccid el licitant ha d’exposar el seu enteniment del projecte i les
linies principals de la seva estratégia per afrontar-lo tenint en compte els
requeriments exposats en el plec de prescripcions tecniques. El licitador
presentara els diagrames i esquemes que cregui necessaris i que ajudin a
visualitzar el grau de comprensié de la solucid i I'organitzacié proposada per a
la realitzacio del contracte.

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 22/04/2021 a les 15:24, que informa.
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9 CLAUSULES GENERALS DE SEGURETAT

9.1 Seguretat dels sistemes d’'informacio, proteccio de dades i compliment
normatiu

L'IMI ha adoptat com a marc de referencia per a la Seguretat dels Sistemes
d’Informacié el conjunt de bones practiques internacionalment reconegudes que
desenvolupa la norma ISO-27002:2013.

Els estandards vigents aprovats i operatius del cos normatiu establerts es troben
recollits sota la nomenclatura de “Criteris de Seguretat de la informacié i Proteccié de
Dades” i es troben a disposicio dels licitadors sota demanda (Annex 1). El proveidor
haura d’aplicar aquestes normatives i estandards que li corresponguin per I'abast del
contracte i donar compliment a les modificacions dels estandards o a aquells de nova
creacio.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local
depenent de I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i
posa especial émfasi en el compliment de les obligacions legals que es deriven de la
normativa de proteccié de dades i de transparéncia, aixi com de la resta de
I’ordenament juridic que sigui d’aplicacio.

Pel que fa als aspectes propis de seguretat, quan per |'objecte del contracte sigui
d’aplicacio, es tindra especial cura de preveure que els productes finals compleixin
amb el que estableix el RD 3/2010 de 8 de gener pel que es regula I'Esquema Nacional
de Seguretat en I’Ambit de I’Administracié Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent
aplicable a I'objecte del contracte i especialment pel que fa referencia a la proteccié de
dades de caracter personal (LOPD).

A les diferents clausules d’aquesta seccio es fa referencia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha
d’entendre que I'lMI actua als efectes d’aquest contracte en nom i representacié de
I’Ajuntament de Barcelona i de I’Administracid Municipal, pel que fa referencia als
fitxers, sistemes d’informacio i/o infraestructures.

9.2 Confidencialitat

L’'empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota
la informacié a la qual tingui accés en compliment del present contracte i a
subministrar-la només al personal autoritzat per I’Administracido Municipal.
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L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués coneéixer com a conseqliencia de la
participacié en la present licitacié, o, amb ocasio del compliment del contracte, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacié te designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes
d’Informacié i/o Infraestructures Tecnologiques, el deure de secret inclou als
components tecnologics i mesures de seguretat tecniques implantades en els
mateixos.

L'empresa contractada sera responsable de les violacions del deure de secret que es
puguin produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les
mesures necessaries per a garantir |'eficacia dels principis de minim privilegi i
necessitat de coneixer, per part del personal participant en el desenvolupament del
contracte.

Un cop finalitzat el present contracte, 'empresa contractada es compromet a destruir
amb les garanties de seguretat suficients o retornar a I’Ajuntament de Barcelona,
d'acord amb alld que s'estableixi legalment o les indicacions que en aquell moment li
transmeti aquest Ajuntament, tota la informacid facilitada per aquesta administracid,
aixi com qualsevol altra producte obtingut com a resultat del present contracte.

9.3 C(lausula per accessos potencials

En aquesta contractacié no es preveu tractament de dades personals per part de
I’empresa contractista.

Per a I'execucié de les prestacions derivades del compliment de I'objecte d’aquest
contracte, el personal de 'empresa contractista no pot accedir a les dades de caracter
personal que figuren als arxius, documents i sistemes informatics de I'drgan de
contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de I'empresa
contractista accedeixi a les dades personals incidentalment, estara obligat a guardar
secret fins i tot després de la finalitzacid de la relacié contractual, sense que en cap cas
pugui utilitzar les dades ni revelar-les a tercers.

L’'empresa contractista ha de posar en coneixement dels seus treballadors els deures i
obligacions establerts anteriorment.

L’'empresa contractista ha de posar en coneixement de I'd0rgan de contractacid, de
forma immediata, qualsevol incidéncia que es produeixi durant I'execucié del
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contracte que pugui afectar la integritat o la confidencialitat de les dades de caracter
personal. Aquesta incidencia s’haura d’anotar al Registre d’incidéencies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a I'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el
régim sancionador i de responsabilitats previst a la normativa de proteccié de dades.

9.4 Clausula de comunicacions externes

Si escau, I'empresa contractada disposara dels mitjans materials i el maquinari
necessari per a la connexi6 amb els Sistemes d’Informacié de I’Administracid
Municipal, sent els costos de connexid a carrec de I'empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions
externes establerts per I’Administracié Municipal.

L’empresa contractada sera la responsable de custodiar correctament els certificats
digitals lliurats per la interconnexié segura de xarxes i de demanar la seva revocacié
una vegada finalitzada la prestacid del servei. Aixi mateix, sera responsable subsidiaria
de I'ds del certificats personals individuals lliurats als seus empleats pel
desenvolupament del producte o servei.

La gestido dels certificats es realitzara d’acord amb I'estandard per la proteccid i
custodia dels certificats digitals establert per IMI-Seguretat.

9.5 C(lausula de seguretat dels equips, programes i informacio

L'empresa contractada es compromet a vetllar per la seguretat dels equips on es
trobin instal-lats els programes, bases de dades i informacié de |’Administracid
Municipal, aixi com per la seguretat en els canals de comunicacié emprats. Per tant,
prestara els seus serveis guardant estrictament les mesures de seguretat necessaries,
amb la finalitat d’evitar la pérdua d’informacié, aixi com danys, perdua o
deteriorament dels programes i bases de dades utilitzades i que sén propietat de
I’Administracié Municipal.

L'adjudicatari sera responsable de la instal-lacid i actualitzacié de programes de
proteccié antimalware de les maquines que suporten serveis de I'IMI segons es recull
al marc normatiu del I'lMI.
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9.6 Clausula de personal extern

El Cap responsable de contracte de I'empresa contractada dura a terme de forma
correcta la gestid del personal i els aspectes relacionats amb la seguretat de la
informaciod.

L’'empresa contractada esta obligada a implantar els mecanismes i controls necessaris
per a garantir la confidencialitat, privacitat, integritat i continuitat de la informacié de
I’Administracié Municipal, i de donar-los a coneixer al seu personal.

El Cap responsable de contracte de I’empresa contractada, abans de l'inici de la
prestacid del servei objecte del contracte, haura de notificar al seu personal qualsevol
obligacio a la que I'empresa estigui sotmesa per contracte, formar al seu personal en la
politica i instruccions de I’Administracié Municipal que els sigui d’aplicacié, i fer signar
al seu personal un document d’acceptacié de les obligacions relatives a la seguretat de
la informacid i proteccié de dades de caracter personal de I’Administracié Municipal.
L'empresa contractada haura de mantenir disponible en tot moment la informacié o
treballs resultants de I'objecte del contracte, amb la finalitat de comprovar el
compliment de les mesures i controls previstos en aquest apartat.

El Cap responsable de contracte de I'empresa contractada haura de mantenir
actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucid del contracte on s’indicara la data en que van rebre la formacié en politica i
instruccions de I’Administracid Municipal, aixi com el document d’acceptacid de les
obligacions relatives a la seguretat de la informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a
I’execucié d’aquest contracte sera entregat al Cap responsable de contracte de
I’Administracié Municipal, abans de ser donats els permisos per accedir als Sistemes
d’Informacié de I’Administracié Municipal o bé abans de ser facilitada la informacio
per al correcte compliment del servei contractat, i restara en poder de I'empresa
contractada que haura de presentar-los quan siguin requerits per I’Administracié
Municipal.

9.7 Gestio d’'incidents

L’adjudicatari informara a I'lMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestid de Incidencies de Seguretat TIC de I’Ajuntament de
Barcelona establert en I'I|MI.

L’adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident
produit en el seu entorn, proporcionant totes les evidéncies requerides.
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L’adjudicatari establira els mecanismes adients per que, en cas d’incident de seguretat
i si es considera necessari, el personal de I'IMI-Seguretat pugui accedir a les
instal-lacions del proveidor de forma immediata.

Aquest plec de prescripcions técniques ha estat emes, en data 12 d’abril de 2021, pel Sr. José
Javier Aoiz Linares, tecnic responsable del contracte i adscrit a la Direccié d’Operacions i
Sistemes, amb el vistiplau de

Sra. Amparo Rodriguez Rodriguez

Directora d’Operacions i Sistemes
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10 ANNEXOS

10.1 Annex 1: Informacio addicional / aclariments

Si és de l'interés dels licitadors realitzar qualsevol consulta per a I'elaboracié de I'oferta, I'|MI
posara a disposicié la seglient adreca de correu on els licitadors podran fer les seves

consultes: jaciz@bcn.cat

En I'assumpte del correu indicar: Implantacio en SAP del control de la qualitat de software
propi [Numero d’expedient del contracte]

En cas de no obtenir resposta, contactar amb el telefon 667 70 20 64.

S’atendran les sol-licituds d’informacid fins a 3 dies laborables abans de la data limit de
presentacio d’ofertes.

Donades les mesures de seguretat i prevencidé ocasionades per la crisi sanitaria de la
COVID-19, no es convocara una sessio informativa per aquesta licitacid. Per tal que els
licitadors interessats en presentar oferta, puguin aclarir tots els dubtes que els hi
sorgeixin, I'IMI posa a disposicié dels licitadors la bustia de correu abans indicada per
glestions técniques i la de imi_gestio_contractacio@bcn.cat, per consultes de caire
administratiu. Les consultes rebudes dins dels 3 dies habils anteriors a la data de
finalitzacié d’entrega de les proposicions seran solucionades i publicades al perfil del
contractant de I'lMI:

https://contractaciopublica.gencat.cat/ecofin pscp/Applava/cap.pscp?regCode=viewDetail&i
dCap=15990903

El document original ha estat signat electronicament per:
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