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1. JUSTIFICACIO DE LA NECESSITAT, IDONEITAT | EFICIENCIA DEL CONTRACTE

Actualment les comunicacions estan esdevenint la realitat del dia a dia de gran part de la
plantilla municipal. En aquest aspecte, cada cop més, els i les treballadores municipals fan
servir ordinadors i tauletes portatils que fan que la infraestructura de comunicacions
esdevingui critica i s’hagi de mantenir en perfectes condicions, per millorar I'eficiencia de
treball en els edificis corporatius.

Aixi mateix, és necessaria la renovacié de I’electronica de xarxa de seguretat i tallafocs ja que
els sistemes que actualment té I’Ajuntament en produccid necessiten adequar-se a les noves
necessitats d’ample de banda i deteccio de les noves amenaces de seguretat.

L'IMI disposa d’un tallafoc intern que ha quedat infra dimensionat a causa dels alts
requeriments de trafic i de seguretat que requereixen les comunicacions d’ultima generacio.

El tallafoc actual, el qual es pretén substituir, no disposa d’ample de banda suficient ni CPU
per a filtrar tot el trafic de la xarxa interna amb destinacio cap el tallafoc extern d’Internet o
els dels CPD’s. Als darrers mesos, la corporacié ha arribat a generar trafic per sobre del 95%
de la capacitat del tallafoc actual, la qual cosa esta causant una degradacié en la qualitat de
les comunicacions de I’Ajuntament.

Aquest projecte consisteix en el subministrament i configuracié de nous tallafocs amb més
capacitat de filtratge adaptat als requeriments técnics que s’especifiquen al plec de
prescripcions tecniques. A més, el nou sistema de tallafocs ha de romandre permanentment
actualitzat per detectar rapidament noves amenaces (virus, atacs de denegacié de servei,
analisi de virus incrustats en fitxers, filtratge de url’s malicioses, etc.).

El sistema de tallafocs estara dissenyat amb una arquitectura d’alta disponibilitat de manera
que en cas d’incidencia a un dels nodes de filtratge, el sistema pugui commutar
automaticament el trafic cap a un altre node de filtratge sense afectar en la qualitat del servei
a l'usuari final.

L'interés public d’aquesta contractacid rau en proporcionar una millora considerable als i les
treballadores publiques amb un augment de la qualitat i seguretat de la connectivitat a la
xarxa de dades i consequientment, un augment de la qualitat en la capacitat de treball per tal
d’atendre les necessitats de la ciutadania.

A més a més, aquest contracte promou l'eficiencia, i, a tal efecte inclou els termes acordats en
I’execucid dels processos de contractacio publica, afavorint I'agilitzacié de tramits, aixi, com la
valoracido de la incorporacié de consideracions socials com aspectes positius en aquest
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procediment de contractacid publica, afavorint alhora la participacié de la petita i mitjana
empresa i I'accés sense cost a la informacio.

2. OBJECTE DEL CONTRACTE

L'objecte del present contracte és el subministrament, configuracid i instal-lacié de nou
equipament de tallafocs necessari per millorar i actualitzar la infraestructura de la xarxa de
telecomunicacions de I’Ajuntament de Barcelona. Es tracta dels elements anomenats tallafocs
(firewalls). Aquests filtren tot el trafic amb origen o desti en qualsevol punt de la xarxa
d’usuaris de tot I’Ajuntament de Barcelona.

El sistema ha d’estar format, com a minim, de dos (2) tallafocs configurats en mode d’alta
disponibilitat, ubicats en centres de processament de dades (CPD’s) fisicament distanciats i de
titularitat municipal. El manteniment i monitoritzacié d’aquests elements estaran inclosos al
contracte de I'OSAT.

L’abast d’aquest contracte es recull de manera exhaustiva a I'apartat i subapartats 2 (abast) i a
I’apartat i subapartats 3 (requeriments técnics) del plec de prescripcions técniques.

Atesa la naturalesa del contracte i els seus objectius, es considera idoni aplicar el codi CPV
num. 30237110-3 “Interfaces de red”.

L'objecte d’aquest contracte no es divideix en lots perquée |'objecte de la contractacid és
materialment indivisible per raons de subministrament del material i d’execucié de les
tasques associades al projecte, i tampoc es donen les condicions técniques per a una eventual
dispersié o descoordinacié de les prestacions incloses en aquest contracte que garanteixin
I'obtencié d’ofertes més avantatjoses per a la correcta execucié publica de les mateixes, ni
tampoc es pot considerar adequat als interessos publics que formin part d’una unitat
funcional amb altres prestacions que es pugui arribar a licitar en breu des d’aquesta direccio.

3. JUSTIFICACIO DE LA CONTRACTACIO EXTERNA

Els serveis que s’inclouen en aquesta contractacié sén inherents al subministrament d’equips
en condicions d’instal-lacid i posta en marxa dels mateixos i, en altre ordre de consideracions,
I'IMI no disposa actualment de suficients recursos tecnics ni personal per assumir amb
garanties la prestaciéd d’aquests serveis amb la qualitat i exigencia que es requereix. Es
proposa la contractacié d’aquest subministrament i serveis associats a una empresa externa.

Es convoca la licitacié mitjangant un procediment obert, tot entenent que d’aquesta forma es

garanteix la maxima concurréncia i competitivitat.
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4. DURADA | CALCUL DE L'IMPORT DE LICITACIO DEL CONTRACTE

El contracte entrara en vigor el dia seglient de la seva formalitzacio, i tindra una durada
maxima de 27 mesos, termini en el qual tots els serveis a prestar per part de I'adjudicatari han
d’estar executats, i els equips proporcionats han d’estar plenament operatius i configurats.

El sistema de la determinacié del preu és a tant alcgat.

El pressupost maxim de licitacié d’aquest contracte és de 337.535,91 € per a tot el contracte,
IVA inclos, dels quals 278.955,30 € corresponen al pressupost net i 58.580,61 € en concepte
d’IVA al tipus del 21%, per la totalitat del material a subministrar i de les tasques previstes.

El pressupost maxim de licitacié d’aquest contracte és de 208.000€ per a I'any 2021, IVA
inclos, dels quals 171.900,83 € corresponen al pressupost net i 36.099,17 € en concepte d’'IVA
al tipus del 21%.

El pressupost maxim de licitacié d’aquest contracte és de 104.000€ per a I'any 2022, IVA
inclos, dels quals 85.950,41 € corresponen al pressupost net i 18.049,59 € en concepte d’'IVA
al tipus del 21%.

El pressupost maxim de licitacié d’aquest contracte és de 25.535,91 € per a I'any 2023, IVA
inclos, dels quals 21.104,06 € corresponen al pressupost net i 4.431,85 € en concepte d’IVA al
tipus del 21%.

El preu ha d’incloure els serveis de configuracid i instal-lacid, aixi com el suport técnic durant
el periode de garantia dels equips i qualsevol canvi que es pugui imputar a dita garantia; la
instal-lacié i configuracié d’equips i el material substituit per la garantia també ha d’estar
inclos. Totes les llicencies necessaries per a habilitar el funcionament dels requeriments
tecnics especificats al plec de prescripcions técniques també han d’estar incloses.

El preu del contracte s’ha calculat en base a 3 ofertes demanades a diferents proveidors on
s’inclou tant el material com el suport i la instal-lacid. Dels preus especificats a les 3 ofertes
s’ha calculat el preu mitja del projecte. S'adjunta com a documentacié independent
cadascuna de les ofertes sol:-licitades, la qual esdevé confidencial.

Oferta A Oferta B Oferta C
Sense IVA 258.037,08 € 299.266,23 € 279.562,58 €
Mitjana
(sense IVA) 278.955,30 €
Mitjana
(amb IVA) 337.535,91€
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El licitador ha de proveir el sistema amb una garantia de fabricant, suport de fabricant i
subscripcidé a actualitzacions automatiques de la base de dades de deteccié d’amenaces aixi
com tot el llicenciament necessari perque totes les funcionalitats estiguin operatives durant
almenys 3 anys. Tots els elements, tant hardware com software, subministrats estan afectats
per aquest periode. Ha d’incloure els elements de filtratge (tallafocs), els elements de gestid
central unificada (consola de gestid, supervisié i orquestracio) i els elements d’analisi de logs.

Aguest contracte per I'import total de 337.535,91 € (iva inclos) es financa amb carrec al
capitol 6 de I'lInstitut Municipal d’Informatica de Barcelona d’acord amb el seglient quadre de
financament:

Codi actuacio: 325916

P.11.6178.01 337.535,91 €

5. VALOR ESTIMAT DEL CONTRACTE (VEC)

El Valor Economic del Contracte (V.E.C.) és de 278.955,30 €. No es preveuen prorroga ni
modificacions del contracte.

Any VE VE eventuals VE modificacions amb SUMA
subministrament prorrogues increment del cost
i prestacio economic
2021 171.900,83€ 0€ 0€ 171.900,83€
2022 85.950,41€ 0€ 0€ 85.950,41€
2023 21.104,06€ 0€ 0€ 21.104,06€
TOTAL 278.955,30€ 0€ 0€ 278.955,30€

6. PRORROGA DEL CONTRACTE

No es contempla la possibilitat de prorroga.

7. REVISIO DE PREUS

Ateses les caracteristiques del contracte I'adjudicatari no tindra cap dret per a la revisié de
preus
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8. JUSTIFICACIO DEL PROCEDIMENT D’ADJUDICACIO | CRITERIS DE VALORACIO

L’adjudicacié d’aquest contracte de subministraments estara subjecte a regulacié
harmonitzada i de tramitacié ordinaria.

En virtut d’allo exigit en I'art. 116.4 de la LCSP es justifica el seglient:

1. Que aquesta contractacié s’adjudicara pel procediment obert (art. 156 i ss LCSP), tot i
entenent que no existeix cap restriccid d’accés a la licitacid, i per tant I'eleccié d’aquest
procediment permet la maxima participacié i publicitat.

2. Que la valoracid de les proposicions per determinar I’oferta més avantatjosa atendra a
altres criteris directament vinculats a I'objecte del contracte que van més enlla del
preu, degut a que les prestacions objecte de la present contractacid no estan
perfectament definides técnicament (art. 145.3. d) i g) LCSP) atenent la complexitat i
el requeriment de noves tecnologies que es necessiten per a I'execucio del contracte,
la qual cosa implica la possibilitat de que existeixin variacions en I'execucié de mateix.

La puntuaciéo maxima sera de 100 punts.

La seleccio de la millor oferta es fonamenta en el criteri de millor relacid qualitat-preu. Per
tant, es maximitzaran les prestacions técniques dels dispositius a subministrar aixi com altres
criteris objectius per tal de trobar la millor oferta.

La puntuacio de les ofertes s’efectuara d’acord amb una pluralitat de criteris técnics objectius
avaluables mitjancant férmules matematiques. En tot cas, aquests criteris técnics han de
millorar les especificacions minimes establertes al plec de prescripcions técniques.

L'objectiu d’aquest contracte és obtenir el millor sistema de tallafocs seguint el criteri de
millor relacié qualitat-preu.

Els criteris de valoracio son els seglients:

Criteris vinculats a I'objecte del contracte avaluables de forma automatica.....fins a 100 punts

Important: la definicié del concepte node que aplica a tots els apartats de puntuacid esta
definida als apartats 2.2.1, 3.1 i 3.1.2 del plec de prescripcions técniques.

En cada cas I'empresa licitadora haura d’annexar la documentacié técnica que consideri
oportuna per demostrar la veracitat de la seva oferta. Els valors indicats per I'empresa
licitadora a la seva oferta tindran caracter vinculant i es podra auditar la veracitat dels
mateixos.
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LIV 1T ¢ Toi [o e =1 o] o <10 DO fins a 30 punts

La puntuacié que s’atorga pel preu no supera el 35% de la puntuacié total d’acord amb Ia
previsié del Decret d’Alcaldia de 24 d’abril de 2017 de contractacié publica sostenible i la
Instruccié de I’Ajuntament de Barcelona de 15 de mar¢ de 2018, d’aplicacié de la LCSP,
publicada en la Gaseta del dia 16.

S’atorgara la maxima puntuacio al licitador que formuli el preu més baix que sigui admissible,
és a dir, que no sigui anormalment baix i que no superi el pressupost net de licitacié i a la
resta d’empreses licitadores la distribucié de la puntuacid es fara aplicant la seglient férmula
establerta per Instruccié de la Gerencia Municipal i aprovada per Decret d’Alcaldia de 22 de
juny de 2017 publicat en la Gaseta Municipal del dia 29 de juny, i modificada per Decret
d’Alcaldia de 22 de febrer de 2018 publicat en la Gaseta Municipal del dia 5 de marg:

Pressupost net licitaci6 — oferta . »
—— ~ — x Punts max = Puntuacio resultant
Pressupost net licitacié — oferta més economica

Justificacio criteri: Per valorar les proposicions presentades es tindra en compte com a criteri
directament vinculat a I'objecte del contracte com és el preu a tant alcat, sense IVA, ofert pels
licitadors, tenint en compte que els punts s’atorgaran en funcié de la férmula.

e Ample de banda de filtratge de cada node individualment.............cccc...... fins a 5 punts

S’atorgara la maxima puntuacié a I'empresa licitadora que a la seva oferta inclogui els
tallafocs amb un ample de banda de filtratge de paquets UDP de 1518 Bytes més alt
respecte a la resta d’ofertes.

D’acord amb I'apartat 3.1 del plec de prescripcions técniques, I'ample de banda minim que
ha de proveir cada tallafoc sera de 75 Gbps. Es donen 0 punts al tallafoc que proveeixi
I'ample de banda minim.

S’aplicara la férmula:
(x — xo)

(Xmax — Xo)

P = Ppax-

on P ésla puntuacié obtinguda, Pmax son 5 punts, X és I'ample de banda del tallafoc

indicat a I'oferta, X és 'ample de banda minim (75 Gbps) i X;qx és I'ample de banda
corresponent al tallafoc amb més ample de banda entre totes les ofertes que es presentin a la
licitacid.

Justificacio de criteri: L'ample de banda de filtratge és un factor critic en un tallafoc. Indica la
poténcia de I'’element al filtrar trafic amb regles de capa 4 de la OSI. A un tallafoc, les regles de
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filtratge de nivell 4 sén les més senzilles i indiquen la poténcia bruta del tallafoc. Son el tipus
de regles més habituals a un tallafoc i s’apliquen al trafic general d’usuaris, CPD’s, Internet i
connectivitat amb xarxes externes. A major ample de banda, millor resultara el tallafoc i el
trafic que en podra filtrar.

e Ample de banda de filtratge IPS de cada node individualment.............. fins a 5 punts

S’atorgara la maxima puntuacié a I'empresa licitadora que a la seva oferta inclogui els
tallafocs amb un ample de banda de filtratge IPS més alt respecte a la resta d’ofertes.

D’acord amb I'apartat 3.1 del plec de prescripcions técniques, I'ample de banda IPS minim
en condicions de trafic real de tipus “Enterprise mix” que ha de proveir cada tallafoc sera de
22 Gbps. Es donen 0 punts al tallafoc que proveeixi 'ample de banda minim.

S’aplicara la férmula:
(x — x0)
(xmax - xo)

P =P

On P és la puntuacié obtinguda, Pmax son 5 punts, X és I'ample de banda del tallafoc

indicat a I'oferta, Xy és 'ample de banda IPS minim (22 Gbps) i X5 €és 'ample de banda
corresponent al tallafoc amb més ample de banda entre totes les ofertes que es presentin a la
licitacio.

Justificacio de criteri: L'ample de banda de filtratge IPS és un factor critic en un tallafoc. Indica
la poténcia de I'element al filtrar trafic amb Inspeccid de Paquets. El filtratge IPS es pot
considerar com a un filtratge de prestacions més avancades que el filtratge de nivell 4. IPS és
el tipus de filtratge que s’aplica al trafic d’'usuaris, de CPD’s i d’Internet.

A major ample de banda, millor és el tallafoc i més trafic podra filtrar d’'una manera segura.

e Ample de banda de filtratge NGFW de cada node individualment .......... fins a 5 punts

S’atorgara la maxima puntuacié a I'empresa licitadora que a la seva oferta inclogui els
tallafocs amb un ample de banda de filtratge NGFW més alt respecte a la resta d’ofertes.

D’acord amb I'apartat 3.1 del plec de prescripcions téecniques, 'ample de banda minim en
condicions de trafic real de tipus “Enterprise mix” que ha de proveir cada tallafoc sera de 17
Gbps. Es donen 0 punts al tallafoc que proveeixi I'ample de banda minim.

S’aplicara la férmula:
(x — xo)

(xmax - xo)

P = Ppax-

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 14/06/2021 a les 08:10, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes

On P és la puntuacié obtinguda, P4, $6n 5 punts, X és 'ample de banda del tallafoc

indicat a I'oferta, Xy és 'ample de banda minim (17 Gbps) i Xyqx €s 'ample de banda
corresponent al tallafoc amb més ample de banda entre totes les ofertes que es presentin a la
licitacio.

Justificacié de criteri: L'ample de banda de filtratge NGFW (Next Generation Firewall) és un
factor critic en un tallafoc. Indica la potencia de I'element al filtrar trafic amb caracteristiques
de tallafoc de nova generacié (funcionalitats de control d’aplicacid, IPS i logging habilitat
concurrentment). A major ample de banda, millor és el tallafoc i més trafic podra filtrar.

e Ample de banda de filtratge complert davant de proteccié d’amenaces de dia zero,
antimalware, antivirus, antibot, filtratge d’url’s, IPS i control d’aplicacions (endavant
filtratge TP) de cada node individualment ..........ccccuueiiiiiiiiiiiciinirrreccceeeeee fins a 5 punts

S’atorgara la maxima puntuacié a I'empresa licitadora que a la seva oferta inclogui els
tallafocs amb un ample de banda de filtratge TP més alt respecte a la resta d’ofertes.

D’acord amb I'apartat 3.1 del plec de prescripcions técniques, I'ample de banda minim en
condicions de trafic real de tipus “Enterprise mix” que ha de proveir cada tallafoc sera de 15
Gbps. Es donen 0 punts al tallafoc que proveeixi I'ample de banda minim.

S’aplicara la férmula:
(x — xo)

P=P .
max (Xmax — Xo)

on P ésla puntuacié obtinguda, Pmax son 5 punts, X és I'ample de banda del tallafoc

indicat a I'oferta, X és 'ample de banda minim (15 Gbps) i X;;qx és I'ample de banda
corresponent al tallafoc amb més ample de banda entre totes les ofertes que es presentin a la
licitacio.

Justificacio de criteri: L'ample de banda de filtratge TP (definit com filtratge amb
funcionalitats de control d’aplicacid, IPS, antivirus, antimalware, antibot, filtratge d’url, analisi
d’amenaces de dia zero i logging) és un factor critic en un tallafoc. Indica la poténcia de
I'element al filtrar trafic TP. Es el tipus de filtratge més avancgat que pot oferir un tallafoc.
S’aplica principalment al trafic d’usuaris. A major ample de banda, millor és el tallafoc i més
trafic podra filtrar.

e Ample de banda per a tunels IPSec de cada node individualment............. fins a 5 punts

S’atorgara la maxima puntuacié a I'empresa licitadora que a la seva oferta inclogui els
tallafocs amb un ample de banda per a tunels IPSec més alt respecte a la resta d’ofertes.
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D’acord amb I'apartat 3.1 del plec de prescripcions tecniques, I'ample de banda minim que
ha de proveir cada tallafoc sera de 20 Gbps. Es donen 0 punts al tallafoc que proveeixi
I'ample de banda minim.

S’aplicara la formula:
(x — x0)
(xmax - xo)

P =Py

On P és la puntuacié obtinguda, Pmax son 5 punts, X és I'ample de banda del tallafoc

indicat a I'oferta, X és 'ample de banda minim (20 Gbps) i X;;qx és 'ample de banda
corresponent al tallafoc amb més ample de banda entre totes les ofertes que es presentin a la
licitacio.

Justificacié de criteri: L'ample de banda de trafic IPSec és un factor critic en un tallafoc. Indica
la poténcia de I'element per crear connexions segures VPN IPSec amb xarxes externes per
internet. A major ample de banda, millor és el tallafoc i més connexions externes segures es
podran establir per internet.

e Laténcia de filtratge de paquets UDP de cada node individualment ......... fins a 5 punts

S’atorgara la maxima puntuacié a I'empresa licitadora que a la seva oferta inclogui els
tallafocs amb una laténcia de filtratge de paquets UDP més baixa respecte a la resta
d’ofertes.

D’acord amb l'apartat 3.1 del plec de prescripcions tecniques, la latencia maxima que ha de
proveir cada tallafoc sera de 100 microsegons. Es donen O punts al tallafoc que proveeixi la
laténcia maxima.

S’aplicara la férmula:
(%o — x)

Xo — xmin)

P=Pmax'(

On P és la puntuacié obtinguda, Py, 45 $6n 5 punts, X és la laténcia del tallafoc indicat a

I'oferta, X és la laténcia maxima (100 microsegons) i X;nin €s la laténcia corresponent al
tallafoc amb menys laténcia entre totes les ofertes que es presentin a la licitacio.

Justificacio de criteri: La laténcia indica el temps que triga el tallafoc en processar un paquet.
Es un retard inevitable que introdueix el tallafoc i que degrada la qualitat de la xarxa. Quant
més rapid és un tallafoc, millora les prestacions i la qualitat del servei que experimenten els
usuaris finals. Es un parametre imprescindible pel trafic multimedia i pel trafic de connexions
amb CPD’s. Es puntua positivament que la laténcia sigui la més baixa possible.
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o Millora de I'arquitectura definida a I'apartat 3.1.2 del plec de prescripcions técniques

S’atorgaran 10 punts si el sistema de filtratge inclos a I'oferta de 'empresa licitadora compleix
amb la millora de I'arquitectura descrita a I'apartat 3.1.2 del plec de prescripcions tecniques
En cas contrari, s’atorgaran 0 punts.

Justificacio de criteri: En cas que el sistema ho permeti, la capacitat del sistema podra créixer
en el futur sense necessitat de renovar el sistema complert, incrementant el retorn d’inversio.
En un tallafoc amb arquitectura classica, no es poden afegir elements a posteriori per
incrementar la capacitat de manera transparent a la resta de la xarxa. Pel contrari, si el
sistema ho permet, la capacitat es pot incrementar de manera senzilla simplement adquirint
més tallafocs sense haver de retirar el sistema previ.

o Millora de I'arquitectura definida a I'apartat 3.1.3 del plec de prescripcions técniques

S’atorgaran 5 punts si el sistema de filtratge inclos a I'oferta de I'empresa licitadora compleix
amb la millora de I'arquitectura descrita a I'apartat 3.1.3 del plec de prescripcions técniques.
En cas contrari, s’atorgaran 0 punts.

Justificacio de criteri: En cas que el sistema ho permeti, la latencia del trafic es veura reduida
considerablement i la carrega de la CPU del tallafoc es veura considerablement reduida
proveint una millor experiencia d’usuari.

e Subministrament, configuracio i instal-lacié de dispositius addicionals de tipus SD-
WAN tallafoc de xarxa remota definits a I'apartat 3.1.4 del plec de prescripcions
O CNIGUES. . cieeeeeeccieiitennciieitreennneeeeseesnsssssesseennssssssssssnnnsssssssssnnnnsssssnnnnnnnses 1INS @ 10 puUNts

S’atorgara la maxima puntuacio al licitador que a la seva oferta inclogui el subministrament,
configuracio i instal-laci6 de 40 elements seguint I'arquitectura de xarxa i definicié de
I'apartat 3.1.4 del plec de prescripcions técniques.

Es donen 0 punts al licitador que no inclogui cap unitat a la seva oferta.

S’aplicara la férmula:
X

P=Pmax'E

On P és la puntuacié obtinguda, Py, 45 $6n 10 punts, X és el nimero d’unitats ofertes. No es
valoraran ofertes amb més de 40 unitats en aquest item.

Justificacid de criteri: Aquest concepte, que és opcional perqué es demana un minim de 0
unitats, permetra connectar seus corporatives de manera segura a través d’internet. Quantes

12

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 14/06/2021 a les 08:10, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

ﬁi’b Ajuntament
de Barcelona
Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes

més unitats aconsegueixi I'IMlI amb aquest contracte, més seus corporatives es podran
connectar.

e Subministrament, configuracié i instal-lacié d’un tallafoc virtual definit a I'apartat
3.1.5 del plec de prescripcions tECNIQUES........ccccceeereeenereennecreenseeceennnenenneee. fiNS @ 10 punts

S’atorgara la maxima puntuacié a I'empresa licitadora que a la seva oferta inclogui el
subministrament, configuracio i instal-lacié d’un tallafoc virtual amb capacitat de més CPU’s
virtuals seguint I'apartat 3.1.5 del plec de prescripcions tecniques. També es valora la
possibilitat d’acceleracié per hardware a la maquina virtual.

Es donen 0 punts a I’'empresa licitadora que no inclogui cap unitat a la seva oferta.

S’aplicara la taula:

Quantitat de CPU’s Acceleracié hardware Punts

0 No aplica
No
Si
No
Si
No
Si
No
Si
No
Si

o

(AP ININ|FP|F

NN |rlwlw|NnIN| R

=
(@)

=
(@)
=
o

Justificacio de criteri: Aquest concepte, que és opcional perqué es demana un minim de 0
unitats, permetra connectar un CPD de cloud public (AWS, Azure, Google o qualsevol altre) de
manera segura a través d’internet. Quantes més unitats de CPU’s de tallafoc aconsegueixi
I'IMI amb aquest contracte, més potencia tindra el tallafoc virtual.

e Extensid de garantia de fabricant.........cccceeeiiiiiiinniiiiiiiinininiinnnn, fins a 5 punts
S’atorgara la maxima puntuacid al licitador que a la seva oferta inclogui extensié de garantia
de fabricant de set (7) anys per a tots els elements inclosos a la seva oferta. D’acord amb
I'apartat 6 del plec de prescripcions tecniques, el minim d’anys que ha d’incloure la oferta és
tres (3) anys.

Es donen 0 punts a | licitador que inclogui tres (3) anys a la seva oferta.

S’aplicara la taula:
Anys de garantia de fabricant | Punts

3 anys 0 punts
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4 anys 1 punt
5 anys 2 punts
6 anys 3 punts
7 anys 5 punts

Justificacio de criteri: La garantia del maquinari permet solucionar avaries al hardware sense
haver d’afrontar el cost de la reparacié. L'ampliacié del termini de garantia permet a I'IMI
posposar la necessitat de contractar el servei de garantia.

Es defineixen els segients limits per a la consideracido d’ofertes presumptament anormals o
desproporcionades:

Un diferencial de 10 punts percentuals per sobre de la mitjana del percentatge de rebaixa de
cadascuna de les ofertes envers el preu de licitacié o, en el cas d’un Unic licitador, un
diferencial del 20% respecte el pressupost net de licitacio.

Si el nombre de licitadors és superior a 10, pel calcul de la mitjana del percentatge de rebaixa
de cadascuna de les ofertes envers el preu de licitacio es prescindira de I'oferta més baixa i/o
de l'oferta més alta si hi ha un diferencial superior al 5 punts percentuals respecte del
percentatge de rebaixa de I'oferta immediatament consecutiva.

Si el nombre de licitadors és superior a 20, pel calcul de la mitjana del percentatge de rebaixa
de les ofertes envers el preu de licitacio s’excloura una o les dues ofertes més cares i/o una o
les dues ofertes més baixes sempre i quan el percentatge de rebaixa sobre el preu de licitacié
d’una amb l'altre o totes dues amb la que la segueix tinguin un diferencial superior a 5 punts
percentuals.

Si diverses empreses vinculades presenten en una licitacid cadascuna la seva respectiva
proposicio, tan sols es tindra en compte pel calcul d’anormalitat I'oferta més baixa d’entre les
presentades per totes aquestes empreses.

D’acord amb la previsié de I'article 149.4 LCSP, es rebutjara I'oferta si es comprova que és
anormalment baixa perqué no compleix les obligacions aplicables en matéria de
subcontractacié, ambiental, social o laboral, nacional o internacional, incloent I'incompliment
dels convenis col-lectius sectorials vigents.

MESURA SOCIAL.-

Si en I'oferta anormalment baixa s’evidencia que els preus unitaris dels salaris de les persones
treballadores considerats en l'oferta sén inferiors al que estableix el conveni sectorial
d’aplicacio, a I'efecte de verificar I'adequacié de I'oferta als costos salarials, es podra requerir
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informe tecnic complementari de I'organ de representacio de les persones treballadores o
d’una organitzacio representativa del sector.

L'oferta sera exclosa si en el tramit d’audiencia de I'empresa licitadora que ha presentat una
oferta qualificada d’anormalment baixa s’evidencia que els preus unitaris dels salaris de les
persones que executaran el contracte considerats en I'oferta sén inferiors al que estableix el
conveni sectorial d’aplicacid.

Si es produeix un empat en la puntuacio total entre diverses empreses licitadores s’aplicara el
seglient criteri de desempat tenint en compte com a data del compliment efectiu del fet de
desempat el venciment del termini de presentacié d’ofertes:

Proposicions presentades per aquelles empreses que, al venciment del termini de presentacio
d'ofertes, tinguin a la plantilla un percentatge de persones treballadores amb discapacitat
superior al que els imposi la normativa.

En aquest suposit, si diverses empreses licitadores de les que haguessin empatat quant a la
proposicid més avantatjosa acrediten tenir relacié laboral amb persones amb discapacitat en
un percentatge superior al que els imposi la normativa, tindra preferéncia en I'adjudicacié del
contracte I'empresa licitadora que disposi del major percentatge de treballadors fixos amb
discapacitat a la seva plantilla.

En cas que |'aplicacié d’aquest criteri no doni lloc a desempat es dirimira mitjancant sorteig.
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9. CRITERIS DE SOLVENCIA

9.1. SOLVENCIA ECONOMICA | FINANCERA

El volum anual de negocis referit al millor dels tres ultims exercicis anteriors a la data de
presentacio de les proposicions o en funcié de les dates de constitucié o d’inici d’activitats de
I'empresa ha de tenir un valor estimat superior de 200.000,00 €. En el cas que la data de
constitucié de I'empresa o d’inici de les activitats sigui inferior a un any comptat des de la
data final de presentacié de proposicions, el requeriment s’entendra proporcional al periode.

9.2. SOLVENCIA TECNICA O PROFESSIONAL

L'import anual, sense incloure els impostos, que I'empresa licitadora ha d’acreditar com a
executat durant l'any de superior execucid en el decurs dels ultims tres anys en
subministraments de naturalesa igual o similar que els que constitueixen I'objecte d’aquest
contracte ha de ser com a minim de 130.000,00 € euros.

A més de les condicions minimes de solvencia que s’han indicat, els participants hauran de
comprometre’s a dedicar o adscriure a I'execucié del contracte els mitjans personals i/o
materials necessaris, d’acord amb el que disposa la clausula 2.3.2 de caracteristiques
professionals del plec de prescripcions técniques.

Els licitadors que comptin amb 50 o més treballadors/es, hauran d’acreditar que almenys el 2
per cent de la plantilla esta composta per persones amb discapacitat, segons estableix I'art. 42
del Decret Legislatiu 1/2013, de 20 de novembre, pel que s’aprova el Text Refés de la Llei
General de drets de les persones amb discapacitat i de la seva inclusié social.

De la mateixa manera hauran d’acreditar que compleixen amb I’obligacié de disposar d’un pla
d’igualtat conforme amb allo disposat a I'article 45 de la Llei Organica 3/2007, de 22 de marg,
per a la igualtat de dones i homes en relaciéd a la seva aplicacié gradual establerta a la
disposicio transitoria dotzena.

10.MEMBRES DE LA MESA DE CONTRACTACIO

La mesa de contractacio esta constituida per:

- President: Gerent de I'Institut Municipal d’Informatica

- Lasecretaria delegada de I'Institut Municipal d’Informatica o persona en qui delegui

- Linterventor adjunt a la Intervencié general o persona en qui delegui

- El Director de Planificacié d’Aprovisionament TIC i Gestié Economica de I'Institut Municipal
d’Informatica o persona en qui delegui

- La directora d’Operacions i Sistemes de I'Institut Municipal d’Informatica. La persona
assignada en cas de supléncia o delegacié sera el Sr. José Manuel Velilla Balaguer
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- El responsable del contracte de I'Institut Municipal d’Informatica. La persona assignada en
cas de supléencia o delegacid sera la Sra. Sonia Cardenas Monroy

11.SUBCONTRACTACIO

L’'empresa adjudicataria pot subcontractar amb tercers la realitzacié parcial de la prestacié
amb el compliment dels requisits i obligacions establerts als article 215i 216 LCSP.

L'incompliment d’aquestes estipulacions legals comportara les conseqiiéncies establertes a
I'apartat 3 de I'article 215 LCSP. La qual cosa no li eximira de la responsabilitat de la prestacid
del servei ni del compliment de I’ANS.

El contractista esta obligat a abonar als subcontractistes el preu pactat en els terminis i
condicions que estableix I'article 216 LCSP. D’acord amb les previsions de |'article 217 es
podra verificar el compliment d’aquesta obligacié i sera obligatori en els contractes de valor
estimat superior a 5 milions d’euros o subcontractacido que representi un import superior a
30% del preu.

Per tal d'assegurar el compliment d’obligacid del pagament en termini a les empreses
subcontractades, I'empresa adjudicataria ha de presentar la relacio detallada i els justificants
de pagament establerts a I'article 217.1 LCSP. L'incompliment d’aquestes obligacions es
considera falta molt greu amb imposicio de les penalitats que corresponguin.

Els tercers subcontractats no han de realitzar operacions financeres en paradisos fiscals
considerades delictives, -segons la llista de paisos elaborada per les Institucions Europees o
avalada per aquestes o, en el seu defecte, per I'Estat espanyol-, o fora d'ells i que siguin
considerades delictives, en els termes legalment establerts com ara delictes de blanqueig de
capitals, frau fiscal o contra la Hisenda Publica.

En cas que els tercers subcontractats tinguin relacions legals amb paradisos fiscals
I'adjudicatari ha d’informar d’aquestes relacions a I'0rgan de contractacié (que en donara
publicitat en el perfil de contractant) i presentar-li la documentacié descriptiva dels
moviments financers i tota la informacid relativa a aquestes actuacions de les empreses
subcontractistes.

El contractista esta obligat a abonar als subcontractistes el preu pactat en un termini que no
pot ser més desfavorable que el previst en la llei 3/2004, de 29 de desembre, que estableix les

mesures de lluita contra la morositat.

El responsable del contracte podra requerir durant I'execucié del contracte la verificacié del
pagament del preu als subcontractistes.

Aixi mateix, acabat el termini d'execucio i abans de la liquidacio, ha de presentar un document
que justifiqui el compliment efectiu dels terminis d'abonament als subcontractistes.

17

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 14/06/2021 a les 08:10, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes

12.CONDICIONS ESSENCIALS DEL CONTRACTE

Es responsabilitat de I'adjudicatari que no es porti a terme cap activitat dins de les previstes
en els serveis inclosos en aquest contracte que pugui crear algun conflicte i que pugui
perjudicar la imatge de I'Institut Municipal d’Informatica. Si se’n produis alguna, a més de ser
considerat el rescabalament dels costos, aquesta podria ser motiu de sancid.

L’'empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota
la vigéncia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip
adscrit al contracte, que no sigui per causes de forca major, I'adjudicatari ho comunicara a
IMI i la substitucid s’haura de fer per un perfil que, com a minim, tingui les mateixes
caracteristiques professionals i téecniques que les exigides a I'apartat de Recursos Humans del
Plec de Prescripcions Tecniques; en cas contrari i sense el consentiment de I'IMI aquest fet
sera susceptible de sancid.

13. CONDICIONS ESPECIALS D’EXECUCIO DEL CONTRACTE

D’acord amb I’article 202 LCSP i en concordanga amb el Decret d’Alcaldia S1/D/2017-1271, de
data 24 d’abril de 2017, de contractacié publica sostenible de I’Ajuntament de Barcelona; la
Instruccid per a I'aplicacio de la LCSP, aprovada per Decret de la Comissié de Govern 2018/160
de 15 de marg; i, el Pla de contractacid publica sostenible de I’Ajuntament de Barcelona per al
2020-2021, aprovat per Decret d’Alcaldia S1/D/2020-1081, de 3 de desembre, de contractacié
publica sostenible de I’Ajuntament de Barcelona, s’inclouen al contracte les seglents
condicions especials d’execucid, havent-se dotat de diferents mecanismes el contracte per
protegir aquests aspectes.

De caracter social:

13.1 El pagament del preu a les empreses subcontractades

Quan una empresa subcontractista al-legui morositat de I'empresa contractista en el
pagament del preu que li correspongui per la prestacié realitzada, segons les obligacions de
pagament del preu establertes a la Llei 3/2004, de 29 de desembre, de lluita contra la
morositat en les operacions comercials, s’estableix com a obligacié contractual entre les parts,
gue I'drgan de contractacio pagui directament a I’'empresa subcontractista.

Davant el requeriment d’una empresa subcontractista, I'organ de contractacid donara
audiéncia a I'empresa contractista perque en el termini maxim de deu dies al-legui el que
cregui convenient. Si no justifica I'impagament del preu, I'organ de contractacié fara el
pagament directament a I'empresa subcontractista amb detraccid del preu al contractista
principal i amb efectes deslliuradors.

S’estableix aquesta condicié especial d’execucié com a mesura d’aplicacié transversal, que

esdevé d’aplicacié obligatoria en tots els contractes en els termes proposats en la Guia de
contractacié publica social, a I'haver-se reconegut la possibilitat de subcontractacio.
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13.2 L’acreditacié de pagament en termini de pagament a les empreses subcontractades
L’empresa contractista ha de presentar la documentacié que justifiqui el compliment efectiu
dels terminis d'abonament a les empreses subcontractistes, quan sigui requerida pel
responsable del contracte i, en tot cas, una vegada finalitzada la prestacio.

Per tal d’efectuar un acurat control de la morositat en la subcontractacid, s’estableix aquesta
condicid especial d’execucié.

13.3 Comunicacioé inclusiva.

L’'empresa contractista ha de garantir:

- Que en les activitats derivades de I'execucié del contracte no s’utilitzen llenguatge o
imatges sexistes, que no atemptin contra la igualtat de les persones amb diversitat
funcional de qualsevol tipus, els drets de la infantesa, o que no siguin respectuoses amb la
cura pel medi ambient, la sostenibilitat i els drets dels animals.

- L'ds d'una comunicacid que no incorri en qualsevol tipus de discriminacié per rad
d’orientacié i/o identitat sexual, origen, edat, creences, o altres condicions o
circumstancies personals o socials.

- En les seves comunicacions derivades de |'execucid del contracte, evitar |'exaltacié de la
violencia i fomentar la diversitat cultural, fugint dels estereotips negatius perpetuadors de
prejudicis.

*S’annexa al plec de clausules administratives particulars el Protocol que inclou el procediment
d’aplicacioé de la Clausula Social de Comunicacid Inclusiva.

Aquesta condici6 té el caracter d’obligacié essencial del contracte i el seu incompliment podra
ser objecte de penalitzacié com a falta molt greu o causa d’extincié contractual.

S’incorpora aquesta condicid especial d’execucié per resultar d’aplicacio atés que intervenen
relacions personals i elements de comunicacié entre Administracié i adjudicatari durant
I‘execucié del contracte.

13.4 Percentatge minim d’ocupacié de persones amb discapacitat en la plantilla de
I'empresa.

L'article 71.1.d) LCSP estableix que, una empresa amb 50 o més persones treballadores a la
seva plantilla no pot contractar amb les administracions publiques i el sector public vinculat si
no acredita que compleix amb el requisit que com a minim el 2% del seu personal contractat
son persones amb discapacitat, segons exigeix el Reial decret legislatiu 1/2013, de 29 de
novembre.

L’empresa contractista que tingui les condicions abans referides ha d’acreditar, en els deu dies
posteriors a la data de formalitzacié del contracte, el compliment del requisit legal aportant
un certificat en qué consti tant el nombre global de les persones treballadores de plantilla
com el nombre particular de persones amb discapacitat, o en el cas d’haver-se optat pel
compliment de les mesures alternatives previstes legalment, una copia de la declaracio

19

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 14/06/2021 a les 08:10, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes

d’excepcionalitat i una declaracié de I'empresa licitadora amb les mesures concretes aplicades
amb aquesta finalitat.

Aquesta condicié d’execucid contractual s’entén obligacidé essencial i el seu incompliment
suposara la imposicid d’una penalitat del 2% del preu del contracte, que s’incrementara
mensualment fins un maxim del 10% si no s’acredita el compliment.

S’estableix aquesta condicié especial d’execucié davant I'obligatorietat legalment requerida a
I'article 71.1.d) de la LCSP en concordanca amb I'article 42 del Reial decret legislatiu 1/2013,
de 29 de novembre, que a prova el Text refés de la Llei general de drets de les persones amb
discapacitat i de la seva inclusid social.

Justificacio de les condicions especials d’execucié relacionades amb I'objecte del contracte

Es justifica I'exigibilitat d’aquestes mesures pel fet que els objectius del contracte i els serveis
inclosos en el seu abast preveuen la possibilitat de subcontractacid i per tant es justifica la
conveniencia de les mesures sobre el pagament a empreses subcontractades.

En conclusid, el requeriment de les condicions especials d’execucié enumerades en aquest
apartat, pel qué fa al seu caracter eminentment social, ve especialment motivat pel fet que
I’Ajuntament de Barcelona vol garantir que en les contractacions corporatives municipals que
es promouen no es permeti que es donin situacions laborals injustes o d’explotacié de les
persones que presten serveis per a I’AJB. Aixi doncs, mitjangant aquesta exigéncia no només
es compleix amb I'imperatiu legal exigit per la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public, siné que el seu degut compliment en el marc de I’execucié del contracte que
ens ocupa guarda intrinseca relacié no tant sols amb el seu objecte i abast, sind també amb la
finalitat que es vol assolir que no és altra que la de complir d’'una manera efectiva i real amb la
implementacié de politiques publiques que, en definitiva, tracten de millorar la societat, en
ambits comercials com és el cas del sector tecnologic, no resultant per contra el seu
compliment en cas cap discriminatori ni incompatible amb el dret comunitari.

14. PROTECCIO DE DADES

Degut a la tipologia del contracte i la seva naturalesa, com a subministrament de tallafocs i
serveis associats que és, I'empresa contractista no pot tenir accés a cap dada personal
emmagatzemada als fitxers dels equipaments sortints.

En el cas que destini les dades a les quals tingui accés a una finalitat diferent a I'establerta, o
les comuniqui o les utilitzi incomplint les estipulacions del present contracte o les instruccions
de I'Ajuntament de Barcelona, I'adjudicatari sera considerat responsable del tractament i
respondra personalment de les infraccions que hagi comeés i de les possibles reclamacions que
es puguin produir al respecte.
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L’Ajuntament de Barcelona repercutira en l'adjudicatari els costos corresponents a les
sancions i/o indemnitzacions a les que hagi de fer front que s'haguessin originat directament o
indirectament pel deficient i/o negligent tractament de dades de caracter personal realitzat
per l'adjudicatari. En tot cas, l'adjudicatari s'obliga a mantenir indemne I'Ajuntament de
Barcelona de totes les despeses o altres consequiéncies negatives que se li puguin originar a
causa dels esmentats tractaments, sancions i/o indemnitzacions.

15.FALTES | SANCIONS

El projecte contempla quatre fites indicades a l'apartat 8.3 del plec de prescripcions
tecniques.

Es penalitzara I'endarreriment de cadascuna de les fites amb una penalitzacié de I'1% de

I'import a facturar en la fita en gliestié per cada setmana d’endarreriment en I'assoliment dels
objectius de la fita.
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16. PROPOSTA

Per tot aixo la Directora que subscriu proposa s’iniciin els tramits adients per que I'Organ de
Contractacié autoritzi la contractacié del subministrament i serveis detallats, la despesa de
278.955,30€ IVA exclos, que amb el 21% d’IVA aplicable suma un total de 337.535,91€ amb
carrec al pressupost de I'IMI corresponent als exercicis 2021 a 2023, d’acord amb les
condicions técniques detallades al Plec de Prescripcions Técniques, i la convocatoria del
corresponent procediment obert d’adjudicacié de la licitacid.

Aquest informe de necessitat ha estat emeés en data 7 de juny de 2021 pel Sr. Antonio Ramos
de Torres, tecnic responsable del contracte, adscrit a la Direccié d’Operacions i Sistemes de
I'IMI, amb el vistiplau de,

Amparo Rodriguez Rodriguez
Directora d’Operacions i Sistemes de I'|MI

22

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 14/06/2021 a les 08:10, que informa.



		2021-06-28T12:39:01+0200
	Barcelona
	Ajuntament de Barcelona 2020 2021
	Copia autentica




