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1 INTRODUCCIO

En una organitzacid com I'Ajuntament de Barcelona, on hi treballen més de 12.000 persones
distribuides en més de 500 centres, amb una alta dispersié geografica pel territori municipal, i
amb una alta interaccié amb ciutadans la ciutadania, els serveis de telecomunicacions esdevenen
una eina clau per al seu bon funcionament.

Amb |'objectiu d’optimitzar els costos associats a la formacié i gestid de les xarxes que
conformen la infraestructura de la xarxa de telecomunicacions de I’Ajuntament de Barcelona, i
dotar de nous equips de ciberseguretat d’ultima generacid, I'lMI té previst, durant I'any 2021,
2022 i 2023, dur a terme la licitacid i contractacid, mitjancant procediment obert, de I'adquisicio
del material necessari per a millorar i actualitzar la xarxa de telecomunicacions municipal.

L'objecte del present concurs inclou el subministrament, instal-lacid, configuracié d’un sistema de
tallafocs en alta disponibilitat.

En aquest document s’inclouen les especificacions téecniques d’aquesta licitacid, que inclou
basicament els seglients apartats:

v Objecte i abast de la present licitacio

v Descripcié d’aquells aspectes de I'IMI d’interés en I'ambit de les telecomunicacions:
organitzacid, instituts, empreses, serveis i sistemes actuals.

v' Requeriments técnics de tipus general

v Informacid técnica a aportar pels licitadors

2 OBIJECTE | ABAST DE LA LICITACIO

2.1 OBIJECTE

L’ objecte del contracte consisteix en el subministrament, instal-lacid i configuracié d’un sistema
de tallafocs d’ultima generacié que ha d’estar format por un minim de dos tallafocs configurats
en alta disponibilitat.

Igualment sén objecte del contracte les tasques técniques de disseny de I'arquitectura de xarxa,
adaptacio i integracio del nou sistema amb la xarxa productiva de I’Ajuntament i lliurament de la
documentacio final de projecte.

Amb aquesta renovacié tecnologica I’Ajuntament de Barcelona millorara la capacitat de filtrar i
securitzar el trafic de tota la xarxa de comunicacions.
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2.2 ABAST

L’abast d’aquest contracte inclou:

- Adquisicio, instal-lacié i configuracié de nou equipament de tallafocs.

- Adquisicid i instal-lacié de tots els elements necessaris per interconnectar el nou
sistema de tallafoc amb la resta de la xarxa

- Adquisicio i instal-lacié de tot el llicenciament i subscripcions necessaries pel
funcionament de tots els requeriments técnics desglossat en el present document
durant un periode de, com a minim, tres (3) anys

- Documentacid del projecte

2.2.1 Adquisicid i instal-lacié de nous equipaments de xarxa.

Aquest contracte preveu el subministrament d’un sistema de tallafocs d’ultima generacié format
per dos nodes de filtratge configurats en alta disponibilitat i els elements associats per poder
garantir la seva gestié i servei final en la seva totalitat. Es a dir, 'empresa licitadora haura de fer
entrega del sistema de tallafocs completament configurat i integrat amb la xarxa de
telecomunicacions de I’Ajuntament. Es preveu que el licitador haura de configurar de I'ordre de
dos mil (2000) regles als tallafoc.

Per tant, el licitador haura de subministrar dos (2) nodes de filtratge idéntics. Cadascun dels
nodes ha de complir, de manera independent, les especificacions requerides a I'apartat 3
d’aquest plec.
Els dos nodes han de poder ser configurats i treballar en qualsevol d’aquests modes de
funcionament:

e Alta disponibilitat en Actiu — Passiu

e Alta disponibilitat en Actiu — Actiu

e Com a nodes completament independents

En cas que es necessitin elements auxiliars, es proporcionaran en el projecte sense cost
addicional per a I'Institut, i garantint que cap element sigui un element critic i punt Unic de fallida

per a la solucid.

Els materials proposats han de complir les especificacions requerides a I'apartat 3 d’aquest plec.
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2.2.2 Serveis de disseny de l'arquitectura de xarxa, configuracié del sistema, adaptacio i
integracio a la xarxa existent de I’Ajuntament de Barcelona.

Configuracié i instal-lacié de la nova infraestructura amb la corresponent
actualitzacio dels mapes de xarxa existents a la base de dades de I'lMI.

Disseny de I'arquitectura de xarxa del sistema adquirit.
Configuracié de les regles necessaries als tallafocs.

Configuracié i instal-laci6 de l'eina central de monitoratge, configuracid i
orquestracié del sistema.

Configuracid i instal-lacié de I'eina central d’analitiques i enregistrament de logs.
Integracié amb la xarxa de I’Ajuntament.

Interconnexié amb altres switches o routers existents.

Tasques de coordinacié de la instal-lacid.

Visites de replanteig de cablejat.

Instal-lacié del cablejat necessari entre els elements d’un mateix CPD.

Creacio de la documentacié del projecte.

Serveis de suport fisic i remots dels problemes que puguin sorgir durant el
periode de garantia.

Les tasques d’instal-lacié (cablejat i treballs de auxiliars) preferiblement a partir
de les 15:00 fins a les 20:00 h. Deixar el cablejat correctament pentinat i
etiquetat al rack on es faci la instal-lacié.

2.3 REQUERIMENTS DE TIPUS GENERALS

Hi ha un conjunt de requeriments, vinculats no tant a les tecnologies sind als serveis associats,
que es detallen a continuacio.
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2.3.1 Observacid de la legalitat vigent
Totes les propostes s’ajustaran a la legalitat vigent en materia de telecomunicacions.

L'IMI queda eximit de qualsevol responsabilitat derivada de la no observacié d’aquesta legalitat,
per part de I'empresa adjudicataria.

L’adjudicatari assumira qualsevol tipus de cost derivat de la no observacié de la legalitat per la
seva part.

2.3.2 Equip de treball

L’adjudicatari del present contracte es compromet a dedicar un equip de treball amb els
coneixements i la formacié adient per a I’execucié dels serveis demanats en el present contracte.

Es considera que aquest equip de treball, com a minim, ha de estar compost per:

- Cap de projecte: Ha de tenir una titulacié d’enginyer superior de telecomunicacions o
similar i acreditara una dilatada experiéncia (almenys 3 anys) en implantacié i explotacid
de xarxes formades per un segment WAN, un segment DMZ, un segment MZ i un sistema
de tallafocs que filtri el trafic entre els diferents sements.

- Tecnic responsable d’implantacio: Ha de tenir wuna titulacié d’enginyer de
telecomunicacions o similar i acreditara una dilatada experiéncia (almenys 3 anys) en
implantacid de xarxes. També ha de tenir formacid en l'operacié del producte que
s’'inclogui a I'oferta. Aquesta formacio ha de ser certificada pel fabricant del producte.

- Tecnics de la instal-lacié: Han de tenir una formacid adient per la prestacid dels serveis
demanats i acreditar experiéncia (almenys 3 anys) en implantacié i manteniment de xarxes
TCP/IP amb tallafocs.

L'IMI nomenara un responsable del contracte, que sera l'interlocutor Unic amb I'equip del
contracte de I'adjudicatari, a través del cap de projecte d’aquest.

Es designara un comité de direccid, que sera I'’encarregat de vetllar pel correcte acompliment del
contracte i de prendre decisions d’alt nivell. Estara format pel cap de projecte de I'empresa
licitadora i, per part de I'IMI, pel téecnic responsable del contracte i la cap del Departament de
Telecomunicacions.

L'IMI podra sol-licitar, de forma justificada, el canvi del/de la cap de contracte de |I'empresa
adjudicataria, que s'haura de fer efectiu en un termini maxim de 15 dies.
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El/la cap de projecte haura d'assumir la direccié i coordinacid del contracte. Les tasques
associades a la direccié i coordinacié del contracte han d'incloure la definicié del contracte técnic
detallat, definit dins del marc del contracte.

2.3.3 Infraestructura necessaria per a la prestacio del servei
Els licitadors hauran de tenir la segiient infraestructura minima per a |’ execucié del contracte:

- Instal-lacions per emmagatzemar el material durant la fase d’instal-lacié.

- Eines per treballar amb instal-lacions de telecomunicacions. En especial es requeriran eines
per treballar el cablejat i eina d’ etiquetatge.

- Es necessari que l'adjudicatari tingui equipament informatic per a fer les tasques de
configuracid, adaptacié de mapes de xarxa i les tasques necessaries per a deixar la
infraestructura 100% operativa.

2.3.4 Pla d’implantacié
La implantacio dels sistemes i serveis s’abordara d’acord amb les seglients fases:

v" A - Elaboracid i aprovacio del Projecte executiu

v" B - Lliurament del maquinari fisic

v' C-Instal-lacié fisica del maquinari, junt amb la planificacid i el material necessari

v" D - Instal-lacié logica, configuracid i integracié del nou sistema amb la resta de la xarxa
de I’Ajuntament

v" E - Elaboracié de la documentacid de cada instal-lacid i alta en els sistemes de gestio per

al pas a produccio.

v" F-Tancament de la fase d’implantacié del sistema amb la recepcié de la documentacid.

Calendari del pla d'implantacié a 8 meses:
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El procés d’implantacié contemplara la realitzacid de les tasques que puguin interferir en el
funcionament actual del servei fora de I’ horari laboral. Es detallara el temps d’afectacié de la
perdua del servei en cas d’existir.

Hi haura un equip de professionals que atendran de manera immediata qualsevol tasca associada
al compliment d"aquest contracte.

Aquest equip estara liderat per un cap de contracte, amb experiencia demostrada suficient, que
sera l'interlocutor técnic amb I'IMI durant la fase d’'implantacié.

La coordinacid del desplegament es realitzara de forma pro activa per part del cap de contracte i
de I'equip de treball de I'adjudicatari.

v

L'equip de treball de I'adjudicatari ha d'assumir també les seglients tasques de direccié i
coordinacio del contracte:

Ser el contacte de recepcio de material (no ha de ser enviat directament a I'IMI).

Ser el contacte per a la coordinacio de la instal-lacid.

Coordinar la instal-lacié i el personal técnic durant el dia de la instal-lacié (I''IMI no
coordinara in-situ la instal-lacio).

Assumir els petits problemes de cablejats i infraestructura eléctrica necessaris per a la
instal-laciod de la infraestructura.

Realitzacio de les proves de validacié del servei.

Durant el procés d'instal-lacié/implantacid, I'empresa adjudicataria haura de garantir el
compliment dels seglients requeriments:

v

L'empresa adjudicataria haura de realitzar la definicié prévia de tots els requeriments
previs de I'|MI (espai, alimentacid, xarxa, configuracions, etc.), per poder portar a terme
la instal-lacié amb exit.

Definicié d'un protocol clar i detallat d'implantacié amb definicié de responsabilitats.
Portar un seguiment i inventari del material instal-lat/ubicacié/data i estat de la
instal-lacio.

Qualsevol instal-lacid a realitzar per part de I'empresa adjudicataria haura de ser
aprovada previament per I'IMI i haura de respectar els protocols i la planificacié
d'implantacio.

Qualsevol iniciativa de I'empresa proveidora que no hagi estat planificada préviament,
no implicara una demora en la implantacié imputable a I'lMI.

En cap cas la implantacié podra comportar una péerdua de nivell de servei o una
interrupcio del mateix, al menys, en horari laboral.
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2.3.5 Serveis no inclosos

A excepcio dels serveis que es puguin derivar d’actuacions vinculades a la garantia del maquinari i
suport del fabricant, queden exclosos del present contracte els serveis de monitoritzacid i
operacio del maquinari un cop fet I'acte de finalitzacié del projecte i tancament administratiu per
part de I'|MI.

3 REQUERIMENTS TECNICS

El material i elements susceptibles de ser subministrats que sén objecte d’aquest contracte
s’agrupa en les seglients categories:

Sistema de tallafocs d’ultima generacid d’alta disponibilitat

Sistema centralitzat de control, monitoratge i orquestracié de tots els tallafocs

Sistema centralitzat d’analitica i enregistrament d’events i logs de tots els tallafocs
Elements distribuits tipus SD-WAN

Tallafoc virtual per a maquina virtual

Llicenciament, subscripcions i garantia de fabricant per a tots els elements

Als seglients subapartats s’especifiquen les caracteristiques minimes de cada element.

Definicio de Throughput.

Aquest apartat enumera el conjunt de termes que es faran servir indistintament al projecte per
fer referéncia al concepte de throughput. Aixd és a causa de la diversitat de termes que apliquen
els fabricants a les seves especificacions per a referir-se al mateix concepte.

Per tant, es fara Us dels conceptes “ample de banda”, “taxa de transferéncia”, “bitrate”,
“throughput” i “velocitat” indistintament. En cas que no s’especifiqui la reva unitat sera Gbps
(Gigabit per segon).

3.1 SISTEMA DE TALLAFOCS EN ALTA DISPONIBILITAT

S’han de subministrar dos (2) nodes de filtratge. Cadascun dels nodes ha de complir, de manera
individual, amb les seglients caracteristiques:

Modes de funcionament:

e Possibilitat de funcionar en mode Actiu — Passiu
e Possibilitat de funcionar en mode Actiu — Actiu
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e Possibilitat de funcionar de manera aillada

Requeriments fisics minims:

e Almenys 2 ports fisics de connexio a 40 Gbps
Almenys 2 ports fisics de connexié a 25 Gbps
Almenys 2 ports fisics de connexio a 100 Gbps
Almenys 4 ports fisics de connexié a 10 Gbps
Almenys 2 ports fisics de connexid a 1 Gbps RJ45
Possibilitat d’instal-lacio en rack
Appliance fisic
Doble font d’alimentacio
2 discs durs. 450 GB cada disc (900 GB en total)

Requeriments minims de funcionalitats de seguretat:
e Filtratge de trafic amb regles de nivell 4 de la capa OSI (FW)
o Filtratge de trafic amb control d’aplicacio
e Identificar més de 4000 aplicacions
e Filtratge de trafic amb Sistema de Proteccié d’Intrusos (IPS)
e Filtratge de trafic amb Antivirus
e Filtratge de trafic amb AntiMalware
o Filtratge de trafic amb Antibot
e Filtratge de trafic per URL
e Filtratge de trafic anti denegacid de servei
e Proteccid davant d’amenaces de dia zero
e Capacitat de gestionar més de 23 Milions de connexions concurrents
e Capacitat de gestionar més de 400.000 noves connexions per segon
e Establiment de VPN Lan to Lan de tipus IPSec
e Capacitat d’establir més de 5.000 tunels IPSec
e Establiment de tunels GRE
e Capacitat de crear més de 50.000 politiques de Firewall
e Capacitat d’inspeccionar trafic SSL (SSL Inspection)
e Compatible amb SD-WAN (veure apartat 3.1.4)
e Integracié amb sistemes d’identificacid: Active Directory, LDAP, Radius, Cisco.
e Integracié amb tercers via API
e Possibilitat de segmentacié en tallafocs virtuals o dominis virtuals
e Filtratge de trafic multicast
e Creacio de firmes propies als per a trafic IPS
e Categoritzacid d’aplicacions propies
e Base de dades amb categories d’URL customitzable
e Base de dades amb categories d’"URL basades en reputacié
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e Actualitzacié automatica de les bases de dades d’amenaces, virus, malware, firmes IPS,
antibot i atacs de dia zero
Es defineix NGFW com a trafic al que se li aplica filtratge de nivell 4, IPS, control d’aplicacié i
enregistrament de logs.

Es defineix TP com a trafic al que se li aplica filtratge de nivell 4, IPS, control d’aplicacid, filtratge
d’URL, antivirus, antibot, antimalware i enregistrament de logs.

Requeriments minims d’ample de banda (throughput). La millora d’aquests requeriments es
puntuara d’acord amb els criteris establerts al plec de clausules administratives:

e Firewall amb regles de nivell 4 amb trafic UDP de 1518 Bytes: 75 Gbps

e Firewall NGFW: 17 Gbps, mesurat amb trafic real de tipus “Enterprise mix”

e Firewall IPS: 22 Gbps, mesurat amb trafic real de tipus “Enterprise mix”

e Firewall TP: 15 Gbps, mesurat amb trafic real de tipus “Enterprise mix”

e |PSec: 20 Gbps

Requeriment de laténcia al 90% de carrega del node. La millora d’aquest requeriment es
puntuara d’acord amb el criteri establert al plec de clausules administratives:
e Laténcia en trafic UDP inferior a: 100 microsegons

Requeriments minims de xarxa:
e Definicié de 1024 vlans
e Link aggregation 802.3ad

o NAT

e |Pv4dilPv6

e OSPF v2 i OSPFv3
e BGP

e Multicast PIM- Sparse Mode i PIM — Dense Mode
e Jumboframes
e Politiques QoS
e Clusteritzacid

Els requeriments d’instal-lacié dels nodes seran:

4 Tasques de coordinacié de la instal-lacid.
v Visites de replanteig de cablejat.
v Creacid de document de la instal-lacié ha de contemplar.

e Inventari dels dispositius

e  Proves d’ instal-lacié

e  Mapa fisic de connexid.

e Direccid Ip assignada per a la seva gestio
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e  Mapa de xarxa IMI actualitzat.
e Fotos de la instal-lacié.
v Serveis de suport fisic i remots dels problemes i avaries que puguin sorgir durant el
periode de garantia.
v' Serveis de configuracio dels tallafocs i integracié amb la xarxa de I’Ajuntament.
v Configuracio de les regles adients per al correcte filtratge del trafic. S’estima que
inicialment s’hauran de configurar dos mil (2000) regles.
v Configuracio i instal-lacio de les eines de contol i gestid dels tallafocs.
v Configuracio i instal-lacio de les eines d’analisi de logs dels tallafocs.
v Les tasques auxiliars d’ instal-lacions (cablejat i treballs de auxiliars) preferiblement a
partir de les 15:00h fins a les 20:00h.
v Deixar el cablejat correctament pentinat i etiquetat al rack on es faci la instal-lacio.

3.1.1 LLICENCIAMENT | SUBSCRIPCIO A SERVEIS DEL FABRICANT

A tots els dispositius subministrats s’ha d’incloure tot el llicenciament necessari per habilitar
totes les funcionalitats indicades a I'oferta del licitador durant un periode minim de tres (3) anys
a comptar des de la data d’instal-lacié del maquinari.

Aixi mateix, a tots els dispositius s’ha d’incloure la subscripcié del fabricant per tal de tenir les
funcionalitats de seguretat, deteccié d’amenaces de dia zero, IPS, NGFW, TP, control d’aplicacié,
filtratge d’url, antivirus i antibot durant un periode minim de tres (3) anys a comptar des de la
data d’instal-lacié del maquinari.
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3.1.2 ARQUITECTURA DE CADA NODE DE FILTRATGE

Arquitectura minima

El requeriment minim respecte a I'arquitectura de cada node de filtratge consisteix en un Unic
tallafoc (appliance fisic) amb totes les funcionalitats. Sera en aquest element a on es connectaran
totes les xarxes d’entrada i sortida a filtrar aixi com la interconnexié amb |’altre node. El tallafoc

haura de contenir totes les interficies fisiques i requeriments minims de I'apartat 3.1.
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Es valoraran les ofertes que incloguin una arquitectura a cada node que permeti el creixement
lineal de la capacitat de filtratge. Amb un sistema dissenyat amb capacitat de créixer en un futur
s’aconsegueix maximitzar el retorn de la inversié sense necessitat d’haver de substituir el
maquinari per fer front a futures necessitats.

En concret, es valorara que cada node estigui format per varis tallafocs i per un orquestrador de
tipus “top of the rack”. Tots els tallafocs del mateix node es connectaran directament a
I'orquestrador i s’han de comportar com a un Unic cluster amb les mateixes especificacions com
si d’'un unic tallafoc es tractés. A més, les connexions fisiques d’entrada i sortida al node hauran

El document original ha estat signat electronicament per:
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d’establir-se amb I'element “top of the rack”. El node ha de proporcionar en la seva globalitat el
mateix rendiment que si d’un Unic tallafoc es tractés.

NODE 1
cPD1

Sincronitzacio
alta disponibilitat

Yo\
5
(" Xarxa a filtrar % : N
\ | / Xarx fil fJ \ /'l‘ A
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\. J Y B \./ b X N/
-\.- S /,‘»—. S .\ ’I 4/0- |\‘ ILJ
aca R 05 . — '\X_ A ./,‘_-/

Els elements orquestradors “top of the rack” han de subministrar-se sense cost addicional.

Els requeriments minims que ha de complir cada orquestrador ha de ser:

Possibilitat de crear clusters de tipus N+1

Possibilitat de creixement lineal per ampliar la capacitat del node amb més firewalls

48 interficies de 10 Gbps

8 interficies de 100 Gbps

Doble font d’alimentacio

Capacitat minima de 1 Tbhps

Laténcia de commutacio afegida inferior a 450 nanosegons

Ha de ser gestionat i operat amb la mateixa consola de gestié amb que es gestionen la resta

de tallafocs i elements del projecte

La millora de l'arquitectura seguint aquestes especificacions es puntua segons els criteris de
puntuacio establerts al plec de clausules administratives.

En tot cas, els dos nodes de filtratge que s’han de subministrar han de ser completament idéntics
i estar conformats pels mateixos elements i tenir la mateixa arquitectura.

En cas que es necessitin elements auxiliars, es proporcionaran en el projecte sense cost
addicional i garantint que cap element sigui un element critic i punt Unic de fallida per a la
solucio.
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3.1.3 ARQUITECTURA DEL PROCESSADOR DE TRAFIC

Arquitectura minima de les unitats de processament de trafic.

El requeriment minim d’arquitectura del processador de trafic és el processament basat en CPU.
El tallafoc realitzara totes les operacions i funcions de filtratge, inspeccié de paquets, establiment
de tunels VPN i encriptacié/desencriptacid a les CPU’s internes de I'applience fisic.

Pel que fa a la dotacié de memoria RAM, numero de CPU’s i tamany de disc dur de cada tallafoc,
en el cas que el fabricant de I'’equip indiqui diversos nivells opcionals de configuracié a les fulles
d’especificacions (datasheets), caldra que els tallafocs estiguin equipats amb I'opcié que tingui el
maxim de capacitats. Aquesta arquitectura es puntua amb O punts.

Millora de I'arquitectura

Es valoraran les ofertes que incloguin processament accelerat per hardware especific. Aquesta
millora ha de permetre la disminucié de la carrega a la CPU. En aquest cas, les unitats
d’acceleracié per hardware han de proveir laténcia ultra baixa en el filtratge del trafic amb regles
de nivell 4 i acceleracidé de les funcions criptografiques del trafic tunnelitzat (IPSec).

La lateéncia maxima que pot tenir el trafic accelerat ha de ser inferior a 8 microsegons.

El hardware especific ha d’estar integrat dintre del mateix tallafoc, sense necessitat d’elements
externs.

Aquesta millora es puntua segons els criteris de puntuacid establerts al plec de clausules
administratives.

3.1.4 SISTEMA PREPARAT PER A SD-WAN

El sistema proposat en el projecte ha de ser compatible globalment amb la tecnologia SD-WAN.
Es defineix SD-WAN com la técnica de connectar una xarxa privada remota mitjancant tunnels
securitzats amb els dos nodes centrals de filtratge. Aquesta connexié s’ha d’establir a través
d’Internet de manera totalment segura.

A I'extrem remot, ha d’haver-hi un tallafoc que ofereixi les mateixes funcionalitats de seguretat
gue els nodes centrals, a excepciod dels throughputs.
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Les politiques de seguretat del tallafoc de I'extrem remot s’han de poder gestionar des del mateix
element central de gestid i control que els nodes centrals.
Els requeriments minims que ha de tenir cada tallafoc de xarxa remota han de ser:

e Firewall amb regles de nivell 4 amb trafic UDP de 1518 Bytes: 1 Gbps

e Firewall NGFW: 800 Mbps

e Firewall IPS: 850 Mbps

e Firewall TP: 420 Mbps

e |PSec: 1 Gbps

e 3interfaces 10/100/1000 Mbps RJ45

e 10.000 connexions noves per segon

e 500.000 connexions concurrents

e Possibilitat d’enrutar el trafic amb desti a internet directament, sense passar pels nodes
centrals, aplicant politiques de seguretat definides des de la consola central de gestid

e El tallafoc de xarxa remota ha de ser del mateix fabricant que els nodes centrals

Tot i que el sistema proposat per 'empresa licitadora ha d’estar preparat per a I'arquitectura SD-
WAN, no és un requisit indispensable el subministrament de cap tallafoc de xarxa remota. Es
puntuara amb O punts a I'empresa licitadora que no n’ofereixi cap.

Millora puntuable

L'oferiment d’unitats addicionals de tallafocs de xarxa remota es puntuara seguint els criteris de
valoracio del plec de clausules administratives.

Totes les unitats addicionals de tallafocs de xarxa remota que s’ofereixen han de tenir el mateix
tipus i durada de llicenciament, subscripcié i garantia de fabricant que els indicats a I'oferta pels
dos nodes centrals.

3.1.5 TALLAFOC VIRTUAL
Requisits minims

No és un requisit minim la inclusid a I'oferta de cap element de tipus tallafoc virtual.
En cas de que el licitador no inclogui cap tallafoc virtual a la seva oferta, es puntuara amb 0
punts.

Millora puntuable

Es valorara positivament el subministrament del llicenciament i programari necessari d’un (1)
tallafoc virtual per a ndvol privat, public o hibrid.
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Aquest tallafoc ha de tenir les mateixes funcionalitats de seguretat que els tallafocs fisics que
formen els nodes core de filtratge. El licitador no ha d’incloure la maquina virtual sobre la que
correra el tallafoc. El llicenciament i subscripcié del fabricant ha de tenir un periode minim de
tres (3) anys a comptar des de la data d’instal-lacié del tallafoc.

L’oferta ha d’indicar clarament el nimero de CPU’s virtuals que pot fer servir el tallafoc virtual.
També ha d’indicar afirmativa o negativament si esta suportada la funcionalitat d’acceleracié per
hardware al cloud.

Les ofertes que incloguin un tallafoc virtual es puntuaran segons el criteri establert al plec de
clausules administratives.

3.1.6 SISTEMA DE GESTIO | CONTROL CENTRALITZAT (CONSOLA DE GESTIO)

L’empresa licitadora ha d’incloure a la seva oferta un sistema de gestid, monitoratge, control i
comandament de tots els tallafocs inclosos a la seva oferta. Aquest sistema ha de ser del mateix
fabricant que els tallafocs.

Es permet que el sistema sigui un applience fisic o una maquina virtual:
e En cas que sigui un applience fisic, aquest s’instal-lara a les dependéncies de I’Ajuntament.
e En cas que sigui una maquina virtual, I'IMI proporcionara el servidor on instal-lar aquesta
maquina virtual. No es permetra que aquesta maquina virtual estigui hostejada al navol.

L’'empresa licitadora haura d’incloure a la seva oferta les tasques de configuracid i integracid
d’aquest sistema amb la resta d’elements.

Ha de tenir llicenciament, garantia i suport de fabricant durant, almenys, tres (3) anys. El sistema
ha de tenir el llicenciament adequat per a poder gestionar tots els tallafocs inclosos a I'oferta, és
a dir, tant els nodes centrals com la resta d’elements que hagin estat oferts com a millora si
s’escau als apartats 3.1.4i 3.1.5.

S’ha de poder accedir al sistema de gestid mitjancant navegador web i ha de presentar una
interficie d’usuari visual.

3.1.7 SISTEMA D’ANALISI DE LOGS

L’'empresa licitadora ha d’incloure a la seva oferta un sistema que recol-lecti els logs generats pels
tallafocs. Ha d’analitzar la informacié recol-lectada i generar estadistiques i informes. També ha
de generar indicadors de rendiment. Ha de permetre la recol-leccié de logs d’altres sistemes
mitjancant els protocols estandards (syslog) i integrar-se amb sistemes de grups d’usuaris (AD i
LDAP). El sistema ha de permetre ingerir, almenys, 25 Gbytes de logs al dia.
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Aquest sistema ha de ser del mateix fabricant que els tallafocs.

Es permet que el sistema sigui un applience fisic o una maquina virtual:
e En cas que sigui un applience fisic, aquest s’instal-lara a les dependéncies de I’Ajuntament.
e En cas que sigui una maquina virtual, I'lMI proporcionara el servidor on instal-lar aquesta
magquina virtual. No es permetra que aquesta maquina virtual estigui hostejada al nuvol.

L’'empresa licitadora haura d’incloure a la seva oferta les tasques de configuracid i integracio
d’aquest sistema amb la resta d’elements.

Ha de tenir llicenciament, garantia i suport de fabricant durant, almenys, tres (3) anys. El sistema
ha de tenir el llicenciament adequat per a poder gestionar tots els tallafocs inclosos a I'oferta, és
a dir, tant els nodes centrals com la resta d’elements que hagin estat oferts com a millora si
s’escau.

S’ha de poder accedir al sistema de gestid mitjancant navegador web i ha de presentar una
interficie d’usuari visual.
3.2 UBICACIO DELS ELEMENTS A INSTAL-LAR

Les ubicacions dels elements seran determinades durant la fase inicial de definicié del disseny de
baix nivell. En tot cas, les dues ubicacions seran al municipi de Barcelona, a CPD’s de titularitat
municipal.

3.3 CALENDARI D’IMPLANTACIO

Entrega del maquinari

Tot el maquinari fisic s’"ha d’entregar en el termini de dos (2) mesos a comptar des de I'endema
de la formalitzacid del contracte.

Instal-lacid i configuracio del sistema

Les tasques d’instal-lacié, configuracié i lliurament de la documentacié del projecte s’han
d’executar en un termini maxim de sis (6) mesos a comptar des de la data d’entrega del
maquinari.

S’aplicaran les penalitzacions indicades al plec de clausules administratives per incompliment de
les fites establertes.
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3.4 NOMBRE D’ITEMS A SUBMINISTRAR

Aquest projecte inclou:
¢ 2 unitats de nodes de filtratge segons les especificacions de I'apartat 3.1
e 1 unitat de sistema de gestid i control centralitzat de tots els tallafocs del projecte
(consola de gestid) segons les especificacions de I'apartat 3.1.6
1 unitat de sistema d’analitica dels logs generats per tots els tallafocs del projecte,
elaboracié d’informes (reporting) i compliment d’estandards de seguretat
(compliance) segons les especificacions de I'apartat 3.1.7
Tots els elements d’interconnexié entre els dispositius que formin cada node
16 unitats de SFP+ a 10 Gbps de tipus SR per a connexié dels nodes amb altres
elements externs
4 unitats de QSFP a 40 Gbps de tipus SR per a connexié dels nodes amb altres
elements externs
Tot el maquinari i elements addicionals que I'empresa licitadora, i en el seu cas
I’adjudicataria, hagi inclos com a millora a la seva oferta

3.5 BORSA D’HORES PER A PROJECTES ESPECIALS

L’'empresa licitadora incloura una borsa d’hores a I'oferta per a la realitzacido de tasques de
projectes especials que puguin sorgir derivades de necessitats futures de I'lMI.
Aquestes tasques es realitzaran sobre els elements subministrats en el present projecte.

La borsa es podra consumir a partir del tancament del pla d’implantacio definit a 'apartat 2.3.4 i
fins a la finalitzacio del contracte.

En cap cas es consumiran hores de la borsa per a la realitzacié de les tasques inicials d’instal-lacid
i configuracio dels elements abans de la seva entrada a produccié i acceptacio per part de I'lMI.
La borsa estara constituida per 300 hores.

4 CONDICIONS GENERALS PER EL SUBMINISTRAMENT, INSTAL-LACIO | POSADA EN SERVEI
DELS EQUIPS

L’adjudicatari sera el responsable de rebre tot el material subministrat pel fabricant dels equips, i
sera I'tnic responsable de qualsevol incidéncia en el lliurament del mateix.

L’adjudicatari lliurara el material a les dependéncies de I'IMI en la data i hora acordada
previament amb el responsable de la seu i estara obligat a seguir en tot moment les normatives
d’ instal-lacié a la sala técnica que dicti el responsable de la mateixa.

17

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 14/06/2021 a les 08:11, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

é’b Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6 d’Operacions i Sistemes

L’adjudicatari es comprometra a retirar tot el material d’embalatge i peces sobrants, un cop
realitzada la instal-lacid, aixi com deixar |'espai de treball en perfectes condicions d’higiene.

L’adjudicatari esta obligat a aportar tot el petit material auxiliar necessari (fuetons de fibra,
coure, dispositius optics, i altres) per tal de deixar la instal-lacié funcionant plenament i tots els
equips connectats amb |'equip enrackat.

Els equips aniran etiquetats amb el nom del dispositiu i la ip assignada per la seva gestié amb
etiquetatge visual.

Els SFPs i QSFP’s proporcionats hauran de ser completament compatibles amb els SFPs instal-lats
als equipaments de I’Ajuntament tant de switches ja instal-lats com de routers.

L"adjudicatari haura de desplacgar-se als punts d’instal-lacid les vegades que siguin necessaries per
tal de deixar completament instal-lat i etiquetat tot I'equipament.

Aquests desplacaments podran ser sol-licitats pel responsable de la instal-lacié per part de I'IMI
fins que es consideri complerta la instal-lacié

L'import del contracte inclou la configuracié dels equips i migracié de serveis actualment en
produccié tenint en compte que aquesta operativa sera programada per I'IMI. La configuracio
dels equips incloura la configuracié equivalent als serveis que actualment hi ha en produccié
sense perjudici que degut a la millora técnica de I'equipament es puguin configurar serveis amb
caracteristiques més avancades i productives.

La posta en servei productiu dels equips sera supervisada pels técnics del departament de
telecomunicacions, els quals, juntament amb els técnics instal-ladors i els técnics de sistemes,
realitzaran totes les proves que estimin adients per tal de certificar el correcte funcionament de
la instal-lacid.

5 DOCUMENTACIO DE LA INSTAL-LACIO

Un cop realitzada la instal-lacio fisica dels equips, la correcta configuracid dels mateixos i la seva
posada en servei amb la integracid amb la resta de la xarxa corporativa municipal, el contractista
haura de lliurar la documentacid de la instal-lacié, en la qual, com a minim hi constara:

- Relacié d’ equips instal-lats, amb nimero de série

- Relacié de components de cada un dels equips (cas d’equips modulars)

- Configuracions finals de cada equip

- Procediment d’operacions de monitoritzaciéd i manteniment dels equips, per tal de no
veure’s afectats els equips.

- Documentacio referent a troubleshooting i solucié a incidéncies més freqiients.

- Mapa de xarxa en visido de la ubicacio dels dispositius, connexions entre ells, ips de
gestio, ports on es connecten entre ells i cap als elements de nivell 3 o elements aigiies a
dalt. S"haura d’incloure en aquest mapa tots els switches que conformen la xarxa o va
ubicat el nou switch.
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L’adjudicatari hi fara constar tota aquella informacié addicional que cregui d’interées.
L’acta de recepcio final de la instal-lacié no es signara fins a disposar d’aquesta documentacié.

Tota la documentacid, dibuixos, esquemes aportats en relacié al contracte seran propietat de
I'IMI i totalment confidencials. S’han d’entregar en format editable per a I'|MI.

6 GARANTIA DELS EQUIPS | LA INSTAL-LACIO

La interlocucid sera Unicament amb el personal de I'[MI autoritzat.

Es disposara d’un servei de reposicié que incloura totes les possibles avaries del material
subministrat en el present contracte i fins a la finalitzaciéd del periode de garantia indicat a
I'oferta.

En cas d’incidéncia o avaria, I'adjudicatari haura de reposar tot el material afectat en un temps
inferior a 24 hores laborables.

Garantia dels equips i la instal-lacié

Tots els equipaments i material emprat en la instal-lacid, aixi com els serveis associats tindran un
periode minim de 3 anys de garantia per qualsevol defecte de fabricacié o instal-lacid, o
funcionament incorrecte per qualsevol motiu derivat del programari o maquinari instal-lat. El
periode de garantia comencara a cérrer a partir del moment en qué I'lMI accepti la instal-lacié de
I'item en questid.

Es valorara I'ampliacié del termini de garantia, d’acord amb els criteris d’adjudicacié exposats en
el plec de clausules administratives particulars amb el 100% de les funcionalitats durant el
periode garantia.

Els licitadors detallaran com I'IMI directament podra accedir als serveis de garantia dels
equipaments.

En concret, descriuran a la seva proposta detalladament els seglients punts:

e Descripcié de la garantia disponible dels dispositius (ambits contemplats, metode de
reparacid/substitucid contemplats, mecanismes per entregar/recollir els equipaments
avariats, etc.).

e La garantia I’haura de prestar el propi fabricant, sent I'lMI conjuntament amb el proveidor

els encarregats d’iniciar els mecanismes de garantia adients.

e La garantia anira a nom de I'IMI. L'IMI (o el gestor del servei) la podra gestionar amb el
fabricant/reparador de forma directa.

Li correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les tasques del
contracte amb els nivells minims de qualitat que li sén exigits.
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Els licitadors indicaran en les seves propostes:

e Manteniment i reposicio.

1. Descripcié del manteniment contemplat.
2.Garanties incloses.

3. Descripcié del model de reposicié contemplat.

e Garantia

1.Garantia disponible (ambits contemplats, métode de reparacid/substitucié contemplats,
mecanismes per entregar/recollir els dispositius avariats, etc.).

2.Detall de qui gestionara la garantia.

3.Indicar si existiria la possibilitat de traspassar la garantia a un tercer perque la gestionés
directament.

7 PERIODE DE VIGENCIA

El contracte entrara en vigor el dia seglient a la seva formalitzacid, i tindra una durada maxima de
27 mesos, sense possibilitat de prorroga.

La finalitzaci6 del contracte es fara efectiva quan s’assoleixin tots els segilients items:
e La signatura de 'acta de recepcid dels equips i la seva instal-lacié, un cop validat per part de
I'IMI, el correcte funcionament de tot el conjunt.
e L'evidencia fefaent que el llicenciament i subscripcid de tot el maquinari subministrat
inclou el periode esmentat a I'apartat 3.1.1. Es requereix un certificat del fabricant
validant-ho.

8 OFERTA ECONOMICA | FACTURACIO

8.1 OFERTA ECONOMICA

El sistema de preu és a tant algat. L'import base de licitacié és de 337.535,91€, IVA inclos.
Les ofertes amb preu inferior a I'import base de licitacié es puntuaran segons el criteri de
puntuacio del preu establert al plec de clausules administratives.

8.2 PROPOSTA TECNICA

La totalitat de la puntuacié de les ofertes es realitzara mitjancant les férmules matematiques de
criteris objectius establertes al plec de clausules administratives.

Les propostes técniques que no incloguin cap millora que s’ajusti als criteris de puntuacid rebran
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una puntuacié de 0 punts.

Les propostes que no acompleixin amb els requeriments i condicions minimes establertes en
aquest plec seran automaticament descartades.

Els licitadors presentaran la seva oferta técnica de realitzacid del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacié assenyalats en el plec de clausules administratives particulars que regeixen
per aquesta contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar
en format Word, Excel, Power Point, MSProject o Acrobat.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot i aixo
haura de presentar uns continguts minims i estar obligatoriament estructurada de la forma
seglent:

Es presentara el sobre electronic BC on s’incloura la documentacié que haura de ser valorada
segons els criteris avaluables de forma automatica assenyalats en les clausules del plec de
clausules administratives particulars que regeixen per aquesta contractacio.

S’incorporara una relacié dels documents que hi conté, ordenats numericament.

En el sobre electronic BC s’incloura, a més de la documentacié que s’especifica en el plec de
clausules administratives particulars, la documentacié seglient indexada de manera que faciliti la
seva localitzacid, per a cada apartat i entre paréntesi s’ha indicat el nombre maxim de pagines de
qgue pot constar, tipus de lletra Arial o Times New Roman, grandaria 12 i interlineat simple:

- Relacié d’equips proposats i model, amb el detall de les especificacions tecniques d’acord
amb els requeriments minims exigits en |’ apartat 3.1 d’aquest plec, i si s’escau millores
ofertes.

- Detall de la configuracid i posta en servei dels equips.

- Els licitadors inclouran en la seva proposta, la marca i model de I’ equipament, juntament
amb un desglossament del llicenciament associat.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes.
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8.3 FACTURACIO

Hi ha quatre fites de facturacid:

Primera: L’adjudicatari facturara el 61,62% de la totalitat del preu del projecte en el moment de
I’entrega del material a les dependéncies de I'IMI. Aquesta fita s’"ha d’assolir abans del 31 de
desembre de 2021. Coincideix amb la finalitzacié de la fase B del pla d’implantacio de I'apartat
2.3.4.

Segona: L’adjudicatari facturara el 15,40% de la totalitat del preu del projecte en el moment en
que els equips estiguin instal-lats fisicament a les dependéncies de I'IMI. Aquesta fita s’ha
d’assolir durant I'any 2022. Coincideix amb la finalitzacié de la fase C del pla d’implantacié de
I'apartat 2.3.4.

Tercera: L'adjudicatari facturara el 15,40% de la totalitat del preu del projecte en el moment en
gue el maquinari estigui en funcionament productiu i I'adjudicatari hagi lliurat la documentacio
del projecte. Aquesta fita s’ha d’assolir durant I’lany 2022. Coincideix amb la finalitzacio de la fase
F del pla d'implantacié de I'apartat 2.3.4.

Quarta: L'adjudicatari facturara I'import restant en el moment en qué el projecte hagi estat
finalitzat, el llicenciament hagi estat fefaentment activat al maquinari, I'lMI hagi donat la seva
conformitat de tancament del projecte i s’hagin assolit les fites de I'apartat 7. Aquesta fita s’ha
d’assolir durant I'lany 2023.

S’aplicaran les penalitzacions indicades al plec de clausules administratives per incompliment de
les fites establertes.

9 CONDICIONS GENERALS D’EXECUCIO

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma ISO-
27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Proteccid de
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Dades de Caracter Personal i del Reglament que la desenvolupa, de la Llei 11/2007 d’Accés dels
Ciutadans als Serveis Publics, aixi com de la resta de I'ordenament juridic que sigui d’aplicacid.

Pel que fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacio es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel que es regula I'Esquema Nacional de Seguretat en I’Ambit de
I’Administracio Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal.

A les diferents clausules d’aquesta seccid es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre
que I'IMI actua als efectes d’aquest contracte en nom i representacié de I'Ajuntament de
Barcelona i de I’Administracié Municipal, pel que fa referéncia als fitxers, sistemes d’informacid
i/o infraestructures de les que no sigui directament titular.

9.1 CLAUSULA DE PROPIETAT INTEL-LECTUAL

La propietat intel-lectual dels treballs realitzats a I'empara d’aquest contracte pertany a
I’Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes derivats, no podran
ser utilitzats sense la deguda autoritzacio prévia.

L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat
no pressuposa en cap cas la cessié de la mateixa.

L’'empresa contractada accepta expressament que els drets d’explotacié dels productes derivats
d’aquest plec corresponen unica i exclusivament a I’Ajuntament de Barcelona. Aixi doncs, el
contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacié dels treballs
objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccio, transformacié o
modificacid i qualsevol d’altre dret susceptible de cessid en exclusiva, d’acord amb la legislacié
sobre drets de propietat intel-lectual.

9.2 CONFIDENCIALITAT

L'empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a subministrar-la només
al personal autoritzat per I’Administracié Municipal.
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Quan l'objecte del contracte sigui la construccio i/o el manteniment de Sistemes d’Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou als components tecnologics i mesures
de seguretat tecniques implantades en els mateixos.

L'empresa contractada sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries
per a garantir I'eficacia dels principis de minim privilegi i necessitat de conéixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, 'empresa contractada es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per I’Administracid
Municipal, aixi com qualsevol altra producte obtingut com a resultat del present contracte.

9.3 CLAUSULA PER ACCESSOS POTENCIALS

L'empresa contractada s'obliga a guardar reserva respecte a les dades o antecedents i que
estiguin relacionats amb I'objecte del contracte, dels quals hagi tingut coneixement amb ocasid
del contracte.

Es prohibeix expressament I'accés a les dades de caracter personal de I’Ajuntament de Barcelona
per part de 'empresa contractada o el seu personal. Aquest resta obligat al secret professional
pel que fa a les dades de caracter personal a les quals pugui tenir accés en ocasié del compliment
del contracte, obligacié que subsisteix fins i tot un cop el contracte s’hagi extingit, per finalitzacio
del seu termini o objecte, per resoluci6 o per qualsevol altra causa legalment admesa o
establerta en aquest contracte.

9.4 CLAUSULA PROGRAMARI | METODOLOGIA DE DESENVOLUPAMENT

L'empresa contractada, disposara del programari necessari i fara servir la metodologia
implantada per I'Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis
contractats.

Si I’Administracié Municipal ho considera necessari, es podra instal-lar programari en els equips
de I'empresa contractada, sempre sota la responsabilitat de I'empresa contractada, amb la
finalitat d’obtenir una correcta prestacid dels serveis contractats. Les llicencies de software
necessaries per desenvolupar el servei correran a carrec de I'adjudicatari.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les
magquines de I'empresa contractada, sense que la corresponent llicencia d’us suposi transferéncia
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o cessid, total o parcial de la titularitat, ni autoritzacid per la seva utilitzacié amb una finalitat
diferent a la definida en el contracte de prestacié de serveis.

L’'empresa contractada donara a coneixer a tot el personal adscrit a la prestacié dels serveis, el
contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides
per I’Administracié Municipal, la seva obligacié respecte a:

No reproduir-los.
No transmetre’ls a un altre sistema.

No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit,
sense l'autoritzacié de I’Administracié Municipal.

No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.

Fer Us Unica i exclusivament per les tasques encomanades, incloses en els serveis contractats.

9.5 CLAUSULA DE COMUNICACIONS EXTERNES

L’empresa contractada disposara dels mitjans materials i el maquinari necessari per a la connexid
amb els Sistemes d’Informacié de I’Administracid Municipal, sent els costos de connexié a carrec
de I'empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L'empresa contractada sera la responsable de custodiar correctament els certificats digitals
lliurats per la interconnexid segura de xarxes i de demanar la seva revocacid una vegada
finalitzada la prestacié del servei. Aixi mateix, sera responsable subsidiaria de I'Gs del certificats
personals individuals lliurats als seus empleats pel desenvolupament del producte o servei.

9.6 CLAUSULA DE SEGURETAT DELS EQUIPS, PROGRAMES | INFORMACIO

L’'empresa contractada es compromet a vetllar per la seguretat dels equips on es trobin instal-lats
els programes, bases de dades i informacié de I’Administraci6 Municipal, aixi com per la
seguretat en els canals de comunicacid emprats. Per tant, prestara els seus serveis guardant
estrictament les mesures de seguretat necessaries, amb la finalitat d’evitar la pérdua
d’informacid, aixi com danys, perdua o deteriorament dels programes i bases de dades utilitzades
i que son propietat de I’Administracio Municipal.
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9.7 CLAUSULA DE PERSONAL EXTERN

El Cap de Projecte de I'empresa contractada dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacid.

L'empresa contractada esta obligada a implantar els mecanismes i controls necessaris per a
garantir la confidencialitat, privacitat, integritat i continuitat de la informacié de I’Administracio
Municipal, i de donar-los a conéixer al seu personal.

El Cap de Projecte de 'empresa contractada, abans de I'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacid a la que I'empresa estigui
sotmesa per contracte, formar al seu personal en la politica i instruccions de I’Administracio
Municipal que els sigui d’aplicacid, i fer signar al seu personal un document d’acceptacié de les
obligacions relatives a la seguretat de la informacid i proteccié de dades de caracter personal de
I’Administracié Municipal.

L'empresa contractada haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures
i controls previstos en aquest apartat.

El Cap de Projecte de I'empresa contractada haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I’'execucié del contracte on s’indicara la data en
gue van rebre la formacié en politica i instruccions de I’Administracié Municipal, aixi com el
document d’acceptacio de les obligacions relatives a la seguretat de la informacié.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucid
d’aquest contracte sera entregat al Cap de Projecte de I’Administracié Municipal, abans de ser
donats els permisos per accedir als Sistemes d’Informacié de I’Administracid Municipal o bé
abans de ser facilitada la informacié per al correcte compliment del servei contractat, i restara en
poder de l'empresa contractada que haura de presentar-los quan siguin requerits per
I’Administracié Municipal.

Aquest plec de prescripcions técniques ha estat emeés en data 7 de juny de 2021 pel Sr. Antonio
Ramos de Torres, técnic responsable del contracte, adscrit a la Direccié d’Operacions i Sistemes
de I'lMI amb el vistiplau de,

Amparo Rodriguez Rodriguez
Directora d’Operacions i Sistemes de I'IMI.
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10 ANNEX : INFORMACIO ADDICIONAL | ACLARIMENTS

Si és de I’ interés dels licitadors sol-licitar informacié per a la presentacié de I'oferta, I'lMI posara

a disposicid les seglients adreces de correu on els licitadors podran fer les seves consultes:
aramosd@bcn.cat i jvelilla@bcn.cat

En I'assumpte del correu indicar:
Contracte: [Numero d’expedient del contracte]

En cas de no obtenir resposta els licitadors podran trucar per telefon al departament técnic de
I'IMI per fer les consultes técniques pertinents:

= Antonio Ramos de Torres 932918763
= José Manuel Velilla Balaguer 932918358

S’atendran les sol-licituds d’informacidé fins a 3 dies laborables abans de la data limit de
presentacio d’ofertes.

A causa de les mesures de seguretat i prevencid ocasionades per la crisi sanitaria de la COVID-19, no es
convocara una sessié informativa per aquesta licitacid. Per tal que els licitadors interessats en presentar
oferta, puguin aclarir tots els dubtes que els hi sorgeixin, I'lMI posa a disposicid dels licitadors la bustia de
correu abans indicada per qiiestions técniques i la de imi_gestio contractacio@bcn.cat, per consultes de
caire administratiu.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié d’entrega de les
proposicions seran solucionades i publicades al perfil del contractant de I'lMI:
(https://contractaciopublica.gencat.cat/perfil/BCN IMI/customProf).
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