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1. JUSTIFICACIO DE LA NECESSITAT, IDONEITAT I EFICIENCIA DEL CONTRACTE

L'Institut Municipal d’Informatica, IMI endavant, és responsable de la seguretat de la
informacié en la gestid i en la prestacid dels serveis TIC a I’Ajuntament de Barcelona. | La
funcié de govern de la seguretat de la informacié recau sobre la Direccié de Qualitat i
Seguretat de I'IMI. Pel que fa a aquesta funcié, I'IMI considera imprescindible el control,
seguiment i divulgacié de la normativa de seguretat. Aquestes activitats requereixen d’una
dedicacié continua que garanteixi la correcta gestid dels riscos de seguretat i de les
incidéncies, aixi com I'aplicacié de les bones practiques de seguretat de la informacié en el
disseny dels nous serveis. Es tracta doncs dels serveis de govern de seguretat de la informacié
gestionada a través dels serveis TIC que I'IMI ofereix a la corporacid municipal i a la
ciutadania.

Enguany, el contracte corresponent a aquests serveis, expedient 17000217, finalitza el proper
27 d’agost. La Direccié de Qualitat i Seguretat ha estat treballant en la conceptualitzacid i
redaccié del nou contracte que ha de donar continuitat a aquests serveis actualitzant amb
necessitats. Per motius interns de coordinacié i planificaci6 de les parts implicades,
I’adjudicacié d’aquest nou contracte esta prevista per al 4T2021. Ara, preveient la situacid
critica de manca de cobertura d’aquests serveis, I'IMI requereix dels serveis minims que li
permetin donar resposta a les necessitats que puguin sorgir des de I'acabament del contracte
actual i I'adjudicacio del nou contracte, prevista per al 4T72021.

Aixi doncs, la necessitat del present contracte s’explica en base a I'impacte que suposaria la
manca dels serveis de govern de la seguretat d’informacié corporativa, en especial, la gestid
de riscos i d’incidents, el control, seguiment i divulgacié de la normativa i I'aplicacio de les
bones practiques en els disseny dels serveis. La Direccido de Qualitat i Seguretat no disposa
dels recursos necessaris per garantir un correcte funcionament de les activitats relacionades i
es troba en la dificil situacié d’haver de donar continuitat a les mateixes.

L'interés municipal d’aquesta contractacié rau en garantir 'adequada gestio de la seguretat
tant de les dades dels ciutadans i com de la propia ciutat, competéencia que té delegada I'lMI
per a la proteccio dels sistemes d’informacid i tractaments de I’Ajuntament de Barcelona.

A més a més, aquest contracte promou l'eficiéncia, i, a tal efecte inclou els termes acordats en
I’execucid dels processos de contractacio publica, afavorint I'agilitzacié de tramits, aixi, com la
valoracié de la incorporacié de consideracions socials com aspectes positius en aquest
procediment de contractacid publica, afavorint alhora la participacié de la petita i mitjana
empresa i I'accés sense cost a la informacid.
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2. OBJECTE DEL CONTRACTE

L’objecte del contracte és la prestacid de serveis de govern de la seguretat mitjangant una
oficina técnica encarregada de garantir un alt nivell de seguretat en el tractament i gestié de
la informacid i serveis TIC que I'IMI proporciona a I’Ajuntament de Barcelona, donant
compliment als estandards internacionals en matéria de seguretat i la legislacié aplicable,
inclos el marc normatiu propi de I'IMI i la jurisprudencia i resolucions dictades en aquest
ambit per tribunals i organismes independents, aixi com la seguretat en projectes que té per
objectius minimitzar la probabilitat que a la posada en produccié de nous serveis o sistemes
d'informacié s’implantin amb vulnerabilitats de seguretat, incompleixin les normatives de
seguretat que li siguin d'aplicacié (tant internes de I'IMI com externes) i/o no estiguin alineats
amb |'estrategia de seguretat de I'|MI.

L'objecte es concreta en les seglients linies d’actuacio:

- Govern de la seguretat de la informacio

- Gestid del cos normatiu de seguretat

- Seguretat en proveidors

- Control normatiu

- Plans d’auditoria

- Divulgacié normativa

- Suport en materia de seguretat de la informacié
- Gestid del Registre d’Incidents

- Gestidé d’excepcions

- Implantar els procediments, controls i tasques durant el cicle de vida dels projectes per
augmentar el nivell de proteccié dels sistemes de I’Ajuntament de Barcelona

- Garantir la seguretat en totes les etapes del cicle de vida dels projectes

Atesa la naturalesa del contracte i els seus objectius, es considera idoni aplicar el codi CPV
num. 72500000-0 (serveis informatics)

L'objecte d’aquest contracte no es divideix en lots perqué no es donen les condicions
tecniques per a una eventual dispersié o descoordinacié de les prestacions incloses en
I'objecte del present contracte, que garanteixin I'obtencidé d’ofertes més avantatjoses per a la
correcta execucid publica de les mateixes, ni tampoc es pot considerar adequat als interessos
publics que formin part d’'una unitat funcional amb altres prestacions que es pugui arribar a
licitar en breu des d’aquesta direccid.
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3. JUSTIFICACIO DE LA CONTRACTACIO EXTERNA | INSUFICIENCIA DE MITJANS

L'IMI no disposa en aquests moments de la possibilitat de dedicar els recursos humans ni
materials propis a les funcions abans esmentades per a poder portar a terme les tasques
objecte del contracte amb les garanties, la qualitat i I'exigéncia que es requereixen. Es per aixo
gue es proposa la contractacié dels serveis mitjancant un procediment obert simplificat amb
publicitat tot entenent que es garanteix la maxima concurréncia i competitivitat per obtenir
les millors condicions economiques i técniques.

4. DURADA | CALCUL DE L‘IMPORT DE LICITACIO DEL CONTRACTE

Aquest contracte tindra vigencia a partir del dia 16 de agost de 2021, o del dia seglient al de la
seva formalitzacid si aquest fos posterior, i tindra una durada de 4 mesos comptats a partir
d’aquesta data.

Els primers quinze dies corresponen a la fase de recepcidé del servei. A tal efecte s’estableix
aquest periode inicial per a procedir al traspas del servei del proveidor actual al nou
adjudicatari, si fos el cas. Aquesta fase de I'execucié del contracte sera sense cost per I'IMI,
per tant l'adjudicatari no podra emetre cap factura per les tasques efectuades durant
I'esmentada fase. Aquesta fase de transicié no tindra lloc pel cas que el proveidor actual
esdevingui també adjudicatari d’aquest contracte, i conseqientment en aquest suposit I'inici
del contracte sera I’l de setembre d’enguany.

L'import total del contracte sera 58.258,10 €, IVA exclos, que aplicant I'IlVA del 21% vigent
(12.234,20 €), suposa un import total de 70.492,30 €.

Aquest import anira a carrec dels pressupostos de capitol Il de I'lMI dels exercicis indicats a la
taula seglient i amb la seglient distribucio:

Any Pressupost net IVA Import total
2021 58.258,10 € 12.234,20 € 70.492,30 €
TOTAL 58.258,10 € 12.234,20 € 70.492,30 €

Costos directes i indirectes (IVA exclos):

. Cost
NGm Benefici Cost indirecte Seguretat
Perfil Preu/hora Preu industrial (8%) Salari Brut Social Salari Net
hores Total g
(20%) . 34%
(*)
Cap de Servei 42,12 184,8 7.782,94 | 1.556,59 | 6.226,34 | 622,63 5.603,71 1.421,84 | 4.181,87
Consultor GRC 36,59 739,2 27.050,36 | 5.410,07 | 21.640,29| 2.164,03 | 19.476,26 | 4.941,74 | 14.534,52
Con‘sultor 38,03 616 23.424,80 | 4.684,96 |18.739,84 | 1.873,98 | 16.865,86 | 4.279,40 | 12.586,46
Projectes
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| TOTAL | | 1.540,00 | 58.258,10 | 11.651,62 | 46.606,47 | 4.660,65 | 41.945,83 | 10.642,98 | 31.302,85 |

Les hores estan arrodonides per qué el % de dedicacié fa que no surtin enteres

La determinacié del preu que justifica el pressupost del contracte s’ha establert a partir de
I'estimacié del cost que suposaria |'efectiu compliment del contracte d’acord amb les
condicions que consten en els documents que s’annexen a aquest informe (plec de
prescripcions tecniques) per a la realitzacid del mateix, establint els perfils necessaris i les
dedicacions en % (FTE), i prenent com a referéncia la taula del model de justificacié de llocs de
treball de I'lMI.

La utilitzacid dels costos de perfils IMI es justifica pel fet que la naturalesa i caracteristiques
dels perfils requerits per aquest contracte no s’adeqiien al servei els perfils de I'acord marc
(estan orientats a desenvolupament, AM’s i arquitectes de programari), per tant utilitzem la
taula de costos de personal IMI. Ajustem els perfils alts dels costos dels llocs de treball de I'lMI
en alguns perfils (cap de projecte i consultors) perqué es requereix una expertesa molt
especialitzat.

La taula seglient detalla el calcul del preu de licitacioé:

TAULA COSTOS I.M.l. 2019 PER LLOCS DE TREBALL

TOTAL COST CcosST NUM % NUM CcOoST
LLOCS DE CONTRACTE
TREBALL ANYAL (1) MES MESOS DEDICACIO RECURSOS (sense IVA)

A1/A2 nivell 26

maxim 88.947,81 7.412,32 3,5 30 1,00 7.782,93

A1/A2 nivell 24

maxim 80.313,61 6.692,80 3,5 100 2,00| 46.849,61

A1/A2 nivell 22

mitja aritmeética 62.152,54 5.179,38 3,5 20 1,00 3.625,56

La distribucid dels perfils és mitjancant la segiient vinculacié:

e Cap de servei: A1/A2 nivell 26

e Consultor GRC: A1/A2 nivell 24

e Consultor Projectes: A1/A2 nivell 24

e Divulgador i conscienciacié: A1/A2 nivell 22

La justificacié de que els perfils de Cap de servei i de Consultor de GRC i Consultor de
Projectes utilitzin el valor maxim és donada la intensificacié en I'expertesa que és requerida
en aquests perfils per tal de dur a terme I'execucid del servei amb les garanties necessaries
per a |'organitzacid.
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El total ve calculat a la seglient taula:

2021

58.258,10 €

12.234,20€ | 70.492,30€

Total

58.258,10 €

12.234,20 € | 70.492,30 €

El sistema de determinacié del preu és a tant algat.

5. MODIFICACIO DEL CONTRACTE

El contracte no preveu modificacions.

6. VALOR ESTIMAT DEL CONTRACTE (VEC)

El Valor Estimat del Contracte (V.E.C.) és de 58.258,10 € donat que no es preveu cap prorroga
ni modificacions del contracte.

Any VE prestacio VE eventuals VE modificacions amb Total
prorrogues increment del cost
economic
2021 58.258,10 € 0,00 € 0,00 € 58.258,10 €
TOTAL 58.258,10 € 0,00 € 0,00 € 58.258,10 €

7. PRORROGA DEL CONTRACTE

No es preveu cap prorroga del contracte.

8. REVISIO DE PREUS

Ateses les caracteristiques del contracte I'adjudicatari no tindra cap dret per a la revisié de

preus.
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9. JUSTIFICACIO DEL PROCEDIMENT D’ADJUDICACIO | CRITERIS DE VALORACIO

Aquesta Direccid proposa tramitar aquesta contractacio pel procediment obert de tramitacié
ordinaria pel procediment obert simplificat, motivat pel fet que optar per aquest tipus de
procediment permet assolir una major eficiéncia i agilitat en la tramitacié de la contractacid
evitant recérrer a procediments més llargs i complexos que suposen un impacte substancial
en la tramitacido que impedeixi donar una resposta efica¢ i adequada amb les necessitats a
cobrir en I’Ajuntament o Ens dependents.

L’adjudicacié d’aquest contracte de serveis sera de tramitacié ordinaria.

En virtut d’allo exigit en I'art. 116.4 de la Llei 9/2017, de 8 de novembre, de Contractes del
Sector Public es justifica el seglient En virtut d’alld exigit en I’art. 116.4 de la LCSP es justifica
el seglient:

1. Que aquesta contractacié s’adjudicara pel procediment obert simplificat (art. 159,
apartats 1 a 4 LCSP), tot i entenent que no existeix cap restriccid d’accés a la licitacié, i per
tant I'eleccié d’aquest procediment permet la maxima participacio i publicitat.

2. Que la valoracié de les proposicions per determinar I'oferta més avantatjosa atendra a
altres criteris directament vinculats a I'objecte del contracte que van més enlla del preu,
ja que les prestacions objecte de la present contractacié no estan perfectament definides
técnicament (art. 145.3 d) i g) de la Llei 9/2017, de 8 de novembre, de Contractes del
Sector Public) atenent a la complexitat dels coneixements tecnics i I'alt grau de maduresa
organitzativa que es necessiten per a I'execucié del contracte, hi ha la possibilitat que
existeixin variacions en I'execucid del mateix que el millorin.

La puntuaciéo maxima sera de 100 punts:

Els criteris que serviran de base per a I'adjudicacié del contracte sén els seglients:

Criteris vinculats a I'objecte del contracte avaluables de forma
=101 1 1= 4 [ of- TSSOt fins a 100 punts
Preu ofert finsa 30 punts

La puntuacio que s’atorga pel preu no supera el 35% de la puntuacié total d’acord amb la previsié del
Decret d’Alcaldia de 24 d’abril de 2017 de contractacié publica sostenible i la Instruccié de
I’Ajuntament de Barcelona de 15 de marg¢ de 2018, d’aplicacié de la LCSP, publicada en la Gaseta del
dia 16.

S’atorgara la maxima puntuacié a I'empresa licitadora que formuli els preus unitaris/perfils més
baixos que siguin admissibles, és a dir, que no siguin anormalment baixos i que no superin el
pressupost maxim admissible (és a dir, el pressupost maxim de licitacid, IVA exclos) i a la resta
d’empreses licitadores la distribucidé de la puntuacid es fara aplicant la seglient férmula establerta per
la Instruccié de la Geréncia Municipal i aprovada per Decret d’Alcaldia de 22 de juny de 2017 publicat
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en la Gaseta Municipal del dia 29 de juny i modificada per Decret d’Alcaldia de 22 de febrer de 2018
publicat en la Gaseta Municipal del dia 5 de marg:

Pressupost net licitaci6 — oferta \ y
— - —— ) x Punts max = Puntuacio resultant
Pressupost net licitacio — oferta mes economica

Justificacié del criteri: Per valorar les proposicions presentades es tindra en compte el preu, sense
IVA, ofert per les empreses licitadores com a criteri directament vinculat amb I'objecte del contracte,
tenint en compte que els punts s’atorgaran en funcid de la férmula anteriorment referenciada.

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Experiéncia demostrable dels perfils en 'ambit GRC del contracte finsa 6 punts

Es valorara I'experiencia dels perfils detallats que formin part de I'equip de treball adscrit al
contracte, segons hagin participat per sobre de la durada minima requerida pel compliment de la
solveéncia tecnica exigida a I'apartat 7.2 del Plec de Prescripcions Tecniques. Els punts obtinguts
seran acumulables sempre fins al maxim de 6 punts:

1 punt per any addicional d’experiencia més que el minim exigit al
Responsable de Contracte

1 punt per any addicional d’experiencia més que el minim exigit al perfil
Consultor de GRC

1 punt per any més addicional d’experiencia que el minim exigit al perfil
Tecnic sénior especialista en consultoria de seguretat

finsa 3 punts
finsa 2 punts

finsa 1 punt

Justificacid criteri: L'experiéncia és un criteri objectiu que té certa relacié directa sobre la qualitat
del servei final. A més experiéncia més qualitat.

Millora certificacions perfils posats a disposicié del contracte finsa 16 punts

S'atorgara la puntuacié dels perfils adscrits al contracte atenent a les quantitats de certificacions
presentades pels licitadors dels components de I’equip adscrit al contracte d’entre les seglients. Les
certificacions de personal adscrit que es facin servir per acreditar aquesta millora i que per tant es
puntuen en aquest criteri no es podran fer servir al mateix temps per acreditar la solvéncia técnica
del contracte establerta a la clausula 10a d’aquest informe). Els punts s’atorgaran a rad de:

2 punts per cada certificacid fins a un maxim de 6 punts (3 certificacions)
d’entre les seglients certificacions: CISM,CRISC, CISA, ITIL Service Manager, finsa 6 punts
ISO27001 Lead Implementer, 1ISO27001 Lead Auditor

2 punts per cada certificacio fins a un maxim de 6 punts (3 certificacions)

fi
d’entre les seglients certificacions: CISSP, CSSP, CSX, PMP, OSCP. insa 6 punts
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2 punts per cada certificacié fins a un maxim de 4 punts (2 certificacions)
d’entre les seglients certificacions: AWS Cloud Practitioner/ AWS Associate
Solutions Architect / AWS Security Specialty / Microsoft Azure Fundamental-
Level / Microsoft Azure Security Engineer

finsa 4 punts

Justificacié criteri: La incorporacid a I‘equip adscrit al contracte del maxim de tecnics formats
garanteix un equip millor capacitat amb coneixements especifics dels aspectes tecnics derivats de
I'ambit i domini de les certificacions amb una relaciod directa sobre la qualitat, I'eficiencia del servei i
aixo deriva en minimitzar riscos de ciberseguretat en I’Ajuntament.

Millora ANS Seguretat en Projectes finsa 6 punts

S’atorgaran punts per la reducciéo de les franges de temps de resposta,
diagnostic i resolucié , millorant el minim exigit a I'apartat 4.4.1 del plec de
prescripcions técniques a raé de:

2 punts per reduccié a la meitat en el temps de resposta finsa 2 punts
2 punts per reduccié a la meitat en el temps de diagnostic finsa 2 punts
2 punts per reduccié a la meitat en el temps de resolucié finsa 2 punts

Justificacio criteri: La reduccio dels temps de servei permet oferir un millor prestacio del servei que
es tradueix en millor qualitat als clients interns.

Millora en les volumetries del contracte finsa 42 punts

Es tindran en compte les propostes dels licitadors que millorin les volumetries especificades a
I'apartat 4 del plec de Prescripcions tecniques. S’atorgaran punts :

2 punts per cada control de proveidors de Nivell 3 addicional al requerit en
volumetries (2 Controls de Grans proveidors) en el Servei de Seguretat en finsa 4 punts
Proveidors de I'apartat 4.2.1 del Plec de Prescripcions Técniques.

2 punts en l'elaboracié d'un informe de compliment addicional al requerit en
volumetries (1 informe) en el Servei de Control Normatiu de I'apartat 4.2.2 finsa 4 punts
del Plec de Prescripcions Técniques.

2 punts per cada Informe de Revisié de clausules de contractes / Convenis
addicionals al requerit en volumetries (2 revisié de clausules de contractes /
Convenis) en el Servei de Control Normatiu de I'apartat 4.2.2 del Plec de
Prescripcions Tecniques.

finsa 6 punts
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2 punt per cada revisiéo de compliment de I'Esquema Nacional de Seguretat
de sistemes addicional al requerit en volumetries (10 revisions de sistemes
d'informacié analitzats en anys anteriors) en el Servei de Control Normatiu
de l'apartat 4.2.2 del Plec de Prescripcions Técniques.

finsa 8 punts

2 punt per cada accié o contingut de conscienciacid continua addicional al
requerit en volumetries (2 accions i 2 continguts) en el Servei de Divulgacié6 finaa 6 punts
normativa de |'apartat 4.3 del Plec de Prescripcions Técniques.

1 punt per cada 10 hores de gestions de la bustia de seguretat, actuacions de

suport regular i incidencies de servei addicionals al requerit en volumetries

(de les 100 hores previstos en el plec) en el Servei de Suport en materiade finsa 2 punts
seguretat de la informacié de l'apartat 4.4 del Plec de Prescripcions

Tecniques.

1 punt per cada Tasca de suport especials-puntuals del Servei addicionals al
requerit en volumetries (2 actuacions de suport previstos en el plec) en el
Servei de Suport en materia de seguretat de la informacié de I'apartat 4.4 del
Plec de Prescripcions Tecniques.

finsa 3 punts

3 punts per cada participacio addicional a participacions de Seguretat en el
desenvolupament de nous sistemes d’informacié addicionals a requerit en
volumetries (de 6 projectes previstos en el Plec) en el servei de Seguretat en
el Disseny de I'apartat 4.8 del Plec de Prescripcions Técniques.

finsa 9 punts

Justificacio criteri: Incrementar el nimero minim en quant a la volumetria dels diferents serveis té
una traduccié atesa la major dedicacié en la millora del servei resultant del contracte.

Es defineixen els segiients limits per a la consideracido d’ofertes, en principi, amb valors
anormals o desproporcionats:

Un diferencial de 10 punts percentuals per sobre de la mitjana del percentatge de rebaixa de
cadascuna de les ofertes envers el preu de licitacid o, en el cas d’un unic licitador, un
diferencial del 20% respecte el pressupost net de licitacio.

Si el nombre de licitadors és superior a 10, pel calcul de la mitjana del percentatge de rebaixa
de cadascuna de les ofertes envers el preu de licitacio es prescindira de I'oferta més baixa i/o
de l'oferta més alta si hi ha un diferencial superior al 5 punts percentuals respecte del
percentatge de rebaixa de I'oferta immediatament consecutiva.

Si el nombre de licitadors és superior a 20, pel calcul de la mitjana del percentatge de rebaixa

de les ofertes envers el preu de licitacio s’excloura una o les dues ofertes més cares i/o una o
les dues ofertes més baixes sempre i quan el percentatge de rebaixa sobre el preu de licitacid
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d’una amb l'altre o totes dues amb la que la segueix tinguin un diferencial superior a 5 punts
percentuals.

D’acord amb la previsié de I'article 149.4 LCSP, es rebutjara I'oferta si es comprova que és
anormalment baixa perqué no compleix les obligacions aplicables en matéria de
subcontractacid, ambiental, social o laboral establertes en el Dret de la Unid, en el Dret
Nacional, els convenis col-lectius sectorials vigents o per les disposicions de Dret internacional
enumerades en I'annex V LCSP.

MESURA SOCIAL.

Si en I'oferta anormalment baixa s’evidencia que els preus unitaris dels salaris de les persones
treballadores considerats en l'oferta sén inferior als que estableix el conveni sectorial
d’aplicacio, a I'efecte de verificar I'adequacié de I'oferta als costos salarials, es podra requerir
informe tecnic complementari de I'organ de representacié de les persones treballadores o
d’una organitzacid representativa del sector.

L’'oferta sera exclosa si en el tramit d’audiencia de I'empresa licitadora que ha presentat una
oferta qualificada d’anormalment baixa s’evidencia que els preus unitaris dels salaris de les
persones que executaran el contracte considerats en I'oferta son inferiors als que estableix el
conveni sectorial d’aplicacid.

Si es produeix un empat en la puntuacio total entre diverses empreses licitadores s’aplicara el
seglient criteri de desempat tenint en compte com a data del compliment efectiu del fet de
desempat el venciment del termini de presentacio d’ofertes i havent d’aportar els licitadors
les corresponents declaracions o documents acreditatius del seu compliment en el moment
en gue es produeixi I'empat, de conformitat amb allo establert a I’article 147.1 in fine:

Proposicions presentades per aquelles empreses que, al venciment del termini de presentacio
d'ofertes, tinguin a la plantilla un percentatge de persones treballadores amb discapacitat
superior al que els imposi la normativa.

En aquest suposit, si diverses empreses licitadores de les que haguessin empatat quant a la
proposicid més avantatjosa acrediten tenir relacié laboral amb persones amb discapacitat en
un percentatge superior al que els imposi la normativa, tindra preferéncia en I'adjudicacié del
contracte I'empresa licitadora que disposi del major percentatge de treballadors fixos amb
discapacitat a la seva plantilla.

En cas que l'aplicacié d’aquest criteri no doni lloc a desempat es dirimira mitjancant sorteig.
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10.CRITERIS DE SOLVENCIA

SOLVENCIA ECONOMICA | FINANCERA

D’acord amb la previsié de I'article 87.1.a) LCSP, el volum anual de negocis referit al millor dels
tres ultims exercicis anteriors a la data de presentacié de les proposicions o en funcié de les
dates de constitucid o d’inici d’activitats de I'empresa, ha de tenir un valor estimat superior de
87.387,00 € IVA exclos.

En el cas que la data de creacié o d’inici de les activitats de I'empresa licitadora sigui inferior a
un any comptat fins a la data final de presentacié de proposicions, el requeriment s’entendra
proporcional al periode

SOLVENCIA TECNICA O PROFESSIONAL

D’acord amb I’article 90.1.a) LCSP, I'import anual, sense incloure els impostos, que I'empresa
licitadora ha de declarar com a executat durant I'any de superior execucié en el decurs dels
ultims tres anys en serveis de naturalesa igual o similar que els que constitueixen I'objecte
d’aquest contracte ha de ser com a minim de 87.000,00 € (IVA exclos).

A més de les condicions minimes de solvencia que s’han indicat, els participants hauran de
comprometre’s a dedicar o adscriure a I'execucié del contracte els mitjans personals i/o
materials necessaris, d’acord amb el que disposa la clausula 7.2 de caracteristiques
professionals del plec de prescripcions tecniques.

Es requereix que les empreses licitadores acreditin disposar de:

e Certificaci6 ENS (Esquema Nacional de Seguretat) en la prestacié de serveis de
Seguretat de la Informacio relacionats amb I'objecte del contracte.

Garanteix que les empreses que treballen i col-laboren amb les administracions
publiques compleixen amb els requeriments de Seguretat exigits a les Administracions
Publiques. Les Administracions publiques per donar garanties i proteccid als ciutadans
s’han dotat de I'Esquema Nacional de Seguretat, que és un marc comu de mesures a
implementar per garantir I'accés, integritat, disponibilitat, autenticitat,
confidencialitat, tracabilitat i conservacié de les dades, informacid i serveis que
gestionen en I'exercici de les seves competencies.

e Ser partner Gold o Platinum de RSA (RSA Archer).

EL Servei se sustenta amb RSA ARCHER que permet integrar controls de tots els
sistemes d’informacid de I’Ajuntament, processos d’integracié amb la CMDB i la Gestid
de Riscos corporatius.

Els licitadors també hauran d’acreditar mitjangant declaracié responsable conforme I'empresa
disposa d’una plantilla formada per un minim de professionals experts amb les seglents
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certificacions (disposar a la plantilla d'un minim de professional amb les segiients
certificacions):

Num. de Certificats

Certificacio .
professionals

CISSP / CSSLP / CCSP 6

CISM /1S027001 Lead Auditor / Implementer 6
CISA / CRISC 6

CEH / OSCP /CHFI 4

CDPP 2

AWS Cloud Practitioner/ AWS Associate
Architect / AWS Security Speciality/ Microsoft
Azure Fundamental-Level / Microsoft Azure
Security Engineer

Les certificacions de personal de plantilla de I'empresa que es facin servir per acreditar
aquesta solvencia técnica de I'empresa licitadora no es podran fer servir al mateix temps per
acreditar cap de les millores de certificacions perfils posats a disposicid del contracte
puntuades com a criteri a la clausula 9a d’aquest informe. Es a dir, la solvéncia técnica de
I’empresa no es podra acreditar a través de certificacions que es valorin com a millora de
I’equip posat a disposicié del contracte i viceversa.

En cas que aix0 succeeixi les certificacions aportades per 'empresa es tindran en compte en
primer lloc als efectes d’acreditar la totalitat de la solvéncia técnica de I'empresa.

Aquesta tipologia de certificacions és per assegurar la solvéncia professional al moén de la
seguretat de I'empresa. Son certificacions que adequades a I'experiéncia necessaria per al
tipus de servei requerit al plec.

Donada l'especialitzacid del servei i els riscos de ciberseguretat a la que esta exposat
I’Ajuntament, la possessié d’aquestes certificacions garanteix la qualitat i I'experiéncia
requerides en aquest servei per a fer front a aquests riscos.

Aqui detallem les certificacions:

— CISA (Certified Information Systems Auditor)
— CRISC (Certified in Risk and Information Systems Control)
— CDPP (Certified Data Privacy Professional)
— CISM (Certified Information Security Manager)
— 1SO 27001 Lead Auditor / Implementer
— CRISC (Certified in Risk and Information Systems Control)
— CDPP (Certified Data Privacy Professional)
- CEH (Certified Ethical Hacker)
— OSCP (Offensive Security Certified Professional)
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— CHFI (Computer Hacking Forensic Investigator)

— CISSP (Certified Information Systems Security Professional)
— CSSLP (Certified Secure Software Lifecycle Professional)

— CCSP (Certified Cloud Security Professional)

Ateses les caracteristiques del present contracte, I'0Organ de contractacid considera que
resulten adequades per incorporar a aquest contracte les clausules sobre criteris d’adjudicacid
o condicions d’execucié de caracter social, d’acord amb allo previst a I'apartat ler de l'art.
145.2 de la LCSP; del Decret d’Alcaldia S1/D/2017-1271, de data 24 d’abril de 2017, de
contractacié publica sostenible de I’Ajuntament de Barcelona; la Instruccié per a I'aplicacié de
la LCSP, aprovada per Decret de la Comissié de Govern 2018/160 de 15 de marg; i, el Pla de
contractacié publica sostenible de I’Ajuntament de Barcelona per al 2020-2021, aprovat per
Decret d’Alcaldia $1/D/2020/1081, de 3 de desembre, de contractacié publica sostenible de
I’Ajuntament de Barcelona.

Tanmateix, els licitadors que comptin amb 50 o més treballadors/es, hauran d’acreditar que
almenys el 2 per cent de la plantilla esta composta per persones amb discapacitat, segons
estableix I'art. 42 del Decret Legislatiu 1/2013, de 20 de novembre, pel que s’aprova el Text
Refds de la Llei General de drets de les persones amb discapacitat i de la seva inclusié social.

De la mateixa manera, tota empresa contractista legalment obligada, conforme a I’article 45
de la Llei Organica 3/2017, de 22 de marg, modificat per Reial Decret Llei 6/2019, d’1 de marg,
d’aplicacié gradual atenent a allo establert a la disposicid transitoria decima segona de
I’esmentat Reial Decret Llei, haura de presentar el Pla d’igualtat, i, en cas que no hi estigui
legalment obligada a I'elaboracié del mateix, les mesures alternatives aplicables en relacié
amb les persones treballadores que participaran en I'execucié del contracte.

11.MEMBRES DE LA MESA DE CONTRACTACIO

La mesa de contractacio esta constituida per:

- President: Gerent de I'Institut Municipal d’Informatica

- Lasecretaria delegada de I'Institut Municipal d’Informatica o persona en qui delegui

- Linterventor adjunt a la Intervencié general o persona en qui delegui

- El Director de de Planificacié d’Aprovisionament TIC i Gestié Economica de I'Institut
Municipal d’Informatica o persona en qui delegui

- La directora de Qualitat i Seguretat de I'Institut Municipal d’Informatica o persona en qui
delegui

- Elresponsable del contracte de I'Institut Municipal d’Informatica o persona en qui delegui
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12.SUBCONTRACTACIO

L’empresa adjudicataria pot subcontractar amb tercers la realitzacié parcial de la prestacio
amb el compliment dels requisits i obligacions establerts als articles 215 i 216 LCSP.
L'incompliment d’aquestes estipulacions legals comportara les conseqiliéncies establertes a
I’apartat 3 de I'article 215 LCSP. La qual cosa no li eximira de la responsabilitat de la prestacid
del servei ni del compliment dels ANS.

El contractista esta obligat a abonar als subcontractistes el preu pactat en els terminis i
condicions que estableix I'article 216 LCSP. D’acord amb les previsions de |'article 217 es
podra verificar el compliment d’aquesta obligacié i sera obligatori quan la subcontractacié
representi un import superior a 30% del preu. En aquest suposit, per tal d'assegurar el
compliment d’obligacié del pagament en termini a les empreses subcontractades, I'empresa
adjudicataria ha de presentar la relacié detallada i els justificants de pagament establerts a
I"article 217.1 LCSP. L'incompliment d’aquestes obligacions es considera falta molt greu amb
imposicié de les penalitats que corresponguin.

Els tercers subcontractats no han de realitzar operacions financeres en paradisos fiscals
considerades delictives, -segons la llista de paisos elaborada per les Institucions Europees o
avalada per aquestes o, en el seu defecte, per I'Estat espanyol-, o fora d'ells i que siguin
considerades delictives, en els termes legalment establerts com ara delictes de blanqueig de
capitals, frau fiscal o contra la Hisenda Publica.

En cas que els tercers subcontractats tinguin relacions legals amb paradisos fiscals
I’adjudicatari ha d’informar d’aquestes relacions a I'0rgan de contractacié (que en donara
publicitat en el perfil de contractant) i presentar-li la documentacié descriptiva dels
moviments financers i tota la informacid relativa a aquestes actuacions de les empreses
subcontractistes.

El contractista esta obligat a abonar als subcontractistes el preu pactat en un termini que no
pot ser més desfavorable que el previst en la llei 3/2004, de 29 de desembre, que estableix les
mesures de lluita contra la morositat.

El responsable del contracte podra requerir durant I'execucié del contracte la verificacié del
pagament del preu als subcontractistes.

Aixi mateix, acabat el termini d'execucié i abans de la liquidacié, ha de presentar un document
que justifiqui el compliment efectiu dels terminis d'abonament als subcontractistes.

D’acord amb la previsié de I'article 90.1.i) LCSP, I'empresa licitadora ha d’informar a quines
empreses pretén subcontractar parts de I'objecte del contracte. Ha de comunicar el nom o
denominacio social de les empreses, el NIF i la part de I'objecte del contracte que realitzaria
cada empresa subcontractada, aixi com I'estimacié del percentatge del preu total del
contracte que executara cadascuna.
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13.CONDICIONS ESSENCIALS DEL CONTRACTE

Es responsabilitat de I'adjudicatari que no es porti a terme cap activitat dins de les previstes
en els serveis inclosos en aquest contracte que pugui crear algun conflicte i que pugui
perjudicar la imatge de I'Institut Municipal d’Informatica. Si se’n produis alguna, a més de ser
considerat el rescabalament dels costos, aquesta podria ser motiu de sancio.

L’empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota
la vigencia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip
adscrit al contracte, que no sigui per causes de for¢ca major, I'adjudicatari ho comunicara a
I'IMI i la substituciéd s’haura de fer per un perfil que, com a minim, tingui les mateixes
caracteristiques professionals i tecniques que les exigides a I'apartat de Recursos Humans del
Plec de Prescripcions Tecniques; en cas contrari i sense el consentiment de I'IMI aquest fet
sera susceptible de sancid.

14. CONDICIONS ESPECIALS D’EXECUCIO DEL CONTRACTE

S’estableixen les seglients condicions especials d’execucié d’acord amb l'article 202 LCSP i en
concordanca amb el Decret d’Alcaldia S1/D/2017-1271, de data 24 d’abril de 2017, de
contractacié publica sostenible de I’Ajuntament de Barcelona; la Instruccié per a I'aplicacié de
la LCSP, aprovada per Decret de la Comissié de Govern 2018/160 de 15 de marg; i, el Pla de
contractacié publica sostenible de I’Ajuntament de Barcelona per al 2020-2021, aprovat per
Decret d’Alcaldia S1-D-2020-1081, de 3 de desembre, s’inclouen al contracte les seglients
condicions especials d’execucid, havent-se dotat de diferents mecanismes el contracte per
protegir aquests aspectes.

De caracter social:

El pagament del preu a les empreses subcontractades.

Quan una empresa subcontractista al-legui morositat de I'empresa contractista en el
pagament del preu que li correspongui per la prestacié realitzada, segons les obligacions de
pagament del preu establertes a la Llei 3/2004, de 29 de desembre, de lluita contra la
morositat en les operacions comercials, s’estableix com a obligacié contractual entre les parts,
gue I'drgan de contractacio pagui directament a I’empresa subcontractista.

Davant el requeriment d’una empresa subcontractista, I'drgan de contractacid donara
audiéncia a I'empresa contractista perque en el termini maxim de deu dies al-legui el que
cregui convenient. Si no justifica I'impagament del preu, I'drgan de contractacié fara el
pagament directament a I'empresa subcontractista amb detraccid del preu al contractista
principal i amb efectes deslliuradors.
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S’estableix aquesta condicié especial d’execucid com a mesura d’aplicacié transversal, que
esdevé d’aplicacié obligatoria en tots els contractes en els termes proposats en la Guia de
contractacid publica social, a I’haver-se reconegut la possibilitat de subcontractacio.

L’acreditacié de pagament en termini de pagament a les empreses subcontractades.

L’'empresa contractista ha de presentar la documentacié que justifiqui el compliment efectiu
dels terminis d'abonament a les empreses subcontractistes, quan sigui requerida pel
responsable del contracte i, en tot cas, una vegada finalitzada la prestacié.

Per tal d’efectuar un acurat control de la morositat en la subcontractacid, s’estableix aquesta
condicid especial d’execucié.

Manteniment de les condicions laborals de les persones que executen el contracte durant tot
el periode contractual

L'empresa contractista ha de mantenir, durant la vigencia del contracte, les condicions
laborals i socials de les persones treballadores ocupades en I'execucié del contracte, fixades
en el moment de presentar I'oferta, segons el conveni que sigui d’aplicacio.

Aquesta condicid té el caracter d’obligacid essencial del contracte i el seu incompliment podra
ser objecte de penalitzacié com a falta molt greu o causa d’extincié contractual.

El responsable del contracte podra requerir a 'empresa contractista que declari formalment
que ha complert I'obligacié. Aixi mateix, el responsable del contracte o I'6rgan de contractacio
podran requerir als organs de representacid de les persones treballadores que informin al
respecte.

S’incorpora aquesta condicid especial d’execucid6 com a mesura d’aplicacid transversal i
preferent en els contractes de serveis, tals com el que esdevé objecte d’aquesta licitacio, en

gue intervenen persones fisiques en la seva execucid.

Comunicacid inclusiva

L’empresa contractista ha de garantir:

J Que en les activitats derivades de I'execucié del contracte no s’utilitzen llenguatge o
imatges sexistes, que no atemptin contra la igualtat de les persones amb diversitat funcional
de qualsevol tipus, els drets de la infantesa, o que no siguin respectuoses amb la cura pel medi
ambient, la sostenibilitat i els drets dels animals.

J L'ds d'una comunicaciéd que no incorri en qualsevol tipus de discriminacié per rad
d’orientacié i/o identitat sexual, origen, edat, creences, o altres condicions o circumstancies
personals o socials.
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. En les seves comunicacions derivades de I'execucio del contracte, evitar I’exaltacio de

la violencia i fomentar la diversitat cultural, fugint dels estereotips negatius perpetuadors de
prejudicis.

* S’annexa al plec de clausules administratives particulars el Protocol que inclou el
procediment d’aplicacio de la Clausula Social de Comunicacid Inclusiva.

Aquesta condicio té el caracter d’obligacié essencial del contracte i el seu incompliment podra
ser objecte de penalitzacié com a falta molt greu o causa d’extincié contractual.

S’incorpora aquesta condicié especial d’execucid com a mesura d’aplicacié transversal i
preferent en els contractes de serveis, tals com el que esdevé objecte d’aquesta licitacid, en

que intervenen persones fisiques en la seva execucid.

Conciliacio corresponsable del temps laboral, familiar i personal

L’empresa contractista ha d’aportar un pla o mesures de conciliacié corresponsable del temps
laboral, familiar i personal en relacido amb les persones ocupades en I’execucid del contracte.

A titol d’exemple, algunes d’agquestes mesures economiques o assistencials que facilitin
I'atencid de menors o persones dependents; mesures laborals com la reduccié de jornada,
excedencies, llicencies o permisos de paternitat o maternitat; flexibilitzacié, adaptacié o
reassignacié de serveis i horaris en funcié de les necessitats de conciliacié o altres de similars.

L'empresa contractista, abans de la recepcié del contracte, ha de lliurar a la persona
responsable del contracte un informe final sobre I’aplicacié de les mesures.

L'incompliment d’aquesta condicié d’execucié contractual es qualifica com a falta molt greu i
comportara I'adopcié de les penalitzacions economiques que es corresponguin segons les
previsions que s’estableixen en I'apartat de faltes i sancions.

Es requereix el compliment d’aquesta condicié especial d’execucié en atencid a qué no esdevé
susceptible d’excepcionalitat en la seva aplicacid atesa la participacid de persones en

I’execucié del contracte i el termini d’execucié previst pel mateix.

Percentatge minim d’ocupacio de persones amb discapacitat en la plantilla de I’'empresa

L'article 71.1.d) LCSP estableix que, una empresa amb 50 o més persones treballadores a la
seva plantilla no pot contractar amb les administracions publiques i el sector public vinculat si
no acredita que compleix amb el requisit que com a minim el 2% del seu personal contractat
sén persones amb discapacitat, segons exigeix el Reial decret legislatiu 1/2013, de 29 de
novembre.

L’empresa contractista que tingui les condicions abans referides ha d’acreditar, en els deu dies
posteriors a la data de formalitzacié del contracte, el compliment del requisit legal aportant
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un certificat en qué consti tant el nombre global de les persones treballadores de plantilla
com el nombre particular de persones amb discapacitat, o en el cas d’haver-se optat pel
compliment de les mesures alternatives previstes legalment, una copia de la declaracié
d’excepcionalitat i una declaracié de I'empresa licitadora amb les mesures concretes aplicades
amb aquesta finalitat.

Aquesta condicié d’execucid contractual s’entén obligacid essencial i el seu incompliment
suposara la imposicido d’'una penalitat del 2% del preu del contracte, que s’incrementara
mensualment fins un maxim del 10% si no s’acredita el compliment.

S’estableix aquesta condicié especial d’execucié davant I'obligatorietat legalment requerida a
I'article 71.1.d) de la LCSP en concordanga amb I'article 42 del Reial decret legislatiu 1/2013,
de 29 de novembre, que a prova el Text refds de la Llei general de drets de les persones amb
discapacitat i de la seva inclusid social.

Justificacio de les condicions especials d’execucié relacionades amb I'objecte del contracte

Es justifica I'exigibilitat d’aquestes mesures pel fet que els objectius del contracte i els serveis
inclosos en el seu abast preveuen la possibilitat de subcontractacid i per tant es justifica la
conveniencia de les mesures sobre el pagament a empreses subcontractades.

Les persones sén el principal element de prestacid de serveis i en aquest contracte, en que es
requereixen equips professionals, cal extremar les garanties laborals necessaries perque tant
I'empresa adjudicataria com les possibles empreses subcontractades vetllin per el benestar
dels seus treballadors i permetin la conciliacié i garanteixin |'ocupacid de persones
discapacitades.

En conclusio, el requeriment de les condicions especials d’execucié enumerades en aquesta
clausula, pel qué fa al seu caracter eminentment social, ve especialment motivat pel fet que
I’Ajuntament de Barcelona vol garantir que en les contractacions corporatives municipals que
es promouen no es permeti que es donin situacions laborals injustes o d’explotacié de les
persones que presten serveis per a I’AIB. Aixi doncs, mitjancant aquesta exigéncia no només
es compleix amb I'imperatiu legal exigit per la Llei 9/2017, de 8 de novembre, de Contractes
del Sector Public, sind que el seu degut compliment en el marc de I'execucié del contracte que
ens ocupa guarda intrinseca relacié no tant sols amb el seu objecte i abast, sind també amb la
finalitat que es vol assolir que no és altra que la de complir d’'una manera efectiva i real amb la
implementacié de politiques publiques que, en definitiva, tracten de millorar la societat, en
ambits comercials com és el cas del sector tecnologic, no resultant per contra el seu
compliment en cas cap discriminatori ni incompatible amb el dret comunitari.
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15.LOPDIGDD

Atesa la tipologia i naturalesa del contracte I'empresa contractista no tindra accés a cap dada
personal emmagatzemada a servidors de 'l MI.

16.FALTES | SANCIONS

El fet que s’hagin realitzat les activitats previstes en els serveis inclosos en aquest contracte,
no eximeix a I'adjudicatari de la responsabilitat descrita a I'apartat de Condicions Essencials
del contracte. Es tindran en compte les seglients:

e Falta lleu. Es considerara una falta lleu:

No entregar la documentacié justificativa de control i seguiment del servei del
contracte i les actes de les reunions amb la periodicitat i contingut minim previstos
en 'apartat 5.3 Sequiment del contracte del plec de prescripcions tecniques o amb
les millores que I'adjudicatari hagi proposat.

La manca de la qualitat dels productes a entregar d’acord amb alld exigit a
I’apartat 4 — Descripcid dels serveis del plec de prescripcions técniques

e Falta greu. Es considerara una falta greu qualsevol de les situacions seglients:

L'incompliment de les Condicions Essencials del Contracte explicitades a la
clausula 13 del present document.

Reiterada manca de qualitat detectada tant en els documents com en els
productes o en les evidéncies de compliment de fites.

L’aplicacié d’una segona falta lleu.

Accés no contemplat dins I'abast del contracte a dades de caracter protegit.

e Falta molt greu:

L'aplicacid d’una segona falta greu.

Aquests son els imports de penalitzacid previstos per a cada tipologia de falta:

e Faltes lleus: fins al 3% de I'import d’adjudicacioé del contracte.
e Faltes greus: fins al 6% de I'import d’adjudicacié del contracte.

e Faltes molt greus: fins al 10% de I'import d’adjudicacio del contracte.

L’aplicacié d’una falta molt greu és també motiu de resolucié del contracte.
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17. PROPOSTA

Per tot aixd la Direccié que subscriu proposa s’iniciin els tramits adients per que I’Organ de
Contractacié autoritzi la contractacié dels serveis objecte del contracte, que suposa una
despesa de 58.258,10 € IVA exclos, que amb el 21% d’IVA aplicable suma un total de
70.492,30 €, d’acord amb les condicions técniques detallades al plec de prescripcions
tecniques que s’annexa a aquest document i convocant la corresponent licitacié pel
procediment obert simplificat i de tramitacid ordinaria per I'adjudicacié del contracte.

Aquest informe justificatiu ha estat emés per la Sra. Neus Bellavista Arimany, tecnica
responsable del contracte, adscrita a la Direccié de Qualitat i Seguretat de I'Institut Municipal
d’Informatica, amb el vistiplau de:

Sra. Ana Bastida Vila
Directora de Qualitat i Seguretat
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