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1. INTRODUCCIO

L'Ajuntament de Barcelona gestiona una ciutat d’1,6 milions de ciutadans, unes 200.000 empreses
i un teixit associatiu format per més de 10.000 entitats. Disposa d’'una oferta de serveis molt
amplia, emmarcada en diferents ambits: serveis socials, mobilitat, educacié, salut, cultura i oci,
promocié economica, etc. sempre amb la vocacié de servir a la ciutadania i a realitzar la gestié de
la ciutat que té encomanada de forma optima, agil i eficient.

Aquests serveis s’han d’oferir amb garanties i seguretat TIC pel ciutada i per la mateixa ciutat, i
aix0 suposa protegir la informacié personal del ciutada, garantir els serveis i protegir la propia
gestio de la ciutat i de I’Administracido Municipal.

La informacio relativa a aquests serveis, es troba disgregada en un gran nombre de sistemes
d’informacié i fitxers legals diferents la qual cosa porta a la necessitat de disposar de serveis
d’identificacio, proteccid, prevencid i reaccié davant amenaces a que es troben exposades els
sistemes d’informacid i les infraestructures TIC i aixi reduir i minimitzar els riscos d’incidents de
seguretat i ciberatacs.

A més, en un escenari en que el concepte i continguts de seguretat logica o ciberseguretat avanca i
es troba en continua i rapida evolucid, els serveis de ciberseguretat que requereix I’Ajuntament
han de ser confiables i agils, aixi com configurats amb la flexibilitat suficient per poder estar fent
front als riscos que es presenten, sovint impredictibles.

L’Institut Municipal d’Informatica (en endavant, IMI) té delegades les funcions de Seguretat en les
Tecnologies de la Informacid i Comunicacid de I'Ajuntament de Barcelona, i exerceix de
Responsable de Seguretat TIC, en funcid de la seva organitzacié interna, d’acord amb els
preceptes, estandards internacionals en matéria de seguretat TIC i en especial, amb els
requeriments que I'Esquema Nacional de Seguretat (ENS) i la normativa de Proteccié de Dades
Personals estableix en els entorns automatitzats.

Dins d’aquest escenari, I'IMI ha definit un Model de Gesti6 de la Seguretat on s’hi desenvolupen
els programes de Seguretat Corporatius del mandat. El marc hi encabeix el model de seguretat del
NIST framework de Ciberseguretat (Identificar, Protegir, Detectar, Respondre i Recuperar) aixi com
el de I'SGSI ISO 27001 i la seva interpretacio en I'administracié espanyola amb I’'Esquema Nacional
de Seguretat.

Aquest Marc de Seguretat estableix la base per definir el pla de seguretat que ha de desenvolupar
el mandat, és a dir, les linies d’actuacid, projectes i serveis a executar per donar resposta i sortida,
en I'ambit de proteccid i seguretat, a les estrategies i plans d’actuacié de I'’Ajuntament, amb
I'objectiu de:

* Incrementar els Serveis de seguretat TIC

* Dotar a I'’Ajuntament d’una estructura que asseguri el compliment de la seguretat i la
minimitzacio dels riscos de Seguretat TIC corporatius.

* Assegurar un Marc Normatiu de referéncia per I’Ajuntament

* Garantir el compliment de la legalitat (ENS, RGPD, elDAS, LPACAP...)
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Implantar Projectes de Seguretat per donar resposta a les necessitats TIC en materia de
seguretat i proteccio

Protegir els projectes del pla de digitalitzacié: Establir a partir dels riscos els
requeriments de seguretat dels projectes del Pla de transformacid digital. Establir,
implementar i governar el model i les condicions de seguretat per a tots projectes i
iniciatives que se’n deriven del Pla de transformacié Digital de I'Ajuntament de
Barcelona.

Tenir Govern dels accessos TIC a partir dels principis de minim privilegi i necessitat de
saber per tal de poder coneixer qui fa qué i quan dins dels sistemes d’informacid i
infraestructures TIC de I’Ajuntament.

Disposar de vigilancia activa, reactiva i preventiva de la seguretat

Aixi doncs, I'IMI desenvolupa la funcié de la seguretat dins d’'un model de Gestié de la Seguretat a
tres nivells o linies de defensa: Operatiu, Tactic i Estrategic, i estableix 5 linies d’actuacié sobre les
que es desenvolupen els programes de seguretat del mandat.

Seguretatde la Informacié

Seguretat Operativa Arquitectura Seguretat Govern Seguretat

Missio Missié Missié

"Minimitzar la probabilitat | "Oferir solucions agils que "Promoure una cultura de

limpacte de possibles permetin mantenir i seguretat de la informacio a
incidents de seguretat que evolucionar de manera tots els nivells dins de la

afecten als sistemes continua el nivell de Organitzacié que garanteixi [a

d’informacié productius de proteccio dels actius sostenibilitat del Model de
l'Ajuntament mitjancant la d'informacio del Ajuntament Seguretat, mitjancant
utilitzaclé de les eines de en front a canvis en els l'entrega d‘informacié
seguretat disponibles”, mateixos o en les rellevant per a la presa de
amenaces.” decisions”
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Marc de Seguretat : linies d’actuacio

* Govern de la seguretat de la informacié: Establiment d'una estructura | un mode! organitzatiu solid en
I'Ambit de la seguretat, amb capacitat per a controlar | prendre decisions en totes aquelles accions que aixi
ho requereixin

+ Control i divulgacié de la normativa: Disposar d'un marc normatiu actualitzat i alineat a l'estratégia de
seguretat i exercir un control del compliment de la normativa per obtenir i mantenir un nivell de seguretat
adequat

Seguraetat

» Proteccio dels sistemes d’informacio: Aplicacio de mesures de seguretat per tal de mitigar els nscos que
se'n puguin derivar com possibles fallides o atacs intencionats aixi com gestionar de manera rapida |
efectiva tots aquells incidents que es produeixin

'M
5%
§2
58
25
o
<

« Seguiment de la identitat digital: Gestio de les seves credencials i control de la manera de compartir i
accedir a la informacio, tant a lorganitzacié com al propi usuan i del ciutada per tal de garantir Ia
confidencialitat, 'autenticitat, |'autenticacio, la integritat | el no repudi de la informacié | les accions que
realitzi.

Seguretat
Operativa

* Deteccio, reaccid i reduccio d'amenaces: |dentificar les amenaces meés rellevants per als sistemes
dinformacio de l'organitzacié, sigul pel seu nimero o per Iimpacte que puguin produir,

L * Millora de la resiliéncia de I'activitat: Cal valorar el nivell de resisténcia dels sistemes d'informacio en
? situacions adverses i detectar millores | mesures per augmentar o assegurar la capacitat per mantenir els
sistemes en funcionament,

Les linies d’actuacié donen cobertura a 4 de les 5 funcions del framework del NIST de
Ciberseguretat: Identificar (Govern), Protegir (Arquitectura de Seguretat), Detectar i Respondre
(operacié de la seguretat). Deixant la funcié de “Recuperar” en un marc d’actuacié global més gran
de l'organitzacié fora de la seguretat.

Aixi doncs, I'IMI, per exercir aquesta funcidé delegada de la Seguretat Corporativa TIC i en la seva
vocacié d’oferir els millors serveis TIC a I’Ajuntament de Barcelona i al ciutada, ha establert
conjunt de serveis de seguretat TIC per cobrir els requeriments identificats i de futur en aquesta
materia:

En I'ambit del Govern de la Seguretat:

Fambit de la seguretat, amb capacitat per a controlar | prendre decisions en totes aquelles accions que aixi

! “ « Govern de la seguretat de la informacio: Establiment d'una estructura | un model organitzatiu solid en
ho requereixin

ol + Control i divulgacio de la normativa: Disposar d'un marc normatiu actualitzat | alineat a lestratégia de
\. E seguretat | exercir un control del compliment de la normativa per obtenir i mantenir un nivell de seguretat
S adequat

Estableix els serveis seglients:

» Serveis de GRC (Govern Risc i Compliment). El servei engloba tota la Gestid i iniciatives
de I’'SGSI de Seguretat per garantir el tractament dels Riscos de seguretat identificats
amb I'objectiu de donar cobertura a la missié estratégica del govern de la seguretat.
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En I'ambit de Seguretat en el Disseny:

.

?, E a - Proteccio dels sistemes d'Informacio; Aplicacio de mesures de seguretat per tal de mitigar els riscos que
£ ; @ se'n puguin derivar com possibles fallides o atacs Intencionats aixi com gestionar de manera rapida |
g-lg efectiva tots aquells incidents que es produeixin

» Serveis de Seguretat en el Disseny i Projectes: Servei que ofereix solucions agils i
arquitectures enfront de noves tecnologies i reptes i que permetin mantenir i
evolucionar de manera continua el nivell de proteccié dels actius d’informacié de
I’Ajuntament enfront de canvis en els mateixos o en les amenaces. Aquest Servei sera
I"dnic punt d’entrada de la resta d’equips de Projectes de I'IMI i de I’Ajuntament, i
gestionara la cartera de participacid de seguretat en els projectes i coordinara la
participacié dels altres equips de Seguretat.

Seguiment de la identitat digital: Gestio de les seves credencials | control de la manera de compartir |
accedir a la informacio, tant a l'organitzacid com al propi usuar i del ciutada per tal de garantir la
confidencialitat, l'autenticitat, 'autenticacio, la integritat i el no repudi de la informacio | les accions que
realitzi

-
5>
ve
“a
~
-4
v
wo

» Serveis d’Identitats i Accessos: Arquitectura d’identitats, autenticacid, autoritzacions i
controls d’accés (CAAA). Aquest servei ha definir els processos i tecnologies pel govern
de les identitats, credencials, autoritzacions i accessos de tot I'Ajuntament, amb
I’'objectiu de garantir la proteccid requerida i proporcional de la informacié i serveis TIC
corporatius.

En I'ambit de Seguretat Operativa amb relacio a la ciberseguretat:

¥ « Deteccio, reaccidé | reduccid d'amenaces; Identificar les amenaces més rellevants per als sistemes
d'informacié de l'organitzacio. sigui pel seu nimero o per limpacte que puguin produir

3
5
i

Oparativa

Estableix els serveis segilients serveis que conformaran el SOC (Centre Operatiu de
Seguretat):

» Serveis de Preventiu. El servei de seguretat preventiva ha de disposar i ingerir multiples
fonts de ciberintel-ligencia i realitzar proves d’intrusié d’infraestructures i serveis amb
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la finalitat de garantir que les infraestructures o serveis siguin segurs i de realitzar la
gestié completa del cicle de vida de les vulnerabilitats i posterior revisié. També ha
d’assessorar en la definicid de les arquitectures dels sistemes i tecnologies que té
actualment I'IMI, que dintre de la seva funcié de donar servei informatic a I’Ajuntament
de Barcelona, necessita per donar el correcte i segur servei, analitzant les millores que
es poden implantar relacionat amb les novetats tecnologiques del mercat i els nous
paradigmes d’atacs informatics que es poden patir.

> Serveis de Vigilancia, deteccié i Reactiu (Monitoritzacié i Resposta a incidents).
Aguest servei inclou El Centre d’Operacions de Seguretat, per la vigilancia i monitoratge
dels esdeveniments de la seguretat, i el CSIRT, Centre de Seguretat de Resposta
d’incidents, per al rapid analisi i gestié de l'incident per tal de reduir o minimitzar
I'impacte que pugui produir i establir les mesures preses per tal que no es torni a
produir, es coordinara amb el servei de preventiu per millorar, si fos el cas, la
infraestructura de seguretat fent les propostes pertinents.

| per tal de fer un pas endavant, s’estableix en aquest contracte la licitacid del Serveis de GRC
concrets i de minims dins de I'ambit de Govern de la Seguretat i la participacié de Seguretat en
Projectes en I'ambit de la Seguretat en el Disseny i Projectes.

2. OBIJECTE

Aqguest contracte té per objecte dos grans ambits dels introduits a I'apartat anterior, govern de la
seguretat i seguretat en projectes

2.1. EN LAMBIT DEL GOVERN DE LA SEGURETAT

La prestacio de serveis de govern de la seguretat mitjancant una oficina técnica encarregada
de garantir un alt nivell de seguretat en el tractament i gestio de la informacid i serveis TIC que
I'IMI proporciona a I’Ajuntament de Barcelona, donant compliment als estandards
internacionals en mateéria de seguretat, i la legislacié aplicable, inclos el marc normatiu propi
de I'IMI i la jurisprudéncia i resolucions dictades en aquest ambit per tribunals i organismes
independents.

e Govern de la seguretat de la informacio
= Govern de la seguretat corporativa
=  Gestid del cos normatiu de seguretat

e Control i seguiment de la normativa
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= Seguretat en proveidors
= Control normatiu
* Plans d’auditoria
e Divulgacié normativa
= Divulgacid
* Formacié
e Suport en mateéria de seguretat de la informacié
e C(lassificacid de la informacid
e Gestid del registre d’incidents de seguretat

o Gestid d’excepcions

2.2. EN ’AMBIT DE LA SEGURETAT EN PROJECTES

Securitzar la posada en produccié de nous sistemes d'informacié i minimitzar la probabilitat
que s’implantin amb vulnerabilitats de seguretat, incompleixin les normatives de seguretat que
li siguin d'aplicacié (tant internes de I'IMI com externes) i/o no estiguin alineats amb
I'estrategia de seguretat de I'IMI, mitjancant els procediments, controls i tasques durant el
cicle de vida dels projectes, augmentant el nivell de proteccié dels sistemes de I’Ajuntament de
Barcelona i garantir-ne la gestid de la seguretat en totes les etapes del cicle de vida de cada
projecte.

Servei de Seguretat en Projectes

Seguretat en el disseny

Projectes especifics de seguretat

Atencid a la demanda de la bustia de projectes

2.3. PROCEDIMENT DE CONTRACTACIO

La contractaciod es realitzara pel procediment obert simplificat amb publicitat tot entenent que es
garanteix la maxima concurréncia i competitivitat.
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3. ABAST

En I'ambit de la governanga i la seva oficina I'abast dels serveis inclou tots els Sistemes
d’Informacio de I’Ajuntament de Barcelona i organitzacié Municipal classificats i gestionats per
I'IMI i tota la infraestructura que ddéna suport als sistemes d’informacié, tant si estan ubicats a
I'IMI com si estan sota contractes de Serveis TIC realitzats per I'IlMI basats en Cloud, aixi com eines
de suport al treball del personal corporatiu com sén les estacions de treball, dispositius de
mobilitat, correu corporatiu, eines de col-laboracid, gestors documentals, etc.

En definitiva, els diferents dominis que determina I'estandard internacional ISO 27002 i que es
troben incorporats en el cos normatiu de I’Ajuntament que esta en permanent revisio I'lMI per la
seva completa adequacid als canvis normatius que es produeixin.

També formen part de I'abast totes les tecnologies, eines o components que ofereixen proteccid i
milloren aspectes concrets de la seguretat i la seva governanga i que anomenarem en aquest plec
“competencies tecniques especifiques de Seguretat”.

Es pot trobar més informacié sobre la volumetria dels sistemes d’informacié gestionats per I'lMl a
I’Annex 1A de I'apartat 15.1 d’annexos d’aquest plec.

També forma part de I'abast d’aquest contracte I'assessorament a I’Ajuntament en materia de
seguretat TIC de sistemes no gestionats per I'IMI i en la definicié dels compliments i controls
generals Corporatius (cos normatiu i plans de ciberseguretat) que han de desenvolupar i complir
aquests Ens/Organismes .

En I'ambit de la participacié de Seguretat en Projectes |'abast inclou tots els projectes que actuen
en els sistemes d’informacié i components TIC de I'Ajuntament de Barcelona gestionats per I'|MI
i/o connectats a la xarxa corporativa a través dels seus serveis. Aixo inclou serveis on-premise, en
el cloud public i en clouds privats.

L'abast del servei no és Unicament projectes de desenvolupament programari siné que qualsevol
classe de projecte TIC o desplegament de serveis en entorns TIC de canvi que es produeixin en els
sistemes de I'Ajuntament i/o la posada en marxa de nous serveis i sistemes.

Es pot trobar més informacié sobre la volumetria dels sistemes d’informacid gestionats per I'lMI a
I’Annex 1A de I'apartat 15.1 d’annexos d’aquest plec.

Actualment, I'IMI esta immers en la revisid i evolucié dels processos operatius i de gestid dels
serveis, en especial aquells basats en “cloud”. Aquesta revisid esta tenint com a resultat la
redefinicié del conjunt de processos d’aquest nou model. En els propers dos anys es realitzaran
canvis progressius orientats a implantar un model de serveis evolucionat i, el contracte derivat
d'aquest plec no n'estara al marge.

Al respecte d'aixo, cal tenir en compte que:

e L'IMI és en tot moment responsable del disseny dels processos relatius als serveis TIC que
proporciona.

e L'IMI facilitara les eines basiques de suport a I'operativa i la gestié dels serveis.

10

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 23/06/2021 a les 17:54, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

ﬁi’b Ajuntament
de Barcelona
Institut Municipal d’Informatica
Direcci6 de Qualitat i Seguretat

e L'adjudicatari del present contracte sera responsable de la implantacié de les diferents
versions del model de I'IMI que es vagin consensuant, en el conjunt dels seus equips i en el
seu ambit de servei.

e L'adjudicatari acceptara tenir una actitud oberta vers aquesta evolucio i participara en la
mateixa, proporcionant la realimentacié oportuna, alhora que aportant solucions a
problemes i riscos identificats.

Les tasques que s’hauran de desenvolupar durant el contracte sén les que s’especifiquen en la
descripcié dels serveis que es recull en I'apartat 4 d’aquest plec.

3.1. SERVEIS NO INCLOSOS

Queden exclosos de I'objecte d’aquest contracte els aspectes més juridics relacionats amb la
proteccio de dades personals (exercici de drets ARCO, consentiments, procediments de declaracid
de tractaments, acords d’encarregat de tractament,...), que estan sota la responsabilitat de la
Oficina del Delegat de Proteccié de Dades i que sén coordinats mitjancant la Taula de Proteccié de
Dades.

També queden exclosos serveis d” adquisicié de llicencies de software per la propietat de I'lMI.

4. DESCRIPCIO DEL SERVEI

4.1. GOVERN DE LA SEGURETAT DE LA INFORMACIO

El grau de complexitat i nombre d’aspectes a tenir en compte per tal de definir i garantir un nivell
de seguretat acceptable de I'organitzacié, fa necessari I'establiment d’una estructura i un model
organitzatiu solid en I'ambit de la seguretat, amb capacitat per a controlar i prendre decisions en
totes aquelles accions que aixi ho requereixin.

D’altra banda, cal dotar a aquest govern de la Seguretat de la Informacié d’un marc de referéncia
normatiu consistent i coherent que marqui les normes, criteris i politiques per assegurar i
controlar el nivell de seguretat d’informacio.

Per tal d’assolir aquest objectiu, sera necessari treballar en les seglients linies d’actuacio:

Govern de la Seguretat Corporativa
Dins d’aquest servei es contemplen les estructures de govern de la Seguretat a partir de la

definicio dels rols i responsabilitats que tindran cadascun dels actors implicats dels comités de
Seguretat de la Informacio i de la Taula de Proteccio de Dades.
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La celebracié dels comites definits permetra obtenir el control i la presa de decisions sobre temes
rellevants i que podrien tenir un impacte elevat tant organitzatives com economiques en I'ambit
de la Seguretat de la Informacié dins del marc de I'Organitzacié Municipal.

Actualment hi ha definit un model de seguretat i estructures de comités dins de I'ambit de I'lMI. El
servei haura de mantenir aquestes eines de govern i haura de consolidar i madurar el model de
Govern de Seguretat de la informacidé revisant el model i establint la organitzacié en la seva
visibilitat, govern i control en I’Ajuntament. L’eix central per aquesta evolucié del model sera
I'aprovacid per part de I'Ajuntament de la politica de seguretat corporativa.

Per aquesta evolucié es procedira a la millora de les eines de mesura i control d’indicadors de la
seguretat, gestid de riscos i la capacitat acurada de presa de decisions.

Pel desenvolupament d’aquest servei es duran a terme les seglients tasques:

- Planificar el Servei general amb revisions anuals, establint enfoc per abordar el servei,
arees d’actuacio, fites a assolir i recursos i serveis implicats.

- Definicio dels plans de Ciberseguretat dins dels programes de seguretat
- Seguiment del Pla de Ciberseguretat de la Informacid.

- Seguiment i evolucié del model d’estructures i comités de Seguretat de la informacio, rols i
responsabilitats corporatives en mateéria de seguretat.

- Manteniment i evolucio de la politica de seguretat corporativa.
- Celebracio de comités de Seguretat de la Informacid.

- Evolucié del Quadre de comandament. Seguiment i evolucié de les meétriques de seguretat.
Interpretacio dels indicadors. Suport en informes i comités de direccié:

J Nivell d'implantacié del cos normatiu

J Grau de compliment ENS

o Indicadors de Proteccio, vulnerabilitats i incidéncies
J Indicadors de Ciberseguretat

- Reporting a l'estat i a les geréncies del grau de compliment i adequacié a I'ENS.
- Elaboracié de la Memoria anual de I'estat de la seguretat corporativa.

- Establir, conjuntament amb el responsable de cada actiu amb informacié corporativa, el
nivell de criticitat de la informacié continguda. Aquest nivell s’establira d’acord amb el que
es determini en el procediment corresponent.
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Aquestes activitats es treballaran principalment pel coneixement i control de la seguretat de la
informacid, de manera que la Direccié i les Gerencies Ajuntament tinguin visibilitat i control sobre

aquest aspecte.

El seglient quadre resumeix les tasques, els volums i els lliurables exigits en aquest plec en relacid
a les tasques esmentades per al servei de Govern de la Seguretat Corporativa:

Descripcio Tasques Volumetria Lliurables
1 bimensual
Celebracio de L . S Comite IMI
o Preparacio de les sessions dels comites i
comites de - . . Actes dels
elaboracio d’actes i seguiment dels . s
Seguretat de la j 1 trimestral a Comiteés
g compromisos. .
Informacio. Ajuntament de
Barcelona
Inventari i seguiment dels continguts i acords
gue impliquin a seguretat de sessions de .
. . . . 2 Seguiments
Taules i Comités a nivell Ajuntament: Taula de &
. . Proteccio de Dades, taula de I'Oficina L Seguiment
Sessions especials . s Preparacié de
. s Municipal de Dades, altres Comités o Taules en .
d'altres comités < n . continguts .
. qgue I'Ajuntament requereixi IMl com a o Contingut
Ajuntament . especifics si es e
Responsable de Seguretat de I'|MI. . especific
requereix en
. - L alguna Sessio
Preparar continguts especifics comunicatives
de Seguretat si es reclama en alguna sessio.
Donar continuitat i . - 1 seguiment dels
. S’haura de donat continuitat al control dels . & Informe de
seguiment dels . s riscos amb . .
riscos detectats pel comite de seguretat de seguiment i

riscos identificats al
comité de
seguretat de I'IMI

I'IMI, prioritzacions i seguiment de I'evolucié
dels plans per mitigar-los o gestionar-los.

propostes de
agilitzar i/o reduir
riscos.

reduccio dels
riscos

Elaboracié d’informes per a comunicar i

Actuacions . . N . 1 actuacions sies [Informe de
. informar riscos a la Geréncia Municipal o a . .

especials . A requereix riscos

altres organs de I’Ajuntament
- 1 supervisid i
Donar continuitat a s . L .
. Supervisid dels riscos del desenvolupament revisio de riscos .

la supervisié . . 1 informe
del Pla Reacciona destinat a la resposta en del .

proposta Pla riscos

Reacciona

front a incidents.

desenvolupament
del pla
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Gestio del Cos Normatiu

El govern de la Seguretat de la Informacié necessita un marc normatiu que serveixi de referéncia
tant sobre I'estratégia de seguretat a seguir en els ambits d’actuacid, com d’ajuda en la presa de
decisions. Amb aquesta motivacid, es defineix el conjunt d’estandards a seguir i es gestionen per
mantenir-los actualitzats i alineats.

Les activitats relacionades amb el cos normatiu:

e Identificacié de nous requeriments: de normes, lleis, politiques a aplicar i riscos a mitigar,
entre d’altres.

e Revisid i evolucio del marc normatiu, per mantenir-lo actualitzat a les normes aplicables en
cada moment.

El marc normatiu serveix de base per definir els controls a seguir i el seguiment del seu
compliment o incompliment, i permet establir accions per tal de reduir les mancances de
seguretat i poder garantir-la dins de la normativa establerta.

El cos normatiu es troba estructurat en 4 nivells:

- Politica - Declaracié d’alt nivell dels objectius, directrius i compromisos de I’Ajuntament de
Barcelona per dur a terme la Gestid de la Seguretat de a Informacid.

- Normes - Les normes descriuen I'objectiu de control i desenvolupen les pautes a seguir per
assolir els objectius de control que corresponguin.

- Procediments - La materialitzacié dels controls es documenta als procediments. Incloent
els controls de I'ENS que no contempli la ISO.

- Documents operatius - Tots els documents que complementen al procediments, ja poden
ser guies, instruccions operatives, formularis, etc.
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Nivell estratégic
Politica

Normes Nivell tactic

Procediments

_________________________ Nivell operatiu

Documentacié operativa

Figura 1 — Estructura del cos normatiu

Actualment, el cos normatiu de seguretat de I'IMI esta format per uns 110 documents, entre
normes, procediments i documents operatius.

Pel desenvolupament d’aquest servei es duran a terme les seglients tasques:

e Manteniment del cos normatiu (normes, procediments, guies...). L'adjudicatari sera
responsable de mantenir i evolucionar el marc:

Per cobrir les noves necessitats que es vagin detectant i no estiguin cobertes pel
marc normatiu actual, com per acabar de desenvolupar aquells documents que es
troben en fase d’esborrany o de treball..

Per periode de revisid establerts en els documents
Per canvis en els entorns técnics que regulen

Incorporacié i normalitzacié en el Cos Normatiu de Normes, guies o estandards
elaborades per altres

Definicid d’arquitectures de referencia sobre les que aplicar mesures de
compliment normatiu i elaboracié de les corresponents guies de bastionat.

e Identificacié de nous requeriments de normatives que siguin d’aplicacié a I’Ajuntament de
Barcelona i la seva incorporacié en el marc normatiu actual. Per aquest motiu s’haura de:

dissenyar i implementar canals que permetin a I'IMI identificar la necessitat
d'incorporar nous elements al Cos Normatiu de Seguretat o actualitzar les existents

dissenyar un pla d'evolucié anual del cos normatiu de Seguretat de I'IMI, que
contempli tant la incorporacid de nous elements com l'actualitzacié dels ja
existents.
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e Posteriorment, s’hauran de fer les gestions necessaries per portar-los a aprovacié seguint
el procediment establert en I'IMI i/o als Organs de I’Ajuntament que correspongui, si
s’escau.

e Dotar el Cos Normatiu duna eina que permeti el seu emmagatzemament, el versionat dels
documents que el composen i la seva consulta per part de la organitzacié.

El seglient quadre resumeix les tasques, els volums i els lliurables exigits en aquest plec en relacid
a les tasques esmentades el servei de Gestio del Cos Normatiu:

Descripcio Tasques Volumetria Lliurables
Desenvolupament de les normes, guies, .
R . . . Norma, guia,
estandards i procediments necessaris per a 1 documents estandard o
Desenvolupament cobrir noves necessitats que no estiguin control
delles NOTMES, | cobertes pel marc normatiu vigent.
guies, estandards i : -
procediments Desenvolu.pament de Procedlments .nec?e.ssarls ‘ 1 ‘
per a cobrir els requeriments que exigeixi marc |1 procediments procediment
normatiu. redactats

Aqguestes volumetries sén un minims del servei per cobrir requeriments de plans o tasques
enfocades al pla reacciona corporatiu.

4.2. CONTROL | SEGUIMENT DE LA NORMATIVA

Disposar d’un marc normatiu actualitzat i alineat a I'estrategia de seguretat a seguir requereix el
control del compliment de la normativa per obtenir i mantenir un nivell de seguretat adequat i, en
els cas de tractar-se de la part legal, per evitar sancions economiques.

Seguretat en proveidors

L'IMI ha definit una metodologia de control de proveidors amb |'objectiu de poder sistematitzar,
automatitzar i industrialitzar aquest control. Aquesta metodologia es basa, en la seva versié
actual, principalment en la validacio del compliment de les mesures de seguretat descrites a I'ENS.

L'adjudicatari haura d’incorporar la metodologia de gestié de tercers desenvolupada per I'IMI,
sobre la qual podra proposar millores per tal d'evolucionar i millorar els processos.

A alt nivell, aquesta metodologia es basa en la implementacié en 4 fases diferenciades que
garanteixen la seguretat dels proveidors de serveis:

e FASE1 - Clausules de seguretat: fase preliminar a la contractacid on s’estableixen les
obligacions del proveidor.
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e FASE2 - Entrega de documentacié: a l'inici del contracte, s’ha de fer I'entrega de
documentacid als nous proveidors. Si bé aquesta activitat correspon al responsable del
contracte, el servei ha de prestar suport a l'activitat, essent el responsable del
manteniment dels documents aixi com formar i assistir els responsables dels contractes.

e FASE3 - Seguiment del proveidor: segons el nivell assignat al proveidor (en funcié del
sistema d’informacié emprat en les seves tasques i/o Iactivitat desenvolupada),
s’estableixen 3 nivells de seguiment amb periodicitat i activitats diferenciades.

e FASE4 - Auditories: com a fase addicional, es presenta la possibilitat de realitzar auditories
de seguretat basades en els controls de 'ENS per aquells proveidors de criticitat especial.

El detall de la metodologia es trobara a disposicié de I'adjudicatari un cop iniciat el servei.

Com a activitats incloses dins de la gestid de la metodologia trobem:

o Revisié i adaptacié de la documentacié -Com a part integral d'un procés de millora
continua, l'adjudicatari haura de revisar peridodicament la documentacid disponible i
associada a la metodologia, on s’inclouen manuals de bones practiques, documentacié del
cos normatiu, clausules de seguretat, etc.

Addicionalment, es preveuen activitats associades a l'adaptacié de la documentacid
existent en funcié del perfil especific de I'adjudicatari sobre el qual realitzar el seguiment.

e Formacio als responsables dels contractes — Amb la finalitat de traslladar el model de la
metodologia als responsables dels contractes, és necessari establir sessions periodiques
amb aquests, on poder reforgar el seu paper i introduir possibles modificacions en la
metodologia que els siguin d’aplicacio.

o Seguiment dels proveidors — Durant la prestacié del servei pels proveidors, s’establiran
una serie de punts de control per garantir que el proveidor esta donant compliment a alld
qgue la normativa de seguretat que li és d’aplicacié li requereix. Es classifiquen els
proveidors en 3 nivells que sén:

¢ Nivell 1: serveis que per desenvolupar les seves activitats fan servir sistemes
d’informacié de nivell baix. Es preveu el seguiment anual de proveidors. El
proveidors s’escolliran per risc, per rellevancia (imatge, interes corporatiu, etc) i/o
per mostreig.

o Nivell 2: serveis que per desenvolupar les seves activitats fan servir sistemes
d’informacié de nivell mig. Es preveu el seguiment semestral de proveidors. El
proveidors s’escolliran per risc, per rellevancia (imatge, interés corporatiu,...) i/o
per mostreig.

o Nivell 3: serveis estrategics, els quals presenten requisits de seguretat més
especifics. S'inclouen els serveis transversals com el correu o lloc de treball,
infraestructurals/ de grans serveis de CPD o sistemes d’informacio rellevants que
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involucrin a moltes organitzacions municipals. Es preveu el seguiment trimestral
individualitzat de proveidors.

Durant la fase de Seguiment de proveidors es valorara el nivell assignat a cada proveidor i servei
prestat, sent possible la requalificacid de proveidors ja sigui augmentant el nivell que tenien
assignat o bé disminuint el nivell que teniem assignat.

El seglient quadre resumeix les tasques, els volums i els lliurables exigits en aquest plec en relacid
a les tasques esmentades el servei de Control de Proveidors:

Descripcio Tasques Volumetria Lliurables
Informe de
1 Control
. . resultats del
proveidor Nivell 2
N . control
Control de proveidors de nivell 2
(1 per
Control de N
roveidors proveidor
P analitzat)
Informe de
. . 2 Controls de
Control de proveidors de nivell 3 . resultats del
Grans proveidors control

Control normatiu

La Direccié de Qualitat i Seguretat gestiona i coordina la seguretat de la informacié dins de
diferents marc normatius aplicables (ENS, EIDAS, GDPR,...) i estableix les pautes i normes generals
d’'implementacié técnica de la reglamentacié per al tractament de la informacié fora d’aquest
ambit.

L'objectiu d’aquest servei és el de mantenir i, en el seu cas, adequar les mesures de seguretat
aplicades per I’Ajuntament i per I'IMI| d’acord amb els requeriments normatius que els sén
d’aplicacié actualment o davant dels canvis normatius que es produeixin durant la prestacié
d’aquest servei.

Per tal d’assolir els nivells de seguretat s’haura de evolucionar i madurar el model de classificacio
la informacié (implementat a la CMDB) i el sistema de controls unificats (MUC) en dos sentits:

e Millorar el sistemes existents

e Adequar-lo per tal que pugui absorbir els requeriments del nou reglament europeu de
proteccio de dades i les adequacions a I'ENS.

Queden exclosos de |’ objecte d’aquest contracte els aspectes més juridics (exercici de drets ARCO,
consentiments, procediments de declaraci6 de tractaments, acords d’encarregat de
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tractament,...), que estan sota la responsabilitat de la Oficina del Delegat de Proteccié de Dades i
que son coordinats mitjangant la Taula de Proteccié de Dades.

Pel desenvolupament d’aquest servei es duran a terme les seglients tasques:

Fer I'analisi dels canvis significatius que suposara qualsevol canvi reglamentari que tingui
lloc durant la vigencia del contracte aixi com les repercussions que puguin tenir en la
organitzacié la seguretat de la informacio de I’Ajuntament.

Elaboracid del pla de compliment legal: realitzar un analisis de situacié actual de I'lMI
respecte als requeriments actuals i a canvis normatius i dissenyar un pla d’accid per alinear
les mesures de seguretat aplicades per I'IMI i per I’Ajuntament a aquests nous
requeriments.

Coordinar i donar suport a la resta d’arees de I'lMI i/o als proveidors TIC de I'IMI durant
I’execucid dels plans d’accib.

Satisfer les necessitats d’informes en matéria de compliment normatiu als que esta obligat
o requerit complir ’Ajuntament (Informe Anual de Compliment del ENS,...).

Servei d'adequacio dels sistemes a la legislacié (ENS, elDAS, LOPDGDD,...) i al marc
normatiu corporatiu.

Col-laboracié amb I'Oficina del Delegat de Proteccié de Dades donant suport técnic als
requeriments imposats pel RGPD i la LOPDGDD.

Elaboracido d’informes de compliment per aprovacid de Serveis/Aplicatius/Convenis
Ajuntament.

Analisi d'impacte, gestid de riscos i proposta de mesures de sistemes d’informacio critics.

Mesura del nivell d’implantacié del cos normatiu. Per tal de poder mesurar el nivell
d’implantacié del cos normatiu, I'adjudicatari haura de desenvolupar i implementar
mecanismes de avaluacié del grau de implantacid i compliment del cos normatiu de
Seguretat. A tal efecte haura de mantenir, completar i evolucionar el sistema unificat del
Marc de control global que permeti avaluar el nivell de compliment dels sistemes
d’informacid i actius corporatius.

El seglient quadre resumeix les tasques, els volums i els lliurables exigits en aquest plec en relacié
a les tasques esmentades el servei de Control Normatiu:

Descripcio Tasques Volumetria Lliurables
litzacié d Els temes més habituals seran d'assessorament,
Realitzacio de impuls i suport al Compliment de: ] Pocument 0
tasques , 2 assessories informe
, - 'ENS. .
d’assessorament . » assessoria
- Normativa de proteccié de dades
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- Normatives sectorials com PCI-DSS, LSSICE,
LPAC, etc.

- Assessorament legal general (en matéries com
ara cloud, drets fonamentals recollits per la
Constitucié Espanyola, analisis forenses...)

Es contemplen la seglient tipologia d'informes:
- Informes de compliment legal

Elaboracié - Informes de seguretat per requeriments tals
d’informes de com l'aprovacio de sistemes d’informacio de 1 informe Informe
compliment I’Ajuntament o per informar de riscos concrets.
- Informes de compliment de Clouds publics i
privats sobre punts especifics.
. Informes de Riscos per baixar el nivell de MIG
Informes de Riscos , . . .
.. de I'ENS (Esquema Nacional de Seguridad) a 4 informes Informe
de Tramits
BAIX
Elaboracié de clausules especials de contractes / R
. 1 clausula Contracte
Convenis
Clausules inf q
Contractesi/o Revisié de clausules d tractes / C ) n 9".nj'e €
convenis evisid de clausules de contractes / Convenis 1 Revisié re\V|S|o o
clausules
revisades.
2 analisi de 'ENS
sistemes nous Avaluacio i
anuals publicacio
. . . . dels sistemes
Compliment de | Revisions de compliment de 'Esquema Nacional | 10 revisions de classificats
ENS de Seguretat de sistemes nous o existents. sistemes
. .
dllmformacm Resultats
ana |tzats.en anys revisié.
anteriors
S'avaluara la
situacio en l'inici
., S'haura de donar continuitat a la iniciativa en| del contracteies
Avaluacié de . . .
. S curs de la Taula de Ciberseguretat corporativa determinaran
Situacié i Pla de .. . .
. (T-CAB) dels ens Municipals (10 Entitats). Es quins son les .
millora dels ens . . . Lliurables
.. tracta d'una avaluacié d'estat dels ens, tasques accions que es
municipals en . acordats.
L. de suport a controls, recollida | correspondran per
materia de

ciberseguretat.

d’autoavaluacions, analisi i elaboracié de Pla de
Millora corporatiu.

donar continuitat
alplaies

determinaran els
lliurables.
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S'avaluara la
situacio en l'inici
del contracte i es

S'haura de donar continuitat a la iniciativa en ‘ Proposta
curs del marc de controls a complir als Clouds det.ermlnaran accions
Establir i mantenir | de 'Ajuntament de cara a anar aprofundint en quins son les acceptada
el marc de controls | 1a definicié i maduresa del control. accions que es IMI
correspondran per
dels clouds .
donar continuitat .
Iola i Lliurables
alplaies
p. acordats.
determinaran els
lliurables.
Document
. ., | evolucionat
1 Revisid, evolucio de
i suport dels punts .
L, L consultoria
Definicid - L, gue es considerin
. Donar continuitat Implementacié Azure: Suport , de com
seguiment de|. . . . . que s'han de .
... _|i consultoria de landing IMI cloud d'Azure i implementar
controls especifics L acabar de
evolucid Informe de seguretat. . IMI cloud
de cloud AZURE IMI determinar. .
d'Azure.
Informe de
seguretat.

1 Sessions de

Definicid i N . seguiment de Acta reunions
seeuiment de Donar continuitat al suport de consultoria de ieracio

& . |com implementar IMI cloud WEBs a AWS. g' .
controls especifics 1 Revisio de Document de

Informe de seguretat.

de cloud AWS IMI controls proposats revisio
per equip webs
RSA Archer: . . 1 Manteniment de
. Manteniment del marc de controls a I'eina RSA ) Esmenes
Sistemes . , L. L canvis o nous .
) S Archer dels Sistemes d’Informacid corporatius i . . informades a
d’Informacid i riscos | . . sistemes/riscos
riscos corporatius. Archer

corporatius.

mensual

4.3. DIVULGACIO NORMATIVA

Per tal d’assegurar el correcte coneixement i enteniment del marc definit és necessaria la
divulgacio d’aquest en els ambits d’actuacié adients i mantenir el personal format i coneixedor de
la normativa que s’aplica. Aquesta tasca es realitza amb I'assegurament tant legal TIC, com tecnic
de seguretat i es porta a terme des de dues vessants:

- Divulgativa — actuacions puntuals sobre temes relacionats amb la seguretat de la

informacié
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- Formativa — actuacions de caire estructurat sobre temes relacionats amb la seguretat de la
informacié.

D’agquesta manera es resolen dubtes que es puguin despendre de I'aplicacié del marc normatiu
tant conceptual, legal o técnica, i es fa divulgacié d’aquelles parts que es considerin d’interes per
grups concrets.

El continguts per a la imparticié de la formacid, que aporti l'usuari, hauran de ser adaptats en
funcié del public destinatari (personal técnic IMI, personal adscrit al Departament de seguretat,
usuaris finals de I'Ajuntament, personal directiu IMI, personal directiu Ajuntament,...) i a la realitat
de I’Ajuntament de Barcelona.

L'adjudicatari haura de definir un Quadre de Comandament que permeti fer un seguiment dels
resultats obtinguts en les diferents accions de divulgacié executades.

Divulgacié

Donada la importancia que el personal municipal (Ajuntament i organismes municipals) tinguin les
nocions de seguretat necessaries per al desenvolupament segur de les seves tasques, es
complementa I'oferta formativa amb una série de pindoles, o accions d’altre caire, orientades a fer
de recordatori periodic respecte de temes de seguretat que es considera, per part del
departament de Seguretat important remarcar, ja sigui per qué s’hagi detectat manca de
compliment o per qué es tracti de temes nous sobre els que no es pugui plantejar una activitat
formativa.

Pel desenvolupament d’aquest servei es duran a terme les seglients tasques:

e Dissenyar programes de conscienciacid en materia de Seguretat pel personal de I'lMI i de
I’Ajuntament. Aquest pla haura d’incloure necessariament per a cada una de les accions
previstes informacio relativa a I'abast, objectius, canals, eines disponibles (si cal), processos
i material necessari.

e Desplegament i execucié de les accions incloses en aquests programes.

e Obtencid de les metriques que siguin necessaries per avaluar els objectius previstos en els
plans de conscienciacio.

e Avaluar els resultats obtinguts i proposar millores respecte de les previsions del pla pla de
conscienciacio

Aqguestes accions es treballen per mitigar, entre altres riscos, el desconeixement en la normativa
per tal d’evitar I'incompliment normatiu.

D’acord amb el departament de I'IMI que es determini, s’establiran una serie de nivells que
permetran determinar el nivell de conscienciacié obtingut, determinant en aquells casos en que el
nivell obtingut no sigui I'esperat, les accions a prendre per tal de millorar els resultats obtinguts o
per focalitzar noves iniciatives envers aquells grups de risc que no I’hagin.
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El seglient quadre resumeix les tasques, els volums i els lliurables exigits en aquest plec en relacié
a les tasques esmentades el servei de Divulgacio:

Descripcio Tasques Volumetria Lliurables
Seguiment i
1 Seguiment evolucié de la
Pla de Es fara el seguiment i evolucid del pla de Proposta de

Conscienciacio
Ciberseguretat

conscienciacié que s’esta impulsant amb IMI i

Geréencia de Recursos Humans de I’Ajuntament.

2 tasques d’'impuls
per la implantacié

conscienciacio
corporativa

del ol en fase
el pia. d’impuls.
Realitzar accions de conscienciacio per als - Banners
Accions o empleats sobre bones practiques de seguretat . Intranet
. L, . , . 2 accions - Pindoles
continguts de (publicacié de butlletins, pindoles i notes
conscienciacio informatives, manuals, etc.) aportant . - Infografies
. . . . . 2 continguts - Material
continua continguts per aplicar a materials i medis
proporcionats per IMI. Formatiu
- Videos

4.4. SUPORT EN MATERIA DE SEGURETAT DE LA INFORMACIO

Per tal de garantir el compliment normatiu des de l'inici de qualsevol iniciativa, I'Oficina de GRC
ofereix a la resta d'arees un servei d'atencid i resolucié de dubtes o de suport técnic especialitzat
en matéria de Seguretat.

D'aquesta manera, l'adjudicatari haura de disposar d'un Servei d'Assessorament per a la
implementacid tecnologica, procedimental i organitzativa per al compliment normatiu en general,
amb el qual es resoldran dubtes que és puguin despendre de I'aplicacié del marc normatiu tant
conceptual, legal o tecnic.

a) Pel desenvolupament d’aquest servei és duren a terme les segilients tasques regulars de

suport:

e Atencid a la bustia de consultes i peticions de Seguretat de I'Oficina de GRC. Gestions
internes d’assignacio de tasques dins del Departament. Gestid de Govern de Seguretat
d’escalats de tiquets de SAU.

e Suport orientatiu de funcionament de processos i procediments dels serveis.

e Servei de consultoria orientativa de temes puntuals.

e Incidencies i canvis que derivin en tasques del servei.

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 23/06/2021 a les 17:54, que informa.
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e Serveis d’ajuda al diagnostic d’incidents, problemes i canvis que derivin en tasques del
Servei.

e Recepcié incidents de seguretat

e Resolucié de dubtes o consultes sobre la interpretacié o aplicacié del marc normatiu de
seguretat.

e Resolucié d’aquelles peticions d’usuaris que requereixin de la validacié i/o autoritzacio per
part del departament de seguretat.

b) Aixi mateix, existeixen una serie de tasques especials de suport, que en definitiva seran
consultories i/o tasques que I'oficina ha d’executar de forma puntual, com sén tasques de
suport i adaptacions dins I’ ambit dels serveis que prestara:

e Elaboracié d'informes de compliment per la categoria del desplegament o utilitzacié de
nous serveis / aplicatius / tecnologies.

e Analisi de riscos de seguretat de sistemes o tecnologies especifiques.

e Manteniment dels serveis derivats de canvis o adaptacions al nou model de serveis basats
en Cloud.

e Impacte de Seguretat d’Evolutius especifics, que no es trobin dins I'abast de I'Oficina de
Projectes.

e Avaluacid i analisis d’arquitectures especifiques.

Donat que la bustia de servei de I'Oficina de GRC s’ha posicionat com a punt de connexié entre el
departament de Seguretat i la resta d’arees, tant de I'IMI com de I'Ajuntament, per a la
comunicacié de dubtes, incidéncies,... relacionades amb la seguretat dins de I'ambit de
I’Ajuntament, es requereix disposar de la capacitat necessaria per poder gestionar-la.

Aqguest posicionament comporta que es rebin correus electronics destinats a les altres arees del
departament de Seguretat i que seran avaluats per aquest servei i redirigits a qui correspongui.

A més, I'adjudicatari haura de ser flexible, en el sentit d’assumir altres tasques encomanades no
contemplades al plec, pero directament relacionades amb la gestié de I'Oficina de GRC i que
poden entendre’s dins I'objecte d’aquest contracte.

Si aix0 fos necessari, es valorara com afecta aquesta incorporacié al compliment de la resta de
tasques encomanades. L'adjudicatari explicara la metodologia que emprara i els serveis experts
que posara a disposicid al contracte per poder donar sortida a aquest servei aixi com els SLA
d’atencid a la bustia.

L'adjudicatari plantejara els ambits concrets (legals, arquitectura, tecnologies concretes,
metodologies, ITIL, Ciberseguretat, Analisi de Riscos, Controls en entorns cloud,...) en qué donara
suport.
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L’adjudicatari posara a disposicio de I'IMI, per suports puntuals del contracte, els serveis experts
disponibles en modalitat de backoffice.

L’adjudicatari destinara un minim de 450 hores en el servei regular de gestié de les entrades de
peticions, tiquets de seguretat i en la gestid d’incidencies operatives del servei abast d’aquest plec
i destinara a més, 5 actuacions de suport puntuals anuals a cobrir en tasques de suport puntuals
del servei estimats en una dedicacié mitjana de 10 hores per suport.

El seglient quadre resumeix les tasques, els volums i els lliurables exigits en aquest plec en relacié
a les tasques esmentades el servei de Suport en matéria de seguretat de la informacio:

Descripcio Tasques Volumetria Lliurables
Gestions de Ia .
bustia de seguretat Mails
. . B L'oficina ha d’executar de forma puntual|100 hores [ gestionats i
i actuacions de . ., . . -
subort  resular i tasques de suport i adaptacié recurrent dins de | actuacions de|informe de
. p L 8 I"ambit dels serveis que prestara suport seguiment
incidéncies de .

. del servei
servei

Tasques de suport
especials, puntuals
del Servei

L'oficina ha d’executar
tasques de suport puntual

de forma puntual

2 actuacions de
suport

Informe o]
mails de
suport
realitzats

Acord de Nivells de servei (ANS)

Els nivells de servei i terminis exigibles per a atendre la demanda de la bustia de

I’Oficina de GRC per franges de temps és el segiient:.

projectes de

8 hores

laborables

16 hores

laborables

40 hores

laborables

Técnic sénior

Franges de temps:

e Temps de resposta. Es el temps transcorregut des de que el servei que presta I’adjudicatari
rep la consulta fins que un tecnic qualificat es posa en contacte amb 'usuari.

e Temps de diagnostic. Es el temps transcorregut des de que la consulta és comunicada a
I’adjudicatari fins que I'adjudicatari fa un diagnostic de la necessitat.

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 23/06/2021 a les 17:54, que informa.
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e Temps de resolucié. Es el temps transcorregut des de que la consulta és comunicada a
I'adjudicatari fins que es considera tancada o correctament derivada per I'afectat o el
responsable.

Hores naturals: son consecutives, laborables o festives.

Hores laborables es consideren del calendari laboral de I’Ajuntament de Barcelona de 09:00 a
18:00.

La millora dels ANS seran objecte de valoracio a les ofertes dels licitadors.

4.5. CLASSIFICACIO DE LA INFORMACIO

Actualment I'lMI té desenvolupat un sistema de Classificacié de la Informacié de la Informacié
corporativa adequat als requeriments de les diferents normatives que li son d’aplicacié (ENS,
LOPDGDD,..)

En el procés de classificacio es van identificar al voltant de 200 sistemes d’informacio carregats a
I'Eina d’ Inventari d’Actius de I'IMI (CMDB).

En el desenvolupament d’aquest servei s’hauran de dur a terme les tasques corresponents a:

e Evolucionar i mantenir el Sistema de Gestio de la Classificacio de la Informacio
Corporativa. Aixo inclou:

- Millora del sistema de classificacié desenvolupat amb les metodologies ja existents
de gestio de nous desenvolupaments i evolutius implantada a I'IMI (ADINET i Agile),
Gestid del Canvi (CMDB) i SIA.

- Revisar la informacio relativa als sistemes d’informacié ja classificats a la CMDB, en
relaciod a la qualitat de la informacio i la seva relacié amb els serveis i infraestructura
relacionada.

- Gestionar l'acceptacid (i possibles canvis) amb cadascuna de les geréencies de
I'Ajuntament.

- Demanar als responsables dels sistemes d’informacid I'actualitzacié de la CMDB
amb els possibles canvis detectats en els passos anteriors.

- Establir les Mesures de seguretat per cada nivell de seguretat de la normativa de
classificacid corporativa. Establir procediment i sistema de comunicacié del la
seguretat a implementar per nivell.

e Definicié del cicle de vida de la informacid segons el tipus de suport sobre el que es trobi,
d’acord amb les directrius marcades des de I’Arxiu Municipal respecte de la conservacié de
documents ja sigui en paper o en format digital.
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El seglient quadre resumeix les tasques, els volums i els lliurables exigits en aquest plec en relacié
a les tasques esmentades el servei de Classificacio de la informacio:

Descripcio Tasques Volumetria Lliurables

Maxim 6 al mes,
estimats 1 al mes. | Registre
S'han de gestionar | gestid

el registre de totes |incidents

Classificacio de la Gestionar les peticions de classificacié de nous
Informacié Sistemes d’Informacid

les que sorgeixin.

4.6. GESTIO DE REGISTRE D’INCIDENTS

Donada la seva importancia, I’Ajuntament de Barcelona i la seva organitzacié municipal es veuen
sotmesos a diferents incidents de seguretat i de tots aquests incidents que es produeixen se n’ha
de dur un registre.

La coordinacié de la gestid dels incidents i I'assegurament de la qualitat d’aquest registre
corresponen a I'Oficina de GRC qui, evidentment, requerira el suport dels equips tecnics implicats
en cada incident per qué facilitin tota aquella informacié que sigui necessaria i pertinent respecte
tant pel que fa a la resolucié de I'incident com de les mesures adoptades per evitar, en lo possible,
que es torni a produir aquest incident.

Inicialment la gestid del Registre d’Incidents era totalment manual i no permetia, de manera
senzilla, poder relacionar un incident amb un incident que ja hagués ocorregut en el passat i poder
determinar si la solucid que es va adoptar en el seu moment va ser la correcta. Per aquest motiu
s’esta implantant una eina de Gestidé d’Incidents que també actuara com a Registre dels Incidents.

L’adjudicatari haura de desenvolupar les tasques seglients:

- Manteniment i evolucié d’'una eina per la gestio del registre d’incidents corporatius que
proporcioni la confidencialitat, els informes i carrega i gestié dels formularis de registre.

- La normativa aplicable, tant nacional com europea, obliga a notificar incidents de seguretat
relatius a ciberseguretat (Directiva CNIS i ENS) i a privacitat (RGPD i LOPDGDD). El servei
haura establir i implementar els mecanismes i processos corporatius per fer les
notificacions d’incidents de seguretat a la que I’Ajuntament esta obligat legalment en
forma, entemps i en els diferents organismes establerts pels diferents tipus d’incident.

- Ferrevisions periodiques quadrimestrals per assegurar el correcte registre dels incidents.

- Fer revisions periodiques quadrimestrals per assegurar que es segueixen els procediments
de notificacid i registre establerts.

- Realitzar un informe anual sobre els incidents registrats pel posterior analisi i millores.
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- Desenvolupar un pla de divulgacié de I'eina de Gestid del Registre d’incidents (descrita al
punt 4.6.2) als grups resolutoris corresponents

El seglient quadre resumeix les tasques, els volums i els lliurables exigits en aquest plec en relaci
a les tasques esmentades el servei de Gestio de registre d’incidents:

Descripcio Tasques Volumetria Lliurables
Gestid de les .
e Maxim de 5 mes,
notificacions de . . L
o . e estimats 1 al mes. | Registre gestid
incidents de Gestionar les notificacions de seguretat que | _, . L o
. . .. S'han de gestionar | incidents/incidents
ciberseguretat i sorgeixin. . .
o el registe les que |registrats.
privacitat a .
. sorgeixin.
organismes.
Fer revisions periodiques (mensuals) per
P g .( . . .) P . Informe resultats
assegurar el correcte registre i notificacié . e
. . 3 revisio revisio i accions de
dels incidents. Fer accions pel tancament tancament
Gestid i control del | dels incidents registrats.
Registre
d’incidéencies de Fer revisions periodiques per assegurar que
. . e . Informe resultats
Seguretat de es segueixen els procediments de notificacid | 1 revisié revisi6
I’Ajuntament de i registre establerts
Barcelona Correus
Suport a Lucia pels registres d’incidents dels 3 suDorts electronics de
usuaris. Suport de productes P peticid o tickets
SAU

4.7. GESTIO D’EXCEPCIONS

El Servei de gestié d’excepcions té per objectiu gestionar el cicle de vida de les excepcions de
seguretat que, en el dia a dia, poden océrrer en els diferents ambits de gestié TIC (a nivell de
proveidor TIC, en el desenvolupament, en la gestid de la xarxa de comunicacions, en la gestio de
volums de informacio, proveidors o serveis corporatius, etc.)

En base al cos normatiu, arquitectures establertes, o riscos incipients el Departament de Seguretat
gestiona les peticions d’excepcions de seguretat. La generacid d’excepcions se sotmeten a
I'existéncia de causes degudament justificades (mitjans tecnics, organitzatives, legals o
economiques) que no permetin una implantacié proporcionada dels controls que demana la
norma, arquitectura o gana de risc. Aquestes excepcions han de tenir un caracter temporal fins
que es trobi solucid per poder donar degut compliment a la normativa de referéncia.

La gestié de les excepcions forma part de la gestié operativa diaria del risc, donat que tota
excepcio de seguretat pot portar un risc de seguretat associat que cal que sigui gestionat.

Aquesta gestid inclou les segiients activitats:
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Recepcid de les excepcions de seguretat (internes i de proveidors TIC) amb un
primer filtre per determinar si I'excepcid incorpora prou informacié per la seva
correcta avaluacié. Inclou un responsable de Ajuntament o Directiu de I'IMI
(segons I'excepcid) i un responsable tecnic de I'excepcio (peticionari).

Valoracio del Risc, d’acord a la informacié rebuda.

Seguiment de I'aprovacié o denegacié per part de la persona identificada com a
responsable del risc..

Seguiment de I'excepcid fins la seva expiracid i gestié de les renovacions en cas
gue siguin necessaries.

Gestid dels lliurables

Com a resultat de tota aquesta gestio, el servei genera periodicament informes
de situacio per determinar quins proveidors sén els més afectats pels riscos
vinculats a les excepcions. Aquest output es comunicara i coordinara amb el
servei de control de proveidors i amb el servei de Gestio de Risc Corporatiu.

Les excepcions es mantenen en el Quadre de Comandament de Seguretat
Corporatiu i en els reportings existents de arees operatives i serveis M,
Geréncies i ens de I’Ajuntament, Proveidors,...

Tota la informacié també és incorporada al repositori de Registre de Seguretat
gue gestiona el Departament de Seguretat

Construccié, de forma coordinada amb el servei de govern del risc, d’indicadors
de referéencia que permetin qualificar les principals arees de risc.

El seglient quadre resumeix les tasques, els volums i els lliurables exigits en aquest plec en relacio
a les tasques esmentades el servei de Gestio d’excepcions:

Descripcid Tasques Volumetria Lliurables
maxim de 3
. . . noves i
Gestionar les excepcions: Avaluar i registrar Registre

Gestid
d’excepcions

noves excepcions i revisié de caducitat del
registre d'excepcions.

C ., |gestid
1 revisio i gestio &’ excencions
de caducitat P

d'excepcions
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4.8. SERVEI DE SEGURETAT EN EL DISSENY

L'Oficina de Seguretat en Projectes -OSP d’ara en endavant- sera I'encarregada de garantir les
diferents activitats necessaries per garantir el funcionament del servei de seguretat en projectes.
Aquestes activitats seran diferents en funcié de la fase del projecte.

Aquest servei de seguretat en disseny (Security by Design) es I'encarregat de dur a terme les
tasques de securitzacié dels Projectes i els aplicatius que construeixen o milloren un servei en tot
el seu cicle de vida, i I'adequacio al model de Ciberseguretat de I’Ajuntament establert a través de
I'IMI. En tot aquest procés es manté sempre una visio del risc potencial que pot tenir la posada en
marxa d’una determinada aplicacid, tecnologia o solucid per la incorporacié o millora d’un servei
corporatiu.

Es preveu per aquest apartat del servei una dedicacié pre-establerta que no superara el 100% d’un
recurs Full time Equvalent (FTE).

Govern i seguiment de la Seguretat en el Disseny (Seguretat en projectes)

El model de govern i seguiment de |a Seguretat en el Disseny (Seguretat en projectes) en termes
generals cobreix les tasques que garanteixen la securitzacid dels projectes aixi com la vista global
dels riscos de seguretat en que s’incorporen les noves solucions o funcionalitats.

Per assolir els objectius de govern dels projectes el servei haura d’articular les seglients tasques:

El procés (en base a la metodologia existent) que actualment es realitza al participar des de
seguretat en un projecte té les segilients etapes:

I. Coneixement del projecte

a. Presentacid formal del Projecte: els projectes es presenten en uns comites
anomenat taula de la demanada, on es defineix la dedicacié dels diversos
departaments que han de participar en el projecte.

b. Presentacié informal del Projecte: existeixen projectes en els quals no s’ha
detectat en fases preliminars la necessitat de participacié de I'equip de
Seguretat pero s’ha generat aquesta amb el seu desenvolupament, requerint
el suport d’un enllag de Seguretat.

Il. Peticié Informacid: es demana més dades al projecte per tal de disposar d’informacié a
la hora de realitzar I'estudi dels diferents requeriments aplicables per part de
seguretat. Es compta amb plantilles que serveixen com a linia base dels projectes per
tal de detectar els requeriments de seguretat.

lll. Revisié Informacié i Definicid6 de Requeriments: I'enllag de seguretat analitza la
informacié disponible i genera documentacié interna del projecte amb els
requeriments que haura de complir el projecte amb I'objectiu de garantir els
estandards de seguretat. Aquests requeriments son la base de treball de I'enllag¢ de
seguretat sobre la qual basa el seu seguiment del projecte.
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IV.  Participacié en el projecte: depenent de la metodologia de treball emprada, la
participacié de I'enllag de seguretat pot variar. En qualsevol casuistica, s’empren les
diverses sessions del projecte per fer un seguiment actiu dels requeriments
establerts i detectar desviacions dels parametres originals.

Per als projectes que requereixin la participacié explicita de I’Area de Seguretat, la metodologia
inclou les seglients tasques:

e |dentificacid de clausules especifiques de seguretat prévies a la redaccié del plec tecnic.
e Requeriments especifics de seguretat en base a riscos detectats.

e C(Classificacié de la informacioé en base a criteris de seguretat.

e Revisié del document d’arquitectura (DA) de la solucid o aplicacid.

e Revisid del questionari d’auto avaluacio del projecte.

e Oferir el suport necessari per ajudar a la interpretacié dels requeriments i a la seva
implementacid final.

e Establir el conjunt de proves necessaries per poder realitzar les comprovacions de les mesures
i requeriments de seguretat establertes préviament.

e En els projectes que inclouen desenvolupament s’ha de incorporar controls per validar que
surtin amb les condicions establertes per la Pipeline o els passos a produccié que garanteixin
codis segurs.

Seguretat en el desenvolupament de nous projectes

Context actual

L'Oficina Técnica de Govern de la Seguretat participa en el desenvolupament dels nous sistemes
d’informacié quan per la seva importancia, criticitat o per ser estratégics per I’ Ajuntament, es
considera necessari. Ho fa donant pautes de seguretat que garanteixin que el projecte implanta
tots els requeriments de seguretat necessaris i que ho fa des dels primers moments del seu
desenvolupament.

Tasques a desenvolupar

Participar en el desenvolupament dels nous sistemes d’informacid que requereixin de la
participacié de I’ Oficina Técnica de Govern de la Seguretat amb un alt nivell de requeriments i de
participacié de seguretat (Referent de Seguretat assignat al projecte). Només es participara
directament i de forma activa en determinats projectes considerats critics o estratégics per
I’organitzacio.

L'objectiu és exercir com a referent de seguretat en tots aquells aspectes relacionats amb la
seguretat que el projecte requereixi en tot el cicle de vida, des de la conceptualitzacié del Sistema i
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fluxos d’informacid, analisi d’impacte, Gestid de riscos, disseny de controls, implementacio i
avaluacié del compliment dels controls implementats. (nous dissenys de seguretat, arquitectura,
entre d’altres).

Es treballara a partir del que anomenem Document de seguretat del projecte, en el que
s’especifiquen tots els requeriments de seguretat particulars del projecte i que vindran marcats
per les seves caracteristiques (dades tractades, nivell d’exposicio, etc.).

Sera responsabilitat de I'adjudicatari ajudar a identificar i establir aquests requeriments, avaluar
els dissenys de seguretat i posteriorment, durant el cicle de vida del projecte, supervisar i
assessorar la implementacié que fa el projecte d’aquests requeriments.

Els projectes en base a la cartera de projectes en que el contracte participara per a la Seguretat en
el desenvolupament de nous projectes seran els que el Departament de Seguretat assigni al servei
en base a la cartera de projectes de I'lMI i a les peticions de la taula de la demanda de I'lMl i Ia
Oficina de Projectes de I'IMI (PMO). Les volumetries a cobrir amb el servei es de:

El servei ha d’ajudar al Departament de Seguretat en la securitzacié de projectes amb
requeriments alts de seguretat en la mesura que no es disposen de recursos suficients per abastar
les necessitats de la demanda existent.

El Pipeline en el cicle de vida de desenvolupament de programari (SDLC)

Referent a les tasques de Seguretat relacionades amb el manteniment i gestid d'eines del pipeline
de I'IMI, aquestes s’hauran de revisar amb |'objectiu de detectar oportunitats de millora en els
processos que gestionen. En concret, I'adjudicatari dura a terme a les seglients activitats:

e Revisar periddicament les imatges oficials que empren els projectes a I’hora de desplegar
imatges en la plataforma de contenidors. Sera necessari recollir un cataleg d’imatges que
doni comptes de les revisions dutes a terme i les versions vigents de les mateixes.

e Revisar periodicament les politiques de desplegament d’'imatges de contenidors en I'eina
Anchore.

e Realitzar revisions periodiques del repositori central d'imatges Docker de I'lMI amb Nexus a
fi de detectar oportunitats de millora en els processos establerts.

e Resoldre dubtes associats al pipeline en la part de seguretat, de funcionament i
d’arquitectura

e Revisar configuracions de politiques dels components, per tal d’assegurar que la seguretat
dels projectes vagi alineada amb les directrius de |'organitzacié
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Disseny de solucions de Seguretat

El servei fara propostes de disseny de les solucions de manera segura, tant a arquitectura de
components com de comunicacions. Aquestes solucions arquitecturals seran principalment en
entorns cloud (ICP), pero també en ambit legacy dins de I'organitzacid.

Establira arquitectures de seguretat de noves tecnologies o tecnologies encara no existents o no
estandarditzades el I'Ajuntament i I'IMI.

També participara en definir I'arquitectura de projectes que incorporin nous reptes no
desenvolupats en la organitzacio.

D’igual manera, s’hauran de proposar solucions solucions a necessitats de seguretat i/o riscos
detectats pels serveis de Govern, Risc i compliment o derivats dels mateixos projectes:

e Avaluaraiproposara plans de millora a riscos que la Oficina de GRC (Compliment) li escali.
e Participara a la Taula Operativa de Seguretat quan calgui per aportar propostes.

e Avaluara solucions de Seguretat- Laboratoris, dintre de seguretat o participant d’altres arees
tecnologiques/Operatives de I'lMI.

e Implementant o col-laborant en la implementacié de plans de millora derivats de:
= Marc Normatiu

- Auditories

QUADRE RESUM

El seglient quadre resumeix els volums i els lliurables exigits de cada una de les tasques
esmentades:

El seglient quadre resumeix les tasques, els volums i els lliurables exigits en aquest plec en relacié
a les tasques esmentades el servei de Servei de Seguretat en el disseny:

Descripcio Tasques Volumetria Lliurable
— . . S Informes de
Donar continuitat al seguiment i participacio sesuiment
Participar en el activa com a referent de seguretat en projectes . . 8 .
- L ) 6 Seguiment i del servei pels
desenvolupament | rellevants, critics o estratégics seguint la D . .
. N . L participacid de 6 projectes i
de nous sistemes metodologia interna de I'IMI. Inclou assistir a .
projectes document de

d’informacio.

reunions de projectes aixi com els que es
desenvolupen amb metodologies Agile/SCRUM.

seguretat del
cada projecte
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Donar continuitat al suport a la implantacié de

Anchore da la Pipeline de I'IMI 3 suports

Realitzar revisions periodiques del repositori
central d'imatges Docker de I'|MI a fi de

E! P'pel'n? en el detectar oportunitats de millora en els y
cicle de vida de processos establerts. Documentacié

desenvolupament - — resultats
de programari Resoldre dubtes associats al pipeline en la part 3 dubte revisions

(SDLC) de seguretat, de funcionament i d’arquitectura

2 revisions

Revisar configuracions de politiques dels
components, per tal d’assegurar que la
seguretat dels projectes vagi alineada amb les
directrius de I'organitzacié

1 revisid

5. MODEL DE PRESTACIO DEL SERVEI

5.1. MODEL DE RELACIO IMI/ADJUDICATARI

El model de relacié defineix les funcions i responsabilitats del proveidor i de I'IMI en un marc
d’actuacié comu, per assegurar el compliment de les obligacions de cadascuna de les parts. Es un
marc de relacié que permet acordar el contingut i nivell de la prestacid dels serveis, aixi com el
seguiment de la prestacio real en els aspectes estrategics, contractuals, tactics i operatius.

L’adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades, I'organitzacio
proposada i I'esquema especific de la relacié amb I'lMI, aixi com els mecanismes de control propis
de cada servei i funcio transversal.

L’equip de treball dels proveidors, haura de disposar del dimensionament, la formacid i els mitjans
adequats per a desenvolupar les tasques assignades.

5.2. ORGANITZACIO

Hi haura d’haver, com a minim, els seglients organs de govern:

Comite de Direccio del Servei

Les funcions del Comite de Direccid sdn les de supervisar la marxa del servei i la presa de decisions
que afecten a I'objectiu i abast del mateix, especialment per definir i encarregar tasques sota
demanda de nous projectes o iniciatives no identificades inicialment. Aquest comite fara un
seguiment exhaustiu de |'execucié dels serveis tecnologics i de negoci dels dos ambits del
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contracte, realitzar el seguiment tactic de les activitats definides al cataleg de serveis i I'assoliment
d’objectius.

El Cap de I'Oficina GRC de I'adjudicatari assistira a les reunions d’aquest Comite sempre que sigui
requerit per qualsevol dels seus membres. Quan ho facin seran responsables de I'elaboracié de la
documentacié de seguiment del servei necessaria per a tal fi i també d’aixecar I'acta de les
reunions d’aquest Comite a les que hi assisteixi.

Es reuneix normalment amb una periodicitat mensual, encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari.

Es reuneix normalment un cop al mes.

En formen part:
e Cap del Departament de Seguretat de I'IMI.
e Responsable de I'Oficina GRC per part de I'lMI.
e Responsable del contracte per part de I'adjudicatari.
e Cap de I'Oficina GRC per part de I'adjudicatari.

El responsable de contracte de I'adjudicatari és I'’encarregat de fer les convocatories i d’aixecar
acta de les reunions d’aquest Comite.

Puntualment poden assistir-hi aquelles persones, integrants o no del contracte, que es consideri
necessari en funcié dels temes a tractar

Comite de Seguiment del Servei
S’encarrega del dia a dia de I'Oficina. Resol les incidéncies i conflictes menors que apareguin al
llarg de la prestacio del servei.
Es reuneix normalment un cop per setmana.
En formen part:
e Responsable de I'Oficia GRC per part de I'lMI
e Integrants de I'Oficina GRC

5.3. SEGUIMENT DEL CONTRACTE

L'adjudicatari haura de presentar un model de seguiment d’aguest contracte.

En aix0, sera obligatori convocar una reunié de Kick-off o llancament de servei amb els principals
membres del servei (equip de I'adjudicatari i equip de I'IMI).
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També s’incloura un quadre de comandament amb un model d'indicadors de compliment dels
compromisos associats i un esquema de reporting dels mateixos pel seguiment, control i gestié del
servei. Es valorara el contingut del quadre de comandament, el detall del seu model d’indicadors i
la facilitat d’interpretacié de I'esquema de reporting.

Obligatoriament, I'adjudicatari haura de presentar com a minim en la temporalitat que s’especifica
en cada apartat els seglients informes de comunicacio i seguiment:

Informe de feina en curs i prioritats establertes: (setmanal)

e Estat de cada una de les tasques o serveis que s’estan realitzant. Per cada una d’elles:
o Estat actual.

Passos que s’han realitzat fins la data actual.

Passos pendents per tal de finalitzar-ho.

Deteccid i proposta de resolucié de problemes.

o O O O

Revisio segons planificacid i dates previstes d’execucid.

e Tasques futures previstes.

Informe de seguiment de I'avenc: (mensual)

e Estat general de les tasques o serveis que s’estan realitzant:

o Estat actual.

o Passos que s’han realitzat fins la data actual.

o Passos pendents per tal de finalitzar-ho.

o Deteccio i proposta de resolucié de problemes.

o Revisid segons planificacid i dates previstes d’execucio.
e Tasques futures previstes.

Tanmateix la composicid dels informes es consensuara amb I'IMI a l'inici del contracte i podra
variar durant la prestacié del mateix en funcié de les necessitats del gestor del contracte per part
de I'lMI.

Amb I'objectiu de millorar la qualitat de la participacié en projectes i generar coneixement sobre
les diferents activitats i I'esforg i el seu pes relatiu que suposen en el global del servei, caldra que
el personal adscrit al servei registri diariament la dedicacié en temps a les diferents tasques o
activitats. Aquestes tasques o activitats necessariament hauran d’estar correctament identificades
en la taxonomia o classificacié de totes les tasques o activitats del contracte. Per tal que aquest
registre sigui Util al seu objectiu la granuralitat de les tasques o activitats sobre les que es reportin
han der suficientment detallades o petites sense que aixd0 suposi un esforg significatiu per al
membre de I'equip en reportar la dedicacio. Aquest reporting es fara sobre I'eina corporativa que
I'IMI determini (actualment JIRA). Es desitjable que I'eina de registre de la dedicacié estigui
integrada amb la resta d’eines de reporting i/o que I'adjudicatari utilitzi per al contracte.
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Sera objecte de valoracid el model de seguiment de contracte que millori el contingut dels
informes previstos en aquest apartat i el quadre de comandament proposat que proporcioni un
accés més agil, clar i ajustat a la realitat del servei.

6. METODOLOGIA DEL PLA DE CONTRACTE

L'adjudicatari definira un Pla de contracte on establira com portara a terme els serveis de
seguretat previstos sobre les tasques, propostes, projectes i iniciatives que cobrira el conjunt total
de les funcions i tasques objecte del contracte establerts en I'apartat 4 d’aquest plec.

El servei es desplegara seguint les seglients fases:

6.1. LLANCAMENT DE CONTRACTE

Es presentara el Pla de Contracte servei amb el model de govern del servei i es definiran les
tasques necessaries per crear i activar els serveis i les tasques i activitats objecte del contracte. Es
definiran les tasques necessaries per crear i activar I'Oficina de govern de la seguretat.

Es validaran amb la Direccié de I'lMI els assistents als comités del servei i es planificaran els
primers comites.

Es realitzaran les tasques de comunicacié necessaries per informar de la posada en marxa del
contracte.

6.2. PLA DE RECEPCIO DEL SERVEI

Durant els primers 15 dies naturals a partir de l'inici del contracte es fara la transferéncia de
coneixement dels serveis de govern i de les iniciatives en curs o previstes en aguest contracte,
conjunt de serveis detallats a I'apartat 4 d’aquest plec, mitjancant sessions planificades entre I'|MI
i 'adjudicatari actual i el nou adjudicatari.

Durant aquest periode la responsabilitat del contracte sera del nou adjudicatari. Sera en aquest
moment que de forma consensuada s’estableixin els indicadors de nivell de servei (ANS) d’acord
amb la proposta de la seva oferta i que hauran de regir per aquest contracte entre I'lMI i
I’adjudicatari.

La dedicacid per part del nou adjudicatari a la presa de coneixements mitjancant les reunions
seran sense cost per I'IMI.

6.3. EXECUCIO DE L’OFICINA

Es realitzaran les tasques necessaries per la gestid del contracte.

Es planificaran els comites del contracte.
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Es continuaran les accions de comunicacid interna i externa per informar dels resultats de les
tasques i activitats per comunicar properes passes.

6.4. RESOLUCIO DE L’OFICINA

Es definiran les tasques necessaries per realitzar el traspas del contracte a I'|MI.

Es validara amb la Direccié de I'IMI la transferéncia de coneixement dels entregables, tasques i
accions del contracte.

Es realitzaran les tasques de comunicacid interna i externa per informar dels resultats del
contracte.

6.5. PLA DE DEVOLUCIO DEL CONTRACTE

Li correspon a I'adjudicatari elaborar el Pla de devolucié del contracte sobre el coneixement del
conjunt d’iniciatives i projectes que s’han executat dins el contracte aixi com el traspas efectiu de
coneixement del contracte que I’hagi precedit o transferit pel propi IMI.

En el Pla de devolucié del contracte s’haura d’incloure totes les activitats de transferencia del
servei i de coneixement a I'IMI o a un tercer proveidor, en els casos en el quals aixi es decideixi per
part de la Direccié de I'|MI.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el control del
serveis objecte del contracte, havent de realitzar en paral-lel els treballs de devolucié amb la
prestacio del servei, sense cost addicional per I'lMI.

El pla s’executara dins el termini del contracte.

7. RECURSOS HUMANS

L’adjudicatari proposara un equip de treball adequat per a I'execucid dels serveis.

Cal que els licitadors detallin en les seves propostes quina és I'organitzacié que proposen per al
servei, tenint en compte que hauran de dotar el personal necessari per assegurar les funcions que
sén objecte d’aquest contracte i permeti mantenir un model fluid amb els agents que participen
en el procés.

L’adjudicatari proposara un equip de treball adequat per a I'execucioé dels serveis i n"assegurara la
seva estabilitat mentre estigui vigent el contracte. L'IMI considera que es necessiten com a minim
els segiients perfils que es detallen a continuacid, i exigira que aquests hi participin amb les
dedicacions que s’expliciten:

7.1. FUNCIONS PER PERFIL
Es considera que aquest servei incloura com a minim 2,5 FTEs dels perfils indicats.
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A continuacio s’identifiquen i es descriuen els perfils a proporcionar per |'adjudicatari, agrupats

per arees:

Perfil

Responsabilitat

Responsable del
Contracte (Cap del
Servei)

Maxim responsable de I'equip de I'adjudicatari, i en conseqléncia de la
provisié en temps i qualitat dels serveis inclosos en aquest contracte.

Actuara com a Coordinador del Contracte i donara Suport a I'Area de
Seguretat de la Informacié de I'IMI en la definicié del full de ruta
d'evolucio del Servei.

Maxim interlocutor de I'equip, revisa amb la direccié del contracte per
part de I'lMI el correcte aveng de les activitats previstes, 'adequacio dels
recursos humans, i gestiona riscos, desviacions, peticions fora de I'abast
inicial, etc.

Gestiona l'adequacié dels recursos humans, i gestiona riscos,
desviacions, peticions fora de |'abast inicial, etc.

Tasques:
e Participacié als comités de Direccié del servei

e Reporting de I'evolucid del servei als responsables del servei de
I'IMI

e Definicié del cataleg de serveis

e Aplicacié de les bones practiques en la gestié dels serveis TIC
e Coordinacié del personal que forma part del servei

e Nexe d’unid i comunicacio entre I'equip de I'Oficina i I'lMI

e Reporting de l|'estat general del servei, amb indicadors de
seguretat en projectes

Consultor GRC

Responsable de I'operativa diaria, defineix, gestiona i executa les accions
a realitzar en cadascun dels ambits del contracte. Garanteixen la qualitat
dels lliurables.

Especialista en estandards i normatives de seguretat, elaboracié de
cossos normatius de seguretat, gestié de riscos de seguretat de la
informacid i eines GRC, aixi com compliment técnic de la legalitat.

Tasques:

e Suport, desenvolupament, elaboracid, control, manteniment,
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modificacio i seguiment del marc normatiu corporatiu.

e Suport, desenvolupament, elaboracid, control, manteniment,
evolucid, modificacié i seguiment de la classificacio de la
Informacid corporativa.

e Suport, analisis, elaboracié d’informes i assessorament del
compliment técnic de les lleis (LOPD, ENS, ENI,...)

e Suport, elaboracid, control, seguiment d’auditories i Gestidé de
Riscos.

e Control i seguiment dels nivells de compliment de proveidors de
I’IMI.

e Participacié de Seguretat en el desenvolupament de nous
Projectes propis del Departament de Seguretat.

e Revisié peridodica del Registre d’incidents de Seguretat TIC
corporatiu.

e Definicié d’estandards de signatura i Procediment.
e Tasques de suport puntuals del Servei.

e Gestid i evolucié de les eines propies de I'Oficina de GRC (Archer,
Lucia,...)

Tecnic sénior
especialista en
consultoria de
seguretat

Responsable técnic de la realitzacié del servei de Seguretat en
Projectes.

Gestiona l'adequacié dels recursos humans, i gestiona riscos,
desviacions, peticions fora de |'abast inicial, etc.

Perfil: Gestor
Tasques:

e Participacié Comites de Seguiment del Servei fent reporting de
I’evolucié del servei als responsables de I'lMI

e Definicié del cataleg de serveis
e Aplicacié de les bones practiques en la gestié de serveis TIC
e Elaboracié de quadres de comandament

Reporting de I'estat general del servei, amb indicadors de seguretat en
projectes.

Tecnic expert en seguretat, especialitat en seguretat en projectes. SDLC.

Coneixements en establiment de requisits de seguretat en projectes.
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Perfil: Consultor
Tasques:
e Determinacio de risc per projecte
o Gestid ireporting de la cartera projectes de Seguretat
e Definicié de controls basats en requeriments establerts
e Establiment de plans de remeiacié
e Formacio a rols no tecnics involucrats
e Suport a implantacié de metodologia SDLC segura
e Evolucionar la metodologia de SDLC
e Elaboracid d’informes de riscos
e Interlocucié amb diferents perfils professionals
e Gestid de recursos i projectes
e Suport d’eines usades al SDLC
e Suport a arquitectures basades en micro serveis

e Gestid de la demanda propia de Seguretat

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

L'IMI podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen part
de I'equip de projecte.

7.2. CARACTERISTIQUES PROFESSIONALS

L’experiencia professional, que s’exigeix per a cada perfil és la seglient:
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Perfil

Responsabilitat

Responsable del
Contracte (Cap del
Servei)

Cal que acrediti, durant els ultims 5 anys, 3 anys d’experiéncia en
projectes de I'ambit de seguretat TIC

Haura de disposar:
e Titulacié: Enginyer de Telecomunicacié o Informatica
e Certificacions recomanades:
o Gestié de Serveis TIC (ITIL)

O Seguretat de la informacio (ISACA o similars)

Consultor GRC

Cal que acrediti, durant els darrers 5 anys, 3 anys d’experiéncia minima
en projectes de I'ambit de seguretat TIC.

Cal que acrediti participacio en 1 o més projectes de I'ambit d’elaboracié
de normatives.

Haura de disposar:

e Titulacié: Enginyeria Superior, preferiblement en Informatica o
Telecomunicacions

e Certificacions recomanades
o Engestid de serveis (ITIL)
o En gestid de seguretat de la informacid (ISACA o similars)
o Engestio de riscos

o RSA Archer Certified Associate o RSA Archer Certified
Professional

o Certificacions de controls de seguretat ens els clouds
publics AWS i Microsoft Azure
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Perfil Responsabilitat

Cal que acrediti durant els darrers 4 anys, 2 anys d’experiéncia minima en

Técnic senior . ) :
gestid de projectes des de la vessant de la seguretat i SDLC.

especialista en
consultoria de Certificacions recomanades:

seguretat e PMP
e Seguretat de la informacié (ISACA o similars)PMP
e CISSP (Certified Information Systems Security Professional)

e CCSP (Certified Cloud Security Professional) o AWS Solutions
Architect Associate.

e (CSX (Cybersecurity Fundamentals Certificate)
e OSCP (Offensive Security Certified Professional)

L'adjudicatari haura de posar a disposicido d’aquest contracte técnics experts o especialistes en
materies especifiques en que I'Ajuntament i I'IMI requereixin per protegir serveis, metodologies
de controls de seguretat, noves tecnologies o tecnologies no implementades en I'lMI.

L'adjudicatari haura d’aportar una declaracié responsable amb el compromis explicit de posar a
disposicio del contracte un equip de treball que compleixi amb els requisits minims exigits en
aquest apartat, d’acord amb el que s’estableix al plec de clausules administratives particulars.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en
gualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses
gue es derivin com a conseqliencia de canvis en l'equip de projecte aniran a carrec de
I’adjudicatari.

L'empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la
vigéncia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no
sigui per causes de for¢ca major, I'adjudicatari ho comunicara a I'IMI i la substitucié s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i tecniques que les
exigides en aquesta clausula; en cas contrari i sense el consentiment de I'IMI aquest fet sera
susceptible de sancié.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

e Un periode de formacio, a carrec de I'adjudicatari, pel nou membre que s’incorpori a
I’execucié del contracte.

e Un periode de coexistencia, d’'un minim de quinze dies, entre la persona que causa baixa i
la persona que s’incorpora.

43

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 23/06/2021 a les 17:54, que informa.




Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

=

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6 de Qualitat i Seguretat

8. CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucié del present contracte.

8.1. LLOC DE PRESTACIO DEL SERVEI

L’adjudicatari haura d’aportar medis logistics necessaris per a la prestacié del servei des de les
seves instal-lacions.

Es responsabilitat de I'IMI posar a disposici6 de I'adjudicatari aquelles eines corporatives
municipals que li siguin necessaries per al correcte desenvolupament del servei.

En les ocasions que ho requereixin, ja sigui per causes sobrevingudes, per requeriments del servei
o per sol-licitud explicita del cap de contracte de I'lMI, es podra demanar el desplacament a les
oficines de I'IMI per a la prestacié d’aquell servei que sigui necessari, essent obligacié de
I'adjudicatari I'aportacioé de les eines que siguin necessaries per a la prestacid del servei requerit.

La connexié amb I'IMI es podra fer amb les seglients alternatives:

Mitjangant un enlla¢ dedicat amb algun dels operadors existents en el mercat. Correran a
carrec de I'adjudicatari els costos derivats de qualsevol actuacié necessaria per a la posada
en marxa de la connexid: esteses de fibra i electronica addicional, manipulacions de
connexions de fibra a la via publica, etc.

A través d’una connexid al servei Macrolan o VPN de I'adjudicatari actual o del contracte
del GIX municipal i amb una connexié d’ample de banda suficient per a garantir un adequat
rendiment. L’enllag a establir sera una connexié Ethernet amb separacid i translacid
d’adreces en el costat de I'adjudicatari. Correran a carrec de l'adjudicatari els costos
derivats de qualsevol adquisicié o actuacid necessaria per a la posada en marxa de la
connexié. També sera al seu carrec la quota mensual de la linia a contractar.

Alternativament, mitjancat solucid VPN (lan-to-lan, si son servidors ) o VPN-Client si es per
a usuaris remots, sobre I'accés a Internet existent a les dependéncies de I'lMI d’acord amb
la normativa establerta per I'IMI per a 'accés remot als seus sistemes d’informacié. Es
responsabilitat de I'adjudicatari la contractacié i manteniment del seu accés a Internet aixi
com disposar d’un equip que suporti aquest tipus de connexions i d’un ample de banda
suficient en aquesta linia.

Es responsabilitat de I’adjudicatari la contractacié i manteniment del seu accés a Internet aixi com
disposar d’un equip que suporti aquest tipus de connexions i d’'un ample de banda suficient en
aquesta linia.
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En cas de dificultats per a I'establiment d’aquest circuit, I'IMI es reserva el dret de comprovar, amb
equips de la seva propietat, la causa del problema amb I'objectiu de determinar responsabilitats
en la resolucié de qualsevol incidencia.

Les llicencies de software necessaries per desenvolupar el servei correran a carrec de
I’adjudicatari. Queden excloses les llicencies corresponents a les aplicacions corporatives que I'lMI
faciliti a I'adjudicatari tant per a la connexid als sistemes corporatius o per al desenvolupament
d’aquelles tasques que requereixin d’'una eina propietat de I'lMI.

8.2. HORARI DE PRESTACIO DEL SERVEI

L'adjudicatari haura de cobrir els horaris descrits a continuacid, en funcié del servei prestat:

L’horari de prestacio del servei sera el de I'|MI, aplicable als dies que siguin laborables a
la ciutat de Barcelona, de dilluns a divendres, de 9:00h a 18:00h.

En casos excepcionals (s’estima com a maxim 6 a I'any) i si és possible de forma préviament
planificada, es podra requerir I'execucié de determinats serveis fora de I’horari normal, incloent
disponibilitat en horari nocturn.

Aquests casos es poden donar, per exemple, per:

e Emergencies i/o esdeveniments critics i/o importants per I’Ajuntament de Barcelona amb
requeriments directes als serveis d’aquest contracte.

e En desplegaments critics que es realitzen fora de I’horari de servei, per tal de minimitzar
I'impacte al ciutada amb necessitats directes dels serveis d’aquest contracte.

En aquests casos, I'adjudicatari haura d’assumir el cost econdmic com a servei basic d’aquest
contracte sense que s’incrementi el cost de I'import adjudicat.

Si durant I'execucio del contracte, I'IlMI o I'adjudicatari detecten la necessitat de modificar I'horari
de servei d'algun dels processos descrits en aquest plec, I'lMI i I'adjudicatari consensuaran de
forma conjunta la modificacid.

Les hores dedicades als serveis previstos en aquest contracte es prestaran en horari laboral de I’'MI
tot tenint en compte el calendari de festes de Catalunya i el municipi.

8.3. DURADA DEL CONTRACTE

Aquest contracte tindra vigéncia a partir del dia 16 de agost de 2021, o del dia segiient al de la
seva formalitzacié si aquest fos posterior, i tindra una durada de 4 mesos comptats a partir
d’aquesta data.

Els primers quinze dies corresponen a la fase de recepcié del servei. A tal efecte s’estableix aquest
periode inicial per a procedir al traspas del servei del proveidor actual al nou adjudicatari, si fos el
cas. Aquesta fase de I'execucio del contracte sera sense cost per I'IMI, per tant I'adjudicatari no
podra emetre cap factura per les tasques efectuades durant 'esmentada fase. Aquesta fase de
transicidé no tindra lloc pel cas que el proveidor actual esdevingui també adjudicatari d’aquest
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contracte, i conseqlientment en aquest suposit l'inici del contracte sera I'l de setembre
d’enguany.

8.4. IDIOMA

Les llenglies de treball del contracte seran, per la mateixa naturalesa de la feina, el catala i el
castella.

Tot document que es generi amb destinacié fora de I'ambit del contracte haura de ser redactat en
catala.

També hauran de ser redactats en catala tots aquells documents que tinguin la consideracié de
lliurables del servei.

Sera responsabilitat de I'adjudicatari generar tots els documents i lliurables del contracte en
catala.

8.5. PLA DE QUALITAT

L'adjudicatari haura de definir i documentar, durant el primer mes de la vigéncia del contracte,
segons els punts que s'indiquen a continuacié, un Pla de Qualitat especific que asseguri la qualitat
dels serveis oferts.

El Pla de Qualitat incloura tots els requisits definits en el present plec per part de I'lMI.

Els punts que s'indiquen a continuacié seran els indexs que, com a minim, ha d'emplenar
I'adjudicatari:

e Cicle de Vida d'un servei:
o Checkpoints.
o Rols responsables de cada tasca o activitat.
e Gesti6 de la Configuracié: Assegura que els canvis no afecten els nivells
de qualitat del servei.
e Resolucié dels problemes relatius a la gestié del servei.
e Control de la documentacio:
o Procediments que assegurin que la documentacid s'ha actualitzat
d'acord amb els canvis o peticions realitzades al llarg del cicle de vida del servei.
e Gestid de la documentacio i dels requeriments del servei.
e Regles i procediments que garanteixin la millora continua del servei.
e Planificaci6 de les auditories internes que asseguren l'adequada documentacid
dels resultats i accions dutes a terme.
e Metriques iindicadors.
e Pla de validacié de la qualitat.
e Gestid de les responsabilitats relatives a |'actualitzacié del Pla de Qualitat.
e Gesti6 de riscos que possibiliti una reducci6 o eliminacié dels possibles
impactes en el servei.
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e Plans de continuitat del servei que garanteixin que el servei podra ser restaurat en cas de
produir incidéncies en el mateix.

e Pla de formacid6 que cobreixi les necessitats dels rols implicats en
el servei.

Els rols responsables de l|'execucié de les activitats detallades en el Pla de Qualitat, el
Assegurament de la Qualitat i Auditories internes han d'estar reflectits en I'apartat corresponent a
recursos.

8.6. QUALITAT DEL SERVEI | TREBALLS REALITZATS

Li correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les tasques del
contracte amb els nivells minims de qualitat que li sén exigits.

En aquest sentit, I'IMI exigira 'acompliment dels nivells de servei descrits al seglient punt
L'IMI procedira a I'avaluacié d’aquesta qualitat mitjangant:

1. El rebuig o no acceptacid de les tasques determinades en I'ordre de treball que no hagin
acreditat I’entrega de la documentacid associada.

2. Auditories aleatories en el temps que per si mateix o realitzades per empreses
especialitzades es facin sobre el conjunt de les tasques o en algunes fases d’aquest conjunt
tant des de I'Optica técnica com des de I'dptica d’acompliment de la metodologia.

9. PRESSUPOST DEL CONTRACTE

L'import de licitacio del contracte és de 70.492,30€ IVA inclos, dels quals 58.258,10 €
corresponen al pressupost net i la resta 12.234,20 €, a I'lVA del 21 %. Aquest import anira a carrec
del pressupost de I'IMI dels exercicis 2021 segons la taula que s’indica a continuacié:

Any Pressupost net IVA Import total
2021 58.258,10 € 12.234,20 € 70.492,30 €
TOTAL 70.492,30 €

Els licitadors presentaran la seva millor oferta economica pel conjunt d’aquest contracte, I.V.A.
inclos, detallant I'import de les diferents parts que el composen (separant I'import net, I'lVA i
I'import total).

L'import de les ofertes no poden superar els 70.492,30 € IVA inclos.
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Els serveis es facturaran per mesos vencuts i a partir de I'inici del servei efectiu, és a dir, un cop
finalitzat el periode inicial de recepcié del servei. L'import a facturar sera el resultat de dividir el
preu ofert per aquest servei per I'adjudicatari entre els 3,5 mesos de servei efectiu del contracte,
amb excepcié de la primera i darrera factura si el contracte no ha estat formalitzat el primer dia
del mes. En aquest cas, el primer i Ultim termini de facturacié contindra I'import corresponent des
del primer dia de servei del contracte fins al darrer dia de servei del mes en curs.

Addicionalment es sol-licita que en el detall de la factura es faci constar la relacié de serveis
realitzats.

10.PROPOSTA TECNICA

Els licitadors presentaran la seva proposta d’acord amb els criteris d’adjudicacio assenyalats en el
plec de clausules administratives particulars que regeixen aquesta contractacio.

Els licitadors I’'hauran de presentar a través de la plataforma electronica, conforme s’estableix al
plec de clausules administratives que regeix la present licitacié. A I'oferta en suport electronic tots
els arxius hauran d’estar en format Open Document (odt o odp) o pdf obligatori, en format no
protegit, amb fonts incrustades i que accepti cerques, seleccions i copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot i aixd haura
de presentar uns continguts minims i estar obligatoriament estructurada de la forma seglent:

Es presentara un sobre electronic denominat AC, que haura de contenir la documentacid
administrativa; aixi com l'oferta economica d’acord amb el model que s’annexa al plec de
clausules administratives particulars que regeixen per aguesta contractacid i la documentacio
técnica seglient:

En el sobre AC s’incloura aixi mateix la documentacid segiient indexada de manera que faciliti la
seva localitzacid, entenent que podran ser de lletra Arial o Times New Roman, grandaria 12 i
interlineat simple:

1.- Resum executiu (maxim 3 pagines)

En aquest apartat s’exposara un resum per a la direccid dels continguts més significatius de la
proposta del projecte.

2.- Plantejament general i técnic del contracte (maxim 20 pagines)

En aquesta seccio el licitant ha d’exposar el seu enteniment del contracte, els serveis i les
linies principals de la seva estratégia per afrontar-lo tenint en compte els requeriments
exposats en el plec de prescripcions tecniques. El licitador presentara els diagrames i
esquemes que cregui necessaris i que ajudin a visualitzar el grau de comprensié del contracte i
el servei demanat. Es valorara un plantejament que demostri la millora dels minims requerits
descrits al Plec de Prescripcions Tecniques, en els apartats corresponents a I'objecte, abast,
descripcidé i metodologia del servei.
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Altra informacié que el licitador consideri rellevant per fer més comprensible la seva proposta
(maxim 5 pagines).

A més a més al sobre s’incloura la documentacié que s’especifica en el plec de clausules
administratives particulars.

11.CLAUSULES GENERALS DE SEGURETAT

11.1.SEGURETAT DELS SISTEMES D’INFORMACIO, PROTECCIO DE DADES | COMPLIMENT
NORMATIU

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma ISO-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Proteccid de
Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa referéncia a
I'accés dels ciutadans als serveis publics, aixi com de la resta de I'ordenament juridic que sigui
d’aplicacié..

Pel que fa als aspectes propis de seguretat, quan per I'objecte del contracte sigui d’aplicacio, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel que es regula 'Esquema Nacional de Seguretat en I'Ambit de
I’Administracio Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacid vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal (LOPD).

A les diferents clausules d’aquesta seccid es fa referéencia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que
I'IMI actua als efectes d’aquest contracte en nom i representacid de I’Ajuntament de Barcelona i
de I'’Administracié Municipal, pel que fa referéncia als fitxers, sistemes d’informacié i/o
infraestructures de les que no sigui directament titular.

11.2.CLAUSULA DE PROPIETAT INTEL-LECTUAL

Tot i reconeixent 'autoria de les persones que els hagin elaborat, la propietat intel-lectual dels
treballs realitzats a I'empara d’aquest contracte pertany a I’Ajuntament de Barcelona de forma
exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la deguda
autoritzacio previa.
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L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat
no pressuposa en cap cas la cessio de la mateixa ni es permet el seu Us sense autoritzacié expressa
d’aquest ajuntament.

L'empresa adjudicataria accepta expressament que els drets d’explotacié dels productes derivats
d’aquest plec corresponen Unica i exclusivament a I"Ajuntament de Barcelona. Aixi doncs, el
contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacié dels treballs
objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccid, transformacié o
modificacio i qualsevol d’altre dret susceptible de cessié en exclusiva, d’acord amb la legislacié
sobre drets de propietat intel-lectual.

11.3.RESPONSABLE DE SEGURETAT

L'adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

° Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

° Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'IMI i seguint la normativa de seguretat
vigent.

° Garantir i liderar dins la seva organitzacio la correcta implantacio dels nivells de seguretat
i les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en matéria de seguretat establertes per I'lMI.

° Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacié i formacié en materia de seguretat.

° Informar al seu personal qualsevol obligaci6 a qué I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracié
Municipal en cas que els sigui d’aplicacio i fer signar al seu personal un document
d’acceptacid de les obligacions relatives a la seguretat de la informacio i proteccio de
dades de caracter personal de I’Administraciéd Municipal.

° Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucid del contracte on s’indicara la data en qué van rebre la formacié en politica i
instruccions de I’Administracid Municipal, aixi com el document d’acceptaciéo de les
obligacions relatives a la seguretat de la informacio.

50

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 23/06/2021 a les 17:54, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

=

Ajuntament
ﬁ" de Barcelona

Institut Municipal d’Informatica
Direcci6 de Qualitat i Seguretat

11.4.CONFIDENCIALITAT

L'adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacio a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a conseqiiéncia de la participacio en la present licitacid,
o, amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacid te designada.

Quan I'objecte del contracte sigui la construccio i/o el manteniment de Sistemes d’Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de coneéixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacié facilitada per I’Ajuntament, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.

12.CLAUSULES D’ACCES ALS SISTEMES D’INFORMACIO

12.1.AUDITORIA

L'IMI auditara que l'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de I'oferta de
I'adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en quée I'lMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I'adjudicatari, aquest haura de garantir a I'IMI I'accés necessari, incondicional i irrevocable als
documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l'assistencia i la informacié que requereixin les auditories, sense
carrec addicional per I'|MI.
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La realitzaci6 de Il'auditoria en cap moment eximira l'adjudicatari del compliment dels
compromisos derivats de la prestacié dels serveis.

A la finalitzacio de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accioé per corregir les
desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L'adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme les
activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha implementat
correctament.

12.2.GESTIO D’INCIDENTS

L'adjudicatari informara a [I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestié de Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona
establert per I'lMI.

L’adjudicatari col-laborara amb I'lMI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidéncies requerides.

12.3.DIMENSIONAMENT/GESTIO DE CAPACITATS

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacio del servei de forma adequada.

12.4.ACCES A LA INFORMACIO

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'adjudicatari té prohibit
incorporar les dades a d’altres sistemes o suports sense autoritzacidé expressa i haura de complir
amb les mesures de seguretat establertes per I'IMI.

12.5.ANALISIS FORENSES

L'execucié d’analisis forenses és responsabilitat exclusiva de I'lMI-Seguretat. L'adjudicatari haura
de col-laborar proporcionant la informacié requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través dels procediments
que s’acordin entre IMI-Seguretat i el Proveidor.
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12.6.CONTROL D’ACCES

Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les seglients
condicions:

e Lainformacio revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran Unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, blogquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb eéxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després d'obtenir
I'accés.

e S'informara a l'usuari de I'Gltim accés efectuat amb la seva identitat.

Accés remot

L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informaciéo de I’Ajuntament, sent els costos de connexid a carrec de I'empresa
adjudicataria.

La connexid remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts per
I'IMI per als sistemes de I’Ajuntament.

12.7.GESTIO DEL PERSONAL

Deures i obligacions del personal

El Cap de I'Oficina de I'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacié.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I’Ajuntament, i de donar-los a conéixer al seu personal.

El Cap de I'Oficina de I'empresa adjudicataria, abans de I'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui sotmesa
per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que els sigui
d’aplicacié.

El Cap de I'Oficina haura d'informar a tothom que presti serveis dins del marc del contracte, dels
deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacid i proteccié
de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer

53

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 23/06/2021 a les 17:54, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

=

Ajuntament
ﬁ" de Barcelona

Institut Municipal d’Informatica
Direcci6 de Qualitat i Seguretat

signar al seu personal un document d’acceptacio de les obligacions relatives a la seguretat de la
informacid i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de I'Oficina de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucié del contracte on s’indicara la data en
que van rebre la formacidé en politica i instruccions de I'Ajuntament, aixi com el document
d’acceptacid de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacio de les obligacions signat per les persones adscrites a I'execucié d’aquest
contracte sera entregat al Responsable de I'Oficina GRC, abans de ser donats els permisos per
accedir als Sistemes d’Informacid de I’Ajuntament o bé abans de ser facilitada la informacio per al
correcte compliment del servei contractat, i restara en poder de 'empresa adjudicataria que haura
de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

Formacio i conscienciacio

L'adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el
seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

- Normatives sobre I'Us dels sistemes i tecnologies de la informacié i comunicacié per part

del personal al servei de I’Ajuntament de Barcelona.

- Normativa de seguretat relativa al bon us dels sistemes.

- Normativa d’identificacio i comunicacio d'incidents, activitats o comportaments sospitosos
qgue hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin per a
I'acompliment de les seves funcions, en particular en relacié a configuracio de sistemes, deteccid i
reaccio a incidents, i gestid de la informacid i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidencies de les diferents accions de formacié i conscienciacié que
I’'adjudicatari ha realitzat sobre el personal assignat a I’execucid del contracte.

12.8.CLAUSULA DE COMUNICACIONS EXTERNES
L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els

Sistemes d’Informacié de I’Administracié Municipal, sent els costos de connexié a carrec de
I’empresa contractada.
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La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals Iliurats per la
interconnexié segura de xarxes i de demanar la seva revocacié una vegada finalitzada la prestacid
del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats personals individuals
[liurats als seus empleats pel desenvolupament del servei.

12.9.PROTECCIO DEL LLOC DE TREBALL

Lloc de treball buit

L'adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a l'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

Bloqueig del lloc de treball

L'adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de 'usuari per reprendre I'activitat.

Proteccié d’equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de péerdua o
robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti un
inventari d'equips juntament amb una identificacié de la persona responsable del mateix i un
control regular que esta positivament sota el seu control. Els usuaris hauran de disposar d’un canal
de de comunicacio per informar al servei de gestié d'incidents de pérdues o robatoris, que hauran
de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a l'organitzacid. Es
consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de |'organitzacio, o
unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la ultima versid i configurada per a que realitzi analisis
regulars de I'equip.

e Politica d’actualitzacié que instal-li els ultims pegats de seguretat en un temps raonable,
prioritzant aquelles actualitzacions critiques.
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e Firewall habilitat restringint el trafic entrant a I'’equip al minim necessari.

Medis alternatius

L'adjudicatari garantira l'existéncia i disponibilitat de mitjans alternatius de tractament de la
informacié per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccid. Igualment, s'haura d’establir un temps maxim
perque els equips alternatius entrin en funcionament.

12.10.GESTIO D’EXCEPCIONS

Qualsevol excepcio als anteriors apartats no recollida en el present document en el moment de la
contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals
oficials a IMI-Seguretat per al seu corresponent tractament i valoracio.

S’haura de presentar de forma clara i concisa |'objecte de I'excepcid aixi com la modificacié
desitjada pel sol-licitant amb la seva deguda justificacid.

13.CLAUSULES DE SEGURETAT PER A L'IMPLANTACIO DE PRODUCTES

13.1.GESTIO D’IDENTITATS, AUTENTICACIO D’USUARIS

La gestid d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicié dels sol-licitants.

L’empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I’eina que I'lMI posa a disposicid.

Autenticacio interna

Els usuaris interns (de gesti6 Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacio definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I'autenticacié dels usuaris. La
solucié d’autenticacié corporativa utilitzada per I'IlMI és I'Oracle Access Manager (OAM) que
proveeix el Single Sign On corporatiu.

La integracié amb I’'OAM es podra fer mitjancant les seglients opcions:

e Integracié mitjancant capcaleres.
e Integracié mitjancant I'estandard SAML 2.0.
e Integracié mitjangant I'estandard OAuth 2.0.

Autenticacio externa
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Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I'aplicatiu) hauran d’autenticar-se mitjangant la solucid corporativa (Modul Comu d’Autenticacid).

L'autenticacio al sistema s’haura de produir amb un segon factor d’autenticacio, requerint aixi una
verificacid de la identitat de 'usuari que sol-licita accés. Actualment, la solucié implantada al IMI fa
us de Google Authenticator.

13.2.AUTORITZACIO DELS USUARIS ALS SISTEMES

L'IMI disposa d’un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte Oracle
Unified Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es troben
delegades en el repositori central d’autoritzacié (OUD).

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema, com a
minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada en Oracle
Identity Manager) per tal de poder relacionar els rols del producte (técnica de sistemes) amb els
funcionals definits a GID (capa de negoci).

La integracid d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el
suport i la supervisié de I'equip de gestid d’identitats. El temps dedicat normalment a integrar un
connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un tecnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

e Segregaci6 de funcions, de manera que s’exigeixi la concurréncia de dues o més persones
per realitzar tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui
abusar dels seus drets per cometre alguna accid il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari
per complir les seves obligacions.

o Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacioé requerida per complir les seves obligacions.

e Capacitat d’autoritzacid, només i exclusivament el personal amb competéncia
d’autoritzacié, podra concedir, alterar o anul-lar I'autoritzacidé d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestio de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples perfils.
Els usuaris només podran accedir a aquelles funcions que tinguin expressament autoritzades. La
implementacié ha de permetre la implementacié de matrius de segregacié de funcions i I'agilitat
en I'administracié d’aquests permisos.
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Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una série d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.

14.PROTECCIO DE DADES DE CARACTER PERSONAL

L’adjudicatari resta obligat al compliment del que estableixen la Llei Organica 3/2018 de Proteccid
de Dades Personals i Garantia de Drets Digitals (LOPDGDD) i el Reglament Europeu de Proteccié de
Dades (RGPD).

L’adjudicatari es considera, a efectes d’aquest contracte, encarregat del tractament en els termes
establerts per la vigent normativa de proteccié de dades personals.

L’adjudicatari s'obliga a tractar les dades de caracter personal a les quals tingui accés en virtut de
I’execucioé del contracte, d'acord amb les instruccions dictades per I’Ajuntament de Barcelona.

L’adjudicatari no podra aplicar ni utilitzar les dades de caracter personal a les quals tingui accés
amb finalitats diferents a les de 'objecte del contracte i necessaries per a la seva execucié.
Tampoc podra comunicar-les a tercers, ni tan sols per a la seva conservacio.

Les dades personals a les que, per motiu d’aquest contracte, tingui accés I’adjudicatari no podran
sortir de I'ambit municipal.

En cas que haguessin de sortir dades de I'entorn municipal caldra un acord entre el departament
de Seguretat de I'IMI i el responsable de seguretat del contracte, sotmeés a les condicions que
s'indiquin i amb garanties de destruccié dels originals i les copies o backups existents a la
finalitzacio del contracte.

Correspon a I’Ajuntament de Barcelona, la resolucié dels procediments d’exercici dels drets
d’accés, rectificacio, cancel-lacid i oposicid que puguin exercir els titulars de dades de caracter
personal.

1.- L'adjudicatari esta obligat a guardar secret en relacié a les dades de caracter personal a les
quals tingui accés en virtut d’aquest contracte, obligacié que subsistira, fins i tot després de la
finalitzaciod de la relacié contractual.

Aixi mateix, l'adjudicatari ha de guardar reserva respecte de les dades o antecedents dels quals
hagi tingut coneixement en ocasié del present contracte i que corresponguin, o bé a dades de
caracter personal o a dades identificades com a confidencials per motius de seguretat.

En tot cas, i sens perjudici d’altres mesures a adoptar d’acord amb la normativa vigent en matéria
de proteccio de dades personals, només podran accedir a les esmentades dades, informacions i
documentacio, les persones estrictament imprescindibles per al desenvolupament de les tasques
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inherents al propi encarrec, que hauran d’estar informades del caracter confidencial i reservat de
les dades, i I'obligacid de secret als quals estan sotmeses, i I'adjudicatari sera responsable del
compliment d’aquestes obligacions per part del seu personal. Aixi mateix, s’obliga a realitzar la
formacié necessaria al personal al seu carrec que tingui accés a les dades personals, garantint el
compliment de les obligacions derivades de la normativa de proteccié de dades.

2.- El contractista esta obligat a implantar les mesures de caracter técnic i organitzatiu necessaries
per garantir la seguretat de les dades de caracter personal a les quals tindra accés per I'execucid
del contracte, i haura de garantir que no es produeixin alteracions, pérdues, tractaments o
accessos no autoritzats, tenint en compte |' estat de la tecnologia, la naturalesa de les dades
emmagatzemades i els riscos a que estan exposades, i en estricte compliment de la normativa
vigent en materia de proteccié de dades de caracter personal.

Les mesures de seguretat a implantar sén d'aplicacio als fitxers, centres de tractament, locals,
equips, sistemes, programes i persones que intervinguin en el tractament de les dades en els
termes que estableix la Llei Organica 3/2018 de proteccié de dades de caracter personal i garantia
dels drets digitals, el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril
de 2016, relatiu a la proteccio de les persones fisiques pel que fa al tractament de les seves dades
personals i a la lliure circulacié d’aquestes dades, la Llei 11/2007 d’Accés dels Ciutadans als Serveis
Publics i la resta de I'ordenament juridic que en sigui d’aplicacid. En cas que la normativa estableixi
noves mesures de seguretat, el contractista i estara obligat a la seva implantacid.

L'adjudicatari tindra a disposicido dels técnics municipals copia de les mesures de seguretat
aplicades (document de seguretat de I'adjudicatari).

L’adjudicatari té prohibit incorporar les dades a d’altres sistemes o suports sense autoritzacio
expressa.

L'adjudicatari ha de posar en coneixement de I'0rgan de contractacié, de forma immediata,
gualsevol incidencia que es produeixi durant I'execucié del contracte que pugui afectar la
integritat o la confidencialitat de les dades de caracter personal.

3.- L'Ajuntament de Barcelona podra verificar que I'adjudicatari té implantades les mesures
necessaries per garantir la seguretat de les dades de caracter personal.

4.- Durant la vigéncia del contracte I'adjudicatari haura de conservar qualsevol dada objecte de
tractament, llevat que rebi indicacions en sentit contrari de I’Ajuntament de Barcelona.

5.- Una vegada executat el contracte, I'adjudicatari haura de destruir o retornar a I’Ajuntament de
Barcelona, d'acord amb alld que s'estableixi legalment o les indicacions que en aquell moment li
transmeti aquest Ajuntament, les dades de caracter personal que hagin estat objecte de
tractament per part d'aquell durant la seva vigéncia, juntament amb els suports o documents en
que consti alguna dada de caracter personal. El retorn de les dades es dura a terme en el format i
els suports utilitzats per I'adjudicatari per al seu emmagatzematge.

En el cas que alguna previsid legal exigeixi la conservacid de les dades, o de part d’elles,
I'adjudicatari haura de conservar-les, degudament bloquejades, per impedir-ne I'accés i el
tractament en tant en quant puguin derivar-se responsabilitats de la seva relaci6 amb
I’Ajuntament de Barcelona.
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6. L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a I'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el regim
sancionador i de responsabilitats previst a la normativa de proteccié de dades

L'adjudicatari s'obliga a demanar autoritzacié a I’Ajuntament de Barcelona respecte de quins
treballs seran objecte de subcontractacié i quines seran les empreses que els realitzaran.

Per tal que aquestes tasques puguin ésser realment subcontractades, I’Ajuntament de Barcelona
haura d’haver donat permis exprés i escrit. Només llavors, actuant en nom i representacio
d’aquest Ajuntament, I'empresa contractada formalitzara el corresponent contracte amb la
empresa o empreses subcontractades que, als efectes de I'aplicacié de la normativa de proteccié
de dades, tindran la consideracié d’encarregats de tractament de I'Ajuntament de Barcelona.
Aqguests contractes s’afegiran com annex al contracte administratiu que formalitza aquesta
adjudicacié.

El tractament de dades realitzat per part del subcontractista haura de complir amb la normativa
vigent en materia de proteccié de dades de caracter personal, i s’ajustara aixi mateix a les
obligacions assumides pel contractista i a les instruccions especifiques que li doni I’Ajuntament de
Barcelona al respecte.

Aquest plec de prescripcions tecniques ha estat emeés per la Sra. Neus Bellavista Arimany, técnica
responsable del contracte, adscrita a la Direccid de Qualitat i Seguretat de I'Institut Municipal
d’Informatica, amb el vistiplau de,

Sra. Ana Bastida Vila
Directora de Qualitat i Seguretat
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15.ANNEXOS

15.1.ANNEX 1A: VOLUMETRIA DELS SISTEMES D’INFORMACIO DE L’AJUNTAMENT

Relacié volumetrica aproximada dels sistemes d’informacié de I’Ajuntament de Barcelona.

d’Informatica
i Seguretat

SISTEMES D’INFORMACIO

NUm. de SI

317

NUm. de Sl basats en

productes especifics

no inventariats, aproximadament 40.

Nuam. Sl Classificats 314
Num. Sl afectats per | 317
I"'ENS

NUm. Sl revistats 60
Proteccio de Dades Ala URL:

https://seuelectronica.ajuntament.barcelona.cat/sites/default/files/r

elacio tractaments.pdf

podeu trobar la relacié de tractaments declarats de I’Ajuntament de
Barcelona. Del total, aproximadament el 90% sdn gestionats per I'lMI.

Es detalla a continuacié la volumetria de la participacié en que ha participat directament el

Departament de Seguretat de I'IMI en el mateix objecte d’aquest contracte.

En els ultims 3 exercicis s’ha participat en diferents intensitats en 60 projectes repartits:

2018

2019

2020

7

14

39
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Els aspectes dels projectes que s’han revisat ad-hoc:

Clausulat seguretat

Marc normatiu

Incidents | Control normatiu

58

25xany | 8xany

15.2.ANNEX 1B: VOLUMETRIA DE SEGURETAT EN PROJECTES

Es detalla a continuacié la volumetria de la participacié en projectes i projectes de seguretat en
gue ha participat el Departament de Seguretat de I'lMI.

En els ultims 3 exercicis s’ha participat en diferents intensitats en 82 projectes i 17 licitacions
repartits amb diferents intensitats. De la participacid en 82 projectes, 9 van ser projectes de
seguretat distribuits per exercicis. La dedicacid prevista d’1 FTE cobreix la participacid en 25

projectes per exercici.

Els aspectes del projectes que s’han revisat ad-hoc:

Arquitectura | Ubicacié | Integracions/ | Clausulat Criptografia | Tracgabilitat
(cloud) connectivitat
21 1 23 58 2 48

15.3.ANNEX 2: CRITERIS DE LA CLASSIFICACIO DE LA INFORMACIO

No Adscrit
(N/A)

BAIX

MIG

Disposicio legal o
administrativa

No existeix cap
disposicié legal
que condicioni
el seu nivell.

Per disposicid
legal o
administrativa:
llei, decret,
ordre,
reglament...

Per disposicié legal
o administrativa:
llei, decret, ordre,
reglament...

Per disposicid
legal o
administrativa:
llei, decret,
ordre,
reglament...

Perjudici Directe al ciutada

No suposa cap
prejudici
directe al
ciutada

Algun perjudici al
ciutada

Danys importants,

encara que
reparables al
ciutada

Danys greus de

dificil o
impossible
reparacié al
ciutada

El document original ha estat signat electronicament per:
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Els criteris comuns aplicables a totes les dimensions de tipus d’informacid i serveis serien els que
es detallen a continuacio:
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No Adscrit

BAIX MIG
(N/A)
No implica | Implica un | Incompliment Incompliment
incompliment incompliment de | material d’'una | greu d’una
d’una  norma | forma lleu d’'una | norma juridica, o | norma juridica
Legal S oo i .
juridica norma juridica, | incompliment
de caracter | formal no
reparable reparable
No implica | Implica Implica sancié | Implica  sancié
incompliment incompliment significativa  d’un | greu d’un
Regulatbria d’una d’una normativa | regulador regulador i/o
Incompliment normativa de | de regulador p.érdualx ,de la
, regulador llicencia d’operar
d’una Norma
No implica | Incompliment Incompliment Incompliment
Contractual incompliment lleu d’una | material o formal | greu d’una
d’una obligacioé | obligacid d’una obligacié | obligacié
contractual contractual contractual contractual
No implica | Incompliment Incompliment Incompliment
incompliment lleu d’'una norma | material o formal | greu d’una
Interna d’una interna d’una norma | norma interna
normativa interna
interna
No implica | Perdues Perdues Perdues
pérdues economiques economiques economiques o0
economiques apreciables importants (entre | alteracions
N e inferior a | 100.000i1.000.000 | financeres
Péerdues economiques (in
q 100.000 €) €) significatives
(superiors a
1.000.000 €)
No implica | Dany Dany reputacional | Dany
dany reputacional important amb els | reputacional
Reputacié reputacional apreciable amb | ciutadans o amb | greu amb els
P els ciutadans o | altres ciutadans o amb
amb altres | organitzacions altres
organitzacions organitzacions
No es preveu | Multiples Protestes Protestes
que pugui | protestes publiques massives
Protestes desembocar en | individuals (alteracié de | (alteracié seriosa
protestes I"ordre public) de I'ordre public)
No facilitaria la | Afavoriria la | Afavoriria Incitaria a la
comissio de | comissio de | significativament la | comissio de
. delictes ni | delictes comissio de | delictes,
Delictes dificultaria la delictes o | constituiria en si
seva dificultaria la seva | un delicte, o
investigacio investigacio dificultaria

enormement la
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No Adscrit

(N/A) BAIX MIG

seva
investigacio.

15.4.ANNEX 3: GESTIO DE RISCOS

Cataleg de Riscs actual:

Corvie sesagarete

&

> H Robatori dinformacio
Cataleg de TISCOS Extraccio o divuigacio Intenconada
d'informado interna de la Organitzacio
par part d'un agent extem,

Fuga dinformacio Interna
Divuigacid mntencionads o acodents
dinformadio intema de Ia
Organitzacié per part d'un agent
ntern

Atacs ala infraestructura fisica
Atacs fisics (activisme, vandalisme, etc.)
contra ¢s centres de processament de
dades o es Hocs fisics d'usuar que afecten
8 la seva dsponbiltat.

Error de Procediments

Errorsen 13 definicio,
implementacd o operacd dels

sstemes.

Falta de

Subministres

Falta de .

Atacs a la infraestructura

logica

Atacs Kigics (hacking, DDOS,

malware) ala infraestructura
tecnoldgica de la Organitzackd
onentats a impedir 'accéds als
servess dinformacd.

subministres
refevants perala
infraestructura
tecnokdgica,

Incompliment

Normatiu

Sancons Vo impacte

reputaconal denyat

dincompiments de
narmatives poblques o

' privades reisaonsdes

Frau Extern
Abus de @ identtat d'una altra

Frau Intern

persona per interactuar amb ta Accés per part d'empleats a tasque: " amb la proteccd de &3
infraestructura tecnokqgica de la {propies o alenes) que permeten ef @ crsmanat hatihullaby
Organitzacd o viceversa, frau intern sense les valdacions o Integritat

necessanes.

@ oupmasien o ra

Fixes resum de Vulnerabilitats que apliquen a la Organitzacid:
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' Comvie 2e segunent . Veinemeize: sy oeairedelod-15 :-g-.;;‘-.; ..... :
: 3 En trebad :
il ] No treballat |
| Nou |
Vulnerabilitats — B '
Mitiana Alta
@) Oravinerabinmd 4 D inmwinat 1§
O Doadas ORI v
@ 0T vunecasiina 3 v
e TRy Py

< . SiS.L Velooratiizat 6
Sistames @ s's2Vuberatittat s L] @ 53 vimatien? 4
Q @ 52 vukeratittat 310 @ 21 vdmarabieac +
Xarxes
@ 23 Whentitatil ¢ . YAR A Vinerabdeatls 4
. LLDT 3 Vubhorab@itatls E
. UDT.IVuberaEtatid
e Lo de trenal) @ “Onivimibienss 4
. LLOT.&vidnerabieat 164
0 identitats ) D2 vinerabiraa @ ©iviesmiais  §

Fitxa descriptiva de la vulnerabilitat:

Mapa de riscos

10.2-Vulnenabilitat2

Vuinarabilitat 3008 asso0atsy Gravetst

@lﬂen(lt&b

Accions de mitigacd
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15.5.ANNEX 4: INFORMACIO ADDICIONAL / ACLARIMENTS

L'IMI posara a disposicié la seglient adreca de correu on els licitadors podran fer les seves
consultes: plopezd@bcn.cat.

En I'assumpte del correu indicar:
Contracte: [Numero d’expedient del contracte]

En cas de no obtenir resposta, contactar amb el telefon 93 291 81 00.

S’atendran les sol-licituds d’informacid fins a 3 dies habils abans de la data limit de presentacié
d’ofertes.

A causa de les mesures de seguretat i prevencio ocasionades per la crisi sanitaria de la COVID-19,
no es convocara una sessio informativa per aquesta licitacié. Per tal que els licitadors interessats
en presentar oferta, puguin aclarir tots els dubtes que els hi sorgeixin, I'lMI| posa a disposicio dels
licitadors la bustia de correu abans indicada per qlestions técniques i la de
imi_gestio _contractacio@bcn.cat, per consultes de caire administratiu.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié d’entrega de les
proposicions seran solucionades i publicades al perfil del contractant de I'lMI:

(https://contractaciopublica.gencat.cat/perfil/BCN IMI/customProf).
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15.6.ANNEX 5: LLIURAMENT D’INFORMACIO CONFIDENCIAL.

Part de la documentacié d’aquest contracte no pot restar inclosa en la documentacié que I'lMI
posara en el seu Perfil del Contractant a disposicid dels licitadors, ja sigui per criteris de volum o de
confidencialitat.

Aqguestes dues consideracions fan que el procediment per obtenir-la sigui el seglient:

a)

b)

d)

f)

g)

El Responsable del Contracte preparara tota la documentacid técnica i funcional i la ubicara
en un arxiu.

El Responsable del Contracte sotmetra aquest arxiu a un programa de xifrat disponible en
la plataforma tecnologica de I'IMI i garantit pel Departament de Seguretat de I'lMI, aquest
programa generara un arxiu xifrat i una clau secreta que només coneixera el Responsable
del Contracte. Amb aquesta operacid s’obté un arxiu xifrat i una clau secreta univoca.

Aguesta operacid es repetira cada vegada que s’hagi d’obtenir un nou arxiu xifrat que
portara associada una nova clau secreta.

Per poder obrir I'arxiu xifrat caldra introduir la seva clau secreta.

Els licitadors que necessitin la documentacié ho demanaran directament al correu indicat
en el Plec de condicions técniques, especificant un correu electronic de desti i un teléfon
de contacte.

En cas que el licitador hagi demanat una recollida telematica i tramés al correu electronic
especificat la certificacié requerida signada digitalment (veure apartat d), el Responsable
del Contracte trametra telematicament la informacid al correu electronic especificat pel
licitador a la sol-licitud o indicara la necessitat d’un mitja telematic alternatiu. En tot cas la
clau secreta sera comunicada per altre canal, preferentment SMS.

El licitador, per a poder recollir la documentacid, s’haura d’identificar amb el document
nacional d’identitat i un certificat de I'apoderat de I'empresa licitadora, en qué indicara
clarament que s’autoritza a la persona a recollir la documentacié i que aquesta sera
tractada de forma confidencial i exclusivament per la presentacié de la oferta i, en el seu
cas, per I’execucié del Contracte.

Aguest certificat quedara en propietat del Responsable del Contracte i formara part de de
la documentacié del Contracte.

En el certificat constara que el licitador reconeix que la documentacié és confidencial i que
per cap motiu la divulgara, mes enlla dels técnics propis implicats en el contracte.

El model del certificat s’incorporara amb la resta de documentacié del contracte en el Perfil
del Contractant de I’Ajuntament de Barcelona.
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