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1 INTRODUCCIO

Dins del Pla Director de la Guardia Urbana de Barcelona existeix la proposta d’adquisicié de Dispositius
Personals de Gravacié, en endavant DPG. La disponibilitat d’aquest equipament comporta, com en el cas
d’altres cossos policials que ja disposen:

e Plenes garanties per a la seguretat publica, tant pel que fa als drets i llibertats de les persones com
per a la mateixa actuacié policial.

e Reduccid de la quantitat de queixes i denuncies per presumpte mala praxis policial.

e  Percepcio de transparencia per part de la ciutadania i del propi cos de la GUB.

e Augment en la qualitat del servei.

e Augment en I'adequacid als principis deontologics per tota la plantilla (tant per les persones dotades
de camera com per les que no en portin).

e Augment en la confianga en la valoracio del servei per part de la ciutadania.

e Millora en la qualitat de les diligencies de la Guardia Urbana de Barcelona al permetre que es puguin
aportar les imatges com a elements probatoris.

Els DPG ja han estat implantats amb éexit en I'ambit policial en entorns propers, com els casos de:

e  Policia Metropolitana de Londres: va comencar la seva prova pilot en I’'any 2014 amb 1000 cameres i,
en l'actualitat, en té desplegades 22000 (s’estima que les policies britaniques fan servir un total de
48000 cameres, desplegades en el 70% dels cossos de seguretat).

e Policia local de Sant Adria del Besos: la Direccid General d’Administracié de Seguretat va autoritzar
I’'Gs de dues cameres per al seu Us per part dels agents com a part de la dotacié personal el mes
d’agost de I'any 2016.

e Policia de la Generalitat — Mossos d’Esquadra: va desplegat 164 dispositius personals de gravacié I'any
2018, vinculats parcialment a I'Us dels dispositius conductors d’energia, pero amb autoritzacié per ser
utilitzats en altres suposits.

En els cossos amb més experiencia en el seu Us, el resultat més positiu ha estat una reduccié en la conflictivitat
de determinades intervencions amb persones (una estimacié efectuada durant la prova pilot a Londres
valorava en un 33% la reduccid de les queixes presentades contra agents de la policia metropolitana).

Concretament, durant el periode 2019-2020, la Guardia Urbana de Barcelona juntament amb la Gerencia de
Prevencid i Seguretat, va dur a terme un projecte d’estudi i analisis de necessitats dels DPG, que n’incloia I'Us i
els procediments necessaris per utilitzar-los. Es va realitzar, durant més d’un any, un pilot productiu amb
diferents DPG i softwares comercials per coneixer-los i avaluar-ne els resultats. Aquests van resultar
satisfactoris i han permeés definir principalment:

e Un procediment operatiu de regulacié de I'Us dels DPG a la GUB.

e Un sistema de comunicacié amb la Direccid General d'Administracié de Seguretat per al control de les
gravacions efectuades.

e Una valoracio dels recursos necessaris per una implantacié plenament operativa.

e Una valoracio de la utilitat dels DPG per al sistema de seguretat publica de la ciutat.

e Unes caracteristiques de hardware i software necessaries, d’acord amb el funcionament i les
necessitats de la GUB.
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2 OBIJECTE

L’objecte del present contracte és la I'adquisicié de 150 Dispositius de Gravacié Personal i dels seus accessoris,
la implantacié de I'aplicacié de software de gestid i el desenvolupament de funcionalitats necessaries pel seu
Us a la Guardia Urbana de Barcelona d’acord amb les previsions del plec de prescripcions técniques, amb
mesures de contractacid publica sostenible.

En aquest plec s’estableixen les especificacions técniques i funcionals sobre la base de les quals ha de realitzar-
se el subministrament i configuracié dels dispositius pel seu funcionament dins la xarxa corporativa de
I’Ajuntament de Barcelona, la implantacio i adaptacié de I'aplicacié de software de gestié que permeti la
parametritzacio, tracabilitat, seguiment, carrega i descarrega dels enregistraments aixi com el
desenvolupament de funcionalitats per a I'Gs de I'aplicacié d’acord amb la Llei Organica 3/2018, de 5 de
desembre, de proteccié de dades personals i garantia dels drets digitals, les especificacions tecniques de
I'Institut Municipal d’Informatica (IMI) i amb les necessitats especifiques de Guardia Urbana de Barcelona
(GUB).

2.1 Procediment de contractacid

La contractacid es realitzara pel procediment obert amb publicitat, de regulacié harmonitzada i tramitacid
ordinaria, tot entenent que es garanteix la maxima concurréncia i competitivitat. Es permetra la
subcontractacid.
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3 ABAST

L’abast del contracte compren tant les tasques directament derivades de I'adquisicid del material i la seva
instal-lacio, com I'adaptacio i la implantacid del software de gestid i les corresponents tasques de gestio,
analisi, seguiment, proves, formacié i implantacié del projecte.

Els dispositius i equipament sol-licitats es lliuraran completament posats en servei operatiu en els diferents
departaments i unitats organitzatives de GUB.

3.1 Subministrament

La solucié que proveira I'adjudicatari ha de contenir els seglients elements:

3.1.1

Subministrament de hardware

Subministrament de:

Numero
150
180

15
5

Hardware Referéncia
Dispositius de Gravacio Personal 4.1 Dispositius personals de gravacié (DPG)
Suports d’ancoratge dels dispositius a la 4.3 Suports

uniformitat de GUB

Carregadors multiples 4.2 Carregadors i descarrega dels
enregistraments

Carregadors individuals

Hardware complementari necessari per la
descarrega dels enregistraments

Sistema d’identificacio i assignacié dels dispositius | 4.4 Mecanismes d’assignacio / des-assignacid
als usuaris

Amb les seglients consideracions:

3.1.2

En el cas que es requereixi algun tipus de hardware especific per a la descarrega dels enregistraments,
la comunicacid, etc. aquest es presentara en el plec i estara inclos en el preu de licitacié.

El producte no podra ser llicenciat per usuari. L'Us dels dispositius i del software de gestid ha de ser
independent del nombre d’usuaris que els puguin utilitzar, ja que tot el cos de policia de la GUB,
actualment aproximadament 3.000 operatius, ha de poder fer-ne Us. En el cas que el producte vagi
acompanyat d’un llicenciament per I'Gs del software d’aplicacid, aquest estara inclos en el preu del
contracte per un periode no inferior a 5 anys.

En el cas de que pel sistema d’identificacidé i d’assignacié dels DPG als usuaris, siguin necessaris
elements tipus targetes o adhesius, se subministraran tantes com aproximadament el 70% de la
plantilla de GUB (al voltant de 2100 usuaris) amb la possibilitat d’ampliacié sense cap cost addicional
més que el propi de I'adquisicié dels elements identificatius.

En el cas que el licitador disposi de diferents mecanismes d’identificacid i d’assignacié dels DPG als
usuaris, els presentara i incloura en el plec. Durant la implantacié del projecte, la Direccid, decidira el
més adient amb la possibilitat de combinar més d’un sistema (per exemple, targetes i adhesius) sense
cap cost addicional, sempre que el nombre total no excedeixi el demanat en el plec (70% de la
plantilla de GUB).

Subministrament del Software de gestio

Es proporcionara el software de gestié que compleixi les caracteristiques descrites al plec 5. Descripcié del
software de gestid i 6. Altres Funcionalitats d’acord a la planificacio del projecte 11.3 Planificacié del projecte.
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Les actualitzacions que el software de gestidé pugui tenir el software durant el periode de garantia (minim 6
mesos), estaran incloses en el projecte.

3.1.3 Distribucio

A continuacié es presenta una possible distribucié dels elements de hardware licitats en aquest plec. Es
important considerar que tots aquells elements no especificats explicitament al plec i propis de cada producte
per al necessari funcionament del sistema, també estan inclosos, i que el seu nombre sera determinat pel
licitador d’acord amb la distribucid fisica dels DPG per assegurar el correcte funcionament del sistema.

Total DPG  Total Suports Total Carregadors Total Carregadors

multiples individuals
Divisié Territorial 115 120 11 3
Divisi6 Recursos Operatius i 15 20 1 1
Suport
Divisio Transit i Seguretat Viaria 10 15 2 1
Incidéncies / Recanvis 10 20 1
TOTAL 150 180 15 5

Amb les seglients consideracions:
e La Divisid Territorial consta de diferents Unitats Territorials distribuides per tota I'area metropolitana
de Barcelona en ubicacions fisiques diferents:
o Unitat Territorial del districte de Ciutat Vella (UT1)
Unitat Territorial del districte de Eixample (UT2)
Unitat Territorial del Districte de Sants-Montjuic (UT3)
Unitat Territorial del Districte de les Corts - Seu Lluch Gervilla (UT4)
Unitat Territorial del Districte de Sarria - Sant Gervasi (UT5)
Unitat Territorial del Districte de Gracia (UT6)
Unitat Territorial del Districte d'Horta-Guinardé (UT7)
Unitat Territorial del Districte de Nou Barris (UT8)
Unitat Territorial del Districte de Sant Andreu (UT9)
Unitat Territorial del Districte de Sant Marti (UT10)

O 0O O O O O O O O

Les Unitats Nocturnes utilitzen els espais fisics de les unitats dels territoris que abasten:
o Unitat Nocturna Tango (Sants-Montjuic)

o Unitat Nocturna Victor (Gracia — Sarria Sant Gervasi)

o Unitat Nocturna Oscar (Horta Guinardd — Nou Barris)

o Unitat Nocturna Eco (Sant Andreu — Sant Marti)

e La Divisio de Recursos Operatius i de Suport:
o Unitat d’Investigacio (*)
Unitat de Reforg, Emergencies i Proximitat (UREP)
Unitat de Suport Dilirn
Unitat Muntada (*)
Unitat de Platges

O O O O

e La Divisi6 de Transit
o Unitat Central de Transit (UCT)
o Unitat d’Investigacid i Prevencié de I’Accidentalitat (UIPA)
o Unitat de Denuncies per Imatges Gravades (*)

(*) Unitats que no disposaran de DPG
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Totes les unitats es localitzen dins de la ciutat de Barcelona en dependéncies diferents pero totes, tret de les
quatre unitats nocturnes, que comparteixen seu amb algunes unitats territorials, de manera que en totes elles
caldra distribuir tots els elements de hardware que permetin I’Us dels DPG.

3.2 Serveis inclosos

e Llangament, gestid, control i seguiment del projecte: I'adjudicatari designara un Unic interlocutor per
realitzar la gestid, control i seguiment del projecte per aconseguir la correcta implementacié. Es duran
a terme reunions de Direccid i Seguiment del projecte en les que el licitador participara activament.

e Gestio del canvi: L'adjudicatari estara obligat a elaborar i a executar un Pla de Gestio del Canvi que
inclogui el Pla de Desplegament, el Pla de Formacid , el Pla de Suport i el Pla de Riscos.

e Lliurament de tot el material de hardware: El material es lliurara d’acord amb les especificacions
tecniques descrites i amb els terminis especificats en el plec. Restara en dependencies de
I'adjudicatari fins al moment de la instal-lacié en les unitats/dependéncies de GUB. L’adjudicatari
s’haura d’encarregar de retirar tot el material d’embalatge i peces sobrants, si és el cas.

Els DPG es lliuraran etiquetats per I'adjudicatari amb una etiqueta en un lloc visible en la que apareix
el dibuix d’una camera i el text “VIDEO i AUDIO” com les que estem utilitat a l‘interior dels vehicles a
I’habitacle de detinguts. GUB passara el disseny i contingut i I'adjudicatari fa les etiquetes i les
enganxara als DPG abans de lliurar-los. Amb aix0 s’informa a la ciutadania d’aquesta possible gravacié..
Les etiquetes han d’estar dissenyades per suportar les situacions meteorologiques comunes (sol,
pluja..) sense deteriorar-se.

e Instal-lacié de I'equipament a les dependéncies fisiques de GUB i del software de gestio al servidor
proporcionat per I'IMI. Inclou aspectes com les especificacions de les IPs per poder reconeixer els
equipaments dins de la xarxa corporativa, la configuracio dels equips amb les dades del servidor, etc.

e Desenvolupament de totes les funcionalitats especificades al plec per tal de donar cobertura als
requeriments aixi com les adaptacions necessaries per a la integracio del software amb els sistemes de
I'IMI.

e Servei de manteniment del software de gestido al servidor: L'adjudicatari sera responsable de
I"administracio del software al servidor proporcionat per I'IMI pel projecte. Tindra la responsabilitat de
monitoritzar, supervisar el funcionament, etc. fins a 3 mesos després de la primera instal-lacié. L'IMI
garantira les copies de seguretat del disc del servidor d’acord a les politiques de seguretat propies.

e Lliurament de documentacié associada als equipaments fisics i al software de gestié: manuals d’Us,
especificacions funcionals i técniques, manuals d’arquitectura, disseny técnic i document de seguretat
d’acord amb els estandards de I'IMI. Tota la documentacié que es lliuri i es generi durant el projecte,
haura de facilitar-se en castella/catala. En el cas que algunes funcionalitats s'implementin com
aplicacions complementaries del software de gestid, la seva documentacié haura de complir la
metodologia ADINET de I'IMI.

e Prestacio dels serveis de suport durant el procés d’implantacié i un cop posada en marxa la solucié.
Inclou suport funcional, operatiu i técnic (presencial i a distancia) gestionant les consultes i resolent les
incidéncies i problemes que puguin sortir durant la implantacié i una vegada posada en marxa la
solucié. Es planteja un desplegament gradual a les unitats de manera que aquest suport es
contemplara durant tota la fase de desplegament i fins a 3 mesos després de la primera instal-lacid.
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3.3 Noinclos a I'abast:

Estan exclosos de I'abast del projecte:

e L’adquisicié del servidor on s’ubicara el software de gestid i/o el seu cost de manteniment.

e Tasques de backup del servidor

e Processos de migracid de dades a excepcio de les tasques necessaries per utilitzar les funcionalitats
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de I'lMI de control d’usuaris i autenticacié (CTRLUSER i OAM).

L’analisi, construccid i posada en marxa de possibles canvis sobre aplicacions ja existents amb qué el
nou sistema i funcionalitats s’integrin directament o indirecta. No obstant, si caldra realitzar, sota les
directrius de I'IMI, la coordinacid de la construccio, proves integrades i implantacié d’iteracions amb
els interlocutors responsables d’aquestes altres aplicacions, com el CTRLUSER i OAM en el control
d’usuaris.
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4 DESCRIPCIO DEL HARDWARE

L’adjudicatari sera responsable del bon funcionament dels subministres, d’acord amb les normes i els
requeriments especifics del present plec.

Amb caracter general, hauran de respectar-se les recomanacions i normatives aplicables i relatives als equips i
instal-lacions ofertes.

En aquelles matéries no contemplades expressament en les especificacions técniques i amb caracter general,
hauran de respectar la normativa internacional i nacional existent relativa als mateixos, i si aguesta no existis,
la d’exigéncia comu per administracions publiques.

El licitador en el moment de presentar I'oferta, haura de disposar dels permisos o qualificacions necessaries
per poder comercialitzar i realitzar el subministrament dels productes oferts.

El licitador sera totalment responsable si s’infringeix qualsevol patent, marca registrada o dret de propietat en
els subministres o les seves parts.

A continuacié es descriuen els requisits que ha de complir el hardware objecte d’aquest contracte.

4.1 Dispositius personals de gravacio (DPG)

4.1.1 Caracteristiques técniques

Les propostes que ofereixin caracteristiques inferiors no seran tingudes en compte en el present procediment
d’adjudicacié i resultaran excloses de la licitacid per no complir amb els requeriments minims establerts en
aquest plec.

Els requisits minims detallats en aquest apartat no pretenen ser una relacié exhaustiva de les caracteristiques
tecniques de I'equip. El plec recull les caracteristiques rellevants per a I'objecte de la licitacid. Les ofertes dels
licitadors hauran de proporcionar les especificacions tecniques complertes dels equips.

Caracteristiques Descripcio ‘
Dimensions

Altura <=100 mm

Amplada <= 90 mm

Profunditat <= 30 mm

Pes <170 g (sense suport ni moduls extra)

Grau de proteccio IP65 o superior

Botons configurables Si

Mute NO (en cas de tenir, ha de poder inhabilitar-se)
Infraroigs NO (en cas de tenir, ha de poder inhabilitar-se)
Format de gravacio H.264 o H.265

Capacitat de gravacié Minim 64 GB

Resolucié 1920 x 1080 p; 1280 x 720 p; 640 x 360 p 0 640 x 480

Ha de permetre diferents tipus de resolucid, configurable
Frames per segon Entre 25i 30
Angle de visio Visié igual al ull huma

Horitzontal >=12092 14092 <=

Estabilitzador d’imatge Si
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Encriptacio de video AES 256

Bateria Duraci6 minima 12 hores de gravacié. S’admet que
I'activacié de funcionalitats extra com el GPS o la wifi pugui
disminuir la duracié de la bateria, pero amb el seu Us no
haura de baixar de les 8 hores de gravacio.

Bateria integrada a la camera. La recarrega total de la
bateria no ha de ser superior a 8 hores.

Captura d’audio Microfon dual

Capacitat d’operacioé a temperatura -202 a +50¢

d’ambient

WIFI Si, Integrat. Ha de permetre la transmissio dels

enregistraments en arees amb wifi. Els protocols de
seguretat que ha d’admetre ha d’estar entre: WPA2-PSK o

WPA-PSK.
Bluethooth Si
GPS Si
Pantalla NO
Carcassa Robusta, resistent i rugeritzada
Garantia Minim 2 anys

4.1.2 Caracteristiques funcionals

Els dispositius han de tenir un boté o mecanisme manual per encendre’s. No han d’estar constantment
encesos per evitar la descarrega de les cameres o la necessitat d’haver d’estar sempre connectades a la
base.

Linici i ’aturada de la gravacié ha de realitzar-se mitjancant un boté o mecanisme manual. Es a dir, el
DPG no haura de comencar a gravar en el moment que s’encengui el dispositiu, sind que, s’haura de
provocar manualment aquesta accid.

Els dispositius han de tenir un o diversos indicadors lluminosos (per exemple, tipus LED) que permetin
identificar

o Que la camera esta encesa o apagada

o Que la camera esta en mode gravacio o no

o Que indiqui el nivell de bateria del dispositiu per poder actuar en conseqiiencia

Es requereix, pero, que la lluminositat pugui ser desactivada per actuacions especials (de forma individual
o per a un conjunt de dispositius) des d’administracid.

Enregistraments d’audio i video

Encriptacid de les dades durant tot el procés: Les dades hauran d’estar encriptades a la propia camera de
manera que cap manipulacié no en permeti I'extraccié ni la modificacid. Tampoc s’han de poder visualitzar
les imatges enregistrades si no és amb el software especific de desencriptacid, el qual ha de poder
permetre demostrar que els enregistraments no han estat alterats ni manipulats.

El dispositiu ha de permetre etiquetar els arxius mentre s’estiguin gravant, és a dir, posar una marca o
etiqueta en un punt de la gravacio que posteriorment permeti la cerca rapida del moment amb I'etiqueta

Pre-gravacio configurable: Els DPG han de poder configurar-se per enregistrar un temps anterior a la
sol-licitud de gravacié. Es tracta d'una pre-gravacid, d'un temps definit, que s’ha d’afegir a
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I’enregistrament constituint una Unica gravacid. Es requereix com a minim disposar d’una pre-gravacié de
30 segons.

Alta qualitat de la imatge.

Descarrega automatica dels enregistraments: La descarrega haura de realitzar-se amb l"auxili del
hardware per aquesta funcionalitat, de manera que I’encriptacié dels enregistraments quedi assegurada i
mantinguda. En cas de precisar d’un hardware especific, aquest podra presentar-se com a estacions
multiples o individuals. NO es permetra la descarrega directa a un PC, les descarregues es realitzaran totes
a un servidor corporatiu de I'IMI. En el cas de necessitat de descarrega a través de wifi es realitzara amb
les caracteristiques i d’acord a les politiques de seguretat de I'lMI (wifi corporatiu).

La descarrega dels enregistraments es realitzara sempre de manera completa, és a dir, si durant el procés
el DPG s’extreu de la base de descarrega (o es tallés la comunicacio wifi si s’optés per aquest mitja de
descarrega), I’enregistrament que estigués a mig del procés, no es descarregaria a mitges, continuaria al
dispositiu. La descarrega sempre haura de ser completa.

Identificacio de I'estat del dispositiu quan esta a la base de carrega i descarrega: quan el DPG es posicioni
a la base, ha de permetre identificar mitjancant indicadors lluminosos I’estat del dispositiu (estats minims:
en carrega, carrega total, error) aixi com el de la descarrega dels seus enregistraments (estats minims:
descarregant, error).

Quan es realitzi I'assignacié d’un DPG a un usuari (manual o automaticament), ha de permetre identificar
mitjangant indicadors lluminosos, el dispositiu en questio.

Sense cables: Els dispositius han de tenir autonomia propia, sense necessitat de dispositius externes o
cables que els donin aquesta autonomia.

Tots els dispositius hauran de disposar, a més del nimero de série corresponents i aquells parametres
necessaris que permetin la seva identificacié, d’'un niumero curt i senzill que permeti a 'usuari la seva
rapida identificacid. Tots els DPG’s hauran de portar una etiqueta amb aquesta identificacié que sera la
utilitzada per la gestié d’incidéncies, entre altres. Si els dispositius ja disposen d’un parametre Unic que
compleix aquestes caracteristiques, podra utilitzar-se també amb aquesta finalitat.

Els dispositius han de permetre utilitzar la funcié de GPS que no ha de suposar afegir un modul extra a la
camera (+ pes) ni la necessitat d’afegir una sim al dispositiu. La funcionalitat ha de permetre I'Gs de la sim
d’un dispositiu extern com a punt d’accés WIFI, per exemple, I’smartphone que utilitza la GUB .

NO ha de permetre visualitzar els enregistraments des del propi dispositiu.

NO ha de permetre eliminar ni modificar cap enregistrament.

NO ha de permetre I’enregistrament si el dispositiu no esta assignat a un usuari. Es a dir, per a que pugui
habilitar-se la gravacio, tot dispositiu ha d’estar associat a un usuari, d’aquesta manera s’eviten gravacions
fetes per usuaris ‘desconeguts’.

En cas que el dispositiu disposi de I'opcié MUTE, aquesta NO ha de poder ser utilitzada per l'usuari. Es a

dir, no es permetra silenciar I'’enregistrament. Si el dispositiu disposa d’aquesta opcid, caldra que es pugui
inhabilitat des d’administracié per a tots els usuaris

4.2 Carregadors i descarrega dels enregistraments

La descarrega dels enregistraments i la carrega dels dispositius es realitzara a través de carregadors multiples
o individuals. En el cas dels carregadors multiples, aquests hauran de tindre un minim de 6 slots i un maxim de
20. Aquesta limitacid esta especificada per I'espai de que disposa a les dependéncies on s’instal-laran els
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dispositius. En el cas que el fabricant no disposi de carregadors individuals, el licitador haura d’especificar la
solucidé proposada per la substitucié del material citat per un altre d’equivalent. No s’acceptara la descarrega
dels enregistraments o carrega del dispositiu, a través de cable a un PC com a solucio individual. S’acceptara el
lliurament de carregadors multiples en substitucio dels carregadors individuals si no es disposen.

Quan un DPG es posicioni al carregador, ha de permetre identificar:

o |’estat de bateria del DPG: amb indicadors lluminosos I'usuari ha de ser capag¢ de saber com a minim si una
camera esta carregant-se, si ja esta carregada o si es produeix algun error.

o |’estat de la descarrega dels enregistraments: amb indicadors lluminosos I'usuari ha de ser capag de saber
si els enregistraments s’estan descarregant, si ja estan tots descarregats o si es produeix algun error.

e Que esta llest per utilitzar, és a dir, que no té enregistraments pendents de descarregar i té bateria.

e Que el dispositiu té algun problema: amb indicadors lluminosos I'usuari ha de ser capag d’identificar I'estat
d’error.

Els mateixos carregadors o dispositius addicionals, han de permetre la descarrega dels enregistraments a un
servidor corporatiu (ubicat a I'IMl). No es permetra la descarrega directament a un Unic PC. La descarrega
podra realitzar-se a través de la xarxa corporativa o a través de wifi corporatiu.

A més, amb els mateixos carregadors o dispositius addicionals, s’haura de permetre I'assignacié i des-
assignacid d’usuaris. Concretament, quan el DPG estigui al carregador ha de permetre I'assignacié automatica
de l'usuari mitjangant algun mecanisme (veure 4.4 Mecanismes d’assignacid) i I'alliberament automatic de
I"'usuari que fins al moment del posicionament a la base el tingués assignat.

Per una altra banda, quan el DPG es posicioni al carregador NO ha de permetre:
e Assignar a un nou usuari si encara queden enregistraments pendents de descarregar.
e Gravar nous enregistraments si encara queden enregistraments pendents de descarregar o sense estar
assignat a un usuari.

4.3 Suports

Per la subjeccid dels DPG existeixen al mercat diferents mecanismes, tots ells adequats en funcié de la posicié
on es col-loqui el dispositiu, de la facilitat de posar i treure. D’acord amb I'experiéncia de la GUB durant I’etapa
de proves de diferents dispositius i en relacié amb la facilitat d’us i la ubicacio del dispositiu a la uniformitat, es
requereix un sistema de suport del tipus Klick Fast (amb una part femella i una altra mascle) com el segiient.

Els DPG han de poder carregar-se i descarregar els enregistraments sense necessitat de treure el mecanisme
de subjeccid evitant aixi moltes operacions de posar i treure que facilitarien el trencament dels suports.

Es valorara la disponibilitat d’altres tipus de subjeccions amb imants resistents, subjeccions que permetin cert
moviment del dispositiu (cap a baix per poder visualitzar per sota del pit) o subjeccions per ancorar i portar al
vehicle. Veure document “Informe Justificatiu”.
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4.4 Mecanismes d’assignacié / des-assignacio

L’assignacio/des-assignacié dels DPG és un funcionalitat molt important per la correcta gestié dels
enregistraments. S'ha de disposar de com a minim dos mecanismes diferents, sent I'automatica la preferent.

4.4.1 Assignacio

e Manual: L'objectiu d’aquest tipus d’assignacié és eventual, pensada per aquelles ocasions en les que
no funcioni I’assignacié automatica o no es disposi del mecanisme d’assignacio.

Aquesta assignacid es realitzara a través del software de gestid i per perfils que disposin d’aquesta
funcionalitat, veure 5.3 Perfils, jerarquia, privilegis. Durant aquest procés, sera necessari que el DPG
estigui depositat a la base de carrega/descarrega i no tingui cap enregistrament pendent per
descarregar. No sera possible assignar un dispositiu que estigui descarregant. L’aplicacié ha de
permetre identificar I'estat de la descarrega, veure 5.2.6 Visualitzacid dispositius. Quan el dispositiu
estigui lliure, d’usuari i d’enregistraments, manualment es permetra associar el DPG amb un usuari
que ha d’existir a la jerarquia d’usuaris de I'aplicacio, veure 5.3 Perfils, jerarquia, privilegis. No es podra
assignar un dispositiu a un usuari no disponible a la bbdd i/o als sistemes d’autoritzacié de I'IMI .
L’assignacid quedara registrada a |'aplicacio i visualment l'usuari ha de poder reconéixer el DPG
assignat.

e Automatica: Donat el nombre de dispositius, d’usuaris i de les nombroses tasques que es realitzen a les
dependencies, |'assignacio dels DPG ha de ser tan senzilla, rapida i automatica com sigui possible i
sense intervencié de terceres persones. Es requereix que els propis usuaris puguin assignar-se un DPG
amb la utilitzacié d’'un mecanisme d’assignacié automatica, com ara targetes, adhesius individuals, o
altres sense que calgui disposar d’un recurs huma que manualment hagi de realitzar una a una les
assignacions . Amb aquest sistema es descarrega de la tasca d’assignacio a terceres persones.

Es valorara la disponibilitat de mecanismes d’assignacié biomeétrica com ara el reconeixement
d’empremta dactilar. Veure document “Informe Justificatiu”.

Per a I'assignacié automatica, de la mateixa manera que succeeix amb la manual, el dispositiu ha
d’estar dipositat a la base de carrega/descarrega i no pot tenir enregistraments pendents per
descarregar. Ha de disposar, per tant, d’'una intel-ligéncia d’assignacié de manera que, havent-hi
diferents DPG a les bases descarregant, quan es realitzi I'accid d’assignacid, ha d’assignar
automaticament a l'usuari el DPG lliure i, entre els lliures, aquell que tingui la bateria més carregada,
per assegurar major autonomia al dispositiu. De la mateixa manera que en el cas manual, I'assignacio
ha de quedar registrada a I'aplicacié i visualment I'usuari ha de poder reconeixer el DPG assignat.

4.4.2 Des-assignacio

La des-assignacio haura de realitzar-se sempre automaticament en el moment en que el DPG es dipositi a la
base de carrega/descarrega o mitjangant qualsevol altre sistema automatic. La des-assignacié manual només
es permetra en casos puntuals en els que no es disposi de la via automatica.

Quan un usuari retorni el DPG després del seu Us durant la jornada laboral, el procediment de des-assignacio
ha de ser transparent, automatic i efica¢. L'usuari ha de tenir la seguretat que el DPG descarregara els
enregistraments realitzats per ell, en cas que n’hi hagin, i que ningu no podra fer Us del dispositiu amb la seva
assignacid, sempre que el dipositi i segueixi els passos indicats. Evidentment, un dispositiu que no es posi a la
base de carrega/descarrega o en el lloc que correspongui, no es des-assignara sol.

Es requereix un sistema que permeti una des-assignacié autonoma i sense intervencié humana més enlla de la
del propi usuari que porta el dispositiu.

En cas que es requereixin aparells o mecanismes externs a banda dels carregadors/descarregadors, aquests
estaran inclosos dins de I'abast del plec i seran necessaris tants com el licitador estimi en relacié amb la
distribucio orientativa dels dispositius, veure 3.1.3 Distribucid. En el cas concret de la necessaria identificacio
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de cada usuari per I'assignacié automatica es considerara el 70% de la plantilla de GUB com a usuaria potencial
(aprox 2100 usuaris).
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5 DESCRIPCIO DEL SOFTWARE DE GESTIO

5.1 Conceptes principals

5.1.1 Enregistraments

S’entén per enregistrament cada gravacid generada pel DPG, és a dir, el video i audio generats des del moment

que s’inicia manualment la gravacio fins que s’atura també manualment. A més de la seva durada propia, s’hi
a d’afegir automaticament la pre-gravacié establerta. Es a dir, la pre-gravacié formara part de

ha d’af t t t | tablerta. E dir, | f t d
enregistrament. No s’ha de poder eliminar, ni modificar.

I t t.Nos’had der el dif

En el cas que el software disposi de I'opcidé de decidir o no incloure la pre-gravacio, s’haura de poder aplicar
amb un criteri general a tots els dispositius (no haver de decidir de manera individual) i només ho podran fer
els perfils que es defineixin, de manera que aquesta funcionalitat no estigui disponible per a qualsevol usuari.

La pre-gravacié ha d’incloure també el so. Si el software disposa de I'opcié d’activar o desactivar el so, aquest
haura de poder aplicar-se com en el cas de la pre-gravacié: d’'una manera general a tots els dispositius i només
pels perfils definits amb aquesta funcionalitat.

En cada enregistrament han de quedar identificades i immodificables com a minim les seglients dades:

e Identificador del DPG que ha realitzat la gravacid.

e Identificador de I'usuari que ha realitzat la gravacid, és a dir, aquell que consta assignat al dispositiu.

e Data i hora del comengament de la gravacio (incloent el temps de pre-gravacio). El format ha de ser
dd/mm/aaaa hh:mm:ss i amb el fus horari d’Espanya-Barcelona, UTC +1. Amb canvi d’horari a I'estiu,
I'horari sera UTC +2. En el cas que el software treballi amb formats diferents, sera necessaria
I’adaptacio a aquest format o una presentacié que permeti rapidament la identificacid.

e |dentificador de I'enregistrament. En el cas que el software doni I'opcié de parametritzar el nom de
I’enregistrament, aquest haura d’estar format per les seves dades, com ara: identificador dispositiu +
data + hora o similar (per decidir durant la realitzacié del projecte). En tot cas, sempre haura de ser un
identificador senzill i facilment identificable com a propi de I'enregistrament. No s’admetran com a
identificadors cadenes llargues de numeros o lletres sense una relacioé facilment identificable amb
I’enregistrament.

e Incident al que esta associat I'enregistrament, en cas de que s’associi a un. Veure 5.1.2 Incidents .

e Usuaris amb els que I'enregistrament s’ha compartit, en cas de que s’utilitzi aquesta funcionalitat.
Veure 5.2.2.3 Comparticio.

Els enregistraments poden tenir més dades pero TOTES han de ser immodificables, s’ha d’assegurar la
inviolabilitat de les dades.

5.1.1.1 Particio

Tot i que les situacions i els suposits de gravacid estan identificats i sén concrets, de manera que els
enregistraments no haurien de ser, en general, de duracié molt llarga, des del punt de vista técnic podrien ser
tan llargs com ho permetés la bateria del dispositiu. Pero, descarregar enregistraments molt llargs, fa que
aquesta sigui més lenta, per la qual cosa la majoria de softwares fan particions de les gravacions en registres
de 15, 30 minuts, 1 hora... . Per posar uns exemples:

e Gravacio real de 40 minuts amb software que fa particions de 15 minuts: es descarregaria en tres
segments: el primer de 15 minuts, el segon de 15 minuts i el tercer de 10 minuts.

e Gravacio real de 40 minuts amb software que fa particions cada hora: aquesta gravacié descarregaria
com a una Unica gravacio.

e Gravacio real de 2 hores amb software que fa particions cada 15 minuts: es descarregaria en 8
segments de 15 minuts cadascun.

e Gravacio real de 2 hores amb software que fa particions cada hora: es descarregaria en 2 gravacions
de 1 hora cadascuna.

No s’admetran particions inferiors a 15 minuts.
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Les particions d’un mateix enregistrament han de ser facilment identificables com a part d’'una Unica gravacid.
A més han de tenir tots els parametres iguals excepte I’hora d’inici de cada segment i la seva duraci6 i haurien
de poder agrupar-se en entitats “superiors” que englobessin les particions, veure 5.1.2 Incidents.

Quan un enregistrament, que ha estat dividit perqué la seva duracié ha estat superior a la particié minima que
realitza el software, s’associa a un incident, totes les particions de I'enregistrament s’associaran,
automaticament, al mateix incident. Es a dir, en el cas de softwares que facin particions cada 15’, per a un
enregistrament de 40’, quan la primera particié de 15 minuts s’associi a un incident, les altres dues particions,
de 15i 10 minuts, han de quedar automaticament associades al mateix incident que la primera.

5.1.2 Incidents

S’entén per incident el conjunt d’'un o més enregistraments. En funcid de les caracteristiques i circumstancies
de I'actuacié, un incident, podra estar format per:

e Una Unica gravacio produida per un DPG o diverses gravacions del mateix DPG (per exemple si I'usuari
ha aturat la gravacid i més tard I’ha tornada a activar).
e Diverses particions d’un mateix enregistrament produides per un DPG

El nom d’incident fa referéncia al “concepte” d’agrupacié d’enregistrament o d’enregistraments, pero pot
adoptar diferents noms depenent del software de gestio.

5.2 Funcionalitats

5.2.1 Entrada al'aplicacié

Totes les aplicacions corporatives de I’Ajuntament de Barcelona disposen d’'un mecanisme comu d’autoritzacié
i autenticacio: el sistema Control User i 'OAM, veure7.2.2.1 Autenticacié i autoritzacié d’usuaris.. Aquests
sistemes son els requerits per totes les noves aplicacions que es desenvolupen i implanten a I'lMI.

Per altra banda, els softwares comercials ja existents disposen dels seus propis mecanismes d’accés i gestid
d’usuaris i la majoria disposen de mecanismes d’integracié que permeten la utilitzacid dels sistemes
d’autenticacio dels clients.

Concretament, en aquest projecte, s’accepten tots dos mecanismes: una primera utilitzacié del sistema
d’autenticacio i accés amb el sistema propi del software de gestié i una posterior adaptacié als mecanismes
d’accés de I'IMI. Es permet aquesta doble vessant per tal de poder donar cobertura a la planificacié del
projecte. Veure 11.3 Planificacié del projecte.

Es important pero, que el software disposi dels mecanismes d’integracié (APIs) necessaris per poder utilitzar
els sistemes d’autenticacio de I'[MI. Tot i no desenvolupar-se a I'inici del projecte, ha d’assegurar la possibilitat
de fer-ho dins del cost del projecte i dels terminis especificats a la fase Il. Si per les caracteristiques del
software és possible la integracié amb I'IMI des de I'inici, es procedira d’aquesta manera.

En tots dos casos, s'utilitzi el sistema d’autenticacié propi del software o el propi de I'I[MI, només podran
accedir a I'aplicacié els usuaris que estiguin préviament donats d’alta com a tals a la base de dades. Tots els
usuaris hauran de disposar de:

e Usuari i contrasenya (psw): La nomenclatura de l'usuari (tot lletres, lletres i niumeros, el DNI, la
matricula, etc.) es decidira durant el desenvolupament del projecte tot i que I'aplicacié ha de permetre
gue la nomenclatura de l'usuari pugui ser una dada senzilla de recordar i no llargues combinacions de
lletres i numeros escollides a I'atzar, evitant aixi problemes d’oblit d’usuaris. Quan existeixi la
integracio amb els sistemes de I'IMI, l'usuari i el psw seran els utilitzats a la resta d’aplicacions
departamentals pero, fins llavors, no estaran sincronitzats amb els de la resta d’aplicacions, ni es
modificaran automaticament quan aquests canviin.

e  Perfil: L'aplicacié ha de permetre la definicié de perfils amb I'assignacié de diferents funcionalitats.
L’assignacid posterior d’un usuari al perfil implica que 'usuari podra realitzar totes les funcionalitats
especificades al perfil.
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e  Grup: Opcionalment es permet la utilitzacid de grups que permetin fraccionar la jerarquia i assignar
funcionalitats per grups en comptes de directament als perfils.

L’estructura utilitzada ha de ser facilment associada amb I'estructura del sistema CtrlUser de I'IMI per tal
de facilitat la migracio de dades durant la fase Il del projecte, veure 11.3 Planificacié del projecte.

5.2.2 Enregistraments

5.2.2.1 Visualitzacié
L’aplicacié ha de permetre a 'usuari que hi accedeix, visualitzar els videos:

e  Propis gravats per l'usuari

e Els compartits amb ell, veure 5.2.2.3 Comparticio.

e | els cercats amb el ‘Cercador’ sobre els que I'usuari tingui permisos de visualitzacio, veure 5.3 Perfils,
jerarquia, privilegis i 5.2.2.2 Cerca

Els enregistraments han de poder visualitzar-se com a minim de les seglients maneres:

e  Visualitzacié en llista: Ha de mostrar una llista de tots els enregistraments amb com a minim la

segient informacio:
o Data i hora de la gravacié: format dd/mm/aaaa hh:mm:ss hora de la peninsula, no horari

GMT

Duracié: format hh: mm: ss

Usuari: usuari que ha realitzat la gravacio

Dispositiu: DPG amb el que s’ha realitzat la gravacié

Incident : opcio d’associar I'enregistrament a un incident ja existent o la possibilitat de crear

un incident nou al que quedaria associada la gravacid, veure 5.2.3.1 Creacio.

o Detall: opcié per poder accedir a I'enregistrament bé directament o bé a través d’una
visualitzacid prévia amb miniatura del primer frame i els detalls de la gravacié que permeti
accedir a la reproduccio.

O O O O

e Visualitzacié en pantalla de reproduccié de cada enregistrament: La mateixa informacié que a la
visualitzacidé de la llista perdo mostrant el primer frame, en una mida que permeti una visualitzacié
comoda, amb el detall de les seves dades, per una identificacié rapida visual de I'enregistrament. Des
d’aquesta visualitzacié també s’ha de poder reproduir I'enregistrament.

5.2.2.2 Cerca
La cerca d’enregistraments ha de poder realitzar-se com a minim pels seglients parametres:

e Interval de dates: Ha de permetre la cerca en un interval de dates o especificar una data concreta
e  Usuari : Usuari que ha realitzat la gravacio
e Dispositiu: DPG amb el que s’ha realitzat la gravacié

O permetre la cerca sense especificar cap parametre, la qual cosa mostraria tot allo que I'usuari que fa la cerca,
té permis per visualitzar. Veure apartat 5.3.2 Perfils, jerarquia, privilegis

El resultat de la cerca sera un llistat amb els enregistraments que compleixin els parametres indicats i com a
minim la mateixa informacié que es mostra a la consulta d’enregistraments en format llista. Veure 5.2.2.1
Visualitzacid.

5.2.2.3 Comparticié

La comparticid d’enregistraments suposa el poder visualitzar una gravacié per a la que l'usuari no té
autoritzacio com a tal (per exemple pel fet de pertanyer jerarquicament a un altre grup). Préviament,
I'enregistrament ha de ser compartir per un usuari que tingui permisos per compartir. Només es podran
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compartir enregistraments amb usuaris donats d’alta a I'aplicacid, no amb usuaris externs a I'aplicacié. Si el
software disposa d’aquesta ultima funcionalitat, ha de poder anul-lar-se o evitar a través de la configuracid.

La manera de compartir sera indicant la identificaci6 d’usuari o escollint-lo d’un llistat. La comparticié
permetra visualitzar I’enregistrament a |'usuari amb qui s’"ha compartit.

5.2.2.4 Eliminacio

Cap usuari podra eliminar els enregistraments excepte I'usuari superadministrador que, en cas de reclamacio
ciutadana, per exemple, podra esborrar un enregistrament sempre que no requereixi emmagatzemar-se per
temes judicials.

D’acord amb la LOPD, els enregistraments no podran estar al sistema un temps superior a 30 dies. Només s’hi
desaran per un periode superior les gravacions vinculades a procediments penals, administratius o quan
existeixi un requeriment judicial sobre la necessitat de conservar-les. D’aquesta manera, és necessari que el
software disposi d’'un mecanisme que permeti identificar quins enregistrament s’han de conservar i quins no.
Aquesta seleccid podra realitzar-se de diferents formes: marcant amb check que no s’eliminaran, categoritzant
els enregistraments amb una classificacié que indiqui que no s’eliminaran, etc. El licitador haura de deixar
constancia de com es realitza aquesta operativa.

La funcionalitat ha de permetre que automaticament tots els enregistrament s’eliminin en un temps
determinat. Ha de ser parametritzable i ha de permetre indicar com a minim el valor de 30 dies.
5.2.2.5 Exportacio

Es requereix poder exportar els incidents en format MP4 o similar, no directament els enregistraments.
L’objectiu de I'exportacid és extreure aquells incidents amb un procediment associat. Si tenen un procediment
associat, caldra exportar tot I'incident, no els enregistraments per separat. En el cas que el software permeti
I’exportacié dels enregistraments per separar, haura de disposar de I'opcidé parametritzable per bloquejar la
funcionalitat.

El licitador haura de deixar constancia de com es realitza aquesta operativa.

5.2.3 Incidents

En el cas que el software de gestio treballi amb entitats superiors, com els incidents (depenent del software la
nominacié a aquest terme pot ser diferent) , les seves funcionalitats seran com a minim les mateixes que en el
cas dels enregistraments.

5.2.3.1 Creacid

La creacid de l'incident es realitzara manualment i podra dur-se a terme:

e Directament des dels enregistraments: en el cas de gravacions particionades, en associar-hi una de les
particions, automaticament, totes han de quedar associades a I'incident.

o Des de laseccié d’Incidents: un cop creat permetra associar-lo als incidents
Per crear un incident caldra informar com a minim les seglients dades:

o Nom: titol que permeti identificar a I'incident

e Dataihora: en format dd/mm/aaaa hh:mm

e Descripcié: Camp de text que permeti explicar o posar notes

e Codi de referencia: codi alfanumeric que permeti informar un minim de 12 caracters per indicar el
codi de servei d’actuacié de la GUB corresponent a l'incident. Veure 5.2.4 Associacid amb servei

Mycellium

Altres dades s’'ompliran automaticament com la data de creacié aixi com 'usuari que el crea.
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Per cada incident caldra omplir I'informe, veure 6.1 Informe de la Direccié General d'Administracid de
Seguretat (CCDVC). Haura d’informar-se visualment que cal crear I'informe, bé amb un simbol que indiqui que
manca la creacié/enviament, bé amb algun color, etc. pero facilment identificable.

5.2.3.2 Visualitzacié
L’aplicacié ha de permetre a l'usuari que accedeix a I'aplicacio, visualitzar els incidents:

e  Creats per 'usuari

e  Els compartits amb ell, veure 5.2.2.3 Comparticio.

e | els cercats amb el ‘Cercador’ sobre els que I'usuari té permisos de visualitzacid, veure 5.3.2 Perfils
jerarquia, privilegis i 5.2.3.3 Cerca

La visualitzacié dels incidents ha de ser com a minim la mateixa que la dels enregistraments:

e  Visualitzacio en llista
e  Visualitzacié en pantalla de reproduccié

Veure apartat 5.2.2.1 Visualitzacid.

5.2.3.3 Cerca

idem que en el cas de la cerca d’enregistraments. Veure apartat 5.2.2.2 Cerca

5.2.3.4 Comparticié

idem que en el cas de la cerca d’enregistraments. Veure apartat 5.2.2.3 Comparticié

5.2.3.5 Eliminacio

idem que en el cas de I'eliminacié d’enregistraments. Veure apartat 5.2.2.4 Eliminaci6

5.2.3.6 Exportacio

S’ha de permetre I'exportacié dels incidents. Veure apartat 5.2.2.5 Exportacio

5.2.4 Associaciéo amb servei Mycellium

Tots els incidents han de poder associar-se a una actuacié policial, a un servei realitzat. Per aquest motiu,
I'aplicacié ha de permetre informar del codi de servei de I'aplicaci6 Mycellium (aplicaci6 de Gestio
d’Emergencies) per facilitar-ne la posterior explotacio. La introduccié sera manual sense cap integracié amb
I'aplicacié Mycellium, pero es requereix que el software disposi dels mecanismes d’integracié necessaris per,
en un futur, poder traspassar dades dels incidents a Mycellium.

Pels enregistraments produits per error (activacié involuntaria, ..) es decidira durant el projecte, la necessitat
d’associar-los també a un servei de Mycellium o enregistrar-los en un altre sistema.

5.2.5 Associacio de documents

Als incidents es podra afegir informacid, documentacié o fotografies que complementin I'incident.

5.2.6 Visualitzacid dispositius

Des del software de gestio i per a perfils especifics, veure 5.3 Perfils, jerarquia, privilegis, es podra veure,
monitoritzar i fer el seguiment dels dispositius assignats, el seu estat. etc. Concretament ha de permetre:

e La cerca de dispositius per diferents parametres, minim:

- DPG: especificant la seva identificacio

- Usuari: usuari al que se li ha assignat el dispositiu

- Estat: escollint I'estat del dispositiu: En Us, descarregant, assignat...
e  Visualitzacié dels dispositius mostrant la informacié minima per cadascun de:
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- ldentificacié del DPG
- Usuari assignat
- Estat del dispositiu
- Estat de la bateria
e Assignar manualment un dispositiu sempre que estigui ancorat a la base i des-assignat (lliure). No s’ha
de permetre assignar un dispositiu a un usuari quan aquest esta en Us o assignat a un altre usuari.
e Veure la informacio técnica del detall del dispositiu.

5.2.7 Auditoriaiinformes

El software de gesti6 ha de disposar d’un modul d’auditoria/informes on emmagatzemar les traces
d’informacio utils per a I'usuari i per als administradors. Concretament:

e Auditoria: ha de poder donar resposta a les seglients qiiestions podent seleccionant I'interval de temps
que es vulgui consultar :

- A quin usuari se li ha assignat un DPG, quin i quan

- Quines son totes les accions realitzades sobre un DPG: en quin moment se li ha assignat i a qui, en
quin moment s’ha tret de la base de descarrega, en quin moment s’ha tornat a posar a la base de
descarrega, quan de temps ha trigat en descarregar,...

- Quines i quantes assignacions s’han fet en un dia...

Es a dir, per tot enregistrament, dispositiu,.. s necessari guardar la seva informacio, totes les accions
que es realitzen sobre ell, el seu cicle de vida i poder explotar aquesta informacié visualment. També
s’ha de permetre I'exportacid a través de fitxers.

e Informes: Ha de disposar d’'un modul per dissenyar informes i programar la seva periodicitat. Els
informes han de poder donar respostes a qliestions com les seglients:

- Quants dispositius i a quins usuaris s’han assignat durant un dia/mes...
- Quantes descarregues i de quina duracio s’han produit en un dia/mes...
- A quins usuaris s’ha assignat durant un mes el dispositiu X

- Quins passos ha seguit I'incident X?

Es a dir, s’ha de poder crear un informe i programar-lo per la seva execucié (diaria, setmanal, mensual,
etc.) o tornar a executar-lo de nou un cop ja executat; poder cercar informacid i obtenir un informe de
la informacié cercada etc. S’ha de permetre I'exportacié de la informacié, minim en format word o txt.

Aquests moduls només seran accessibles per determinats perfils. Veure 5.3 Perfils, jerarquia, privilegis.

5.2.8 Estadistiques

El software de gestid ha de disposar d’'un modul d’estadistiques on visualment es proporcioni informacié util
de I'Gs del software. La informacié minima a mostrar sera:

e Lasituacio del parc de dispositius: en quin estat estan (si s’estan utilitzant, si estan descarregant, etc.)
e Elvolum d’enregistraments emmagatzemats al servidor
e Nombre d’enregistraments/incidents fets al llarg del dia, setmana, etc.

La informacié es mostrara d’una manera senzilla i clara amb preferéncia pels diagrames de barres o diagrames
de sectors.
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5.2.9 Administracio

El software de gestié ha de disposar d’'un modul d’administraci6 que ha de permetre, i d’acord sempre als
perfils, veure 5.3 Perfils, jerarquia, privilegis, la introduccié de dades, la consulta d’informacié, I'administracié

de parametres de |’aplicacid, etc. Com a minim contemplara els seglients aspectes:
e  Gestid usuaris i perfils: Durant l'inici i fins la finalitzacid de la fase Il del projecte, s'utilitzaran els

sistemes d’autenticacid/autoritzacié del propi software, posteriorment, s’utilitzaran els sistemes de
I'IMI, veure 7.2.2.1 Autenticacid i autoritzacio d’usuaris.

Es permetra com a minim:

Alta, modificacio i baixa d’usuaris: aquestes accions podran realitzar-se manualment pero es
recomanara I'Gs de la carrega automatica per garantir la correcta inclusié/modificacié de
I"'usuari dins la jerarquia , veure 5.3 Perfils, jerarquia, privilegis.

Alta, modificacid i baixa de perfils i funcionalitats: L’alta o modificacié d’un perfil ha de ser
una tasca molt senzilla. El funcionament ha de ser similar a la gestié de perfils que
actualment es realitza amb I'aplicacié Control User de I'IMI, veure 7.2.2.1 Autenticacio i
autoritzacié d’usuaris i que passara a utilitzar-se a fase Il. L’aplicaci6 ha de mostrar les
funcionalitats que permet el software de gestid i, d’'una manera facil i intuitiva, ha de
permetre activar o desactivar les funcionalitats pel perfil seleccionat. L’afectacio sera per tots
els usuaris que tinguin el perfil. En cas que algun usuari en concret d’un mateix perfil que un
altre, requereixi alguna funcionalitat diferent, caldra crear un perfil nou. La modificacié d’un
perfil ha de funcionar de la mateixa manera que I'alta d’un perfil nou, activant i desactivant
(o associant i des-associant) funcionalitats. L’eliminacié d’un perfil només es podra realitzar
si no hi ha cap usuari associat a ell, en cas contrari, caldra primer associar a un altre perfil els
usuaris amb el perfil que es vol eliminar.

e Gestid de dispositius: Ha de permetre parametritzar les caracteristiques dels dispositius d’'una forma

general, és a dir per model o tipus, no de manera individual cada dispositiu. Es permetra modificar
diferents aspectes amb la possibilitat de decidir si utilitzar-los o no, sempre que els dispositius els
tinguin disponibles. S’aplicaran al conjunt de dispositius.

Activacid i desactivacié de sons

Activacio i desactivacié de parpellejos lluminosos dels indicadors

Activar i desactivacié de la pregravacio i especificacié del temps de pregravacio: es requereix
qgue hi hagi sempre pregravacié pero, en el cas que el software disposi de I'opcid, ha de
poder activar-se pel conjunt de dispositius i des de el software de gestid, no manualment des
del dispositiu. La pregravacio inicial requerida és de 30” perd ha de permetre una finestra de
30” a 2 minuts minim.

Modificar els ajustaments de video: ha de poder especificar-s’hi la qualitat de gravacié de
I’enregistrament, amb dues opcions com a minim, una resolucié ‘Full HD’ i una ‘Estandard’.
També han de poder especificar-s’hi els fotogrames per segon, amb una finestra minima de
25 a 30 fotogrames

Totes les accions que es realitzin des d’aquest modul, de la mateixa manera que passa amb tots els altres,
quedaran registrades a I'auditoria.

5.3 Perfils, jerarquia, privilegis

L’aplicacié de software ha de permetre treballar amb una classificacid, jerarquia i perfils d’estructura piramidal
de manera que els perfils superiors puguin visualitzar els enregistraments dels perfils inferiors.

A continuacié mostrem un exemple de jerarquia aplicable d’acord I'estructura i organitzacié de la GUB.
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Operacions
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Operacions Operacions
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Operacions
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Operacions Operacions
0 0

Operacions
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Operacions

Operacions
2
Operacions
! 1

Operacions
0 0

Operacions

Operacions Opracions

170
170

La incorporacié de qualsevol usuari a utilitzar un DPG o el software de gestid, ha de situar-se dins de la
jerarquia i en funcié del perfil podra enregistrar, visualitzar i/o supervisar els enregistraments, etc.

Es definira un minim de 8 perfils, tot i que, durant el projecte és determinara la jerarquia de perfils i les
funcionalitats associades a cadascun d’ells, seguint |a filosofia seglient:

Perfils Privilegis / funcionalitats
SUPERVISOR GENERAL:
e ASSIGNAR: un DPG a qualsevol persona usuaria de la unitat en la que es
trobin adscrits
GRAVAR: amb qualsevol DPG que els sigui assignat
e VEURE: les gravacions de qualsevol nivell i de qualsevol unitat
e  VEURE: L'estat del parc de dispositius
e  EXPORTAR: les gravacions de qualsevol nivell i de qualsevol unitat a un
arxiu informatic
e  BLOQUEJAR: les gravacions de qualsevol nivell i de qualsevol unitat per
tal que no s'esborrin passats els 30 dies
e INFORME CCDVC: Redaccio i enviament de I'informe a la CCDVC
UNITATS OPERATIVES: el perfil de supervisi6 GENERAL podria tenir restriccions en
funcié del territori i de I’organitzacié (Caps d’Unitat, Caps de Divisid, etc.).
COORDINADOR e  ASSIGNAR: un DPG a qualsevol persona usuaria de la unitat en la que es
trobin adscrits
e  GRAVAR: amb qualsevol DPG que els sigui assignat
e  VEURE: les gravacions de qualsevol nivell de la unitat en la que es trobin
adscrits
e  VEURE: U'estat del parc de dispositius
e  EXPORTAR: les gravacions de qualsevol nivell de la unitat en la que es
trobin adscrits
e  BLOQUEJAR: les gravacions de qualsevol nivell de la unitat en la que es
trobin adscrits per tal que no s'esborrin passats els 30 dies.
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e INFORME CCDVC: Creacid i enviament de I'informe a la CCDVC

OPERACIONS 2 e  ASSIGNAR: un DPG a qualsevol persona usuaria de la unitat en la que es
trobin adscrits

e  GRAVAR: amb qualsevol DPG que els sigui assignat
e  VEURE: les gravacions propies i les dels nivells inferiors (OPERACIONS 1 i
OPERACIONS 0) de la unitat en la que es trobin adscrits
®  VEURE: L'estat del parc de dispositius
e INFORME CCDVC: Creacio i enviament de I'informe a la CCDVC
OPERACIONS 1 e  ASSIGNAR: un DPG a qualsevol persona usuaria de la unitat en la que es
trobin adscrits

e  GRAVAR: amb qualsevol DPG que els sigui assignat

e  VEURE: les gravacions propies i les del nivell inferior (OPERACIONS 0) de
la unitat en la que es trobin adscrits

e  VEURE: L'estat del parc de dispositius
e  INFORME CCDVC: Creacid i enviament de I'informe a la CCDVC
OPERACIONS 0 e  GRAVAR: amb qualsevol DPG que els sigui assignat

MANTENIMENT e  ASSIGNAR: un DPG a qualsevol persona usuaria de la unitat en la que es
trobin adscrits
e  VEURE: L'estat del parc de dispositius
UsTO e  Accés a TOTES les funcionalitats del software de gestid incloses les de
INFORMES, AUDITORIES, INDICADORS, etc.
e  Accés a algunes funcions d’ADMINISTRACIO
e  Gestid de la bustia de correus dels informes a la CCDVC
e  Carrega d’usuaris
ADMINISTRADOR e  Accés a TOTES les funcionalitats del software de gestid incloses les de
INFORMES, AUDITORIES, INDICADORS, etc.
e Accés a totes les funcions d’ADMINISTRACIO
Es podran crear diferents nivells d’administrador limitant les funcionalitats

La modificacié dels perfils i les seves funcionalitats associades es realitzara des del modul d’administracio,

veure 5.2.9 Administracio

5.4 Comportaments especifics

A continuacio s’especifiquen algunes qiiestions que, tot i estar descrites al llarg del document, és considera

necessari tornar a remarcar-les:

Que succeeix quan un DPG que esta a la base de
carrega, esta descarregant enregistraments i s’assigna
a un altre usuari?

No s’ha de permetre. Mentre un DPG tingui enregistraments per
descarregar NO es podra assignar a cap altre usuari.

Es podra modificar I'usuari que estigui assignat a una
camera mentre estigui fora de la base de carrega?

No s’ha de permetre. Es a dir, si el DPG no esta a la base, i per tant,
Iliure d’usuari, NO es podra assignar a un altre usuari. Si es permetés,
els enregistraments fets per un usuari quedarien en nom del nou
usuari que s’assigni, provocant una irregularitat.

Es podra enregistrar amb un DPG sense usuari
assignat?

No s’ha de permetre. Tot DPG que pugui enregistrar ha de tenir un
usuari assignat. En cas contrari es generarien enregistraments sense
usuari assignat provocant una irregularitat.

Es podra alliberar un DPG d’usuari sense que el DPG
estigui a la base de carrega?

No s’ha de permetre. Tot DPG s’alliberara automaticament quan es
posicioni a la base de descarrega. Permetre fer-ho en remot quan el
DPG no estigués a la base, podria provocar que un DPG en actiu es des-
assignés quan un usuari realment I'estigués utilitzant provocant una
irregularitat.

Es podra assignar un mateix usuari a dos DPG
diferents?

No, el sistema ha de ser capag de detectar que un usuari ja té assignat
un DPG i per tant no es podra tornar a assignar fins que quedi alliberat.
Es a dir, un mateix usuari només podra tenir assignat un DPG.

pag. 23

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 22/06/2021 a les 13:09, que informa.




Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccio d’Estratégia i Nous Projectes

Es podra assignar un DPG a qualsevol usuari?

No, només es podran assignar als usuaris donats d’alta al software de
gestio/CtrlUser o sistema d’autenticacio i autoritzacid corresponent.

Tots els usuaris podran accedir al software de gestio?

No, només aquells d’acord al perfil que tinguin assignats.

Es podra activar el DPG quan es faci servir un dispositiu
de control d’energia?

Es valorara al document “Informe Justificatiu” que el DPG pugui activar
la gravacio (préviament ha d’estar ences) en resposta a un estimul com
podria ser desenfundar la pistola o el dispositiu conductor d’energia. El
hardware que es requereixi per portar-ho a terme (sensors,..) no estan
inclosos dins I'abast del projecte, pero si la capacitat de poder fer-ho.

En el cas de pérdua d’un DPG, qué passara amb els
enregistraments fets pero no descarregats?

Els enregistraments gravats pels DPG només podran descarregar-se
amb el hardware especific i només podran visualitzar-se amb el
software de gestié associat. En el cas de pérdua d'un DPG els
enregistraments no es podran recuperar perd cap persona podra
veure’ls. Obrir el dispositiu ha de suposar la destruccio total dels
enregistraments.
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6 ALTRES FUNCIONALITATS

6.1 Informe a la Comissié de Control dels Dispositius de Videovigilancia de
Catalunya (CCDVC)

La Comissié de Control dels Dispositius de Videovigilancia de Catalunya (CCDVC) és I'0rgan consultiu i de
control de la utilitzacié dels DPG, amb la finalitat de vetllar per la garantia del dret a la privacitat, a la intimitat i
a la propia imatge de la ciutadania. Ha de ser informada de tots els enregistraments que es realitzin amb DPG
per assegurar que el seu Us compleix els criteris d’utilitzacié d’aquest tipus de dispositius: es podran utilitzar en
situacions relacionades amb la prevencié de la seguretat ciutadana i quan es produeixin o es donin
circumstancies d’un risc concret per a la seguretat publica.

La manera d’informar a la CCDVC és a través de I'enviament d’un document complimentat per a cada
enregistrament on s’especifiquen dades concretes com les propies del dispositiu, de l'usuari que ha fet
I’enregistrament, del propi enregistrament, la situacié per la que ha estat necessari utilitzar el dispositiu, etc.

Donat l'alt nombre de dispositius que s’adquireixen en aquest plec, es preveu també un alt nombre
d’enregistraments i per tant la necessitat de gestionar nombrosos informes. Per aquest motiu es requereix el
desenvolupament d’una nova funcionalitat, especifica per la GUB, que permeti la creacié automatica de
I'informe, la seva complementacié (en tot allo que sigui possible) i el seu enviament per correu electronic.

Aquesta nova funcionalitat podra desenvolupar-se com a funcionalitat dins del mateix software de gestié o
com nova aplicacié que interactua/es relaciona amb el software de gestid. En el cas del desenvolupament
d’una nova aplicacid, aquesta haura de dissenyar-se i construir-se d’acord als estandards i requeriments dels
desenvolupaments de I'IMI, veure 7. Requisits tecnics.

El desenvolupament d’aquesta funcionalitat es portara a terme durant la Fase Il del projecte, veure 11.3
Planificacié del projecte de manera que durant la Fase |, I'informe s’omplira i enviara manualment. La seva
gestio sera a carrec de la GUB. Implementada la funcionalitat automatica, sera necessari una
adaptacio/migracio6 de dades per a que tots els informes CCDVC estiguin al mateix repositori,
independentment de en quina fase s’han realitzat i enviat.

6.1.1 Creacio

La creacid de I'informe ha de contemplar els segiients aspectes:

e Per cada incident (compost d’un enregistrament o més d’un) sera necessari completar un comunicat
d’uUs del DPG per informar la CCDVC. Aquest informe s’ha de completar sempre, independentment del
motiu origen de la gravacié. Es a dir, tant si la gravacié ha estat produida per un error, si es tracta
d’una gravacié que no té conseqiencies penals i que s’eliminara als 30 dies o si és una gravacié que
caldra desar, el document s’ha de generar i enviar.

e En el cas de modificacié d’alguna dada de I'incident (o dels enregistraments que contingui) una vegada
ja creat I'informe i enviat, caldra tornar a redactar-lo o modificar-lo i enviar-lo novament.

e L'informe es mostrara per pantalla com un formulari. Les dades que I'aplicacié ja conegui i siguin
propies de I'incident (dispositiu que va gravar I'enregistrament, usuari que portava el dispositiu, data i
hora de creacid, etc.) es mostraran complementades i sense possibilitat de modificacié . Altres com la
justificacié que va motivar la gravacio, caldra omplir-les manualment.

e Les signatures de l'informe es realitzaran manualment imprimint el formulari. Un cop el formulari
estigui correctament signat es pujara manualment a I'aplicacié en format pdf i s’enviara des de
I'aplicacid.

e L'informe, un cop finalitzat, es guardara i enviara en format pdf. Es guardara al mateix servidor on
s’ubicara el software de gestid (servidor proporcionat per I'lMI) o a la bbdd de I'aplicacié de software
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de gestio en el cas que s’opti per implementar la funcionalitat en el mateix software i resulti més
adient.

e El nom de I'informe es creara automaticament. Estara format com a minim i a determinar durant el
desenvolupament de la funcionalitat, per I'identificador de I'incident i la versid.

e Com a una caracteristica dels incidents, es mostrara a la pantalla del software de gestié el simbol de
I'existéncia de I'informe de manera que sigui facilment identificable que hi ha un informe creat i enviat
a la CCDVC (és recomanable I'existencia de simbols diferents per identificar quan I'informe esta creat
perd no enviat i quan ja esta enviat). En el cas que la nova funcionalitat s’implementi dins del software
de gestid, haura de permetre accedir a I'informe des de les dades de I'incident i visualitzar-lo.

e Esrequerira que si transcorregudes 48 hores no s’ha realitzat el I'informe ni transcorregudes 72 s’ha
enviat (temps que s’ha de determinar durant el desenvolupament del projecte), s’informi l'usuari a
mode d’alerta. En el cas que la funcionalitat es desenvolupi en el mateix software de gestid, podra
informar-se a la pantalla d’incidents. En el cas de desenvolupar-la en una aplicacié independent, pot
informar-se a una pantalla inicial en el que mostri els informes pendents de fer i/o enviar.

e El detall dels informes, els simbols o opcions de creacid i enviament, només es mostraran per aquells
perfils que n’hagin de fer Us i només pels incidents que puguin visualitzar. Veure 5.3 Perfils, jerarquia,
privilegis.

6.1.2 Flux d’estats

Caldra un sistema de flux d’estats per conéixer I'estat de I'informe. Aixi, com a minim, encara que pendent
d’especificacié durant la fase de desenvolupament de la funcionalitat, sera necessari disposar dels seglients
estats:

e Creat: Estat automatic que s’assigna en el moment que es crea un incident/enregistrament donat que
per tot enregistrament cal informar a la CCDVC.

e Completat: Estat automatic que s’assigna quan s’'omplen manualment les dades pendent de I'informe
(aquelles que no es poden completar automaticament) i es desa.

e Impres: Estat automatic que s’assigna un cop se selecciona I'opcid ‘Imprimir’.

e Carregat: Estat automatic que s’assigna un cop se selecciona 'opcié ‘Carregat’ i es carrega a I'aplicacié
I'informe. L’aplicacié comprovara que l'informe carregat no té contingut nul, que la mida és superior a
la descarregada i que el nom del fitxer és el mateix que el descarregat. Tot i aixi a la base de dades es
guardara amb un nom diferent per diferenciar la versid sense signar de la signada.

e  Enviat: Estat automatic que s’assigna un cop es selecciona I'opcié ‘Enviar’ i s’envia via correu I'informe.
En cas que donés error I'enviament, no es canviaria d’estat

e Revisat: Estat final automatic que s’assigna un cop es selecciona I'opcid ‘Revisat’. Aquesta revisio la
realitzara la prefectura de la unitat.

Tots ells han de quedar auditats. Totes les accions que es realitzin sobre un informe han de quedar registrades
de manera que es pugui coneixer en quin moment i qui va crear un informe, quan i qui el va imprimir, quan i
qui el va carregar, etc. i poder crear alertes.

Ha de contemplar-se que tot i que en la majoria de casos només hi haura un informe per incident, poden
haver-hi més d’un pels casos en els que sigui necessari la modificacié de I'informe. De la mateixa manera, es
podra tornar en alguns casos a estats anteriors.

6.1.3 Enviament

La creacid de I'informe ha de contemplar els seglients aspectes:

e L’enviament es realitzara per cada enregistrament, incloent tots els segments en els que s’hagi pogut
particionar.

pag. 26

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 22/06/2021 a les 13:09, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccio d’Estratégia i Nous Projectes

En el cas que enviat I'informe, es realitzi una modificacié sobre I'informe, per exemple, s’afegeixi més
informacio, sera necessari crear-lo novament, imprimir-lo, guardar-lo i tornar a enviar-lo novament,
indicant automaticament en l'enviament que es tracta de la modificaci6 d’un informe ja enviat
(indicant referencies).

L'informe s’enviara en format pdf i es guardara, al servidor o a la bbdd de I'aplicacié del software de
gestido amb la data de I'enviament i I'usuari que el va enviar. En el cas que l'informe s’'implementi a la
mateixa aplicacié de software, les operacions que es realitzin quedaran registrades a I'auditoria, com
qualsevol altre operacio del software.

L’enviament es realitzara des d’una adrecga que I'IMI facilitara pel projecte (una bustia comuna) a la
que tindran accés els usuaris d’acord al seu perfil, veure 5.3 Perfils, jerarquia, privilegis. Com a
destinatari de I'enviament es proporcionara I'adrega de la CCDVC. Durant el desenvolupament del
projecte es determinara si la comunicacié sera Unicament unidireccional (enviament de l'informe
sense possibilitat de rebre a través de la bustia correus de la CCDVC) o bidireccional de manera que la
CCDVC pugui respondre amb comentaris, sol-licitud d’aclariments, etc. . En I'Ultim cas, s’habilitara el
compte de correu per tal que pugui rebre missatges que gestionaran els perfils que tinguin aquesta
funcionalitat.

Missatge:

- Titol: Durant I'execucid del projecte es facilitara una descripcié comuna per als missatges,
sent probable que a més d’un text fix, s’hi incorpori una part variable com podria ser el
numero d’incident, un codi especific de GUB, etc.

- Contingut: idem que el camp anterior amb I’afegit d’incorporar I'informe generat amb pdf

6.1.4 Pantalles de I’aplicacio

Es important considerar que en el cas que es desenvolupi una aplicacié independent (en comptes de com a
funcionalitat inclosa dins del software de gestid) caldra implementar les pantalles basiques de qualsevol
aplicacié:

Pantalla de login i autenticacié d’usuaris. Veure 7.2.2.1 Autenticacio i autoritzacié d’usuaris. En el cas
que la funcionalitat es desenvolupi en el mateix software de gestid, no sera necessari aquesta pantalla
donat que ha estat necessari que I'usuari s’identifiqui per entrar a I'aplicacid.

Pantalla de cerca d’incidents: Ha de permetre la cerca d’incidents amb els parametres que
s’especifiquen a 5.2.3.3 Cerca. A més, ha de permetre cercar per aquells pendents de crear i /o enviar
I'informe i mostrar el llistat amb els incidents que compleixin els criteris. No ha de mostrar els
enregistraments, només les dades basiques (identificador de l'incident, descripcié de l'incident,
identificador dels enregistraments que conté, dates i hores, usuari/s que van intervenir-hi...).

Ha de permetre seleccionar un incident i crear des d’alla I'informe mostrant la pantalla del formulari
amb les dades ja omplertes de I'incident seleccionat.

També ha de ser possible crear un informe directament des de I'opcié ‘Crear Informe’ mostrant el
formulari buit. Llavors caldra especificar un numero d’incident i cercar-lo. Al trobar-lo s’omplirien les
dades de l'incident. En aquest cas la identificacié del numero de I'incident ha de ser exacte, si no és
aixi, no trobara resultats i indicara que no hi ha dades.

Un cop omplert el formulari es disposara de I'opcié d‘ “Imprimir”. Aquesta opcié converteix el
formulari en un pdf que l'usuari es descarregara i imprimira. Un cop es cliqui sobre I'opcio, s’habilitara

7

una nova opcio ‘Carregar’ que permetra la carrega del document. L'opcié “Imprimir” continuara vigent
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per donar la possibilitat de tornar a imprimir. Un cop carregat el document ja no es podra tornar a
imprimir tot i que es podra consultar el document carregat.

e El document imprés sera signat manualment per les persones encarregades. Completades les
signatures, el document tornara a carregar-se a 'aplicacid.

e Carregat el document, que haura de conservar el mateix nom amb el que es va descarregar, apareixera
I'opcid de “enviar”. La seleccié d’aquesta opcid produira 'enviament a 'adrega establerta. El formulari
passara a estat ‘enviat’. En el cas que la funcionalitat s’hagi implementat en una aplicacié independent
del software de gestid, caldra informar al software de gestid per tal que ho reflecteixi a la seva pantalla
d’incidents. Caldra establir la comunicacié entre el software de gestid i la nova aplicacié d’acord amb
els mecanismes de qué disposi el software de gestid (API..) i amb els mecanismes que especifiqui I'lMI
per les noves aplicacions.

e Un cop enviat, I'informe quedara pendent de la revisio per la prefectura de la unitat. Aquesta revisid
consistira principalment en verificar
o Que les imatges s'esborraran passats 30 dies si no son prova en cap procediment
o Que lesimatges s'han desat correctament si sén prova en un procediment
o Que s'ha corregit la primera opcio escollida per I'agent i el comandament, si és incorrecta

6.1.5 Dades de l'informe

El comunicat que es generara i s’enviara ha de tenir el segilient aspecte i contingut, tot i que és probable que
durant el transcurs del projecte es decideixi incorporar alguna informacié o dada extra, sempre disponible dins
I'aplicacidé o que s’hagi d’introduir manualment per I'usuari.

F,; Ajuntament
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Comunicat d'is del dispositiu personal de gravacié (DPG)
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Dades del dispositiu

Marca i model

Identificador

Dades de I’enregistrament
NUm. de registre d’us

Data i hora

Incident Mycellium

Adrega i Municipi

Num. incident de video

Durada de I'enregistrament

TIPS i unitat de I'agent que ha
realitzat I’enregistrament:

S’ha  realitzat  advertiment
verbal previ a I'enregistrament

TIPs dels agents que visualitzen
I’enregistrament i unitats

Codis dels videos relacionats
amb l'incident

Sempre seran iguals per tots els enregistraments i correspondran a la
informacié propia del DPG. S’ompliran automaticament

Identificador univoc que identifica a cada dispositiu i que com a marca
d’aigua forma part de les dades de cada enregistrament. S’'omplira
automaticament

Identificador de I'enregistrament. S’omplira automaticament

Data i hora de l'inici de I'enregistrament, incloent la pre-gravacio.
S’omplira automaticament.

Codi de servei Mycellium associat a I'actuacié. Veure 5.2.4 Associacio
amb servei Mycellium

Adrega i municipi on s’ha iniciat la gravacié. Les dades s’introduiran
manualment pero es requereix poder utilitzar les funcions de
geocodificacio de I'IMI durant la fase Il del projecte. En el cas que es
decideixi utilitzar la funcid6 de GPS dels DPG i es disposi de les
coordenades, aquestes seran utilitzades pel calcul de la informacié amb
la posterior geocodificacié amb les funcions de I'lMI.

Identificador de I'enregistrament principal. S’omplira automaticament.
En el cas d’un enregistrament particionat, els nimeros de la resta de
particions s’ompliran al camp ‘Codis dels videos relacionats amb
I'incident’

Durada en format d’hores, minuts i segons de I'enregistrament. En el cas
d’enregistraments particionats sera el temps total de la gravacié.
S’omplira automaticament.

Identificador de I'usuari associat al DPG que ha realitzat la gravacid, que
coincidira amb el seu TIP, i unitat a la que pertany. S‘omplira
automaticament.

Indicador de ‘S’ 6 ‘NO’ a omplir manualment. Camp obligatori. Per
defecte es mostrara el valor ‘Si’.

Manualment s’informaran els usuaris de les persones que a més de
'autor de I'enregistrament, han visualitzat amb ell, la gravacié. Camp
predictiu on a mesura que es teclegin els nimeros, mostri els possibles
usuaris que compleixen el patrd. D’aquesta manera I'aplicacié assegura
que no s’especifiquin usuaris que no estan donats d’alta a I'aplicacio.

Automaticament es mostraran tots els enregistraments que formin part
de l'incident i no es podran eliminar.

Motivacid i descripcio de I’enregistrament

Motiu

Espai public

Espai privat en certs suposits
recollits en els protocols i
procediments interns de la GUB

A escollir obligatoriament una de les opcions ‘Motivada’ o ‘Error
involuntari’

En el cas que el motiu sigui ‘Motivada’ llavors caldra escollir entre els
valors: ‘Penal’, ‘LOPSC’, ‘Conducta agressiva’, ‘Autolisi’ o ‘Risc concret
dels fets recollits en I'enregistrament’

En el cas que el motiu sigui ‘Motivada’ llavors caldra escollir entre els
valors: Delicte flagrant’, ‘Ordre de presd’, ‘Seguiment delinqlent’,
‘Urgent necessitat’, ‘Terrorisme’ o ‘Dany imminent i greu a persones i/o
coses, catastrofe, calamitat, ruina imminent (art 15 LOSPC)’. Sera
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necessari seleccionar una opcié del camp ‘Espai Public’ o ‘Espai privat’.

Descripcid dels fets

Camp lliure de minim 300 caracters per descriure el detall dels fets.

. . 7

Cronologia de I’enregistrament (només en casos penals)

Minut d’inici i final

Camp a omplir manualment informant el minut d’inici i fi de l'interes de
la gravacio. L’'aplicacié comprovara que existeixi els minuts indicats.
Format mm:ss

Breu resum del contingut

Camp lliure de minim 150 caracters per descriure el detall dels fets.

Observacions

Observacions

Camp lliure de minim 300 caracters per afegir informacio

Destinacio dels enregistraments

Destinacio

Camp per informar la destinacié de I'enregistrament. A escollir entre els
valors: ‘Autoritat judicial’, ‘Autoritat administrativa’” o ‘Destruccio
enregistrament’. En el cas de les dues primeres opcions caldra informar
manualment del nimero de diligéncies.

Funcionari/aria actuant

Data/hora Informacié a omplir automaticament amb la data i hora del dia en el que
s’esta omplint el formulari.

TIP Informacié automatica amb les dades de la persona que ha generat
I'enregistrament, no qui ha creat l'incident, que seran en la majoria dels
casos persones diferents.

Unitat Informacié a omplir automaticament amb el grup al que pertany I'usuari
que ha generat I'enregistrament.

Signatura S’omplira manualment quan s’imprimeixi el document.

Diligéncia de supervisié

Data/hora Informacié a omplir automaticament amb la data i hora del dia en el que
s’esta omplint el formulari.

TIP Informacié manual amb les dades de la persona que ha supervisar
I'enregistrament, no qui ha creat I'incident, que seran en la majoria dels
casos persones diferents.

Unitat Informacié a omplir automaticament amb el grup al que pertany I'usuari
que ha generat I'enregistrament.

Signatura S’omplira manualment quan s’imprimeixi el document.

6.1.6 Carrega dels informes generats manualment

Donat que durant la fase | del projecte, els informes es generaran, completaran i enviaran manualment, es
requereix que, un cop implementada la funcionalitat de I'informe automatic, puguin incorporar-se els
documents ja generats i enviats. Donat que es disposen en paper, sera necessari escanejar-los i guardar-los
com a pdf. Caldra doncs crear els registres correctes a la base de dades per a que constin creats i enviats amb
les dates que es van realitzar.
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Per portar a terme la carrega caldra informar per cada incident enviat al a CCDCV les dates de creacio,
signatura i enviament junt amb el document escanejat (haura de complir la normativa de nomenclatura).
Aquesta informacid es traspassara via excel o el mecanisme que millor compleixi la funcionalitat que proposi
I’adjudicatari.

6.2 Alta, modificacid i baixa d’usuaris

Per poder utilitzar els dispositius i el software de gestid, es necessari que els usuaris estiguin donats d’alta a
I'aplicacié, bé a través dels sistemes de I'IMI o bé a través dels propis de |'aplicacié per acabar després
integrant-se amb els propis de I'lMI.

Es requereix una funcionalitat que permeti una carrega elevada inicial d’usuaris i un posterior manteniment
d’altes, modificacions i baixes que d’'una manera senzilla permeti la introduccié de qualsevol usuari dins la
jerarquia. Aquesta funcionalitat aplicara durant tot el desenvolupament de la fase | i fins a la implantacié de la
fase Il que utilitzara els sistemes d’autoritzacio i autenticacié de I'lMI, veure 7.2.2.1 Autenticacié i autoritzacio
d’usuaris.

Aquesta funcionalitat podra implementar-se dins del software de gestido o com aplicacié independent (junt o
separada de I'aplicacio de I'informe de la CCDVC). En el cas de tractar-se d’una nova aplicacié haura de complir
les especificacions tecniques indicades per I'IMI, veure 7. Requisits técnics.

6.2.1 Pantalles de I'aplicacié

Es important considerar que en el cas que es desenvolupi una aplicacié independent (en comptes de com a
funcionalitat inclosa dins del software de gestid) caldra implementar les pantalles basiques de qualsevol
aplicacioé:
e Pantalla de login i autenticacié d’usuaris. Veure 7.2.2.1 Autenticacio i autoritzacié d’usuaris. En el cas
que la funcionalitat es desenvolupi en el mateix software de gestid, no sera necessari aquesta pantalla
donat que ha estat necessari que |'usuari es logés per entrar a I'aplicacid. Només tindran accés a
aquesta funcionalitat els perfils amb la funcionalitat assignada.

e Pantalla de cerca d’usuaris: Ha de permetre la cerca d’usuaris per saber si ja estan al sistema, per
modificar-los, eliminar-los, etc. Per tant és necessari que aquesta aplicacid tingui integracié directa
amb el software de gestié que també mostra i gestiona els usuaris. Quan els usuaris es carreguin,
modifiquin o eliminin a través d’aquest sistema, els canvis s’hauran de reflectir al software de gestio de
la mateixa manera que es veurien si es fessin directament des del software de gestid.

e Ha de permetre seleccionar un usuari i modificar-li el perfil. No es treballara amb les funcionalitats de
cada perfil, aquestes estaran Unicament al software de gestid i accessibles només per determinats
perfils.

e L’aplicacié no ha de tindre una base de dades propia sind que alimentara i s’alimentara de la base de
dades del software de gestid.

e Les altes, modificacions i baixes a través de I'aplicacié només es permetran a través de I'Excel, no es
realitzaran a través de la nova aplicacio tot i tractar-se de casos individuals. Si es requereix podra
utilitzar-se I'aplicacié del software de gestié per realitzar canvis petits perd sempre assegurant que es
compleix la jerarquia.

6.2.2 Carrega inicial i manteniment d’usuaris

El nombre d’usuaris aproximadament sera un 70% de la plantilla, aprox, 2100 usuaris, repartits en diferents
grups i perfils. Es planteja una carrega mitjangant I'Excel tot i que s’"admet qualsevol altre sistema de carrega
que realitzi la mateixa funcid. La carrega inicial alimentara la base de dades del software de gestid i
posteriorment, el mateix mecanisme s’utilitzara per les altes, modificacions i baixes puntuals fins a la
introduccié dels sistemes d’autenticacié i autoritzacié de I'lMI.

El fitxer Excel (o similar) incloura com a minim la segtient informacio:
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Carrega d’usuaris

Identificacid usuari Matricula complerta de l'usuari tipus AMXXXXX

Grup Grup o unitat a la que pertany. A escollir entre un llistat predefinit de
valors

Perfil Perfil que li correspon de la jerarquia. El perfil no sempre ha de

correspondre amb el seu perfil dins de |'organitzacioé de la GUB.

Data de I'operacié Data a partir de la que es efectiu el canvi. D’aquesta manera es poden
fer canvis a futur sense haver de realitzar-los el mateix dia en que entrin
en vigor.

Operacio Indicador que especificara si es tracta d’un alta, d’'una baixa o d’una

modificacio (exemple: 0-Alta, 1-Baixa, 2-Modificacid)

Construit I'Excel pel perfil corresponent, veure 5.3 Perfils, jerarquia, privilegis es carregara des de |'aplicacid i
s’executara. El procés pot consistir, des d’una execucio online a la base de dades de I'aplicacié fins a I'execucio
d’un procés diari que verifiqui si existeix un fitxer Excel al servidor del software i I’executi en el cas que sigui
aixi. En el cas de la realitzacié d’un procés, aquest haura de complir amb els requisits tecnics de I'IlMI i
incloure’s dins del planificador de processos.

El procés o carrega ha de tindre control d’errors i logs que permetin analitzar si els canvis s’han realitzat
correctament. En el cas que, per algun motiu, algun registre del fitxer doni error durant el procés, aquest
continuara, no s’avortara, pero es deixara constancia del problema per tal que es pugui solucionar i tornar a
llangar amb el registre afectat.

6.2.3 Carrega inicial al Ctrluser

Amb la implantacié de la fase Il del projecte, el sistema d’autenticacié i autoritzacié passara a ser 'OAM i el
CtrlUser. Sera necessaria una carrega de dades de la bbdd del software de gestioé al Ctrluser. Aquesta carrega
es realitzara mitjangant un fitxer Excel generat a partir de les dades de la base de dades del software de gestig,
que contindra els usuaris, grups perfils i funcionalitats associades.
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7 REQUISITS TECNICS

7.1 Aspectes generals

El software de gestio, al tractar-se d’un producte comercial, ja creat i desenvolupat, disposara per si mateix
d’unes caracteristiques técniques i d’arquitectura propies, moltes vegades sense possibilitat d’adaptar o
modificar amb els requeriments d’altres arquitectures. Aquests no seran llavors exigibles.

En el cas de les funcionalitats indicades a 6. Altres funcionalitats, si aquestes es desenvolupen en una aplicacié
independent del software de gestid, si hauran de complir els estandards de desenvolupament i arquitectura
especificats per I'lMI.

En tots dos casos pero, hi ha un minim de caracteristiques que els softwares i aplicacions han de tenir:

7.1.1 Accessibilitat

Cal assegurar el compliment de la normativa d'accessibilitat UNE 139803:2004: la interficie de I'aplicacié ha de
complir amb els punts de control de prioritat 1 i amb els de prioritat 2 que corresponen al nivell d'adequacié
AA de les directrius WCAG 1.0 (Web Content Accessibility Guideline) de la WAI (Web Accessibility Initiative).

7.1.2 Usabilitat

RUL1. [Obligatori] Com a criteri general, s'ha de separar el contingut de la presentacio.

RU2. [Obligatori] La presentacio s’ha de visualitzar correctament amb els navegadors: Microsoft Internet
Explorer 11 o superior, firefox 47+ i Chrome 48+.

RU3. [Obligatori] El temps d’aprenentatge del software per un usuari haura de ser menor a 4 hores.

RU4. [Obligatori] El software disposara de manuals d’usuari estructurats adequadament. Preferentment
I'idioma sera catala tot i que per a productes propietaris o comercials s’Tadmetra el castella.

RUS. [Obligatori] El software/sistema ha de proporcionar missatges d’error que siguin informatius i orientats a
I"'usuari final. Preferentment en idioma catala tot i que per a productes propietaris o comercials s’"admetra el

castella.

RUG6. [Obligatori] El software haura de disposar d’'un modul d’ajuda en linia. Preferentment en idioma catala
tot i que per a productes propietaris o comercials s’admetra el castella.

RU7. [Obligatori] El software ha de posseir un disseny “Responsive” i Multidispositiu, a fi de garantir
I'adequada visualitzacié a multiples dispositius: DeskTop, Tables i Teléfons Intel-ligents. Ha de suportar els

sistemes: 10S, ANDROID, WINDOWS i LINUX

7.1.3 Eficiencia

RE1. [Obligatori] Tota funcionalitat del software i transaccié de negoci ha de respondre a I'usuari en menys de
3 segons en el 90% de les peticions.

RE2. [Obligatori] El software/sistema ha de ser capa¢ d’operar adequadament amb fins a 150 usuaris amb
sessions concurrents (considerant que totes les cameres estiguessin operant i/o descarregant a la vegada).

RE3. [Obligatori] El software/sistema ha de ser tolerant a errors.

RE4. [Obligatori] El software/sistema ha de garantir la integritat de les transaccions.
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7.1.4 Seguretat

RS2. Autenticacid: El software/sistema ha de comprovar que l'usuari que vol accedir al sistema és qui diu ser.

Si el software de gestié comercial disposa d’un sistema d’autenticacié i autoritzacio, s’utilitzara aquest sempre
que pugui garantir la seguretat (com a minim amb un sistema d’usuari i psw). A la fase Il del projecte haura
d’implementar-se la integracié amb els sistemes de I'|MI, veure 7.2.2.1 Autenticacio i autoritzacié d’usuaris.

RS3. Autoritzacid: El software/sistema ha d'implementar mecanismes per a restringir a usuaris no identificats i
autoritzats l'accés a la informacié. Ha de complir les mateixes caracteristiques indicades a RS2.

RS4. Xifrat de dades: La comunicacié de l'usuari amb el software/sistema es realitzara Gnicament mitjangant
canals segurs (https). Els algoritmes criptografics emprats seran els acreditats pel Centre Criptologic Nacional
per al seu Us en I'Esquema Nacional de Seguretat.

Com a minim es requerira xifrat AES 256 i claus especifiques per a I'estacié base (descarrega)

RS5. Gestid d'usuaris i sessions: Els mecanismes de control de sessions d'usuaris autenticats contemplaran:

e Tancament de sessid per part de l'usuari.
e  Expiracié automatica de sessio.

RS6. Gestio d'errors i excepcions: Es realitzara un tractament sistematitzat i centralitzat d'errors i excepcions,

eliminat la informacio interna del sistema o sensible dels missatges mostrats a |'usuari..

RS7. El nou software/sistema s’ha de desenvolupar seguint patrons i recomanacions de programacié que
incrementin la seguretat de les dades.

RS8. Encriptacid: Qualsevol intercanvi de dades entre serveis o aplicacions es realitzara mitjangant el protocol
encriptat HTTPS.

7.2 Requisits d’arquitectura

7.2.1 Aspectes generals

RA1. Utilitzacié de plataformes Open Source: Es requerira que es prioritzi I'ds de plataformes i eines Open
Source. Els llenguatges “base” per programar les aplicacions a mida a I’Ajuntament de Barcelona sén Java i
Python per a backend i Angular (TypeScript) per al client. Quan el llenguatge escollit sigui Java I'lMI disposa
d’un framework propi anomenat OpenFramelMI i que, actualment, es troba en la versié 4. Aquest framework
és d'obligatoria utilitzacidé per al desenvolupament d’aplicacions Java. Cal destacar que el framework
OpenFramelMI fixa I'arquitectura i els serveis per les capes de Negoci, integracié i persisténcia. Quan el
llenguatge escollit sigui Python, el framework ha de ser Django/Python i seguir les directrius que marca I'IMI.

RA2. Preparada per a ser desplegada en Cloud Public: El nou desenvolupament caldra que estigui orientat a
serveis. Aillar els serveis que I'aplicacid necessita per a funcionar i implementar-ho com a un component
independent, permetra a aquest tenir la capacitat d’adaptar-se i escalar segons la carrega o peticions que rebi,
sense afectar a la resta de I’aplicacid. A la mateixa vegada aquest disseny permet monitoritzar i gestionar amb
més precisié els diferents components de software.

RA3. Preparada per a ser desplegada en contenidors dockers: Caldra orientar el nou desenvolupament al
funcionament en contenidors Dockers, replicant d’aquesta manera als contenidors la mateixa infraestructura
productiva. Es partira d’imatges preparades per I'IMI que s’hauran de fer servir de base per a la construccid de
les imatges definitives que caldra desplegar.
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Amb aixd s’aconsegueix :

e Simplificar la Instal-lacié: Al fer servir
. Aplicacié | | Aplicacid | | Aplicacid | | Aplicacid | | Aplicacié | | Aplicacié
imatges mestres preparades a tal
efecte.

e Independitzar-se de la plataforma: Les

imatges amb els contenidors es poden
canviar d’un sistema a un altre facilitant ' . ' . ' .
no només els canvis a nivell productiu -

sind les proves a entorns locals o de S
desenvolupament. |

e Aillar les aplicacions: Cada aplicacio pot
0 no compartir contenidors de forma
que es poden aillar segons les
necessitats existents. e Sepidor -

e Automatitzar I'administracio.

T
Contenidors

docker

Sistema Operatiu (Host)

FIG. ARQUITECTURA BASADA EN DOCKERS

RA4. Requisits de modularitat i escalabilitat: Per eficiéncia i sostenibilitat el software/sistema haura de ser
modular i escalable amb les capa de negoci i de presentacio

RAS5. Tracabilitat: El software/sistema ha de garantir la tragabilitat de les accions dels usuaris sobre el mateix.

RA6. Multi-idioma: La solucié ha de ser multi-idioma. La totalitat dels camps/missatges visibles per I'usuari han
de poder traduir-se a taules, de manera que la incorporacié d’un o un altre idioma no suposi haver de revisar i
traduir codi font.

7.2.2 Serveis transversals

L'IMI disposa d’un conjunt de serveis que es poden accedir des de qualsevol plataforma. Sén els que
s’anomenen Serveis transversals i que podran utilitzar-se en el desenvolupament de les funcionalitats que el
propi software no contempli o es requereixin pel nou desenvolupament.

e Autenticacié i autoritzacio.

e  Geocodificacio.

e  Registre d’activitats i tramits.

e Auditoria de dades afectades per LOPD.
e Generacio de reports.

e  Registre d’entrada.

e Plataforma d’interoperabilitat.

L'IMI proporcionara a I'adjudicatari el llistat complet de serveis transversals.

7.2.2.1 Autenticacid i autoritzacié d’usuaris

Veure també 7.4.5.11 Gestio d’identitats, autenticacié d’usuaris

7.2.2.1.1  Aplicacions de tercers

Pels productes comercials o aplicacions de tercer, per l'autoritzacié i autoritzacido I'IMI ha establert una
integracido mitjancant I'estandard SAML (Security Assertion Markup Language). Es tracta d’un estandard de
codi obert basat en XML per l'intercanvi de dades d’autenticacio i autoritzacié. L’estandard SAML esta format
per diversos components que aporten totes les funcions necessaries per definir i transmetre informacié de
forma segura. SAML permet, entre altres coses, realitzar declaracions sobre les propietats i autoritzacions d’un
usuari respecte a altres usuaris o i especialment respecte d’una aplicacio.

7.2.2.1.2  Aplicacions de nou desenvolupament
Per a les aplicacions que s’executen internament des de la propia xarxa de I’Ajuntament, es disposa d’un servei
per a I'autenticacid i autoritzacié dels usuaris. Aplicaria en el cas que el licitador optés per desenvolupar les
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funcionalitats descrites a 6. Altres funcionalitats com a una nova aplicacié a construir d’acord als requeriments
de I'lMI.

L’OAM es I'eina transversal per autenticar aplicacions i també serveis en el cas d’'una arquitectura basada en
serveis. Admet la integracié amb aplicacions de tercers o softwares comercials fent Us del protocol SAML. Un
cop efectuada I'autenticacio a través del portal d’autenticaci6 OAM es procedeix a determinar el perfil i els
permisos de que es disposara a I'aplicacio durant la sessié present amb el Control User (CtrlUser).

El CtrlUser és I'eina web d’autoritzacié on es gestionen els permisos d’usuaris a aplicacions. Qui controla
I'accés és OAM mitjancgant les dades de CtrlUser de les que es nodreix.

Actualment OAM i CtrlUser sén els sistemes utilitzats per I'[MI per I'autenticacié i autoritzacié d’usuaris pero
en el cas que durant el temps de concurs, adjudicacié i desenvolupament de fase |, aquests sistemes canviessin,
I'adaptacio hauria de realitzar-se amb els nous sistemes que tindrien funcions similars.

Sistemes d'Informacié Municipals

o J{ ) )| )

Invocaci:':f !a I'aplicacio Inici de ;S I'aplicacid
Cadi Perfd i B
{} Framework Openframe IMI 52 | [PeqiiFermaes
Identificacié Usuari Control User
Creacioé I ey
o \ . Determinacio del Perfil
Autenticacio OAUTH ) Acreditacions ] Risiiani dels Peenticos
\ e ssees——’

—, ’
auncv.
N
Codld’usuan
logonejat ﬁ ’ J ControlUser

al'estaciode
treball Directoris Corporatits™""

FiIG. AUTENTICACIO D’USUARIS

7.2.2.2 Gestio d’Usuaris i Permisos

7.2.2.2.1  Aplicacions de tercers
Veure 7.2.2.1.1 Aplicacions de tercers

7.2.2.2.2  Aplicacions de nou desenvolupament

La CtrlUser és el sistema d’informacié que permet gestionar els permisos del usuaris a les aplicacions
desenvolupades d’acord als estandards de I'IMI, mitjangant un cataleg d’aplicacions, una llista de funcions
agrupades en perfils i aquests perfils assignats a usuaris.

-

Sistemes d'Informacio Municipals

[ J2EE H .NET ] [ C,"SCentura"‘?[ C{'SDeiphl'“H c/sve *? ‘
L2 <~ <~ > =~

Open Frame IMI Framework IMI.NET Moclulcomu‘A ibdul comu“& Moclulcomu‘A
o s 1) s W) " ‘4}

l Sistema d'informacio ( PL/SQL ORACLE ) k}j

GID ‘
Tecnologies i Infraestructures TIC Municipals

Pistsforma de
¥ : s deservalupsment en desis

FIG. GESTIO D’ USUARIS | PERMISOS

Concretament, la CtrlUser permet:

e  Veure les aplicacions que utilitzen aquest metode de control d’usuaris
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Y Filtres

<4 Nova aplicacid

l Totes les aplicacions

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Codi Descripcid Autenticacid Traga  Seguretat Tipus d'aplicacid
ABAAINFRAES Web d'Infraestructures {.NET) Per usuari/clau de xarxa @ Accés per perfils Legacy
ABASICUB Sistema d'informacié de INCUB Per usuari/clau de xarxa -] Accés per perfils Lagacy
ACCACCIJAVA Sistema de Gestié de Accidents i Atestats 4.0 Per CTRLUser (-] [Falta definir: Gestia F] Legacy
ACCI ACCIDENTS Per CTRLUser o Accés per perfils Lagacy
ACCIDENT Comunicats d, accidents Per CTRLUser -] Accés per perfils Legacy

e Definir una aplicacié
Fitxa d'aplicacio

0

Dades Administradors ~ Definicié Autoritzacions () Agrupacions ()
Codi Seguretat
Introdueixi codi Accés per perfils E|
Descripcio
Introdueixi descripcio
Autenticacio S a dades restringid Tipus d'aplicacio
Per usuari/clau de xarxa ~ No & Legacy &

Observacions

C Anul-lar canvis

e Definir les funcions, perfils i grups funcionals d’una aplicacio

Dades Administradors ~ Definicio « Autoritzacions o Agrupacions o
Codi Funcions 0
Perfils

Introdueixi codi
Grups funcionals

(o T

Descripcio Variables d'aplicacio

e  Crear els usuaris especificant les seglients dades:

Q Filtres de la cerca X

Codi DNI Nom
Districte/sector Descripcié
Descripcio
Descripcio
Categoria Descripcia v
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e Consulta de la fitxa d’un usuari

Fitxa d'usuari (©)

Dades Relacions Autoritzacions ~ Assignacions a grups v Configuracié ~

Aplicacio

ACCI_MEU (ACCI_MEU.NET)
ACCI_MEU (ACCI_MEU.NET)
ACCI_MEU (ACCI_MEU.NET)
ACCI_MEU (ACCI_MEU.NET)
ACER (Acer NT)

ACER (Acer NT)

ACER (Acer NT)

C Anul-lar canvis

Grup

D03 (SANTS-MONTJUIC)

D05 (SARRIA-SANT GERVASI)

UA1 (UNITAT D'ACCIDENTS)

UT1 (UNITAT TERRITORIAL)

GUBUTO3 (Unitat Territorial GUB Dte Sants-Montjuic)
GUBUTO9 (Unitat Territorial GUB Dte Sant Andreu)

GUDCPOBR (GUB Obres)

~

X X X X X x X

S Delegar assignacions 8 Copiar assignacions entre usuaris ~

7.3 Requisits de explotacid i sistemes

A nivell d’explotacid de sistemes, es requereix que el software estigui preparat per:

Parametre

Dimensionament

Requisit

Nombre d’usuaris

Valor

2100 usuaris potencials, 75 concurrents

Tipologia d’usuaris

Corporatius

Necessitat de treballa on-line o amb
processos batch

Online

Necessitat de llicencies

El producte no podra ser llicenciat per usuari.

Dades

Tipologia

Dades de negoci.
Enregistraments encriptats.
Documents.

Proves de carrega

A estudiar durant el desenvolupament del
projecte. Donat a que el nombre
d’enregistraments que es produiran no sera elevat,
no es preveu que la descarrega simultania dels
DPG amb enregistraments pugui suposar cap
problema.

Monitoratge Si
Backup Si
Nous Serveis d’Atencié a I’Usuari Si

(SAU)

7.4 Requisits de seguretat

7.4.1 Plade traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han de proporcionar
informacié sobre les accions i accessos realitzats en aquesta informacié. Tant la criticitat de les dades i els
criteris del negoci, com els requeriments legals marcaran la informacid que cal recollir i el temps de retencié

dels logs.
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L’adjudicatari haura de configurar el sistema per recollir les traces necessaries en base al Document del ‘Pla de
Seguretat i Traces’ que posara a disposicié I'IMI a I'inici del contracte. Dins d’aquest registre, s’ha d’incloure:

e Qui realitza I'activitat (tant usuaris com operadors i administradors en especial), quan i el sistema en
qlestio.
e Registre d’activitats realitzades amb exit i les rebutjades.

e Les activitats concretes subjectes a ésser registrades vindran determinades per I'analisi de riscos del

sistema.

Un cop configurades les traces s’hauran d’incorporar en els documents estandards de seguretat: ‘Pla mestre
de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es determina linventari de traces
necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on s’aporten detalls i mostres de cadascuna de
les traces) en fase de proves i/o pas a produccid

En el cas que el software de gestid ja disposi d’un sistema de traces, tal i com es requereix d’acord 5.3.4
Auditoria i informes, no sera necessari crear un altre, sempre que compleixi amb els requeriments especificats.
En el cas que la implementacié de les funcionalitats descrites 6. Altres funcionalitats es desenvolupin en
aplicacions independents, aquestes hauran de disposar d’'un Pla de Traces d’acord amb els models de
documents que disposa I'IMl i on es detalli la informacié requerida indicada en aquest apartat. En cas que sigui
necessari, el proveidor haura de proporcionar un repositori central de traces propi amb garanties de veracitat,
d’integritat i confidencialitat. Addicionalment la granularitat de les traces sera definida d’acord amb els
requeriments de I'IMI tenint en compte les seves necessitats concretes i els requeriments interns de la
organitzacié Municipal.

7.4.2 Pla d’autoritzacions

El proveidor haura de dissenyar el sistema d’autoritzacions per gestionar I'accés al software/sistema d’acord a
I’estructura jerarquica i de perfils que es defineixi al llarg del projecte, veure 5.3 Perfils, jerarquia, privilegis.

El pla d’autoritzacions haura de recollir el perfilat d’usuaris, persones que autoritzin, circuit d’autoritzacié i els
mecanismes amb els que es gestionen les autoritzacions.

7.4.3 Informe de seguretat

El proveidor elaborara a peticié de seguretat un informe on es detallaran tots els aspectes rellevants sobre
Seguretat del software.

L’estructura d’aquest informe incloent la informacié requerida es lliurara al proveidor durant les primeres
etapes del projecte.

7.4.4 Xifratge de dades

La informacid dels enregistraments estara sempre xifrada. El xifratge es realitzara en el mateix dispositiu i sera
amb el hardware i software on es produira la desencriptacio. Els dispositius han d’assegurar la integritat de les
dades. En cas de perdua del DPG no podran extreure’s les seves gravacions i de la mateixa manera no es
podran recuperar tampoc si no han arribat a descarregar-se. Veure més detall 4.1 Dispositius personals de
gravacio (DPG). Veure també 14.13 Xifratge de dades.

7.4.5 Requeriment de seguretat de tractament tipus 2

A continuacio es llisten les clausules de seguretat pel tractament de tipus 2, on I'adjudicatari prestara el servei
utilitzant els sistemes de I'lMI i/o I’Ajuntament des de les instal-lacions de I’adjudicatari.

7.4.5.1 Auditoria

LIMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus d'auditories:
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. Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat planificades

per verificar el compliment dels requeriments de seguretat, de |'oferta de I'adjudicatari.

o Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories que les planificades
respecte el servei que s'esta prestant.

En tots aquells casos en que I'IMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I'adjudicatari, aquest haura de garantir a I'[MI l'accés necessari, incondicional i irrevocable als documents
existents que estiguin relacionats amb I’abast de 'auditoria.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories, sense carrec addicional
peral'IMI.

La realitzacio de l'auditoria en cap moment eximira I'adjudicatari del compliment dels compromisos derivats
de la prestacié dels serveis.

A la finalitzacio de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les desviacions
i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme les activitats
establertes en el pla d’accid. L'IMI podra verificar que el pla d’accié s’ha implementat correctament.
7.4.5.2 Gestio d’incidents

L’adjudicatari informara als responsables de projecte i a IMI-Seguretat de qualsevol incident de seguretat,
seguint el Procediment de Notificacio i Gestid de Incidencies de Seguretat TIC de I’Ajuntament de Barcelona
establert per I'IMI.

L’adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit en el seu entorn,
proporcionant totes les evidencies requerides.

7.4.5.3 Dimensionament/gestié de capacitats

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la prestacié
del servei de forma adequada.

7.4.5.4 Accés alainformacio

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota exclusivament a
suports o sistemes d’informacié de I'’Ajuntament, I'adjudicatari té prohibit incorporar les dades a altres
sistemes o suports sense autoritzacié expressa i haura de complir amb les mesures de seguretat establertes
per I'IMI.

7.4.5.5 Control d’accés

7.4.5.5.1  Accés local

L’adjudicatari haura de protegir les estacions de treball i es compromet a complir les segiients condicions:

e La informacid revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs d'accés
proporcionaran Unicament la informacié indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada efectuats un
cert nombre de fallades consecutives.

e  Esregistraran els accessos amb éxit, i els fallits.
e Elsistema informara a l'usuari de les seves obligacions immediatament després d'obtenir I'accés.

e S'informara a l'usuari de I'Gltim accés efectuat amb la seva identitat.
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7.4.5.5.2  Accés remot
L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els Sistemes
d’Informacio de I’Ajuntament, sent els costos de connexid a carrec de I'empresa adjudicataria.

La connexid remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts per I'lMI per als
sistemes de I’Ajuntament.

7.4.5.6 Gestio del Personal

7.4.5.6.1  Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié del personal i els
aspectes relacionats amb la seguretat de la informacio.

L’empresa adjudicataria esta obligada a implantar i donar a conéixer al seu personal els mecanismes i controls
necessaris per a garantir I'accessibilitat, la confidencialitat, privacitat, integritat i continuitat i la disponibilitat
de la informacié de I’Ajuntament, i de donar-los a conéixer al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de I'inici de la prestacio del servei objecte del contracte,
haura de notificar al seu personal qualsevol obligacio a la que I'empresa estigui sotmesa per contracte i formar
al seu personal en la politica i instruccions de I’Ajuntament que els sigui d’aplicacio.

El Cap de Projecte de I'empresa adjudicataria haura d'informar tothom que presti serveis dins del marc del
contracte, dels deures i responsabilitats del seu lloc de treball en materia de seguretat de la informacid i
proteccié de dades de caracter personal, especificant les mesures disciplinaries corresponents a les infraccions
en aquest ambit i fer signar al seu personal un document d’acceptacidé de les obligacions relatives a la
seguretat de la informacid i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment disponible, una
llista de les persones adscrites a I'execucio del contracte on s’indicara la data en qué van rebre la formacid en
politica i instruccions de I’Ajuntament, aixi com el document d’acceptacié de les obligacions relatives a la
seguretat de la informacid.

El document d’acceptacié de les obligacions signat per les persones adscrites a I’'execucié d’aquest contracte
sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els permisos per accedir als Sistemes
d’Informacié de I'Ajuntament o bé abans de ser facilitada la informacio per al correcte compliment del servei
contractat, i restara en poder de I'empresa adjudicataria que haura de presentar-los quan siguin requerits per
I’Ajuntament.

Es contemplara el deure confidencialitat respecte de les dades a les que tingui accés, tant durant el periode de
duracio del contracte, com posteriorment a la seva terminacié.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacid o treballs resultants de
I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i controls previstos en
aquest apartat.

7.4.5.6.2  Formacid i conscienciacio
L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el seu paper i
responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:
e Instruccio sobre I'Gs dels sistemes i tecnologies de la informacidé i comunicacié per part del personal al
servei de I’Ajuntament de Barcelona

e Normativa de seguretat relativa al bon Us dels sistemes,

e Normativa d’identificaciéo d'incidents, activitats o comportaments sospitosos que hagin de ser

reportats per al seu tractament per personal especialitzat.
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L'adjudicatari haura de formar regularment el personal en aquelles matéries que requereixin per a
I'acompliment de les seves funcions, en particular en relacié amb configuracid de sistemes, deteccid i reaccié a
incidents, i gestio de la informacid i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidencies de les diferents accions de formacid i conscienciacié que
I'adjudicatari ha realitzat sobre el personal assignat a I’execucié del contracte.

7.4.5.7 Proteccio del lloc de treball

7.4.5.7.1  Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacid de I’Ajuntament.
Unicament es podra disposar del material requerit per a |'activitat que s'esta realitzant a cada moment.

El material quedara guardat en un espai tancat quan no s’estigui utilitzant.

7.4.5.7.2  Bloqueig del lloc de treball

L’adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial d'inactivitat, requerint
una nova autenticacio de l'usuari per reprendre I'activitat.

7.4.5.7.3  Proteccid d’equips

L’adjudicatari es compromet a protegir els equips que surtin, o puguin sortir de I'empresa adjudicataria contra
accessos no autoritzats en cas de perdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a |'adjudicatari que porti un inventari
d'equips juntament amb identificacié d’una persona que en sigui responsable i n’asseguri un control regular.
Els usuaris hauran de disposar d’un canal de de comunicacié per informar al servei de gestié d'incidents de
pérdues o robatoris, que hauran de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a |'organitzacio. Es consideraran
claus d'accés remot aquelles que habilitin un accés a altres equips de I'organitzacio, o unes altres de naturalesa
analoga.

Addicionalment, els equips hauran de disposar:
e Solucié antivirus actualitzada a la dltima versid i configurada per a que realitzi analisis regulars de

I'equip.

e  Politica d’actualitzacié que instal-li els ultims pegats de seguretat en un temps raonable, prioritzant

aquelles actualitzacions critiques.
e  Firewall habilitat restringint el trafic entrant a I'equip al minim necessari.
7.4.5.7.4  Mitjans alternatius

L’adjudicatari garantira I'existencia i disponibilitat de mitjans alternatius de tractament de la informacié per al
cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar subjectes a les mateixes
garanties de proteccio. Igualment, s'haura d’establir un temps maxim perque els equips alternatius entrin en
funcionament.

7.4.5.8 Proteccio dels Suports Informatics

L’adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de Barcelona seguint
les seglients pautes.

7.4.58.1 Etiquetat
L’adjudicatari es compromet a etiquetar els suports d'informaci6 de manera que, sense revelar el seu
contingut, s'indiqui el nivell de seguretat de la informacié continguda de major qualificacié. Els usuaris han
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d'estar capacitats per entendre el significat de les etiquetes, bé mitjangant simple inspeccid, bé mitjangant el
recurs a un repositori que ho expligui.

7.4.5.8.2  Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a la seva ubicacié d’emmagatzemament, en
particular a tots els dispositius externs del tipus CD, DVD, discos USB, o uns altres de naturalesa analoga, ha de
seguir els estandards de seguretat i la custodia i proteccié de les claus que estableix i custodia IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents a la informacié municipal
o corporativa, haura de ser presentat per ser validat per IMI-Seguretat i/o seguir els estandards i normes de
I'IMI.

7.4.5.8.3  Transport

L’adjudicatari garantira que els dispositius romanen sota control i que satisfan els requisits de seguretat
mentre estan sent desplacgats d'un lloc a un altre. L'adjudicatari garantira que segueix el procediment de
transport, de manera que s’haura de disposar d’un registre de sortida que identifiqui el transportista que rep
el suport per al seu trasllat, d'un registre d'entrada que identifiqui el transportista que el lliura, d'un
procediment rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan es detecti
algun incident.

7.4.5.8.4  Esborrat i destruccio

L’adjudicatari haura de seguir els estandards i normes de I'lMI respecte a I'esborrat i destruccié de suports
d'informacié. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar informacid, incloent mitjans
electronics i no electronics. Els suports que hagin de ser reutilitzats per a una altra informacié o alliberats a una
altra organitzacidé hauran de ser objecte d'un esborrat segur del seu contingut. S’hauran de destruir de forma
segura els suports en cas de que la naturalesa del suport no permeti un esborrat segur o quan aixi ho
requereixi el procediment associat al tipus d'informacié continguda, fent us dels productes certificats per I'lMI.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura d’informar i lliurar al
responsable del contracte el certificat de destruccid corresponent, on quedara especificat com a minim, el
identificador dels actius, el métode d’esborrat i/o destruccié emprat, la data de I’activitat i el desti dels actius.
7.4.5.9 Proteccio de la Informacio

7.4.5.9.1  Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, que en retirara tota la informacié

addicional continguda en camps ocults, metadades, comentaris o revisions anteriors, excepte quan aquesta
informacio sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com ocorre quan
s'ofereix al public en un servidor web o un altre tipus de repositori d'informacid.

7.4.5.9.2  Proteccid del correu electronic

En el cas que l'adjudicatari faci Us del seu correu electronic corporatiu per gestionar informacié de
I’Ajuntament, I’'haura protegir enfront d’amenaces que li sén propies:

e La informacid distribuida per mitja de correu electronic, es protegira, tant en el cos dels missatges,
com en els annexos.

e  Esprotegira la informacié d'encaminament de missatges i establiment de connexions.
e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de I'adjudicatari.

e Es protegira a l'organitzacié enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:
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- Correu no sol-licitat (spam)
- Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de naturalesa analoga

- Codi mobil de tipus applet.
L’adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a I'ls com a suport de comunicacions privades.

e  Realitzar activitats de conscienciacié i formacid relatives a I'is del correu electronic per al seu

personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informaciod tractada pel contracte és prou sensible, facilitara a I'adjudicatari
un correu electronic de I"’Ajuntament el qual es convertira en la via de comunicacié entre I'adjudicatari i
I’Ajuntament.

7.4.5.10 Proteccio de les Instal-lacions

Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat fisica:

e En cas de emmagatzemar informacié de I’Ajuntament de Barcelona, disposar de les mesures de
seguretat pertinents per evitar els accessos fisics als repositoris d’informacid, segons la sensibilitat de

dita informacié.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o audible des de
I’exterior de les instal-lacions.

7.4.5.11 Gestio d’identitats, autenticacié d’usuaris

La gestid d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris, administradors i
contrasenyes definides per I'IMI les quals es troben a disposicié dels sol-licitants.

L'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de forma
semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances identificades. Els
comptes d’usuari estaran integrats amb I'eina que I'lMI posa a disposicid.

Autenticacio interna

Els usuaris interns (de gestié Municipal) hauran d’autenticar-se amb els mecanismes d’autenticacio definits per
I'IMI basats en protocols estandards de seguretat. L'empresa proveidora haura d’assegurar que s’utilitzi el
repositori central per a I'autenticacié dels usuaris. La solucié d’autenticacidé corporativa utilitzada per I'lMI és
I’Oracle Access Manager (OAM) que proveeix el Single Sign On corporatiu.

La integracié amb I'OAM es podra fer mitjancant les seglients opcions:

e Integracio mitjancant capgaleres.
e Integracio mitjancant I'estandard SAML 2.0.
e Integracio mitjancant I'estandard OAuth 2.0.

Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de I'aplicatiu) hauran
d’autenticar-se mitjangant la solucié corporativa (Modul Comu d’Autenticacid).

L’autenticacio al sistema s’haura de produir amb un segon factor d’autenticacid, requerint aixi una verificacié
de la identitat de l'usuari que sol-licita accés. Actualment, la solucié implantada al IMI fa Us de Google
Authenticator.

pag. 44

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 22/06/2021 a les 13:09, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

é

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccio d’Estratégia i Nous Projectes

7.4.5.12 Autoritzacio dels usuaris als sistemes

L'IMI disposa d’'un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte Oracle Unified Directory
(OUD). L'adjudicatari haura d’assegurar que les autoritzacions es troben delegades en el repositori central
d’autoritzacio (OUD).

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema, com a minim,
hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada en Oracle Identity Manager) per
tal de poder relacionar els rols del producte (técnica de sistemes) amb els funcionals definits a GID (capa de
negoci).

La integracid d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el suport i la
supervisio de I'equip de gestidé d’identitats. El temps dedicat normalment a integrar un connector estandard
amb una BBDD Oracle és aproximadament 80 hores d’un técnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser validat pels
responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

e Segregacid de funcions, de manera que s’exigeixi la concurréncia de dues o més persones per realitzar
tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui abusar dels seus drets
per cometre alguna accié il-licita.

e  Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari per complir
les seves obligacions.

o Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només accediran al
coneixement d’aquella informacié requerida per complir les seves obligacions.

e Capacitat d’autoritzacié, només i exclusivament el personal amb competéncia d’autoritzacid, podra
concedir, alterar o anul-lar I'autoritzacié d’accés als recursos, conforme als criteris establerts pel seu
responsable.

La gestio de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples perfils. Els usuaris
només podran accedir a aquelles funcions que tinguin expressament autoritzades. La implementacié ha de
permetre la implementacié de matrius de segregacié de funcions i I'agilitat en I'administracié d’aquests
permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant perfils (rols) de seguretat.
Entenent com a perfil o rol una entitat que dona accés a una série d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos i autoritzacions
requerits pels sistemes d’informacié implementats, en base al document ‘Pla d’Autoritzacions’. Aquest
document sera revisat i actualitzat per I'adjudicatari per incloure nous punts a tractar o adaptacions dels punts
existents.

7.4.5.13 Desenvolupament segur

L’adjudicatari es compromet a adequar les seves politiques i procediments de desenvolupament de programari
de tal forma que el seu cicle de desenvolupament de software garanteixi la seguretat en els productes
desenvolupats al llarg de tot el cicle de vida, incloent normes de programacio segura.

Els seglients elements seran part integral del disseny del sistema:
e Els mecanismes d’identificacio i autenticacid.
e Els mecanismes de protecciod de la informacid.
e Lageneracié i tractament de pistes d’auditoria.
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El prestador esta obligat a realitzar una revisio del codi font per a tots els desenvolupaments que siguin lliurats,
ja sigui per al desenvolupament d'un aplicatiu, manteniment del mateix o desenvolupaments correctius, amb
I'objecte de verificar si existeix alguna vulnerabilitat o amenaga en el desenvolupament realitzat, i si s’escau,
procedir a la reparacio de la mateixa.

L'IMI en qualsevol moment podra realitzar una revisio del codi font. Si es detectés algun tipus de vulnerabilitat
es comunicara a |'adjudicatari per tal que procedeixi a arreglar les mancances detectades.

Per a millorar el procés de desenvolupament segur d’aplicacions, I'adjudicatari haura de realitzar accions
addicionals per a garantir la qualitat i seguretat del producte final. Aquestes accions sén:

e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats de seguretat al codi font i
garantir els bons estandards de codificacid. La periodicitat dels analisis hauran de ser acordats
conjuntament amb el responsable del contracte. El software emprat al IMI correspon a l'eina
SonarQube amb la modalitat OWASP, sent aquesta la tecnologia desitjable a emprar per

I’adjudicatari.

e Per al cas particular d’aplicacions conteneritzades, I'adjudicatari haura de fer Us d’un software
d’analisis d’imatges Docker. La tecnologia emprada al IMI i la preferent d’us per part de I'adjudicatari

és Anchore.

En cas de emprar softwares diferents als plantejats anteriorment, hauran de ser comunicats i justificats
degudament al responsable del contracte.

Aquesta clausula aplica en el cas de que el proveidor desenvolupi software propi o realitzi alguna modificacié
sobre el codi del producte, assegurant que en el cas de realitzar evolutius sobre I'eina no s'introdueixen noves
vulnerabilitats

7.4.5.14 Configuracié de seguretat
L’adjudicatari haura de configurar els equips préviament a la seva entrada en operacidé, de manera que:

e  Esretirin comptes i contrasenyes estandard.
o  S'aplicara la regla de "minima funcionalitat":

o El sistema ha de proporcionar la funcionalitat requerida perqué I'organitzacié aconsegueixi

els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacid, ni d'administracio, ni d'auditoria, reduint

d'aquesta forma el seu perimetre al minim imprescindible.

o S'eliminara o desactivara mitjangant el control de la configuracié, aquelles funcions que no
siguin d'interes, no siguin necessaries, i fins i tot, aquelles que siguin inadequades al fi que es

persegueix.
o S'aplicara la regla de "seguretat per defecte":

o Les mesures de seguretat seran respectuoses amb l'usuari i protegiran a aquest, tret que

s'exposi conscientment a un risc.
o Per reduir la seguretat, l'usuari ha de realitzar accions conscients.

o L'Us natural, en els casos que I'usuari no ha consultat el manual, sera un Us segur.
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7.4.5.15 Acceptacid i posta en servei
L’adjudicatari ha de comprovar el correcte funcionament de I'aplicacio, per tal de garantir que:

e Es compleixen els criteris d’acceptacié en la matéria de seguretat.
e No es deteriora la seguretat d’altres components del servei.

Addicionalment per al nivell mitja, I'adjudicatari realitzara les seglients inspeccions previes a I'entrada en
servei:

e Analisis de vulnerabilitats.

e Test de penetracid.

7.4.5.16 Dades de proves

L’adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves per testejar els
serveis. En cap cas s’utilitzaran dades de I’entorn de produccid per fer proves.

En cas que sigui necessari copiar dades de I'entorn productiu, aquestes seran les minimes necessaries i hauran
de ser sotmeses a un procés d’ofuscacid. L’adjudicatari es fara carrec del desenvolupament dels procediments
de tractament de dades (ofuscacio, truncament, etc.) en cas que fossin necessaris.

Tota manipulacié de dades de I'entorn de produccidé haura de ser informada i aprovada pel propietari de les
mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, |’adjudicatari haura de presentar un pla de
migracio de les dades on es detallin les operacions necessaries.

Aquest pla de migracié s’adequara al procediment establert per seguretat per tal de minimitzar I'exposicio de
les dades productives.

7.5 Requisits de qualitat

L’Oficina de Qualitat de I'IMI estableix un conjunt de processos per tal d’assegurar la qualitat de la
documentacio i dels processos de gestid i seguiment dels projectes segons marca la metodologia ADINET. En
el cas de projectes de desenvolupament d’un nou software, el proveidor ha de seguir la metodologia ADINET.

En aquest cas, donat que I'adquisicio del software de gestid no es tracta d’'un nou producte que calgui
desenvolupar de zero, sind principalment de la implantacié d’un producte ja existent i en funcionament, no es
requerira el seguiment de la metodologia ADINET. Si se sol-licitara pero, documentacié associada, veure 3.2
Serveis inclosos.

Dins de I'ambit del projecte es defineixen punts de control que permeten assegurar el compliment dels
requisits minims que n’assegurin la viabilitat i I'éxit. Aquests punts de control s’Tanomenen checkpoints. Al
tractar-se de la implantacié d’un software comercial, els checkpoints els definira la Gestié del Projecte a I'inici
del projecte.

7.6 Altres requisits

7.6.1 Idioma

En el cas de software propietari o comercial, el software haura d’estar en castella o catala. En el cas que les
funcionalitats descrites a 6. Altres funcionalitats s'implementin en una aplicacié independent, aquesta haura
de ser en catala.

La documentacié técnica i funcional requerida haura d’estat en tots els casos en castella/catala. En el cas de
manuals molt técnics del hardware, es permetra I'idioma anglés sempre que es proporcioni també una versio
reduida en idioma castella o catala.
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8 GESTIO DEL CANVI | FORMACIO

La incorporacio dels DPG suposa un canvi important en I'operativitat i manera de procedir de la GUB. Per
aquest motiu és necessari que tota I’organitzacio estigui informada de I’evolucid del projecte i la seva situacio.

Els licitadors hauran de presentar un pla de Gestié del Canvi amb els plans que s’indiquen a continuacio.
L’adjudicatari haura de mantenir actualitzada a questa documentacid al llarg del projecte.

e Pla de Gestié del Canvi : sera validat per la direccio del Projecte i requerira de la seva aprovacio per a
ser admeés. En el cas que s’hagi presentat un Pla de Gestid del Canvi durant la fase de licitacio,
I'adjudicatari podra presentar-lo per ser aprovat per la Direccié del Projecte. En cas contrari,
I'adjudicatari n’haura d’elaborar un. Ha d’incloure:

- Pla_de Desplegament: és un conjunt d’accions que defineixen el procediment per abordar la
posada en marxa del projecte, per tal que sigui efectiva la seva posada en funcionament, que
sigui raonablement rapida, i que no provoqui efectes no desitjats i que, si ho fa, no siguin
massa extensos en el temps ni en I'organitzacid. Veure la planificaciéo 11.3 Planificacié del
projecte per consultar els trets generals de la planificacié proposada.

- Pla de Formacié ha d’incloure una descripcié detallada de les accions formatives previstes, la
definicid del public objectiu i el contingut previst per a cadascuna d’elles. La formacid
incloura tant la part de hardware com de software.

- Pla_de Suport i Garantia: ha d’incloure una descripcié del suport funcional, técnic i de
hardware que es dura a terme durant el temps de suport establert al projecte, 6 mesos des
de la finalitzacio del projecte. La garantia del hardware tindra una duracié minima de 2 anys.

- Pla de riscos: ha d’incloure la identificacié dels possibles riscos i problemes, proposant quan
calgui, accions correctives per cadascun d’ells.

8.1 Plade Formacié

Els licitadors elaboraran un pla de formacié sobre els diferents aspectes, sistemes i softwares implementats
durant el projecte. La formacid sera continua al llarg del projecte. Incloura la realitzacié dels cursos adients per
a tots els usuaris per tal d’assolir els coneixements necessaris per un Us optim dels dispositius i del software i
funcionalitats.

Els cursos s’hauran d’impartir a les dependéncies de la GUB en horari de mati, tarda i/o nit (a inici o fi de torn)
d’acord amb els responsables del cos per tal de no interferir en I'activitat ordinaria dels serveis. La modalitat
sera preferentment presencial, tret que altres factors externs (com de salut publica per exemple en I’actual
situacié COVID) que impossibilitin aquesta modalitat.

L’adjudicatari proposara un pla de formacié concret per a cada una de les arees especificant la duracio i
contingut de les diferents sessions per coordinar dates i horaris. Aquest pla establira els continguts,
programacié i material formatiu per tal d’assolir els nivells de coneixement requerits, que en tot cas s’hauran
d’adaptar als convenients per I’Ajuntament de Barcelona.

Les sessions formatives per col-lectius hauran de cobrir com a minim:

e Usuaris administradors amb I'objectiu de que puguin gestionar el software de gestid, modificar alguns
parametres, gestionar I’alta, baixa i modificacions d’usuari i revisar les auditories.

e Usuaris encarregats de treballar les estadistiques d’indicadors i els informes necessaris.

e Usuaris de referéncia del hardware i de software amb I'objectiu de coneéixer el seu funcionament de
manera que puguin formar a la resta del col-lectiu. Sera necessari diversos cursos a causa de la
distribucio territorial dels usuaris. Es requerira un minim d’un curs per unitat territorial i altres sessions
per la resta de divisions, aproximadament 15 sessions d’una duracié entre 1-2 hores.

e Usuaris de referéncia generals amb I'objectiu de proporcionar el coneixement i experiencia necessaris
per a poder desenvolupar tasques de suport i formacid tant de software com de hardware a la resta
del col-lectiu.

L’adjudicatari haura de lliurar la documentacié necessari per dur a terme la formacio:
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e Manuals del funcionament i caracteristiques de cadascun dels elements de hardware i de software en
idioma catala o castella, format pdf o word.

e Presentacions, exemples,... o material divers que permeti entendre el funcionament del conjunt de la
solucio

e Guies rapides de funcionament basic dels dispositius

L’adjudicatari, com a part del subministrament objecte del contracte, haura de proporcionar el material de
formacié empleat, per la seva utilitzacié per part de I’Ajuntament de Barcelona, a la seva voluntat, en els
processos formatius interns que es desenvolupin posteriorment. El material proporcionat sera utilitzat per
I’Ajuntament de Barcelona només per aquesta finalitat.

Els professorat dels cursos haura de contar amb experiéncia provada per la configuracio i instal-lacié de
I’equipament i software empleat.

Els licitadors hauran d’incloure a I'oferta una descripcié del contingut dels cursos i dels materials de formacio.
Aquesta informacio es valorara a I'apartat 8.2.2 de I'Informe Justificatiu que acompanya el present plec de
prescripcions tecniques.

8.2 Pla de Suport i garantia

Els licitadors elaboraran un pla de suport que contemplara el suport funcional, operatiu i técnic (presencial i a
distancia) gestionant les consultes i resolent les incidéncies i problemes que puguin sortir una vegada posada
en marxa la solucié. Aquest pla comencgara finalitzat el projecte, donat que ja durant la implantacio de les
diferents fases es contara amb el suport de I'adjudicatari. De la mateixa manera servira també per la gestid de
la garantia, veure més detall a 11.6 Garantia. Es valorara I'ampliacié d’aquest termini, veure document
“Informe Justificatiu”.

Concretament el Pla de suport i garantia ha d’incloure els segiients aspectes:

e Horari i mitja de contacte: els licitadors especificaran en quin horari prestaran el servei i a través de
quin mitja. L'Ajuntament demanara el contacte directe amb el licitador a través d’un ndmero de
telefon mobil accessible durant, minim el seglent interval d’hores: 8:00-18:00. També es requerira
disposar d’una adreca de correus per aquelles sol-licituds que requereixin enviament de documentacio,
imatges, etc. L'idioma de contacte haura de ser catala o castella.

e Persones de contacte: els licitadors indicaran quines seran les persones que prestaran el servei en cada
modalitat (resolucié de temes/incidéncies de software, resolucio de temes técnics, etc..) per tal que la
resolucid sigui el més agil possible. De la mateixa manera I’Ajuntament de Barcelona especificara a
I'adjudicatari quines seran les seves persones de contacte per cada cas.

e Lloc i mecanisme de prestacié del servei: Els licitadors hauran d’especificar com es resoldran les
consultes/incidéncies i com es realitzara la gestié del material (espatllat, reparat). Veure més detall a
11.6 Garantia.

e Diagnosi dels problemes: El Pla de Suport incloura I'analisi dels problemes de software, técnics i de
hardware. En el cas del software, el pla inclou assessorament, acompanyament, ... a nous reptes o
funcionalitats que I’Ajuntament de Barcelona decideixi portar a terme. Incloura també valoracions de
resolucié de problemes o noves funcionalitats. En el cas d’incidéncies de hardware no contemplades
dins de la garantia, per exemple, trencament per mal Us, incloura I'analisi del problema, la causa i el
diagnosi de la solucid.

e Eines de gestid i seguiment:
- Hardware: la gestid i seguiment de les incidéncies de hardware, tant durant el periode de
garantia com en el de suport, es realitzara mitjancant I'is de I'eina corporativa COOPER.
Aquesta aplicacié permet el registre de tot I'inventari de material de la Direccié de Logistica i
Infraestructura (direccid a la que pertanyeran els dispositius) i les seves incidéncies. Registra,
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gestiona i controla les incidéncies tecniques dels diferents dispositius, vehicles, equipament,
etc. dels cossos de la Guardia Urbana de Barcelona i els Serveis de Prevencid i Extincié de
Barcelona. L’adjudicatari tindra la responsabilitat d’accedir diariament a I'aplicacid i realitzar
el seguiment, gestid i actualitzacid de I'estat de les incidéncies. L’adjudicatari disposara
d’accés a I'eina a través de una VPN corporativa, visualitzant Unicament les incidencies
assignades al seu perfil i del seu ambit de treball. Sera responsabilitat seva:

= Informar de la data d’inici de reparacidé i la data entrada a taller (automaticament
modifica I'estat de I'article a ‘Avariat’)

» Informar de la data fi reparacié i data de sortida de taller (automaticament modifica
I'estat de I'article a ‘Actiu’)

A mode consulta, es permetra veure les caracteristiques dels dispositius (identificador de la
camera, vehicle al que esta associat,..) pero no modificar cap parametre. En el cas de que
algunes d’aquestes dades es vegi modificada (substitucié fisica d’'un equip,..) es comunicara
el canvi al gestor assignat al projecte. De la mateixa manera, en el cas de baixa d’elements,
aquestes es comunicaran i es duran a terme pel gestor.

Per la resolucié de les incidéncies sera necessari el desplagament d’un teécnic al lloc
d’ubicacid del dispositiu (les diferents dependéncies de GUB) per tal d’avaluar i intentar
solucionar la incidéncia in situ. En el cas de que fos necessari, 'adjudicatari portaria el
dispositiu a reparar.

Les incidencies incloses a la garantia del material no suposaran cost addicional i aniran a
carrec de I'adjudicatari. Només per les incidencies fruit d’'un mal Us es sol-licitara pressupost
de reparacio o substitucid.

- Software: En el cas de les incidencies de programari seran escalades a 'adjudicatari des del
Servei d’Atencid a I"'Usuari, en endavant SAU, que I'lMI disposa per a la gestid i seguiment
d’incidéncies d’aplicacions. L’adjudicatari disposara d’accés a I'eina corporativa de I'IMI,
anomenada HP Service Manager des d’on visualitzara les incidéncies assignades i a les que
haura d’actualitzar I'estat i indicar les accions necessaries al finalitzar la seva resolucié

8.3 Pla de desplegament

Els licitadors elaboraran un Pla de desplegament. Aquest pla és un conjunt d’accions que defineix el
procediment per abordar la posada en marxa del projecte, per tal que sigui efectiva la seva posada en
funcionament, que sigui raonablement rapida, i que no provoqui efectes no desitjats i que, si ho fa, no siguin
massa extensos en el temps ni en I'organitzacid.

A 11.3 Planificacio del projecte es mostra la planificacié prevista que els licitadors hauran d’adaptar i proposar
en el seu pla de desplegament. Es valorara la reduccié d’aquesta planificacid, veure el document “Informe
Justificatiu”.

8.4 Plade Riscos

Els licitadors elaboraran un Pla de Riscos del projecte identificant els possibles riscos i problemes i proposant
quan calgui accions correctives per a cadascun d’ells. El Pla de Riscos haura d’incloure, si més no, els seglients
punts:

e |dentificacié del risc.

e Descripcid del risc.

e Valoracié de la gravetat del risc (Impacte / Probabilitat).
e Accions correctores proposades

e Responsable de les accions correctores.

L’elaboracié del Pla de Riscos final sera responsabilitat de I’adjudicatari, pero es realitzara conjuntament entre
el Cap de Projecte de I'adjudicatari i el Cap de Projecte de I’Ajuntament de Barcelona.
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9 ORGANITZACIO | EQUIP DE TREBALL

9.1 Organitzacié

Amb caracter general, I’Ajuntament de Barcelona controlara, mitjangant la figura d’'un Cap de Projecte, el
compliment dels terminis acordats, aixi com la qualitat i I'adequacié dels serveis objecte d’aquest contracte i
I’execucio del projecte.

Igualment I'IMI proporcionara interlocutors per a les diferents disciplines del projecte: arquitectura,
implantacio, desplegament, etc. Aquests interlocutors tindran la responsabilitat de validar les parts del sistema
gue estiguin sota la seva responsabilitat.

Cal que els licitadors detallin a les seves propostes quina és I'organitzacié que proposen amb I'equip i perfils
adients de persones suficientment qualificades, per portar a terme el projecte complint els objectius, els
terminis de lliurament i la qualitat exigible. Cal que aquesta organitzacio inclogui la figura del Cap de Projecte
del proveidor, que sera l'interlocutor Unic entre I'adjudicatari i I’Ajuntament de Barcelona per a tots els temes
relacionats amb la gestié i execucio del contracte.

L’organitzacio del projecte s’haura d’ajustar als requisits minims que s’especifiquen als seglients apartats.

e Comité de direccid

Les seves funcions sén les de supervisar la marxa del projecte i la presa de decisions que afecten a I'objectiu i
abast del mateix. El Cap de Projecte de I'adjudicatari assistira a les reunions d’aquest Comité sempre que sigui
requerit per qualsevol dels seus membres. Quan ho faci sera el responsable de I’elaboracié de la documentacid
de seguiment del projecte necessaria per a tal fi i també d’aixecar I'acta de les reunions d’aquest Comite a les
que assisteixi.

Es reuneix normalment cada 2 mesos encara que es podra convocar amb caracter extraordinari sempre que es
consideri necessari. En formen part:

e Directora d’Estrategia i Nous Projectes de I'lMI o persona en qui delegui
e Director de Desenvolupament de I'[MI o persona en qui delegui

e Cap de Projecte que I’Ajuntament de Barcelona designi

e Director del projecte de la GUB o persona en qui delegui

e Cap de contracte de I'adjudicatari

e Comité de seguiment

S’encarrega del dia a dia del projecte. Resol les incidéncies i conflictes menors que apareguin al llarg de la vida
del projecte.

Es reuneix normalment un cop a la setmana. Esta format pels Caps de Projecte de I'adjudicatari i de
I’Ajuntament de Barcelona. Quan calgui, es podra convidar a les reunions del Comité de Seguiment als
membres de I'equip de projecte necessaris per a tractar en profunditat determinats temes. El Cap de Projecte
de I'adjudicatari és I'encarregat de fer les convocatories i d’aixecar acta de les reunions d’aquest Comite.

e  Reunions de seguiment

Amb caracter obligatori, es convocara una reunié de Kick-off o llangament de projecte amb els principals
membres del projecte (GUB, Ajuntament de Barcelona).

Es convocaran també amb caracter obligatori, una reunio per a cada tancament de fase del projecte.

La periodicitat de la resta de reunions es determinara amb I’adjudicatari a I'inici del projecte.

9.2 Equip

Els licitadors hauran d’incloure en la seva oferta un esquema de I'equip del treball i la seva organitzacid. Cada
membre de I'equip ha de poder interactuar i comunicar-se amb I’Ajuntament de Barcelona i amb la resta de
membres del projecte, en idioma castella o catala.

pag. 51

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 22/06/2021 a les 13:09, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccio d’Estratégia i Nous Projectes

S’estima necessari que I'equip de projecte compti amb les seglients capacitats per a la prestacié dels serveis
inclosos al contracte.

Capacitat

Cap de projecte
del contracte

Cap de projecte

Equip
d’implantacio
técnica, arquitecte,
formacié, suport i
manteniment

Desenvolupador/s
especialistes, com
a minim en les
seglents
tecnologies:
J2EE, etc.

Java,

(en el cas de que
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Responsabilitat

Maxim responsable de I'equip de I'empresa adjudicataria, i
en consequencia de la provisid en temps i qualitat dels
serveis inclosos en aquest contracte.

Maxim interlocutor de I'equip, revisa amb la direccié del
contracte per part de I’Ajuntament de Barcelona i GUB, el
correcte aveng de les activitats previstes, I'adequacié dels
recursos humans, i gestiona riscos, desviacions, peticions fora
de I'abast inicial, etc.

e Seguiment de la planificacié i de les fites del
contracte.

e Control i analisi de desviacions (en esforcos i
economiques).

e Gestio de riscos del contracte:
proposta d’accions pal-liatives.

e Assegurar la correcta interlocucié entre els usuaris i
I'equip de contracte.

e Assegurar la correcta execucidé i validacio dels
lliurables

e Gestid de les reunions i dels comites de seguiment i
direccié i elaboracié d’informes de gestié (informes
de seguiment i informes de direccid).

e Suport i assessorament a la presa de decisions en
els organs de direccid del contracte

identificacio i

Dissenya, confecciona, realitza les tasques de consultoria,
executa i realitza el seguiment de I'estratégia del servei.

Responsable del seguiment diari del projecte i interlocutor
amb el cap de projecte de I’Ajuntament de Barcelona.

Encarregat de:

e Revisid i tancament de tots els lliurables.
e Control i seguiment de la implantacié i
implementacio.
e Assegurament del compliment del pla de qualitat i
fites definides en el contracte.
e  Disponibilitat per a reunions presencials periodiques,
coordinacio i seguiment del projecte i per organitzar
i participar en les iteracions.

Equip qualificat per realitzar la instal-lacio fisica dels
hardware amb experiéencia demostrable en altres
instal-lacions d’aquests equipaments o similars.

Equip amb experiencia en formacié capag¢ d’elaborar la
documentacié necessaria i transmetre els coneixements del
hardware i softwares del projecte.

Equip amb coneixement funcional i técnica de la solucié capg
de resoldre els problemes tecnics i funcionals que apareguin
al llarg del projecte.

Responsable/s de la implementacié de les diferents peces de
software que formen el producte final:

e Utilitzacié de les eines de desenvolupament: Git,
Redmine, Jenkins

e Empaquetat del producte en
contenidors seleccionada

e Participacio en totes les iteracions

la tecnologia de

El document original ha estat signat electronicament per:

Experiéncia / coneixements

Cal que acrediti, durant els darrers 6
anys, una experiencia minima de 4
anys en l'ambit de la consultoria
estratéegica i/o  projectes de
transformacio organitzativa.

Haura d’haver participat almenys en
dos projectes com a Responsable de
Contracte en I'ambit public i/o
privat i en especial en I'ambit dels

Cossos Policials o Forces de
Seguretat. Cal que acrediti una
experiéncia minima, durant els

darrers 5 anys, de 3 anys amb rol de
Cap de contracte en els ambits
anteriors.

Cal que acrediti una experiéncia
minima de 3 anys d’experiéncia
acreditada en projectes
d’implantacié de I'ambit dels Cossos
Policials o Forces de Seguretat
publics aixi com un ampli
coneixement del hardware licitat i
experiéncia en  projectes de
desenvolupament de software.

Cal que acreditin experiéncia en
implantacié, formacié i suport en
projectes similars i dins I'ambit dels
Cossos Policials o Forces de
Seguretat privades o publiques.

Com a minim un membre de I'equip
ha d’acreditar:

e experiencia minima de 5

anys  treballant amb
aplicacions Web, Java,
Javascript.

e experiencia minima de 3
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les funcionalitats e Dedicacié practicament completa al projecte i anys treballant amb
descrites a 6. participacié en totes les iteracions. e experiencia minima de 2
Altres anys treballant amb el
funcionalitats llenguatge de programacio
s'implementin com proposat pel licitador.

a noves

aplicacions)

Responsable de | Responsable de fer complir les mesures de seguretat Cal que acrediti experiéncia i

seguretat que soén d'aplicacié al proveidor a través de I|'Esquema @ coneixements en temes de
Nacionalitat de Seguretat, pel fet de treballar amb una | seguretat de la Informacié.
administracio publica

L'incompliment d’aquesta obligacié comportara I'exclusié per raons tecniques de la present licitacio.

L’empresa adjudicataria sera responsable de dotar el contracte amb els recursos necessaris, tant humans com
materials, que permetin el correcte desenvolupament d’aquestes tasques.

L’Ajuntament de Barcelona podra demanar en qualsevol moment a I'empresa adjudicataria el llistat de
persones que formen part de I'equip de projecte.

Els licitadors concretaran, en la forma que s’indica en el plec de clausules administratives particulars, la
composicié de I'equip de treball que posaran a disposicié del contracte, acreditant que tenen I’experiencia
professional exigida en el quadre anterior.

L’Ajuntament de Barcelona es reserva el dret de demanar el canvi de qualsevol persona assignada al contracte,
quan consideri que el resultat de la seva feina no és satisfactori. Les despeses que es derivin com a
consequliéncia de canvis en I'equip del contracte aniran a carrec de 'empresa adjudicataria.

L’empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la seva vigencia.
En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no sigui per causes de forga major,
I’empresa adjudicataria ho comunicara a I’Ajuntament de Barcelona i la substitucio s’haura de fer per un perfil
gue com a minim tingui les mateixes caracteristiques professionals i técniques; en qualsevol cas contrari,
aquest fet sera susceptible de sancid.
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10 PROPOSTA TECNICA

Els licitadors presentaran la seva oferta técnica de realitzacid del contracte tant per fer comprensible la seva
proposta com per facilitar i fer possible la seva valoracié d’acord amb els criteris d’adjudicacié assenyalats en
el plec de clausules administratives particulars que regeixen per aquesta contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar en qualsevol
dels formats admesos per la Plataforma de Contractacid Electronica d’acord amb els requeriments exigits al
plec de clausules administratives particulars.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot i aixd haura de
presentar uns continguts minims i estar obligatoriament estructurada de la forma seglient:

Es presentaran dos sobres tancats, el sobre nimero B on s’incloura la documentacidé que haura de ser valorada
segons els criteris de judici de valor assenyalats en les clausules del plec de clausules administratives
particulars i el sobre nimero C que haura de contenir la documentacié que haura de ser valorada segons els
criteris avaluables de forma automatica assenyalats en les clausules del plec de clausules administratives
particulars que regeixen per aquesta contractacio.

A l'interior de cada sobre s’ha d’incorporar una relacio, en full independent, dels documents que hi conté
ordenats numericament, especialment en el sobre B ja que aquest ha de respondre a les explicacions i
compromisos sobre tots i cadascun dels criteris de valoracié subjectius definits.

10.1 Contingut sobre B

S’incloura la documentacié segiient indexada de manera que faciliti la seva localitzacié. Per a cada apartat i
entre paréntesi s’ha indicat el nombre maxim de pagines que pot constar, tipus de lletra Arial, grandaria 12 i
interlineat simple.

La documentacié incloura els seglients continguts minims i ha d’estar obligatoriament estructurada de la
forma seglient tot i que els licitadors han de tenir en compte de presentar la suficient informacio per la
valoracié del criteris subjectes a judici de valor.

e Resum executiu (maxim 3 pagines)
Resum per a la Direccié dels continguts més significatius de la proposta del projecte, destacant-ne
els recursos i les propostes de valor afegit.

¢ Plantejament general del projecte (maxim 10 pagines)
En aquesta seccio el licitant ha d’exposar el seu enteniment del projecte i les linies principals de la
seva estratégia per afrontar-lo tenint en compte els requeriments exposats en el plec de
prescripcions tecniques. El licitador presentara els diagrames i esquemes que cregui necessaris i que
ajudin a visualitzar el grau de comprensid de la solucio.

e Solucié técnica/funcional (maxim 20 pagines)
Descripcié detallada de la solucid técnica/funcional plantejada. Incloura la descripcid de les
caracteristiques tecniques i funcionals dels elements del hardware aixi com el compliment de les
funcionalitats del software i el plantejament de les funcionalitats requerides.

e Pla de Riscos (maxim 3 pagines)
La proposta de Pla de Riscos ha d’identificar els riscos que el licitador entengui de la lectura del
present plec i proposar-ne una correcta gestié mitjancant la definicié d’'una matriu de riscos
juntament amb les propostes per mitigar-los.

e Pla de Desplegament (maxim 8 pagines)
Aguest document ha de proposar els procediments per abordar la posada en marxa del contracte, i
per assegurar I'eéxit en la transicié del mateix, tenint en compte no només |’estrategia per desplegar
la totalitat de I'abast funcional siné també I'enfocament per abastar els diferents stakeholders del
contracte, aixi com els possibles escenaris alternatius de desplegament, detall i coherencia.

¢ Pla de Formacié (maxim 6 pagines)
El Pla de Formacid ha de permetre articular en el temps, d’'una forma global, coherent, integrada i
eficag, les diverses accions formatives promogudes en el marc del projecte, tenint en compte les
necessitats dels diferents col-lectius.
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e Pla de Suport i garantia (maxim 6 pagines)
El Pla de Suport posterior a la posada en marxa ha de mostrar una proposta técnica detallada que,
respectant els minims establerts a I'apartat 8.2 Pla de Suport i garantia del plec de prescripcions
tecniques, mostri el detall del servei de suport i la coheréncia de la relacié amb I'IMI durant aquest
periode. També caldra descriure el model de garantia proposat.
e Altra informacio que el licitador consideri rellevant per fer més comprensible la seva proposta (maxim
10 pagines).

En el sobre C s’incloura la documentacié que s’especifica en el plec de clausules administratives particulars.
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11 CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucio del present contracte.

11.1 Lloc de prestacié del contracte

11.1.1 De manera general

Els serveis es prestaran des de les instal-lacions de I'adjudicatari / proveidor. En les ocasions que ho
requereixin, es podra demanar el desplagament a les oficines de I’Ajuntament de Barcelona / IMI per a la
prestacié d’aquell servei que sigui necessari, essent obligacid de I'adjudicatari I'aportacié de les eines que
siguin necessaries per a la prestacié d’aquest.

El proveidor haura d’aportar mitjans logistics suficients per a la prestacid del servei des de les seves
instal-lacions. Concretament, la connexié amb I'IMI es podra fer amb les seglients alternatives:

e En cas de ser factible, mitjancant enllagos propietaris de fibra optica. L’enllag sera una connexié Giga
bit amb separacié i translacid d’adreces en el costat de l'adjudicatari. Correran a carrec de
I'adjudicatari els costos derivats de qualsevol actuacié necessaria per a la posada en marxa de la
connexiod: esteses de fibra i electronica addicional, manipulacions de connexions de fibra a la via
publica, etc.

e A través d’una connexid al servei Metrolan de Telefonica i amb una connexié d’ample de banda
suficient per a garantir un adequat rendiment. L’enllag sera una connexié Ethernet amb separacid i
translacié d’adreces en el costat de I'adjudicatari. Correran a carrec de |'adjudicatari els costos
derivats de qualsevol adquisicio o actuacio necessaria per a la posada en marxa de la connexid. També
sera al seu carrec la quota mensual de la linia contractada.

e Per Gltim i de forma preferent, mitjancat solucié VPN (lan-to-lan) sobre I'accés a Internet existent a les
dependencies de I'IMI d’acord amb la normativa establerta per I'IMI per a I'accés remot als seus
sistemes d’informacid. Es responsabilitat de "adjudicatari la contractacié i manteniment del seu accés
a Internet aixi com disposar d’un equip que suporti aquest tipus de connexions i d’'un ample de banda
suficient en aquesta linia.

Es responsabilitat de I'adjudicatari disposar del personal técnic necessari per a la correcta configuracié dels
equips que acaben el circuit VPN del seu costat i dels seus sistemes de seguretat i translacié d’adreces IP (si
cal). L'IMI col-laborara en la seva implantacié facilitant els parametres de configuracio i el certificat per a
I’equip que acaba el circuit. Opcionalment podra oferir un model de configuracié tipus si aquest equip final és
un router Cisco de la série 800.

En cas de dificultats per a I'establiment d’aquest circuit, I'lMI es reserva el dret de comprovar, amb equips de
la seva propietat, la causa del problema amb I'objectiu de determinar responsabilitats en la resolucié de
qualsevol incidencia.

Per a realitzar les tasques de desenvolupament requerides caldra realitzar la instal-lacié d’un software a les
estacions del client (aquest software esta garantit sobre plataformes Windows). Aquest software permetra
accedir a unes maquines de desenvolupament remot que estaran a la seu del IMI. El software que sera
necessari instal-lar a les maquines del adjudicatari sera el client de firewall i I'escriptori remot XP a les
estacions. Es responsabilitat de 'adjudicatari aquesta instal-lacié i el seu manteniment aixi com disposar dels
equips que suportin aquest software.

Cal configurar el firewall amb les opcions estandard que indicara I'lMI. L’accés a la maquina o maquines de
desenvolupament assignades es fara mitjangant un o més noms DNS que I'IMI subministrara. Per a la resolucié
d’aquests noms cap a una adrega IP també es facilitara I'adrega d’un servidor DNS de I'lMI capag de resoldre
correctament els noms d’estacié. Es responsabilitat de I'adjudicatari configurar les estacions o els servidors
DNS interns per tal que les peticions puguin arribar fins als servidors de I'IMI.

Cada estacié de desenvolupament només admet una connexié remota. Es responsabilitat del client garantir
gue cada usuari utilitzi una maquina diferent de les que I'|MI els ha assignat.
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Les estacions de desenvolupament estan preparades per permetre la impressié a models d’impressores
reconeguts per Windows 10. Si es requereix algun model no reconegut, caldra notificar-ho a I'lMI perqué
s’afegeixin els drivers necessaris. Per poder utilitzar la impressié des de sistemes externs (Host Print o Paris) cal
que les impressores tinguin assignada una IP del rang subministrat per I'lMI.

S’ofereix la possibilitat de transferir fitxers entre I'estacio de desenvolupament i la de |'usuari, pero es
recomana fer-ho amb moderacié a causa de I'alta utilitzacié d’ample de banda que requereix.

Les llicéncies de software necessaries per desenvolupar el servei correran a carrec de |'adjudicatari.

11.1.2 Instal-lacid

La instal-laci6 de I'equipament ofert es dura a terme fisicament a les unitats/dependéncies especificades en
aquest plec i/o indicades per la direccié del projecte.

GUB facilitara la instal-lacié disposant d’un lloc convenient per a la instal-lacié dels equips. En cas que fos
necessaria 'adequacié de connexions electriques, tomes de xarxa, etc.... sera I’Ajuntament de Barcelona el
responsable de la seva gestid.

11.1.3 Formacio

La formacid es realitzara en la mesura que sigui possible, a les dependéncies de I’Ajuntament de Barcelona.
Donada la situacié especial de pandémia (COVID), I'Ajuntament de Barcelona sera responsable d’assegurar que
les condicions d’imparticié dels cursos compleixen totes les mesures de seguretat possibles evitant sempre
qualsevol risc.

En cas que per la situacid no sigui possible la realitzacid presencial dels cursos, la Direccié del Projecte
determinara conjuntament la solucié més adient (reduccié de grups, formacié online, etc.). Més detall a 8.1
Pla de Formacio.

11.2 Durada del contracte

Aquest contracte tindra vigencia a partir del dia segiient a la seva formalitzacid i tindra una durada maxima de
6 mesos a partir d’aquesta data.

11.3 Planificacié del projecte

El projecte es dura a terme en dos fases permeten una rapida implantacié i posada en marxa i deixen per una
fase posterior les funcionalitats considerades no tan indispensables pel llancament del projecte.

11.3.1 Fasel

Aquesta fase incloura la implantacid i posada en marxa del projecte de manera rapida (amb el minim de
desenvolupament extra possible) pero esglaonada en diferents unitats/dependéncies, amb els segiients items i
funcionalitats.

e Lliurament de tot el hardware. El material restara en dependéncies del licitador i s’anira instal-lant de
forma progressiva a les primeres unitats/dependéncies incloses en aquesta fase, veure 4. Descripcid
del hardware

e Lliurament del software de gestid i instal-lacid, veure 5. Descripcié del software de gestio.

e Lliurament de la documentacié del projecte

e Formacio a les unitats/dependéncies on es realitzara la instal-lacid i a la resta de grups generals, veure
8.1 Pla de Formacié.

e Instal-lacid, parametritzacid i posada en marxa del hardware a les dependéncies de GUB: Durant
aquesta fase es realitzara la implantacié a dues dependéncies (torns de mati, tarda i nit) :
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e Desenvolupament de la funcionalitat de gestié d’usuaris 6.2 Alta, modificacio i baixa d’usuaris . Tant en
el cas que la funcionalitat s'implementi en al mateix software de gesti6 o com a funcionalitat
independent pero vinculada al software de gestid, no requerira integracié amb el CtrlUser en aquesta
fase.

e L'informe a enviar a la CCDCV es realitzara manualment en paper i sera gestionat i controlat pel USTO
fins a la implementacid de la funcionalitat en fase II.

11.3.2 Fasell

Aquesta fase, que incloura el desenvolupament de les noves funcionalitats i la integracié amb els sistemes de
I'IMI, que es dura a terme també de forma progressiva. Incloura:

e Tot el hardware ha estat lliurat durant la fase | i per tant es disposar d’ell.

e Formacid a les unitats/dependéncies pendents, veure 8.1 Pla de Formaciod.

e Implantacié del hardware a les unitats/dependéncies pendents
e Desenvolupament de la funcionalitat de generacié i enviament automatic de I'informe a la CCDVC.

e Integracié amb els sistemes d’autenticacid/autoritzacié de I'IMI i migracié dels usuaris, grups, perfils i
funcionalitats als nous sistemes.

11.4 Terminis d’execucid i fites de facturacio

La duracid del contracte sera de 6 mesos distribuits en les dues fases descrites anteriorment., El contracte es
comencara a executar el dia segilient a la seva formalitzaci6.

S’estableixen fites intermedies d’obligat compliment per part del contractista, tal com s’assenyala a
continuacio.

Fase item Fita Fi de la fita Tasques associades previsio final
Disponibilitat i
1 lliurament equipament lll setma.rles des de I'inici de nov 2021
95% hardware | I'execucio
demanat
e Instal-laci6 de
I'aplicacié del software de gestid
" al servidor de I'lMI
Instal-lacié N
. ¢ . | 6 setmanes des de l'inici de d
2 equipament/software i Fexecucid e Instal-lacié del es 2021
posta en marxa hardware i gestié usuaris sense
Fase integrar amb Ctrluser a a dos
! dependencies mati i nit
Lliurament Al llarg de la fase i d’acord a
3 . ’g des 2021
documentacid cada item
La formacido es realitzara en
., 6 setmanes des de l'inici de aral-lel a les tasques 2 de
4 Formacié i ., P . q . des 2021
I'execucid manera que hagi finalitzat en
acabar aquesta fita
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Disponibilitat i
lliurament equipament | 12 setmanes des de I'inici de
del 5% del hardware | I'execucio

demanat

gen 2022

Periode maxim

Fase item Fita X Fites associades
lliurament
., e Instal-lacié del
Instal-lacié . . .
. . 10 setmanes des de la | hardware i gestié usuaris sense
6 equipament/software i posta | . oA . marg 2022
finalitzacio de la fase | | integrar amb Ctrluser a la resta
en marxa L
de dependéncies
e Integracié amb I'lMI
Funcionali “ i6 . ., .
9 co .a,,lt.at de “Gestio 6 setmanes des de la e Migracié usuaris
7 d’usuaris” integrada amb L - . N feb 2022
finalitzacid de la fase | | introduits
CtrlUser
e Enparal.lelambla
tasca 5
Fase
I Desenvolupament i
implantacié del soft per la 10 setmanes desdela | o Migracié6 dades dels .
8 . " ., . abril 2022
creaciod i enviament automatic | finalitzacié de la fase | | informes
de I'informe de CCDVC
. ., Al llarg de la fase i
9 Lliurament documentacio ) g .
d’acord a cada item
10 | Formacis 12 setmanes desde la | La formacido es realitzara en maig 2022
finalitzacio de la fase | | paral-lel a les tasques 56 7 &

11.5 Facturacio

La facturacio es fara d’acord amb I'assoliment de les fites indicades en I'apartat anterior i de la forma segient:

. PERCENTATGE
ELEMENTS DE FACTURACIO FACTURACIO
Realitzacio fita 1 53%
Realitzacio fites 2 a 4 7%
Realitzacio fita 5 2%
Realitzacio Fita 6 15%
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Realitzacio Fita 7 Funcionalitat de “Gestidé d’usuaris” integrada amb CtrlUser 8%

Realitzacio Fita 8 Desenvolupament iimplantacié del soft per la creacié i enviament
automatic de I'informe de CCDVC

10%

Realitzacio fites 9i 10 5%

11.6 Garantia

Les condicions de prestacié del servei poden consultar-se a 8.2 Pla de Suport i garantia. El contracte inclou
obligatoriament una garantia associada al subministraments i instal-lacions realitzades aixi com del software
de gestiod.

Es realitzara una recepcid parcial que inclou totes les fites de la fase 1. Aquest termini parcial
obligatori s’ha d’acomplir en un maxim de 12 setmanes des de la formalitzacié del contracte (final
fase 1) essent I'incompliment susceptible de penalitzacid. En aquesta recepcid parcial també es fara
I'acta de comprovacié material d’aquesta part del contracte. La data d’aquesta recepcié parcial marca
I'inici del comput de la garantia del hard del contracte.

Es realitzara una recepcio total del contracte al final de les fites de la fase 2. La data d’aquesta
recepcio total, com a maxim, 12 setmanes des de la finalitzacié de la fase I, marca l'inici del comput
de la garantia del sof del contracte.

La garantia no estara subjecte a la contractacié de cap servei addicional durant el periode de duracié de la

mateixa.

11.6.1

Hardware

El periode de garantia técnica dels aparells i de la seva instal-lacié sera com a minim de 2 anys. Durant aquest
periode I'adjudicatari es compromet a resoldre satisfactoriament totes aquelles avaries emparades per la
garantia, és a dir, produides per defectes de fabricacio.

El servei de garantia incloura:

pag. 60

Gestio de la garantia i reparacid dels dispositius: interlocucié amb personal autoritzat de I’Ajuntament
de Barcelona o Guardia Urbana, i la necessaria interlocucié amb el fabricant.

Utilitzacio dels sistemes de notificacid/gestié d’incidéncies propis de la Geréncia de Seguretat i
Mobilitat i I'IMI. Veure 8.2 Pla de Suport i garantia.

Recollida del material espatllat a la unitat corresponent i lliurament un cop reparat.
El temps de reparaciéo maxim sera de 10 dies laborables.

Sistema de suport remot per la gestié d’incidencies i consultes. Sistema de reparacions in-situ per la
resolucié d’averies que no es puguin resoldre per la via anterior.

Reparacié i substitucio d’aquells equips en els que es detecti error de hardware per deficiencies de
I’equip i no atribuibles a mal Us, sense cost addicional.

L’Ajuntament de Barcelona junt amb la GUB destinara un nimero de DPG per la substitucié d’equips e
cas d’averia. Es valoraran les propostes dels licitadors que proporcionin dispositius addicionals per
aquest servei, veure “Informe Justificatiu”.

Substitucié rapida i posta en marxa dels equips que precisin reparacio.

L’embalatge, recollida, transport i lliurament dels materials tras la seva reparacid, i la ma d’obra i
despeses necessaries per efectuar la reposicio i/o instal-lacid, estaran inclosos sense cost addicional.
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11.6.2 Software

La garantia del software de gestié incloura el subministrament de parches i/o les versions de manteniment de
software que publiqui el fabricant durant el periode de garantia.

Tant el software de gestié com les noves funcionalitats desenvolupades disposaran d’un periode minim de sis
mesos de garantia comptadors des de la finalitzacio del projecte. Durant aquest periode I'adjudicatari estara
obligat a resoldre les anomalies detectades que li siguin imputables.

Aquesta garantia incloura la correccié d’errors detectats posteriorment per mal funcionament o perqué no
s’han cobert les funcionalitats requerides, que es posin de manifest en el funcionament de les aplicacions o
que es descobreixin posteriorment, aixi com la correccid de la que tingui deficiéncies.

Els productes lliurats com a conseqiéncia de la correccid d’errors, es faran de conformitat amb el present plec,
i per tant gaudiran d’un nou periode de garantia.

La resolucié d’incidéncies relacionades amb la garantia es fara segons els segiients nivells de servei.

Resolucio Temps de Temps de Temps de Perfil minim de suport assignat

d’incidencies resposta diagnostic resolucio

Incidéncia critica 1 hora 4 hores 8 hores Consultor / Analista Sénior i Analista
Programador

Incidéncia greu 2 hores 8 hores 22 hores Consultor / Analista Sénior i Analista
Programador

Incidéncia normal 4 hores 16 hores 40 hores Consultor / Analista Sénior i Analista
Programador

Tipus d’incidéncies:

e Incidéncia critica: El sistema no funciona o una de les funcionalitats basiques no funciona. Implica una
aturada en I'operativa normal de funcionament de I’aplicacid.

e Incidéncia greu: El sistema o una de les seves funcionalitats té una anomalia important perd no
impedeix I'operativa normal de I’aplicacid.

e Incidéncia normal: El sistema o una de les seves funcionalitats té una incidencia normal

Franges de temps:

o Temps de resposta. Es el temps transcorregut des de que la incidéncia és comunicada a I'adjudicatari
fins que un técnic qualificat es posa en contacte amb el responsable de I'aplicacié o la persona que es
designi.

e Temps de diagnostic. Es el temps transcorregut des de que la incidéncia és comunicada a
I’adjudicatari fins que I'adjudicatari fa un diagnostic del problema.

o Temps de resolucid. Es el temps transcorregut des de que la incidéncia és comunicada a 'adjudicatari
fins que es considera tancada pel responsable de I'aplicacié o la persona que es designi.

El temps de resposta, diagnostic i resolucid es compta sobre I’horari de 8:00 a 18:00 de dilluns a divendres. Cal
fer notar que en el cas de les incidencies, el temps de resposta és acumulatiu: és a dir, que tots els temps
comencen a comptar des de I'inici de la comunicacié de la incidéncia. En aquest cas, una millor resposta en un
temps, déna més marge en els temps de resposta posterior.

L’adjudicatari facilitara informes en relacié al nombre d’incidencies, descripcid i temps de resolucié requerits
per I'equip de gestio de projectes. El detall dels informes i format es determinara durant el projecte.
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11.6.3 Suport després del periode de garantia

El licitador haura de garantir la disponibilitat d’un servei comercial de suport que permeti, com a minim, la
reparacio per a tots els sistemes i equips adquirits i 'accés a recanvis compatibles durant un periode minim de
5 anys, a partir de la data de de recepcio parcial indicada en el punt 11.6 d’aquest document.

Al finalitzar el periode de garantia, hauran d’oferir-se els segiients serveis i compromisos:

- Elaboracio i transmissié per part de I'adjudicatari a la Gerencia de Seguretat i Prevencid i I'lMI,
dels procediments generals de manteniment preventiu i correctiu dels equips.

- Compromis de I'adjudicatari a facilitar la informacié sobre les revisions i millores futures en
components del sistema subministrat.

- Compromis del fabricant a garantir la no obsolescencia de la tecnologia seleccionada, emetent
un certificat que garanteixi la disponibilitat del producte durant al menys 5 anys des del moment
de la seva posta en marxa. Durant aquest periode, hauran d’estar disponibles els components,
moduls i equips seleccionats, o en el seu defecte, components compatibles amb iguals o millors
caracteristiques, sense modificar els ja instal-lats.

11.7 Qualitat del servei i treballs realitzats

Correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les tasques del contracte amb
els nivells minims de qualitat que li son exigits.

En aquest sentit, I’Ajuntament de Barcelona / IMI exigira 'acompliment dels segtients nivells de servei:

11.7.1 Auditories

L'IMI en funcié del desenvolupament del contracte pot exigir la realitzacid, sense carrec, d’auditories sobre el
conjunt del seu treball des del vesant de qualitat.

L'auditoria ha de servir per millorar la qualitat del servei entesa com la millora del procediment del
manteniment d’aplicacions.

L'auditoria en cas que s'exigeixi ha de complir els seglients requisits:

e Periodicitat: semestral

e Abast: totalitat del software

e Serveis a auditar: nous desenvolupaments, resolucié d’incidéncies i documentacio
e Equip: Empresa externa i independent.

e Resultat: informe d’auditoria.

L'objectiu de les Auditories i Revisions de Qualitat dels Serveis Contractats és proporcionar visibilitat i control a
la Direcci6 de I'IMI, sobre el grau de compliment dels adjudicataris amb els aspectes formals del servei.

L'adjudicatari cooperara en l'auditoria, responent immediatament a les informacions demanades i auxiliant els
auditors en el que considerin necessari.

Tota informacié addicional o canvis de conduccié d'un procés o com a resultat d'auditoria, sera considerada
informacié confidencial, segons els termes i condicions del Contracte.

La realitzacié de l'auditoria en cap moment no eximira l'adjudicatari del compliment dels compromisos
derivats de la prestacio dels serveis d'acord amb els termes inclosos en aquest Plec.

Els costos dels mitjans emprats per |'adjudicatari associats a les auditories no podran ser repercutits en cap cas
a I’Ajuntament de Barcelona.

A la finalitzacié de l'auditoria les parts revisaran les desviacions i / o observacions detectades respecte a
I'acord en el contracte. L'adjudicatari haura d'establir un pla d'accié amb:

e Accions per assegurar que les desviacions i / o observacions detectades es corregeixin.
e |dentificacié de responsables i dates limit per I'execucio de les accions.
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L'adjudicatari haura de presentar a I'lMI el pla d'accié en el termini d'un mes des de la comunicaci6 dels
resultats finals de I'auditoria. Sera responsabilitat de I'adjudicatari la realitzacié de les accions en els terminis
establertes en el pla d'accio.
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12 REVISIO PREVIA DE LES CARACTERISTIQUES OFERTADES
DELS PRODUCTES

Amb caracter previ a I'adjudicacié del contracte, I'Ajuntament de Barcelona podra, si aixi ho considera el
responsable del contracte per part de I’Ajuntament, requerir a I'empresa adjudicataria a lliurar, en un termini
no superior a 2 dies habils des del requeriment, un “sistema mostra” del model de hardware-software ofertat.
Aquesta unitat s’haura de lliurar a la Plaga de Carles Pi i Sunyer nim 8-10, 42 planta, 08002 de Barcelona, de 08
a 17 hores.

El “sistema mostra” haura d’incloure com a minim un DPG, un carregador i/o base per la carrega de bateria i
descarrega dels enregistraments, un PC com a servidor amb el software de gestid instal-lat, una estructura
jerarquica d’usuaris creada i els manuals d’Us corresponents. Un cop verificades les caracteristiques del
sistema (tant les funcionalitats de hardware com de software, sense incloure les funcionalitats sol-licitades a
I'apartat 6. Altres funcionalitats d’aquest plec) i la seva plena adequacié a I'oferta presentada, li sera retornat
al seu propietari. Es possible que es requereixi la preséncia d’una persona de I'equip de 'adjudicatari per tal de
resoldre alguns dubtes que puguin apareixer durant la comprovacié. La superacié de les proves tecniques (si es
demanen) sera imprescindible per a 'adjudicacié del contracte.

En cas que el producte ofert no s’ajusti a les caracteristiques tecniques exigides en el present plec, I'empresa
quedara exclosa d’aquest procediment per no complir els requeriments tecnics del contracte i es procedira a
requerir el sistema mostra al seglient licitador segons I'ordre en que hagin quedat classificades les ofertes.
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13 CONDICIONS GENERALS D’EXECUCIO

13.1 Seguretat dels sistemes d’informacio, proteccié de dades i compliment
normatiu

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacioé el conjunt de bones
practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracio Local depenent de I’Ajuntament
de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el compliment de les
obligacions legals que es deriven de la Llei Organica 3/2018 de Proteccié de Dades Personals i Garantia de
Drets Digitals, de la Llei 39/2015 en tot allo que fa referéncia a 'accés dels ciutadans als serveis publics, aixi
com de la resta de I'ordenament juridic que sigui d’aplicacio.

Pel que fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacid, es tindra especial
cura de preveure que els productes finals compleixin amb el que estableix el RD 3/2010 de 8 de gener pel qual
es regula I'Esquema Nacional de Seguretat en I’Ambit de I’Administracié Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a I'objecte del
contracte i especialment pel que fa referencia a la proteccié de dades de caracter personal (LOPDGDD).

A les diferents clausules d’aquesta seccio es fa referéncia a Ajuntament de Barcelona, Administracié Municipal
i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que I'IMI actua als efectes d’aquest
contracte en nom i representacié de I’Ajuntament de Barcelona i de I’Administracié Municipal, pel que fa
referéncia als fitxers, sistemes d’informacio i/o infraestructures de les que no sigui directament titular.

13.2 Clausula de propietat intel-lectual

Tot i reconeixent l'autoria de les persones que els hagin elaborat, la propietat intel-lectual dels treballs
realitzats a I'empara d’aquest contracte pertany a I’Ajuntament de Barcelona de forma exclusiva. Els productes
o subproductes derivats, no podran ser utilitzats sense la deguda autoritzacio previa.

'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de I’Ajuntament de
Barcelona, necessaris per al desenvolupament del producte o servei contractat no pressuposa en cap cas la
cessié de la mateixa.

L’empresa contractada accepta expressament que els drets d’explotacio dels productes derivats d’aquest plec,
gue no corresponguin a un software comercial o propietari de tercers, corresponen Unica i exclusivament a
I’Ajuntament de Barcelona. Aixi doncs, el contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets
d’explotacié dels treballs objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccio,
transformacié o modificacio i qualsevol d’altre dret susceptible de cessié en exclusiva, d’acord amb la legislacio
sobre drets de propietat intel-lectual.

13.3 Confidencialitat

L’empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la qual
tingui accés en compliment del present contracte i a subministrar-la només al personal autoritzat per
I’Administracié Municipal.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre qualsevol dada
gue pogués coneixer com a conseqliéncia de la participacid en la present licitacié, o, amb ocasié del
compliment del contracte, especialment els de caracter personal, que no podran copiar o utilitzar com a
finalitat diferent a les que la informacio te designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou als components tecnologics i mesures de seguretat
tecniques que s’hi implantin.

L’empresa contractada sera responsable de les violacions del deure de secret que es puguin produir per part
del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir |'eficacia dels
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principis de minim privilegi i necessitat de coneixer, per part del personal participant en el desenvolupament
del contracte.

Un cop finalitzat el present contracte, I'empresa contractada es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacio facilitada per I’Administracié Municipal, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.

13.4 Responsable de seguretat

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment dels seglients
requeriments:

. Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

. Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al model i
requeriments de seguretat establerts per I'[MI i seguint la normativa de seguretat vigent.

. Garantir i liderar dins la seva organitzacio la correcta implantacid dels nivells de seguretat i les seves
corresponents mesures (técniques, organitzatives i juridiques), aixi com les directrius en matéria de
seguretat establertes per I'lMI.

. Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi per un pla
de conscienciacid i formacié en matéria de seguretat.

. Informar al seu personal qualsevol obligacié a qué I'empresa estigui sotmesa per contracte, formar
al seu personal en les politiques i instruccions de I’Administracié Municipal en cas que els sigui
d’aplicacié i fer signar al seu personal un document d’acceptacio de les obligacions relatives a la
seguretat de la informacié i proteccio de dades de caracter personal de I’Administracié Municipal.

. Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a I'execucio
del contracte on s’indicara la data en qué van rebre la formacié en politica i instruccions de
I’Administracid Municipal, aixi com el document d’acceptacié de les obligacions relatives a la
seguretat de la informacid.

13.5 Clausula programari i metodologia de desenvolupament

L’adjudicatari, disposara del programari necessari i fara servir la metodologia implantada per I'IMI per al
desenvolupament dels serveis contractats.

En el cas del software de gestié o dels desenvolupats realitzats sobre ell, no es requerira el seguiment
d’aquesta metodologia ni la clausula e programari pero si el compliment dels aspectes indicats en aquest plec.

Si I’Administracid Municipal ho considera necessari, es podra instal-lar programari en els equips de 'empresa
contractada, sempre sota la responsabilitat de I'empresa contractada, amb la finalitat d’obtenir una correcta
prestacié dels serveis contractats. Les llicéncies de software necessaries per desenvolupar el servei correran a
carrec de I'adjudicatari.

L’Administracid Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de propietat
intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les maquines de I'empresa
contractada, sense que la corresponent llicencia d’Us suposi transferencia o cessid, total o parcial de la
titularitat, ni autoritzacié per la seva utilitzacié amb una finalitat diferent a la definida en el contracte de
prestacié de serveis.

L’empresa contractada donara a coneixer a tot el personal adscrit a la prestacié dels serveis, el contingut
d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides per I’Administracio
Municipal, la seva obligacio respecte a:

e No reproduir-los.
e No transmetre’ls a un altre sistema.
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e No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit, sense
I'autoritzaci6 de I’Administracié Municipal.

e No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.

e Fer uUs uUnica i exclusivament per les tasques encomanades, incloses en els serveis contractats.

La utilitzacio de la metodologia a utilitzar per al desenvolupament i que esta inclosa en el punt 7 del present
plec.

13.6 Clausula de comunicacions externes

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els Sistemes
d’Informacié de I’Administracié Municipal, sent els costos de connexié a carrec de I'empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes establerts per
I’Administraciéo Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals Iliurats per la interconnexio
segura de xarxes i de demanar la seva revocacio una vegada finalitzada la prestacié del servei. Aixi mateix, sera
responsable subsidiaria de I'ds del certificats personals individuals lliurats als seus empleats pel
desenvolupament del producte o servei.

13.7 Clausula de seguretat dels equips, programes i informacio

L'empresa contractada es compromet a vetllar per la seguretat dels equips on es trobin instal-lats els
programes, bases de dades i informacié de I’Administracié Municipal, aixi com per la seguretat en els canals de
comunicacié emprats. Per tant, prestara els seus serveis guardant estrictament les mesures de seguretat
necessaries, amb la finalitat d’evitar la pérdua d’informacid, aixi com danys, perdua o deteriorament dels
programes i bases de dades utilitzades i que son propietat de I’Administracié Municipal.

L’adjudicatari sera responsable de la instal-lacié i actualitzacié de programes de proteccié antimalware de les
magquines que suporten serveis de I'IMl segons es recull al marc normatiu del I'lMI.

13.8 Clausula de personal extern

El Cap responsable de contracte de I'empresa contractada dura a terme de forma correcta la gestio del
personal i els aspectes relacionats amb la seguretat de la informacio.

L'empresa contractada esta obligada a implantar els mecanismes i controls necessaris per a garantir la
confidencialitat, privacitat, integritat i continuitat de la informacié de I’Administracié Municipal, i de donar-los
a coneixer al seu personal.

El Cap responsable de contracte de 'empresa contractada, abans de I'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui sotmesa per
contracte, formar al seu personal en la politica i instruccions de I’Administracié Municipal que els sigui
d’aplicacid, i fer signar al seu personal un document d’acceptacié de les obligacions relatives a la seguretat de
la informacid i proteccié de dades de caracter personal de I’Administracié Municipal. L'empresa contractada
haura de mantenir disponible en tot moment la informacié o treballs resultants de I'objecte del contracte, amb
la finalitat de comprovar el compliment de les mesures i controls previstos en aquest apartat.

El Cap responsable de contracte de I'empresa contractada haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I’execucié del contracte on s’indicara la data en que van rebre
la formacid en politica i instruccions de I’Administracié Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacio.

El document d’acceptacid de les obligacions signat per les persones adscrites a I'execucié d’aquest contracte
sera entregat al Cap responsable de contracte de I’Administracid Municipal, abans de ser donats els permisos
per accedir als Sistemes d’Informacié de I’Administracid Municipal o bé abans de ser facilitada la informacié
per al correcte compliment del servei contractat, i restara en poder de I'empresa contractada que haura de
presentar-los quan siguin requerits per I’Administracié Municipal.
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13.9 Gestio d’incidents

L’adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el Procediment de
Notificacio i Gestié de Incidencies de Seguretat TIC de I’Ajuntament de Barcelona establert en I'IMI.

L’adjudicatari col-laborara amb I'I[MI-Seguretat en la resolucié de qualsevol incident produit en el seu entorn,
proporcionant totes les evidéncies requerides.

L’adjudicatari establira els mecanismes adients per que, en cas d’incident de seguretat i si es considera
necessari, el personal de I'IMI-Seguretat pugui accedir a les instal-lacions del proveidor de forma immediata.

13.10 Analisis forenses

L’execucié d’analisis forenses és responsabilitat exclusiva de I'IMI-Seguretat. L’adjudicatari haura de col-laborar
proporcionant la informacié requerida i el coneixements de les plataformes i tecnologics que facin falta. Les
peticions de col-laboracié es realitzaran a través dels procediments que s’acordin entre IMI-Seguretat i el
Proveidor.

13.11 Gestid d’excepcions

Qualsevol excepcid als anteriors apartats no recollida en el present document en el moment de la contractacio
o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals oficials a IMI-Seguretat
per al seu corresponent tractament i valoracid. S’haura de presentar de forma clara i concisa I'objecte de
I’excepcid aixi com la modificacié desitjada pel sol-licitant amb la seva deguda justificacio.

13.12 Xifratge de dades

Qualsevol informacid corporativa que requereixi ser xifrada en la seva ubicacié d’emmagatzemament (i per
tant, queda exclos I'encriptacié per transit en les comunicacions) ha de seguir els estandards de seguretat,
custodia i proteccio de les claus que estableix IMI-Seguretat. IMI-Seguretat ha de assegurar la disponibilitat de
la informacid als propietaris d’aquesta dins de I’Ajuntament. IMI-Seguretat custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la informacié
municipal o corporativa, el proveidor haura de presentar-les per ser validades per IMI-Seguretat i/o seguir els
estandards i normes de I'lMI.

13.13 Clausula Electronic Watch

El Cap responsable de contracte de I'empresa contractada haura de complir els drets laborals i normes de
seguretat en les cadenes de produccié de la fabriques on es produeixen els productes especifics o els
components produits.

L’Ajuntament de Barcelona, en data 10 de febrer de 2016, es va adherir al projecte Electronics Watch als
efectes de garantir el compliment dels drets laborals i les normes de seguretat dels treballadors de les
fabriques on es produeixen els béns, productes especifics o components adquirits de tipus electronic. Amb
aquest objectiu, I'Ajuntament de Barcelona demana al contractista que dugui a terme la diligéncia deguda
perque, en les fabriques esmentades, es complexi el Codi de Normes Laborals elaborat per Electronics Watch
(Annex | del plec de clausules administratives particulars).

Dur a terme la diligencia deguda per tal que a les fabriques de produccid de béns electronics es compleixi
I’establert al Codi de Normes Laborals elaborat per Electronics Watch, de manera que s’aconsegueixin els béns
esmentats per mitja de condicions de comercialitzacio justa.

Lliurar al responsable del contracte, en el termini de 10 dies després de la formalitzacié del mateix, el Pla del
Compliment del Contractista (Annex Il del plec de clausules administratives particulars). Si s’escau, cada 3
mesos el contractista ha d’entregar un informe detallat sobre la seva implementacié i ha de lliurar el Pla
actualitzat. Aquet Pla ha de prendre en consideracio quines practiques dels seus proveidors poden contribuir o
provocar I'incompliment del Codi de Normes Laborals en la produccié dels béns electronics i ha d’informar
sobre com el contractista exercira la seva influencia per gestionar aquestes practiques.
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Lliurar al responsable del contracte, en el termini de 10 dies després de la formalitzacié del contracte, el
Formulari de divulgacié (Annex Il del plec de clausules administratives particulars). Si s’escau, cada 6 mesos el
contractista ha de confirmar si s’"han dut a terme informes d’auditoria industrial de qualsevol de les fabriques
on es produeixin els béns electronics.

Exercir tota la influencia possible per aconseguir que I’equip de monitoratge independent d’Electronics Watch
pugui accedir a les fabriques de produccié dels béns electronics per mitja de visites no anunciades als llocs de
treball que incloguin: visites a totes les plantes de treball, residéencies i hostals pertinents; entrevistes amb
els/les treballadors/res sense la preséncia de supervisors/ores o gerents; i analisi de registres importants de la
fabrica (convenis de condicions col-lectives, registres de personal, registres d’hores de feina i sous, etc.). En
ocasions, aquestes visites es podran dur a terme després d’haver enviat una notificacié a la fabrica de
produccio dels béns electronics tot informant que es realitzara durant un periode especific de quatre setmanes.

Aquest plec de prescripcions técniques ha estat emes, en data 3 de maig de 2021, pel Sr. Josep Clotet Ciruelo,
tecnic responsable del contracte i adscrit a la Direccié d’Estrategia i Nous Projectes de I'IMI i amb el vistiplau
de

Joana Serra Bosch

Directora d’Estratéegia i Nous Projectes
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