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1 INTRODUCCIO

En una organitzacié com I’Ajuntament de Barcelona, on hi treballen més de 12.000 persones
distribuides en més de 500 centres, amb una alta dispersié geografica pel territori municipal, i
amb una alta interaccié amb ciutadans la ciutadania, els serveis de telecomunicacions esdevenen
una eina clau per al seu bon funcionament.

Amb |'objectiu d’optimitzar els costos associats a la formacid i gesti6 de les xarxes que
conformen la infraestructura de la xarxa de telecomunicacions de I’Ajuntament de Barcelona, i
dotar de nous equips de xarxa cablejats, I'IMI té previst, durant I'any 2021, dur a terme la
licitacid i contractacidé, mitjancant procediment obert, de I'adquisici6 del material necessari per
a millorar i actualitzar la xarxa de telecomunicacions municipal.

Actualment les amenaces a les xarxes de les administracions publiques i els incidents de
seguretat sén cada cop més freqients. Per aquest motiu, es fa necessaria I'adquisicié
d’elements necessaris per tal d’incrementar la seguretat de la xarxa corporativa de
I’Ajuntament de Barcelona per tal de blindar-se davant d’atacs maliciosos contra les seves
infraestructures i les seves dades.

Existeixen multiples possibilitat d’afectar a una xarxa corporativa; per exemple, si un dispositiu
gue no compleix amb les normes de seguretat i que pot arribar a tenir aplicacions
potencialment perilloses es connecta a la xarxa pot provocar greus problemes. També si un
usuari convidat accedeix a la xarxa sense complir un minim control d’accés pot arribar a accedir
a informacio sensible.

El present concurs inclou la implantacié d’'una eina de control d’accés a la xarxa o eina NAC
(Network Access Control) per controlar els multiples accessos a través de cable des dels
diferents edificis, identificant quins usuaris es connecten i des de quins dispositius ho fan, és a
dir, com es connecta i saber quan es connecta.

En aquest document s’inclouen les especificacions téecniques d’aquesta licitacid, que inclou
basicament els seglients apartats:

v' Objecte i abast de la present licitacio

v Descripcié d’aquells aspectes de I'IMI d’interés en I'ambit de les telecomunicacions:
organitzacid, instituts, empreses, serveis i sistemes actuals d’accés a Internet.

v' Requeriments técnics de tipus general

v Informacid técnica a aportar pels licitadors
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2 OBJECTE | ABAST DE LA LICITACIO
2.1 OBIJECTE

L'objecte del contracte és I'adquisicid dels equips electronics, els programaris i les llicencies
necessaries per implementar un sistema de control d’accés a la xarxa (NAC) en les dependéncies
de I’Ajuntament de Barcelona i dels seus Instituts Municipals.

El nou sistema de control d’accés a la xarxa haura de permetre:

- Facilitar el control d’accés a la xarxa corporativa cablejada de forma segura i uniforme.
- Disposar de funcionalitats d’aprenentatge i creacié de diferents perfils.
- Possibilitar la visibilitat de la xarxa, identificant els usuaris i dispositius que hi accedeixen.

- Protegir la xarxa, només habilitant I'accés als dispositius i usuaris que compleixin les
politiques definides.

- Interactuar amb I'actual planta de switchos de diferents fabricants que formen part de
I’Ajuntament de Barcelona (en I'actualitat es tenen equips de Cisco Systems i Aruba).

- Realitzar la gestio d’accés a xarxa cablejada de forma independent a I'actual WiFi.

- Integrar-se amb l'arquitectura de seguretat avancada actual de I'IMI, constituida per
diferents firewalls (Palo Alto, CheckPoint) i balancejadors F5 i eines SOC (QRadar).

- Permetre un control i monitoritzacié de la gestié de les connexions, bé amb un modul de
reporting propi o amb una integracid dels logs generats per I'’eina NAC amb els sistemes
informacionals actuals de I'|MI.

Automatizar la gestié d’alertes, avisant de connexions malignes o andmales.

Igualment sén objecte del contracte les tasques tecniques de disseny, adaptacié i documentacio
per a poder prestar els serveis en la seva totalitat.

Amb aquesta renovacid tecnologica I’Ajuntament de Barcelona millorara la seguretat dels
accessos a la xarxa connectada per cable.

2.2 ABAST

L'adjudicatari haura d’encarregar-se de totes les tasques associades a la implantacié de I'eina
NAC en les dependéncies de I’Ajuntament de Barcelona i els seus Instituts Municipals. S’estima
que els dispositius que accedeixen diariament a la xarxa cablejada — formada per uns 1.200
switchos de diferents fabricants — sén:

- 12.000 empleats publics amb el seu PC
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5.000 personal extern amb el seu PC
1.000 impressores

1.000 altres dispositius

En paral-lel a la implantacié de I'eina NAC, al llarg de 2021-22 i previsiblement abans de
setembre de 2022, es preveu un increment del nombre de switchos arribant a 1345.

A les ofertes que presentin els diferents licitadors, hauran de detallar:

quina és I'eina NAC que proposen i quin és el grau de cobertura,

quines son les tasques associades a la implantacié de I'eina seleccionada, aixi com un
plantejament pel que fa a perfils d’accés i integracié amb I'arquitectura actual i detall de
les tasques de finalitzacié de projecte (formacid, traspas de coneixement, garanties...).

documentacié (llistat d’entregables) que s’elaboraran durant el projecte, aixi com la
metodologia que es fara servir, especificant la dedicacié requerida per part de personal
IMI i la metodologia de proves.

proposta de planificaci6 de la implantacié esglaonada de I'eina NAC a les diferents
dependéncies municipals.

detall del cost dels equips electronics, programaris | llicencies a adquirir (inclosos a
I'oferta).

detall de I'’equip dedicat a aquest projecte (experiéncia professional i dedicacié, aixi com el
cost associat a cada perfil).

En previsid que les ofertes presentades no cobreixen la implantacié completa de I'eina NAC al
conjunt de la xarxa cablejada com a minim hauran de garantir:

el hardware que es proposi haura de suportar la incorporacié en fases posteriors dels
endpoints que quedin fora de I'abast de |'oferta guanyadora, és a dir, un total d’uns
40.000 dispositius.

I’accés de 10000 endpoints intermedis amb subscripcid minima de 3 anys incloent suport i
manteniment del fabricant durant el periode de subscripcid.

accés de 1000 endpoints avangats amb subscripcid minima de 3 anys incloent suport i
manteniment del fabricant durant el periode de subscripcid.

integracié d’un minim de 505 switchos amb I’eina NAC.

En relacié a la diferenciacié entre endpoints intermedis i avancats, i en base a un primer analisi
preliminar, seran necessaries llicencies premium o avancades per realitzar el control d’accés
mitjancant tecniques de profiling dels aproximadament 5.000 dispositius de personal extern; per
a la resta de dispositius en principi sera suficient amb un llicenciament intermedi, que cobreixi la
resta de requeriments tecnics especificats a I'apartat 3.2.
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L’oferta ha d’incloure els serveis d’instal-lacio, posada en funcionament i integracié de la solucié
proposada. A més, s’ha d’incloure la preparaci6 de com a minim entorn de proves i
preproduccid, la configuracid dels elements del maquinari, la sincronitzacié amb el directori actiu
corporatiu.

També ha de contemplar la reconfiguracié de I'electronica de xarxa existent i la integracié amb
I’eina proposada, aixi com el suport per resoldre les incidéncies que poden derivar de la
implantacio aixi com la transferencia de coneixement a I'equip que realitzi el futur manteniment.

2.2.1 Adquisicid i instal-lacié de nous equipaments de xarxa.

Aquest contracte preveu la implantacié de I'eina NAC - tant adquisicié de la infraestructura
necessaria com el llicenciament per donar cobertura als dispositius inicialment identificats i amb
marge per creixement d’'un 20% - i la integracié amb els elements de xarxa cablejada corporatius,
tant els existents a 'inici del projecte com els que s’incorporin al llarg de I'execucié del mateix.

Es descarta la implantacié de solucions virtuals fora de la xarxa corporativa.

En cas que es necessitin elements auxiliars, es proporcionaran per part de |'adjudicatari en el
projecte sense cost addicional i garantint que cap element sigui un element critic i punt Unic de
fallida per a la solucid.

Les solucions proposades han de complir les especificacions detallades a I'apartat 3 d’aquest
plec.

2.2.2 Adaptacio de I’ arquitectura de xarxa cablejada existent.

La implantacié de I'’eina NAC tindra una serie d’implicacions en la xarxa existent que ha de
guedar contemplada dins de I'abast de les ofertes presentades, com sén:

- Configuracié i instal-lacid de la nova infraestructura amb la corresponent actualitzacié dels
mapes de xarxa existents a la base de dades de I'IMI.

- Interconnexio amb els switches existents o routers.

- Tasques de coordinacio de la instal-lacié.

- Visites de replanteig de cablejat.

- Serveis de suport fisic i remots dels problemes que puguin sorgir durant el periode de
garantia.

2.2.3 Serveis professionals

La soluciéd ha d’incloure els serveis professionals associats a la implantacié de I'eina NAC,
contemplant els seglients elements:
- definicié dels diferents perfils d’accés i el comportament associat a cadascun d’ells.
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- disseny de la integracio de I'eina NAC amb I'arquitectura actual.
- disseny del reporting i les alertes associades a I’'eina NAC.

- implantacié global de I'eina NAC, incloent els perfils d’accés, el reporting i les alertes
definits, aixi com la integracié amb I'arquitectura actual.

- suport técnic i funcional de segon nivel per a atendre potencials incidéncies derivades de
la implantacio de I'eina NAC, elaborant el pla i protocols d’actuacié adients.

A més, dins dels serveis professionals s’ha de contemplar:

e La direccio global extrem a extrem de les tasques del contracte.

La interlocucié amb la direccié de projecte de I'|MI.

La coordinacio dels diferents actors que intervenen al contracte.

La supervisid i seguiment de les tasques detallades en aquest plec.

La coordinaci6 amb Explotacié i Sistemes de I'IMI per a I'execucié de les activitats
necessaries per a la implantacid.

L'elaboracié i execucid del Pla de Gestié del Canvi, contemplant linies d’actuacid
especifiques associades al desplegament, la comunicacié, la formacid i el suport. El Pla
de Gestio del Canvi haura de ser validat per la Direccié del Projecte i haura d’especificar
com realitzar el desplegament de la solucid, la comunicacié associada als canvis derivats
de la implementacié i els plans de formacié i suport.

2.3 REQUERIMENTS DE TIPUS GENERALS

Hi ha un conjunt de requeriments, vinculats no tant a les tecnologies sind als serveis associats,
gue es detallen a continuacié.

2.3.1 Observacio de la legalitat vigent

Totes les propostes s’ajustaran a la legalitat vigent en materia de telecomunicacions.

L'IMI queda eximit de qualsevol responsabilitat derivada de la no observacié d’aquesta legalitat,
per part de 'empresa adjudicataria.

Les empreses assumiran qualsevol tipus de cost derivat de la no observacié de la legalitat per la
seva part.

2.3.2 Actitud pro activa
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En tots els ambits de serveis a contractar es demana una permanent actitud pro activa per part
de I'adjudicatari, és a dir, es desitja que I’ empresa que subministra les infraestructures i serveis
sigui un veritable soci tecnologic de I’Ajuntament. Aixo implica entre altres:

v'Informar a I'IMI de nous serveis que |li puguin ser d’interés.

v'Col-laborar en la gestid del contracte/servei junt amb el técnic de I’ IMI, posant a disposicid
els mitjans necessaris per realitzar les tasques de la forma més eficient.

v’ Accions pro actives de manteniment preventiu com de manteniment correctiu.

2.3.3 Equip de treball

L’adjudicatari del present contracte es compromet a dedicar un equip de treball amb els
coneixements i la formacié adient per a I’execucié dels serveis demanats en el present contracte.

Es considera que aquest equip de treball, com a minim, ha de estar compost per:

- Cap de projecte: Ha d’acreditar una experieéncia de 3 anys en gestid de projectes en el
sector Telecomunicacions, en els darrers 5 anys i en implantacié i explotacié de xarxes de
volum similar a la xarxa de I’Ajuntament (1200 switchos).

- Tecnic responsable d’implantacié: Ha d’acreditar una experiéncia d’almenys 3 anys en els
darrers 5 anys com a analista en projectes de I'area de Telecomunicacions i en implantacid
de xarxes.

Donada la complexitat es sol-licitara que el técnic responsable tingui la maxima certificacié
en el producte que ofereixi qui guanyi la licitacid.

- Tecnics de la instal-lacié: Han d’acreditar experiéncia d’almenys 3 anys en projectes de
I’area de Telecomunicacions amb rol tecnic de xarxes i en implantacié i manteniment de
xarxes i serveis de volum similar al sol-licitat en el present plec i estar certificats com a
experts en I'’eina NAC proposada.

L’'empresa adjudicataria sera responsable de dotar el contracte amb els recursos necessaris, tant
humans com materials, que permetin el correcte desenvolupament d’aquestes tasques.

L'IMI podra demanar en qualsevol moment a 'empresa adjudicataria el llistat de persones que
formen part de I'equip de projecte.

Els licitadors concretaran en la forma que s’indica en el plec de clausules administratives
particulars, la composicié de I'’equip de treball que posaran a disposicid del contracte, acreditant
que tenen I'experiencia professional exigides en el guadre anterior.
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L'IMI es reserva el dret de demanar el canvi de qualsevol persona assignada al contracte, quan
consideri que el resultat de la seva feina no és satisfactori. Les despeses que es derivin com a
consequiencia de canvis en I'equip del contracte aniran a carrec de I'empresa adjudicataria.
L'empresa adjudicataria haura de mantenir I’equip de treball adscrit al contracte durant tota la
seva vigencia. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no sigui
per causes de forca major, I'empresa adjudicataria ho comunicara a I'IMl i la substitucié s’haura
de fer per un perfil que com a minim tingui les mateixes caracteristiques professionals i
tecniques; en cas contrari i sense el consentiment de I'lMI aquest fet sera susceptible de sancid.
A més, en cas de substituir algun membre de I'’equip de treball, s’exigira el seglient:

e un periode de formacio, a carrec de I'empresa adjudicataria, pel nou membre que s’incorpori a
I’execucié del contracte.

e un periode de coexisténcia, entre la persona que causa baixa i la persona que s’incorpora.
Condicions d’execucid

Un cop formalitzada la contractacié, I'IMI nomenara un responsable del contracte, que sera
I'interlocutor Unic amb I'equip del contracte de I'adjudicatari, a través del cap de projecte
d’aquest.

Tant l'adjudicatari com I'IMI designaran els components del comite de direccid, que sera
I’encarregat de vetllar pel correcte acompliment del contracte i de prendre decisions d’alt nivell.

L'IMI podra sol-licitar, de forma justificada, el canvi del/de la cap de contracte de |I'empresa
adjudicataria, que s'haura de fer efectiu en un termini maxim de 15 dies.

El/la cap de projecte haura d'assumir la direccié i coordinacid del contracte. Les tasques
associades a la direccid i coordinacié del contracte han d'incloure la definicié del contracte téecnic
detallat, definit dins del marc del contracte.

2.3.4 Infraestructura necessaria per a la prestacié del servei
Els licitadors hauran de tenir la seglient infraestructura minima per a I’ execucié del contracte:

- Instal-lacions per emmagatzemar el material durant la fase d’instal-lacié.

- Eines per treballar amb instal-lacions de telecomunicacions.

- és necessari que l'adjudicatari tingui equipament informatic per a fer les tasques de
configuracid, adaptacié de mapes de xarxa i les tasques necessaries per a deixar la
infraestructura 100% operativa.

2.3.5 Pla d’implantacio

La implantaciod dels sistemes i serveis s’abordara d’acord amb les segiients fases:
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Periode maxim Fites
entrega associades

1 Especificacid de requisits i documentacio disseny (incloent pla 1r mes

d’implantacié NAC al % de switchos dins de I’abast)
2 Entrega i instal-lacié del material a les sales técniques de I'IMI 2n mes

Pilot NAC 2n mes
4 Implantaciéd NAC en les instal-lacions municipals 9é mes 1,2
5 Suport post-implantacio 18e mes 3

Per tal de planificar el compromis de lliurament caldra tenir en compte els terminis i
programacio establerta per la Direccié de Explotacid i Sistemes de I'IMI per a les implantacions
de versions a Produccié, tant per a les tasques lligades a passos previs a la posada en Produccio
com per a les tasques lligades a la posada en Produccid, que majoritariament impliquen un tall
de servei.

El procés d’implantaciéd contemplara la realitzacié de les tasques que puguin interferir en el
funcionament actual del servei fora de |’ horari laboral. Es detallara el temps d’afectacié de la
perdua del servei en cas d’existir.

Hi haura un equip de professionals que atendran de manera immediata qualsevol tasca
associada al compliment d"aquest contracte.

Aguest equip estara liderat per un cap de contracte, amb experiéncia demostrada suficient, que
sera I’ interlocutor tecnic amb I'IMI durant la fase d’implantacié.

La coordinacid del desplegament es realitzara de forma pro activa per part del cap de contracte i
de I'equip de treball de I'adjudicatari.

v L'equip de treball de I'adjudicatari ha d'assumir també les seglients tasques de direccid
i coordinacio del contracte:

= Ser el contacte de recepcié de material (no ha de ser enviat directament a I'lMl).

= Ser el contacte per a la coordinacid de la instal-lacié.

= Coordinar la instal-lacié i el personal técnic durant el dia de la instal-lacio (I''IMI no
coordinara in-situ la instal-lacid).

= Assumir els petits problemes de cablejats i infraestructura eléctrica necessaris per a la
instal-lacio de la infraestructura.

= Realitzacié de les proves de validacié del servei.

Durant el procés d'instal-lacié/implantacié, I'empresa adjudicataria haura de garantir el
compliment dels seglients requeriments:
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v L'empresa adjudicataria haura de realitzar la definicié previa de tots els requeriments
previs de I'IMI (espai, alimentacid, xarxa, configuracions, etc.), per poder portar a terme
la instal-lacié amb exit.

v Definicié d'un protocol clar i detallat d'implantacié amb definicié de responsabilitats.

v Portar un seguiment i inventari del material instal-lat/ubicacié/data i estat de la
instal-lacio.

v Qualsevol instal-lacié a realitzar per part de I'empresa adjudicataria haura de ser
aprovada previament per I'IMI i haura de respectar els protocols i la planificacié
d'implantacio.

v Qualsevol iniciativa de I'empresa proveidora que no hagi estat planificada préviament,
no implicara una demora en la implantacié imputable a I'IMI.

v En cap cas la implantacié podra comportar una pérdua de nivell de servei o una
interrupcio del mateix, al menys, en horari laboral.

2.3.6 Provisio dels serveis tipus “claus en ma”

Les propostes economiques per a la provisié i posterior gestid dels sistemes i serveis sol-licitats
inclouran tots els possibles elements de cost associats a la implantacid i explotacié d’aquests
(obra civil, infraestructures, enginyeria, permisos, canalitzacions, cablejats d’interconnexio,
elements d’administracio/repartidors, adequacié de xarxa electrica, adequacio de climatitzacio).
Totes les millores proposades aniran incloses en el preu final de la proposta economica.

Totes les millores proposades inclouran la seva instal-lacié i posada en funcionament.

Si les millores sén acceptades, les possibles actualitzacions o materials extra necessaris en altres
equipaments, es consideraran incloses en la oferta.

L'IMI no acceptara, posteriorment a I'adjudicacié del procediment obert, cap tipus d’extra-cost
no integrat en les quotes detallades en les ofertes d’aquest contracte. D’altra banda, les
empreses licitadores no han de preveure cap tipus de dedicacio per part del personal de I'lMI, en
tasques associades a la posada en marxa.
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3 REQUERIMENTS

3.1 REQUISITS FUNCIONALS

A continuacié es descriuen els requisits funcionals exigits al plec:

Garantir 'accés a la xarxa corporativa municipal (accés als servidors, bases de dades,
entorns col-laboratius, intranet,...) i altres dispositius (impressores, altres).

Possibilitar la definicié de politiques de seguretat i perfils d’accés i protegir la xarxa només
permetent I'accés als dispositius i usuaris que les compleixin.

Opcié a definir regles basades en atributs, utilitzant diccionaris predefinits, alguns
exemples d’atributs sén els del dispositiu o end-point, els d’usuari, validacié del
compliment de seguretat, protocols d’autenticacid, perfilatge d’identitats.

Possibilitat de creacié de politiques d’autoritzacié per a endpoints a nivell de tipus de
dispositiu.

Permetre la visibilitat de la xarxa, identificant els accessos de dispositius i usuaris, i
aportant eines de monitoritzacié, tant a nivell de detall com agregat (quadres de
comandament).

Generacio d’'informes a partir de informacié historica i en temps real.

Recollida de logs d’activitat i disponibilitat en temps reals amb metriques dels usuaris i
dispositius que es connecten a la xarxa corporativa municipal.

Disposar de funcionalitats d’aprenentatge i creacié de diferents perfils.

Integracid i interoperabilitat amb switchos multifabricant i I'arquitectura actual de I'IMI.
Automatizacié de gestio d’alertes.

Tracabilitat absoluta permetent I'explotacié dels logs generats.

Robustesa de I'eina a implantar per garantir la connexid i tenir un impacte minim en els
accessos a la xarxa corporativa municipal (backups, sistemes de contingéncia).

Escalabilitat de la solucié plantejada.

Control d’accés utilitzant diferents métodes, per exemple utilitzant llistes de control
d’accés o filtres descarregables, assignacié de VLAN o redireccié d’URL.

Compliment de la normativa i estandards tecnologics vigents.

Opcions de control d’accés utilitzant protocol 802.1x o sense us d’aquest protocol per
aquells dispositius que no comptin amb aquesta opcid, perd autenticant per IP o MAC.

Integracié amb repositoris d’identitats externs com Microsoft Active Directory, LDAP,
RADIUS, RSA OTP o Open Database Connectivity.
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Gestid centralitzada per part dels administradors de sistema per configurar i gestionar
perfils, usuaris, convidats, serveis d’autenticacié i d’autoritzacié a través d’una consola
amb interficie web.

Capacitat per implementar I'accés a part de la xarxa d’usuaris convidats.

Disponibilitat de plantilles predefinides de perfils de dispositius com per exemple
impressores, videocameres IP i possibilitat de creacié de plantilles personalitzades.

Monitoritzacié de part de la xarxa amb |'objectiu de recol-lectar informacié dels endpoints
gue hi accedeixen.

Actualitzacié automatica de perfils de dispositius per part de la plataforma.
Capacitat d’avaluar nivells de seguretat dels endpoints.

Avaluacié del compliment de politiques en els endpoints mitjancant agents de clients,
permetent validar diferents sistemes operatius, comprovar escanejos de programes
antivirus i antimalware, xifratges de disc.

Capacitat per realitzar accions manuals o automatiques de mitigacié o analisi en resposta a
incidents de seguretat.

Deteccié d’anomalies com per exemple emmascarament de punts finals, i d’amenaces de
forma agil (p.e. deteccié de dispositius no autoritzats en un maxim de 30 segons com
serien servidors de correu no autoritzats, servidors DHCP falsos, servidors web no
autoritzats).

Possibilitat de desplegament en capa 2 3.
Controls per Windows, Linux i Mac.
Capacitat de deteccié de multiples IPs en un mateix port d’accés.

Validacié simultania d’usuari i maquina per poder autenticar la connexié d’usuaris
corporatius des de maquines corporatives, d’'una forma transparent a l'usuari.

Funcionalitat de definicié de perfils de forma manual, permetent incorporar equips no
contemplats en la base de dades del fabricant.

Possibilitat d’assignacid d’usuaris i dispositius a VLANs especifiques i moure un dispositiu a
una VLAN aillada (quarentena) durant I'espai de temps en que es realitzin actualitzacions
sobre ell.

Control de port en switch basat en SNMP: capacitat per deshabilitar automaticament un
port en el switch per posar en quarentena un PC fins i tot encara que canvii de port.

Capacitat de desplegament progressiu de la solucio, en els diferents edificis municipals en
els que s’haura d’implantar, aixi com contemplar I'opcié d’una fase inicial en mode
observacio. El desplegament s’ha de realitzar on-site.

Manuals d’instal-lacid, configuracid i Us en catala.
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3.2 REQUISITS TECNICS GENERALS

A nivell d’arquitectura;

- Solucio totalment redundada per suportar estats degradats (caiguda d’'un node).

- Tots els nodes de I'arquitectura han de poder treballar de forma actiu — actiu.

- Un Unic node de configuracié del sistema que haura de sincronitzar amb la resta de
nodes.

- Es suportara la creacié de Virtual-IP Address (ViP) entre dos nodes de la solucié sense
requerir elements externs.

Profiling:

- El sistema de profiling ha de suportar almenys aquests mecanismes:

o Passius: MAC-OUI, DHCP, TCP, Netflow v5/v10, IPFIX, sFlow, Span Port, HTTP
User-Agent, IF-MAP

o Actius: NMAP, WMI, SSH, SNMP

o Altres: Agent de posture, integracié amb solucions MDM, Certificats.

- La solucié ha de contar amb firmes de profiling incorporades. En qualsevol cas, es
podran modificar / actualitzar les firmes existents i crear noves firmes per part de
["'usuari.

- El sistema detectara conflictes de perfilat i marcara el end point si es detecten
incongruencies.

- El sistema de descobriment i perfilat de dispositius es fara sense necessitat de sondes o

equips addicionals en seus remotes.

Autenticacié/Autoritzacio:
- Suportar autenticacié mitjangant 802.1x, autenticacié per MAC i per portal cautiu.
- Suport de serveis d’autenticaciéo AAA (Authentication, Authorization and Accounting)

més utilitzats.

RADIUS, RADIUS CoA, TACACS+, Web authentication, and SAML v2.0.

EAP-FAST (EAP-MSCHAPv2, EAP-GTC, EAP-TLS).

PEAP (EAP-MSCHAPv2, EAP-GTC, EAP-TLS, EAP-PEAP-Public)

TTLS (EAP-MSCHAPv2, EAP-GTC, EAP- TLS, EAP-MDS5, PAP, CHAP)

EAP-TLS

EAP-TEAP (Tunneled EAP)

PAP, CHAP, MSCHAPv1, MSCHAPv2, and EAP-MD5

Wireless and wired 802.1X and VPN

OAuth2

Microsoft NAP and NAC

Windows machine authentication

O 0O O O O O O O O o0 o
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Online Certificate Status Protocol (OCSP)
SNMP generic MIB, SNMP private MIB
Common Event Format (CEF), Log Event Extended Format (LEEF)

- El sistema sera capag d’autoritzar I'accés en funcié de caracteristiques com ser membre
d’un grup d’usuaris, tipus de dispositiu, estat de salut del dispositiu, etc...
- El sistema sera capag de segmentar per VLAN, ACL, dACL o rol d’usuari.

Health Check:

- La solucié NAC incorporara mecanismes per realitzar el control de salut dels dispositius
que es connecten a la xarxa.

- Es suportara tant agents pesats (requereixen instal-lacié) com solubles (agents que
s’executen sense quedar de forma permanent en els end points).

- La solucid aportara una workflow senzill per a que els usuaris puguin aprovisionar-se de
qualsevol dels dos agents.

- L’agent sera capac¢ de comprovar 'estat i actualitzacié d’anti-virus, firewalls, etc... i
proporcionara instruccions de remediacio si no es compleix amb la politica.

- Es suportara la creacié d’scripts personalitzats per a través de I'agent per recol-lectar
informacié addicional o per fer tasques de remediacié.

Integracié amb tercers:

- La solucid haura d’utilitzar protocols estandard que garanteixin la seva compatibilitat
amb diferents equips d’accés (switchos, firewalls, routers, controladores WLAN,
terminadors VPN) de diferents fabricants.

- Disposar d’APIs obertes i documentades que permetin la integracié amb tercers per
automatitzar processos.

- Suport per AAA amb els principals fabricants d’electronica de xarxa (Cisco, Aruba,
Huawei, Extreme, Juniper).

- S’ha de suportar la integracié amb sistemes d’entitats externes:

o

O O O O O O O O

o

EAP-TLS

EAP-TEAP (Tunneled EAP)

PAP, CHAP, MSCHAPv1, MSCHAPv2, and EAP-MD5

Wireless and wired 802.1X and VPN

OAuth2

Microsoft NAP and NAC

Windows machine authentication

Online Certificate Status Protocol (OCSP)

SNMP generic MIB, SNMP private MIB

Common Event Format (CEF), Log Event Extended Format (LEEF).

- Ha de suportar I’'enviament de CoA (Change of Authentication) mitjancant atributs
Radius estandard a equips tant wired com wireless.
- Sera capac de generar missatges de syslog a tercers permeten:
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o Filtrat en funcié de tipologia de I’event i a servidors diferents.
o Suportara diferents formats, com a minim aquests: Standard, LEEF, CEF y
RFC5424
- El sistema suportara la recepcio via syslog per executar accions sobre la infraestructura
d’accés, desconnectant usuaris o canviant-los de VLAN.
- Es valorara la integracié amb sistemes MDM per rebre informacio dels dispositius
enrolats i poder crear politiques d’accés personalitzades.
- Integracié amb solucions de doble factor d’autenticacié.

Portal Captiu.
- Alt grau de personalitzacié del portal captiu.
o Look&Feel complert (adaptacié codi HTML i fulles d’estil CSS).
o Portals responsive que s’ajustin automaticament en funcié del dispositiu.

Altres consideracions.

- Capacitat de comunicacié via APIs amb tercers.
- La solucié ha de comptar almenys amb dos dispositius d’alta disponibilitat.

- Els equips han de disposar de certificacions de baix consum, proteccions de seguretat per a
la seva manipulacié i compatibilitat electronica.

- Cada equip ha de disposar almenys de 4 ports 100/1000BaseT-RJ45, 2 ports 10 Gbase-SR
en SFP i almenys del port de xarxa de gestié dedicat.

- Els equips han de tenir alimentacié eléctrica en corrent alterna de 200V a 50Hz i disposar
de doble font d’alimentacié redundant, extraible en calent i ventiladors “Front-to-back”.

- El consum eléctric maxim no pot superar els 600W, en qualsevol condicié de
funcionament.

- Compatibilitat absoluta amb els equips existents a la xarxa corporativa.

- En cas de ofertar nous equips s’hauran de subministrar amb tots els accessoris necessaris
per a la seva instal-lacid en armaris tipus Rack i els endolls de connexié a la xarxa
electrica.

- S’haura d’incloure en les ofertes les llicencies necessaries pel correcte funcionament,
donant el detall del numero de llicéncies que s’inclouen dels diferents moduls utilitzats.

- Us del protocol RADIUS estandard per autenticacid, autoritzacié i accounting (AAA) com a
protocol prioritari.

- Interoperabilitat amb productes de tercers utilitzant RADIUS i SNMP.

- Suportar solucions que compleixin SAMLv2.
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- Compatibilitat amb altres protocols d’autenticaci6 com PAP, MS-CHAP, EAP-MDS5, PEAP,
EAP-FAST, EAP-TLS, EAP-TTLS.

- Suport protocol TACACS+ per permetre control d’accés a la gestié dels dispositius de xarxa
corporativa existents.

- Compliment dels requeriments del Federal Information Processing Standard (FIPS) 140-2,
Common Criteria i Unified Capabilities Approved Product List.

- Compatibilitat amb IPv6.

- Capacitat de profiling o perfilat per tal d’observar i classificar els tipus d’endpoints a partir
del seu comportament, contemplant mecanismes com DHCP, DNS, SNMP o NetFlow.

Abans de l'adjudicacié definitiva del contracte, el licitador que es proposi com a adjudicatari,
haura de instal-lar al laboratori de I'IMI, una maqueta amb I’eina NAC proposta i la integracié
d’un conjunt de 4 switchos per poder fer una prova de concepte del funcionament de I'eina.
Aquesta prova de concepte s’haura de completar en menys de dues setmanes des que |'IMI ho
comuniqui al licitador que es proposi com a adjudicatari. Si no es construeix aquest laboratori a
temps o les proves no son satisfactories, es consideraria I'oferta con no valida tecnicament i
s’avisaria al seglient licitador per passar les comprovacions técniques pertinents i el muntatge
del laboratori esmentat.

El hardware de lI'eina NAC que s’implanti, que haura de suportar la incorporacié en fases
posteriors del conjunt d’endpoints de I’Ajuntament de Barcelona que quedin fora de I'abast de
I’oferta guanyadora, haura de quedar perfectament instal-lat i configurat durant el 2021.

3.3 UBICACIO DELS ELEMENTS A INSTAL-LAR
La ubicacié de I'eina NAC sera determinada durant la fase inicial de definicié del disseny de baix

nivell.

Tot i aix0 totes les ubicacions seran al municipi de Barcelona.
3.4 NOMBRE APROXIMAT D’ITEMS:

El nombre de switchos que s’hauran d’integrar, en el futur, amb I'eina NAC implantada és de
1.250, amb una previsié de creixement en els proxims 15 mesos fins a 1.345. Aquests switchos
estan distribuits en 200 seus diferents.

El minim de switchos minims que s’han d’integrar dins de I'abast d’aquest plec sén 505 i es
podra arribar a un maxim fins a 1345 abans de finalitzar I'execucié del contracte (el nombre de
switchos que s’integraran dins d’aquest contracte haura de quedar clarament indicat a I'oferta).
A més, durant el 2021 i dins del marc del pilot NAC, s’han d’integrar almenys 30 switchos
(previament s’haura de provisionar el hardware i el llicenciament necessaris).
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4 CONDICIONS GENERALS PER EL SUBMINISTRAMENT, INSTAL-LACIO | POSADA EN SERVEI
DELS EQUIPS

L’adjudicatari sera el responsable de rebre tot el material subministrat pel fabricant dels equips, i
sera |’Unic responsable de qualsevol incidencia en el lliurament del mateix.

L’adjudicatari lliurara el material a les dependéncies de I'IMI en la data i hora acordada
préviament amb el responsable de la seu i estara obligat a seguir en tot moment les normatives
d’ instal-lacié a la sala tecnica que dicti el responsable de la mateixa.

L’adjudicatari es comprometra a retirar tot el material d’embalatge i peces sobrants, un cop
realitzada la instal-lacid, aixi com deixar I'espai de treball en perfectes condicions d’ higiene.

L’adjudicatari esta obligat a aportar tot el petit material auxiliar necessari (fuetons de fibra,
coure, dispositius optics, i altres) per tal de deixar la instal-lacié funcionant plenament i tots els
equips connectats amb |I'equip enrackat.

Els equips aniran etiquetats amb el nom del dispositiu i la ip assignada per la seva gestié amb
etiquetatge visual.

S’inclouran tots els SFPs necessaris per connectar amb altres switches de la xarxa com amb el
router de la xarxa hauran de ser inclosos en la oferta economica, podent ser aquests tant SFPs
monomode com multimode de 1 Gbps, amb interface tant optic com eléctric, amb una poténcia
suficient per cobrir una distancia de fins a 10 km. Els SFPs proporcionats hauran de ser
completament compatibles amb els SFPs instal-lats als equipaments de I'Ajuntament tant de
switches ja instal-lats com de routers.

L'adjudicatari haura de desplagar-se als punts d’instal-lacié les vegades que siguin necessaries
per tal de deixar completament instal-lat i etiquetat tot |'equipament.

Aguests desplacaments podran ser sol-licitats pel responsable de la instal-lacié per part de I'IMI
fins que es consideri complerta la instal-lacid

L'import del contracte inclou la configuracié dels equips tenint en compte que aquesta operativa
sera programada per I'IMI i potser sigui necessari fer-ho a hores no laborables.

La posada en servei productiu dels equips sera supervisada pels tecnics del departament de
telecomunicacions, els quals, juntament amb els técnics instal-ladors i els técnics de sistemes,
realitzaran totes les proves que estimin adients per tal de certificar el correcte funcionament de
la instal-lacio.
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5 DOCUMENTACIO DE LA INSTAL-LACIO

Un cop realitzada la instal-lacid fisica dels equips, la correcta configuracié dels mateixos i la seva
posada en servei amb la integracié amb la resta de la xarxa corporativa municipal, el contractista
haura de lliurar la documentacié de la instal-laci6, en la qual, com a minim hi constara:

- Relacié d’ equips instal-lats, amb nimero de série

- Relacié de components de cada un dels equips (cas d’equips modulars)

- Configuracions finals de cada equip

- Procediment d’operacions de monitoritzaciéo i manteniment dels equips, per tal de no
veure’s afectats els equips.

- Documentacié referent a troubleshooting i solucié a incidéncies més freqients.

- Mapa de xarxa en visid de la ubicacié dels equips, connexions entre ells, ips de gestid,
ports on es connecten entre ells i cap als elements de nivell 3 o elements aiglies a dalt.

L’adjudicatari hi fara constar tota aquella informacié addicional que cregui d’interes.
L’acta de recepcid final de la instal-lacié no es signara fins a disposar d’aquesta documentacio.

Tota la documentacid, dibuixos, esquemes aportats en relacié al contracte seran propietat de
I'IMI i totalment confidencials. S’"han d’entregar en format editable per a I'lMI.
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6 GARANTIA DELS EQUIPS | LA INSTAL-LACIO

Tots els equips i material emprat en la instal-lacid, aixi com la propia instal-lacié tindran un minim
de tres anys de garantia contra qualsevol defecte de fabricacié o instal-lacid, o funcionament
incorrecte per qualsevol motiu derivat dels programari o maquinari instal-lat. El periode de
garantia comencara a partir del moment en que I'IMI faci acte de recepcié i de comprovacio
material.

L’adjudicatari es compromet a la substitucié del material afectat o reparacié del funcionament
incorrecte amb un termini maxim del segiient dia laborable, a comptar des de la notificacié de la
incidéncia. Aquestes reparacions les realitzara el personal técnic de I'adjudicatari a les mateixes
instal-lacions dels equips en les seus corresponents. El muntatge i desmuntatge de I'aparell sera
igualment a carrec de I'adjudicatari.

El cost de la instal-lacié dels elements a ser substituits estaran inclosos en aquesta extensié de
garantia.

En cas de garantia addicional, I’adjudicatari haura d’ indicar el procediment per reemplagar, en
cas de ser necessari, I'equipament durant el periode extra de garantia.
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7 PERIODE DE VIGENCIA

El contracte entrara en vigor el dia seglient a la seva formalitzacio, i tindra una durada maxima

de 18 mesos sense possibilitat de prorroga.

La finalitzacié del contracte es fara efectiva amb la signatura de I’ acta de recepcié dels equips i
la seva instal-lacié i la comprovaci6 material, un cop validat per part de I'IMI, el correcte

funcionament de tot el conjunt.

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 05/07/2021 a les 15:03, que informa.
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8 OFERTA ECONOMICA | FACTURACIO

8.1 OFERTA ECONOMICA

Els licitadors presentaran la seva oferta economica (IVA exclos), , d’acord amb el model d’oferta
economica que s’adjunta al plec de clausules administratives particulars incloent el
desglossament de les partides seglients:

- Iltem 1 - Adquisicié del hardware necessari pel control de I'accés remot a la xarxa
cablejada de I’Ajuntament de Barcelona i ens vinculats amb alta disponibilitat (minim 2
nodes) incloent el suport i manteniment de fabricant i la garantia durant almenys 3
anys.

- Iltem 2 — Llicenciament: detallant les tipologies de les llicencies i la vigéncia de les
mateixes (com a minim s’han d’incloure 10.000 llicencies intermedies i 1.000 llicencies
premium o avangades amb subscripcié de 3 anys) i especificant el nombre de llicencies
intermedies i premium que s’inclouen aixi com els seus respectius preus unitaris.

- Item 3 - Serveis professionals associats a la implantacié de I’eina NAC i la configuracid
dels switchos a incorporar al control mitjancant aquesta eina (amb un minim de 505
switchos).

- Iltem 4- Preu unitari de la integracio de cada switch amb I’eina NAC.

L'import total d’adjudicacié sera de maxim 250.000,02 €, IVA inclos.

El parc de switchos que s’hauran d’integrar amb I'eina NAC és de 1250, amb una previsié de
creixement en 2021-22 de +20%. Es valoraran les ofertes que plantegin la integracido d’un
nombre de switchos entre 505 i 1345.

Les ofertes que plantegin una integracié de menys de 505 switchos no seran considerades.
D’aquests switchos minims, almenys 30 s’hauran d’integrar durant 2021 (previament s’haura de
provisionar el hardware i el llicenciament necessaris).

Tampoc seran considerades les propostes que cobreixen un llicenciament menor a 10.000
llicencies intermédies i 1.000 llicencies premium o avancades ni les que ofereixen els preus
maxims per concepte de la seglient taula:

PREUS UNITARIS Import Net IVA Import Total
Llicencies intermeédies 4,22 0,89 5,11
Llicéncies premium 19,09 4,01 23,10
Integracio de switchos 42,49 8,92 51,41
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8.2 PROPOSTA TECNICA

Els licitadors presentaran la seva oferta tecnica de realitzacié del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacié assenyalats en el plec de clausules administratives particulars que regeixen
per aquesta contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar
en format Word, Excel, Power Point, MSProject o Acrobat.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot i aixo
haura de presentar uns continguts minims i estar obligatoriament estructurada de la forma
seglient:

Es presentara un sobre tancat, el sobre BC on s’incloura la documentacié administrativa i la
documentacié que haura de ser valorada segons els criteris avaluables de forma automatica
assenyalats en les clausules del plec de clausules administratives particulars que regeixen per
aquesta contractacio.

A l'interior del sobre s’ha d’incorporar una relacié dels documents que hi conté, ordenats
numericament.

En el sobre BC s’incloura, a més de la documentacié que s’especifica en el plec de clausules
administratives particulars, la documentacié seglient indexada de manera que faciliti la seva
localitzacio, tipus de lletra Arial o Times New Roman, grandaria 12 i interlineat simple:

- Relacié d’equips proposats i model, amb el detall de les especificacions técniques d’acord
amb els requeriments minims exigits en I’ apartat 3.2 d’aquest plec. S’haura de detallar
quina és I'eina NAC que es proposa i quin és el grau de cobertura, aixi com el detall del cost
dels equips electronics, programaris i llicencies a adquirir que s’inclouen a I'oferta i una
projeccid dels costos de manteniment futur.

- Detall de la configuracié i posta en servei dels equips, indicant el nombre de llicencies
utilitzades. S’haura d’especificar quines sén les tasques associades a la implantacié de
I’eina seleccionada, aixi com un plantejament pel que fa a perfils d’accés i integracié amb
I'arquitectura actual i detall de les tasques de finalitzacié de projecte (formacid, traspas de
coneixement, garanties...) i detallar la documentacié (llistat d’entregables) que s’elaborara
durant el projecte, aixi com la metodologia que es fara servir, especificant la dedicacio
requerida per part de personal IMI i la metodologia de proves. A més s’ha d’incloure una
proposta de planificacié de la implantacié esglaonada de I'eina NAC a les diferents
dependéncies municipals.

- Detall de I'equip dedicat a aquest projecte (experiéncia professional i dedicacid, aixi com
el cost associat a cada perfil).

21

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 05/07/2021 a les 15:03, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

[+

@ Ajuntament
‘4 de Barcelona

Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes
Departament de Telecomunicacions i Infraestructures

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes.

8.3 FACTURACIO

L’adjudicatari presentara la totalitat de I'import en tres factures, amb imports corresponents al
compliment de les 5 fites del pla d’implantacid descrit a I'apartat 2.3.5.

Periode Import Fites Periode Penalitzacio
maxim | facturable associades maxim
entrega acabament
fites
associades
1 Especificacid de requisits i 10ena 12% Segons Incompliment
documentacié disseny (incloent | setmana planificacié o
pla d’'implantacié NAC al % de de detall endarreriment
switchos dins de I'abast) acceptadai | en assoliment
2 Entrega i instal-lacié del 10ena 70% aprovadaal | fita ierIicaré
material a les sales técniques de | setmana da.rrer una perdu.a de
FIMI Comité de | la facturacio de
Direccio de I'import
3 Pilot NAC 10ena 12% Projecte facturable
setmana associat a la
4 Implantacié NAC en les 9é mes 3% 1,2 fita.
instal-lacions municipals
5 Suport post-implantacié 18& mes 3% 3

S’entén que qualsevol fita és assolida quan ha estat validada i formalment acceptada per part del
Cap de Projecte de I'IMI. Aix0 es justificara amb la signatura per part del Cap de Projecte de I'lMI
de la corresponent acta d’acceptacio.

9 CONDICIONS GENERALS D’EXECUCIO

L'IMI ha adoptat com a marc de referencia per a la Seguretat dels Sistemes d’Informacié el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma ISO-
27002:2005.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial @mfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 15/1999 de Protecci6 de
Dades de Caracter Personal i del Reglament que la desenvolupa, de la Llei 11/2007 d’Accés dels
Ciutadans als Serveis Publics, aixi com de la resta de I'ordenament juridic que sigui d’aplicacid.
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Pel que fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacié es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel que es regula 'Esquema Nacional de Seguretat en I'Ambit de
I’Administracio Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel que fa referencia a la proteccié de dades de caracter
personal

A les diferents clausules d’aquesta seccié es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre
que I'IMI actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament de
Barcelona i de I’Administracié Municipal, pel que fa referencia als fitxers, sistemes d’informacid
i/o infraestructures de les que no sigui directament titular.

9.1 CLAUSULA DE PROPIETAT INTEL-LECTUAL

La propietat intel-lectual dels treballs realitzats a I'empara d’aquest contracte pertany a
I’Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes derivats, no podran
ser utilitzats sense la deguda autoritzacié previa.

L'accés a informacid i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat
no pressuposa en cap cas la cessid de la mateixa.

L’'empresa contractada accepta expressament que els drets d’explotacié dels productes derivats
d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi doncs, el
contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacié dels treballs
objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccié, transformacié o
modificacid i qualsevol d’altre dret susceptible de cessié en exclusiva, d’acord amb la legislacid
sobre drets de propietat intel-lectual.

9.2 CONFIDENCIALITAT

L'empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a subministrar-la només
al personal autoritzat per I’Administracié Municipal.
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Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacid i/o
Infraestructures Tecnologiques, el deure de secret inclou als components tecnologics i mesures
de seguretat técniques implantades en els mateixos.

L'empresa contractada sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries
per a garantir 'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, 'empresa contractada es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per I’Administracio
Municipal, aixi com qualsevol altra producte obtingut com a resultat del present contracte.

9.3 CLAUSULA PER ACCESSOS POTENCIALS

L'empresa contractada s'obliga a guardar reserva respecte a les dades o antecedents i que
estiguin relacionats amb I'objecte del contracte, dels quals hagi tingut coneixement amb ocasié
del contracte.

Es prohibeix expressament I'accés a les dades de caracter personal de I’Ajuntament de Barcelona
per part de 'empresa contractada o el seu personal. Aquest resta obligat al secret professional
pel que fa a les dades de caracter personal a les quals pugui tenir accés en ocasié del compliment
del contracte, obligacié que subsisteix fins i tot un cop el contracte s’hagi extingit, per finalitzacio
del seu termini o objecte, per resoluci6 o per qualsevol altra causa legalment admesa o
establerta en aquest contracte.

9.4 CLAUSULA PROGRAMARI | METODOLOGIA DE DESENVOLUPAMENT

L'empresa contractada, disposara del programari necessari i fara servir la metodologia
implantada pel Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis
contractats.

Si ’Administracid Municipal ho considera necessari, es podra instal-lar programari en els equips
de I'empresa contractada, sempre sota la responsabilitat de I'empresa contractada, amb la
finalitat d’obtenir una correcta prestacid dels serveis contractats. Les llicencies de software
necessaries per desenvolupar el servei correran a carrec de I'adjudicatari.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les
maquines de I'empresa contractada, sense que la corresponent llicencia d’Us suposi
transferéncia o cessio, total o parcial de la titularitat, ni autoritzacid per la seva utilitzacié amb
una finalitat diferent a la definida en el contracte de prestacié de serveis.
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L'empresa contractada donara a coneixer a tot el personal adscrit a la prestacid dels serveis, el
contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides
per I’Administracié Municipal, la seva obligaciod respecte a:

No reproduir-los.
No transmetre’ls a un altre sistema.

No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit,
sense |'autoritzacié de I’Administracié Municipal.

No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.

Fer Us Unica i exclusivament per les tasques encomanades, incloses en els serveis contractats.

9.5 CLAUSULA DE COMUNICACIONS EXTERNES

L’empresa contractada disposara dels mitjans materials i el maquinari necessari per a la connexid
amb els Sistemes d’Informacié de I’Administracié Municipal, sent els costos de connexié a carrec
de I'’empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L'empresa contractada sera la responsable de custodiar correctament els certificats digitals
lliurats per la interconnexié segura de xarxes i de demanar la seva revocacid una vegada
finalitzada la prestacio del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats
personals individuals lliurats als seus empleats pel desenvolupament del producte o servei.

9.6 CLAUSULA DE SEGURETAT DELS EQUIPS, PROGRAMES | INFORMACIO

L'empresa contractada es compromet a vetllar per la seguretat dels equips on es trobin
instal-lats els programes, bases de dades i informacié de I’Administracié Municipal, aixi com per
la seguretat en els canals de comunicacié emprats. Per tant, prestara els seus serveis guardant
estrictament les mesures de seguretat necessaries, amb la finalitat d’evitar la perdua
d’informacio, aixi com danys, pérdua o deteriorament dels programes i bases de dades
utilitzades i que son propietat de I’Administracié Municipal.

9.7 CLAUSULA DE PERSONAL EXTERN

El Cap de Projecte de I'empresa contractada dura a terme de forma correcta la gestid del
personal i els aspectes relacionats amb la seguretat de la informacié.
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L'empresa contractada esta obligada a implantar els mecanismes i controls necessaris per a
garantir la confidencialitat, privacitat, integritat i continuitat de la informacié de I’Administracio
Municipal, i de donar-los a coneixer al seu personal.

El Cap de Projecte de 'empresa contractada, abans de I'inici de la prestacid del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui
sotmesa per contracte, formar al seu personal en la politica i instruccions de I’Administracié
Municipal que els sigui d’aplicacid, i fer signar al seu personal un document d’acceptacié de les
obligacions relatives a la seguretat de la informacié i proteccié de dades de caracter personal de
I’Administracié Municipal.

L'empresa contractada haura de mantenir disponible en tot moment la informacié o treballs
resultants de l'objecte del contracte, amb la finalitat de comprovar el compliment de les
mesures i controls previstos en aquest apartat.

El Cap de Projecte de I'empresa contractada haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a |'execucié del contracte on s’indicara la data en
que van rebre la formacié en politica i instruccions de I’Administracié Municipal, aixi com el
document d’acceptacio de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacid de les obligacions signat per les persones adscrites a I'execucid
d’aquest contracte sera entregat al Cap de Projecte de I’Administracié Municipal, abans de ser
donats els permisos per accedir als Sistemes d’Informacié de I’Administracié Municipal o bé
abans de ser facilitada la informacié per al correcte compliment del servei contractat, i restara
en poder de I'empresa contractada que haura de presentar-los quan siguin requerits per
I’Administracié Municipal.

Aguest informe justificatiu ha estat emeés, en data 27 de maig, pel Sr. José Maria Calvo Ayora,
técnic reponsable del contracte i adscrit a la Direccié d’Operacions i Sistemes, i amb el vistiplau
de:

Amparo Rodriguez Rodriguez
Directora d’Operacions i Sistemes de I'lMI
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10 ANNEX : INFORMACIO ADDICIONAL | ACLARIMENTS

Si és de I interes dels licitadors sol-licitar informacié per a la presentacié de I'oferta, I'IMI posara

a disposicid les seglients adreces de correu on els licitadors podran fer les seves consultes:
jcalvoa@bcn.cat i aramosd@bcn.cat

En I'assumpte del correu indicar:
Contracte: [Numero d’expedient del contracte]

En cas de no obtenir resposta els licitadors podran trucar per telefon al departament tecnic de
I'IMI per fer les consultes técniques pertinents:

= Antonio Ramos de Torres 932918763 / 667661821
= José Maria Calvo Ayora 932918931 / 667702301

S’atendran les sol-licituds d’informacié fins a 3 dies laborables abans de la data limit de
presentacié d’ofertes.

A causa de les mesures de seguretat i prevencidé ocasionades per la crisi sanitaria de la COVID-19, no es
convocara una sessié informativa per aquesta licitacid. Per tal que els licitadors interessats en presentar
oferta, puguin aclarir tots els dubtes que els hi sorgeixin, I'lMI| posa a disposicid dels licitadors la bustia de
correu abans indicada per gliestions tecniques i la de imi_gestio contractacio@bcn.cat, per consultes de
caire administratiu.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié d’entrega de les
proposicions seran solucionades i publicades al perfil del contractant de I'lMI:
(https://contractaciopublica.gencat.cat/perfil/BCN_IMI/customProf).

No obstant, per tal que les empreses interessades en la participacié puguin contemplar totes les
possibles despeses en els seus costos d’implantacid i d’explotacié dels serveis i oferir ofertes de
qualitat, aquestes podran visitar les instal-lacions que estimin convenients en relacié a |'objecte
del contracte, sol-licitant-ho amb una anticipacié de 5 dies laborables al teléfon i/o correu
indicats anteriorment. En tot moment, les persones assistents hauran de seguir les mesures
sanitaries preceptives i respectar els maxims d’aforament fixats per I’Ajuntament de Barcelona.
L'IMI es reserva el dret a cancel-lar les visites de les instal-lacions si aixi ho requerissin les
restriccions o recomanacions sanitaries del moment determinat.
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