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1. INTRODUCCIO

L’Ajuntament de Barcelona gestiona una ciutat d’1,6 milions de ciutadans, unes 200.000 empreses
i un teixit associatiu format per més de 10.000 entitats. Disposa d’una oferta de serveis molt
amplia, emmarcada en diferents ambits: serveis socials, mobilitat, educacid, salut, cultura i oci,
promocié economica, etc. sempre amb la vocacié de servir a la ciutadania i a realitzar la gestidé de
la ciutat que té encomanada de forma optima, agil i eficient.

Aguests serveis s’han d’oferir amb garanties i seguretat TIC pel ciutada i per la mateixa ciutat, i
aixd suposa, protegir la informacié personal del ciutada, garantir els serveis i protegir la propia
gestid de la ciutat i de I’Administraciéo Municipal.

La informacio relativa a aquests serveis, es troba disgregada en un gran nombre de sistemes
d’informacio i fitxers legals diferents la qual cosa porta a la necessitat de disposar de serveis
d’identificacid, proteccid, prevencidé i reaccié davant amenaces a qué es troben exposades els
sistemes d’informacié i les infraestructures TIC i aixi reduir i minimitzar els riscos d’incidents de
seguretat i ciberatacs.

A més, en un escenari en queé el concepte i continguts de seguretat logica o ciberseguretat avanca i
es troba en continua i rapida evolucid, els serveis de ciberseguretat que requereix I’Ajuntament
han de ser confiables i agils, aixi com configurats amb la flexibilitat suficient per poder estar fent
front als riscos que es presenten, sovint impredictibles.

L’Institut Municipal d’Informatica (en endavant, IMI) té delegades les funcions de Seguretat en les
Tecnologies de la Informacié i Comunicacid de I’Ajuntament de Barcelona, i exerceix de
Responsable de Seguretat TIC, en funcid de la seva organitzacié interna, d’acord amb els
preceptes, estandards internacionals en matéria de seguretat TIC i en especial, amb els
requeriments que I'Esquema Nacional de Seguretat (ENS) i la normativa de Proteccié de Dades
Personals estableix en els entorns automatitzats.

Dins d’aquest escenari, I'IMI ha definit un Model de Gestié de la Seguretat on s’hi desenvolupen
els programes de Seguretat Corporatius del mandat. El marc hi encabeix el model de seguretat del
NIST framework de Ciberseguretat (ldentificar, Protegir, Detectar, Respondre i Recuperar) aixi com
el de I’'SGSI ISO 27001 i la seva interpretacié en I'administracié espanyola amb I'Esquema Nacional
de Seguretat.

Aguest Marc de Seguretat estableix la base per definir el pla de seguretat que ha de desenvolupar
el mandat, és a dir, les linies d’actuacid, projectes i serveis a executar per donar resposta i sortida,
en I'ambit de proteccid i seguretat, a les estrategies i plans d’actuacid de I’Ajuntament, amb
I'objectiu de:

* Incrementar els Serveis de seguretat TIC

* Dotar a I’Ajuntament d’una estructura que asseguri el compliment de la seguretat i la
minimitzacio dels riscos de Seguretat TIC corporatius.

* Assegurar un Marc Normatiu de referéncia per I’Ajuntament

* Garantir el compliment de la legalitat (ENS, RGPD, elDAS, LPACAP...)

* Implantar Projectes de Seguretat per donar resposta a les necessitats TIC en materia de
seguretat i proteccio
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* Protegir els projectes del pla de digitalitzacio: Establir a partir dels riscos els
requeriments de seguretat dels projectes del Pla de transformacié digital. Establir,
implementar i governar el model i les condicions de seguretat per a tots projectes i
iniciatives que se’n deriven del Pla de transformacié Digital de I’Ajuntament de
Barcelona.

* Tenir Govern dels accessos TIC a partir dels principis de minim privilegi i necessitat de
saber per tal de poder coneixer qui fa que i quan dins dels sistemes d’informacié6 i
infraestructures TIC de I’Ajuntament.

* Disposar de vigilancia activa, reactiva i preventiva de la seguretat

Aixi doncs, I'IMI desenvolupa la funcid de la seguretat dins d’un model de Gestid de la Seguretat a
tres nivells o linies de defensa: Operatiu, Tactic i Estratégic, i estableix 5 linies d’actuacié sobre les
gue es desenvolupen els programes de seguretat del mandat.

Seguretatde la Informacié
Seguretat Operativa Arquitectura Seguretat

Missio Missio Missio

“"Minimitzar la probabilitat i "Oferir solucions agils que "Promoure una cultura de

limpacte de possibles permetin mantenir i seguretat de la informacié a
incidents de seguretat que evolucionar de manera tots els nivells dins de Ila

afecten als sistemes continua el nivell de Organitzacié que garanteixi la

d’informacié productius de proteccio dels actius sostenibilitat del Model de
l"Ajuntament mitjancant la d'informacié del Ajuntament Seguretat, mitjangant
utilitzacié de les eines de en front a canvis en els l'entrega d’informacio
seguretat disponibles”. mateixos o en les rellevant per a la presa de
amenaces.” decisions”
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Marc de Seguretat : linies d’actuacio

+ Govern de la seguretat de la informacié: Establiment d’'una estructura i un model organitzatiu sélid en
'ambit de la seguretat, amb capacitat per a controlar i prendre decisions en totes aquelles accions que aixi
ho requereixin

+ Control i divulgacié de la normativa: Disposar d'un marc normatiu actualitzat i alineat a I'estratégia de
seguretat i exercir un control del compliment de la normativa per obtenir i mantenir un nivell de seguretat
adequat

Goviern
Seguretat

* Proteccio dels sistemes d’informacid: Aplicacié de mesures de seguretat per tal de mitigar els riscos que
se’n puguin derivar com possibles fallides o atacs intencionats aixi com gestionar de manera rapida i
efectiva tots aquells incidents que es produeixin
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+ Seguiment de la identitat digital: Gestié de les seves credencials i control de la manera de compartir i
accedir a la informacié, tant a lorganitzacid com al propi usuari i del ciutada per tal de garantir la
confidencialitat, I'autenticitat, I'autenticacio, la integritat i el no repudi de la informacié i les accions que
realitzi.

Sequretat
Operativa

+ Deteccid, reaccid i reduccié d’amenaces: ldentificar les amenaces més rellevants per als sistemes
d'informacié de l'organitzacid, sigui pel seu niimero o per limpacte que puguin produir.

X » Millora de la resiliéncia de l'activitat: Cal valorar el nivell de resisténcia dels sistemes d'informacié en
'l situacions adverses i detectar millores i mesures per augmentar o assegurar la capacitat per mantenir els
: sistemes en funcionament.

Les linies d’actuacié donen cobertura a 4 de les 5 funcions del framework del NIST de
Ciberseguretat: Identificar (Govern), Protegir (Arquitectura de Seguretat), Detectar i Respondre
(operacié de la seguretat). Deixant la funcié de “Recuperar” en un marc d’actuacié global més gran
de I'organitzacio fora de la seguretat.

Aixi doncs, I'IMI, per exercir aquesta funcié delegada de la Seguretat Corporativa TIC i en la seva
vocacié d’oferir els millors serveis TIC a I'Ajuntament de Barcelona i al ciutada, ha establert
conjunt de serveis de seguretat TIC per cobrir els requeriments identificats i de futur en aquesta
materia:

En I'ambit del Govern de la Seguretat:

+ Govern de la seguretat de la informaci6: Establiment d’'una estructura i un model organitzatiu solid en
I'ambit de la seguretat, amb capacitat per a controlar i prendre decisions en totes aquelles accions que aixi
ho requereixin

- Control i divulgacié de la normativa: Disposar d’'un marc normatiu actualitzat i alineat a I'estratégia de
seguretat i exercir un control del compliment de la normativa per obtenir i mantenir un nivell de seguretat
adequat

Estableix els serveis seglients:

» Serveis de GRC (Govern Risc i Compliment). El servei engloba tota la Gestid i iniciatives
de I’'SGSI de Seguretat per garantir el tractament dels Riscos de seguretat identificats
amb I'objectiu de donar cobertura a la missié estratégica del govern de la seguretat.
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En I'ambit de Seguretat en el Disseny:

- Proteccio dels sistemes d’informacio: Aplicacié de mesures de seguretat per tal de mitigar els riscos que
se’'n puguin derivar com possibles fallides o atacs intencionats aixi com gestionar de manera rapida i
efectiva tots aquells incidents que es produeixin
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» Serveis de Seguretat en el Disseny i Projectes: Servei que ofereix solucions agils i
arquitectures enfront de noves tecnologies i reptes i que permetin mantenir i
evolucionar de manera continua el nivell de proteccié dels actius d’informacié de
I’Ajuntament enfront de canvis en els mateixos o en les amenaces. Aquest Servei sera
I’nic punt d’entrada de la resta d’equips de Projectes de I'IMI i de I’Ajuntament, i
gestionara la cartera de participacid de seguretat en els projectes i coordinara la
participacié dels altres equips de Seguretat.

Seguiment de la identitat digital: Gesti¢ de les seves credencials i control de la manera de compartir i
= accedir a la informacié, tant a l'organitzacié com al propi usuari i del ciutada per tal de garantir la
confidencialitat, l'autenticitat, l'autenticacio, la integritat i el no repudi de la informacid i les accions que
realitzi.
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Operativa

> Serveis d’Identitats i Accessos: Arquitectura d’identitats, autenticacid, autoritzacions i
controls d’accés (CAAA). Aquest servei ha definir els processos i tecnologies pel govern
de les identitats, credencials, autoritzacions i accessos de tot I'Ajuntament, amb
I’objectiu de garantir la proteccid requerida i proporcional de la informacié i serveis TIC
corporatius.

En I'ambit de Seguretat Operativa amb relacié a la ciberseguretat:

¢ - Deteccio, reaccio i reduccid d’amenaces: Identificar les amenaces més rellevants per als sistemes
d’'informacié de I'organitzacio, sigui pel seu numero o per 'impacte que puguin produir.
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Operativa

Estableix els serveis segiients serveis que conformaran el Centre d’Operacions de Seguretat
(SOC - Security Operations Center):

» Serveis de Preventiu. El servei de seguretat preventiva ha de disposar i ingerir multiples
fonts de ciberintel-ligencia i_realitzar proves d’intrusié d’infraestructures i serveis amb
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la finalitat de garantir que les infraestructures o serveis siguin segurs i de realitzar la
gestié completa del cicle de vida de les vulnerabilitats i posterior revisié. També ha
d’assessorar en la definicié de les arquitectures dels sistemes i tecnologies que té
actualment I'IMI, que dintre de la seva funcié de donar servei informatic a I’Ajuntament
de Barcelona, necessita per donar el correcte i segur servei, analitzant les millores que
es poden implantar relacionat amb les novetats tecnologiques del mercat i els nous
paradigmes d’atacs informatics que es poden patir.

> Serveis de Vigilancia, deteccié i Reactiu (Monitoritzacid i Resposta a incidents).
Aquest servei inclou El Centre d’Operacions de Seguretat, per la vigilancia i monitoratge
dels esdeveniments de la seguretat, i el CSIRT, Centre de Seguretat de Resposta
d’incidents, per al rapid analisi i gestié de l'incident per tal de reduir o minimitzar
I'impacte que pugui produir i establir les mesures preses per tal que no es torni a
produir, es coordinara amb el servei de preventiu per millorar, si fos el cas, la
infraestructura de seguretat fent les propostes pertinents.

| per tal de fer un pas endavant, s’estableix en aquest contracte la licitacié dels Serveis de GRC dins
de I'ambit de Govern de la Seguretat i la participacid de Seguretat en Projectes en I'ambit de la
Seguretat en el Disseny i Projectes

2. OBJECTE

Aguest contracte té per objecte dos grans ambits dels introduits a I'apartat anterior, govern de la
seguretat i seguretat en projectes.

2.1. EN 'AMBIT DEL GOVERN DE LA SEGURETAT

La prestacid de serveis de govern de la seguretat mitjancant una oficina técnica encarregada
de garantir un alt nivell de seguretat en el tractament i gestio de la informacié i serveis TIC que
'IMI proporciona a [I'Ajuntament de Barcelona, donant compliment als estandards
internacionals en mateéria de seguretat, i la legislacié aplicable, inclos el marc normatiu propi
de I'IMl i la jurisprudencia i resolucions dictades en aquest ambit per tribunals i organismes
independents.

e Govern de la seguretat de la informacié
= Govern de la seguretat corporativa
= Gestiod del risc corporatiu
= Gestid del cos normatiu de seguretat

e Controliseguiment de la normativa
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= Seguretat en proveidors
= Control normatiu
= Plans d’auditoria
e Divulgacié normativa
= Divulgacié
=  Formacio
e Suport en matéria de seguretat de la informacio
e (lassificacio de la informacio

e Gestid del registre d’incidents de seguretat

e Gestid d’excepcions

2.2. EN L'AMBIT DE LA SEGURETAT EN PROJECTES

Securitzar la posada en produccié de nous sistemes d'informacio i minimitzar la probabilitat
gue s'implantin amb vulnerabilitats de seguretat, incompleixin les normatives de seguretat que
li siguin d'aplicacié (tant internes de I'IMI com externes) i/o no estiguin alineats amb
I'estrategia de seguretat de I'IMI, mitjancant els procediments, controls i tasques durant el
cicle de vida dels projectes, augmentant el nivell de proteccioé dels sistemes de I’Ajuntament de
Barcelona i garantir-ne la gestid de la seguretat en totes les etapes del cicle de vida de cada
projecte.

e Servei de Seguretat en Projectes
e Seguretat en el disseny
e Projectes especifics de seguretat

e Atencid a la demanda de la bustia de projectes

2.3. PROCEDIMENT DE CONTRACTACIO

La contractacié es realitzara pel procediment obert harmonitzat amb publicitat tot entenent que
es garanteix la maxima concurréncia i competitivitat.

3. ABAST

En I'ambit de la governanga i la seva oficina I'abast dels serveis inclou tots els Sistemes
d’Informacié de I’Ajuntament de Barcelona i organitzacid Municipal classificats i gestionats per
I'IMI i tota la infraestructura que ddna suport als sistemes d’informacid, tant si estan ubicats a
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I'IIMI com si estan sota contractes de Serveis TIC realitzats per I'IMI basats en Cloud, aixi com eines
de suport al treball del personal corporatiu com sén les estacions de treball, dispositius de
mobilitat, correu corporatiu, eines de col-laboracié, gestors documentals, etc.

En definitiva, els diferents dominis que determina I’estandard internacional I1ISO 27002 i que es
troben incorporats en el cos normatiu de I’Ajuntament que esta en permanent revisio I'IMI per la
seva completa adequacié als canvis normatius que es produeixin.

També formen part de I'abast totes les tecnologies, eines o components que ofereixen proteccio i
milloren aspectes concrets de la seguretat i la seva governanga i que anomenarem en aquest plec
“competencies tecniques especifiques de Seguretat”.

Es pot trobar més informacid sobre la volumetria dels sistemes d’informacio gestionats per I'lMI a
I'apartat 14.1 Annex 1A Volumetria dels sistemes d’informacio de I’Ajuntament d’aquest plec.

També forma part de I'abast d’aquest contracte I'assessorament a I'’Ajuntament en matéria de
seguretat TIC de sistemes no gestionats per I'IMI i en la definicid dels compliments i controls
generals Corporatius (cos normatiu i plans de ciberseguretat) que han de desenvolupar i complir
aquests Ens/Organismes .

En I’ambit de la participacio de Seguretat en Projectes I'abast inclou tots els projectes que actuen
en els sistemes d’informacié i components TIC de I’Ajuntament de Barcelona gestionats per I'IMI
i/o connectats a la xarxa corporativa a través dels seus serveis. Aixo inclou serveis on-premise, en
el cloud publici en clouds privats.

L'abast del servei no és unicament projectes de desenvolupament programari siné que qualsevol
classe de projecte TIC o desplegament de serveis en entorns TIC de canvi que es produeixin en els
sistemes de I'Ajuntament i/o la posada en marxa de nous serveis i sistemes.

Es pot trobar més informacio sobre la volumetria dels sistemes d’informacié gestionats per I'lMI a
I'apartat 14.2 Annex 1B Volumetries de Seguretat en Projectes d’aquest plec.

Actualment, I'IMI esta immers en la revisid i evolucid dels processos operatius i de gestid dels
serveis, en especial aquells basats en “cloud”. Aquesta revisid esta tenint com a resultat la
redefinicié del conjunt de processos d’aquest nou model. En els propers dos anys es realitzaran
canvis progressius orientats a implantar un model de serveis evolucionat i, el contracte derivat
d'aquest plec no n'estara al marge.

Al respecte d'aix0, cal tenir en compte que:

e L'IMI és en tot moment responsable del disseny dels processos relatius als serveis TIC que
proporciona.

e L'IMI facilitara les eines basiques de suport a l'operativa i la gestié dels serveis.

e L'adjudicatari del present contracte sera responsable de la implantacié de les diferents
versions del model de I'IMI que es vagin consensuant, en el conjunt dels seus equips i en el
seu ambit de servei.
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e L'adjudicatari acceptara tenir una actitud oberta vers aquesta evolucio i participara en la
mateixa, proporcionant la realimentacié oportuna, alhora que aportant solucions a
problemes i riscos identificats.

Les tasques que s’hauran de desenvolupar durant el contracte sén les que s’especifiquen en la
descripcié dels serveis que es recull en I'apartat 4 d’aquest plec.

3.1. SERVEIS NO INCLOSOS

Queden exclosos de I'objecte d’aquest contracte els aspectes més juridics relacionats amb la
proteccié de dades personals (exercici de drets ARCO, consentiments, procediments de declaracio
de tractaments, acords d’encarregat de tractament,...), que estan sota la responsabilitat de la
Oficina del Delegat de Proteccié de Dades i que sén coordinats mitjancant la Taula de Proteccié de
Dades.

També queden exclosos serveis d’ adquisicié de llicencies de software per la propietat de I'lMI.

4. DESCRIPCIO DEL SERVEI

4.1. GOVERN DE LA SEGURETAT DE LA INFORMACIO

El grau de complexitat i nombre d’aspectes a tenir en compte per tal de definir i garantir un nivell
de seguretat acceptable de I'organitzacio, fa necessari I'establiment d’una estructura i un model
organitzatiu solid en I'ambit de la seguretat, amb capacitat per a controlar i prendre decisions en
totes aquelles accions que aixi ho requereixin.

D’altra banda, cal dotar a aquest govern de la Seguretat de la Informacié d’un marc de referéncia
normatiu consistent i coherent que marqui les normes, criteris i politiques per assegurar i
controlar el nivell de seguretat d’informacio.

Per tal d’assolir aquest objectiu, sera necessari treballar en les seglients linies d’actuacio:

4.1.1.Govern de la Seguretat Corporativa

Dins d’aquest servei es contemplen les estructures de govern de la Seguretat a partir de la
definicid dels rols i responsabilitats que tindran cadascun dels actors implicats dels comites de
Seguretat de la Informacié i de la Taula de Proteccié de Dades.

La celebracié dels comites definits permetra obtenir el control i la presa de decisions sobre temes
rellevants i que podrien tenir un impacte elevat tant organitzatives com economiques en I'ambit
de la Seguretat de la Informacié dins del marc de I'Organitzacié Municipal.

Actualment hi ha definit un model de seguretat i estructures de comites dins de I'ambit de I'IMI. El
servei haura de mantenir aquestes eines de govern i haura de consolidar i madurar el model de
Govern de Seguretat de la informacié revisant el model i establint la organitzacidé en la seva
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visibilitat, govern i control en I’Ajuntament. L’eix central per aquesta evolucié del model sera
I’'aprovacid per part de I’Ajuntament de la politica de seguretat corporativa.

Per aquesta evolucid es procedira a la millora de les eines de mesura i control d’indicadors de la
seguretat, gestio de riscos i la capacitat acurada de presa de decisions.

Pel desenvolupament d’aquest servei es duran a terme les seglients tasques:

- Planificar el Servei general amb revisions anuals, establint enfoc per abordar el servei,
arees d’actuacio, fites a assolir i recursos i serveis implicats.

- Definicio dels plans de Ciberseguretat dins dels programes de seguretat
- Seguiment del Pla de Ciberseguretat de la Informacid.

- Seguiment i evolucié del model d’estructures i comités de Seguretat de la informacio, rols i
responsabilitats corporatives en materia de seguretat.

- Manteniment i evolucio de la politica de seguretat corporativa.
- Celebracié de comités de Seguretat de la Informacid.

- Evolucié del Quadre de comandament. Seguiment i evolucié de les métriques de seguretat.
Interpretacio dels indicadors. Suport en informes i comites de direccio:

) Nivell d’implantacié del cos normatiu

J Grau de compliment ENS

o Indicadors de Proteccid, vulnerabilitats i incidéncies
) Indicadors de Ciberseguretat

- Reporting al'estat i a les geréncies del grau de compliment i adequacio a I'ENS.
- Elaboracié de la Memoria anual de I'estat de la seguretat corporativa.

- Establir, conjuntament amb el responsable de cada actiu amb informacié corporativa, el
nivell de criticitat de la informacié continguda. Aquest nivell s’establira d’acord amb el que
es determini en el procediment corresponent.

Aguestes activitats es treballaran principalment pel coneixement i control de la seguretat de Ila
informacid, de manera que la Direccid i les Geréncies Ajuntament tinguin visibilitat i control sobre
aquest aspecte.

El seglient quadre resumeix els volums i els lliurables exigits de cada una de les tasques
esmentades:
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Descripcid Tasques Volumetria Lliurables
Establir el pla del servei alineat
amb I'Estrategia i Programa de |1 revisié anual
. .| Seguretat corporatiu amb er ajustar el Informe de
Establir pla del Servei g . p_ P J.
anual revisions de millora de la Servei a les resultats de la
proposta objecte del plec per | necessitats revisié anual.
ajustar a les necessitats de corporatives.
seguretat corporatives.
_ 1 informe anual
Informar de les tendéencies en
4 Informe de

Tendéncies de
ciberseguretat

ciberseguretat. Reportant les
tendéncies emergents en el
moment en que es detectin

comunicacions
de tendéncies
emergents

tendéncies
ciberseguretat

Estructures, comites,
rols i responsabilitats

Configuracié d’estructures i
comites de Seguretat de la
informacid.

Definicié de rols i
responsabilitats corporatives.

1 definicié de
Rols i
responsabilitats
corporatives.

1 constitucio
del comite de
seguretat en
ambit
Ajuntament de
Barcelona

Primera acta del
comite.

Document
d’Aprovacié de la
norma de rols i
responsabilitats.

Celebracidé de comites
de Seguretat de la
Informacio.

Preparacio de les sessions dels
comites i elaboracid d’actes i
seguiment dels compromisos.

1 bimensual
Comite IMI

1 semestral a
Ajuntament de
Barcelona

Actes dels Comites

Politica de seguretat
corporativa.

Establir la politica de seguretat
corporativa.

Politica
aprovada per
decret
d’alcaldia o
mecanisme
equivalent per
delegacio

Document
d’aprovacio de la
politica.
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Descripcid Tasques Volumetria Lliurables
Definir, revisar o millorar un
sistema de controls que
permeti mesurar el nivell 1 Proposta
d'implantacio del cos normatiu | Minim 4 Proposta del
Proposta mitjancant auditories informes Sistema de mesura i
d’implantacié gradual |periodiques a les instal-lacions |anuals. indicadors.
d’un Quadre de gestlpnades per I'IMI, aixi com 4 Informes it
Comandament als diferents proveidors que li . ormes
donen servei. executius per | resultants.
. Comites
La Prgposta ha d incloure gl Seguretat
pla d'implantacié gradual i els
elements de report periodics.
1 Plade
Establir conjuntament amb el | ciberseguretat
Responsable de Seguretat per | per mandat Pla de

Definicié del pla de
ciberseguretat

definir el pla de ciberseguretat
(PAM del mandat)

Ha de contenir: definicio,
pressupostos i executors

1 pla concret
per resoldre
alguns risc
especifics
(anual)

Ciberseguretat

1 Pla especifics

Revisi6 del pla de
ciberseguretat

Revisar i actualitzar el pla de
ciberseguretat

1 revisié anual

Document de
revisid del pla de
ciberseguretat

Riscos i modelat
amenaces

Formalitzar la gestié i escalat
de riscos de Seguretat de la
informacid a nivell de
Gerencies i comités.

1 Procediment
de gestié

1 matriu
d’escalat de
riscos

Document
d’aprovacio
procediment al
Comite de I'lMI

Establir la criticitat de
la informacio
corporativa

Establir la criticitat de la
informacié corporativa a alt
nivell

Document de
Criticitat

Document
d’aprovacio
criticitat al Comite
de I'lMI
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Descripcid Tasques Volumetria Lliurables
Elaborar els informes periodics .
. Informes de nivell
Sy en relaciéo amb el resum de . .
Informe Periodic de . .. 6 informes de compliment en
. compliment en mateéria de .
compliment - anuals materia de
Seguretat del cos normatiu i les
. . seguretat
legislacions aplicables.
.. Informar mensualment a les Correus electronics
Informar a Geréncies .. . , .
., geréncies dels incidents de . d’enviament
sobre Proteccié de la . . Enviament
. L. seguretat, autoritzacions de . mensual als
informacid i sobre els . ). S informe
. sortida d’informacid i revisions Referents IMI de
seus Sistemes , Mensual ..
, . d’ accessos segons el cada geréncia o
d’Informacio. . .
procediment establert. equivalent
Reportar a les gerencies i
organismes autonoms |'estat
de I'adequacié a I'ENS dels 15 reports
Reportar als ens . . .
municipals i a lestat Sistemes d’informacio sotala |anuals a
P seva responsabilitat executiva. | entitats 15 reports entitats
de la seguretat de corporatives
I’ENS Reportar al Govern espanyol P 1 reporting estat
I'estat de la seguretat segons |1 report anual
indicacions de les guies a la estat
eina que posen a disposicio per
tal efecte (INES)

4.1.2.Gestio del risc TIC corporatiu

Aguest servei respon a l'objectiu ultim de governar el risc i donar una cobertura total a totes les
Gerencies i organismes de I’Ajuntament de Barcelona,

El servei de Risc Tecnologic té per objectiu la identificacid, avaluacié i seguiment dels riscos de
seguretat tecnologics de I’Ajuntament de Barcelona. D’acord a aquest abast, el servei focalitza
majoritariament els seus esforcos en el seguiment i gestid dels riscos identificats en els proveidors
TIC de I’Ajuntament de Barcelona i la Organitzacié Municipal.

Aguesta visio s’allunya d’una visio on el risc és directament proporcional a un nimero de controls
gue no es compleixen. Per aix0, I'ambit de la Gestid del Risc tecnologic té una relacio estreta amb
la resta d’arees operatives i de projectes de I'IMI, per poder valorar millor aquesta valoracié del
Risc Tecnologic d’una manera més amplia.

L’'Oficina de GRC establira una metodologia que satisfaci els requisits legals i de normativa interna
per a la valoracio i determinacié de el risc dels actius de I’Ajuntament. Es definiran els criteris per
al report periodic dels nivells de risc aixi com el mecanisme de notificacidé en cas de superar-se la
gana de risc.
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L’objectiu d’aquesta gestid del risc és determinar el risc final de qualsevol actiu de I’Ajuntament

La gestio de riscos sistematica i documentada es dura a terme mitjangant I’eina de GRC (Archer)
desplegada pels ambits funcionals de compliment i per gestié de riscos.

L'analisi de risc es realitzara de forma continua, amb I'objectiu de determinar els nivells de risc
existents en cada moment, d'acord amb els criteris de valoracid i la metodologia definits.

Organitzacié Municipal

[ Serveis Juridics ][ DPO / RGPD ][ RH ][ Ccbo ]

Ajuntament [ Sistemes d’Informacié Corporatius/Geréncies ]

IMI
[ Desenvolupament Informacio i Dades ]

[ Lloc de treball Compliment (Cos Normatiu,
) ENS/PCI/GDPR)

[ Telecomunicacions Gestio del Formaciod i conscienciacio

Risc TIC
[ Serveis CPD 1S ]/' araEEi Govern de les identitats i

erveis i Storage P 3CCOSSOS

Seguretat en Proveidors

[ Explotacio/SAU

Registre Incidents de

[ Serveis IMI Seguretat corporatius

Projectes i noves Seguretat arquitectures i projectes
tecnologies (Seguretat en el diseny)
. . Vigilancia Resposta a Incidents
[ Servei Preventiu ] Seguretat (SOC) ] [ (CSIRT)

Per tractar els riscos de seguretat més rellevants identificats pel servei i establir plans s’establiran
els seglients grups de treball:

* Comite de Seguretat de I'IMI (Bimensual): seguiment a nivell de Direccid dels
riscos de seguretat més rellevants i acordar el seu tractament si aquest
repercuteix dins de ‘IMI o establir com s’escala i gestiona si aquest repercuteix
escalar fora de I'|Ml i a 'Ajuntament.

* Taula Operativa de Seguretat (reunié bimensual): seguiment a nivell de
responsables de serveis operatius de I'IMI dels riscos de seguretat de CPD, lloc
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de treball, comunicacions, aplicacions, referents sectorials. En aquest comite es
revisen els riscos del comité de Seguretat IM i es concreta un pla d’accié.

* Comite de Projectes: per reportar el nivell de risc en que surten els projectes i
escalar riscos rellevants.

* Comite de Seguretat a nivell d’Ajuntament (Semestral a partir de quan es
constitueixi o en si és requerit explicitament des de I’Ajuntament encara que no
estigui formalitzat el Comite)

Les activitats a realitzar s’emmarquen en diferents linies d’accié::
* Cataleg d’amenaces
* Desenvolupament i aplicacié de la metodologia de gestid del risc

* Formalitzacio de la participacio de la direccié de I'IMI i I’Ajuntament en la gestid
del risc

* Identificacié de nous riscos
* Identificacid de propietaris del risc
* Seguiment dels riscos

* Indicadors de la gestid del risc

4.1.2.1.Cataleg d’amenaces

El Servei de GRC mantindra i millorara una metodologia per a la gestid del cataleg d'amenaces que
contempli tant el mecanisme d'identificacié com el seu inventariat. Ha d'establir a més un criteri
per a la valoracio de les amenaces i la seva actualitzacié, de manera que serveixin com a base
permanent del corresponent analisi de riscos.

La identificacio, classificacié i valoracié de les amenaces registrades en el cataleg sustentara i
donara evolucid i continuitat al model existent.

4.1.2.2.Desenvolupament i aplicacio de la metodologia de gestio del risc

L'adjudicatari s'haura d'adscriure a la metodologia de gestié del risc desenvolupada per I'IMI,
sobre la qual podra proposar millores per tal d'evolucionar i millorar els processos. Actualment,
aquesta gestid es realitza a través de I'eina GRC Archer, sobre la qual es poden donar d'alta riscos i
associar-los al propietari.

La metodologia ha de permetre:

e |dentificar i utilitzar criteris de valoraci6 homogenis que faciliti als responsables la
categoritzacio de sistemes d'informacid d’acord amb I'Esquema Nacional de Seguretat.

e Donar suport a les Unitats de Negoci en |'especificacido dels requisits de seguretat i la
implantacid dels mateixos durant les fases de disseny i posada en marxa de serveis i en la
valoracio i categoritzacio de sistemes d'informacio
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e Verificar la implantacid real d'aquells requisits de seguretat que s'hagin identificat com a
aplicables en la fase de disseny d'un servei.

e Determinar la maduresa dels requisits de seguretat implantats d'acord amb la metodologia
evidenciant i documentant els resultats en informes i aplicacions corporatives.

e Conjuntament amb el propietari del risc, determinar el valor del dany que produiria la
degradaciod o pérdua de funcionalitat d’un actiu i la definicié d'un pla de mitigacié d'aquells
riscos que el seu tractament ho requereixi.

4.1.2.3.Formalitzacio de la participacio de la direccio de I'IMI i I’Ajuntament en la gestio del
risc

Als comites de Seguretat bimensuals, es du a terme el seguiment del mapa de riscos corporatius,
el qual recull els riscos de seguretat de la informacié més rellevant que cal tractar de forma
prioritaria.

L'adjudicatari haura de dona suport en I'elevacié de la gestié del risc (per exemple definicié de
I'apetit al risc, presa de decisions sobre els riscos identificats, etc.) a les capes directives de I'lMI i
I’Ajuntament mitjancant la preparacié d’informes. sessions divulgatives, etc.

4.1.2.4.Identificacio de nous riscos

A través dels diferents canals d’entrada d'informacié que pugui rebre el servei (tant interns com
externs, tal com mostrem en la imatge anterior), s'ha de poder detectar i escalar riscos de
seguretat de la informacio, els quals han de poder-se transmetre pels canals disposats segons la
naturalesa del mateix (Archer, Comité de Seguretat, seguiment a proveidors,...).

Els inputs interns a partir dels quals el servei haura d'identificar riscos sén:
* Auditories
* Projectes
* Seguiment de proveidors
* Referents Sectorials de I'IMI
* Responsables dels Sistemes d’informacié/Geréncies i Ens Municipals
+ Serveis Finalistes i serveis interns/Arees Operatives de I'IMI
» Areade Qualitat
* Incidents de seguretat gestionats
* Indicadors del quadre de comandament
* Informes de seguretat (INES, especifics de processos)
* Gestié d’excepcions

e Altres vies
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En aquesta identificacié de nous riscos cal analitzar si se’n deriven requisits de seguretat i la seva
aplicabilitat per incorporar-los en els actius d’informacié a fi d’eliminar, o minimitzar la
probabilitat d'explotacié de les possibles vulnerabilitats.

4.1.2.5.Identificacio de propietaris del risc

Com a part central en la gestio del risc, és necessari la identificacié del propietari del risc per tal de
poder-ho escalar i fer el posterior seguiment del mateix.

4.1.2.6.Seguiment de riscos

Els riscos identificats s'han de gestionar per tal de que el risc residual associats a aquests no superi
mai el llindar de risc de I'Ajuntament. Per tal de dur a terme aquesta tasca, s'ha de portar el
seguiment a través de I'eina Archer a fi de recollir les accions preses per mitigar, transferir, evitar
o, en el seu defecte, acceptar els riscos.

Conjuntament amb el propietari del risc, sera necessari la definicié d'un pla de mitigacié d'aquells
riscos que el seu tractament ho requereixi.

4.1.2.7.Indicadors de l'estat en la gestio del risc — reporting

L’adjudicatari haura de dissenyar i implantar indicadors relacionats amb la gestié del risc per tal de
poder fer seguiment de |'estat i evolucid dels mateixos.

Aguests indicadors han de fer I'extraccié per reflectir el risc corporatiu al quadre de comandament
de Seguretat corporativa.

Per tractar els riscos rellevants identificats pel servei GRC i establir plans d’accid coordinats per a
la seva mitigacid, s’hauran de tractar amb reunions periodiques en els forums que pertoqui dins
de la organitzacid6 Municipal/Ajuntament. S’ha de fer I'incis que aquests forums a mida que la
seguretat maduri en la organitzacid, anira variant o afegint actors.

Del resultat del servei es passara i coordinara amb el servei de govern de la Seguretat i el Risc
perque incorpori en el quadre de comandament. Aquest quadre és mantingut i actualitzat de
forma continua i s’estructura que el servei de Govern de la Seguretat indiqui.

4.1.2.8.Lliurables

El seglient quadre resumeix els volums i els lliurables exigits de cada una de les tasques
esmentades:

Descripcid Tasques Volumetria Lliurables
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Metodologia Analisis de la metodologia

PN ape actual i detecci6 de punts de |1 proposta Proposta anual de millora de
d’Analisis de . e .
Riscos millora amb indicacié de com |anual la metodologia
millorar la metodologia
Informes de Preparar informes de . .
. . . 6 informes Informe de seguiment de
seguiment de seguiment dels riscos per .
: s . ., |anuals riscos
riscos escalar al comite de Direccid
Elaboracié d’informes per a

altres organs de I’Ajuntament

Proposar quins haurien de ser

. . 1 propostes
els indicadors necessaris per a prop

anuals Document de proposta dels

una correcta gestio del risc. indicadors de risc
Indicadors de risc
Revisié dels indicadors 1 revisio cada | Informes de revisi6 dels
proposats. 3 mesos indicadors
Quadre de Alimentar el Quadre de ) ., ., .
1 actualitzacid | Informacié per actualitzar
comandament del | Comandament de Seguretat .
. . . e trimestral Quadre de Comandament
risc amb els riscos identificats

Per avaluar el nivell de maduresa actual de la Gestid de Riscos corporatiu s’incorpora a I'apartat
14.4 Annex 3: Gestio de Riscos, informacid relativa al Cataleg d’amenaces i a les plantilles usades
per definir els riscos i per resumir el risc identificat.

4.1.3.Gestio del Cos Normatiu

El govern de la Seguretat de la Informacié necessita un marc normatiu que serveixi de referéncia
tant sobre I’estratégia de seguretat a seguir en els ambits d’actuacid, com d’ajuda en la presa de
decisions. Amb aquesta motivacid, es defineix el conjunt d’estandards a seguir i es gestionen per
mantenir-los actualitzats i alineats.

Les activitats relacionades amb el cos normatiu:

e Identificacid de nous requeriments: de normes, lleis, politiques a aplicar i riscos a mitigar,
entre d’altres.
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e Revisid i evolucio del marc normatiu, per mantenir-lo actualitzat a les normes aplicables en
cada moment.

El marc normatiu serveix de base per definir els controls a seguir i el seguiment del seu
compliment o incompliment, i permet establir accions per tal de reduir les mancances de
seguretat i poder garantir-la dins de la normativa establerta.

El cos normatiu es troba estructurat en 4 nivells:

- Politica - Declaracié d’alt nivell dels objectius, directrius i compromisos de I’Ajuntament de
Barcelona per dur a terme la Gestié de la Seguretat de a Informacié.

- Normes - Les normes descriuen I'objectiu de control i desenvolupen les pautes a seguir per
assolir els objectius de control que corresponguin.

- Procediments - La materialitzacié dels controls es documenta als procediments. Incloent
els controls de I'ENS que no contempli la ISO.

- Documents operatius - Tots els documents que complementen al procediments, ja poden
ser guies, instruccions operatives, formularis, etc.

Nivell estrategic
Politica

Normes Nivell tactic

Procediments

________________________ = Nivell operatiu

Documentacié operativa

Figura 1 — Estructura del cos normatiu

Actualment, el cos normatiu de seguretat de I'IMI esta format per uns 110 documents, entre
normes, procediments i documents operatius.

Pel desenvolupament d’aquest servei es duran a terme les seglients tasques:

e Manteniment del cos normatiu (normes, procediments, guies...). L'adjudicatari sera
responsable de mantenir i evolucionar el marc:
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Per cobrir les noves necessitats que es vagin detectant i no estiguin cobertes pel
marc normatiu actual, com per acabar de desenvolupar aquells documents que es
troben en fase d’esborrany o de treball..

Per periode de revisid establerts en els documents
Per canvis en els entorns técnics que regulen

Incorporacié i normalitzacié en el Cos Normatiu de Normes, guies o estandards
elaborades per altres

Definici6 d’arquitectures de referéncia sobre les que aplicar mesures de
compliment normatiu i elaboracié de les corresponents guies de bastionat.

Identificacio de nous requeriments de normatives que siguin d’aplicacié a I’Ajuntament de
Barcelona i la seva incorporacié en el marc normatiu actual. Per aquest motiu s’haura de:

dissenyar i implementar canals que permetin a I'IMI identificar la necessitat
d'incorporar nous elements al Cos Normatiu de Seguretat o actualitzar les existents

dissenyar un pla d'evolucié anual del cos normatiu de Seguretat de I'IMI, que
contempli tant la incorporacié de nous elements com l'actualitzaciéd dels ja

existents.

e Posteriorment, s’hauran de fer les gestions necessaries per portar-los a aprovacié seguint
el procediment establert en I'IMI i/o als Organs de I’Ajuntament que correspongui, Si

s’escau.

e Dotar el Cos Normatiu duna eina que permeti el seu emmagatzemament, el versionat dels
documents que el composen i la seva consulta per part de la organitzacié.

El seglient quadre resumeix els volums i els lliurables exigits de cada una de les tasques

esmentades:

Tasques

Volumetria

Lliurables

Desenvolupament de les normes, guies,
estandards i procediments necessaris per a
cobrir noves necessitats que no estiguin
cobertes pel marc normatiu vigent.

15 documents
anuals

Norma, guia, estandard
(Aprovada i/o
implantada)

Desenvolupament de procediments
necessaris per a cobrir els requeriments que
exigeixi marc normatiu.

10 procediments
anuals

10 procediments
redactats i implantats
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Tasques Volumetria Lliurables

Actualitzacid, revisié periodica o incorporacid
de normes, guies o estandards existents i

operatius. 30 documents Documents actualitzats

- - o anuals o incorporats
També incorporacié de normes, guies i

estandards elaborats per tercers.

4.2. CONTROL | SEGUIMENT DE LA NORMATIVA

Disposar d’'un marc normatiu actualitzat i alineat a |'estrategia de seguretat a seguir requereix el
control del compliment de la normativa per obtenir i mantenir un nivell de seguretat adequat i, en
els cas de tractar-se de la part legal, per evitar sancions economiques.

4.2.1. Seguretat en proveidors

L'IMI ha definit una metodologia de control de proveidors amb |'objectiu de poder sistematitzar,
automatitzar i industrialitzar aquest control. Aquesta metodologia es basa, en la seva versid
actual, principalment en la validacié del compliment de les mesures de seguretat descrites a I'ENS.

L’adjudicatari haura d’incorporar la metodologia de gestié de tercers desenvolupada per I'IMI,
sobre la qual podra proposar millores per tal d'evolucionar i millorar els processos.

A alt nivell, aguesta metodologia es basa en la implementacié en 4 fases diferenciades que
garanteixen la seguretat dels proveidors de serveis:

e FASE1 - Clausules de seguretat: fase preliminar a la contractacié on s’estableixen les
obligacions del proveidor.

e FASE2 - Entrega de documentacié: a l'inici del contracte, s’ha de fer l'entrega de
documentacié als nous proveidors. Si bé aquesta activitat correspon al responsable del
contracte, el servei ha de prestar suport a lactivitat, essent el responsable del
manteniment dels documents aixi com formar i assistir els responsables dels contractes.

e FASE3 - Seguiment del proveidor: segons el nivell assignat al proveidor (en funcio del
sistema d’informacié emprat en les seves tasques i/o Iactivitat desenvolupada),
s’estableixen 3 nivells de seguiment amb periodicitat i activitats diferenciades.

o FASE4 - Auditories: com a fase addicional, es presenta la possibilitat de realitzar auditories
de seguretat basades en els controls de I'ENS per aquells proveidors de criticitat especial.

El detall de la metodologia es trobara a disposicié de I'adjudicatari un cop iniciat el servei.

Com a activitats incloses dins de |a gestid de la metodologia trobem:
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o Revisié i adaptacié de la documentacid -Com a part integral d’'un procés de millora
continua, l'adjudicatari haura de revisar periodicament la documentacié disponible i
associada a la metodologia, on s’inclouen manuals de bones practiques, documentacioé del
cos normatiu, clausules de seguretat, etc.

Addicionalment, es preveuen activitats associades a l'adaptacié de la documentacid
existent en funcio del perfil especific de I'adjudicatari sobre el qual realitzar el seguiment.

o Formacio als responsables dels contractes — Amb la finalitat de traslladar el model de la
metodologia als responsables dels contractes, és necessari establir sessions periodiques
amb aquests, on poder reforgar el seu paper i introduir possibles modificacions en la
metodologia que els siguin d’aplicacio.

¢ Seguiment dels proveidors — Durant la prestacid del servei pels proveidors, s’establiran
una série de punts de control per garantir que el proveidor esta donant compliment a allo
gue la normativa de seguretat que li és d’aplicacié li requereix. Es classifiquen els
proveidors en 3 nivells que soén:

e Nivell 1: serveis que per desenvolupar les seves activitats fan servir sistemes
d’informacié de nivell baix. Es preveu el seguiment anual de proveidors. El
proveidors s’escolliran per risc, per rellevancia (imatge, interés corporatiu, etc) i/o
per mostreig.

e Nivell 2: serveis que per desenvolupar les seves activitats fan servir sistemes
d’informacio de nivell mig. Es preveu el seguiment semestral de proveidors. El
proveidors s’escolliran per risc, per rellevancia (imatge, interés corporatiu,...) i/o
per mostreig.

o Nivell 3: serveis estrategics, els quals presenten requisits de seguretat més
especifics. S’inclouen els serveis transversals com el correu o lloc de treball,
infraestructurals/ de grans serveis de CPD o sistemes d’informacid rellevants que
involucrin a moltes organitzacions municipals. Es preveu el seguiment trimestral
individualitzat de proveidors.

Durant la fase de Seguiment de proveidors es valorara el nivell assignat a cada proveidor i servei
prestat, sent possible la requalificacié de proveidors ja sigui augmentant el nivell que tenien
assignat o bé disminuint el nivell que teniem assignat.

El segiient quadre resumeix els volums i els lliurables exigits de cada una de les tasques
esmentades:
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Descripcio Tasques Volumetria Lliurables
Revisio i adaptacio . . .
de Ia Revisar metodologia de 1 proposta Proposta anual de millora de
., seguiment de Proveidors anual la metodologia
documentacio
Control de proveidors de . Informe de resultats del
. 15 proveidors
nivell 1 control
1 control/any . .
(1 per proveidor analitzat)
Control de proveidors de . Informe de resultats del
Control de nivell 2 12 proveidors control
proveidors 2 controls/an
/any (1 per proveidor analitzat)
Control de proveidors de . Informe de resultats del
) 7 Proveidors
nivell 3 control
4 controls/an . .
/any (1 per proveidor analitzat)
Proposta de metodologia per
delegar el compliment de
seguretat dels contractes de
AM de desenvolupament al
servei de I'IMI centralitzat
Control de dels diferents contractes de
proveidors de manteniment i evolutius de 1 proposta Informe de resultats del
contractes AM de | desenvolupament (18 2 controls/any | control dels AM

desenvolupament | contractes) de manera Unica i
centralitzada.

Realitzar revisions semestrals
als que estan al servei de I'|MI

4.2.2.Control normatiu

La Direccid de Qualitat i Seguretat gestiona i coordina la seguretat de la informacié dins de
diferents marc normatius aplicables (ENS, EIDAS, GDPR,...) i estableix les pautes i normes generals
d’'implementacio técnica de la reglamentacid per al tractament de la informacié fora d’aquest
ambit.

L'objectiu d’aquest servei és el de mantenir i, en el seu cas, adequar les mesures de seguretat
aplicades per I'Ajuntament i per I'IMI d’acord amb els requeriments normatius que els sén
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d’aplicacié actualment o davant dels canvis normatius que es produeixin durant la prestacié
d’aquest servei.

Per tal d’assolir els nivells de seguretat s’"haura de evolucionar i madurar el model de classificacié
la informaciod (implementat a la CMDB) i el sistema de controls unificats en dos sentits:

e Millorar el sistemes existents

e Adequar-lo per tal que pugui absorbir els requeriments del nou reglament europeu de
proteccié de dades i les adequacions a I'ENS.

Queden exclosos de I objecte d’aquest contracte els aspectes més juridics (exercici de drets ARCO,
consentiments, procediments de declaraci6 de tractaments, acords d’encarregat de
tractament,...), que estan sota la responsabilitat de la Oficina del Delegat de Proteccié de Dades i
gue sén coordinats mitjancant la Taula de Proteccié de Dades.

Pel desenvolupament d’aquest servei es duran a terme les seglients tasques:

e Fer I'analisi dels canvis significatius que suposara qualsevol canvi reglamentari que tingui
lloc durant la vigéncia del contracte aixi com les repercussions que puguin tenir en la
organitzacié la seguretat de la informacio de I’Ajuntament.

e Elaboracié del pla de compliment normatiu: realitzar un analisis de situacié actual de I'lMlI
respecte als requeriments actuals i a canvis normatius i dissenyar un pla d’accié per alinear
les mesures de seguretat aplicades per I'IMI i per I'Ajuntament a aquests nous
requeriments.

e Coordinar i donar suport a la resta d’arees de I'lMl i/o als proveidors TIC de I'IMI durant
I’execucio dels plans d’accid.

e Satisfer les necessitats d’informes en matéria de compliment normatiu als que esta obligat
o requerit complir I’Ajuntament (Informe Anual de Compliment del ENS,...).

e Servei d'adequacié dels sistemes a la legislacié (ENS, elDAS, LOPDGDD,...) i al marc
normatiu corporatiu.

e Col-laboraci6 amb I’Oficina del Delegat de Proteccié de Dades donant suport técnic als
requeriments imposats pel RGPD i la LOPDGDD.

e Elaboracié d’informes de compliment per aprovacié de Serveis/Aplicatius/Convenis
Ajuntament.

e Analisi d'impacte, gestid de riscos i proposta de mesures de sistemes d’informacid critics.

e Gestionar que eles Sistemes d’Informaciéd municipals apliquin les mesures de seguretat
corresponents al marc de control de I'ENS tot identificant els riscos que presenten. Per dur
a terme aquesta tasca el contracte haura de mantenir aquest marc de control i gestionar
els riscos mitjancat I’eina RSA Archer disponible a I'lMI. Aixi mateix també sera missio del
contracte incorporar els nous sistemes d’informacid que es crein i els riscos emergents que
puguin tenir impacte en els sistemes d’informacié municipals.
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e Reportar, de forma anual, a I'Estat el grau de compliment de I'ENS mitjancant I'eina INES
propietat del Centro Criptoldgico Nacional.

e Establir un marc de controls a aplicar en entorns cloud
e Facilitar suport i assisténcia a la taula de Ciberseguretat de I’Ajuntament de Barcelona

e Mesura del nivell d’implantacié del cos normatiu. Per tal de poder mesurar el nivell
d’implantacié del cos normatiu, I'adjudicatari haura de desenvolupar i implementar
mecanismes de avaluacié del grau de implantacié i compliment del cos normatiu de
Seguretat. A tal efecte haura de mantenir, completar i evolucionar el sistema unificat del
Marc de control global que permeti avaluar el nivell de compliment dels sistemes
d’informacié i actius corporatius.

El seglient quadre resumeix els volums i els lliurables exigits de cada una de les tasques
esmentades:

Descripcid Tasques Volumetria Lliurables
Identificar nous canvis normatius
gue es vagin produint i
Actualitzacid i actualitzacio dels plans d'accio
seguiment plans existents en I'MI. Informes semestrals
d'adequacio Seguiment del grau d'avang dels 2/any de seguiment
projectes d'adequacio recollits en
els diferents plans d'adequacié
Informe mensual
El servei haura de implementar indicant I'execucié de
Implementacié | projectes les tasques d’adequacid 6 accions/ la millora o accié
dels projectes d’ | als diferents marcs reguladors en tasques / requerides
adequacié gue recaigui la responsabilitat a millores any (seguiment dels
Seguretat de I'|MI. projectes d’execucid
de millores)
Servel .d adequacio Servei d’adequacio dels sistemes a Informes d’adequacié
dels sistemes a la L, 3 /any
S la legislacié aplicable anuals
legislacid
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Descripcid Tasques Volumetria Lliurables
Els temes més habituals seran:
- Assessorament, impuls i suport al
compliment de I'ENS.
- Assessorament i suport al
compliment de la normativa de
o roteccid de dades
Realitzacié de P . . .
- Assessorament, impuls i suport al | 4 assessories/ \ .
tasques . . Informe d'assessoria
&’ assessorament compliment de normatives any
sectorials com PCI-DSS i LSSICE.
- Assessorament legal general (en
materies com ara cloud, drets
fonamentals recollits per la
Constitucio Espanyola, analisis
forenses...)
Els més habituals sén:
- Informes de compliment legal,
Elaboracio - Informes de seguretat per .
’; . R .. | 3informes/
d’informes sota | requeriments tals com I'aprovacié Informe
. . . any
demanda de sistemes d’informacié de
I’Ajuntament,
- Informes consultius especifics.
10 sistemes
N . nous anuals
Analisis i revisio dels sistemes
. d’informacié municipals per
Compliment ENS arantir el com IimF:ent (Fj)e
, g -omp 50 sistemes
I’Esquema Nacional de Seguretat .
analitzats en
anys anteriors

4.2.3.Plans d’auditoria

Com s’indicava amb la definicid i gestido del marc normatiu, aquest serveix de base per establir
controls i poder mesurar el seu compliment per tal de coneixer el nivell de seguretat dels
sistemes d’informacid i poder prioritzar la resolucié dels incompliments que es detectin.

El seguiment dels compliments dels controls i les accions que s’estableixin de les deficiencies
detectades, permetra coneixer I’estat d’adequacio de la seguretat definida a la normativa.

Aguestes accions es poden portar a terme a través de la realitzacié d’auditories i col-laborant en el
desenvolupament dels projectes i transformacions de sistemes de manera que es puguin controlar
les accions que es realitzen i confirmar que van alineats amb el marc establert.
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Les activitats que s’han de desenvolupar dins de la prestacié d’aquest servei sén:

Disseny del pla d’auditories anual corporatiu.
Execucié del pla d’auditories

Auditories puntuals a sistemes d’informacié corporatius o de serveis rellevants de I'|Ml i de
I’Ajuntament sota peticié del Departament de Seguretat. Aquestes auditories estaran
relacionades amb les necessitats detectades en cada moment i poden ser de qualsevol
tipus (compliment normatiu de I'|MI, compliment técnic de la legalitat, vulnerabilitats...).

Donar suport (es a dir, facilitar i acompanyar la feina i en cap cas elaborar 'auditoria) als
requeriments propis de les auditories externes de I'lMI (entre 2 i 3 a I'any). Aquest suport
consisteix, basicament, en proporcionar recepcié i acompanyament i donar informacid
detallada de l'operativa habitual de seguretat demandada pels auditors externs i fer
seguiment posterior dels incompliments detectats.

Coordinacié i seguiment de la implantacié de les millores identificades en les revisions i
auditories.

Implantacié de las millores identificades en que la responsabilitat recaigui en la Seguretat
de I'lMI.

Definir un sistema de consolidacié dels resultats de les auditories realitzades.

Definir un sistema d’informes a |la Direcciod dels resultats de les auditories realitzades.

Donada la normativa aplicable actualment, adquireix una major importancia el control del
compliment normatiu per part dels proveidors respecte dels serveis que presten a I’Ajuntament.

Les auditories descrites en l'apartat 4.2.1 Seguretat en proveidors es realitzaran mitjangant
I'aplicacio de la metodologia de control de proveidors definida per I'IMI.

Sera objecte d’aquest servei I'execucioé de les auditories als proveidors per garantir el compliment
de la normativa que els és d’aplicacid respecte dels serveis prestats a I’Ajuntament.

El servei ha de tenir la dedicacié necessaria per a preparar i gestionar les sessions, recollir i
analitzar les evidéncies, detectar les no conformitats respecte la normativa aplicable i fer proposta
d’accions de millora sobre les que haura de fer el corresponent seguiment.

El seglient quadre resumeix els volums i els lliurables exigits de cada una de les tasques

esmentades:
Descripcid Tasques Volumetria Lliurables
Definicié i Aprovaci¢ | Dissenyar e.I pla d guditoria de Pla anual
del Pla Anual de seguretatll pIamﬁcar la seva 1 pla anual d’auditories de
Auditoria execucié amb les arees i seguretat

proveidors TIC de I'|MI (que ha
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Descripcid Tasques Volumetria Lliurables
d’incloure minim 3 auditories
de compliment globals)
. o Realitzar auditories internes
Execucid auditories . o e e
internes de per valorar el nivell de 3 auditories | Informe d'auditoria
. compliment del cos normatiu anuals i pla d'accid.
compliment
de seguretat.
Donar suport en la .
., P . . Obtencio de les
execucio auditories Actuar com a punt Unic de o . .
3 auditories evidencies
externes de contacte entre el personal del .
. . . . anuals sol-licitades pels
compliment (Servei de IMI i els auditors externs. .
i auditors externs.
cortesia)
El servei haura de coordinar i .
. . 4 informes -
. donar suport a las arees i Informe indicant
Gestionar la . , anuals de , .
. ., proveidores TIC de I'IMI . I’execucio de la
implementacié de les . seguiment . .,
. . responsables de les accions . millora o accio
millores sorgides . . (informe .
correctives sorgides de les . requerides.
o trimestral)
auditories.
El servei haura d'implementar . s
. . . 4 informes Informe indicant
g les accions correctives sorgides , .,
Implementacid de les o . anuals de I’execucio de la
. . de les auditories en que la . . -
millores sorgides . o seguiment millora o accio
responsabilitat recaigui en (trimestral) requerides
I’Area de Seguretat de I'IMI. g

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

4.3. DIVULGACIO NORMATIVA

Per tal d’assegurar el correcte coneixement i enteniment del marc definit és necessaria la
divulgacié d’aquest en els ambits d’actuacio adients i mantenir el personal format i coneixedor de
la normativa que s’aplica. Aquesta tasca es realitza amb |’assegurament tant legal TIC, com técnic
de seguretat i es porta a terme des de dues vessants:

- Divulgativa — actuacions puntuals sobre temes relacionats amb la seguretat de Ia

informacid

- Formativa — actuacions de caire estructurat sobre temes relacionats amb la seguretat de la
informacid.
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D’aquesta manera es resolen dubtes que es puguin despendre de I'aplicacié del marc normatiu
tant conceptual, legal o técnica, i es fa divulgacié d’aquelles parts que es considerin d’interes per
grups concrets.

El continguts per a la imparticié de la formacidé, que aporti 'usuari, hauran de ser adaptats en
funcié del public destinatari (personal técnic IMI, personal adscrit al Departament de seguretat,
usuaris finals de I'Ajuntament, personal directiu IMI, personal directiu Ajuntament,...) i a la realitat
de I’Ajuntament de Barcelona.

L’adjudicatari haura de definir un Quadre de Comandament que permeti fer un seguiment dels
resultats obtinguts en les diferents accions de divulgacié executades.

4.3.1.Divulgacié

Donada la importancia que el personal municipal (Ajuntament i organismes municipals) tinguin les
nocions de seguretat necessaries per al desenvolupament segur de les seves tasques, es
complementa I'oferta formativa amb una série de pindoles, o accions d’altre caire, orientades a fer
de recordatori periodic respecte de temes de seguretat que es considera, per part del
departament de Seguretat important remarcar, ja sigui per que s’hagi detectat manca de
compliment o per qué es tracti de temes nous sobre els que no es pugui plantejar una activitat
formativa.

Pel desenvolupament d’aquest servei es duran a terme les seglients tasques:

e Dissenyar programes de conscienciacié en matéria de Seguretat pel personal de I'lMl i de
I’Ajuntament. Aquest pla haura d’incloure necessariament per a cada una de les accions
previstes informacid relativa a I'abast, objectius, canals, eines disponibles (si cal), processos
i material necessari.

e Desplegament i execucié de les accions incloses en aquests programes.

e Obtencié de les métriques que siguin necessaries per avaluar els objectius previstos en els
plans de conscienciacio.

e Avaluar els resultats obtinguts i proposar millores respecte de les previsions del pla pla de
conscienciacio

Aguestes accions es treballen per mitigar, entre altres riscos, el desconeixement en la normativa
per tal d’evitar I'incompliment normatiu.

D’acord amb el departament de I'IMI que es determini, s’establiran una serie de nivells que
permetran determinar el nivell de conscienciacié obtingut, determinant en aquells casos en que el
nivell obtingut no sigui I'esperat, les accions a prendre per tal de millorar els resultats obtinguts o
per focalitzar noves iniciatives envers aquells grups de risc que no I’hagin.

El seglient quadre resumeix els volums i els lliurables exigits de cada una de les tasques
esmentades:

Descripcid Tasques Volumetria Lliurables
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Descripcid Tasques Volumetria Lliurables

Proposta del pla de Es fara una proposta del pla
Divulgacio anual i el general del servei

Proposta amb continguts,
1 proposta metodologia, tipus
d’accions i planificacid

empleats sobre bones Material formatiu

Conscienciacié practiques de seguretat 12 accions desenvolupat
- licacid lletin o
continua (publicaci6 de butlletins, anuals Pla de comunicacié

Realitzar accions de
conscienciacio per als

pindoles i notes informatives,
manuals, etc.)

online.

4.3.2.Formacio

Addicionalment es poden realitzar accions formatives en relacié a normes o a lleis recollides en el
marc normatiu amb |’objectiu de divulgar-lo segons sigui necessari.

Amb aquests proposits, es requereix per una banda l'adequacid normativa en matéria de
seguretat de la informacié (assegurament legal TIC i tecnic de seguretat) i per I'altre, la divulgacié
d’aquesta normativa.

Pel desenvolupament d’aquest servei es duran a terme les seglients tasques:

Dissenyar programes de formacid en materia de Seguretat pel personal de I'IMI i de
I’Ajuntament. Aquest pla haura d’incloure necessariament per a cada una de les accions
previstes informacid relativa a I'abast, objectius, canals, eines disponibles (si cal), processos
i material necessari.

Desplegament i execucié de les accions incloses en aquests programes.

Realitzar tallers de formacié de determinats aspectes del cos normatiu als col-lectius de
I'IMI o del Ajuntament que ho requereixin.

Obtencid de les metriques que siguin necessaries per avaluar els objectius previstos en els
plans de formacio.

Avaluar els resultats obtinguts i proposar millores respecte de les previsions del pla de
formacidé

Aguestes accions treballen per mitigar, entre altres riscos, el desconeixement en la normativa per
tal d’evitar I'incompliment normatiu.

D’acord amb el departament de I'IMI que es determini, s’establiran una serie de nivells que
permetran determinar el nivell d’assoliment obtingut, determinant en aquells casos en que el
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nivell obtingut no sigui I'esperat, les accions a prendre per tal de millorar els resultats obtinguts o
per focalitzar noves iniciatives envers aquells grups de risc que no I’hagin assolit .

Es valorara que I'adjudicatari aporti sense cost eines propies d’imparticié de formacié en linia tant
pel personal de I’Ajuntament com pel personal de I'IMI. Aquestes eines hauran de respondre a les
necessitats de conscienciacio de la seguretat amb solucions del tipus:

e Presentacions

e Elements interactius

e Questionaris

e Elements de comunicacié

També es valorara que I'adjudicatari ofereixi eines de simulacié amb les quals testar les capacitats
en materia de ciberseguretat tan pel personal de I'Ajuntament com pel personal de I'IMI. Les eines
han de validar les capacitats de I'Ajuntament en la deteccié i resposta davant determinats
comportaments, les solucions valides seran del tipus:

e Campanyes d’enginyeria social
e Recreacid d’atacs especifics

e Simulacres d’escenaris de crisi
e Atacs dirigits

Aguestes eines han d’estar a disposicid del servei almenys durant la durada del contracte sense
cost addicional per I'|MI.

El seglient quadre resumeix els volums i els lliurables exigits de cada una de les tasques
esmentades:

Descripcio Tasques Volumetria Lliurables

Proposta amb continguts,
1 proposta metodologia, tipus de
sessié i planificacid

Proposta del pla de Es fara una proposta del pla
Formacio anual i el general del servei

Realitzar tallers de formacio i
conscienciacié de determinats

Material formatiu

‘ _ 3 desenvolupat.
Tallers de formacio en | aspectes del cos normatiu als formacions
s
seguretat col-lectius de I'lMI, o del | FUHS‘d a§5|stenC|a
Ajuntament, que ho anuals presencial signades o pla
7
requereixin de comunicacié online.
Realitzacid de continguts 5 continguts . .
Desenvolupament de . e . Material formatiu
. formatius especifics per formatius
materials ) .. , desenvolupat
I’Ajuntament o técnics de I'lMlI anuals
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4.4. SUPORT EN MATERIA DE SEGURETAT DE LA INFORMACIO

Per tal de garantir el compliment normatiu des de I'inici de qualsevol iniciativa, I'Oficina de GRC
ofereix a la resta d'arees un servei d'atencid i resolucié de dubtes o de suport tecnic especialitzat
en materia de Seguretat.

D'aquesta manera, l'adjudicatari haura de disposar d'un Servei d'Assessorament per a la
implementaciod tecnologica, procedimental i organitzativa per al compliment normatiu en general,
amb el qual es resoldran dubtes que és puguin despendre de I'aplicacié del marc normatiu tant
conceptual, legal o tecnic.

a) Pel desenvolupament d’aquest servei és duren a terme les seglients tasques regulars de
suport:

Atencidé a la bustia de consultes i peticions de Seguretat de I'Oficina de GRC. Gestions
internes d’assignacié de tasques dins del Departament. Gesti6 de Govern de Seguretat
d’escalats de tiquets de SAU.

Suport orientatiu de funcionament de processos i procediments dels serveis.
Servei de consultoria orientativa de temes puntuals.
Incidéncies i canvis que derivin en tasques del servei.

Serveis d’ajuda al diagnostic d’incidents, problemes i canvis que derivin en tasques del
Servei.

Recepcid incidents de seguretat

Resolucié de dubtes o consultes sobre la interpretacié o aplicacié del marc normatiu de
seguretat.

Resolucié d’aquelles peticions d’usuaris que requereixin de la validacié i/o autoritzacid per
part del departament de seguretat.

b) Aixi mateix, existeixen una série de tasques especials de suport, que en definitiva seran
consultories i/o tasques que I'oficina ha d’executar de forma puntual, com sén tasques de
suport i adaptacions dins I’ ambit dels serveis que prestara:

Elaboracié d'informes de compliment per la categoria del desplegament o utilitzacié de
nous serveis / aplicatius / tecnologies.

Analisi de riscos de seguretat de sistemes o tecnologies especifiques.

Manteniment dels serveis derivats de canvis o adaptacions al nou model de serveis basats
en Cloud.

Impacte de Seguretat d’Evolutius especifics, que no es trobin dins I'abast de I'Oficina de
Projectes.

Avaluacid i analisis d’arquitectures especifiques.
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Donat que la bustia de servei de I'Oficina de GRC s’ha posicionat com a punt de connexié entre el
departament de Seguretat i la resta d’arees, tant de I'IMI com de I'Ajuntament, per a la
comunicacid de dubtes, incidencies,... relacionades amb la seguretat dins de |'ambit de
I’Ajuntament, es requereix disposar de la capacitat necessaria per poder gestionar-la.

Aquest posicionament comporta que es rebin correus electronics destinats a les altres arees del
departament de Seguretat i que seran avaluats per aquest servei i redirigits a qui correspongui.

A més, 'adjudicatari haura de ser flexible, en el sentit d’assumir altres tasques encomanades no
contemplades al plec, pero directament relacionades amb la gestido de I’Oficina de GRC i que
poden entendre’s dins I'objecte d’aquest contracte.

Si aixo fos necessari, es valorara com afecta aquesta incorporacid al compliment de la resta de
tasques encomanades. L'adjudicatari explicara la metodologia que emprara i els serveis experts
gue posara a disposicié al contracte per poder donar sortida a aquest servei aixi com els SLA
d’atencio6 a la bustia.

L'adjudicatari plantejara els ambits concrets (legals, arquitectura, tecnologies concretes,
metodologies, ITIL, Ciberseguretat, Analisi de Riscos, Controls en entorns cloud,...) en qué donara
suport.

L’adjudicatari posara a disposicié de I'IMI, per suports puntuals del contracte, els serveis experts
disponibles en modalitat de backoffice.

L'adjudicatari destinara un minim de 450 hores anuals en el servei regular de gestido de les
entrades de peticions, tiquets de seguretat i en la gestié d’incidéncies operatives del servei abast
d’aquest plec i destinara a més 5 actuacions de suport puntuals anuals a cobrir en tasques de
suport puntuals del servei estimats en una dedicacié mitjana de 10 hores per suport.

L'adjudicatari realitzara el control de les hores a través de les eines que se li requereixen a
I'apartat 4.8.4 Eina de Gestid Interna del Servei del present plec. La volumetria es basara en el
nuimero de correus electronics, tickets i hores que consumeixin en serveis especials.

El seglient quadre resumeix els volums i els lliurables exigits de cada una de les tasques
esmentades:

Descripcid Tasques Volumetria Lliurables
. .. L’ oficina ha d’executar de
Gestions de la bustia de
. . forma puntual tasques de 450 hores Informes de
seguretat i actuacions de . L . . .
e s . suport i adaptacié recurrent actuacions de | suport realitzats i
suport regular i incidéncies | . Js s . .
. dins de I'ambit dels serveis que | suport anual dedicacié
de servei .
prestara
Tasques de suport L’ oficina ha d’executar de . Informes de
. 5 actuacions de . .
especials, puntuals del forma puntual tasques de suport realitzats i
. suport anuals S
Servei suport puntual dedicacié
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4.4.1.Acord de Nivells de servei (ANS)

Els nivells de servei i terminis exigibles per a atendre la demanda de la bustia de projectes de
I’Oficina de GRC per franges de temps és el seglient:

8 hores 16 hores 40 hores

Técnic sénior
laborables laborables laborables

Franges de temps:

e Temps de resposta. Es el temps transcorregut des de que el servei que presta I'adjudicatari
rep la consulta fins que un técnic qualificat es posa en contacte amb 'usuari.

e Temps de diagnostic. Es el temps transcorregut des de que la consulta és comunicada a
I’'adjudicatari fins que I'adjudicatari fa un diagnostic de la necessitat.

e Temps de resolucid. Es el temps transcorregut des de que la consulta és comunicada a
I'adjudicatari fins que es considera tancada o correctament derivada per I'afectat o el
responsable.

Hores naturals: sén consecutives, laborables o festives.
Hores laborables es consideren del calendari laboral de la ciutat de Barcelona de 09:00 a 18:00.

La millora dels ANS seran objecte de valoracid a les ofertes dels licitadors.

4.5. CLASSIFICACIO DE LA INFORMACIO

Actualment I'lMI té desenvolupat un sistema de Classificacié de la Informacié de la Informacio
corporativa adequat als requeriments de les diferents normatives que li sén d’aplicacié (ENS,
LOPDGDD,..)

En el procés de classificacié es van identificar al voltant de 200 sistemes d’informacié carregats a I
Eina d’ Inventari d’Actius de I'IMI (CMDB).

En el desenvolupament d’aquest servei s’hauran de dur a terme les tasques corresponents a:
e Evolucionar i mantenir el Sistema de Gestio de la Classificaci6 de la Informacio

Corporativa. Aixo inclou:

- Millora del sistema de classificacié desenvolupat amb les metodologies ja existents
de gestid de nous desenvolupaments i evolutius implantada a I'lMI (ADINET i Agile),
Gestio del Canvi (CMDB) i SIA.
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- Revisar la informacié relativa als sistemes d’informacié ja classificats a la CMDB, en
relacid a la qualitat de la informacié i la seva relacié amb els serveis i infraestructura
relacionada.

- Gestionar I'acceptacid (i possibles canvis) amb cadascuna de les geréncies de
I'Ajuntament.

- Demanar als responsables dels sistemes d’informacié I’actualitzacié de la CMDB
amb els possibles canvis detectats en els passos anteriors.

- Establir les Mesures de seguretat per cada nivell de seguretat de la normativa de
classificacid corporativa. Establir procediment i sistema de comunicacié del la
seguretat a implementar per nivell.

e Definicié del cicle de vida de la informacid segons el tipus de suport sobre el que es trobi,
d’acord amb les directrius marcades des de I’Arxiu Municipal respecte de la conservacié de
documents ja sigui en paper o en format digital.

4.6. GESTIO DE REGISTRE D’INCIDENTS

Donada la seva importancia, I’Ajuntament de Barcelona i la seva organitzacié municipal es veuen
sotmesos a diferents incidents de seguretat i de tots aquests incidents que es produeixen se n’ha
de dur un registre.

La coordinacié de la gestid dels incidents i I'assegurament de la qualitat d’aquest registre
corresponen a I'Oficina de GRC qui, evidentment, requerira el suport dels equips tecnics implicats
en cada incident per que facilitin tota aquella informacid que sigui necessaria i pertinent respecte
tant pel que fa a la resolucié de I'incident com de les mesures adoptades per evitar, en lo possible,
gue es torni a produir aquest incident.

Inicialment la gestié del Registre d’Incidents era totalment manual i no permetia, de manera
senzilla, poder relacionar un incident amb un incident que ja hagués ocorregut en el passat i poder
determinar si la solucié que es va adoptar en el seu moment va ser la correcta. Per aquest motiu
s’esta implantant una eina de Gestié d’Incidents (descrita en I'apartat 4.6.2 d’aquest plec) que
també actuara com a Registre dels Incidents.

L’adjudicatari haura de desenvolupar les tasques seglients:

- Manteniment i evolucié d’'una eina per la gestid del registre d’incidents corporatius que
proporcioni la confidencialitat, els informes i carrega i gestié dels formularis de registre.

- La normativa aplicable, tant nacional com europea, obliga a notificar incidents de seguretat
relatius a ciberseguretat (Directiva CNIS i ENS) i a privacitat (RGPD i LOPDGDD). El servei
haura establir i implementar els mecanismes i processos corporatius per fer les
notificacions d’incidents de seguretat a la que I'’Ajuntament esta obligat legalment en
forma, entempsi en els diferents organismes establerts pels diferents tipus d’incident.

- Ferrevisions periddiques quadrimestrals per assegurar el correcte registre dels incidents.
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- Fer revisions periodiques quadrimestrals per assegurar que es segueixen els procediments
de notificacid i registre establerts.

- Realitzar un informe anual sobre els incidents registrats pel posterior analisi i millores.

- Desenvolupar un pla de divulgacié de I'eina de Gestid del Registre d’incidents (descrita al
punt 4.6.2) als grups resolutoris corresponents

En el seglient quadre es resumeixen la volumetria i lliurables exigibles per a cada una de les
tasques esmentades:

Descripcid Tasques Volumetria Lliurables
. e . No hi ha
Gestid de les notificacions revisio
de incidents de Gestionar les notificacions de Sestima Registre gestid
ciberseguretat i privacitat a seguretat que sorgeixin. .. incidents
8 . P g q 8 maxim de 4
organismes.
mes.

Fer revisions peridodiques

guadrimestrals per assegurar | 1 informe cada
el correcte registre i 4 mesos

notificacié dels incidents

Informe

Fer revisions periodiques
uadrimestrals per assegurar |, .
o g P . & 1 informe cada
Gestid i control del que es segueixen els Informe
. T ) o 4 mesos
Registre d’incidencies de | procediments de notificacio i
Seguretat de I’Ajuntament registre establerts

de Barcelona
Realitzar un informe anual

sobre els incidents registrats Anual Informe
pel posterior analisi i millores.

Desenvolupament d’un Pla de
divulgacid de I'eina als grups Anual Pla de divulgacié
resolutoris corresponents

4.7. GESTIO D’EXCEPCIONS

El Servei de gestid d’excepcions té per objectiu gestionar el cicle de vida de les excepcions de
seguretat que, en el dia a dia, poden océrrer en els diferents ambits de gestié TIC (a nivell de
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proveidor TIC, en el desenvolupament, en la gestié de la xarxa de comunicacions, en la gestié de
volums de informacié, proveidors o serveis corporatius, etc)

En base al cos normatiu, arquitectures establertes, o riscos incipients el Departament de Seguretat
gestiona les peticions d’excepcions de seguretat. La generacié d’excepcions se sotmeten a
I'existéncia de causes degudament justificades (mitjans tecnics, organitzatives, legals o
economiques) que no permetin una implantacid proporcionada dels controls que demana la
norma, arquitectura o gana de risc. Aquestes excepcions han de tenir un caracter temporal fins
que es trobi solucié per poder donar degut compliment a la normativa de referencia.

La gestié de les excepcions forma part de la gestié operativa diaria del risc, donat que tota
excepcio de seguretat pot portar un risc de seguretat associat que cal que sigui gestionat.

Aquesta gestid inclou les seglients activitats:

* Recepcid de les excepcions de seguretat (internes i de proveidors TIC) amb un
primer filtre per determinar si I'excepcid incorpora prou informacid per la seva
correcta avaluacié. Inclou un responsable de Ajuntament o Directiu de I'IMI
(segons I'excepcid) i un responsable técnic de I'excepcid (peticionari).

* Valoracio del Risc, d’acord a la informacié rebuda.

* Seguiment de I'aprovacié o denegacié per part de la persona identificada com a
responsable del risc..

* Seguiment de I'excepcid fins la seva expiracid i gestid de les renovacions en cas
gue siguin necessaries.

¢ Gestio dels lliurables

* Com aresultat de tota aquesta gestid, el servei genera periddicament informes
de situacié per determinar quins proveidors sén els més afectats pels riscos
vinculats a les excepcions. Aquest output es comunicara i coordinara amb el
servei de control de proveidors i amb el servei de Gestié de Risc Corporatiu.

* Les excepcions es mantenen en el Quadre de Comandament de Seguretat
Corporatiu i en els reportings existents de arees operatives i serveis IMI,
Gerencies i ens de I’Ajuntament, Proveidors,...

* Tota la informacié també és incorporada al repositori de Registre de Seguretat
gue gestiona el Departament de Seguretat

* Construccio, de forma coordinada amb el servei de govern del risc, d’indicadors
de referéncia que permetin qualificar les principals arees de risc.

La volumetria associada a aquest servei es pot quantificar, de mitjana, en unes 15 excepcions per
any.
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4.8. EINES DE SUPORT AL SERVEI GRC

Donat el creixement de la demanda dels serveis proporcionats per I'Oficina de GRC, aixi com de
I’'ampliacié del cataleg de serveis que es proporcionen des d’aquesta oficina, és necessari dotar-la
d’una serie d’eines que permetin simplificar, i/o automatitzar la gestio interna del servei.

La principal entrada de peticions es produeix via correu electronic a la bustia de servei que té
assignada I'Oficina de GRC i llavors aquestes peticions s’han de gestionar segons els criteris
seglients:

- Si no és una peticié per I'Oficina de GRC s’ha de reenviar, en cas que es conegui el
destinatari, a qui correspongui o retornar al peticionari si es desconeix qui hauria de ser el
destinatari de la peticid.

- Si es tracta d’'una Peticié6 per I'Oficina de GRC s’ha de classificar (segons criticitat i
urgencia), assignar a un dels membres de I'Oficina de GRC, gestionar-la i donar resposta el
més agilment possible.

Com a eines principals d’us per part de I'Oficina de GRC haurien de constar les eines de:
e Eina de Govern, Risci Compliment
e Eina de Registre d’Incidents
e Eina de Manteniment del Cos Normatiu

e Eina de Gestiod interna del Servei

Totes elles es descriuen a continuacio.

4.8.1.Eina de Govern, Risc i Compliment

Actualment I'IMI ha implementat RSA Archer, que sera |'eina principal de I'Oficina de GRC,
mitjangant la qual es pugui fer un seguiment i control de I'estat de la seguretat dels diferents
Sistemes d’Informacio que es troben sota control, o supervisié, del departament de Seguretat de
I"IMI.

Actualment I'IMI ha implementat els segiients moduls de I’eina RSA Archer:
e Issues Management
e IT Controls
¢ IT RIsk Management

L’adjudicatari d’aquest contracte haura de dur a terme el manteniment de I'esmentada eina, per
aix0 haura de desenvolupar les tasques seglients:
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e Establir els mecanismes necessaris per automatitzar la interoperabilitat d’aquesta eina
amb altres sistemes corporatius dels quals s’alimenta i amb aquells als quals servira de font
d’actualitzacioé de la informacio.

e Avaluar 'estat actual de I'eina.
e Proposar evolucions i millores de I’eina.

L’adjudicatari documentara, seguint la metodologia i les plantilles facilitades per I'lMI, els diferents
procediments que es duguin a terme per a la configuracié i/o interconnexié de I'eina Archer amb
altres sistemes d’informacié amb els que s’hagi de produir intercanvis d’informacio.

L’adjudicatari s’encarregara de:
e Gestionar I'actualitzacié de I'eina amb els diferents pegats proporcionats pel fabricant.

e Donar el suport necessari respecte de I'eina instal-lada sense que comporti un cost
addicional per I'lMI.

4.8.2.Eina de Registre d’Incidents

L'IMI es troba en fase de configuracié i desplegament d’una eina per al Registre i la Gestié dels
incidents de seguretat que pateix I’Ajuntament, i la seva organitzacié municipal, de manera que
aquestes tasques de registre i gestid puguin simplificar-se, en quant a complexitat i rapidesa, tot
establint els circuits pertinents per a la gestid dels incidents. Actualment I'’eina desplegada per a la
Gestio d’incidents de Seguretat és I'eina Lucia.

L'adjudicatari del contracte haura de definir i implementar, d’acord amb el departament de
seguretat de I'IMI, i en aquells casos que sigui necessari d’acord amb I'Oficina del Delegat de
Proteccié de Dades, els circuits necessaris per automatitzar en la mesura que sigui possible tot
aquest circuit de gestié d’incidents.

L’adjudicatari documentara, seguint la metodologia i les plantilles facilitades per I'I[MI els diferents
procediments que es duguin a terme per a la configuracié i/o interconnexié de I'’eina amb altres
sistemes d’informacié amb els que s’hagi de produir intercanvis d’informacio.

També sera missié de I'adjudicatari, conjuntament amb el Departament de Seguretat posar a
disposicié de personal extern al propi Departament de Seguretat, la possibilitat d’accedir a I'eina
tant per poder procedir a notificar un incident com per informar de les passes dutes a terme per a
la resolucié del mateix.

4.8.3.Eina de Manteniment del Cos Normatiu

Tal i com s’ha descrit en I'apartat 4.1.3 Gestio del Cos Normatiu una de les tasques que haura de
dur a terme I'adjudicatari sera la Gestié del Cos Normatiu.

El cos normatiu requereix la implementacié de la gestié dels documents que el componen, és a dir:
manteniment de versions, aprovacions i cicle de vida documental tot utilitzant el Gestor
documental corporatiu.
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L'adjudicatari sera I'encarregat de mantenir les diferents versions dels documents del Cos
Normatiu dins del Gestor documental corporatiu o eina equivalent que es determini. En qualsevol
cas s’haura de prioritzar I'Us d’eines corporatives ja disponibles que permetin dur a terme aquesta
tasca.

Donat que els documents del Cos Normatiu duen associat un procés de validacid i aprovacié dels
diferents documents, aquesta eina hauria de ser capag, en la mesura de lo possible, no només de
guardar les diferents versions dels documents sind també poder gestionar i emmagatzemar
aquestes cadenes d’aprovacié associades al document.

En el cas que I'adjudicatari decideixi aportar una eina diferent del gestor documental corporatiu,
aquesta eina ha de poder garantir la seva integraci6 amb el gestor documental i el gestor
d’identitats corporatiu.

4.8.4.Eina de Gestio Interna del Servei

Donat I'increment de peticions de servei que es reben a |I'Oficina de GRC, tant en nombre com en
diversitat de tematiques, s’ha produit un augment proporcional en quant a la dificultat en la gestié
interna del servei.

Per aquest motiu, I'adjudicatari haura de proposar durant els 3 primers mesos del contracte una
eina ja adoptada corporativament per I'lMI que permeti una millor gestié de les diferents peticions
qgue arriben i que permeti tant als membres de I'Oficina com als responsables de I'IMI que es
determini, poder en qualsevol moment obtenir una fotografia de I'estat de les diferents peticions
gestionades.

Un cop proposada I'eina, aquesta proposta haura de ser acceptada per I'lMI abans no es pugui
procedir a la seva implantacio. Els costos inicials d’implantacié de I'eina, cas d’haver-n’hi, seran
assumits per I'adjudicatari.

L’adjudicatari lliurara a I'lMI I’eina implantada i preparada per comencar a treballar.

4.9. SERVEI DE SEGURETAT EN PROJECTES

L'Oficina de Seguretat en Projectes -OSP d’ara en endavant- sera I'encarregada de garantir les
diferents activitats necessaries per garantir el funcionament del servei de seguretat en projectes.
Aguestes activitats seran diferents en funcié de la fase del projecte.

Aquest servei de seguretat en disseny (Security by Design) es I'encarregat de dur a terme les
tasques de securitzacié dels Projectes i els aplicatius que construeixen o milloren un servei en tot
el seu cicle de vida, i I'adequacio al model de Ciberseguretat de I’Ajuntament establert a través de
I'IMI. En tot aquest procés es manté sempre una visio del risc potencial que pot tenir la posada en
marxa d’una determinada aplicacid, tecnologia o solucié per la incorporacié o millora d’un servei
corporatiu.

Es preveu per aquest apartat del servei una dedicacié que representa com a total un maxim de
1.800 hores anuals per recurs aportat a I'equip que presta els serveis objecte del present
contracte.
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4.9.1.Govern i seguiment de la Seguretat en el Disseny (Seguretat en projectes)

Ja a l'inici del servei caldra establir i documentar el model de govern i seguiment de la Seguretat
en el Disseny (Seguretat en projectes), que en termes generals haura de cobrir les tasques que
garanteixin la securitzacié dels projectes aixi com la vista global dels riscos de seguretat en que
s’'incorporen les noves solucions o funcionalitats.

Per assolir els objectius de govern dels projectes el servei haura d’articular les segiients tasques:

1. Establiment i documentacié d’una politica de Seguretat en Projectes alineada amb els
objectius de estrategics de seguretat i amb la metodologia proposada pel licitador. Aquesta
politica haura d’incloure com a minim, les figures clau i els comités participants del procés.

2. Establiment de nous processos o adaptacido dels existents que siguin necessaris per tal
d’implantar el servei de Seguretat en Projectes. Aquests processos treballaran les diferents
fases de vida d’un projecte des de la conceptualitzacié inicial fins a la certificacié dels
requeriments establerts i posada en produccié. Aquests processos es materialitzaran en
procediments que hauran de ser redactats per la OSP d’acord a les metodologies de I'IMI.

El procés que actualment es realitza al participar des de seguretat en un projecte té les
seglients etapes:

I. Coneixement del projecte

a. Presentacio formal del Projecte: els projectes es presenten en uns comites
anomenat taula de la demanada, on es defineix la dedicacié dels diversos
departaments que han de participar en el projecte.

b. Presentacié informal del Projecte: existeixen projectes en els quals no s’ha
detectat en fases preliminars la necessitat de participacid de l'equip de
Seguretat pero s’ha generat aquesta amb el seu desenvolupament, requerint
el suport d’un enllag de Seguretat.

II. Peticié Informacid: es demana més dades al projecte per tal de disposar d’informacio a
la hora de realitzar 'estudi dels diferents requeriments aplicables per part de
seguretat. Es compta amb plantilles que serveixen com a linia base dels projectes per
tal de detectar els requeriments de seguretat.

lll. Revisié Informacid i Definici6 de Requeriments: I'enllag de seguretat analitza la
informacié disponible i genera documentacié interna del projecte amb els
requeriments que haura de complir el projecte amb l'objectiu de garantir els
estandards de seguretat. Aquests requeriments son la base de treball de I'enllag de
seguretat sobre la qual basa el seu seguiment del projecte.

IV.  Participacié en el projecte: depenent de la metodologia de treball emprada, la
participacié de I'enlla¢ de seguretat pot variar. En qualsevol casuistica, s’empren les
diverses sessions del projecte per fer un seguiment actiu dels requeriments
establerts i detectar desviacions dels parametres originals.
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3. Definicié d’un quadre de comandament que inclogui els indicadors de risc i de rendiment en
relacid als projectes de I'lMI i I’execucié del servei.

4. Redaccidé del llibre blanc d’arquitectures de referencia on es recullin tots els escenaris
d’infraestructura amb els controls de seguretat requerits en cada cas. La OSP sera responsable
del desenvolupament, manteniment i actualitzacié d’aquest llibre blanc.

4.9.2.Metodologia de Seguretat en el Disseny

El proveidor haura de fer una proposta que millori la metodologia actual per a donar-li
maduresa, més capacitats i més cobertura en tot el cicle de vida dels Projectes.

La metodologia és proposada pel propi servei, adequant en cada moment aquesta metodologia a
les eines i processos existents.

La metodologia tindra un mecanisme de classificacié de seguretat del projecte com a minim en
base a:

- Rellevancia o estrategic
- Nivell confidencialitat
- Requeriments especifics de seguretat

La metodologia ha d’habilitar que la major part de projectes puguin desenvolupar-se sense o amb
poca participacié explicita de I’Area de Seguretat gracies a la classificacié mitjancant
I’autoavaluacid i parametres, i les indicacions estandards.

Per als projectes que requereixin la participacié explicita de I’Area de Seguretat, la metodologia
haura de d’incloure les segiients tasques:

e Identificacid de clausules especifiques de seguretat prévies a la redaccié del plec tecnic.
e Requeriments especifics de seguretat en base a riscos detectats.

e C(lassificacié de la informacid en base a criteris de seguretat.

e Revisid del document d’arquitectura (DA) de la solucid o aplicacié.

e Revisid del questionari d’autoevaluacié del projecte.

e Oferir el suport necessari per ajudar a la interpretacid dels requeriments i a la seva
implementacié final.

e Establir el conjunt de proves necessaries per poder realitzar les comprovacions de les mesures
i requeriments de seguretat establertes préviament.

e En els projectes que inclouen desenvolupament s’ha de incorporar controls per validar que
surtin amb les condicions establertes per la Pipeline o els passos a produccié que garanteixin
codis segurs.

Les tasques previament identificades i més, tindran una dedicacié diferent segons el tipus de
projecte i es poden agrupar per fase del cicle de vida del projecte:
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En fase de definicié / Gestié de la Demanda

e Assistir o recollir els outputs del Comité de Gestid de la Demanda, taules necessaries o altres
mecanismes pertinents

e Elaboracié d’estimacions de dedicacié de la OSP en funcié dels casos de negoci de presentats.
e Participacio en I'elaboracié de requisits per als plecs tecnics.
En fase de Desenvolupament del projecte

e Revisid del disseny de la solucid i assignacié a I'escenari dins els escenaris plasmats al Llibre
Blanc d’Arquitectures de Seguretat.

e Especificacié de requisits de seguretat del projecte.
e Analisis d’amenaces sobre les arquitectures proposades pel projectes.

e Suport a les eines de seguretat del pipeline DevSecOps: parametritzacié de les eines, resolucid
de consultes sobre els resultats, revisio de resultats, etc.

e Reuvisid i vistiplau del compliment dels analisis requerits.
e Suport en la resolucioé de findings associats als analisis realitzats.
e Suport a preguntes i incidéncies sobre I'execucié i els informes de les eines.
e Revisid i vistiplau de la implementacié dels requeriments definits.
e Suport en la definicio dels plans d’actuacio.
e Suport en la definicié de I'abast dels tests d’intrusid.
e Establiment i documentacié de politiques de proteccié en el desplegament:
* Integracid del projecte amb solucions de seguretat tals com WAF, SIEM i IAM.
e Bastionat de servidors i/o contenidors.
* Gestié de vulnerabilitats (Clair, Vulnerability Advisor, BugBlast).
* Gestié d’artefactes de codi propi i de tercers (Nexus).
* Comprovacio de la integritat del codi.
* Procediments de marxa enrere en cas d’un desplegament fallit.
* Seguretat en entorns de contenidors (Kubernetes, Segmentacid de xarxa).
* Gestid segura de Secrets.

e Gestionar els recursos materials per garantir |'efectivitat en I'execucié de les tasques del nivell
tactic (accés als recursos de xarxa, gestid de credencials, etc.).

e Gestionar els escenaris de risc amb els interlocutors técnics involucrats.

e Alimentacié del quadre de comandament i dels informes periodics amb els KPlIs i KRIs definits.
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En fase de posada en produccio del projecte

e Seguiment dels plans de resolucié d’inconformitats proposats pels responsables de projecte.

Per madurar i implementar la metodologia s’han de tenir en consideracié els seglients aspectes:

4.9.3.Gestio de la demanda de seguretat

Els projectes s’aborden en funcié de la demanda generada a través de la Taula de la Demandai la
Cartera de Projectes de I'IMI, amb excepcié d’alguns projectes que s’aborden excepcionalment,
directament des de I’Ajuntament. Ells sén els encarregats de detectar les necessitats dels diferents
clients i, conjuntament amb el Responsable del Projecte i/o del Servei de I'IMI, prioritzar
I’execucié dels diferents projectes, tant per projectes de desenvolupament classics, amb
metodologies de DEVSECOPS com per projectes de implantacié de noves tecnologies o tecnologies
emergents, d’igual manera es consideren els projectes que es preveu que s’ofereixin en el nuvol
(laas, Paas, Saas).

De forma continua es treballa amb I’Area que gestiona els projectes de I'IMI per tal de posar els
procediments i eines per poder assegurar que els nous sistemes, aplicacions i/o canvis importants
en les mateixes es construeixen de forma segura incorporant-se al cicle de vida segur d’ aquests
serveis.

Aguesta gestid de la demanda suposara tenir en tot moment identificats els projectes i coneixer el
tipus de dedicacié esperada en base a una primera classificacid i quin tipus de seguiment es
requerira, tenint en compte que no és el mateix un projecte tipic de desenvolupament de SDLC
gue es desenvolupa en DEVSECOPS que una implantacié d’una solucid paquetitzada o la
implantacid d’una nova tecnologia, o integrar la organitzacié en un servei ofertat al navol.

Actualment els projectes tenen un model de participacié requerida per part de seguretat de
diferents tipus que pot passar de cap participacié mitjancant el model d’autoavaluacié a diferents
grau de participacio que s’explicita en el Model de Consultoria.

4.9.4.Consultoria de projectes

L'equip que ha de garantir la consultoria als projectes per garantir la seguretat en el disseny
realitzara:

e Suport tecnic

e Especificacié de requeriments

e Seguiment i control de requeriments
e Execucio de proves de seguretat

Durant tota l'etapa de desenvolupament i provisié, els consultors hauran d’implementar la
Metodologia de Seguretat en el Disseny.
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Projectes experts

Els consultors assignats a aquesta area hauran de dur a terme també una altra tipologia de
projectes internament anomenats “projectes experts” (o simplement “projectes”).

Son projectes de consultoria de seguretat sobre sistemes, conjunts de sistemes, solucions i/o
consultes puntuals que estiguin referides a analitzar-ne els riscos de seguretat perd0 que no
encaixen dins el cicle de vida de securitzacié d’un projecte concret, doncs abasta tot I'univers de
projectes.

Millora continua de la metodologia per estandarditzacié

Els consultors hauran de promoure les arquitectures de seguretat i estandards establerts i vetllar
per la documentacio i industrialitzacié de la metodologia reportant possibles millores detectades o
sol-licitant a I'area d’arquitectures que defineixi arquitectures model. Per als casos de projectes
gue afectin o modifiquin a arquitectures globals establertes, aquest equip haura de coordinar-se
igualment amb el Servei d’Arquitectures de Seguretat.

Model de Consultoria

Anomenem Enllag de Seguretat aquest perfil que participa en la seguretat en projectes, a la
persona que respon per I'activitat del servei de consultoria de Seguretat en el Disseny (Seguretat
en Projectes) en relacié a un projecte concret esdevé doncs la figura d’enllag per aquell projecte.

El paper d'enllag de seguretat neix amb I'objectiu de coordinar les interaccions entre I'equip d’un
Projecte i I’Area de Seguretat i si cal, fer de enllac amb els diferents interlocutors i de I'area durant
el cicle de vida d'un projecte .

La Direccié de Seguretat actualment té establertes 4 tipologies o nivells de participacié per part
de la Consultoria de Projectes a la seguretat de projectes en funcié de:

e Suport d'alta participacié: Si és necessaria una dedicacié constant per part de I’Area de
Seguretat.

e Suport inicial: Si es preveu que la dedicacié per part de ’Area de Seguretat sera rellevant
sobretot durant la fase inicial del projecte, mentre que més endavant és probable que es
redueixi només a una activitat de seguiment en les fases d'implementacié i proves.

e Suport puntual: Si es preveu recérrer a I’Area de Seguretat només de manera ocasional, o sigui
per a consultes puntuals, sera suficient definir per endavant un model de comunicacio entre el
projecte i '’Area de Seguretat per resoldre de la manera més eficient possible les consultes o
peticions que siguin necessaries.

e Sense Suport: Només es fara el seguiment industrialitzat d’autoavaluacions dels projectes.

4.9.5.Inventari de projectes i documentacio

Per tal de mantenir el coneixement a |'organitzacié municipal, es mantindra un inventari de
projectes i la documentacid relacionada. S’haura de determinar els lliurables a entregar dins del
marc del projecte (depenent de la tipologia del projecte).
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Els lliurables dels projectes poden ser (dependran de la tipologia del projecte):
e Document de Classificacid de la Informacid.

e Document de Seguretat del Projecte on s’informa dels requeriments detallats de seguretat a
implementar al projecte.

e Document de flux de Dades del Projecte.

e Document d’Arquitectura del Projecte.

e Pla de Traces o de perfilats d’autoritzacions.

e Informes de vulnerabilitats que s’hagin considerat.
e Informe de seguiment de projecte.

e Informe de riscos de seguretat final.

e Presentacié executiva del projecte.

Aguests lliurables es gestionaran en un repositori de la documentacié de Seguretat del Projecte.

Cal contemplar el model d’enllacos pel nivell de participacié de I'’equip de consultoria de seguretat
en els projectes (4 tipologies vistes a 4.1.4 Consultoria de Projectes)

Cartera de projectes de Seguretat securitzats

Cal disposar d’un seguiment inventari de projectes amb demanda de seguretat durant tot el cicle
de vida.

L’adjudicatari ha de poder reportar en qualsevol moment el detall i els informes executius sobre el
nivell de seguretat dels projectes corporatius.

Informe de nivell de seguretat i riscos dels projectes corporatius

Es disposara d’'un quadre de comandament que inclogui els indicadors de risc i de rendiment en
relacié als projectes de I'IMI i I'execucid del servei per a avaluar la seguretat i reporting de
seguiment mensual, que es reportaran a diferents publics objectius: Comité de Direccid de
Projectes de I'lMI, Comite de Direccié del Servei en qliestié o Geréncies.

4.9.6.El Pipeline en el cicle de vida de desenvolupament de programari (SDLC)

Referent a les tasques de Seguretat relacionades amb el manteniment i gestié d'eines del pipeline
de I'IMI, aquestes s’hauran de revisar amb I'objectiu de detectar oportunitats de millora en els
processos que gestionen. En concret, I'adjudicatari dura a terme a les seglients activitats:

e Elaborar un informe anual amb la revisid de les politiques de deteccié de vulnerabilitats
de codi i llenguatges emprats a I'IMI. Aquest informe ha d’incloure un pla de millora que
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permetin assolir un procés de millora continua de I'eina d’analisi de codi estatic
(actualment SonarQube).

e Revisar periodicament les imatges oficials que empren els projectes a I’hora de desplegar
imatges en la plataforma de contenidors. Sera necessari recollir un cataleg d’imatges que
doni comptes de les revisions dutes a terme i les versions vigents de les mateixes.

e Revisar periodicament les politiques de desplegament d’'imatges de contenidors en I'eina
Anchore.

e Realitzar revisions periodiques del repositori central d'imatges Docker de I'IMI amb Nexus a
fi de detectar oportunitats de millora en els processos establerts.

e Definir 'estrategia associada a la monitoritzacié de contenidors per tal de poder detectar
comportaments anomals. Aquesta activitat ha de desenvolupar-se conjuntament amb el
servei que gestioni I'eina SIEM de I'Administracié, donant suport en la seva posterior
implementacid i operacio.

e Resoldre dubtes associats al pipeline en la part de seguretat, de funcionament i
d’arquitectura

e Proposar millores infraestructurals al pipeline, per tal d’afegir nous components que
millorin el control i govern

e Revisar els components existents en cerca de millores evolutives dels productes del
pipeline (actualitzacié de versions o canvi de productes)

e Revisar configuracions de politiques dels components, per tal d’assegurar que la seguretat
dels projectes vagi alineada amb les directrius de I'organitzacio

4.9.7.Proactivitat i caracter multidisciplinari de I'’equip de Seguretat en Projectes

El servei demandat busca disposar d’'un equip proactiu i multidisciplinari de consultors de
seguretat de la informacid, amb coneixements de tecnologies de seguretat d’avantguarda, aixi
com coneixements globals i generals d’aspectes TIC (desenvolupament, xarxes/comunicacio,
operacio, plataformes TIC habituals de grans organitzacions — ERPs, BBDD., J2EE, Pipeline
DEVSECOPS, mobilitat ...-), habituats a treballar en equip interdisciplinaris, amb un clar enfoc a
riscos de seguretat, entesos de manera amplia i amb enfoc en impacte en el negoci, més enlla
d’aspectes merament tecnics.

Aquest equip, sota les directrius de I’Area de Seguretat de I'IMI, donara resposta a la demanda que
arribi, segons la planificacid i prioritzacio que el seu responsable determini.

4.10. SERVEI DE SEGURETAT EN EL DISSENY

Servei de Seguretat en el Disseny haura d’oferir I'estandarditzacio i normalitzacié d’arquitectures
gue formen part de la infraestructura que consumeixen els projectes. Amb aquest proposit haura
de redactar d’un llibre blanc que reculli les arquitectures de referéncia en base als escenaris
aplicables dins dels models d’arquitectura més coneguts .
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Aquest servei de Seguretat en el Disseny és I'encarregat de dur a terme les tasques d’analisi i
proposta d’arquitectures existents i noves a I'organitzacié, de tal forma que tindra un objectiu
d’auditoria tant a les arquitectures productives de I'lMI com a les noves propostes d’arquitectures
de components, tant software com hardware. Sera, per tant, el nexe entre els diferents
interlocutors interdepartamentals de I'IMI i I'Area de Seguretat, tot realitzant documentacié
classificada de totes les accions relatives a acceptacid i inventariat d’excepcions d’arquitectures
corporatives.

El servei donara suport de consultoria en referéncia a la seguretat en noves arquitectures, aixi com
idoneitat a aquestes en funcié del grau de maduresa de la organitzacié i de millores que puguin
requerir, o que siguin necessaries a mode de requeriment de seguretat. Establira requisits
d’arquitectura de ciberseguretat més adequada a les noves tecnologies, als riscs emergentsi a les
noves implementacions de modificacions de serveis.

Aquest servei tindra 3 activitats principals:

1. Estandarditzacié i normalitzacié d’arquitectures de seguretat

El Servei de Seguretat en el Disseny s’encarregara de ['‘estandarditzacid i normalitzacid
d’arquitectures. Redaccio d’un llibre blanc que reculli les arquitectures de referéncia en base als
escenaris aplicables dins dels models d’arquitectura més coneguts.

Model tradicional on-premise

Model legacy, d’arquitectures tradicionals (maquines fisiques, appliances i maquines virtuals
monolitiques). Les funcions engloben:

e Diferenciacié en termes de segregacié de xarxes i zones de seguretat
o |dentificacidé d’elements de seguretat en xarxa i endpoints

e Requisits de seguretat aplicables a alt nivell

Arquitectura de microserveis

En el nou model de virtualitzacié a nivell d’instancies, i dins de I’entorn corporatiu (actualment
amb Kubernetes a IBM Cloud Private corporatiu on-premise, i en un futur amb Openshift), es
requereix coneixement per a dur a terme tasques de validacié d’arquitectures de:

e Diferenciacid de les diferents capes emprades (REST/SOAP)

e Identificacié dels components relatius al model (Config Server, APl Gateway, Service Registry,
Fallback, Load Balancing...)

e Requisits de seguretat aplicables a alt nivell
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Arquitectura cloud

La seguretat al cloud ha d’assegurar la proteccio de la informacid (dades, aplicacions i
infraestructures) a aquest. Al ser un entorn dinamic, aquest esta subjecte al canvi, a I'igual que les
amenaces.

e Definicid dels escenaris en funcié del tipus de servei (SaaS, PaaSs, 1aaS) i el context de la solucio
(exposicio, sensibilitat de la informacid)

e Requisits de seguretat aplicables a alt nivell
e Diferenciacié entre cloud privat, public i hibrid

e Seguretat del perimetre

Framework de desenvolupament

e Definicié d’estandards de llibreries aplicables als projectes

2. Disseny de solucions de Seguretat

El servei fara propostes de disseny de les solucions de manera segura, tant a arquitectura de
components com de comunicacions. Aquestes solucions arquitecturals seran principalment en
entorns cloud (ICP), pero també en ambit legacy dins de |'organitzacid.

Establira arquitectures de seguretat de noves tecnologies o tecnologies encara no existents o no
estandarditzades el I’Ajuntament i I'lMI.

També participara en definir I'arquitectura de projectes que incorporin nous reptes no
desenvolupats en la organitzacid.

3. Donar solucions a necessitats de seguretat i/o riscos detectats
Avaluara i proposara plans de millora a riscos que la Oficina de GRC (Compliment) li escali.
Participara a la Taula Operativa de Seguretat quan calgui per aportar propostes.

Avaluara solucions de Seguretat- Laboratoris, dintre de seguretat o participant d’altres arees
tecnologiques/Operatives de I'lMI.

Implementant o col-laborant en la implementacié de plans de millora derivats de:
e Marc Normatiu

e Auditories

4.11.PARTICIPACIO EN PROJECTES DE SEGURETAT

Al marge d'atendre la cartera de projectes que s'impulsen dins I'lMI, la propia funcié de seguretat
podra recaure sobre I'execucidé de projectes propis de millora del model de seguretat de la
informacié de I'IMI. L'objectiu principal d’aquest servei sera col-laborar amb el rol de Gestor de
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Projecte en una dedicacio pre-establerta que no superara el 12 % d’un recurs Full time Equvalent
(FTE) que representa un maxim de 216 hores. En funcié de la dimensié en seguretat de cada
projecte es requeriran diferents dedicacions d’esforg:

e Projecte amb una dedicacid alta: 10% d’un FTE
e Projecte amb una dedicacié mitjana: 6% d’un FTE
e Projecte amb una dedicacié baixa: 3 % d’un FTE

Es valorara I'ampliacié d’aquesta dedicacié i aquest servei sera ampliable quan hi hagin mes
demanda de Gestié de projectes en el departament de Seguretat.

4.12.ATENCIO A LA DEMANDA DE LA BUSTIA DE PROJECTES

Per tal de garantir una correcta comunicacié amb tots els interlocutors de les diferents arees de
I'IMI, el Servei de Seguretat en Projectes oferira a la resta d'arees i departaments de I’Ajuntament
aquest canal d’entrada especialitzat en matéria de Seguretat en Projectes i del SDLC.

Per al desenvolupament d’aquest servei es duran a terme les seglients tasques regulars de gestid
de la demanda:

e Atencié a la bustia de consultes i peticions dels diferents serveis que conforme la Oficina de
Seguretat: Seguretat en Projectes, de Servei de Seguretat en el Disseny i del Servei de
Projectes de Seguretat.

e Aportacié en seguretat en projectes en quan a procediments establerts (plantilles i pla de
traces).

e Aportacié en mateéria del pipeline de seguretat (DevSecOps).

e Recepcid de dubtes o consultes sobre la interpretacid o aplicacié del marc normatiu de
seguretat a resoldre pel servei de governanca.

e Lliurament mensual de l'informe de les accions de participacid en projectes realitzades i
dedicacid, especificant com a minim el nombre de tiquets, I'estat, i la dedicacié.

L’adjudicatari destinara un minim de 150 hores/any en el servei regular de gestié de les entrades
de peticions i tiquets de seguretat escalats de SAU i en la gestid d’incidéncies i consultes del servei
abast d’aquest plec.

Es valorara I'increment de les hores dedicades a aquest servei a I'oferta del licitador.

4.12.1.Acord de Nivells de servei (ANS)

Els nivells de servei i terminis exigibles per a atendre la demanda de la bustia de projectes de
I’Oficina de Seguretat per franges de temps és el segiient:.
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8 hores 16 hores 40 hores Técnic sénior

laborables laborables laborables

Franges de temps:

e Temps de resposta. Es el temps transcorregut des de que el servei que presta I’adjudicatari
rep la consulta fins que un técnic qualificat es posa en contacte amb 'usuari.

e Temps de diagnostic. Es el temps transcorregut des de que la consulta és comunicada a
I’adjudicatari fins que I'adjudicatari fa un diagnostic de la necessitat.

e Temps de resolucié. Es el temps transcorregut des de que la consulta és comunicada a
I'adjudicatari fins que es considera tancada o correctament derivada per I'afectat o el
responsable.

Hores naturals: son consecutives, laborables o festives.
Hores laborables es consideren del calendari laboral de la ciutat de Barcelona de 09:00 a 18:00.

La millora dels ANS seran objecte de valoracid a les ofertes dels licitadors.

5. MODEL DE PRESTACIO DEL SERVEI

5.1. MODEL DE RELACIO IMI/ADJUDICATARI

El model de relacié defineix les funcions i responsabilitats del proveidor i de I'IMI en un marc
d’actuacié comu, per assegurar el compliment de les obligacions de cadascuna de les parts. Es un
marc de relacié que permet acordar el contingut i nivell de |la prestacio dels serveis, aixi com el
seguiment de la prestacio real en els aspectes estrategics, contractuals, tactics i operatius.

L’adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades, I'organitzacié
proposada i I'esquema especific de la relacié amb I'IMI, aixi com els mecanismes de control propis
de cada servei i funcié transversal.

L'equip de treball dels proveidors, haura de disposar del dimensionament, la formacid i els mitjans
adequats per a desenvolupar les tasques assignades.

L'adjudicatari haura de plantejar de forma explicita, i el més exhaustiva possible, un model de
relaci6 amb I'IMI, dissenyat de manera que s’asseguri el correcte acompliment de les seves
funcions.
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L'esmentat model de relacié haura de fer explicits els rols i responsabilitats del contracte, els
nivells de relacié i I'estructura i funcionament dels Comités de relacid i coordinacié que siguin
precisos per mantenir una interlocucié permanent amb els actors involucrats en el procés.

Aquest model de relacié establira les figures i els responsables de blocs de serveis o agrupacions
de serveis en base a la seva dimensid i/o funcionalitat que cobreixin, aixi com la responsabilitat de
transformacié del servei cap al model proposat.

5.2. ORGANITZACIO
Hi haura d’haver, com a minim, els seglients organs de govern:
- Comite Estratégic
- Comite de Direccid
- Comite de Seguiment Operatiu

L'organitzacio del servei s’haura d’ajustar-se als requisits minims que s’especifiquen als segiients
apartats.

5.2.1.Comite Estrategic

Ha de vetllar perque els objectius del contracte es duguin a terme d'acord als requisits i abast
descrites en aquest plec per als dos ambits del contracte, GRC i Seguretat en Projectes.

Els membres del comité han d’informar en tot moment dels aspectes més rellevants del seu ambit
compartint en tot moment aquells aspectes transversals i que tenen incidéncia en diferents
aspectes dins I'ambit de seguretat de I'IMI i I'organitzacié municipal.

D’entre les funcions del Comité Estrategic es troba la necessitat d’identificar les oportunitats,
impediments o desviacions dels objectius que es derivin dels ambits estrategics corresponents i
traslladar les mateixes en les diferents sessions del Comité que es celebrin, revisar compromisos
del contracte i visié global dels mateixos, marcar les directius estrategiques, gestionar i identificar
canvis o modificacions d’objectius o canvis d’abast, o modificacions puntuals dels serveis del
contracte, sempre dins I'ambit de I'objecte del contracte. Si s’arribés a donar el cas, des d’aquest
Comité s’elevaran a I'drgan de contractacid aquells aspectes que puguin originar la modificacié de
contracte o propostes del regim sancionador.

Correspondra als membres del Comité Estratégic implantar els objectius i executar dins de I'ambit
de les seves competencies aquells aspectes decisoris que aixi hagin estat adoptats pel Comite.

El Cap de Contracte de I'adjudicatari assistira a les reunions d’aquest Comité sempre que sigui
requerit per qualsevol dels seus membres. Quan ho faci sera el responsable de I'elaboracié de la
documentacié de seguiment del servei necessaria per a tal fi i també d’aixecar I'acta de les
reunions d’aquest Comite a les que assisteixi.

Es reuneix normalment amb una periodicitat trimestral, encara que es podra convocar amb
caracter extraordinari sempre que es consideri necessari.
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En formen part:

e Direccié de Qualitat i Seguretat de I'|MI.

Cap del Departament de Seguretat de I'lMI.

Responsable de GRC per part de I'lMI.

Responsable de Seguretat en Projectes per part de I'lMI.

Responsable del contracte per part de I’adjudicatari.

El responsable del contracte per part de I'adjudicatari és I'encarregat de fer les convocatories i
d’aixecar acta de les reunions d’aquest Comite.

Puntualment poden assistir-hi aquelles persones, integrants o no de GRC o Seguretat en Projectes,
gue es consideri necessari en funcié dels temes a tractar

5.2.2.Comité de Direccio de GRC

Les funcions del Comite de Direccid sén les de supervisar la marxa del servei i la presa de decisions
gue afecten a I'objectiu i abast del mateix, especialment per definir i encarregar tasques sota
demanda de nous projectes o iniciatives no identificades inicialment. Aquest comité fara un
seguiment exhaustiu de I'execucié dels serveis tecnologics i de negoci dels dos ambits del
contracte, realitzar el seguiment tactic de les activitats definides al cataleg de serveis i I’assoliment
d’objectius.

El Cap de I'Oficina GRC de I'adjudicatari assistira a les reunions d’aquest Comite sempre que sigui
requerit per qualsevol dels seus membres. Quan ho facin seran responsables de I'’elaboracié de la
documentacié de seguiment del servei necessaria per a tal fi i també d’aixecar I'acta de les
reunions d’aquest Comite a les que hi assisteixi.

Es reuneix normalment amb una periodicitat mensual, encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari.

En formen part:
e Cap del Departament de Seguretat de I'lMI.
e Responsable de I'Oficina GRC per part de I'|MI.
e Responsable del contracte per part de I’adjudicatari.
e Cap de I'Oficina GRC per part de I'adjudicatari.

El responsable de contracte de I'adjudicatari és I'’encarregat de fer les convocatories i d’aixecar
acta de les reunions d’aquest Comite.

Puntualment poden assistir-hi aquelles persones, integrants o no del contracte, que es consideri
necessari en funcié dels temes a tractar
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5.2.3.Comite de Direccid de Seguretat en Projectes

Les funcions del Comite de Direccid sén les de supervisar la marxa del servei i la presa de decisions
que afecten a l'objectiu i abast del mateix, especialment per definir i encarregar tasques sota
demanda de nous projectes o iniciatives no identificades inicialment. Aquest comité fara un
seguiment exhaustiu de I’execucié dels serveis tecnologics i de negoci dels dos ambits del
contracte, realitzar el seguiment tactic de les activitats definides al cataleg de serveis i I'assoliment
d’objectius.

El Responsable de Seguretat en Projectes de |'adjudicatari assistira a les reunions d’aquest Comite
sempre que sigui requerit per qualsevol dels seus membres. Quan ho facin seran responsables de
I’elaboracié de la documentacié de seguiment del servei necessaria per a tal fi i també d’aixecar
I’acta de les reunions d’aquest Comite a les que hi assisteixi.

Es reuneix normalment amb una periodicitat mensual, encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari.

En formen part:
e Cap del Departament de Seguretat de I'lMI.
e Responsable de Seguretat en Projectes per part de I'lMI.
e Responsable del contracte per part de I’adjudicatari.
e Responsable de Seguretat en Projectes de I'adjudicatari.

El responsable de contracte de I'adjudicatari és I'’encarregat de fer les convocatories i d’aixecar
acta de les reunions d’aquest Comiteé.

Puntualment poden assistir-hi aquelles persones, integrants o no del contracte, que es consideri
necessari en funcié dels temes a tractar

5.2.4.Comiteé de Seguiment Operatiu GRC

S’encarrega del dia a dia de I'Oficina. Resol les incidencies i conflictes menors que apareguin al
llarg de la prestacio del servei.

Es reuneix normalment un cop per setmana.

En formen part:
e Responsable de I'Oficia GRC per part de I'lMI
e Integrants de I'Oficina GRC

A peticié de I'IMI, o per peticié propia, també hi poden assistir el Cap de I'Oficina per part de
I’adjudicatari i/o el Responsable del contracte per part de I'adjudicatari.

El Cap de I'Oficina GRC de I'adjudicatari és I’encarregat de fer les convocatories i d’aixecar acta de
les reunions d’aquest Comite.
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5.2.5.Comiteé de Seguiment Operatiu Seguretat en Projectes

L'IMI anomenara un Comité de seguiment que s’encarregara de la gestid del dia a dia de I'execucid
del contracte. També resoldra les incidéncies i conflictes menors que apareguin al llarg de la vida
d’aquest contracte. El Cap de Contracte de I'adjudicatari és I’encarregat de fer les convocatories i
d’aixecar acta de les reunions d’aquest Comite.

Es podra reunir quinzenalment.

El Comite de Seguiment esta format com a minim pel responsable del contracte de I'empresa
adjudicataria i el responsable del contracte per part de I'IMI. Quan calgui, es podra convidar a les
reunions del Comite de Seguiment als membres de I'equip necessaris per a tractar en profunditat
determinats temes.

Li corresponen al comite de seguiment les funcions de control de I’execucioé del contracte

= Validacié de la feina

= Verificacid operativa de 'acompliment del contracte

= Laresolucio dels conflictes que puguin sorgir en I’'execucié del contracte
= Deteccid d'incompliments i escalat

5.3. SEGUIMENT DEL CONTRACTE
L'adjudicatari haura de presentar un model de seguiment d’aquest contracte.

En aix0, sera obligatori convocar una reunid de Kick-off o llancament de servei amb els principals
membres del servei (equip de I'adjudicatari i equip de I'lMI).

També s’incloura un quadre de comandament amb un model d'indicadors de compliment dels
compromisos associats i un esquema de reporting dels mateixos pel seguiment, control i gestid del
servei. Es valorara el contingut del quadre de comandament, el detall del seu model d’indicadors i
la facilitat d’interpretacié de I'esquema de reporting.

Obligatoriament, I'adjudicatari haura de presentar com a minim en la temporalitat que s’especifica
en cada apartat els seglients informes de comunicacié i seguiment:

Informe de feina en curs i prioritats establertes: (setmanal)

e Estat de cada una de les tasques o serveis que s’estan realitzant. Per cada una d’elles:
o Estat actual.

Passos que s’han realitzat fins la data actual.

Passos pendents per tal de finalitzar-ho.

Deteccid i proposta de resolucié de problemes.

o O O O

Revisié segons planificacid i dates previstes d’execucid.

e Tasques futures previstes.

Informe de seguiment de I'avenc: (mensual)

58

El document original ha estat signat electronicament per:
Sra. Ana Bastida Vila, Cap de Departament, el dia 16/07/2021 a les 17:54, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

, @ Ajuntament
4y de Barcelona
Institut Municipal d’Informatica
Direcci6 de Qualitat i Seguretat

e Estat general de les tasques o serveis que s’estan realitzant:

o Estat actual.

o Passos que s’han realitzat fins la data actual.

o Passos pendents per tal de finalitzar-ho.

o Deteccid i proposta de resolucié de problemes.

o Revisio segons planificacid i dates previstes d’execucid.
e Tasques futures previstes.

e Quadre de comandament / Dashboard de gestid del contracte.

Tanmateix la composicié dels informes es consensuara amb I'IMI a l'inici del contracte i podra
variar durant la prestacid del mateix en funcid de les necessitats del gestor del contracte per part
de I'lMI.

Amb |'objectiu de millorar la qualitat de la participacié en projectes i generar coneixement sobre
les diferents activitats i I'esforg i el seu pes relatiu que suposen en el global del servei, caldra que
el personal adscrit al servei registri diariament la dedicacié en temps a les diferents tasques o
activitats. Aquestes tasques o activitats necessariament hauran d’estar correctament identificades
en la taxonomia o classificacié de totes les tasques o activitats del contracte. Per tal que aquest
registre sigui Util al seu objectiu la granuralitat de les tasques o activitats sobre les que es reportin
han der suficientment detallades o petites sense que aixd suposi un esforg significatiu per al
membre de I'equip en reportar la dedicacid. Aquest reporting es fara sobre |'eina corporativa que
I'IMI determini (actualment JIRA). Es desitjable que I'eina de registre de la dedicacié estigui
integrada amb la resta d’eines de reporting i/o que I'adjudicatari utilitzi per al contracte.

Sera objecte de valoraciéd el model de seguiment de contracte que millori el contingut dels
informes previstos en aquest apartat i el quadre de comandament proposat que proporcioni un
accés més agil, clar i ajustat a la realitat del servei.

6. METODOLOGIA DEL PLA DE CONTRACTE

L'adjudicatari definira un Pla de contracte on establira com portara a terme els serveis de
seguretat previstos sobre les tasques, propostes, projectes i iniciatives que cobrira el conjunt total
de les funcions i tasques objecte del contracte establerts en I'apartat 4 d’aquest plec.

El servei es desplegara seguint les seglients fases:

6.1. LLANCAMENT DE CONTRACTE

Es presentara el Pla de Contracte servei amb el model de govern del servei i es definiran les
tasques necessaries per crear i activar els serveis les tasques i activitats objecte del contracte. Es
definiran les tasques necessaries per crear i activar I’Oficina de govern de la seguretat.

Es validaran amb la Direccid de I'IMI els assistents als comités del servei i es planificaran els
primers comites.
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Es realitzaran les tasques de comunicacié necessaries per informar de la posada en marxa del
contracte.

6.2. PLA DE RECEPCIO DEL SERVEI

Durant els primers 15 dies naturals a partir de l'inici del contracte es fara la transferéncia de
coneixement dels serveis de govern, de les iniciatives en curs o previstes en aquest contracte
detallades en I'apartat 4 d’aquest plec, mitjangant sessions planificades entre I'IMI i I'adjudicatari
actual i el nou adjudicatari.

Durant aquest periode la responsabilitat del contracte sera del nou adjudicatari. Sera en aquest
moment que de forma consensuada s’estableixin els indicadors de nivell de servei (ANS) d’acord
amb la proposta de la seva oferta i que hauran de regir per aquest contracte entre I'lMI i
I’adjudicatari.

La dedicacié per part del nou adjudicatari corresponent a la fase de recepcié del servei seran sense
cost per I'lMI.

6.3. EXECUCIO DEL SERVEI
Es realitzaran les tasques necessaries per la gestio del contracte.
Es planificaran els comites del contracte.

Es continuaran les accions de comunicacid interna i externa per informar dels resultats de les
tasques i activitats per comunicar properes passes.

6.4. RESOLUCIO DEL SERVEI
Es definiran les tasques necessaries per realitzar el traspas del contracte a I'lMI.

Es validara amb la Direccié de I'IMI la transferencia de coneixement dels entregables, tasques i
accions del contracte.

Es realitzaran les tasques de comunicacié interna i externa per informar dels resultats del
contracte.

6.5. PLA DE DEVOLUCIO DEL SERVEI

Li correspon a I'adjudicatari elaborar el Pla de devolucié del contracte sobre el coneixement del
conjunt d’iniciatives i projectes que s’han executat dins el contracte

En el Pla de devolucié del contracte s’haura d’incloure totes les activitats de transferéncia del
servei i de coneixement a I'IMI o a un tercer proveidor, en els casos en el quals aixi es decideixi per
part de la Direccié de I'IMI.

En cas de cessament o finalitzacié del contracte, el proveidor estara obligat a tornar el control del
serveis objecte del contracte, havent de realitzar en paral-lel els treballs de devolucié amb la
prestacio del servei, sense cost addicional per I'lMI.
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Tanmateix el Pla de devolucié del contracte haura de complir com a minim els seglients principis i
continguts:

El termini d’execucio sera d’un mes abans de la finalitzacio del contracte.

Incloura la metodologia de transferencia de coneixement dels aspectes fonamentals
d'operacié i, com a minim, descriura:

= Suport al nou adjudicatari,
* Formacié i documentacié sobre els procediments de negoci i del servei.

L'accés al maquinari, el programari, la informacié, la documentacié i altre material
utilitzat per I'adjudicatari o I'lMl en la provisio del servei.

La formacio practica tutelada, en la qual el personal designat pel I'IMI realitzi els treballs
propis de cada procés o funcionalitat tutelats pel personal de I'adjudicatari.

L'adjudicatari haura d’oferir tota I'ajuda en la transferéncia I'IlMI, o a terceres parts
anomenades per aquest.

L'adjudicatari assegurara un correcte traspas de tots els entregables, assegurant-ne la
completesa i que estigui tot actualitzat.

L’adjudicatari haura d’oferir un pla per definir les responsabilitats i gestionar la resolucid
de problemes entre el nou adjudicatari, I'IMlI i/o altres adjudicataris.

Presentara el pla de devolucié que millor aprofiti la feina implementada a les eines en Us
i menys disruptiu sigui per I'lMI.

Durant el periode de devolucié del contracte, I’adjudicatari ha de complir els acords de
nivell de servei. El pla de devolucié no ha de causar cap discontinuitat en el contracte.

L'IMI no assumira una dedicaci6 significativa de recursos propis o de la corporacié en les
activitats de devolucid.

S’establira el pla per devolucié de la migracié de la informacié de les eines emprades pel
servei per tal de ser incorporades en el nou servei.

El pla s’executara dins el termini del contracte.

Els licitadors detallaran préviament en la seva oferta un pla de devolucid del contracte, indicant les
tasques que assegurin el tancament de totes les tasques correctament, la qualitat dels lliurables
finals, i de traspassar completament tota la informacié a I'lMI. Aquest Pla es presentara amb el
detall suficient que permeti la valoracié de la seva viabilitat, coheréncia, realisme, estructura
organitzativa i previsible de la seva realitzacié material.

7. RECURSOS HUMANS

L’adjudicatari proposara un equip de treball adequat per a I’execuciod dels serveis.
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Cal que els licitadors detallin en les seves propostes quina és I'organitzacié que proposen per al
servei, tenint en compte que hauran de dotar el personal necessari per assegurar les funcions que
son objecte d’aquest contracte i permeti mantenir un model fluid amb els agents que participen
en el procés.

El proveidor proposara un equip de treball adequat per a I'execucié dels serveis i n’assegurara la
seva estabilitat mentre estigui vigent el contracte. L’adjudicatari indicara de forma detallada els
recursos amb els perfils i les certificacions de cadasci. No obstant, I'IMI considera que es
necessiten com a minim els segiients perfils que es detallen a continuacié, i exigira que aquests
hi participin amb les dedicacions que s’expliciten:

7.1. FUNCIONS PER PERFIL

D'acord a les volumetries anteriorment descrites, s'estima necessaria la implicacié d'un equip
minim equivalent a 4,92 FTEs, considerant que:

-Les tasques de perfil Consultor GRC han de ser cobertes com a minim per un perfil amb la
dedicacié corresponent al 100% d’un FTE, o d’'un 90% d’un FTE de dedicacié de consultor de GRC si
aquest fos el mateix perfil que assumeixi també les tasques de Cap d’Oficina GRC. Si els licitadors
oferissin dedicacions superiors a aquest minim, sempre i en tot cas hauran d’adscriure un
d’aquests perfils al 100% FTE o 90% si aquest fos el mateix perfil que assumeixi també les tasques
de Cap d’Oficina GRC, no podent adscriure, per exemple, dos perfils al 50% per cobrir aquest
minim.

-Les tasques de Técnic sénior especialista en consultoria de seguretat han de ser cobertes com a
minim per un perfil amb la dedicacié corresponent al 100% d’un FTE, o d’un 90% d’un FTE de
dedicacié de Tecnic sénior especialista en consultoria de si aquest fos el mateix perfil que
assumeixi també les tasques de Responsable del servei de Seguretat en Projectes. Si els licitadors
oferissin dedicacions superiors a aquest minim, sempre i en tot cas hauran d’adscriure un
d’aquests perfils al 100% FTE o 90% si aquest fos el mateix perfil que assumeixi també les tasques
de Cap d’Oficina GRC, no podent adscriure, per exemple, dos perfils al 50% per cobrir aquest
minim.

- Es considera que el servei incloura com a minim 3 FTEs dels perfils indicats de GRC i 1 FTEs dels
perfils indicats de Seguretat en Projectes

A continuacié s’identifiquen i es descriuen els perfils minims a proporcionar per I'adjudicatari,
agrupats per arees:

Perfil Responsabilitat

Responsable de Maxim responsable de I'equip de I'adjudicatari, i en conseqiiéncia de la

contracte provisié en temps i qualitat dels serveis inclosos en aquest contracte.
Actuara com a Coordinador del Contracte i donara Suport a I'Area de
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Seguretat de la Informacié de I'IMI en la definicié del full de ruta
d'evolucid del Servei.

Cap d’Oficina GRC

Maxim interlocutor de I'equip, revisa amb la direccié del contracte per
part de I'IMl el correcte aveng de les activitats previstes, I'adequacio dels
recursos humans, i gestiona riscos, desviacions, peticions fora de I'abast
inicial, etc.

Tasques:
e Participacio als comités de seguiment del servei

e Reporting de I'evolucié del servei als responsables del servei de
I'IMI

e Definicié del cataleg de serveis

e Aplicacid de les bones practiques en la gestié dels serveis TIC
e Coordinacio del personal que forma part del servei

e Nexe d’unié i comunicacié entre I'equip de I'Oficina i I'lMI

Es important que tingui experiéncia dilatada en projectes de 'ambit de
seguretat de la informacid.

e Participacié Comités de Seguiment del Servei fent reporting de
I’evolucié del servei

e Definicid del cataleg de serveis
e Aplicacié de les bones practiques en la gestié de serveis TIC
e Elaboracié de quadres de comandament

e Reporting de l'estat general del servei, amb indicadors de
seguretat en projectes

Responsable del
servei de Seguretat
en Projectes

Gestiona l'adequacié dels recursos humans, i gestiona riscos,
desviacions, peticions fora de I'abast inicial, etc.

Perfil: Gestor
Tasques:

e Participacié Comites de Seguiment del Servei fent reporting de
I’evolucié del servei als responsables de I'lMI

e Definicié del cataleg de serveis
e Aplicacié de les bones practiques en la gestié de serveis TIC
e Elaboracié de quadres de comandament

Reporting de I'estat general del servei, amb indicadors de seguretat en

Sra.
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projectes

Consultor GRC

Responsable de I'operativa diaria, defineix, gestiona i executa les accions
a realitzar en cadascun dels ambits del contracte. Garanteixen la qualitat
dels lliurables..

Especialista en estandards i normatives de seguretat, elaboracié de
cossos normatius de seguretat, gestid de riscos de seguretat de la
informacid i eines GRC, aixi com compliment técnic de la legalitat.

Tasques:

e Suport, desenvolupament, elaboracid, control, manteniment,
modificacio i seguiment del marc normatiu corporatiu.

e Suport, desenvolupament, elaboracid, control, manteniment,
evolucié, modificaci6 i seguiment de la classificaci6 de la
Informacié corporativa.

e Suport, analisis, elaboracié d’informes i assessorament del
compliment tecnic de les lleis (LOPD, ENS, ENI,...)

e Suport, elaboracid, control, seguiment d’auditories i Gestio de
Riscos.

e Control i seguiment dels nivells de compliment de proveidors de
I"IMI.

e Participaci6 de Seguretat en el desenvolupament de nous
Projectes propis del Departament de Seguretat.

e Revisié periodica del Registre d’incidents de Seguretat TIC
corporatiu.

o Definicié d’estandards de signatura i Procediment.
e Tasques de suport puntuals del Servei.

e Gestid i evolucid de les eines propies de I’Oficina de GRC (Archer,
Lucia,...)

Auditor GRC

Especialista en realitzar auditories de proteccié de dades, d'Esquema
Nacional de Seguretat (ENS) i Sistemes de Gestié de Seguretat de la
Informacid (SGSI).

Tasques:
e Definicié i aprovacié del Pla Anual d’Auditoria

e Execucid auditories internes de compliment
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e Donar suport en la execucio auditories externes de compliment
e Gestionar laimplementacié de les millores sorgides

¢ Implementacio de les millores sorgides

e Elaboracié d’auditories de Proteccié de Dades, en el ambit TIC
e Elaboracié d’auditories de compliment de I'ENS

e Auditories i control a Proveidors

e Acompanyament d’auditories de tercers efectuades en els
sistemes de I'lMI.

Divulgacio i
comunicacio GRC

Responsable de les tasques relacionades amb la formacié i
conscienciacié del personal de I’Ajuntament i organs de la corporacio
municipal.

Tasques:
e Elaboracié de materials de divulgacié de conceptes de seguretat

e D’acord amb el Cap d’Oficina i el responsable IMI definira el pla
de formacié en mateéria de seguretat dirigit al personal municipal.

e D’acord amb el Cap de I'Oficina i el responsable IMI definira el pla
de conscienciacio del personal municipal.

e Execucid dels plans de formacid i conscienciacid definits.

e Seguiment dels resultats obtinguts en les diferents activitats
formatives

e Seguiment dels resultats obtinguts en les diferents activitats de
divulgacio

e Obtencid d’'indicadors

e Proposta de millora sobre les activitats executades.

Técnic sénior
especialista en
consultoria de
seguretat

Responsable tecnic de la realitzacio del servei de Seguretat en
Projectes.

Tecnic expert en seguretat, especialitat en seguretat en projectes. SDLC.

Perfil: Tecnic. Coneixements en establiment de requisits de seguretat en
projectes.

Perfil: Consultor
Tasques:

e Determinacié de risc per projecte
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e Gestid ireporting de la cartera projectes de Seguretat
e Definicié de controls basats en requeriments establerts
e Establiment de plans de remeiacid

e Formacio a rols no tecnics involucrats

e Suport aimplantacié de metodologia SDLC segura

e Evolucionar la metodologia de SDLC

e Elaboracié d’'informes de riscos

e Interlocucié amb diferents perfils professionals

e Gestid de recursos i projectes

e Suport d’eines usades al SDLC

e Suport a arquitectures basades en microserveis

e Gestid de la demanda propia de Seguretat

Técnic sénior
especialista en
arquitectures de
seguretat

Responsable técnic del servei de Seguretat en el Disseny.

cloud.

intensificacio al cloud.
Tasques:

e Disseny de solucions de seguretat

e Elaboracié de plans de millora per riscos

e Avaluacié del compliment dels requisits

estandarditzades de I'lMI
e Estandarditzacié i normalitzacié d’arquitectures
e Suport en elements de xarxa de baix nivell
e Suport en definicié de xarxes segures
e Suport i definicié en disseny d’arquitectures cloud segures

e Parametritzacio d’eines especifiques de seguretat

e Definicié d’evidéncies necessaries per a compliment de requisits

Tecnic expert en seguretat, especialitat en arquitectures de seguretat.
Seguretat al lloc de treball, entorns col-laboratius, ofimatica o serveis al

Perfil: Arquitecte. Coneixements d’arquitectures de seguretat, amb

e Definicié de requisits de seguretat aplicables a noves tecnologies

e Incorporar i mantenir el llibre blanc d’arquitectures
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e Millora de la seguretat de les arquitectures técniques

L'IMI podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen part

de I'equip de projecte.

7.2. CARACTERISTIQUES PROFESSIONALS

L’experiencia professional estimada que s’exigeix per a cada perfil és la seglient:

Perfil

Responsabilitat

Responsable del
contracte

Cal que acrediti, durant els ultims 5 anys, 3 anys d’experiéncia en la
gestid de contractes relacionats amb projectes dins de I'ambit de les TIC,

Cap d’oficina GRC

Cal que acrediti, durant els ultims 5 anys, 3 anys d’experiéncia en
projectes de I'ambit de seguretat TIC

Haura de disposar:
e Titulacid: Enginyer de Telecomunicacié o Informatica
e Certificacions recomanades:

o Gestid de Serveis TIC (ITIL)

o Seguretat de la informacié (ISACA o similars)
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Perfil Responsabilitat
Consultor GRC Cal 'que acre’qltl, .durant els darrers 5 anys, 3 anys d’experiéncia en
projectes de I'ambit de seguretat TIC
Cal que acrediti participacié en 1 o més projectes de I'ambit d’elaboracié
de normatives.
Haura de disposar:
e Titulacié: Enginyeria Superior, preferiblement en Informatica o
Telecomunicacions
e Certificacions recomanades
o En gestid de serveis (ITIL)
o En gestid de seguretat de la informacid (ISACA o similars)
o En gestid de riscos
o RSA Archer Certified Associate o RSA Archer Certified
Professional
Auditor GRC Cal que acrediti, durant els darrers 5 anys, 3 anys d’experiencia en

projectes de I'ambit de seguretat TIC.

Cal que acrediti participacié en 1 o més projectes de I'ambit d’elaboracié
d’auditories de compliment.

Haura de disposar:

e Titulacié: Enginyeria Superior, preferiblement en Informatica o
Telecomunicacions

e Certificacions recomanades

o En auditories de compliment (1ISO27001 Lead Auditor o
similar)

o En gestid de la seguretat de la informacié (ISACA o similar)

68

El document original ha estat signat electronicament per:

Sra. Ana Bastida Vila, Cap de Departament, el dia 16/07/2021 a les 17:54, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@ Ajuntament
‘4 de Barcelona

Institut Municipal d’Informatica
Direcci6 de Qualitat i Seguretat

Perfil

Responsabilitat

Divulgacio i
comunicacio GRC

Cal que acrediti, durant els darrers 5 anys, 3 anys d’experiéncia minima
en formacié de I'ambit de seguretat TIC.

Cal que acrediti experiéncia en I'elaboracié de continguts formatius i/o
de divulgacié en mateéria de seguretat de la informacid.

Haura de disposar:

e Titulacid: Enginyeria Superior, preferiblement en Informatica o
Telecomunicacions

e Recomanable:

o Formacié complementaria especifica relacionada amb les
tasques a desenvolupar.

o En gestid de la seguretat de la informacié (ISACA o
similar)

Responsable de
Seguretat en Projectes

Cal que acrediti, durant els darrers 5 anys, 3 anys d’experiéncia minima
en projectes de 'ambit de seguretat TIC

Certificacions recomanades:
o Certificacié ITIL (a partir versio 3)
o PMP

o Seguretat de la informacié (ISACA o similars)

Tecnic sénior
especialista en
consultoria de
seguretat

Cal que acrediti durant els darrers 5 anys, 2 anys d’experiéncia minima en
gestid de projectes des de la vessant de la seguretat i SDLC.

Certificacions recomanades:
e PMP
e CISSP (Certified Information Systems Security Professional)

e CCSP (Certified Cloud Security Professional) o AWS Solutions
Architect Associate.

e (CSX (Cybersecurity Fundamentals Certificate)
e OSCP (Offensive Security Certified Professional)
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Perfil Responsabilitat

Cal que acrediti durant els darrers 5 anys, 2 anys d’experiéncia minima en

Tecnic sénior )
projectes de seguretat al cloud.

especialista en
arquitectures de Certificacions recomanades:

seguretat e CISSP (Certified Information Systems Security Professional)

e CCSP (Certified Cloud Security Professional) o AWS Solutions
Architect Associate.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en
gualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses
qgue es derivin com a conseqliencia de canvis en l'equip de projecte aniran a carrec de
I’adjudicatari.

L’'empresa adjudicataria haura de mantenir I’equip de treball adscrit al contracte durant tota la
vigencia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no
sigui per causes de for¢ca major, I'adjudicatari ho comunicara a I'IMI i la substitucié s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i técniques que les
exigides en aquesta clausula; en cas contrari i sense el consentiment de I'lMI aquest fet sera
susceptible de sancid.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

e Un periode de formacio, a carrec de I'adjudicatari, pel nou membre que s’incorpori a
I’execucié del contracte.

e Un periode de coexisténcia, d'un minim de 15 dies, entre la persona que causa baixa i la
persona que s’incorpora.

8. CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucid del present contracte.

8.1. LLOC DE PRESTACIO DEL SERVEI

L'adjudicatari haura d’aportar medis logistics necessaris per a la prestacid del servei des de les
seves instal-lacions.

Es responsabilitat de I'IMI posar a disposici6 de I’adjudicatari aquelles eines corporatives
municipals que li siguin necessaries per al correcte desenvolupament del servei.

En les ocasions que ho requereixin, ja sigui per causes sobrevingudes, per requeriments del servei
o per sol-licitud explicita del cap de contracte de I'lMI, es podra demanar el desplacament a les
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oficines de I'IlMI per a la prestacid d’aquell servei que sigui necessari, essent obligacié de
I’'adjudicatari I'aportacié de les eines que siguin necessaries per a la prestacio del servei requerit.

La connexié amb I'IMI es podra fer amb les seglients alternatives:

e Mitjancant un enllag dedicat amb algun dels operadors existents en el mercat. Correran a
carrec de I'adjudicatari els costos derivats de qualsevol actuacié necessaria per a la posada
en marxa de la connexié: esteses de fibra i electronica addicional, manipulacions de
connexions de fibra a la via publica, etc.

e A través d’una connexio al servei Macrolan o VPN de I'adjudicatari actual o del contracte
del GIX municipal i amb una connexié d’ample de banda suficient per a garantir un adequat
rendiment. L'enllag a establir sera una connexié Ethernet amb separacid i translacid
d’adreces en el costat de l'adjudicatari. Correran a carrec de l'adjudicatari els costos
derivats de qualsevol adquisicid o actuacid necessaria per a la posada en marxa de la
connexié. També sera al seu carrec la quota mensual de la linia a contractar.

¢ Alternativament, mitjancat solucié VPN (lan-to-lan, si son servidors ) o VPN-Client si es per
a usuaris remots, sobre I'accés a Internet existent a les dependéncies de I'lMI d’acord amb
la normativa establerta per I'IMI per a I'accés remot als seus sistemes d’informacié. Es
responsabilitat de I'adjudicatari la contractacié i manteniment del seu accés a Internet aixi
com disposar d’un equip que suporti aquest tipus de connexions i d’un ample de banda
suficient en aquesta linia.

Es responsabilitat de I’adjudicatari la contractacié i manteniment del seu accés a Internet aixi com
disposar d’'un equip que suporti aquest tipus de connexions i d’'un ample de banda suficient en
aquesta linia.

En cas de dificultats per a I'establiment d’aquest circuit, I'IMI es reserva el dret de comprovar, amb
equips de la seva propietat, la causa del problema amb I'objectiu de determinar responsabilitats
en la resolucié de qualsevol incidencia.

Les llicencies de software necessaries per desenvolupar el servei correran a carrec de
I'adjudicatari. Queden excloses les llicencies corresponents a les aplicacions corporatives que I'lMI
faciliti a I'adjudicatari tant per a la connexié als sistemes corporatius o per al desenvolupament
d’aquelles tasques que requereixin d’una eina propietat de I'lMI.

8.2. HORARI DE PRESTACIO DEL SERVEI
L'adjudicatari haura de cobrir els horaris descrits a continuacid, en funcié del servei prestat:

- L’horari de prestacié del servei sera el de I'lMI, aplicable als dies que siguin laborables a
la ciutat de Barcelona, de dilluns a divendres, de 9:00h a 18:00h.

En casos excepcionals (s’estima com a maxim 6 a I'any), i si és possible de forma préviament
planificada, es podra requerir I'execucié de determinats serveis fora de I’horari normal, incloent
disponibilitat en horari nocturn (fins a un maxim de 72 hores). En els darrers 3 anys no s’han hagut
de prestar serveis fora de I’"horari normal.
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Aguests casos es poden donar, per exemple, per:

e Emergencies i/o esdeveniments critics i/o importants per I’Ajuntament de Barcelona amb
requeriments directes als serveis d’aquest contracte.

e En desplegaments critics que es realitzen fora de I'horari de servei, per tal de minimitzar
I'impacte al ciutada amb necessitats directes dels serveis d’aquest contracte.

En aquests casos, I'adjudicatari haura d’assumir el cost economic com a servei basic d’aquest
contracte sense que s’incrementi el cost de I'import adjudicat.

Si durant I'execucio del contracte, I'I|MI o I'adjudicatari detecten la necessitat de modificar I'horari
de servei d'algun dels processos descrits en aquest plec, I'lMI i I'adjudicatari consensuaran de
forma conjunta la modificacié.

Les hores dedicades als serveis previstos en aquest contracte es prestaran en horari laboral de I’
IMI tot tenint en compte el calendari de festes de Catalunya i el municipi.

8.3. DURADA DEL CONTRACTE

Aquest contracte tindra vigéncia a partir del dia 1 de desembre de 2021 o del dia seglient al de la
seva formalitzacid si aquest fos posterior, i tindra una durada de 26 mesos i 15 dies comptats a
partir d’aquesta data.

Els primers quinze dies corresponen a la fase de recepcid del servei. A tal efecte s’estableix aquest
periode inicial per a procedir al traspas del servei del proveidor actual al nou adjudicatari, si fos el
cas. Aquesta fase de I'execucié del contracte sera sense cost per I'lMlI, per tant I'adjudicatari no
podra emetre cap factura per les tasques efectuades durant I'esmentada fase. Aquesta fase de
transicié no tindra lloc pel cas que el proveidor actual esdevingui també adjudicatari d’aquest
contracte, i conseqiientment en aquest suposit l'inici del contracte sera el 15 de desembre de
2021.

8.4. IDIOMA

Les llenglies de treball del contracte seran, per la mateixa naturalesa de la feina, el catala i el
castella.

Tot document que es generi amb destinacié fora de I’'ambit del contracte haura de ser redactat en
catala.

També hauran de ser redactats en catala tots aquells documents que tinguin la consideracié de
lliurables del servei.

Sera responsabilitat de I'adjudicatari generar tots els documents i lliurables del contracte en
catala.
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8.5. PLA DE QUALITAT

L'adjudicatari haura de definir i documentar, durant el primer mes de la vigencia del contracte,
segons els punts que s'indiquen a continuacié, un Pla de Qualitat especific que asseguri la qualitat
dels serveis oferts.

El Pla de Qualitat incloura tots els requisits definits en el present plec per part de I'lMI.

Els punts que s'indiquen a continuacié seran els indexs que, com a minim, ha d'emplenar
I'adjudicatari:

e Cicle de Vida d'un servei:
o Checkpoints.
o Rols responsables de cada tasca o activitat.
e Gesti6 de la Configuracié: Assegura que els canvis no afecten els nivells
de qualitat del servei.
e Resoluciod dels problemes relatius a la gestié del servei.
e Control de la documentacié:
o Procediments que assegurin que la documentacié s'ha actualitzat
d'acord amb els canvis o peticions realitzades al llarg del cicle de vida del servei.
e Gestid de la documentacio i dels requeriments del servei.
e Regles i procediments que garanteixin la millora continua del servei.
e Planificacié de les auditories internes que asseguren I'adequada documentacid
dels resultats i accions dutes a terme.
e Metriques iindicadors.
e Pla de validacié de la qualitat.
e Gestid de les responsabilitats relatives a |'actualitzacié del Pla de Qualitat.
e Gesti6 de riscos que possibiliti una reduccid6 o eliminacié dels possibles
impactes en el servei.
e Plans de continuitat del servei que garanteixin que el servei podra ser restaurat en cas de
produir incidéncies en el mateix.
e Pla de formaci®6 que cobreixi les necessitats dels rols implicats en
el servei.

Els rols responsables de I'execucid de les activitats detallades en el Pla de Qualitat, el
Assegurament de la Qualitat i Auditories internes han d'estar reflectits en |'apartat corresponent a
recursos.

Els licitadors han de presentar préviament un Pla de Qualitat amb el conjunt de documentacié
tecnica que es detalla al punt “Proposta Tecnica”, amb el detall suficient que permeti la valoracié
de la seva viabilitat, coheréncia, realisme, estructura organitzativa.

8.6. QUALITAT DEL SERVEI | TREBALLS REALITZATS

Li correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les tasques del
contracte amb els nivells minims de qualitat que li sén exigits.
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En aquest sentit, I'IMI exigira I'acompliment dels nivells de servei descrits al seglient punt
L'IMI procedira a I’avaluacié d’aquesta qualitat mitjancant:

1. El rebuig o no acceptacid de les tasques determinades en I'ordre de treball que no hagin
acreditat I’entrega de la documentacié associada.

2. Auditories aleatories en el temps que per si mateix o realitzades per empreses
especialitzades es facin sobre el conjunt de les tasques o en algunes fases d’aquest conjunt
tant des de I'"0ptica técnica com des de I'dOptica d’acompliment de la metodologia.

8.6.1.Auditories

8.6.1.1.Introduccio

L'IMI en funcié del desenvolupament del contracte pot exigir la realitzacié, sense carrec per I'lMI,
d’auditories sobre el conjunt del seu treball des de la vesant de qualitat.

L'auditoria en cas que s'exigeixi ha de complir els seglients requisits:
e Periodicitat: semestral
e Abast: totalitat del servei
¢ Serveis a auditar: compliment del contracte amb la qualitat desitjada.
e Equip: Empresa externa i independent.

e Resultat: informe d’auditoria.

8.6.1.2.0bjectiu de les Auditories

L'objectiu de les Auditories i Revisions de Qualitat dels Serveis Contractats és proporcionar
visibilitat i control a la Direccié de I'IMI, sobre el grau de compliment dels adjudicataris amb els
aspectes formals del servei.

Els aspectes més rellevants a verificar des del punt de vista d'Auditoria sén:

e Verificacié del compliment del Pla de Qualitat de Servei, de les condicions contractuals i
dels procediments de treball establerts.

e Pla de Qualitat del Servei: fent especial emfasi en els mecanismes d'assegurament de la
gualitat proposats per |'adjudicatari per a les seves propies activitats (controls, revisions,
proves, auditories internes de I'adjudicatari, etc.).

e Condicions contractuals: verificant, entre altres aspectes, el compliment dels requisits
d'infraestructura (entorns, eines, comunicacions, etc.), Requisits de personal i requisits de
seguretat inclosos en el contracte.

e Procediments de treball: verificant el compliment del Model Operatiu i els procediments
definits per a la prestacié del servei (activitats, i lliurables).

Els aspectes més rellevants a verificar des del punt de vista d'una revisio son:
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e Revisid del compliment i execucid del Pla d'Accié proposat per a la seva esmena.

8.6.1.3.Procediment d'Auditoria

L'adjudicatari cooperara en l'auditoria, responent immediatament a les informacions demanades
per a l'execucié de mateixa, i auxiliant als auditors en el que considerin necessari.

Tota informacid addicional o canvis de conduccié d'un procés o com a resultat d'auditoria, sera
considerada informacié confidencial, segons els termes i condicions del Contracte.

La realitzacié de l'auditoria en cap moment no eximira |'adjudicatari del compliment dels
compromisos derivats de la prestacié dels serveis d'acord amb els termes inclosos en aquest Plec.

Els costos dels mitjans emprats per l'adjudicatari associats a les auditories no podran ser
repercutits en cap cas a I'lMI.

8.6.1.4.Resultats de I'Auditoria

L'auditoria es realitzara mitjancant revisions dels diferents aspectes que es contemplen en aquest
plec, en el pla de qualitat del servei, , formacid, model de prestacio del servei, aixi com qualsevol
altre pla detallat en aquest plec. L'equip auditor buscara la conformitat amb els aspectes
establerts en aquests documents. Per a cada aspecte revisat existiran quatre possibles
valoracions:

¢ Conformitat: si es compleix completament amb el que indica aquests documents.

¢ No Conformitat Major: si hi ha evidencies d'incompliment de requisits relacionats amb la
metodologia o els models de governanca que incideixen directament en la prestacio del
servei (Documentacio i Lliurables, Gestié de la Configuracid, Tracabilitat, Gestié de Riscos i
Problemes, Seguretat Fisic-Logica, etc.)

¢ No Conformitat Menor: si hi ha evidencies d'incompliment de requisits no relacionats amb
la metodologia o els models de governancga i els procediments vigents en el moment
d'execucié de l'auditoria relatius als serveis d'aquest plec que incideixin directament en la
qualitat del servei ( organigrama, Responsabilitats, Rols, pla de recursos, Temes Laborals i
Subcontractacions, Certificacions, Acords de Confidencialitat, Auditories internes de
I'adjudicatari, comunicacions, etc.)

e Observacio: addicionalment, s'inclouran com "observacio" aquells fets identificats que
afectin o puguin afectar, segons el parer de I'equip auditor, a la qualitat del servei, pero
gue no suposin un incompliment formal dels compromisos establerts. Les observacions
identificades en un informe d'Auditoria podrien derivar a No Conformitats en futures
auditories si no s'esmenen. ".

A la finalitzacié de l'auditoria les parts revisaran les desviacions i/o observacions detectades
respecte a I'acordat en el contracte. L'adjudicatari haura d'establir un pla d'accié amb:

e Accions per assegurar que les desviacions i / o observacions detectades es corregeixin.

o Identificacié de responsables i dates limit per I'execucié de les accions.
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L'adjudicatari haura de presentar a I'IMI el pla d'accié en el termini d'un mes des de la
comunicacio dels resultats finals de I'auditoria. Sera responsabilitat de |'adjudicatari la realitzacié
de les accions en els terminis establertes en el pla d'accié.

8.6.1.5.Resultats de la Revisio

Alternativament a les auditories completes, I'lMI podra realitzar una revisié de I'execucié del pla
d'accid proposat després dels resultats de I'auditoria del periode anterior.

El métode consistira en la revisié del pla d'accié de cadascuna de les No Conformitats detectades i
també es revisaran algunes de les observacions.

S'avaluara amb una valoracié entre 0i 5 |'estat de I'accié corresponent, si I'accié s'obté un valor de
3 0 més, es donara com a valid el pla d'accid i per tant "tancada la No Conformitat".

8.7. CLAUSULA DE GARANTIA

Donat l'objecte del contracte, no aplica demanar clausula de garantia sobre els treballs
desenvolupats.

8.8. FACTURACIO

Els serveis es facturaran per trimestres vencuts i a partir de 'inici del servei efectiu, és a dir, un cop
finalitzat el periode inicial de recepcié del servei. L'import a facturar per un trimestre sencer sera
el resultat de dividir el preu ofert per aquest servei per I'adjudicatari entre els 26 mesos de servei
efectiu del contracte multiplicat per tres, amb excepcid de la primera i darrera factura si el
contracte no ha estat formalitzat el primer dia del mes. En aquest cas, el primer i dltim termini de
facturacié contindra I'import corresponent des del primer dia de servei del contracte fins al darrer
dia de servei del trimestre que correspongui.

En tot cas s’hauran de respectar les anualitats del contracte a I’hora de facturar, no podent
facturar-se serveis de diferents anualitats en una mateixa factura.

Addicionalment es sol-licita que en el detall de la factura es faci constar la relacié de serveis
realitzats.

9. PROPOSTA TECNICA

Els licitadors presentaran la seva oferta técnica de realitzacié del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacid assenyalats en el plec de clausules administratives particulars que regeixen
per aquesta contractacio.
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El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar en
format Open Document (odt o odp) i pdf obligatori, en format no protegit, amb fonts incrustades
i que accepti cerques, seleccions i copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot i aixd haura
de presentar uns continguts minims i estar obligatoriament estructurada de la forma segient:

Es presentaran dos sobres electronics, el sobre B on s’incloura la documentacio tecnica i aquella
gue haura de ser valorada segons els criteris de judici de valor assenyalats en les clausules del plec
de clausules administratives particulars, i el sobre C que haura de contenir la oferta economicai la
resta de documentacid que haura de ser valorada segons els criteris avaluables de forma
automatica assenyalats en les clausules del plec de clausules administratives particulars que
regeixen per aquesta contractacio.

A cada sobre s’ha d’incorporar una relacid, en arxiu independent, dels documents que hi conté
ordenats numéricament, especialment en el sobre B ja que aquest ha de respondre a les
explicacions i compromisos sobre tots i cadascun dels criteris de valoracié subjectius definits.

En el sobre B s’incloura la documentacié seglient indexada de manera que faciliti la seva

localitzacié. Per a cada apartat i entre parentesi s’ha indicat el nombre maxim de pagines de que
pot constar i amb tipus de lletra Arial o Times New Roman, grandaria 12 i interlineat simple.

No es tindra en compte als efectes de la valoracié de propostes tota la informacié que quedi
mes enlla d’aquest numero maxim de pagines per document.

1.- Resum executiu (maxim 3 pagines)

En aquest apartat s’exposara un resum per a la direccid dels continguts més significatius de la
proposta del projecte.

2.- Plantejament general i técnic del contracte (maxim 10 pagines)

En aquesta seccio el licitant ha d’exposar el seu enteniment del contracte, els serveis i les
linies principals de la seva estratégia per afrontar-lo tenint en compte els requeriments
exposats en el plec de prescripcions técniques. El licitador presentara els diagrames i
esquemes que cregui necessaris i que ajudin a visualitzar el grau de comprensié del contracte i
el servei demanat. Es valorara un plantejament que demostri la millora dels minims requerits
descrits al Plec de Prescripcions Tecniques, en els apartats corresponents a I'objecte, abast,
descripcidé i metodologia del servei.

3.- Model de relacié (maxim 4 pagines)

En aquesta seccid el licitant ha d’exposar el seu enteniment i la seva proposta de models de
gestio del risc descrit a l'apartat 5.1 Model de Relacié IMI/Adjudicatari del plec de
prescripcions técniques a generar per al servei als diferents destinataris.

4.- Govern de la Seguretat de la Informacié (maxim 15 pagines)
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Es descriura amb detall el sistema de Govern de la Seguretat de la informacid, d’acord amb el
preveu I'apartat 4.1.1 Govern de la seguretat corporativa del plec de prescripcions técniques,
amb indicacid del grau d’automatitzacié que s’assolira en relacié a I'amplitud i claredat dels
models de reporting, enfoc i indicadors que es compromet a obtenir en quadres de
comandament executius,...

Es detallara tot el que es consideri necessari respecte d’aspectes com la gestio del risc, els
sistemes de reporting, I'evolucié i automatitzacié del quadre de comandament, la preparacié
dels diferents comites.

5.- Gestio del risc TIC corporatiu (maxim 4 pagines)

Es valorara I'amplitud i claredat de la proposta del model de gestié del risc descrit a I'apartat
4.1.2 Gestio del risc TIC corporatiu del plec de prescripcions técniques a generar per al servei
als diferents destinataris

6.- Adequacié normativa a la seguretat informacié (maxim 10 pagines)

Es descriura en detall la proposta que, d’acord amb el que esta descrit a I'apartat 4.2.2 Control
normatiu del plec de prescripcions tecniques, permeti donar resposta als requeriments de les
diferents tasques descrites dins d’aquest apartat.

En aquesta proposta es detallara tot el que es consideri necessari respecte a les metodologies
a emprar per al control de proveidors,.

7.- Auditoria Seguretat Informacié (maxim 10 pagines)

Es descriura en detall la proposta que, d’acord amb el que es descriu a I'apartat 4.2.3 Plans
d’auditoria del plec de prescripcions técniques, definiras els continguts, metodologia, tipus de
sessions, aixi com public objectiu a que es destinara. També es descriuran les eines que es
posen a disposicid per aquest servei amb les funcionalitats que incorpora, aixi com totes
aquelles condicions que es considerin distintives i que millorin el pla de divulgacié exigit al plec
de prescripcions tecniques. S’inclouran també la proposta de pla de formacié i de pla de
divulgacié amb detall dels temaris, nimero de sessions previstes, durada de les sessions i
d’altres caracteristiques que es considerin poden aportar valor a la seva proposta.

8.- Control de Proveidors (maxim 4 pagines)

Es valorara la metodologia exposada pel licitador per planificar, executar i fer el seguiment
dels diferents tipus de proveidor tal com s’explicita en I'apartat 4.2.1 Seguretat en proveidors.

9.- Divulgacio Seguretat de la Informacié (maxim 4 pagines)

Es valorara I'exposicio i la drescripcio de les tasques destinades a la divulgacié de la seguretat
de la informacié descrites a I'apartat 4.3 Divulgacié normativa en relacié als continguts,
metodologia, tipus de sessions, aixi com public objectiu a qué es destinara, i totes aquelles
condicions que es considerin distintives i que millorin el pla de divulgacié requerit al plec de
prescripcions técniques.

10.- Suport en mateéria de seguretat de la informacié (maxim 8 pagines)
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S’hauran de desenvolupar i especificar les activitats aixi com I'organitzacié del servei de suport
d’acord amb el que s’estableix a I'apartat 4.4 Suport en mateéria de seguretat de la informacio
del plec de prescripcions tecniques; i, també haura d’indicar els serveis de suport especifics de
backoffice que posi a disposicié d’aquest servei de suport dins del contracte de manera que
ampliin els coneixements del servei.

11.- Gestio del registre d’incidents Corporatiu (maxim 15 pagines)

Descriure el procés complert d’extrem a extrem dins |’eina de registre des de I’arribada d’una
notificacié fins a la generacié dels informes i com sera el registre tant per la informacié que
contindra com per la seva explotacié segons el servei i les tasques de I'apartat 4.6 Gestio del
registre dd’incidents d’aquest plec de prescripcions tecniques. Es valorara el detall i la claredat
de la descripcid del procés aixi com de les eines a utilitzar.

12.- Millora del seguiment del contracte (maxim 10 pagines)

S’exposaran els aspectes detallats a continuacid, d’acord amb el que preveuen els apartats 4
Descripcid dels serveis i 5.3 Seguiment del contracte del plec de prescripcions técniques:

e Millora del contingut i estructura dels informes de comunicacié

e Quadres de comandament del servei que facilitin el seguiment i presa de decisions del
servei, amb un model d’indicadors exhaustiu i detallat.

13.- Pla de Qualitat del Servei (maxim 5 pagines)

El Pla de Qualitat del Servei ha d’explicar, amb suficient nivell de detall, com es garantira
I'execucid dels serveis amb la qualitat estipulada i com es gestionaran els possibles riscos i
desviaments derivats.

14.-Model de govern i metodologia de la Seguretat en el disseny (maxim 24 pagines)

Es valorara el plantejament dels seglients punts de I'area de Seguretat en el Disseny i Projectes
(referents als apartats 4.9 de Servei de Seguretat en Projectes, 4.10 de Servei de Seguretat en
el Disseny i 4.11 de Participacio en projectes de seguretat):

e Proposta metodologica per I'establiment politiques de Seguretat en Projectes d'acord als
minims requerits a l'apartat 4.9.1. Govern i seqguiment de la Seguretat en el Disseny.
(maxim 3 pagines)

e Proposta metodologica per I'establiment de nous processos o adaptacidé dels existents per
la implantacié de Seguretat en Projectes d'acord als minims requerits a I'apartat 4.9.1.
Govern i seguiment de la Seguretat en el Disseny. (maxim 3 pagines)

e Proposta d'estructura per al Llibre Blanc d'arquitectures d'acord als minims requerits a
I'apartat 4.9 Servei de Seguretat en el Disseny. (maxim 3 pagines)

e Proposta metodologica per garantir les tasques establertes per la fase de Definicid/Gestio
de la Demanda. Ha d'incloure els minims requerits a l'apartat 4.9.2 Metodologia de la
Seguretat en el Disseny del plec de prescripcions tecniques. (maxim 3 pagines)
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e Proposta metodologica per garantir les tasques establertes per la fase de
Desenvolupament. Ha d'incloure els minims requerits a l'apartat 4.9.2 Metodologia de la
Seguretat en el Disseny del plec de prescripcions técniques. (maxim 3 pagines)

e Proposta metodologica per garantir les tasques establertes per la fase de Posada en
produccié. Ha d'incloure els minims requerits a I'apartat 4.9.2 Metodologia de la Seqguretat
en el Disseny del plec de prescripcions técniques. (maxim 3 pagines)

e Proposta metodologica per garantir que la major part de projectes puguin desenvolupar-se
sense o amb poca participacié explicita de I’Area de Seguretat gracies a la classificacié
mitjangant l'autoavaluacié i parametres, i les indicacions estandard segons s'indica a
l'apartat 4.9.2 Metodologia de la Seguretat en el Disseny del plec de prescripcions
tecniques. (maxim 3 pagines)

e Proposta metodologica relacionada amb el manteniment i gestié d'eines del pipeline de
I'lMI segons s'indica a I'apartat 4.9.6 El Pipeline en el cicle de vida de desenvolupament del
plec de prescripcions tecniques, que garanteixi I'execucié de les activitats descrites amb
eficacia i amb la menor despesa de recursos possible. (maxim 3 pagines)

15.

Pla de devolucié del servei (maxim 5 pagines)

Es detallara el pla de devolucié del contracte, indicant les tasques que assegurin el tancament
de totes les tasques correctament, la qualitat dels lliurables finals, i de traspassar
completament tota la informacio al nou adjudicatari o a I'lMI.

Altra informacié que el licitador consideri rellevant per fer més comprensible la seva proposta
(maxim 5 pagines).

En el sobre C s’incloura la documentacié que s’especifica en el plec de clausules administratives

particulars.

10.CLAUSULES GENERALS DE SEGURETAT

10.1.SEGURETAT DELS SISTEMES D’INFORMACIO, PROTECCIO DE DADES | COMPLIMENT
NORMATIU

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Protecci6 de
Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa referéncia a
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I'accés dels ciutadans als serveis publics, aixi com de la resta de I'ordenament juridic que sigui
d’aplicacio..

Pel que fa als aspectes propis de seguretat, quan per I'objecte del contracte sigui d’aplicacid, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD

3/2010 de 8 de gener pel que es regula 'Esquema Nacional de Seguretat en I’Ambit de
I’Administracio Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel que fa referencia a la proteccié de dades de caracter
personal (LOPD).

A les diferents clausules d’aquesta seccio es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que
I'IMI actua als efectes d’aquest contracte en nom i representacio de I’Ajuntament de Barcelona i
de I"Administraci6 Municipal, pel que fa referéncia als fitxers, sistemes d’informacié i/o
infraestructures de les que no sigui directament titular.

10.2.CLAUSULA DE PROPIETAT INTEL-LECTUAL

Tot i reconeixent I'autoria de les persones que els hagin elaborat, la propietat intel-lectual dels
treballs realitzats a I'empara d’aquest contracte pertany a I’Ajuntament de Barcelona de forma
exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la deguda
autoritzacio préevia.

L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat
no pressuposa en cap cas la cessié de la mateixa ni es permet el seu Us sense autoritzacié expressa
d’aquest ajuntament.

L'empresa adjudicataria accepta expressament que els drets d’explotacié dels productes derivats
d’aquest plec corresponen Unica i exclusivament a I'Ajuntament de Barcelona. Aixi doncs, el
contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacié dels treballs
objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccié, transformacié o
modificacid i qualsevol d’altre dret susceptible de cessidé en exclusiva, d’acord amb la legislacid
sobre drets de propietat intel-lectual.

10.3.RESPONSABLE DE SEGURETAT

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

° Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

° Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'I[MI i seguint la normativa de seguretat
vigent.
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° Garantir i liderar dins la seva organitzacid la correcta implantacid dels nivells de seguretat
i les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en matéria de seguretat establertes per I'|MI.

° Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacié i formacié en materia de seguretat.

° Informar al seu personal qualsevol obligaci6 a qué I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracié
Municipal en cas que els sigui d’aplicacio i fer signar al seu personal un document
d’acceptacié de les obligacions relatives a la seguretat de la informacid i proteccio de
dades de caracter personal de I’Administracié Municipal.

° Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucié del contracte on s’indicara la data en que van rebre la formacid en politica i
instruccions de I’Administracié Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacio.

10.4.CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacio a la
qgual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a conseqiéncia de la participacié en la present licitacid,
o, amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacio te designada.

Quan I'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacid i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de coneéixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacié facilitada per I’Ajuntament, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.
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11.CLAUSULES D’ACCES ALS SISTEMES D’INFORMACIO

11.1.AUDITORIA

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de |'oferta de
I’adjudicatari.

e Auditoria sobrevinguda: addicionalment I'I[MI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'IMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I’adjudicatari, aquest haura de garantir a I'IMI |'accés necessari, incondicional i irrevocable als
documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories, sense
carrec addicional per I'lMI.

La realitzaci6 de [l'auditoria en cap moment eximira l'adjudicatari del compliment dels
compromisos derivats de la prestacid dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les
desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme les
activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha implementat
correctament.

11.2.GESTIO D’INCIDENTS

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestié de Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona
establert per I'lMI.

L’adjudicatari col-laborara amb I'lMI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidéncies requerides.

11.3.DIMENSIONAMENT/GESTIO DE CAPACITATS

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacio del servei de forma adequada.
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11.4.ACCES A LA INFORMACIO

Si 'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'adjudicatari té prohibit
incorporar les dades a d’altres sistemes o suports sense autoritzacié expressa i haura de complir
amb les mesures de seguretat establertes per I'IMI.

11.5.ANALISIS FORENSES

L’execucié d’analisis forenses és responsabilitat exclusiva de I'IMI-Seguretat. L'adjudicatari haura
de col-laborar proporcionant la informacié requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través dels procediments
gue s’acordin entre IMI-Seguretat i el Proveidor.

11.6.CONTROL D’ACCES

11.6.1.Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les segiients
condicions:

e Lainformacio revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran Unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després d'obtenir
I'accés.

e S'informara a l'usuari de I'Ultim accés efectuat amb la seva identitat.

11.6.2.Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informaciéd de I'Ajuntament, sent els costos de connexiéd a carrec de I'empresa
adjudicataria.

La connexid remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts per
I'IMI per als sistemes de I’Ajuntament.
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11.7.GESTIO DEL PERSONAL

11.7.1.Deures i obligacions del personal

El Cap de I'Oficina de I'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacié.

L’'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I’Ajuntament, i de donar-los a conéixer al seu personal.

El Cap de I'Oficina de 'empresa adjudicataria, abans de l'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui sotmesa
per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que els sigui
d’aplicacio.

El Cap de I'Oficina haura d'informar a tothom que presti serveis dins del marc del contracte, dels
deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacid i proteccid
de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer
signar al seu personal un document d’acceptacio de les obligacions relatives a la seguretat de la
informacid i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de I'Oficina de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucié del contracte on s’indicara la data en
gué van rebre la formacié en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacioé de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacio de les obligacions signat per les persones adscrites a I'execucié d’aquest
contracte sera entregat al Responsable de I'Oficina GRC, abans de ser donats els permisos per
accedir als Sistemes d’Informacid de I’Ajuntament o bé abans de ser facilitada la informacié per al
correcte compliment del servei contractat, i restara en poder de 'empresa adjudicataria que haura
de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

11.7.2.Formacid i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el
seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

- Normatives sobre I'Gs dels sistemes i tecnologies de la informacio i comunicacié per part

del personal al servei de I’Ajuntament de Barcelona.
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- Normativa de seguretat relativa al bon Us dels sistemes.

- Normativa d’identificacié i comunicacioé d'incidents, activitats o comportaments sospitosos
qgue hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin per a
I'acompliment de les seves funcions, en particular en relacié a configuracié de sistemes, deteccid i
reaccié a incidents, i gestié de la informacio i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidéencies de les diferents accions de formacié i conscienciacié que
I’adjudicatari ha realitzat sobre el personal assignat a I'execucid del contracte.

11.8.CLAUSULA DE COMUNICACIONS EXTERNES

L'adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacié de I'’Administracié Municipal, sent els costos de connexié a carrec de
I’empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administraciéo Municipal.

L'adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per la
interconnexio segura de xarxes i de demanar la seva revocacid una vegada finalitzada la prestacio
del servei. Aixi mateix, sera responsable subsidiaria de I'Gs del certificats personals individuals
lliurats als seus empleats pel desenvolupament del servei.

11.9.PROTECCIO DEL LLOC DE TREBALL

11.9.1.Lloc de treball buit

L'adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a l'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

11.9.2.Bloqueig del lloc de treball

L'adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de 'usuari per reprendre I'activitat.

11.9.3.Proteccié d’equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de pérdua o
robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti un
inventari d'equips juntament amb una identificacié de la persona responsable del mateix i un
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control regular que esta positivament sota el seu control. Els usuaris hauran de disposar d’un canal
de de comunicacié per informar al servei de gestié d'incidents de pérdues o robatoris, que hauran
de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacié. Es
consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de I'organitzacid, o
unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la ultima versié i configurada per a que realitzi analisis
regulars de I'equip.

e Politica d’actualitzacié que instal-li els ultims pegats de seguretat en un temps raonable,
prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I’equip al minim necessari.

11.9.4.Medis alternatius

L'adjudicatari garantira l'existéncia i disponibilitat de mitjans alternatius de tractament de la
informacid per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccid. Igualment, s'haura d’establir un temps maxim
perque els equips alternatius entrin en funcionament.

11.10.GESTIO D’EXCEPCIONS

Qualsevol excepcid als anteriors apartats no recollida en el present document en el moment de la
contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals
oficials a IMI-Seguretat per al seu corresponent tractament i valoracio.

S’haura de presentar de forma clara i concisa I'objecte de I'excepcié aixi com la modificacid
desitjada pel sol-licitant amb la seva deguda justificacid.

12.CLAUSULES DE SEGURETAT PER A L'IMPLANTACIO DE PRODUCTES

12.1.GESTIO D’IDENTITATS, AUTENTICACIO D’USUARIS

La gestié d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicié dels sol-licitants.

L'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’usuari estaran integrats amb I’eina que I'IMI posa a disposicid.

Autenticacio interna

Els wusuaris interns (de gesti6 Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacid definits per I'IMIl basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I'autenticacio dels usuaris. La
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solucié d’autenticacid corporativa utilitzada per I'IlMI és I'Oracle Access Manager (OAM) que
proveeix el Single Sign On corporatiu.

La integracié amb I’'OAM es podra fer mitjancant les seglients opcions:

e Integracié mitjancant capcaleres.
e Integracié mitjangant I’estandard SAML 2.0.
e Integracié mitjangant I’estandard OAuth 2.0.

Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I’aplicatiu) hauran d’autenticar-se mitjangant la solucid corporativa (Modul Comu d’Autenticacid).

L’autenticacio al sistema s’haura de produir amb un segon factor d’autenticacid, requerint aixi una
verificacid de la identitat de I"'usuari que sol-licita accés. Actualment, la solucié implantada al IMI fa
Us de Google Authenticator.

12.2.AUTORITZACIO DELS USUARIS ALS SISTEMES

L'IMI disposa d’un mecanisme d’autoritzacid d’usuaris corporatiu basat en el producte Oracle
Unified Directory (OUD). L'adjudicatari haura d’assegurar que les autoritzacions es troben
delegades en el repositori central d’autoritzacié (OUD).

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema, com a
minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada en Oracle
Identity Manager) per tal de poder relacionar els rols del producte (tecnica de sistemes) amb els
funcionals definits a GID (capa de negoci).

La integracid d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el
suport i la supervisié de I'equip de gestid d’identitats. El temps dedicat normalment a integrar un
connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un técnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

e Segregaci6 de funcions, de manera que s’exigeixi la concurréncia de dues o més persones
per realitzar tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui
abusar dels seus drets per cometre alguna accio il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari
per complir les seves obligacions.
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e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacio requerida per complir les seves obligacions.

e (Capacitat d’autoritzacié, només i exclusivament el personal amb competéncia
d’autoritzacié, podra concedir, alterar o anul-lar l'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestid de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples perfils.
Els usuaris només podran accedir a aquelles funcions que tinguin expressament autoritzades. La
implementacié ha de permetre la implementacié de matrius de segregacié de funcions i I'agilitat
en I'administracié d’aquests permisos.

Per facilitar I’administracidé s’hauran de poder gestionar els permisos mitjangant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.

13.PROTECCIO DE DADES DE CARACTER PERSONAL

L’adjudicatari resta obligat al compliment del que estableixen la Llei Organica 3/2018 de Proteccid
de Dades Personals i Garantia de Drets Digitals (LOPDGDD) i el Reglament Europeu de Proteccié de
Dades (RGPD).

L’adjudicatari es considera, a efectes d’aquest contracte, encarregat del tractament en els termes
establerts per la vigent normativa de proteccié de dades personals.

L’adjudicatari s'obliga a tractar les dades de caracter personal a les quals tingui accés en virtut de
I’execuciod del contracte, d'acord amb les instruccions dictades per I’Ajuntament de Barcelona.

L’adjudicatari no podra aplicar ni utilitzar les dades de caracter personal a les quals tingui accés
amb finalitats diferents a les de l'objecte del contracte i necessaries per a la seva execucid.
Tampoc podra comunicar-les a tercers, ni tan sols per a la seva conservacio.

Les dades personals a les que, per motiu d’aquest contracte, tingui accés |'adjudicatari no podran
sortir de I'ambit municipal.

En cas que haguessin de sortir dades de I'entorn municipal caldra un acord entre el departament
de Seguretat de I'IMI i el responsable de seguretat del contracte, sotmes a les condicions que
s'indiquin i amb garanties de destruccié dels originals i les copies o backups existents a la
finalitzacio del contracte.

Correspon a I’Ajuntament de Barcelona, la resolucié dels procediments d’exercici dels drets
d’accés, rectificacio, cancel-lacid i oposicié que puguin exercir els titulars de dades de caracter
personal.
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1.- L'adjudicatari esta obligat a guardar secret en relacié a les dades de caracter personal a les
quals tingui accés en virtut d’aquest contracte, obligacid que subsistira, fins i tot després de la
finalitzacio de la relacié contractual.

Aixi mateix, I'adjudicatari ha de guardar reserva respecte de les dades o antecedents dels quals
hagi tingut coneixement en ocasié del present contracte i que corresponguin, o bé a dades de
caracter personal o a dades identificades com a confidencials per motius de seguretat.

En tot cas, i sens perjudici d’altres mesures a adoptar d’acord amb la normativa vigent en materia
de proteccié de dades personals, només podran accedir a les esmentades dades, informacions i
documentacid, les persones estrictament imprescindibles per al desenvolupament de les tasques
inherents al propi encarrec, que hauran d’estar informades del caracter confidencial i reservat de
les dades, i I'obligacié de secret als quals estan sotmeses, i I'adjudicatari sera responsable del
compliment d’aquestes obligacions per part del seu personal. Aixi mateix, s’obliga a realitzar la
formacid necessaria al personal al seu carrec que tingui accés a les dades personals, garantint el
compliment de les obligacions derivades de la normativa de proteccié de dades.

2.- El contractista esta obligat a implantar les mesures de caracter técnic i organitzatiu necessaries
per garantir la seguretat de les dades de caracter personal a les quals tindra accés per I'execucio
del contracte, i haura de garantir que no es produeixin alteracions, pérdues, tractaments o
accessos no autoritzats, tenint en compte |' estat de la tecnologia, la naturalesa de les dades
emmagatzemades i els riscos a que estan exposades, i en estricte compliment de la normativa
vigent en materia de proteccié de dades de caracter personal.

Les mesures de seguretat a implantar sén d'aplicacié als fitxers, centres de tractament, locals,
equips, sistemes, programes i persones que intervinguin en el tractament de les dades en els
termes que estableix la Llei Organica 3/2018 de proteccié de dades de caracter personal i garantia
dels drets digitals, el Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril
de 2016, relatiu a la proteccid de les persones fisiques pel que fa al tractament de les seves dades
personals i a la lliure circulacié d’aquestes dades, la Llei 11/2007 d’Accés dels Ciutadans als Serveis
Pablics i la resta de I'ordenament juridic que en sigui d’aplicacié. En cas que la normativa estableixi
noves mesures de seguretat, el contractista i estara obligat a la seva implantacid.

L'adjudicatari tindra a disposicid dels tecnics municipals copia de les mesures de seguretat
aplicades (document de seguretat de |’adjudicatari).

L'adjudicatari té prohibit incorporar les dades a d’altres sistemes o suports sense autoritzacié
expressa.

L'adjudicatari ha de posar en coneixement de I'0rgan de contractacié, de forma immediata,
gualsevol incidéncia que es produeixi durant I'execucié del contracte que pugui afectar la
integritat o la confidencialitat de les dades de caracter personal.

3.- L'Ajuntament de Barcelona podra verificar que l'adjudicatari té implantades les mesures
necessaries per garantir la seguretat de les dades de caracter personal.

4.- Durant la vigencia del contracte |'adjudicatari haura de conservar qualsevol dada objecte de
tractament, llevat que rebi indicacions en sentit contrari de I’Ajuntament de Barcelona.
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5.- Una vegada executat el contracte, I'adjudicatari haura de destruir o retornar a I’Ajuntament de
Barcelona, d'acord amb alld que s'estableixi legalment o les indicacions que en aquell moment li
transmeti aquest Ajuntament, les dades de caracter personal que hagin estat objecte de
tractament per part d'aquell durant la seva vigencia, juntament amb els suports o documents en
gue consti alguna dada de caracter personal. El retorn de les dades es dura a terme en el format i
els suports utilitzats per I'adjudicatari per al seu emmagatzematge.

En el cas que alguna previsié legal exigeixi la conservacid de les dades, o de part d’elles,
I’adjudicatari haura de conservar-les, degudament bloquejades, per impedir-ne I'accés i el
tractament en tant en quant puguin derivar-se responsabilitats de la seva relacié amb
I’Ajuntament de Barcelona.

6. L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a I'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el regim
sancionador i de responsabilitats previst a la normativa de proteccié de dades

L'adjudicatari s'obliga a demanar autoritzacid a I'’Ajuntament de Barcelona respecte de quins
treballs seran objecte de subcontractacid i quines seran les empreses que els realitzaran.

Per tal que aquestes tasques puguin ésser realment subcontractades, I’Ajuntament de Barcelona
haura d’haver donat permis exprés i escrit. Només llavors, actuant en nom i representacid
d’aquest Ajuntament, I'empresa contractada formalitzara el corresponent contracte amb la
empresa o empreses subcontractades que, als efectes de I'aplicacié de la normativa de proteccid
de dades, tindran la consideracié d’encarregats de tractament de I’Ajuntament de Barcelona.
Aguests contractes s’afegiran com annex al contracte administratiu que formalitza aquesta
adjudicacio.

El tractament de dades realitzat per part del subcontractista haura de complir amb la normativa
vigent en mateéria de proteccié de dades de caracter personal, i s’ajustara aixi mateix a les
obligacions assumides pel contractista i a les instruccions especifiques que li doni I’Ajuntament de
Barcelona al respecte.

Aguest plec de prescripcions técniques ha estat emeés per la Sra. Neus Bellavista Arimany, tecnica
responsable del contracte, adscrita a la Direccid de Qualitat i Seguretat de I'lnstitut Municipal
d’Informatica, amb el vistiplau de:

Sra. Ana Bastida Vila

Directora de Qualitat i Seguretat
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14.ANNEXOS

14.1.ANNEX 1A: VOLUMETRIA DELS SISTEMES D’INFORMACIO DE L’AJUNTAMENT

Relacié volumetrica aproximada dels sistemes d’informacié de I’Ajuntament de Barcelona.

d’Informatica
i Seguretat

SISTEMES D’INFORMACIO

NUm. de SI

317

NUm. de Sl basats en

productes especifics

no inventariats, aproximadament 40.

Nuam. Sl Classificats 314
Num. Sl afectats per | 317
I’ENS

NUam. Sl revistats 60
Proteccio de Dades Ala URL:

https://seuelectronica.ajuntament.barcelona.cat/sites/default/files/r

elacio tractaments.pdf

podeu trobar la relacié de tractaments declarats de I’Ajuntament de
Barcelona. Del total, aproximadament el 90% sén gestionats per I'lMI.

Es detalla a continuacié la volumetria de la participacid en que ha participat directament el

Departament de Seguretat de I'IMI en el mateix objecte d’aquest contracte.

En els ultims 3 exercicis s’ha participat en diferents intensitats en 60 projectes repartits:

2018

2019

2020

7

14

39
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Els aspectes dels projectes que s’han revisat ad-hoc:

Clausulat seguretat

Marc normatiu

Incidents

Control normatiu

58

2

25 x any

8 x any

14.2. ANNEX 1B: VOLUMETRIA DE SEGURETAT EN PROJECTES

Es detalla a continuacié la volumetria de la participacié en projectes i projectes de seguretat en
gue ha participat el Departament de Seguretat de I'lMI.

En els ultims 3 exercicis s’ha participat en diferents intensitats en 82 projectes i 17 licitacions
repartits amb diferents intensitats. De la participacié en 82 projectes, 9 van ser projectes de
seguretat distribuits per exercicis. La dedicacid prevista d’1 FTE cobreix la participacié en 25
projectes per exercici.

Els aspectes del projectes que s’han revisat ad-hoc:

Arquitectura | Ubicacié | Integracions/ | Clausulat Criptografia | Tragabilitat
(cloud) connectivitat
21 1 23 58 2 48

14.3.ANNEX 2: CRITERIS DE LA CLASSIFICACIO DE LA INFORMACIO

Els criteris comuns aplicables a totes les dimensions de tipus d’informacid i serveis serien els que
es detallen a continuacio:

No Adscrit
(N/A)

BAIX

MIG

Disposicid legal o
administrativa

No existeix cap
disposicié legal
que condicioni
el seu nivell.

Per disposicio
legal o]
administrativa:
llei, decret,
ordre,
reglament...

Per disposicio legal
o administrativa:
llei, decret, ordre,
reglament...

Per  disposicid
legal o
administrativa:
llei, decret,
ordre,
reglament...

Perjudici Directe al ciutada

No suposa cap
prejudici
directe al
ciutada

Algun perjudici al
ciutada

Danys importants,

encara que
reparables al
ciutada

Danys greus de

dificil o
impossible
reparacio al
ciutada
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No Adscrit

(N/A) BAIX MIG
No implica | Implica un | Incompliment Incompliment
incompliment incompliment de | material d’una | greu d’una
d’'una  norma | forma lleu d’'una | norma juridica, o | norma juridica
Legal S oo : ,
juridica norma juridica, | incompliment
de caracter | formal no
reparable reparable
No implica | Implica Implica sancidé | Implica  sancié
incompliment incompliment significativa  d’un | greu d’un
Regulat(‘)ria d’una d’una normativa | regulador regulador i/o
Incompliment normativa de | deregulador p.erdu:? ,de la
regulador llicencia d’operar
d’'una Norma
No implica | Incompliment Incompliment Incompliment
C I incompliment lleu d’una | material o formal | greu d’una
ontractua d’una obligacié | obligacid d’una obligacié | obligacid
contractual contractual contractual contractual
No implica | Incompliment Incompliment Incompliment
incompliment lleu d’'una norma | material o formal | greu d’una
Interna d’una interna d’una norma | norma interna
normativa interna
interna
No implica | Perdues Pérdues Perdues
pérdues economiques economiques economiques o
economiques apreciables importants (entre | alteracions
Péerdues economiques (inferior a | 100.000i1.000.000 | financeres
100.000 €) €) significatives
(superiors a
1.000.000 €)
No implica | Dany Dany reputacional | Dany
dany reputacional important amb els | reputacional
R oz reputacional apreciable amb | ciutadans o amb | greu amb els
eputacio els ciutadans o | altres ciutadans o amb
amb altres | organitzacions altres
organitzacions organitzacions
No es preveu | Multiples Protestes Protestes
que pugui | protestes publiques massives
Protestes desembocar en | individuals (alteracid de | (alteraci6 seriosa
protestes I'ordre public) de I'ordre public)
No facilitaria la | Afavoriria la | Afavoriria Incitaria a la
comissio de | comissio de | significativament la | comissié de
delictes ni | delictes comissio de | delictes, cons-
li dificultaria la delictes o | tituiria en si un
Delictes seva dificultaria la seva | delicte, o difi-

investigacio

investigacio

cultaria enorme-
ment la seva
investigacio.
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14.4.ANNEX 3: GESTIO DE RISCOS

Cataleg de Riscs actual:

Comits de segurstat

Cataleg de riscos

Atacs a la infraestructura fisica
Atacs fisics (activisme, vandalisme, etc.)
contra els centres de processament de
dades o els llocs fisics d'usuari que afecten
a la seva disponibilitat.

Error de Procediments
Errorsen la definicio,

subministres
rellevants pera la
infraestructura
tecnologica.

Frau Extern

Abus de la identitat d'una altra
persona per interactuar amb la
infraestructura tecnoldgica de la
Organitzacio o viceversa.

i
implementacié o operacid dels
sistemes.

Falta de
Subministres
Falta de

Frau Intern
Accés per part d’'empleats a tasques
(propies o alienes) gue permeten el
frau intern sense les validacions
necessaries.

Robatori d'informacié

Extraccio o divulgacid intencionada
d'informacié interna de la Organitzacid
per part d’'un agent extern.

Fuga d'informacié Interna
Divulgacio intencionada o accidental
d’informacié interna de la
Organitzacio per part d'un agent
intern.

Atacs a la infraestructura
logica

Atacs logics (hacking, DDoS
malware) a la infraestructura
tecnologica de la Organitzacid
orientats a impedir I'accés als
serveis d'informacié.

Incompliment
Normatiu
Sancions ifo impacte

reputacional derivat
d'incompliments de

privades relacionades
amb la proteccit de la
informacio.

@ Confidencialitat
9 Integritat

@ Disponibilitat (Intencionat/ Accidental)

Fixes resum de Vulnerabilitats que apliquen a la Organitzacié:

Comitd desequretat

Vulnerabilitats

. Vulnembilims sfegidesaneideCovidls = = = = == = = = = =

: Estat dels riscos
: 4 En treball

. ¥ Notreballat
1 Nou

Gravetat

. DT.1wulnerabilitat 1 ¥
. DT.2Vulnerabilitat 2 ¥

DT.4Vulnerabilitat 4 'y

normatives publiques o

. DT.3Vulnerabilitat 3 ¥
Aplicaciuns . AP3 Vulnerabilitat1s 4 AP.2 Vulnerabilitat 8 r'y . AP1Vulnerabilitats 4
) . 515.1 Vulnerabilitat 6 ¥
{0k Sistemes 515.2 Vulnerabilitat 9 r'y @ 555 voherabiia7 4
B ulnerabilita
¥AR.2 Vulnerabilitat 10 ¥ . XAR.1 Vulnerabilitat12 ¥
XAR.3 Vulnerabilitat11 ¥ . XAR.4 Vulnerabilitat13 'y
. LLDT.1Vulnerabilitat13 F'y

@ Lloc de treball

Identitats

. LLDT.2Vulnerabilitat1ia ¥
4

. LLDT.3 Vulnerabilitat15
. LLDT.4 Vulnerabilitat16 4

1D.2 Vulnerabilitat18 . ID.1Vulnerabilitat17 A /
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Fitxa descriptiva de la vulnerabilitat:

Mapa de riscos

ID.2-Vulnerabilitat2

Vulnerabilitat Riscos associats

Identitats
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14.5.ANNEX 4: INFORMACIO ADDICIONAL / ACLARIMENTS

L'IMI posara a disposicid la seglient adreca de correu on els licitadors podran fer les seves
consultes: voliveras@bcn.cat

En I'assumpte del correu indicar:

Contracte Oficina GRC: [Numero d’expedient del contracte]

En cas de no obtenir resposta, contactar amb el telefon 93 291 81 00.

S’atendran les sol-licituds d’informacid i/o aclariments fins a 3 dies laborables abans de la data
limit de presentacio d’ofertes.

La sessid informativa presencial, on es dona resposta a totes les consultes rebudes per correu
electronic, podra resultar anul-lada, amb motiu de les mesures organitzatives que se n’adoptin a
causa de la COVID-19, determinades pel Comité de Seguiment de I’Ajuntament de Barcelona en
coordinacié amb I’Agéncia de Salut Publica de Barcelona.

En cas que es pugui convocar aquesta sessid informativa, aquesta sessid es celebrara a partir dels
5 dies habils posteriors al dia seglient de la data de publicacié de I'anunci de licitacié a la
plataforma de contractacié publica del perfil del contractant. El lloc, el dia i I’'hora d’aquesta sessié
es publicara a I"anunci de licitacid en el perfil del
contractant.https://contractaciopublica.gencat.cat/ecofin pscp/Applava/cap.pscp?regCode=view
Detail&idCap=15990903
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