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PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS
CONTRACTE DE SERVEIS D'OPERACIO DE SEGURETAT (SOC) PER A LA PREVENCIO,
DETECCIO I RESPOSTA D'INCIDENTS I SERVEIS INFORMATICS DE LES OFICINES DE
SERVEIS AVANCATS DE TELECOMUNICACIONS (OSAT) DE L'AJUNTAMENT DE
BARCELONA, AMB MESURES DE CONTRACTACIO PUBLICA SOSTENIBLE.
TRAMITACIO ORDINARIA

PROCEDIMENT D'ADJUDICACIO: OBERT (art. 156 LCSP)

Codi de Descripcié | Serveis d'operacié de seguretat (SOC) per a la prevenci, deteccid i
contracte 21000130 contracte | resposta d’incidents i dels serveis informatics de les oficines de serveis

avancgats de telecomunicacions (OSAT) de I’Ajuntament de Barcelona, amb
mesures de contractacio publica sostenible.

Import Tipificacié Codi CPV 72500000-0
Pressupost 5-610-_61|6‘128 contracte COZSNNN 30211300-4
base (IVA inclos) 48000000-8
*Organ de contractaci6é | GERENCIA DE LINSTITUT MUNICIPAL D'INFORMATICA DE L’AJUNTAMENT DE
BARCELONA en Us de les facultats delegades pel President de I'IMI en data 17-06-
2019
*Departament DEPARTAMENT ADMINISTRATIU-FINANCER DE L'INSTITUT MUNICIPAL
economic D'INFORMATICA DE BARCELONA
*Organ destinatari DIRECCIO D’OPERACIONS I SISTEMES DE LINSTITUT MUNICIPAL D’INFORMATICA
DE BARCELONA

*Aquestes dades han de constar en cadascuna de les factures presentades per I'empresa
adjudicataria.
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Clausula 1. Objecte i regim juridic del contracte

1. Objecte del contracte.

L'objecte del contracte és la prestacio del servei especialitzat de seguretat i telecomunicacions
que ens haura de proporcionar el servei dimplantacié, adaptacid, gestio, suport i evolucio
tecnica de la infraestructura tecnoldgica del nus de comunicacions, dels elements de xarxa i
dels CPDs nucli, aixi com el manteniment de I'equipament amb garanties esteses de fabricant i
el seu llicenciament, juntament amb la prevencidé, monitoritzacié d'esdeveniments i gestid
d'incidents de seguretat emprant les eines que disposa I'IMI de SIEM (Security Information and
Event Management) corporatiu (QRADAR) i de logs centralitzats ELK (Elastic Search amb
Llicenciament), amb l'abast dels sistemes d’informacié i serveis TIC de I'Ajuntament de
Barcelona i amb les capacitats tecnologiques i volumetries que s’indiquen en el plec de
prescripcions técniques.

L'objecte del contracte es concreta en les segients linies d’actuacié:

- Vigilancia activa, preventiva i reactiva enfront a intrusions i incidents en els serveis i la
xarxa del nus, incloent els seglients blocs de serveis:

. Serveis SOC: que compren els serveis preventiu per a la deteccid i gestidé de
vulnerabilitats; la monitoritzacié i deteccié d’'incidents en modalitat 24x7x365
mitjancant la plataforma SIEM; el servei de resposta a incidents molt critics o
d’alt risc (incident handling); aixi com I'elaboraciéo d’informes de peticid
d’evidencies i I'administracié de la plataforma de gestid i correlacié d’events
de seguretat (SIEM) i logs centralitzats i el procés de millora continua i
evolucio del servei juntament amb la coordinaci6 amb altres arees
operatives.

. Serveis OSAT: que comprén els serveis de navegacio; de connexié de
col-laboradors externs; de comunicacions amb els Sistemes d'Informacid i de
connectivitat remota; serveis de Wireless i de gestié d’adrecament IP Public i
Privat; serveis de seguretat perimetral; aixi com els serveis de generaci6 de
certificats i de control d’accés a la xarxa corporativa.

L'adjudicatari també sera responsable de la gestid, administracio,
manteniment i recolzament en |'evolucié de tots els components de servei,
aixi com del suport expert en comunicacions i seguretat i en els serveis de
consultoria del Nus i en aquells altres serveis que es requereixin per a
garantir la connectivitat i seguretat per a esdeveniments especials a realitzar
per a I’Ajuntament en col-laboracié amb I'IMI.

Aixi mateix, sera responsabilitat de I'empresa adjudicataria proporcionar el
suport necessari a serveis transversals de I’'organitzacid.

- Subministrament i serveis d’instal-lacié i implantacié associats de la solucié requerida
per obsolescéncia tecnoldgica dels equipaments actuals i per a la millora de la capacitat
d’aquests segons els requeriments exigits al plec de prescripcions técniques.

L’abast i tipologies dels serveis i subministraments inclosos en I'objecte del contracte es troba
especificat de manera exhaustiva a I'epigraf 3, 4 i concordants del plec de prescripcions
teécniques.
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En l'objecte del contracte s’incorporen les mesures de contractacié publica sostenible
seguents:

- Objecte del contracte amb eficiencia social

- Pressupost maxim de licitacié desglossat

- Valoracié del preu maxim 35%

- Oferta anormalment baixa (per no adequacio de |'oferta als costos salarials)

- Informacié de la subcontractacié en fase de licitacié i d’execucio

- Pagament del preu a empreses subcontractistes

- Acreditacié de pagament en termini de pagament a les empreses subcontractades.

- Manteniment de les condicions laborals de les persones que executen el contracte
durant tot el periode contractual

- Pla d’igualtat o mesures d’igualtat

- Comunicacio inclusiva (Llenguatge i imatge no sexistes)

- Mesures contra l'assetjament sexual per rad de sexe

- Conciliacié coresponsable del temps laboral, familiar i personal

- Persones treballadores amb discapacitat

Atesa la naturalesa i els objectius del contracte, els codis de CPV idonis per a la seva aplicacio
s6n el 72500000-0 (serveis informatics); 30211300-4 (plataformes informatiques per als
subministraments de maquinari de tota mena com computacié, emmagatzematge i xarxes); i,
48000000-8 (paquets de programari i sistemes d’informacié per al subministrament de
programari de tota mena com les llicéncies incloses als serveis OSAT).

D’acord amb l'article 99.3 de la Llei 9/2017, de 8 de novembre, de Contractes del Sector Public
(LCSP), l'objecte del contracte no s’ha dividit en lots amb la motivacido que s’ha expressat en
I'informe de necessitat que es troba en I'expedient.

2. Régim juridic.

D’acord amb larticle 18 LCSP, el contracte té naturalesa mixta perqué inclou prestacions
corresponents a un contracte de serveis i a un contracte de subministraments.

El régim juridic de I'adjudicacié es regeix per les prescripcions corresponents al contracte de
serveis atenent que la prestacié del contracte de serveis té un valor estimat superior.

Atenent el VEC d’aquest contracte es considera sotmeés a regulacié harmonitzada tot d‘acord
amb la previsi6 dels articles 19 i 22 LCSP.

La documentacié incorporada a l'expedient que té naturalesa contractual és aquest PCAP, el
PPT i la documentacié complementaria annexa.

Es d’aplicaci6 la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals; el Reglament (UE) nim. 2016/679 del Parlament Europeu i del
Consell, de 27 d’abril de 2016, relatiu a la proteccié de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacié d’aquestes dades i resta de normativa
nacional i de la Unié6 Europea en mateéria de proteccio de dades que esdevé d’aplicacid, de
conformitat amb l'article 35.1 apartat d) de la LCSP.

Aguest contracte es regula pel Decret d'alcaldia de 24 d’abril de 2017 sobre la contractacié

publica sostenible, el Decret d’alcaldia de 3 de desembre de 2020 que aprova el Pla de

contractacié publica sostenible de I’Ajuntament de Barcelona per al 2020-2021, i el Decret
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d’Alcaldia de 19 de maig de 2016, pel qual es reconeix clausula essencial dels contractes
publics municipals que les empreses licitadores, contractistes o subcontractistes, o empreses
filials o empreses interposades no tenen relacié economica ni financera il-legal amb un pais
considerat paradis fiscal.

Clausula 2. Pressupost base de licitacid i valor estimat del
contracte

1. D’acord amb la previsié de larticle 100 LCSP, el pressupost base de licitacié és de
5.610.616,28 euros, IVA inclos, amb el desglossament segient:

4.636.872,96 euros, pressupost net
973.743,32 euros en concepte d'Impost sobre el Valor Afegit (IVA) al tipus del 21%
La quantitat indicada en el paragraf anterior com a pressupost net constitueix la xifra maxima

de preu o cost que poden oferir les empreses licitadores. Si s’excedeix la quantia del
pressupost net I'oferta sera exclosa.

El sistema de determinacié del preu és mixt, una part a tant algat i una altra a preus unitaris
tal i com s’indica a continuacié en aquest apartat amb el corresponent desglossament per a
cadascuna de les partides que conformen |'abast del contracte de conformitat a la segient
taula de detall:

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

IMPORT
Import 2022 Import 2023 Import 2024 Import 2025
Provisi6 o Servei Capitol | Tipus - . . - TOTAL
IVA exclos ‘ IVA exclos IVA exclos IVA exclos IVA exclos
Subministraments 6 Tant alcat 247.293,61 € 0,00 € 0,00 € 0,00 € 247.293.61 €
Variable Projectes 6 ufw:f:ri 269.406,87 € 293.898,41 € 293.898,41 € 0,00 € 857.203,69 €
Subtotal Cap 6 6 516.700,48 € 293.898,41 € 293.898,41 € 0,00 € 1.104.497,30 €
Serveis base + lloguer fibra
fosca +Manteniment 2 Tant alcat 505.808,19 € 803.205,55 € 803.205,55 € 66.933,80 € 2.179.153,09 €
garanties i llicenciament
Servei Preventiu 2 Tant alcat 102.563,60 € 175.754,52 € 175.754,52 € 14.646,21 € 468.718,85 €
Servei SOC 2 Tant alcat 217.775,96 € 259.765,44 € 259.765,44 € 21.647,12 € 758.953,96 €
Servei Incident Handling 2 uizf:ri 38.877,76 € 41.602,56 € 41.602,56 € 3.466,88 € 125.549,76 €
Subtotal Cap 2 2 865.025,51 € 1.280.328,07 € 1.280.328,07 € 106.694,01 € 3.532.375,66 €
TOTAL (IVA exclos) 1.381.725,99 € 1.574.226,48 € 1.574.226,48 € 106.694,01 € 4.636.872,96 €
IVA 290.162,46 € 330.587,56 € 330.587,56 € 22.405,74 € 973.743,32 €
TOTAL (IVA inclos) 1.671.888,45 € 1.904.814,04 € 1.904.814,04 € 129.099,75 € 5.610.616,28 €

En cas que alguna empresa licitadora en la seva proposta oferis per la part a tant algat import
superiors (iva exclos) als especificats en la taula de referéncia; i/o per la part a preus unitaris
imports superiors (iva exclos) als referenciats en aquest apartat per a la provisié del servei de
variable de projectes i servei d'incident handling, estaran exclosos de la licitacié per haver
superat els preus maxims de la licitacio.
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L'import d’adjudicacié del contracte sera el resultat de la suma dels imports oferts per la part
fixa o tant algat (iva exclos); i la suma dels imports de 857.203,69 euros (iva exclos)
corresponent al variable de projectes i 125.549,76 euros (iva exclos) per al servei d’incident
handling, determinats ambdds a preus unitaris i que s’aniran consumint en funcié dels preus
unitaris oferts per I'empresa adjudicataria.

Pel que respecta a l'import corresponent a la part variable (a preus unitaris) i d’acord amb la
previsido de la disposicid addicional 33a LCSP, el pressupost base per a cobrir les despeses
corresponents a les prestacions per al variable de projectes i servei d’incidents handling té el
caracter estimatiu i de pressupost maxim i limitatiu d’aquesta part del contracte condicionat a
la quantitat de serveis que efectivament realitzi I'empresa contractista en funcié dels serveis
requerits, aplicant els corresponents preus unitaris.

L'Institut no resta obligat a exhaurir I'esmentat pressupost en atencio a que el preu final per la
part dels subministraments addicionals de maquinari i de llicencies i serveis d’instal-lacid i
configuracié associats es determina en funcié de les necessitats de I’Administracié i aplicant els
preus unitaris corresponents.

Aquest pressupost s'ha d'entendre comprensiu de la totalitat de tots els costos derivats de
I'execucié de l'objecte del contracte i anira amb carrec als pressupostos i les partides
pressupostaries seglents:

Any Actuacio Economic Programa | Organic Import net Izt;-\ Import IVA Import total

2022 - D/22799 92612 0900 865.025,51 € 21 181.655,36 € 1.046.680,87 €
2022 P.11.6178.01 D/64117 92612 0900 516.700,48 € 21 108.507,10 € 625.207,58 €
2023 - D/22799 92612 0900 1.280.328,07 € 21 268.868,89 € 1.549.196,96 €
2023 P.11.6178.01 D/64117 92612 0900 293.898,41 € 21 61.718,67 € 355.617,08 €
2024 - D/22799 92612 0900 1.280.328,07 € 21 268.868,89 € 1.549.196,96 €
2024 P.11.6178.01 D/64117 92612 0900 293.898,41 € 21 61.718,67 € 355.617,08 €
2025 - D/22799 92612 0900 106.694,01 € 21 22.405,74 € 129.099,75 €

Pressupost base

5.610.616,28 €

En els suposits previstos legalment, aquestes anualitats es reajustaran amb la conformitat del
contractista o per raons d’interés public, només amb el tramit d‘audiencia i I'informe de la
Intervencio.

Atés que el present contracte comporta despeses de caracter plurianual, la seva autoritzacio o
realitzacio se subordina al crédit que per a cada exercici autoritzin els respectius Pressupostos
municipals.

Atés que el contracte es formalitza en exercici anterior al de l'inici de I'execucid, se’'n sotmet

I'adjudicacidé a la condicié suspensiva d’existéncia de crédit adequat i suficient per financar les
obligacions derivades d’aquest contracte a |'exercici corresponent.
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El pressupost net es desglossa de la manera segient *:

Costos directes:

Costos salarials - Salari Brut
2.090.715,15 €

Costos salarials - Seguretat Social (34%)*
710.843,15 €

i Xk
Despeses infraestructura 830.407,87 €

TOTAL (Suma costos directes) 3.631.966,17€

Costos indirectes:

Despeses generals d’estructura (6,4%)*** 243.613,76 €

Benefici industrial (20%)*** 761.293,03 €

TOTAL (Suma costos indirectes + benefici industrial) 1.004.906,79 €

TOTAL DE COSTOS (directes + indirectes) + benefici
industrial: 4.636.872,96 €

*Percentatge calculat sobre el salari brut.
**Cost Manteniment eines segons inventari més subministraments equipament, IVA exclos.
***Percentatge calculat sobre cost el total del contracte sense incloure despeses d'infraestructura.

La determinacié del pressupost base de licitacié s’ha fet de conformitat amb allo especificat a
I'apartat 6.1 i 6.2 respectivament de l'informe técnic de necessitat que consta a |'expedient
resumidament en base als seglents criteris.

Per als serveis base d'OSAT i del manteniment de llicencies i garanties, descrits
exhaustivament a I'apartat 4 del PPT s’ha fet una consulta prévia a tres empreses del sector i
s’ha en base a aquestes i al coneixement del mercat per part dels serveis técnics de I'IMI,
resultant els seglients imports en aquest quadre de detall:

3 anys de contracte

Import 2022 | Import 2023 | Import 2024 | Import 2025

CoE R Capitoll 1y inclos) | (IVA inclos) | (IVAinclos) | (IVA inclos)
NUmero de mesos 11 12 12 1
Serveis base OSAT 2 590.091,02 €| 643.735,66 €| 643.735,66 €| 53.644,64 €
Lloguer fibra fosca 2 21.936,89€ | 23.931,15€| 23.931,15€| 1.99426€
Serveis manteniment garanties i llicenciament 2 0,00€| 304.211,90€| 304.211,90€| 25.350,99 €
TOTAL 2 612.027,91 €| 971.878,72 €| 971.878,72 €| 80.989,89 €

Per a la determinacio del cost per al subministrament d’equips requerits s ha realitzat també
el calcul en base a 3 ofertes demanades a diferents proveidors on s’inclou tant el material com

! Costos directes: aquells que s'associen amb el producte d'una forma molt clara, sense necessitat de cap tipus de repartiment.
Materies Primeres, Ma d'Obra Directa.

Costos indirectes: aquells que no poden ser aplicats directament a un producte, ni a un centre de cost. Costos Indirectes de Produccié (CIP): Ma
d’Obra Indirecta, costos d’aprovisionament o produccio. Costos Indirectes Generals (CIG): els no necessaris per fabricar, com ara comercials,
d’administracio i financers.
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el suport i la instal-lacié de cada element. Dels preus resultant s ha calculat el preu mitja de
cadascun dels items d’acord amb la seglient taula:
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VALOR MIG

Conceptes IVA exclos IVA inclos

DDI (DNS, DHCP, IPAM) 42.768,83 € 51.750,29 €
VPN L2L 75.881,00 € 91.816,01 €
SERVIDORS | CABINES 111.299,78 € 134.672,73 €
SFPs F5 (8 ITEMS) 14.784,00 € 17.888,64 €
SFPs CISCO (8 ITEMS) 2.560,00 € 3.097,60 €
TOTAL 247.293,61 € 299.225,27 €

Per a la determinacié de preus del variable a projectes segons es requereix a |'apartat 4.2.8
del PPT s’ha fet un estudi previ segons consta a |'apartat 6.1.4 de l'informe técnic de necessitat
arran del qual s’han definit dos tipus de projectes atenent a la seva complexitat i d'acord a
I'experiéncia propia d’OSAT en el decurs de I'any 2020, resultant els seglients:

- Projectes de complexitat baixa on hi ha una dedicacié menys intensa dels perfils de més
nivell i experiéncia

- Projectes de complexitat alta on hi ha una dedicaci6 més intensa dels perfils de més
nivell i experiencia

Amb la seglient estimacio d'hores de dedicacié per a cadascuna d’aquestes tipologies:

Hores dedicades / mes e (el i

Perfils projectes Compl. BAIXA projectes Compl.

ALTA
N2 60 40
N3 40 60
Cap Projecte 30 40

En consequéncia per determinar el cost del preu/hora dels diferents perfils que poden
participar en aquests projectes s’ha considerat la consulta a mercat que es va fer el 2019 pel
projecte del nou CPD realitzant la corresponent equiparacié des perfils d’aquella pels que es
requereixen per OSAT i resultant les seglients equivaléncies:

Perfils OSAT Equivaléncia Perfils CPD
Tecnic Nivell 2 equival a Administrador / Técnic de Sistemes Jinior
Tecnic Nivell 3 equival a Tecnic de Sistemes Sénior

Service manager / Cap Projecte equival a Arquitecte / Gestor

Aixi, tenint en compte I'equivaléncia de perfils considerada, i els preus que es van estimar per
aquests perfils, obtenim els preus/hora de cadascun d’ells (considerant els numero de
setmanes anuals i 40 hores/setmana):
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Cost Tecnic N2 Tecnic N3 Cap Projecte

Preu anual (IVA exclos) 87.863,00 € 112.210,00 € 133.638,00 €
Preu hora (IVA exclos) 42,13 € 53,80 € 64,08 €

Tenint en compte el preu/hora obtingut per cada perfil, i el nUmero d’hores estimades en un
mes per cada perfil i tipus de projecte (complexitat baixa o alta), obtenim el cost al mes (iva
exclos) per cada tipus de projecte:

COST Projecte Complexitat ALTA - 1 mes 7.476,33 €
COST Projecte Complexitat BAIXA - 1 mes 6.602,09 €

I considerant el cost per mes calculat segons el tipus de projecte, obtenim el cost anual
estimat per al variable destinat a projectes:

DEDICACIO (mesos)

PROJECTES 2020 Compl. Alta Compl. Mitja

Participacio en trasllat CPD Mediacloud 14 -
Adaptacio de les connexions VPN per permetre el teletreball - 6
Implantacid Global Protect - 5

Prova nou equipament: DNS Guardian

2
Prova nou equipament: Stealthwatch 2 -
Prova nou equipament: Allot 1
Problema del 010 amb trucades amb VPN (Global Protect) -
Problemes derivats del teletreball -

TOTAL mesos estimats/any 19 23
IMPORT variable a projectes (IVA exclos) 293.898,41 €
IMPORT variable a projectes (IVA inclos) 355.617,07 €

En altre ordre de consideracions, per a la determinacié dels preus pels serveis del SOC,
descrits a I'apartat 4 del PPT, i conformats pels serveis preventiu; de monitoritzacié i deteccid
d’incidents i d'incident handling, al tractar-se de serveis que requereixen |'adscripcié de perfils
professionals qualificats, s’ha realitzat una consulta al sector sobre els preus dels perfils
professionals que sén necessaris per la prestacié dels serveis, anteriorment enumerats. I com
a resultat d’aquesta consulta i del coneixement del mercat que tenen els propis técnics de
I'IMI, s’ha determinat el cost/hora de cada perfil a tenor de la seglient taula resultant:

VALOR MIG
Preu hora Preu hora
Perfils IVA exclos IVA inclos
Cap de Servei SOC 67,91 € 82,17 €
Técnic sénior especialista en SOC 54,11 € 65,47 €
Tecnic Operador SOC nivell 1 (N1) 33,82 € 40,92 €

% Tot i que en aquest cas la duracié del projecte va ser de 3 mesos (aprox.), la dedicacié va ser molt més alta (per aixd dupliquem el
valor dels mesos dedicats)
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Téecnic Operador SOC nivell 2 (N2) 4391 € 53,14 €
Técnic Administrador plataformes tecnologiques SOC 51,28 € 62,05 €
Tecnic sénior especialista en seguretat preventiva 63,41 € 76,73 €
Gestor Incidents (handler) 72,23 € 87,39 €
Técnic senior de forense i investigacio interna 69,86 € 84,53 €

Un cop determinats els preus mitjos de cada perfil professional, s’ha procedit a estimar el
percentatge de dedicacidé anual de cada perfil que sera necessaris destinar a cada servei, per
executar-lo segons la qualitat i terminis establerts. S’ha pres com a base de calcul 1.800 hores

laborables anuals per cada perfil.

IMPORTS ANUALS (IVA exclos)

Preu
Hores hora
% anuals IVA Servei Servei Monitoritzaci6 | Servei Incident
Dedicacié | laborables | inclos Preventiu i detecci6 d’incidents Handling

Cap de Servei SOC 50 % 900 | 67,91 00,00 € 61.116,00 € 00,00 €
Técnic senior 1.170
especialista en SOC 65 % 54,11 00,00 € e 00,00 €
Tecnic Operador SOC 1.332
nivell 1 (N1) 74 % 33,82 00,00 € LI 00,00 €
Tecnic Operador SOC 900
nivell 2 (N2) 50 % 43,91 00,00 € Sl 00,00 €
Técnic Administrador 900
plataformes 50.770,50 €
tecnologiques SOC 55 % 51,28 00,00 € 00,00 €
Técnic sénior 1.800
especialista en
seguretat preventiva 100 % 63,41 | 114.138,00 € 00,00 € 00,00 €
Gestor Incidents 576
(handler) 32 % 72,23 00,00 € 00,00 € 41.602,56 €
Técnic sénior de 882
forense i investigacio
interna 49 % 69,86 61.612,52 € 00,00 € 00,00 €
TOTAL IVA exclos 8.550 175.754,51 € 259.76544 € 41.602,56 €
IVA (21%) 36.908,45 € 54.550,44 € 8.736,54 €
TOTAL

Aixi doncs resulten els seglents imports totals per als serveis base i manteniment de
garanties, aixi com subministraments requerits i variable a projectes:

Provisié o Servei

Capitol

Tipus

Import 2022

IVA exclos

Import 2023

IVA exclos

Import 2024

IVA exclos

Import
2025

IVA exclos

IMPORT TOTAL

IVA exclos

Nombre de mesos 11 12 12 1

Serveis base + Manteniment

garanties i llicenciament Tant

(2023,2024,2025)+lloguer fibra 2 alcat 505.808,19 € 803.205,55 € 803.205,55 € | 66.933,80€ | 2.179.153,09 €

fosca

Subministraments 6 ;22: 24729361 € 247.293,61 €
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Variable Projectes 6 uf‘)lzf:ri 269.406,87 €| 293.898,41€| 293.898,41€ 0,00 € 857.203,69 €
TOTAL (IVA exclos) 1.022.508,67 € | 1.097.103,96 € | 1.097.103,96 € | 66.933,80 € | 3.283.650,39 €
IVA 214.726,82 €| 230.391,83€| 230.391,83€| 14.056,10 € 689.566,58 €
TOTAL (IVA inclos) 1.237.235,49 € | 1.327.495,79 € | 1.327.495,79 € | 80.989,90 € | 3.973.216,97 €

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

*El manteniment de llicencies garanties esta exclos durant I’'any 2022

I per a la provisid del servei SOC atenent a qué el servei de preventiu, el primer any de
contracte, s’iniciara el 2 de juny de 2022 i per tant no sera un any complert, tal com succeeix
en el servei SOC més incident handling que s’iniciara I’ 1 de mar¢g de 2022 en resulta la
seglent taula d'imports:

Import 2022 | Import 2023 | Import 2024 | Import 2025 I_Il\_/lg_?fg

Provisi6 o Servei SOC Capitol
IVA exclos IVA exclos IVVA exclos IVA exclos IVA exclos

Nombre de mesos 10 12 12 1
Servei Preventiu 2 élgr:t 102.563,60 € | 175.754,52 € 175.754,52 € 14.646,21 €| 468.718,85 €
Servei Monitoritzacio i 2 A tant 217.775.96 € | 259.76544 € | 25976544 €| 21.647,12€| 758.953,96 €
deteccid d’incidents alcat
Servei Incident Handling 2 uf]'irf:ri 3887776 €| 41.602,56€| 41.602,56€| 3.466,88€| 125.549,76 €
TOTAL (IVA exclos) 359.217,32 € | 477.122,52 € 477.122,52 € | 39.760,21 € | 1.353.222,57 €
IVA 75.435,64 €| 100.195,73 €| 100.195,73 € 8.349,64 €| 284.176,74 €
TOTAL (IVA inclos) 434.652,96 € | 577.318,25 € 577.318,25€ | 48.109,85 € | 1.637.399,31 €

2. El valor estimat (VE) del contracte és de 7.904.004,23 euros, sense incloure I'IVA.
Aquesta xifra inclou I'import total que podria ser retribuit el contractista, incloent possibles
prorrogues i modificats, entre d’altres conceptes, tot d’acord la previsio de I'article 101 LCSP.

Any VE prestacio VE prorroga I\I:Er':;ziﬂc::ig::t Totals
2022 1.381.725,99 € 125.667,93 € 1.507.393,92 €
2023 1.574.226,48 € 141.295,03 € 1.715.521,51 €
2024 1.574.226,48 € 141.295,03 € 1.715.521,51 €
2025 106.694,01 € 1.173.634,06 € 141.295,03 € 1.421.623,10 €
2026 1.280.328,07 € 141.295,03 € 1.421.623,10 €
2027 106.694,01 € 15.627,08 € 122.321,09 €
Totals | 4.636.872,96 € 2.560.656,14 € 706.475,13 € 7.904.004,23 €
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Clausula 3. Durada del contracte

Aguest contracte tindra vigéncia a partir del dia 1 de gener de 2022 o del dia seglent al de la
seva formalitzacié si aquest fos posterior, i tindra una durada de 36 mesos comptats a partir
d’aquesta data.

Pel qué respecta al servei SOC més incident handling l'inici de la seva prestacio sera a partir de
I'L de marg de 2022, i el servei de preventiu el 2 de juny de 2022 respectivament.

Aixi mateix, de conformitat a allo establert a |'apartat 5.1 s’estableix un periode maxim de
transicido que no excedira de 2 mesos per cadascun dels respectius trams que inclou aquest, i
en cas de millora oferta per part de I'empresa adjudicataria per a la transicié dels serveis de
I’'OSAT sera aquesta la que prevaldra.

La durada total del contracte incloent les eventuals prorrogues sera de de 60 mesos.

La durada del contracte es podra prorrogar per acord de l‘0rgan de contractacié. La o les
prorrogues seran per periodes de fins a un maxim de 24 mesos addicionals. Els serveis
susceptibles de ser prorrogats sén els serveis base i de manteniment de garanties OSAT, aixi
com els serveis preventiu, monitoritzacio i incident handling, de conformitat amb els seglients
quadres de detall:

Import 2025 Import 2026 Import 2027 IMPORT TOTAL
Servei OSAT
IVA exclos IVA exclos IVA exclos IVA exclos
Nombre de mesos 11 12 1
Serveis base + lloguer fibra fosca .
+ Manteniment garanties i 736.271,80 € 803.205,55 € 66.933,80 € 1.606.411,15 €
llicenciament
Variable Projectes 0,00 € 0,00 € 0,00 € 0,00 €
TOTAL (IVA exclos) 736.271,80 € 803.205,55 € 66.933,80 € 1.606.411,15 €
Import 2025 Import 2026 Import 2027 IMPORT TOTAL
Servei SOC
IVA exclos IVA exclos IVA exclos IVA exclos
Nombre de mesos 11 12 1
Servei Preventiu 161.108,31 € 175.754,52 € 14.646,21 € 351.509,04 €
Servei Monitoritzacio i deteccio 23811832 € 25976544 €|  21.647,12€ 519.530,88 €
d’incidents
Servei Incident Handling 38.135,68 € 41.602,56 € 3.466,88 € 83.205,12 €
TOTAL (IVA exclos) 437.362,31 € 477.122,52 € 39.760,21 € 954.245,04 €

Atenent la previsio de l'article 29.2 LCSP, la prorroga sera obligatoria per a I'empresa si l'avis
de prorroga es comunica com a minim amb dos mesos d’anticipacié a la data de finalitzacié del
contracte o de la prorroga corresponent.

Podra prorrogar-se fins a 9 mesos quan al venciment d’aquest contracte no s’hagi formalitzat
el nou contracte que garanteixi la continuitat de la prestacido que ha d’efectuar el contractista
com a consequéncia d’incidéncies resultants d’esdeveniments imprevisibles per a I'organ de
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contractacié produides en el procediment d’adjudicacid i hi hagi raons d’interés public per no
interrompre la prestacid, sense modificar la resta de condicions del contracte, sempre que
I'anunci de licitacié del nou contracte s’hagi publicat amb una antelaci6 minima de tres mesos
respecte de la data de finalitzacié del contracte originari.

Clausula 4. Organ de contractacié. Perfil de contractant.

1. L'0rgan de contractacio és el Gerent de I'Institut Municipal d'Informatica i les interlocutores
d’aquest contracte sén la Sra. Neus Bellavista Arimany, técnica de la Direcci6 de Qualitat i
Seguretat de I'IMI i la Sra. Sonia Cardenas Monroy, tecnica de la Direccid d’Operacions i
Sistemes de I'IMI respectivament, correus  electronics nbellavista@bcn.cat i
scardenasm@bcn.cat respectivament, i adrega social a av. Diagonal, 220, (08018) Barcelona.

2. El perfil de contractant es troba allotjat en la Plataforma de Serveis de Contractacié Publica
de la Generalitat de Catalunya:
https://contractaciopublica.gencat.cat/ecofin pscp/Applava/perfil/BCNAjt/customProf

Clausula 5. Expedient de contractacidé i procediment
d'adjudicacio
1. L'expedient de contractacié sera objecte de tramitacié ordinaria.

2. El procediment d’adjudicacio és el procediment obert previst a I'article 156 LCSP amb varis
criteris d’adjudicacio.

Clausula 6. Publicitat de la licitacid

Es remetra anunci de la licitacié a I'Oficina de Publicacions de la Unié Europea als efectes de la
publicacié en el Diari Oficial de la Unié Europea (DOUE) i es publicara anunci en el perfil de

contractant.

En cas de discrepancies entre la data i hora limit per presentar ofertes indicat a I'anunci de
licitacié publicat al DOUE i I'anunci publicat al perfil de contractant, prevaldra aquest ultim.

Clausula 7. Requisits de capacitat i solvencia

Estan capacitades per contractar les persones fisiques o juridiques, espanyoles o estrangeres,
que tinguin plena capacitat d'obrar i que no es trobin en cap dels suposits d'incapacitat o
prohibicions de contractar determinats a la legislacid vigent, tot d'acord amb les previsions
dels articles 65 i 71 LCSP.

D’acord amb la previsié dels articles 65 i 66 LCSP, |'activitat de les empreses licitadores que
siguin persones juridiques ha de tenir relacié amb I'objecte del contracte, segons resulti dels
seus respectius estatuts o regles fundacionals.

Les empreses licitadores han de disposar d'una organitzacié amb elements suficients per a la
deguda execucié del contracte. Aixi mateix, hauran de comptar amb I’habilitaci6 empresarial o
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professional que, en el seu cas, sigui exigible per a la realitzacié de |'activitat o la prestacié que
constitueixi I‘objecte del contracte.

En el suposit que es presentin empreses estrangeres d’'un Estat Membre de la Unidé Europea o
signatari de I’Espai Economic Europeu l'acreditacio de la seva capacitat, solvencia i abséncia de
prohibicions es podra realitzar tal com estableix |'article 84 LCSP.

Mesura social.-

En aplicaci6 del Decret d'Alcaldia de 19 de maig de 2016, les empreses licitadores,
contractistes o subcontractistes o empreses filials o0 empreses interposades que participin en
I'execucié d’aquest contracte public, no poden realitzar operacions financeres en paradisos
fiscals -segons la llista de paisos elaborada per les Institucions Europees o avalada per
aquestes o, en el seu defecte, per I'Estat espanyol-, o fora d'ells i que siguin considerades
delictives, en els termes legalment establerts com ara delictes de blanqueig de capitals, frau
fiscal o contra la Hisenda Publica.

Aquest contracte pot ésser adjudicat a una Unié d’empreses que es constitueixi temporalment
a aquest efecte. Les unions temporals d’empreses (UTE) han d’acreditar la solvéncia exigida en
aquest plec conforme a les prescripcions legals i reglamentaries vigents, tot d’acord amb la
previsio de l'article 69 LCSP.

L'empresa licitadora ha de comptar amb la solvéncia economica i financera i técnica i
professional minima seglents:

Les empreses que comptin amb classificaci6 empresarial en grup i/o subgrup que es
correspongui amb les prestacions objecte del contracte poden acreditar la seva solvéncia
indistintament mitjangant la seva classificaci6 o bé acreditant el compliment dels requisits
especifics seglents, tot d’acord amb la previsié de I'article 92 LCSP, en relacié amb els articles
87 i 90 LCSP. La correspondéncia es determinara a partir del codi CPV.

Les Unions temporals d’empreses (UTE) han d’acreditar la classificacié o la solvéncia exigida en
aquest plec conforme a les prescripcions legals i reglamentaries vigents, tot d’acord amb la
previsio de l'article 69 LCSP.

A) SOLVENCIA ECONOMICA I FINANCERA:

D’acord amb la previsié de l'article 87.1.a) LCSP, el volum anual de negocis referit al millor
dels tres ultims exercicis anteriors a la data de presentacio de les proposicions o en funcié de
les dates de constitucié o d'inici d’activitats de I'empresa, ha de tenir un import igual o
superior a 3.000.000,00 €. En cas que la data de constitucié de I'empresa o d'inici d’activitat
sigui inferior a un any comptat fins a la data final de presentacié de proposicions, el
requeriment s’entendra proporcional al periode.

B) SOLVENCIA TECNICA O PROFESSIONAL

D’acord amb l'article 89.1a) i 90.1.a) LCSP, lI'import anual, sense incloure els impostos, que
I'empresa licitadora ha de declarar com a executat durant I'any de superior execucio en el
decurs dels ultims tres anys en subministraments i serveis o treballs de naturalesa igual o
similar que els que constitueixen |'objecte d’aquest contracte ha de ser com a minim per
Iimport de 5.000.000,00 € en subministraments de maquinari, programari i serveis
d’instal-lacid i configuracio; i de 2.000.000,00 en serveis professionals de telecomunicacions i
seguretat de les TIC.
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D’acord amb Il'article 90.1.a) LCSP, el criteri de correspondéncia entre els serveis executats per
I'empresa licitadora i els que constitueixen |‘objecte del contracte és la pertinenga al mateix
subgrup de classificacid, si el contracte esta enquadrat en algun dels que estableix el
Reglament General de la Llei de Contractes de les Administracions Publiques (RGLCAP), Real
Decret 1098/2001, de 12 d’octubre, i en cas contrari, la igualtat entre els tres primers digits
dels respectius codis CPV.

Les empreses licitadores hauran de declarar que disposen de:

e Experiéncia en els ultims 5 anys en la realitzacié d’'un minim de 3 treballs que tinguin
per objecte l'administracié, implantacié i gestido de serveis que utilitzin els mateixos
tipus d’arquitectures i tinguin un nimero equivalent de dispositius i aquests siguin de
tipologies similars (tipologies tallafocs, routers, switches, core, balancejadors, DNS i
equips de seguretat ).

e Experiéncia en els Ultims 5 anys en la realitzacié d’'un minim de 3 treballs que tinguin
per objecte el Servei de Preventiu, Servei de monitoritzacié vigilancia activa i resposta a
incidents, administracid i operacié d’eines SIEM QRADAR i Logs Centralitzats.

Es requereix que les empreses licitadores declarin disposar de les seglients certificacions:

e Certificacié ISO/IEC 20000
e Certificacié ISO/IEC 27000

Els licitadors també hauran de declarar responsablement conforme I'empresa disposa d‘una
plantilla formada per un minim de professionals experts, amb determinades certificacions.

De les certificacions minimes que |I'empresa ha de declarar disposar, en queden excloses les
propies certificacions del personal que es posara a disposicié del contracte directament, per tal
de tenir major transparéncia amb les valoracions que es puguin fer de conformitat amb els
criteris d’adjudicacio d'aquest plec i allo establert en el plec de prescripcions técniques.

Concretament s’haura de declarar disposar a la plantilla d’'un minim de professional amb les
seglients certificacions:

Pel Servei OSAT

4 especialitzacions d’arquitectures de Cisco, entre les seglients:
Advanced Enterprise Networks Architecture Specialization
Advanced Security Architecture Specialization
Advanced Collaboration Architecture Specialization
Advanced Data Center Architecture Specialization
Advanced IP NGN Architecture Specialization
Advanced SP Architecture Specialization
Advanced Core and WAN Specialization
Advanced SP Routing Technology Specialization
Advanced SP Mobility Technology Specialization
Advanced Unified Access Specialization

Checkpoint Support Partner Level 3 start o superior

Palo Alto PCNSEvVX
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Pel Servei SOC

Certificacio Num. de Certificats professionals
CISSP / CSSLP / CCSP

CISM /1S027001 Lead Auditor / Implementer

CISA / CRISC

CEH / OSCP /CHFI

AWS Cloud Practitioner/ AWS Associate Architect /
AWS Security Speciality/ Microsoft Azure
Fundamental-Level / Microsoft Azure Security
Engineer

NwWwwwlw

Els acronims que figuren a la taula anterior es corresponen a:

- CISA (Certified Information Systems Auditor)

- CRISC (Certified in Risk and Information Systems Control)
- CDPP (Certified Data Privacy Professional)

- CISM (Certified Information Security Manager)

- ISO 27001 Lead Auditor / Implementer

- CRISC (Certified in Risk and Information Systems Control)
- CEH (Certified Ethical Hacker)

- OSCP (Offensive Security Certified Professional)

- CHFI (Computer Hacking Forensic Investigator)

- CISSP (Certified Information Systems Security Professional)
- CSSLP (Certified Secure Software Lifecycle Professional)

- CCSP (Certified Cloud Security Professional)

Les certificacions de personal de plantilla de I'empresa que es facin servir per acreditar aquesta
solvéncia técnica de I'empresa licitadora no es podran fer servir al mateix temps per acreditar
cap de les millores de certificacions perfils posats a disposicié del contracte puntuades com a
criteri a la clausula 10a d’aquest plec. Es a dir, la solvéncia técnica de I'empresa no es podra
acreditar a través de certificacions que es valorin com a millora de I’'equip posat a disposicid
del contracte i viceversa.

En cas que aix0 succeeixi les certificacions aportades per I'empresa es tindran en compte en
primer lloc als efectes d’acreditar la totalitat de la solvéncia técnica de I'empresa.

Aquesta tipologia de certificacions és per assegurar la solvéncia professional al mén de les
telecomunicacions i de la seguretat de |'empresa. Son certificacions que adequades a
I'experiéncia necessaria per al tipus de serveis requerits al plec.

Sense perjudici que es puguin reconéixer certificats equivalents expedients per organismes
establerts a qualsevol Estat membre de la unié Europea i/o altres mesures equivalents de
garantia de qualitat.

D’acord amb l'article 76.2 LCSP, les empreses licitadores o candidates han de comprometre’s a
dedicar o adscriure a I'execucié del contracte els mitjans personals i/o materials d’acord amb el
que disposa la clausula 8 del Plec de Prescripcions Técniques.

Aguest compromis te caracter d’obligacié essencial i el seu incompliment podra ser objecte de
penalitzacio i/o de resolucié contractual.
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Mesura social.-

D’acord amb la previsié de |'article 90.1.i) LCSP, |'empresa licitadora ha d‘informar a quines
empreses pretén subcontractar parts de l'objecte del contracte. Ha de comunicar el nom o
denominacié social de les empreses, el NIF i la part de I'objecte del contracte que realitzaria
cada empresa subcontractada aixi com la estimacié del percentatge del preu total del contracte
gue executara cadascuna.

No obstant el que s'ha dit als apartats anteriors, no poden concorrer a la present licitacié les
empreses que hagin participat en l'elaboracié de les especificacions técniques relatives a
aquest contracte o hagin assessorat o participat en alguna altra manera en la preparacié del
procediment de contractacid si, aquesta participacid, pogués provocar restriccions a la lliure
concurréncia, frau en la competéncia o suposar un tractament de privilegi en relacié a la resta
de les empreses licitadores.

Les condicions i requisits establertes en aquesta clausula hauran de declarar-se pels mitjans
establerts a la clausula seglent.

Clausula 8. Documentacié que han de presentar les
empreses licitadores

La documentacié es presentara en tres sobres en format electronic (A, B i C) a través del
portal de contractacid electronica de I'Ajuntament de Barcelona.

Les empreses licitadores podran indicar en el sobre que correspongui quina informacié de la
seva proposicio té caracter confidencial, sense que, en cap cas, puguin declarar com a tal
I'oferta econdomica ni els documents que siguin accessibles publicament. L'drgan de
contractacié garantira la confidencialitat de la informacié expressament aixi designada sempre
que s'ajusti a les condiciones establertes a I'article 133 LCSP.

Si I'6rgan de contractacid ho considera necessari podra requerir a I'empresa afectada que
confirmi el caracter confidencial o no de la documentacié presentada tot indicant en el
requeriment els aspectes que no corresponguin amb les prescripcions establertes a |'article
133 LCSP.

Les dades de les empreses que participin en aquesta licitacid seran tractades per I’Ajuntament
de Barcelona d’acord amb el que estableix la Llei Organica 3/2018, de 5 de desembre, de
Proteccié de Dades Personals i Garantia dels Drets Digitals, publicada al Butlleti Oficial de
I’Estat num. 294, el dia 6 de desembre de 2018 i amb la finalitat de gestionar la contractacio
municipal. Aquestes dades es cediran, per a la publicacié de les mateixes, a la Plataforma de
serveis de contractacié publica (PSCP) com a perfil de contractant; els usos previstos
d’aquestes dades son el registre de les dades de contacte de les empreses (i persones fisiques)
proveidores dels organs de contractacié d'ambit territorial catala que fan servir la PSCP (perfil
de licitador) i les seves eines de licitacid electronica. La presentacié de les proposicions porta
implicit el consentiment en els tractaments de les dades per a les finalitats indicades.

Es pot exercitar els drets d’accés, rectificacid, cancel-lacié i oposicid, pel que fa al fitxer Tercers
presentant sol-licitud al Registre General de I’Ajuntament: pl. Sant Jaume 1, 08002 Barcelona,
indicant en l'assumpte “Exercici de Dret LOPDGDD”. Pel que fa al fitxer PSCP presentant
sol-licitud a les oficines de la Secretaria Técnica de la Junta Consultiva de Contractacié
Administrativa, ubicades a la Gran Via de les Corts Catalanes, 635, 08010 de Barcelona o
mitjancant I'adreca electronica: protecciodedades.eco@gencat.cat
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Cadascun dels sobres electronics presentats per I'empresa licitadora Unicament ha d‘incloure
la documentacio per a la qual esta destinat. Si dins d’un sobre s’inclou informacié que permet
el coneixement anticipat d’una part de l'oferta, infringint aixi el secret de la mateixa i afectant
I'objectivitat de la valoracié i el tractament igualitari de les empreses licitadores, implicara
I’exclusié de la licitacid.

Sobre electronic A.

El sobre ha de contenir:
1. El document DEUC.

Per obtenir el document DEUC, I'empresa licitadora s'ha de descarregar el fitxer en format xml
que es penjara al perfil de contractant, guardar-lo en el seu ordinador i anar al servei en linia
del Ministerio de Hacienda, indicar que és un operador economic i que vol importar un DEUC,
en aquest moment s’ha d’'annexar el document en format xml i seguir les instruccions
indicades en aquest servei en linia (es pot trobar una guia "DEUC: guia d’Us per als licitadors”
en el perfil de contractant).

En la part IV, del DEUC: “Criteris de seleccié”, s’haura de contestar exclusivament si es
compleixen o no tots els criteris de seleccid, d’acreditacié de la solvéncia economica i técnica
necessaris, emplenant la casella “si” o “no”. NO S’HAN D’EMPLENAR ELS DIFERENTS
APARTATS D'INFORMACIO DELS CRITERIS DE SELECCIO.

A més, les empreses licitadores indicaran en el DEUC, si s’escau, la informacié relativa a la
persona o persones habilitades per representar-les en aquesta licitacio.

En el cas d’empreses que concorrin a la licitacié de manera conjunta cadascun dels empresaris
ha de presentar un DEUC separat en el qual figuri, si s’escau, la informacié requerida en les
parts II a V del formulari. A més del DEUC, aquestes empreses han d’aportar un document
amb el compromis de constituir-se formalment en unié temporal en cas de resultar
adjudicataries del contracte, segons model annex 1.

En el cas que lI'empresa licitadora recorri a capacitats d’altres empreses per acreditar la
solvéncia econdmica i/o técnica, de conformitat amb el que preveuen els articles 75 i 140.1.c)
LCSP, ha d’indicar aquesta circumstancia en el DEUC (en la part II, seccié C) i presentar altre
DEUC separat per cadascuna de les empreses a la capacitat de les quals recorri degudament
sighat.

2. Segons l'obligacié d’informacié de la subcontractacié prevista en la clausula 7a I'empresa
licitadora ha d’indicar aquesta circumstancia en el DEUC, aixi com la declaracié responsable
segons model annex 2; i presentar altre DEUC separat per cadascuna de les empreses que
tingui intencié de subcontractar degudament signat emplenant les parts II a V.

3. En aplicacié dels Decrets d’Alcaldia de 19 de maig de 2016 i de 24 d’abril de 2017, pels
quals es reconeix com a clausula essencial dels contractes publics municipals que els licitadors,
contractistes o subcontractistes o empreses filials o empreses interposades, no tinguin
relacions economiques ni financeres il-legals amb un pais considerat paradis fiscal, una
declaracié responsable manifestant alternativament, segons el model annex 3 que
I'empresa que representa:
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- no realitza operacions financeres en paradisos fiscals considerades delictives, -segons
la llista de paisos elaborada per les Institucions Europees o avalada per aquestes o, en el seu
defecte, per I'Estat espanyol-, o fora d'ells i que siguin considerades delictives, en els termes
legalment establerts com ara delictes de blanqueig de capitals, frau fiscal o contra la Hisenda
Publica.

- té relacions legals amb paradisos fiscals. En aquest suposit, ha de presentar en aquest
mateix sobre la documentacié descriptiva dels moviments financers concrets i tota la
informacid relativa a aquestes actuacions. Es donara publicitat en el perfil de contractant de
gué I'empresa ha declarat tenir relacions amb paradisos fiscals.

4, Declaracié responsable (Annex 4 - Drets Humans) on s’estableix que I'empresa contractista
i/o la subcontractista:

- No realitza/en operacions que vulnerin el que estipula la Declaracié Universal dels Drets
Humans, adoptada i proclamada per la 1832 Assemblea General de |’ Organitzacio de
les Nacions Unides, aixi com tampoc cap Tractat o Resolucié Internacional subscrita o
vinculant per | Estat Espanyol, relativa al Sistema Universal de Proteccid dels Drets
Humans.

- No intervé/venen en operacions amb tercers operadors el quals vulnerin el que estipula
la Declaracié Universal dels Drets Humans, adoptada i proclamada per la 1832
Assemblea General de |'Organitzacié de les Nacions Unides, aixi com tampoc cap
Tractat o Resolucié Internacional subscrita o vinculant per |"Estat Espanyol, relativa al
Sistema Universal de Proteccid dels Drets Humans.

5. Declaracié responsable en qué I'empresa licitadora haura de comprometre’s a dedicar o
adscriure a l'execucié del contracte un equip de treball minim amb |’‘experiéncia professional
per a cada perfil professional que s’exigeix a |'apartat 8 del plec de prescripcions técniques.

6. Declaracio responsable en qué I'empresa licitadora declari haver executat un minim de 3
treballs que tinguin per objecte I'administracio, implantacio i gestidé de serveis que utilitzin els
mateixos tipus d’arquitectures i tinguin un nimero equivalent de dispositius i aquests siguin de
tipologies similars (tipologies tallafocs, routers, switches, core, balancejadors, DNS i equips de
seguretat; i, altres 3 que tinguin per objecte el Servei de Preventiu, Servei de monitoritzacid
vigilancia activa i resposta a incidents, administracié i operacié d’eines SIEM QRADAR i Logs
Centralitzats en els darrers cinc anys.

7. Declaracié responsable en qué l'empresa licitadora declari disposar de les certificacions
ISO/IEC 20000 i ISO/IEC 27000 respectivament.

8. Declaracié responsable en que I'empresa licitadora constati les mesures técniques i
organitzatives que calguin en el tractament de dades de caracter personal de conformitat amb
el model annex 5.

9. Declaracié de I'empresa licitadora, d’acord amb I'article 140.1.f) LCSP, si liciten empreses
estrangeres i el contracte s'executa en territori espanyol segons la qual la participacid en la
licitacié comporta la submissié de I'empresa licitadora i de I’'adjudicataria a la jurisdiccié dels
jutjats i tribunals espanyols de qualsevol ordre, per a totes les incidéncies que, de manera
directa o indirecta, puguin derivar-se del contracte, i amb renuncia, en el seu cas, al fur
jurisdiccional estranger que pogués correspondre.

L'Institut podra demanar a les empreses licitadores que presentin la totalitat o una part de la
documentacid justificativa del compliment dels requisits previs, quan resulti necessari per al
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bon desenvolupament del procediment. No obstant aix0, I'empresa licitadora que estigui
inscrita en el Registre Electronic d’empreses licitadores (RELI) de la Generalitat de Catalunya,
en el Registre Oficial de licitadors i empreses classificades del Sector public (ROLECE) o en una
Ilista oficial d’'operadors economics d‘un Estat membre de la Unid Europea d’accés gratuit, no
esta obligada a presentar els documents justificatius o altra prova documental de les dades
inscrites en aquests registres.

Aixi mateix, i conforme al que s’estableix a l'article 139 de la LCSP, la presentacié de la
proposicié per part de I'empresa licitadora porta implicit el consentiment perqué I'0rgan de
contractacido pugui tenir accés a la consulta i extraccid de dades i certificats publicats a
qualsevol d’aquests registres.

Sobres electronics Bi C:

Sobre electronic B (Judici de valor)

Aquest sobre electronic ha de contenir la documentacié per a la ponderacié dels criteris
d’adjudicacié avaluables en base a judicis de valor, assenyalats en la clausula 10 “Criteris de
valoracié de les ofertes” del present plec, i amb el contingut requerit a I'apartat 10 del plec de
prescripcions técniques:

1.- Resum executiu (maxim 10 pagines)
2.- Model de relacié (maxim 5 pagines)
3.- Solucié proposada pels serveis (maxim 60 pagines)

a) Plantejament general i tecnic del contracte (maxim 6 pagines).
b) Servei de Preventiu (maxim 5 pagines).
c) Monitoritzacié i Deteccié d'Incidents (maxim 5 pagines).
d) Resposta a incidents molt critics o Alt risc (maxim 5 pagines).
e) Model de reporting d’indicadors del servei (5 pagines).
f) Millores i Evolucio del Servei (maxim 4 pagines).
g) Aportacié eines addicionals (maxim 2 pagines)
h) Cataleg de Serveis (maxim 4 pagines).
i) Gestid, operacid, administracié i manteniment (maxim 3 pagines).
j) Estructura organitzativa servei OSAT (maxim 3 pagines)
k) Serveis de suport expert en comunicacions i seguretat (maxim 4 pagines).
) Serveis de consultoria (maxim 3 pagines).
m) Proposta de gestidé de projectes (maxim 5 pagines).
1. Equip dedicat (recursos) a aquestes tasques indicant:
(1) Organitzacio de I'equip
(2) Nombre de personal (i percentatge/estimacié de dedicacio)
(3) Perfils assignats

2. Metodologia:

Pag. 20 de 84

El document original ha estat signat electronicament per:
Sr. Francisco Javier Perez Ribo, Administrador, el dia 12/08/2021 a les 08:18, que tramita.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@ Ajuntament
4 de Barcelona

Institut Municipal d’Informatica
Departament Administratiu-Financer

(1) Documentacid a presentar

(2) Seguiment del projecte

(3) Reunions planificades (la periodicitat de les mateixes haura de ser aprovada per I'IMI)
4.- Pla formacié (maxim 4 pagines)

Al sobre electronic s’ha d’incorporar una relacid, en arxiu independent, dels documents que hi
conté ordenats numeéricament.

Aquesta documentacié ha d'anar signada per I'empresa licitadora o persona que el
representi.

Sobre electronic C (criteris automatics)

Aquest sobre ha de contenir l'oferta economica, signada per l'empresa licitadora o
persona que el representi, i la documentacié acreditativa de les referéncies técniques per a
la ponderacié dels criteris avaluables de forma automatica assenyalats en la clausula 10,
“Criteris de valoracid de les ofertes” del present plec segons model annex 6A.

L'oferta economica desglossara els costos directes i indirectes precisant el benefici industrial i
les despeses generals i s'imputara I'IVA amb partida independent. En annex 6B s’adjunta el
model.

Aixi mateix el sobre electronic C haura de contenir l'acreditacié de la part de solvéncia técnica
en els termes establerts a la clausula 7a d’aquest plec, i conforme la plantilla de I'empresa
licitadora esta formada per un minim de professionals experts amb les seglients certificacions
(disposar a la plantilla d’'un minim de professional amb les seglients certificacions*):

Pel Servei OSAT

4 especialitzacions d’arquitectures de Cisco, entre les seglients:
Advanced Enterprise Networks Architecture Specialization
Advanced Security Architecture Specialization
Advanced Collaboration Architecture Specialization
Advanced Data Center Architecture Specialization
Advanced IP NGN Architecture Specialization
Advanced SP Architecture Specialization
Advanced Core and WAN Specialization
Advanced SP Routing Technology Specialization
Advanced SP Mobility Technology Specialization
Advanced Unified Access Specialization

Checkpoint Support Partner Level 3 start o superior

Palo Alto PCNSEvX

Pel Servei SOC
Certificacio Num. de Certificats professionals
CISSP / CSSLP / CCSP 6
CISM /1SO27001 Lead Auditor / Implementer 5
CISA / CRISC 5
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CEH / OSCP /CHFI 6
AWS Cloud Practitioner/ AWS Associate Architect / 3
AWS Security Speciality/ Microsoft Azure
Fundamental-Level / Microsoft Azure Security
Engineer

*Les certificacions de personal de plantilla de |'empresa que es facin servir per acreditar aquesta
solvencia técnica de I'empresa licitadora no es podran fer servir al mateix temps per acreditar cap de les
millores de certificacions perfils posats a disposicié del contracte puntuades com a criteri a la clausula 10a
d’aquest plec. Es a dir, la solvéncia técnica de I'empresa no es podra acreditar a través de certificacions
que es valorin com a millora de I'equip posat a disposicié del contracte i viceversa.

En cas que aix0 succeeixi les certificacions aportades per I'empresa es tindran en compte en primer lloc
als efectes d’acreditar la totalitat de la solvéncia técnica de I'empresa.

Tots els arxius inclosos a cadascun dels sobres, individualment, hauran d’estar
degudament signats amb signatura electronica reconeguda de I'empresa licitadora,
validament emesa per un Prestador de Serveis de Certificacio que garanteixi la
identitat i integritat dels documents, de conformitat amb el que estableix la Llei
59/2003 de desembre de signatura electronica i demés disposicions de contractacio
publica electronica.

Clausula 9. Termini per a la presentacid electronica de la
documentacio i de les proposicions

1. De conformitat amb el que la disposicié addicional quinzena de la LCSP, en aquesta licitacio
sera obligatori I’'Us de mitjans electronics, informatics o telematics per desenvolupar totes les
fases del procediment de contractacid, incloses les que corresponen realitzar a les empreses
licitadores, entre d‘altres la presentacido de les ofertes. Les ofertes que no es presentin per
mitjans electronics, en la forma que determina aquest plec, seran excloses.

La presentacié de les ofertes presumeix |'acceptacié incondicionada per I'empresa licitadora del
contingut de la totalitat dels plecs, sense excepcio.

En cas de discrepancia entre la informacié indicada al portal de contractacié electronica per la
empresa licitadora i la documentacio presentada per aquesta, degudament signada, prevaldra
aquesta ultima.

En cas de discrepancies entre la data i hora limit per presentar ofertes indicat a I'anunci de
licitacié publicat al DOUE i I'anunci publicat al perfil de contractant, prevaldra aquest ultim.

Cada empresa licitadora podra presentar només una Unica oferta.
Les proposicions es poden presentar en qualsevol de les llenglies cooficials de Catalunya.

2. Les empreses interessades podran requerir informacié addicional sobre els plecs en les
condicions establertes a I'article 138.3 LCSP. Les respostes emeses respecte aclariments dels
plecs i resta de documentacié reguladora de la licitacié es publicara de forma agregada sense
identificar I'emissor de la consulta en el perfil de contractant. Les respostes tindran caracter
vinculant.
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3. El termini per a la presentacié de la documentacié exigida sera de com a minim de 30 dies
naturals a comptar des del dia de I'enviament de I'anunci de licitacié al DOUE.

L'anunci en el perfil de contractant indicara la data final del termini de presentacié de
proposicions. Un cop finalitzat aquest termini no s'admetra cap oferta.

4, La presentacié de l'oferta es fara exclusivament a través del Portal de contractacid
electronica de I’Ajuntament de Barcelona:
https://seuelectronica.ajuntament.barcelona.cat/licitacioelectronica

La proposicid que arribi per qualsevol altre via sera rebutjada.

5. L'empresa interessada en participar en la licitaci6 ha de descarregar-se préviament
I'aplicacié gratuita de presentacié d’ofertes electroniques https://pixelware.com/servicios-
soporte-licitadores/.

En aquest mateix enllag s’informa dels requeriments técnics necessaris per poder utilitzar
I'aplicacid i existeix un servei de suport técnic i ajuda a les empreses licitadores.

IMPORTANT: Els licitadors hauran de verificar amb |'antelacié suficient, abans de la signatura
i enviament de les proposicions, els requisits técnics que han de complir per poder operar de
manera correcta amb el Portal.

A aquests efectes, es recomana la consulta prévia dels requisits técnics a través del segient
enllac:
https://licitacions.bcn.cat/html/requisitos-tecnicos

En el citat enllag, les empreses licitadores podran coneixer tots els aspectes técnics necessaris.

ALGUNS ASPECTES TECNICS A TENIR EN COMPTE:

Certificat digital: Els certificats acceptats per aquest sistema sén aquells admesos pel Ministeri
d'Industria, Energia i Turisme, entre els quals es troben els més estesos a nivell nacional com
el de la Fabrica Nacional de Moneda i Timbre, Camerfirma, Firma Professional o el DNI
Electronic, i també altres certificats d’ambit europeu i internacional. Es poden consultar els
certificats admesos revisant el document de certificats admesos.

Java d’'Oracle: Aquest és un component fonamental per executar |'aplicacié d'elaboracio i
presentacié d'ofertes. L'entorn Java ha d'estar actualitzat a I'Ultima versio.

Per comprovar la versid o descarregar-la, cal accedir a la seglent pagina web:
http://java.com/es/

Descarregar l'aplicacié de presentaci6 d'ofertes: Per poder licitar electronicament cal
descarregar préviament I'aplicaci6 de presentacid d'ofertes. Aquesta aplicaci6 quedara
instal-lada en l'ordinador i es podra accedir-hi mitjancant la icona d'accés directe sense
necessitat d'estar dins de la Plataforma de Licitacié Electronica.

L'aplicaci6 permet crear ofertes sense necessitat d'estar connectat a Internet, i desar els
canvis fins que es decideixi presentar-les electronicament.

Es pot descarregar |'aplicacio de presentacié d’ofertes a través del seglient enllag:
https://licitacions.bcn.cat/html/descarga-app-sobres
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Gestid d’esmenes, aclariments, requeriments de documentacid, formalitzacié de contractes,
etc.: Per a realitzar totes aquelles tasques propies d‘un procediment de contractacié publica
diferents de la presentacié de proposicions, els licitadors hauran d’accedir, prévia alta, a l'accés
privat del Portal de Licitacid Electronica de I’Ajuntament de Barcelona, a través del seglient
enllag:

https://licitacions.bcn.cat/login

EL FET D'HAVER PRESENTAT OFERTES NO IMPLICA L'ALTA A L’'ACCES PRIVAT, SINO
QUE CAL TRAMITAR PARAL:-LELAMENT L'ALTA AL MATEIX.

Per a resoldre dubtes técnics una vegada consultada la informacié del web, els usuaris poden
trucar al teléfon 91 803 66 27 (dill-div 8:00 a 18:00h, excepte festius nacionals) o escriure un
correu electronic a soporte.licitadores@pixelware.com.

Les empreses que participin en la licitaciéo hauran de signar mitjancant signatura
electronica reconeguda, validament emesa per un Prestador de Serveis de
Certificacio que garanteixi la identitat i integritat del document, I'oferta i tots els
documents associats a la mateixa, en els que sigui necessaria la firma de I'apoderat,
de conformitat amb el que estableix la Llei 59/2003, de 19 de desembre de signatura
electronica, i demés disposicions de contractacio publica electronica.

El caracter electronic de la presentacié de proposicions no exclou l'obligatorietat de
les empreses d’incloure, en la mateixa plataforma de licitacié electronica, els
documents que es troben als annexos d'aquest plec. En cas que hi hagi contradiccio
entre allo expressat als documents signats i allo introduit als formularis de la
plataforma, prevaldra allo declarat a la documentacio signada.

6. La plataforma no estableix cap limit en el nimero d’arxius que es poden adjuntar a una
oferta.

La mida maxima permesa per cadascun dels arxius individuals que s’annexi en la proposta
electronica esta establert en 250 MB. El limit maxim global de I'oferta és de 1GB o 1024 MB

Els formats admesos per als documents que s’annexin en la presentacié d’una proposicié sén
els seglients:

Format de text natiu de Microsoft Word: .doc | .docx

Format de full de calcul natiu de Microsoft Excel: .xIs | .xIsx.

Format de presentacid natiu de Microsoft PowerPoint: .ppt |.pptx
Format de text estandard: .rtf .

Format de text natiu Star Office: .sxw

Format de text natiu de Abiword: .abw

Format documental natiu de Adobe Acrobat: .pdf

Format grafic: .jpg

Format grafic natiu de Microsoft Windows: .bmp

Format grafic: .tiff | .tif

Format OpentDocument text: .odt

Format OpentDocument full de calcul: .ods

Format OpentDocument presentacio: .odp

Format OpentDocument imagen: .odi

Format comprimit natiu de Winzip i suportat por Microsoft Windows: .zip
Format de dibuix AutoCAD .dwg

Com a mesura alternativa per adjuntar arxius d’altres formats, es poden enviar en un arxiu
comprimit (ZIP).
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Es responsabilitat de les licitadores vetllar perqué les ofertes estiguin lliures de virus. Tot i aixi,
la mera presencia de virus no determina l'exclusié de la proposicid, sempre que es pugui
accedir al seu contingut. Segons les circumstancies que concorrin en cada cas, sera la Mesa de
contractacio qui decideixi al respecte.

La presentacié de les proposicions podra realitzar-se durant 24 hores al dia els 7 dies de la
setmana; la data i hora de presentacié de la proposicié seran les que constin en el resguard
acreditatiu emés pel Registre Auxiliar del Portal de Contractacié de Electronica i coincidira amb
el moment en el que finalitza la recepci6 de la proposicid.

7. En els suposits que es prevegin dificultats en la transmissié derivades de la mida dels
documents i dades presentades o problemes de connectivitat amb la xarxa, que impedeixin
rebre |'oferta dintre del termini establert en aquests plecs, s’acceptara l’enviament en dos
fases. En aquests suposits I'empresa licitadora haura de remetre, abans de la finalitzacio
del termini de presentacio d’ofertes, la empremta digital (hash), no obstant disposaran
d’un termini de 24 hores per completar I'enviament de l'‘oferta. Si no es fa aquesta segona
remissié en el termini indicat, es considerara que I'oferta ha estat retirada.

En aquest suposit I'empremta digital (hash) degudament signada s’haura de remetre al correu
electronic seglient: imi_gestio contractacio@bcn.cat amb la finalitat que es pugui comprovar
que aquesta empremta digital coincideix amb la que consta a |'oferta presentada i, per tant,
que el contingut de l'oferta no s’ha alterat des del moment de l'enviament per part de
I'empresa licitadora.

En aquest correu s’haura d’indicar el codi de contracte, I'objecte del contracte, i les dades
identificatives de I'empresa licitadora.

8. En cas de no poder accedir al contingut d'una oferta perquée l'arxiu esta danyat, es pot
recorrer a la copia local generada automaticament en l'equip de |'empresa licitadora,
comprovant que I'empremta digital (hash) de I'oferta coincideix amb la que consta en poder de
I'drgan de contractacio.

9. Una vegada l'oferta ha estat tancada, si es reobre, la seva petjada (hash) actual quedara
invalidada i en tancar-la novament, es generara una nova petjada (hash), completament
diferent; inclis si no es modifica el contingut de I'oferta. Aquesta nova oferta reoberta es
considerara a tots els efectes, com una oferta diferent d'altres tancades anteriorment. Es
possible guardar una copia de |'oferta original, per si fos necessari enviar-la juntament amb la
petjada (hash).

Per aquest motiu, només s'ha de reobrir I'oferta, si es desitja modificar el contingut d'aquesta i
enviar-la, novament, dins del termini de presentacié d'ofertes.

Si ja s'ha notificat el tancament de I'oferta a I'0Organ de contractacid, mitjangant la petjada
(hash) d'aquesta, el segient pas hauria de ser l'enviament de l|'oferta dins del termini
establert.

Clausula 10. Criteris de valoracio de les ofertes

La seleccié de l'oferta més avantatjosa es determinara tenint en compte la millor relacid
qualitat-preu amb [I'‘objectiu d’obtenir ofertes de gran qualitat. S’aplicaran els criteris
d’adjudicacio segiients:
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D’acord amb la Instruccié de I’Ajuntament de Barcelona de 15 de marg de 2018, d’aplicacio de
la LCSP, publicada en la Gaseta del dia 16 de mar¢ de 2018, la ponderacié maxima dels criteris
d’adjudicacio a partir d’un judici de valor és inferior al 40% de la puntuacio total.

Aportacio d’eines de gestio de 'OSAT ....c.cvcrimrrimrrnramserssessns s ssnsassnnns fins a 6 punts

S’atorgara millor puntuacié a les propostes d’eines aportades pels licitadors que es descrigui
a la documentacié presentada en el sobre electronic B punt de I'estructura “Aportacio eines de
gestié de I'OSAT”, que presentin una Proposta Técnica que, respectant els minims establerts a
I'apartat 4.2.3 del Plec de prescripcions tecniques permetin disposar del tipus d’eines de gestid
que s’indiquen.

Es valoraran especificament les Propostes Técniques que incorporin les segients eines de
gestio:

EINA PUNTUACIO
Eina per automatitzaci6 de tasques fins a 100 hosts més 1 punt
(apartat 4.2.3.1 del PPT)
Eina que doni visibilitat dels entorns cloud i kubernetes 2 punts
(apartat 4.2.3.2 del PPT)
Eina de gestid de la configuracié i canvis (apartat 4.2.3.3 del 1
PPT) punt
Eina d’inventari automatic (apartat 4.2.3.4 del PPT) 1 punt
Eina de sondes artificials (apartat 4.2.3.5 del PPT) 1 punt
Aportacio d’eines addicionals per I'OSAT ....ccciirrerimimnrrrararassssssssssnsasass fins a 2 punts

e Es valorara el conjunt d’eines aportades pels licitadors, addicionals a les disponibles per
part de I'IMI, que es descrigui a la documentacié presentada en el sobre electronic B punt
de l'estructura “g. Aportacié eines addicionals”, enfocades a facilitar i millorar la gestio, el
seguiment i reporting i I'explotacié del servei per garantir la qualitat del servei (Pla de
capacitat, Pla de continuitat, Pla de millora continua, Pla de versions, etc.)
......................................................................................................... fins a 2 punts

Es tindran en compte els seglients parametres:

o Es valorara la idoneitat de les eines que proposin les empreses licitadores,
valorant les capacitats aportades i I'adaptacidé a les necessitats reals de I'IMI
........................................................................................... fins a 1 punt

o Descripcid de les funcionalitats de les eines proposades. Es valorara el detall en

la descripcié de les funcionalitats, la facilitat d'Us i els serveis que es puguin
monitoritzar en temps real ... fins a 1 punt

Proposta Técnica dels serveis a prestar de I'OSAT........covevrrrimrerasananan fins a 8 punts

e FEs valorara la proposta técnica de Serveis a prestar que el licitador descrigui en Ia
documentacié presentada en el sobre electronic B en el punt de I'estructura “h. Cataleg de
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serveis”, compresos en el Cataleg de serveis corporatius i descrits en I'apartat 4.1 del PPT,
en funcio de la millora en |'oferta de serveis minims, sempre i quan els serveis proposats es
consideri, a criteri técnic, que sén viables en la seva aplicacio i Utils pels requeriments i
necessitats municipals. Es considerara tant la tipologia dels serveis com les especificacions
100 Y o 11 =3P fins a 2 punts

e Es valorara la coherencia i el detall de la proposta organitzativa que el licitador descrigui en
la documentacié presentada en el sobre electronic B en el punt de l'estructura “j.
Estructura organitzativa servei OSAT” identificant clarament els recursos assignats a la
prestacié del servei d’'OSAT amb la seva corresponent dedicacio i la millora de recursos
addicionals requerits al plec que aportin avantatges en la gestié i execucié del servei
d’acord als parametres descrits a I'apartat 4.2 del PPT ....ccoccvivviviiviivnennnnn, fins a 2 punts

e Es valorara la proposta técnica del Serveis de Suport Expert en Comunicacions i Seguretat
gue el licitador descrigui en la documentacié presentada en el sobre electronic B en el punt
de l'estructura “k. Serveis de suport expert en comunicacions i seguretat”, tenint en
compte la varietat i volumetries dels perfils dels professionals proposats, les propostes de
valor relatives al servei suport i les estratégies d’evolucié del servei d’acord amb els
parametres i condicions técniques descrites a |'apartat 4.2.2.3 del PPT ....... fins a 2 punts

e Es valorara la proposta tecnica del Serveis de Consultoria que el licitador descrigui en la
documentacié presentada en el sobre electronic B en el punt de l'estructura “I. Serveis de
consultoria” d‘acord amb els parametres i condicions técniques descrites a |'apartat
4.2.2.4 del PPT, tenint en compte la varietat i la claredat de la proposta envers les
volumetries i hores clarament designades dels perfils professionals proposats, les
propostes de valor relatives al servei suport i les estrategies d’evolucié del servei de
consultoria per a estar alineades amb el servei a prestar ...........ccocovieinnnns fins a 2 punts

Proposta Técnica dels serveis a prestar del SOC ..........cicvcvcrraninierennnas fins @ 17 punts

e Es valorara la proposta del servei de preventiu que el licitador descrigui en la documentacié
presentada en el sobre electronic B en el punt de |'estructura “ b. Servei de Preventiu”
que millori el plantejament del servei de preventiu de l|'apartat 4.1.1 del plec de
prescripcions técniques, tant pel qué fa a la proposta de metodologia i procediments
implementats internament com per aquells aspectes que suposin millores substancials en
I'efectivitat de la deteccid, comunicacio i la reduccio i/o eliminacié d’exposicid dels sistemes
corporatius a les amenaces detectades. Es valoraran les propostes que s’ajustin millor a les
NECESSITAtS COrPOratiVES ..ottt i e e fins a 5 punts

o Servei d'analisi de vulnerabilitats, es valorara la metodologia de gestid, els
procediments i activitats de I'analisi de vulnerabilitats, els criteris de classificacid
i la prioritzacié per nivell de gravetat aixi com les propostes que automatitzin els
processos d'analisi de Vulnerabilitats ...........coooviiiiiiiiiiiiniinnns fins a 2 punts

o Proposta del servei de ciberintel-ligéncia, assets, fonts i conceptes a avaluar aixi
com el compromis de reporting per a I’'organitzacio ...cussssssasae. fins @ 2 punts

o La proposta que proporcioni un servei de notificacié d‘alertes per les

vulnerabilitats MOLT critiques i d’emergeéncies fora de I’horari laborable (indicats
al punts de l'apartat 4.1 ) c.ooviiiiii e fins a 0,5 punts
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o Proposta per la gestié de vulnerabilitats de la xarxa interna aixi com la de les
imatges Dockers corporatives per l|'escaneig i detecci6 de vulnerabilitats
(olo ] g Lo or= L Y= fins a 0,5 punts

Es valorara la proposta del Servei que el licitador descrigui en la documentacié presentada
en el sobre electronic B en el punt de I'estructura “c. Servei de Monitoritzacio i Deteccié
d’Incidents” en relacié a I'amplitud, enteniment, claredat, qualitat i idoneitat del servei de
monitoritzacid, gestid d'alertes, deteccid i contencié d’incidents descrit a I'apartat 4.1.2 del
plec de prescripcions técniques que ofereixin millors garanties de deteccid i contencid
d'incidents i que mes s’adeqiin a les formes de treballar de I'IMI, a valorant-se
ESPECI ICAMENE .t fins a 6 punts

- Funcionament general del Servei en l'organitzacié dels recursos, procediments
proposats d'identificacid i tractament i escalat d'incidents .............. fins a 2 punts

- Les propostes que presentin un grau d'automatitzaci6 de tasques d’'Operacié de
Nivell 1 i una millora de I'analisi que realitza el Nivell2 .................. fins a 2 punts

- Per la millor proposta de |'Operaci6 del cas d’Us que sigui completa i
procedimentada incloent la formalitzaci6 del servei SOC, el seu pla de
desenvolupament i les millores i evoluci6 de [Iorganitzacié del servei
................................................................................................. fins a 1 punt

- Per la millor proposta d'identificacié, deteccid, categoritzacié d'incidents aixi com la
notificacid, gestid i comunicacié d'incidents ..........ccooeviiiiiiiiiiiiinn, fins a 1 punt

Es valorara la proposta del Servei que el licitador descrigui en la documentacié presentada
en el sobre electronic B en el punt de I'estructura “d. Resposta a incidents molt critics o
Alt risc (incident handling)” en relacié a I'amplitud, qualitat i claredat proposada per a
donar resposta a incidents MOLT CRITICS o d'ALT RISC, descrit en l'apartat 4.1.2.5 , gestio
d'alertes, deteccid6 i contencié d’incidents descrit a Il'apartat 4.1.2.1 que millorin el
plantejament en relacié6 a garantir una millor gestié dels incidents critics per I'IMI i per
N 18 L) =T 0.0 = | fins a 3 punts

Es tindran en compte els seglients parametres:

- La proposta de plantejament de d’organitzacio i dels perfils experts que es posin
a disposicié per la gestié del servei en relacié al incidents molt critics o d’alt risc
de manera que es pugui disposar dels perfils adequats i que millor garanteixin
una bona resposta a Incidents  Critics per I'’Ajuntament de
BarCelONa. i e fins a 1 punt

- Enfoc de com plantejara la proposta del pla de resposta a incidents critics i el
Procediment de gestido d'incidents critics, en tant en quant suposin per
I’Ajuntament i I'IMI una resposta rapida i eficagc en front a un incident de
Seguretat MOIt CritiC couvvveiei e fins a 2 punts

e Es valorara la proposta del Servei que el licitador descrigui en la documentacio
presentada en el sobre electronic B en el punt de I'estructura “f. Millores i Evolucio
del Servei del SOC” en relacio a les propostes de millora de I'evolucio del servei que
suposin una millora en la vigilancia i proteccié dels serveis i infraestructura corporativa
.................................................................................................... fins a 3 punts
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Es tindran en compte els seglients parametres:

- Per les millores tecnologiques (Ciberexercici, Campanya de Phishing,
Modelatge d’amenaces/Playbooks o campanyes de I0Cs) ...... fins a 2 punts

- Per les millores i evolucid del servei organitzatives (Formalitzacid i constitucid
del SOC o Pla estratéegic de desenvolupament i evolucio del SOC)
....................................................................................... fins a 1 punt

Model de reporting d’indicadors de Servei ......ccccvvmviriricnsrnss s nn e fins a 4 punts

Es valorara la proposta de model de mesurament i indicadors d'activitat pel seguiment dels
serveis que el licitador descrigui en la documentacid presentada en el sobre electronic B en el
punt de l'estructura “e. Model de reporting d’indicadors del servei”:

e Proposta alineada amb els objectius del servei, que permeti avaluar la periodicitat
establerta, el rendiment i acompliment de la prestacié del servei aixi com els indicadors de
seguretat sobre el grau d’exposicio, alertes, incidents i vulnerabilitats critiques i la
integracié6 amb el Quadre de Comandament de Seguretat que gestiona I'Oficina de GRC
......................................................................................................... fins a 2 punts

e Indicadors d'activitat del Servei, SLAs, Ticketing i compliment del servei. Es valorara
I'automatitzacié de |'obtencié d’aquests elements i la seva visualitzacié en temps real
......................................................................................................... fins a 2 punts

Pla de fOrmacil .........cooiiiiiiiii fins a 2 punts

Es valoraran les propostes del pla de formacié que el licitador descrigui en la
documentacié presentada en el sobre electronic B en el punt de l'estructura “Pla de

formacio

rq/4

en funcié de la millora respecte dels requisits minims descrits a I'apartat 9.9

Pla de Formacié del PPT, sempre i quan els detalls del Pla de formacié proposats es
considerin, a criteri técnic, que sén viables en la seva aplicacié i utils pels requeriments
i necessitats municipals. Els cursos hauran de respondre al temari oficial impartit pel
fabricant, incloent la certificacid oficial.

Els criteris per la valoracié d’aquest Pla de Formacio son:

Per la proposta de cursos i/o seminaris directament dels fabricants (en funcié de la
idoneitat del curs, la durada, i I'adaptacié a les noves necessitats emergents) i la
realitzacio de Cursos de seguretat informatica amb laboratoris
................................................................................................. fins a 1 punt

Per una planificacié de formacié basada en la formacié continua de forma coherent i
justificada i enfocada als técnics de I'IMIi/0 SAU ....cooviviiiiiiiiiininnnnns fins a 1 punt

Els cursos proposats hauran de ser relacionats amb I'equipament existent a
I’Ajuntament o noves necessitats sorgides durant I'execucié del contracte.

Puntuacié total d’'aquests criteris (B): 39 punts
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La documentacio justificativa d'aquests criteris avaluables mitjancant judici de valor
s'ha d'incloure necessariament i Gnica en el sobre electronic B.

e Criteris vinculats a l'objecte del contracte avaluables de forma automatica
........................................................................................................ fins a 61 punts

D’acord amb la Instruccié de I’Ajuntament de Barcelona de 15 de marg de 2018, d’aplicacio de
la LCSP, publicada en la Gaseta del dia 16, la puntuacié minima dels criteris avaluables
automaticament supera el 60% de la puntuacié total.

o Valoracio del PreU...iciciirrrrerararesssssssmarassrsrarasssssssmssssssasasassssssssssssssnsasasans 34 punts

Segons consta a la Instruccié de I’Ajuntament de Barcelona de 15 de marg de 2018, d’aplicacié
de la LCSP, publicada en la Gaseta del dia 16, “En general, la puntuacié del preu no sera
superior al 35% de la puntuacié total. En el seu defecte, es motivara en l'expedient la
puntuacidé superior. Aixi mateix, també sempre que sigui possible, la puntuacid referida a
criteris d‘adjudicacié que es ponderin mitjancant xifres o percentatges obtinguts a partir de
I‘aplicacio de férmules, haura de significar com a minim el 60% de la puntuacio total i, en el
seu defecte, caldra justificar-ho en I'expedient”.

Aixi doncs |'oferta economica de les empreses licitadores es ponderara en base als segients
parametres de valoracio:

o Valoracio del preu servei regular ............c.oiiiiiiiiiiiiiini e 23 punts

D’acord amb I'exposat, s‘atorgara la maxima puntuacié a I'empresa licitadora que formuli preu més
baix que sigui admissible, és a dir, que no sigui anormalment baix i que no superi el pressupost
maxim admissible (és a dir, el pressupost maxim de licitacid, IVA exclds per aquest servei) i a la
resta d’empreses licitadores la distribucié de la puntuacié es fara aplicant la seglient férmula
establerta per la Instruccié de la Geréncia Municipal i aprovada per Decret d’Alcaldia de 22 de juny de
2017 publicat en la Gaseta Municipal del dia 29 de juny i modificada per Decret d’Alcaldia de 22 de
febrer de 2018 publicat en la Gaseta Municipal del dia 5 de marg:

Pressupost net licitaci6 — oferta . B
— y — x Punts max = Puntuacio6 resultant
Pressupost net licitacié6 — oferta més economica

Ates que I'IMI esta fent esforcos en la comptabilitat analitica; es sol-licita que en la proposta
economica s'incloguin, desglossats, els costos de totes les partides imputables, especificant els costos
individuals de cada servei i els manteniments individuals de cada equipament.

Les ofertes de les empreses no podran superar els segiients imports maxims per a cadascun dels
serveis inclosos:

PROVISIO O SERVEI IMPORT MAXIM (IVA EXCLOS)

SERVEIS BASE+LLOGUER FIBRA FOSCA 2.179.153,09 €

+MANTENIMENT DE GARANTIES I LLICENCIAMENT

SERVEI PREVENTIU 468.718,85 €

SERVEI SOC 758.953,96 €

TOTAL 3.406.825,90 €
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o Valoracio del preu per al servei d’'incident handling ............................. 2 punts

Per aquest servei de variable destinat als serveis d’incident handling es valorara el preu unitari
del perfil involucrat en aquestes tasques, i que a més estan limitats segons els valors de la
seglent taula:

Gestor Incidents (handler) | Preu/hora 72,23 € 2

S’atorgara la maxima puntuacio a I'empresa licitadora que formuli el preu unitari/perfil més baix
que sigui admissible, és a dir, que no sigui anormalment baix i que no superi el pressupost unitari
maxim admissible, aixi com tampoc el pressupost maxim de licitacid, IVA exclos i a la resta de
licitadors la distribucié de la puntuacio es fara aplicant la seglient formula:

( Pressupost net licitacié — oferta

——— - — )x Punts max = Puntuacié resultant
Pressupost net licitaci6 — oferta mes economica

o Valoracio del preu variable projectes ................c.ocoviviiiiiiiiiinci 5 punts

Per aquest servei de variable destinat a projectes es valorara el preu unitari dels perfils involucrats en
aquestes tasques, i que a més estan limitats segons els valors de la seglient taula:

Técnic nivell 2 Preu/hora 42.13 € 1
Técnic nivell 3 /arquitecte | Preu/hora 53.80 € 3
Cap servei / Cap projecte | Preu/hora 64.08 € 1

S’atorgara la maxima puntuacié a I'empresa licitadora que formuli els preus unitaris/perfils més
baixos que siguin admissibles, és a dir, que no siguin anormalment baixos i que no superin els
pressupostos unitaris maxims admissibles, aixi com tampoc el pressupost maxim de licitacid, IVA
exclos i a la resta de licitadors la distribucié de la puntuacio es fara aplicant la seglent formula:

Pressupost net licitacié — oferta N .z
——— - ——— | x Punts max = Puntuacid resultant
Pressupost net licitacio — oferta mes economica

o Valoracié subministraments requerits .........cccccvernrnnnnnns 4 punts

S’aplicara la seguent formula a I'import de I'oferta per als subministraments que es requereixen:

Pressupost net licitaci6 — oferta . »
— - — x Punts max = Puntuacio resultant
Pressupost net licitaci6 — oferta més economica

El Pressupost net de licitacié sera en aquest cas d'un maxim de 247.293,61€ (iva exclos) preu
que s "ha valorat mitjancant la realitzacié de la mitja de tres ofertes de diferents proveidors.
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e Ampliacions de garantia i llicenciament pel conjunt de subministraments requerits

El licitador que ofereixi una garantia i llicenciaments ampliats dels productes requerits obtindra
una puntuacié extra. Es demana una garantia minima de 3 anys tal i com es pot observar als
respectius subapartats del 4.2.4 del PPT. L‘ampliaci6 d’aquest termini es valorara
positivament.

o Per cada any extra d'ampliacié de garantia i llicenciament s’atorgaran 2 punts, fins a un
maxim de 4 punts per 2 anys extra de garantia.

o Realitzar actuacions @SPecials ......cccceiiieeiiiiieeiiinciinieiiiiienienrresrssessesensssenennees 4 pUNLS

S’atorgara millor puntuacio a les propostes que presentin una Proposta Técnica que, respectant
els minims establerts a I'apartat 4.2.2.5 del Plec de prescripcions técniques, es comprometin a
realitzar, anualment, més actuacions especials.

o Per cada pack de 6 actuacions especials a I'any es donara 2 punts, fins a un maxim
de 4 punts que s’obtindrien oferint 2 packs de 6 actuacions especials a I'any.

e Millora de la capacitaci6 de I'equip professional a adscriure a [I'execucié del
LT 0 T o = T o =T - I ¢ 17} £

En aquest apartat es valorara que I'empresa licitadora sigui membre d’algun dels equips de
resposta a incidents de seguretat informatica nacionals i europeus, endavant CSIRT (Computer
Security Incident Response Team) aixi com es valorara el major grau d’idoneitat dels recursos
que l'empresa licitadora posara a disposicid de I’'execucié del contracte per sobre dels
requeriments minims de solvéncia técnica professional de I’'equip a adscriure segons allo exigit
a I'apartat 8.2.1 i 8.2.2 del PPT a rad de:

.l PUNTUACIO
Puntuacid a atorgar Sos
Maxima
Membre de I'organisme internacional FIRST.ORG
1 punt
Membre de I'organisme nacional CERT.ES
1 punt
0,5 punts per cada certificacio fins a un maxim d’1 punt (2 certificacions addicionals a 1 ount
la minima requerida) del perfil de Cap de Servei del SOC P
0,5 punts per cada certificacio fins a un maxim d’1 punt (2 certificacions addicionals a 1 ount
la minima requerida) del perfil de Gestor de Vulnerabilitats P
0,5 punts per cada certificacio fins a un maxim d’1 punt (2 certificacions addicionals a 1 ount
la minima requerida) del perfil de Tecnic especialista del SOC P
0,5 t I b certificat del ducte SIEM QRADAR
,5 punts per personal amb certificat del producte Q 0,5 punts
0,5 t I tificat | ducte ELASTIC ELK
,5 punts per personal certificat en el producte 0,5 punts
0,5 punts per cada certificacié fins a un maxim d’1 punt (2 certificacions addicionals)
del perfil de Cap de Servei d’OSAT 1 punt
0,5 punts per cada certificacio fins a un maxim d’1 punt (2 certificacions addicionals a 1 punt
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la minima requerida) del perfil de Tecnic de nivell 2 d’OSAT

0,5 punts per cada certificacio fins a un maxim d’1 punt (2 certificacions addicionals a

la minima requerida) del perfil de Técnic de N3 OSAT 1punt
e Increment de volumetries del SOC ........ccciiiiiuiiiiiiiiiinnnniiiininnssssseesssssses 8 punts
Es valorara la proposta que millori les volumetries seglients:
Millora PUNTL.'ACIO
Maxima
2 punts per cada l'increment de la capacitat de 500 events per segon (eps) fins a un 4 punts
maxim de 4 punts (de 4.000 a 4.500 -> 2 punts i de 4.000 a 5.000 -> 4 punts) P
Per I'increment en 200 alertes gestionades al mes (de 1200 a 1400) 2 punts
Per I'increment de casos nous d'ds anuals (de 10 a 15) 2 punts

e Reduccio del termini de transicio del Servei .........ccccveeecciiiiiiieeeiiiieeecccccnnnneeeeecenneee... 2 pUnts

Es valorara la proposta que redueixi els terminis del pla de transici6 maxim previst segons
indicacions establertes a |'apartat 5.1 del plec de prescripcions técniques per la transicio dels
serveis de I'OSAT seguint la seglient valoracio:

- 0,5 punts per la reduccié de cada setmana, amb un maxim de 2 punts.

Puntuacié total d'aquests criteris (C): 61 punts

La documentacio justificativa d'aquests criteris avaluables de forma automatica s'ha
d'incloure necessariament i Ginica al Sobre electronic C.

Puntuacio de la totalitat dels criteris d’adjudicacié (avaluables mitjancant judici de
valor i avaluables automaticament) (B+C): 100 punts

Es defineixen els seglUents limits per a la consideracido d’ofertes, en principi, amb valors
anormals o desproporcionats:

Servei Reqular SOC i OSAT aixi com Variable de projectes de I'OSAT

De la suma dels imports del servei regular que inclou els serveis OSAT i SOC i el variable de
projectes en els seglients suposits:

Un diferencial de 10 punts percentuals per sobre de la mitjana del percentatge de rebaixa de
cadascuna de les ofertes envers el preu de licitacid o, en el cas d'un Unic licitador, un
diferencial del 20% respecte el pressupost net de licitacio.

Si el nombre de licitadors és superior a 10, pel calcul de la mitjana del percentatge de rebaixa
de cadascuna de les ofertes envers el preu de licitacié es prescindira de I'oferta més baixa i/o
de l'oferta més alta si hi ha un diferencial superior al 5 punts percentuals respecte del
percentatge de rebaixa de I'oferta immediatament consecutiva.
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Si el nombre de licitadors és superior a 20, pel calcul de la mitjana del percentatge de rebaixa
de les ofertes envers el preu de licitacio s’excloura una o les dues ofertes més cares i/o una o
les dues ofertes més baixes sempre i quan el percentatge de rebaixa sobre el preu de licitacio
d’'una amb l'altre o totes dues amb la que la segueix tinguin un diferencial superior a 5 punts
percentuals.

D’acord amb la previsié de l'article 149.4 LCSP, es rebutjara |'oferta si es comprova que és
anormalment baixa perqué no compleix les obligacions aplicables en matéria de
subcontractacid, ambiental, social o laboral establertes en el Dret de la Unid, en el Dret
Nacional, els convenis col-lectius sectorials vigents o per les disposicions de Dret internacional
enumerades en |'annex V LCSP.

MESURA SOCIAL.

Si en l'oferta anormalment baixa s’evidencia que els preus unitaris dels salaris de les persones
treballadores considerats en |'oferta sén inferior als que estableix el conveni sectorial
d’aplicacio, a |'efecte de verificar I'adequacié de l'oferta als costos salarials, es podra requerir
informe técnic complementari de I'0rgan de representacido de les persones treballadores o
d’una organitzacio representativa del sector.

L'oferta sera exclosa si en el tramit d’audiéncia de I'empresa licitadora que ha presentat una
oferta qualificada d’anormalment baixa s’evidencia que els preus unitaris dels salaris de les
persones que executaran el contracte considerats en |'oferta son inferiors als que estableix el
conveni sectorial d’aplicacid.

Si es produeix un empat en la puntuacié total entre diverses empreses licitadores s’aplicara el
seguent criteri de desempat tenint en compte com a data del compliment efectiu del fet de
desempat el venciment del termini de presentacié d’ofertes i havent d’aportar els licitadors les
corresponents declaracions o documents acreditatius del seu compliment en el moment en queée
es produeixi I'empat, de conformitat amb alld establert a I'article 147.1 in fine:

Proposicions presentades per aquelles empreses que, al venciment del termini de presentacio
d'ofertes, tinguin a la plantilla un percentatge de persones treballadores amb discapacitat
superior al que els imposi la normativa.

En aquest suposit, si diverses empreses licitadores de les que haguessin empatat quant a la
proposicid més avantatjosa acrediten tenir relacié laboral amb persones amb discapacitat en
un percentatge superior al que els imposi la normativa, tindra preferéncia en I'adjudicacié del
contracte I'empresa licitadora que disposi del major percentatge de treballadors fixos amb
discapacitat a la seva plantilla.

En cas que l'aplicacio d’aquest criteri no doni lloc a desempat es dirimira mitjangant sorteig.

Clausula 11. Mesa de contractacio

1. La mesa de contractacié estara constituida per:

President/a: Francisco Rodriguez Jiménez, per delegacié del President de I'IMI en data de 17
de juny de 2019.
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Vocals:
Titulars Substituts
1. Sra. Ana M. Hernandez Sanchez, - Sr. Ignasi Fernandez Solé, Director de
Secretaria delegada de I'IMI, per delegacié Planificaci6 d’Aprovisionament TIC i
del Secretari general de I’Ajuntament de Gestié Economica de I'IMI.
Barcelona en data 29 de desembre de 2020.
2. Sr. Jesus Carrero Lopez, Interventor - Sr. Francesc Gisbert Sempere,
adjunt a la Intervencié General funcionari de la Intervencié General
3. Sr. Ignasi Fernandez Solé, Director de - Sra. Mar Giménez-Salinas Botella,
Planificacio d’Aprov. TIC i Gestié Ec. de I'IMI Directora de Processos de I'IMI.
4. Sra. Ana Maria Bastida Vila, Directora de - Sr. Jordi Cirera Gonzalez, Director de
Seguretat de I'IMI. I’Oficina del Coneixement de I'IMI.
5. Sra. Amparo Rodriguez Rodriguez, - Sra. Joana Serra Bosch, Directora
Directora d'Operacions i Sistemes de I'IMI. d’Estratégia i Nous Projectes de I'IMI
6. Sra. Sonia Cardenas Monroy, técnica de la - Sr. José Manuel Velilla Balaguer, técnic
Direcci6 d’Operacions i Sistemes de I'IMI de la Direccié d’Operacions i Sistemes
de I'IMI

2. Actuara com a secretari/a de la Mesa un/a funcionari/a de la Corporacid.

Les persones que composen la mesa de contractacié regiran el seu comportament per les
pautes i criteris continguts en el Codi étic de conducta de I’Ajuntament de Barcelona, tot
d’acord amb la previsié de la disposicié addicional d’aquest Codi, publicat a la Gaseta municipal
del dia 13 de desembre de 2017 i declararan expressament en la primera reunié que no
concorren cap causa de conflicte d'interessos.

Clausula 12. Obertura de les proposicions

D’acord amb l'article 157.3 LCSP, l'obertura de les proposicions s’efectuara en el termini
maxim de 20 dies a partir de la data de finalitzacié del termini de presentacié de proposicions.

En tot cas, lI'obertura del sobre electronic C es realitzara en acte public. La data i lloc
s'informara en I'anunci de licitacié en el perfil de contractant.

Clausula 13. Adjudicacio del contracte

1. D’acord amb la previsié de l'article 158 LCSP, I'adjudicacié del contracte s’acordara en el
termini maxim de 2 mesos a comptar des del dia seglient al de I'obertura de les proposicions
rebudes o, si és el cas, d’obertura del primer sobre que contingui la proposicié. Aquest termini
s'ampliara en 15 dies si es requereix seguir tramitacio per valorar I'anormalitat de les ofertes.

D’acord amb l'article 158.4 LCSP, transcorregut el termini anterior sense que s’hagi produit
I'adjudicacio, les empreses licitadores tenen dret a retirar la seva proposta.

2. Previament a l'‘adjudicacid es requerira a l’empresa licitadora que es proposi com
adjudicataria perqué presenti determinada documentacio.

L'empresa licitadora que estigui inscrita en el RELI, en el ROLECE o en una llista oficial
d’operadors econdmics d’un Estat membre de la Unid Europea d’accés gratuit, no esta obligada
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a presentar els documents justificatius o altra prova documental si les dades que es
requereixen figuren inscrites en aquests registres._Aixi mateix, i conforme al que s’estableix a
I'article 139 de la LCSP, la presentacid de la proposicid per part de I'empresa licitadora porta

implicit el consentiment perqué |‘organ de contractacié pugui tenir accés a la consulta i

extraccio de dades i certificats publicats a qualsevol d’aguests registres.

La documentacié que, en el seu cas, es requerira és la seglient:

- Document que acrediti la valida constitucié de la Societat i que de conformitat amb el seu
objecte social pot presentar-se a la licitacio.

- Document que acrediti la deguda representacié per presentar la proposicidé del signant de
la mateixa.

- Document que acrediti la deguda representacio per presentar la declaracié del signant de
la mateixa.

- Certificats del compliment de les obligacions tributaries i amb la Seguretat Social
establertes per les disposicions vigents. Es consultara I'aplicacié informatica municipal de
Recaptacié per comprovar que |I'empresa licitadora proposada com a adjudicataria es
troba al corrent del compliment de les seves obligacions tributaries amb I’Ajuntament de
Barcelona, i s’obtindra una copia impresa de la consulta i s'incorporara a l'expedient.

- Documentacié acreditativa de disposar dels mitjans personals i/o materials que s’ha
compromet a dedicar o adscriure a I'execucié del contracte indicats en aquest plec.

Els documents que, si escau, haura d’aportar per acreditar el compliment dels requisits
d’aptitud i solvéncia son:

Per a |'acreditacié de la solvéncia econdmica:

- Els comptes anuals dels tres darrers exercicis aprovats i dipositats al Registre Mercantil
0 en el Registre oficial que correspongui. Els empresaris individuals no inscrits al
Registre Mercantil han d’acreditar el seu volum anual de negocis mitjancant els llibres
d’inventaris i comptes anuals legalitzats pel Registre Mercantil. En el cas de qué la data
de creacid o d’inici de les activitats de I'empresa licitadora sigui inferior a un any haura
d’aportar la documentacié acreditativa corresponent.

Per a |'acreditaci6 de la solvéncia técnica o professional:

- Relacidé dels principals serveis efectuats en els ultims tres anys que inclogui import,
dates i el destinatari, public o privat, d'aquests. Els serveis o treballs efectuats
s’acrediten mitjancant certificats expedits o visats per |'0Organ competent, quan el
destinatari és una entitat del sector public o, quan el destinatari és un subjecte privat,
mitjancant un certificat expedit per aquest o, a falta d’aquest certificat, mitjangant una
declaracié de l'empresa; si s'escau, aquests certificats han de ser comunicats
directament a I’'0rgan de contractacié per 'autoritat competent. Els certificats de bona
execucié dels serveis inclosos en la relacid, el destinatari dels quals va ser una entitat
del sector public, els pot comunicar directament a I'0Organ de contractacié I’entitat
contractant dels serveis.
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- Declaracié de qué subcontractara com a maxim el ....% del pressupost de licitacio del
contracte, impostos exclosos, i que no subcontractara la part o parts del contracte
indicades en el criteri de solvéncia economica financera d’aquest plec. En aquesta
declaracié s’ha de relacionar la part que no subcontractara.

- L'adjudicatari restara obligat a presentar, entre la documentacié per a l'adjudicacié del
contracte, una declaracié responsable on es comuniqui el nom i cognoms, com a minim
d’'una persona responsable de la facturacid del present contracte, indicant el seu
numero de telefon i correu electronic.

- Certificats expedits per organismes independents que acreditin que I'empresa licitadora
compleix determinades normes de garantia de la qualitat. Els certificats han de fer
referéncia als sistemes d’assegurament de la qualitat basats en la série de normes
europees en la matéria, certificats per organismes conformes a les normes europees
relatives a la certificacid.

Es reconeixeran els certificats equivalents expedits per organismes establerts en
gualsevol Estat membre de la Unié Europea, i també s’acceptaran altres proves de
mesures equivalents de garantia de qualitat.

Els corresponents certificats podran ser expedits per mitjans electronics, informatics o
telematics, que seran acceptats en els termes previstos en el plec de clausules administratives
generals.

3. D’acord amb l'article 150.2 LCSP, la documentacié s’haura de presentar dins del termini
dels 10 dies habils a comptar del segiient al de la recepcié del requeriment.

4. D'acord amb Iarticle 150.3 LCSP, un cop presentada la documentacié requerida i
constituida, en el seu cas, la garantia definitiva, s'adjudicara el contracte dins dels 5 dies
habils seglients al de la seva recepcid.

D’acord amb I‘article 150.2 LCSP, si l'empresa licitadora no presenta la documentacié
requerida o no constitueix la garantia definitiva dins del termini assenyalat s'entendra que
retira la seva oferta i es procedira a requerir la mateixa documentacié a la seglient empresa
licitadora segons I'ordre en qué hagin quedat classificades les ofertes.

En cas de falsedat en el DEUC presentat per I'empresa proposada com a adjudicataria, aquesta
quedara automaticament exclosa de la licitacio i I'dOrgan competent incoara i tramitara el
corresponent expedient de prohibicié de contractar.

Aixi mateix la Mesa podra optar per tornar a valorar les ofertes.

Clausula 14. Garantia definitiva

D’acord amb la previsio de l'article 107.3 LCSP, I'empresa proposada com adjudicataria esta
obligada a constituir una garantia definitiva consistent en el 5 per 100 del preu ofert més la
suma dels 982.753,45 euros, IVA exclos, dins del termini de 10 dies habils a comptar del
seglient al de la recepcié del requeriment, segons preveu l'article 150 LCSP.

Si I'empresa licitadora seleccionada per a l'adjudicacio s’ha acollit a la modalitat de constitucid
de la garantia definitiva mitjangant retencid del preu, I'import total d’aquesta sera retingut del
primer o Unic abonament del contracte. Si el primer abonament no és suficient per cobrir la
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totalitat de la garantia definitiva el que resti pendent de la garantia es retindra del preu en el
seglient abonament i aixi successivament fins cobrir la totalitat de la garantia definitiva.
En el present contracte no s’exigeix garantia complementaria.

La garantia que no es constitueixi mitjancant la modalitat de retencié en preu, ha de
constituir-se a la Tresoreria de |I'Institut, ¢/ Tanger 98, 11a planta de Barcelona, 08018, Edifici
Interface, en metal-lic, en valors publics o privats legalment admissibles, mitjancant aval
bancari o per contracte d'asseguranca de caucid, els quals hauran d’ésser intervinguts per

Notari, Corredor de Comerc o Agent de Canvi i Borsa. L'acreditacié de la seva constitucio
podra fer-se per mitjans electronics, informatics o telematics.

Clausula 15. Notificacié de l’'adjudicacié i formalitzacié del
contracte
1. D'acord amb la previsio de l'article 151 i la disposicié addicional quinzena de la LCSP, |'acte

d’adjudicacio sera notificat per mitjans electronics a les empreses licitadores i en el termini
maxim de 15 dies es publicara en el perfil de contractant.

Es fa l'advertiment que aquesta s’efectuara mitjancant notificaciéo telematica amb

I'eina d’eNotum de la CAOC d’acord amb l'establert a l'article 44.2 i 3 en concordanca
amb l|'apartat primer de la Disposiciéo addicional 15a de la Llei 39/2015, d’'1

d’octubre, del procediment administratiu comua de les administracions publigues.

2. D’acord amb l'article 50.1.d) i 153.3 LCSP, el contracte no es podra formalitzar fins que
hagin transcorregut 15 dies habils des de la tramesa de la notificacié de I'adjudicacié a les
empreses licitadores. Si un cop finalitzat aquest termini no s'ha interposat recurs especial
previst a l'article 44 LCSP que impliqui la suspensié del procediment, o s'hagués acordat
|'aixecament de la suspensid, es requerira a I'empresa adjudicataria perqué en un termini no
superior a 5 dies a partir de la data seglient a la de recepcid del requeriment es procedeixi a la
formalitzacid del contracte.

En cas que s’hagi notificat com a adjudicataria una UTE, aquesta s’ha de constituir formalment
en unié temporal abans de la formalitzacié del contracte.

D’acord amb l'article 153.4 LCSP, si per causes imputables a |I'empresa adjudicataria no
s'hagués formalitzat el contracte dins del termini assenyalat, s’entendra que retira la seva
oferta, procedint a exigir-li I'import del 3% del pressupost base de licitacio, IVA exclos, en
concepte de penalitat i I'Institut sol-licitara la documentacié a la seglient empresa licitadora per
I'ordre en qué hagin quedat classificades les ofertes.

3. El contracte es perfeccionara amb la seva formalitzacié en document administratiu, que sera
titol suficient per accedir a qualsevol registre public. Aixd no obstant, podra elevar-se a
escriptura publica si ho sol:licita I'empresa adjudicataria, i les despeses derivades del seu
atorgament aniran al seu carrec.

4, D’acord amb l‘article 154 LCSP, la formalitzacié del contracte i el document contractual es
publicaran en el perfil de contractant. L'anunci en el perfil es realitzara en un termini no
superior a 15 dies des del perfeccionament del contracte i, si procedeix, en el DOUE en un
termini no superior a 10 dies.
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Clausula 16. Execucio del contracte

L'execucid del contracte s’iniciara el dia 1 de gener de 2022 o del dia seglient al de la seva
formalitzacid si aquest fos posterior.

Pel qué respecta al servei SOC més incident handling l'inici de la seva prestacio sera a partir de
I'L de marg de 2022, i el servei de preventiu el 2 de juny de 2022 respectivament.

Abans de l'inici del contracte el contractista ha d’haver lliurat al responsable del contracte, en
format digital, a través de VI'adreca de correu electronic ahernandezs@bcn.cat i
nbellavista@bcn.cat i scardenasm@bcn.cat el “Document de coordinaci6 empresarial en
prevencié de riscos laborals”, degudament complimentat, signat i acompanyat de la
documentacié que s’hi enumera, per donar compliment al RD 171/2004, que desenvolupa
I'article 24 de la Llei 31/1995. Aquest document esta disponible al perfil de contractant, on el
contractista també trobara el document “*Manual de prevencid de riscos laborals per empreses
externes”, amb les disposicions en matéria de seguretat i salut laboral que resta obligat a
complir. No es podra iniciar el contracte si no s’ha lliurat aquesta informacid, incorrent el
contractista en responsabilitat contractual.

Clausula 17. Abonaments al contractista

D’acord amb l‘article 102 LCSP, el preu retribueix la prestacié realitzada i inclou I'IVA que
s'indicara com a partida independent.

El preu es determinara en euros.

El sistema de determinacié del preu del contracte es fixa a partir d’'un import a tant alcat
corresponent a la totalitat de la prestacié atenent la impossibilitat de desglossar els costos.

El contractista haura de presentar les factures corresponents a les prestacions executades de
forma telematica d’acord amb les instruccions contingudes a |'apartat “Facturacid” del perfil de
contractant (www.bcn.cat/perfildecontractant). Els punts d’entrada de les factures
electroniques sén Pimefactura i el CAOC i el codi DIR3 que cal indicar en tots els camps és el
LA0007818, que correspon a I'Institut Municipal d’Informatica.

L'adjudicatari facturara els serveis objecte del contracte, d’acord amb les condicions
assenyalades en aquest apartat. En el cas que s’hagin de facturar feines corresponents a
diferents partides pressupostaries s’haura de presentar una factura independent per cadascuna
d’elles. En cap cas, s'acceptaran factures que facin referéncia a diferents posicions
pressupostaries.

Provisio dels subministraments requerits

Es facturara la provisio del maquinari als preus a tant alcat oferts per I'empresa adjudicataria segons es
vagi lliurant durant el primer semestre de I'any 2022:

Imports maxims a facturar per
any*

Concepte Import 2022 sense iva
Maquinari
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*A aquests imports se’ls hi aplicara la baixa licitatoria efectuada per ’empresa adjudicataria i es facturaran d’acord
amb el nombre de subministraments i serveis lliurats i als preus a tant alcat.

Per a la provisié del maquinari durant el primer semestre de I'any, es facturara el 60% de l'import de la
provisié de lI'equipament el moment del lliurament del maquinari i el 40% restant un cop finalitzada la
instal-lacio, la configuracid, migracio si escau, i servei posat en marxat.

L'adjudicatari haura de presentar un calendari per |'aprovisionament, instal-lacié i configuracié on es
compromet al compliment dels terminis fixats.

Servei variable de projectes OSAT

Pel servei variable de projectes OSAT, apartat 4.2.2.6 del plec de prescripcions Técniques la facturacio
sera variable i es realitzara a mes vencgut segons les validacions realitzades per I'IMI al Comité de
Seguiment d’OSAT.

Un cop realitzats els treballs, el Comité de Seguiment sera I'encarregat de validar i acceptar els treballs
realitzats i d'autoritzar la facturacié dels mateixos. En cas que el Comité de Seguiment no autoritzés
I’emissio de la factura mensual corresponent, els treballs no podran ser facturats fins a la seva aprovacio.

En el detall de la factura haura de constar la relacié de serveis realitzats

L'adjudicatari haura de presentar un calendari dels projectes de posada en marxa on es compromet al
compliment dels terminis fixats.

Servei base d’'OSAT
El servei regular es facturara per un import fix mensual a mes vencut a partir del segon mes de
contracte.

L'import sera el resultat de dividir el preu anual dels serveis oferts per I'adjudicatari, entre els mesos
efectius de I'any a partir del segon mes de contracte.

En el detall de la factura haura de constar la relacié de serveis realitzats, aixi com l'aplicacié de les
penalitzacions corresponents, si fos el cas, a aplicar per incompliment dels ANS del servei, establerts a
I’'apartat 6. Acords de Nivell de Servei, del Plec de Prescripcions Técniques.

Servei preventiu

El servei preventiu, descrit a l'apartat 4.1.1 del plec de prescripcions técniques, es facturara per un
import fix mensual a mes vencut a partir de la finalitzacié de la transicié d’aquest servei, prevista per al
sisé mes de contracte.

L'import sera el resultat de dividir el preu anual dels serveis oferts per I’'adjudicatari, entre els mesos
efectius de I'any a partir del segon mes de contracte.

En el detall de la factura haura de constar la relacié de serveis realitzats, aixi com |'aplicacié de les
penalitzacions corresponents, si fos el cas, a aplicar per incompliment dels ANS del servei, establerts a
I'apartat 6. Acords de Nivell de Servei, del Plec de Prescripcions Técniques.

Servei SOC

El servei reqular de Monitoritzacid i deteccié d’incidents, descrit a I'apartat 4.1.2 del plec de prescripcions
técniques, es facturara per un import fix mensual a mes vencut a partir del segon mes de contracte.
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L'import sera el resultat de dividir el preu anual dels servei ofert per I'adjudicatari, entre els mesos
efectius de I'any a partir del segon mes de contracte.

En el detall de la factura haura de constar la relacié de serveis realitzats, aixi com |'aplicacio de les
penalitzacions corresponents, si fos el cas, a aplicar per incompliment dels ANS del servei, establerts a
I’'apartat 6. Acords de Nivell de Servei, del Plec de Prescripcions Técniques.

Servei incident handling

Pel servei de resposta a incidents molt critics o d’alt risc, Incident handling, detallats a I'apartat 4.1.3 i
4.1.4 del plec de prescripcions Técniques la facturacido sera variable i es realitzara a mes vencut
segons les validacions realitzades per I'IMI al Comité de Seguiment del SOC.

Un cop realitzats els treballs, el Comité de Seguiment sera |'encarregat de validar i acceptar els treballs
realitzats i d'autoritzar la facturacié dels mateixos. En cas que el Comite de Seguiment no autoritzés
I’emissio de la factura mensual corresponent, els treballs no podran ser facturats fins a la seva aprovacio.

En el detall de la factura haura de constar la relacié de serveis realitzats.

L’'adjudicatari haura de presentar els informes vinculats a la gestido de incidents molt critics, juntament
amb els informes d’evidéncies que se’n derivin.

A la factura, l'adjudicatari hi fara constar la referéncia al “Codi contracte” i a la “Posicio
Pressupostaria” que s’indiquin en la notificacié administrativa d’adjudicacié del contracte.
Caldra que hi constin les dades fiscals de I'Institut Municipal d'Informatica, CIF: P5801908D,
Avinguda Diagonal 220, 08018 Barcelona, aixi com, els imports amb I'IVA desglossat i, en el
cas que sigui facturacio recurrent, el periode de facturacié que correspongui.

L'empresa contractista ha de presentar la factura corresponent a les prestacions executades en
periodes mensuals. Cada factura sera revisada i conformada en el termini maxim de deu dies.
En cas de disconformitat, la factura sera retornada a I'empresa contractista, atorgant-li un
termini maxim de deu dies a comptar des de l'endema al de la recepcié per efectuar
observacions o presentar nova factura amb les rectificacions escaients.

L'adjudicatari restara obligat a presentar, entre la documentacid per a l'adjudicacié del
contracte, una declaracié responsable on es comuniqui el nom i cognoms, com a minim d’una
persona responsable de la facturacié del present contracte, indicant el seu nUmero de teléfon i
correu electronic.

Clausula 18. Revisio de preus

D’acord amb la previsio de l'article 103 LCSP, en aquest contracte no es podra revisar el preu
durant la seva durada incloent les prorrogues.

Clausula 19. Responsable del contracte

La unitat encarregada del seguiment i execucié ordinaria del contracte és la Direccio
d’Operacions i Sistemes de I'IMI.

Es designa a la Sra. Sonia Cardenas Monroy, técnica de la Direccid d’Operacions i Sistemes de
I'IMI, com la persona responsable d'aquest contracte, a qui li correspon supervisar |I'execucid,
adoptar les decisions i dictar les instruccions necessaries per assegurar la correcta realitzacio
de la prestacié pactada, tot d’acord amb la previsié de l'article art. 62.1 LCSP.
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Al responsable del contracte li correspon, amb caracter general, supervisar l'execucié del
mateix, adoptar les decisions i dictar les instruccions necessaries amb la finalitat d’assegurar la
correcta realitzacid de la prestacié del servei public pactada, aixi com reforcar el control del
compliment del mateix i agilitzar la solucié d’incidéncies que pugin aparéixer durant la seva
execucio, i en particular:

Promoure i convocar les reunions que resultin necessaries amb |‘objecte de solucionar
qualsevol incident en I'execucié del contracte en el sentit que millor convingui als interessos
publics. De totes les reunions aixecara acta que hauran de ser signades pel contractista.

Resoldre les incidéncies que pugin sorgir en |'execucid del contracte, seguint el procediment
establert a I'article 97 del Reglament general de contractes de les Administracions publiques.

Informar els expedients de reclamacid de danys i perjudicis i d‘incautaci6 de garantia
definitiva.

Proposar la imposicié de penalitats, assenyalant la seva graduacié o proporcio.

Informar la devolucié o cancel-lacié de garanties.

Informar sobre el compliment de les condicions especials i essencials assenyalades per a
I'execucié del contracte, com també del correcte compliment de les millores que van ser
proposades pel contractista i que van ser valorades per a la seva adjudicacié.

Establir les directrius oportunes en cada cas, amb la possibilitat de requerir I'adjudicatari en
gualsevol moment o situacid, la informacié que sigui necessaria sobre |'estat d’execucié del
contracte, de les obligacions de |'adjudicatari, i del compliment de terminis i actuacions.
Ordenar, en cas d’urgent necessitat, les mesures precises per tal d’aconseguir o restablir el
bon ordre en I'execucié del contracte pactat, o quan el contractista, o persones que depenguin
d’aquest, incorrin en actes o omissions que comprometin o pertorbin la bona marxa del

contracte, sens perjudici de I'obligacié de donar compte a I’'0rgan de contractacid.

Dirigir les instruccions al contractista sempre que no suposin una modificacié de 'objecte del
contracte ni siguin contraries al que preveuen els plecs i altres documents contractuals.

Inspeccionar la part de la prestacid subcontractada informant a I’0rgan de contractacio, si
s’escau.

Qualsevol altre funcié prevista en els plecs o indicada per I’6rgan de contractacid.

Clausula 20. Condicions especials d’execucié i obligacions
de I'empresa contractista

1. Condicions especials d’execucid

D’acord amb l'article 202 LCSP, s’estableixen les segilients condicions especials d’execucio:

1.1 De caracter social:

Pag. 42 de 84

El document original ha estat signat electronicament per:
Sr. Francisco Javier Perez Ribo, Administrador, el dia 12/08/2021 a les 08:18, que tramita.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

ey

@ Ajuntament
4 de Barcelona

Institut Municipal d’Informatica
Departament Administratiu-Financer

1.1.1 El pagament del preu a les empreses subcontractades

Quan una empresa subcontractista al-legui morositat de I'empresa contractista en el pagament
del preu que li correspongui per la prestacio realitzada, segons les obligacions de pagament del
preu establertes a la Llei 3/2004, de 29 de desembre, de lluita contra la morositat en les
operacions comercials, s’estableix com a obligacié contractual entre les parts, que I'drgan de
contractacio pagui directament a I'empresa subcontractista.

Davant el requeriment d'una empresa subcontractista, |I'0Organ de contractacié donara
audiéncia a l'empresa contractista perque en el termini maxim de deu dies al-legui el que
cregui convenient. Si no justifica I'impagament del preu, lI'0rgan de contractacio fara el
pagament directament a |I'empresa subcontractista amb detraccié del preu al contractista
principal i amb efectes alliberadors.

1.1.2 L'acreditacié de pagament en termini de pagament a les empreses subcontractades

D’acord amb la previsi6 de la clausula 23, I'empresa contractista ha de presentar la
documentacié que justifiqui el compliment efectiu dels terminis d'abonament a les empreses
subcontractistes, quan sigui requerida per la persona responsable del contracte i, en tot cas,
una vegada finalitzada la prestacié.

No s'admetran pactes entre contractista i subcontractista que superin el termini de pagament
establert per I'ajuntament per al contractista.

Aguesta condicié es considera essencial i el seu incompliment comportara la imposicié d'una
penalitat de com a maxim el 10% de l'import d'adjudicacié.

1.1.3 Manteniment de les condicions laborals de les persones que executen el contracte durant
tot el periode contractual

L'empresa contractista ha de mantenir, durant la vigéncia del contracte, les condicions laborals
i socials de les persones treballadores ocupades en |'execucié del contracte, fixades en el
moment de presentar I'oferta, segons el conveni que sigui d’aplicacio.

Aguesta condicid te el caracter d’obligacid essencial del contracte i el seu incompliment podra
ser objecte de penalitzacié com a falta molt greu o causa d’extincié contractual.

La persona responsable del contracte podra requerir a I'empresa contractista que declari
formalment que ha complert I'obligacid. Aixi mateix, el responsable del contracte o I'0rgan de
contractaciéo podran requerir als organs de representacido de les persones treballadores que
informin al respecte.

1.1.4 Pla d’iqualtat o mesures d’igualtat

L'empresa contractista, en el termini de deu dies posteriors a la data de formalitzacié del
contracte, ha de presentar a la persona responsable del contracte el Pla d’igualtat entre homes
i dones que sera d'aplicacié a les persones que executin el contracte i, en el cas que no hi
estigui legalment obligada a I'elaboracié d’aquest pla, ha de presentar les mesures aplicables
per assolir la igualtat de tracte i d’oportunitats entre dones i homes en I'ambit laboral, eliminar
estereotips i fomentar una igualtat efectiva i real entre dones i homes.

Si 'empresa motiva les raons per no poder aportar les mesures d’igualtat en el termini atorgat
rebra les indicacions, I'ajut i I'assessorament municipal i se li concedira un nou termini perque
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aporti la informacié de les practiques requerides. L'incompliment d’aportacié del pla o de les
mesures d’igualtat, després de rebre assessorament, suposara la imposicié d’'una penalitat
economica d'un 1% del preu del contracte, que s’incrementara mensualment fins a un maxim
del 10% del preu.

S’annexa el Protocol elaborat per el Departament de Transversalitat de Génere que inclou el
procediment d’aplicacié de les clausules socials d’igualtat de génere.

Aquesta condicio te el caracter d’obligacid essencial del contracte i el seu incompliment podra
ser objecte de penalitzacid molt greu o causa d’extincié contractual.

1.1.5 Comunicaci6 inclusiva.

L’'empresa contractista ha de garantir,

e que en les activitats derivades de I'execucidé del contracte no s’utilitzen llenguatge o
imatges sexistes, que no atemptin contra la igualtat de les persones amb diversitat
funcional de qualsevaol tipus, els drets de la infantesa, o que no siguin respectuoses amb la
cura pel medi ambient, la sostenibilitat i els drets dels animals.

e |'Us d'una comunicacid6 que no incorri en qualsevol tipus de discriminaci6 per rad
d’orientacio i/o identitat sexual, origen, edat, creences, o altres condicions o circumstancies
personals o socials.

e en les seves comunicacions derivades de l'execucié del contracte, evitar I'exaltacio de la
violéncia i fomentar la diversitat cultural, fugint dels estereotips negatius perpetuadors de
prejudicis.

S’annexa el Protocol que inclou el procediment d’aplicacié de la clausula social de comunicacio
inclusiva.

Aguesta condicid te el caracter d’obligacié essencial del contracte i el seu incompliment podra
ser objecte de penalitzacié com a falta molt greu o causa d’extincié contractual.

1.1.6 Mesures contra |'assetjament sexual i per rad de sexe.

L'empresa contractista ha d’entregar un pla que detalli les mesures per prevenir, evitar i
eradicar |'assetjament sexual i I'assetjament per raé de sexe, en relaci6 amb el personal
adscrit a I'execucié del contracte. Aquestes mesures podran consistir, com a minim, en
campanyes informatives que detallin qué sén conductes d’assetjament sexual o per rad de
sexe; accions formatives i la designacié de persones de referéncia que vetllin per un espai de
treball lliure de violencies masclistes o per orientacié sexual o identitat de génere.

S’annexa el Protocol elaborat per el Departament de Transversalitat de Génere que inclou el
procediment d’aplicacié de les clausules socials d’igualtat de génere.

En el termini de deu dies posteriors a la formalitzacié del contracte I'empresa ha de lliurar a la
persona responsable del contracte el Pla d’igualtat o mesures en relacid6 amb les persones
treballadores que executen el contracte que ha d’incloure les mesures per prevenir, evitar i
eradicar |'assetjament sexual i I'assetjament per rad de sexe, d’orientacié o de génere, en
relacio amb el personal adscrit a I'execucid del contracte. Si I'empresa contractista justifica la
impossibilitat d’aportacié del pla o de les mesures, I’Administracié municipal ha d’aportar el
suport suficient perquée pugui dissenyar i aplicar aquestes mesures concretes en el contracte
public municipal.

L'incompliment d’aquesta condicié d’execucido contractual es qualifica com molt greu i
comportara l'adopcié de les penalitzacions economiques que es corresponguin segons les
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previsions que s’estableixen en la clausula 26. Alternativament, podran suposar |'extincié del
contracte.

L'empresa contractista, abans de la recepcid6 del contracte, ha de lliurar a la persona
responsable del contracte un informe final sobre I'aplicacio de les mesures.

1.1.7 Conciliacié coresponsable del temps laboral, familiar i personal.

L'empresa contractista ha d’‘aportar un pla o mesures de conciliacié coresponsable del temps
laboral, familiar i personal en relacié amb les persones ocupades en I'execucié del contracte.

A titol d’exemple, algunes d’aguestes mesures econoOmiques o assistencials que facilitin
I'atencié de menors o persones dependents; mesures laborals com la reduccié de jornada,
excedéncies, llicencies o permisos de paternitat o maternitat; flexibilitzacid, adaptaciéo o
reassignacio de serveis i horaris en funcié de les necessitats de conciliacid o altres de similars.

L'empresa contractista, abans de la recepcid6 del contracte, ha de lliurar a la persona
responsable del contracte un informe final sobre I'aplicacié de les mesures.

L'incompliment d’aquesta condicié d’execucié contractual es qualifica com a falta molt greu i

comportara |'adopcié de les penalitzacions econdomiques que es corresponguin segons les
previsions que s’estableixen en la clausula 26.

1.1.8 Percentatge minim d’ocupacié de persones amb discapacitat en la plantilla de I'empresa

L'article 71.1.d) LCSP estableix que, una empresa amb 50 o més persones treballadores a la
seva plantilla no pot contractar amb les administracions publiques i el sector public vinculat si
no acredita que compleix amb el requisit que com a minim el 2% del seu personal contractat
sOn persones amb discapacitat, segons exigeix el Reial decret legislatiu 1/2013, de 29 de
novembre.

L'empresa contractista que tingui les condicions abans referides ha d’acreditar, en els deu dies
posteriors a la data de formalitzacié del contracte, el compliment del requisit legal aportant un
certificat en qué consti tant el nombre global de les persones treballadores de plantilla com el
nombre particular de persones amb discapacitat, o en el cas d’haver-se optat pel compliment
de les mesures alternatives previstes legalment, una copia de la declaracié d’excepcionalitat i
una declaracié de |I'empresa licitadora amb les mesures concretes aplicades amb aquesta
finalitat.

Aquesta condicié d’execucié contractual s’entén obligacid essencial i el seu incompliment
suposara la imposicio d’una penalitat del 2% del preu del contracte, que s’incrementara
mensualment fins un maxim del 10% si no s’acredita el compliment.

1.2 Normativa en materia de proteccio de dades:

El contractista resta obligat a sotmetre’s a la normativa nacional i de la Unié Europea en
matéria de protecci6 de dades. Aquesta obligacié té el caracter d'obligacié contractual
essencial de conformitat amb el que disposa la lletra f) de I'apartat 1 de I'article 211.

2. Condicions d’execucio generals

El contractista quedara vinculat per I'oferta que hagi presentat.
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Es responsabilitat de I'adjudicatari que no es dugui a terme cap activitat dins de les previstes
en els serveis inclosos en aquest contracte que pugui crear algun conflicte i que pugui
perjudicar la imatge de I'Institut Municipal d’Informatica. Si se’n produis alguna, a més de ser
considerat el rescabalament dels costos, aquesta podria ser motiu de sancio.

L'empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la
vigencia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que
no sigui per causes de forca major, I'adjudicatari ho comunicara a I'IMI i la substitucié s’haura
de fer per un perfil que, com a minim, tingui les mateixes caracteristiques professionals i
tecniques que les exigides al Plec de Prescripcions Técniques; en cas contrari i sense el
consentiment de I'IMI aquest fet sera susceptible de sancid.

3. Obligacions del contractista:

A més de les obligacions establertes en LCSP, el contractista esta obligat a:

a. Especificar les persones concretes que executaran les prestacions i acreditar la seva
afiliacio i situacid d'alta a la Seguretat Social o a qualsevol altre sistema de provisié social
ajustat a dret, previament a l'inici de I'execucid del contracte.

b. Durant la vigéncia del contracte, cal comunicar préviament a I'Institut qualsevol substitucio
o modificacié d'aquelles persones i acreditar que la seva situacio laboral s'ajusta a dret.

c. Facilitar la informacid que s’estableix a la Llei 19/2014, del 29 de desembre, de
transparéncia, accés a la informacio publica i bon govern.

d. Designar una persona responsable de la bona marxa dels treballs i el comportament del
personal; també ha de fer d'enllag amb els corresponents serveis municipals i el
responsable del contracte.

e. Fer una correcta gesti6 ambiental del servei, prenent les mesures necessaries per
minimitzar els impactes que aquest pugui ocasionar (com ara els impactes acustics, sobre
I’entorn, fer una correcta gestid dels residus i els embalatges i altres mesures que siguin
adients a I'objecte del contracte) d‘acord amb la legislacio vigent.

f. Guardar reserva respecte de les dades o antecedents que no siguin publics o notoris dels
gue hagi tingut coneixement amb ocasié de I'execucié del contracte, complint durant el
termini minim de cinc anys les obligacions de confidencialitat exigides a l'article 133.2
LCSP. L'empresa adjudicataria i el seu personal hauran de respectar, en tot cas, les
prescripcions establertes en la normativa sobre protecci6 de dades i especialment en
I'establerta en la Llei Organica 3/2018, de 6 de desembre, de Proteccié de Dades de
Caracter Personal i Garanties dels Drets Digitals i normes que la desenvolupin. L'empresa
contractista tindra la consideracié d’encarregada del tractament i se sotmetra en cada
moment a les instruccions municipals en matéria de mesures de seguretat.

g. A aquests efectes, a banda de les prescripcions establertes, en el seu cas, en el Plec de
prescripcions tecniques particulars, I'empresa adjudicataria com a encarregada de
tractament i tenint en compte I'adequacioé del nivell de seguretat al risc, atenent que les
dades a tractar s’integren dins la tipologia segiient:
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Altres dades (nivell baix)

o identificatives: DNI/NIF/NIE/Passaport, nim. Seg. Social/mutua, nom i cognoms,
adreca, e-mail, telefon, signatura/empremta, imatge/veu, marques fisiques, num. reg.
personal, signatura electronica.

Les uUniques dades identificatives a qué tindra accés |'encarregat de tractament en aquest
contracte son dades de personal tecnic de I'IMI, d’altres contractes i del propi personal de
I'adjudicatari. Necessitara accedir a aquestes dades per validar que les persones a les quals
es proporcionen serveis en forma d’accés a consoles d’administracié i/o monitoritzacio
ostenten dret a tenir aquest accés.

El tractament de les dades, que consistira en la seva lectura, es limitara a verificar si el
peticionari esta autoritzat a accedir als serveis técnics que presta el contracte.

Els segients sistemes d’informaci6 amb classificacié de seguretat mitja o baixa soén
propietat de I'’Ajuntament, i s’utilitzaran durant I'execuci6 del contracte, si bé I’'adjudicatari
no ha de fer cap tractament en les dades d’aquests sistemes.

Classificacio
Sistema d'informacié seguretat

SDI10002 Accidents Mig
SDI0065 Escoles Bressol Mig
SDI0070 Expedient d'Ocupacio de la Via Pablica Mig
SDI0085 GASETA Gestid de la publicacié de la Gaseta Municipal

GERENCIA_RECURSOS Mig Mig
SDI10141 IRIS Mig
SDI10148 Llicencies d'Obres Mig
SDI10149 Llicencies d'Activitats Baix
SDI10150 Llicencies d'Obres Majors GERENCIA_ADJUNTA_URBANISME Mig

140 Mig
SDI0151 Llicencies d'ocupacié de la Via Publica Mig
SDI0196 Programa d'activitats escolars Baix
SDI10210 Registre General d'E/S Mig
SDI10254 Sistema de Proteccié a la Legalitat Mig
SDI10261 Subvencions GERENCIA_PROMOCIO ECONOMICA Mig 334 Mig
SDI0267 Tauler d'Edictes Mig
SDI0169 Padré Municipal d'habitants Mig
SDI10221 SAP RRHH AJB Mig
SD10299 Comer¢ i Consum GERENCIA_PROMOCIO_ECONOMICA Mig Mig
SDI0125 Immigraci6 i Interculturalitat Mig
SDI10166 OAT L'aplicacio de Troballes, és interna. Per al ciutada, es fa mitjancant el

portal GERENCIA RECURSOS Mig 18 Gesti6 del servei de troballes Mig
SDI0071 Expedients d'Obres Mig

I que per a la finalitat de I'accés a les dades referenciades que es trobaran en servidors
propietat de I’Ajuntament, tindra les obligacions seguents:
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< Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva inclusio,
nomeés per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-les per a
finalitats propies.

Aquesta obligacié esdevé essencial del contracte als efectes d’allo previst a la lletra f) de
'apartat 1 de I'article 211 de la LCSP, de causes de resolucio del contracte.

o Tractar les dades personals seguint Unicament les instruccions documentades del
responsable.

2 Portar, per escrit, un registre de totes les categories d’activitats de tractament efectuades
per compte del responsable que contingui:

1. Elnomiles dades de contacte de I'encarregat o encarregats i de cada responsable
per compte del qual actui 'encarregat.

2. Les categories de tractaments efectuades per compte de cada responsable.

3. Una descripcié general de les mesures técnigues i organitzatives de seguretat
apropiades que estigui aplicant.

2 No comunicar dades a terceres persones, excepte en el cas que compti amb l'autoritzacio
expressa del responsable del tractament, o en els suposits legalment admissibles. Si
I'encarregat vol subcontractar, haura d’informar obligatoriament al responsable i sol-licitar
la seva autoritzacio prévia.

< Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi
tingut accés en virtut del present encarrec, inclis després de que finalitzi el contracte.

o Garantir que les persones autoritzades al tractament de dades personals s’hagin
compromes, de forma expressa i per escrit, a respectar la confidencialitat i a complir les
mesures de seguretat corresponents, de les quals se les ha d’informar convenientment.

2 Mantenir a disposicié del responsable la documentacio acreditativa del compliment de la
obligacio establerta a I'apartat anterior.

2 Garantir la formacié necessaria en matéria de proteccié de dades personals de les
persones autoritzades per a tractar dades de caracter personal.

2 Quan les persones afectades exerceixin els drets reconeguts per la normativa de proteccio
de dades davant de I'encarregat del tractament (accés, rectificacid, supressié, oposicio,
limitaci6 del tractament i portabilitat de les dades), aquest haura de comunicar-ho per
correu electronic a I'adreca que indiqui el responsable. La comunicacio haura de fer-se de
forma immediata i en cap cas més enlla del dia laborable seguent al de la recepcié de la
sol-licitud, juntament amb altres informacions que puguin ser rellevants per a resoldre la
sol-licitud. (per valorar la pertinenca del seu contingut)

< Assistir al responsable en la seva obligacié de respondre a les sol-licituds que tinguin per
objecte I'exercici dels drets dels interessats aixi com també als requeriments de les
autoritats de control.

<2 En allo referent a les notificacions de violacions de la seguretat de les dades:
1.L’encarregat del tractament notificara al responsable del tractament, de forma immediata
i mitjancant I'adreca de correu electronic facilitada pel responsable, les violacions de la
seguretat de les dades personals al seu carrec de les quals tingui coneixement, juntament
amb tota la informacio rellevant per a la documentacié i comunicacio de la incidencia.
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Es facilitara, com a minim, la informacié seguent:

a)

b)
c)

Descripcié de la naturalesa de la violacié de la seguretat de les dades personals,
incloent quan sigui possible, les categories i el nombre aproximat d’interessats afectats
i les categories i el nombre aproximat de registres de dades personals afectats.

Dades de la persona de contacte per obtenir més informacio.

Descripci6 de les possibles consequéncies de la violacié de la seguretat de les dades
personals. Descripcid de les mesures adoptades o proposades per a posar remei a la
violacié de la seguretat de les dades personals, incloent si escau, les mesures
adoptades per a mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié de forma simultania, la informacié s’ha de
facilitar de forma gradual i sense dilacions.

2.L’Encarregat, a peticid6 del responsable, comunicara en el menor temps possible aquestes
violacions de la seguretat de les dades als interessats, quan sigui probable que la violacié suposi
un alt risc pels drets i llibertats de les persones fisiques.

La comunicacio ha de fer-se en un llenguatge clar i senzill i haura d’incloure els elements que en
cada cas assenyali el responsable, com a minim:

a)
b)

c)

d)

La naturalesa de la violacio de les dades

Dades del punt de contacte del responsable o de I'encarregat on es pugui obtenir més
informacio.

Descripcio de les possibles conseqliéncies de la violacié de la seguretat de les dades
personals.

Descripci6 de les mesures adoptades o proposades pel responsable de tractament per
a posar remei a la violacié de la seguretat de les dades personals, incloent si escau, les
mesures adoptades per a mitigar els possibles efectes negatius.

2 Posar a disposicié del responsable tota la informacié necessaria per a demostrar el
compliment de les seves obligacions, aixi com per a la realitzacié de les auditories o les
inspeccions que realitzi el responsable o un altre auditor autoritzat per ell.

2 Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part del
responsable o auditor autoritzat per aquest.

S D’acord amb rart. 32 del RGPD i el nivell de mesures establert per I'Ajuntament de
Barcelona, prendra totes les mesures necessaries per a la seguretat del tractament,
incloent entre d’altres, si s’escau:

o La pseudoanonimitzacio i el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliencia
permanents dels sistemes i serveis de tractament.

o La capacitat de restaurar la disponibilitat i 'accés a les dades personals de forma
rapida en cas d’incident fisic o técnic.

o Un procés de verificacid, avaluacio i valoracioé regulars de I'eficacia de les mesures
tecniques i organitzatives per garantir la seguretat del tractament.

o Per tal d’'avaluar 'adequacio del nivell de seguretat, tindra particularment en compte els
riscos que presenti el tractament de les dades com a conseqiiéncia de la destruccio,
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pérdua o alteracio accidental o il-licita de dades personals trameses, conservades o
tractades d’altra forma, o la comunicacioé o accés no autoritzats a les dades esmentades.

Al finalitzar la prestacié dels serveis del tractament d’acord amb les instruccions que rebi
de 'Ajuntament de Barcelona, suprimir o tornar totes les dades personals i suprimir les
copies existents (tret que existeixen obligacions legals que requereixin la conservacio per
un temps definit).

Si considera que una instruccié del responsable infringeix el RGPD o altres disposicions en
matéria de proteccido de dades de la Unié o dels Estats membres, I'encarregat informara
immediatament al responsable.

Si I'encarregat infringeix la normativa de proteccié de dades vigent (RGPD, LOPDGDD...)
sera considerat responsable del tractament.

Respecte les mesures de seguretat, haura de complir aquelles establertes a I'annex
corresponent.

En cas que I’encarregat de tractament decideixi recérrer a un altre encarregat (com per

exem

=

ple, en cas de subcontractacio) :

Haura de comptar amb l'autoritzacié prévia per escrit de l'lnstitut i/o Ajuntament de
Barcelona.

Si s’autoritzés recorrer a un altre encarregat i s’hagués de produir algun canvi, s’haura
d’'informar a I'lnstitut i/o 'Ajuntament de Barcelona, i aquest tindra la possibilitat d’oposar-
se i rescindir el contracte.

L’altre encarregat tindra les mateixes obligacions de protecci6 de dades que les
estipulades en el contracte o acte juridic entre el responsable i I'encarregat i la
consideracio6 d’encarregat de tractament de I’Ajuntament de Barcelona.

Si l'altre encarregat incompleix les seves obligacions de proteccié de dades, I'encarregat
inicial seguira sent plenament responsable davant de I'Ajuntament de Barcelona pel que
respecta al compliment de les obligacions de l'altre encarregat.

El coneixement que tingui I'Administracié dels subcontractes celebrats en virtut de les
comunicacions a qué es refereixen els apartats anteriors, no alteren la responsabilitat
exclusiva del contractista principal. »

L'empresa contractista, haura d’especificar:

a) Lafinalitat per la qual es cediran les dades esmentades

b) L'obligacié de el futur contractista de sotmetre en tot cas a la normativa nacional i de la Unid
Europea en matéria de proteccié de dades, sense perjudici del que estableix I'Gltim paragraf de
l'apartat 1 de l'article 202.

c) L'obligacio de I'empresa adjudicataria de presentar abans de la formalitzacié del contracte una
declaracié en la que posi de manifest on van a estar ubicats els servidors i des d'on es van a
prestar els serveis associats als mateixos.

d) L'obligacioé de comunicar qualsevol canvi que es produeixi, al llarg de la vida del contracte, de la
informacio facilitada a la declaracié a qué es refereix la lletra c) anterior.

L'adjudicatari demostrara que ofereix les garanties necessaries per aplicar les mesures
técniques i organitzatives que calguin en el tractament de dades de caracter personal.
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h. Lliurar tota la documentacié necessaria pel compliment del contracte en catala i fer-ne Us
en el servei objecte del contracte.

i. Lliurar tota la documentacié que en qualsevol moment de la vigéencia del contracte, i en tot
cas anualment, |i sigui requerida pel responsable del contracte respecte I|'efectiu
compliment de les obligacions i compromisos assumits per |I'empresa pel que fa a la
Legislacié d’Integracié de Minusvalids, la contractacié amb particulars dificultats d'insercid
al mercat laboral, i la subcontractacié de Centres Especials de Treball i/o Empreses
d'Insercio, i els requisits i obligacions contractuals ambientals que s’estableixin als plecs.

j. Comunicar per escrit a I'Institut el/s subcontracte/s que pretenqgui celebrar assenyalant la

part de la prestacido que pretengui subcontractar i la identitat i aptitud del contractista del
subcontractista. Un cop signat/s els subcontractes els haura d’aportar dins dels 15 dies
naturals segiients a la seva subscripcid. L'incompliment d’aquesta obligacié pot comportar
una penalitat economica de fins al 5% del preu del contracte.

k. Complir les condicions salarials dels treballadors de conformitat amb el Conveni Col-lectiu
sectorial aplicable.

I. Complir amb la normativa general sobre prevencié de riscos laborals.

m. Complir amb les condicions d’execucié dels serveis requerides al plec de prescripcions
teécniques.

n. No contravenir, en |'execucid d‘aquest contracte, les resolucions de I'ONU relatives al
compliment de les disposicions de dret internacional mediambiental, social i laboral que
vinculin a I’Estat., d'acord amb el que estableix I'art. 201 LCSP

0. Totes aquelles obligacions que s’hagin establert en aquest plec i en el plec de prescripcions
técniques.

Clausula 21. Modificacid del contracte

D’acord amb les previsions dels articles 203 i seglients LCSP, perfeccionat el contracte, I'drgan
de contractacio el podra modificar per les causes que seguidament s’indiquen. En cap cas
I'import total de les modificacions pot incrementar més del 20 % del preu inicial del contracte,
ni incorporar nous preus contradictoris, tot d’acord amb les previsions de I'article 204 LCSP. La
modificacio requerira informe previ del responsable del contracte.

Tal i com estableix l'article 204.1 lletra b) de la LCSP la modificaci6 no pot suposar
I'establiment de nous preus unitaris no previstos en el contracte.

Tal i com estableix la disposicié addicional trenta-tresena de la LCSP, en cas que, dins de la
vigéncia del contracte, les necessitats reals siguin superiors a les estimades inicialment, es
podra modificar el contracte en els termes que estableix |'article 204 de la LCSP. La modificacio
es tramitara abans que s’esgoti el pressupost maxim aprovat inicialment.

Un cop perfeccionat el contracte, I’0rgan de contractacié podra modificar el contracte d'acord
amb l'establert als articles 203 i 204 de la LCSP per les seglients causes previstes:
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Essent aquest un contracte de llarga durada (tres anys i, si s’acaba prorrogant, fins a 5 anys),
és molt probable que n’esdevinguin moltes i diverses situacions que facin del tot necessari
modificar-lo. Durant la vigéncia del contracte poden ser aprovats sistemes i aplicacions nous
que poden incrementar les necessitats de recursos a contractar.

Per aix0, i tenint en compte altres causes més generals, s’han previst les possibilitats de
modificacions contractuals seqgiients:

1) Les diferéncies substancials per I|'escreix de volumetries superiors d’alld previst
inicialment al contracte i que aflorin durant la vigéncia del contracte.

2) Canvi de les caracteristiques del Servei regular, augmentant les eines a gestionar
sobre la dimensio inicial del contracte o canvi de nivells d’administracié de les
infraestructures per sobre de la dimensié inicial del contracte derivades de la
necessitat d'adaptar-se als canvis dels serveis.

En tots els casos, el calcul es fara en funcid dels preus fixats al contracte.

En cap cas l'import d'aquestes modificacions en el seu conjunt i per tota la durada del
contracte suposara un increment superior al 20% de lI'import del contracte.

a) L'IMI portara un control mensual de la facturacid6 per tal que no sigui superat el
pressupost anual del contracte.

b) Dues vegades l'any, preferentment al marg i al setembre, s’analitzara i calculara el
nivell de consum global fins aquell moment i les variacions previsibles del consum en
els mesos que segueixen, tot considerant que els mesos en qué la demanda de serveis
esta per sota del llindar del pressupost adjudicat, es podra compensar amb aquells
mesos en qué hagi l'efecte contrari, especialment si la seva causa és la variacio de
volumetria i/o serveis.

c) En els periodes (marg i setembre) on es calculi el nivell de consum global, les
modificacions de contracte es justificaran per les causes descrites en els segients
apartats.

7

Imports maxims de modificaci

El seglient quadre mostra la distribucié d’'imports (amb IVA exclds) corresponents a les
possibles modificacions per causes precises o previstes i la distribucid sobre els diferents
serveis:

Serveis de Suport OSAT i serveis de
manteniment amb garanties esteses de

fabricant 2.179.153,09 435.830,62 435.830,62
Servei de SOC 1.353.222.57 270.644.51 270.644 51
TOTALS 3.532.375,66 706.475,13 706.475,13 €

Causes de _modificacié del contracte

Aixi doncs es preveu la possibilitat de modificaci6 del contracte per les seglients causes
precises i previstes:

e Augment o disminucié de volumetries en els serveis de suport.
e Augment d’eines a mantenir.
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e Augment del servei de Ciberseguretat del SOC.

Es faran servir els informes mensuals de seguiment del servei i recursos assignats per
determinar si cal i quant modificar el contracte.

Al cost economic de les modificacions |i sera d’aplicacié la corresponent baixa licitatoria
efectuada per I'adjudicatari.

Modificacions per augment o disminucié de volumetries en els serveis de
suport

Per tal de poder considerar un augment o disminucié de peticions del servei de suport es
fixara, com a criteri, una volumetria de tiquets de resolucié consolidada durant 3 mesos amb
els segilients increments maxims que representen un 20%.

Per tal d’establir un criteri d’augment o disminucié dels esforcos es calculara la volumetria
d’esfor¢ necessaria ponderada amb la seglient férmula i taules de volumetries de I'annex 3 del

Plec de prescripcions técniques:

Alta Mitja Baixa

PETICIONS 60 135 90
INCIDENCIES 45 160 140
CANVIS 15 40 15

Esforg necessari = [ ( n2 de Peticions + Incidéncies + Canvis ) *N2 Criticitat_Baixa ] +
2 * [ ( n2 de Peticions + Incidéncies + Canvis ) * N2 Criticitat_Mitja ] +
4 * [ ( n2 de Peticions + Incidéncies + Canvis ) * N2 Criticitat_Alta ]

Amb aquesta formula l'esfor¢ necessari base segons les peticions del Plec de Prescripcions
Técniques (apartat 8: Recursos Humans del plec de prescripcions técniques) és de 1.395
unitats.

Agafant aquesta base de referéncia, l'increment dels serveis es calculara d'acord amb la
seglient taula de percentatges:

% Increment serveis Unitats % Increment costos
Increment amb un 10% 1.534,50 10 % increment dels costos de serveis
Increment d’un 11 a un 20% 1.674,00 20 % increment dels costos de serveis

Aixi mateix, agafant la mateixa base de referencia, el decrement dels serveis es calculara
d'acord amb la seglient taula de percentatges:

% Decrement serveis Unitats % Decrement costos
Decrement amb un 10% 1.255,50 10 % Decrement dels costos de serveis
Decrement d'un 11 a un 20% 1.116,00 20 % Decrement dels costos de serveis

En cas d'increments o decrements inferiors consolidats es calculara la proporcionalitat que
representa respecte el total de peticions.
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1) Auditories técniques de seguretat i hacking étic: per I'augment no previst de |'abast
dels sistemes d'informacid, per I'augment de les amenaces.

a) Ampliacions per IPs a escanejar - ampliacié sobre la volumetria establerta en |'apartat

4.1.1.2 de plec técnic, n‘adjuntem part de la taula.

Servei d’Escanejos periodics de vulnerabilitats

Frequéncia

Escanejos de vulnerabilitats sobre 600 IPs internes de servidors

6 per any

Per cada paquet de 50 ips internes x 6 escanejos per any valorat en 4% d’un FTE del perfil
Técnic sénior especialista en seguretat preventiva que equival a 5.524,28 € IVA inclos.

b) Ampliacions per hackings étics — ampliacié sobre la volumetria establerta en |'apartat

4.1.1.2 del plec técnic, n‘adjuntem la taula

Volumetria d’auditories técniques Quantitat
Test Intrusio extern/Intern — Caixa negra - Hacking étic per IP (30 IPs diferents | 40 anuals
i no necessariament agrupades i al mateix moment)
Auditoria técnica de sistemes i configuracions de dispositius de seguretat: DNS, 3 anuals
IPS i proxies corporatius (elements de comunicacions), wifis, End Point (EDR
si fos el cas), MDM, SIEM, WAF, NGFW, AntiSpam, IDS, Serveis 10T, NAC,
etc.
Auditoria d’aplicatius web/Serveis: aplicatius web, apps mobils, productes 3 anuals
(Serveis), de complexitat mitjana

Per auditoria segons el nivell de complexitat especificada al plec técnic i per al perfil Técnic
senior especialista en seguretat preventiva:

Complexitat Hores Preu 1 auditoria
IVA inclos
Baixa 35 2.68541 €
Mitja 70 5.370,83 €
Alta 140 10.741,65 €

2) Serveis de Ciberintel-ligéncia: per un creixement contingent de les alertes o actius a

protegir.

Els possibles actius (assets) a ampliar seran:

Proteccié de marca

Dominis d'Internet

Perfils de xarxes socials
Altres conceptes equivalents de ciberintel-ligéncia equiparables que apareguin amb
I’evolucidé de les amenaces en el mon.

Monitoritzacié de personal VIP

La volumetria indicada |'apartat 4.1.1.3 del plec de prescripcions técniques és la seglent:

Volumetries servei ciberintel.ligencia

Quantitat

Servei de ciberintel-ligéncia (amb meitat de remediacions)

30 assets i maxim 13 remediacions anuals.
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3)

4)

5)

6)

Per cada paquet de 5 actius de qualsevol tipus dels anteriorment descrits, valorat en 4%
d’'un FTE del perfil Técnic sénior especialista en seguretat preventiva que equival a
5.524,28 € IVA inclos.

Monitoritzaciéo de sequretat per I'augment no previst de |'abast dels sistemes
d’informacio

Ampliacions d’'EPS - ampliacié per paquet de 500 EPS sobre el total de 4.000 previstes a
|'apartat 4.1.2 Monitoritzacié i deteccié d’incidents, del plec de prescripcions técniques,
amb una valoracié de 11.018,34€ IVA inclos corresponent a un 10.25% d’FTE a la mitjana
del preu/h ponderat en esfor¢ de 59,72€ IVA inclos, incloent els perfils:

Cap de Servei SOC

Tecnic senior especialista en SOC

Técnic Operador SOC nivell 1 (N1)

Técnic Operador SOC nivell 2 (N2)

Tecnic Administrador plataformes tecnologiques SOC

Disseny i creacidé de casos d'us per l'aparicié de nous models d’amenaces

Ampliacions per casos d’us — per I'ampliacié d’'1 cas d’Us per damunt dels 40 previstos a
I'apartat 4.1.2 Monitoritzacié i deteccié d’incidents del plec técnic, i considerant un 1,20%
d’FTE del perfil Tecnic sénior especialista SOC suposa 2.357,03 € IVA inclos per cas d'Us
implementat amb la corresponent documentacié i procediment d’actuacid.

Gestié, comunicacido i resposta a incidents per un creixement contingent dels
incidents de sequretat

Ampliacions hores incident handler - per I'ampliacié d’hores del perfil Gestor Incidents
descrit en I'apartat 4.1.2 del plec técnic, en paquets de 25 hores, suposa 2.184,86 € IVA
inclos.

Elaboracié d’informes d’evidéncies (prova electronica, informes pericials i
informes forenses) per un creixement contingent dels incidents de sequretat.

Per ampliacié de les tasques previstes segons la volumetria de I'apartat 4.1.4 del PPT

Volumetries del servei de seguretat reactiva Quantitat

Técniques d’analisi Informe pericial (tecnologies de forense exhaustives) per a | 2 cada 3 anys
proves a un judici. Ampliable

Técniques d’analisi prova electronica o informatica forense (tecnologies de | 3 anuals
forense exhaustives) per garanties en el procediment administratiu o de
I’ Administracié Municipal

Tasques de gestio de peticié d’evidéncies, recepcio, requerir informacié als | 12 informes
serveis operatius de I’IMI, recollir informacié i elaboracié d’informe anuals
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a) Ampliar 1 informe pericial - considerant el perfil Técnic Senior de Forense i investigacio
interna suposaria segons la complexitat de l'informe i esforg requerit els seglents

preus:
Complexitat % FTE Preu unitat
IVA inclos
Baixa 0,60% 994,08 €
Mitja 1,21% 2.004,73 €
Alta 1,81% 2.998,81€

b) Ampliar 1 analisi de prova electronica o informatica forense: considerant el perfil Tecnic
Sénior de Forense i investigacid interna i en funcié de la complexitat:

Complexitat % FTE Preu unitat
IVA inclos
Baixa 0,30% 497,04 €
Mitja 0,60% 994,08 €
Alta 1,21% 2.004,73 €

c) Tasques de gestidé de peticié d’evidéncies sense requeriments pericials: ampliacié per
un paquet de 5 informes considerant un 0,91% d'FTE del perfil Técnic Sénior de
Forense i investigacio interna suposaria un import de 1.507,69 € IVA inclos.

Modificacions per augment d’eines a mantenir

Tal com s’indica al punt 4.2.4.5. del Plec de prescripcions técniques relatiu al servei de
Manteniment de les garanties esteses de fabricant, I’'adjudicatari sera el responsable de la
contractacio de les garanties del fabricant de tots els elements (eines) del NUS (Apartat 4.2.3
del Plec de prescripcions técniques, relatiu a l'inventari).

Durant la vigéncia del contracte, és possible que augmenti el nimero d’elements o eines a
mantenir.

D'acord amb l'inventari d’eines que seran objecte del servei de manteniment de les garanties
esteses de fabricant (incloses a I’Annex 12.1 del Plec de prescripcions técniques, relatiu a
I'inventari) i en el suposit que s'hagi d'ampliar el nimero d'eines a mantenir; s’ha considerat
classificar les eines que poden ser objecte d'aquesta ampliacié en 3 categories:

Cost maxim del

Categories de I'Eina .
manteniment

Eina tipus Router, Controlador Wifi de

. . 4.000,00 € any + IVA
complexitat baixa
Eina tipus F|_rewall petit 0 equipament de 10.000,00 € any + IVA
seguretat petit
Eina tipus Firewall amb capacitat de 20.000,00 € any + IVA

filtratge o balancejadors

En base a la necessitat del manteniment de noves eines incorporades al NUS, es valorara la
modificacio del servei de manteniment directe dels fabricants atenent a la taula anterior.
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Modificacions per la incorporacié de noves eines o serveis més eficients

A més dels serveis prevists i en bona part per la innovacié regular i necessaria en
ciberseguretat, hi ha serveis, técniques, eines o metodologies noves o incipients que pot
convenir incorporar en el futur als serveis del SOC i dels que es disposa aquesta llista
enumerativa pero no exhaustiva:

Cyber exercici: Consisteix a realitzar exercicis conjunts de Red Teaming i Blue Teaming
perque els atacs i les deteccions puguin ser contrastades en temps real per evaluar la
resposta del SOC. Amb una valoracié de 14.067,00 € IVA inclos corresponent a un 9,31%
d’FTE a la mitjana del preu/h del perfil Técnic sénior especialista en seguretat preventiva

Treath Hunting: Cerca proactiva d’amenaces internes a partir d’informacié d’intel-ligéncia
de seguretat. Amb una valoracié de 80.003,84 € IVA inclos, corresponent a un 53,20%
d’FTE a la mitjana del preu/h del perfil Técnic senior especialista en seguretat preventiva
per obtenir 4 informes trimestrals al llarg d’un any.

Compromise Assessment — Avaluacions de compromis: Es una enquesta objectiva d'una
xarxa i dels seus dispositius per descobrir incompliments de seguretat desconeguts,
programari maliciés i signes d'accés no autoritzat. Més concretament, |'avaluacié busca
trobar atacants que actualment es troben al medi ambient o que han estat actius en el
passat recent.

Es valora en 44.994,64 € corresponent a un 29,92% d'FTE a la mitjana del preu/h del perfil
Técnic senior especialista en seguretat preventiva per obtenir 5 execucions d‘avaluacié de
compromis.

Campanyes de Deception — Campanyes d’engany: Accions planejades per confondre als
atacants i, per tant, fer que prenguin o no prenguin accions especifiques que ajudin a les
defenses de seguretat informatica.

Es valora en 70.003,36 € IVA inclos, corresponent a un 46,55% d’FTE a la mitjana del preu/h del
perfil Técnic senior especialista en seguretat preventiva per obtenir 4 Campanyes d’engany.

Altres emergents de conceptes no llistats en els anteriors, donat que els riscos de
ciberseguretat requereixen agilitat i innovacié per anar per davant dels ciberdelinqlients,
poden requerir-se noves solucions d’eines o serveis per fer-hi front._En aquest cas es
calcularan en base a I'estimacié d’esfor¢ en % d’FTE del perfil requerit i el corresponent
preu/hora aplicant la baixa licitadora percentual efectuada per I'adjudicatari en la seva oferta
per la globalitat del contracte.

Es pot modificar el contracte per les causes imprevistes establertes en l'article 205.2 i 206
LCSP en les condicions i requisits establerts legalment.

El procediment per aquesta modificacié requerira l'audiéncia a I'empresa contractista i, si
escau, del redactor del projecte o de les especificacions técniques, i la seva formalitzacié en
document administratiu.
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Clausula 22. Recepcid i termini de garantia

1. La constatacido de la correcta execucido de les prestacions i la seva posterior recepcio
s'efectuara mitjancant acta de conformitat, que s’estendra dins el termini d’'un mes seguent al
seu lliurament o realitzacio, si es troben en estat de ser rebudes i a satisfaccié de I'Institut, tot
d’acord amb les previsions de |'article 210 LCSP.

2. S'acordara la liquidacié del contracte dins del termini de trenta dies a comptar des de la
data de l'acta de recepcid tot d'acord amb les previsions de |'article 210.4 LCSP.

3. A partir de la data de recepcid del contracte, comencara a correr el termini de garantia, que
sera de 3 anys en les condicions requerides a I'apartat 4.2.4 del PPT, i en cas de millora oferta
per I'empresa adjudicataria sera aquesta la que prevaldra.

Clausula 23. Subcontractacio

L'empresa adjudicataria pot subcontractar amb tercers la realitzacié parcial de la prestacio
amb el compliment dels requisits i obligacions establerts als article 215 i 216 LCSP.
L'incompliment d’aquestes estipulacions legals comportara les conseqiiéncies establertes a
I'apartat 3 de l'article 215 LCSP.

L'empresa contractista esta obligada a abonar a les empreses subcontractistes el preu pactat
en els terminis i condicions que estableix l'article 216 LCSP. D’acord amb les previsions de
I'article 217 es podra verificar el compliment d’aquesta obligacié i sera obligatori en els
contractes de valor estimat superior a 5 milions d’euros o subcontractacié que representi un
import superior a 30% del preu.

Per tal d'assegurar el compliment d‘obligacié del pagament en termini a les empreses
subcontractades, I'empresa adjudicataria ha de presentar la relacié detallada i els justificants
de pagament establerts a l'article 217.1 LCSP. L’incompliment d’aquestes obligacions es
considera falta molt greu amb imposicié de les penalitats que corresponguin.

Les empreses subcontractistes no han de realitzar operacions financeres en paradisos fiscals
considerades delictives, -segons la llista de paisos elaborada per les Institucions Europees o
avalada per aquestes o, en el seu defecte, per I'Estat espanyol-, o fora d'ells i que siguin
considerades delictives, en els termes legalment establerts com ara delictes de blanqueig de
capitals, frau fiscal o contra la Hisenda Publica.

En cas que els tercers subcontractats tinguin relacions legals amb paradisos fiscals
I'adjudicatari ha d'informar d’aquestes relacions a l'0rgan de contractacié (que en donara
publicitat en el perfil de contractant) i presentar-li la documentacié descriptiva dels moviments
financers i tota la informaciod relativa a aquestes actuacions de les empreses subcontractistes.

L'empresa contractista esta obligada a abonar a les empreses subcontractistes el preu pactat
en un termini que no pot ser més desfavorable que el previst en la Llei 3/2004, de 29 de
desembre, que estableix les mesures de lluita contra la morositat.

La persona responsable del contracte podra requerir durant I’'execucié del contracte la
verificacié del pagament del preu als subcontractistes.

Aixi mateix, acabat el termini d'execucié i abans de la liquidacié, ha de presentar un document
que justifiqui el compliment efectiu dels terminis d'abonament als subcontractistes.
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Els subcontractistes queden obligats davant del contractista, que és qui respon de I’'execucid
del contracte davant I’Administracié i també de l'obligacié de sotmetiment a la normativa
nacional i de la Unié Europea en materia de proteccié de dades de conformitat amb l'article 5
del Reial decret llei 14/2019 i I'article 215.4 de la LCSP.

Clausula 24. Cessid del contracte

En el present contracte resta prohibida la cessié.

Clausula 25. Demora en les prestacions

1. El contractista esta obligat a complir el contracte dins el termini total i, si és el cas, parcials,
fixats per a la seva realitzacié.

2. La mora del contractista en I’execucié del contracte no necessitara intimacio previa per part
de I'’Administracié.

3. Quan l'empresa contractista, per causes a ell imputables, hagués incorregut en demora
respecte al compliment del termini total, I'Administracié podra optar per la resolucié del
contracte o per la imposicido de les penalitzacions diaries en la proporcié de 0,60 euros per
cada 1.000 euros del preu del contracte (IVA exclos), tot d’acord amb la previsido de l'article
193.3 LCSP.

Cada vegada que les penalitzacions per demora, arribin a un multiple del 5 per 100 del preu
del contracte, I'IVA exclos, I’0rgan de contractacid podra resoldre el contracte o acordar-ne la
continuitat amb imposicié de noves penalitzacions.

4. L'empresa contractista podra procedir a la suspensiéo del compliment del contracte per
manca de pagament, sempre que la demora sigui superior a quatre mesos.

5. Quan l'empresa contractista, per causes a ella imputables, hagués incorregut en demora
respecte al compliment del terminis parcials, I’Administracié podra optar per la resolucié del
contracte o per la imposicié de les penalitzacions previstes a l'article 193 LCSP.

En la tramitacié de l'expedient es donara audiéncia al contractista perqué pugui formular
al-legacions en el termini de cinc dies habils i I'drgan de contractacié resoldra, prévia emissid
dels informes pertinents.

Clausula 26. Responsabilitat en I'execucid del contracte

El contractista resta subjecte a les responsabilitats i sancions establertes amb caracter general
en la LCSP i, especialment, les prescrites en article 201 quan a les obligacions socials,
ambiental i laborals.

En I'apartat 6 "Acords de Nivells de Servei (ANS)” del PPT s’especifica el llistat d'indicadors de
mesura i ANS que haura de complir I'adjudicatari.

En els apartats que venen a continuacié es descriu el model de penalitzacions que s’aplicaran
per I'incompliment d’aquells indicadors i ANS, d'acord amb els criteris, quantificacido i metode
de calcul establerts més endavant, entenent que un mateix fet pot donar lloc a I'aplicacié de
diferents penalitzacions d'igual o diferent tipus.
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El compliment correcte dels ANS i indicadors de mesura d’uns apartats, no compensara les
penalitzacions que resultin de I'incompliment d’altres apartats analitzats.

El calcul de lI'import de la penalitzacio es realitzara sobre I'import de facturacié del servei pel
periode de calcul, sempre que es superin els limits establerts en |'apartat 6.3 “"ANS exigits”
del PPT

En el calcul de penalitzacions sobre els Indicadors generals sera l'import global de la factura
mensual.

L'IMI aplicara les penalitzacions sobre els indicadors generals sota els seglients criteris:

e Quan es sobrepassi el valor de l'indicador durant dos mesos consecutius.

e Quan es sobrepassi el valor de lindicador en dos mesos qualsevols dels
guadrimestres, comptant el mes de calcul com I'Gltim mes del quadrimestre.

e Sempre es sobrepassi el valor dels indicadors generals relatius a la seguretat, Ia
continuitat i capacitat.

A més es tipifiquen les seglients faltes:

a) Faltes molt greus:

L'incompliment de les obligacions contractuals essencials previstes en aquest plec.
L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucid del
contracte establertes en aquest plec i en el PPT, quan produeixi un perjudici molt greu i
no doni lloc a la resolucié del contracte.

L'incompliment de les prescripcions sobre senyalitzacido i seguretat de tercers en les
prestacions si posa en perill la seguretat de les persones o les instal-lacions materials.
L'incompliment molt greu de les obligacions derivades de la normativa general sobre
prevencié de riscos laborals.

Les actuacions que, per accié o omissid, generen riscos greus sobre el medi ambient
d'acord amb la legislacié vigent.

L'establiment de pactes entre contractista i subcontractista que superin el termini de
pagament establert per I'Institut per al contractista.

L'incompliment d’alldo establert per a la conciliacid coresponsable del temps laboral,
familiar i personal.

L'incompliment de les obligacions sobre la confidencialitat i tractament de les dades a les
que tingui accés i/o l'incompliment de la implantacié de les mesures de proteccié sobre
les dades personals especificades en el PPT.

La reiteracié de faltes greus imposades (la segona falta greu) per incompliment de la
planificacid i de les instruccions de I'IMI i/o per lincompliment dels ANS.

L'incompliment injustificat del deure de pagament del salari dels treballadors que presten
el servei.

L'incompliment amb el pagament dels manteniments als fabricants dels elements que
presten serveis critics (Veure apartat 4.2.2.2.2 del PPT).

L'incompliment de més del 60% dels ANS en un mateix mes

Els incompliments reiterats 9 cops d’un mateix ANS sense obtenir el valor minim esperat
(veure Annex 1 del PPT).

No poder completar la fase transicié d'un servei en el temps definit en 'apartat 5.1 del
PPT

Reiteracié en l'alteracid/falsificacié d’alguna de les dades dels informes i/o calculs dels
ANS.

L'incompliment de comunicar a I'drgan de contractacid, |'execucié parcial del contracte
amb altres empreses, sense que hi hagi causa ni motivacié justificativa d’aquesta
omissio.
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L'incompliment en quant a les revisions d’auditories d’acord amb la clausula 9.11.1
“Auditories” del plec de prescripcions técniques:

o No presentar en els terminis indicats un pla d'accié per corregir la causa arrel de les
no conformitats majors detectades a les revisions d’auditories.

o Incomplir el pla d'accié definit a les revisions d’auditories.
o No esmenar les no conformitats majors detectades a les revisions d’auditories.
o La reiteracié de no conformitats majors en 2 auditories consecutives.

L'incompliment de les resolucions de I'ONU relatives al compliment de les disposicions de
dret internacional mediambiental, social i laboral que vinculin a I'Estat.
Totes aquelles que s’hagin qualificat com a tal en aquest plec.

b) Faltes greus:

La falsedat de la declaracié de I'empresa contractista o subcontractista de no tenir cap
relacié financera o econdomica en un paradis fiscal o falsedat en qué aquesta relacid és
legal, segons estableix el Decret d’Alcaldia de 19 de maig de 2016.

L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucié del
contracte establertes en aquest plec i en el PPT, quan no constitueixi penalitat molt greu.
L'incompliment de les prescripcions municipals sobre comunicacié de les prestacions.
L'incompliment, que no constitueixi penalitat molt greu, de les obligacions derivades de
la normativa general sobre prevencid de riscos laborals.

L'incompliment de les condicions especials d’execucio establertes en aquest plec, quan no
se’ls hi hagi atribuit el caracter d’obligacions contractuals essencials.

Incompliment reiterat i no justificat del pla de posada en marxa global.

L'Incompliment reiterat (més de tres faltes lleus imposades per aquest motiu) dels ANS.
La manca de col-laboracié pel que fa a la mesura d‘indicadors d’ANS quan conflueixin tots
els seglients factors:

o que la sol-licitud d'informacié demanada i el seu termini no representin una carrega
de treball superior a 3 jornades laborals i es disposi d'un mes per a fer I'entrega.

o que l'auditor que es designi per I'esmentat procés d’auditoria aporti evidéencia de la
sol-licitud desatesa per I'adjudicatari.

o que l'adjudicatari no pugui aportar cap evidéncia que provi que s'hagi facilitat la
informacié demanada dins del termini especificat o, en el seu defecte, no hagi donat
una explicacié raonable del motiu del retard.

Hagi estat préeviament sancionat per errors reiterats en les mesures dels indicadors.

No cobrir la prestacid de servei durant el periode de vacances del personal assignat
(apartat 8 Recursos humans del PPT).

Alteracid/falsificacié d'alguna de les dades dels informes i/o calculs dels ANS.
L'incompliment de més del 40% dels ANS en un mateix mes.

Incompliment reiterat 6 cops d'un o varis dels ANS de l|‘apartat 6 del plec de
prescripcions técniques.

L'incompliment de les condicions essencials i especials d’execucié del contracte explicitats
en aquest plec que no constitueixi falta molt greu.

No complir amb els requisits establerts a la clausula 20 d’aquest plec referent a la
substitucio de membres de I'equip de treball, excepte en els casos de forga major.

La deteccié de 2 o més No Conformitats Majors en l'auditoria realitzada, d’acord amb la
clausula 9.11.1.4 del plec de prescripcions técniques.

Accés no contemplat dins |'abast del contracte a dades de caracter protegit.

La no prestacié del servei per manca de connexio.

Totes aquelles que s’hagin qualificat com a tal en aquest plec.
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c) Faltes Lleus

- L'incompliment o compliment defectuds de les obligacions i/o condicions d’execucio del
contracte establertes en aquest plec i en el PPT, quan no constitueixi incompliment molt
greu o greu.

— L'incompliment de les obligacions de caracter formal o documental exigides en la
normativa de prevencié de riscos laborals i que no estiguin tipificades com a greus o molt
greus.

- Falta d'atencié i compliment del calendari acordat d’accions coordinat per I'IMI

— La reiteracié de tres o mes mesos en un periode de sis mesos, d‘incompliment dels ANS
que hagin significat penalitzacions per valor superior a 5% de la factura mensual.

— Errors reiterats (almenys durant tres periodes) en els valors de les mesures dels
indicadors

— L'incompliment de més del 20% dels ANS en un mateix mes

— Els incompliments reiterats (almenys durant tres periodes) de més del 20% dels ANS
sense obtenir el valor minim esperat (veure Apartat 6 del PPT).

— Incomplir en 30 dies o menys les dates de lliurament, instal-lacié i configuracié de
maquinari i programari especificades en |'apartat 4.2.5 del PPT.

— No entregar la documentacié del servei: Informe de seguiment de cadascun dels serveis
associats als serveis, Informe de direccid, informe estratégic o memoria anual, amb la
periodicitat i contingut minim previst o amb les millores que |'adjudicatari hagi proposat
segons recull I'apartat 4.2.2.2.6 del PPT.

— No documentar correctament o adjuntar la documentacié justificativa de la tasca
realitzada en cada servei de contracte a l'eina d’enregistrament de peticions o qualsevol
altre eina estipulada per I'IML.

— No actuar diligentment i realitzar les tasques incloses a l|'objecte del contracte que
ocasionalment poden causar un dany o perjudici a I’Ajuntament, sent aquest conegut pel
proveidor.

— No aportar les eines de I'ambit del nus especificades en |'apartat 4.2.3 de PPT en el
termini establert.

— Totes aquelles que s’hagin qualificat com a tal en aquest plec.

Sancions contractuals

Independentment del rescabalament per danys i perjudicis, en cas d'incompliment que no
produeixi resolucié del contracte, I'Institut pot aplicar les sancions segiients, graduades en
atencié al grau de perjudici, perillositat i/o reiteracio:

a) Faltes molt greus: multa de fins a un 10 per 100 del preu del contracte entés com a import
d'adjudicacio.
b) Faltes greus: multa de fins a un 6 per 100 del preu del contracte.

c) Faltes lleus: multa de fins a un 3 per 100 del preu del contracte.

En cas que l'empresa contractista subcontracti part de I'execucié del contracte sense donar
compliment a l'obligacié legal de la seva comunicacid a I'Institut s‘imposara al contractista una
penalitat de fins a un 50 % de l'import del subcontracte o es podra resoldre el contracte si
comporta incompliment de |'obligacié principal del contracte.

En cas que s’estableixin pactes entre contractista i subcontractista que superin el termini de

pagament establert per I'Institut per al contractista, comportara la imposicié d’'una penalitat de
com a maxim el 10% de l'import d’adjudicacio.
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En la tramitacié de I'expedient, es donara audiéncia al contractista perque pugui formular
al-legacions dins un termini de cinc dies habils i I'organ de contractacié resoldra, prévia
I'emissio dels informes pertinents.

Cobrament de les penalitzacions per demora i per sancions

L'import de les penalitzacions per demora i de les sancions pot fer-se efectiu deduint-lo en el/s
document/s comptable/s de reconeixement de lI'obligacid, sense perjudici que la garantia
respongui de I'efectivitat d'aquelles en els termes legalment previstos.

L'Institut podra aplicar limport o retardar el pagament de les factures, totalment o
parcialment, en compensaci6 de deutes del contractista, per rad del contracte i amb
independéncia dels danys i perjudicis que pugui reclamar.

En virtut de les prerrogatives establertes als articles 190 i 196 de la LCSP, |'0rgan de
contractacio pot un cop escoltada I'empresa contractista, declarar la responsabilitat causada a
tercers o al propi Institut i/o Ajuntament que li sigui imputable arran de l’execucié del
contracte, determinar l'import a que ha de fer front en concepte d'indemnitzacié de danys i
perjudicis i procedir a I'execucio total o parcial de la garantia definitiva constituida, i a iniciar,
si escau, el corresponent procediment de rescabalament.

La imposicid de penalitats per incompliment contractual no esta subjecta a un termini de
caducitat.

Clausula 27. Resolucid del contracte

1. El present contracte podra ser resolt per qualsevol de les causes previstes a l'article 211 i
313 LCSP.

2. A part de les establertes a I'esmentat Plec, constitueixen causes especifiques de resolucio:
a) La demora en l'inici de les prestacions.

b) L'incompliment de les obligacions derivades de la normativa general sobre prevencio de
riscos laborals.

c) Lincompliment de la normativa municipal sobre comunicacié de les prestacions quan
afecti substancialment I’eficiencia del contracte.

d) L'incompliment de qualsevol de les condicions ambientals establertes en aquest plec i en
el de prescripcions técniques.

e) L'incompliment de les clausules i obligacions essencials del contracte incloent les
condicions especials d'execucié quan aquest incompliment hagi estat qualificat d'infraccié
greu i concorre dol, culpa o negligéncia de I'empresa i, si es tracta de clausules essencials,
sempre que hagi donat lloc a la imposicié de penalitats o a la indemnitzacié de danys i
perjudicis.

f) L'incompliment amb dol i mala fe de les previsions del Decret d'Alcaldia de 19 de maig de
2016
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g) La situacié de I'empresa contractista durant I'execucié del contracte en causa legal de
prohibicié de contractar.

h) Les altres establertes legalment per aquest tipus de contracte.

i) L'incompliment reiterat de qualsevol de les condicions especials d’execucié establertes en
aquest plec que no tinguin caracter d’obligacié contractual essencial.

j) No haver guardat la deguda reserva respecte a les dades o antecedents que no siguin
publics o notoris i que estiguin relacionats amb |'objecte del contracte, dels que hagi tingut
coneixement amb ocasio del contracte.

k) L'incompliment de I'execucié parcial de les prestacions definides en el contracte quan
produeixi un perjudici molt greu.

1) L" incompliment de les resolucions de I'ONU relatives al compliment de les disposicions de
dret internacional mediambiental, social i laboral que vinculin a I'Estat.

m) L'aplicacié d’una falta molt greu.

n) Esgotament del crédit pressupostari establert per finangar les obligacions derivades
d'aquest contracte determinades a preus unitaris.

i) Totes aquelles causes que s’hagin establert en aquest plec.

Clausula 28. Recursos legals dels licitadors

1. Son susceptibles de recurs especial en matéria de contractacid, les actuacions previstes a
I'article 44.1 LCSP.

Aquest recurs té caracter potestatiu, i s'interposara davant el Tribunal Catala de Contractes del
Sector Public.

Alternativament, es podra interposar recurs contencidés administratiu, de conformitat amb la
Llei 29/1998, de 13 de juliol, reguladora de la jurisdiccié contenciosa administrativa.

Contra els actes susceptibles de recurs especial no procedeix la interposicié de recursos
administratius ordinaris.

2. Contra els actes que adopti I’6rgan de contractacio en relacio amb els efectes, compliment i
extincié d’aquest contracte, que no siguin susceptibles de recurs especial en matéria de
contractacio, també procedira la interposicié de recurs d’algada davant I’Alcaldia, en el termini
d'un mes comptat a partir del dia seglent al de la corresponent publicacié o recepcié de la
notificacié, segons escaigui.

Contra la resolucié expressa del recurs d’algada, que posa fi a la via administrativa, es podra
interposar recurs contenciés administratiu davant el Jutjat Contenciés Administratiu de
Barcelona, en el termini de dos mesos comptats des del dia seglient habil al de la recepcié de
la notificacié. Contra la desestimacio tacita del recurs d’alcada, que s'entendra produida un cop
transcorreguts tres mesos comptats des del dia segient al de la seva interposicid sense que
s'hagi notificat resolucié expressa, es podra interposar recurs contencidos administratiu davant
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el Jutjat Contenciés Administratiu de Barcelona, en el termini de sis mesos comptats des del
dia seglient al que s’hagi produit la desestimacié per silenci administratiu.

També es podra interposar qualsevol altre recurs que es consideri convenient.

Clausula 29. Transparencia, integritat i conflicte
d’interessos

. Transparencia.

Lliurament d'informacio per a publicitat activa

L'empresa adjudicataria resta obligada a facilitar la informacié referent a les activitats
directament relacionades amb |'exercici de funcions publiques, la gestié de serveis publics i la
percepcio de fons publics establerta en el Titol II de la Llei 19/2014 de transparéncia, accés a
la informacidé publica i bon govern.

Retribucions del personal directiu

L'empresa adjudicataria resta obligada a informar de les retribucions percebudes pels seus
carrecs directius si el volum de negoci de I'empresa vinculat a activitats dutes a terme per
compte de les administracions publiques supera el vint-i-cinc per cent del volum general de
I'empresa, o bé, en cas contrari, presentar una declaracié responsable informant del
percentatge estimat que han suposat en el volum de negoci de I'empresa les activitats
directament relacionades amb les administracions publiques durant el darrer exercici tancat.

Personal adscrit

L'adjudicatari haura de lliurar, a l'inici del contracte i anualment fins a la seva finalitzacio, la
relacié dels llocs ocupats per personal adscrit al contracte que comportin dur a terme una
activitat, un servei o una obra amb caracter permanent en una dependeéncia o un establiment
public, aixi com el regim de dedicacid i el régim retributiu d’aquest personal i les tasques que
duu a terme.

Dret d'accés a la informacié publica

En compliment de les obligacions de transparéncia a les quals resta sotmeés, I'empresa
contractista es compromet a facilitar, en el termini i en les condicions que aquesta estableixi
en cada requeriment, aquella informacié que li sigui requerida per tal de fer efectiu el dret
d’accés exercit pels ciutadans, en relacio a la prestacié contractada.

Qualitat dels serveis publics

Les empreses licitadores hauran de lliurar un compromis explicitant les condicions i obligacions
que assumeixen en relacié a la qualitat, I'accés al servei i els requisits de prestacié del servei,
els drets i els deures dels usuaris, les facultats.

o Integritat i conflictes d’interessos.

En els processos de contractacié publica municipal, les empreses licitadores i contractistes, les
empreses subcontractistes i les empreses proveidores i mitjans externs, regiran el seu
comportament d’acord els principis i valors generals d’actuacié continguts en el Codi etic de
conducta de I’Ajuntament de Barcelona, tot d'acord amb la previsié de larticle 3.2 de
I'esmentat Codi, publicat a la Gaseta municipal del dia 13 de desembre de 2017.

Tot d’acord amb l'article 1.3 i 64 LCSP que estableixen el principi d’integritat i defineixen els
conflictes d’interessos, els criteris d'actuacio i codi de comportament que hauran de seguir les
empreses seran:
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1. adequar la seva conducta als principis informadors de la contractacié publica, evitar els
conflictes d‘interessos que existeixin o puguin existir, comunicar qualsevol irregularitat o
conflicte d’interessos en que es trobin o de qué tinguin coneixement durant la licitacio del
contracte o la seva execucio i col-laborar amb I’6rgan de contractacid per a la seva deteccié o
solucio.

2. respectar els principis d’igualtat, Iliure concurréncia, transparéncia i integritat.
3. eludir qualsevol conducta que pugui falsejar la competéncia.

4, no realitzar cap acte que, directament o indirectament, persegueixi influir en els carrecs o
empleats publics durant |'adjudicacié dels contractes o en la seva execucié per obtenir
qualsevol benefici.

5. no donar cap regal o obsequi de valor, favor o servei als membres de |'0Organ de
contractacio ni als carrecs i personal de |'Institut i/o Ajuntament de Barcelona ni als seus
familiars, incloent els del conjuge o persona amb qui convisqui en analoga relacié d’afectivitat,
els familiars dins del quart grau de consanguinitat o segon grau d‘afinitat.

6. facilitar el compliment del Codi étic i de conducta de I’Ajuntament de Barcelona i les normes
relatives als conflictes d’interessos per part de tota persona que intervingui en el procediment
de contractacio.

7. comunicar a la major brevetat possible, directament a I’0rgan de contractacio, qualsevol
irregularitat o conflicte d’interessos, real o potencial, en qué es trobin o de qué tinguin
coneixement que es produeixi durant la licitacié del contracte o la seva execucio.

Consegquiencies de I'incompliment

L'incompliment per les empreses empresa licitadores de les regles de conducta definides en
aquesta clausula pot derivar en causa de prohibicié de contractar si concorren els requisits de
Iarticle 71 LCSP. En relaci6 amb l'empresa contractista i les empreses subcontractistes i
proveidores i mitjans auxiliars, les regles de conducta definides en aquesta clausula es
consideren obligacions contractuals essencials i la seva infraccié es qualifica com a falta molt
greu si concorre dol, culpa o negligéncia de I’empresa, amb imposicié de penalitats, segons la
previsido de l'article 192.1 o la resolucié del contracte, d'acord amb el que preveu l'article
211.1.f) de la LCSP i eventual determinacié de causa de prohibici6 de contractar segons la
previsio de l'article 71.2.c).

. Bustia etica.

Les empreses licitadores i contractistes, les empreses subcontractistes i les proveidores i
mitjans externs estan subjectes, en les seves relacions amb I'’Ajuntament de Barcelona, a les
normes reguladores de la bustia ética i de bon govern, aprovades per la Comissié de Govern,
en sessié de 6 d’octubre de 2016,.

L’d0rgan gestor de la bustia pot conéixer de les accions, situacions o omissions en els processos
de contractacié publica, en el marc de I'execucié del contracte corresponent i, en especial, en
la prestacié de serveis publics municipals.

Les empreses licitadores i contractistes, les empreses subcontractistes i les proveidores i

mitjans externs han de col-laborar amb I’0rgan gestor de la bustia, en I'exercici de les seves
funcions.
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ANNEX 1
MODEL DE DECLARACIO CONSTITUCIO UNIO TEMPORAL D'EMPRESES
(UTE)
A= IR Y 01V ) o - amb DNI nUm. .vovviriiineiineeinne, en
representacid de I'EMPreSa@  ..iciiiiiiiiii i amb NIF num.
............................. 5 el/la SENYOI/@ i e i i i aeeeaee. @D
DNI NUM. e, en representacio I'empresa
................................................................... amb NIF NUM. coiiiiecee i)
DECLAREN

a) La voluntat de constituir una UTE per a participar en el procés de licitacié que té per
objecte els serveis SOC (Centre d’Operacions de Seguretat) i dels serveis OSAT
(Oficina de Serveis Avancats de Telecomunicacions) per I’Ajuntament de Barcelona,
amb mesures de contractacié publica sostenible, nim. Expedient 21000130 amb el
seglient percentatge de participacid en I'execucié del contracte:

B X M=10 41 0] =T TP
B M=T 0.0 o] ==

b) Que en cas de resultar adjudicataries de I'esmentat procés de licitacié es comprometen
a constituir-se formalment en una UTE mitjangant escriptura publica.

c) Que designen com a representant de la UTE en aquest procés de licitacié al/la senyor/a

............................................................................ amb DNI num.
d) Que la denominacio de la UTE a constituir és
................................................................ ; i el domicili per a les notificacions és
.................................................................... num. teléfon .........cvvvvivveene; NUML
de fax ; adrega de correu electronic (@)

I com a prova de conformitat signen aquesta declaracio,

(Lloc, data i signatura electronica de cadascuna de les empreses integrants)

3 Complimentar la mateixa informacio en cas que la UTE estigui integrada per més de dos empresaris
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ANNEX 2 ]
MODEL DE DECLARACIO DE SUBCONTRACTACIO*

“El Sr./la Sra. ..., domiciliat/ada a ... carrer ... num. ..., amb DNI/NIF ndm. ..., major
d’edat, en nom propi, o en representacié de I'empresa ..., amb NIF nim. ... , amb domicili
a ... carrer ... num. ... assabentat/ada de les condicions exigides per optar a |'adjudicacio

del contracte amb numero d’expedient 21000130 que té per objecte els serveis SOC (Centre
d’Operacions de Seguretat) i dels serveis OSAT (Oficina de Serveis Avangats de
Telecomunicacions) per a I’Ajuntament de Barcelona, amb mesures de contractacid publica
sostenible, tramitat per I'Institut Municipal d’Informatica de I’Ajuntament de Barcelona

MANIFESTA:

Que d’acord amb la previsié de l'article 215 LCSP, i, en compliment de la mesura social
continguda a la clausula 7a del plec de clausules administratives particulars que regeix el
contracte de referéncia, comunico que per a l'execucié de I'esmentat contracte en cas de
resultar I'empresa adjudicataria, resultara necessari subcontractar I'execucié parcial d'acord
amb les segilents determinacions, amb el compromis explicit de complir amb els terminis de
pagament que estableix la legislacié vigent:

a) Identificacio del nom o el perfil empresarial

b) Determinacio de la/les part/s del contracte a realitzar pel/s subcontractista/es

c) Indicacio del % sobre el preu total del contracte que suposara la/es prestacid/ons
subcontractada/es.

d) Si s’escau, presentar altre DEUC separat de cadascuna de les empreses que tingui
intencié de subcontractar degudament signat.

Que tots els documents relacionats amb aquesta subcontractacid es presentaran davant
I'Institut Municipal d'Informatica de Barcelona quan aixi ho requereixi.

(Lloc, data i signatura electronica).”

* Presentar altre DEUC, si escau, separat per a cadascuna de les empreses que tingui intencié de subcontractar degudament omplert i
signat.
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ANNEX 3
DECLARACIO EN RELACIO ALS PARADISOS FISCALS®

“El Sr./la Sra. ..., domiciliat/ada a ... carrer ... nim. ..., amb DNI/NIF ndm. ..., major
d’edat, en nom propi, o en representacio de I'empresa ..., amb NIF ndm. ... , amb domicili
a ... carrer ... num. ... assabentat/ada de les condicions exigides per optar a |'adjudicacié
del contracte amb nimero d’expedient 21000130 que té per objecte els serveis SOC (Centre
d'Operacions de Seguretat) i dels serveis OSAT (Oficina de Serveis Avancats de
Telecomunicacions) per a I’Ajuntament de Barcelona, amb mesures de contractacié publica
sostenible, tramitat per I'Institut Municipal d’Informatica de I’Ajuntament de Barcelona:

MANIFESTA:

Que en aplicacié dels Decrets d’Alcaldia de 19 de maig de 2016 i de 24 d’abril de 2017, pels
quals es reconeix com a clausula essencial dels contractes publics municipals que els
licitadors, contractistes o subcontractistes o empreses filials o empreses interposades, no
tinguin relacions economiques ni financeres il-legals amb un pais considerat paradis fiscal,
I'empresa que representa:

(escollir una de les opcions)

[ ] no realitza operacions financeres en paradisos fiscals considerades delictives, -segons la
llista de paisos elaborada per les Institucions Europees o avalada per aquestes o, en el seu
defecte, per I'Estat espanyol-, o fora d'ells i que siguin considerades delictives, en els termes
legalment establerts com ara delictes de blanqueig de capitals, frau fiscal o contra la Hisenda
Publica.

[] té relacions legals amb paradisos fiscals. En aquest suposit, ha de presentar en aquest
mateix sobre la documentaciéo descriptiva dels moviments financers concrets i tota la
informacid relativa a aquestes actuacions. Es donara publicitat en el perfil de contractant de
qgué I'empresa ha declarat tenir relacions amb paradisos fiscals.

(Lloc, data i signatura electronica).”

® En cas d’unié temporal d’empreses (UTE) ha d’haver una declaracié responsable de cadascuna de les empreses que
hi formaran part.
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ANNEX 4
DECLARACIO DRETS HUMANS

“El Sr./la Sra. ..., domiciliat/ada a ... carrer ... nim. ..., amb DNI/NIF ndm. ..., major
d’edat, en nom propi, o en representacié de I'empresa ..., amb NIF nim. ... , amb domicili a
. carrer ... num. ... assabentat/ada de les condicions exigides per optar a |'adjudicacio del
contracte amb numero d’expedient 21000130 que té per objecte els serveis SOC (Centre
d’'Operacions de Seguretat) i dels serveis OSAT (Oficina de Serveis Avancats de
Telecomunicacions) per a I’Ajuntament de Barcelona, amb mesures de contractacié publica
sostenible, tramitat per I'Institut Municipal d’Informatica de I’Ajuntament de Barcelona:

DECLARA SOTA LA SEVA RESPONSABILITAT ¢

Que Il'entitat que representa, o les seves empreses filials o les empreses
interposades:

[ ] No realitza/en operacions que vulnerin el que estipula la Declaracié Universal dels
Drets Humans, adoptada i proclamada per la 1833 Assemblea General de | "Organitzacié de les
Nacions Unides, aixi com tampoc cap Tractat o Resolucié Internacional subscrita o vinculant
per | “Estat Espanyol, relativa al Sistema Universal de Proteccié dels Drets Humans.

[] No intervé/venen en operacions amb tercers operadors el quals vulnerin el que
estipula la Declaracid Universal dels Drets Humans, adoptada i proclamada per la 1832
Assemblea General de |'Organitzacié de les Nacions Unides, aixi com tampoc cap Tractat o
Resolucié Internacional subscrita o vinculant per | "Estat Espanyol, relativa al Sistema Universal
de Proteccio dels Drets Humans.

Que reconeix que falsejar aquesta declaracido comportara la imposicié de penalitats i si escau la
resolucié del contracte.

(Lloc, data i signatura electronica).”

® En cas d’unio temporal d’empreses (UTE) ha d’haver una declaracié responsable de cadascuna de les empreses que
hi formaran part.
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ANNEX 5

PROTECCIO DE DADES PERSONALS

“El Sr./la Sra. ..., domiciliat/ada a ... carrer ... num. ..., amb DNI/NIF ndm. ..., major
d’edat, en nom propi, o en representacio de I'empresa ..., amb NIF ndm. ... , amb domicili
a ... carrer ... num. ... assabentat/ada de les condicions exigides per optar a |'adjudicacié

del contracte amb numero d’expedient 21000130 que té per objecte els serveis SOC (Centre
d’Operacions de Seguretat) i dels serveis OSAT (Oficina de Serveis Avancats de
Telecomunicacions) per a I’Ajuntament de Barcelona, amb mesures de contractacié publica
sostenible, tramitat per I'Institut Municipal d’Informatica de I’Ajuntament de Barcelona.

MANIFESTA:

Que, d'acord amb la previsié de la Disposicié addicional vint-i-cinquena de la LCSP i als
efectes del compliment de la Llei Organica 3/2018, de 5 de desembre de Proteccié de Dades
Personals i garantia dels drets digitals i la seva normativa de desenvolupament, comunico
que per a l'execucié de I'esmentat contracte com a empresa adjudicataria, s’ofereixen les
garanties necessaries per aplicar les mesures técniques i organitzatives que calguin en el
tractament de dades de caracter personal de la manera seglient:

(escollir una de les tres)

O mitjancant I'adhesio al codi de conducta [especificar]

O segons certificaci6 emesa per la entitat de certificacio..........coevvvvennenn. segons
I'Esquema de Certificacio de Persones per a la categoria de “Delegat de Proteccié de Dades”
O mitjancant declaracié responsable,

Aixi mateix ens comprometem a comunicar qualsevol canvi respecte a aquesta informacié que
es produeixi al llarg de la vida del contracte.

(Lloc, data i signatura).”
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A Barcelona, a .... de .... de 2021

ACORD DE CONFIDENCIALITAT

I. D’'una banda, I'nstitut Municipal d’Informatica, representat pel Sr. Francisco Rodriguez Jiménez, en la seva
condicié de Gerent, en Us de les facultats delegades pel President de I'Institut en data 17 de juny de 2019 i que
li confereix l'article 5.2, apartat h) dels Estatuts de I'esmentat Institut Municipal, aprovats per Acord del Consell
Plenari, de 14 d’octubre de 2005, i modificats en sessio6 del Plenari del Consell Municipal de 29 de marg de 2019.

(En endavant “’IMI”)

Il | daltra banda, 18 SOCIELAL ...........couuuueiiiiii et e e e e e e e et e e e e e s e e s eesaan e eeenaans , representada pel
et a e e e e e r e ————— , de nacionalitat ................ , major d’edat i amb D.N.I en vigor
................................................. en la seva condiCid de .......cccccoeviiiiiniiiieiieeeee e d’acord amb

(En endavant el “Licitador”)

En endavant I'IMI i el Licitador seran denominats conjuntament com les “Parts”.

EXPOSEN

I. Que el Licitador esta avaluant la possibilitat de presentar una oferta en I'expedient de contractacié namero
21000130 que té per objecte els serveis SOC (Centre d’Operacions de Seguretat) i dels serveis OSAT (Oficina de
Serveis Avancats de Telecomunicacions) per a I’Ajuntament de Barcelona , amb mesures de contractacio publica
sostenible.

Il. Que d’acord amb allo especificat en el Plec de condicions técniques que regeix el procediment de contractacio
(en endavant el “Plec”), I'lMI posa a disposici6 dels licitadors la documentacid relativa a la informacio relacionada a
continuacio::

e L’inventari detallat dels elements del NUS-OSAT

e Ubicacioé dels 2 CPDs de I'lMI

i, a fi de permetre als licitadors I'elaboracid d’ofertes degudament fonamentades.

Ill. Previament a la consulta i corresponent recepcié de la documentacio, els licitadors han de subscriure un acord

de confidencialitat amb I'[MI (en endavant I’ Acord”).

IV. Que a efectes del present Acord els administradors, directius, executius i empleats del Licitador, seran
denominats de forma conjunta el “Personal”.

V. Que, en virtut de I'anterior, I'IMI i el Licitador subscriuen el present Acord, amb subjecci6 a les segients.

CLAUSULES

1. CONCEPTE D’INFORMACIO CONFIDENCIAL

En aquest Acord tindra la consideracié d’ “Informacié Confidencial”, tota la documentacié i informacioé objecte
d’aquest contracte d’acord amb allo assenyalat al Plec, que I'IMI posa a disposicié dels interessats per a la seva
consulta. En concret, es tracta dels documents segons allo establert a 'annex 12.1 del PPT:

Es Informacié Confidencial tota la documentacié que es lliurara en el suport digital que subministrin amb caracter
previ el/s licitador/s interessat/s (en endavant la “Documentacié Confidencial”):

No tindra la consideracié d’Informacié Confidencial:

(1a) la que hagi estat publicada amb anterioritat a la data de la firma d’aquest Acord, o arribi a ser publica, excepte
gue adquireixi aguest caracter a causa d’un incompliment de I'’Acord imputable al Licitador o al seu Personal;
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(1b) la informacié que el Licitador disposés amb anterioritat a la qual I'Ajuntament li proporcioni, o hagi estat
coneguda de forma independent pel Licitador, sempre que aquest fet sigui posat de manifest a I’Ajuntament; i

(1c) aquella que sigui rebuda a través de tercers sense que impliqui un incompliment d’aquest Acord.

2. OBLIGACIONS RELATIVES A LA INFORMACIO CONFIDENCIAL
2.1. Regles generals de conducta

L’'IMI posa a disposicié del Licitador la Documentacié Confidencial inicament als efectes de fer possible I'elaboracio
de I'Oferta d’acord amb els termes previstos en el Plec. En consequéncia, el Licitador es compromet davant I'lMI
que, tant ell com el seu Personal:

(a) tractaran i conservaran en tot moment la Informacié Confidencial com a secreta i confidencial, i no la comunicaran
ni revelaran directa ni indirectament (tant en forma oral o escrita) a cap altra persona fisica o juridica, amb I'inica
excepcio d’aquells membres del seu Personal que participin activa i directament en l'elaboracié de I'Oferta, sense
previa aprovacié per escrit de I'IlMI (realitzada en els termes que aquest consideri oportuns) o que I'esmentada
comunicacié o revelacié estigui expressament permesa d’acord amb els termes d’aquest Acord. El Licitador es
compromet aixi mateix a que I'esmentada informacié no arribi a ser coneguda per tercers, per cap causa que li sigui
imputable.

Als efectes del paragraf anterior s’entendra que el risc de robatori o pérdua de la Informacié Confidencial és assumit
pel Licitador, de tal manera que el fet que la recepcié de la Informacié Confidencial per tercers es degui a qualsevol
d’aquestes causes sera entés com a producte d’'una negligéncia imputable al Licitador;

(b) s’abstindran d'utilitzar la Informacié Confidencial per qualsevol altre proposit (incloent, per no limitat a
aquests, qualsevol proposit competitiu o comercial) distint d’aquells relacionats directament amb I'elaboracié de
I'Oferta;

(c) limitaran al minim imprescindible el nimero de persones que tindran accés a la Informacié Confidencial i
compliran amb alld que es disposa en la legislacié sobre proteccié de dades de caracter personal i, en particular, en
la LOPDGDD;

(d) s’abstindran de contactar, de forma directa o indirecta, amb qualsevol dels altres interessats en la licitacid, en
relacié6 amb I'elaboracié de I'Oferta;

2.2. Obligacions del Licitador respecte al seu Personal

En el cas que I''MI ho sol-liciti, el Licitador fara que els membres del seu Personal que tinguin accés a la
Informacié Confidencial assumeixin per escrit compromisos de confidencialitat en termes que siguin conformes amb
el present Acord.

Aixi mateix, el Licitador haura d’emprar tots els mitjans que estiguin al seu abast per assegurar-se que els membres
del seu Personal amb accés a la Informacié Confidencial compleixin amb els termes dels compromisos de
confidencialitat assumits d’acord amb I'apartat 2.1 anterior.

En tot cas, el Licitador respondra en qualsevol situacid i circumstancia de qualsevol incompliment de les
obligacions que es derivin del present Acord, fins i tot en el suposit de que aquest incompliment sigui imputable a un o
diversos membres del seu Personal.

3.SUPOSITS EXCEPCIONALS

No obstant el que es disposa en la Clausula 2.1. (a), en determinats suposits excepcionals, i d’acord amb els
procediments que s’exposen a continuacié per cada cas, el Licitador podra revelar la Informacié Confidencial
proporcionada per I’Ajuntament a persones fisiques o juridiques que no siguin membres del seu Personal:

(2) En el suposit que, per obtenir un assessorament imprescindible en relacié amb I'elaboraci6 de I'Oferta, el Licitador
necessiti revelar tot o part de la Informacié Confidencial a un o diversos assessors externs, ja siguin aquests
persones fisiques o juridiques (en endavant els “Assessors”). El Licitador haura d’'informar d’aquesta circumstancia a
IIML.
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El Licitador fara que els Assessors que tinguin accés a la Informacié Confidencial assumeixin per escrit compromisos
de confidencialitat, en termes que siguin conformes amb el present Acord.

Aixi mateix, el Licitador haura d’emprar tots els mitjans que estiguin al seu abast per assegurar-se de que els
Assessors amb accés a la Informacié Confidencial compleixen amb els termes dels compromisos de confidencialitat
assumits d’acord amb el paragraf anterior. No obstant, el Licitador no s’exonerara de responsabilitat respecte dels
compromisos assumits en virtut del present Acord, sent responsable de qualsevol incompliment de les obligacions
que es deriven d’aquest, inclis en el suposit que I'esmentat incompliment sigui imputable als Assessors.

(b) En el suposit que en virtut de mandat legal, per resolucio judicial, o d’acord amb les normes d’'un organ o entitat de
caracter administratiu, economic, o d’altre tipus, que resultin aplicables, es requereixi al Licitador o al seu personal
pergue revelin tota o part de la Informacié Confidencial, aquesta circumstancia haura de ser comunicada d'immediat a
I'IMI de manera que aquest pugui buscar els mitjans adequats per prevenir aquesta revelacié, o renunciar a
I'aplicacio de les estipulacions del present Acord. En cas que no fos possible o no es previngués aquesta
revelacié per qualsevol motiu, el Licitador haurd de revelar exclusivament aquella part de la Informacié Confidencial
gue sigui valida i legalment requerida i emprara tots els seus esfor¢cos comercialment raonables perqueé la Informacio
Confidencial revelada rebi un tractament d’acord amb el seu caracter confidencial. L'obligaci6 de comunicar a I'lMI
gue assumeix el Licitador s’entén sense perjudici de dret que aquest té a revelar posteriorment tota o part de la
Informacio Confidencial que sigui necessaria per complir les lleis, reglaments o resolucions citades.

4. PROPIETAT EXCLUSIVA
El Licitador reconeix que la Informacié Confidencial és propietat exclusiva de I'lMI.
La firma d’aquest Acord (a) no confereix al Licitador més drets ni imposa més obligacions que les expressament
contemplades en ell i, en particular no suposa la concessié de cap llicencia d’explotacié de drets de propietat
intel-lectual o altres, (b) no impedeix al Licitador la celebracié d’acord o contractes de qualsevol tipus amb tercers, (c)
ni obliga al Licitador a la celebracié d’'un contracte sobre qualsevol matéria.

5. RESPONSABILITAT DE L’IMI EN RELACIO AMB LA DOCUMENTACIO CONFIDENCIAL
El Licitador declara entendre i acceptar que tal i com estableix expressament el Plec en virtut del present acord I'lMI
no esta realitzant cap declaraci6 o garantia explicita o implicita sobre I'exactitud o el caracter complert de la
Documentacié Confidencial pel que fa a estimacions o previsions futures relacionades amb futurs contractes amb el
mateix o similar objecte.

6. DURADA

Aquest Acord tindra la mateixa durada que el periode de tramitacié del Procediment de Contractacio.

En tot cas, les obligacions de confidencialitat aqui previstes continuaran en vigor durant el termini de cinc (5) anys
després de la seva terminacio.

Finalitzat I'Acord, el Licitador tornara o destruira, segons el cas, tota la Informacié Confidencial facilitada per I'IMI.

7. OBLIGACIO DE RETORNAR LA INFORMACIO CONFIDENCIAL

Finalitzat I'Acord, el Licitador haura de, tant aviat com sigui raonablement possible, i en qualsevol cas, en no més de
trenta (30) dies habils des de la terminacié de I'’Acord:

(@) retornar a I'IMI el suport que contingui la Informacié Confidencial i totes les copies de la Documentacio
Confidencial que hagi efectuat;

(b) destruir tots els analisis, recopilacions, estudis i altres documents que hagi preparat i que continguin o d
‘alguna manera reflecteixin la Informacié Confidencial, o hagin estat elaborats amb base a aquesta, aixi com totes
les copies dels esmentats analisis, recopilacions, estudis i altres documents que s’hagin realitzat i que no hagin
estat retornats d’acord amb el paragraf anterior; i
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(c) eshorrar de tots els ordinadors, processadors de textos o altres suports la Informacié Confidencial que continguin
0 qualsevol altra informaci6 que contingui o reflecteixi Informacié Confidencial.

El Licitador haura de proporcionar a I'IlMI, dins de I'esmentat periode de trenta (30) dies habils, un certificat dirigit a
l'IMI i firmat per una persona amb poder de representacié del Licitador, confirmant que s’ha donat compliment a
I'establert en aquesta Clausula.

8. CLAUSULA PENAL

En cas que el Licitador incompleixi qualsevol de les obligacions que li corresponen en virtut d’aquest Acord, estara
obligat a abonar a I'lMI la quantitat de 15.000 euros en concepte de clausula penal. La penalitat descrita no substituira
la indemnitzacié de danys i perjudicis causats per I'incompliment, i sera exigible tant si I'lMI demana el compliment,
com si exigeix la resolucio del present Acord.

El Licitador reconeix expressament que la penalitzacié establerta en aquesta Clausula és proporcionada i adequada
a la gravetat dels incompliments i el dany que aquests incompliments tindran sobre I'IMI, renunciant a sol-licitar, de
manera ferma i irrevocable, la seva reduccié o moderacio.

9. DISPOSICIONS DIVERSES
9.1. Modificacions

No sera efectiva cap modificacié del present Acord que no consti per escrit i hagi estat firmada pel Licitador i 'IMI.
9.2. Invalidesa parcial

La declaracié d’invalidesa, il-legalitat o impossibilitat d’execucié de qualsevol de les disposicions contingudes en el
present Acord per part de qualsevol tribunal o autoritat no afectara a la validesa, legalitat i executabilitat de la resta
de disposicions contingudes en aquest. El Licitador negociara amb I'IMI de bona fe per acordar una clausula valida i
executable que substitueixi raonablement la clausula que sigui declarada invalida, il-legal o no executable, d’acord
amb I'esperit d’aquest Acord.

9.3. Renuncia

El no exercici o retard en I'exercici d’algun dels drets, poders o privilegis recollits en el present Acord, no constituira
per si sol una renuncia, ni tampoc un exercici individual o parcial dels citats drets, poders o privilegis sera obstacle
per un futur exercici d’aquests.

10. COMUNICACIONS
10.1.Forma

Tota comunicacid entre les Partes relativa a I'Acord haura de fer-se per escrit, sigui per correu, telefax o
correu electronic enviat a les adreces indicades en el segiient apartat.

10.2.Adreces
A efectes de comunicacions les Parts designen les seguents direccions:

Institut Municipal d’Informatica

(a) Domicili: Av. Diagonal, 220 (Direccio d’Operacions)
(b) Atencio: Sra. Sonia Cardenas Monroy

(c) Correu Electronic: scardenasm@bcn.cat

Licitador

(a) Domicili []

(b) Atencio: [*]

(c) Fax: []

(d) Correu Electronic: []
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10.3.Canvi d’adreca
Tota comunicacié enviada a les adreces que consten en l'apartat precedent s’entendra correctament efectuada,
excepte si el destinatari hagués préviament notificat a I'altra part un canvi d’adreca amb una antelacié minima de deu
(10) dies habils per qualsevol de les vies especificades en aquest Acord per realitzar comunicacions.

11. LEGISLACIO APLICABLE

El present Acord es regira per les lleis catalanes o de I'Estat espanyol segons resultin d’aplicacié.

Com a expressio del seu consentiment, les Parts firmen els dos exemplars en que es formalitza el present Acord, en
el lloc i data indicats en I'encapgalament.

Institut Municipal d’Informatica DENOMINACIO D’EMPRESA LICITADORA
P.p. P.p.
* *
Persona autoritzada a recollir la informacio

DNI

SIGNATURA

Pag. 76 de 84

El document original ha estat signat electronicament per:
Sr. Francisco Javier Perez Ribo, Administrador, el dia 12/08/2021 a les 08:18, que tramita.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

ﬁi@ Ajuntament
4 de Barcelona

Institut Municipal d’Informatica
Departament Administratiu-Financer

ANNEX 6A
DOCUMENT D'OFERTA ECONOMICA I COMPRQMiS DE CRITERIS AVALUABLES
DE FORMA AUTOMATICA

“El Sr./la Sra. ..., domiciliat/ada a ... carrer ... nim. ..., amb DNI/NIF num. ..., major d’edat,
en nom propi, o en representacio de I'empresa ..., amb NIF nim. ... , amb domicili a ... carrer

. num. ... assabentat/ada de les condicions exigides per optar a |'adjudicacié del contracte
amb numero d’expedient 21000130 que té per objecte els serveis SOC (Centre d’Operacions
de Seguretat) i dels serveis OSAT (Oficina de Serveis Avancats de Telecomunicacions) per a
I’Ajuntament de Barcelona, amb mesures de contractacié publica sostenible, es compromet a
realitzar-lo amb subjeccidé al plec de clausules administratives particulars i al de prescripcions
tecniques pel Preu total dE ..vvvviiviiii i 7 (IVA exclds) (suma
de la part oferta a tant alcat pels serveis regulars i subministraments + 982.753,45 €) (en
lletres i xifres) amb el segilient desglossament:

OFERTA ECONOMICAS:

1. Pels serveis requlars:

Cost del servei base+ Preu del servei IVA Preu del servei
manteniment garanties i IVA exclos IVA inclos
Ilicenciament

- Serveis de suport
expert

- Serveis d’'operacions

*E| preu ofert a tant algat no podra ser superior a 2.179.153,09 euros (IVA exclos)

Preu del servei IVA Preu del servei
IVA exclos IVA inclos

Cost del servei preventiu

*E| preu ofert a tant alcat no podra ser superior a 468.718,85 euros (IVA exclos)

Preu del servei IVA Preu del servei
IVA exclos IVA inclos

Cost del servei SOC

*El preu ofert a tant algat no podra ser superior a 758.953,96 euros (IVA exclos)

" Oferta a tant algat per als serveis regulars SOC i OSAT i subministraments més la quantia de 982.753,45 €
per la part variable corresponent als projectes i servei d’incident handling

8 S*ha d’annexar el desglossament de I'oferta adjunt de conformitat a allo requerit a la clausula 10.2 PPT.
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2. Pels subministraments:

*E| preu ofert a tant algat no podra ser superior a 247.293,61 euros (IVA exclos)

3. Pel servei Incident Handling:

*El preu unitari ofert no podra ser superior a 72,23 euros (IVA exclos)

4. Per al variable de projectes:

*El preu unitari ofert no podra ser superior a 42,13 euros (IVA exclos)

*El preu unitari ofert no podra ser superior a 53,80 euros (IVA exclos)

*El preu unitari ofert no podra ser superior a 64,08 euros (IVA exclos)

Igualment declara sota la seva responsabilitat que reuneix totes i cadascuna de les condicions
exigides per contractar amb I’Administracio i no esta incorregut en cap prohibicié de contractar
legalment establerta.

(Lloc, data i signatura electronica).”
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DESGLOSSAMENT OFERTA ECONOMICA

Proposta economica dels serveis i subministraments

El proveidor haura de detallar una proposta econdomica dels subministraments i serveis
seguents:

Adquisicions, instal:-lacions, configuracions i posada en marxa segons descrit al punt
4.2.10:

Concepte Tipus Import unitari
sense iva

DDI (DNS, DHCP, IPAM) Maquinari
Equip amb capacitats per establir Maquinari
VPN site-to-site

Servidors i Cabines d’OSAT Maquinari
SFP’s 10G per equipament gestionat | Maquinari
per OSAT

Import total sense IVA

Oferta economica sense IVA per la prestacié dels projectes:

Concepte Hores/perfil Import unitari
sense iva

Projecte Complexitat ALTA - 1 # hores Perfil N2/ cost hora
mes # hores Perfil N3 / cost hora
# hores cap projectes/ cost hora
Projecte Complexitat Baixa - 1 mes | # hores Perfil N2/ cost hora
# hores Perfil N3 / cost hora
# hores cap projectes/ cost hora

Import total sense IVA

Oferta econdmica total sense IVA pel cost de manteniment* de les garanties i llicenciament
dels fabricants desglossat pels anys de vigéncia del contracte i amb el segient desglossament
d'aquest:

Manteniment Cisco ASA
Manteniment F5

Manteniment Palo Alto Networks
Manteniment Pulse Secure
Manteniment Fortinet
Manteniment Aruba Networks
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Manteniment Efficient IP

Manteniment Trendmicro

Manteniment Fluke

Manteniment Infoblox

Manteniment equipament Cabines
VMWARE

Manteniment Checkpoint

Manteniment equipament CISCO

Manteniment Alienvault

Manteniment Tuffin

Import total sense IVA

*El manteniment de llicencies i garanties esta exclos durant I’any 2022

Addicionalment, aportara:
a) Propostes d’ampliacions de les garanties dels subministraments oferts
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COMPROMIS DE MILLORES:

“El Sr./la Sra. ..., domiciliat/ada a ... carrer ... nUm. ..., amb DNI/NIF nim. ..., major d’edat, en
nom propi, o en representacié de I'empresa ..., NIF ndm. ..., amb domicili a ... carrer ... num.

. assabentat/ada de les condicions exigides per optar a l'adjudicacié del contracte ndmero
d’expedient 21000130 que té per objecte la contractacié dels serveis SOC (Centre d’Operacions
de Seguretat) i dels serveis OSAT (Oficina de Serveis Avancats de Telecomunicacions) per a
I’Ajuntament de Barcelona, amb mesures de contractacié publica sostenible, es compromet a
realitzar-lo amb subjeccié al plec de clausules administratives particulars i al de prescripcions

tecniques i amb els segiients compromisos per a la millora dels serveis:

- MILLORA EN L'AMPLIACIO DE GARANTIA I LLICENCIAMENT PEL CONJUNT DE
SUBMINISTRAMENTS REQUERITS:

PROPOSTA AMPLIACIO DE LA GARANTIA MINIMA REQUERIDA
A L'APARTAT 4.2.4 PPT

(Marcar amb X I'opcié proposada)

(...) 1 any de garantia i llicenciament (...) 2 anys de garantia i llicenciament
addicional addicional

- MILLORA PER A LA REALITZACIO D'ACTUACIONS ESPECIALS:

PROPOSTA AMPLIACIO PACK D’ACTUACIONS ESPECIALS REQUERIDES ANUALMENT
A L'APARTAT 4.2.7 PPT

(Marcar amb X I'opcié proposada)

(...) 1 pack de 6 actuacions especials (...) 2 packs de 6 actuacions especials
addicionals a I'any addicionals a lI'any

- MILLORA DE LA CAPACITACIO DE L'EQUIP PROFESIONAL A ADSCRIURE A L'EXECUCIO DEL
CONTRACTE:

Pel major grau d’idoneitat de la solvéncia técnica i professional minimes exigides a
I'apartat 8.2.1 i 8.2.2 del Plec de Prescripcions Técniques.

(Marcar amb X I'opci6 proposada)

Membre de I'organisme internacional

FIRST.ORG Membre de I'organisme internacional CERT.ES

(....) St (....) NO (....) Si (....) NO
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Certificacions addicionals a la minima requerida del perfil de Cap de Servei del SOC

(CISM de ISACA,

CISSP de ISC2)

(ITIL Expert, PMP, PRINCE2 o equivalents)

(....) Certificacid

(....) Certificacio

Certificacions addicionals a la minima requerida del perfil de Gestor de Vulnerabilitats
(CISSP, CEH, CSX, OCSP, CSIH, Certificacions de fabricants de vulnerabilitats com Nessus o

Qualys)

(....) Certificacié

(....) Certificacié

Certificacions addicionals a la minima requerida del perfil de Técnic especialista del SOC
(CEH, CSX, OCSP, CISA, CSIH, CISSP)

(....) Certificacid

(....) Certificacio

Per personal certificat en el producte SIEM QRADAR

(....) st

(...) NO

Per personal certificat en el producte ELASTIC ELK

(....) st

(....) NO

Certificacions addicionals a la minima requerida del perfil Responsable del servei OSAT

(De Comunicacions:

CCNA o equivalent)

(ITIL; PMP; PRINCE2 o equivalents)

(....) Certificacio

(....) Certificacio

Certificacions addicionals a la minima requerida del perfil Técnic de nivell 2 d’'OSAT
(SANS, SEC-503, SEC-504, SEC-511 o similar F5-CA:Fonaments d’administracio)
(CCSA, ACE: Palo Alto; CCNP Security; CCNP Routing & Switching)

(....) Certificacid

(....) Certificacid

Certificacions addicionals a la minima requerida del perfil Técnic de nivell 3 d’'OSAT
(Cisco Certified Specialist — Enterprise Core (400-101) 000)
(Cisco Certified Specialist — Data Center Design (300-160)

(....) Certificacid

(....) Certificacid

El document original ha estat signat electronicament per:
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- MILLORA PER A L'INCREMENT DE VOLUMETRIES DEL SOC

Per la millora en les volumetries minimes requerides per al SOC
Marcar l'opci6é que correspongui

Increment de la capacitat de 500 events per segon (eps)

(.....) De 4.000 a 4.500 (...) De 4.000 a 5.000

Per I'increment en 200 alertes gestionades al mes (de 1200 a 1400)

SI(.....) NO (...)

SI(.....) NO (...)

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

- MILLORA EN LA REDUCCIO DEL TERMINI DEL PLA DE TRANSICIO

PROPOSTA PER A LA REDUCCIO DEL TERMINI DEL PLA DE TRANSICIO MAXIM
PREVIST DELS SERVEIS OSAT A L'APARTAT 5.1 PPT

(Marcar amb X I'opcidé proposada)

(...) No ofereix | (...) 1 setmana | (...) 2 setmanes | (...) 3 setmanes | (...) 4 setmanes
millora de reduccid de reduccid de reduccio de reduccio

Igualment declara sota la seva responsabilitat que reuneix totes i cadascuna de les condicions
exigides per contractar amb I’Administracié i no esta incorregut en cap prohibicié de contractar
legalment establerta.

(Lloc, data i signatura electronica).”
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ANNEX 6B .
DOCUMENT DESGLOSSAMENT DE COSTOS OFERTA ECONOMICA

“El Sr./la Sra. ..., domiciliat/ada a ... carrer ... nim. ..., amb DNI/NIF num. ..., major d’edat,
en nom propi, o en representacié de I'empresa ..., NIF ndm. ..., amb domicili a ... carrer ...
num. ... assabentat/ada de les condicions exigides per optar a |'adjudicacié del contracte
numero d’expedient 21000130 que té per objecte els serveis SOC (Centre d’Operacions de
Seguretat) i dels serveis OSAT (Oficina de Serveis Avancats de Telecomunicacions) per a
I’Ajuntament de Barcelona, amb mesures de contractacié publica sostenible, en compliment de
I'establert a la clausula 8a d’aquest plec s’incorpora el seglient desglossament de costos
directes i indirectes, precisant el benefici industrial i les despeses generals, i, imputant I'IVA
amb partida independent, aplicant el conveni
................................................................................................................... , i d'acord
amb l'oferta economica proposada.”

Costos directes ? Import €
(especificar concepte)

Costos salarials | ... €

(desglossar nombre persones

treballadores i categories professionals)

TOTAL Suma costos directes
Costos indirectes Import €

(especificar concepte)

Despeses generals d’estructura

Benefici industrial

TOTAL Suma costos indirectes

TOTAL DE COSTOS (directes + indirectes
+ benefici industrial) PREU NET

Igualment declara sota la seva responsabilitat que reuneix totes i cadascuna de les condicions
exigides per contractar amb I’Administracié i no esta incorregut en cap prohibicié de contractar
legalment establerta.

(Lloc, data i signatura electronica).”

o Costos directes: aquells que s‘associen amb el producte d'una forma molt clara, sense necessitat de cap tipus de repartiment. Materies Primeres,
Ma d'Obra Directa.

Costos indirectes: aquells que no poden ser aplicats directament a un producte, ni a un centre de cost. Costos Indirectes de Produccié (CIP): Ma
d’Obra Indirecta, costos d’aprovisionament o produccio. Costos Indirectes Generals (CIG): els no necessaris per fabricar, com ara comercials,
d’administracio i financers.
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