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1 Introduccio

Una de les competéncies de la Direccié de Processos i Millora de la Gestié (d’ara en endavant
“DPMG”) és la definicid i implantacié de metodologies de treball comunes a tota I'organitzacid
per tal de facilitar la construccié d’elements comuns i solucions transversals, desplegar les
mesures de millora de gestid derivades de les estratégies de transformacié i difondre la cultura
de bones practiques operatives i de millora continua.

Una d’aquestes metodologies de treball gira al voltant del desplegament del programari ARIS" a
I’Ajuntament de Barcelona, una eina innovadora que permet representar i guardar en un
repositori comu els elements que conformen la gestié del coneixement del funcionament de
I’organitzacié:

e Serveis (Productes)
e Processos

e Sistemes

e Funcions

e Organitzacid

e Dades

e Documentacié

Aquest desplegament ha d’anar, logicament, de la ma de la metodologia establerta per la
DPMG.

1.1 Antecedents i situacio actual

La DPMG en els diferents projectes d’Analisi i Millora de Processos es recolza en I'eina
corporativa ARIS (Architecture of Integrated Information Systems, Software AG), que facilita el
desenvolupament de la metodologia emprada per la DPMG.

Tot i disposar d’'un cos metodologic establert i contrastat, I’evolucié constant dels enfocaments
en la gestid per processos, té com a resultat noves perspectives metodologiques, algunes

! referéncia programari ARIS
http://www.softwareag.com/corporate/products/aris _alfabet/bpa/overview/default.asp
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colaterals, que plantegen un nou repte per la DPMG: La millora continua i la revisio del servei
intern que s’oferta.

Aquesta revisié obliga a considerar un reajust evolutiu en la disponibilitat d’eines
metodologiques. Aquests possibles ajustos han d’incorporar-se a l'inici del projecte amb
tasques de formacié i amb la documentacié de suport necessaria, incloent també uns
procediments i criteris d’avaluacié.

L’ajust evolutiu metodologic genera, també, la necessitat d’adaptacio de les configuracions de
I’eina corporativa ARIS; nous models, informes o d’altres, que donaran suport als principis
estrategics establerts.

Addicionalment, per complementar i ampliar les perspectives d’analisi dels processos, la DPMG
s’ha dotat d’eines integrades en la plataforma ARIS, que anant un pas més enlla, permeten
valorar la possible adequacié del nou procés respecte a la realitat amb un procés teoric o de
referéncia dels processos actuals. El desplegament d’aquestes noves eines obliga a la definicid
de nous procediments metodologics, establint els ajustos adequats en les configuracions de
I’eina aixi com en la formacié adient de I'’equip.

L'objecte d’aquesta proposta contractual és abastar les necessitats anteriorment comentades,
realitzant les tasques de suport metodologic i formatiu, aixi com la configuracié adient de I'eina
corporativa que faciliti I'ajust evolutiu de les metodologies concretes utilitzades en I'Analisi i
Millora de Processos.
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2 Objecte

L'objecte del contracte és la prestacié dels serveis de suport metodologic a la gestid per
processos i el seu desplegament a partir de I’eina ARIS.

Els objectius que la DPMG vol cobrir amb el contracte de suport metodologic a la gestié per
processos i el seu desplegament de |’eina ARIS sén els seglients:

Suport a I'actualitzacié del programari ARIS.

Suport en la configuracid de I'eina corporativa ARIS

Suport en el desplegament de la metodologia de processos a clients finals.
Creacio, formalitzacio i desplegament de models de referéncia.

Suport en la utilitzacié d’eines analitiques de processos.

Aquests objectius es desenvolupen en detall en I'apartat 3 del present plec.
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3 Abast

3.1 Suport a I’actualitzacio del programari ARIS.

Descripcié de
I"activitat

De forma periddica el fabricant del programari ARIS distribueix noves versions
d’aquest, ampliant funcionalitats o resolent possibles errors. En funcio del
contracte de manteniment, I’Ajuntament té accés a aquestes actualitzacions i li
cal valorar la idoneitat de la seva implantacid, substituint la versié en curs.

Aquesta activitat es concreta en realitzar I’analisi de les possibles noves
versions del programari ARIS per valorar el seu desplegament i I'adaptacié de
la informacié depositada a les seves BBDD.

Destinataris

DPMG

Tasques a
realitzat per
I’Adjudicatari

Analitzar les prestacions de les noves versions de programari ARIS i proposar

a la DPMG les actualitzacions a realitzar.

e Instal-lar les actualitzacions del programari ARIS, en el seu cas.

e Convertir, si s’escau, les BBDD ARIS a la nova versid.

e Convertir a la nova versid altres elements del programari ARIS com filtres,
informes o altres.

e Adequar la documentacié a la nova versio.

Tasques a

realitzar per la

e Facilitar I'accés a actualitzacions del programari ARIS.

e Facilitar el maquinari necessari per a la realitzacié de proves de la nova
versié de programari.

e Aprovar el canvi versid.

DPMG e Validar les tasques realitzades per I’adjudicatari.
e Aprovar els lliurables corresponents a aquesta activitat.
e Analisi de cadascuna de les noves versions del programari ARIS a partir de la
10.14 i proposta d’accions a realitzar.
Lliurables e Nova versid instal-lada, BBDD ARIS i altres elements del programari
actualitzats.
e Documentacio actualitzada a la nova versié.
Les reunions puntuals necessaries es realitzaran, per defecte, a les
Ubicacié dependencies de la DPMG. Tot i aixi, es podra demanar a |'adjudicatari que
aquestes trobades tinguin lloc a les seves dependéncies.
Metodologia Planificacié d’activitat segons metodologia descrita en apartat 5
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3.2 Suport en la configuracio de I’eina corporativa ARIS.

Descripcid de
I'activitat

Com resultat de la tasca anterior caldra, a partir del marcs metodologics
establerts, realitzar les adaptacions necessaries de les funcionalitats de I'eina
ARIS a les necessitats definides per aquests. Aixo pot incloure la preparacié de
nous elements pel disseny dels processos i de les seves regles d’ocurrencia en
els models, informes, o consultes a la BD ARIS que facilitaran als dissenyadors
de processos modelar-los amb garanties d’ajust a les metodologies
establertes, aixi com obtenir els productes de les tasques d’analisi realitzades i
facilitar la comparticié mitjancant el propi portal web del que disposa I'eina
ARIS.

Destinataris

DPMG

Tasques a
realitzat per
I’Adjudicatari

e Preparacié d’informes, filtres, consultes.

e Configuracié de nous models, objectes, connexions i atributs i establiment
de les seves metodologies d’implementacié i utilitzacié.

e Definicié de Manuals de suport a la configuracié

Tasques a e Validar les tasques realitzades per I'adjudicatari.
realitzar perla | ® Aprovar els lliurables corresponents a aquesta fase.
DPMG
) e Manuals de suport a la configuracid.
Lliurables T . .
e Guies d’estil de diagramacié de processos.
Les reunions necessaries es realitzaran, per defecte, a les dependéncies de la
Ubicacié DPMG. Tot i aixi, es podra demanar a lI'adjudicatari que aquestes trobades
tinguin lloc a les seves dependencies.
Metodologia Planificacié d’activitat segons metodologia descrita en apartat 5

El document original ha estat signat electronicament per:

Sra. Maria del Mar Gimenez-Salinas Botella, Cap de Departament, el dia 06/10/2021 a les 15:41, que informa.




Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

8 Ajuntament
de Barcelona

Institut Municipal d’Informatica

Direcci6 de Processos i Millora de la Gestio

3.3 Suport al desplegament de la metodologia de processos en clients

finals.

Descripcio de
I'activitat

Organitzar, prestar la formacidé i el suport necessari sobre processos i
programari ARIS a les diferents arees I’Ajuntament.

Establir mecanismes de seguiment de la qualitat i adequacié a les bones
practiques definides de la documentacié sobre processos elaborada per:

e les diferents Unitats de I’Ajuntament en col-laboracié amb la DPMG

e pels proveidors, en I'execucid de contractes que impliquin aquest
tipus de lliurables.

Destinataris

e DPMG
Altres arees de I’Ajuntament

Tasques a
realitzat per
I’Adjudicatari

e Proposar, elaborar, presentar, adequar i lliurar material de formacié en
processos i utilitzacié del programari ARIS destinat als usuaris de
I’Ajuntament.

e Proposar, elaborar, presentar, adequar lliurar material guia de bones
practiques sobre documentacié de processos i utilitzacié del programari
ARIS destinat a proveidors de I’Ajuntament.

e Prestacié de la formacié i suport a I’'equip de la DPMG en les activitats de
formacid interna i a altres Unitats de I’Ajuntament.

e Establiri fer el seguiment d’indicadors sobre el desplegament de la
metodologia de gestidé de processos a les diferents Unitats i Direccions de
I’Ajuntament.

Tasques a
realitzar per la
DPMG

e Validar les tasques realitzades per I'adjudicatari.
e Aprovar els lliurables corresponents a aquesta fase.

Lliurables

e Planificacié de la formacié.
e Material formatiu (gestié per processos, dissenyador ARIS, eines
addicionals ARIS, etc.).
e Sessions formatives a:
o els membres de la DPMG,
o les Unitats de I’Ajuntament que ja estan treballant en processos i
programari ARIS,
o les noves Unitats.
e Ajust material en funcid de I'experiéncia sobre les sessions realitzades
e Definicid d’indicadors de seguiment

Ubicacid

® Les reunions puntuals relatives a aquesta activitat es realitzaran, per
defecte, a les dependencies de la DPMG de I’Ajuntament de Barcelona. Tot

El document original ha estat signat electronicament per:

Sra. Maria del Mar Gimenez-Salinas Botella, Cap de Departament, el dia 06/10/2021 a les 15:41, que informa.




Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

' @ Ajuntament

4 de Barcelona

Institut Municipal d’Informatica

Direcci6 de Processos i Millora de la Gestio

i aixi, es podra demanar a I'adjudicatari que aquestes trobades tinguin lloc a
les seves dependéncies.

Metodologia

Planificacié d’activitats segons metodologia descrita en apartat 5.

3.4 Creacio, formalitzacio i desplegament de models de referéncia.

Descripcié de
I'activitat

Per garantir una homogeneitzacié en els productes derivats de la consultoria de
processos, realitzada directament per la DPMG o externalitzada, cal establir
models metodologics formals, sent necessari un suport formatiu que
complementara l'aprenentatge de les diferents configuracions de l'eina
corporativa ARIS.

Aqguest apartat no inclou tasques concretes de consultoria de processos
resultat de models AS-IS o TO-BE, sind que esta enfocat vers les etapes préevies
de definicid del marc metodologic i cap a la formacié necessaria per
desenvolupar-los adequadament.

Destinataris

e DPMG
e Organs i/o Unitats municipals.

Tasques a
realitzat per
I’Adjudicatari

e Preparar models de referencia d’acord amb les bones practiques i el marc

normatiu corresponent.

Preparacio de les BBDD d’ARIS que recullin el cos metodologic de referéncia

Preparar els informes ARIS de suport

Preparar la documentacid tecnica sobre models definits

Preparar documentacié formativa adrecada a les diferents arees de

I’Ajuntament.

Realitzar els ajustos necessaris en funcié de I'experiencia adquirida.

e Seguiment de la utilitzacié d’aquests models de referéncia i proposta i
execucié de mesures correctores, si és el cas.

Tasques a e Proporcionar la informacié necessaria per I'elaboracié del model de
realitzar per referéncia

la DPMG e Aprovar els lliurables corresponents a aquesta activitat.
e Proposta de diferents alternatives de models ARIS per representar processos.
e Preparacié de la documentacié del model de referencia.

Lliurables e Guia d’Estil sobre I'Gs de models.
e Analisi sobre I'adaptacid a processos administratius concrets.
e Material de formacié.
e Preparacié d’informes personalitzats dels model de referéncia.
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e Avaluacio de prova pilot sobre diferents processos.
e Adaptacions necessaries del model .

Les reunions puntuals necessaries es realitzaran, per defecte, a les

Ubicacid dependéncies de la DPMG de I’Ajuntament de Barcelona. Es podra demanar a
I’'adjudicatari que aquestes trobades tinguin lloc a les seves dependéncies.
Metodologia | Planificacié d’activitats segons metodologia descrita en apartat 5.

3.5 Suport en la utilitzacié d’eines analitiques de processos.

Descripcio de
I'activitat

Aguest punt inclou el suport a dos moduls analitics d’ARIS, pels que la DPMG
disposa de llicencia. Ambdds representen un salt evolutiu en I'abordatge actual
gue es realitza en I’Analisi i Millora de processos. Es tracta de

v Simulacié de processos
v" Mineria de processos

El primer dels dos, la Simulacié de processos, facilita, a partir d’un model teoric
(TO-BE) i afegint un conjunt de parametres, preveure anticipadament el
comportament del model i permet plantejar ajustos en el personal dedicat i/o
en el propi flux de treball.

La Mineria de processos permet, a partir de I'analisi d’'una traca del sistema que
dona suport al procés, obtenir una aproximacié a la realitat d’aquest.
Mitjangant aquesta técnica és possible obtenir de forma grafica una vista del
procés, real, tal com s’executa, consolidat i amb les seves variants. Alhora
facilita I'analisi de diferents atributs, com la durada de les funcions, el temps
d’espera, la durada complerta i altres rellevants per I'analitica del procés. Aixo
representa un nou abordatge en I'analisi dels processos, obtenint una visié del
seu desenvolupament totalment ajustada a la realitat, analitzable segons
diferents dimensions com sén la unitat organitzativa que executa les funcions,
usuari, i altres que es defineixin.

Altres possibilitats son: I'analisi de la conformitat del procés real respecte al
teoric, analisi causa-efecte sobre determinats aspectes del procés. L'eina ARIS
facilita un suport a tecniques d’aquest tipus.

Es evident que la implantacié d’aquestes metodologies amplien la capacitat de
la DPMG en les seves tasques d’analisi i millora de processos; la mineria com a
eina per obtenir els models actuals (AS-IS) dels processos analitzats i alhora
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obtenir parametres reals per poder realitzar la simulacié dels models futurs
(TO-BE), que possibilitara el tenir un major ajust de les necessitats dels llocs de
treball relacionats amb els projectes de la DPMG.

El desenvolupament d’aquestes dues técniques (mineria i simulacié) precisen
d’un suport en varis aspectes: coneixement de les metodologies base,
implementacié amb |’eina corporativa ARIS; creacid de clients d’analisi,
preparacié de quadres de comandament del procés analitzat, suport a la
interpretacio dels resultats, documentacié i formacid en el seu Us a I'equip de la
DPMG.

Destinataris

e DPMG
e Organs o Unitats municipals

Tasques a
realitzat per
I’Adjudicatari

e Coneixement de les metodologies base

e Implementacié amb I'eina corporativa ARIS PPM

e Creacid de destinataris d’analisi

® Preparacid de quadres de comandament del procés analitzat
e Suport a la interpretacié dels resultats

e Documentacio i formacié en el seu Us de I'equip de la DPMG

e Disposar de traces del sistema que donin suport al procés i que permetin

Tasques a e o
. I'inici de I'analisi
realitzar per . . e 1 .
la DPMG e Validar les tasques realitzades per I'adjudicatari
e Aprovar els lliurables corresponents a aquesta fase
e Quadres de Comandament configurats amb ARIS aware
. e Material de formacié
Lliurables ) o
e Guies de treball i estil
e Analisi i estudis realitzats sobre projectes concrets
Les reunions puntuals necessaries es realitzaran, per defecte, a les
Ubicacid dependencies de la DPMG de I’Ajuntament de Barcelona. Es podra demanar a
I'adjudicatari que aquestes trobades tinguin lloc a les seves dependéncies.
Metodologia | Planificacié d’activitats segons metodologia descrita en apartat 5.
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4 Organitzacio

La DPMG controlara el compliment dels terminis, la qualitat i I'adequacié dels serveis acordats
amb un Cap de Projecte, que sera alhora l'interlocutor en el dia a dia durant I'execucié del
contracte.

Per la seva banda I'adjudicatari també designara un Cap de Projecte que sera l'interlocutor Unic
entre I'adjudicatari i la DPMG per a tots els temes relacionats amb la gestio i execucié del
contracte. Les funcions i responsabilitats del Cap de Projecte del proveidor estan detallades a
I'apartat 6 d’aquest plec.

El model de relacié del projecte s’ajustara al que es recull en els seglients apartats:

4.1 Comite de Direccio

Les seves funcions sén les de supervisar la marxa del projecte i la presa de decisions que
afecten a I'objectiu i abast del mateix. El Cap de Projecte de I'adjudicatari sera el responsable
de I'elaboracié de la documentacié de seguiment del projecte necessaria per a tal fi i també
d’aixecar I'acta de les reunions d’aquest Comite.

Es reuneix normalment cada tres mesos, encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari. En formen part:

e Directora de la DPMG.

e (Cap de projecte de la DPMG.

e Gerents de les arees afectades.

e Cap de Projecte de I'adjudicatari.

Les reunions de Llangament i de Tancament del Projecte es duran a terme sota el format de
Comite de Direcci6.

4.2 Comite de Seguiment

S’encarrega del dia a dia del projecte. Resol les incidencies i conflictes menors que apareguin al
llarg de la vida del projecte. El Cap de Projecte de I'adjudicatari sera el responsable de
I’elaboracié de la documentacié de seguiment del projecte necessaria per a tal fi i també
d’aixecar I'acta de les reunions d’aquest Comite.

Es reuneix normalment cada mes. En formen part:
e Cap de projecte de la DPMG.
e Responsables de les arees afectades.

e Cap de Projecte de I'adjudicatari.
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5 Metodologia

5.1 Metodologies de projecte i de processos

La metodologia a utilitzar per part de I'adjudicatari, pel que fa a I'execucio del projecte, per tal
de garantir el terminis pactats per les diferents activitats, detectar riscos i establir mesures
correctores sera la PMBOK®,

La metodologia a emprar per part de I'adjudicatari, pel que fa a tot allo relacionat amb la gestid
per processos, és la metodologia de processos municipal.

5.2 Eines de treball

L’adjudicatari haura de disposar de llicencies ARIS propies ja que la preparacié d’informes sobre
les BBDD, preparacié de models de referéncia, proves de carrega automatica d’informacio i
altres que la DPMG pugui considerar adients, es dura a terme amb llicéncies a disposicio del
proveidor. En cap cas es consumiran llicéncies de les que sigui propietari I’Ajuntament de
Barcelona.

L’adjudicatari haura de proposar i proveir una eina de seguiment online de les tasques de
seguiment del projecte i subprojectes que es derivin.

14

El document original ha estat signat electronicament per:
Sra. Maria del Mar Gimenez-Salinas Botella, Cap de Departament, el dia 06/10/2021 a les 15:41, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@ Ajuntament
‘4 de Barcelona

Institut Municipal d’Informatica

Direcci6 de Processos i Millora de la Gestio

6 Condicions generals de prestacio del servei

A continuacio es detallen les condicions d’execucié del present contracte.

6.1 Lloc de prestacio del contracte

L'equip huma aportat per l'adjudicatari dura a terme els serveis en les seves propies
instal-lacions. En les ocasions que ho requereixin, es podra demanar el desplacament a les
oficines de la DPMG per a la prestacié d’aquell servei que sigui necessari, essent obligacié de
I’adjudicatari I'aportacio de les eines que siguin necessaries per a la prestacié d’aquest.

Pel que fa al suport, formacié i reunions de treball, s’hauran de dur a terme en les
dependeéncies que la DPMG indiqui.

Si cal habilitar una connexié des de les dependeéncies del licitador amb la xarxa corporativa
municipal, es fara per VPN i en el cas de que hi hagi un cost anira a carrec del licitador.

6.2 Metodologia del servei

L’adjudicatari haura de coneéixer els procediments definits a I'apartat 5 del present plec.

6.3 Equip de treball

L'adjudicatari proporcionara l'equip que consideri necessari, amb els perfils adients de
persones suficientment qualificades, per portar a terme el projecte complint els objectius, els
terminis de lliurament i la qualitat exigible. No obstant a nivell de rols durant I'execucié del
contracte s’haura d’adaptar al seglient.

Funcions per perfil

La DPMG estima que els perfils minims necessaris a aportar per part de I'adjudicatari hauran de
ser:

Perfil Responsabilitat

Es el maxim responsable de dur el projecte a bon port. Per tant
sera responsable de la gestié del projecte en les condicions
descrites en aquest plec. Les seves principals tasques soén:

L e Controlar i gestionar els recursos del projecte.
Consultor especialista

e Realitzar, actualitzar i fer seguiment del Pla de Projecte,
especialment: calendari, riscos, tasques, recursos i
involucracio dels participants.

e Gestionar accions correctives a les incidéncies (si és el cas).
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e Gestionar els canvis (si és el cas).

Analista Bl

del contracte.

La DPMG podra demanar en qualsevol moment a l'adjudicatari el llistat de persones que

formen part de I'equip de projecte.

Caracteristiques professionals

L’experiencia professional que s’exigeix per a cada perfil és la seglient:

Perfil Caracteristiques
Experiencia demostrable durant els darrers 5 anys, de 2 anys en el
Consultor rol de consultor especialista de projectes organitzatius.
especialista

Coneixements a nivell d’administracié del programari ARIS.

Analista Bl

Participacié durant els ultims 5 anys en 3 projectes de millora de
processos en els que s’hagi utilitzat el programari ARIS.

Coneixement del programari ARIS a nivell d’administracid i
dissenyador de processos.

Acreditar haver realitzat sessions de treball sobre els temes
objecte del contracte,

Participar o haver participat en formacié reglada universitaria,
cursos no reglats o en institucions no universitaries sobre gestié de
processos i utilitzacié programaris de suport com ARIS.

Profunds coneixements en la realitzaci6 de quadres de
comandament i presentacié d’informacié i dades.

Es el responsable d’assegurar I'operativa diaria, definir, gestionar i
executar les accions a realitzar en cadascun dels ambits d’activitat

Els licitadors, en la seva oferta, hauran d’aportar una declaracié responsable amb el compromis
explicit de posar a disposicié del contracte un equip de treball que compleixi amb els requisits
minims exigits en aquest apartat, d’acord amb el que s’estableix al plec de clausules
administratives particulars. La DPMG es reserva el dret de verificar les capacitats del personal
gue participa en el contracte en qualsevol moment i rebutjar-lo en cas que no compleixin amb
els requisits de la prestacio del servei exigits. Les despeses que es derivin com a conseqiiéncia
de canvis en I'equip adscrit al contracte aniran a carrec de I'adjudicatari.

L’empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la
vigéncia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que
no sigui per causes de forca major, I'adjudicatari ho comunicara a I'lMI i la substitucié s’haura
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de fer per un perfil que com a minim tingui les mateixes caracteristiques professionals i
técniques que les exigides en aquesta clausula; en cas contrari i sense el consentiment de I'lMI
aquest fet sera susceptible de sancio.

A més, en cas de substituir algun membre de I'’equip de treball, s’exigira el seglient:

- Un periode de formacié, a carrec de I'adjudicatari, pel nou membre que s’incorpori a
I’execucid del contracte.

- Un periode de coexisténcia, d’'un minim d’un mes, entre la persona que causa baixa i la
persona que s’incorpora.

6.4 Terminis d’execucio i facturacio

Es fara una facturacio6 mensual contra |'acceptacié per part de la DPMG dels lliurables
corresponents al periode, amb excepcié de la primera factura si el contracte no ha estat
formalitzat el primer dia del mes del contracte. En aquest cas, el primer termini de facturacio
sera dels dies des de la formalitzacié del contracte fins al final del mes en curs.

L'import de facturacid sera el resultat de dividir I'import d’adjudicacié entre els mesos
d’execucio del contracte.

6.5 Qualitat del servei i treballs realitzats

Li correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les tasques del
contracte amb els nivells minims de qualitat que li sén exigits.

En aquest sentit, la DPMG exigira I'acompliment dels nivells de servei establerts en aquest plec i
obligara a I'Us de la metodologia indicada previament en totes les tasques que puguin tenir una
consideracio de projecte (veure més amunt punt 5).

La DPMG procedira a I'avaluacié d’aquests nivells de servei mitjanc¢ant:

1. El rebuig o no acceptacio de les tasques determinades que no hagin acreditat I'entrega
de la documentacid associada.

2. Ellliurament dels informes de seguiment.

3. Auditories aleatories en el temps que per si mateix o realitzades per empreses
especialitzades es facin sobre el conjunt de les tasques o en algunes fases d’aquest
conjunt tant des de I'Optica técnica com des de |'Optica d’acompliment de la
metodologia.

6.6 Idioma

Obligatoriament, I'adjudicatari elaborara tota la documentacié durant I’execucié del contracte
en catala.
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7 Durada del contracte

Aguest contracte tindra vigéncia a partir del dia 1 de gener, o el dia seglent a la seva
formalitzacio si fos posterior, i tindra una duracié de 12 mesos.
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8 Proposta

Els licitadors presentaran la seva oferta técnica de realitzacié del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacié assenyalats en el Quadre de Caracteristiques que regeix per aquesta
contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar
en qualsevol dels seglients formats admesos per la Plataforma de Licitacié Electronica:

e Format de text natiu de Microsoft Word: .doc | .docx
e Format de presentacié natiu de Microsoft PowerPoint: .ppt |.pptx
e Format documental natiu de Adobe Acrobat: .pdf

Com a mesura alternativa per adjuntar arxius d’altres formats, es poden enviar en un arxiu
comprimit (ZIP).

S’exigeix claredat, llegibilitat i usabilitat de la documentacid presentada per les empreses
licitadores, en particular:

e un estil de titols d’apartats que permeti establir correctament la jerarquia dels apartats
del document

e un estil homogeni al llarg de tot el document, evitant desajustos de format en cas que el
licitador copii i enganxi parts d’altres documents

e en cas del PDF, format no protegit, fonts incrustades i que accepti cerques, seleccid i
copiat del text

El licitador haura de presentar uns continguts minims i estar obligatdoriament estructurada de la
forma segtlient:

Es presentaran dos sobres electronics, el sobre electronic B on s’incloura la documentacié que

haura de ser valorada segons els criteris de judici de valor assenyalats en el quadre de
caracteristiques, i el sobre electronic C que haura de contenir la documentacié que haura de
ser valorada segons els criteris avaluables de forma automatica assenyalats en el quadre de
caracteristiques que regeix per aquesta contractacio.

A l'interior de cada sobre electronic s’ha d’incorporar una relacid, en full independent, dels
documents que hi conté ordenats numericament, especialment en el sobre electronic B ja que
aquest ha de respondre a les explicacions i compromisos sobre tots i cadascun dels criteris de
valoracié subjectius definits.

En el sobre electronic B s’incloura la documentacio segiient indexada de manera que faciliti la
seva localitzacid, per a cada apartat i entre paréentesi s’ha indicat el nombre maxim de pagines
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de qué pot constar tipus de lletra Nimbus Roman, Liberation Sans, Arial o Times New Roman,
grandaria 12 i interlineat simple:
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e Resum executiu (maxim 10 pagines)

Resum dels continguts més significatius de la proposta del contracte, destacant-ne els
recursos i les propostes de valor afegit.

e Plantejament general del contracte (maxim 40 pagines)

En aquesta seccio el licitador ha d’exposar el seu enteniment del projecte i les linies
principals de la seva estratégia per afrontar-lo tenint en compte els requeriments exposats
en el plec de prescripcions técniques. El licitador presentara els diagrames i esquemes que
cregui necessaris i que ajudin a visualitzar el grau de comprensié de la solucié.

Dins d’aquest apartat es detallaran els seglients aspectes:
++ Configuracio i adaptacio del programari ARIS a les necessitats de la DPMG (maxim
8 pagines)

El licitador en base al especificat a I'apartat 3.1, haura de presentar a la seva
proposta les linies de treball que han de facilitar mantenir actualitzat el programari
ARIS, atenent a la migracid de les Bases de Dates i altres elements de I’entorn ARIS,
aixi com desenvolupar els procediments que garanteixen "adaptacié de les noves
funcionalitats de la versio a les necessitats de I’entorn municipal.

X/

+» Formacio continua a la DPMG i altres departaments municipals en metodologia de
processos i utilitzacio de I’eina corporativa ARIS (maxim 7 pagines)

Cal desenvolupar a la proposta, en base a I'apartat 3.2, com s’articulara I'adaptacié i
formacié sobre I’eina ARIS orientada als usuaris de la DPMG, aixi com altres
departaments de I'Ajuntament. En aquest aspecte cal definir la tipologia de
documentacié que es preparara per I'administrador de I’entorn i la resta d’usuaris.
Aixi mateix mantenir linies de treball per identificar metodologies innovadores en
I'ambit de la gestid de processos.

Suport al desplegament i modelat de processos a I’entorn de I’Ajuntament (maxim
6 pagines)

Tal com s’indica a l'apartat 3.3, el licitador ha de desenvolupar com enfocara la
col.laboracid en la preparacid dels mapes de processos de les diferents Gerencies

de I'Ajuntament, atenent a com el programari ARIS donara suport a aquestes
tasques i s’adaptaran les configuracions d’aquest.
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X/
°

0

Analisi d’eines directament relacionades amb la gesti6 per processos (maxim 4
pagines)

En relacié a 'indicat a I'apartat 3.4, caldra definir eines basades en les funcionalitats
del programari ARIS; per automatitzar preparacié de models, carregar dades a la BD
i la validacio, segons les convencions de modelacié dels continguts generats per
membres de la DPMG o altres arees de I’Ajunatment.

Suport i desenvolupament metodologic d’eines analitiques de processos (maxim
12 pagines)

El licitador, en base a I'establert a I'apartat 3.5, ha de presentar quines linies de
treball desenvolupara per I'implantacido d’ARIS PPM, atenent a les configuracions,
procediments de preparacié de clients, presentacié de resultats, integracié amb
ARIS Connect i aspectes de formacié de I'equip de la DPMG. També incloura com
abordar la formacid, a I'equip de la DPMG, en les funcionalitats de simulacié
d’execucio de processos que disposa I'eina ARIS.

En el sobre electronic C haura d’incloure la documentacié administrativa aixi com I'oferta

economica i la documentacié que haura de ser valorada segons els criteris avaluables de forma
automatica.
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9 Condicions generals d’execucid

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacid el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma I1SO-
27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent
de I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi
en el compliment de les obligacions legals que es deriven de la normativa de proteccié de dades
(Reglament General de Proteccié de Dades, RGPD 2016/679, de 27 d’abril, Llei Organica de
Proteccid de Dades i de Garantia de Drets Digitals, LOPDGDD 3/2018, de 5 de desembre i altre
normativa connexa), de la Llei 11/2007 d’Accés dels Ciutadans als Serveis Publics, aixi com de la
resta de I'ordenament juridic que sigui d’aplicacié.

9.1 Responsable de seguretat

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

° Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

° Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord
al model i requeriments de seguretat establerts per I'IMI i seguint la normativa de
seguretat vigent.

° Garantir i liderar dins la seva organitzacid la correcta implantacié dels nivells de
seguretat i les seves corresponents mesures (técniques, organitzatives i juridiques), aixi
com les directrius en materia de seguretat establertes per I'I|MI.

° Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament,
passi per un pla de conscienciacié i formacié en matéria de seguretat.

° Informar al seu personal qualsevol obligacid a que I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracié
Municipal en cas que els sigui d’aplicacié i fer signar al seu personal un document
d’acceptacié de les obligacions relatives a la seguretat de la informacid i proteccié de
dades de caracter personal de I’Administracié Municipal.

° Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites
a I’execucid del contracte on s’indicara la data en que van rebre la formacié en politica
i instruccions de I’Administracié Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacid.
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9.2 Adequacio a la normativa de Proteccio de Dades

L’adjudicatari, com a encarregat de tractament i tenint en compte I'adequacié del nivell de
seguretat al risc, tindra les obligacions segiients:

23

S Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva

inclusié, només per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-les
per a finalitats propies.

Tractar les dades personals seguint Unicament les instruccions documentades del
responsable.

Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable que contingui:

1. El nom i les dades de contacte de l'encarregat o encarregats i de cada
responsable per compte del qual actui I’encarregat.

2. Les categories de tractaments efectuades per compte de cada responsable.

3. Una descripcid general de les mesures técniques i organitzatives de seguretat
apropiades que estigui aplicant.

No comunicar dades a terceres persones, excepte en el cas que compti amb
I'autoritzacid expressa del responsable del tractament, o en els suposits legalment
admissibles. Si I'encarregat vol subcontractar, haura d’informar obligatoriament al
responsable i sol-licitar la seva autoritzacio préevia.

Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi
tingut accés en virtut del present encarrec, inclus després de que finalitzi el contracte.

Garantir que les persones autoritzades al tractament de dades personals s’hagin
compromes, de forma expressa i per escrit, a respectar la confidencialitat i a complir les
mesures de seguretat corresponents, de les quals se les ha d’informar convenientment.

Mantenir a disposicio del responsable la documentacidé acreditativa del compliment de
la obligacié establerta a I'apartat anterior.

Garantir la formacié necessaria en matéria de proteccié de dades personals de les
persones autoritzades per a tractar dades de caracter personal.

Quan les persones afectades exerceixin els drets reconeguts per la normativa de
proteccio de dades davant de I'encarregat del tractament (accés, rectificacio, supressio,
oposicio, limitacié del tractament i portabilitat de les dades), aquest haura de
comunicar-ho per correu electronic a l'adreca que indiqui el responsable. La
comunicacid haura de fer-se de forma immediata i en cap cas més enlla del dia
laborable seglient al de la recepcid de la sol-licitud, juntament amb altres informacions
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que puguin ser rellevants per a resoldre la sol-licitud. (per valorar la pertinenca del seu
contingut)

S Assistir al responsable en la seva obligacié de respondre a les sol-licituds que tinguin per
objecte I'exercici dels drets dels interessats aixi com també als requeriments de les
autoritats de control.

2 Enallo referent a les notificacions de violacions de la seguretat de les dades:

1. LUencarregat del tractament notificara al responsable del tractament, de forma
immediata i mitjancant I'adreca de correu electronic facilitada pel responsable, les
violacions de la seguretat de les dades personals al seu carrec de les quals tingui
coneixement, juntament amb tota la informacidé rellevant per a la documentacié i
comunicacio de la incidéncia.

Es facilitara, com a minim, la informacié seglient:

a) Descripcio de la naturalesa de la violacié de la seguretat de les dades personals,
incloent quan sigui possible, les categories i el nombre aproximat d’interessats
afectats i les categories i el nombre aproximat de registres de dades personals
afectats.

b) Dades de la persona de contacte per obtenir més informacid.

c) Descripcid de les possibles conseqiiéncies de la violacio de la seguretat de les dades
personals. Descripcidé de les mesures adoptades o proposades per a posar remei a la
violacié de la seguretat de les dades personals, incloent si escau, les mesures
adoptades per a mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié de forma simultania, la informacié s’ha de facilitar de
forma gradual i sense dilacions.

2. L'Encarregat, a peticid del responsable, comunicara en el menor temps possible
aquestes violacions de la seguretat de les dades als interessats, quan sigui probable que
la violacid suposi un alt risc pels drets i llibertats de les persones fisiques.

La comunicacié ha de fer-se en un llenguatge clar i senzill i haura d’incloure els elements
gue en cada cas assenyali el responsable, com a minim:

a) La naturalesa de la violacid de les dades

b) Dades del punt de contacte del responsable o de I'encarregat on es pugui obtenir
més informacid.

c) Descripcid de les possibles conseqiiéncies de la violacié de la seguretat de les dades
personals.
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d) Descripcio de les mesures adoptades o proposades pel responsable de tractament
per a posar remei a la violacid de la seguretat de les dades personals, incloent si
escau, les mesures adoptades per a mitigar els possibles efectes negatius.

S Posar a disposicié del responsable tota la informacidé necessaria per a demostrar el

compliment de les seves obligacions, aixi com per a la realitzacié de les auditories o les
inspeccions que realitzi el responsable o un altre auditor autoritzat per ell.

Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part del
responsable o auditor autoritzat per aquest.

D’acord amb l'art. 32 del RGPD i el nivell de mesures establert per I’Ajuntament de
Barcelona, prendra totes les mesures necessaries per a la seguretat del tractament,
incloent entre d’altres, si s’escau:

o La pseudoanonimitzacid i el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliéncia
permanents dels sistemes i serveis de tractament.

o La capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma
rapida en cas d’incident fisic o tecnic.

o Un procés de verificacié, avaluacié i valoracid regulars de I'eficacia de les
mesures teécniques i organitzatives per garantir la seguretat del tractament.

Per tal d’avaluar I'adequacié del nivell de seguretat, tindra particularment en compte els
riscos que presenti el tractament de les dades com a conseqliéncia de la destruccio,
perdua o alteracid accidental o illicita de dades personals trameses, conservades o
tractades d’altra forma, o la comunicacio o accés no autoritzats a les dades esmentades.

Al finalitzar la prestacidé dels serveis del tractament d’acord amb les instruccions que
rebi de I’Ajuntament de Barcelona, suprimir o tornar totes les dades personals i suprimir
les copies existents (tret que existeixen obligacions legals que requereixin la
conservacié per un temps definit).

Si considera que una instruccié del responsable infringeix el RGPD o altres disposicions
en matéria de proteccié de dades de la Unid o dels Estats membres, I'encarregat
informara immediatament al responsable.

Si I'encarregat infringeix la normativa de proteccié de dades vigent (RGPD, LOPDGDD,
...) sera considerat responsable del tractament.

En cas que I'encarregat de tractament decideixi recérrer a un altre encarregat (com per
exemple, en cas de subcontractacid) :
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< Haura de comptar amb I'autoritzacié prévia per escrit de I’Ajuntament de Barcelona.

S Sis’autoritzés recérrer a un altre encarregat i s’hagués de produir algun canvi, s’haura
d’informar a I’Ajuntament de Barcelona, i aquest tindra la possibilitat d’oposar-se i
rescindir el contracte.

2 Laltre encarregat tindra les mateixes obligacions de proteccié de dades que les
estipulades en el contracte o acte juridic entre el responsable i I'encarregat i la
consideracié d’encarregat de tractament de I’Ajuntament de Barcelona.

< Sil’altre encarregat incompleix les seves obligacions de proteccié de dades, I'encarregat
inicial seguira sent plenament responsable davant de I’Ajuntament de Barcelona pel que
respecta al compliment de les obligacions de I'altre encarregat.

9.3 Clausules de seguretat d’accés a sistemes d’informacio
Auditoria

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat, de
I'oferta de I'adjudicatari.

e Auditoria sobrevinguda: addicionalment I'lMI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en qué I'lMI decideixi la realitzacié d'una auditoria des de les instal-lacions
de I'adjudicatari, aquest haura de garantir a I'lMI I'accés necessari, incondicional i irrevocable
als documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories, sense
carrec addicional per I'lMI.

La realitzacié de l'auditoria en cap moment eximira |'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir
les desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues
parts.
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L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme
les activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha
implementat correctament.

Gestio d’Incidents

L’adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestid de Incidéncies de Seguretat TIC de I’Ajuntament de
Barcelona establert per I'lMI.

L’adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit en
el seu entorn, proporcionant totes les evidéncies requerides.

Confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacid a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
qualsevol dada que pogués coneixer com a conseqiéncia de la participacié en la present
licitacid, o, amb ocasié del compliment del contracte, especialment els de caracter personal,
gue no podran copiar o utilitzar com a finalitat diferent a les que la informacid te designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacio
i/o Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i
mesures de seguretat tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s'obliga a aplicar les mesures necessaries per a
garantir I’eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I’adjudicatari es compromet a destruir amb les garanties
de seguretat suficients o retornar tota la informacié facilitada per I'’Ajuntament, aixi com
qualsevol altre producte obtingut com a resultat del present contracte.

Accés a la informacid

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, 'adjudicatari té prohibit
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incorporar les dades a d’altres sistemes o suports sense autoritzacid expressa i haura de
complir amb les mesures de seguretat establertes per I'lMI.

Control d’accés

Accés local
L’adjudicatari haura de protegir les estacions de treball i es compromet a complir les seglients
condicions:

e La informacidé revelada a qui intenta accedir ha de ser la minima imprescindible. Els
dialegs d'accés proporcionaran Unicament la informacid indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexiéo amb
els Sistemes d’Informacidé de I’Ajuntament, sent els costos de connexié a carrec de I'empresa
adjudicataria.

La connexid remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts
per I'IMI per als sistemes de I’Ajuntament.

Gestio del Personal

Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacio.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir 'accessibilitat, la confidencialitat integritat i la
disponibilitat de la informacié de I’Ajuntament, i de donar-los a conéixer al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestacié del servei objecte
del contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui
sotmesa per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que
els sigui d’aplicacid.
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El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte,
dels deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacid i
proteccio de dades de caracter personal, especificant les mesures disciplinaries al fet que
pertoqui i fer signar al seu personal un document d’acceptacié de les obligacions relatives a la
seguretat de la informacid i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I’execucié del contracte on s’indicara la data en
gue van rebre la formacidé en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptaciod de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a |I'execucio
d’aquest contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els
permisos per accedir als Sistemes d’Informacié de I’Ajuntament o bé abans de ser facilitada la
informacié per al correcte compliment del servei contractat, i restara en poder de I'empresa
adjudicataria que haura de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

L’empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de l'objecte del contracte, amb la finalitat de comprovar el compliment de les
mesures i controls previstos en aquest apartat.

Formacio i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre
el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

e Instruccié sobre I'Us dels sistemes i tecnologies de la informacié i comunicacid per part

del personal al servei de I’Ajuntament de Barcelona.
o Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments

sospitosos que hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin
per a I'acompliment de les seves funcions, en particular en relacié a configuracié de sistemes,
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deteccid i reaccid a incidents, i gestio de la informacié i dades personals en qualsevol tipus de
suport.

L’Ajuntament podra demanar evidéncies de les diferents accions de formaciod i conscienciacio
que I'adjudicatari ha realitzat sobre el personal assignat a I'execucié del contracte.

Proteccid del lloc de treball

Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a I'activitat que s'esta
realitzant a cada moment.

Proteccio d’equips

L’adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de pérdua
o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti
un inventari d'equips juntament amb una identificacid de la persona responsable del mateix i
un control regular que esta positivament sota el seu control. Els usuaris hauran de disposar
d’un canal de comunicacid per informar al servei de gestié d'incidents de péerdues o robatoris,
gue hauran de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacid.
Es consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de
I'organitzacid, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la ultima versié i configurada per a que realitzi analisis

regulars de I'equip.

e Politica d’actualitzacid que instal-li els Ultims pegats de seguretat en un temps raonable,

prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el transit entrant a I'equip al minim necessari.
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Clausula de comunicacions externes

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacié de I’Administracid Municipal, sent els costos de connexid a carrec de
I’empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per la
interconnexié segura de xarxes i de demanar la seva revocacid una vegada finalitzada la
prestacid del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats personals
individuals lliurats als seus empleats pel desenvolupament del producte o servei.

Proteccid dels suports informatics

L’adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de
Barcelona seguint les seglients pautes.

Etiquetat

L’adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense revelar
el seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major
qualificacid. Els usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé
mitjancant simple inspeccid, bé mitjancant el recurs a un repositori que ho expliqui.

Transport

L’adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits de
seguretat mentre estan sent desplacats d'un lloc a un altre. L'adjudicatari garantira que es
segueix el procediment de transport, de manera que s’haura de disposar d’un registre de
sortida que identifiqui al transportista que rep el suport per al seu trasllat i d'un registre
d'entrada que identifiqui al transportista que el lliura, conjuntament amb un procediment
rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan es detecti
algun incident.

Esborrat i destruccio

L’adjudicatari haura de seguir els estandards i normes de I'lMI respecte a I'esborrat i destruccié
de suports d'informacid. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar
informacid, incloent mitjans electronics i no electronics. Els suports que hagin de ser reutilitzats
per a una altra informacié o alliberats a una altra organitzacié hauran de ser objecte d'un
esborrat segur del seu contingut.
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Periodicament i segons les necessitats de recurréencia d'aquestes activitats, s’"haura d’informar i
lliurar al responsable del contracte el certificat de destruccié corresponent, on quedara
especificat com a minim, el identificador dels actius, el metode d’esborrat i/o destruccio
emprat, la data de 'activitat i el desti dels actius.

Proteccid de la Informacid

Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests
tota la informacié addicional continguda en camps ocults, metadades, comentaris o revisions
anteriors, excepte quan aquesta informacié sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com
guan s'ofereix al public en un servidor web o un altre tipus de repositori d'informacié.

Proteccio del correu electronic
En el cas de que l'adjudicatari faci Us del seu correu electronic corporatiu per gestionar
informacié de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e Lainformacio distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Es protegira la informacio d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I’adjudicatari.

e Es protegira a l'organitzacié enfront de problemes que es materialitzen per mitja del
correu electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.

L’adjudicatari establira politiques d'us del correu electronic que incloura com a minim:

e Limitacions a I'iUs com a suport de comunicacions privades.

e Realitzar activitats de conscienciacié i formacidé relatives a I'Us del correu electronic per

al seu personal, per exemple per detectar casos de malware o phishing.
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Si I’Ajuntament considera que la informacid tractada pel contracte és prou sensible, facilitara a
I'adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de
comunicacio entre I'adjudicatari i I’Ajuntament.

Proteccid de les instal-lacions

Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat fisica:

e En cas de emmagatzemar informacid de I’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris

d’informacio, segons la sensibilitat de dita informacio.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o audible

des de I'exterior de les instal-lacions.

Gestio d’excepcions

Qualsevol excepcid als anteriors apartats no recollida en el present document en el moment de
la contractacid o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels
canals oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura de
presentar de forma clara i concisa I'objecte de I'excepcid aixi com la modificacié desitjada pel
sol-licitant amb la seva deguda justificacid.

Aquest plec de prescripcions técniques ha estat emeés en data 20 de setembre de 2021 pel Sr
Jaume Subiras i Pugibet, técnic responsable del contracte adscrita a la Direccié de Processos i
Millora de la Gestié de I'|MI, i amb el vistiplau de,

Maria del Mar Giménez-Salinas Botella

Directora de Processos i Millora de la Gestid de I'IMI
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ANNEX I: Consultes i aclariments

Si és de l'interes dels licitadors realitzar qualsevol consulta per a I'elaboracié de I'oferta, I'lMI
posara a disposicio la seglient adreca de correu on els licitadors podran fer les seves consultes:
jsubirasp@bcn.cat.

A I'assumpte del correu indicar: MO0194 — Desplegament ARIS

S’atendran les sol:licituds d’informacié fins a 3 dies laborables abans de la data limit de
presentacio d’ofertes.

A causa de les mesures de seguretat i prevencié ocasionades per la crisi sanitaria de la COVID-
19, no es convocara una sessid informativa per aquesta licitacié. Per tal que els licitadors
interessats en presentar oferta, puguin aclarir tots els dubtes que els hi sorgeixin, I'IMI posa a
disposicid dels licitadors la bustia de correu abans indicada per qliestions tecniques i la de
imi_gestio contractacio@bcn.cat per consultes de caire administratiu.
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