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Introduccio

A continuacio es presenta I'informe tecnic de valoracio dels criteris de judici de valor relatiu a
I'adjudicacid del procediment obert per a la contractacié que gestiona I'[MI corresponent als
SERVEIS D’OFICINA DE GOVERN, RISC | COMPLIMENT (GRC) | OFICINA DE SEGURETAT EN
PROJECTES DE L’AJUNTAMENT DE BARCELONA | IMPLANTACIO DE LES EINES NECESSARIES PER
A LA PRESTACIO DELS SERVEIS, AMB MESURES DE CONTRACTACIO PUBLICA SOSTENIBLE,
contracte num. 21000112.

Les ofertes rebudes al termini de presentacid, resultant admeses, que han de ser valorades
segons els criteris de judici de valor i havent-se d’emetre informe técnic, sén les segiients:

e AccentureS.L.

e Deloitte Advisory S.L.

e GRUPO S21SEC GESTION, S.A.

e S2 GRUPO DE PROCESOS ORGANIZATIVOS

e Sistemas Informaticos Abiertos

e Telefdnica Soluciones de Informatica y Comunicaciones de Espaia, S.A.U.

e UTE PricewaterhouseCoopers Asesores de Negocios, S.L. & PricewaterhouseCoopers
Auditores, S.L.

Criteris vinculats a l|‘objecte del contracte que
depenen d’un judici de valor (fins a 40 punts)

Dins d’aquest apartat es valoraran els seglients aspectes:

1. Plantejament general i tecnic del contracte (fins a 6 punts)
S’atorgara una major puntuacid a les propostes que presentin un plantejament general del
projecte, demostrant la millora dels minims requerits descrits al Plec de Prescripcions
Tecniques, en els apartats corresponents a l'objecte, abast i descripcid dels serveis. Es
valoraran especificament els seglients aspectes:

Proposta més detallada de I'exposicidé de |'estrategia per afrontar el servei que millor mostri
I’enteniment de I'objecte del contracte (fins a 2 punts)

S'avaluara la claredat i detall de la descripcid de les metodologies de treball emprades, la
gestid de la qualitat i el mecanisme de seguiment del servei (fins a 2 punts)

Descripcio detallada de les tasques i activitats, aixi com els seus objectius i manera d’afrontar-
los i lliurables associats (fins a 2 punts)
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2. Model de relacio (fins a 2 punts)
Es valorara I'amplitud i claredat dels models de gestid del risc descrit a I'apartat 5.1 Model de
Relacié IMI/Adjudicatari del plec de prescripcions técniques a generar per al servei als
diferents destinataris, valorant-se especificament:

Detall del model de relacié entre el personal de I'adjudicatari que presta el servei i els equips
especialitzats de l'adjudicatari i I'acompanyament que fa I'empresa al personal adscrit al
contracte (fins a 2 punts)

3. Govern de la seguretat (fins a 2 punts)

Es valorara I'amplitud i claredat dels models de reporting descrit a |'apartat 4.1.1 Govern de la
Seguretat Corporativa del plec de prescripcions técniques a generar per al servei als diferents
destinataris, valorant-se especificament:

La proposta de sistema de reporting que defineixi amb més claredat els diferents models
d'informe i report a generar, periodicitats, public objectiu, i interaccié entre ells pel servei
Govern de la Informacid (fins a 2 punts)

4. Gestio del risc TIC corporatiu ( fins a4 punts)

Es valorara I'amplitud i claredat dels models de gestid del risc descrit a I'apartat 4.1.2 Gestio
del risc TIC corporatiu del plec de prescripcions técniques a generar per al servei als diferents
destinataris, valorant-se especificament:

Metodologia de gestid del cataleg d'amenaces (identificacid i inventariat) (fins a 2 punts)

Integracio de la metodologia d'analisis de riscos en eina GRC (Archer) (fins a 2 punts)

5. Adequacio normativa a la seguretat informacio (fins a 4 punts)
Es valorara la precisié a I'hora d'abordar els aspectes clau en materia de compliment dels
diferents marcs regulatoris que soén d'aplicacid a I'IMI, descrits en I'apartat 4.2.2 Control
normatiu del plec de prescripcions tecniques. Es valoraran especialment les adequacions a que
I’Ajuntament es veu abocat a gestionar en relacio als canvis en marcs regulatoris:

Metodologia integracié legislacié aplicables a I'Ajuntament al marc normatiu (fins a 2punts)

Metodologia de mapeig requeriments de seguretats derivats del PIA en la classificacio de la
informacid i en el marc de controls de seguretat (fins a 1 punt)

Integracié metodologia Gestio i Informes d'incidents de seguretat en eina corporativa (Lucia)
(fins a1 punt)
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6. Auditoria Seguretat Informacié (fins a 3 punts)

Es valorara la metodologia proposada pel licitador per planificar, executar i fer el seguiment
dels diferents tipus d’auditoria tal com s’explicita en l'apartat 4.2.3 Plans d’auditoria.
Es valorara especialment:

Claredat i idoneitat en la definicié dels passos, activitats, interlocutors que participen cada una
de les fases del procés d'auditoria (fins a 2 punts)

Contempli implicacio d'especialistes de |'adjudicatari en funcid de la naturalesa de l'auditoria a
realitzar (fins a 1 punt)

7. Control de Proveidors (fins a 4 punts)

Es valorara la proposta aportada pel licitador per planificar, executar i fer el seguiment dels
diferents tipus de proveidor tal com s’explicita en I'apartat 4.2.1 Seguretat en proveidors.
Es valorara especialment:

Detall en la proposta de la metodologia de control a proveidors (fins a 2punts)

Integracié amb la metodologia IMI descrita en el Plec tecnic (fins a 2 punts)

8. Divulgacio Seguretat de la Informacid (fins a 3 punts)

Es valoraran les tasques destinades a la divulgacio de la seguretat de la informacid descrites a
I"'apartat 4.3 Divulgacid normativa en relacié als continguts, metodologia, tipus de sessions, aixi
com public objectiu a que es destinara, i totes aquelles condicions que es considerin distintives
i que millorin el pla de divulgacié requerit al plec de prescripcions tecniques.
En concret, es valoraran:

Detall del pla de formacio en quant a continguts, abast, public objectiu, eines,... (fins a 1 punt)

Detall del pla de divulgacié en quant a continguts, abast, public objectiu, eines,... (fins a 1
punt)

Diversitat en la metodologia d'imparticid de la formacié en funcié del public destinatari:
personal técnic IMI, personal adscrit al Departament de seguretat, usuaris finals de
I'Ajuntament, personal directiu IMI, personal directiu Ajuntament,... (fins a 1 punt)

9. Suport en materia de GRC i Projectes (fins a 2 punts)

Es valorara la metodologia aportada pel licitador per gestionar com un servei d'atencié
especialitzat, en el suport i assessorament descrit en |'apartat 4.4 del plec de prescripcions
tecnic, en relacié a la metodologia i els perfils que es podran disposar pel servei i quina
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disposicio de obtenir perfils experts ja siguin tecnoldgics com de I'ambit legal d’acord amb els
seglients parametres de puntuacio:

Que la metodologia proposada especifiqui els nivells de servei aixi com el perfil professional de
I’especialista en funcid de la naturalesa del corpus de coneixement que atendra la peticié en
cada tram de I'escalat en funcié de la naturalesa de la consulta a resoldre (Nivells de servei i
perfil professional en I'escalat de peticions) (fins a 2 punts)

10. Model de govern i metodologia de la Seguretat en el disseny
(fins a 10 punts)

S’atorgara millor puntuacié a les propostes tecniques on el licitador expliqui el model i la
metodologia que fara servir per tal de donar compliment als requeriments establerts a
I'apartat 4. Descripcid dels servei. En concret, es valorara:

Proposta metodologica per l'establiment politiques de Seguretat en Projectes d'acord als
minims requerits a I'apartat 4.9.1. Govern i sequiment de la Sequretat en el Disseny (fins a 2
punts)

Proposta metodologica per I'establiment de nous processos o adaptacié dels existents per la
implantacié de Seguretat en Projectes d'acord als minims requerits a I'apartat 4.9.1. Govern i
seguiment de la Seguretat en el Disseny (fins a 1 punt)

Proposta d'estructura per al Llibre Blanc d'arquitectures d'acord als minims requerits a
I'apartat 4.10 Servei de Seguretat en el Disseny (fins a 1 punt)

Proposta metodologica per garantir les tasques establertes per la fase de Definicid/Gestio de la
Demanda. Ha d'incloure els minims requerits a |'apartat 4.9.2 Metodologia de la Seguretat en
el Disseny del plec de prescripcions técniques (fins a 1 punt)

Proposta metodologica per garantir les tasques establertes per la fase de Desenvolupament.
Ha d'incloure els minims requerits a I'apartat 4.9.2 Metodologia de la Seguretat en el Disseny
del plec de prescripcions tecniques (fins a 1 punt)

Proposta metodologica per garantir les tasques establertes per la fase de Posada en produccio.
Ha d'incloure els minims requerits a I'apartat 4.9.2 Metodologia de la Seguretat en el Disseny
del plec de prescripcions tecniques (fins a 1 punt)

Proposta metodologica per garantir que la major part de projectes puguin desenvolupar-se
sense o amb poca participacié explicita de I"Area de Seguretat gracies a la classificacio
mitjancant |'autoavaluacio i parametres, i les indicacions estandard segons s'indica a |'apartat
4.9.2 Metodologia de la Seguretat en el Disseny del plec de prescripcions técniques (fins a 1
punt)
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Proposta metodologica relacionada amb el manteniment i gestio d'eines del pipeline de I'lMI
segons s'indica a l'apartat 4.9.6 El Pipeline en el cicle de visa de desenvolupament del plec de
prescripcions técniques, que garanteixi I'execucié de les activitats descrites amb eficacia i amb
la menor despesa de recursos possible. (fins a 2 punts)

Valoracio de les empreses segons els
criteris de judici de valor (fins a 40
punts)

En aquest punt es faran referéncies reduides del nom de les empreses (per ordre alfabétic):

Empresa Nom reduit

Accenture S.L. Accenture
Deloitte Advisory S.L. Deloitte
GRUPO S21SEC GESTION, S.A. S21SEC
S$S2 GRUPO DE PROCESOS ORGANIZATIVOS S2
Sistemas Informaticos Abiertos SIA

Telefdnica Soluciones de Informatica y Comunicaciones de Espaiia, S.A.U. Telefdnica
UTE PricewaterhouseCoopers Asesores de Negocios, S.L. & PwC
PricewaterhouseCoopers Auditores, S.L.

Criteris de puntuacié per cada punt:

La puntuacié maxima es donara a la millor Molt bona 2 punts
proposta.

Quan la proposta sigui bona i complerta Bona 1 punt
sense trets diferencials s’atorgara la meitat
de la puntuacié

Quan la proposta es valori correcta pero Incompleta o poc explicita 0,25 punts
incompleta o poc explicita s’atorgara una
puntuacié minima simbolica

Si la proposta es considera insuficient Insuficient 0 punts
s’atorgaran 0 punts

1. Plantejament general i tecnic del contracte (fins a 6 punts)

S’atorgara una major puntuacid a les propostes que presentin un plantejament general del
projecte, demostrant la millora dels minims requerits descrits al Plec de Prescripcions
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Tecniques, en els apartats corresponents a l'objecte, abast i descripcié dels serveis.

valoraran especificament els seglients aspectes:

qualitat i el mecanisme de
seguiment del servei (fins a 2
punts)

auditories, gestio de proveidors, divulgacio de la
informacid, seguretat en projectes i S-SDLC. En cada
una d’elles defineix I'aprovacid de la metodologia en
la fase inicial, les activitats per a I'execucié i
tancament del servei. Es una proposta complerta i
que aporta valor per la implementacié del servei en

Accenture
Criteri Valoracio Puntuacio
Proposta més detallada de Accenture recull les peticions del plec i les ha
Iexposicié de I'estratégia per incorporat en la seva proposta sense aportacions
afrontar el servei que millor noves, fet que suposa considerar aquest punt 0
mostri 'enteniment de I'objecte insuficient.
del contracte (fins a 2 punts) Es considera una proposta insuficient
S'avaluara la claredat i detall de la Accenture proposa I'is de les seves metodologies i
descripcié de les metodologies de altres d’estandards i presenta un ventall de
treball emprades, la gesti6 de la metodologies molt extens sense concretar que
qualitat i el mecanisme de proposa per l'estratégia del contracte. Es considera 1
seguiment del servei (fins a 2 una proposta correcta pero sense trets diferencials.
punts) Es considera una bona proposta
Accenture per cada bloc de servei (Govern de la
Descripcié detallada de les seguretat i Seguretat en projectes), per cada apartat
tasques i activitats, aixi com els enumera les tasques que s'han de dur a terme. Per
seus objectius i manera cada bloc de servei enumera els lliurables, la 2
d’afrontar-los i lliurables associats descripcié, el contingut i la periodicitat. Concreta
(fins a 2 punts) molt.
Es considera una molt bona proposta.
Deloitte
Criteri Valoracio Puntuacio
Deloitte ha fet una proposta generalista per abordar
Proposta més detallada de el servei que es valora positivament per qué en
Iexposicié de I'estratégia per detalla les fases de treball. Fa molt emfasi en la
afrontar el servei que millor coordinacié i el seguiment per controlar i evitar 2
mostri I'enteniment de I'objecte desviaments del servei. Es una proposta complerta i
del contracte (fins a 2 punts) que defineix una estratégia que aporta valor
Es considera una molt bona proposta
Deloitte fa una bona proposta de metodologia en
que implica una aprovacié en cada ambit de treball
S'avaluara la claredat i detall de la | de la proposta. La proposta es sustenta en una
descripcié de les metodologies de | metodologia per cada tipus de servei: gestié de
treball emprades, la gesti6 de la riscos, integracid de legislacions al marc normatiu,
! 2

Es
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general.

Es considera una molt bona proposta.

Descripcio detallada de les
tasques i activitats, aixi com els

Deloitte fa una descripcié detallada i calendaritzada
en el temps de les tasques que s'han de realitzar en
cada ambit. Inclou una enumeracidé dels lliurables
indicant descripcio, objectius i periodicitat.

seus objectius i manera 2
d’afrontar-los i lliurables associats | Es una proposta complerta i es valora positivament
(fins a 2 punts) el plantejament.
Es considera una molt bona proposta.
S21Sec
Criteri Valoracio Puntuacio
S21sec no presenta una estratégia d’enfoc de la
Oficina GRC i Projectes, tan sols recull el contingut
explicitat en el plec. Identifica pero les fases de
Proposta més detallada de desplegament del servei i de cadascuna d’elles
I'exposicio de I'estrategia per enumera les tasques que s'han de realitzar. Es
afrontar el servei que millor considera per aquest motiu una proposta sense una 1
mostri 'enteniment de 'objecte | estratégia clara perd amb una descripcié de com
del contracte (fins a 2 punts) desenvoluparan el servei pel que es considera una
resposta justa pero correcte.
Es considera una bona proposta.
S'avaluara la claredat i detall de la
descripci6 de les metodologies de | s21Sec no proposa cap metodologia fet que
treball emprades, la gesti6 de la | impossibilita valorar aquest apartat. 0
qualitat i el mecanisme de
seguiment del servei (fins a 2 Es considera una proposta insuficient
punts)
S21Sec fa una llista de tasques relacionades amb els
serveis de Govern de la seguretat, que inclus estan
Descripcié detallada de les calendaritzades
tasques i activitats, aixi com els . . . "
g o No hi ha en la proposta pero cap tasca identificada
seus objectius i manera . . 0,25
k . . en la seguretat en projectes, ni tampoc estan
d’afrontar-los i lliurables associats | . . . ] o
) identificats els lliurables ni la periodicitat; fet que
(fins a 2 punts) . .
suposa considerar incomplert aquest punt.
Es considera una proposta Incomplerta
S2
Criteri Valoracié Puntuacio
Proposta més detallada de S2 fa una introducci6 de conceptes de 0,25

I’'exposicié de I'estrategia per

ciberseguretat definint objectius sense proposar una
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afrontar el servei que millor
mostri 'enteniment de I'objecte
del contracte (fins a 2 punts)

estrategia clara pel servei i detalla després les
tasques a realitzar en cada fase del servei:
implantacio, traspas, estabilitzacio; és una proposta
molt generica que no aprofundeix en els diferents
aspectes a valorar, cosa que impossibilita valorar
amb profunditat aquest punt.

Es considera una incomplerta o poc explicita.

S'avaluara la claredat i detall de la
descripcio de les metodologies de
treball emprades, la gestio de la

S2 no fa cap proposta de metodologia, fet que
impossibilita valorar aquest apartat.

o . 0
qualitat i el mecanisme de
seguiment del servei (fins a 2 Es considera una proposta insuficient
punts)
S2 detalla les tasques a realitzar en cada fase del
servei: implantacid, traspas, estabilitzacié i enumera
els lliurables que es faran al final de la fase
Descripcio detallada de les d'implantacié.
tasques i activitats, aixi com els
seus objectius i manera La proposta, tot i que s’intueixen preceptes, no 0,25
d’afrontar-los i lliurables associats | clarifica I'estrategia donat que queda dispersa i per
(fins a 2 punts) tant no es pot considerar una proposta complerta.
Es considera una proposta incomplerta o poc
explicita
SIA
Criteri Valoracio Puntuacio
SIA fa una proposta detallant les fases del servei,
identificant activitats i lliurables. De la part de
I'oficina de GRC, la proposta és forga sintetica,
Proposta més detallada de desenvolupa i concreta molt més I'oficina de
I'exposicié de I'estratégia per seguretat en projectes. Estableix també els recursos.
afrontar el servei que millor La proposta és correcta en la part de la Seguretat en 0,25
mostri I'enteniment de I'objecte el Disseny pero poc explicita en la part corresponent
del contracte (fins a 2 punts) a la Oficina GRC, fet que no ens permet considerar-la
una resposta complerta.
Es considera una proposta incomplerta o poc
explicita.
S'avaluara la claredat i detall de la SIA no fa cap proposta respecte a metodologies fet
descripci6 de les metodologies de que impossibilita valorar aquest apartat.
treball emprades, la gestio de la 0
qualitat i el mecanisme de Es considera una proposta insuficient
seguiment del servei (fins a 2
punts)
Descripcio6 detallada de les SIA en la part de Oficina GRC no identifica tasques a
tasques i activitats, aixi com els realitzar o ho fa d'una manera molt poc explicita, 0,25

seus objectius i manera
d’afrontar-los i lliurables associats

sense indicar lliurables en la part de I'Oficina de GRC,
fet que impossibilita considerar complerta aquesta

10
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(fins a 2 punts)

proposta.

En la part d'Oficina de Seguretat en Projectes
enumera les activitats i els lliurables.

Es considera una proposta incomplerta o poc
explicita

Telefonica
Criteri Valoracié Puntuacio
Telefdnica fa una proposta On té en compte les dos
Proposta més detallada de parts del servei demandat i fa una enumeracio dels
Iexposicié de I'estratégia per punts importants per cadascuna. Es una bona
afrontar el servei que millor proposta concreta i concisa, pero poc explicita i amb 1
mostri I'enteniment de I'objecte poc detall fet que fa que es consideri una bona
del contracte (fins a 2 punts) proposta.
Es considera una bona proposta
La proposta de Telefénica presenta en un grafic
metodologies estandards com son la 1SO27000 o
NIST i es centra amb una metodologia 3LD de riscos
S'avaluara la claredat i detall de la | on explica els avantatges d’aquesta metodologia en
descripcid de les metodologies de | relacié al compliment dels controls i maduresa
treball emprades, la gesti6 de la | ¢’aquests. No concreta perd quines metodologies 025
qualitat i el mecanisme de especifiques proposa per als diferents serveis com
seguiment del servei (fins a 2 son el control de proveidors, gestié de projectes,
punts) auditories, etc. Fet que fa que no es consideri una
proposta complerta.
Es considera una incomplerta o poc explicita
Descripcio detallada de les Telefénica no detalla les tasques i activitats que
tasques i activitats, aixi com els s'han de realitzar ni a la Oficina GRC ni a I'Oficina de
seus objectius i manera Segu.retat e.n .P.rOJectes ni identifica els lliurables, fet 0
d’afrontar-los i lliurables associats | 94 impossibilita valorar aquest apartat.
(fins a 2 punts) Es considera una proposta insuficient
PwC
Criteri Valoracio Puntuacio
PWC fa una proposta generalista basada en la seva
Proposta més detallada de experiéncia en oficines similars i amb les seves
I’exposicid de I'estrategia per capacitats aixi com el seu enfoc en els diferents
afrontar el servei que millor aspectes clau a considerar, és una bona proposta 1

mostri I'enteniment de I'objecte
del contracte (fins a 2 punts)

pero no concreta suficientment quina és I'estrategia
a implementar en [I'IMI dins d’aquest servei
contractat.
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Es considera una bona proposta

S'avaluara la claredat i detall de la
descripcié de les metodologies de
treball emprades, la gestio de la

PWC fa una proposta emprant metodologies, des del
seu framework de ITR-RC pel govern de Seguretat
basicament, i alguna metodologia especifica com la
de gestio d’excepcions. En la resta de serveis no
especifica explicitament la metodologia en el

s . p 1
qualitat i el mecanisme de plantejament. Es una bona proposta amb un enfoc
seguiment del servei (fins a 2 adient, perd no s’ha acabat de concretar les
punts) metodologies dels diferents serveis.
Es considera una bona proposta.
Descripcié detallada de les PWC no‘ fa uha? enumeramo. de Ifes. tasques i activitats
tasques i activitats, aixi com els que. faral Of'lcma de GRC ni I'Oficina de Segu.retat en
seus objectius i manera Projectes, ni tampoc una enumeracié de lliurables, 0

d’afrontar-los i lliurables associats
(fins a 2 punts)

fet que impossibilita valorar aquest punt.

Es considera una proposta insuficient

2. Model de relacié (fins a 2 punts)
Es valorara I'amplitud i claredat dels models de gestié del risc descrit a I'apartat 5.1 Model de
Relacié IMI/Adjudicatari del plec de prescripcions técniques a generar per al servei als
diferents destinataris, valorant-se especificament:

Accenture
Criteri Valoracio Puntuacio
Detall del model de relaci6 entre | Accenture especifica que té un equip d'especialistes
el personal de I'adjudicatari que perd no detalla com sera la relacié amb I'equip de
presta el servei i els equips I'Oficina. Aporta un organigrama on es pot deduir
especialitzats de I'adjudicatari i que la relacié entre els equips sera a través del 0.25
'acompanyament que fa responsable del contracte, sense donar més detalls,
I'empresa al personal adscrit al fet que fa la proposta insuficient en aquest punt.
contracte (fins a 2 punts) Es considera una proposta incomplerta
Deloitte
Criteri Valoracio Puntuacio
Detall del model de relacié entre Deloitte fa una molt bona proposta perque explica
el personal de I'adjudicatari que amb detall com es produira la relacié entre els
presta el servei i els equips membres de I'oficina i els especialistes de Deloitte.
especialitzats de I'adjudicatari i La proposta és complerta, idonia i aporta valor afegit 2
'acompanyament que fa en la mesura de que es disposara del suport de
I'empresa al personal adscrit al serveis especialitzats.
contracte (fins a 2 punts) Es considera una molt bona proposta.
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S21Sec
Criteri Valoracié Puntuacio
» S21SEC especifica I'estructura de comites, la seva
Detall del modell d? re.IaC|o fentre composicio i el seu funcionament, perd no planteja
el personal de ac.jj.udlcatar.l que la participacié d'un equip d'especialistes que donin
preéta_ el serve|l| el_s EC.]UIpS B suport a I'equip de I'adjudicatari destinat a I'oficina,
especialitzats de I'adjudicatarii fet que impossibilita valorar aquest punt. 0
I'acompanyament que fa
I'empresa al personal adscrit al Es considera una proposta insuficient.
contracte (fins a 2 punts)
S2
Criteri Valoracio Puntuacio
Detall del model de relacié entre S2 nomt.as. ,especn‘lca Ies.tructura de comites, la seva
el personal de I'adjudicatari que composicid y el seu funcionament.
preﬁta.el servelll eI§ EC.]UIpS B No planteja la participacio d'un equip d'especialistes
esptlaualltzats de I'adjudicatarii que donin suport a I'equip de I'adjudicatari destinat 0
'acompanyament que fa a I'oficina, fet que impossibilita valorar aquest punt.
I'empresa al personal adscrit al
contracte (fins a 2 punts) Es considera una proposta insuficient.
SIA
Criteri Valoracié Puntuacio
» SIA només especifica I'estructura de comites, la seva
Detall del modell d? reAIauo ?ntre composici6 y el seu funcionament. No planteja la
el personal de |l a(?l!udlcatar.l que participacié d'un equip d'especialistes que donin
pre?ta.el servelll e|§ egu'ps B suport a I'equip de I'adjudicatari destinat a I'oficina,
especialitzats de I'adjudicatarii | ¢t oy impossibilita valorar aquest punt. 0
I'acompanyament que fa
I'empresa al personal adscrit al Es considera una proposta insuficient
contracte (fins a 2 punts)
Telefdnica
Criteri Valoracié Puntuacio
Detall del model de relacié entre | Telefonica només especifica I'estructura de comites,
0,25
la seva ¢

el personal de I'adjudicatari que
presta el servei i els equips

composicid6 y el seu funcionament.
Planteja la participaciéd d'un equip d'especialistes
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especialitzats de I'adjudicatari i
I'acompanyament que fa
I'empresa al personal adscrit al
contracte (fins a 2 punts)

que donin suport a I'equip de I'adjudicatari destinat
a l'oficina pero no detalla com es relacionaran
aquests dos equips. Pel diagrama que incorporen
sembla que sera una relacié directa entre els equips
operatius i el "equipo extenso", fet que ens porta a
considerar la proposta en aquest punt incomplerta i
poc explicita.

Es considera una proposta incomplerta o poc
explicita

PwC
Criteri Valoracié Puntuacio
Detall del model de relacié entre | La UTE PWC només especifica I'estructura de
el personal de I'adjudicatari que comités, la seva composicio y el seu funcionament.
presta el servei i els equips No planteja la participacio d'un equip d'especialistes
especialitzats de I'adjudicatari i que donin suport a I'equip de I'adjudicatari destinat 0

I'acompanyament que fa
I'empresa al personal adscrit al
contracte (fins a 2 punts)

a l'oficina, fet que impossibilita valorar aquest punt.

Es considera una proposta insuficient.

3. Govern de la seguretat (fins a 2 punts)
Es valorara I'amplitud i claredat dels models de reporting descrit a |'apartat 4.1.1 Govern de la
Seguretat Corporativa del plec de prescripcions teécniques a generar per al servei als diferents
destinataris, valorant-se especificament:

Accenture
Criteri Valoracio Puntuacio
Accenture presenta una llista de documents a lliurar
amb especificacié de la periodicitat amb la que es
La proposta de sistema de reporting | [liuraran tot i que no especifica el public destinatari en
que defineixi amb més claredat els | cada informe. Fa incis, perd, en la importancia del
diferents models d'informe i report | quadre de comandament com a base dels informes i
a generar, periodicitats, public detalla com proposa la implementacié de diferents 1
objectiu, i interaccio entre ells pel | informes derivats d'aquest quadre segons I'ambit
servei Govern de la Informacid (fins | d'actuacié (Govern, Direccions, arees comandament
a 2 punts) intermitges i arees operatives).
Es considera una bona proposta.
Deloitte
Criteri Valoracio Puntuacio
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La proposta de sistema de reporting
que defineixi amb més claredat els
diferents models d'informe i report

Deloitte presenta una proposta de models de reporting
clara i detallada amb una relacié dels diferents informes
a lliurar amb indicacié de la periodicitat i el public
objectiu al que van dirigits. La relacié d'informes que
proposa és adequada a les necessitats de govern de la
seguretat de la informacid. Defineix els objectius de
govern i la importancia dels comités de seguretat i del

a generar, periodicitats, public quadre de comandament com a entrada/sortides dels 2
objectiu, i interaccio entre ells pel informes aixi com la eina Archer com a facilitador
servei Govern de la Informacio (fins | d'aquests. Presenta una proposta molt acurada i
a 2 punts) adequada a les necessitats de govern corporatiu. Es una
molt bona proposta, concisa i que aportara valor al
servei.
Es considera una molt bona proposta.
S21Sec
Criteri Valoracio Puntuacio
S21SEC presenta una proposta de models de reporting
La proposta de sistema de reporting | amb una relacié dels diferents informes a lliurar amb
que defineixi amb més claredat els indicacié del format, la periodicitat i el public objectiu al
diferents models d'informe i report | que van dirigits. Presenta els continguts a grans trets
a generar, periodicitats, public dels informes sense suficients detalls per poder avaluar 1
objectiu, i interaccié entre ells pel trets diferencials o de valor. Es una bona proposta sense
servei Govern de la Informacio (fins | trets diferencials ni detalls que aportin valor especial.
a 2 punts)
Es considera una bona proposta.
S2
Criteri Valoracio Puntuacio
La proposta de sistema de reportin .
prop . , P & S2 no detalla els informes o reports que es generaran
que defineixi amb més claredat els
. . . per tal de donar cobertura al que es demana en aquest
diferents models d'informe i report ) e
o e apartat del plec, fet que impossibilita valorar aquest
a generar, periodicitats, public 0
L . punt.
objectiu, i interaccio entre ells pel
servei Govern de la Informacio (fins . . L.
Es considera una proposta insuficient
a 2 punts)
SIA
Criteri Valoracio Puntuacio
La proposta de sistema de reporting | SIA no detalla els informes o reports que es generaran
0

que defineixi amb més claredat els
diferents models d'informe i report

per tal de donar cobertura al que es demana en aquest
apartat del plec, fet que impossibilita valorar aquest
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a generar, periodicitats, public
objectiu, i interaccio entre ells pel
servei Govern de la Informacid (fins

punt.

Es considera una proposta insuficient

a 2 punts)
Telefénica
Criteri Valoracio Puntuacio
La proposta de sistema de reportin
prop . , P & No detalla els informes o reports que es generaran per
que defineixi amb més claredat els
. N ] tal de donar cobertura al que es demana en aquest
diferents models d'informe i report . o
. e apartat del plec, fet que impossibilita valorar aquest
a generar, periodicitats, public unt 0
objectiu, i interaccio entre ells pel punt.
servei Govern de la Informacid (fins . i ..
Es considera una proposta insuficient
a 2 punts)
PwC
Criteri Valoracio Puntuacio
PwC presenta una metodologia pel govern de la
seguretat de la informacié i presenta en relacid a
La proposta de sistema de reporting aquesta els dlf(?rerjt‘s |nf?rmes’a I!lurar'am.b indicacié del
que defineixi amb més claredat els f(?r.m'at, !a periodicitat i el public objectiu al que van
diferents models d'informe i report dirigits. Es una pro‘posta. complerta basada en.el quadre
a generar, periodicitats, public de comandament i els riscos detectats que alimentaran 2

objectiu, i interaccio entre ells pel
servei Govern de la Informacié (fins
a 2 punts)

sistematicament els reportings, de manera que integren
aquests amb la gestid de riscos i els indicadors del
quadre de comandament . Es una bona proposta concisa
i que aportara valor al servei.

Es considera una molt bona proposta

4. Gestid del risc TIC corporatiu (fins a 4 punts)

Es valorara I'amplitud i claredat dels models de gestid del risc descrit a I'apartat 4.1.2 Gestio
del risc TIC corporatiu del plec de prescripcions técniques a generar per al servei als diferents
destinataris, valorant-se especificament:

Accenture
Criteri Valoracié Puntuacié
Metodologia de gesti6 del cataleg Accenture proposa una gestié d'amenaces a partir de la
d'amenaces (identificacid i metodologia de riscos definida a I'IMI perd sense 0,25

inventariat) (fins a 2 punts)

concretar com dur a terme el manteniment del cataleg
d'amenaces, fet que fa que la proposta en aquest punt

16




Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6 de Qualitat i Seguretat

incomplerta i poc explicita.

Es considera una proposta incomplerta

Integracié de la metodologia

Fa referéncia a que fara la gestio dels riscos via Archer
indicant que automatitzara totes les tasques de la
metodologia de riscos pero no detalla com integrara la

d'analisis de riscos en eina GRC metodologia, fet que fa la proposta correcta i per tant 1
(Archer) (fins a 2 punts) bona perd sense trets especials de valor.
Es considera una bona proposta
Deloitte
Criteri Valoracio Puntuacio
Deloitte proposa emprar inicialment com a cataleg
d'amenaces el previst a Magerit amb la possibilitat de
Metodologia de gesti6 del cataleg pl)o.der afegir noves amenaces d'interés per I'lMI o per
d'amenaces (identificacio i I'Ajuntament. Presenta un.a bona proposta amb trets' 2
inventariat) (fins a 2 punts) que aporten valor al servei, fent la seva proposta sigui
molt bona.
Es considera una molt bona proposta
Detalla com es fara la integracié de la metodologia de
gestid de riscos en Archer, amb detalls i amb diagrama
Integracid de la metodologia del procés i fluxe d'accions concretes i complertes que
d'analisis de riscos en eina GRC realitzaran per integrar a Archer. Es una proposta molt 2
(Archer) (fins a 2 punts) detallada i que aporta molt valor.
Es considera una molt bona proposta
S21Sec
Criteri Valoracio Puntuacio
S21SEC proposa emprar Magerit com a cataleg base
d'amenaces i preveu la revisid d’aquestes amences
) » . aplicables a I'[MI. La seva valoracié es dura a terme amb
Metodologia de gesti6 del cataleg els umbrals i valors definits en Magerit.
d'amenaces (identificacid i 2
inventariat) (fins a 2 punts) Fa una bona proposta amb trets que aporten valor als
serveis. Aquest fet fa que sigui una molt bona proposta.
Es considera una molt bona proposta
Plantegen la utilitzacié del modul de IT Risk d'Archer
Integraci6 de la metodologia com a \elna de gestid . de riscos exPllatant' 'el qu<\e
d'analisis de riscos en eina GRC aportara el fet de realitzar aquesta integracié, pero 1

(Archer) (fins a 2 punts)

sense detallar suficientment com es realitzara aquesta.

Es considera una bona proposta
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S2
Criteri Valoracio Puntuacio
S2 proposa emprar Magerit com a cataleg d'amenaces.
Proposen anar revisant de forma anual el cataleg
Metodologia de gesti6 del cataleg d’amenaces en funcié dels riscos de I’Ajuntament.
d'amenaces (identificacid i 2
. ) . Fa una bona proposta amb trets que aporten valor als
inventariat) (fins a 2 punts) . L
serveis. Aquest fet fa que sigui una molt bona proposta.
Es considera una molt bona proposta
No s'especifica com s'integra la seva metodologia
Integraci6 de la metodologia d'analisis de riscos (Pilar-Magerit) en Archer, fet que
d'analisis de riscos en eina GRC impossibilita valorar aquest punt. 0
(Archer) (fins a 2 punts)
Es considera una proposta insuficient
SIA
Criteri Valoracio Puntuacio
Metodologia de gestido del cataleg | SIA aporta el seu propi cataleg de riscos ampliable amb | 2
d'amenaces (identificacio i | nous riscos que puguin anar sorgint.
inventariat) (fins a 2 punts)
Fa una bona proposta amb trets que aporten valor als
serveis. Aquest fet fa que sigui una molt bona proposta.
Es considera una molt bona proposta
Integraci6 de la metodologia | Proposa com integrara la metodologia de gestié de | 2
d'analisis de riscos en eina GRC | riscos en Archer amb molt de detall i idoneitat, indicant
(Archer) (fins a 2 punts) les tasques per modelitzar la gestié de riscos a I'eina
Archer amb molt de detall.
Fa una molt bona proposta amb trets que aporten valor
als serveis. Aquest fet fa que sigui una molt bona
proposta.
Es considera una molt bona proposta
Telefénica
Criteri Valoracié Puntuacio
Metodologia de gestid del cataleg | Telefénica proposa construir el cataleg d'amenaces en | 2

d'amenaces (identificacid i

inventariat) (fins a 2 punts)

funcié dels diferents estandards internacionals (COBIT,
ISO27005, Magerit) i proposa la possibilitat de crear
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catalegs d'amenaces.

Fa una bona proposta amb trets que aporten valor als
serveis. Aquest fet fa que sigui una molt bona proposta.

Es considera una molt bona proposta

Integraci6 de la metodologia | Fa una minima referéncia a que fara la gestié dels riscos | 1
d'analisis de riscos en eina GRC | via Archer. Planteja la gestié de tota la metodologia de
(Archer) (fins a 2 punts) riscos implementada en Archer sense detallar com

realitzara la integracio, fet que ens porta a considerar-la

una bona proposta pero sense valor afegit.

Es considera una bona proposa
PwC
Criteri Valoracio Puntuacio
Metodologia de gestié del cataleg | PwC planteja la gestié del cataleg d'amenaces dels | 2

d'amenaces (identificacid i
inventariat) (fins a 2 punts)

resultats de modelats d’amenaca, analisis de seguretat
en el disseny i excepcions. L'equip de Gestid del Risc TIC

identificara les possibles amenaces que afectin a la
organitzacié directament en Archer. Actualitzacid via
formulari dinamic que comportaria una major usabilitat
i agilitat en la incorporacié de la informacié dins de
I'eina Archer.

Fa una bona proposta amb trets que aporten valor als
serveis. Aquest fet fa que sigui una molt bona proposta.

Es considera una molt bona proposta

Integraci6 de la  metodologia
d'analisis de riscos en eina GRC
(Archer) (fins a 2 punts)

Planteja fer la gestié de riscos directament des d'Archer | 2
i detalla com implementara i incorporara la informacié
de cada fase de la gestié de riscos en la eina Archer,
amb automatismes i formularis que facilitin la
incorporacid de la informacié a Archer.

Fa una bona proposta amb trets que aporten valor als
serveis. Aquest fet fa que sigui una molt bona proposta.

Es considera una molt bona proposta

5. Adequacid normativa a la seguretat informacio (fins a 4 punts)
Es valorara la precisié a I'hora d'abordar els aspectes clau en materia de compliment dels
diferents marcs regulatoris que soén d'aplicacid a I'IMI, descrits en I'apartat 4.2.2 Control
normatiu del plec de prescripcions tecniques. Es valoraran especialment les adequacions a qué
I’Ajuntament es veu abocat a gestionar en relacio als canvis en marcs regulatoris:
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Accenture
Criteri Valoracié Puntuacio
Metodologia integracid legislacido | Accenture proposa crear un marc propi de controls | 2
aplicables a I'Ajuntament al marc | (MUC) a partir de tota la normativa i estandards
normatiu (fins a 2punts) aplicables a [I'IMI i que s'anira actualitzant
periodicament. La proposta és amplia i ajustada a les
necessitats i per tant, es valora molt positivament.
Es considera una molt bona proposta
Metodologia de mapeig | Fa una breu referéncia a les PIA pero sense indicar | 0,125
requeriments de  seguretats | com s'aplicaria el marc de controls en la seva
derivats del PIA en la classificacié | realitzacio, fet que fa que la proposta en aquest punt
de la informacio i en el marc de | siguiincomplerta i poc explicita.
controls de seguretat (fins a 1
Es considera una proposta incomplerta
punt)
Integracid metodologia Gestid i | Anomena que portara el registre d'incidents amb | 0,5
Informes d'incidents de seguretat | LUCIA perd0 no com ho fara (manualment,
en eina corporativa (Lucia) (fins a | automatitzadament,...), fet que porta a considerar-
1 punt) se una bona la proposta perd sense gaire valor
afegit.
També proposa que fara, sense establir com, un pla
de divulgacié de I'eina.
Es considera una bona proposta
Deloitte
Criteri Valoracio Puntuacio
Metodologia integracid legislacié | Deloitte proposa I'Us d'Archer com a eina per | 2
aplicables a I'Ajuntament al marc | integrar el controls derivats de la normativa
normatiu (fins a 2punts) aplicable a I'ajuntament, aixi com per avaluar el seu
compliment i fer el seguiment dels incompliments
detectats.
Es valora positivament que el Marc de controls de la
legislacio aplicable s’implementi en Archer, donat
que és I'eina on I'IMI hi te implementats els controls
de compliment de I'ENS.
Es considera una molt bona proposta
Metodologia de mapeig | Fa una explicacié de com mapejara els requeriments | 0,5
requeriments de  seguretats | tecnics derivats de la PIA amb el quadre de

derivats del PIA en la classificacio
de la informacid i en el marc de
controls de seguretat (fins a 1
punt)

classificacié de la informacié de I'/MI de manera
suficient, perod sense massa detall, fet que porta a
considerar-se una bona la proposta pero sense molt
valor afegit.
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Es considera una bona proposta

Integracio metodologia Gestid i | Anomena que portara el registre d'incidents amb | 0,5
Informes d'incidents de seguretat | LUCIA, per6 no com ho fara (manualment,
en eina corporativa (Lucia) (fins a | automatitzadament,...), fet que porta a considerar-
1 punt) se una bona la proposta perdo sense molt valor
afegit.
Relaciona I'Us de I'eina LUCIA com a necessaria per a
I'obtencid dels indicadors per I'informe INES
Es considera una bona proposta
S21Sec
Criteri Valoracio Puntuacio
Metodologia integracié legislacié | S21SEC explica amb molt de detall com pensen | 2
aplicables a I'Ajuntament al marc | integrar la legislacié aplicable dins del cos normatiu.
normatiu (fins a 2punts) Fa una proposta bona, detallada i que es valora
positivament.
Es considera una molt bona proposta
Metodologia de mapeig | Descriu amb molt de detall que integrara els controls | 1
requeriments de  seguretats | técnics de la PIA en Archer, tot associant-los als
derivats del PIA en la classificacid | actius corresponents per fer la avaluacié del risc amb
de la informacid i en el marc de | el modul d'Archer, fet que fa que sigui una molt
controls de seguretat (fins a 1 | bona proposta, que aporta molt valor.
punt)
Es considera una molt bona proposta
Integraci6 metodologia Gestié i | Comenta que la gestid d'incidents es fara amb | 0,5
Informes d'incidents de seguretat | LUCIA. Inclou un diagrama de fluxe de com s'haurien
en eina corporativa (Lucia) (fins a | de gestionar els incidents i de quins informes
1 punt) generara.
No explica com es notificaran els incidents, cosa que
fa la proposta sigui bona, pero sense gaires trets
diferencials.
Es considera una bona proposta
S2
Criteri Valoracié Puntuacio
Metodologia integracié legislacié | S2 proposa la creacié d'un MUC com a unic | 0,25

aplicables a I'Ajuntament al marc
normatiu (fins a 2punts)

framework que integri tots els controls aplicables
sense cap concrecid ni detall suficient i completesa
que permeti valorar com a bona la proposta.

Es considera una proposta incomplerta
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Metodologia de mapeig | No fa cap proposta concreta, fet que impossibilita | 0
requeriments de  seguretats | valorar aquest punt
derivats del PIA en la classificacid . . .
de Ia informacié i en el marc de | ES considera una proposta insuficient
controls de seguretat (fins a 1
punt)
Integracio metodologia Gestid i | No fa cap proposta, fet que impossibilita valorar | O
Informes d'incidents de seguretat | aquest punt
en eina corporativa (Lucia) (fins a . . .
1 punt) Es considera una proposta insuficient
SIA
Criteri Valoracio Puntuacio
Metodologia integracié legislacido | Proposa crear un marc propi de controls (MUC) a | 2
aplicables a I'Ajuntament al marc | partir de tota la normativa i estandards aplicables a
normatiu (fins a 2punts) I'IMI que s'anira actualitzant periodicament.

Proposa gestié amb eina propia CVC.

Es considera una molt bona proposta
Metodologia de mapeig | No fa cap proposta, fet que impossibilita valorar | 0
requeriments de  seguretats | aquest punt.
derivats del PIA en la classificacio . . .
de la informacié i en el marc de | ES considera una proposta insuficient
controls de seguretat (fins a 1
punt)
Integracid metodologia Gestidé i | No fa cap proposta, fet que impossibilita valorar | O
Informes d'incidents de seguretat | aquest punt.
en eina corporativa (Lucia) (fins a . . .
1 punt) Es considera una proposta insuficient
Telefdnica
Criteri Valoracio Puntuacio
Metodologia integracié legislacid | Descripci6 molt generica de com s'integrara la | 1
aplicables a I'Ajuntament al marc | legislacié aplicable dins del marc normatiu, cosa que
normatiu (fins a 2punts) fa la proposta bona sense trets diferencials.

Es considera una bona proposta
Metodologia de mapeig | Proposa la creaci6 d'un mapeig entre els |1
requeriments de  seguretats | requeriments de seguretat derivats de la PIA amb la

derivats del PIA en la classificacié
de la informacid i en el marc de
controls de seguretat (fins a 1
punt)

classificacié de la informacid i el marc de controls de
seguretat, es una proposta clara i ben enfocada que
es valora molt positivament.

Es considera una molt bona proposta

22



, ﬁi@ Ajuntament
4y de Barcelona
Institut Municipal d’Informatica
Direcci6 de Qualitat i Seguretat

Integracio metodologia Gestid i | Explica com duran a terme la gestio d'incidents en | 1
Informes d'incidents de seguretat | LUCIA. Fa una explicacié acurada i adequada de com
en eina corporativa (Lucia) (fins a | es duran a terme les fases de notificacio i de gestid
1 punt) d’incidents utilitzant aquesta eina.
Es considera una molt bona proposta
PwC
Criteri Valoracié Puntuacio
Metodologia integracio legislacié | Proposa la integracié i mapeig d'un MUC dins Archer | 2
aplicables a I'Ajuntament al marc | que doni cobertura a LOPD, ENS, elDAS i marc
normatiu (fins a 2punts) normatiu.
Es valora positivament que el Marc de controls de la
legislacio aplicable s’implementi en Archer, donat
que és I'eina on I'IMI hi te implementats els controls
de compliment de I'ENS.
Es considera una molt bona proposta
Metodologia de mapeig | Indica que es realitzara aquest mapeig dels controls | 0,5
requeriments de  seguretats | resultants de la Pia, pero d’una forma molt general i
derivats del PIA en la classificacié | amb poc detall. Aixo fa que no es puguin valorar els
de la informacio i en el marc de | trets diferencials o de valor de la proposta. Per aixo
controls de seguretat (fins a 1 | només es pot considerar una bona proposta
punt)
Es considera una bona proposta
Integraci6 metodologia Gestié i | Explica com duran a terme la gestid d'incidents en | 1

Informes d'incidents de seguretat
en eina corporativa (Lucia) (fins a
1 punt)

LUCIA on parlen propiament del procés de gestid
d'incidents corporatius.

Inclou la definicié de processos de millora continua
del procés de gestié d'incidents.

Es considera una molt bona proposta

6. Auditoria Seguretat Informacio (fins a 3 punts)

Es valorara la metodologia proposada pel licitador per planificar, executar i fer el seguiment
dels diferents tipus d’auditoria tal com s’explicita en I'apartat 4.2.3 Plans d’auditoria.

Es valorara especialment:

Accenture
Criteri Valoracié Puntuacio
Claredat i idoneitat en la definicié | Defineix el procés d'auditoria, les parts implicades | 1

dels passos, activitats,
interlocutors que participen cada
una de les fases del procés

del negoci i en fa referencia lleu en les fases on han
d'intervenir, es una bona proposta sense trets
diferencials. La proposta es realitza a un nivell molt
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d'auditoria (fins a 2 punts)

generic, fet que no permet avaluar amb detall la
proposta de com proposen implementar la solucié a
I'IMI, cosa que fa que no es puguin valorar trets
diferencials o de valor.

Es considera una bona proposta

Contempli implicacié | Fa una breu mencio tot indicant que es facilitara la | 0,5
d'especialistes de I'adjudicatari en | identificacidé d'especialistes que puguin facilitar
funcié¢ de la naturalesa de | operativa servei per atendre temes puntuals, pero
I'auditoria a realitzar (fins a 1 | sense acabar de detallar com sera la implicacio dels
punt) especialistes

Es considera una bona proposta
Deloitte
Criteri Valoracio Puntuacio
Claredat i idoneitat en la definicié | Deloitte fa una extensa i detallada proposta del | 2
dels passos, activitats, | procés d'auditoria previst amb bon plantejament i
interlocutors que participen cada | que es valora positivament. Identifica la tipologia
una de les fases del procés | d’auditories a realitzar
d'auditoria (fins a 2 punts)

Es considera una molt bona proposta
Contempli implicacié | Proposa i detalla que en el pla d’auditoria es | 1
d'especialistes de I'adjudicatari en | determinara, en funcié de l'auditoria a realitzar, la
funci6 de la naturalesa de | incorporacié i dedicacié de recursos especialitzats
I'auditoria a realitzar (fins a 1 | per completar les capacitats de I'Auditor GRC.
punt)

Es considera una molt bona proposta
S21Sec
Criteri Valoracio Puntuacio
Claredat i idoneitat en la definicié | Descriuen el procés general de qualsevol auditoria. | 1
dels passos, activitats, | Totes les auditories es basen en 1SO27001 i/o ENS.
interlocutors que participen cada . » o o ] .
una de les fases del procés No |de.nt|f|ca quin tipus d'auditories faran, més enlla
d'auditoria (fins a 2 punts) de la llista de tasques que es detallen en el plec

Es considera una bona proposta
Contempli implicacid | No es fa mencié explicita de la participacio d'equips | O

d'especialistes de I'adjudicatari en
funci6 de la naturalesa de
I'auditoria a realitzar (fins a 1
punt)

especialitzats, fet que impossibilita valorar aquest
punt.

Es considera una proposta insuficient
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S2
Criteri Valoracié Puntuacio
Claredat i idoneitat en la definicié | La Proposta del pla d’auditoria el restringeix al | O
dels passos, activitats, | contemplar tant sols Hackings Etics, Pen Test i
interlocutors que participen cada | similars, fet que fa que el punt es consideri
una de les fases del procés | insuficient.
d'auditoria (fins a 2 punts)

Es considera una proposta insuficient
Contempli implicaciéo | No fa mencio explicita de la participacié d'equips | O
d'especialistes de I'adjudicatari en | especialitzats, fet que impossibilita valorar aquest
funci6¢ de la naturalesa de | punt.
I'auditoria a realitzar (fins a 1 . . .
punt) Es considera una proposta insuficient
SIA
Criteri Valoracio Puntuacio
Claredat i idoneitat en la definicié | Fa una proposta extensa i detallada del procés | 2
dels passos, activitats, | d'auditoria amb idoneitat proposant I'is d'eines per
interlocutors que participen cada | automatitzacié dels processos, fet que fa que es
una de les fases del procés | valoripositivament el plantejament.
d'auditoria (fins a 2 punts)

Es considera una molt bona proposta
Contempli implicacié | Tot i que es fa mencié de la participacié d'equips | 0,5
d'especialistes de |'adjudicatari en | especialitzats, no queda clarament identificat en
funci6 de la naturalesa de | quins casos intervindran els especialistes.
I'auditoria a realitzar (fins a 1 .
punt) Es considera una bona proposta
Telefdnica
Criteri Valoracio Puntuacio
Claredat i idoneitat en la definicié | Fa una proposta extensa i detallada del procés | 2
dels passos, activitats, | d'auditoria amb idoneitat i es valora positivament el
interlocutors que participen cada | plantejament.
una de les fases del procés .
d'auditoria (fins a 2 punts) Es considera una molt bona proposta
Contempli implicacié | Proposa la implicacié dels equips especialistes | 1

d'especialistes de I'adjudicatari en
funci6 de la naturalesa de
I'auditoria a realitzar (fins a 1
punt)

indicant que a l'inici de cada auditoria, I'auditor
comunicara a I''MI I'equip de suport o d'especialistes
que posaran a disposicid per intervenir en
I"auditoria.

Es considera una molt bona proposta
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d'especialistes de I'adjudicatari en
funci6 de la naturalesa de
I'auditoria a realitzar (fins a 1
punt)

ciberseguretat i compliment normatiu per donar
suport als auditors GRC, on exposa la participacio
dels especialistes necessaris, en funcié de cada
auditoria, per donar un plus de qualitat als treballs
d’auditoria. La proposta és clara i fa una bona
proposta d’implicacié dels especialistes.

Es considera una molt bona proposta

PwC
Criteri Valoracié Puntuacio
Claredat i idoneitat en la definicié | Fa una proposta extensa i detallada del procés | 2
dels passos, activitats, | d'auditoria amb idoneitat proposant I'is d'Archer
interlocutors que participen cada | com a eina pel seguiment de les auditories, cosa que
una de les fases del procés | fa que es valori positivament el plantejament.
d'auditoria (fins a 2 punts)
Es considera una molt bona proposta
Contempli implicacié | Posa a disposici6 un pool d'especialistes en | 1

7. Control de Proveidors (fins a 4 punts)

Es valorara la proposta aportada pel licitador per planificar, executar i fer el seguiment dels
diferents tipus de proveidor tal com s’explicita en 'apartat 4.2.1 Seguretat en proveidors.

Es valorara especialment:

Accenture

Criteri

Valoracio

Puntuacio

Detall en la proposta de Ia
metodologia de control a
proveidors (fins a 2 punts)

Accenture posa a disposicié de ['IMI el seu
Framework de Gesti6é de Riscos de Tercers (TPRM).
Aquest framework és molt complert i contempla els
enfocs i els processos continus que és recomanable
d'incorporar en una organitzacié per garantir el
control adequat de tercers. Fa un enfoc holistic que
va des de la part estrategica i de govern fins al model
operatiu, i fent especial incis en que la gestié de la
responsabilitat ultima és de [I'Ajuntament. La
proposta pero és queda en un nivell massa geneéric,
sense concretar la metodologia en actuacions
concretes que permetin avaluar trets diferencials o
de valor.

Es considera una bona proposta

Integraci6 amb la metodologia
IMI descrita en el Plec técnic (fins
a 2 punts)

Proposa incorporar la metodologia de I'lMI sobre la
qual evolucionara proposant millores amb
aportacions del framework i revisions periodiques
com a procés de millora continua. Fen incis en el
cicle de vida del proveidor i el responsable

26



Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6 de Qualitat i Seguretat

corporatiu del contracte. Menciona la integracio
amb la metodologia de I''IMI sense especificar en
detall com es fara aquesta integracio.

Es considera una bona proposta.

Deloitte
Criteri Valoracio Puntuacio
Detall en la proposta de la | Deloitte proposa adaptar la seva metodologia VRAO. | 2
metodologia de control a | Esuna metodologia complerta que abraca tot el cicle
proveidors (fins a 2 punts) de vida de l'externalitzacié de serveis que inclou
elements clau com I'analisi de riscos tant del servei
com del proveidor. Fa una exposicié molt complerta
y ajustada a les maneres de treballar de I'IMI i
enfocada a millorar a partir de la metodologia actual
explicitant els passos del procés i les millores de
manera complerta i explicita.
Es considera una molt bona proposta.
Integracio amb la metodologia | Defineix tota la metodologia de I'IMI amb les | 2
IMI descrita en el Plec técnic (fins | incorporacions de la seva metodologia, especificant
a 2 punts) com quedaria al procés des de que s'identifica la
necessitat a la taula de la demanda fins a la
finalitzacio del servei de tercers, ja sigui pel traspas
en quant a l'acabament normal com per
finalitzacions d'urgéncia no planificades.
Es considera una molt bona proposta.
S21Sec
Criteri Valoracio Puntuacio
Detall en la proposta de la | S21SEC proposa evolucionar els processos de la | 0,25
metodologia de control a | metodologia de I'lMI sense cap estrategia o enfoc
proveidors (fins a 2 punts) especial ni aportacions addicionals a la metodologia
de I'IMI descrita en el plec. Fa una exposicid
detallant alguns aspectes de la metodologia actual
de I'IMI cosa que ens porta a considerar que alguna
aportaci6 fa perd no exposa clarament una
metodologia.
Es considera una proposta correcta pero
incompleta o poc explicita.
Integraci6 amb la metodologia | No fa cap proposta addicional ni aporta detalls de la | 0,25

IMI descrita en el Plec técnic (fins
a 2 punts)

integraci6 de la seva proposta ni de com
desenvolupara la metodologia IMI. Practicament
descriu la metodologia presentada en el plec técnic.
Practicament descriu la metodologia presentada en
el plec tecnic fent alguna consideracio de detall de
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com concretar la metodologia de I'I|MI.

Es considera una proposta
incompleta o poc explicita.

correcta pero

S2

Criteri

Valoracié

Puntuacio

Detall en la proposta de Ia
metodologia de control a

proveidors (fins a 2 punts)

S2 Proposa una metodologia orientada a la gestio
dels riscos tecnologics associats a la participacié de
tercers i reforcant aquells aspectes que consideren
fonamentals per gestionar aquests riscos com sén la
definicié de protocols per donar resposta a aquests
riscos, un model de millora continua amb revisions
periodiques per cobrir el canvi continu de les TIC,
etc. Es una proposta de definicions geneériques o
generals i poc complerta cosa que no permet
valorar trets diferencials pero amb un enfoc
correcte.

Es considera una bona proposta.

Integracio amb la metodologia
IMI descrita en el Plec técnic (fins
a 2 punts)

S2 detalla com la seva proposta d'enfoc la
implementara amb la metodologia de I'lMI amb una
descripcio de la definicid i implantacio del procés
d'avaluacio de proveidors fent una proposta
correcta, sense fer I'exercici especific d’integracio
amb la metodologia de I'IMI perdo que té punts de
coincidéncia amb aquesta metodologia. La proposta
no te trets diferencials que aportin valor.

Es considera una bona proposta.

Sia

Criteri

Valoracio

Puntuacio

Detall en la proposta de Ia
metodologia de control a
proveidors (fins a 2 punts)

SIA proposa una metodologia amb dues fases, una
de pre-contractacié i l'altre de post-contractacid. Per
cadascuna defineix els punts claus a executar amb
definicions molt genériques tot i que correctes pero
que no detallen suficient per poder avaluar trets
diferencials o de valor pero correctes, fet que fa que
es valori la proposta de manera correcta pero sense
trets diferencials.

Es considera una bona proposta.

Integraci6 amb la metodologia
IMI descrita en el Plec técnic (fins
a 2 punts)

No explicita com integrara i millorara la seva
proposta amb la metodologia de I'IMI, fet que no
permet valorar aquest punt.
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Es considera una proposta insuficient.

Telefénica
Criteri Valoracié Puntuacio
Detall en la proposta de la | Telefénica no proposa una estratégia ni un enfoc per | 0,25
metodologia de control a | al servei de control de proveidors amb aportacions
proveidors (fins a 2 punts) addicionals al qué s’explicitava en el plec. Tot i aixo,
detalla algunes activitats que realitzara en cada fase
de la metodologia de I'IMI. Aixd suposa que la
resposta és incomplerta pero amb alguna aportacié.
Es considera una proposta incompleta o poc
explicita.
Integracio amb la metodologia | Proposa en cada fase de la metodologia de I'IMI | 1
IMI descrita en el Plec técnic (fins | detalls de com implementara el servei i quins
a 2 punts) elements de control considerara tot i que al no
proposar una metodologia és dificil valorar la
integracio, tot i que si es valoren els detalls de la
implementacié de les fases de la metodologia de
'IMI que proposa realitzar. Es considera una
proposta sense trets diferencials.
Es considera una bona proposta.
PwC
Criteri Valoracio Puntuacio
Detall en la proposta de la | La UTE PWC proposa la seva metodologia molt | 2
metodologia de control a | detallada de 5 fases en la qual una d'elles és un
proveidors (fins a 2punts) procés de millora continua amb la finalitat
d'optimitzar processos i disposar d'uns marcs de
control del proveidor. Es una proposta clara i
adequada i amb el suficient detall per a poder
valorar la idoneitat de la proposta.
Es considera una molt bona proposta
Integraci6 amb la metodologia | La UTE PWC en cada llista d'activitats de la seva | 1

IMI descrita en el Plec técnic (fins
a 2 punts)

proposta fa referéncia, quant s'escau, a la
metodologia de I'IMI. Es fa referéncia dels punts de
la metodologia seva que es relacionen amb la de
I'IMI sense mes detalls de la integracio, fet que fa
que es consideri per aixd que es una bona proposta
sense trets diferencials.

Es considera una bona proposta.
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8. Divulgacio Seguretat de la Informacio (fins a 3 punts)
Es valoraran les tasques destinades a la divulgacio de la seguretat de la informacid descrites a
I'apartat 4.3 Divulgacio normativa en relacio als continguts, metodologia, tipus de sessions, aixi
com public objectiu a qué es destinara, i totes aquelles condicions que es considerin distintives

i que millorin el
En concret, es valoraran:

pla de divulgacié

requerit al

Accenture
Criteri Valoracio Puntuacio
Detall del pla de formacié en | Accenture presenta la seva metodologia molt | O
quant a continguts, abast, public | general del pla de divulgacié i formacié i indica com
objectiu, eines,... (finsa 1 punt) el realitzara sense concretar el pla proposat, indicant
que es definira en el servei. Cosa que no deixa
valorar aquest punt.
Es considera una proposta insuficient
Detall del pla de divulgacié en | En quant al detall del pla de divulgacié en aquesta | 0,125
quant a continguts, abast, public | proposta Accenture no detalla el pla de divulgacid,
objectiu, eines,... (finsa 1 punt) sind que enumera els mitjans que fara servir per
divulgar i descriu superficialment com el realitzara.
Es considera una proposta incomplerta o poc
explicita
Diversitat en la metodologia | Aquesta proposta identifica els diferents col-lectiusa | 1
d'impartici6 de la formacié en | qui anira adregada la formacid i conscienciacio i en
funci6 del public destinatari: | distingeix 4 i fent una descripcié general amb un bon
personal tecnic IMI, personal | enfocament.
adscrit  al Departament de .
seguretat, usuaris finals de Es considera una molt bona proposta
I'Ajuntament, personal directiu
IMI, personal directiu
Ajuntament,... (fins a 1 punt)
Deloitte
Criteri Valoracié Puntuacio
Detall del pla de formacié en | Deloitte proposa aplicar la seva metodologia que | 0,5

quant a continguts, abast, public
objectiu, eines,... (fins a 1 punt)

engloba formacidé i divulgacié tot diferenciant-les
internament. La metodologia per identificar els
vectors que siguin considerats un risc per la direccid i
estableix un calendari i un pla d'execucié amb
temes, mitjans i calendari proposat. La metodologia
permet habilitar el disseny i execucié de plans de
formacié especifics que considera la diversitat
d'usuaris i marcs de comportaments. Proposa una
tipologia de public objectiu i de continguts i eines de
formacié. Fa una planificaci6 d’'un any en que

plec de prescripcions téecniques.
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engloba les actuacions de formacié conjuntament
amb la de divulgacid i conscienciacié. . La proposta
de la formacio esta barrejada amb la de divulgacio i
no es detalla de manera explicita. Aixo fa que la
proposta sigui bona sense poder-se considerar com
a molt bona en aquest punt.

Es considera una bona proposta.

Detall del pla de divulgacié en | Deloitte proposa aplicar la seva metodologia que | 0,5
quant a continguts, abast, public | engloba formacié i divulgacié tot diferenciant-les
objectiu, eines,... (fins a 1 punt) internament. La metodologia per identificar els
vectors que siguin considerats un risc per la direccio i
estableix un calendari i un pla d'execucié amb
temes, mitjans i calendari proposat. La metodologia
permet habilitar el disseny i execucié de plans de
divulgacid i conscienciacié especifics que considera
la diversitat d'usuaris i marcs de comportaments.
Proposa una tipologia de public objectiu i de
continguts i eines de formacié. Fa una planificacié
d’un any en que engloba les actuacions de divulgacio
i conscienciacié conjuntament amb la de formacio.
En la seva oferta Deloitte ha fet proposta conjunta
del pla de formacié i del pla de divulgacié. La
proposta de la formacié esta barrejada amb el de
divulgacid i no es detalla de manera explicita. Aixo fa
que la proposta sigui bona sense poder-se
considerar com a molt bona en aquest punt.
Es considera una bona proposta
Diversitat en la metodologia | Deloitte identifica 4 tipus de col-lectius a qui dirigira | 1
d'impartici6 de la formacié en | la Divulgacié i formacid i 7 perfils d'usuaris segons
funcié del public destinatari: | I'Gs que en fan de les tecnologies. Aquesta tipologia
personal técnic IMI, personal | la destinen a establir itineraris formatius i de
adscrit al Departament de | divulgacié diferents i també contempla diferents
seguretat, usuaris finals de | nivells de maduresa per cadascun. i aporta un
I'Ajuntament, personal directiu | exemple de phishing en cinc nivells.
IMI, personal directiu
Ajuntament,... (fins a 1 punt) Es considera una molt bona proposta
S21Sec
Criteri Valoracié Puntuacio
Detall del pla de formacid en | S21Sec presenta una metodologia molt general i no | 0,5

quant a continguts, abast, public
objectiu, eines,... (fins a 1 punt)

descriu els publics objectius que contemplara ni
tampoc els continguts. Si que presenta un pla
concret d’activitats amb 5 propostes de formacio
molt generals amb objectiu i durada. Es una
proposta molt generalista i que no permet detectar
trets distintius..

Es considera una bona proposta
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Detall del pla de divulgacid en | Presenta una metodologia molt general i no descriu | 0,5
quant a continguts, abast, public | els publics objectius que contemplara ni tampoc els
objectiu, eines,... (finsa 1 punt) continguts. Si que presenta un pla concret
d’activitats amb 12 propostes de divulgacié i
conscienciacié amb objectiu i durada. Anomena 4
tipus de continguts. Es una proposta molt
generalista i que no permet detectar trets distintius.
Respecte al pla de divulgacio S21 proposa 12
accions, indicant el public objectiu i els mitjans
Es considera una bona proposta
Diversitat en la metodologia | Contempla 4 tipus de col-lectius a qui atorga | 0,5
d'impartici6 de la formacié en | diferents mecanismes per fer la formacié i la
funci6 del public destinatari: | divulgacié segons perfils a qui van dirigits. Es una
personal tecnic IMI, personal | proposta correcta pero poc desenvolupada i que no
adscrit al Departament de | justifica la idoneitat de cada metodologia per cada
seguretat, usuaris finals de | grup, fet que fa que sigui una proposta bona sense
I'Ajuntament, personal directiu | suficients detalls per valorar trets diferencials.
IMI, personal directiu .
Ajuntament,... (fins a 1 punt) Es considera una bona proposta
S2
Criteri Valoracio Puntuacio
Detall del pla de formacié en | S2 descriu el pla de formacié del seu personal que | O
quant a continguts, abast, public | no es correspon amb el que es demana
objectiu, eines,... (fins a 1 punt)
Es considera una proposta insuficient
Detall del pla de divulgacié en | Respecte al pla de divulgacié no es presenta cap | O
quant a continguts, abast, public | planificacié de cap accid
objectiu, eines,... (fins a 1 punt)
Es considera una proposta insuficient
Diversitat en la metodologia | La proposta de S2 enumera els mecanismes | O
d'imparticio6 de la formacid en | possibles de divulgacié perd no concreta per quins
funcié del public destinatari: | col-lectius ni per quines accions, pel que es
personal tecnic IMI, personal | considera insuficient.
adscrit al Departament de . . .
seguretat, usuaris finals de Es considera una proposta insuficient
I'Ajuntament, personal directiu
IMI, personal directiu
Ajuntament,... (fins a 1 punt)
SIA
Criteri Valoracio Puntuacio
Detall del pla de formacié en | SIA en la seva proposta enumera les activitats de | 0,125

quant a continguts, abast, public

formacié anuals, pero no estableix calendari ni
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objectiu, eines,... (finsa 1 punt)

distingeix per public objectiu.

Es considera una proposta correcte pero
incomplerta
Detall del pla de divulgacid en | SIA indica que fara 12 accions divulgatives i apunta | 0,125
quant a continguts, abast, public | les eines que fara servir, indicant un calendari
objectiu, eines,... (finsa 1 punt) exemple pero no descrivint el public objectiu
Es considera una proposta correcte pero
incomplerta
Diversitat en la metodologia | SIA proposa emprar la plataforma SaaS Smartfense | O
d'imparticio de la formacid en | per 250 o 500 usuaris i per termini de dos anys,
funcié del public destinatari: | sense concretar com aplicara aquesta proposta de
personal técnic IMI, personal | formacié a tots els treballadors municipals (que en
adscrit al Departament de | son molts més), fet que fa que la proposta no s’ajusti
seguretat, usuaris finals de | a les necessitats. No fa proposta de com planteja la
I'Ajuntament, personal directiu | metodologia de formacid segons el public destinatari
IMI, personal directiu | ni justificacid les metodologies concretes per cada
Ajuntament,... (finsa 1 punt) grup/public objectiu, fet que no permet avaluar
aquest punt.
Es considera una proposta insuficient
Telefénica
Criteri Valoracio Puntuacio
Detall del pla de formacié en | Telefénica fa una proposta de formacié on distingeix | 0,5
quant a continguts, abast, public | tres col-lectius caracteristics, detallant el contingut,
objectiu, eines,... (fins a 1 punt) la durada i la modalitat i fent una proposta de
meétrica pero sense proposar mecanismes que siguin
atractius per al public objectiu. si que fa.
Es considera una bona proposta
Detall del pla de divulgacié en | Telefonica fa una proposta de divulgacié i | 0,5
quant a continguts, abast, public | conscienciacidé sense detallar la metodologia que la
objectiu, eines,... (fins a 1 punt) dirigeix. Si que presenta la proposta concreta de 12
temes, un per mes. Fa també proposta de
metodologia. Presenta una planificacié mensual,
mes a mes, al public que va dirigit, el format que
tindra i la proposta de metrica per comptar. No fa
diferenciacio de public objectiu,
Proposa tractar molt el tema de les xarxes socials.
InclUs fa proposta de quadre de comandament.
Es considera una bona proposta.
Diversitat en la metodologia | Telefdnica fa una proposta de 12 accions concretesi | 0,5

d'impartici6 de la formacié en
funci6 del public destinatari:
personal técnic IMI, personal
adscrit al Departament de
seguretat, usuaris finals de

diu que emprara per cadascuna d’elles el mecanisme
que consideri més adient, mot enfocat a xarxes
socials, sense fer mencié a les eines habituals de
comunicacidé corporativa, com correu. intranets i
altres. Oferta formativa centrada en temes de
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directiu
directiu

I'Ajuntament, personal
IMI, personal
Ajuntament,... (finsa 1 punt)

xarxes socials, deixant de banda altres aspectes
relacionats amb la seguretat i per aquest motiu no
es pot considerar una molt bona proposta.

Es considera una bona proposta

d'impartici6 de la formacié en
funci6 del public destinatari:
personal técnic IMI, personal
adscrit al Departament de
seguretat, usuaris finals de
I'Ajuntament, personal directiu
IMI, personal directiu
Ajuntament,... (fins a 1 punt)

i proposa eines o mecanismes d'imparticié de la
formacio

Es considerada una correcte pero

incomplerta

proposta

PwC
Criteri Valoracio Puntuacio
Detall del pla de formacié en | PWC en el pla de formacid indica quantes accions | 0,125
quant a continguts, abast, public | fara a I'any pero no detalla ni proposa sobre quins
objectiu, eines,... (finsa 1 punt) aspectes.
Es considerada una proposta correcte pero
incomplerta
Detall del pla de divulgaci6 en | PWC en el pla de divulgaci6 proposa una | 0,125
quant a continguts, abast, public | metodologia, un pla d'acci6 amb etapes detallades
objectiu, eines,... (finsa 1 punt) fent una enumeracié de les sessions que proposa,
pero no estableix ni calendari ni public objectiu.
Es considerada una proposta correcte pero
incomplerta
Diversitat en la metodologia | PWC enumera temes d’interés referents a seguretat | 0,125

9. Suport en materia de GRC i Projectes (fins a 2 punts)

Es valorara la metodologia aportada pel licitador per gestionar com un servei d'atencio
especialitzat, en el suport i assessorament descrit en |'apartat 4.4 del plec de prescripcions
tecnic, en relacié a la metodologia i els perfils que es podran disposar pel servei i quina
disposicio de obtenir perfils experts ja siguin tecnologics com de I'ambit legal d’acord amb els
seglients parametres de puntuacio:

especifiqui els nivells de servei
aixi com el perfil professional de
I'especialista en funci6 de la

dels nivells de servei, perd0 no s'especifica la
proposta dels perfils professionals, fet que fa la
proposta incomplerta.

Accenture
Criteri Valoracio Puntuacié
Que la metodologia proposada | Accenture fa una visié general de la metodologia i | 0,25
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naturalesa  del
coneixement que

corpus de
atendra la
peticio en cada tram de l'escalat
en funcié de la naturalesa de la
consulta a resoldre (Nivells de
servei i perfil professional en
I'escalat de peticions) (fins a 2
punts)

Es considera una proposta incompleta o poc
explicita.

Deloitte

Criteri Valoracio Puntuacio
Que la metodologia proposada | Deloitte especifica els nivell de servei i presenta una | 2
especifiqui els nivells de servei | bona classificacié dels perfils professionals en funcié

aixi com el perfil professional de | del servei, tenint en compte la creacié de nivells de
I'especialista en funcid de la | servei. Es valora molt positivament la proposta.

naturalesa del corpus de .

coneixement que atendrd la Es considera una proposta molt bona.

peticio en cada tram de l'escalat

en funcié de la naturalesa de la

consulta a resoldre (Nivells de

servei i perfil professional en

I'escalat de peticions) (fins a 2

punts)

S21Sec

Criteri Valoracio Puntuacio
Que la metodologia proposada | S21SEC fa una visid correcta pero no hi ha suficient | 1

especifiqui els nivells de servei
aixi com el perfil professional de
I'especialista en funci6 de la
naturalesa del corpus de
coneixement que atendra la
peticié en cada tram de I'escalat
en funcié de la naturalesa de la
consulta a resoldre (Nivells de
servei i perfil professional en
I'escalat de peticions) (fins a 2
punts)

detall per sobre els nivells de servei i els perfils
professionals involucrats. Es considera una proposta
bona pero no detalla suficient aspectes de perfilats
per valorar trets diferencials.

Es considera una bona proposta.
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S2
Criteri Valoracié Puntuacio
Que la metodologia proposada | S2 fa una proposta de la seva eina EMAS, peronoes | 1
especifiqui els nivells de servei | detalla com s'aplicara a I'IMI. Hi ha proposta de
aixi com el perfil professional de | lliurables. Es una bona proposta amb manca de
I'especialista en funci6 de la | detalls que permetin valorar trets diferencials.
naturalesa del corpus de .
coneixement que atendrad la Es considera una bona proposta.
peticié en cada tram de I'escalat
en funcié de la naturalesa de la
consulta a resoldre (Nivells de
servei i perfil professional en
I'escalat de peticions) (fins a 2
punts)
SIA
Criteri Valoracio Puntuacio
Que la metodologia proposada | SIA fa tant una proposta tant de perfils professionals | 2
especifiqui els nivells de servei | amb fluxe d'accions com d’exposicid de nivells de
aixi com el perfil professional de | servei que s'adapten a la organitzacié. Es una bona
I'especialista en funci6 de la | proposta amb trets diferencials que aporten valor.
naturalesa  del corpus de .
coneixement que atendra la Es considera una proposta molt bona
peticid en cada tram de l'escalat
en funcié de la naturalesa de la
consulta a resoldre (Nivells de
servei i perfil professional en
I'escalat de peticions) (fins a 2
punts)
Telefénica
Criteri Valoracio Puntuacio
Que la metodologia proposada | Telefénica fa una bona descripciéd del servei i dels | 0,25

especifiqui els nivells de servei aixi
com el perfil professional de
'especialista en funcié de la
naturalesa del corpus de
coneixement que atendra la
peticié en cada tram de I'escalat
en funcié de la naturalesa de la
resoldre (Nivells de
perfil professional en
I'escalat de peticions) (fins a 2
punts)

consulta a
servei i

nivells de servei proposats. No hi ha proposta de
perfils professionals fet que fa la proposta
incomplerta.

Es considera una proposta correcta pero incompleta
o poc explicita.
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especifiqui els nivells de servei
aixi com el perfil professional de
I'especialista en funci6 de Ia
naturalesa del corpus de
coneixement que atendra la
peticié en cada tram de I'escalat
en funcié de la naturalesa de la
consulta a resoldre (Nivells de
servei i perfil professional en
I'escalat de peticions) (fins a 2
punts)

professionals amb concrecié i idoneitat. Aixi mateix
fa una bona proposta dels lliurables i de la gestid
dels escalats fa una proposta bastant correcta. Fa
una bona proposta que aporta valor i es valora
positivament.

Es considera una proposta molt bona.

PwC
Criteri Valoracié Puntuacio
Que la metodologia proposada | PwC presenta tant nivells de servei com perfils | 2

10. Model de govern i metodologia de la Seguretat en el disseny

(fins a 10 punts)

S’atorgara millor puntuacié a les propostes tecniques on el licitador expliqui el model i la
metodologia que fara servir per tal de donar compliment als requeriments establerts a
I'apartat 4. Descripcid dels servei. En concret, es valorara:

Accenture

Criteri Valoracio Puntuacio
Proposta metodologica per | No es fa referéncia a politica, aixi com no proposta | 0
I'establiment politiques de | de figures claus ni comités.

Seguretat en Projectes d'acord als

minims requerits a 'apartat 4.9.1. Es considera una proposta insuficient.

Govern i seguiment de la

Seguretat en el Disseny (fins a 2

punts)

Proposta metodologica per | Es realitzen propostes diverses i utils, com | 1
|'establiment de nous processos o | I"lautomatitzacié de recepcid de peticions, dashboard
adaptacié dels existents per la | dinamic, creaci6 de forum de consultes i
implantaci6 de Seguretat en | actualitzacié de I'eina de requisits entre d'altres. Es
Projectes d'acord als minims | considera que és una proposta molt bona i que
requerits a I'apartat 4.9.1. Govern | aporta molt valor a la metodologia actual.

i seqguiment de la Seguretat en el

Disseny (fins a 1 punt) Es considera una proposta molt bona.

Proposta d'estructura per al Llibre | Es fa mencié al llibre blanc, amb aportacions | 1

Blanc d'arquitectures d'acord als
minims requerits a l'apartat 4.10
Servei de Seguretat en el Disseny

d’arquitectures de referéncies ja definides i
recolzades per la xarxa d'Accenture. Es fa proposta
d’estructuracié. Es valora com una proposta

complerta i molt bona en enfoc i que aportara molt
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(fins a 1 punt)

de valor als projectes.

Es considera una proposta molt bona.

Proposta metodologica per
garantir les tasques establertes
per la fase de Definicié/Gesti6 de
la Demanda. Ha d'incloure els
minims requerits a l'apartat 4.9.2
Metodologia de la Seguretat en el
Disseny del plec de prescripcions
tecniques (fins a 1 punt)

La proposta denota un bon enteniment de la fase de
definicié i gestié de la demanda i la metodologia
proposa automatitzacions i
industrialitzacions de processos que permetin
destinar els recursos a altres tasques de valor afegit.
Es considera una proposta ben detallada i que
aporta molt valor.

construir

Es considera una proposta molt bona.

Proposta metodologica per
garantir les tasques establertes
per la fase de Desenvolupament.
Ha d'incloure els minims requerits
a l'apartat 4.9.2 Metodologia de
la Seguretat en el Disseny del plec
de prescripcions técniques (fins a
1 punt)

No hi ha proposta concreta per a la fase de
desenvolupament. Es confonen alguns aspectes i en
la fase de la demanda es tracten alguns punts dels
requerits en aquest apartat, fet que fa que sigui una
proposta que no concreta suficientment per tal de
poder garantir les tasques establertes en la fase de
desenvolupament.

Es considera una proposta incompleta o poc

explicita.

0,125

Proposta metodologica per
garantir les tasques establertes
per la fase de Posada en
produccié. Ha d'incloure els
minims requerits a |'apartat 4.9.2
Metodologia de la Seguretat en el
Disseny del plec de prescripcions
tecniques (fins a 1 punt)

No es fa referencia a cap pla per garantir les tasques
establertes de la fase de produccid, fet que
impossibilita valorar aquest punt.

Es considera una proposta insuficient.

Proposta metodologica per
garantir que la major part de
projectes puguin desenvolupar-se
sense 0 amb poca participacié
explicita de I’Area de Seguretat

gracies a la classificacio
mitjangant  l'autoavaluacié i
parametres, i les indicacions
estandard segons s'indica a

I'apartat 4.9.2 Metodologia de la
Seguretat en el Disseny del plec
de prescripcions tecniques (fins a
1 punt)

Bon enteniment i proposta d'automatitzacié per a
minimitzar la participacié de Seguretat, facilitant
I'augment de carrega sobre altres procediments que
requereixin major dedicacio.

Es valora la proposta com a bona, amb trets
diferencials de valor donat que garanteix
I'autonomia dels equips de projectes en la
implementacié de la seguretat en projectes..

Es considera una proposta molt bona.

Proposta metodologica
relacionada amb el manteniment i
gestié d'eines del pipeline de I'|MI
segons s'indica a I'apartat 4.9.6 E/
Pipeline en el cicle de visa de
desenvolupament del plec de
prescripcions  técniques, que
garanteixi I'execucié de les
activitats descrites amb eficacia i
amb la menor despesa de

No hi consta cap proposta del manteniment ni gestid
de les eines del pipeline, fet que impossibilita valorar
aquest punt.

Es considera una proposta insuficient.
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recursos possible. (fins a 2 punts)

Deloitte
Criteri Valoracié Puntuacio
Proposta metodologica per | Presenta la politica i la divisi6 en procediments | 1
I'establiment politiques de | d'aquesta. Es tracta a les figures claus i els comites
Seguretat en Projectes d'acord als | de manera resumida. Bona classificacié de
minims requerits a |'apartat 4.9.1. | documentacio pero no es realitza proposta concreta.
Govern i seguiment de la
Seguretat en el Disseny (fins a 2 Es considera una bona proposta.
punts)
Proposta metodologica per | Es detalla la metodologia actual, aixi com un | 1
I'establiment de nous processos o | quadre/flux descriptiu. S'especifica molt bé el cicle
adaptacid dels existents per la | d'implantacio de seguretat en projectes, aixi com
implantacié de Seguretat en | una proposta de documentacid molt alineada, fet
Projectes d'acord als minims | que fa la proposta bona amb trets diferencials de
requerits a l'apartat 4.9.1. Govern | valor.
i seguiment de la Seguretat en el
Disseny (fins a 1 punt) Es considera una proposta molt bona.
Proposta d'estructura per al Llibre | S'enumeren les tasques pero no I'estructura. Fa una | 0,125
Blanc d'arquitectures d'acord als | descripcid basica que no permet valorar la proposta
minims requerits a l'apartat 4.10 | amb completesa.
Servei de Seguretat en el Disseny
(fins a 1 punt) Es considera una proposta incompleta o poc

explicita.
Proposta metodologica per | La proposta fa una bona comprensié d'objectius de | 1
garantir les tasques establertes | la taula de la demanda i adequacio a I'estat de l'art i
per la fase de Definicié/Gestié de | fa una proposta de classificacio dels projectes
la Demanda. Ha d'incloure els | detallant les tasques de la fase, fet que es considera
minims requerits a l'apartat 4.9.2 | una proposta bona que aporta valor.
Metodologia de la Seguretat en el
Disseny del plec de prescripcions Es considera una proposta molt bona.
técniques (fins a 1 punt)
Proposta metodologica per | Es fa una bona proposta que abasta els punts | 1
garantir les tasques establertes | demanats a la fase de desenvolupament. Es
per la fase de Desenvolupament. | proposen millores diverses entre elles un reporting
Ha d'incloure els minims requerits | automatitzat des de riscos fins a direccio.
a l'apartat 4.9.2 Metodologia de
la Seguretat en el Disseny del plec Es considera que és una proposta molt bona i que
de prescripcions técniques (fins a aporta valor a la fase de la metodologia en el
1 punt) desenvolupament.

Es considera una proposta molt bona.
Proposta metodologica per | Realitza una complerta visi6 de posada en | 1

garantir les tasques establertes
per la fase de Posada en
produccié. Ha d'incloure els
minims requerits a |'apartat 4.9.2
Metodologia de la Seguretat en el

produccié. Es contemplen informes de seguretat,
suport en un pla de remediacid, circuit en cas
favorable i generacio d'informes. Incorpora activitats
i contempla aspectes interessants per a garantir la
posada en produccié amb seguretat dels projectes, i
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Disseny del plec de prescripcions
tecniques (fins a 1 punt)

per tant es una bona proposta amb trets que
aporten valor.

Es considera una proposta molt bona.

Proposta metodologica per | No hi ha apartat com a tal, tot i que al llibre blances | 0,125
garantir que la major part de | menciona l'estalvi de cost de seguretat al tenir
projectes puguin desenvolupar-se | patrons de disseny segur des de la fase de definicio.
sense 0 amb poca participacid | Poc desenvolupat. Proposta sense la concrecié ni el
explicita de I’Area de Seguretat | suficient detall i completesa que permeti valorar
gracies a la classificacido | com a bona la proposta.

mitjangant  l'autoavaluacié i

parametres, i les indicacions Es considera una proposta incompleta o poc
estandard segons s'indica a explicita.

I'apartat 4.9.2 Metodologia de la

Seguretat en el Disseny del plec

de prescripcions tecniques (fins a

1 punt)

Proposta metodologica | Proposta ben detallada i complerta del manteniment | 2
relacionada amb el mantenimenti | i la gestié de les eines, contemplant I'aportacié de
gesti6 d'eines del pipeline de I'IMI | millores interessants. La proposta és bona i aporta
segons s'indica a I'apartat 4.9.6 £/ metodologia complerta i millores que milloren el
Pipeline en el cicle de visa de procés. Per tant, la proposta és bona i aporta
desenvolupament del plec de metodologia de 'c}ualit'at gue enriqueix el procés
prescripcions  técniques,  que demanat en relacié al pipeline.

garanteixi l'execucié de les

activitats descrites amb eficacia i | Es considera una proposta molt bona.

amb la menor despesa de

recursos possible. (fins a 2 punts)

S21Sec

Criteri Valoracio Puntuacio
Proposta metodologica per | Contempla la creacié de politica i es tenen en | 1
|'establiment politiques de | compte les figures claus i els comites. La proposta és
Seguretat en Projectes d'acord als | correcta perd sense concretar com es pretén
minims requerits a |'apartat 4.9.1. | desenvolupar,.

Govern | seguiment de la

Seguretat en el Disseny (fins a 2 Es considera una bona proposta.

punts)

Proposta metodologica per | S'identifiquen millores i adaptacié dels processos | 0,5
I'establiment de nous processos o | definits en quan a la implantacié de seguretat en
adaptacid dels existents per la | projectes fent mencid a la transformacié de
implantaci6 de Seguretat en | processos, perd sense incorporar cap procés nou,
Projectes d'acord als minims | tan sols aprofundeix en els existents, fet que fa la
requerits a l'apartat 4.9.1. Govern | proposta bona sense trets diferencials de valor.

i seqguiment de la Seguretat en el

Disseny (fins a 1 punt) Es considera una bona proposta.

Proposta d'estructura per al Llibre | Fa una classificacié molt complerta del llibre blanc. | 1

Blanc d'arquitectures d'acord als
minims requerits a l'apartat 4.10

L'estructura és adequada i s’adapta al que es
demana com a requisits, amb bona aplicabilitat per
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Servei de Seguretat en el Disseny
(finsa 1 punt)

I'IMIfacilitat per a ser implementada.

Es valora com una proposta complerta i molt bona
en enfoc i que aportara valor als projectes.

Es considera una proposta molt bona.

Proposta metodologica per
garantir les tasques establertes
per la fase de Definicié/Gestid de
la Demanda. Ha d'incloure els
minims requerits a |'apartat 4.9.2
Metodologia de la Seguretat en el
Disseny del plec de prescripcions
tecniques (fins a 1 punt)

S21SEC fa una proposta correcta i simplificada de
metodologia per a garantir la gestioé de la demanda,
sense concretar en millores, fet que fa que sigui una
proposta bona pero sense trets distintius.

Es considera una bona proposta.

0,5

Proposta metodologica per
garantir les tasques establertes
per la fase de Desenvolupament.
Ha d'incloure els minims requerits
a l'apartat 4.9.2 Metodologia de
la Seguretat en el Disseny del plec
de prescripcions técniques (fins a
1 punt)

S'enumeren tots els punts del plec i es fa ampliacio
de cadascun d’ells en diversos aspectes com son
I'autenticacié, les sessions especifiques, els
tractaments especials per informacio sensible, etc.

Es una proposta complerta on es fan aportacions
d'interées a la metodologia en la fase de
desenvolupament.

Es considera una proposta molt bona.

Proposta metodologica per
garantir les tasques establertes
per la fase de Posada en
produccié. Ha d'incloure els
minims requerits a l'apartat 4.9.2
Metodologia de la Seguretat en el
Disseny del plec de prescripcions
técniques (fins a 1 punt)

Realitza una visid complerta i ampliada del que es
demana al plec de prescripcions tecniques. La
proposta te en compte eines, configuracions i
parametres d'acceptacid. Contempla fer una revisié
Unica o puntual per a cada disconformitat en funcio
del projecte. Es una proposta complerta i amb
aportacions a la posada en produccié de projectes
garantint els nivells de seguretat.

Es considera una proposta molt bona.

Proposta metodologica per
garantir que la major part de
projectes puguin desenvolupar-se
sense 0 amb poca participacié
explicita de I'Area de Seguretat
gracies a la classificacio
mitjangant  'autoavaluacié i
parametres, i les indicacions
estandard segons s'indica a
I'apartat 4.9.2 Metodologia de la
Seguretat en el Disseny del plec
de prescripcions tecniques (fins a
1 punt)

No consta cap proposta per a garantir que els
projectes puguin desenvolupar-se amb poca
participacié de Seguretat, fet que impossibilita
valorar aquest punt.

Es considera una proposta insuficient.

Proposta metodologica
relacionada amb el manteniment i
gestio d'eines del pipeline de I'lMI
segons s'indica a I'apartat 4.9.6 E/
Pipeline en el cicle de visa de
desenvolupament del plec de
prescripcions  técniques, que
garanteixi I'execucid de les

Es referencien els mateixos punts del plec, sense
presentar cap millora ni proposta concreta. Es una
bona proposta, oferint el que es demana al plec,
sense aportar, pero, cap tret diferencial que aporti
valor.

Es considera una bona proposta.
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activitats descrites amb eficacia i
amb la menor despesa de
recursos possible. (fins a 2 punts)

S2
Criteri Valoracio Puntuacio
Proposta metodologica per | No es fa mencid a la creacié de cap politica, fet que | 0
|'establiment politiques de | impossibilita valorar aquest punt.
Seguretat en Projectes d'acord als . . .
minims requerits a I'apartat 4.9.1. Es considera una proposta insuficient.
Govern i seguiment de la
Seguretat en el Disseny (fins a 2
punts)
Proposta metodologica per | Proposta resumida i poc detallada, sense proposar | 0,125
|'establiment de nous processos o | nous processos ni entrar al detall de tots els
adaptacié dels existents per la | exposats al plec, sense concrecid ni suficient detall i
implantaci6 de Seguretat en | completesa que permeti valorar com a bona la
Projectes d'acord als minims | proposta.
requerits a l'apartat 4.9.1. Govern
i sequiment de la Seguretat en el Es considera una proposta incompleta o poc
Disseny (fins a 1 punt) explicita.
Proposta d'estructura per al Llibre | Es fa proposta complerta que permet una facil | 1
Blanc d'arquitectures d'acord als | implementacié des de zero del llibre blanc, afegint
minims requerits a l'apartat 4.10 | part de controls i tecnologies de referéncia. Es valora
Servei de Seguretat en el Disseny | com una proposta complerta i molt bona en enfoc i
(fins a 1 punt) que aportara valor als projectes.
Es considera una proposta molt bona.
Proposta metodologica per | Es diferencia entre analisi i disseny, pero no es | 0,125
garantir les tasques establertes | concreta metodologia per a dur a terme o millorar la
per la fase de Definicié/Gestié de | gestid de la demanda. Proposta sense concrecid ni
la Demanda. Ha d'incloure els | suficient detall i completesa que permeti valorar
minims requerits a l'apartat 4.9.2 | com a bona la proposta.
Metodologia de la Seguretat en el . .
Disseny del plec de prescripcions Es <io.n5|dera una proposta incompleta o poc
tecniques (fins a 1 punt) explicita.
Proposta metodologica per | S2 Gnicament proposa auditories SAST i DAST sense | 0,125
garantir les tasques establertes | tractar de la resta de punts exigits , fet que fa que no
per la fase de Desenvolupament. | es pugui avaluar com a bona la proposta.
Ha d'incloure els minims requerits
a 'apartat 4.9.2 Metodologia de Es considera una proposta incompleta o poc
la Seguretat en el Disseny del plec explicita.
de prescripcions tecniques (fins a
1 punt)
Proposta metodologica per | Estenen en compte auditories de codi i dinamiques, | 0,5

garantir les tasques establertes
per la fase de Posada en
produccié. Ha d'incloure els
minims requerits a l'apartat 4.9.2

penetration tests, plans de resposta i certificacions i
etiquetat de versions. No es detallen els plans de
resolucié  d'inconformitats. Es una proposta
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Metodologia de la Seguretat en el
Disseny del plec de prescripcions
tecniques (fins a 1 punt)

correcta, pero sense trets diferencials.

Es considera una bona proposta.

Proposta metodologica per | Proposta de dos punts en els quals engloba una | 1
garantir que la major part de | redaccid inicial consensuada del llibre blanc on
projectes puguin desenvolupar-se | s'establira les bases dels requisits de seguretat amb
sense 0 amb poca participacié | la finalitat d'obtenir major autonomia i proposa una
explicita de I’Area de Seguretat | extraccié directe del llibre blanc dels controls que
gracies a la classificacié | hauran de complir els projectes.

mitjangant  'autoavaluacié i

parametres, i les indicacions Es valora la proposta com a bona amb diferencials
estandard segons s'indica a de valor per garantir I'autonomia dels projectes en la
I'apartat 4.9.2 Metodologia de la implementacié de la seguretat.

Seguretat en el Disseny del plec Es considera una proposta molt bona.

de prescripcions técniques (fins a

1 punt)

Proposta metodologica | La proposta que es fa de la gestio de les einesno es | 0
relacionada amb el mantenimenti | centra en el DevSecOps, sind en el DevOps en
gestio d'eines del pipeline de I'lMI | general, enfocant-se més en desenvolupament que
segons s'indica a I'apartat 4.9.6 E/ | en les eines de seguretat, fet que impossibilita la
Pipeline en el cicle de visa de | valoracié d'aquest punt.

desenvolupament del plec de

prescripcions  técniques,  que Es considera una proposta insuficient.

garanteixi I'execucio de les

activitats descrites amb eficacia i

amb la menor despesa de

recursos possible. (fins a 2 punts)

SIA

Criteri Valoracio Puntuacio
Proposta metodologica per | No es menciona la creacié de la politica, tot i que | 0,25
I'establiment politiques de | s'enumeren alternatives (repositori documental viu).
Seguretat en Projectes d'acord als | Es menciona "marc de referencia" i proposta d'eina.
minims requerits a 'apartat 4.9.1.

Govern i seguiment de Ia Es considera una proposta incompleta o poc
Seguretat en el Disseny (fins a 2 explicita.

punts)

Proposta metodologica per | No es fa cap proposta de nous processos ni | 0,125
|'establiment de nous processos o | s'enumeren els existents sense concrecié ni
adaptacié dels existents per la | suficient detall i completesa que permeti valorar
implantaci6 de Seguretat en | com a bona la proposta. A molt alt nivell es veuen
Projectes d'acord als minims | alguns processos a tasques de perfils (Broker).

requerits a l'apartat 4.9.1. Govern

i sequiment de la Seguretat en el Es considera una proposta incompleta o poc
Disseny (fins a 1 punt) explicita.

Proposta d'estructura per al Llibre | No es fa proposta d'estructuracié del llibre blanc, fet | 0

Blanc d'arquitectures d'acord als
minims requerits a l'apartat 4.10
Servei de Seguretat en el Disseny

que impossibilita valorar aquest punt.

Es considera una proposta insuficient.
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(fins a 1 punt)

Proposta metodologica per
garantir les tasques establertes
per la fase de Definicié/Gestié de
la Demanda. Ha d'incloure els
minims requerits a |'apartat 4.9.2
Metodologia de la Seguretat en el
Disseny del plec de prescripcions
tecniques (fins a 1 punt)

SIA presenta una visié correcta pero molt simple de
la gesti6 de la taula de la demanda, només
referenciada en una frase genérica i sense entrar en
cap detall. Proposta sense concrecié ni suficient
detall i completesa que permeti valorar com a bona
la proposta.

Es considera una proposta incompleta o poc

explicita.

0,125

Proposta metodologica per
garantir les tasques establertes
per la fase de Desenvolupament.
Ha d'incloure els minims requerits
a l'apartat 4.9.2 Metodologia de
la Seguretat en el Disseny del plec
de prescripcions tecniques (fins a
1 punt)

No hi ha apartat de proposta metodologica per a la
fase de desenvolupament. Tan sols fa alguna
referéncia discreta (aprt. security broker) d'algunes
de les tasques del Plec Tecnic, fet que fa que sigui
una proposta que no concreta suficient per poder
garantir les tasques establertes en la fase de
desenvolupament.

Es considera una proposta incompleta o poc

explicita.

0,125

Proposta metodologica per
garantir les tasques establertes
per la fase de Posada en
produccié. Ha d'incloure els
minims requerits a l'apartat 4.9.2
Metodologia de la Seguretat en el
Disseny del plec de prescripcions
tecniques (fins a 1 punt)

No menciona el pas a produccié ni seguiment de
plans de resolucid d'inconformitats, fet que
impossibilita valorar aquest punt.

Es considera una proposta insuficient.

Proposta metodologica per
garantir que la major part de
projectes puguin desenvolupar-se
sense 0 amb poca participacié
explicita de I'Area de Seguretat
gracies a la classificacio
mitjangant  'autoavaluacié i
parametres, i les indicacions
estandard segons s'indica a
I'apartat 4.9.2 Metodologia de la
Seguretat en el Disseny del plec
de prescripcions tecniques (fins a
1 punt)

No consta cap proposta per a garantir que els
projectes puguin desenvolupar-se amb poca
participacié de Seguretat, fet que impossibilita
valorar aquest punt.

Es considera una proposta insuficient.

Proposta metodologica
relacionada amb el manteniment i
gestio d'eines del pipeline de I'lMI
segons s'indica a I'apartat 4.9.6 E/
Pipeline en el cicle de visa de
desenvolupament del plec de
prescripcions  técniques, que
garanteixi I'execucio de les
activitats descrites amb eficacia i
amb la menor despesa de
recursos possible. (fins a 2 punts)

No hi consta cap proposta del manteniment ni gestid
de les eines del pipeline, fet que impossibilita valorar
aquest punt.

Es considera una proposta insuficient.
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Telefénica

Criteri Valoracié Puntuacio
Proposta metodologica per | Es realitza proposta molt ben detallada de la politica | 2
I'establiment politiques de | i es fa mencié a les figures claus i comites. La
Seguretat en Projectes d'acord als | proposta és complerta i fa aportacions de molt valor
minims requerits a I'apartat 4.9.1. | ala metodologia.

Govern i seguiment de la

Seguretat en el Disseny (fins a 2 Es considera una proposta molt bona.

punts)

Proposta metodologica per | Es defineixen correctament els processos | 0,5
|'establiment de nous processos o | d'implantacid. Les millores proposades sén de molt
adaptacid dels existents per la | alt nivell, pero poc detallades i algunes ja estan
implantacié de Seguretat en | implementades. Es valora la proposta com a bona
Projectes d'acord als minims | pero sense trets diferencials de valor.

requerits a l'apartat 4.9.1. Govern

i sequiment de la Seguretat en el Es considera una bona proposta.

Disseny (fins a 1 punt)

Proposta d'estructura per al Llibre | No es fa proposta d'estructuracidé del llibre blanc, fet | 0
Blanc d'arquitectures d'acord als | que impossibilita valorar aquest punt.

minims requerits a l'apartat 4.10

Servei de Seguretat en el Disseny Es considera una proposta insuficient.

(fins a 1 punt)

Proposta metodologica per | Telefdnica fa un bon enteniment de les funcions de | 0,5
garantir les tasques establertes | la taula de la demanda. Proposa I’Us de metodologia

per la fase de Definicid/Gestié de | PDCA, tot i que es centra més en la gestid de la

la Demanda. Ha d'incloure els | seguretat en projectes que en la taula de la
minims requerits a l'apartat 4.9.2 | demanda, fet que fa que sigui una proposta bona
Metodologia de la Seguretat en el | sense trets distintius.

Disseny del plec de prescripcions

tecniques (fins a 1 punt) Es considera una bona proposta.

Proposta metodologica per | Telefénica fa un bon enfocament i visi6 de la | 1
garantir les tasques establertes | metodologia amb ampliacié cap a gestidé tactica de

per la fase de Desenvolupament. | recursos TIC, analisi de riscos i elaboracié de KPI’s. Es

Ha d'incloure els minims requerits | una proposta complerta i amb fets diferencials que

a l'apartat 4.9.2 Metodologia de | aporten molt valor.

la Seguretat en el Disseny del plec

de prescripcions técniques (fins a Es considera una proposta molt bona.

1 punt)

Proposta metodologica per | No es tracta el passi a produccid. Dins de I'apartat de | 0,125

garantir les tasques establertes
per la fase de Posada en
produccié. Ha d'incloure els
minims requerits a |'apartat 4.9.2
Metodologia de la Seguretat en el
Disseny del plec de prescripcions
tecniques (fins a 1 punt)

gestid de la demanda es comenta Unicament que es
verificara el compliment dels estandards i requisits
especifics. Es realitza proposta de solucié del que es
demana perd sense anar més enlla del que
s’explicita en el plec. Per tant es considera una
proposta sense concrecié ni suficient detall ni
completesa que la permeti valorar com a bona.

Es considera una proposta incompleta o poc
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explicita.

Proposta metodologica per | No consta cap proposta per a garantir que els | O
garantir que la major part de | projectes puguin desenvolupar-se amb poca
projectes puguin desenvolupar-se | participacio de Seguretat, fet que impossibilita
sense 0 amb poca participacié | valorar aquest punt.
explicita de I’Area de Seguretat
gracies a la classificacio | ES considera una proposta insuficient.
mitjangant  l'autoavaluacié i
parametres, i les indicacions
estandard segons s'indica a
I'apartat 4.9.2 Metodologia de la
Seguretat en el Disseny del plec
de prescripcions tecniques (fins a
1 punt)
Proposta metodologica | No hi consta cap proposta del manteniment ni gestié | 0
relacionada amb el mantenimenti | de les eines del pipeline, fet que impossibilita valorar
gestid d'eines del pipeline de I'IMI | aquest punt.
segons s'indica a I'apartat 4.9.6 E/
pipeline en el cicle de visa de Es considera una proposta insuficient.
desenvolupament del plec de
prescripcions  técniques, que
garanteixi l'execucié de les
activitats descrites amb eficacia i
amb la menor despesa de
recursos possible. (fins a 2 punts)
PwC
Criteri Valoracio Puntuacio
Proposta metodologica per | Es contempla la creacié de la politica, aixi com les | 2
|'establiment politiques de | tasquesi els responsables, actors i comites.
Seguretat en Projectes d'acord als
minims requerits a I'apartat 4.9.1. La proposta és complerta i fa aportacions de molt
Govern i seguiment de la valor a la metodologia.
Seguretat en el Disseny (fins a 2 Es considera una proposta molt bona.
punts)
Proposta metodologica per | Molt enteniment i proposta ben complerta i | 1
I'establiment de nous processos o | adaptada als procediments de I'[MI. Es proposen
adaptacié dels existents per la | millores com definici6 de lliurables i la seva
implantaci6 de Seguretat en volumetria incloent-t’hi un quadre de
Projectes d'acord als minims comandaments. Es valora la proposta com a bona
requerits a I'apartat 4.9.1. Govern amb diferencials de valor a la metodologia actual.
i seqguiment de la Seguretat en el .

. . Es considera una proposta molt bona.
Disseny (fins a 1 punt)
Proposta d'estructura per al Llibre | No es fa proposta d'estructura. Es mencionen i | O

Blanc d'arquitectures d'acord als
minims requerits a l'apartat 4.10
Servei de Seguretat en el Disseny
(finsa 1 punt)

enumeren els punts del plec sense mes detalls. Es
una proposta sense concrecié ni suficient detall i
completesa que permeti valorar com a bona la
proposta.
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Es considera una proposta insuficient.

Proposta metodologica per
garantir les tasques establertes
per la fase de Definicié/Gestié de
la Demanda. Ha d'incloure els
minims requerits a |'apartat 4.9.2
Metodologia de la Seguretat en el
Disseny del plec de prescripcions
tecniques (fins a 1 punt)

Es contempla una dedicaci6 de recursos segons
necessitats i estudi de viabilitat entre d'altres
millores, tot entenent la demanda i la metodologia
requerida. Aquestes propostes de millora la fan una
proposta bona que aporta molt valor afegit al servei.

Es considera una proposta molt bona.

Proposta metodologica per
garantir les tasques establertes
per la fase de Desenvolupament.
Ha d'incloure els minims requerits
a l'apartat 4.9.2 Metodologia de
la Seguretat en el Disseny del plec
de prescripcions técniques (fins a

1 punt)

Es proposa metodologia que dota d'independeéncia a
diferents arees, automatitzacié de processos i una
seleccié de controls i mesures. Tots aquests factors
la fan una bona proposta que aporta un tret
diferencial al valor d'aquesta.

Es considera una proposta molt bona.

Proposta metodologica per
garantir les tasques establertes
per la fase de Posada en
produccié. Ha d'incloure els
minims requerits a l'apartat 4.9.2
Metodologia de la Seguretat en el
Disseny del plec de prescripcions
tecniques (fins a 1 punt)

Bona comprensid de les necessitats i millores com és
el formulari d'autoavaluacié en funcié de cada
projecte. Es proposa identificacié d'actius, gestié de
traces i vulnerabilitats, hardening i monitoratge. Aixi
mateix es realitza proposta de lliurables. Aquestes
caracteristiques fan que sigui una bona proposta
amb trets diferencials de molt valor.

Es considera una proposta molt bona

Proposta metodologica per
garantir que la major part de
projectes puguin desenvolupar-se
sense 0 amb poca participacid
explicita de I’Area de Seguretat

gracies a la classificacio
mitjangant  'autoavaluacié i
parametres, i les indicacions

estandard segons s'indica a
I'apartat 4.9.2 Metodologia de la
Seguretat en el Disseny del plec
de prescripcions tecniques (fins a
1 punt)

UTE PWC realitza una proposta d'automatitzacio a
diferents arees de manera correcta tot i que a la
proposta li manca detalls que permetin avaluar la
visié de valor de I'objectiu de reduir la participacié o
eliminar-la de Seguretat.

Es una proposta bona sense suficient nivell de
concrecié per determinar que hi ha valor afegit.

Es considera una bona proposta.

0,5

Proposta metodologica
relacionada amb el manteniment i
gestio d'eines del pipeline de I'lMI
segons s'indica a I'apartat 4.9.6 E/
Pipeline en el cicle de visa de
desenvolupament del plec de
prescripcions  técniques, que
garanteixi I'execucio de les
activitats descrites amb eficacia i
amb la menor despesa de
recursos possible. (fins a 2 punts)

Es proposen millores pero no se centren en les eines
de seguretat, sind en el pipeline general, fet que fa
que sigui una bona proposta sense trets diferencials.

Es considera una bona proposta.
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Taula resum de puntuacio.

Criteri

Plantejament general i técnic del contracte

Proposta més detallada de
I'exposicié de I'estrategia per
afrontar el servei que millor mostri 2 0,00 2,00 1,00 0,25 0,25 1,00 1,00
I’enteniment de I'objecte del
contracte
S'avaluara la claredat i detall de la
descripcio de les metodologies de
treball emprades, la gestio de la 2 1,00 2,00 0,00 0,00 0,00 0,25 1,00
qualitat i el mecanisme de
seguiment del servei
Descripcio detallada de les tasques
i activitats, aixi com els seus
objectius i manera d’afrontar-los i
lliurables associats

2 2,00 2,00 0,25 0,25 0,25 0,00 0,00

Model de relacié

Detall del model de relacié entre
el personal de I'adjudicatari que
presta el servei i els equips
especialitzats de I'adjudicatari i 2 0,25 2,00 0,00 0,00 0,00 0,25 0,00
I'acompanyament que fa
I'empresa al personal adscrit al
contracte

Govern de la seguretat

La proposta de sistema de
reporting que defineixi amb més
claredat els diferents models
d'informe i report a generar, 2 1,00 2,00 1,00 0,00 0,00 0,00 2,00
periodicitats, public objectiu, i
interaccio entre ells pel servei
Govern de la Informacié

Gestio del risc TIC corporatiu

Metodologia de gesti6 del cataleg

d'amenaces (identificacio i 2 0,25 2,00 2,00 2,00 2,00 2,00 2,00
inventariat)

Integracio de la metodologia

d'analisis de riscos en eina GRC 2 1,00 2,00 1,00 0,00 2,00 1,00 2,00

(Archer)

Adequacié normativa a la seguretat de la informacio

Metodologia integracio legislacio
aplicables a I'Ajuntament al marc 2 2,00 2,00 2,00 0,25 2,00 1,00 2,00
normatiu
Metodologia de mapeig
requeriments de seguretats
derivats del PIA en la classificacio 1 0,125 0,50 1,00 0,00 0,00 1,00 0,50
de la informacid i en el marc de
controls de seguretat

Integracié metodologia Gestid i
Informes d'incidents de seguretat 1 0,50 0,50 0,50 0,00 0,00 1,00 1,00
en eina corporativa (Lucia)

Auditoria de la seguretat de la informacié
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Criteri

Claredat i idoneitat en la definicié

dels passos, activitats,
interlocutors que participen cada
una de les fases del procés
d'auditoria

1,00 2,00 1,00

0,00

2,00

2,00

2,00

Contempli implicacié
d'especialistes de I'adjudicatari en
funcié de la naturalesa de
l'auditoria a realitzar

0,50 1,00 0,00

0,00

0,50

1,00

1,00

Control de Proveidors

Detall en la proposta de la
metodologia de control a
proveidors

1,00 2,00 0,25

1,00

1,00

0,25

2,00

Integracié amb la metodologia IMI
descrita en el Plec técnic

2

1,00 2,00 0,25

1,00

0,00

1,00

1,00

Divulgacio de la Seguretat de la Informacio

Detall del pla de formacié en
quant a continguts, abast, public
objectiu, eines,...

0,00 0,50 0,50

0,00

0,125

0,50

0,125

Detall del pla de divulgacié en
quant a continguts, abast, public
objectiu, eines,

0,125 0,50 0,50

0,00

0,125

0,50

0,125

Diversitat en la metodologia
d'imparticioé de la formacié en
funcié del public destinatari:
personal tecnic IMI, personal
adscrit al Departament de
seguretat, usuaris finals de
I'Ajuntament, personal directiu
IMI, personal directiu
Ajuntament,...

1,00 1,00 0,50

0,00

0,00

0,50

0,125

Su

port en mateéria de GRC i Projectes

Que la metodologia proposada
especifiqui els nivells de servei aixi
com el perfil professional de
I'especialista en funcié de la
naturalesa del corpus de
coneixement que atendra la
peticié en cada tram de 'escalat
en funcié de la naturalesa de la
consulta a resoldre (Nivells de
servei i perfil professional en
'escalat de peticions)

0,25 2,00 1,00

1,00

2,00

0,25

2,00

Mode

| de gover

n i metodologia de la Seguretat de

la Informacio

Proposta metodologica per
I'establiment politiques de
Seguretat en Projectes d'acord als
minims requerits a I'apartat 4.9.1.
Govern i seguiment de la
Seguretat en el Disseny

0,00 1,00 1,00

0,00

0,25

2,00

2,00

Proposta metodologica per
|'establiment de nous processos o
adaptacio dels existents per la
implantacié de Seguretat en
Projectes d'acord als minims
requerits a I'apartat 4.9.1. Govern
i seguiment de la Seguretat en el
Disseny

1,00 1,00 0,50

0,125

0,125

0,50

1,00
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Criteri

Proposta d'estructura per al Llibre
Blanc d'arquitectures d'acord als
minims requerits a I'apartat 4.10
Servei de Seguretat en el Disseny

S2

1,00

Sia

0,00

Tel

0,00

PwC

0,00

Proposta metodologica per
garantir les tasques establertes
per la fase de Definicié/Gestié de
la Demanda. Ha d'incloure els
minims requerits a I'apartat 4.9.2
Metodologia de la Seguretat en el
Disseny del plec de prescripcions
técniques

1,00

1,00

0,50

0,125

0,125

0,50

1,00

Proposta metodologica per
garantir les tasques establertes
per la fase de Desenvolupament.
Ha d'incloure els minims requerits
a l'apartat 4.9.2 Metodologia de la
Seguretat en el Disseny del plec de
prescripcions técniques

0,125

1,00

1,00

0,125

0,125

1,00

1,00

Proposta metodologica per
garantir les tasques establertes
per la fase de Posada en
produccié. Ha d'incloure els
minims requerits a I'apartat 4.9.2
Metodologia de la Seguretat en el
Disseny del plec de prescripcions
teécniques

0,00

1,00

1,00

0,50

0,00

0,125

1,00

Proposta metodologica per
garantir que la major part de
projectes puguin desenvolupar-se
sense o amb poca participacié
explicita de I’Area de Seguretat
gracies a la classificacié mitjangant
I'autoavaluacié i parametres, i les
indicacions estandard segons
s'indica a I'apartat 4.9.2
Metodologia de la Seguretat en el
Disseny del plec de prescripcions
técniques

1,00

0,125

0,00

1,00

0,00

0,00

0,50

Proposta metodologica
relacionada amb el manteniment i
gestio d'eines del pipeline de I'lMI
segons s'indica a I'apartat 4.9.6 El

Pipeline en el cicle de visa de
desenvolupament del plec de
prescripcions técniques, que
garanteixi I'execucié de les
activitats descrites amb eficacia i
amb la menor despesa de recursos
possible.

0,00

2,00

1,00

0,00

0,00

0,00

1,00
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Classificacio de les ofertes

| per tant, la valoracié feta per cada apartat i en total és la segiient:

Plantejament general i técnic del 3 125 05 05 125

contracte

Model de relacié 2 0,25 2 0 0 0 0,25 0
Govern de la seguretat 2 1 2 1 0 0 0 2
Gestio del risc TIC corporatiu 4 1,25 4 3 2 4 3 4
Adequacié norn:natwa a I.al 4 2625 3 35 0,25 ) 3 35
seguretat de la informacié

tAudltorla' fje la seguretat de la 3 15 3 1 0 25 3 3
informacio

Control de Proveidors 4 2 4 0,5 2 1 1,25 3
DlvulgaC|f>, de la Seguretat de la 3 1125 5 15 0 0,25 15 0,375
Informacio

Sup.orten mateéria de GRCi ) 0,25 ) 1 1 2 0,25 )
Projectes

Model de governii metodol'o’gla de 10 4,125 7,25 6 2875 0,625 4125 75
la Seguretat de la Informacio

Total puntuacié 40 17,125 35,25 18,75 8,625 12,875 17,625 27,375

Aquest informe justificatiu ha estat emés per la Sra. Neus Bellavista Arimany, Cap de
Departament de Seguretat i técnica responsable del contracte, adscrita a la Direccié de
Qualitat i Seguretat de I'Institut Municipal d’Informatica, amb el vistiplau de:

Ana Bastida Vila - DNI
Ajuntament 35037822J (AUT)
de Barcelona 2021.11.04 12:32:19
+01'00'

Anna Bastida Vila
Directora de Qualitat i Seguretat
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