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1. Introduccio

L'Institut Municipal d’Informatica (en endavant IMI) de I’Ajuntament de Barcelona té la necessitat
d’abordar un procés d’estandaritzacié des del punt de vista TIC de les Escoles Bressol Municipal (en enda-
vant EBM) per tal de que aquests centres es puguin gestionar com la resta de centres corporatius munici-
pals.

En I'actualitat ja s’"han dut a terme les dues primeres fases, on s’han estandarditzat 19 d’aquestes EBM i on
s’han establert les bases i protocols a seguir.

Els principals objectius del present procés de contractacié sén:

e Millorar I'obsolescéncia tecnologica de I'equipament instal-lat actualment en els diferents llocs de tre-
ball de les EBM.

e Permetre I'Gs dels aplicatius estandards de I’Ajuntament de Barcelona.

e Disposar d’espai de disc suficient als servidors corporatius per treballar d’'una manera més
col-laborativa, segura i privada dins del mateix centre.

e Garantir les copies i restauracions de la documentacié que utilitza aquest col-lectiu.

e Poder gaudir del servei de suport d’usuari i del servei de SAU estandard per a tots els usuaris de
I’Ajuntament de Barcelona.

Tots els elements que formen part d’aquest projecte de treball hauran d’ajustar-se a les especificacions
tecniques que estableixi I'lMI i garantir en tot moment I'adequacié a la plataforma informatica estandard
per a la xarxa corporativa municipal, d’acord amb criteris basats en perfils professionals.

2. Objecte

L'objecte del contracte és I’execucid dels serveis per a I'estandaritzacié de 82 EBM a la ciutat de Barcelona.

Tots aquests serveis s’executaran sota el pla d’estandaritzacié que es gestionara i coordinara mitjancant la
contractacié dels perfils adients de gestid i coordinacié de projectes. El pla d’estandaritzacié de totes les
EBMs, a més d’aquest contracte en contempla un altre (M0221: Gestidé de I’estandaritzacié de 82 Escoles Bres-
sol Municipals de I’Ajuntament de Barcelona amb mesures de contractacid publica sostenible) via contractacié ba-
sada en |'acord marc que s’executara en paral-lel i contempla les tasques de gestid.

L'empresa adjudicataria del present contracte no podra ser una de les adjudicataries del citat contracte
basat, per evitar el conflicte d’interessos que plantejaria I'autoregulacié i/o I'autogovern, ja que la presta-
ci6 d’un servei TIC és incompatible amb el govern del mateix.

Les empreses licitadores hauran d’indicar, en la manera que s’especifiqui en el Plec de Clausules Adminis-
tratives Particulars, quina és la seva preferencia d’adjudicacié en cas de resultar proposats com a adjudica-
taris per ambdues licitacions.
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3. Abast

L'activitat d’aquest contracte consisteix la contractacié dels serveis técnics per a poder dur a terme
I’estandaritzacié de 82 EBM en la ciutat de Barcelona.

Tota aquesta activitat d’estandaritzacié de les escoles es dura a terme sota la supervisié de I'lMI, que pro-
porcionara un Pla d’estandaritzacio de les escoles. Aquest Pla d’estandaritzacié de les escoles incloura un
llistat de les escoles que formen part d’aquesta operacié i les ubicacions on es dura a terme. A més, aquest
document incloura, com a minim, la informacié necessaria on s’ha de fer I'actualitzacié com I'adreca, per-
sona de contacte i nimero d’equips a instal-lar aixi com les pautes i protocols a seguir.

Els serveis inclosos en aquest contracte son els seglients:

e Serveis d’instal-lacié dels dispositius i inventariat

e Serveis de migracié de dades

e Servei de retirada de I'equipament sortint

e Servei de formacid i suport a les persones usuaries

3.1 Servei d’instal-lacio dels dispositius i inventariat

Instal-lacié del nou equipament complet, que comporta:

e Recollida i transport dels equips de I'escola a estandarditzar, des d’una ubicacié designada per la
coordinacio del projecte dintre de la ciutat de Barcelona fins a ’'EBM en concret.

e Desembalatge de I'equip, incloent la retirada ordenada de tots els residus que s’originin.

e Connexid de totes les parts, i dels periférics locals que I'antic equip tingués.

e Ordenacio de cablejat.

e Els equips estaran maquetats amb la maqueta corporativa. L'adjudicatari realitzara les proves de
funcionament especificades en els estandards de I'IlMI per a verificar el bon funcionament dels
equips. Si algun equip no complis amb els estandards requerits, entraria dintre de les funcions de
I’adjudicatari la reinstal-lacié de la maqueta i del programari de I'equip seguint els estandards que
I'IMI té establerts, realitzant totes les tasques de control que aquests especifiquin.

e Comprovacio que I'equip té connexid a la xarxa. Per a fer aquesta comprovacié la persona usuaria
s’autenticara i comprovara que pot accedir als seus recursos de xarxa (intranet, unitats de xarxa,
correu via owa, obrir documents de la xarxa). Les persones usuaries receptores dels equips hauran
d’estar presents (o la persona en qui es designi que fara les mateixes activitats que I'usuari recep-
tor).

e Instal-lacio de les impressores en xarxa

e Instal-lacio dels escaners, si s’escau

e Incorporacié dels portatils corporatius, si s’escau

L'empresa adjudicataria haura de realitzar les seglients activitats lligades al inventari fisic de I'equipament:

e Revisar el conjunt del inventari del tipus d’equipament objecte del contracte, existent en les de-
pendéncies municipals, en el moment de planificar, revisar o lliurar cada “conjunt” d’equipament.
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o Afegir 'equipament que lliuri i instal-li al inventari i eliminar 'equipament de retiri del inventari.

e Subministrar en format electronic al responsable del contracte, el llistat de nimeros de serie i el
seu corresponent numero d’inventari IMI de I'equipament que s’hagi lliurat i instal-lat.

e En el cas de la substitucio d’un equip, en el llistat anterior també s’haura d’indicar el model i el nu-
mero d’inventari IMI substituit.
Tots els costos associats a la logistica (magatzem i custodia, transport fins magatzem, transport i lliurament
final i altres) hauran d’estar inclosos en I'oferta economica presentada i no implicaran cap cost afegit per a
’IMI.

3.2 Servei de migracio de dades

Una vegada instal-lat el nou equipament, I'adjudicatari s’encarregara de les tasques de migracid de les da-
des des del NAS local de cada EBM al NAS corporatiu. El volum de dades pot variar a cada escola, pero mai
excedira dels 150 Gb.

El dia anterior a I'estandaritzacié de cada EBM, I'adjudicatari haura anat a I'escola i haura fet una copia de
les dades a migrar.

3.3 Servei de retirada de I'equipament sortint

La gestio de projecte comunicara a I'adjudicatari la quantitat i el tipus d’equips informatics a retirar en cada
EBM i el lloc de destinacié. Una vegada realitzada la posada en marxa del nou equipament en la EBM
I’adjudicatari haura de procedir a retirar I'equipament anterior. El nombre d’equipaments a retirar a cada
escola pot variar, pero mai excedira dels 4 equips de treball complets (ordinador+ pantalla).

A tal efecte, la gestio de projecte informara a I’adjudicatari:

e Les dependeéencies municipals on s’ha de fer la retirada.

e L’adreca correcta de les dependéncies.

e Nom icognoms de la/les persona/es responsables de coordinar la retirada.
e Numero de teléfon de contacte per la retirada.

e Numero i tipus d’equips a retirar.

Aqguest equipament retirat de les dependéncies municipals s’"haura de destinar al magatzem que la gestid
de projecte designi o destinar-ho a desballestament garantint el esborrat segur de les dades i en tot mo-
ment les normes de sostenibilitat ambiental. Aquest desballestament caldra certificar-lo adequadament a
requeriment de la gestid de projecte, mitjancant el lliurament de la documentacio corresponent (fulls d'ac-
ceptacid de gestors autoritzats o equivalent).

Per tant, I'adjudicatari implicat aportara la seva capacitat d’emmagatzematge i logistica de transport en el
gue respecta a la retirada de I'equipament sortint.

L’adjudicatari retirara i eliminara en un punt verd I’embalatge de I’equip nou instal-lat i de I’equipament

sortint en un termini de 5 dies. En cas que per motius d’espai I'acumulacié de material no permeti realitzar
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de forma adequada els treballs d’instal-lacid, I'adjudicatari de subministrament haura de recollir el mateix
dia tot el material.

3.4 Servei de formacioé i suport a les persones usuaries

Degut a la incorporacid de les Escoles Bressol a la xarxa corporativa de I’Ajuntament de Barcelona, canvia
I’entorn de treball al que estaven acostumats els usuaris.

L'adjudicatari haura de donar la formacié i suport als usuaris en I’entorn corporatiu.

Aquest servei té com a objectiu traslladar al personal de 'EBM els coneixements necessaris per a I’is de la
nova estacio de treball.

Es realitzara per part de I’adjudicatari en la seva visita a I'escola, el mateix dia de la intervencié quan quedin
instal-lats els nous equipaments i es faci la migracié de dades i consistira en la posada en marxa dels perfils
de les persones usuaries, lliurament del manual d'Us i resolucié de dubtes que puguin sorgir.

L’adjudicatari haura d’elaborar un manual d’us a partir del coneixement que adquireixi assessorat pels ser-
veis técnics de I'IMI i de la gestid de projecte, i haura de lliurar un document en format electronic a cada
persona usuaria i una copia en paper per a l'escola.

En les dues setmanes segiients a '’estandaritzacié de cada escola es donara, a més, un suport addicional no
presencial tant en formacié com en resolucié de qualsevol incidencia produida arran de I'estandaritzacio.

L'adjudicatari posara a disposicié del projecte un telefon especial de suport amb suficient capacitat.
L’adjudicatari emprara a més una bustia especial de suport que proporcionara I'lMl i on atendra les petici-
ons que rebi.

En cas de produir-se alguna incidéncia relacionada durant aquest periode, un cop completada
I’estandaritzacid, sera responsabilitat de I'adjudicatari resoldre-la amb urgencia el mateix dia, com maxim
dues hores després que s’hagi produit i sense cap cost per a I'I|MI.

4. Condicions d’execucio

4.1 Durada del contracte

Aquest contracte tindra vigéncia a partir del dia seglient a la seva formalitzacié i tindra una durada de 9
mesos.

4.2 Localitzacio

Totes les ubicacions on s’hauran de realitzar aquestes actuacions estan a la ciutat de Barcelona. Tots els
costos de desplacament han d’estar inclosos en |'oferta economica presentada i no implicaran cap cost
afegit per a I'lMI.

4.3 Horari

L'adjudicatari prestara el servei en dies laborables considerant que la jornada laboral dels integrants de
I’equip dedicat és de com a maxim 8 hores diaries.
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Es considera horari dels dies laborables els dies que siguin laborables a qualsevol dels centres de treball
dels usuaris que fan Us de la plataforma corporativa municipal i del parc d’estacions de treball, amb presta-
ci6 de 8:00h a 17:00h.

Cal tenir en consideracid, de cara a establir el calendari d’execucié, I'existéncia de dos periodes en que el
ritme d’execucié disminuira — inicialment s’hauria de considerar inhabil perque per les caracteristiques dels
dos periodes sera complex gestionar els accesos a les escoles bressol o aconseguir la dedicacié del personal
dels centres i només considerar-los com a contingencia. Aquests dos periodes son:

- el mes de maig (preinscripcions)

- del 15 de juliol a I'1 de setembre (vacances del personal dels centres)

4.4 Periode de garantia

Tots els treballs realitzats per 'empresa adjudicataria durant la totalitat del servei tindran una garantia
minima de 6 mesos posteriors a completar la estandaritzacié de cada escola.

Durant aquest periode I'adjudicatari es compromet a resoldre satisfactoriament totes aquelles incidéncies
o defectes detectats que siguin imputables a I'adjudicatari per accié o per omissié, sense cost algun per
I'lMI. El temps de resposta per la resolucié d’aquestes incidencies no pot superar les 2 hores habils (de 8:00
a 17:00h) en les dues setmanes posterior a I'estandaritzacié de cada escola ni 8 hores durant els 6 mesos
posteriors a la finalitzacié de I'estandaritzacid.

4.5 Qualitat del servei i treballs realitzats

Li correspon a I'adjudicatari establir les mesures que consideri adients per lliurar les tasques del contracte
amb els nivells minims de qualitat que li sén exigits.

L'equip de Gestid de Projecte procedira a I'avaluacié d’aquesta qualitat comprovant cada dues setmanes
reportant a I'|MI sobre:

1. 'acompliment dels acords de nivell de servei que es concreten a I'apartat 4.6, o aquells proposats per
I’adjudicatari en la seva proposta tecnica millorant els requeriments minims exigits. Aixo es realitzara mit-
jangant un informe bisetmanal de seguiment a realitzar per I'adjudicatari. L'equip de I'lMI podra modificar
I’estructura i format d’aquest informe en cas que ho consideri necessari.

2. Els resultats d’auditories aleatories en el temps que per si mateix o realitzades per empreses especialit-
zades es facin sobre el conjunt de les tasques o en algunes fases d’aquest conjunt tant des de I'0ptica técni-
ca com des de I'0Optica de la gestid de serveis TIC.

4.6 Nivells de servei exigibles

L'acord de Nivell de Servei s'ha elaborat tenint en compte els seglients criteris:
J La definicié de les activitats i funcions responsabilitat de I'adjudicatari.

J L'establiment d'indicadors de qualitat del servei prestat, de manera que I'IMI pugui realitzar una
avaluacio objectiva del servei i que I'adjudicatari tingui una base per a la correccid de les eventuals defici-
encies en la prestacid, i per a la millora dels seus processos i organitzacié.
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. L'establiment d'un model de penalitzacions que relacioni el nivell de prestacié del servei amb la
facturacié d’aquest, penalitzant econdmicament aquelles situacions de prestacié del servei que es conside-
ren deficients.

La periodicitat de les mesures dels nivells d’acord de servei a nivell de compliment contractual i per tant
subjecte a possibles penalitzacions sera bisetmanal i es fara un seguiment al Comité de Seguiment del con-
tracte.

A continuacid es descriuen els nivells de servei requerits. Els nivells de servei requerits fan referencia als
valors de la mesura assolits durant un periode de temps determinat. Depenent de l'indicador el periode
sera bisetmanal i/o acumulat des de I'inici del contracte.

A l'inici del contracte es realitzara la definicié de cadascun dels indicadors de nivell de servei indicant la
forma exacta de com es realitzara el calcul. L'adjudicatari utilitzara aquesta base de calcul per realitzar els
calculs de compliment dels ANS i per generar els informes corresponents que seran avaluats i consensuats
conjuntament. L'IMI es reserva el dret a demanar a I'adjudicatari la modificacié del format i I'estructura
d’aquest informe durant I’execucié del contracte.

Al llarg de la vida del contracte, I'IMI es reserva el dret a afegir o eliminar nivells de servei, segons les ne-
cessitats, d’acord amb I'adjudicatari. L'IMI es reserva el dret a exigir la modificacié del format i I'estructura
de I'informe bisetmanal a I'adjudicatari.

Es realitzaran reunions de seguiment cada dues setmanes per revisar els indicadors del nivell de servei indi-
cats a la taula de sota i comentar altres aspectes relacionats amb el present contracte. Les reunions seran
convocades pel Comite de Seguiment i els informes que s’han d’avaluar en aquest Comite seran entregats

per part de I'adjudicatari 24 hores abans de la reunid.

Codi Nom Descripcid Férmula de calcul / Eines  Periodicitat Valor

Inf q (Nombre informes de ser-
nformes e
Endoc . . % informes de servei | vei lliurats en termini /| Cada dues
serveis lliurats | . . . >=95%
¢ o lliurats en termini Nombre informes de servei | setmanes
en termini
lliurats) x 100
A i td (Nombre d’escoles estan-
compliment de
Pbiset | | pl ficaci % d’acompliment de la | darditzades / Nombre | Cada dues 5298%
a anificacio =
bi tp | planificacié bisetmanal d’escoles estandarditzades | setmanes 0
isetmana
planificades) x 100
(Nombre escoles estandar-
Acompliment de , , ditzades acumulat / Nom-
Pacum .. .. | % dacompliment de la , . Cada dues
la  planificacié L, bre d’escoles estandardit- >=95%
planificacié acumulat . setmanes
acumulat zades planificat acumulat) x
100
Incidéencies Nombre  d’incidéncies (Nompre dincidéncies Cada  dues
lest posteriors a | posteriors a | posteriors a <=2%
estandaritzacié | I'estandaritzacié Iestandaritzacié / Nombre | Setmanes
escoles estandarditzades) x
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4.7 Equip de treball

Amb I'objectiu de garantir els serveis descrits en aquest plec, es requerira |'assignacié d’un equip de treball
format per personal especialitzat en funcid del rol que hagi de desenvolupar i que haura d’ajustar-se als
seglients perfils professionals:

Coneixements i Experiéncia

Tecnics d’instal-lacid i
suport

Amb minim 1 any d’experiéncia en tasques similars a I’objecte del contracte.

Aquests requisits seran exigibles documentalment.

Per tal d’acreditar I'equip, amb caracter previ a I'adjudicacié del contracte es requerira a I'empresa que
hagi presentat la millor oferta perque aporti la documentacié justificativa necessaria on es detalli de forma
exhaustiva I'equip que posa a disposicié del contracte, identificant-se les experiéncies professionals (deta-
llant I’'empresa publica o privada, la descripcié de les tasques i la persona de referéncia per contactes) i la
formacié de qué disposen els membres que, a més, es complementara amb |'aportacié dels seus curricu-
lums professionals, si s’escau.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el contracte en qualsevol
moment.

L'empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la vigéncia
d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no sigui per causes de
forga major, I'adjudicatari ho comunicara a I'IMI i la substitucié s’haura de fer per un perfil que com a mi-
nim tingui les mateixes caracteristiques professionals i tecniques que les exigides en aquesta clausula; en
cas contrari i sense el consentiment de I'lMI, aquest fet sera susceptible de sancio.
A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

- La substitucié d’'una persona clau haura d’estar consensuada amb I'IMI i s’"haura de comunicar amb
un preavis de 30 dies naturals.
- Un periode de formacid, a carrec de I'adjudicatari, pel nou membre que s’incorpori a I'execucié del
contracte.
- Un periode de coexisténcia, d’'un minim d’un mes, entre la persona que causa baixa i la persona
que s’incorpora.
L'adjudicatari proposara a I'IMI el calendari de vacances i festius dels integrants que executin el servei
d’aquest plec amb un periode d’antelacié de 30 dies naturals. Aixi mateix, |’adjudicatari notificara a I'lMlI
qualsevol absencia que es pogués produir.

A la proposta, el licitador haura de detallar exhaustivament I'estructura organica de prestacié del servei
gue doni total cobertura als serveis objectes del contracte, descrits a I'apartat 3.
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4.8 Dimensionament de I'equip de treball

El dimensionament de I'equip de treball per a I'execucié dels serveis sera proposat per I'adjudicatari de
manera adient per acomplir de manera efectiva amb tots els temps i terminis del contracte. Tot i aixo, I'IMI
considera adequat un equip conformat, com a minim, pels seglients recursos:

| Tecnics d’instal-lacid i ‘ 3 | 100% |
suport

5. Model de relacio

Amb I'objectiu d’establir un model de relacié agil i efectiu, I'IMI designara una persona com a responsable
del projecte d’estandaritzacié i aquesta, junt al cap de projecte de I'equip de Gestid del Projecte, sera la
persona a la que el responsable del servei de I'adjudicatari reportara la seva activitat. Es necessari que dins
de I'equip I'adjudicatari designi una figura de responsable per tal de facilitar la interlocucio entre la persona
Responsable de I'|MI i aquest equip.

El Comite de Seguiment del Contracte estara format per la persona responsable de I'IMI i el coordinador
tecnic de I'adjudicatari. La seva funcio principal sera verificar que es compleixen els nivells de serveis indi-
cats en el punt 4.6 del present contracte. Per aix0 es convocara una reunid del Comité de Seguiment del
Contracte cada dues setmanes on s’analitzaran els nivells de servei indicats al punt 4-6. En aquestes reuni-
ons s’avaluaran, entre d’altres, els serveis prestats, I'estat del servei, futures accions i les facturacions.

A l'inici del contracte es realitzara la definicié de cadascun dels indicadors de nivell de servei indicant la
forma exacta de com es realitzara el calcul. L'adjudicatari utilitzara aquesta base de calcul per realitzar els
calculs de compliment dels ANS i per generar els informes corresponents que seran avaluats i consensuats
conjuntament. L'adjudicatari haura d’entregar aquest informe 24 hores abans de la reunié de seguiment
per al seu analisi. L'IMI es reserva el dret a demanar a I'adjudicatari la modificacié del format i I'estructura
d’aquest informe durant I'execucié del contracte aixi com el dret a afegir o eliminar nivells de servei segons
les necessitats de servei, d’acord amb I'adjudicatari.

Sera responsabilitat de I'adjudicatari redactar una acta resum després de cadascuna de les reunions del
Comité de Seguiment del Contracte on s’indiquin els principals temes tractats a la reunié que s’haura de
[liurar als membres del Comite de Seguiment del Contracte en un periode maxim de 2 dies habils.

5.1 Procés de validacid i aprovacié dels documents a lliurar

Es responsabilitat de I’adjudicatari establir les mesures que consideri adients per realitzar les tasques del
contracte amb els nivells minims de qualitat que li sén exigits a I'apartat 4.6 d’aquest contracte.

El document original ha estat signat electronicament per:
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L'IMI procedira a I'avaluacié d’aquesta qualitat comprovant cada dues setmanes I'acompliment dels acords
de nivell de servei que es concreten a I'apartat 6.5, o aquells proposats per I'adjudicatari en la seva propos-
ta tecnica millorant els requeriments minims exigits.

5.2 Idioma

Obligatoriament I'adjudicatari elaborara en catala la documentacié de gestié i documentacié técnica reque-
rida i lliurada durant I’execucid del contracte.

6. Pressupost, oferta economica i facturacio
6.1 Oferta economica

Els licitadors presentaran la seva oferta a tant alcat pel total del contracte, incloent totes les despeses ne-
cessaries per la prestacio dels serveis demanats, detallant com a partida independent la corresponent a
I'IlVA aplicable, aixi com I'import total resultant IVA inclos.

6.2 Facturacio

La facturacid sera variable i es realitzara a mes vengut segons les validacions realitzades per I'lMI de les
unitats efectivament executades i certificades amb el vistiplau i acceptacié de I'I|MI.

Un cop realitzats els treballs, el responsable del contracte sera I'encarregat de validar i acceptar els treballs
realitzats i d’autoritzar la facturacid dels mateixos. En cas que no autoritzés I'emissid de la factura mensual
corresponent, els treballs no podran ser facturats fins a la seva aprovacio.

En el detall de la factura haura de constar la relacié d’unitats executades per cada servei d’aplicacid, aixi
com I'aplicacié de les penalitzacions corresponents, si fos el cas, a aplicar per incompliment dels ANS del
servei.

La facturacié quedara condicionada al compliment dels indicadors indicats al punt 4.6, o aquells proposats
per I'adjudicatari en la seva proposta técnica millorant els requeriments minims exigits.

En cada factura s’inclouran els serveis executats en el periode inclos a la factura, indicant les hores efecti-
ves realitzades per cada perfil.

7. Proposta técnica

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar en format
Word, Excel, Power Point, MSProject o Acrobat.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interés, tot i aixo haura de pre-
sentar uns continguts minims i estar obligatoriament estructurada de la forma seglient:

Es presentara un sobre tancat, el sobre AC, que haura de contenir 'oferta economica d’acord amb el model

que s’annexa al plec de clausules administratives particulars que regeixen per aguesta contractacio.

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 09/12/2021 a les 13:46, que informa.
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A l'interior del sobre s’haura d’incorporar una relacid, en arxiu independent, dels documents que hi conté
ordenats numericament.

8. Clausules generals de seguretat
8.1 Seguretat dels sistemes d’informacié i proteccié de dades

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié el conjunt de bo-
nes practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2013.

L'IMI, com a Organisme Autdonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el compliment
de les obligacions legals que es deriven de la Llei Organica 3/2018 de Proteccié de Dades Personals i Garan-
tia de Drets Digitals, de la Llei 39/2015 en tot allo que fa referéncia a I’accés dels ciutadans als serveis pu-
blics, aixi com de la resta de I'ordenament juridic que sigui d’aplicacid.

Pel qué fa als aspectes propis de seguretat quan per I’'objecte del contracte sigui d’aplicacio es tindra espe-
cial cura de preveure que els productes finals compleixin amb el que estableix el RD 3/2010 de 8 de gener
pel qual es regula 'Esquema Nacional de Seguretat en I’Ambit de I’Administracié Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a I'objecte del
contracte i especialment pel que fa referencia a la proteccié de dades de caracter personal

A les diferents clausules d’aquesta seccio es fa referencia a Ajuntament de Barcelona, Administracié Muni-
cipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que I'IMI actua als efectes
d’aquest contracte en nom i representacio de I’Ajuntament de Barcelona i de I’Administracié Municipal, pel
que fa referéncia als fitxers, sistemes d’informacio i/o infraestructures de les que no sigui directament titu-
lar.

8.2 Responsable de seguretat

L'adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment dels se-
glients requeriments:

e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

e Garantir que tots els serveis prestats pel proveidor a I'Ajuntament es realitzen d’acord al model i
requeriments de seguretat establerts per I'[MI i seguint la normativa de seguretat vigent.

e Garantir i liderar dins la seva organitzacid la correcta implantacié dels nivells de seguretat i les se-
ves corresponents mesures (tecniques, organitzatives i juridiques), aixi com les directrius en mate-
ria de seguretat establertes per I'lMI.

e Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi per un pla
de conscienciacié i formacié en materia de seguretat.

e Informar al seu personal qualsevol obligacio a qué I'empresa estigui sotmesa per contracte, formar
al seu personal en les politiques i instruccions de I’Administracié Municipal en cas que els sigui
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d’aplicacié i fer signar al seu personal un document d’acceptacio de les obligacions relatives a la se-
guretat de la informacié i proteccié de dades de caracter personal de I’Administracié Municipal.

e Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a I'execucio
del contracte on s’indicara la data en quée van rebre la formacié en politica i instruccions de
I’Administracié Municipal, aixi com el document d’acceptacié de les obligacions relatives a la segu-
retat de la informacio.

8.3 Auditoria

L'IMI auditara que I’adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus d'auditories:

e Auditoria de seguretat periodica/planificada: I'lMI podra realitzar auditories de seguretat planifica-
des per verificar el compliment dels requeriments de seguretat, de I'oferta de I'adjudicatari.

e Auditoria sobrevinguda: addicionalment I'lMI podra efectuar més auditories que les planificades
respecte el servei que s'esta prestant.

En tots aquells casos en que I'lMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I’adjudicatari, aquest haura de garantir a I'IMI I'accés necessari, incondicional i irrevocable als documents
existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l'assistencia i la informacié que requereixin les auditories, sense carrec addici-
onal per I'l|MIL.

La realitzacié de I'auditoria en cap moment eximira I'adjudicatari del compliment dels compromisos deri-
vats de la prestacio dels serveis.

A la finalitzacid de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les desviaci-
ons i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme les activi-
tats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha implementat correctament.

8.4 Clausula de propietat intel-lectual

La propietat intel-lectual dels productes correspon al fabricant dels mateixos.

8.5 Confidencialitat

L’'empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal autoritzat per
I’Administracié Municipal.

Quan I'objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacié i/o Infraes-
tructures Tecnologiques, el deure de secret inclou als components tecnologics i mesures de seguretat tec-
niques implantades en els mateixos.
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L'empresa contractada sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal participant en el
desenvolupament del contracte.

Un cop finalitzat el present contracte, I'empresa contractada es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacié facilitada per I’Administracié Municipal, aixi com qualse-
vol altra producte obtingut com a resultat del present contracte.

8.6 Clausula per accessos potencials

En aquesta contractacié no es preveu tractament de dades personals per part de I'empresa contractista.

Per a I'execucid de les prestacions derivades del compliment de I'objecte d’aquest contracte, el personal de
I’'empresa contractista no pot accedir a les dades de caracter personal que figuren als arxius, documents i
sistemes informatics de I’6rgan de contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de 'empresa contractista accedeixi a les
dades personals incidentalment, estara obligat a guardar secret fins i tot després de la finalitzacié de la
relacid contractual, sense que en cap cas pugui utilitzar les dades ni revelar-les a tercers.

L'empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions esta-
blerts anteriorment.

L’'empresa contractista ha de posar en coneixement de I'd0rgan de contractacié, de forma immediata, qual-
sevol incidéncia que es produeixi durant I'execucié del contracte que pugui afectar la integritat o la confi-
dencialitat de les dades de caracter personal. Aquesta incidéncia s’haura d’anotar al Registre d’incidéncies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a 'empresa contractista sigui
considerada responsable del tractament, als efectes d’aplicar el réegim sancionador i de responsabilitats
previst a la normativa de proteccio de dades.

8.7 Proteccio de la Informacio
Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests tota la infor-
macié addicional continguda en camps ocults, metadades, comentaris o revisions anteriors, excepte quan
aquesta informacid sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com quan s'ofereix
al public en un servidor web o un altre tipus de repositori d'informacio.

Proteccio del correu electronic

En el cas de que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar informacié de
I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e lainformacio distribuida per mitja de correu electronic, es protegira, tant en el cos dels missatges,
com en els annexos.

El document original ha estat signat electronicament per:
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e Es protegira la informacio d'encaminament de missatges i establiment de connexions.

e No es permetra la redirecci6 a dominis de correus publics fora del correu corporatiu de
I’'adjudicatari.

e Es protegira a l'organitzacié enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de naturalesa
analoga

o Codi mobil de tipus applet.

L'adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a |'is com a suport de comunicacions privades.

e Realitzar activitats de conscienciacié i formacid relatives a I'is del correu electronic per al seu

personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacié tractada pel contracte és prou sensible, facilitara a
I’adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de comunicacié entre
I'adjudicatari i I’Ajuntament.

8.8 Clausula de personal extern

El Cap responsable de contracte corresponent de I'empresa contractada dura a terme de forma correcta la
gestid del personal i els aspectes relacionats amb la seguretat de la informacio.

L'empresa contractada corresponent esta obligada a implantar els mecanismes i controls necessaris per a
garantir la confidencialitat, privacitat, integritat i continuitat de la informacié de I’Administracié Municipal, i
de donar-los a coneixer al seu personal.

El Cap responsable del contracte corresponent de I'empresa contractada, abans de I'inici de la prestacié del
servei objecte del contracte, haura de notificar al seu personal qualsevol obligacid a la que I'empresa esti-
gui sotmesa per contracte, formar al seu personal en la politica i instruccions de I’Administracié Municipal
que els sigui d’aplicacid, i fer signar al seu personal un document d’acceptacid de les obligacions relatives a
la seguretat de la informacid i proteccié de dades de caracter personal de I’Administracié Municipal.
L’'empresa contractada haura de mantenir disponible en tot moment la informacié o treballs resultants de
I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i controls previstos en
aquest apartat.

El Cap responsable de contracte de I'empresa contractada haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I’execucio del contracte on s’indicara la data en que van
rebre la formacié en normes i procediments de I’Administracié Municipal, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacid.
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El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucié d’aquest contrac-
te sera entregat al Cap responsable de contracte de I’Administraci6 Municipal, abans de ser donats els
permisos per accedir als Sistemes d’Informacié de I’Administracié Municipal o bé abans de ser facilitada la
informacid per al correcte compliment del servei contractat, i restara en poder de I'empresa contractada
que haura de presentar-los quan siguin requerits per I’Administracié Municipal.

8.9 Gestio d’Incidents

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el Procediment de
Notificacid i Gestid de Incidencies de Seguretat TIC de I’Ajuntament de Barcelona establert per I'lMI.

L'adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit en el seu en-
torn, proporcionant totes les evidéncies requerides.

8.10 Gestio d’excepcions

Qualsevol excepcid als anteriors apartats no recollida en el present document en el moment de la contrac-
tacidé o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals oficials a IMI-
Seguretat per al seu corresponent tractament i valoracié. S’haura de presentar de forma clara i concisa
I’'objecte de I'excepcid aixi com la modificacio desitjada pel sol-licitant amb la seva deguda justificacid.

Aquest plec de prescripcions Técniques ha estat emeés, en data 25 de novembre de 2021, pel Sr. Jose Maria
Calvo Ayora, técnic responsable del contracte i adscrit a la Direccié d’Operacions i Sistemes, i amb el visti-
plau de:

Amparo Rodriguez Rodriguez
Directora d’Operacions i Sistemes de I'IMI
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ANNEX: DUBTES | ACLARIMENTS

Si és de l'interes dels licitadors sol-licitar informacié addicional per a la presentacié de I'oferta, aixi com
altres consultes o aclariments, I'IMI posara a disposiciod la seglient adreca de correu on els licitadors podran
fer les seves consultes: jcalvoa@bcn.cat

En I'assumpte del correu indicar:
Contracte: [Numero d’expedient del contracte]
En cas de no obtenir resposta, contactar amb el teléfon 93 291 89 31.

S’atendran les sol-licituds d’informacié fins a 3 dies laborables abans de la data limit de presentacid
d’ofertes.

A causa de les mesures de seguretat i prevencié ocasionades per la crisi sanitaria de la COVID-19, no es
convocara una sessié informativa per aquesta licitacid. Per tal que els licitadors interessats en presentar
oferta, puguin aclarir tots els dubtes que els hi sorgeixin, I'lMI posa a disposicié dels licitadors la bustia de
correu abans indicada per qiiestions técniques i la de imi_gestio_contractacio@bcn.cat per consultes de

caire administratiu.
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