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1 INTRODUCCIO

Al Novembre del 2009 es va posar en explotacio el sistema pel servei de gestié d’'emergéncies de
la Guardia Urbana (GUB) i Bombers de Barcelona (SPEIS) anomenat Mycelium. Es desplega una
solucié multi agencia, és a dir, una configuracid amb dos entorns de despatx (Guardia Urbana i
Bombers de Barcelona) a més a més de I'entorn per a la recepcio i captura de les trucades a la
Guardia Urbana i Bombers de Barcelona (entorn Calltaker) entrada de trucades a través de les
linies telefoniques 092 i 080 i 112.

Des d’enga, el sistema ha estat operatiu i sotmés a evolutius; incorp orant integracié amb tercers
sistemes d’informacié i adaptant el sistema a les noves necessitats dels seus usuaris a través
d’evolutius especifics.

El sistema d’informacié incorpora un servei de suport 24x7 de tercer nivell a partir del qual es
realitzen les tasques administracio del sistema Mycelium i es presta suport técnic davant d’una
incidencia.

Aquest servei de suport combina I'actuacié de suport presencial, a la propia sala d’emergéncies
(dependéncies del carrer Lleida, 28), amb l'actuacioé de suport de forma remota fora dels horaris
d’oficina en el cas que es produeixi una incidéncia que suposi la interrupcié general del servei.

El servei actua de forma coordinada amb la resta d’unitats organitzatives de I'lMl que s6n
necessaries per a la gestié del sistema d’informacié Mycelium.

A finals del 2010 es posa en marxa una extensié del sistema Mycelium per als terminals
embarcats. Aguesta solucio que ha evolucionat en 2017 amb el programa anomenat MPS permet
accedir a la informacio de la incidéncia en temps real des del vehicle recurs assignat per a la seva
resolucio.

La solucié MPS esta plenament integrada com una peca més dins el sistema Mycelium permeten
un intercanvi d’'informacio en temps real, entre la gestié implementada a la Sala d’Emergéncies i
aquella que es fa des dels dispositius embarcats en els vehicles que es desplacen al lloc de
lincident.

La solucié MPS actualment esta desplegadai operativa sobre 150 vehicles (patrulles) de la Guardia
Urbana.

En tant que el sistema Mycelium ha esdevingut, des de la seva implantacié, una peca clau pel
funcionament de la GUB i SPEIS a I'hora de gestionar les emergeéncies, resulta estratégic mantenir
el seu funcionament, suport i evolucid incorporant en el futur altres element d’informacié per
millorar-lo.

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.
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2 SITUACIO ACTUAL

El sistema Mycelium esta basat en la solucio I/CAD (Computer Aided Dispatch) d’Hexagon.

A través de la solucio, el sistema Mycelium permet gestionar de forma integrada la informacio
grafica i alfanumerica de les incidencies on es requereix la intervencio de la Guardia Urbana (GUB)
i/o els Bombers de Barcelona (SPEIS).
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Exemple d’ Interficie I/Dispatcher que permetlagestié de lesincidénciesque reben la GuardiaUrbana i
elsBombers de Barcelona.

Pel sistema Mycelium s’ha configurat la solucié I/CAD proporcionant 3 entorns de treball de
despatx. Un entorn de Calltaker per a I'atencié/notacié de trucades al 080/092, un entorn de gestio
de les emergéncies que despatxa la GUB i un altre per a les emergéncies que gestiona SPEIS.

Al gener del 2021 es va desplegar la integracio telematica del despatx del 112 amb el sistema
Mycelium d’aquesta manera, els teléfons d’atencié d’emergéncies 080/092 han deixat de ser
operarius i el despatxdel 112 ha esdevingut el principal canal d’entrada de les emergéncies de la
ciutadania a gestionar per part de la Guardia Urbana i Bombers de Barcelona.

Addicionalment, existeix un entorn de treball disponible per a terminals embarcats pels vehicles de
la Guardia Urbana i els Bombers de Barcelona. Sistema I/Mobile TC (MPS) també desenvolupat,
configuratillicenciat per lEmpresa Hexagon. Aquest aplicatiu forma part del sistema KEPLER, per
als terminals PC’s embarcats en els vehicles de la GUB i SPEIS.

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.
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C€433T AK CDE NUMANCIA 151: @NUM. 148-151

Exemple d’Interficies MPS que sexecuta desdelsterminalsembarcatsen el vehiclesque utilitza la Guardia Urbana o Bombersde

Barcelona.

TRANSIT - ALTRES ACTUACIONS POLICIALS DE TRANSIT (24) / Control de sorolls a vehieleofaans)
€ DE NUMANCIA 151: @NUM. 143-151 20/1016:01:58

Incident | Comentaris | Patrulles = LOI | Amachments(1)  Tot
carrer 1 C DE SOLA Carrer 2 C D' ANGLESOLA
Prioritat 3 unitat 041

Instruccions Missatge

Tipus TRANSIT - ALTRES ACTUACIONS POLICIALS DE TRANSIT (24)
Subtipus Control de sorolls a vehicles (2401)
Nom alertant Adreca

Nimero alertant
alertant Font alertant GUB

Nam. Incident G1500000254 Creat 15:51:15 15/10/15

€4337 AK CDE NUMANCIA 151: @NUM. 149-151

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.
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3 OBJECTEDELCONTRACTE

L’'objecte del contracte és el subministrament dels serveis de suport i manteniment del
sistema de gestio d’emergéncies de la GUB i SPEIS de Barcelona anomenat Mycelium amb
mesures de contractacié publica sostenible.

En el marc d’aquest contracte es realitzara, igualment, la renovacié del Hardware servidor.
Aixi doncs, es contemplen els segiients subministraments i serveis:

« Adquisicio, Instal-lacié6 de Hardware Servidor i migracio del software servidor sobre el
nou Hardware. L’Ajuntament sera el propietari de tot el hardware instal-lat.

« Administracio, manteniment i suport de tot el maquinari (Hardware) en la seva part
servidora aixi com la gestié dels serveis de garantia. Administracié i manteniment de
programari / llicencies d’l/CAD (Software de Despatx d’emergéncies, software per a
vehicles embarcats), Base de dades i altres.

. Serveis d’operacio, gestio, administracio, manteniment, actualitzacio i suport técnic de
la totalitat d’elements inclosos al contracte.

. Serveis de manteniment evolutiu (canvis en configuracions i millores amb la
implementacié d’addins) en el marc de la plataforma de software actual ( /CAD versié
9.3)

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.
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4 ABAST DEL SERVEI

ABAST GENERAL

Hi ha un servei Unic que inclou les principals activitats d’administracié i suport vinculades al
manteniment del sistema Mycelium.

L’abast d’aquest servei inclou les seglients activitats:

Adquisici6 i instal-lacio del hardware servidor aixi com la migracié del programari cap al
nou hardware.

Manteniment i administracié de la infraestructura de la part servidora de Mycelium
(Hardware, Virtualitzacio, Sistema Operatiu, BDD, antivirus, etc.)

Mantenir i donar suport a les llicencies d’l/CAD (Computer Aided Dispatx) d’Hexagon
en el que es basa el sistema Mycelium a través d’'un acord de llicéncia corporativa
(CSLA) aixi com de Subscripcio de llicencies.

Manteniment de les llicencies Oracle pel sistema CAD de Despatx (ASFU, Application
Specific Full Use) pel sistema Mycelium.

Administracié i manteniment 24x7 de la solucié Mycelium. Suport del sistema de gestio
d’emergeéncies de Guardia Urbana i Bombers de Barcelona.

Manteniment evolutiu de la solucié Mycelium. Canvis-millores del sistema d’acord a les
necessitats dels seus usuaris.

Gesti6 i coordinacié d’aquest conjunt d’activitats de la que es composa el model de
servei Mycelium.

FORA DE L’ABAST

Queden fora de I'abast del servei proposat, les seglients activitats. Si bé, és requisit que aquests
serveis s’integrin en el marc del model de servei Mycelium:

Servei d’Atencié a I'Usuari. (SAU). Es tracta del servei 24X7 de suport a l'usuari de
’IMI. Qualsevol incidéncia de l'usuari relacionada amb I'aplicacié Mycelium s’ha de
tramitar a través del servei de suport a l'usuari (SAU) de I'lMI.

Area de xarxes de I'IlMI. Gestiona les activitats relacionades amb les xarxes.

Area de comunicacions de I'IMIl. Gestiona les activitats relacionades amb les
comunicacions que depenen de 'IMI.

Suports sobre el Hardware i Software maquetes de pc’s clients dels Operadors de
despatx.

Suport sobre el Hardware i software maquetes de pc’s dels dispositius embarcats dels
vehicles de la Guardia Urbana.

Altres arees de treball descrites en I'apartat “6 Integracié/ns del servei de suport
Mycelium amb la resta de serveis de suport de I'lMI” d’aquest plec.

10
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4.1 INFRAESTRUCTURAACTUAL DE LA PART SERVIDORA

Adjunt l'inventari dels elements de servidors actualment en funcionament i que hauran de ser
substituits i actualitzats per dispositius d’igual o superiors prestacions dins el marc de la licitaci6.

4.1.1 IDENTIFICACIO DELS ELEMENTS ACTUALS DE HARDWARE

El seglent apartat recull, a mode d’inventari, la llista de components de hardware i la quantitat de
cadascun d’ells distingint segons site de la plaforma Mycelium.

‘Servidors

Concepte Unitats
SF1i SF2 BBDD primarii secundari
Servidor HP ProLiant DL360 Gen9, 8 SFF, configurado a medida 2,00
HP ProLiant DL360 Gen9 8SFF Europe-Multilingual Localization Configure-to- 200
order Server '
HP DL360 Gen?9 Intel Xeon E5-2650v3 (2.3GHz/10-core/25MB/105W) FIO 200
Processor Kit '
Kit de processador para HP DL360 Gen9 Intel Xeon E5-2650v3 (2,3 GHz/10 200
nucleos/25 MB/105 W) '
Factory integrated 2,00
Kit de memoria registrada HP x4 DDR4-2133 de rango doble, 16 GB (1x16 GB) 12 001
CAS-15-15-15 '
Factory integrated 12,00
Cable SATA integrat SFF para HP DL360 Gen9 2,00
Factory integrated 2,00
Adaptador de bus de host de canal de fibra PCle HP StoreFabric SN1000Q de

: 2,00
16 GB i 2 ports
Factory integrated 2,00
Kit de rieles HP 1U, factor de forma reducido de instalacion facil 2,00
Factory integrated 2,00
Kit de fuente de alimentacion de conexion en caliente Platinum HPE de 500 W 400
con ranura flexible '
Factory integrated 4,00

11
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LTU electrénica de HPE iLO Advanced, incluido soporte técnico de 3 aflos 24xX7

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.

i actualizaciones 2,00
Factory integrated 2,00
HPE 3Y Foundation Care NBD SVC 1,00
HP ProLiant DL360 Gen9 Support 2,00
Cable de fibra HP Premier Flex, LC/LC, multimodo OM4 5 de 1 m 4,00
SF3i SF4 App+Web primari i secun.
Servidor HP ProLiant DL360 Gen9, 8 SFF, configurado a medida 2,00
HP ProLiant DL360 Gen9 8SFF Europe-Multilingual Localization Configure-to- 200
order Server '
HPE DL360 Gen9 Intel Xeon E5-2698v4 (2.2GHz/20-core/50MB/135W) FIO 200
Processor Kit '
Kit de memoria registrada HP x4 DDR4-2133 de rango doble, 16 GB (1x16 GB) 24 00
CAS-15-15-15 '
Factory integrated 24,00
Cable SATA integrado SFF para HP DL360 Gen9 2,00
Factory integrated 2,00
Adaptador de bus de host de canal de fibra PCle HP StoreFabric SN1000Q de
16 GB i 2 puertos 2,00
Factory integrated 2,00
Kit de rieles HP 1U, factor de forma reducido de instalacion facil 2,00
Factory integrated 2,00
Kit de fuente d(_a alimentacion de conexion en caliente Platinum HPE de 500 W 400
con ranura flexible '
Factory integrated 4,00
!_TU eIe_ctrQnica de HPE iLO Advanced, incluido soporte técnico de 3 afios 24x7 200
i actualizaciones '
Factory integrated 2,00
HPE 3Y Foundation Care NBD SVC 1,00
HP ProLiant DL360 Gen9 Support 2,00
Cable de fibra HP Premier Flex, LC/LC, multimodo OM4 5 de 1 m 4,00
12
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Servidor HP ProLiant DL360 Gen9, 8 SFF, configurado a medida 1,00
HP ProLiant DL360 Gen9 8SFF Europe-Multilingual Localization Configure-to- 1.00
order Server '
HP DL360 Gen9 Intel Xeon E5-2620v3 (2.4GHz/6-core/15MB/85W) FIO 100
Processor Kit '
Kit de procesador para HP DL360 Gen9 Intel Xeon E5-2620v3 (2,4 GHz/6 1.00
nucleos/15 MB/85 W) '
Factory integrated 1,00
Kit de memoria registrada HP x4 DDR4-2133 de rango doble, 16 GB (1x16 GB) 400
CAS-15-15-15 '
Factory integrated 4,00
Cable SATA integrado SFF para HP DL360 Gen9 1,00
Factory integrated 1,00
Adaptador de bus de host de canal de fibra PCle HP StoreFabric SN1000Q de

) 1,00
16 GB i 2 puertos
Factory integrated 1,00
Kit de rieles HP 1U, factor de forma reducido de instalacion facil 1,00
Factory integrated 1,00
Kit de fuente de alimentacion de conexién en caliente Platinum HPE de 500 W 200
con ranura flexible '
Factory integrated 2,00
LTU electrénica de HPE iLO Advanced, incluido soporte técnico de 3 afios 24x7 1.00
i actualizaciones '
Factory integrated 1,00
HPE 3Y Foundation Care NBD SVC 1,00
HP ProLiant DL360 Gen9 Support 1,00
Cable de fibra HP Premier Flex, LC/LC, multimodo OM4 5 de 1 m 2,00
SF6 App+Web terciari
Servidor HP ProLiant DL360 Gen9, 8 SFF, configurado a medida 1,00
HP ProLiant DL360 Gen9 8SFF Europe-Multilingual Localization Configure-to- 1,00
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order Server

HP DL360 Gen9 Intel Xeon E5-2630v3 (2.4GHz/8-core/20MB/85W) FIO

Switches SAN FC 16Gb

Processor Kit 1,00
Kit de procesador para HP DL360 Gen9 Intel Xeon E5-2630v3 (2,4 GHz/8 100
nacleos/20 MB/85 W) '
Factory integrated 1,00
Kit de memoria registrada HP x4 DDR4-2133 de rango doble, 16 GB (1x16 GB) 400
CAS-15-15-15 '
Factory integrated 4,00
Cable SATA integrado SFF para HP DL360 Gen9 1,00
Factory integrated 1,00
Adaptador de bus de host de canal de fibra PCle HP StoreFabric SN1000Q de

: 1,00
16 GB i 2 puertos
Factory integrated 1,00
Kit de rieles HP 1U, factor de forma reducido de instalacion facil 1,00:
Factory integrated 1,00
Kit de fuente de alimentacién de conexién en caliente Platinum HPE de 500 W 200
con ranura flexible '
Factory integrated 2,00
LTU electrénica de HPE iLO Advanced, incluido soporte técnico de 3 afios 24X7 1.00
i actualizaciones '
Factory integrated 1,00
HPE 3Y Foundation Care NBD SVC 1,00
HP ProLiant DL360 Gen9 Support 1,00
Cable de fibra HP Premier Flex, LC/LC, multimodo OM4 5 de 1 m 2,00

Conmutador de canal de fibra activo HP SN3000B de 16 Gb i 24 puertos/12

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.

puertos 2,00
Europe - English Localization 2,00
14
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Transceptor de onda corta HP serie B de 16 Gb, SFP+ 24,00
Factory integrated 24,00
HPE 3Y Foundation Care NBD SVC 1,00
HP B-Series 8/8 and 8/24 Switch Support 2,00
Switches Aruba 2530

Conmutador HP 2530-24G 3,00
Aruba 2530 24G Switch Europe English 3,00
HPE 3Y Foundation Care NBD SVC 1,00
HPE Aruba 2530 24G Switch Supp 3,00
Armaris rack

HP 42U 600mm x 1075mm Enterprise Pallet Rack 2,00
HPE unidad de distribucion de alimentaciéon (PDU) basica de 7.3Kva (@23 0v), 200

de 200 a 240 voltios, con 20 enchufes C13

Concepte

Storage Primari

Unitats

Almacenamiento HPE MSA 2040 SAN Energy Star de doble controlador, SFF 1,00
Unidad de esEado sélido HF_’ MSA Enterprise Mainstream de 800 GB, 6 G, ME, SAS, 400
2,5 pulg., 3 afios de garantia '

Factory integrated 4,00
Disco duro HPE MSA Enterprise de doble puerto, 1,2 TB, 12 G, SAS, 10 000 rpm, 6.00
SFF (2,5 pulg.), 3 afio '

Factory integrated 6,00
HP MSA 2040 16Gb Short Wave Fibre Channel SFP+ 4-pack Transceiver 1,00
Factory integrated 1,00
LTU electrénica de HP MSA 2040 Performance Automated Tiering 1,00
HPE 3Y Foundation Care 24x7 SVC 1,00
HPE MSA2000 G3 Support 1,00
HP MSA 2040 Perform Auto Tier SW Supp 1,00
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Storage Terciari (contingéncia)

:Site Principal

Almacenamiento HPE MSA 2040 SAN Energy Star de doble controlador, SFF 1,00
Unidad de estado solido HP MSA Enterprise Mainstream de 800 GB, 6 G, ME, SAS, 300
2,5 pulg., 3 afios de garantia '
Factory integrated 3,00
Disco duro HPE MSA Enterprise de doble puerto, 1,2 TB, 12 G, SAS, 10 000 rpm,

~ 4,00
SFF (2,5 pulg.), 3 afio
Factory integrated 4,00
HP MSA 2040 16Gb Short Wave Fibre Channel SFP+ 4-pack Transceiver 1,00
Factory integrated 1,00
HPE 3Y Foundation Care 24x7 SVC 1,00
HPE MSA2000 G3 Support 1,00

NAS Synology RackStation RS3614xs+ iSCSI - quad core 3,3 GHz - 12 bay, 8 GB

Windows Server

RAM, 4x1GE - 4 x puertos USB - 2 x puertos expansion - Fuente redundante 1,00
Hard Disk WD Red Pro - 4 TB - 3.5" Interno SATA 6Gb - 64MB Bufer 7200rpm 6.00
Class.NAS 1-16 bay, cinco afios de garantia '
Kit guia de montaje Synology para Servidor NAS 1,00
Site Contingencia

NAS Synology RackStation RS3614xs+ iSCSI - quad core 3,3 GHz - 12 bay, 8 GB 1.00
RAM, 4x1GE - 4 x puertos USB - 2 x puertos expansion - Fuente redundante ’
Hard Disk WD Red Pro - 4 TB - 3.5" Interno SATA 6Gb - 64MB Bufer 7200rpm 6.00
Class.NAS 1-16 bay, cinco afios de garantia '
Kit guia de montaje Synology para Servidor NAS 1,00

Concepte i Unitats

Microsoft Windows Server 2012 R2 Standard SNGL OLP NL Gov. Soporta dos

13,00

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.
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procesadores sin limite de cores i permite dos instancias virtuales

Enterprise for VMware

Microsoft Windows Server 2012 SNGL OLP NL Gov User CAL 50,00
VMware
VMware vSphere 6 with Operations Management Standard Acceleration Kit for 1.00
6 processors '
Basic Support/Subscription VMware vSphere with Operations Management

: : 4,00
Standard Acceleration Kit for 6 processors
VMware vSphere 6 with Operations Management Standard for 1 processor 6,00
Basic Support/Subscription VMware vSphere 6 with Operations Management

24,00

Standard for 1 year
Veeam Backup
Veeam Backup & Replication Enterprise for VMware 12,00
3 additional years of maintenance prepaid for Veeam Backup & Replication 12 00

4.1.2 AMPLIACIONS DE HARDWARE EN MEMORIA | STORAGE.

Al 2020 es va procedir a I'ampliacié de la memoria i el storage de la infraestructura Mycelium

incloent dins la infraestructura Mycelium els segients elements:

e Ampliacio sobre el CPD de Lleida

o Servidors Oracle:
Ampliacié6 memoria

Ampliacié de RAM en servidors MYCHO1 i MYCHO2 en 64GB cadascun.

HPE 16GB (1x16GB) Dual Rank x4 DDR4-2133 CAS-15-15-15 Registered Memory Kit

[Renew] (8,00 unitats)

o Storage:
Ampliaci6 cabina MSA

Ampliaci6 de:

-2TBen lacapa SSD (Tier 0)

-4TBen la capa SAS (Tier 1)

HPE MSA 800GB 12G SAS MU 2.5in SSD (3,00 unitats)
HPE MSA 1.2TB 12G SAS 10K 2.5in ENT HDD (5,00 unitats)

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.
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HPE Installation Service (1,00 Unitat)

HPE Add-On Storage Component Install Svc (8,00 unitats)
Ampliacio NAS Synology

Ampliacié 8TB en tecnologia SATA para backups.

Hard Disk WD Red Pro - 4TB - 3.5" Interno SATA 6 Gb/s - 256MB Bufer 7200rpm
Class.NAS 1-8 bay. (2,00 unitats)

Ampliacié sobre el CPD Glories.

o Storage:
Ampliacio cabina MSA

Ampliacié de: - 1,5TB en la capa SSD (Tier 0)
HPE MSA 800GB 12G SAS MU 2.5in SSD (2,00 unitats)
HPE Installation Service (1,00 unitat)

HPE Add-On Storage ComponentInstall Svc (2,00 unitats)

Ampliaciéo NAS Synology
Ampliacié de 8TB en tecnologia SATA per a backups.

Hard Disk WD Red Pro - 4TB - 3.5" Intern SATA 6 Gb/s - 256MB Bufer 7200rpm
Class.NAS 1-8 bay. (2,00 unitats)

4.1.3 ARQUITECTURA FISICA DEL SISTEMA

La infraestructura queda definida d’acord al segient esquema d’arquitectura:

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.
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Synology NAS
Backup

Storage Contingéncia

4.1.4 DISTRIBUCIO DELS SERVIDORS FISICS:

Name & Model S.0. Principal Roles Cores | RAM
GB
HP Proliant DL360 Vsphere 6.0 Host Vmware SF1 20 128
Gen9 E2650v3
HP Proliant DL360 Vsphere 6.0 Host Vmware SF2 20 128
Gen9 E2650v3
HP Proliant DL360 Vsphere 6.0 Host Vmware SF3 32 192
Gen9 E2698v3
HP Proliant DL360 Vsphere 6.0 Host Vmware SF4 32 192
Gen9 E2698v3
Totals 104 640
HP Proliant DL360 Vsphere 6.0 Host Vmware SF5 12 64
Gen9 E2620v3
HP Proliant DL360 Vsphere 6.0 Host Vmware SF6 16 64
Gen9 E2630v3
Totals 28 128

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.
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4.1.5 COMPONENTS DE L’ARQUITECTURA FISICA

Es descriuen a continuacio els diferents components que conformen l'arquitectura fisica:

CPD. (Centres de Processament de Dades)
Es diferencia entre dos entorns CPD (Ubicacié fisica del maquinari servidor)

CPD de la Sala Conjunta d’Emergeéncies de Barcelona (Carrer Lleida, 28). Aqui es
disposa el maquinari en els seus entorns primari i secundari tant pel que fa a servidors
de bases de dades, servidors d’aplicacions-comunicacions i servidors web aixi com
cabines de discs, que emmagatzemen la informacio del sistema.

CPD de Glories Aqui s’ubica fisicament els servidors de contingéncia— arxiu per a base
de dades i contingéncia d’aplicacions i web aixi com les respectives cabines de discs
d’emmagatzematge del sistema.

Servidors de bases de dades Primari i Secundari (SF1i SF2)

Pel CPD de la Sala Conjunta hi ha dos servidors idéntics, un amb I'entorn de produccié
primari per al servidor de base de dades i un altre I'entorn de produccié secundari per al
servidor de base de dades.

El sistema esta format per dos servidors DL360 Gen9, darrera generacio de servidors
HP, configurats cadascun amb les segiients caracteristiques:

- Dos processadors E5-2650v3 amb 10 cores cadascun.

- 128GB de RAM

- Controladora Smart Array B140i

- Targeta quatre ports gigabit integrada

- Una HBA Fibre Chanel a 16 Gbps dual port

- Ventilacio6 i alimentacio redundants

- Activacio de la tarja ILO per suport i control remot amb suport de tres anys inclos
- Quatre anys de garantia ampliada NBD 8x5

Servidors d’ Aplicacionsi Web Primari i Secundari (SF3i SF4)

Pel CPD de produccié hi ha dos servidors idéntics, un amb I'entorn de produccio, pre-
producci6 i test primari per als servidors d’ Aplicacions i Web, i un altre servidor per
'entorn de produccid, pre-produccio i test secundari per als servidors d’Aplicacions i
Web.

El sistema esta format per dos servidors DL360 Gen9, darrera generacio de servidors
HP, configurats cadascun amb les seglients caracteristiques:

- Dos processadors E5-2698v3 amb 16 cores cadascun
- 192GB de RAM
- Controladora Smart Array B140i
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- Targeta quatre ports gigabit integrada

- Una HBA Fibre Chanel a 16 Gbps dual port

- Ventilaci6 i alimentacio redundants

- Activacio de la tarja iLO per suport i control remot amb suport de tres anys inclos
- Quatre anys de garantia ampliada NBD 8x5

Servidor de bases de dades Terciari (SF5)

Pel CPD terciari hiha un servidor, un amb I'entorn de produccio terciari per al servidor
de base de dades.

El sistema esta format per un servidor DL360 Gen9, darrerageneracio de servidors HP,
configurats cadascun amb les seglients caracteristiques:

- Dos processadors E5-2620v3 amb 6 cores cadascun

- 64GB de RAM

- Controladora Smart Array B140i

- Targeta quatre ports gigabit integrada

- Una HBA Fibre Chanel a 16 Gbps dual port

- Ventilaci6 i alimentaci6é redundants

- Activacio de la tarja iLO per suport i control remot amb suport de tres anys inclos
- Quatre anys de garantia ampliada NBD 8x5

Servidors d’ Aplicacions i Web Primari i Secundari (SF6)

Pel CPD terciari hi ha un servidor, un amb I'entorn de produccié terciari per als servidors
d’Aplicacions i Web.

El sistema esta format per un servidor DL360 Gen9, darrerageneracio de servidors HP,
configurats cadascun amb les seglients caracteristiques:

- Dos processadors E5-2630v3 amb 8 cores cadascun

- 64GB de RAM

- Controladora Smart Array B140i

- Targeta quatre ports gigabit integrada

- Una HBA Fibre Chanel a 16 Gbps dual port

- Ventilaci6 i alimentaci6é redundants

- Activacio de la tarja iLO per suport i control remot amb suport de tres anys inclos

- Quatre anys de garantia ampliada NBD 8x5

Tots els host del CPD de produccio (primari i secundari), es connecten a la xarxa

d’emmagatzemament SAN a través de switches Fibre Channel en HA utilitzant ports de
16Gb/s.

Tots els host del CPD de contingéncia (terciari), es connecten a la xarxa
d’emmagatzemament SAN de forma directa a la cabina en HA utilitzant ports de 16Gb/s.
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e Cabines d’emmagatze matge

Tant pel CPD primari com pel terciari hi ha una cabina d’emmagatzemament HP MSA
2040 en cada lloc que actua com dispositiu d’emmgatzemament dels hosts VMware.

La cabina proposada disposa com a trets principals de les segients caracteristiques:

- Dues controladores amb quatre ports disponibles per controladora i 6GB de memoria
cau. Els ports s6n personalitzables segons la tecnologia que es vulgui utilitzar, és a
dir, fibre channel de 16Gb 0 8 Gb, i/0 iISCSI de 10Gb o 1Gb. S’han aprovisionat dos
transceivers FC a 16Gb/s per cada controladora.

- Tecnologia SAS a 12 Gb, compatible amb SAS 6Gb. Suporta discs SAS, SAS-MdI i
SSD a 12Gb o 6Gb i self-encrypting drives

- Suporta fins a 7 enclosures de discos, que poden ser de 2,5 amb 25 discs
cadascuna o de 3,5” amb 12 discs. Un total de 96 discs LFF o 199 SFF

- Finsa 512 LUNs amb un maxim de 128TB per LUN

- SuportaRAID 0, 1, 3, 5, 6, 10, 50 (maximum hard drive counts vary by RAID levels:
2 drive max for RAID level

- 1; max of 16 drives for RAID levels 0, 3, 5, 6, and 10; max of 32 drives for RAID
level 50. Multiple Disk Groups can be aggregated into a Storage Pool)

- Un maxim de 512 hosts connectats

- Disposa de 64 snapshots de cabina, ampliables a 512 i opcionalment el software
remotesnap per replicacio (utilitzant linear storage)

- Volume copy
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Font i ventilacio redundant
Multiplataforma suportada pels tots els sistemes operatius i sistemes de virtualitzacié
més implantats com Microsoft Windows, VMware, Linux, IBM AlX, Hyper-V, Xen,
Oracle, SAP, etc.
Sistema d’administracié reporting i monitoritzaci6 anomenat Storage Management
Utility, intuitiu i de facil us amb corba d’aprenentatge molt rapida. En minuts es pot
posar en marxa i parametritzar de forma correcta
Thin Provisioning
Read Cache amb SSD per augmentar el rendiment d’aquells pools que ho necessitin
Actualitzacio de firmware de les controladores en calent (sense aturada)
Multipath MPIO en connexions entre hosts i controladores
Configuracié de disk groups, o agrupacions de disc sota la proteccié d’'un RAID
Configuracié de disc pools. Cada pool pot incorporar un o varis disk groups. Les
LUN s’associen al pooli els sotware de virtualitzacio del storage reparteix la carrega
de forma uniforme entre tots els disk groups per augmentar el rendiment d’IOPs al
fer intervenir tots els discs implicats en el Pool
Tiering automatics on els moviments dels blocs es realitzen per un procés en
background de forma automatica. Pot administrar fins a tres tiers diferents
anomenats:

= Performance tier. Amb discs SSD

= Standard tier. Amb discs SAS 10k o 15k

= Archiving tier. Amb discs SAS-MdI 7,2k
Storage API for Array Integration per VMware
Taula de benchmak performance results i molta més informacié es pot trobar al
datasheet adjunt.

Distribucio i configuracié de la cabina pel CPD de la Sala de Comandament
(carrer Lleida, 28)

Partint de la informacio facilitada, on la cabina és utilitzada per una serie de servidors
virtuals, i tenint en compte els requeriments d’espai de 20TB nets prescrits, hi ha la
seguent configuracié de cabina:

MSA 2040 amb dues controladores de quatre ports personalitzables cadascuna.
Cada controladora s’aprovisionade dos transceivers Fibre Channel a 16Gb i queden
liures dos ports per ampliacions posteriors, ja que actualment s’estima que no és
necessari la seva posada en funcionament. Els ports de les controladores es
connectaran als hosts mitjancant la infraestructura SAN

L’enclosure principal, que forma partde les controladores, amb 24 slots per a discos
SFF

Quatre discs de 800GB SSD 12G

Sis discs de 1,2TB SAS 12G a 10k

Garantia i suport ampliat 24x7 a quatre anys pel propi fabricant
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La configuracié dona un total d’espai net aproximat de 7.2TB on 2.4TB s6n en disc SSD
12Gbilaresta, uns 4.8TB en disc SAS 12Gb 10k

Els pools es distribueixen entre les controladores per balancejar la carrega. Es evident
gue si una controladora dona un problema i deixa de funcionar, els pools associats a la
controladora problematica migren de forma automatica i transparent a l'altra.

En la configuracié hiha dos Tiers. El Tier-1 amb SSD 12G per aprovisionar els servidors
de bases de dades ila resta de servidors anirien aprovisionats al Tier-2 SAS 12G 10k.

Distribucié i configuracié de la cabina pel CPD de Via Glories (contingencia/
arxiu)

Partint també de la informacio facilitada, hi ha la segiient configuracio de cabina:

- MSA 2040 amb dues controladores de quatre ports personalitzables cadascuna.

- Cada controladora s’aprovisiona de dos transceivers Fibre Channel a 16Gb i queden
lliures dos ports per ampliacions posteriors, ja que actualment s’estima que no és
necessari la seva posta en funcionament.

- Els ports de les controladores es connectaran als hosts mitjancant connexié directa
amb cablejat de FC de 16Gb/s

- L’enclosure principal, que forma partde les controladores, amb 24 slots per a discos
SFF

- Tres discs de 800GB SSD 12G

- Quatre discs de 1,2TB SAS 12G a 10k

- Garantia i suport ampliat 24x7 a quatre anys pel propi fabricant

La configuracié donaria un total d’espai net aproximat de 5.2TB on 1.6 TB serien en disc
SSD 12Gb i la resta, uns 3.6TB en disc SAS 12Gb 10k.

Els pools es distribueixen entre les controladores per balancejar la carrega. Es evident
gue si una controladora déna un problema i deixa de funcionar, els pools associats a la
controladora problematica migren de forma automatica i transparent a l'altra.

En la configuracio hiha dos Tiers. El Tier-1 amb SSD 12G per aprovisionar els servidors
de bases de dades i la resta de servidors aniria aprovisionat al Tier-2 SAS 12G 10k.

Les replicacions entre les diferents cabines (produccid i contingencia) es fan mitjancant
'eina de software de replicacio Oracle.

Caracteristiques dels switchos FC del CPD de la Sala de Comandament.

La configuracié es fa amb tecnologia Fibre Channel, un protocol d’alt rendiment, madur,
estable, molt més orientat a entorns SAN (recomanat per VMWARE)
http://www.vmware.com/files/pdf/techpaper/Storage_Protocol _Comparison.pdf), un punt

determinant per uns sistemes de la criticitat del projecte.

- 2 xSwitches HP SN3000B amb 12/24 ports (12 ports llicenciats) de 16Gb
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- 24 X SFP (12 per cada switch) transceivers optics a 16Gb
- 4 xcables de fibra per la connexié a la cabina d’emmagatzemament

Els switches connecten la infraestructura SAN en mode redundant.

S’inclouen les llicéncies de Fabric OS. Manteniment i suport del fabricant NBD per 4
anys.

e Configuraci6 de NAS Backup

Tant en el site de produccié com en el de contingéncia tenen una solucié de Backup
consistent:

- 1 cabina NAS Synology

RS3614xs+ o e
- Sis discs WD Red Pro de 4TB -
- Kit d’instal-lacié en rack

e Networking

Per tal d’incloure la connectivitat interna tant al CPD primari com al terciari, hi ha uns
switches gigabit gestionables.

En el CPD primari hi ha dos switches gigabit interconnectats a mode de clister que
proveeixen la connexié en HA de tots els dispositius de la infraestructura desplegada.

Per al CPD de Glories s'’utilitza el mateix model de switch perd en aquest cas no és en
forma el cluster.

Els switches sén els HP Aruba 2530-24G amb 24 ports a gigabit i ports addicional SPF.
So6n switches completament gestionables. A més incorporen el mantenimenti suport del
fabricant NDB a 4 anys.

!!uulug,,,

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@ Ajuntament
A& de Barcelona

Institut Municipal d’Informatica
Direccié d’Estrategia i Nous Projectes

e Racks

Dos racks de 42U preparats per entorns de CPD. Un rack pel CPD primari i un altre
igual per al terciari.

Pel site de produccié hi ha dos clusters idéntics, un de principal i un cluster de
preproduccié i testeig compostos pels seglients components:

Dos servidors DL360 Gen9, darrera generacio de servidors HP, configurats cadascun
amb les seglients caracteristiques:

- Dos processadors E5-2670v3 amb 12 cores cadascun

- 192GB de RAM

- Controladora basica B140i

- Targeta quatre ports gigabit integrada

- Una HBA Fibre Chanel a 16 Gbps dual port

- Ventilaci6 i alimentacié redundants

- Activacio de latargeta iLO per suporticontrol remot amb suport de tres anys
inclos

- Quatre anys de garantia ampliada NBD 8x5

Cada site de servidors forma un cluster VMware que es connecta als ports de la cabina
d’emmagatzematge via SAN a través d’'un switch amb ports de FC de 16Gb/s.

4.1.6 ARQUITECTURA LOGICA DEL SISTEMA.

e Esquema arquitectura en I'entorn de Produccié (PRO). (Inclos entorn de
contingéncia per produccio)
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Pel entorns de preproduccié (PRE) i desenvolupament (DSV) es repeteix 'esquema
d’arquitectura basat en un sistema d’alta disponibilitat. Tant de bases de dades com
d’aplicacions.

4.1.7 COMPONENTS ARQUITECTURA LOGICA DEL SISTEMA MYCELIUM

e Virtualitzacio dels servidors Mycelium.

Totes les maquines servidores corren sobre entorns virtualitzats, respectant separacions
fisiqgues entre servidors de base de dades i aplicacions/web aixi com la redundancia de
les bases de dades i els serveis Mycelium.

Hi ha les llicencies detallades on s’inclou el producte Operations Manager que
proporciona una important visio de monitoritzacié sobre els recursos de virtualitzacio.

- 1 xLlicencia vCenter Server Standard

- 12 x Llicencies vSphere Standard + Operations Manager (vSOM)

- Basic Suport/Subscription del fabricant per a totes les llicencies a 4 anys.

- Altres elements establerts d’acord al contracte de subministrament establert.

e Sistemes d’Alta Disponibilitat

- De bases de dades (Configuraci6 amb Data Guard). Base de dades
d’Arxiu.(Servidor terciari)

= Possibilitat de dotar de connexié sincrona a la base de dades terciaria.
Aspecte condicionat a disposar de la connexid oOptima per poder
sincronitzar remotament la base de dades remota del CPD de Glories amb
les bases de dades Primaria i Secundaria del CPD de la Sala de
Comandament.

- D’aplicacions (Redundancia d’aplicacions/serveis de I'aplicatiu I/CAD — Mycelium)

e Distribuci6 delsrecursosdelsservidorsvirtualsi hosts de virtualitzacio.

Name & Model S.O. Principal Roles vCPU RAM | Disk GB Remarks
GB

SF1 (BBDD Primari)

PROMYCBDO1 w2k12 R2 BD PRO Primaria 12 64 1.000 SSD
PREMYCBDO01 w2k12 R2 BD PRE+DSV 8 32 1.000 10k
Primaria
20 96 2.000

SF2 (BBDD Secundari)

PROMYCBDO02 w2k12 R2 BD PRO Secundaria 12 64 1.000 SSD
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PREMYCBDO02 w2k12 R2 BD PRE+DSV 8 32 1.000 10k
Secundaria
20 96 2.000
SF3 (APP+WEB Primari)
w2k12 R2 APP PRO Primari 8 32 300 10k
w2k12 R2 APP PRE Primari 8 32 150 10k
w2k12 R2 APP DSV Primari 8 32 150 10k
w2k12 R2 WEB PRO Primari 8 32 300 10k
w2k12 R2 WEB PRE Primari 8 32 150 10k
w2k12 R2 WEB DSV Primari 8 32 150 10k
48 192 1200
SF4 (APP+WEB Secundari
w2k12 R2 APP PRO Secundari | 8 32 300 10k
w2k12 R2 APP PRE Secundari 8 32 150 10k
w2k12 R2 APP DSV Secundari 8 32 150 10k
w2k12 R2 WEB PRO Secundari | 8 32 300 10k
w2k12 R2 WEB PRE Secundari | 8 32 150 10k
w2k12 R2 WEB DSV Secundari | 8 32 150 10k
48 192 1200
SF5 (BBDD Produccié Contingéncia)
PROMYCBDO03 w2k12 R2 BD PRO Terciari 12 64 1.000 SSD
12 64 1.000
SF6 (APP+WEB Produccio-Contingencia)
w2k12 R2 APP PRO Terciari 8 32 300 10k
w2k12 R2 WEB PRO Terciari 8 32 300 10k
16 64 600

El document original ha estat signat electronicament per:
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Altres servidors necessaris

Aguestes dues maquines, han de permetre el desplegament de la soluci6 de back-up i la
instal-laci6 del sistema de monitoritzacio.

S.O. Funcions vCPU RAM GB Disk GB
w2k12 R2 Veaam 8 8 60
senver/proxy
Linux vCenter 6.0 4 8 100

Sistema de Back-Up

Pel sistema de backup hi ha el software de backup i replicacié lider del mercat en
entorns de virtualitzacié Veeam backup&replication. Concretament s’ha escollit la versio
Enterprise per les capacitats addicionals de restore granular en entorn de directori actiu,
bases de dades i concretament Oracle entre altres.

- 12 x Llicencies Veeam backup&replication Enterprise
- Maintenance del fabricant per a totes les llicencies.

Sistema Operatiu. Windows Server 2012 R2.

D’us per als servidors virtuals del sistema Mycelium, tant si es tracta de servidors de
Bases de Dades, d’aplicacions o web.

Pel desplegament dels servidors virtuals objecte del projecte es requereixen llicéncies
Microsoft que es detallen a continuacio:

- 13 x Llicencies Microsoft Windows Server 2012 R2 Standard per Govern
- 50 xUser CAL per Govern

Les llicéncies de sistema operatiu Windows seran proporcionades per I'lMI.

4.2 SERVEI DE RENOVACIO DELS ELEMENTS DE HARDWARE | SOFTWARE DE
LA INFRAESTRUCTURA.

L’actual infraestructura de Hardware servidora, descrita en I'anterior apartat, va ser adquirida al
2016 i per tant es requereix d’'una renovacio davant la proximitat a la finalitzacié de la seva vida

atil.

En el marc d’aquesta contractacio s’ha de preveure la renovacio dels elements de Hardware en la
seva part servidora i software de infraestructura que correspongui d’acord a la infraestructura
actual. La renovacié del conjunt d’elements de hardware i software de la infraestructura es
realitzara considerantaquells de caracteristiques equivalents o superiors actualment disponibles al
mercat i que, en qualsevol cas, s’adequin als requeriments del programari i necessitats del sistema
d’informacié de Despatx Mycelium.
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A partir de l'analisi feta, s’estima que el cost dels serveis d’adquisicio, instal-lacié del hardware, aixi
com els serveis de migracié de I'actual sofware sobre el nou hardware és de: 239.644 € IVA inclos.

L’abast d’aquestes feines inclou les seglients activitats

Subministrament del nou hardware equivalent.
Instal-lacio i configuracio del nou hardware als respectius CPD on s’allotja I'actual
infraestructura servidora del sistema Mycelium. Es contempla, en aquest apartat:
o Analisi previa de la infraestructura.
o Instal-lacié i connexié del hardware.
o Instal-lacio | configuracié dels nous hosts de virtualitzacio
o Instal-lacié i configuracié del sistema d’Emmagatzematge
o Instal-lacio i configuracié del NAS Backup
e Migraci6 de tot el programari cap a la nova infraestructura.
e Implementacié de la documentacié associada
e Gestid i coordinacio de les activitats descrites.

4.3 MANTENIMENT DE LA INFRAESTRUCTURA SERVIDORA

4.3.1 DESCRIPCIO:
El model de servei, incorpora les activitats preventives i corre ctives necessaries durant la vigéncia
del contracte per garantir que la infraestructura i el conjunt d’elements de hardware es troben
sempre en les condicions adequades.

4.3.2 CARACTERISTIQUES:
e El hardware inclos en aquesta proposta ha de disposar d’'un contracte de manteniment
(Carepack) a partir del qual s’articulen els serveis de manteniment del hardware.

e Aplicacié de politiques de manteniment correctiu i preventiu
e Control remot de la infraestructura. (En dependéncia de I'IlMI)

e Servei integrat amb la resta de serveis d’aquesta oferta i altres serveis prestats per
lIMI. Encaix en el Servei del SAU.

e Servei 24X7. Veure condicions de prestacio conforme als ANS establerts.

e S’assigna un responsable d’activitat, coneixedor del sistema i les tasques a
desenvolupar, per a les tasques de manteniment de la infraestructura.

4.3.3 ACTIVITATS:
e Servei de monitoritzacié dels indicadors i alarmes pel correcte funcionament del
hardware de la part servidora del sistema Mycelium.

Execucié de Plans de manteniment de Hardware.

Actuacions de manteniment correctiu, conforme als ANS establerts. (consulteu apartat
“Acords de Nivell de Servei” d’aquest mateix document)
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4.4 MANTENIMENT LLICENCIES ORACLE

La plataforma I/CAD per a Myceliumtreballa amb bases de dades Oracle. Hexagon va proveir les
llicencies tipus ASFU (Application Specific Full Use) d’Oracle. Es tracta de llicencies d’us especific
per I'aplicatiu d’acord a les necessitats de la plataforma I/CAD per a Mycelium.

El sistema Mycelium requereix de les llicencies Oracle Enterprise Edition en la seva versié 12C que
permeten configuracions de sistema en alta disponibilitat mitjancant la tecnologia Data Guard
d’Oracle. Es correspon a les seguents referencies:

PART NUMBER DESCRIPCIO N° LLICENCIES*
IPSC58964- Oracle EE for DG ASFU Proc 64 Bit (/Existing 26

ADG1 Oracle Cus)

IPSC58964- Oracle EE for DG ASFU Proc 64 Bit (f/Existing 26
ADG1M Oracle Cus)

* Es calculen 26 llicéncies pel Core Factor de 0,5, basat amb el tipus de cores (intel) que es fa
servir en el servidor.

Les llicéncies (quantitat) Oracle s’estableixen d’acord als cores fisics que es requereixen per a

cadascun dels servidors de base de dades que forma part del sistema Mycelium, d’acord a la taula
inferior annexa.

SERVIDORS SERVIDORS VIRTUALS | CORES FiSICS

FiSICs

Senidor Fisic de | Servidor Primari PRO 12
BD1
(CPD Sala Senvidor Primari PRE+DSV 8
Comandament)
Senidor Fisic de | Servidor Secundari PRO 12
BD 2
(CPD Sala Senvidor Secundari 8
Comandament) PRE+DSV
Senidor fisic de Senidor Terciari (PRO Arxiu 12
BD3 / Contingencia)
(CPD Via
Favencia)

Total cores 52

Nota: Els servidors fisics, malgrat estar virtualitzats, sén servidors dedicats a bases de dades
Oracle. A objectes de llicenciament Oracle, s’estableix les condicions de llicenciament a partir del
numero cores de les maquines servidores, es pren com a base del calcul els cores fisics de cada
una de les maquines, d’acord a la taula superior adjunta.
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En el marc del manteniment s’inclou el suport del producte Oracle. L’adjudicatari actuara com a
primer nivell de suport davant d’una incidéncia relacionada amb el producte Oracle per a la
plataforma Mycelium. Aquesta incidéncia es tramita per part del propi servei de suport de
l'adjudicatari que gestionara o escalara al servei de suport d’Oracle si és necessari.

4.5 MANTENIMENT (CSLA)| SUBSCRIPCIO DE LES LLICENCIES DE
SOFTWARE I/CAD

e Manteniment de llicéncies sota CSLA

Hexagon subministra la plataforma de despatx d’emergéncies I/CAD d’Hexagon en régim de
llicenciament d’Us del producte sota lloguer incloent manteniment. El servei s’articula mitjancant
una llicencia corporativa, (CSLA) continuitatde la que esta en vigor fins el 31/07/2022 incorporant
les noves llicencies comprades (Edge Frontier) o Intercanviades (Mobile TC vers MPS) en el
periode anterior.

En la taula adjunta s’inclou el llistat de la familia de productes I/CAD llicenciats que s’incorporen

per a la prestacio d’aquest servei.

Part Number Nom producte Qnt. Unit = Total
(referéncia) UR UR
(2018)

Total 472,90
GSPX5007 GeoMedia Professional CC 1 4,86 4,86
IPSO001HA I/Executive for High Availability NL 1 31,212 31,21
IPS0002 I/Dispatcher NL 24 7,82 187,71
IPS0003 I/Calltaker NL 15 1,89 | 28,39
IPS0015 I/Tracker NL 1 11,82 11,82
IPS0015RDT I/Tracker NL - Redundant License 1 8,29 8,29
IPS0033 I/Question & Answer CC 1 10,82 10,82
IPS0035 I/Backup NL 1 11,82 11,82
IPS0040 I/Telephone - Server NL 1 8,96 8,96
IPS0047 I/Telephone - Client NL 15 0,48 7,22
IPS0050 I/InterCAD NL - First License 1 18,93 18,93
IPS0050A I/lnterCAD NL - Additional License 1 2,39 2,39
IPS0050ARDT | I/InterCAD NL - Additional License 1 1,68 1,68
IPSO0050RDT I/InterCAD NL - First License - 1 13,25 13,25

Redundant License
IPS1163 I/Map Editor CC 1 0,68 0,68
IPS0009 I/Mobile Data Terminal NL 1 20,82 20,82
IPSO009RDT I/Mobile Data Terminal NL - 1 14,57 14,57
Redundant License

IPS00080 Mobile for Public Safety CC 150 0,50 75,00
IPS3042 EdgeFrontier Runtime Engine 1 8,50 8,50
IPS3042-RDT = EdgeFrontier Runtime Engine - 1 5,96 5,96

Redundant License
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Cadascun dels productes utilitzats per a la plataforma Mycelium té associades unes “unitats de
referencia” (UR), tal i com es mostra en la darrera columna de la taula superior adjunta.

A través del llicenciament corporatiu es permet el canvi de productes llicenciats durant el periode
de contractacid sense cost addicional si es mantenen el nombre d’Unitats de Referéncia
contractats.

En cas que les necessitats futures impliquin un increment de les unitats de referéncia contractades,
es procedeix al re calcul de la quota d’acord mensual abonable.

El manteniment de llicencies d’l/CAD, entrara en vigor, a partir de I'1 d’agost del 2022 fins al final
de contracte (Juliol 2025).

El servei de manteniment de llicéncies permet actualitzacions de software I/CAD.

CSLA (Component-based Scalable Logical Architecture ) Actualment I’Ajuntament inclou en el
CSLA, referéncies de productes equivalents als productes existents (Productes en propietat del
Client) en us abans d’entrar a la CSLA, i aquests productes han estat objecte d’'un contracte de
manteniment fins a la data d’inici de la CSLA, a la finalitzacié d’aquest acord. L’Ajuntament utilitza
els productes existents equivalents novament en la darrera versié disponible en el moment de la
finalitzacié d’aquesta CSLA.

Aix0, només és valid pels productes que s’han mantingut sense canvis (no intercanviats per altres
productes a través dels mecanismes basats en l'intercanvi U.R.) durant tot el termini del present
Acord.

En el cas d’altres productes en propietat que no estan inclosos en el CSLA, el client podra tornar a
utilitzar aquests productes, perd només en la versio del producte igual a la versié que el client tenia
qguan va finalitzar el manteniment pels productes.

e Subscripci6 de llicencies de despatx.

A part del CSLA definit, en 'apartat anterior, en el marc d’aquesta contractacio, també es requereix
la subscripcio de 15 addicionals de seguent software l/CAD:

Part Number Nom producte Qnt.
(referéncia)
IPS0002SU I/Dispatcher CC 15
(Subcripcio)

4.6 SERVEID’ADMINISTRACIO | SUPORT DELS SERVIDORS
D'APLICACIONS, WEB | BASES DE DADES ORACLE.

4.6.1 DESCRIPCIO:
Aquesta activitat inclou el conjunt de tasques de manteniment i suport orientades al correcte
manteniment dels servidors virtualitzats, sistema operatiu i altre software de base necessari pel
correcte funcionament del sistema d’informacié Mycelium en la seva part servidora.

4.6.2 ACTIMITATS:
e Instal-lacio i/o configuracié de servidors.
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Instal-lacio i/o configuracié de servidors i eines de bases de dades.

Instal-lacié i manteniment dels servidors virtualitzats. (per als 3 entorns definits,
Producci6 (amb Contingéncia), Preproduccié i Desenvolupament)

Instal-lacio i manteniment del sistema operatiu aixi com altre programari no I/CAD que
es requereix pel correcte funcionament de la part servidora del sistema Mycelium.

Manteniment del correctiu, adaptatiu i evolutiu dels productes administrats (Sistema
Operatiu, Base de dades, i altre software auxiliar necessari pel correcte funcionament
de la plataforma Mycelium, inclds, antivirus, monitors o software de back-up i
restauracié de sistemes). L'IMI proveeix el Sistema Operatiu i altre software auxiliar
necessari que calgui instal-lar als servidors aixi com els corresponents patches i
actualitzacions de versions. L’IMI facilita guies d’instal-lacio i suport per a la correcta
execucio d’aquestes tasques.

A nivell de bases de dades Oracle:

- Configuracié i manteniment de les bases de dades Oracle (configuracié de
'entorn) d’acord a les necessitats de la plataforma Mycelium. Inclou entre d’altres,
la configuracié i optimitzacié del servei DataGuard d’Oracle tant en les seves
configuracions sincrones (alta disponibilitat) com a asincrones. Configuracio de les
bases de dades d’arxiu.

- Aplicaci6 de patches i actualitzacions de versions.
- Backup complert de les bases de dades.

Operacié i técnica de sistemes, que inclou el monitoratge i operacié de les consoles de
control de servidors i sistemes distribuits, aixi com el rendiment i resolucié dels
problemes inherents al procés informatic, i/o la gestio de capacitats. Establiment dels
procediments i documentacié que caldra realitzar en funcid de les alarmes que es
detectin.

Planificacié i control d’explotacié planificada, que inclou el desenvolupament i
manteniment de la planificacié de tasques i treballs, el seguiment dels estandards i el
control de la documentacio.

Suport técnic, que inclou gesti6 d’emmagatzematge, programacié de sistemes,
planificacié de capacitat, optimitzacié del rendiment, instal-lacié i manteniment de tots
els productes de programari de sistemes i el monitoratge regular del rendiment i
utilitzacio dels sistemes.

L’execucid i la finalitzaci6 de les copies de seguretat.
Aturades i engegades planificades i altres serveis documentats.

Gestié de permisos i accessos als recursos dels sistemes, garantint la seguretat
segons els estandards i directrius de I'lMI.

Documentacié, que inclou el manteniment de la documentacio relativa a tots els
procediments operatius.
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Recuperacio en cas de desastres, que inclou la prova periodica dels procediments i
continuitat, d’acord amb el pla de recuperacio. (Condicionat a les directius fixades en
els marcs dels plans de contingencia)

Intervencid, en 'ambit de 'administracié del servei, en el procés per a I'activacio de
'entorn de contingéncia. Ja sigui com a part d’'un exercici de simulacié o bé com una
necessitat real d’activacié del servei de contingéncia.

De manera especifica en aquest servei recau: la deteccié de manera pro-activa de les
necessitats i millores a realitzar per a garantir una millor eficiéncia dels sistemes, i el
posterior disseny i implantacido dels projectes técnics que siguin conseqiéencia
d’aquesta funcid, un cop acceptat per I'lMli en concret pel responsable TIC o en aquell
en qui ell delegui.

Suport a les incidéncies que a primer nivell no s’han pogut solucionar, en cas
desbordament de I'atenci6 a l'usuari, també han d’assumir I'atencié de primer nivell.

Reporting periddic de I'activitat del servei. Que inclou incidéncies, afectacio usuaris.
Avis responsable al servei Mycelium, de qualsevol caiguda d’'un servei.

En cas de caigudes de sistemes i/o serveis, verificar afectacions, comunicar als usuaris
interessats, mantenir la informacié amb els usuaris de I'evolucié de la incidéncia i
comunicacio a la finalitzacio.

4.7 SERVEIS D’ADMINISTRACIO | SUPORT DE L'APLICATIU
MYCELIUM.

Conjunt de tasques encaminades al manteniment de la plataforma Mycelium aixi com a la prestacio
de serveis de suport pel sistema Mycelium.

4.7.1 CARACTERISTIQUES

Servei 24X7 que combina l'activitat presencial (a la Sala de Comandament. Carrer
Lleida, 28) i 'activitat remota.

El servei de suport Mycelium s’integra amb el SAU de I'lMI. Aquest darrer actua en
gualitat de primer nivell de suport recepcionant els incidents, intentant-los resoldre
d’acord al solucionari establert o escalant-los si aquests no han pogut ser resolts pel
SAU.

Organitzaci6 del servei i horaris

Els serveis es prestaran in situ (Lleida 28) , cada dia laborable des de les 9:00 a 13:00 i
de 14:00 a 18:00 . Aquest servei és equivalent a un recurs durant 8 hores. Es a dir, que
es posen a disposicié del centre d’emergéncia persones formades i dedicades en
exclusiva a Mycelium que prestaran paral-lelament el suport fora d’aquests horaris.

En horaris que no siguin de 9:00h a 18:00h, passariem al suport d’incidéncies amb una
atenci6 telefonica, una intervencié via connexié remota i en Ultima instancia a una
intervencio in situ.
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e Activitat segon franges horaries:

Dilluns a divendres. No festius.

Dies laborables 13:00 a
no festius (dilluns |00:00 - 9:00 9:00 a 13:00 14:00  |14:00 a 18:00 18:00 a 23:59
a divendres) 00:00 24X7 Fora horaris Servei In situ Dinar  |Servei in situ Suport 24X7 Fora horaris

Dissabtes i diumenges i festius

Dissabtes
diumenges i 00:00 a 23:39 Suport 24X7 Fora horaris
festius

e Dies de guardia presencials fora del horari d’oficina.

El licitador, a peticid de I'lMI, proposa planificar a través d’aquest contracte un dia de
guardia en concret que sera:

Nit de Sant Joan, del 23 de juny, entre 22h00 i 3h00 del 24 de juny (5 hores) de cada any.

Les hores invertides en aquest servei de refor¢ presencial es compensaran amb hores de
servei in situ que es deixaran de fer, a ra0 de 2h per cada hora de servei de refor¢. AQuesta
compensacio s’efectua en els 15 dies seglents a la prestacio del servei pero sempre pactat
amb I'IMI.

En total amb les hores ja planificades, es tracta de 10 hores d’activitat presencial de
manteniment de la solucié Mycelium.

e Reforg presencial no planificat per a les activitats de suport i manteniment 24X7 .

L’adjudicatari haura de posara disposicié de I'lMI un recurs in situ com a refor¢ presencial,
en cas que hi hagi la necessitat, per part de la Sala Central de Comandament fora dels
horaris normals establerts.

Els condicionants d’aquest servei son els seglents:

e L’IMI el sol-licitara formalment a I'adjudicatari amb la suficient antel.lacié (aprox 10
dies) per poder-los planificar.
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Les hores invertides en els serveis de reforg presencial es compensaran amb hores
de servei in situ que es deixaran de fer, a ra6 de 2h per cada hora de servei de
reforg. Aquesta compensacio s’efectua en els 15 dies seglients a la prestacié del
servei perd sempre pactat amb I'IMI.

4.7.2 ACTIVITATS:

Son les seguents activitats afegides a les tasques de resolucio d’incidéncia i suport als
usuaris.

Administracio dels usuaris, perfils del sistema i la visibilitat d’aquests al territori en
els entorns de despatx (operador de sala) i calltaker (operador telefonic)
Administracio d’equips mobils per a Mycelium (codis enllag amb AVLId)

Administracio tipologies d’incidents.

Administracio guia telefonica propia.

Administracié missatges de les Notificacions.

Administracio del sistema I/Q&A. (Assistent de preguntes i respostes)
Administracio dels manuals d’ajuda de Mycelium.

Administracio de les fitxes de sortida de SPEIS a Mycelium.

Administracio de plans de resposta de SPEIS.

Administracio de direccions especials. (Special Address)

Administracio de dades dels parcs a Mycelium.

Administracio de nodes de les estacions de client. (fitxers host, Imhosts i terminal
nodes)

Administracio dels plans de contingéncia. (Pas del sistema a contingéncia i retorn a
I'estat d’explotacié habitual).

Administraci6 dels sistemes de redundancia del sistema. (Redundancia dels
servidors d’aplicacions i dels servidors de base de dades- RADO. Recoverys de les
bases de dades).

Administracio de les copies amb servidor terciari. (DBCopys)

Administracié dels purgats de dades.

Administracié bolcat de dades sobre les bases de dades d’arxiu.

Administracio de les passarel-les de Mycelium amb terceres aplicacions.

Control i gesti6 de versions del sistema.

Supervisié del procés de paquetitzacio i validacié de la distribucié de les noves
versions.

Manteniment i execucio dels plans proves generals previs al desplegament d’una
nova versio de Mycelium.

En referéncia als entorns I/Mobile. (Aplicacio per gestid d’emergéncies instal-lada
sobre PC’s embarcats a vehicles de GUB i SPEIS)

- Administracié servidor MDT.

- Administracié d’usuaris d’l/Mobile.

- Administracio logs fitxers part servidora.

- Administracié grups d’enviament de missatges.

- Administracio de les unitats de gesti6 del mapa de Mobile de GUB.
- Administracio dels serveis de Mobilitat.
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- Administracio llistat de comentaris predefinits.
- Administracio llistat de motius de tancament.

Aquestes activitats d’administracio es contemplen tant per I'entorn de produccié com per
'entorn de preproduccio / formacio / back up de Konecta a la sala.

Suport i administracié de la passarelsla 112 — Mycelium. (Part sistema Mycelium)

En el marc de I'administracio de les passarelsles s’inclou I'administracié de la integracio
telematica entre el despatx del 112 i el despatx Mycelium. Aquesta administracio
contempla el component Edge Frontier que inclou els components (Sistemes) que
faciliten la integraci6 amb la solucid de despatx Mycelium aixi com les funcionalitats
incloses en el mateix despatx Mycelium que permeten la gestioé telematica dels incidents
originats en el despatx del 112.

Queda fora de I'abast d’aquest contracte el manteniment d’altres components implicats
en la passarelsla 112 — Mycelium com sén

e el modul d’integracio de I'lMI amb el BUS del 112

e el BUS del 112 o integracions entre el BUS del 112 amb el Despatx del 112

e el mateix sistema 112

Amb el proposit de desplegar i optimitzar el servei de suport i manteniment de la
passareldla 112 — Mycelium, s'implementaran sondes de monitoritzacié sobre els
components propis del sistema d’'informacié Mycelium. (Conjunt de sistemes desplegats
en el Middleware Edge Frontier de CAD i el propi despatx /CAD el que es basa la
solucié Mycelium)

Se li proporcionara a l'adjudicatari informacié sobre l'estat de tercers components
implicats en la passarelsla i que son aliens a la gestié del servei amb el proposit de
disposar d’informacié complerta que permeti esbrinar les causes d’una incidéncia sobre
la passarel-la.
En concret s’'informara de I'estat de funcionament de:

-Infraestructura i components del modul d’integracié amb el BUS 112.

-Estat del BUS 112.

-Infraestructura i components del modul del despatx del 112.

e Activitat de manteniment periodic:

El conjunt de tasques d’administracié s’executen a través de les accions periodiques
d’administracié que contemplen les seglents activitats en funcio de la seva periodicitat:

e Activitats de manteniment amb periodicitat diaria.

A realitzar sobre la part servidora del sistema.

- Verificacio estat de base de dades.

- Verificacio ESMD esta en funcionament i validacio dels fitxers logs associats.

- Verificacio a través de I'eina ISM que els serveis del sistema Mycelium estan
operatius.

- Inspeccio dels fitxers de logs critics.
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- Verificacio de BackUps i fitxers de serveis. (I/Backup operatiu)

- Verificacio que les interficies estan operatives

- Reuvisi6 dels fitxers log d’interficie.

- Verificacio fisica del servidor.

- Verificacio de processos d’execuci6 perioddica relacionats amb Mycelium.

A realitzar sobre Estacions de treball.
- Inspeccions de fitxers log de serveis.

e Activitats de manteniment amb periodicitat setmanal.

A realitzar sobre la part Servidora del sistema.

- Gesti6 Base de dades d’arxiu.

- Inspeccié i manteniment del fitxer log i els archive logs

- Reinicialitzacio de servidors.

- Per a servidors Oracle:
Verificacio dels tablespaces a totes les instancies
Reuvisio dels logs d’errors.

A realitzar sobre les Estacions de treball. (solucio per operadors de despatx i solucié
per operadors telefonics)

- Control de versions per a fitxers locals. (si no estiguessin inclosos en la
paquetitzacié del sistema)

e Activitat de manteniment amb periodicitat mensual

A realitzar sobre la part Servidora del sistema.

- Purgat del sistema d’arxiu.

- Backup cfg_param.

- Validacio i distribucio, si cal, de patches sobre la solucié I/CAD que impliquin
actualitzacio de servidors, clients.

- Testeig de caiguda de servidor.

- Manteniment de base de dades.

- Manteniment d’index i optimitzacioé de la base dades (tunning)

- Gesti6 de les copies de seguretat *

- Analisi estadistiques de rendiment.

e Activitats de manteniment amb periodicitat trimestral

- Execuci6 del procés d’actualitzacié del fitxer (.MAP) sobre el sistema
Mycelium.

e Activitats de manteniment amb periodicitat anual

- Possible reconstruccié de les instancies d’Oracle.
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- Validacio dels canvis del codi d’identificacié d’incidents anual.

- Validacid/impacte dels canvis horaris sobre el sistema durant I'any.

- Testeig de caigudes de servidor.

- Validacio i distribucio, si cal, de patches sobre la solucio /CAD que impliquin
actualitzacio de servidors, clients. (en el cas dels clients es fa a través del
servei de paquetitzaci6)

- Activitats relacionades amb l'arxivat de la informacié una vegada estigui
habilitat I'entorn de contingéncia.

- Arxivat de la informacié més antiga en el servidor redundant.

- Purgat d’informacio antiga de la base de dades activa.

e Activitats del servei de suport

El servei de suport queda integrat en el servei de manteniment del SAU. En aquest sentit,
les peticions de suport s’han de tramitar, comunicant-les al telefon de suport del SAU, que
les assigna al grup de suport corresponent.

Per a les peticions de suport de primer nivell relacionades amb el sistema MPS, també
s’han de gestionar a través del SAU que actua com a primer nivell de suport amb l'usuari
dels terminals embarcats del sistema KEPLER.

Correspondra al SAU, doncs, I'aplicacié del conjunt de procediments formalitzats a través
del Solucionari Mycelium (document on es recull i formalitza les accions a fer per part del
SAU abans de fer I'escalat de l'incident del sistema Mycelium a un altre grup resolutori.

e Canals de contacte amb el servei de suport

L’adjudicatari haura de comunicar un telefon de suport que esta a disposicié del SAU i dels
responsables de I'IlMI per a poder contactar amb el personal implicat en el desenvolupament
i posada en marxa del sistema.

4.7.3 REQUISITS PER A LA PRESTACIO REMOTA DEL SERVEL

Per realitzar el suport remot dins els horaris estipulats en el punt 17 d’aquest plec, I'lMl posara a
disposicio de I'empresa adjudicataria una connexi6 VPN remota al sistema pel seu personal
encarregat del suport.

L’adjudicatari haura de realitzar intervencid in situ, fora dels horaris d’oficina, només en el cas de

caiguda del sistema o afectacio greu del servei que impossibiliti el treball general amb la plataforma
i que no es pugui resoldre de manera remota.
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4.8 DESENVOLUPAMENT D’EVOLUTIUS DE MYCELIUM.

Es tracta d’'una bossa d’hores per a desenvolupar i implementar petites millores sobre la plataforma
Mycelium I/CAD 9.3. en els seus diferents entorns, despatx de GUB, SPEIS, Calltaker i MPS.

4.8.1 ACTIVITATS:

Presa de requeriments, analisi funcional i analisi técnica de nous requeriments o nous
correctius Mycelium.

Implementacié de noves funcionalitats a incorporar sobre la plataforma Mycelium
I/CAD 9.3

Activitats de formacié a formadors en relacié a nous desenvolupaments.

Suport al desplegament a produccio d’aquestes millores i traspas del manteniment a
'equip de suport i manteniment del servei.

Altres activitats de consultoria directament relacionades amb la plataforma Mycelium.

Gestid i coordinaci6 del servei.

4.8.2 CARACTERISTIQUES:

S’assigna una previsio anual d’hores disponibles per a la implementacié d’aquestes
tasques.

L’adjudicatari proporcionara un totalde 2.700 hores (total del servei) contemplant els
diversos perfils que poden estar implicats en la implementacié d’'una millora
(Coordinador, Consultor Funcional i Tecnic CAD, Tecnic GIS per a mapa de CAD i
Programador Cada una de les peticions de millora es sotmetra a una valoracio
estimativa prévia que haura de ser acceptada pel client abans de procedir a la seva
execucio.

Es dura un control anual (a través d’una fulla Excel o altre software de gestié proposat
per I'lMI) sobre el conjunt d’hores consumides de la bossa d’hores.

Les millores a desplegar sobre el sistema s’agruparan en evolutius de la plataforma
Mycelium i es sotmetran als processos de paquetitzacié de versions implementats i
gestionats per a I'lMI.

El desplegament de les millores sobre I'entorn de produccié I'executa la unitat de
manteniment i suport Mycelium.

Aquests evolutius es facturaran d’acord al consum d’hores executat pera cada peticié
realitzada.

L’adjudicatari s’haura de dotar de la infraestructura necessaria, tant de hardware com de les
llicencies necessaries per poder realitzar aquest manteniment evolutiu en les condicions

especificades.
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4.9 GESTIOI COORDINACIO DEL SERVEI

L’adjudicatari ha de proporcionar un unic interlocutor a I'lMI, que sera el responsable del contracte
per la part licitadora i que fara el seguiment del conjunt d’activitats que donen cobertura a tots els
aspectes relacionats amb I'abast del contracte.

Agquest responsable del contracte s’encarrega de la coordinacio de les diferents arees implicades
en el servei i actua com interlocutor Unic amb el client pel que fa a l'organitzacié del servei,
reporting al client o problematiques relacionades amb la prestacio del servei.

El responsable del contracte s’encarrega de la gestio interna global del servei, actuant com a
interlocutor amb I'lMI i els usuaris de la plataforma, assegurant una correcta organitzacio i gestio
dels diferents equips de treball i vetllant pel compliment global del servei d’acord amb les
necessitats i requeriments de I'lMI, els usuaris i els ANS establerts.

49.1 ACTIVITATS:

Assegurar la correcta execucio del servei en temps i forma, assegurant el compliment
dels ANS definits en la present proposta.

Verificar el compliment dels protocols i dels canals de comunicaci6 definits.

Vetllar perqué la documentacié associada al servei estigui al dia.

Vetllar per la millora continua del servei.

Garantir la capacitat técnicai la coordinacié de tot 'equip huma involucrat en el servei.

Organitzar les execucions d’activitats en el servei i posar en practica les instruccions
del Responsable de I'IMI.

Coordinador de I'equip de treball contractat en referéncia a les execucions de treballs
relacionats per I'lMI.

Proposar al Responsable de I'lMI, les modificacions que estimi necessaries, i que
apareguin durant I'execucio del servei.

Assegurar el nivell de qualitat del servei i el compliment dels ANS.
Realitzar i presentar els informes dels resultats de la prestacio del servei.
Comunicar al Responsable de I'IlMI, qualsevol risc identificat en I'execucié del servei.

Interlocucié amb I'equip de treball i coordinacié del mateix quan hagi d’intervenir en
activitats objectes del servei.

Informar periddicament al Responsable de I'IlMI, sobre I'estat del servei, compliments
ANS, i d’altres activitats planificades.

Proposar accions de millora.

Vetllar pel correcte desenvolupament de totes les activitats implicades.
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e Vetllar perque el conjunt d’activitats de les qué es composa el servei es realitzin de
forma coordinada.

e Intervenir en cas que es produeixi algun problema o anomalia en el servei.

49.2 REPORTING

L’adjudicatari s’encarregara de la preparacié i presentacié de la documentacio requerida en
els diferents comités estipulats en I'apartat 7 Organitzacié del present plec de prescripcions
técniques. La informacié subministrada a I'lMI haura de ser en format editable i haura
d’incloure tota la informacio de referéncia que ha permés la seva elaboracio.

A continuacio, es detalla el contingut minim dels diferents informes:
a) Informe de seguiment Comitéde Direccio

Informe descriptiu de I'execucid del servei durant el periode. L’informe de seguiment
haura de presentar-se en el Comité de Direcci6 tal i com s’estipula en I'apartat 7.2
Control del Projecte. Aquest document haura d’incorporar com a minim els seguents
punts:

- Seguiment executiu
» Visi6 global del contracte
- Seguiment operatiu
= Projectes
» Analisicompromes
= Acords de Nivell de Servei
= Altres aspectes rellevants

b) Informe de seguiment del servei amb I'usuari

Informe descriptiu de 'execucié del servei durant el periode. L'informe de seguiment haura
de presentar-se en la reunidé de seguiment del servei amb l'usuari tal i com s’estipula en
l'apartat 7.2 Control del Projecte. Aquest document haura d’incorporar com a minim els
seguents punts:

- Seguiment executiu
= Visi6 global del contracte
Seguiment operatiu
= Projectes
»= Analisicompromes
= Acords de Nivell de Servei
= Altres aspectes rellevants

C) Memoria anual

Una vegada a l'any, I'adjudicatari haura de presentar una memoria en la qual s’indiqui el
desenvolupament dels diferents serveis de contracte executats. Aquesta memoria
s’entregara a principis d’any amb el tancament natural anual anterior i a la finalitzacié del
contracte, s’haura d’estructurar amb visié global i organitzativa (geréncia, direccié/area) i
haura d’incloure, com a minim amb els seglents punts:
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- Resumdel desenvolupament dels indicadors de serveis - Quadre de comandament
- Comparativa amb memoria anterior per servei de contracte

- Resumdels indicadors d’activitats/Us més rellevants de l'area

- Resumde volumetries i esforcos dedicats

- Grafiques de tendéncies

- Resumdels riscos i mesures de mitigacio

- Resumd’accions de comunicacio

- Millores realitzades

- Fitesd’interées

4.10 EINES DE MONITORITZACIO DEL SERVEI

L’adjudicatari ha de posar a disposicié de I'lMI alguna eina per a la monitoritzacié del servei que
permeti fer un seguiment constant i automatic de la seva infraestructura proporcionant un visié a
linstant i actualitzada dels dispositiu i/0 serveis analitzats i alerta de possibles anomalies sobre
aguests.

Es demana una solucié de caracter transversal per ser utilitzada des de les diferents unitats
organitzatives que composen el model de servei Mycelium.

Davant un problema de funcionament I'eina ha d’enviar automaticament un avis al servei de
monitoratge per que es puguin prendre les mesures adients.

El rastreig del sistema i la notificacié de les alarmes s’ha de realitzar de forma continuada 24 x 7 x
365.

El monitoratge ha de poder ser realitzat des d’instal-lacions de I'Ajuntament de Barcelona.
El servei s’ha de poder configurar en funcio de les necessitats:

e Quins sbn els dispositius i serveis que desitja controlar.

Quin tipus de comprovacions i amb quina freqiiencia es volen fer.

A qui i per quina via s'envien els avisos.

Quantes vegades i amb quina periodicitat es repeteixen els avisos.

Avisos de canvi d'estat.

El client IT ha de poder obtenir informacio rellevant sobre:

e Estadistigues (per exemple: caigudes del servei de correu durant I'Gltim mes).
Informacié a obtenir a través de I'eina ticketing del SAU.

e Historials (per exemple: de trafic, d'alertes diaries, de notificacions...)

Funcions que ha d’'implantar I'eina de monitoritzacio:

En general, qualsevol dispositiu amb adreca IP es pot monitoritzar, tots ells poden donar una
alarma davant una incidéncia pre-definida.
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Els exemples més habituals de serveis i dispositius a monitoritzar:

e Servidors:

- Que estiguin funcionant

- Ocupacio discos

- Ocupacio6 *CPU

- Servei (aplicacions, BBDD, Correu, fitxers...)
e Estacions de treball:

- Que estiguin funcionant
e Firewall
- Que estigui funcionant
- Alarmes IDS
- Alarmes atacs
- AccésalabDMz
e Router

- Que estigui funcionant
e Switch

- Que estigui funcionant

- Alertes d'ocupacio inusual de ports
e Impressores

- Que estigui funcionant
e Termometre

- Temperatura
e Linies de comunicacio

- Ample de banda.
e Web

- Que no estigui caiguda.

4.10.1 OBJECTIUS
La finalitat del servei de Monitoratge és actuar rapidament i amb major informacié sobre aquells
dispositius i serveis dels quals pugui arribar a dependre la plataforma Mycelium.

L’adjudicatari haura de configurar el servei completament a la mida de les necessitats del sistema.
S’ha de poder parametritzar les alarmes en funcié d'allo que sigui rellevant per al funcionament de
'organitzacio.

La recepcioé d'alarmes, de forma instantania, permetra actuar més rapid i fins i tot preveure
possibles problemes de funcionament futur o realitzar previsions de creixement del Sistema IT.

Amb les dades aportades es poden realitzar estudis, per exemple de:
1. Disponibilitat mitjana

Desviacions de disponibilitat mitjana

2

3. Creixement de I'ocupacio de discos

4. Creixement de l'ocupacioé de CPU de servidors
5

Ocupacio de I'ample de banda de linies
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4.10.2 AVANTATGES DE LA MONITORITZACIO

El sistema de monitoritzacié proposat pel licitador ha de proporcionar els segtients avantatges:
e Permetre actuar més rapid i amb major informacié davant una incidéncia de la xarxa.
e Permetre la previsi6 d’incidencies augmentant aixi la productivitat de la seva xarxa.

e Permetre el control automatic dels aspectes de la xarxa que poden ser imprescindibles
per al funcionament del negoci.

e Estalviar costos de personal dedicat.

e Realitzaci6 amb facilitat d’ informes de tendéncies per obtenir una informacio molt
valuosa que podra utilitzar per millorar el rendiment de la seva xarxa i fer previsions
d'augment o reduccio de capacitat.

En resum la monitoritzacié del sistema augmentara la productivitat dels usuaris en reduir
el temps i inactivitat dels sistemes.

Pel departament d’IT:
e Podran prendre decisions amb un major grau d'informacio .

e Seran els primers a assabentar-se davant incidéencies.

e Tenen arguments per sol-licitar ampliacions de la capacitatde la seva IT.

4.10.3 SISTEMA DE MONITORATGE.

L’adjudicatari és el responsable de la configuracio inicial del servei a través d’un servidor virtual
amb sistema operatiu Linux que tindra acces a tots els equips objecte de monitoritzacio.

El check-list de definicié ha de contemplar:

Dispositius i/o serveis a monitoritzar.

Periodes entre verificacions.

Periode entre una verificacio amb error i la segtent.

Nombre de verificacions negatives realitzades abans de considerar un error com a
valid.

Notificacions per correu electronic actives o no

Periode de temps entre una notificacié per correu d'un error i la seglient si l'error
persisteix

o Etc.

o O O O

S'han d'utilitzar crides a agents existents en els servidors per poder monitoritzar:

o Temperatures
o Utilitzaci6 de memoriai CPU
o Ocupacié de discos durs
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o Serveisi processos
o Etc.

Incloure els valors de tall d'aquests parametres, aixi com la seva freqiiencia de verificacio i
métode de notificacio.

S’han de poder establir els grups de comunicacié d'adreces de correu d'usuaris i grups de
comunicaci6 de SMS d'usuaris, amb [I'objectiu d’assignar-lis a cada tipus de
contingéncial/error.

A més de les alertes del propi servei de monitoratge, s’ha de poder configurar la recepcié
d'alertes de les diferents consoles que disposi el client per administrar la seva
infraestructura, com a consoles de gestioé de hypervisores (VMware, HyperV, etc.), cabines
d'emmagatzematge (3PARELL, NetApp, etc.), networking i qualsevol altra que es consideri
d'interes.

4.10.4 MANTENIMENT | EVOLUCIO

S’establira un fluxde treball a partir del qual es deixa constancia al client dels canvis que sobre el
sistema que calgui reflectir en I'eina de monitoritzacio.

Els canvis a informar sén:

e Altes i baixes de dispositius o serveis.

Modificacions de periodicitat d'alarmes, de grups de comunicacio, etc.

Canvis en les alertes i sistemes d'avis.

Altres canvis que puguin interessar per a la millora del servei.
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5 ACORDS DE NIVELL DE SERVEI (ANS)

Totes les condicions d’Acords a nivell de serveis demanades estan detallades en I'apartat 17
d’aquest plec técnic.
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6 INTEGRACIO/SUPORT DELS SERVEIS DE L'IMI AMB EL SERVEI
MYCELIUM.

El serveide

suport Mycelium s’integra i/o requereix del suport d’altres unitats organitzatives de I'lMI

per operar de forma satisfactoria.

SAU Servei d’Atencié a I’'usuari de I'lMI. Recull i assigha al grup resolutori adequat
les incidencies que notifiquen els usuaris. Per a la gestido de les incidéncies es
requereix de I'aplicatiu Service Manager proporcionat per I'lMI.

Serveis de xarxesi comunicacions de I'IMI. Vetllen pel correcte funcionament de la
xarxa IMI sobre la que s’executa tot el sistema Mycelium. Han de garantir la
comunicacions amb Sala de Comandament, Sala Konecta, CPD de Via Favéncia,
Vehicles amb la GUB, etc.

Servei de paquetitzacio d’aplicacions de I'IMI. S’encarreguen de la paquetitzacio
dels aplicatius i de la correcta distribucié d’aquests a les maquines client. Els evolutius
de la soluci6 Mycelium hauran de passar pel servei de paquetitzacid pel seu
desplegament sobre I'entorn client.

Manteniment Hardware Client de I'IMI. Han de vetllar perqué les maquines client
estiguin sempre en bones condicions. Tant pel que fa als terminals de sobre taula del
operadors de despatx i telefonics, com pel que fa als dispositius PC’s embarcats dels
vehicles de la Guardia Urbana.

Grups de gestio relacionats directa o indirectament amb el servei de suport Mycelium.

e Grup PSM - Grup de seguretat que es correspon a seguretat i mobilitat, perd que no es
correspon a l'aplicacié d’l/CAD, sin6 a terceres aplicacions.

e Grup Suport Mycelium

Suport i manteniment especific del sistema d’informacié Mycelium basat en I/CAD
Primer nivell llicencies Oracle.

¢ Infraestructura Mycelium

Administracié servidors.
Administracié bases de dades.
Manteniment de la infraestructura.

50

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccié d’Estrategia i Nous Projectes

7 ORGANITZACIO

7.1 AREESD’ACTIVITAT DEL SERVEL

S’han de contemplar les seguents arees d’actuacié englobades en el model de servei.

Model de
manteniment
integral per
Mycelium

Manteniment
de Hardware

(Part
servidora)

)

Llicenciament
eines de
virtualitzacio i
Administracio

- 7

Administracio
isuportdela
infraestructur
a

7.2 CONTROLDEPROJECTE

L’estructura basica de control i seguiment del projecte serala seguent:

O

Llicenciamen
t Base de
Dades
Oracle

<o

Administracio
i suport
Sistema

Mycelium

7.2.1 COMITE DIRECCIO DE PROJECTE

Es nomena un Comité de Direccié del projecte composat pels caps de projecte de la geréncia de
Seguretat i Prevencid, I'IlMl i el responsable del contracte de 'empresa licitadora. Aquest comité

tindra com a responsabilitat:

e El control del projecte i la seva execucio en quant a I'assoliment dels objectius i fites

compreses en I'abast del servei.

e Atendre assumptes que han estat escalats des del comité de seguiment del projecte.
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e L’elaboracié de la documentacio de presentacio de I'estat del projecte necessaria per a
tal finalitat, li correspon al responsable del contracte per part d’Hexagon.

7.2.2 COMITE DE SEGUIMENT

S’encarrega de la revisio i seguiment de I'estat del projecte. Esta format per responsables de
gerencia de Seguretat i Prevencié, I'IlMl i 'empresa licitadora.

L’elaboracié de la documentacio de presentacio de I'estat del projecte necessaria per a tal finalitat,
li correspon al responsable de projecte per part de 'empresa licitadora, que treballa directament
amb I'IMI, aixi com la redaccié de I'acta corresponent.

Les seves principals competéncies seran:

e Aprovar el pla de treball general a mitja i a curt termini.

e Aprovar els continguts i serveis finals a abordar després de I'analisi prévia d’audiéncies
i d’'integracions.

e Aprovar les modificacions d’abast.
e Aprovar els productes resultants de cadascuna de les tasques.
e Supervisar la marxa dels treballs.

e Prendre les mesures necessaries de correccio de possibles desviacions, tant per
Planning como per abast i encaix pressupostari.

e Vetllar per la correcta execucio dels treballs en el seu conjunt.

7.3 ASPECTES ORGANITZATIUS

L’adjudicatari haura de proveir d’'un Cap de Projecte que:

e Controlaraigestionara els recursos aportats en l'oferta.

e Realitzarai actualitzara en cada fase i/o iteraci6 el Pla de Projecte en calendari, riscos,
tasques, recursos.

e Monitoritzara vers el pla de projecte.
e Gestionara accions correctives a les incidéncies.
e Gestionara els canvis.
L’'IMI designara un Cap de Projecte i/o referent que sera el responsable:
e Validar 'adequacio del servei als requeriments d’usuari.
e Controlar el compliment dels terminis acordats.
e Assegurar el compliment dels ANS.

e Garantir 'adequacio del sistema als estandards IMI.
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Igualment, I'lMI proporciona interlocutors per les diferents disciplines técniques del servei: presa de
requeriments, arquitectura, implantacio, proves i desplegament, suport a usuari, operacions, xarxes
i comunicacions, paquetitzacio, manteniment de hardware client, etc.

Aquests interlocutorstindran la responsabilitat de validar les parts del sistema que estiguin sota la
seva responsabilitat.
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8 RECURSOS

8.1 RECURSOSMATERIALS
8.1.1 ACCESSIBILITAT ALENTORN DE L’AJUNTAMENT.

Mentre dura el servei es garantira a I'equip técnic del licitador accés de forma remota i segura als
servidors del sistema d’informacié Mycelium.

Amb aquest proposit, es dona accés als servidors mitjangant els accessos VPN que I'IMI
proporciona als seus col-laboradors.

En I'entrada en vigor de la present oferta I'IMI garantira 'accés de forma remota i segura als
entorns. La no disponibilitat remota sobre aquests entorns impossibilita la prestacié dels serveis
ofertats d’acord als ANS establerts.

Tot I'equip implicat en els serveis inclosos en aquesta oferta hauran de disposar d’accés remot en
funcié del seu perfil i necessitats a la xarxa que sustenta el sistema Mycelium en els respectius
entorns de client i servidor i per a les solucions de despatx i Mobile disponibles.

8.2 RECURSOSHUMANS

L’empresa adjudicataria proporcionara I'equip que consideri necessari, amb les capacitats adients

de persones suficientment qualificades, per portar a terme el projecte complint els objectius, els
ANS, terminis de lliurament i la qualitat exigible.

Els licitadors hauran d’incloure en la seva oferta, un esquema de I'equip del treball i la seva
organitzacio.

S’estima necessari que 'equip de desenvolupament compti amb les seguents capacitats per a la
prestacio del serveis inclos en el contracte:

CAPACITAT ‘ RESPONSABILITAT

Maxim responsable de I'equip de 'empresa adjudicataria, i en consequéncia
de la provisio en temps i qualitat dels senveis inclosos en aquest contracte.
Maxim interlocutor de I'equip, revisa amb la direccié del contracte per part de

Cap responsable del I'IMI el correcte avenc de les activitats previstes, I'adequacié dels recursos

contracte : . . o . L
humans, i gestiona riscos, desviacions, peticions fora de I'abast inicial, etc.
. Seguiment de la planificaci6 i de les fites del contracte.
. Control i analisi de desviacions (en esforcos i econdomiques).
. Gestio de riscos del contracte: identificacio i proposta d’accions
pal-liatives.
. Assegurar la correcta interlocucidé entre els usuaris i I'equip de
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contracte.

. Assegurar la correcta execucio i validacié dels manteniments

ewlutius i I'acceptacié dels mateixos per part del referent funcional del

contracte.

. Gesti6 de les reunions i dels comités de seguiment i direccio i

elaboracié d’informes de gestié (informes de seguiment i informes de

direccid).

. Suport i assessorament a la presa de decisions en els organs de

direccié del contracte

e Intervindra i actua en qualitat de responsable de senei davant de
gualsewol incidéncia relacionada amb el senei.

e Vetlla pel compliment dels Acords de Nivell de Seni fixats i intenindra
en el suposit que aquests no s’acompleixin.

Analista —Consultor I/CAD

(Responsable Tecnic I/CAD)

Coneixedor en profunditat de la familia de productes ICAD i la seva
tecnologia.

Analitza i dissenya la implementacié de nous manteniments evolutius en el
marc de la bossa d’hores de manteniment ewolutiu disponible.

Sera el referent tecnic dels aplicatius I/CAD i presta guia assessora i dona
suport a la resta de I'staff técnic del senvei.

Desenwlupa les activitats que li siguin encomanades d’acord a les directrius
del responsable de projecte.

Analista programador

Responsable de la realitzacié de les tasques operatives del senei:

. Presa de requisits.

¢ Responsable de laimplementacié de les diferents peces de software que
formen el producte final

Tecnic GIS del mapa de
ICAD

Donar suport al client en matéria de manteniment de la cartografia Mycelium
per a la soluci6 de despatx i la solucié de Mobilitat (MPS).

Administrador de senidors

S’encarrega de la instal-lacid i gestié de I'entorn de virtualitzacié, sistemes
operatius i altres aplicacions necessaries que no son del sistema de despatx
per garantir el correcte funcionament del sistema. (Antivirus, Sistema de
monitoritzacié, Servei de Backup, etc.)

Administrador DBA

Instal-lacié i manteniment dels sistemes gestor de bases de dades Oracle.
Configuracié i manteniment de I'entorn d’alta disponibilitat amb DataGuard.
Optimitzaciéo del rendiment de les bases de dades. Dacord a les
especificitats del sistema Mycelium.

Administrador Mycelium

Gestiona el sistema Mycelium. Administra el manteniment de la solucié,
monitoritza la solucié i presta suport davant una incidéncia del sistema.
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L’experiencia professional que s’exigeix per a cadascun d’aquests perfils és la seguent:

PERFIL

Cap responsable del
contracte

EXPERIENCIA/CONEIXEMENTS

Cal que acrediti, durant els darrers 6 anys, una experiencia minima de 3
anys en I'ambit de la consultoria estratégica i/o projectes de transformacié
organitzativa.

Haura d’haver participat almenys en dos projectes com a Responsable de
Contracte o Oficina (PMO) en I'ambit public i/o privat.

Cal que acrediti una experiéncia minima, durant els darrers 5 anys, de 3
anys amb rol de Cap de contracte en Projectes o Serveis del Sector Public
i/o Privat.

Analista —Consultor I/CAD
(Responsable Tecnic I/CAD)

3 anys d’experiéncia amb suport a usuaris de despatx d’emergéncia per a
cossos de seguretat.

3 anys d’experiéncia en I'administracié de solucions de despatx ICAD
d’Hexagon per a I'administraciéo amb les solucions I/Calltaker i I/Dispatcher i
MPS (Mobile for Public Safety)

Analista programador

3 anys d’experiéncia en el manteniment de dades cartografigues amb
Geomeédia i IMap Editor per a mapes amb ICAD i administracio dels seneis
de Monitoritzaci6 de la infraestructura amb Zabbix.

Téecnic GIS del mapa de
ICAD

3 anys d’experiéncia en solucions GIS Geomedia aixi com en els processos
de generacio de mapa per a les solucions de despatx i MPS.

Administrador de senidors

3 anys d’experiéncia administrant i instal-lant senidors \irtualitzats
Es requereix certificat “ Windows server 2012”.

Administrador DBA

3 anys d’experiencia administrant BBDD relacionals.
Es requereix certificat “Oracle administrator”.

Administrador
Mycelium/Kepler

3 anys d’experiencia en la configuracio, i desplegament de plataformes ICAD
d’Intergraph- Hexagon. Aixi com el disseny i desenwlupament d’addins a
incorporar en el sistema i integracions amb tercers sistemes d’'informacio, en
particular en els productes I/Calltaker, I/Dispatcher i MPS.

L’incompliment d’aquesta obligacié comportara I'exclusio per raons técniques de la present licitacio.

L’empresa adjudicataria sera responsable de dotar el contracte amb els recursos necessaris, tant
humans com materials, que permetin el correcte desenvolupament d’aquestes tasques.

L’IMI podra demanar en qualsevol moment a 'empresa adjudicataria el llistat de persones que
formen part de I'equip de projecte.

56

El document original ha estat signat electronicament per:

Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ @b Ajuntament
‘4 de Barcelona
Institut Municipal d’Informatica
Direccié d’Estrategia i Nous Projectes

Les empreses licitadores concretaran en la forma que s’indica en el plec de clausules
administratives particulars, la composicié de I'equip de treball que posaran a disposicié del
contracte, acreditant que tenen I'experiéncia professional exigides en el quadre anterior.

L’IMI es reserva el dret de demanar el canvi de qualsevol persona assignada al contracte, quan

consideri que el resultat de la seva feina no és satisfactori. Les despeses que es derivin com a
consequeéncia de canvis en I'equip del contracte aniran a carrec de 'empresa adjudicataria.

L’empresa adjudicataria haura de mantenir'equip de treball adscrit al contracte durant tota la seva
vigéncia. En cas que s’hagi de produir la substitucié d’algun membre de 'equip, que no sigui per
causes de for¢ca major, 'empresa adjudicataria ho comunicara a I'lMl i la substitucié s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i tecniques; en cas
contrari i sense el consentiment de I'lMl aquest fet sera susceptible de sancié.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seguent:

e un periode de formacié de dues setmanes, a carrec de 'empresa adjudicataria, pel nou
membre que s’incorpori a 'execucié del contracte.

e un periode de coexisténcia d’'una setmana, entre la persona que causa baixa i la persona
que s’incorpora.
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9 CONDICIONS DEL CONTRACTE

9.1 RECEPCIO DEL SERVEI

L’actual contracte que dona el servei de suport i manteniment acaba el 31 de juliol del 2022. Aixi
doncs 'empresa guanyadora d’aquesta licitacio coincidira 15 dies amb I'empresa Hexagon, I'actual
subministradora dels serveis. En aquest periode

« L’empresa guanyadora d’aquesta licitacié destinara els recursos necessaris per la
recepcio del servei amb garanties per a la seva continuitat.
. El suport seguira sent responsabilitat d’Hexagon fins al final de I'actual contracte.

9.2 OPERACIO
Els objectius a aconseguir son principalment:
e Prestacio dels serveis pactats segons el nivell de servei establert.
e Inici dels acords de nivell de servei.
e Garantir la continuitat del servei.
e Propostes de millora del servei
Es desenvoluparan les seglents activitats:
e Prestacio Servei Regular
L’equip de servei realitzara la prestacioé del servei segons el nivell de servei establert i
garantint la continuitat del mateix, sota les condicions establertes en aquest plec.
Es preveu dur a terme les segulients activitats principalment:
- Activacio de la prestacio de servei administracio i suport en I'entorn de PRO

» Administracié, monitoritzacid, operacio i suport pel sistema Mycelium sobre
la nova plataforma I/CAD 9.3

- Realitzacié de les activitats definides en I'abast d’aquest document.
- Seguiment evoluci6 del servei i aspectes de millora.
e Mecanismes de seguiment i avaluacio del servei.

S’activaran els mecanismes de seguiment i avaluacié del servei aixi com els canals que
permetin identificar i reportar aspectes a millorar en la qualitat del servei.

A través dels inputs rebuts per part de:
- Els usuaris del servei.
- Els responsables tecnics del client pel servei.
- Terceres unitats organitzatives de I'lMI Implicades.

- L’experiéncia de I'equip implicat en la prestacio del servei i
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- Les eines de monitoritzaci6é del sistema disponibles.

S’avaluara la informacié disponible i s’emprendran mesures orientades a millorar el servei.
Aquesta activitat s’articula a través dels diferents comités de treball establerts per a la
prestacié del model de servei Mycelium, que permetran avaluar de forma periodica les
millores que s’hagin desenvolupat.

Es demana al licitador dur a terme les seguents activitats:

- Proposar millores aplicables als processos i activitats involucrades en la gestio i
prestacio dels serveis.

- Monitoritzar i analitzar els parametres de seguiment del nivell de servei i
contrastar-los amb els que estan en vigor.

- Proposar millores que augmentin el ROl associat als serveis.

e Convivéncia de serveis de suport actuals i del model de servei.

DEVOLUCIO

Dos mesos abans de la fi del contracte i a peticid de I'IMI, I'adjudicatari realitzara un conjunt
d’activitats adregades a garantir el correcte traspas al futur prestatari del servei. La fase de
devolucié constitueix una forma ordenada de realitzar el procés de transferéncia a tots els
nivells, garantint la continuitat del servei, mantenint els nivells de qualitat fins la formalitzacio
del traspas, i amb I'objectiu que el proveidor entrant estigui en plenes condicions d’assumir
la prestacio dels serveis (en funcié de les condicions i abast que assumeixin, les quals
podran ser diferents a les actuals).

Durant la fase de devolucio, I'adjudicatari ha de seguir prestant els serveis de manteniment
descrits anteriorment.

e Objectius de la devolucié
Els objectius a aconseguir en aquesta fase son principalment:

- Transferencia del coneixement al prestador per aconseguir la continuitat del servei
amb afectacié minima dels nivells de servei.

- Cessio gradual de la responsabilitat del servei i dels nivells de servei al prestador.

- Treballar de forma conjunta entre els equips de les diferents arees operatives i
entre els coordinadors d’ambdés equips (sortint i entrant)

- Aquesta fase inclou les activitats:

= Planificacié de la Devolucié
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= Execuci6 de la Devolucié
e Activacio de la fase de devolucié

La peticié d’activacio de la fase de devolucid la sol.licitara I'lMI com a minim amb 1 mes
d’antelacié a la seva activacio.

S’estableixuna durada de 2 mesos de la fase de devolucié comprenent les activitats de
planificaci6 i execuci6 de la devolucio.

Es designara un responsable de traspas de servei de cadascuna de les organitzacions
implicades (entrant i sortint) que es reuniran com a minim un cop a la setmana
conjuntament amb I'lMI i responsable dels usuaris a 'objecte d’avaluar I'estat de la fase
de traspas del servei i prendre les mesures oportunes, per a culminar el procés amb exit.

e L’IMI proporcionara els accessos a les dependéncies, accessos remots, permisos i
demeés eines necessaries al personal entrant, préviament a la fase d’inici de traspas.

e Les dedicacions a activitats de traspas es realitzaran com una activitat més dins les
tasques assignades a cada un dels membres de I'equip i en els horaris de treball
habituals.
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10 QUALITAT DELS SERVEIS

10.1

PLA DE QUALITAT

El Pla de Qualitat incloura tots els requisits definits en el present plec per part de I'IMI.

Els punts que s'indiquen a continuacié sera I'index que, com a minim, ha d'emplenar I'adjudicatari:

L'adjud
oferts.

10.2

Gestio de la Configuracié: Assegurament que els canvis no afecten els nivells de qualitat del
servei.
Resolucié dels problemes relatius a la gestié del servei.
Control de la tracgabilitat del programari i de la documentacio.
Procediments que assegurin que la documentacié s'ha actualitzat d'acord amb els canvis o
peticions realitzades al llarg del cicle de vida del servei.
Regles i procediments que garanteixin la millora continua del servei.
Revisions internes que assegurin que les aplicacions i els serveis compleixen les
metodologies definides ADINET/Metodologia AGILE.
Metriques i indicadors.
Proves d’un servei:
- Estratégia de proves per servei (nous desenvolupaments, evolutius i incidencies)
- Nivells de proves a realitzar per servei
- Tipus de proves (funcionals, no funcionals, de regressio, rendiment, revisions de
documentacié, analisi estatic de codi, etc.)
- Rols involucrats per part del proveidor
- Eines involucrades en la gestié de proves i en la gestié de defectes

Gesti6 de les responsabilitats relatives a I'actualitzacié del Pla de Qualitat

Gestio de riscos que possibiliti una reduccié o eliminacié dels possibles impactes en el
servei

icatari haura d’executar el Pla de Qualitat especific que asseguri la qualitat dels serveis

QUALITAT DEL SERVEI

Li correspon a l'adjudicatari establir les mesures que consideri adients per lliurar les tasques del
contracte amb els nivells minims de qualitat que li son exigits.

En aqu

est sentit, I'IMI exigira 'acompliment dels nivells de servei descrits a 'apartat 17 del present

plec de prescripcions técniques.
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Amb auditories aleatories en el temps que es facin sobre el conjunt de les tasques o en algunes
fases d’aquest conjunt tant des de I'Optica técnica, I'lMI procedira a I'avaluacio d’aquesta qualitat
comprovant:

1. L’acompliment dels acords de nivell de servei.

2. El rebuig o no acceptacioé de les tasques determinades en la petici6 que no hagin acreditat
'entrega del programariila documentacié associada. Sempre, i en tot cas, s’haura d’entregar
com a part del programari i la documentacid, un Informe del Resultat de I'execucio de les
proves, juntament amb el seu enregistrament (possibles opcions: fitxer de resultats generat per
una eina de proves, lliurament d’un fitxer log, captura de finestres amb el resultat de les
proves...), i es presentara a I'equip de I'lMI per a la seva consideracio i validacié en cas que ho
consideri necessari.
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11 PLADE RISCOS

L’adjudicatari elaborara el Pla de Riscos del projecte, conforme als requisits especificats en aquest
plec, identificant els possibles riscos i problemes i proposant quan calgui accions correctives per a
cadascun d’ells. El Pla de Riscos ha d’incloure, si més no, els seguents punts:

e Identificacio del risc.

Descripcio del risc.

Valoracio de la gravetat del risc (Impacte / Probabilitat).
Accions correctores proposades

Responsable de les accions correctores.

El Pla de Riscos haura de ser aprovat pel Comité de Direccié del Projecte. La formalitzacié de la
presentacié del Pla de Riscos al personal involucrat en I'execuci6 del projecte es fara en la Reunié
de Llangament o Kick-off del projecte.
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12 LLOC DE LA PRESTACIO

L’equip huma dedicat al projecte dura les tasques de modificacié del software a les dependéncies
de I'adjudicatari.

L’IMI proporcionara a I'adjudicatari la documentacio referent als entorns implicats tant pel que fa a
la infraestructura de I'lMI com a les distribucions NEMIC sobre les que s’instal-laran els clients de
Despatx i Mobile.

Les reunions amb usuaris es podran fer en qualsevol dependéncia municipal de la ciutat de
Barcelona.
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13 DURADA DEL CONTRACTE

El contracte s'inicia el dia 15 de juliol de 2022 o el dia seguent a la seva formalitzacio si és
posterior, amb una durada prevista de 36 mesos i amb possibilitat de prorrogar-lo 12 mesos mes.
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14 OFERTAECONOMICAI FACTURACIO

14.1 VALORACIO ECONOMICA

El contracte tindra un import total de 2.321.567,00 €, IVA exclos, que aplicant I'lVA del 21% vigent
487.529,07 € suposa un import total 2.809.096,07 €.

Aguesta quantitat anira amb carrec al pressupost de I'lMI dels anys seguents:

ANY IMPORT NET IVA (21%) TOTAL amb IVA
2022 551.972,00 € 115.914,12 € 667.886,12 €
2023 707.838,00 € 148.645,98 € 856.483,98 €
2024 707.838,00 € 148.645,98 € 856.483,98 €
2025 353.919,00 € 74.322,99 € 428.241,99 €
TOTAL 2.321.567,00 €| 487.529,07 € 2.809.096,07 €
L’'import de I'any 2022 correspon a
ANY 2022 IMPORT NET IVA (21%) TOTAL amb IVA
Serveis suport 353.919,00 € 74.322,99 € 428.241,99 €
Substitucio del
- 198.053,00 € | 41.591,13 € 239.644,13 €
TOTAL 551.972,00 € | 115.914,00 € 667.886,12 €

14.2 PLA DE FACTURACIO DEL PROJECTE

e S’emetra una factura pel concepte de substitucié del hardware i per I'import indicat en l'oferta
de I'adjudicatari per aquest concepte.

e Larestade l'import de 'oferta de I'adjudicatari, donat que es tracta d’un contracte de serveis de
manteniment i tal com succeeix amb altres contractes de les mateixes caracteristiques, es
facturara mensualment, I'import de cada factura sera el mateix i resultat de dividir 'import total
dels serveis de suport de I'oferta de 'adjudicatari entre els 36 mesos de la seva durada.

14.3 CONDICIONS DE PAGAMENT

El pagament es realitza amb un termini maxim de 30 dies a la data d’emissié de la factura .
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14.4 GARANTIES DELS DESENVOLUPAMENTS

Tots els desenvolupaments esmentats en el punt 4.8 del present plec han de disposar d’una
garantia de sis mesos des del moment en que han estat acceptats pel client.

14.5 IDIOMA

Els sistemes i interficies d’'usuari objecte d’aquesta oferta es realitzaran en l'idioma catala.

67

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ @} Ajuntament
‘4 de Barcelona
Institut Municipal d’Informatica
Direccié d’Estrategia i Nous Projectes

15 PROPOSTATECNICA

Els licitadors presentaran la seva oferta técnica de realitzaci6 del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacié assenyalats en el plec de clausules administratives particulars que regeixen
per aquesta contractacio.

El licitador haura de presentarla seva oferta en format electronic, on tots els arxius han d’estar en
qualsevol dels formats admesos per la Plataforma de Licitacio Electronica de I'Ajuntament, de
conformitat amb els requeriments exigits a la clausula 9 del plec de clausules administratives
particulars.

Els licitadors podran adjuntar tota la informacié complementaria que considerin d’interés, sempre
gue es presentin els continguts minims. Aquests hauran d’estructurar-se de la seguent forma:

Es presentaran dos sobres electronics:

- Sobre electronic B: En el sobre electronic B s’incloura la documentacié seglient indexada
de manera que faciliti la seva localitzacié. Es requereix utilitzar a I'oferta, un tipus de lletra Nimbus
Roman, Liberation Sans, Calibri, Arial, Times New Roman o similar, de grandaria 12 i interlineat
simple. El nombre maxim global de pagines és de 115 i constitueix el limit maxim total de pagines
gue pot constar, inclosos els annexos i la documentacié complementaria aportada. No es tindran en
consideracié en la valoracié aquelles pagines que superin aquest maxim.

- Sobre electronic C: haurad’incloure I'oferta econdmica i la documentacié que haura de ser
valorada segons els criteris avaluables de forma automatica assenyalats en les clausules del plec
de clausules administratives particulars que regeixen per aquesta contractacio.

A cada sobre electronic s’ha d’incorporar una relacio, en full independent, dels documents que hi
conté ordenats numericament, especialment en el sobre electronic B, ja que aquest ha de
respondre a les explicacions i compromisos sobre tots i cadascun dels criteris de valoracio
subjectius definits.

A continuacid, es descriuen els continguts de cadascun dels sobres electronics.

15.1 CONTINGUT SOBRE ELECTRONIC B

. Resum executiu
Resum per a la direccié dels continguts més significatius de la proposta del projecte, destacant-ne
els recursos i les propostes de valor afegit.
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. Plantejament general

S’exposa I'enteniment del servei que s’ha de prestar iles linies principals de I'estratégia per dur-lo a
terme i 'esquema de l'equip del treball indicant els perfils professionals, el percentatge de
dedicaci6 i la seva organitzacio, tenint en compte els requeriments exposats en el plec de
prescripcions tecniques. Es detallara tot el que es consideri interessant respecte a les metodologies
de treball emprades..

. Solucio técnica
Descripci6 suficientment detallada per facilitar la seva valoracio de la soluci6 tecnica plantejada.
Ha d’incloure els diagrames de flux i procediments associats que incloguin els minims descrits
en el present plec, oferint de manera clara i senzilla una visié global del servei i de la
metodologia per al calcul d’esforcos a I'hora d’avaluar noves necessitats separant clarament el
gue correspon a:
- nous desenvolupaments evolutius
- manteniment correctiu.

. Pla de transicio

En aquesta seccio, el licitant explicara, en temps, d'unaforma global, coherent, integrada i eficac, el
procés que articulara per a la recepcio (detallant com pensa executar el test i indicant I'increment
de recursos humans, si n’hi ha, per abordar aquesta fase inicial) i devolucié del servei, detallant
correctament la transferéncia de coneixement dels treballs previstos en el contracte en la hipotesi
de canvi d’adjudicatari a I'inici i finalitzacié d’aquest contracte o de les seves prorrogues.

La informacio en aquest apartat no pot contenir cap evidencia de la seva millora envers el criteri de
valoraci6o automatic del “Dimensionament de I'equip durant la transicié”. El pla de transicio
presentat pel licitador no pot incloure cap especificacio respecte a aquest criteri que avanceés
informacio de la seva oferta amb caracter previ a 'obertura del sobre electronic C.

. Pla de Qualitat
En aquesta secci6 el licitant ha de proposar una descripcid d'alt nivell dels punts descrits en
I'apartat corresponent del present plec per als serveis prestats en |'ordre exposat.

. Pla de Riscos

La proposta de Pla de Riscos ha d’identificar els riscos que el licitador entengui de la lectura del
present plec i proposar una correcta gestié dels mateixos mitjangant la definicié d’'una matriu de
riscos juntament amb les propostes per mitigar-los.

. Plade Reportingi Comunicacio

El Pla de Comunicacio ha de recollir de forma estructurada I'estratégia comunicativa al llarg de la
vida del projecte. En aquest sentit, aglutinara els objectius a alt nivell, els emissors, els missatges
clau, les accions concretes, les audiéncies objectives i la planificacié en el temps, com a elements
basics.
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. Plade Suport

El Pla de Suport posterior a la posta en marxa ha de mostrar una proposta técnica detallada que
mostri el detall del servei de suport a prestar i la coheréncia de la relacié amb I'lMI durant aquest
periode.

Ha d’incloure els diagrames de fluxi procediments associats que incloguin els minims descrits en el
present plec incloent la visio, estructura i relacions dels serveis de Help Desk, SAU, Suport
funcional i Suport tecnic.

. Altra informacio que el licitador rellevant per fer més comprensible la seva proposta (maxim
20 pagines).

15.1 CONTINGUT SOBREELECTRONICC

En el sobre electronic C s’incloura la documentacié que s’especifica en el plec de clausules
administratives particulars.
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16 CONDICIONS GENERALS D’EXECUCIO

16.1 SEGURETAT DELS SISTEMES D'INFORMACIO, PROTECCIO DE
DADES | COMPLIMENT NORMATIU

L’'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacio el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma ISO-
27002:2013.

L’IMI, com a Organisme Autdonom de caracter administratiu de '’Administracié Local depenent
de 'Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi
en el compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de
Protecci6 de Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot alld que fa
referéncia a l'accés dels ciutadans als serveis publics, aixi com de la resta de 'ordenament
juridic que sigui d’aplicacio.

Pel qué fa als aspectes propis de seguretat quan per 'objecte del contracte sigui d’aplicacié, es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel qual es regula 'Esquema Nacional de Seguretat en '’Ambit de
I'’Administracio Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal.

A les diferents clausules d’aquesta seccidé es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre
que I'IMI actua als efectes d’aquest contracte en nom i representacié de I'Ajuntament de
Barcelona i de ’Administracié Municipal, pel que fa referencia als fitxers, sistemes d’informacié
i/o infraestructures de les que no sigui directament titular.

16.2 RESPONSABLE DE SEGURETAT

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment dels
seglents requeriments:

o Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

. Garantir que tots els serveis prestats pel proveidor a ’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'lMl i seguint la normativa de seguretat
vigent.

o Garantir i liderar dins la seva organitzacio la correcta implantacié dels nivells de seguretat i
les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en matéria de seguretat establertes per I'lMI.

o Assegurar que tot el personal de I'adjudicatari que prestara serveis a I'Ajuntament, passi
per un pla de conscienciacié i formacié en matéria de seguretat.
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. Informar al seu personal qualsevol obligaci6 a quée lI'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I'Administracio
Municipal en cas que els sigui d’aplicacié i fer signar al seu personal un document
d’acceptacid de les obligacions relatives a la seguretat de la informacié i proteccié de
dades de caracter personal de 'Administracié Municipal.

o Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
'execucio del contracte on s’indicara la data en qué van rebre la formacié en politica i
instruccions de I'Administracié Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacio.

16.3 CLAUSULADE PROPIETAT INTEL-LECTUAL

L’accés a informacio i/o productes protegits per la propietat intel-lectual, propietat de I'Ajuntament
de Barcelona, necessaris per al desenvolupament del producte o servei contractat no pressuposa
en cap cas la cessié de la mateixa ni el seu Us sense autoritzacio expressa.

Tot i reconeixent l'autoria de les persones que els hagin elaborat, la propietat intel-lectual dels
treballs realitzats a 'empara d’aquest contracte pertany a ’Ajuntament de Barcelona de forma
exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la deguda
autoritzacio previa.

L’accés a informacio i/o productes protegits per la propietat intel-lectual, propietat de I'Ajuntament
de Barcelona, necessaris per al desenvolupament del producte o servei contractat no pressuposa
en cap cas la cessié de la mateixa ni es permet el seu Us sense autoritzacié expressa d’aquest
ajuntament.

L’empresa contractada accepta expressament que els drets d’explotacié dels productes derivats
d’aquest plec corresponen unica i exclusivament a I'Ajuntament de Barcelona. Aixi doncs, el
contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacio dels treballs objecte
d’aquest plec, inclosos els drets de comunicacié publica, reproduccio, transformacié o modificacid i
qualsevol d’altre dret susceptible de cessié en exclusiva, d’acord amb la legislacié sobre drets de
propietat intel-lectual.

16.4 CLAUSULADE PROTECCIO DEDADES

L’adjudicatari, tot i que pel desenvolupament de les seves funcions no té accés a dades de caracter
personals, pot tenir-hi un accés potencial o accidental.

En aquesta contractacié no es preveu tractament de dades personals per part de I'empresa
contractista.

Per a I'execucié de les prestacions derivades del compliment de I'objecte d’aquest contracte, el
personal de 'empresa contractista no pot accedir a les dades de caracter personal que figuren als
arxius, documents i sistemes informatics de 'é6rgan de contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de 'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot després de
la finalitzacio de la relacié contractual, sense que en cap cas pugui utilitzar les dades ni revelar-les
a tercers.
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L’empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions
establerts anteriorment.

L’empresa contractista ha de posar en coneixement de I'érgan de contractacidé, de forma
immediata, qualsevol incidéncia que es produeixi durant I'execucio del contracte que pugui afectar
la integritat o la confidencialitat de les dades de caracter personal. Aquesta incidéncia s’haura
d’anotar al Registre d’incidéncies.

L’incompliment del que s’estableix en els apartats anteriors pot donar lloc a 'empresa contractista
sigui considerada responsable del tractament, als efectes d’aplicar el régim sancionador i de
responsabilitats previst a la normativa de proteccio de dades.

16.5 CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la qual
tingui accés en compliment del present contracte i a subministrar-la només al personal autoritzat
per I'Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a consequéncia de la participacié en la present licitacié,
0, amb ocasi6é del compliment del contracte, especialment els de caracter personal, que no podran
copiar o utilitzar com a finalitat diferent a les que la informacio te designada.

Quan l'objecte del contracte sigui la construccid i/o el manteniment de Sistemes d’'Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per part
del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de conéixer, per part del personal participant
en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar totala informacio facilitada per '’Ajuntament, aixi com qualsevol altre
producte obtingut com a resultat del present contracte.

16.6 CLAUSULAPROGRAMARI | METODOLOGIA DE
DESENVOLUPAMENT

L’empresa contractada, disposara del programari necessari i fara servir la metodologia implantada
pel Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis contractats.

Si ’Administracié Municipal ho considera necessari, es podra instal-lar programari en els equips de
'empresa contractada, sempre sota la responsabilitat de 'empresa contractada, amb la finalitat
d’obtenir una correcta prestacié dels serveis contractats. Les lliceéncies de software necessaries per
desenvolupar el servei correran a carrec de I'adjudicatari.

L’Administraciéo Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les
maquines de 'empresa contractada, sense que la corresponent llicéncia d’Us suposi transferéncia o
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cessio, total o parcial de la titularitat, ni autoritzacio per la seva utilitzacié amb una finalitat diferent a
la definida en el contracte de prestacio de serveis.

L’empresa contractada donara a coneixer a tot el personal adscrit a la prestacio dels serveis, el
contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides
per I'Administracié Municipal, la seva obligacié respecte a:

e No reproduir-los.
¢ No transmetre’ls a un altre sistema.

« No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit,
sense l'autoritzacié de ’Administracié Municipal.

e No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.

e Fer Us Unica i exclusivament per les tasques encomanades, incloses en els serveis
contractats.

16.7 AUDITORIA

L’IMI auditara que l'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

o Auditoria de seguretat periddica/planificada: I'lMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de l'oferta de
I'adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMlI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'lMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
'adjudicatari, aquest haura de garantir a I'lMI I'accés necessari, incondicional i irrevocable als
documents existents que estiguin relacionats amb I'abast de l'auditoria.

L’adjudicatari proporcionara I'assisténciai la informacié que requereixin les auditories, sense carrec
addicional per I'IML.

La realitzaci6 de l'auditoria en cap moment eximira I'adjudicatari del compliment dels compromisos
derivats de la prestacio dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accioé per corregir les
desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accié, es compromet a portar a terme les

activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha implementat
correctament.
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16.8 GESTIOD’INCIDENTS

L’adjudicatari informara a I'lMI-Seguretat de qualsevol incident de seguretat, seguint el Procediment
de Notificaci6 i Gestio de Incidéncies de Seguretat TIC de '’Ajuntament de Barcelona establert per
1ML

L’adjudicatari col-laborara amb I'lMI-Seguretat en la resolucio de qualsevol incident produit en el
seu entorn, proporcionant totes les evidencies requerides.

16.9 DIMENSIONAMENT/GESTIO DE CAPACITATS

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacié del servei de forma adequada.

Addicionalment, s’haura de documentar les necessitats del sistema en quant a necessitats de:

e Processament

e Emmagatzematge d’informacié (en procés i en repos)
e Comunicacio

e Personal

¢ |Instal-lacions i mitjans alternatius

16.10 ACCES A LA INFORMACIO

Si 'accés a les dades es fa als locals de I'Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I'Ajuntament, 'adjudicatari té prohibit incorporar
les dades a d’altres sistemes o0 suports sense autoritzacié expressa i haura de complir amb les
mesures de seguretat establertes per I'IML.

16.11 ANALISIS FORENSES

L’execucio d’analisis forenses és responsabilitat exclusiva de I'[MI-Seguretat. L’adjudicatari haura
de col-laborar proporcionant la informacié requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracio es realitzaran a través dels procediments
que s’acordin entre IMI-Seguretat i el Proveidor.

16.12CONTROL D’ACCES
16.12.1 ACCES LOCAL

L’adjudicatari haura de protegir les estacions de treball i es compromet a complir les seglents
condicions:

e Lainformacié revelada a quiintenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran Unicament la informacié indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.
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e Esregistraran els accessos amb exit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després d'obtenir
l'accés.

e S'informara a l'usuari de I'tltim accés efectuat amb la seva identitat.
16.12.2 ACCES REMOT

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacié de l'Ajuntament, sent els costos de connexi6 a carrec de I'empresa
adjudicataria.

La connexioé remota als sistemes de I'Ajuntament es realitzara seguint els protocols establerts per
IMI per als sistemes de I'’Ajuntament.

16.13 GESTIO DEL PERSONAL
16.13.1 DEURES | OBLIGACIONS DEL PERSONAL

El Cap de Projecte de 'empresa adjudicataria dura a terme de forma correctala gestié del personal
i els aspectes relacionats amb la seguretat de la informacia.

L’empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir 'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I'’Ajuntament, i de donar-los a conéeixer al seu personal.

El Cap de Projecte de 'empresa adjudicataria, abans de l'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacio a la que 'empresa estigui sotmesa
per contracte i formar al seu personal en la politica i instruccions de 'Ajuntament que els sigui
d’aplicacio.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte, dels
deuresiresponsabilitats del seu lloc de treball en matéria de seguretat de la informacié i proteccio
de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer signar
al seu personal un document d’acceptacié de les obligacions relatives a la seguretat de la
informacio i proteccié de dades de caracter personal de I'Ajuntament.

El Cap de Projecte de 'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucio del contracte on s’indicara la data en
gue van rebre la formacié en politica i instruccions de I'Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucio d’aquest
contracte sera entregatal Cap de Projecte de I'Ajuntament, abans de ser donats els permisos per
accedir als Sistemes d’Informacié de I'Ajuntament o bé abans de ser facilitada la informacié per al
correcte compliment del servei contractat, i restara en poder de I'empresa adjudicataria que haura
de presentar-los quan siguin requerits per '’Ajuntament.
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Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duraci6 del contracte, com posteriorment a la seva terminacio.

L’empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de 'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

16.13.2 FORMACIO | CONSCIENCIACIO

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el
seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

¢ Instruccio sobre I'is dels sistemes i tecnologies de la informacié i comunicacioé per part del
personal al servei de 'Ajuntament de Barcelona.

e Normativa de seguretat relativa al bon s dels sistemes.

¢ Normativa d’identificacié i comunicacié d'incidents, activitats 0 comportaments sospitosos
que hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formarregularment al personal en aquelles matéries que requereixin per a
l'acompliment de les seves funcions, en particular en relacio a configuracié de sistemes, deteccio i
reaccio a incidents, i gestié de la informacio i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidéncies de les diferents accions de formacié i conscienciacié que
'adjudicatari ha realitzat sobre el personal assignat a I'execuci6 del contracte.

16.14 CLAUSULADE COMUNICACIONS EXTERNES

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacié de I'Administracid Municipal, sent els costos de connexié a carrec de
'empresa contractada.

La connexi6 és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per la
interconnexio segura de xarxes i de demanar la seva revocacio una vegada finalitzada la prestacio
del servei. Aixi mateix, sera responsable subsidiaria de I'is del certificats personals individuals
lliurats als seus empleats pel desenvolupament del producte o servei.

16.15 PROTECCIO DEL LLOC DE TREBALL
16.15.1 LLOC DE TREBALL BUIT

L’adjudicatari haura d’'establir una politica de “taules netes” respecte a la documentacié de
'Ajuntament. Unicament es podra disposar del material requerit per a I'activitat que s'esta realitzant
a cada moment.
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El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.
16.15.2 BLOQUEIG DEL LLOC DE TREBALL

L’adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de l'usuari per reprendre I'activitat.

16.15.3 PROTECCIO D’EQUIPS

L’adjudicatari es compromet a que els equips que surtin, o puguin sortir de 'empresa adjudicataria,
estaran protegits adequadament contra accessos no autoritzats en cas de pérdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti un
inventari d'equips juntament amb una identificacio de la persona responsable del mateixiun control
regular que esta positivament sota el seu control. Els usuaris hauran de disposar d’un canal de de
comunicacio per informar al servei de gestio d'incidents de pérdues o robatoris, que hauran de ser
comunicades a I'lMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacié. Es
consideraran claus d'accésremot aquelles que habilitin un accés a altres equips de l'organitzacio, o
unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposatr:

e Solucio antivirus actualitzada a la dltima versio i configurada per a que realitzi analisis
regulars de I'equip.

e Politica d’actualitzacié que instal-li els ultims pegats de seguretat en un temps raonable,
prioritzant aquelles actualitzacions critiques.

¢ Firewall habilitat restringint el trafic entrant a I'equip al minim necessari.

16.15.4 MEDIS ALTERNATIUS

L’adjudicatari garantira I'existéncia i disponibilitat de mitjans alternatius de tractament de la
informacié per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar
subjectes a les mateixes garanties de proteccid. Igualment, s'haura d’establir un temps maxim
pergue els equips alternatius entrin en funcionament.

16.16 PROTECCIO DE LA INFORMACIO
16.16.1 NETEJA DE DOCUMENTS

L’adjudicatari disposara d’'un procediment de neteja de documents, el qual retirara d'aquests tota la
informacié addicional continguda en camps ocults, metadades, comentaris o revisions anteriors,
excepte quan aquesta informacié sigui pertinent per al receptor del document.
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Aguesta mesura sera especialment rellevantquan el document es difongui ampliament, com quan
s'ofereix al public en un servidor web o un altre tipus de repositori d'informacio.

16.16.2 PROTECCIO DEL CORREU ELECTRONIC

En el cas de que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar informacié
de I'’Ajuntament, I'haura protegir enfront d’'amenaces que li son propies:

¢ La informacio distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Es protegira la informacié d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I'adjudicatari.

e Es protegira a l'organitzacio enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, 0 uns altres de
naturalesa analoga

o Codi mobil de tipus applet.

L’adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a I'ls com a suport de comunicacions privades.

e Realitzar activitats de conscienciacio i formacio relatives a I's del correu electronic per al
seu personal, per exemple per detectar casos de malware o phishing.

Si I'Ajuntament considera que la informacié tractada pel contracte és prou sensible, facilitara a
'adjudicatari un correu electronic de I'Ajuntament el qual es convertira en la via de comunicacié
entre I'adjudicatari i 'Ajuntament.

16.17 PROTECCIO DE LES INSTAL-LACIONS

Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat fisica:

e En cas de emmagatzemar informacié de I'Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris d’informacio,
segons la sensibilitat de dita informacié.

e Garantir que la informacio de I'’Ajuntament de Barcelona no pugui ser visible i/o audible des
de I'exterior de les instal-lacions.
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16.18GESTIO D’IDENTITATS,AUTENTICACIO D’'USUARIS

La gestié d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IlMl les quals es troben a disposicié dels sol-licitants.

L’empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de
forma semestral, i haura d’establir i implementar els plans d’accié per corregir les mancances
identificades. Els comptes d’'usuari estaran integrats amb I'eina que I'lMI posa a disposicio.

Autenticacio6 interna

Els usuaris interns (de gestié Municipal) hauran d’autenticar-se amb els mecanismes d’autenticacié
definits per I'IMI basats en protocols estandards de seguretat. L'empresa proveidora haura
d’assegurar que s'utilitzi el repositori central per a l'autenticacié dels usuaris. La solucié
d’autenticacié corporativa utilitzada per I'lMI és I'Oracle Access Manager (OAM) que proveeix el
Single Sign On corporatiu.

La integracié amb I'OAM es podra fer mitjangant les seglents opcions:

¢ Integracié mitjangcant capcaleres.
¢ Integracié mitjangant 'estandard SAML 2.0.
¢ Integracié mitjancant I'estandard OAuth 2.0.

Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
l'aplicatiu) hauran d’autenticar-se mitjangant la solucié corporativa (Modul Comu d’Autenticacio).

L’autenticacié al sistema s’haura de produiramb un segon factor d’autenticacio, requerint aixi una
verificacié de la identitat de 'usuari que sol-licita accés. Actualment, la solucié implantada al IMI fa
Us de Google Authenticator.

16.19 AUTORITZACIO DELS USUARIS ALS SISTEMES

L’'IMI disposa d’'un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte Oracle
Unified Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es troben
delegades en el repositori central d’autoritzacié (OUD).

En cas que 'adjudicatari no pugui delegar l'autoritzacio per impediments greus del sistema, com a
minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada en Oracle
Identity Manager) per tal de poder relacionar els rols del producte (técnica de sistemes) amb els
funcionals definits a GID (capa de negoci).

La integracié d’aquest connector anira a carrec de 'empresa adjudicataria i comptara amb el suport
i la supervisio de I'equip de gestié d’identitats. El temps dedicat normalment a integrar un connector
estandard amb una BBDD Oracle és aproximadament 80 hores d’un técnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.
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El model proposat haura de complir amb els segtients principis:

e Segregacio de funcions, de manera que s’exigeixi la concurréncia de dues o0 més persones
per realitzar tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui
abusar dels seus drets per cometre alguna acci6 il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari per
complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacio requerida per complir les seves obligacions.

e Capacitat d’autoritzacio, només i exclusivament el personal amb competéncia d’autoritzacio,
podra concedir, alterar o anul-lar l'autoritzacié d’accés als recursos, conforme als criteris
establerts pel seu responsable.

La gesti6 de permisos haura de ser en base a perfils i rols, podent un usuari tenir miltiples perfils.
Els usuaris només podran accedir a aquelles funcions que tinguin expressament autoritzades. La
implementacio ha de permetre la implementacié de matrius de segregacié de funcions i I'agilitat en
'administracié d’aquests permisos.

Per facilitar 'administracié s’hauran de poder gestionar els permisos mitjangant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una série d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.

16.20 DESENVOLUPAMENT SEGUR

L’adjudicatari es compromet a adequar les seves politiques i procediments de desenvolupament de
programari de tal forma que el seu cicle de desenvolupament de software garanteixi la seguretat en
els productes desenvolupats al llarg de tot el cicle de vida, incloent normes de programacio segura.

Els segiients elements seran part integral del disseny del sistema:

¢ Els mecanismes d’identificacio i autenticacio.

Els mecanismes de proteccio de la informacio.
e La generacio i tractament de pistes d’auditoria.

El prestador esta obligat a realitzar una revisio del codi font per a tots els desenvolupaments que
siguin lliurats, ja sigui per al desenvolupament d'un aplicatiu, manteniment del mateix o
desenvolupaments correctius, amb I'objecte de verificar si existeix alguna vulnerabilitat o amenaca
en el desenvolupament realitzat, i si s’escau, procedir a la reparacio de la mateixa.

L’IMI en qualsevol moment podra realitzar una revisioé del codi font. Si es detectés algun tipus de

vulnerabilitat es comunicara a l'adjudicatari per tal que procedeixi a arreglar les mancances
detectades.
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Per a millorar el procés de desenvolupament segur d’aplicacions, I'adjudicatari haura de realitzar
accions addicionals per a garantir la qualitat i seguretat del producte final. Aquestes accions son:

e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats de seguretat al
codifont i garantir els bons estandards de codificacio. La periodicitat dels analisis hauran de
ser acordats conjuntament amb el responsable del contracte. El software emprat al IMI
correspon a l'eina SonarQube amb la modalitat OWASP, sent aquesta la tecnologia
desitjable a emprar per I'adjudicatari.

e Per al cas particular d’aplicacions conteneritzades, I'adjudicatari haura de fer us d’un
software d’analisis d'imatges Docker. La tecnologia emprada al IMli la preferent d’us per
part de l'adjudicatari és Anchore. El resultat d’aquestes proves haura d’entregar-se a
Seguretat per a la seva validacio.

En cas de emprar softwares diferents als plantejats anteriorment, hauran de ser comunicats i
justificats degudament al responsable del contracte.

16.21 ACCEPTACIO | POSTAEN SERVEI

Abans de passar a produccio I'adjudicatari comprovara el correcte funcionament de I'aplicacio es
comprovara que:

e Es compleixen els criteris d’acceptacio en la matéria de seguretat.
e No es deteriora la seguretat d’altres components del servei.
Addicionalment, I'adjudicatari realitzara les segients inspeccions prévies a I'entrada en servei:
e Analisis de vulnerabilitats.
e Test de penetracio.

Aquestes proves s’hauran d’incloure en el Pla de proves introduit a 'apartat 10.1.

16.22 PROTECCIO DE LES APLICACIONS | SERVEIS WEB

L’adjudicatari garantira que els subsistemes dedicats a la publicacio de la informacio hauran de ser
protegits front a les amenaces que li siguin propies:

e Quan la informacié tingui algun tipus de control d’accés, es garantira la impossibilitat
d’accedir a la informacio obviant 'autenticacio, en concret prenent mesures en els seglents
aspectes:

o S’evitara que el servidor ofereixi accés a documents per vies alternatives al protocol
determinat.

o Es previndran atacs de manipulacié de URL.

o Es previndran atacs de manipulaci6 de fragments de la informacié que
s’emmagatzemin en el disc dur del visitant d’'una pagina web a traves del seu
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navegador, a peticié del servidor de la pagina, conegut en la terminologia anglesa
com a “cookies”.

o Es previndran atacs d’injecci6 de codi.
e Es previndran intents d’escalat de privilegis.
o Es previndran atacs de “cross site scripting”.

o Es faran servir certificats d’autentificacio de llocs web d’acord amb les politiques e stablertes
per IMI-Seguretat.

16.23 DADES DE PROVES

L’adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves per
testejar els serveis. En cap cas s'utilitzaran dades de I'entorn de produccioé per fer proves.

En cas que sigui necessari copiar dades de I'entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacié. L’adjudicatari es fara carrec del
desenvolupament dels procediments de tractament de dades (ofuscacié, truncament, etc.) en cas
gue fossin necessaris.

Tota manipulacié de dades de lI'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, I'adjudicatari haura de
presentar un pla de migracié de les dades on es detallin les operacions necessaries.

Aquest pla de migracié s’adequara al procediment establert per seguretat per tal de minimitzar
I'exposicio de les dades productives.

16.24 XIFRATGE DE DADES

Qualsevol informacié corporativa que requereixi ser xfrada en la seva ubicacio
d’emmagatzemament (i per tant, queda exclos I'encriptacio per transit en les comunicacions) ha de
seguir els estandards de seguretat, custodia i proteccio de les claus que estableix IMI-Seguretat.
IMI-Seguretat ha de assegurar la disponibilitat de la informacié als propietaris d’aquesta dins de
'Ajuntament. IMI-Seguretat custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacio municipal o corporativa, el proveidor haura de presentar-les per ser validades per IMI-
Seguretat i/o seguir els estandards i normes de 'IMI.

16.25 SIGNATURA ELECTRONICA

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la informacié
municipal o corporativa, el proveidor haura de presentar-les per ser valides per IMI-Seguretat i/o
seguir els estandards i normes de I'lML.
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Per la signatura electronica s’empraran els mecanismes aprovats per I'IlMI, en cas que hagin de ser
uns altres, s’haura de justificar, documentar técnicament i haura d’estar validat per IMI-Seguretat.
En tot cas s’ha de complir la politica de signatura electronica de I’ Ajuntament de Barcelona.

16.26 CERTIFICATS

L’IMI-Seguretat sera el responsable de la custodia i proteccid dels certificats digitals emesos en
nom de I'Ajuntament de Barcelona a través de I'lMI-Seguretat. S’entén per certificats digitals
corporatius: els de servidor segur, els d’aplicatiu per autenticacié o signaturadigital, de signatura de
codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en I'lMI-Seguretat
per al seu control i gestio.

El proveidor haura de seguir 'estandard establert per la proteccio i custddia dels certificats digitals
a 'hora d’incorporar el certificat pel seu Us.

16.27 PLA DE TRACES

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han de
proporcionar informacié sobre les accions i accessos realitzats en aquesta informacié. Tant la
criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la informacio
gue cal recollir i el temps de retencié dels logs.

L’adjudicatari haura de dissenyar les traces necessaries en base al Document del ‘Pla de Seguretat
i Traces’ que posara a disposicio I'lMI a l'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents estandards
de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es
determina l'inventari de traces necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on
s’aporten detalls i mostres de cadascuna de les traces) en fase de proves i/o pas a produccio.

L’IMI es reserva el dret de poder demanar en qualsevol moment del contracte la integrabilitat amb
els sistemes corporatius destinats a la monitoritzacié de traces, on actualment es contempla el
sistema SIEM QRadar i/o ELK.

16.28 GESTIO DE RISCOS

La gestio de riscos introduida a I'apartat 11 s’ha de dur a terme fent us d’'un llenguatge especific
amb un cataleg d’amenaces on es recullin els seglients aspectes:

- Identificacié i valoracié qualitativa dels actius més valuosos dels sistemes objecte del
plec.

- Identificacié i quantificacié de les amenaces més probables
- Identificaci6 i valoracio dels controls per protegir-los de les amenaces
- Identificacio i valoraci6 del risc residual

16.29 INFORME DE SEGURETAT

El proveidor elaborara a petici6 de seguretat un informe on es detallaran tots els aspectes
rellevants sobre Seguretat del seu contracte.
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L’estructura d’aquest informe incloent la informacié requerida es lliurara al proveidor durant les
primeres etapes del contracte.

16.30 GESTIO D’EXCEPCIONS

Qualsevol excepcio als anteriors apartats no recollida en el present document en el moment de la
contractacio o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals
oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura de presentar de
forma clara i concisa I'objecte de I'excepcio aixi com la modificacié desitjada pel sol-licitant amb la
seva deguda justificacio.

16.31 SEGURETAT SISTEMES D'INFORMACIO

En el present contracte, es planteja el desenvolupamentd’un nou sistema d’informacié. Donat que
el sistema i les dades que aquest conté son propietat de ’Ajuntament de Barcelona, el nivell de
seguretat que cal aplicar per part del proveidor en les activitats descrites en aquest document aixi
com en el producte final, correspon al nivell “Mig” del Esquema Nacional de Seguretat.

Aquest plec de prescripcions técniques ha estat emés pel Sr. Josep Clotet Ciruelo, técnic
responsable del contracte, adscrit a la Direccido d’Estratégia i Nous Projectes de I'lMI, amb el
vistiplau de,

Joana Serra Bosch
Directora d’Estratégiai Nous Projectes
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17 ANNEX 1 ACORDS DE NIVELL DE SERVEI

Per reportar les incidéncies dels diferents serveis del present contracte descrits en el plec, el
licitador ha de posar a disposicié de I'Institut els segiients mitjans de contacte

o Teléfon d’Atencio

o Correu electronic

17.1 ACORDS DE NIVELL DE SERVEI (ANS) PER A LES ACTIVITATS
DE SUPORT | ADMINISTRACIO DE LA INFRAESTRUCTURA
SERVIDORA | L’APLICATIU MYCELIUM

Acords de nivell de servei d’acord als serveis esmentats en els capitols “4.3 MANTENIMENT
DE LA INFRAESTRUCTURA SERVIDORA” , “4.6 SERVEI D’ADMINISTRACIO | SUPORT
DELS SERVIDORS D’APLICACIONS, WEB | BASES DE DADES ORACLE” i “ 4.7 SERVEIS
D’ADMINISTRACIO | SUPORT DE L’APLICATIU MYCELIUM”

17.2 TEMPSDE RESPOSTA

Aquest temps de resposta pot variar en funcié de la franja horaria, o dia laborable o festiu en
gue es pot estar prestant suport in situ 0 suport remot o requerir un desplagament in situ per a
poder resoldre un determinat incident.

TO = TRUCADA AL TELEFON D’ATENCIO SUPORT 24X7

Temps de Resposta T1=TO+30 minuts
Temps per Connexié Remota T2=T1+1 hora
Temps per arribada in situ T3=T1+3 Hores

A les seglents taules es determinen els ANS corresponents en funcié de la franja horaria i el nivell
de criticitat de les tasques a realitzar:
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17.2.1 NIVELLS DE CRITICITAT:

Amb el proposit de definir els Acords de Nivell de Servei, s’estableixen els seglients nivells de
criticitat que es cataloguen de la “A” fins a la “E” i permeten tipificar els incidents i/ problemes
segons la seva naturalesa.

CRITICITAT DE -
LA TASCA DESCRIPCIO
A Indisponiblitat generalitzada dels sistemes productius: sistema no
accessible e inutilitzable (no aplica a llocs de treballs especifics)
B . : : .
Peérdua de rendiment en els sistemes productius
C Afectacio lleu als sistemes productius
D Solucié d'un problema persistent

Elaboraci6 de la solucio per a problemes

17.2.2 TAULA D’ACORDS DE NIVELL DE SERVEI

A la taula seguent, s’estableixen els ANS (Acords de Nivell de Servei) que s’estableixen a partir
dels parametres de criticitat i franja horaria en la que es produeix.

NIVELL DE SERVEI CRITICITAT HORARI MESURA | REQUERIMENT
En horari de servei 2 hores
in situ Temps
ANS 1 A ) maxim de
) En‘hora ri de resolucié
GESTIO guardies 24X7. 4 hores
D'INCIDENCIES Fora de servei in
situ
Temps
ANS 2 B En horari de servei méXIm de 3 hores
in situ resolucio
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En horari de
guardies 24X7. 8 hores
Fora de servei in
situ
En horari de servei 4 hores
in situ. Temps
ANS 3 En horari de maxim de
guardies 24X7. resolucio 8 hores
Fora de servei in
situ
Mitjana
ANS 4 En horari de servei | dies de 4 dies
, in situ resolucié
GESTIO DE
PROBLEMES
Mitjana
ANS 5 En horari de servei | dies de 7 dies
in situ resolucio

Determinats elements de Hardware disposen d’Acords de Nivell de Servei especifics d’acord a les

condicions i garantia oferts per part del Proveidor.

17.2.3 TEMPS DE RESOLUCIO

S’entén per temps de resoluci6 totes les accions administratives o de configuracid que permetin
resoldre un problema perqué funcioni el sistema demanera adequada

17.2.4 TEMPS TOTAL DE RESOLUCIO

Per a la gestio d’incidéncies, el temps total necessari en I'establiment d’'un acord de nivell de servei,
passa per agregar el temps de resposta amb el temps de resolucio

17.3 ANS PER A L’ADMINISTRACIO DE SERVIDORS EXISTENTS
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ANS relatiu al manteniment i administracio la infraestructura servidora existent. L’abast d’aquest, es
descriu en el capitol “4.3 MANTENIMENT | ADMINISTRACIO DE LA INFRAESTRUCTURA
SERVIDORA.” del present plec.

El model d’acords de nivell de servei té com a objectiu establir la manera en qué es mesura i

avalua la qualitat del servei lliurat. La taula adjunta recull 'establiment de temps de resolucié per a
incidéncies, peticions i canvis

PROCES ACTIVITAT IMPACTE TEMPS
RESOLUCIO
. Molt critiques 4 h
Gestio incidéncies Resolucio i
incidéncies Critiques 8h
No critiques 24 h
Gestié de peticions Provisio de Crltl'q.ues 2 dlgs
peticions No critiques 10 dies
Canvi pre aprovat 4h
Gesti6 de canvis Implementgcm de| urgent no planificat
canvis .
Canvi pre aprovat 48 h
ordinari no urgent

Gestié d’Incidencies:

El temps de resolucié d’una incidéncia es mesura en base a l'impacte que aquesta té sobre el
servei. En aquest sentit, es defineix la seglent tipificacio

El document original ha estat signat electronicament per:
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IMPACTE DEFINICIO
Molt critic Incidéncia que provoca la interrupcié del servei.
iy Incidéncia que provoca la degradacio greu del servei o un tall
Critic X .
que no afecta a la totalitat del mateix.
No critic Incidéncia que genera una degradacié mitjana o lleu del

servei que no afecta al seu funcionament.

Les incidéncies molt critiques (talls de serveis) corresponents a I'entorn de producci6 fora de
I'horari de servei es resoldran a través del servei de guardia 24X7.

Gestio de peticions:

El temps de resolucié d’'una peticio de servei es mesura en base a I'impacte que aquesta té sobre
el servei. En aquest sentit, es defineix la seguent tipificacio:

IMPACTE DEFINICIO
Critic Peticié de servei realitzada amb I'objectiu de mitigar una
incidéncia o problema.
No critic Petici6 de servei per implementar una millora en la

infraestructura

El document original ha estat signat electronicament per:
Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.
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17.4 ANS MANTENIMENT DE HARDWARE DELS SERVIDORS
EXISTENTS

17.4.1 ANS MANTENIMENT DE HARDWARE

ANS relatiu a la infraestructura hardware existent. L’abast d’aquest, és el support descrit en el
capitol “4.6 SERVEI D’ADMINISTRACIO | SUPORT DELS SERVIDORS.” del present plec.

DESCRIPCIO TEMPS DE RESPOSTA TEMPS DE RESOLUCIO

4 hores de dilluns a diumenge

24 horesx365 dies , .
ambdoés inclosos

24 hores naturals

Temps de resposta: El periode de temps transcorregut entre I'obertura de la incidéncia i el temps
en qué un técnic contacta amb el responsable del servei.

Temps de resolucié: el periode de temps transcorregut entre I'obertura de la incidéncia i la
resolucié d’aquesta.

L’horari de servei és de dilluns a diumenge les 24 hores de dia per equips amb la modalitat sota
obertura d’incidéncia a través dels diferents canal d’accés especificats.

El servei es prestara a les dependéncies de la plataforma Mycelium en queé estigui ubicat el
dispositiu fisic objecte del contracte, que requereixi d’'una activitat de manteniment de Hardware.

Nota: Al manteniment de cabines, s’aplica el mateix ANS. Es consideren els mateixos ANS que a
l'altre proveidor de manteniment de hardware actual

17.4.2 ANS SERVEIS BACK-UP | STORAGE SERVIDORS EXISTENTS

ANS relatiu a la infraestructura hardware existent. L’abast d’aquest, és el suport descrit en el
capitol “4.6 SERVEI D’ADMINISTRACIO | SUPORT DELS SERVIDORS.” del present plec
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RESOLUCIO DINCIDENCIES TEMPS DE RESPOSTA TEMPS DE DIAGNOSTIC RES(T)E'\SE?O DEOST
DIAGNOSTIC
Incidéncia Normal 4 hora 8 hores 24 hores
Incidéncia Greu 2 hores 4 hores 8 hores
Incidéncia Critica 1 hores 2 hores 8 hores

El Temps Total de Resolucié passa per agregar el Temps de Diagnostic al Temps de Resolucio

Post-Diagnostic.

Horari del servei

Amb caracter general el servei es proposa dur a terme de forma no presencial en el

seguent horari:

e Servei de dilluns a divendres laborables de 8h a 18h.
e Foradelhorarilaboral, el servei es donara mitjancant les condicions de Servei de

Guardia.

Servei de Guardia

El servei de guardia és un servei només de suport a incidéencies greus o critiques i per
tant, queden excloses les altres cobertures dels serveis de Storage i Backup que no
tinguin el tractament d’incidéncies i tipificades com a incidéncia greu o critica.

Exclusions del servei

e Queden fora de la cobertura del servei qualsevol petici6, incidéncia o consulta de
servei que no vingui a través de responsable de servei de client.
e Lesactuacions ipeticions fora de 'horari del servei que no quedin cobertes pel
Servei de Guardia.

Sra. Juana Pilar Serra Bosch, Cap de Departament, el dia 14/02/2022 a les 18:30, que informa.

El document original ha estat signat electronicament per:
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17.4.3 MAXIMITZACIO DE LA DISPONIBILITAT DEL SISTEMA

Per a maximitzar la disponibilitat dels sistemes, I'adjudicatari del plec prendra totes les
mesures necessaries per a la resolucio dels problemes, entre elles, si cal, la implementacio
de workarounds

17.5 INTERPRETACIO DELS ANS
17.5.1 TEMPS DE RESPOSTA

S’entén el temps de resposta com el temps necessari per part d’un operador de
suport per a poder atendre un incident.

17.5.2 TEMPS DE RESPOSTA | RESOLUCIO

Els Temps de Resposta i de Resolucido es calcularan en forma de mitjanes
mensuals per als apartats 17.2.2 ANS1 a ANS3; i com a mitjanes anuals per a la
resta dels apartats.

17.5.3 DISPONIBILITAT

S’estableix el nivell de disponibilitat semestral del sistema en el 99.8%
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18. INFORMACIO ADDICIONALS / ACLARIMENTS

L’'IMI posara a disposicié la seglient adreca de correu on els licitadors podran fer les seves
consultes: jclotet@bcn.cat Sr. Josep Clotet Ciruelo.

En 'assumpte del correu indicar:

Contracte: [M0227]

En cas de no obtenir resposta, contactar amb el telefon 93 291 82 51.

S’atendran les sol-licituds d’informacio fins a 3 dies laborables abans de la data limit de presentacio
d’ofertes.

La sessio informativa presencial, on es dona resposta a totes les consultes recepcionades per
correu electronic, podra resultar anul-lada, amb motiu de les mesures organitzatives que se
n'adoptin a causa de la COVID-19, determinades pel Comité de Seguiment de I'Ajuntament de
Barcelona en coordinacié amb I'’Agéncia de Salut Publica de Barcelona.

En cas que es pugui convocar aquesta sessio informativa, aguesta sessié es celebrara a partir dels
5 dies habils posteriors al dia seguent de la data de publicacié de I'anunci de licitaci6 a la
plataforma de contractacio publica del perfil del contractant. El lloc, el dia i 'hora d’aquesta sessi6
es publicara a I'anunci de licitacié en el perfil del contractant.

https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/cap.pscp?regCode=viewDetail&idCap=

15990903
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