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1. INTRODUCCIO

L'Institut Municipal d’Informatica (en endavant, I'IMI) és I’organisme autonom de I’Ajuntament de
Barcelona responsable de subministrar tots els serveis de les tecnologies de la informacid i
comunicacioé (TIC) aI’Ajuntament de Barcelona i els seus organismes autonoms.

Concretament, I'IMI participa en el disseny i execucié de I’estratégia TIC de I’Ajuntament de
Barcelona, ofereix assessorament i suport en tots aquells projectes o programes de I’Ajuntament
gue requereix una estratégia de sistemes d’informacid i telecomunicacions i impulsa i executa
projectes tecnologics de diversa indole.

Entre les seves funcions esta el desenvolupament, estabilitzacio i evolucié de solucions TIC
eficients i productives tant per la ciutadania com pels empleats municipals. La naturalesa
d’aquestes aplicacions és diversa, tenint en compte factors com la criticitat, el volum d’usuaris, el
volum de dades i I’entorn funcional i tecnologic sobre els quals operen. Aquestes mateixes
aplicacions requereixen suport i desenvolupament de noves funcionalitats fruit de noves
necessitats sorgides a les diferents arees implicades.

Mitjancant el present plec per a la contractacié de serveis d’ ADMINISTRACIO, MANTENIMENT,
OPERACIO | SUPORT DE LA PLATAFORMA, I'IMI té I’objectiu de garantir la continuitat del servei TIC
gue presta de Video Atencid Ciutadana (en endavant A-VICI) i aixi garantir el seu mantenimenti
suport en el temps.

1.1. ANTECEDENTS

Fins el marg de 2020, les Atencions i Tramitacions a la Ciutadania es podien fer a través de tres
canals de comunicacio:

- Presencialment a qualsevol de les OACs de I’Ajuntament de Barcelona, o altres
dependéncies destinades a aquesta interaccid

- Através del telefon del 010
- Mitjangant I’Oficina Virtual de Tramits de la Seu Electronica de I'Ajuntament de Barcelona

El mar¢ de 2020 esclata la crisi sanitaria provocada per un nou coronavirus, el SARS-CoV-2,
provocant situacions de confinament i restriccions de mobilitat a la Ciutadania. Aix0 provoca que

tota aquella tramitacié que no es pot fer ni per I'Oficina Virtual de Tramits ni trucant al 010, i que
requereix atencié presencial a les dependéncies que corresponguin, no es pugui realitzar.

L'onze de marg de 2020, per decret de |'Alcaldia de I’Ajuntament de Barcelona, es declara la
tramitacié d’emergencia per a la contractacio de serveis i subministraments i si s’escau obres de
I’Ajuntament de Barcelona i dels seus organismes autonoms, destinats a preveure o pal-liar els
efectes i contagis del nou virus, aixi com també d’aquells que per mutaci ons d’aquest comportin
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problemes de salut a les persones que necessitin una rapida resposta per a la seva prevencid,
tractament o eliminacio.

L'esmentada declaracié d’emergéncia inclou dins el seu ambit d’aplicacié els seglents
subministraments, serveisi si s’escau obres:

Subministrament de materials farmaceutics o medic per ala deteccid, prevencid o cura de
contagis tals com detectors, medicaments, mascaretes, guants, sabd higiénic i
dispensadors, incloent-se qualsevolaltre element complementari dels equips de prevencié
individual, aixi com els serveis per a la seva instal-lacid, transport i si s’escau formacié.

Subministrament d’ordinadors portatils i telefons mobils, adquisicid de llicéncies,
softwares, liniestelefoniquesi qualsevol altre que tingui com a finalitat dotar de les eines i
canals informatics per al personal que s’hagi de mantenir desplacgat o confinat.

Serveis de desinfeccié o netejad’equips, instal-lacions oimmobles, de subministrament de
detergents o d’altre mena que siguin necessaris realitzar en dependéncies municipals o
equipaments municipals per a preveniri eliminar I’existencia del virus.

Serveis, obres, transports o subministraments de tot tipus, telefonies o xarxes
telematiques, inclos allotjaments, dietes, assisténcia domiciliaria, confinaments i
desplacaments, per atendre necessitats d’usuarisi usuaries de serveissocialsi/o educatius.

Redaccié de projectes, construccid o adquisiciéo de moduls prefabricats o qualsevol tipus

d’obres, serveis i subministraments per atendre el confinament o cura de persones en cas
que els serveis de salut de la Generalitat de Catalunya no siguin suficients.

Al maig de 2020, i a causa de la criticitat dels serveis inajornables que I’Ajuntament de Barcelona

presta a la ciutadania, I'IMI rep I’encarrec de crear un nou servei que permeti posar al’abast dels

serveis d’atencié un canal de comunicacié per video conferencia (audio i video) entre el personal

de I’Ajuntamentila Ciutadania, de forma que ni el treballador municipal, ni el ciutada requereixen
desplacaments a les oficines de I’Ajuntament per a dur a terme la tramitacié que correspongui.

S’iniciaaixila construccié d’un servei per proporcionar atencié de forma remota i que permeti:

Proporcionar les eines per identificaral ciutada o ciutadana sense I’Us de certificats digitals,
mitjancant el servei de video trucada.

Proporcionar les eines per I'intercanvi de documents entre agent de I’Ajuntament i ciutada
o ciutadana

Generacié d’indicadors per I’avaluacié del servei
Suport en tot allo que implica la Gestié del Canvi:

o Suporten laformacié de les eines desplegades/desenvolupades
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o Suport en la definicié i modificacié de nous fluxos de treball

- Suportenlaresolucié d’incidéncies

El pilotarrenca amb 2 Sectors implicats:la Direccié d’Informacidi Atencié Ciutadana (en endavant,
la DIAC) i I’Institut Municipal d’Hisenda IMH (en endavant, I'lMH), cadascun d’ells amb 30 usuaris.

El Pilot s’inicia el 23 de juliol del 2020 i té una durada de 3 mesos. A la finalitzacio del Pilot es
manté un servei d’operacié i administracié de la plataforma i de suport i acompanyament als
usuaris fins el 22 de juliol de 2021.

Finalitzat el Pilot, el servei es va mantenir mitjancant el contracte amb codi d’expedient 21000095
de 1 any de durada (8 mesos de durada més 4 de prorroga), i amb la intencié que durant aquest
any, redactar en paral-lel els Plecs d’'un Acord Marc per a la futura continuitat i ampliacié dels
serveis oferts.

Val a dir que altres sectors com I’Area de Seguretat i Prevencid i la de Serveis Socials també van
iniciar el procés de posada en marxa dels seus pilots durant I’any 2021, i que un cop exhaurits els
mateixos, també es van adherir al contracte 21000095 de manteniment dels serveis.

1.2. SITUACIO ACTUAL

Actualment, els quatre sectors comentats anteriorment (DIAC, IMH, Serveis Socials i Seguretat i
Prevencid) es troben en fase de manteniment, amb suport fins el 12 d’agost del 2022.

D’aquesta manera, s’esta permetent a la ciutadania realitzar atencions i tramitacions a distancia,
sense haver de desplagar-se a cap dependéencia de I’Ajuntament de Barcelona. Igualment, els
operadors o informadors de I’Ajuntament poden realitzar aquestes atencions bé sigui a les seves
oficines o dependéncies o bé des de qualsevol altra ubicacié donades les mesures restrictives de
moviment.

Aquesta inversié té com a objectiu mantenir el servei que actualment es proporciona a totes les
arees implicades, més enlla del 12 d’agost de 2022, per en paral-lel, donar temps a la licitacid i
formalitzacié del futur Acord Marc que ha de donar continuitat a aquest servei, i que es preveu
estigui disponible al proper 2023.

Igualment, aportara beneficis al servei public, fruit de I'oferta a la ciutadania d’un canal de
comunicacid i tramitacié de forma remota.

D’aquesta manera, la plataforma A-VICI es troba actualment en funcionament, i desplegada al
cloud public de Microsoft (Azure) sota administracié de I'IMI. Consta de dues aplicacions:

- JITSI com a aplicacié per a realitzar les video conferéncies

- NEXTCLOUD com aplicacié de comparticio de documentacio
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Aquestsistemas’integra i relacionaamb altres sistemes municipals:
- La plataforma d’Autenticacio corporativa: I’'OAM
- La plataforma d’enviament de missatges SMS
- El sistema de correu corporatiu
- Elsdiversos sistemes de gestid de cites dels Sectors implicats

Tot aquest plantejamentesresumeix enl’esquema conceptual que es presentaa continuacio:

Clutada A-VICI AVICI
VEN Sistemes de
- — = - < —»| gestidde
cites
— J
oQo ( h
- Sistema de
— N~
© Azure amb ELA ICP/

- correu
I - Microsoft AP MANAGER

Internet

corporatiu

-~/
'SR

Sistemes de
- - SMS

— /.
Xarxa/Cloud Ajuntament

VPN

eneracio de cites de videotrucada

fenviament de correu i extracio de dades)

Autenticacio corporativa
O AM

[

Xarxa Ajuntament

2. OBJECTE

Durant la vigéncia de la situacié de pandémia, s’han aprovat diverses normes estatals dirigides a
ordenar |'aplicacido de mesures que s’han considerat necessaries per a protegir les persones del
risc de contagi.

En I’ambit de I’Ajuntament de Barcelona, aquesta situacié d’excepcionalitat creada per la crisi ha
tingut un gran impacte economic que ha obligata prendre mesures icriteris addicionals en I’ambit
de la contractacié del sector public municipal, aturant o reduint contractacions.

Per aquest motiu, en aquest plec es planteja la contractacié d’aquelles tasques estrictament
necessariesiessencials per mantenir i donar suport a la plataforma A-VICI pel que fa a tots aquells
sectors que I'empren.

Per aguest motiu I’objecte d’aquesta contractacié ha de contemplar:

- Administracié dels serveis d’infraestructures TIC dimensionats per donar servei al volum
d’usuaris indicats pels Sectors

- Servei de manteniment de recurrents i correctius
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Servei d’indicadors de qualitat, que informin de |’Us del servei

Servei d’indicadors del propi servei

Suport a informadors i tramitadors

Gestid del Canvi

Creacio de la documentacio tecnica, funcional i els manuals d’Us del servei si correspon
Suport a incidéncies tecniques

2.1. PROCEDIMENT DE CONTRACTACIO

La contractacié es realitzara pel procediment obert simplificat, amb publicitat al perfil del
contractant, tot entenent que es garanteix la maxima concurréncia i competitivitat.

3. ABAST

L’abast del contracte inclou totes les tasques necessaries d’administracio de la infraestructura de

la plataforma A-VICI; serveis de manteniment, operacié i suport de la plataforma i totes les

tasques de suport i acompanyament d’usuaris per tal de dur a terme la continuitat de la
plataforma en aquells sector que jal’empren.

El serveia proveir per part de I’adjudicatari ha d’abastar:

Infraestructura (administracid) necessaria per mantenir els serveis que conformen la
plataforma A-VICli que es troben especificatsa “I’Annex|l: Inventari” incloent els aspectes
de processament, emmagatzemament i comunicacions, com de I’operacid d’acord amb els
procediments adoptats per I'lMI.

Servei de Manteniment Correctiu del servei. Fa referéncia ales tasques que s’executaran
de forma continuada amb la finalitat de garantir la disponibilitati el correcte funcionament
de les aplicacions i el seu Us per part dels usuaris.

o Gestio d’incidencies
Servei de Manteniment Recurrent del servei. Aquest servei contempla les tasques
necessaries pergarantir la disponibilitati correcte funcionament de la plataforma, aixi com
I’adequacio de les aplicacions als constants canvis en els sistemes i processos o noves
necessitats i I'explotacido de la plataforma. Inclou manteniments preventius, la

monitoritzaciéo a nivell de productes aixi com consultes sobre el funcionament de la
mateixa.

o Canvis normatius

o Actualitzacionstecnologiques
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o Avaluaciéde noves necessitatsi presa de requeriments
o Identificacié de dependénciesamb altres projectes
o Transicié

e Operacié d’elements no corporatius. El servei d’operacié dels elements no corporatius fa
referéncia a queé I’adjudicatari del contracte sera el responsable de prestar serveis
d’operacié, monitoritzacié, copies, manteniment recurrent i correctiu dels seglients
elements no corporatius de I’aplicacié: JITSI, NextCloud, MariaDB, Redis, Insights,
Prometheus, Grafana, Fluentd, Docker, Kubernettes, Terraform.

e Coordinacié. 'adjudicatari ha de garantir la totalitat de les integracions ja existents amb la
resta de sistemes d’informacid i les seves corresponents infraestructures i arquitectures,
aixi com coordinar totes les actuacions sobre les aplicacions dins del seu abast, amb la
resta d’interlocutors, per tal de garantir la correcta execucié de lesdiferentsaccions adura
terme. Els sub-serveis inclosos en la coordinacié seran:

o Serveisde coordinacié técnica
o Planificacié, seguimenticontrol del servei
o Coordinacié d’incidénciesiproblemes
o Estabilitzacié del sistema
e Suport
o Suport funcional. Atencié a I'usuarii acompanyament
o Suport técnic

e Gestid del canvi. L'adjudicatari estara obligat a elaborar i executar un Pla de Gestid del
Canvi, amb els segiients plans inclosos:

o Plade comunicacié

o Plade formacié

o Plade suport

o Plade presaderequeriments

e Gestid del contracte. L'adjudicatari estara obligat a elaborar i executar una bona gestié del
contracte, amb els seglients punts inclosos:

o Reporting

o Gestid deriscos
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3.1. SERVEIS INCLOSOS
L'adjudicatari sera responsable de:
e Ladireccid global extrem a extrem de les tasques del contracte.
e Lainterlocucié amb la direccié de projecte de I'lMI.
e La coordinacié dels diferents actors que intervenen al contracte.
e Lasupervisidiseguiment de les tasques detallades en aquest plec.
e La coordinacid, seguiment i realitzacié de les tasques detallades a la proposta acceptada.

e Dotar a aquesta contractacié amb els recursos necessaris, tant humans com materials, que
permetin el correcte desenvolupament d’aquestes tasques, des de la direccid del projecte
fins I’operacié de la plataforma de forma integral.

Els serveis previstos en el contracte consisteixenen:
3.1.1. Infraestructura (administracié de la infraestructura al cloud)

L'adjudicatari ha d’aprovisionar i mantenir la infraestructura necessaria per allotjar els servidors i
recursos computacionals que componen la plataforma A-VICI, la qual es trobara allotjada al cloud
public de Microsoft (Azure) sota administracié del I'lMI. El nimero i composicié dels servidors es
troba detallat a “I’Annex Il: Inventari” d’aquest document.

L'adjudicatari haura de complir les clausules seguretat establertes per I'IMI especificades al
apartat 4.4.

S’haura de facilitar I’escalabilitat dels serveis instal-lats, tant dels aprovisionaments com de |la
reduccid dels recursos computacionals desplegats al Cloud amb I'objectiu de racionalitzar la
despesa, mantenint el nivell de servei requerit.

En qualsevol moment, I'lMI podra demanar ampliacié o reduccioé dels recursos computacionals de
la plataforma o afegir nous serveis.

L'adjudicatari seral’encarregat:

e D’aprovisionar tots els recursos de maquinari i programari necessaris per al correcte
funcionament de tots els serveis gestionats.

e D’administrar i gestionar, d’acord amb les politiques i requeriments definits per I'lMI, tota
la infraestructura TIC (maquinari i programari), realitzant tasques d’operacions basiques
sobre els servidors i els Sistemes Operatius, aixi com aixecar els servidors i serveis quan
sigui necessari. Un dels objectius és lareduccié d’incidéencies repetitives o recurrents.

e D’alliberar espai ocupat per logs de sistema o per fitxers temporals per tal de permetre el
correcte funcionament dels sistemes.
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e De realitzar les actualitzacions de sistemes i programari que siguin directament gestionats
perells.

e Optimitzacié de recursos i previsid de I'evolucié del consum, notificant amb anticipacio
suficient les situacions on es pugui produir manca de recursos.

e De facilitar les auditories que des de I'IMI es puguin demanar per motius de seguretat o
rendiment.

e De proporcionar el servei de copies de seguretat i verificar el correcte funcionament dels
processos de copies.

e De recuperar copies demanades.

e De monitoritzar el funcionamenti |’4s de la infraestructura.

e Gestio dels entorns per garantir la seguretat de sistemes i dades.
e Gestio de les traces de seguretat que formen part d’A-VICI.

e Garantir la disponibilitatdel servei: que els serveis d’A-VICI dels entorns de preproduccid i
produccié es trobin en funcionament, és a dir, tant el servei de video trucada com el de
comparticié de documents, aixi com les apis implicades al servei. En el cas de no estar en
funcionament, s’hauran d’aixecar els serveis corresponents.

e L'IMI tindra accés a la infraestructura d’A-VICI amb perfil d’administrador, sempre amb el
coneixement dels equips técnics encarregats de la seva gestio.

e L'IMI haura de tenir accés als diferents elements de la infraestructura dedicats a la
monitoritzacié de I’estat de tots els equips de cara a tenir la informacié referent atemes
com la capacitat i el rendiment dels mateixos.

En tot cas, I'adjudicatari haura de garantir el mantenimentioperacié de la plataforma, prestant els
serveis d’operacié técnica de sistemes en les infraestructures d’A-VICI.

3.1.2. Servei de manteniment correctiu del servei

L'objectiu dels treballs de manteniment correctiu és identificar i eliminar possibles defectes o
fallides del mateix sistema o d’integracions amb sistemes externs, que bloquegen les aplicacions o
els processos de funcionament.

El servei inclou les activitats de recepcid de la incidéncia, diagnosi, correccié del codi i/o
actualitzacié de la configuracié existent, proves necessaries per la posada en productiu de les
modificacions i formacié tecnica o funcional, facilitant aixi la transferéncia de coneixe ment
relacionat amb I’activitat del manteniment correctiu.

L'adjudicatari esta obligat a assumir la resolucié de totes les incidéncies que es produeixin.
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3.1.3. Servei de manteniment recurrent del servei

El servei de manteniment recurrent fa referéncia a I'adequacié de les aplicacions als constants
canvis en els sistemes i processos, a les noves necessitats i ales peticions de millores funcionals.

Tots els manteniments atesos per aquest servei, en el transcurs del desenvolupament del
contracte, hauran de complir el seglient flux de tramitacio:

L'IMI comunica a I’adjudicatari el manteniment recurrent a realitzar i la data de necessitat.

L’adjudicatari realitza una analisi previa de la necessitati una avaluacio previa dels esforcos
necessaris per atendre-la, detallant un calendari mensual d’esforcos, i les entregues
parcialsi finals.

L'IMI analitzara la valoracid i el pla de manteniment recurrent presentat:
o En el cas d’estar d’acord donara aprovacié a I’inici dels treballs.

o En el cas d’identificar alguna necessitat d’aclariment, s’iterara amb I’adjudicatari
fins aresoldre’l.

o Ladatad’entrega planificada proposada per |I’adjudicatari haura de ser validada per
IIMI.

o En cas de no ser acceptada per I'IMI, tant per valoracié com per planificacié, el
proveidor estara obligat a presentar una nova valoracié/planificacié.

El servei de mantenimentrecurrentinclou els seglients sub-serveis:

Desenvolupament d’evolutius motivats per canvis normatius
Desenvolupament d’evolutius motivats peractualitzacions tecnologiques
Avaluacié de noves necessitats

Tasques d’acompanyament i recepcié de nous projectes
Milloresfuncionalsi parametritzacid

3.1.4. Operacié d’elements no corporatius

El servei d'operacié inclou les activitats de recepcio de la incidéncia, diagnosi i/o 'actualitzacio

dels productes o configuracions existenti les proves necessaries per la posada en productiu de les
modificacions.

L’adjudicatari ha de tenir present que qualsevol manteniment correctiu o recurrent pot incloure
fer canvis en qualsevol dels elements mencionats, eliminar o incloure de nous.
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Els licitadors han de tenir present que es requereix que utilitzin les versions Community Edition
sense suport de fabricant dels esmentats productes i també han de garantir que disposen del
personal qualificat peralaresolucié d’'incidéncies en els sistemes i serveis objecte d’aquest plec.

En el cas dels elements no corporatius |I'adjudicatari haura d’instal-lar, administrar, operar,
monitoritzar, mantenir els productes actualitzats i amb els pegats de seguretat aplicats, fer-los
evolucionar, donar suport técnic, preparar i gestionar els processos de backup i restore quan sigui
necessari i fer qualsevol tasca necessaria per garantir el seu correcte funcionament.

Donada la naturalesa del software opensource per proveir de manera continuada noves versions
del software, I’adjudicatari ha de garantir un minim d'1 actualitzacié trimestral de les eines
desplegades. Aquesta actualitzacid es realitzara de manera pactada amb I'IMI, previa analisi de
compatibilitatamb les eines corporatives. Aquestes actualitzacions han de preveure |'actualitzacié
i adaptacions fetes en les eines desplegades, mantenint les funcionalitats aprovisionades
detallades al punt “4.2.2.2 Definicié de plataforma”.

Actualment tots aquests serveis es presten al cloud de Azure tant en modalitats laaS ( maquines
virtuals, elements de xarxa, etx) com a serveis administrats SaaS (Azure Kubernetes, Storage
Account Service, etc).

El volum d’activitat associada a aquest servei s’ha estimat tenint en compte I'historic dels
projectes Pilot realitzats tant al IMH com la DIAC.

3.2. COORDINACIO
Per tal de garantir aquest servei, |’adjudicatari haura d'acomplir les seglients tasques:
3.2.1. Serveis de coordinacio técnica
El servei de coordinacié técnica incloura:

e Tenirunavisié global de les dependéncies existents entre tots els actors involucrats.

Vetllar per|’alineament entre tots ells.

e Coordinar amb els diferents actors existents per a la realitzaci6 de manteniments,
integracions i proves.

e Controlar i garantir la coheréncia de les diferents accions realitzades durant I’execucié del
servei.

® Actuar proactivament en la supervisié del funcionament i en el seguiment de possibles
problemes i incidéencies relatives a integracions, infraestructures, arquitectures i sistemes
de lesque depenenelsserveis de laplataforma, malgrat que el diagnosticindiqui que no és
responsabilitat directa del propi manteniment.
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e Informar en tot moment al responsable del contracte de possibles problemes, mal
funcionaments o millores d’aquesta coordinacié i dels serveis que en depenen.

3.2.2. Planificacio, seguiment i control del servei

S’inclouen les activitats de control, coordinacié i seguiment de tots els serveis de contracte
inclosos en |'abast.

3.2.3. Coordinacié d’incidéncies i problemes

Sera responsabilitat de I’adjudicatari realitzarla comunicacié a I'lMI i el posterior seguiment de les
incidencies i problemes més rellevants que es derivin I’execucioé dels diferents serveis dins del
contracte. Es considerara problema aquella incidéncia que amb el vistiplau previ de I'IMI i perla
seva llarga resolucié es passi a gestionar com a problema. En aquest cas caldra identificar les
accions a fer per resoldre el problema i donar una data de resolucié. La coordinacié d’incidencies i
problemes pot requerir I’assisténcia a reunions i comites.

L’adjudicatari haura de tenir una visié transversal, per supervisari coordinar, en cas que existeixin,
les interdependéncies entre incidéncies i problemes de la mateixa o d’altres Direccions, aixi com
potenciar i facilitar sinérgies si n’hi haguessin. Es per aquest motiu, que qualsevol incidéncia haura
de serreportadaa I'lMI.

L'adjudicatari haura de saber en tot moment |'estat de les incidéncies i problemes reportats, i un
cop estiguin resoltes, responsabilitzar-se de resposta per part de I'usuari per poder ser tancades
de forma definitiva. L'adjudicatari informara I'area o arees afectades de la resolucié de les
incidéncies, i en el cas que aquestes derivin en peticions de millora justificar-ne els motius als
usuaris afectats.

3.2.4. Estabilitzacio del sistema

El procés d’implantacié (pas a produccid) comprén les activitats necessaries per a la gestié de la
incorporacid als entorns de preproduccié i produccié dels canvis, com a consequéncia de la
resolucié de manteniments correctius o recurrents i de la construccié iterativa dels evolutius
identificats. Aquest procés, inclou la coordinacid amb Explotacio i Sistemes de I'IMI per a la
planificacid i execucié d’aquestes activitats d’acord amb els procediments de traspas de
programari a l’entorn productiu que I’'lMI tingui operatiu en cada moment.

També inclou el suport per resoldre les consultes i les incidéncies que apareguin dels usuaris
després de la implantacié en produccié de cadascuna de les iteracions (suport post-implantacio),
realitzant els ajustos funcionals o tecnics que siguin necessaris. En cas que sigui necessari, aquest
suport es podria sol-licitar de forma presencial en les dependencies de I’usuari final.

16

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 30/03/2022 a les 11:13, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

, é{y Ajuntament
4 de Barcelona
Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes

3.3. SUPORT
3.3.1. Suport funcional

L'adjudicatari ha de garantir el suport als usuaris en el funcionament de les aplicacions, resolent
els dubtes que puguin apareixer respecte al funcionament d'aquestes.

Tipus de consultes:

e Consulta bloquejant: L'usuari final no entén o no coneix el funcionament d’una
funcionalitat basicai el fet provoca el bloqueig en I'operativa.

e Consulta normal: L'usuari final no entén o no coneix el funcionament d’alguna
funcionalitat, pero es pot continuar amb I’operativa.

El licitador haura d’identificar i proposar proactivament accions formatives i de comunicacié que
puguin millorar el suport funcional de forma preventivai que permetin reduir el nombre de casos
de suport funcional rebuts.

e Les peticions rebudes es gestionaran i executaran en horari laboral (12x5).

® Les peticions d’incorporacié de nous processos/desenvolupaments hauran de ser
sol-licitades a I’adjudicatari per un responsable de I'IMI.

3.3.2. Suport tecnic

L’adjudicatari ha de garantir I’operativitati la vigeéncia de les aplicacions i serveis inclosos a | ’abast
del contracte, la relacid amb altres sistemes, la coordinacio amb

desenvolupaments/interficies/enllagos durant tot el seu cicle de vida, aixi com assegurar el suport
als diferents usuaris de perfil tecnic.

Totes les peticions de suport ateses per aquest servei, en el transcurs del desenvolupament del
contracte, hauran de complir el seglient flux de tramitacio:

e L'IMI comunica a I’adjudicatari la peticié de suport a realitzar i la data de necessitat.
e L'adjudicatari confirma la data de realitzacio, planifica recursos i realitza el suport.
3.3.3. Documentacioé funcional i técnica
El servei de documentacio inclou:

e Generacid i actualitzacié de documentacié relacionadaamb I’estabilitzacié de la plataforma
que es realitzi durant el transcurs del contracte.

e Documentacié de la resolucié d’incidéncies, entre elles la identificacié proactiva d’errors
coneguts.

e Documentacio de les aplicacions que sén objecte del contracte si aquesta fos inexistent o
obsoleta.
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Documentacié dels procediments d’usuari que sén objecte del contracte si aquesta fos
inexistent o obsoleta.

Generacid i actualitzacié de manuals i guies d’utilitzacié de I'eina, aixi com material grafico
audiovisual de suport a I'usuari.

Aquesta documentacié haura de ser mantinguda i evolucionada en funcid dels treballs realitzats.

Tota la documentacié creada o actualitzada en el transcurs del contracte sera propietat de I'lMI.

3.4. GESTIO DEL CANVI

L'adjudicatari estara obligat a elaborar i executar un Pla de Gestié del Canvi amb els seglients
limits i obligacions:

Pla de Comunicacié.

Pla de Formacio.

Pla de Suport.

Pla de presa de requeriments

3.4.1. Pla de comunicacio

Ha d’incloure la descripcié detallada de les accions comunicatives previstes, els destinataris de
cadascuna d’elles i el disseny de les mateixes.

Els continguts minims del Pla de Comunicacié seran els seglients:

Objectius de comunicacié previstos al Pla: que el conjunt d’usuaris de I’eina estiguin
informats amb temps suficient de tot el procés de posada en marxa i desplegament de
I"eina.

Identificacid de les audiencies clau per a la comunicacio.

Linies basiques d’actuacid.

Concrecid de lesaccions, einesicanals que donin sortidaa les linies d’actuacié.

Calendari estimat d’execucié o cronograma

Mecanismes de seguimenti control del pla.

El pla de comunicacio forma part de lestasques del projecte i estractara com a tal.

3.4.2. Pla de formacio

Ha d’incloure una descripcid detallada de les accions formatives previstes, la definicié del public

objectiui el contingut previst per a cadascuna d’elles. El contingut minim del Pla de Formacid és el

seguent:
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® Objectius de formacié previstos al Pla: que els usuaris habituals de 'aplicacié es
familiaritzin amb |’operativa diaria de la mateixa.

e Accions formatives per col-lectius, especificant:

(@)

o

Objectius de les sessions de formacio.

Assistents: esformaran els seglients usuaris tipus:

Usuaris administradors de I’eina: usuaris que tenen més permisos per a realitzar
alguns tipus d’accions

Usuaris de I’eina: sessions de finsa X usuaris

Tota la formacid inclosa haura de fer-se en modalitat remota/virtual, emprant la
mateixa eina de videotrucades

Programa previst per a cada curs: (cal especificar el contingut minims de les
sessions)

Per al curs dirigitalsadministradors:
m Funcionamentgeneralde I’eina
m Funcionalitatsincloses
m Parametritzacié del’eina
m  Administracié d’usuaris
m Explotacidde I’eina
Per al curs dirigitals usuaris de I’eina:
m Funcionamentgeneralde I’eina
m Explicacio detalladade cadascuna de lesfuncionalitatsincloses
m Operativa de funcionament
Materials necessaris:
m  Materials multimedia
m  Manuals

m Altresdocuments d’interés

Formadors: haura de ser personal que hagi participat activament en els serveis
d’analisi i desenvolupament dels paquets de treball

Dates previstes de celebracié de cada sessié: hauran d’estar condicionades al
compliment del calendari previst d’execucié del projecte
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O Horari: dins|’horari laboral de I’Ajuntament de Barcelona (de 9:30h a 14:30h)

o Altrainformaciorellevant

O Accions de formacié de traspas a I’equip responsable del seu manteniment
® Mecanismes de seguimenti control del pla:

o0 L'execucié del calendari de formacio es revisara a les reunions de seguiment del
projecte

3.4.3. Pla de suport

Inclou el suport per resoldre les consultes i les incidéncies que apareguin als usuaris després de |la
implantacio en produccid de cadascuna de lesiteracions, realitzant els ajustos funcionals o técnics
qgue siguin necessaris. El suport a consultes funcionals es prestara a partir del coneixement
funcional del sistema adquirit per I’adjudicatari durant el transcurs del contracte.

El suport es prestara perteléfon en I’horari laboral de I'IMI, és a dir, de dilluns a divendres de 8h a
18h, per correu electronic, i en modalitat presencial per aquelles consultes que aixi es requereixi.

La resolucié de consultes es fara segons els seglients nivells de servei:

Resolucio de consultes Temps deresolucio Perfil minim de suport
Consulta bloquejant 8 hores Analista Funcional
Consulta normal 24 hores Analista Funcional

Tipus de consultes:

e Consulta bloquejant: No s’entén/coneix el funcionamentd’unafuncionalitat basicai el fet
provoca bloqueigen|’operativa.

e Consulta normal: No s’entén/coneix el funcionament d’alguna funcionalitat pero es pot
continuar amb |'operativa.

Franges de temps:

e Temps de resolucié: temps transcorregut des que la consulta és comunicada a
I’adjudicatari fins que es considera tancada pel responsable de I’aplicacié o la persona que
es designi.

El temps de resolucié es compta sobre I’horari de 8:00 a 18:00 de dilluns a divendres.

20

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 30/03/2022 a les 11:13, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
@9’ de Barcelona

Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes

El temps de resolucié no computa si I'usuari no té disponibilitat per atendre a I’equip técnic que el
contacti.

El servei de suport de la plataforma també inclou:
e Gestid d’'incidéncies i peticions:

L'adjudicatari haura de realitzar les tasques de resolucié d’incidéncies facilitant el manteniment
futur de les mateixes per tal d’evitar incidéncies recurrents i millorar el rendiment del sistema.

Es disposara dels perfils técnics adients per tal de donar resposta a les necessitats relacionades
amb I’operacié de qualsevol dels moduls de la Plataforma dins del seglient context:

e Atencié i resolucid d’incidéncies de 2n i 3r nivell que tinguin afectacid directa sobre els

components de la Plataforma, tant de S.0. com els productes que es troben instal-lats, i
gue es realitzara en horari d’atencié 10x5 (en horari de 8h a 18h).

3.4.4. Pla de presa de requeriments

Durant el transcurs d’aquest projecte s’haura de mantenirun pla de presa de nous requeriments
constant i continu en el temps. Aquestsrequeriments podenser:

e Requerimentsfuncionalsode negoci
e Requerimentstecnicso de plataforma
® Requerimentsde Seguretato de Proteccié de Dades

Cadascun d’aquests nous requeriments, haura de ser valorat amb la definicié de les tasques
necessaries per dur-lo a terme, identificacid de riscos, i la valoracié d’esforg¢ de cadascuna de les
tasques. Aquesta valoracio haura de ser comunicada als responsables de I'IMI del projecte.

3.5. GESTIO DEL CONTRACTE
3.5.1. Reporting

Setmanalment i mensualment, el proveidor presentara, tant als responsables d’A-VICI com a les
persones del Sector indicades, un informe del nivell de servei del respectiu Sector.

Algunsdelsindicadors requerits sén:
e Nombre decites concertades
o Nombre de cites amb videotrucada
o0 Nombre de cites amb comparticié d’arxius
e Nivelldeservei
e Temps mig de respostade lescites concertades

e Evoluciddel servei
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Els informes podran ser revisats i evolucionats en el temps segons necessitat, poden ser aixi
objecte de modificacid, per exemple, perlainclusié de nous indicadors.

3.5.2. Memoria Anual

Una vegada a l’any, I'adjudicatari haura de presentar una memoria en la qual s’indiqui el
desenvolupament dels diferents serveis de contracte executats. Aquesta memoria s’entregara a
principis d’any amb el tancament natural anual anterior. S’"haura d’estructurar amb visié global i
organitzativa (gerencia, direccié/area) i haura d’incloure, com a minim els seglients punts:

Resum del desenvolupament dels indicadors de serveis

e Resum dels indicadors d’activitats/us més rellevants de I’area
e Resum de volumetriesi esforcos dedicats

e Grafiques de tendéncies

e Resumdelsriscosi mesures de mitigacid

e Resum d’accions de comunicacio

e Millores realitzades

e Fitesd’interes

3.5.3. Gestio de riscos

L'adjudicatari haura de vetllar per la identificacio, gestié i mitigaciod dels riscos presentats en
I’execucio i planificacidé dels diferents serveis del contracte. Els riscos identificats s’hauran de

traslladar al cap de projecte de I'IMI perqué tingui coneixement i els pugui registrar a I’eina de
gestio de projectes de I'IMI (Sciforma en I’actualitat).

3.6. SERVEIS NO INCLOSOS
Els seglients serveis estan exclosos de |’abast del projecte:
e Suport a dispositius mobils de la ciutadania (teléfons, tauletes)

e Suport a eines de tercers que no hagin estat desplegades pel servei.

Resolucié d’incidencies de la ciutadania
e Suport als dispositius de treball del personal de I’Ajuntament

e Tasques propies dels negocis usuaris del servei

4. DESCRIPCIO DE LA SOLUCIO

Actualment, el servei d’A-VICI esta dividit en dos grans blocs. El primer bloc, desplegat a
infraestructura interna de I'IMI, inclou les eines necessaries per a la integracié del servei amb
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einesinternesde I’Ajuntament de Barcelona, aixi com I’accés a les dades propies de cadascun dels
negocis operatius a la plataforma. El segon bloc, desplegat al cloud Azure administrat per I'lMI,
inclou la infraestructura i les eines necessaries que donen servei tant als usuaris de I’Ajuntament
de Barcelona com a la ciutadania.
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A continuacid, es descriuen els requisits funcionals i d’arquitectura que inclou la solucié per a
cadascun dels dos blocs (Bloc 1i Bloc 2), i per tant als quals I’adjudicatari ha de donar suport, i els
requeriments generals de seguretat i comunicacié que han de ser contemplats.

4.1. BLOC 1: SOLUCIO D’INTEGRACIO AMB SERVEIS INTERNS

4.1.1. Requisits Funcionals

Aquesta solucid és I’encarregada de la integracié del servei desplegat al cloud de Azure amb els
diferents sistemes d’informacié de I’Ajuntament de Barcelona. Es tracta d’un desenvolupament a
mida, desplegat amb tecnologia de contenidors dintre del servei corporatiu de Kubernetes de
I’IMI, integrat al gestor d’APls i administrat mitjancant la plataforma d'orquestracié corporatiu.

Aquest servei s’encarrega de:

- Fer I’extraccio diaria de les dades de cites agendades per al servei d’atencié per video
trucada de cadascun dels sectors donats d’alta al servei. Aquesta extraccié de dades es
realitza mitjancant |'accés a una vista materialitzada de la base de dades del serveis
implicats.

- Definici6de la APIREST al gestor d’APls corporatiu, desplegadaal cloud de Azure per donar
visibilitat des de la xarxa interna.
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Generacié dels espais de treball Unics per a cada cita dins de la plataforma d’A-VICl perala
comparticid de fitxers i la definicié dels espais de videotrucada

Enviament d’e-mails de cita. Un cop generats tots els enllacos, s’envia al ciutada o
ciutadana un correu informant del dia i hora agendats per realitzarl’atencié, amb I’enllacal
portal que el permetra accedir a totes les funcionalitats que contempla la plataforma:

Accés a la funcionalitat de videoconferéncia

Accés a la funcionalitat de pujada de documentacié

Accés a la funcionalitat de descarrega de documentacié
En el mateix correu també s’hi podra trobar
- Documentacid i material de suport

- Literatura referent a LOPDGDD.

L'adjudicatari sera responsable de garantir la disponibilitat i fer el manteniment d’aquestes
funcionalitats i d’aquelles detectades durant I'execucid del present contracte.

4.1.2. Requisits d’Arquitectura

Aquest bloc es compon de:

Un desenvolupamenten llenguatge PHP que s’executade manera periodicai encarregat de
fer l'extraccié. El desenvolupament fa I'extraccié de dades mitjancant consultes SQL a la
base de dades corporativa (Oracle DB). Actualment es disposa d’un Unic desenvolupament
per fer I’extraccid de les cites de IMH i DIAC. En el desplegament dels nous pilots per al
sector de Seguretat i prevenciéi Drets Socials, es contempla el desenvolupament d’ un nou
modul dedicat a cada sector.

La definicié d’'una imatge docker per fer el desplegament en contenidor del
desenvolupament.

La definicio de I’API del servei desplegat al ndvol en format Swagger 2.0
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4.1.2.1. Definicio d’entorns

L'adjudicatari haura de garantir el funcionament d’aquesta solucié en els diferents entorns de
desplegament de I'IMI. La finalitat de cada entorn s'estableix de la seglient manera:

e Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aquest entorn
permet fer totes les proves i integracions necessaries del producte.

e Entorn d’integracié: en aquest entorn s'instal-len en primera instancia les aplicacions.
Permet identificar els errors d’integracié amb els components de I’arquitectura de I'IMI.

e Entorn de pre-produccié: una vegada depurats els errors d’integracid, les aplicacions
s'instal-len en aquest entorn. Es tracta d’una configuracié reduida de I’entorn de produccié
i permet comprovar que les aplicacions, funcionalitats i moduls funcionaran correctament
guan s'instal-lin en produccié. L'entorn ha d’estar nodrit amb dades no productives.

e Entorn de produccid: aquest és I’entorn definitiu on el desenvolupament s’integra amb la
resta de serveis productius i I’entorn de produccié d’A-VICI. Estara integrat amb dades
productives per donar servei als negocis que facin servir A-VICI.

S’ha de garantir que per a dur a terme les diferents proves d’integracions i de canvis a la
plataforma, les dades en els entorns no productius no han de ser dades obtingudes per copia de
les existents a I’entorn productiu.

Totes les aplicacions lliurades a I'IMI s’han d'instal-lar, posar en funcionament i provar en aquests
quatre entorns.

Les proves funcionals es realitzaran d’acord amb els protocols establerts per I’'IlMI o qualsevol altra
consideracid que s’estimi oportuna per part dels responsables IMl amb |I’objectiu de garantir el
bon funcionament i minimitzar I'impacte a les aplicacions amb les quals s’integra o comparteix
entorn.
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4.2. BLOC 2: SOLUCIO DE VIDEO TRUCADA, COMPARTICIO DE FITXERS | GESTIO D’ESPAIS
DE TREBALL

4.2.1. Requisits Funcionals

Aquest segon bloc inclou totes les eines necessaries per a oferir el servei d’atencié per video

trucada i comparticio de fitxers, les eines utilitzades pels administradors de la plataforma per dura

terme la gestid d’usuaris, les eines de monitoratge, el procés d’historificacié de les dades i el

procés de desplegament automatic dels entorns. A continuacié es troba el detall de les
funcionalitats de cadascuna de les eines.

e Sistemade video trucada i comparticié de fitxers: Proporcionaels entorns de treball per tal

que l"'usuari de I’Ajuntament pugui gestionar |'atencid per video trucada amb el ciutada. Les
seves funcionalitats son:

(0]

Implementa la capa d’autenticacié de la plataforma per garantir que només els
usuaris amb identitat de I'ajuntament de Barcelona, poden accedir a les eines de
gestiod de la plataforma. L'autenticacid es troba integrada amb el servei corporatiu
d’autenticacié mitjangant el protocol SAML i la plataforma Oracle Acces Manager.

Proporciona al ciutada l'accés a I’espai personal de la cita on es troba I’accés al
servei de video trucada, el servei de pujada de fitxers i el servei de descarrega de
fitxers

Implementa el servei de video trucada, accessible tant pel ciutada com per I'usuari
de I’Ajuntament de Barcelona, seguint tots els protocols de seguretat i els
mecanismes d’informacié del tractament de dades establerts.

El servei de video trucada inclou els mecanismes necessaris per a garantir
I’enregistrament de les atencions gestionades.

Proporciona el mecanisme d’intercanvi de fitxer entre treballador de I’Ajuntament i
ciutada segons la normativa establerta pel departament de seguretat

Incorpora el modul per als usuaris de I’Ajuntament de gestid dels espais de treball.
Aquest modul proporciona les funcionalitats per filtrar les cites que han de ser
ateses el mateix dia, I’accés als espais de videotrucada, pujada i descarrega de fitxes
aixi com la generacio d’espais de treball sota demanda.

Proporciona la funcionalitat de recollida basica d’indicadors de negoci mitjancant la
publicacié d’un formulari.

Exposa una APl Rest per tal de garantir la integracié d'aplicacions de terces o
aplicacions externes amb el modul de gestié dels espais de treball. Es la API
mitjangant la qual es realitza la comunicacié entre el bloc 1i bloc 2.
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e Sistema de monitoratge i recollida d'evidéncies: Aquest sistema inclou totes les
funcionalitats necessaries tant per monitorar la infraestructura desplegada, els serveis que
s’executen i I’Us que es fa d’aquest per part dels usuaris. Inclou el sistema d'alarmes i
gestié d’esdeveniments tant de la infraestructura com dels serveis desplegats.

e Servei d’historificacio de les dades: Es tracta d’un procés per lots desenvolupat a mida,
encarregat d’historificar totes aquelles dades, que per motius de seguretat, proteccio de
dades o per necessitats de negoci, necessiten ser emmagatzemades per llargs periodes de
temps. Aquest servei s’encarrega de la signatura amb clau PGP de les dades i la seva
exportacié des del sistema d'emmagatzematge de I’aplicacié, a la plataforma
d'emmagatzematge d’objectes.

e Serveis de desplegament d’infraestructura i serveis: Mitjancant la definicié
d'infraestructura com a codi, es disposa de la funcionalitat de fer un desplegament
semiautomatic de la infraestructura.

Es pot trobar més detall a I’apartat “4.2.2.2. Definicié de plataforma” d’aquest mateix document.

L'adjudicatari sera responsable de garantir la disponibilitat i fer el manteniment d’aquestes
funcionalitats i d’aquelles detectades durant |'execucio del present contracte.

4.2.2. Requisits d’Arquitectura

La plataforma A-VICI es troba desplegada en servidors virtuals i kubernetes al Cloud d’Azure
administrat per I'IMI. Fa servir un ecosistema de serveis/productes dins del cataleg del Cloud per

al propi funcionament de la plataforma, DBaaS, Gestié d’API, Autenticacid, emmagatzematge,
elements de xarxa i monitoritzacio.

A I’apartat “4.2.2.2. Definicié de plataforma” s’explicael funcionament, arquitecturai integracions
d’A-VICl amb altres sistemes corporatius.

4.2.2.1. Definici6 d’entorns

L'adjudicatari proveira els seglients entorns per a la plataforma A-VICI. La finalitat de cada entorn
s'estableix de la seglient manera:

e Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aquest entorn
permet fer totes les proves i integracions necessaries del producte.

e Entorn de pre-produccié desplegat al Cloud: una vegada depurats els errors d’integracio,
les aplicacions s'instal-len en aquest entorn. Es tracta d’una configuracié reduida de
I’entorn de produccié i permet comprovar que les aplicacions, funcionalitats i moduls
funcionaran correctament quan s'instal-lin en produccid. L'entorn ha d’estar nodrit amb
dades no productives.
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e Entorn de produccio desplegat al Cloud: aquest és I’entorn definitiu en el que treballa
l'usuari i on s’han de deixar instal-lades les aplicacions. Estara integrat amb dades
productives per donar servei als negocis que emprin A-VICI.

S’ha de garantir que per a dur a terme les diferents proves d’integracions i de canvis a la
plataforma, les dades en els entorns no productius no han de ser dades obtingudes per copia de
les existents a I’entorn productiu.

Totes les aplicacions lliurades a I'IMI s’han d'instal-lar, posar en funcionament i provar en aquests
tres entorns.

4.2.2.2. Definicié de plataforma

A continuacié es descriu l'arquitectura de la plataforma tant a nivell d'infraestructura com de
serveis que els diferents departaments de I’ajuntament fan servir. Per simplificar la definicié de
I'arquitectura podem agrupar les eines utilitzades en 4 grups, tal com es mostra en la seglent
figura:

Bloc 2: Plataforma d’atencio per videoconferencia (Cloud Azure)

s ™
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' Y i Y i i
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El primer grup inclou totes les eines per donar el servei de video trucada i comparticié d’arxius. A
nivell de sistema s’ha construit fent servir les eines Open Source Jitsi per al que és el servei de
video trucada i Nextcloud com a base per al sistema de comparticié d’arxius i gestié dels espais
d’atencid al ciutada. El serveide video trucada contempla els components necessaris per gestionar
tant la video trucada com I’enregistrament d’aquesta.
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El sistema de gestid d’espais d’atencidé s’ha implementat mitjancant el desenvolupament del
modul VTramit®. Vtramit és una aplicacié de Nextcloud per la gestié de cites per video trucada
amb Jitsi. Aquesta aplicacid ha estat alliberada sota la llicencia AGPL v3, i impulsada per
I'Ajuntament de Barcelona seguint els principis del desenvolupament Agile i la iniciativa Public
Money, Public Code, en consonancia amb els principis de I’Ethical Digital Standards de
I'Ajuntament de Barcelona.

Aguesta arquitectura s’ha replicat per a cadascuna de les geréncies de I’Ajuntament que utilitzen
I’eina, garantint d’aquesta manera l'adaptacié d’alguns aspectes visuals i la disponibilitat del
servei.

A nivell d'infraestructura, aquest primer grup es troba implementat amb els seglients
components:

e Node de control: element comu a tots els negocis, és necessari per al control de |’escalat
dels entorns de Jitsi.

e litsis: es troba desplegat mitjangant una granja de servidor i una instancia de Kubernetes
per aquells elements que necessiten escalabilitat durant les hores de major concurréncia.

El desplegament de Jitsi s’ha realitzat partint com a base de la configuracié estandard amb
contenidors del projecte, perd ha sigut modificada per tal de separar dels diferents
components en nous contenidors que permeten donar més escalabilitat a la plataforma.

A banda de la definicio dels nous contenidors, s’han fet una serie de modificacions en el
software base que han de ser considerats en el procés d’actualitzacid. A continuacio
s’especifiquen aquestes modificacions:

e Modificacié del sistema de gravacié per donar suport al seguiment automatic de la
vista de l'informador.

e Modificacié de la funcionalitat de gravacié per tal d’iniciar la gravacié de manera
automatica.

o Afegit suport per a la notificacido automatica de tancament de cita mitjancat la
redireccio VTRAMIT.

e Implementacié del sistema de notificacié a VTRAMIT mitjancant webhook des de
Jitsi de la compareixenca del ciutada a la videotrucada.

e Sistema d'analisi de connexions en espera per disparar |'avis de ciutada en espera
per a dispositius mobils.

! https://github.com/videotramites/vtramit
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e Implementacié de la pujada automatica d'enregistraments a Azure Blob Store i
Nextcloud.

e Modificacions dels enregistradors per donar suport als drivers Pulseaudio com a
font de so.

e Integracié amb autenticacio OAM mitjancant Shibboleth.

e Desplegament en Kubernetes amb OCTO-Bridges i Websockets per a XMPP i JVB.

o Nextcloud: El servei es troba desplegat sobre maquines virtuals dedicades a cadascun dels
negocis. La base de dades es tracta d’una instancia de mySQL Server aprovisionada en
modalitat de SaaS. Els Nextclouds sén configurats amb eines de seguretat addicional,
autentifiquen els usuaris només contra el sistema Oracle Authentication Manager de
I’Ajuntament i purguen les dades de les cites.

El segon grup inclou aquells components propis de la monitoritzacidi concentracid de logs. Son els
seglents:

® Azure Insights: concentracié de logs i metriques de llarga durada
® Prometeus: monitoritzaciéo de métriques i generacio d’alertes

e Grafana: visualitzacio i format de les metriques més la creacid dels quadres de
comandament corresponents.

El tercer grup inclou tant la solucid d’Azure Storage Account com un procés batch per a
I’emmagatzematge de llarga durada de tots aquells enregistraments que correspongui guardar.
Cadascun dels respectius negocis que fan Us de la plataforma disposen del seu propi Contenidor
d’Azure Storage, configurats amb la seva politica de retencié corresponent:

e Politica ‘cool’: destinada per a dades d’accés infreqlient, tolerant varies hores de laténcia
per a larecuperacio de les dades.

Tant bon punt es finalitza I’enregistrament d’una atencié, aquest és pujat a la unitat d’Azure Blob
Storage corresponent.

Val a dir també que aquest espai d'emmagatzematge no pot ser accessible des de I'exterior de la
subscripcié d’Azure.

El darrer grup inclou I’eina Terraform com a software d’infraestructura com a codi. S’empra per al
desplegament tant de:

e Jitsi Videobridges, per aser escalats en funcié de la demanda.

e Jitsi Enregistradors, on la quantitat de servidors s’adapta en funcié de la demanda
instantania i I"horari de servei, mantenint sempre un percentatge d’enregistradors
preparats per la seva activacié.
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Més detall de lJitsi Videobridges i Jitsi Enregistradors al “Punt 13. Annex IV: Components
d’Infraestructura”.

A continuacid es mostra un resum de la infraestructura desplegada al cloud:
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4.3. REQUISITS DE COMUNICACIONS

Tal com s’ha descrit enel presentplec, el servei es pot dividir en dos blocs, el primer bloc es troba
desplegat eninfraestructura administrada per I'IMI mentre que el segon bloc es troba desplegat al
cloud public de Microsoft sota contracte de I’'lMI.

Es responsabilitat de I'adjudicatari la configuracié i correcte funcionament dels components de les
telecomunicacions, sota les directrius establertes per I'IMI. Aquesta configuracié inclou la
segmentacidé de xarxa per tal de garantir la seguretat entre els diferents entorns, aixi com els
mecanismes desplegats al cloud per tal de garantir la seguretat del trafic d’entradai de sortida.
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4.4. REQUISITS DE SEGURETAT
4.4.1. Clausules generals de Seguretat

4.4.1.1. Responsable de seguretat

L'adjudicatari anomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitze n d’acord al
model i requeriments de seguretat establerts per I'IMI i seguint la normativa de seguretat
vigent.

Garantir i liderardins la seva organitzacié la correcta implantacié dels nivells de seguretat i
les seves corresponents mesures (tecniques, organitzatives i juridiques), aixi com les
directrius en mateéria de seguretat establertes per I'lMI.

Assegurar que tot el personal de I’adjudicatari que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacid i formacio en matéria de seguretat.

Informar al seu personal qualsevol obligacié a que I’empresaestigui sotmesa per contracte,
formar al seu personal en les politiques i instruccions de I’Administracié Municipal en cas
que els sigui d’aplicacié i fer signar al seu personal un document d’acceptacié de les
obligacions relatives a la seguretat de la informacid i protecciéo de dades de caracter
personal de I’Administracié Municipal.

Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucio del contracte on s’indicara la data en que van rebre la formacié en politica i
instruccions de I’Administracié Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacié.

4.4.1.2. Accés a la informacio

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota

exclusivament a suports o sistemes d’informacié de I’Ajuntament, I’adjudicatari té prohibit

incorporar les dades a d’altres sistemes o suports sense autoritzacid expressa i haura de complir

amb les mesures de seguretat establertes per I'lMI.

4.4.1.3. Proteccid enfront de la denegacié de serveis

L'adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacié de servei
(DoS Denial of Service). Per tal de garantir-ho:

Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega prevista
sense posar en risc la disponibilitat del sistema.
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e Es desplegaran tecnologies per prevenir els atacs coneguts.
4.5. ALTRES REQUISITS
4.5.1. Idioma
Obligatoriament|’adjudicatari desenvoluparaels sistemes i interficies d’usuari externes en catala.

Aix0 inclou també la documentacié de gestié i documentacid técnica requerida i lliurada durant
I’execucio del projecte.

5. ORGANITZACIO

Amb caracter general, I'IMI controlara, mitjancant la figura d’'un Cap de Projecte, el compliment
dels terminis acordats en el present document.

5.1. MODEL DE RELACIO

El Model de Relacié té com a objectiu definir les funcions i responsabilitats de I’adjudicatari i de
I’IMI per tal d’assegurar el compromis de compliment de les respectives obligacions. El Model de
Relacié contempla un marc que permet acordar el contingut i nivell de prestacié del servei per
part de I"adjudicatari, aixi com articular un seguiment de la prestacio del servei en els aspectes
estrategics, tactics i operatius.

L'adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades, |’organitzacid
proposada i I’'esquema especific de la relacié amb I'IMI aixi com els mecanismes de control propis
del servei.

L'adjudicatari assignara a I'IMI persones clau que sostindran el Model de Relacié i notificaraa I'lMI
les incorporacions o canvis d’aquestes persones, presentant al candidat i qualsevol informacié
pertinent sobre aquest per ala seva aprovacio.

El Model de Relacié es basa en els elements seglients:

® L'IMI ésl’organde I’Ajuntamentde Barcelona responsable de definir, impulsar, contractar i

executarl’estrategiade provisié de serveis de Tecnologia de la Informacié i Comunicacions
(TIC).

® |'adjudicatari del serveisera el responsable d'oferirla millor qualitatal cost més competitiu
d'acord amb el que estableixi I’ANS corresponent.

Els organs de gestiéi de relacid entre I'adjudicatarii I'lMI s’estructuraran en dos nivells funcionals:
tactic i operatiu.

® (Comite de Seguiment: relacid tactica entre I'IMI, I’adjudicatari.

® Seguiment Operatiu: relacié operativa entre I'IMI, I’adjudicatari.
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Cal que els licitadors detallin a les seves propostes quina és I’organitzacié que proposen per al
projecte. Cal que aquesta organitzacio inclogui la figura del Cap de Projecte del proveidor, que
sera I'interlocutor Unic entre I'adjudicatari i I'lMI per a tots els temes relacionats amb la gestid i
execucid del contracte. Les funcions i responsabilitats del Cap de Projecte del proveidor estan
detallades a I’apartat 6.1 d’aquest contracte, entre altres.

L’organitzacio del projecte s’haura d’ajustar als requisits minims que s’especifiquen als segiients
apartats:

5.1.1. Comité de Seguiment

Esta format pels Caps de Projecte de I'adjudicatari i de I’'lMI. Quan calgui, es podra convidar a les

reunions del Comité de Seguiment als membres de I’equip de projecte necessaris per a tractar en
profunditat determinats temes.

La freqliencia inicial de les reunions mantingudes pel Comité de Seguiment durant la fase de
recepcio del servei sera setmanal i a partir de |a finalitzacié d’aquesta fase, sera mensual.

Si aixi ho estimés convenient, I'IMI podra demanar canvis en la freqliencia de seguiment, aixi com
demanar les reunions extraordinaries que consideri necessaries.

Les funcions principals que ha de realitzar el Comite de Seguiment sén les seglients:

® Establiment de mecanismes de control apropiats per al’adequada supervisié de I’execucid
del contracte.

® Resolucié dels eventuals conflictes tactics que puguin sorgir en I’execucié del contracte.

® Validacié de I'activitat realitzada per I’adjudicatari del servei mitjangant la supervisié de

I’acompliment global dels nivells de serveiidels compromisos de qualitat establerts; revisio
de resultats d'auditories.

® Seguiment de lafacturacid dels serveis, d’acord amb el contracte.
® Propostadel regim sancionador.

® Comprovacido de |'acompliment de les obligacions de I’adjudicatari pel que fa a la
confidencialitat i seguretat de les dades.

® Elaboracié de propostes i recomanacions de caracter estrategic.

® Resolucié dels conflictes que puguin sorgir en I’execucid del servei que requereixin
decisions a nivell estratégic.

® Ratificacid de les recomanacions de caracter estratégic proposades.

® Aprovacié dels canvis en l'abast del servei i en els ANS que es proposin pel Comite
Operatiu.
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® Definicid i modificacid de les directrius i dels principis de la prestacié del servei.

® Elevar les resolucions que comportin modificacié del contracte a I’organ de contractacio
per a la seva aprovacio.

® Gestio de les penalitzacions.

L’adjudicatari haura de constituir un equip de gestié dirigit pel Gestor del Servei que s’integrara en
el Comité de Seguiment per als acords i negociacions generals, i els responsables propis de cada
area pel seguiment dels serveis especifics. Per part de I'IMI I’assistent a aquest Comité sera el
Responsable del Contracte, podent ampliar la convocatoria a qui consideri adient.

Li correspon al responsable de I’empresa adjudicataria la preparacid de la documentacid
necessaria per al control i seguimentdels serveis del contracte i aixecar acta delstemesi acords de
la reunié. L'adjudicatari haura de posar a disposicio de I'IMI els informes preparats per les
reunions del comite de seguiment amb una antelacié de 5 dies laborables per tal de procedirala
seva revisio.

5.1.2. Seguiment Operatiu

El Seguiment Operatiu del servei es realitzara mitjancant els equips operatius. Aquests equips
tenen com a objectiu realitzar el seguiment setmanal del servei segons els procediments
establerts i tractar les problematiques especifiques que afectin al servei prestat.

Els equips de Seguiment Operatiutindran caracter d'organitzacié formal, que sera definida perala
interaccié dels membres de I'equip de I’adjudicatari amb els membres de I’equip de I'IMI, en
I'operacié diaria dels serveis.

L'IMI decidirala freqliénciade reunid dels equips de Seguiment Operatiu i sol-licitara les reunions
extraordinaries que considera necessaries.

De forma extraordinaria, i sota la supervisio del Comité de Seguiment, podra formar-se un equip
de treball de caracter temporal amb objectius especifics acordats previament.

Les funcions principals que han de realitzar els equips de Seguiment Operatiu sén les seglients:

® Realitzar el seguiment de |'operacio diaria del suport técnic i de la millora continua, amb
especial atencié en la gestido d’incidéncies i problemes.

® Desenvolupar i mantenir els procediments operatius necessaris per al correcte
funcionament del servei.

® Realitzar el seguiment dels indicadors ANS.
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5.2. MODEL DE COMUNICACIO | SEGUIMENT

S’hauran de proporcionar els informes de seguiment del servei amb una periodicitat setmanal o
mensual, en funcié del tipus d’informe i tal com s’identifica per a cadascun d’ells, en les dates
assenyalades pel responsable del contracte de I’'IMI.

L'objectiu d’aquests informes de seguiment és proporcionar un metode d’analisi efectiu i
exhaustiu de la qualitat dels serveis prestats. Els seus principals objectius sén els seglients:

® Proporcionarinformacié periodica dels nivells de servei assolits.

e |dentificari destacar qualsevol necessitat de canvi en el nivell de servei demandat.
® Identificar els fets rellevantsi el seu impacte en el nivell de servei.

® Proporcionarinformacié periodica sobre els volums reals d’activitat.

® Proporcionar informacio periodica sobre consums reals dels components de la plataforma
per mesurar la capacitat i possibles plans de creixement.

Aquests informes de seguiment serviran de base per al desenvolupament de les reunions del
Comite de Seguiment del Servei, descrit anteriorment a I’apartat 5.1.1 del present contracte.

Els procediments de gestid i administracié dels informes de seguiment (contingut, format, i
periodicitat) s’adaptaran a les necessitats operatives del servei. Al respecte, |’adjudicatari és
responsable de:

® Mantenir al dia i actualitzar la documentacié de seguiment durant tota la durada del
contracte.

® Arxivar tota la documentacié generada i/o utilitzada, segons els criteris definits per I'IMI a
tal efecte, en suport electronici en el sistema que I'IMI determini.

Els informes de seguiment del servei s’elaboraran amb mecanismes que permetin la navegacio
pels mateixos i facilitin la comparacid i encreuament entre els diferents elements de servei
mesurats. Aquests s’estructuraran de manera que es faciliti el comentari, per part de I’adjudicatari
del servei, dels fets més rellevants durant el periode i el nivell de servei assolit durant el mateix.

L'adjudicatari sera responsable d’elaboracid i lliurament de, com a minim, els seglients informes
de seguiment:

Informe d’indicadors setmanal per a cada negoci

El proposit d’aquest informe és proporcionar una visié de I’Us del servei a cadascun dels negocis
gue fan Us de la plataforma. Aquest informe contindra com a minim:

e Nombre de cites concertades per cadascun dels dies de la setmana

e Nombre de cites amb videotrucada
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o0 Temps mig d’espera (TME)
o Temps mig d’operacié (TMO)
o Nivell de servei
e Nombre de cites amb intercanvi de documentacié
o Cites amb pujada de documentacio
o Cites amb descarrega de documentacié
o Nivell de servei
e Dades dels tramits realitzats
o Cites per cadascun dels tramits

o0 Informacio referent a I’Us de la video trucada com la comparticié de documentacié
respecte a cada tipologia de tramit realitzat

Aquest informe pot ser evolucionat en el temps, de cara a facilitat la comprensié i analisi del
mateix.

Informe mensual del propi servei

El proposit d’aquest informe és proporcionar una visido general del servei proporcionat per
I’adjudicatari i contindra com a minim:

® Seguiment dels nivells de servei. Visié general del servei assolit per I’adjudicatari a través
d’informacié quantificada dels ANS i indicadors de cada element de servei.

o Informacié sobre el compliment dels diferents ANS.

o Grafiques il-lustratives del nivell d’acompliment assolit per cada ANS indicant la
seva evolucié historica. Aquestes grafiques es mostraran classificades pels
diferents elements de servei.

o Per cada element de servei, i sempre que calgui, s’incloura una seccid de notes
reflectintels motius d’incompliment dels objectius dels ANS, aixi com les mesures
correctores que es pensen posar en funcionament per evitar incompliments en el
futur.

® Fitesicondicionants.

o Activitats no realitzades i previstes pel periode.

o Fetsimportants per al proper periode que poguessin afectar al nivell de servei.
® Registre d’activitat

o Informacié quantitativai qualitativa per cada tipus de servei (suporttécnic, millora
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continua i serveis transversals: gestidé de serveis TIC, servei de documentacid,
suport a tercers i planificacid, seguiment i control del propi servei)

® (Qualitat del servei. Resultats d’avaluacions i propostes de millora sobre |’estructura dels
serveis, tant a nivell tecnic com a nivell organitzatiu.

e Estat de capacitat i disponibilitat de la plataforma. Detallant la situacid de capacitat i
disponibilitat de cada component i anticipant les actuacions requerides i inversions
associades per millorar la mateixa.

e Altres analisis. El proposit d’aquesta seccid és proporcionar informacié addicional, no
inclosa en les seccions anteriors, 0o amb un nivell de detall superior.

Es obligacié de I’adjudicatari presentar aquest informe en suport electronic 2 dies abans de les
reunions mensuals de seguiment del servei.

Informe de Problema

Informe per problema que I’adjudicatari hagi detectat o bé els nivells de suport escalin al servei de
suport tecnologic, detallant els esdeveniments, la causa del problema, aixi com el pla d’actuacid i
correccid executat o previst.

L'adjudicatari lliurara altra documentacié i informes relatius al servei realitzat que I'lMI pugui
necessitar. El contingut i detall de lainformacié aincloure en aquests informes s’acordara de mutu
acord entre I’adjudicatari i I’IMI.

6. RECURSOS HUMANS

L'adjudicatari proporcionara I'equip huma que consideri necessari, amb els perfils adients de

persones suficientment qualificades, per portar a terme el projecte complint els objectius, els
terminis de lliurament i la qualitat exigible.

6.1. FUNCIONS PER PERFIL

A continuacié s’identifiquen i es descriuen els perfils a proporcionar per I’adjudicatari:

Perfil Responsabilitat

Cap deProjecte Es el maxim responsable de dur el projecte a bon port. Per tant sera responsable

de la gestio del projecte en les condicions descrites en aquest plec. Les seves
principals tasques son:

e Controlar i gestionar els recursos del projecte.

e Realitzar i actualitzar en cada fase o iteracid el Pla de Projecte.
Especialment: calendari, riscos, tasques, recursos i involucracié dels
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participants.
e Monitorar mitjancant el pla de projecte.
e Gestionar accions correctives a les incidencies.
e Gestionar els canvis.

e Assegurament el compliment del Pla de Qualitat.

Arquitecte
d’Infraestructura

e Sencarrega de revisar el correcte disseny de I'Arquitectura de la
plataforma, basada en les comunicacions, la seguretat i els diferents
components que la componen.

e S’encarrega del rendiment global de la solucidé implantada.

Analista Funcional

Responsable de la realitzacio de les tasques d’analisi:

® Presa de requisits.
e Control i seguiment de la implementacié.
e Identificaciod dels casos d’Us i de realitzar les proves funcionals.

® Assegurament del compliment del pla de qualitat
Aquest perfil haura de cobrir les tasques tant d’analisi funcional com técnic:

e Analitzar els requeriments de negoci plantejats en els evolutius i definir a
nivell funcional les futures solucions a implantar.

e Detallar com aquests requeriments de negoci es plasmen técnicament en
el flux de dades entre la plataforma A-VIClI amb els sistemes municipals.

Administracid i técnica
desistemes

Sera el personal encarregat d’administrar, supervisar i mantenir el correcte
funcionament dels elements no corporatius existents en la plataforma. També
han de realitzar, sota demanda, la instal-lacié i actualitzacié de components de la
plataforma, incloses llibreries de sistema aixi com els desplegaments de nous
desenvolupaments.
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Responsable técnicde
seguretatitecnologies

Garantir que el projecte es realitza d’acord amb el model i requeriments de
seguretat.

e Interlocuci6 amb tots els responsables del projecte per aspectes de
seguretat.

® Gestid de riscos de seguretat associats al projecte

® Actuaciod d’interlocutor Unic en aspectes de seguretat.

Desenvolupadors
Front-End

Correccions a les interficies que siguin necessaries per al manteniment evolutiu
de la plataforma.

DesenvolupadorsBack-
End

Correccions als back-ends i automatismes necessaris per al manteniment evolutiu
de la plataforma.

Personaldesuport

Capacitat per a donar suport als informadors i tramitadors de I’Ajuntament de
Barcelona en la utilitzacié i resolucioé d’incidencies en I’aplicatiu A-VICI/VTRAMIT,
NextCloud i Jitsi.

L'IMI podra demanar en qualsevol moment a I’adjudicatari el llistat de persones que formen part

de I’equip de projecte.

6.2. CARACTERISTIQUES PROFESSIONALS

L'experiéncia professional que s’exigeix per a cada perfil és:

Perfil

Experiencia / Coneixements

Cap de Projecte

Cal que acrediti:

e Una experiencia minima de 3 anys amb rol de Cap de Projecte en
Projectes o Serveis d'IT

Arquitecte
d’Infraestructura

Cal que acrediti:
® 3 anys d’experiéncia minima amb rol d’ Arquitecte
Coneixement i experiencia en:
e Experiencia en contenidors, dockers, kubernetes, Jitsi i Nextcloud

o Coneixedor de les eines GitLabi Jenkins
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Analista Funcional

Cal que acrediti:

e 3 anys d’ experiéncia minima amb rol d’analista funcional en I'ambit de
desenvolupament d’aplicacions web

e 3anys d’experiencia en frameworks javascript
e 3anys d’experiencia en frameworks PHP
Coneixement i experiéncia en les seglients tecnologies:

e en les especifiques dels Sistemes de la Plataforma (Jitsi, NetxCloud, PHP,
React, PhytoniJava

Administracid i técnica
desistemes

Cal que acrediti:

e Una experiéncia minima de 3 anys amb rol d’ Administrador de Sistemes
Coneixement i experiéncia en les seglients tecnologies:

o Linux, Docker, Kubernetes

e Nginx, PHP, MariaDB, Redis, Fluentd

® Azure

e Shellscripting, Ansible, Terraform

e Jitsi, Jibri, Nextcloud

e Object Storage

Responsabletécnicde
seguretatitecnologies

Cal que acrediti:

e Una experiéncia minima de 3 anys amb rol de Responsable técnic de
Seguretat i tecnologies

Coneixement i experiéncia en:
e Arquitectura de Sistemes
® Seguretat de Sistemes

® SeguretatInformatica

Delegat de proteccié
dedades

Cal que acrediti:

e Una experiéncia minima de 3 anys amb rol de Delegat de Proteccié de
dades
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Desenvolupadors Cal que acrediti:
Front-End L

e Una experiéncia minima de 3 anys amb rol de Desenvolupador Front-End
Coneixement i experiencia en les seglients tecnologies:

e VUE.js, React, PHP, NextCloud, Symfony

DesenvolupadorsBack- | Cal que acrediti:

End e Una experiéncia minima de 3 anys amb rol de Desenvolupador Back-End
Coneixement i experiéencia en les seglients tecnologies:
e PHP, Symfony, Shellscript i Docker
Personaldesuport Cal que acrediti:

e Una experiéncia minima de 2 anys amb rol de Personal de Suport

Els licitadors concretaran en la forma que s’indica en el plec de clausules administratives

particulars, la composicié de I’equip de treball que posaran a disposicié del contracte, acreditant
gue tenen |’ experiencia professional exigides en el quadre anterior.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en
gualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses
gue es derivin com a conseqiiéncia de canvis en l'equip de projecte aniran a carrec de
I’adjudicatari.

L'empresa adjudicataria haura de mantenir I’equip de treball adscrit al contracte durant tota la
vigéncia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I’equip, que no
sigui per causes de for¢a major, I’adjudicatari ho comunicara a I'lMl i la substitucié s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionalsitecniques que les
exigides en aquesta clausula; en cas contrari i sense el consentiment de I'lMI aquest fet sera
susceptible de sancid.

A més, en cas de substituir algun membre de I’equip de treball, s’exigira el seglient:

- Un periode de formacié, a carrec de I’adjudicatari, pel nou membre que s’incorpori a l’execucid
del contracte.

- Un periode de coexisténcia de 15 dies entre la persona que causa baixa i la persona que
s’incorpora.
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7. CONDICIONS D’EXECUCIO

A continuacio es detallen les condicions d’execucié del present contracte.
7.1. LLOC | HORARI DE PRESTACIO DEL CONTRACTE

L'equip realitzara la prestacio del servei des de les seves instal-lacions.

En les ocasions que ho requereixin, es podra demanar el desplacament a les oficines de I'lMl o
gualsevol altre dependéncia de I’Ajuntament de Barcelona per a la prestacio d’aquell servei que
sigui necessari, essentobligacio de I’adjudicatari I’aportacio de les eines que siguin necessaries per
a la prestacié d’aquest.

El proveidor haura d’aportar medis logistics suficients per a la prestacid del servei des de les seves
instal-lacions.

Sempre que hi hagi urgéncies, o no s’hagi pogut establir la connectivitat, I’adjudicatari tindra la
responsabilitat de prestar el servei amb els mitjans que consideri oportuns, podent fer Us
temporalment de zones de treball per a tal.

L'adjudicatari prestara els seus serveis de dilluns a divendres de 8:00h a 18:00h.

En casos excepcionals o de forma préviament planificada, es podra requerir I’execucié de
determinats serveis fora de I’horari normal.

Aquests casos excepcionals poden venir produits, per exemple, per:
® Emergenciesi/o esdeveniments importants de la ciutat de Barcelona.
® Projectes critics i/o d’obligat compliment amb imprevistos.

® En desplegaments critics que es realitzen fora de |’horari de servei, per tal de
minimitzar I'impacte al ciutada.

® Suportfuncional a operacions especials de la plataforma.
® Incidenciesi problemes d’especial impacte i gravetat

En aquests casos, el licitador haura d’assumir el cost economic com a servei basic d’aquest
contracte sense que s’incrementi el cost de I'import adjudicat.

7.2. DURADA DEL CONTRACTE

Aquest contracte tindra vigéncia a partir del 13 d’agost de 2022, o bé a partir del dia seglientala
seva formalitzacio, si fos posterior, i tindra una durada de 8 mesos.

7.3. FACTURACIO

La facturacié dels diferents serveis que conformen el contracte seran:
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7.3.1. Serveis d’administracié d’infraestructura, de manteniment correctiu, de
manteniment recurrent i d’operacié d’elements no corporatius

En la facturacio del contracte s’utilitzaran les tarifes per perfil ofertes per|’adjudicatari respecte
els recursos assignats dels serveis realitzats.

Aquesta factura sera variable, mensual i a mes vengut, durant la durada del contracte, i la
possible prorroga.

En el detall de la factura haura de constar la relacié de recursos assignats, aixi com |’aplicacié de
les penalitzacions corresponents, si fos el cas, a aplicar per incompliment dels ANS del servei.

El primer termini de facturacié sera des del dia d’inici de la prestacié d’aquest servei fins al darrer
dia del mes que correspongui.

7.3.2. Serveis de coordinacio, suport, de gestid del canvi i de gestié del contracte

En la facturacié del contracte s’utilitzaran les tarifes per perfil ofertes per I’adjudicatari respecte
els recursos assignats dels serveis realitzats.

Aquesta factura sera variable, mensual i a mes vengut, durant la durada del contracte, i la
possible prorroga.

En el detall de la factura haura de constar la relacié de recursos assignats, aixi com I’aplicacié de
les penalitzacions corresponents, si fos el cas, a aplicar perincompliment dels ANS del servei.

El primer termini de facturacié sera des del dia d’inici de la prestacié d’aquest servei fins al darrer
dia del mes que correspongui.

7.4. GARANTIA

L'adjudicatari es responsabilitzara del desenvolupament de la solucid, i donara servei de garantia
durant un periode minim de sis mesos posteriors a la seva implantacié a produccié. Durant aquest
periode I’adjudicatari estara obligat a resoldre les anomalies detectades imputables a
I’adjudicatari.

Aquesta garantia incloura la correccié d’errors detectats posteriorment, per mal funcionament o
pergué no s’han cobert les funcionalitats requerides, que es posin de manifesten el funcionament
de les aplicacions o que es descobreixin posteriorment, aixi com la correccié de la que tingui
deficiencies.

Els productes lliurats com a conseqliencia de la correccié d’errors, es faran de conformitat amb el
present plec, i per tant gaudiran d’un nou periode de garantia.

La resolucié d’incidéncies relacionades amb la garantia es fara segons els nivells de servei definits
a I’apartat 7.8 d’aquest plec.
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7.5. PLA DE RECEPCIO DEL SERVEI

Durant el primer mes a partir de l'inici del contracte es fara la transferencia de coneixement del
servei actual mitjancant sessions planificades entre I'IMI i I’adjudicatari actual, i el nou
adjudicatari. Durant aquest periode la responsabilitat del servei sera del nou adjudicatari, encara
gue no li sera exigit el compliment dels Nivells de Servei del contracte durant aquest temps.

La dedicacié per part del nou adjudicatari a la presa de coneixements mitjancant les reunions
seran sense cost per |’IMI.

Es responsabilitat de I’adjudicatari, un cop finalitzat aquest periode amb les condicions abans
expressades, la correcta i total execucié de les tasques previstes al contracte, amb compliment
dels Nivells de Servei pactats o els que s’hagin ofert en cas de millora, amb les conseqliéncies
previstes al réegim sancionador en cas d’incompliment.

Els licitadors han de presentar un Pla de Recepcié del Servei en el conjunt de documentacid
tecnica que es detalla al punt “Proposta Técnica”, amb el detall suficient que permeti la valoracié
de la seva viabilitat, amb la definicidé d’activitats, tasques, planificacié i seguiment i amb la
definicid de la seva estructura organitzativa, recursos i procediments.

7.6. PLA DE DEVOLUCIO DEL SERVEI

Li correspon a |’adjudicatari elaborar el Pla de Devoluci6 del Servei sobre el conjunt dels treballs
previstos en el plec per si es dona la hipotesi de canvi d’operador a la finalitzacié d’aquest
contracte o de les seves prorrogues, si és el cas. El disseny d’aquest Pla de Devolucié és una
obligacidinherental contracte, per tant esrealitzara sense carrec a I'IMI, en el periode maxim de 6
mesos a partir de l'inici del contracte i estara basat en la seva proposta presentada en la fase de
licitacio.

En cas que aquest Pla de Devolucid s’hagi de dur a la practica materialment, aspecte que es

decidira en el seu moment, I'adjudicatari resta obligat a realitzar-lo en funcié de cada perfil
professional i terminis previstos sense carrec addicional al contracte.

La proposta del Pla de Devolucid del Servei que es presenti en la fase de licitacié i sobre la qual és
basara el Pla de Devolucio definitiu, ha de complir aquests requisits:

® Elterminid’execucidserade 15 diesabans de lafinalitzacié del contracte, o el que hagi
ofert I’adjudicatari en cas de millora

® |'adjudicatari proveira al contracte I'equip necessari per I"acompliment del servei
demanat.

® El traspas es realitzara durant I’horari de prestacié del servei definitiales oficines de
IIMI.
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® Tots els serveis i components tecnics a traspassar hauran de tenir actualitzada la
documentacidé ja que és obligacid del contracte tal com es detalla en els punts
precedents.

® Durant I’execucié del Pla de devolucié I’adjudicatari actual ha d’assegurar la continuitat

del servei amb el compliment dels ANS establerts i fins la plena assumpcié per part del
nou adjudicatari.

Els licitadors han de presentar aquest Pla de Devolucid del Servei en el conjunt de documentacié
teécnica que es detalla al punt “Proposta Técnica”, amb el detall suficient que permeti la valoracid
de la seva viabilitat, amb la definicié d’activitats, tasques, planificacié i seguiment i amb la
definicié de la seva estructura organitzativa, recursos i procediments.

7.7. QUALITAT DEL SERVEI | TREBALLS REALITZATS

Li correspon a I’adjudicatari establir les mesures que consideri adients per lliurar les tasques del
contracte amb els nivells minims de qualitat que li sén exigits.

L'IMI procedira a I’avaluacié d’aquesta qualitat mitjancant:

1. Elrebuigolanoacceptacid deles tasques determinades en I’ordre de treball que no hagin
acreditat I’entrega del programari i la documentacié associada. Sempre, i en tot cas,
s’haura d’entregar com a part del programari i la documentacid, un Informe del Resultatde
I’Execucid de les proves, juntamentamb el seu enregistrament (possibles opcions: fitxer de
resultats generat per una eina de testing, lliurament d’un fitxer log, captura de finestres
amb el resultat de les proves, etc.), i es presentara a I'’equip de I'IMI per a la seva
consideracio i validacié en cas que ho consideri necessari.

2. Auditories aleatories en el temps que per si mateix o realitzades per empreses
especialitzades es facin sobre el conjunt de les tasques o en algunes fases d’aquest conjunt
tant des de I’0Optica técnica com des de I’0ptica d’acompliment de la metodologia.

7.7.1. Auditories
7.7.1.1. Introduccié

L'IMI, enfuncié del desenvolupamentdel contracte, pot exigirla realitzacid, sense carrec per I'l M,
d’auditories sobre el conjunt del seu treball des de la vessant de qualitat.

L'auditoria ha de servirper millorarla qualitat del servei entesacom la milloradel procediment del
manteniment d’aplicacions.

L'auditoria, en cas que s'exigeixi, ha de complir els seglients requisits:
° Periodicitat: trimestral
° Abast: totalitat de les aplicacions
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° Serveis a auditar: Nivells de servei exigibles, evolutius, documentacié i Pla de
Qualitat del servei.

° Equip: Empresa externaiindependent.
° Resultat: informe d’auditoria.

7.7.1.2. Objectiu de les Auditories

L'objectiu de les Auditories i Revisions de Qualitat dels Serveis Contractats és proporcionar
visibilitat i control a la Direccié de I'IMI, sobre el grau de compliment dels adjudicataris amb els
aspectes formals del servei.

Els aspectes més rellevants a verificar des del punt de vista d'Auditoria sén:

° Verificacio del compliment del Pla de Qualitat de Servei, de les condicions
contractuals i dels procediments de treball establerts.

° Pla de Qualitat del Servei: fent especial émfasi en els mecanismes d'assegurament
de la qualitat proposats per l|'adjudicatari per a les seves propies activitats (controls,
revisions, proves, auditories internes de I'adjudicatari, etc.).

° Condicions contractuals: verificant, entre altres aspectes, el compliment dels
requisits d'infraestructura (entorns, eines, comunicacions, etc.), Requisits de personal i
requisits de seguretat inclosos en el contracte.

° Procediments de treball: verificant el compliment del Model Operatiu i els
procediments definits per a la prestacié del servei (activitats, i lliurables).

Els aspectes més rellevants a verificar des del punt de vista d'una revisié son:
° Revisio del compliment i execucié del Pla d'Accié proposat per a la seva esmena.
7.7.1.3. Procediment d'Auditoria

L'adjudicatari cooperara en l'auditoria, responent immediatament a les informacions demanades
pera l'execucié de mateixa, i auxiliant als auditors en el que considerin necessari.

Tota informacié addicional o canvis de conduccié d'un procés o com a resultat d'auditoria, sera
considerada informacié confidencial, segons els termes i condicions del Contracte.

La realitzacié de l'auditoria en cap moment no eximira |'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis d'acord amb els termes inclosos en aquest Plec.

Els costos dels mitjans emprats per l'adjudicatari associats a les auditories no podran ser
repercutits en cap cas a l’'lMI.
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7.7.1.4. Resultats de I'Auditoria

L'auditoria es realitzara mitjancant revisions dels diferents aspectes que es contemplen en aquest
plec, en el pla de qualitat del servei, en el grau de compliment de I'Us de la metodologia de
ADINET, en el pla de qualitat, formacié, model de prestacié del servei, aixi com qualsevol altre pla
detallat en aquest plec. L'equip auditor buscara la conformitat amb els aspectes establerts en
aquests documents. Per a cada aspecte revisat existiran quatre possibles valoracions:

o Conformitat: si es compleix completament amb el que indica aquests documents.

e No Conformitat Major: si hi ha evidencies d'incompliment de requisits relacionats
amb el Cicle de Vidadel Desenvolupamenti Manteniment, els procediments vigents
en el moment d'execucié de l'auditoria relatius als serveis d'aquest pleci aspectes
de Seguretat que incideixen directament en la prestacié del servei (Documentacié i
Lliurables, Gestié de la Configuracid, Tracabilitat, Gestié de Riscos i Problemes,
Seguretat Fisic-Logica, etc.)

e No Conformitat Menor: si hi ha evidéncies d'incompliment de requisits no
relacionats amb el Cicle de Vida del Desenvolupament i Manteniment i els
procediments vigents en el moment d'execucid de l'auditoria relatius als serveis
d'aquest plec que incideixin directament en la qualitat del servei ( organigrama,
Responsabilitats, Rols, pla de recursos, Temes Laborals i Subcontractacions,
Certificacions, Acords de Confidencialitat, Auditories internes de |'adjudicatari,
comunicacions, etc.)

e Observacio: addicionalment, s'inclouran com "observacié" aquells fets identificats
que afectin o puguin afectar, segons el parer de I'equip auditor, a la qualitat del
servei, perd que no suposin unincompliment formal dels compromisos establerts.
Les observacions identificades en un informe d'Auditoria podrien derivar a No
Conformitats en futures auditories si no s'esmenen".

A la finalitzacié de l'auditoria les parts revisaran les desviacions i / o observacions detectades
respecte al’acordat en el present contracte. L'adjudicatari haura d'establir un pla d'accié amb:

® Accions per assegurar que les desviacions i / o observacions detectades es
corregeixin.

e |dentificacié de responsables i dates limit per I’execucid de les accions.

L'adjudicatari haura de presentar a I'IMl el pla d'acciéo en el termini d'un mes des de la
comunicacié dels resultats finals de I'auditoria. Sera responsabilitat de I'adjudicatari la realitzacio
de les accions en els terminis establertes en el pla d'accid.
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7.7.1.5. Resultats de la Revisio

Alternativament a les auditories completes, I'|MI podra realitzar unarevisié de I'execucié del pla
d'accio proposat després dels resultats de 'auditoria del periode anterior.

El metode consistira en la revisid del pla d'accié de cadascuna de les No Conformitats detectades i
també es revisaran algunes de les observacions.

S'avaluara amb una valoracié entre 0i 5 I'estat de I'accid corresponent, si I'accié s'obté un valor de
3 0 més, es donara com avalida el pla d'accid i per tant "tancada la No Conformitat".

7.8. NIVELLS DE SERVEI EXIGIBLES
L'acord de Nivell de Servei s'ha elaborat tenint en compte els seglients criteris:
e La definicid de les activitats i funcions responsabilitat de I’adjudicatari.

e ['establiment d'indicadors de qualitat del servei prestat, de manera que I'lMI pugui
realitzar una avaluacid objectiva del servei i que I'adjudicatari tingui una base perala
correccié de les eventuals deficiencies en la prestacid, i per a la millora dels seus
processos i organitzacio.

La periodicitat de les mesures dels nivells d’acord de servei a nivell de compliment contractual, i
per tant subjecte a possibles penalitzacions, sera mensual.

Els nivells de servei requerits fan referéncia als valors de la mesura assolits durant un periode de
temps determinat. Depenent de I'indicador el periode sera mensual i/o acumulats amb mesures
de mesos anteriors.

A l'inici del contracte es realitzara la definicié de cadascun dels indicadors de nivell de servei
indicant la forma exacta de com es realitzara el calcul. L'adjudicatari utilitzara aquesta base de
calcul per realitzar els calculs de compliment dels ANS i per generar els informes corresponents
que seran avaluats i consensuats conjuntament.

Al llargde la vida del contracte, I'IMI es reserva el dret a afegir o eliminar nivells de servei, segons
les necessitats, d’acord amb I’adjudicatari.

Es valoraran les propostes de millora dels nivells de serveis minims exigits en aquest apartat que
els licitadors incloguin en les seves propostes tecniques.

A continuacié es descriuen els nivells de servei requerits en aquest contracte:

7.8.1. Tasques de suport técnic: gestid i resolucié de les incidéncies
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Arquitecte
Incidéncia critica 1 hora 4 hores 8 hores d’Infraestructura i

Analista Funcional

Arquitecte
Incidéncia greu 2 hores 8 hores 24 hores d’Infraestructura i
Analista Funcional

Arquitecte
Incidencia normal 4 hores 16 hores 40 hores d’Infraestructura i
Analista Funcional

Tipus d’incidéncies:

® Incidencia critica: El sistema no funciona o una de les funcionalitats basiques no funciona.
Implica una aturada en I'operativa normal de funcionament de |’aplicacié.

e Incidencia greu: El sistema o una de les seves funcionalitats té una anomalia important
pero no impedeix |’operativa normal de I’aplicacié.

e Incidencia normal: El sistema o una de les seves funcionalitats té una incidéncia normal.

Franges de temps:

e Temps de resposta. Es el temps transcorregut des qué la incidéncia és comunicada a
I’adjudicatari fins que un tecnic qualificat es posa en contacte amb el responsable de
I’aplicacid o la persona que es designi.

e Temps de diagnostic. Es el temps transcorregut des qué la incidéncia és comunicada a
I’adjudicatari fins que I’adjudicatari fa un diagnostic del problema.

e Temps de resolucié. Es el temps transcorregut des qué la incidéncia és comunicada a
I’adjudicatari fins que es considera tancada pel responsable de I’aplicacié o la persona que
es designi.

El temps de resposta, diagnostic i resolucid es compta sobre |I’horari de 8:00 a 18:00 de dilluns a
divendres. Notar que en el cas de lesincidéncies, el temps de resposta és acumulatiu: és a dir, que
tots elstemps comencen a comptar des de I’inici de la comunicacid de laincidéncia. En aquest cas,

una millor resposta en un temps, déna més marge en els temps de resposta posterior.
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7.8.2. Disponibilitat

La disponibilitat d’un servei és un dels principals indicadors del manteniment d’un servei, si no el
principal d’ells. La disponibilitat es mesuracom el percentatge entre el quocient del temps total de
prestacid del servei menys el temps que ha estat aturat el servei, i el temps total de prestacio del
servei, tal i com es mostra a la seglient férmula:

temps total — temps aturat

Disponibilitat [%] = 100 x
temps total

La disponibilitat de la plataforma del servei ha de ser, com a minim, del 99,9%.

La indisponibilitat de servei deguda a caiguda de sistemes de tercers (infraestructura de
I’ajuntament), no computara en el calcul de disponibilitat del servei.

8. PROPOSTA TECNICA

Els licitadors presentaran la seva oferta tecnica de realitzacié del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacio assenyalats en el plec de clausules administratives particulars que regeixen
per aquesta contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar en
format Word, Excel, Power Point, MSProject o Acrobat, d’acord amb els formats que admet la
Plataforma Electronica de Contractacid de I’Ajuntament de Barcelona i complint amb els
requeriments técnics exigits al plec de clausules administratives particulars.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot i aixo haura
de presentar uns continguts minims i estar obligatoriament estructurada de la forma seglient:

Es presentara un sobre electronic, el sobre AC on s’incloura la documentacié administrativa,
aquella documentacid que haura de ser valorada segons els criteris avaluables de forma

automatica assenyalats en el plec de clausules administratives particulars que regeix per aquesta
contractacié i la documentacié técnica que a baix s’especifica.

En el sobre AC s’incloura aixi mateix la documentacié seglient indexada de manera que faciliti la
seva localitzacio, tipus de lletra Arial o Times New Roman, grandaria 12 i interlineat simple. La
durada maxima de la proposta técnica sera de 20 pagines.

e Resum executiu

Resum per a la direccié dels continguts més significatius de la proposta del projecte,
destacant-ne els recursos i les propostes de valor afegit.
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e Planejament general del projecte

En aquesta seccid el licitant ha d’exposar el seu enteniment del projecte i les linies
principals de la seva estratégia per afrontar-lo tenint en compte els requeriments
exposats en el plec de prescripcions técniques. El licitador presentara els diagrames i
esguemes que cregui necessaris i que ajudin a visualitzar el grau de comprensio de la
solucié.

Altrainformacid que el licitador consideri rellevant per fer més comprensible la seva proposta.

9. CONDICIONS GENERALS D’EXECUCIO

9.1. SEGURETAT DELS SISTEMES D’INFORMACIO, PROTECCIO DE DADES | COMPLIMENT
NORMATIU

L'IMI ha adoptat com a marc de referenciapera la Seguretat dels Sistemesd’Informacié el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma I1SO-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial emfasi en el
compliment de les obligacions legals que es deriven del REGLAMENT (UE) 2016/679 DEL
PARLAMENT EUROPEU | DEL CONSELL, de 27 d’abril de 2016, relatiu a la proteccio de les persones
fisiques pel que fa al tractament de dades personals i a la lliure circulacié d’aquestes dades i pel
qual es deroga la Directiva 95/46/CE (Reglament general de proteccié de dades) i la Llei organica
3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets digitals, de la Llei
39/2015, d’1d’octubre, del procedimentadministratiu comu de les administracions publiques, aixi
com de la resta de I’'ordenament juridic que sigui d’aplicacid. Pel que fa als aspectes propis de
seguretat, quan per I’'objecte del contracte sigui d’aplicacid, es tindra especial cura de preveure
que els productes finals compleixin amb el que estableix el RD 3/2010 de 8 de gener pel que es
regula I’'Esquema Nacional de Seguretat en I’Ambit de I’Administracié Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I’objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal (LOPDGDD).

A les diferents clausules d’aquesta seccido es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que
I’IMI actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament de Barcelonai
de I’Administracié Municipal, pel que fa referéncia als fitxers, sistemes d’informacid i/o
infraestructures.
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9.2. CONFIDENCIALITAT

L'empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota la
informacid a la qual tingui accés en compliment del present contracte i a subministrar-la només al
personal autoritzat per I’Administracié Municipal.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués conéixer com a conseqliencia de la participacié en la present licitaci,
0, amb ocasié del compliment del contracte, que no podran copiar o utilitzar com a finalitat
diferent ales que lainformacid te designada.

Quan I’objecte del contracte sigui la construccié i/o el manteniment de Sistemes d’Informacid i/o

Infraestructures Tecnologiques, el deure de secret inclou als components tecnologics i mesures de
seguretat técniques implantades en els mateixos.

L'empresa contractada sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessarie s
per a garantir 'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I’'empresa contractada es compromet a destruir amb les
garanties de seguretat suficients o retornar a I’Ajuntament de Barcelona, d'acord amb alld que
s'estableixilegalmentolesindicacions que enaquell moment li transmeti aquest Ajuntament, tota
la informacid facilitada per aquesta administracio, aixi com qualsevol altra producte obtingut com
a resultat del present contracte.

9.3. TIPOLOGIA DE LES DADES A TRACTAR
Les dades tractades per I’adjudicatari s’integren dins la tipologia seglient:
Altres dades (nivell baix):

e identificatives: DNI/NIF/NIE/Passaport, nim. Seg. Social/mutua, nom i cognoms, adreca, e-
mail, telefon, signatura/empremta, imatge/veu, marques fisiques, nim. reg. personal,
signatura electronica.

e personals: estat civil, dades familiars, data naixement, lloc naixement, edat, sexe,
nacionalitat, llengua materna, llengua vehicular preferent, caracteristiques fisiques o
antropometriques.

e socials: allotjament o habitatge, situacié militar, propietats, possessions, aficions, estils de
vida, clubs/associacions, llicencies, permisos i autoritzacions.

e professionals: formacié, titulacid, historial estudiantil, experiencia, pertany a
col-legis/associacions professionals.
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e treball: cos/escala, categoria/grau, lloc de treball, dades no economiques de la nomina,
historial laboral, altres.

e comercial: activitats i negocis, llicencies comercials, subscripcions (revistes, web’s,...),
creacions artistiques, cientifiques o tecniques.

e economico-financeres: ingressos, rendes, inversions/patrimoni, crédits/avals, dades
bancaries, plans de pensid6 o jubilacido, dades econdmiques de la nomina,
impostos/deduccions, assegurances, hipoteques, subsidis/beneficis, historial de credits,
targes de credit.

e transaccions: bens i serveis subministrats, id. rebuts, transaccions financeres,
compensacions/indemnitzacions.

e infraccions: administratives

L’adjudicatari necessitara accedir a aquestes dades per poder desenvolupar les tasques inherents
al contracte. Dites actuacions requeriran tenir accés a les dades catalogades per tal de validar que
les persones a les quals es proporcionen els serveis n’ostenten el dret a tenir-hi aquest accés, per
gestionar la informacié objecte de |'assisténcia telematica i per validar el correcte funcionament
dels sistemes implicats.

Les Uniques dades identificatives a qué tindra accés I’encarregat de tractament en aquest
contracte son dades de personal tecnic de I'IMI, d’altres contractes i del propi personal de
I’adjudicatari. Necessitara accedir a aquestes dades per validar que les persones a les quals es
proporcionenserveisen forma d’accés a consoles d’administracidi/o monitoritzacié ostenten dret
a teniraquest accés.

El tractament de les dades, que consistira en la seva lectura, es limitara a verificar si el peticionari
esta autoritzat a accedir als serveis técnics que presta el contracte.

El contractista resta obligat a sotmetre’s a la normativa nacional i de la Unié Europea en mateéria
de proteccié de dades. Aquesta obligacid té el caracter d'obligaciéd contractual essencial de
conformitat amb el que disposa la lletra f) de I'apartat 1 de I'article 211.

L’adjudicatari, com a encarregat de tractament i tenint en compte I’adequacié del nivell de
seguretat al risc, tindra les obligacions segiients:

e Utilitzar les dades personals objecte del tractament, o les que reculli peralaseva
inclusid, només per a la finalitat objecte d’aquest encarrec. En cap cas podra
utilitzar-les per a finalitats propies.

e Tractar les dades personals seguint Unicament les instruccions documentades del
responsable.
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e Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable que contingui:

1. El nom i les dades de contacte de l’encarregat o encarregats i de cada
responsable per compte del qual actuil’encarregat.

2. Lescategories de tractaments efectuades per compte de cada responsable.

3. Una descripcid general de les mesures tecniques i organitzatives de seguretat
apropiades que estigui aplicant.

e No comunicar dades a terceres persones, excepte en el cas que compti amb
I’autoritzacio expressa del responsable del tractament, o en els suposits legalment
admissibles. Si I’encarregat vol subcontractar, haura d’informar obligatoriament al
responsable i sol-licitar la seva autoritzacid prévia.

e Mantenir el deure de secret respecte a les dades de caracter personal a les quals
hagi tingut accés en virtut del present encarrec, inclis després de que finalitzi el
contracte.

e Garantir que les persones autoritzades al tractament de dades personals s’hagin
compromes, de forma expressa i per escrit, a respectar la confidencialitat i a
complir les mesures de seguretat corresponents, de les quals se les ha d’informar
convenientment.

e Mantenir a disposicid del responsable ladocumentacio acreditativadel compliment
de la obligacid establerta a I’apartat anterior.

e Garantir la formacié necessaria en matéria de proteccié de dades personals de les
persones autoritzades per a tractar dades de caracter personal.

e Quan les persones afectades exerceixin els drets reconeguts per la normativa de
proteccio de dades davant de I’encarregat del tractament (accés, rectificacio,
supressio, oposicid, limitacié del tractament i portabilitat de les dades), aquest
haura de comunicar-ho per correu electronic a I’adreca que indiqui el responsable.
La comunicacio haura de fer-se de forma immediata i en cap cas més enlla del dia
laborable segilient al de la recepcié de la sol-licitud, juntament amb altres
informacions que puguin ser rellevants per a resoldre la sol-licitud. (per valorar la
pertinenca del seu contingut)

e Assistiral responsable enla seva obligacié de respondre a les sol-licituds que tinguin
per objecte I’exercici dels drets dels interessats aixi com també als requeriments de
les autoritats de control.

e En alld referent ales notificacions de violacions de la seguretat de les dades:
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o 1.U'encarregat del tractament notificara al responsable del tractament, de
forma immediata i mitjancant I’adreca de correu electronic facilitada pel
responsable, les violacions de la seguretat de les dades personals al seu
carrec de les quals tingui coneixement, juntament amb tota la informacié
rellevant per ala documentacié i comunicacié de laincidéncia.

Es facilitara, com a minim, la informacio seglient:

a) Descripcio de la naturalesa de la violacié de la seguretat de les dades
personals, incloent quan sigui possible, les categories i el nombre aproximat
d’interessats afectats i les categories i el nombre aproximat de registres de dades
personals afectats.

b) Dades de la persona de contacte per obtenir més informacio.

c) Descripcio de les possibles conseqliencies de laviolacié de la seguretat de
les dades personals. Descripcid de les mesures adoptades o proposades per a posar
remei a la violacidé de la seguretat de les dades personals, incloent si escau, les
mesures adoptades per a mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié de forma simultania, la informacio
s’ha de facilitar de forma gradual i sense dilacions.

o 2. L’Encarregat, a peticid del responsable, comunicara en el menor temps
possible aquestes violacions de la seguretat de les dades als interessats,

quan sigui probable que la violacié suposi un alt risc pels drets i llibertats de
les persones fisiques.

e La comunicacid ha de fer-se en un llenguatge clar i senzill i haura d’incloure els
elements que en cada cas assenyali el responsable, com a minim:

o a)Lla naturalesa de laviolacié de les dades

o b) Dades del punt de contacte del responsable o de I’encarregat on es pugui
obtenir més informacié.

o c) Descripcié de lespossibles consequénciesde laviolacié de la seguretat de
les dades personals.

o d) Descripcié de les mesures adoptades o proposades pel responsable de
tractament per a posar remei a la violacié de la seguretat de les dades
personals, incloent si escau, les mesures adoptades per a mitigar els
possibles efectes negatius.
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e Posar a disposicié del responsable tota lainformacié necessaria per a demostrar el
complimentde les sevesobligacions, aixi com per a la realitzacié de les auditories o
les inspeccions que realitzi el responsable o un altre auditor autoritzat per ell.

e Permetre i contribuir alarealitzacié d’auditories, incloses inspeccions, per part del
responsable o auditor autoritzat per aquest.

e D’acord amb I'art. 32 del RGPD i el nivell de mesures establert per I’Ajuntament de
Barcelona, prendra totes les mesures necessaries per a la seguretat del tractament,
incloent entre d’altres, si s’escau:

o La pseudoanonimitzacidi el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, integritat, disponibilitat i
resiliencia permanents dels sistemes i serveis de tractament.

o La capacitat de restaurar la disponibilitat i I’accés a les dades personals de
forma rapida en cas d’incident fisic o tecnic.

o Un procés de verificacid, avaluacid i valoracié regulars de I’eficacia de les
mesures técniques i organitzatives per garantir la seguretat del tractament.

e Per tal d’avaluar I’adequacié del nivell de seguretat, tindra particularment en
compte elsriscos que presenti el tractament de les dades com a conseqiiéncia de la
destruccio, pérdua o alteracié accidental o il-licita de dades personals trameses,
conservades o tractades d’altra forma, o la comunicacié o accés no autoritzats a les
dades esmentades.

e Al finalitzar la prestacié dels serveis del tractament d’acord amb les instruccions
qgue rebide I’Ajuntamentde Barcelona, suprimiro tornar totes lesdades personals i
suprimirles copies existents (tret que existeixen obligacions legals que requereixin
la conservacid per un temps definit).

e Si considera que una instruccido del responsable infringeix el RGPD o altres
disposicions en matéria de proteccid de dades de la Unid o dels Estats membres,
I’encarregat informara immediatament al responsable.

e Si I'encarregat infringeix la normativa de proteccid de dades vigent (RGPD,
LOPDGDD...) sera considerat responsable del tractament.

En cas que I’encarregat de tractament decideixi recérrer a un altre encarregat (com per exemple,
en cas de subcontractacio) :

e Haura de comptar amb I’autoritzacié prévia per escrit de I’Ajuntament de Barcelona.
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e Si s’autoritzés recérrer a un altre encarregat i s’"hagués de produir algun canvi, s’haura
d’informar a I’Ajuntament de Barcelona, i aquest tindra la possibilitat d’oposar-se i
rescindir el contracte.

e L’altre encarregat tindra les mateixes obligacions de proteccié de dades que les estipulades
en el contracte o acte juridic entre el responsable i I’encarregat i la consideracio
d’encarregat de tractament de I’Ajuntament de Barcelona.

e Si 'altre encarregat incompleix les seves obligacions de proteccié de dades, I'encarregat
inicial seguira sent plenament responsable davant de I’Ajuntament de Barcelona pel que
respecta al compliment de les obligacions de I’altre encarregat.

e El coneixement que tingui I'Administracié dels subcontractes celebrats en virtut de les
comunicacions a qué es refereixen els apartats anteriors, no alteren la responsabilitat
exclusiva del contractista principal.

En el cas que destini les dades a les quals tingui accés a una finalitat diferent a I'establerta, o les

comuniqui o les utilitzi incomplint les estipulacions del present contracte o les instruccions de
I’Instituti/ol’Ajuntament de Barcelona, I'adjudicatari sera considerat responsable del tractament i
respondra personalment de les infraccions que hagi comeés i de les possibles reclamacions que es
puguin produir al respecte.

L'Institut repercutira en I'adjudicatari els costos corresponentsa les sancions i/oindemnitzacions a
les que hagi de fer front que s'haguessin originat directament o indirectament pel deficient i/o
negligent tractament de dades de caracter personal realitzat per I'adjudicatari. En tot cas,
I'adjudicatari s'obliga a mantenir indemne l'Institut i I’Ajuntament de Barcelona de totes les
despeses o altres conseqliéncies negatives que se li puguin originar a causa dels esmentats
tractaments, sancions i/o indemnitzacions.

9.4. CLAUSULA PROGRAMARI | METODOLOGIA DE DESENVOLUPAMENT

L'empresa contractada, disposara del programari necessari i fara servir la metodologia implantada
pel Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis contractats.

Si I’Administracié Municipal ho considera necessari, es podra instal-lar programari en els equips de
I’empresa contractada, sempre sota la responsabilitat de I'empresa contractada, amb la finalitat
d’obteniruna correcta prestacié dels serveis contractats. Les lliceéncies de software necessaries per
desenvolupar el servei correran a carrec de I’adjudicatari.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les
maquines de I’'empresa contractada, sense que la corresponent llicencia d’us suposi transferéncia
o cessio, total o parcial de la titularitat, ni autoritzacié per la seva utilitzacié amb una finalitat
diferent ala definida en el contracte de prestacid de serveis.
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L'empresa contractada donara a coneixer a tot el personal adscrit a la prestacio dels serveis, el
contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides
per I’Administracié Municipal, la seva obligacié respecte a:

e Noreproduir-los.
e No transmetre’ls a un altre sistema.

e No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit,
sense I’autoritzacié de I’Administracié Municipal.

e Nodivulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.

e Fer Us Unica i exclusivament per les tasques encomanades, incloses en els serveis
contractats.

9.5. CLAUSULA DE COMUNICACIONS EXTERNES

Si escau, I'empresa contractada disposara dels mitjans materials i el maquinari necessari perala
connexié amb elsSistemes d’Informacid de I’Administracido Municipal, sent els costos de connexio
a carrec de I’empresa contractada.

La connexio és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L'empresa contractada sera la responsable de custodiar correctament els certificats digitalsIliurats
per la interconnexid segura de xarxes i de demanar la seva revocacié una vegada finalitzada la
prestacié del servei. Aixi mateix, sera responsable subsidiaria de I’Us del certificats personals
individuals lliurats als seus empleats pel desenvolupament del producte o servei.

La gestidé dels certificats es realitzara d’acord amb I’estandard per la proteccié i custodia dels
certificats digitals establert per IMI-Seguretat.

9.6. CLAUSULA DE SEGURETAT DELS EQUIPS, PROGRAMES | INFORMACIO

L'empresa contractada es compromet a vetllar per la seguretat dels equips on es trobin instal-lats
els programes, bases de dades i informacié de I’Administracié Municipal, aixi com per |la seguretat
en els canals de comunicacié emprats. Per tant, prestara els seus serveis guardant estrictament les
mesures de seguretat necessaries, amb la finalitat d’evitar la perdua d’informacio, aixi com danys,
pérdua o deteriorament dels programes i bases de dades utilitzades i que sén propietat de
I’Administracié Municipal.

L'adjudicatari sera responsable de la instal-lacié i actualitzacié de programes de proteccio
antimalware de les maquines que suporten serveis de I'lMI segons es recull al marc normatiu del
I"IMI.
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9.7. CLAUSULA DE PERSONAL EXTERN

El Cap responsable de contracte de I’empresa contractada dura a terme de forma correcta la
gestio del personal i els aspectes relacionats amb la seguretat de la informacié.

L'empresa contractada esta obligada a implantar els mecanismes i controls necessaris per a
garantir la confidencialitat, privacitat, integritat i continuitat de la informacid de I’Administracié
Municipal, i de donar-los a coneixer al seu personal.

El Cap responsable de contracte de I’empresa contractada, abans de l'inici de la prestacié del
servei objecte del contracte, haura de notificar al seu personal qualsevol obligacié a la que
I’empresa estigui sotmesa per contracte, formar al seu personal en la politica i instruccions de
I’Administracié Municipal que els sigui d’aplicacié, i fer signar al seu personal un document
d’acceptacié de les obligacions relatives a la seguretat de la informacid i proteccié de dades de
caracter personal de I’Administracid6 Municipal. L'empresa contractada haura de mantenir
disponible en tot moment la informacié o treballs resultants de I’objecte del contracte, amb la
finalitat de comprovar el compliment de les mesures i controls previstos en aquest apartat.

El Cap responsable de contracte de I’'empresa contractada haura de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a I’execucid del contracte on s’indicara la
data en que van rebre la formacié en politica i instruccions de I’Administracié Municipal, aixi com
el document d’acceptacié de les obligacions relatives a la seguretat de la informacié.

El document d’acceptacié de les obligacions signat per les persones adscrites a I’execucié d’aquest
contracte sera entregat al Cap responsable de contracte de I’Administracié Municipal, abans de
ser donats els permisos per accedir als Sistemes d’Informacié de I’Administracié Municipal o bé
abans de ser facilitada la informacio per al correcte compliment del servei contractat, i restaraen
poder de l'empresa contractada que haura de presentar-los quan siguin requerits per
I’Administracié Municipal.

9.8. GESTIO D’INCIDENTS

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestio de Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona
establerten I'lMI.

L’adjudicatari col-laborara amb |'IMI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidéncies requerides.

L'adjudicatari establira els mecanismes adients per que, en cas d’incident de seguretat i si es
considera necessari, el personal de I'IMI-Seguretat pugui accedir a les instal-lacions del proveidor
de formaimmediata.
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9.9. ANALISIS FORENSES

L'execucié d’analisis forenses és responsabilitat exclusiva de I'IlMI-Seguretat. L’adjudicatari haura
de col-laborar proporcionant la informacid requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracio es realitzaran a través dels procediments
gue s’acordin entre IMI-Seguretat i el Proveidor.

Aquest plec de prescripcions técniques ha estat emés en data 10 de mar¢ de 2022 pel Sr. Jordi
Garrudo Vela, técnic responsable del contracte adscrit a la Direccié d’Operacions i Sistemes de
I’IMI, i amb el vistiplau de,

Amparo Rodriguez Rodriguez

Directora d’Operacions i Sistemesde I'IMI

61

El document original ha estat signat electronicament per:
Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 30/03/2022 a les 11:13, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes

10. ANNEX I: CONSULTES | ACLARIMENTS

Si és de l'interes dels licitadors realitzar qualsevol consulta per a I’elaboracié de I’oferta, I'IMI
posara a disposicidles seglients adreces de correu on elslicitadors podran fer les seves consultes:

jgarrudo@bcn.cat, rcuadrado@bcn.cat

A I’assumpte del correu indicar:

Serveis de Video Atenci6 Ciutadana (A-VICI)

S’atendran les sol-licituds d’informacié fins a 3 dies laborables abans de la data limit de
presentacié d’ofertes.

La sessid informativa presencial, on es dona resposta a totes les consultes recepcionades per
correu electronic, podra resultar anul-lada, amb motiu de les mesures organitzatives que se
n’adoptin a causa de la COVID-19, determinades pel Comité de Seguiment de I’Ajuntament de
Barcelona en coordinacié amb I’Ageéncia de Salut Pdblica de Barcelona.

En cas que es pugui convocar aquesta sessié informativa, aquesta sessié es celebrara a partir dels
5 dies posteriors al dia seglient de la data de publicacié de I’anunci de licitacié en el perfil del
contractant.). El lloc, el dia i I’hora d’aquesta sessid es publicara a l’anunci de licitacio en el perfil
del contractant:

https://contractaciopublica.gencat.cat/ecofin pscp/Applava/cap.pscp?regCode=viewDetail&idCa
p=15990903
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11. ANNEX II: INVENTARI

11.1. PREPRODUCCIO

L’entorn de preproduccié estara integrat pels segiients elements:

Concepte Tipus Us Caracteristiques
Entorn PRE Servidor Compartit 4 Cores x 16GB
Entorn PRE Emmagatzematge Compartit 200 GB HDD

Els servidors son virtuals Azure amb S.0. Debian 10.

L'entorn de PRE sera compartit per a tots els sectors i servira per a una vegada depurats els errors
d’integracio, les aplicacions s'instal-lin en aquest entorn. Es tracta d’una configuracio reduida de I’entorn de

produccio i permet comprovar que les aplicacions, funcionalitats i moduls funcionaran correctament quan
s'instal-lin en produccié

11.2. PRODUCCIO

L’entorn de produccio estara integrat pels segilients elements (per a cadascun dels sectors que empren la
plataforma):

Concepte Tipus Us Caracteristiques
LoadBalancer Compartit
Jitsi "Shard" Cluster Kubernetes  Dedicat 4 Cores x 8 GB x 30GB HDD
Jitsi "Videobridge" Servidor Compartit 8 Cores x 16 GB x30GB HDD (1 cada 70 users + 1 backup)
Jitsi "Enregistradors” Cluster Kubernetes  Compartit Contrato Nivel de Servicio
Jitsi "Enregistradors” Nodo Kubernetes Exclusiu 4 cores x8 GB (1 x concurrent user)
Nextcloud Servidor Exclusiu 4 Cores x 8 GBs
Nextcloud Emmagatzematge Exclusiu 200 GB HDD
Nextcloud Backup Emmagatzematge Exclusiu 900GB HDD
Object Store Emmagatzematge  Exclusiu 400MB / Hora 0 120MB/ Atencién (54TB)
DBaaS MySQL Exclusiu 2 cores x10 GB o 4 cores x 20 GB
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Els servidors dels Jitsi “Videobridge”sdn virtuals Azure amb S.0O. Debian 10.

Els servidors de Nextcloud sén virtuals Azure amb S.O. Ubuntu 20.04.

Cada sector participant en el projecte disposara de la seva infraestructura propia al entorn de produccid,
excepte aquells elements troncals de Jitsi.

El nombre d’elements de cadascun dels components indicats sera I'adequat per a cobrir les necessitats en
guant a volumetria d’usuaris i concurréncia dels mateixos.

La volumetria contemplada actualment es troba especificada a I’Annex I1l: Volumetria d’usuaris

Els conceptes dels elements de la Infraestructura queden especificats a I’Annex IV: Components
d’Infraestructura.

Aguesta descripcid de components pot patir modificacions fins al dia d’adjudicacié.
11.3. MONITORITZACIO

Els elements que integraran el sistema de monitoritzacio seran els seglients:

Concepte Tipus Us Caracteristiques
Monitoritzacié Cluster Kubernetes Compartit 4 Cores x 8 GB
Monitoritzacio Emmagatzematge Compartit 200 GB HDD

Estara format pels segiients elements:

® Prometheus, per a la monitoritzacié de métriques i generacié d’alertes

e Grafana, per a la visualitzacié i format de les métrigues més la creacié dels quadres de
comandament corresponents.
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12. ANNEX lll: VOLUMETRIA D’USUARIS

La volumetria actual per a cadascun dels sectors que empren la plataforma en quant a usuaris, queda

definida a la seglient taula:

El document original ha estat signat electronicament per:

Volumetria d’'usuaris IMH DIAC Drets Socials Seguretat
Usuarisa donar suport 30 30 135 20
Maxim d’usuaris concurrents a

enregistrar les videotrucades 18 18 21 6

Sra. Amparo Rodriguez Rodriguez, Cap de Departament, el dia 30/03/2022 a les 11:13, que informa.
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13. ANNEX IV: COMPONENTS D’'INFRAESTRUCTURA

Load balancer: element pera la correcte distribucié uniforme de la carrega (trafic de xarxa entrant)
als grups de recursos o servidors de la plataforma.

Jitsi shard: interficies (informador i ciutada) web i gestié de sessions
Jitsi videobridge: commutador d’audio i video
Jitsi enregistradors (JIBRI): component que realitza I'’enregistrament de les video trucades

Object store: emmagatzematge i accés a elevat volum de dades (gravacions).
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14. ANNEX V: EINES CORE DE LA PLATAFORMA

e Jitsi: Es un sistema gratuit i de codi obert per a realitzar videotrucades. Permet ser utilitzat sense
necessitat de registrar-se ni d’instal-lar cap software als dispositius que I utilitzin. Es a dir, es pot fer
servir des d'un navegador donant-li els permisos necessaris per a I’Us del microfon i de la webcam
de cada dispositiu.

Es compatible amb els principals sistemes operatius: Windows, Mac OS i Linux. També disposa de
versions per a plataformes mobils com iOS i Android.

e NextCloud: Es la eina gratuita i de codi obert la funcié de la qual és actuar com a servidor
d’emmagatzematge de documents. En la solucié objecte d’aquest plec és utilitzada com a servidor
d’intercanvi de documentacié. Permet personalitzacié a través de la instal-lacié d’apos o moduls,
per ampliar funcionalitats més completes, segons necessitats.
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15. ANNEX VI: VTRAMIT
VTRAMIT és una aplicacié de Nextcloud per la gestio de cites per videotrucada amb litsi.

Aquesta aplicacid ha estat alliberada sota la llicencia AGPL v3, dins del marc del projecte d"Atencié per

Videotrucada a la Ciutadania", seguint els principis del desenvolupament Agile i la iniciativa Public Money,
Public Code, en consonancia amb els principis del Ethical Digital Standards de I'Ajuntament de Barcelona.

En aquests moments s'esta emprant per part de diferents departaments de la ciutat per permetre
I'assistencia i tramitacid per videotrucada, aixi com d'altres ajuntaments que s'han sumat al projecte amb
I'objectiu de contribuir en el seu desenvolupament i oferir el servei de tramitacio per videotrucada.

Aquest projecte té un fort focus en privacitat, seguretat i compliment del marc legal vigent.

https://github.com/videotramites/vtramit
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