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1 INTRODUCCIO

Les tecnologies de robotitzacié automatica de processos (en endavant, RPA) permeten replicar les
accions d’un huma interactuant a través de la interficie d’'usuari d’un sistema informatic, o no,
aconseguint que les tasques repetitives i de poc valor afegit puguin arribar a delegar-se en aquest
sistema automatic, alliberant temps de l'usuari que aquest pot dedicar a altres processos que si
requereixen del seu judici de valor i que aporten més valor afegit a les tasques del negoci.

D’aquesta manera les tecnologies RPA aconsegueixen reduir els costos de gestid administratius,
assegurant la consisténcia de les dades aixi com I'optimitzacié de recursos, millorar I'eficacia i
I’eficiencia en la gestié de les dades, fet que es veu repercutit en una millor qualitat del servei i en
I'alliberament de temps de l'usuari que aquest pot dedicar a tasques més estratégiques
augmentant la seva motivacio.

1.1Antecedents

L'Institut Municipal d’'Informatica (en endavant, I'lMl), és un organisme autonom de I'Ajuntament
de Barcelona que té, entre les seves funcions, la de prestar tota mena de serveis informatics i de
telecomunicacions a I'Ajuntament de Barcelona i als organismes i les empreses publiques que
d’aquest en depenen.

Aquest organisme, alineat amb I'estrategia per la transicid digital de I’Ajuntament de Barcelona
2020 — 2023, ha definit un pla per donar resposta a les necessitats tecnologiques de I’Ajuntament,
basat amb la seglient estructura:

Governanga digital

Lloc de treball digital Robatica i intel-ligéncia artificial

Processament de llenguatge
Identitat digital natural

)

Big Data i analitica
predictiva

Aixi doncs, degut a les necessitats sorgides en diverses arees de I’Ajuntament de Barcelona, I'IMI
té el deure de proporcionar el servei de robotitzacié automatica de processos, per prestar-lo com
un servei corporatiu agil i escalable, adequat a les necessitats de I'organitzacio.
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Des de I'any 2020, I'IMI ha aprovisionat la plataforma tecnologica, basada en tecnologia RPA
UiPath, i els recursos necessaris per I'execucid, entre altres, de la prova pilot del projecte
d’automatitzacio de procediments concursals a I'Institut Municipal d’Hisenda, aixi com del
desenvolupament d’onze nous processos automatics per al mateix IMH.

Aguestes tres iniciatives s’han executat sota el marc dels expedients 20000100, 20000065 i
21000035, respectivament.

1.2Situacio actual

L'actual servei d‘RPA esta basat en la tecnologia UiPath i proveeix a diferents arees de negoci de
I’Ajuntament de Barcelona com, per exemple, I'Institut Municipal d’Hisenda, la Geréencia de
Recursos, la Geréncia d’Ecologia Urbana i el propi IMI.

Actualment s’esta gestionant, a través de la plataforma d’orquestracié del servei, un total de 14
llicencies ateses i esta previst que durant I'execucid del present contracte s’hi incorporin, com a
minim, 4 més degut a I'execucié i avenc¢ del projecte de desenvolupament comentat al punt
anterior.

Els agents robot executen processos automatics, aquest fet que permet I'execucié de diferents
processos sobre la mateixa lliceéncia, sempre que I’execucio no es realitzi de forma concurrent.

Cada agent de robot atés nominal rau, o bé en una maquina virtual en entorn corporatiu, o bé en
una estacio de treball corporativa i, per tant, en un entorn securitzat.

El servei d’RPA disposa d’una plataforma d’orquestracio, en modalitat Saa$S, ubicada al cloud del
fabricant UiPath, que s’hi haura de mantenir, i amb una garantia de la disponibilitat del 99%, en la
gue es permet gestionar la tracabilitat de les accions produides en tots i cadascun dels processos
automatitzats, I'alta i assignacid de permisos dels diferents usuaris del servei (usuari final, usuari
desenvolupador i usuari administrador) i una segregacié per tenants, en funcid dels entorns
productius de les diferents arees de negoci, aixi com de la definici6 d'un entorn de
desenvolupament i d’un altre per la realitzacié de proves (preproductiu).

Aguesta segregacié dels entorns productius de la plataforma permet agrupar els processos
automatics en funcio del negoci al que donen servei, de tal manera que un negoci no ha de tenir
mai la visibilitat dels processos automatics i/o els agents robot d’altres sectors.

Tal i com hem explicat anteriorment, la plataforma d’orquestracié també disposa d’un entorn de
desenvolupament i d’'un de proves, diferents als entorns productius dels diferents negocis usuaris
del servei, per tal que els nous desenvolupaments de processos automatics puguin ser testejats
abans de la seva posada en produccid.

El servei actual esta cobert per I'expedient nimero 21000167 contracte, que finalitzara el proper
31 de desembre de 2022, el qual garanteix, entre altres, el servei i manteniment de la plataforma
d’orquestracio del servei d’'RPA tal i com s’ha definit en aquest punt del plec de prescripcions
tecniques.
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2 OBIJECTE

L'objecte d’aquest contracte és garantir la continuitat, I'escalabilitat i el manteniment de la
infraestructura transversal del servei d’RPA de I’Ajuntament de Barcelona, aixi com dels
components necessaris, tots ells detallats al punt 3 del present plec de prescripcions tecniques,
inclosa I'avaluacié de noves necessitats d’automatitzacié de processos que puguin tenir els
diferents negocis/arees en els que s’organitza I’Ajuntament de Barcelona, per tal de realitzar un
analisi funcional i de costos, previ al seu possible desenvolupament.

El manteniment de la plataforma d’orquestracid del servei d’RPA permet dotar de la
infraestructura necessaria al servei, permetent que tant els nous automatismes a desenvolupar,
com els ja operatius, tots ells basats en tecnologia UiPath, disposin d’una plataforma d’operacié
gue funcioni com a repositori de versions del codi de cada un dels automatismes, com a repositori
de la tracabilitat i dels indicadors d’Us de cada procés automatic, garantint una alta disponibilitat
de la mateixa, aixi com un alt rendiment en I'execucioé del procés.

L'objectiu principal que es persegueix amb |'execucid d’aquest contracte és proporcionar i
mantenir, de forma corporativa i transversal, la infraestructura tecnologica del servei d’RPA,
basada en tecnologia UiPath, per donar servei a les actuals i a les noves necessitats
d’automatitzacio de processos, de les diferents arees de negoci de I'’Ajuntament de Barcelona,
implantant solucions fundades en aquesta tecnologia, per tal d’establir un model de governanca i
desplegament unificats.

Per tant, forma part d’aquest contracte:

e El manteniment i gestid, per cada llicencia de robot en entorn productiu, de les
configuracions necessaries a la plataforma d’orquestracid del servei d’RPA, aixi com la
supervisié dels indicadors d’operacié del servei i la gestié de les incidéncies relacionades.

e |’avaluacio funcional i economica de nous processos de negoci a automatitzar per definir
objectivament el diagrama de flux del procés i amb les suficients garanties per al seu
possible desenvolupament, aixi com per avaluar i justificar, de forma objectiva, el seu
desenvolupament.

Aquestes activitats proporcionaran, per una banda el control i els informes d’us corresponents als
treballs executats pels agents robot de I'entorn productiu i, per altra banda, objectivar els costos i
el retorn de la inversid, de la possible implantacié de noves automatitzacions, a realitzar en les
arees de negoci que ho sol-licitin.

La implantacid d’aquesta tecnologia permet augmentar la qualitat dels serveis on s’aplica,
maximitzant I'eficiencia en els processos de negoci, aconseguint un augment de la capacitat
productiva alhora de ser capa¢ d’absorbir volums de carrega extraordinaris que podrien posar en
perill la continuitat del servei i que, d’una altra manera, serien més costosos d’assumir.

Addicionalment, amb I'aplicacié d’aquesta tecnologia, s’augmenta la garantia, la confidencialitat i
la transparencia dels processos de negoci, assegurant la consisténcia de les dades tractades i
I’execucio pautada i documentada del procés.
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Finalment, I'aplicacio d’aquesta tecnologia, també permet alliberar temps als usuaris dels
processos de negoci, delegant en automatismes les que tasques repetitives que, tot i ser
imprescindibles, no aporten valor al negoci, permetent que aquests recursos puguin ser dedicats a
altres tasques en les que si aporten aquest valor afegit.

2.1Procediment de contractacio

La contractacid es realitzara pel procediment obert ordinari, amb publicitat al Perfil del
Contractant, tot entenent que es garanteix la maxima concurréncia i competitivitat.
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3 ABAST

L’abast d’aquest contracte inclou el compliment de totes i cadascuna de les funcions que es
descriuen en I'apartat 3.1 d’aquest plec.

El licitador haura de descriure dins de la seva proposta, els recursos, els serveis, les metodologies i
les eines de control que disposa per tal de garantir una correcta gestié de la provisid del servei.

Tot seguit s’agrupen i es resumeixen les tasques a realitzar durant I'execucié del present

contracte:

e Coordinacio, planificacié i seguiment de les tasques definides al contracte.

(0]

O O O O

(0]

Llangament del contracte

Control i seguiment del contracte

Gestio de riscos

Monitoratge d’indicadors de servei i reporting

Publicacié de la documentacio rellevant del servei, a I’eina corporativa de I'lMI

Transicio del servei

e Manteniment i gestid, per cada procés automatic en entorn en entorn productiu, de les
configuracions necessaries a la plataforma d’orquestracié del servei d’RPA.

(0]

(0]

(0]

Avaluacié i gestio d’alarmes de cada procés automatic
Gestid i deteccio de riscos

Definicié i/o edicié de les configuracions necessaries a I'entorn de proves
(preproductiu) i a I'entorn productiu, aixi com de la gestid dels rols i permisos
d’usuaris, de la plataforma d’orquestracié del servei

e Avaluacié funcional i economica de nous processos de negoci a automatitzar.

(0}

(0]

Identificacio de la viabilitat i definicid del flux del nou procés automatic a definir

Identificacié dels diferents sistemes d’informacid i/o aplicacions amb les que cal
integrar-se per realitzar les tasques funcionals definides

Identificacid de la volumetria i de la periodicitat d’execucié del procés
Deteccid de riscos

Estimaci® econdomica dels costos d’implantacid, inicials i recurrents, de
I'automatisme avaluat, aixi com una estimacid temporal de la seva suposada
implantacio i posada en produccié

Estimacid del retorn de la inversid previst, en cas que s'implantés I'automatitzacié
avaluada

Tancament de I'avaluacié
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3.1Serveis inclosos

3.1.1 Servei de Coordinacio

El servei de coordinacié fa referéencia a les tasques que s’executaran de manera transversal a la
resta de serveis, amb 'objectiu d’assegurar el correcte desenvolupament del contracte assegurant
la planificacio, el govern, la qualitat i la documentacié de les tasques realitzades.

Aquest servei sera recurrent durant la vigencia del contracte.

Les activitats contemplades en aquest servei seran:

3.1.1.1 Llangament del contracte

L'activitat de llancament del contracte té com a objectius comunicar als interlocutors clau del
contracte els elements més rellevants del servei (objectius, planificacid, recursos, model de
govern, riscos, etcétera).

Les tasques a realitzar per part de I'adjudicatari inclouran, al menys:

- Definicid conjunta, amb la direccié del contracte, de I'abast inicial de les tasques de control
i seguiment, aixi com de les eines necessaries, per disposar del control i d’una visié global
del servei.

- Coordinacid i suport a I'organitzacio i execucidé de la reunié de llangcament del contracte,
gue ha de permetre compartir amb tots els agents implicats: el context i els objectius a
assolir.

- Elaborar, en coordinacié amb el responsable del contracte, el document de llancament del
contracte que ha de recollir com a minim tots els punts esmentats anteriorment.

Aixi mateix I'adjudicatari sera responsable de dotar el contracte amb els recursos necessaris
(humans i materials), que permetin el correcte desenvolupament de les tasques que conformen
I’abast del servei amb temps i qualitat requerits d’acord amb les condicions d’aquest plec.

3.1.1.2 Control i seguiment del contracte

L’activitat de control i seguiment del contracte té com a objectiu la coordinacié del servei durant
tot el seu transcurs.

Les tasques a realitzar per part de I'adjudicatari sén:
- Vigilancia dels indicadors de servei.

- Deteccid, analisi i aplicacid d’accions de contingéncia i mitigacid de tots els riscos que
puguin sorgir al llarg del transcurs del contracte aixi com de la resolucié de les incidéncies,
que formin part de I'abast d’aquest contracte, en els temps indicats en el punt 8 del
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present plec de prescripcions tecniques, d’aquells que formin part de I'abast d’aquest
contracte.

- Assessorament i suport a la presa de decisions.
- Coordinacio dels diferents stakeholders implicats al servei d’RPA.

- Assegurament del pla de qualitat (acompliment dels requeriments tecnics i funcionals i
satisfaccio dels usuaris).

- Informar d’incidéncies o d’alertes detectades al comite de direccid, al de seguiment o al de
crisi, del servei, segons s’estipuli per la criticitat de la incidéncia detectada.

3.1.1.3 Gestio de riscos

L'empresa adjudicataria haura de vetllar per la identificacid, gestié i mitigacid dels riscos
presentats en I'execucid i planificacié dels diferents serveis del contracte, aixi com de la resolucid
d’aquells que formin part de I'abast d’aquest contracte.

Una gestid de riscos implica una analisi constant dels riscos existents al servei i una proposta de
solucions mitigadores, la definicid i implantacié d’uns indicadors que mesurin i avaluin com s’estan
executant els serveis.

Inicialment, cal fer una identificacid i analisi dels possibles riscos, planificant la seva mitigacié en
cas que esdevinguin. Durant I'execucié dels serveis del contracte I'adjudicatari haura de fer la
supervisié i control dels riscos i determinant les accions necessaries per mitigar-los o evitar-los.

L’objectiu és oferir una gestidé de riscos continua durant tot el cicle de vida del contracte de
manera que I'adjudicatari sigui proactiu i ajudi a la presa de decisions.

3.1.1.4 Monitoratge dels indicadors de servei i reporting

Aguesta activitat té com a finalitat I'avaluacio i control de I'operacié del servei, tot vetllant per la
correcta execucio dels diferents processos automatics que s’executen en entorn productiu, aixi
com garantir les comunicacions entre la plataforma d’orquestracio i les estacions de treball que
executen els processos automatics.

L'objectiu d’aquesta activitat es la definicid, la recollida de dades i la presentacié dels indicadors
gue permetin I'avaluacié de la operacio dels diferents processos automatics executats a I'entorn
productiu de la plataforma d’orquestracid del servei d’RPA.

L'adjudicatari del contracte sera el responsable de la recollida de dades i de l'elaboracié i
presentacio d’aquestes per tal de reportar els indicadors, definits conjuntament amb I'lMI.

Els indicadors s’hauran de presentar, com a minim, a les reunions mensuals de seguiment del
contracte.

El document original ha estat signat electronicament per:
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3.1.1.5 Publicacio d’informacié rellevant

Aguesta activitat té com a finalitat el manteniment i edicié, a I'eina corporativa de I'lMlI, de la
informacid que sigui considerada rellevant de ser publicada, resultat de I'activitat del servei.

3.1.1.6 Transicio del servei

L'objecte del servei de transicié és assegurar que el traspas d’informacié entre adjudicataris a la
finalitzacid/inici del contracte, es realitza correctament, sota els estandards de qualitat exigibles i
assegurant el traspas d’informacié i de coneixement. Tanmateix, s’ha de garantir la continuitat
dels serveis prestats en els termes que s’especifiquen en el present plec.

Li correspon a I'adjudicatari del present contracte (adjudicatari sortint) liderar i assegurar que la
devolucié del servei es realitza assegurant la qualitat i transparéncia del procés.

La devolucid del servei Unicament es fara efectiva quan I'adjudicatari sortint i el nou adjudicatari
siguin proveidors diferents. Quan hi hagi continuitat de proveidor, aquesta fase no caldra
executar-la.

S’entén que hi ha continuitat de proveidor davant els seglients suposits:
- Es el mateix proveidor
- Forma part d’una unié temporal d’empreses
- Essubcontractat pel proveidor adjudicatari

- Estracta d’una empresa del mateix grup empresarial

3.1.2 Manteniment i gestio, per cada procés automatic en entorn productiu, de
les configuracions necessaries a la plataforma d’orquestracio del servei
d’RPA

El servei de manteniment i gestié de processos automatics en entorn productiu té com a objectiu

assegurar una correcta configuracid i igualacié dels entorns de desenvolupament, proves

(preproductiu) i productiu, de la plataforma d’orquestracié del servei, definint-hi i/o editant-hi les

configuracions necessaries, aixi com el monitoratge dels indicadors d’us dels diferents processos

automatics que les llicencies de robot executen, per tal de garantir la qualitat del servei.

La finalitat d’aquest servei és la de donar suport operatiu, al servei de coordinacio, en la gestio i
configuraciéo de la plataforma d’orquestracié del servei d’'RPA amb els objectius, de reportar
eficientment les incidencies detectades en la operacidé dels diferents processos automatics en
entorn productiu, de reportar els indicadors d’operacio als corresponents responsables de sector i
de reportar-los als responsables del servei transversal d’RPA i, també, el d’aplicar el model de
govern de gestid d’usuaris, en funcié dels rols i perfils que se’ls estableixi, i de les llicencies de
producte, definits per I'|MI.

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 28/10/2022 a les 16:08, que informa.
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Les activitats contemplades en aquest servei seran:

3.1.2.1 Avaluacio i gestio d’alarmes

Aquesta activitat té I'objectiu de detectar i identificar I'origen i el motiu de qualsevol incidéncia
relacionada amb el servei d’'RPA, per tal de mitigar-la o eradicar-la.

La finalitat d’aquesta tasca sera la de tipificar el tipus d’incidencia detectada, de detallar-ne una
descripcié dels possible motius d’haver-se produit i d’escalar-la, a través de I’aplicacié corporativa
determinada per I'lMI, a I’equip resolutori responsable.

En cas que la incidencia estigui relacionada amb la part transversal del servei d’'RPA, aquesta no
haura de ser escalada a cap altre grup resolutori i haura de ser resolta per I'equip responsable del
servei d’'RPA en el termini, en funcid de la seva tipologia, determinat en el punt 8 del present plec
de prescripcions técniques.

Amb aquesta activitat s’analitzara la correcta execucioé dels diferents processos automatics en
entorn productiu de la plataforma d’RPA.

En cas de produir-se errors o aturades no controlades en alguns dels processos automatics en
entorn productiu, 'operador de la plataforma d’RPA haura d’escalar el problema a I'equip de
desenvolupament o a I'equip de manteniment corresponent, per tal que es solucioni el problema
en el menor temps possible.

L'operador de la plataforma d’RPA facilitara tota la informacié generada pel problema en
I’execucio del procés, a través dels logs i traces recopilats a la plataforma d’orquestracié del servei,
a I'equip resolutori responsable del problema.

Addicionalment es generara un informe on, com a minim, es detalli la seglient informacié:
- Identificacié del problema detectat
- Identificacié del motiu que I’ha causat
- Solucié adoptada per la seva mitigacid i/o eradicacid

La documentacié generada en aquesta activitat servira, també, per I'activitat de monitoratge dels
indicadors de servei i reporting 3.1.1.4, definida al servei de Coordinacio, del present plec de
prescripcions técniques.

3.1.2.2 Gestio i deteccio de riscos

L'objectiu d’aquesta activitat és, en base a I'avaluacié i gestiéd d’alarmes definida en el punt
anterior, que l'operador de la plataforma adopti les mesures correctives i preventives que
consideri necessaries per tal de mitigar i/o eradicar les problematiques detectades, inclis amb la
possibilitat d’aplicar accions proactives (abans que el problema es repliqui de nou).

El document original ha estat signat electronicament per:
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3.1.2.3 Definicio i/o edicio de les configuracions necessaries a I'entorn de proves
(preproductiu) i a 'entorn productiu, aixi com de la gestio dels rols i permisos
d’usuaris, de la plataforma d’orquestracio del servei

Aguesta activitat, responsabilitat de I'adjudicatari del present contracte, té I'objectiu de gestionar
la configuracié i mantenir la igualacié del entorns de desenvolupament, de proves (preproductiu) i
productiu, de la plataforma d’orquestracio del servei d’'RPA, per cada procés automatic, i, també,
en funcié de les peticions de servei relacionades amb aquesta gestid, rebudes a través de la
plataforma corporativa de I'lMI.

Es tracta de tenir clarament identificats i separats, logicament, els segiients entorns dins de la
plataforma d’orquestracié del servei d’RPA:

- Entorn de desenvolupament

En aquest entorn s’hi configuraran els subespais necessaris per tal que els
desenvolupadors puguin disposar d’un espai exclusiu i acotat per realitzar les tasques de
desenvolupament dels automatismes en que estiguin treballant.

L’objectiu d’aquest entorn és dedicar un espai de treball, exclusiu i acotat, a cada nou
projecte d’automatitzacid o bé per als possibles treballs d’evolucid sobre algun dels
automatismes ja en Us.

- Entorn de proves (preproductiu)

Aquest entorn sera I'escenari de les proves d’usuari, independentment si es tracta de
proves sobre un nou automatisme desenvolupat o un evolutiu sobre un dels
automatismes ja existents.

L'objectiu d’aquest entorn és simular de forma fidedigna I'entorn real d’operacio, pero
amb la diferencia que I'automatisme interactui amb sobre els entorns preproductius dels
sistemes d’informacid i/o de les aplicacions que utilitza en la seva execucio, per tal que
I'usuari de negoci validi el funcionament de I'automatisme, o no, de forma controlada i
segura.

- Entorn productiu

Aquest entorn sera I'escenari real d’operacié dels automatismes acceptats per part dels
usuaris de negoci del servei.

Sobre aquest entorn hi haura definits els diferents negocis que disposin d’automatismes
en entorn productiu i, alhora, cada negoci tindra un subnivell logic on es disposaran els
diversos automatismes de que disposi el negoci.

L'objectiu d’aquesta activitat ha de servir, per cada un dels processos automatics, tant per la
igualacié dels entorns de desenvolupament, de proves (preproductiu) i de I’entorn productiu, com
per complir amb el circuit de transicid dels paquets de codi dels diferents processos automatics
entre els entorns de desenvolupament, de proves (preproductiu) i productiu, que es defineixi des
de I'lMI i amb les corresponents validacions dels responsables implicats.

El document original ha estat signat electronicament per:
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Alhora, aquesta activitat, té I'objectiu de gestionar la configuracid i de mantenir el model de
governanca, definit per I'IMI, dels usuaris de la plataforma d’orquestracié del servei d’RPA,
definint la seva tipologia i, en funcié d’aquesta, assignant els rols estrictament necessaris per cada
procés automatic orquestrat i, també, en funcid de les peticions de servei relacionades amb
aquesta gestid, rebudes a través de la plataforma corporativa de I'I|MI.

Es tracta de tenir clarament identificats i amb I'assignacidé de permisos i rols adequats, els diferents
usuaris de la plataforma d’orquestracioé del servei d’RPA.

Aixi doncs, podem diferenciar els seglients tipus d’usuaris:
- Usuaris de desenvolupament

Només tindran permisos sobre el subespai de I'entorn de desenvolupament que se’ls hi
assigni per realitzar les tasques de desenvolupament

- Usuaris de negoci

Tindran permisos sobre el subespai de I'entorn productiu per assignat perqué puguin
visualitzar i executar els processos automatics dels quals tinguin permis i, puntualment,
se’ls hi assignara permis sobre I’entorn de proves (preproductiu) quan hagin de fer una
validacié sobre un nou desenvolupament o evolutiu, per la seva aprovacio i posterior
sol-licitud de desplegament a I’entorn productiu

- Usuaris administradors

Aquesta tipologia d’usuari queda exclusivament acotada als operadors i responsables del
servei d’'RPA

3.1.3 Avaluacio funcional i economica de nous processos de negoci a automatitzar

El servei de suport fa referencia a les tasques necessaries per tal de definir, funcionalment i
econdmicament, I'abast de nous possibles processos de negoci susceptibles de ser automatitzats,
a peticio dels responsables de les diferents arees de negoci en les que s’estructura I’Ajuntament
de Barcelona.

Les activitats contemplades en aquest servei seran:

3.1.3.1 Identificacio de la viabilitat i definicio del flux del nou procés automatic a definir

Aguesta activitat té com a finalitat la avaluacié de la viabilitat i, en cas positiu, de la definicié del
procés de negoci susceptible de ser automatitzat, generant el document funcional (Process Define
Document), en endavant PDD.

El document PDD ha d’incorporar, com a minim, la seglient informacio:
1. Nom de l'autor, datai versid del document
2. Llista de parts implicades: propietari del procés, revisor del procés i expert del procés

3. Procés tal com és (AS IS): mapa del procés i passos del procés, totalment detallats

El document original ha estat signat electronicament per:
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4. Procés tal com s’espera (TO BE): disseny esperat del procés de negoci amb millores com,
per exemple, criteris de prioritzacié

5. Format i ubicacié de les dades d’entrada que requereix el procés (si s’escau), aixi com de
les de sortida, que es generaran a mode de report, dels treballs realitzats

6. Regles d'excepcions de negoci que es contemplen
7. Definicio d’indicadors rellevants (KPls)

8. Complexitat de l'automatisme avaluat identificant, entre altres, les regles de negoci
identificades i els sistemes d’informacié i d’aplicacions, diferents, amb les que haura
d’interactuar I'automatisme

Pel motiu descrit al punt 8 de I'anterior llistat, es contemplaran fins a tres categories diferents,
d’analisi i identificacid de nous processos automatics a definir, en funcié de la seva complexitat.
Les categories seran tipificades, en funcié de la seva complexitat de desenvolupament, com a
baixa, mitjanai alta.

Com a exemple, es descriu I'abast considerat per cadascuna de les categories definides:

- Avaluacié de complexitat baixa:
e Fins a 15 regles de negoci, sense flux alternatius
e Finsa 20 hores de dedicacio
e 1 setmana per la seva definicid

- Avaluacié de complexitat mitjana:
e Fins a 25 regles de negoci, amb flux alternatius
e Fins a 50 hores de dedicacio
e 2 setmanes per la seva definici

- Avaluacié de complexitat alta:
e Fins a 40 regles de negoci, amb flux alternatius
e Fins a 80 hores de dedicacio
e 3 setmanes per la seva definici

El que es pretén amb I'execucid d’aquesta activitat és avaluar, amb tecnics experts en
automatitzacio de processos, les necessitats funcionals requerides per dur a terme, amb totes les
garanties i la qualitat necessaries, I'automatitzacio avaluada, quan s’autoritzi la seva viabilitat.

El document original ha estat signat electronicament per:
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3.1.3.2 Identificacié de la integracio amb els diferents sistemes d’informacié/aplicacions

Aguesta activitat, molt relacionada amb el punt immediatament anterior (3.1.3.1), té la finalitat de
definir el mapa d’integracions entre els diferents sistemes d’informacié i/o aplicacions amb les que
el procés de negoci necessita interactuar aixi com de les aplicacions i/o eines amb les que
I’'automatisme interactuara com, per exemple, generar el resum de treball realitzat, notificar via
correu electronic adjuntant un arxiu resum del treball realitzat, etcétera.

Aquesta identificacio ha d’incorporar, per a cadascuna de les aplicacions i/o eines, com a minim, la
seglient informacié:

1. Nom de I'aplicacio

2. Proposit / Necessitat de la seva utilitzacio

3. Versio de I'aplicacié

4. Aplicacié corporativa (paquetitzada i suportada), o no (externa)
5. Mode d’accés, perfil i rols

6. Regles d’excepcions d’aplicacié contemplades

3.1.3.3 Identificacio de la volumetria i de la possible periodicitat d’execucio

Aquesta activitat, també molt relacionada amb les dues immediatament anteriors (3.1.3.1/.2), ha
de servir per emfatitzar, o no, la necessitat de duu a terme la possible automatitzacié del procés
de negoci que esta sent avaluat, en funcié de la volumetria, dels recursos dedicats i de la
periodicitat d’execuci6 del procés.

Per cada nova avaluacié d’un possible nou procés de negoci a automatitzar caldra identificar, com
a minim, els seglients indicadors:

1. Volum de transaccions (per recurs dedicat)

2. Freqguencia del procés

3. Temps actual de procés (per cada transaccid/registre/expedient)
4. Nombre de recursos implicats

5. Horari actual del procés

3.1.3.4 Identificacio dels riscos

L'objectiu d’aquesta activitat és, en base a l'avaluacié realitzada, identificar possibles riscos
relacionats amb els treballs a executar per la implantacié de I'automatisme avaluat.

Alguns d’aquests riscos, per exemple, poden estar relacionats amb les seglients tematiques:

1. Percentatge actual de REtreball i/o de desviacid

El document original ha estat signat electronicament per:
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2. Previsido d’evolutiu o canvi sobre alguna de les aplicacions i/o sistemes d’informacio
definides en I'avaluacio del procés de negoci a automatitzar

3. Previsiéd d’evolucié o canvi de les regles de negoci en les que s’ha basat la definicid
funcional del procés de negoci avaluat

En cas que no es detectin o s’identifiquin riscos caldra detallar, al corresponent informe, que s’han
avaluat pero no s’han detectat o bé que, tot i haver-se identificat, no s’han considerat rellevants.

3.1.3.5 Estimacio economica i temporal de desenvolupament i manteniment

Aguesta activitat, clau per al servei d’avaluacié de nous processos de negoci amb possibilitats de
ser automatitzats, té per objectiu definir I'abast economic i temporal, tant de la implantacid i de la
posada en produccidé del procés de negoci avaluat, com dels costos recurrents associats per
garantir la seva execucié amb la qualitat i supervisid necessaries.

Aquesta definicié ha d’incorporar, com a minim, la seglient informacié detallada en les partides
gue tot seguit es defineixen:

1. Estimacio de I'esforg, detallant la dedicacio estimada per cada un dels rols necessaris, per
al seu desenvolupament i posada en producci6 (basada en la complexitat de
I’automatisme, definida al PDD)

2. Estimacié de l'esforg, detallant la dedicacid estimada per cada un dels rols necessaris, per
al seu manteniment recurrent anual (basada en la complexitat de I'automatisme, definida
al PDD)

3. Estimacié de I'esfor¢ de futurs evolutius, si se’n detecten i, alhora, es consideren fora de
I’abast de I'actual projecte de descobriment

4. Estimacio dels costos de producte recurrents anuals (llicenciament)

3.1.3.6 Estimacio del retorn previst, en cas que s’implantés I'automatitzacio avaluada

Aquesta activitat, també clau per al servei d’avaluacié de nous processos de negoci amb
possibilitats de ser automatitzats, té per objectiu emfatitzar la justificacid de la implantacié del
procés de negoci avaluat, basant el retorn de la inversio en, com a minim, els seglients
parametres:

1. Estimacio de la reduccio temporal dedicada al temps de processament i/o gestid del procés
de negoci avaluat

2. Estimacio de l'alliberament temporal del/s recurs/os dedicat/s al processament i/o gestid
del procés de negoci avaluat

El document original ha estat signat electronicament per:
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3. Estimacié de la reduccié temporal dedicada al REtreball (registres que, degut a les
excepcions de negoci definides al PDD, I'automatisme no ha tractat i que han de ser
tractades de forma manual)

3.1.3.7 Tancament de I'avaluacio

El tancament de |‘avaluacié té com a objectiu la validacid i acceptacio, per part del responsable del
negoci o area en la que s’ha fet I'avaluacid, aixi com de la del comite de direccié del servei d’'RPA,
de la qualitat i de la fidelitat de les dades dels lliurables resultants d’aquest servei.

Aguesta activitat es donara per finalitzada quan el responsable del negoci o area en la que s’ha fet
I'avaluacio i el responsable del servei d’RPA, validin I’entrega de la documentacié generada.

3.2 Lliurables

De cada una de les activitats descrites anteriorment s’indiquen, en la seglient taula, els productes
a lliurar per part de I'adjudicatari al finalitzar la corresponent fita. S’especifica també el contingut
minim de la documentacié generada i el format en el que caldra que s’entregui:

3.2.1 Servei de Coordinacio

Quan Lliurable Descripcid Format
Exposicié dels aspectes rellevants del servei | Document
amb:

e  Objectius i abast de les tasques de
control i seguiment del servei
e Identificacid de riscos inicials
e Definicié de KPI
e  Definicié del model de govern
Exposicié dels aspectes rellevants del servei | Document

Final de I'activitat 3.2.1.1 - Documentacio
3.1.1.1 llangament del contracte

amb:
e Vigilancia d’indicadors de servei
- 3.2.1.2 — Control, L .,
Peridodicament, en . ey . e Informacié i presentacio de les
. N monitoratge d’indicadors i S . .
els diferents comités . incidéncies gestionades i la seva
. seguiment . .
de seguiment del tipologia
contracte e  Presentacio de KPI
e  Assegurar pla de qualitat
3.2.1.3 - Acta control i Acta dels temes tractats aixi com relacié de | Mail
seguiment participant, decisions preses, etc

3.2.2 Manteniment i gestid per cada llicencia de robot en entorn productiu

Quan Lliurable Descripcid Format
La documentaci®6 de les incidéncies | Document
detectades recurrentment té com a finalitat

Deteccié d’incidéncia | 3.2.2.1 — Informe la seva identificacid i documentacié de la
recurrent d’incidéncia recurrent solucié aplicada per mitigar i/o eradicar la
problematica, degut a la seva aparicid

recurrent

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 28/10/2022 a les 16:08, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@ Ajuntament
L
de Barcelona
Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes

3.23

Quan

Final de les activitats
3.1.3.1i3.1.3.2i 3.23.1 - Document
3.1.3.3i3.1.34 funcional PDD

Avaluacid funcional i economica de nous processos de negoci a automatitzar

Lliurable Descripcid Format
Elaboracié del document funcional del | Document
procés automatic avaluat incloent Ia
identificacio d’integracions, volumetria i
riscos detectats

Final de les activitats | d’estimacid economica,
3.1.3.5i3.1.3.6 temporal i de retorn

Elaboracié del pressupost estimant els | Document
costos tant economics com temporals, en
funcié de la complexitat de I'automatisme
avaluat, aixi com una estimacié del retorn
de la inversid previst

3.2.3.2 - Document

previstos

3.3 Serveis no inclosos

Les tasques de desenvolupament de nous processos automatics, la documentacid generada
durant aquests procés aixi com els seus possibles evolutius un cop siguin en entorn productiu, les
proves tecniques i d’usuari dels automatismes desenvolupats, les llicencies de producte UiPath
necessaries pel llicenciament dels agents robot i la formacio als usuaris finals, queden excloses de
I'abast d’aquest contracte.

4 CONDICIONS GENERALS DE LA PRESTACIO DEL SERVEI

4.1 Requeriments funcionals

A continuacié es descriuen els requisits funcionals, exigits, per la prestacié del servei d’aquest
contracte:

Ser escalable a nous processos i no veure’s afectat en el seu temps de resposta i
rendiment.

Tenir la capacitat de recuperacié davant d’errades o defectes, mantenint un alt nivell de
disponibilitat.

Tenir garantia de confidencialitat i seguretat de les dades emmagatzemades.

Incloure la infraestructura necessaria per la plataforma d’orquestracié del servei i les
tasques d’operacié necessaries per cobrir I'abast del projecte, descrit al punt 3 del present
contracte, durant la vigencia del mateix, i sense un cost addicional per I'lMI.

Disposar d’'una eina de reporting per avaluar les estadistiques d’us i d’éxit, o fracas, en
cada un dels processos automatics orquestrats.

A través de |'eina de reporting, avaluar i documentar les dades dels indicadors d’operacié
del servei, aixi com el dels nivells de servei definits, proposant, si és el cas, les mesures
correctives necessaries per tal de mitigar els riscos o mals funcionaments detectats.

Gestio de les tasques d’homologacié i documentacidé, als repositoris de codi i de
documentacié corporatius, respectivament, aixi com del manteniment de cada un dels
components reutilitzables, desenvolupats per tercers, per tal que, un cop homologats i
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documentats, es publiquin al repositori de codi corporatiu i passin a estar a disponibles per
a noves automatitzacions de processos automatics.

L'objectiu d’aquest punt és, per una banda homogeneitzar futurs desenvolupaments de
processos automatics i, per altra banda centralitzar els evolutius d’aquests components
reutilitzables, minimitzant la complexitat de nous desenvolupaments de processos
automatics degut a la possibilitat de reaprofitar parts de codi, aixi com reduir els costos de
manteniment dels processos que utilitzen algun dels components reutilitzables al
centralitzar els canvis, respectivament.

e Avaluacié de les noves necessitats d'automatitzacions de processos de negoci identificant
el cas d’Us i generant un informe de la seva viabilitat detallant, en cas favorable: la
complexitat estimada basada en les integracions necessaries aixi com en les excepcions de
negoci i d’aplicacid identificades, la identificacio de punts del flux del procés on sigui
recomanable utilitzar, o desenvolupar, components reutilitzables, I'avaluacié d’incloure els
indicadors (KPI’s) o nivells de servei (SLA’s) proposats per negoci, aixi com d’altres que
resultin interessants d’incloure i, també, finalment una estimacié del retorn de la seva
implantacio.

4.2 Requeriments de sistema

L'arquitectura de la plataforma de robotitzacid, per la correcta execucid del servei, sera
responsabilitat de I'adjudicatari. D’aquesta manera, I'abast de les activitats a desenvolupar
damunt d’aquesta arquitectura inclouen I'administracié i gestid6 de la propia infraestructura
implicada en el servei per la seva monitoritzacid, parametritzacid, optimitzacid, evolucio i
actualitzacio per necessitats funcionals o propies del sistema.

L'entorn de test per als nous desenvolupaments previstos podra estar a la mateixa subscripcié on
esta I'entorn de produccio i amb el mateix accés a I’entorn de la xarxa de I'IMI, perd haura d’estar
separat de manera logica, obligatoriament.

El maquinari necessari per la plataforma d’orquestracid del servei, sera proporcionada per
I’adjudicatari i sense un cost addicional per I'IMI.

El maquinari necessari per la plataforma dels agents robot atesos sera proporcionat per I'lMI i
complira amb els requeriments que marca el fabricant del producte.

4.3 Requeriments de seguretat

El projecte ha de disposar d’un Pla de Traces d’acord amb els models de documents que disposa
I'IMI i on es detalli la informacié requerida.

En cas que sigui necessari, el proveidor haura de proporcionar un repositori central de traces propi
amb garanties de veracitat, d’integritat i confidencialitat.

Addicionalment als requeriments establerts per llei, la granularitat de les traces sera definida
d’acord amb els requeriments de I'IMI en base a les seves necessitats concretes i als requeriments
interns de I'organitzacido Municipal.
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L'IMI definira per a quins serveis el proveidor bolcara la informacié recollida sobre el repositori
central de traces corporatiu de I'IMI i per a quins serveis el proveidor haura de garantir 'accés en
mode consulta a tota la informacio del seu repositori. El proveidor haura de desenvolupar el
mecanisme de sincronitzacié d'aquestes traces i implantar-lo.

Les traces del repositori del proveidor s’hauran de retenir durant un periode no inferior a 1 any,
qgue sera revisable en funcidé de necessitats de cada servei. En cas de tractar dades personals de
nivell Alt (segons LOPDGDD), les traces d’accés indicades al RLOPD (article 103) s’hauran de
guardar durant un minim de 2 anys. El proveidor assegurara el marcatge de les traces amb
requeriments especifics de conservacio.

4.3.1 Pla d’autoritzacions

El proveidor haura de dissenyar el sistema d’autoritzacions per gestionar I'accés al sistema
d’informacio. Per aix0, elaborara un pla d’autoritzacions on s’inclogui la informacio referent a la
gestio de les autoritzacions dels perfils d’usuari.

El pla d’autoritzacions haura de recollir el perfilat d’usuaris, persones que autoritzin, circuit
d’autoritzacid i els mecanismes amb els que es gestionen les autoritzacions.

4.3.2 Dades de prova

Sera responsabilitat de I'area de negoci on s’estiguin implantant nous automatismes i/o evolutius
dels ja existents, de la creacié de dades de proves per testejar els serveis.

En cap cas s’utilitzaran dades de I'entorn de produccio per fer proves.

En cas que es plantegi emprar dades de I'entorn productiu per generar jocs de dades de proves,
aquestes seran les minimes necessaries i hauran de ser sotmeses a un procés d’ofuscacié que
haura de ser aprovat pel propietari de les dades. L'adjudicatari es fara carrec del desenvolupament
dels procediments de tractament de dades (ofuscacid, truncament, etc.) en cas que fossin
necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.
4.3.3 Informe de seguretat

El proveidor elaborara, a peticié del departament de seguretat, un informe on es detallaran tots
els aspectes rellevants sobre Seguretat del seu projecte.

L’estructura d’aquest informe incloent la informacid requerida es lliurara al proveidor durant les
primeres etapes del projecte.

4.4 Localitzacio de la prestacio dels serveis

Els serveis objecte del contracte es prestaran des de les instal-lacions del proveidor, essent
obligacid de I'adjudicatari I’'aportacid de les eines necessaries per a la prestacié d’aquest servei en
forma remota i assumint els costos de tots els mitjans necessaris per aquesta modalitat de

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 28/10/2022 a les 16:08, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ @9 Ajuntament
4 de Barcelona

Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes

prestacio. Durant I'horari de prestacié del servei I'adjudicatari haura d’estar accessible per via
telefonica i disposar de les eines necessaries per assistir a reunions de forma remota.

4.5 Horaris de la prestacio dels serveis

L’horari de prestacio dels serveis és el segilient:
e Horarilaboral de I'lMI 10 x 5 (de dilluns a divendres de 8 h a 18 h)

En casos excepcionals o de forma previament planificada, es podra requerir I'execucié de
determinats serveis fora de I’horari normal.

Aguests casos excepcionals poden venir produits, per exemple, per:
e Emergencies i/o esdeveniments importants de la ciutat de Barcelona.
e Projectes critics i/o d’obligat compliment amb imprevistos.

e En desplegaments critics que es realitzen fora de I'horari de servei, per tal de
minimitzar I'impacte al ciutada.

e Suport funcional a operacions especials de la plataforma.
e Incidéencies i problemes d’especial impacte i gravetat

En aquests casos, el licitador haura d’assumir el cost economic com a servei basic d’aquest
contracte sense que s’incrementi el cost de I'import adjudicat.

4.6 Idioma

Obligatoriament, I'adjudicatari elaborara tota la documentacié durant I'execucié del contracte en
catala.

4.7 Durada del contracte

Aquest contracte tindra vigencia a partir del dia seguient a la seva formalitzacié i amb durada d’un
any. Es contempla la possibilitat de prorroga del contracte un maxim de 12 mesos.

4.8 Periode de garantia

Les tasques del contracte tindran una garantia de 3 mesos a partir de la seva finalitzacio i validacid
per part de I'IMI i 'usuari referent.

Durant aquest periode I'adjudicatari es compromet a resoldre satisfactoriament totes aquelles
incidéncies o defectes detectats als serveis lliurats que li siguin imputables a ell per accié o per
omissio, sense cost algun per I'IMI.
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4.9 Facturacio

El serveis de coordinacid i manteniment, descrits als apartats 3.1.1 i 3.1.2 del present plec de
prescripcions tecniques, es facturaran mensualment, i a mes vengut i de tipus fix en tots aquells
mesos en els quals es requereixin els serveis de coordinacié i manteniment del servei, per cada
procés automatic orquestrat en entorn productiu.

Pel servei d’avaluacioé de nous processos descrit a I'apartat 3.1.3 del present plec de prescripcions
tecniques, la facturacié sera variable per fites d’obligat compliment per part de I'adjudicatari, i es
realitzara a mes vengut segons les validacions realitzades pel comite directiu del servei

El comite de direccio del servei d'RPA sera I'encarregat de validar i acceptar els treballs realitzats i
d’autoritzar la facturacié dels mateixos. En cas que el comité de direccid no autoritzés I'emissié de
la factura mensual corresponent, els treballs no podran ser facturats fins a la seva aprovacié.

En el detall de la factura haura de constar la relacio de serveis realitzats, aixi com I'aplicacio de les
penalitzacions corresponents, si fos el cas, a aplicar per incompliment dels ANS del servei,
establerts a I'apartat 8 d’aquest document.

A continuacid es detallen les fites de facturacié i els lliurables, que suposen fita de facturacié, per
a cadascun dels serveis. Per a cadascuna de les fites, s’especifica el percentatge a facturar sobre el
preu total del servei, que suposara la validacio dels corresponents lliurables.

e Coordinacio i manteniment, per cada procés automatic en entorn productiu

Fites Facturaci6 %
Posada en produccié d’un nou procés automatic 100 %

e Avaluacié funcional i economica de nous processos de negoci a automatitzar

Fites Facturacio %

Lliurable 3.2.3.1 — Document funcional PDD 50 %
Lliurable 3.2.3.2 — Document d’estimacié economica, temporal i de retorn previstos 50 %

5 MODEL DE PRESTACIO DEL SERVEI

5.1 Model de govern

Per la correcta prestacio dels serveis i la consecucidé de I'exit en qualitat, terminis i homogeneitat
del treball a realitzar, s’estableix que el contracte estara governat per 3 comites:

e Comite de seguiment
e Comite de direccio

e Comite de crisi
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L’acta de cada comité/reunio haura de ser enviades a I'IMI abans de 2 dies laborables després de
la seva realitzacio.

5.1.1 Comite de seguiment

S’encarrega del dia a dia del projecte. Resol les incidencies i conflictes menors que apareguin al
llarg del cicle de vida del contracte.

Es reunira quinzenalment.
En formen part:
e Responsable de contracte de I'lMI
e Coordinador del contracte de I'adjudicatari
e Equip operatiu de I'adjudicatari
Amb caracter obligatori, es convocara una reunid de Kick-off o lancament del contracte de servei.
Li corresponen al comite de seguiment les funcions de control de I’execucié del contracte:
e Establir el llistat de tasques a dur a terme
e Validacio de la feina
e Verificacié de 'acompliment del contracte
e Proposta del régim sancionador
e Verificacié de 'acompliment dels ANS i del contracte
e Resolucio6 dels conflictes que puguin sorgir en I’execucio del contracte

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacid
necessaria per a la realitzacid del comité de seguiment i aixecar acta dels temes i acords de la

reunio.

El Responsable del contracte de I'adjudicatari és I'encarregat de fer les convocatories i enviar la
documentacié necessaria als participants com a minim amb 3 dies laborables d’antelacid, i
d’aixecar acta de les reunions d’aquest comite.

5.1.2 Comite de direccio

Les seves funcions son les de supervisar la marxa del contracte i la presa de decisions que afecten
a 'objectiu i abast del mateix.

Es reunira amb caracter mensual encara que I'IMI el podra convocar amb caracter extraordinari
sempre que es consideri necessari.

En formen part:
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e Responsable de contracte de I'lMI
e Coordinador del contracte de I'adjudicatari
e (en el cas) altres assistents requerits
Li corresponen al Comiteé de Direccid les funcions de:
e Aprovar I'execucio de les penalitzacions
e Validacio i aprovacio de I'emissio de la factura corresponent als treballs realitzats
e Gestid de riscos i oportunitats
e Estat del servei

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacid
necessaria per a la realitzacido del comité de direccié i aixecar acta dels temes i acords de la

reunio..

El Responsable del Servei de I'adjudicatari és I'encarregat de fer les convocatories i enviar la
documentacié necessaria als participants com a minim amb 3 dies laborables d’antelacid, i
d’aixecar acta de les reunions d’aquest Comite.

5.1.3 Comite de crisi

En cas que I'IMI ho consideri necessari, es podra convocar un comite de crisi.
L'objectiu d’aquest comite sera la posada en comu i solucié d’una problematica o situacié critica.

La sol-licitud del comité de crisi la realitzara unicament I'IMI, qui establira els assistents, I'hora i
localitzacié de la reunid, aixi com l'agenda i punts a tractar. Aquest comite de Crisi es podra
convocar amb una antelacid minima de 4 hores a I'adjudicatari. El comite de crisi s’anira reunint
amb la periodicitat que estableixi I'IMI mentre duri la contingencia.

Li corresponen al Comité de Crisi les funcions de:

e Analitzar el problema o situacid i establir-ne la gravetat

Definir un pla de contingencia per a la resoluci6 immediata de la situacid, i fer-ne
seguiment

e Definir un pla d’accid, si escau, per implantar mesures que impedeixen que el problema o
situacio torni a succeir, i fer-ne seguiment

e Designar els responsables de I'execucié de les accions definides
e Designar els responsables encarregats de fer una investigacié del succés, i fer-ne seguiment

e Definir les penalitzacions, si fossin necessaries, a aplicar sobre els responsables del succés
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e Establir les responsabilitats

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacio
necessaria per a la realitzacié del comite de crisi i aixecar acta dels temes i acords de la reunié.

5.2 Model de comunicacio i seguiment
S’hauran de proporcionar els informes de seguiment del servei amb una periodicitat mensual.

L'objectiu d’aquests informes de seguiment és proporcionar un metode d’analisi efectiu i
exhaustiu de la qualitat dels serveis prestats. Els seus principals objectius sén els segilients:

e Proporcionar informacid periodica dels nivells de servei i indicadors dels processos
automatics en entorn productiu.

e Identificar i destacar qualsevol necessitat de canvi en el nivell de servei demandat.

e |dentificar els fets rellevants i el seu impacte en el nivell de servei.

e Proporcionar informacié periodica sobre els volums reals d’activitat.

e Proporcionar informacio periodica sobre consums reals dels components de la plataforma
per mesurar la capacitat i possibles plans de creixement.

Aquests informes de seguiment serviran de base per al desenvolupament de les reunions del
Comité de Seguiment del Servei, descrit anteriorment a l'apartat 5.1.1 del present plec de
prescripcions técniques.

Els procediments de gestidé i administracié dels informes de seguiment (contingut, format, i
periodicitat) s’adaptaran a les necessitats operatives del servei.

Al respecte, I'adjudicatari és responsable de:
e Mantenir al dia i actualitzar la documentacié de seguiment durant tota la durada del

contracte.

e Arxivar tota la documentacio generada i/o utilitzada, segons els criteris definits per I'lMI a
tal efecte, en suport electronic i en el sistema que I'lMI determini.

Els informes de seguiment del servei s’elaboraran amb mecanismes que permetin la navegacio
pels mateixos i facilitin la comparacié i encreuament entre els diferents elements de servei
mesurats. Aquests s’estructuraran de manera que es faciliti el comentari, per part de I'adjudicatari
del servei, dels fets més rellevants durant el periode i el nivell de servei assolit durant el mateix.

L’adjudicatari sera responsable d’elaboracid i lliurament de, com a minim, els segiients informes
de seguiment:

Informe mensual

El proposit d’aquest informe és proporcionar una visié general del servei proporcionat per
I’adjudicatari i contindra com a minim:
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Seguiment dels nivells de servei. Visid general del servei assolit per I'adjudicatari a
través d’informacié quantificada dels ANS i indicadors de cada element de servei.

0 Informacio sobre el compliment dels diferents ANS.

0 Grafiques il-lustratives del nivell d’acompliment assolit per cada ANS indicant la
seva evolucio historica. Aquestes grafiques es mostraran classificades pels
diferents elements de servei.

O Per cada element de servei, i sempre que calgui, s’incloura una seccid de notes
reflectint els motius d’'incompliment dels objectius dels ANS, aixi com les
mesures correctores que es pensen posar en funcionament per evitar
incompliments en el futur.

Fites i condicionants.

O Activitats no realitzades i previstes pel periode.

0 Fetsimportants per al proper periode que poguessin afectar al nivell de servei.
Registre d’activitat

0 Informacié quantitativa i qualitativa per cada tipus de servei (suport tecnic,
millora continua i serveis transversals: gestid de serveis TIC, servei de
documentacid, suport a tercers i planificacid, seguiment i control del propi
servei)

Qualitat del servei. Resultats d’avaluacions i propostes de millora sobre I'estructura dels
serveis, tant a nivell técnic com a nivell organitzatiu.

Estat de capacitat i disponibilitat de la plataforma. Detallant la situacié de capacitat i
disponibilitat de cada component i anticipant les actuacions requerides i inversions
associades per millorar la mateixa.

Altres analisis. El proposit d’aquesta seccid és proporcionar informacié addicional, no
inclosa en les seccions anteriors, o amb un nivell de detall superior.

Aguest informe s’elaborara en dues versions, la completa i I’executiva.

La versié completa contindra com a minim la informacid descrita en els punts anteriors i la
versio executiva haura de contenir per cada punt, tota aquella informacio de valor estrategic
per a la Direccié d’Operacions i Sistemes de I'IMI que li permeti avangar-se a nous escenaris de
prestacio d’aquests serveis, tant des d’una perspectiva tecnica com de gestio.

Es obligacié de I'adjudicatari presentar aquest informe en suport electronic 5 dies abans de les
reunions mensuals de seguiment del servei.

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 28/10/2022 a les 16:08, que informa.
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Memoria anual

També s’ha de presentar, de manera obligatoria, una memoria anual dels serveis que
incorporara els informes anteriors amb la informacié acumulada per a tot el contracte i un
apartat de problemes dels serveis més rellevants, propostes de millora dels serveis i
conclusions.

Informe de Problema

Informe per problema que I'adjudicatari hagi detectat o bé els nivells de suport escalin al servei
de suport tecnologic, detallant els esdeveniments, la causa del problema, aixi com el pla
d’actuacid i correccid executat o previst.

L’adjudicatari lliurara altra documentacio i informes relatius al servei realitzat que I'lMI pugui
necessitar. El contingut i detall de la informacid a incloure en aquests informes s’acordara de
mutu acord entre I'adjudicatari i I'lMI.

6 EINES DEL SERVEI

A continuacid es detallen algunes de les eines que s'utilitzen en I'actualitat a I'IMI per a la gestio
d’informacio aixi com de les incidencies i de les peticions de servei. L'Us de les mateixes esta
descrit en ADINET/Metodologia AGILE aixi com en els diversos procediments vigents a I'IMI. L'IMI
es reserva el dret de modificar aquestes eines amb el previ avis suficient perque els proveidors
puguin adaptar-se a les mateixes.

Les eines esmentades anteriorment tenen les segilients caracteristiques:
e Eina de publicacié d’informacié rellevant: Confluence
e Eina de gestid d’incidéncies: HP Service Manager
e Eina de gestid de peticions de servei: Easy Vista

L'IMI comunicara a l'adjudicatari, a I'inici del contracte, la relacid concreta d’eines del servei i
podra canviar-les durant I’execucié del contracte, informant al corresponent adjudicatari amb un
periode minim de 30 dies.

7 QUALITAT DELS SERVEIS

7.1 Pla de qualitat

L'adjudicatari haura de definir i presentar, un Pla de Qualitat del Servei especific que asseguri la
qualitat dels serveis oferts.

El Pla de Qualitat del Servei és un document de gestio interna dels serveis objecte del contracte i
conté informacié detallada dels procediments per a la prestacié dels serveis.

Com a minim el Pla de Qualitat haura de contenir els seglients punts:

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 28/10/2022 a les 16:08, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ @9 Ajuntament
4 de Barcelona

Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes

0 Detall dels serveis, incloent els rols responsables de cada tasca o activitat.
0 Gestio de riscos i problemes relatius a la gestio del servei.

0 Gestid de la documentacié i dels requeriments del servei, incloent la gestié del control de
la tracabilitat de la documentacié que assegura que la documentacié s'ha actualitzat
d'acord amb els canvis o peticions realitzades al llarg del cicle de vida del servei.

0 Procediments que garanteixin la millora continua del servei.

0 Revisions internes que asseguren que els serveis s'han proporcionat d'acord amb els
procediments definits.

O Planificacio de les auditories internes que asseguren |'adequada documentacio dels
resultats i accions dutes a terme.

0 Metriques i indicadors.
O Gestid de les responsabilitats relatives a I'actualitzacio del Pla de Qualitat del Servei.

O Gestid de riscos que possibiliti una reduccié o eliminacio dels possibles impactes en el
servei.

Es valorara la proposta técnica que proposi un Model de mesura de qualitat dels serveis oferts.

7.2 Auditories

L'IMI podra realitzar auditories per verificar el compliment dels compromisos contractuals i la
fiabilitat de la informacid facilitada a I'lMI.

L'adjudicatari proporcionara la seva total cooperacié a la realitzacié d’aquestes auditories. Aixo
incloura el lliurament de documentacio i I'accés fisic a les instal-lacions on s’estiguin realitzant els
serveis objecte del contracte, al personal que el client determini, que podra ser tant personal
propi del client com subcontractat.

No caldra donar avis previ per realitzar tasques d’auditoria on no es requereixi col-laboracioé activa
del personal de I'adjudicatari. En els casos en qué el client demani una col-laboracié activa del
personal de I'adjudicatari, es donara avis amb dues setmanes d’antelacio

8 ACORDS DE NIVELL DE SERVEI (ANS)

Per a la gestid i seguiment dels serveis prestats per a lI'adjudicatari, es defineixen una série
d’Acords de Nivell de Servei (ANS), que els licitadors poden complementar i/o millorar. Aquests
permeten monitoritzar i avaluar la qualitat i la gestié dels serveis a través d’indicadors que
parametritzen el grau de consecucio acordat per a cada servei.

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 28/10/2022 a les 16:08, que informa.
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Els licitadors hauran de presentar a la seva oferta la proposta d’ANS, detallant els llindars objectius

proposats, la periodicitat del calcul i la font d’informacié per obtenir-los. Aquests indicadors han

de ser els necessaris per controlar I'execucid dels seus treballs.

Els indicadors tindran la seglient estructura en comu:

e Descripcio: definicio de I'indicador i objecte de mesura.

e Calcul: férmula per al calcul de I'indicador.

e Periodicitat: interval de temps de mesura i presentacid del resultat de I'indicador.

e Valors llindar: valor minim/maxim a partir del qual I'indicador compleix amb el nivell de

servei acordat. El valor indicat a les taules sera el valor requerit per al contracte.

El compliment dels ANS ha de ser revisat de manera mensual.

En el comité de seguiment s’haura de realitzar una presentacio de I'estat de compliment dels ANS,

aixi com de les desviacions ocorregudes.

Es definiran com a minim els seglients indicadors:

Indicador Descripcid Calcul Periodicitat
Entrega d’actes i Retard en I'entrega Tdocu = data Mensual Tdocu <= 16
documentacié d’actes i d'entrega real de cada hores
documentacid document — data laborables
(Tdocu) prevista d'entrega
Temps de Temps que | InciCrit = Data Mensual InciCrit <= 8
resolucid transcorre entre la | resolucid incidéncia hores
d’incidéncies comunicacié d'una | critica — Data laborables
CRITIQUES incidéncia critica i la | d'entrada incidéncia
seva resolucio | critica
(InciCrit) efectiva
Temps de Temps que | InciGreu = Data Mensual InciGreu <= 24
resolucid transcorre entre la | resolucio incidéncia hores
d’incidéncies comunicacid d'una | greu— Data d'entrada laboralbles
GREUS incidencia greu i la | incidéencia greu
seva resolucio
(InciGreu) efectiva
Temps de Temps que | InciNorm = Data Mensual InciNorm <= 40
resolucid transcorre entre la | resolucid incidéncia hores
d’incidéncies comunicacié d'una | normal — Data laboralbles
incidencia normal i la | d'entrada incidéncia

El document original ha estat signat electronicament per:
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NORMAL seva resolucié | normal
efectiva
(InciNorm)
Temps de Temps que | SerEntorn = Data Mensual SerEntorn <= 16
resolucié peticié transcorre entre la | resolucid peticio hores
de servei gesti6 comunicacio  d'una | servei gestid d’entorns laborables
d’entorns peticio de servei de | — Data d’entrada
gestié d’entorns a la | peticid servei gestid
(SerEntorn) plataforma d’entorns
d’orquestracio i la
seva resolucio
efectiva
Temps de Temps que | SerUsurai = Data Mensual SerUsuari <= 16

resolucio peticid
de servei gestid
d’usuaris

(SerUsuari)

transcorre entre la
comunicaci6  d'una
peticié de servei de
gestié d’usuaris a la

plataforma
d’orquestraciéd i la
seva resolucid
efectiva

resolucié peticio
servei gestié d’usauris
— Data d’entrada
peticio servei gestid
d’usuaris

hores
laborables

El document original ha estat signat electronicament per:
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9 EQUIP DE TREBALL

L'adjudicatari proporcionara I'equip huma que consideri necessari, amb els perfils adients de
persones suficientment qualificades, per portar a terme el projecte complint els objectius, els
terminis de lliurament i la qualitat exigible.

9.1 Funcions per Perfil
A continuacid s’identifiquen i es descriuen els perfils a proporcionar per I'adjudicatari:
‘ Perfil Responsabilitat

Cap de Projecte RPA  \jaxim responsable de I'equip de I'adjudicatari i, en conseqiiéncia, de la
provisio en temps i qualitat dels serveis inclosos en aquest contracte.

Gestionara I'abast, les persones i organitzacions implicades, els riscos i els
recursos necessaris, per tal de dur a terme els objectius del servei sense
desviacions.

Maxim interlocutor de I'equip, revisa amb la direccio del projecte per part
de I'IMI el correcte avenc¢ de les activitats previstes, I'adequacid dels
recursos humans, i gestiona riscos, desviacions, peticions fora de |'abast
inicial, etc.

Es tracta d’un perfil sénior amb experiéncia en la gestid de contractes i la
direccié d’un equip de treball.

S’encarrega de:

e Liderar l'equip responsable del projecte per l'assoliment dels
objectius

e Coordinar totes les parts implicades al projecte

e Controlar i gestionar els recursos assignats al projecte, per tal de
complir els objectius marcats

e Gestionar i identificar les restriccions i riscos del projecte i
proposar millores

e Identificar i destacar qualsevol necessitat de canvi del nivell de
servei demandat

e Aplicariassegurar el pla de qualitat per la direccié de projectes

e Participacié en I'avaluacio de noves propostes d'automatitzacions
de processos de negoci

e Participar als comites de seguiment, de direccid i de crisi

El document original ha estat signat electronicament per:
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Especialista RPA S’encarrega de:

Coordinacié i gestié de les arees involucrades en I'analisi d'un
procés robotitzat

Planificacié de reunions d'analisi i seguiment per cada procés
Generacid/Revisio de la documentacio funcional de cada procés
Gestid proactiva dels riscos i propostes de millora

Gestid d'incidéncies i canvis

Coordinacié i gestid, per cada procés automatic, de: usuaris,
credencials, accés a aplicacions, dades de prova, accessos a la
Xarxa, etcetera

Supervisié de les proves i estabilitzacié dels processos productius
Seguiment i documentacié operativa de les activitats assignades

Avaluacié de la qualitat, suport a problemes detectats durant el
desenvolupament d'un procés, aixi com de la seva execucié a
I'entorn productiu

Manteniment de la documentacio general actualitzada
Generacio d'informes de seguiment del servei

Participar al comité de seguiment i de crisi

Arquitecte S’encarrega de:

d’Infraestructura RPA

Liderar la solucié tecnologica a implementar durant el projecte
definint les comunicacions, la seguretat i els diferents components
implicats, aixi com el rendiment global de la solucié implantada

Coordinacio de les arees d'infraestructura del projecte

Identificar i gestionar les necessitats tecniques del projecte, tant
les actuals com de noves, com les relacionades amb les xarxes de
comunicacions, VPN's, clouds, llicenciaments, etcétera

Participacié en l'avaluacié de noves propostes d'automatitzacions
de processos de negoci

Participar al comite de seguiment i de crisi

Consultor RPA S’encarrega de:

Participacié en l'avaluacié de noves propostes d'automatitzacions
de processos de negoci

Generar la documentacio necessaria conceptualitzant, sintetitzant i
generant el document de la proposta AS-IS, per cada nova
proposta d’automatitzacié, on es detallin de forma objectiva els
beneficis de la seva implementacid

El document original ha estat signat electronicament per:
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e Proposar millores operatives i técniques dels processos productius
actuals, amb valoracions econdmiques i ROI

e Garantir la rapida presa de decisions, per un banda liderant i
dinamitzant els equips assignats al projecte i, per altra banda
desenvolupant els elements de comunicacid necessaris pel
projecte, aportant la seva experiencia en el modelat de processos i
en la gestid de la millora continua

e Participar als comites de seguiment

L'IMI podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen part
de I'equip de projecte.
9.2 Caracteristiques professionals

L'experiencia professional, i la dedicacié minima estimada que s’exigeix per a cada perfil és:

Perfil Experiéncia/Coneixements

Cap de Projecte RPA Cal que acrediti una experiencia minima de 3 anys en gestio d’equip
i de projectes d’RPA.

Especialista RPA Cal que acrediti una experiéncia minima de 3 anys fent tasques de
programador d’RPA, en tecnologia UiPath.

Arquitecte d’Infraestructura Cal que acrediti una experiéncia minima de 3 anys fent tasques
RPA d’arquitecte d’infraestructura en entorns d’RPA i, també, una
experiencia minima de 3 anys en gestié d’infraestructures cloud.

Consultor RPA Cal que acrediti una experiéncia minima de 3 anys fent tasques de

consultoria i d’analisi funcional, en projectes d’RPA.

Els licitadors concretaran en la forma que s’indica en el plec de clausules administratives
particulars, la composicio de I'equip de treball que posaran a disposicio del contracte, acreditant
gue tenen I’ experiéncia professional exigides en el quadre anterior.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en
gualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses
gue es derivin com a conseqiiéncia de canvis en l'equip de projecte aniran a carrec de
I’adjudicatari.

L'empresa adjudicataria haura de mantenir I'equip de treball adscrit al contracte durant tota la
vigéncia d’aquest. En cas que s’hagi de produir la substitucid d’algun membre de I'equip, que no
sigui per causes de forca major, I'adjudicatari ho comunicara a I'lMI i la substitucid s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i tecniques que les
exigides en aquesta clausula; en cas contrari i sense el consentiment de I'IMI aquest fet sera
susceptible de sancié.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

El document original ha estat signat electronicament per:
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- Un periode de formacid, a carrec de I'adjudicatari, pel nou membre que s’incorpori a I'execucié

del contracte.

- Un periode de coexisténcia, d’'un minim d’un mes, entre la persona que causa baixa i la persona
que s’incorpora.

El document original ha estat signat electronicament per:
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10 PROPOSTA TECNICA

Els licitadors presentaran la seva oferta tecnica de realitzacid del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacio assenyalats en el plec de clausules administratives particulars que regeixen
aquesta contractacio.

El licitador haura de presentar la seva oferta en format electronic, on tots els arxius han d’estar en
qualsevol dels formats admesos a la Plataforma de Contractacid Electronica de I’Ajuntament
d’acord amb allo indicat a la clausula 9 del Plec de clausules administratives particulars.

Els licitadors podran adjuntar tota la informacié complementaria que considerin d’interés, sempre
gue es presentin els continguts minims. Aquests hauran d’estructurar-se de la seglient forma:

Es presentaran dos sobres electronics:

- Sobre B: En el sobre B s’incloura la documentacié que haura de ser valorada segons els
criteris de judici de valor assenyalats en les clausules del plec de clausules administratives
particulars.

- Sobre C: haura d’incloure I'oferta economica i la documentacié que haura de ser valorada
segons els criteris avaluables de forma automatica assenyalats en les clausules del plec de
clausules administratives particulars que regeixen per aquesta contractacio.

A cada sobre electronic s’ha d’incorporar una relacié, en full independent, dels documents que hi
conté ordenats numericament, especialment en el sobre electronic B ja que aquest ha de
respondre a les explicacions i compromisos sobre tots i cadascun dels criteris de valoracio
subjectius definits.

A continuacid, es descriuen els continguts de cadascun dels sobres.

10.1 Contingut sobre B

En el sobre B s’incloura la documentacié que s’indica a continuacio i indexada de manera que
faciliti la seva localitzacid. L'extensié maxima de I'oferta técnica és de 15 pagines. Les pagines que
superin aquest limit no seran valorades. El tipus de lletra és Arial, grandaria 12 i interlineat simple.

e Resum executiu i planejament general del servei

S’exposa I'enteniment del servei que s’ha de prestar i les linies principals de I'estrategia
per dur-lo a terme, aixi com lI'esquema de l'equip del treball disponible durant
I’execucid del contracte. Es detallara tot el que es consideri interessant respecte a les
metodologies de treball emprades i I'execucié del contracte, aixi com les linies
principals de la seva estrategia per afrontar-lo tenint en compte els requeriments
exposats en el plec de prescripcions técniques. El licitador presentara els diagrames i

El document original ha estat signat electronicament per:
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esquemes que cregui necessaris i que ajudin a visualitzar el grau de comprensio de la
solucio.

¢ Nivells de servei exigibles i indicadors clau

El licitant presentara la seva proposta explicita de millora dels nivells de serveis minims
exigits d’acord a la clausula 8 del present plec de prescripcions tecniques si és el cas,
aixi com la proposta d’indicadors clau de rendiment del servei.

e Pla de Qualitat
En aquest apartat es valorara el detall, la qualitat i I'adaptacio a les necessitats de I'lMI

del model del Pla de Qualitat realitzada per I'empresa licitant.

S’atorgara millor puntuacié a les propostes que presentin una millora del model
organitzatiu en relacié al Model del Pla de Qualitat, agafant com a referencia allo exigit
als apartats 7.1 del present plec de prescripcions tecniques.

10.2 Contingut sobre C

En el sobre C s’incloura la documentacié que s’especifica en el plec de clausules administratives
particulars.

El document original ha estat signat electronicament per:
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11 CONDICIONS GENERALS D’EXECUCIO

L'IMI ha adoptat com a marc de referencia per a la Seguretat dels Sistemes d’Informacié el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracid Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial eémfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Proteccid de
Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa referéncia a
I'accés dels ciutadans als serveis publics, aixi com de la resta de I'ordenament juridic que sigui
d’aplicacio

Pel que fa als aspectes propis de seguretat quan per |'objecte del contracte sigui d’aplicacié es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel que es regula I'Esquema Nacional de Seguretat en I’Ambit de
I’Administracio Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal

A les diferents clausules d’aquesta seccié es fa referéncia a I"Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat amb els seus estatuts s’ha
d’entendre que I'IMI actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament
de Barcelona i de ’Administracié Municipal, pel que fa referéncia als fitxers, sistemes d’informacié
i/o infraestructures de les que no sigui directament titular.

11.1 Clausula de propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a I'empara d’aquest contracte pertany a
I’Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes derivats, no podran
ser utilitzats sense la deguda autoritzacio prévia.

L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat no
pressuposa en cap cas la cessid de la mateixa.

L’'empresa contractada accepta expressament que els drets d’explotacid dels productes derivats
d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi doncs, el
contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacié dels treballs
objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccid, transformacié o
modificacio i qualsevol d’altre dret susceptible de cessid en exclusiva, d’acord amb la legislacio
sobre drets de propietat intel-lectual.
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11.2 Confidencialitat

L’empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a subministrar-la només al
personal autoritzat per I’Administraciéo Municipal.

Quan l'objecte del contracte sigui la construccid i/o el manteniment de Sistemes d’Informacio i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L'empresa contractada sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries
per garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, 'empresa contractada es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacio facilitada per I’Administracio
Municipal, aixi com qualsevol altre producte obtingut com a resultat del present contracte.

11.3 Proteccio de dades de caracter personal

L'adjudicatari, com a encarregat de tractament i tenint en compte I'adequacid del nivell de
seguretat al risc, tindra les obligacions seglients:

e Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva inclusio,
només per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-les per a
finalitats propies.

e Tractar les dades personals seguint Unicament les instruccions documentades del
responsable.

e Portar, per escrit, un registre de totes les categories d’activitats de tractament efectuades
per compte del responsable que contingui:

0 Elnomiles dades de contacte de I’encarregat o encarregats i de cada responsable
per compte del qual actui I'encarregat.

O Les categories de tractaments efectuades per compte de cada responsable.

0 Una descripcié general de les mesures técniques i organitzatives de seguretat
apropiades que estigui aplicant.

e No comunicar dades a terceres persones, excepte en el cas que compti amb |'autoritzacio
expressa del responsable del tractament, o en els suposits legalment admissibles. Si
I’encarregat vol subcontractar, haura d’informar obligatoriament al responsable i sol-licitar
la seva autoritzacid preévia.
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e Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi
tingut accés en virtut del present encarrec, inclis després que finalitzi el contracte.

e Garantir que les persones autoritzades al tractament de dades personals s’hagin
compromes, de forma expressa i pe escrit, a respectar la confidencialitat i a complir les
mesures de seguretat corresponents, de les quals se les ha d’informar convenientment.

e Mantenir a disposicié del responsable la documentacid acreditativa del compliment de
I'obligacid establerta a I'apartat anterior.

e Garantir la formacié necessaria en materia de proteccié de dades personals de les
persones autoritzades per a tractar dades de caracter personal.

e Quan les persones afectades exerceixin els drets reconeguts per la normativa de proteccio
de dades davant de I'encarregat del tractament (accés, rectificacid, supressio, oposicio,
limitacié del tractament i portabilitat de les dades), aguest haura de comunicar-ho per
correu electronic a I'adrega que indiqui el responsable. La comunicacié haura de fer-se de
forma immediata i en cap cas més enlla del dia laborable seglent al de la recepcid de la
sol-licitud, juntament amb altres informacions que puguin ser rellevants per a resoldre la
sol-licitud (per valorar la pertinenca del seu contingut)

e Assistir al responsable en la seva obligacié de respondre a les sol-licituds que tinguin per
objecte I'exercici dels drets dels interessats aixi com també als requeriments de les
autoritats de control.

e En allo referent a les notificacions de violacions de la seguretat de les dades:

0 L’encarregat del tractament notificara al responsable del tractament, de forma
immediata i mitjangant I'adreca de correu electronic facilitada pel responsable, les
violacions de la seguretat de les dades personals al seu carrec de les quals tingui
coneixement, juntament amb tota la informacié rellevant per a la documentacié i
comunicacio de la incidéencia.

Es facilitara, com a minim, la informacio segiient:

1. Descripcio de la naturalesa de la violacidé de la seguretat de les dades
personals, incloent quan sigui possible, les categories i el nombre
aproximat d’interessats afectats i les categories i el nombre
aproximat de registres de dades personals afectats.

2. Dades de la persona de contacte per obtenir més informacid.

3. Descripcié de les possibles conseqliencies de la violacid de la
seguretat de les dades personals. Descripcié de les mesures
adoptades o proposades per a posar remei a la violacid de la
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seguretat de les dades personals, incloent si escau, les mesures
adoptades per a mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié de forma simultania, la informacié s’ha de
facilitar de forma gradual i sense dilacions.

0 L’Encarregat, a peticid del responsable, comunicara en el menor temps possible
aquestes violacions de la seguretat de les dades als interessats, quan sigui probable
gue la violacié suposi un alt risc pels drets i llibertats de les persones fisiques.

La comunicacié ha de fer-se en un llenguatge clar i senzill i haura d’incloure els
elements que en cada cas assenyali el responsable, com a minim:

1. La naturalesa de la violacid de les dades.

2. Dades del punt de contacte del responsable o de I'encarregat on es
pugui obtenir més informacio.

0 Descripcid de les possibles conseqiiencies de la violacid de la seguretat de les dades
personals.

0 Descripcid de les mesures adoptades o proposades pel responsable de tractament
per a posar remei a la violacié de la seguretat de les dades personals, incloent si
escau, les mesures adoptades per a mitigar els possibles efectes negatius.

0 Posar a disposicid del responsable tota la informacié necessaria per a demostrar el
compliment de les seves obligacions, aixi com per a la realitzacié de les auditories o
les inspeccions que realitzi el responsable o un altre auditor autoritzat per ell.

e Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part del
responsable o auditor autoritzat per aquest.

e D’acord amb l'art. 32 del RGPD i el nivell de mesures establert per I’Ajuntament de
Barcelona, prendra totes les mesures necessaries per a la seguretat del tractament,
incloent entre d’altres, si s’escau:

0 La pseudoanonimitzacid i el xifrat de dades personals.

O La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliencia
permanents dels sistemes i serveis de tractament.

0 La capacitat de restaurar la disponibilitat i I'accés a les dades personals de forma
rapida en cas d’incident fisic o tecnic.

0 Un procés de verificacid, avaluacio i valoracié regulars de I'eficacia de les mesures
tecniques i organitzatives per garantir la seguretat del tractament.
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Per tal d’avaluar I'adequacié del nivell de seguretat, tindra particularment en compte els
riscos que presenti el tractament de les dades com a conseqiiéncia de |la destruccio, perdua
o alteracié accidental o il-licita de dades personals trameses, conservades o tractades
d’altra forma, o la comunicacié o accés no autoritzats a les dades esmentades.

Al finalitzar la prestacio dels serveis del tractament d’acord amb les instruccions que rebi
de I'Ajuntament de Barcelona, suprimir o tornar totes les dades personals i suprimir les
copies existents (tret que existeixen obligacions legals que requereixin la conservacié per
un temps definit).

Si considera que una instruccio del responsable infringeix el RGPD o altres disposicions en
materia de proteccié de dades de la Unié o dels Estats membres, I'encarregat informara
immediatament al responsable.

Si I'encarregat infringeix la normativa de proteccié de dades vigent (RGPD, LOPDGDD...)
sera considerat responsable del tractament.

En cas que I'encarregat de tractament decideixi recérrer a un altre encarregat (com per exemple,
en cas de subcontractacid):

Haura de comptar amb "autoritzacio previa per escrit de I’Ajuntament de Barcelona.

Si s’autoritzés recdrrer a un altre encarregat i s’hagués de produir algun canvi, s’haura
d’informar a I’Ajuntament de Barcelona, i aquest tindra la possibilitat d’oposar-se i
rescindir el contracte.

L'altre encarregat tindra les mateixes obligacions de proteccié de dades que les estipulades
en el contracte o acte juridic entre el responsable i I'encarregat i la consideracio
d’encarregat de tractament de I’Ajuntament de Barcelona.

Si I'altre encarregat incompleix les seves obligacions de proteccié de dades, I'encarregat
inicial seguira sent plenament responsable davant de I’Ajuntament de Barcelona pel que
respecta al compliment de les obligacions de I’altre encarregat.

11.4 Clausula programari i metodologia de desenvolupament

L'empresa contractada disposara del programari necessari i fara servir la metodologia implantada

per I'Institut Municipal d’Informatica (IMI) pel desenvolupament dels serveis contractats.

Si I’Administracido Municipal ho considera necessari, es podra instal-lar programari en els equips de

I’empresa contractada, sempre sota la responsabilitat de 'empresa contractada, amb la finalitat

d’obtenir una correcta prestacié dels serveis contractats. Les llicéncies de software necessaries per

desenvolupar el servei correran a carrec de I'adjudicatari.
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L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que li corresponen sobre el programari i bases de dades instal-lats en les
maquines de I'empresa contractada, sense que la corresponent llicencia d’Us suposi transferencia
o cessio, total o parcial de la titularitat, ni autoritzacid per la seva utilitzacio amb una finalitat
diferent a la definida en el contracte de prestacié de serveis.

L'empresa contractada donara a coneixer, a tot el personal adscrit a la prestacié dels serveis, el
contingut d’aquesta clausula amb respecte al programari, sistemes operatius i bases de dades
cedides per I’Administracié Municipal, i la seva obligaci6 de:

e No reproduir-los.
e No transmetre’ls a un altre sistema.

e No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit,
sense l'autoritzacié de I’Administracié Municipal.

e No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.

e Fer-ne Us Unicament i exclusivament per a les tasques encomanades, incloses en els serveis
contractats.

Utilitzar la metodologia per al desenvolupament que es detalla als annexes Il i IV del present plec.

11.5 Clausula d’us de software lliure

En la prestacio del Servei I'empresa adjudicataria haura de tenir en compte que I'IMI advoca per
reduir el nombre de components de software llicenciables, i recomana per tant I'Us de
components Open Source.

Les solucions, sistemes, processos, metodologies que es defineixin hauran d’estar alineats, ser
coherents amb les estrategies TIC de I’Ajuntament, que es poden concretar entre altres en:

e Transparencia i participacio

e Obertura al ciutada.

e Agilitat i disseny centrat en I'experiéncia d’usuari
e Us prioritari de Programari Lliure.

e Comparticio i creacié de solucions de forma col-laborativa amb comunitats i altres
administracions.

e Interoperabilitat
e Dades obertes

e Aplicacié d’estandards oficials oberts i lliures, especialment en formats de dades i protocols
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e En tot el que es refereixi a la definicid de programari lliure i estandards oberts lliures
s’aplicara les definicions de I’Open Source Iniciative (https://opensource.org/).

En concret, respecte a I'Us de programari lliure, s’"haura de prioritzar solucions de codi obert, o la
construccio de noves solucions que es lliuraran mitjangant llicencies obertes.

En els casos que no es pugui construir la solucié totalment amb moduls de programari lliure o
solucions noves a mida, s’intentara dissenyar la solucié de forma que contempli el maxim de peces
o moduls lliures.

11.6 Clausula de comunicacions externes

L’'empresa contractada disposara dels mitjans materials i el maquinari necessari per a la connexid
amb els Sistemes d’Informacié de I’Administracié Municipal, sent els costos de connexid a carrec
de 'empresa contractada.

La connexidé és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L’'empresa contractada sera la responsable de custodiar correctament els certificats digitals lliurats
per la interconnexié segura de xarxes i de demanar la seva revocacié una vegada finalitzada la
prestacio del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats personals
individuals lliurats als seus empleats pel desenvolupament del producte o servei.

11.7 Clausules generals de seguretat

11.7.1 Responsable de seguretat

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

e Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'IMI i seguint la normativa de seguretat
vigent.

e Garantir i liderar dins la seva organitzacio la correcta implantacio dels nivells de seguretat i
les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en mateéria de seguretat establertes per I'lMI.

e Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacid i formacié en materia de seguretat.

e Informar al seu personal qualsevol obligacié a qué I'empresa estigui sotmesa per contracte,
formar al seu personal en les politiques i instruccions de I’Administracid Municipal en cas
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que els sigui d’aplicacio i fer signar al seu personal un document d’acceptacié de les
obligacions relatives a la seguretat de la informacié i proteccié de dades de caracter
personal de I’Administracié Municipal.

e Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucio del contracte on s’indicara la data en qué van rebre la formacié en politica i
instruccions de I’Administracido Municipal, aixi com el document d’acceptacidé de les
obligacions relatives a la seguretat de la informacio.

11.7.2 Clausula per accessos potencials

En aquesta contractacid no es preveu tractament de dades personals per part de I'empresa
contractista.

Per a I'execucio de les prestacions derivades del compliment de I'objecte d’aquest contracte, el
personal de 'empresa contractista no pot accedir a les dades de caracter personal que figuren als
arxius, documents i sistemes informatics de I’0rgan de contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de I'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot després de
la finalitzacid de la relacié contractual, sense que en cap cas pugui utilitzar les dades ni revelar-les
a tercers.

L’'empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions
establerts anteriorment.

L’empresa contractista ha de posar en coneixement de I'd0rgan de contractacio, de forma
immediata, qualsevol incidencia que es produeixi durant I'execucid del contracte que pugui
afectar la integritat o la confidencialitat de les dades de caracter personal. Aquesta incidéncia
s’haura d’anotar al Registre d’incidencies.

L'incompliment del qual s’estableix en els apartats anteriors pot donar lloc a I'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el regim
sancionador i de responsabilitats previst a la normativa de proteccid de dades.

11.7.3 Clausula programari i metodologia de desenvolupament

L'empresa contractada, disposara del programari necessari i fara servir la metodologia implantada
pel Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis contractats.

Si ’Administracié Municipal ho considera necessari, es podra instal-lar programari en els equips de
I’empresa contractada, sempre sota la responsabilitat de 'empresa contractada, amb la finalitat
d’obtenir una correcta prestacid dels serveis contractats. Les lliceéncies de software necessaries per
desenvolupar el servei correran a carrec de I'adjudicatari.
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L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les
maquines de I'empresa contractada, sense que la corresponent llicencia d’Us suposi transferencia
o cessio, total o parcial de la titularitat, ni autoritzacid per la seva utilitzacio amb una finalitat
diferent a la definida en el contracte de prestacié de serveis.

L'empresa contractada donara a coneixer a tot el personal adscrit a la prestacio dels serveis, el
contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides
per I’Administracid Municipal, la seva obligacié respecte a:

e No reproduir-los.
e No transmetre’ls a un altre sistema.

e No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit,
sense l'autoritzacié de I’Administracié Municipal.

e No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.

e Fer Us Unica i exclusivament per les tasques encomanades, incloses en els serveis
contractats.

11.7.4 Clausula de seguretat dels equips, programes i informacio

L’empresa contractada es compromet a vetllar per la seguretat dels equips on es trobin instal-lats
els programes, bases de dades i informacié de I’Administracido Municipal, aixi com per la seguretat
en els canals de comunicacié emprats. Per tant, prestara els seus serveis guardant estrictament les
mesures de seguretat necessaries, amb la finalitat d’evitar la pérdua d’informacid, aixi com danys,
perdua o deteriorament dels programes i bases de dades utilitzades i que sdn propietat de
I’Administracié Municipal.

L’adjudicatari sera responsable de la instal-laciéd i actualitzaci6 de programes de proteccid
antimalware de les maquines que suporten serveis de I'IMI segons es recull al marc normatiu del
I'IMI.

11.7.5 Clausula de personal extern

El Cap responsable de contracte de I'empresa contractada dura a terme de forma correcta la
gestio del personal i els aspectes relacionats amb la seguretat de la informacid.

L'empresa contractada esta obligada a implantar els mecanismes i controls necessaris per a
garantir la confidencialitat, privacitat, integritat i continuitat de la informacié de I’Administracio
Municipal, i de donar-los a coneixer al seu personal.

El Cap responsable de contracte de I'empresa contractada, abans de l'inici de la prestacié del
servei objecte del contracte, haura de notificar al seu personal qualsevol obligacié a la que
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I'empresa estigui sotmesa per contracte, formar al seu personal en la politica i instruccions de
I’Administracié Municipal que els sigui d’aplicacid, i fer signar al seu personal un document
d’acceptacid de les obligacions relatives a la seguretat de la informacid i proteccié de dades de
caracter personal de I’Administracid6 Municipal. L'empresa contractada haura de mantenir
disponible en tot moment la informacid o treballs resultants de I'objecte del contracte, amb la
finalitat de comprovar el compliment de les mesures i controls previstos en aquest apartat.

El Cap responsable de contracte de 'empresa contractada haura de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a I'execucié del contracte on s’indicara la
data en que van rebre la formacid en politica i instruccions de I’Administracid Municipal, aixi com
el document d’acceptacio de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacio de les obligacions signat per les persones adscrites a I'execucié d’aquest
contracte sera entregat al Cap responsable de contracte de I’Administracid Municipal, abans de
ser donats els permisos per accedir als Sistemes d’Informacié de I’Administracid Municipal o bé
abans de ser facilitada la informacid per al correcte compliment del servei contractat, i restara en
poder de l'empresa contractada que haura de presentar-los quan siguin requerits per
I’Administracié Municipal.

11.7.6 Gestio d’incidents

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestid d’Incidencies de Seguretat TIC de I’Ajuntament de Barcelona
establert en I'I|MI.

L’adjudicatari col-laborara amb I'[MI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidéncies requerides.

L’adjudicatari establira els mecanismes adients per que, en cas d’incident de seguretat i si es
considera necessari, el personal de I'lMI-Seguretat pugui accedir a les instal-lacions del proveidor
de forma immediata.

11.7.7Analisis forenses

L’execucié d’analisis forenses és responsabilitat exclusiva de I'lMI-Seguretat. L’adjudicatari haura
de col-laborar proporcionant la informacié requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracio es realitzaran a través dels procediments
gue s’acordin entre IMI-Seguretat i el Proveidor.

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 28/10/2022 a les 16:08, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@ Ajuntament
L
de Barcelona
Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes

Aguest plec de prescripcions técniques ha estat emeés, pel Sr. Jordi Rodriguez Masip, tecnic
responsable del contracte, adscrit a la Direccié d’Operacions i Sistemes i amb el vistiplau de

Amparo Rodriguez Rodriguez

Directora d’Operacions i Sistemes

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 28/10/2022 a les 16:08, que informa.
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_ @9 Ajuntament
4 de Barcelona
Institut Municipal d’Informatica
Direccié d’Operacions i Sistemes
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Si és de l'interés dels licitadors realitzar qualsevol consulta per a I'elaboracié de I'oferta, I'lMI
posara a disposicio les seglients adreces de correu on els licitadors podran fer les seves consultes:

jrodriguezma@bcn.cat.

A I'assumpte del correu indicar:
Servei Transversal de Robotitzacié Automatica de Processos (RPA) (Exp. 22000115)

S’atendran les sollicituds d’informacié fins a 3 dies laborables abans de la data limit de
presentacio d’ofertes.

A causa de les mesures de seguretat i prevencid ocasionades per la crisi sanitaria de la COVID-19,
no es convocara una sessié informativa per aquesta licitacid. Per tal que els licitadors interessats
en presentar oferta, puguin aclarir tots els dubtes que els hi sorgeixin, I'lMI| posa a disposicio dels
licitadors la bustia de correu abans indicada per qiestions técniques i la de
imi_gestio_contractacio@bcn.cat, per consultes de caire administratiu.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié d’entrega de les
proposicions seran solucionades i publicades al perfil del contractant de I'lMI:

(https://contractaciopublica.gencat.cat/perfil/BCN_IMI/customProf).

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 28/10/2022 a les 16:08, que informa.
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