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PLEC DE PRESCRIPCIONS TÈCNIQUES DEL CONTRACTE PER A 

L’AMPLIACIÓ DEL SISTEMA DE DETECCIÓ I EXTINCIÓ D’INCENDIS 

DEL CPD2, AMB MESURES DE CONTRACTACIÓ PÚBLICA 

SOSTENIBLE  
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1. INTRODUCCIÓ 

L’Institut Municipal d’Informàtica de Barcelona (en endavant, IMI) té, la responsabilitat, entre d’altres, de 

gestionar i mantenir en òptimes condicions tota mena de serveis informàtics i de telecomunicacions a 

l'Ajuntament de Barcelona i als organismes i les empreses públiques que en depenen. 

Des de l’Ajuntament de Barcelona s’està promovent la renovació i actualització del principal Centre de 

Procés de Dades (en endavant, CPD2), de l’Institut Municipal d’Informàtica amb objecte d’optimitzar la 

gestió, augmentar la continuïtat de servei i de reduir la despesa d’operació i manteniment d’aquest centre. 

Dins aquest procediment es proposa ampliar el sistema de detecció i extinció d’incendis del centre per 

assegurar una correcta detecció extinció i notificació de qualsevol incidència amb foc que es pugui donar 

dins del recinte i de les sales més crítiques i amb més càrrega tèrmica i de foc 

L’interès públic d’aquest contracte rau en que un sistema de protecció d’incendis en perfecte estat de 

funcionament assegura la seguretat de tots els serveis tecnològics i de dades de la sala CPD2 oferts tant a 

l’Ajuntament com a tots els ciutadans.  

La necessitat real de dur a terme aquestes feines redunden clarament a la millora i assegurament de serveis 

oferts per l’IMI a l’Ajuntament de Barcelona, estaments dependents i els seus ciutadans amb la màxima 

seguretat i eficiència energètica, redundant en un menor cost de manteniment de les infraestructures, 

podent assignar aquesta optimització a d’altres partides en benefici públic. 

2. OBJECTE DEL CONTRACTE 

L’objecte del contracte és l’ampliació del sistema de detecció i extinció d’incendis del CPD2. 

El cost del material necessari per executar aquest contracte resulta proporcionalment molt superior al de la 

seva instal·lació segons ofertes demanades a proveïdors habituals per justificar el preu del contracte, la 

qual cosa justifica el seu tractament com a contracte de subministraments. 

Aquest procediment de contractació es justifica per la necessitat de simplificació de tràmits en què preval 

l’agilitat per atendre necessitats de durada reduïdes i, en el moment de l’inici de la seva tramitació, havent 

aplicat l’adequada i necessària diligència dels principis de programació i de bona gestió. Abasta la totalitat 

del seu objecte i elements, sent l’àmbit de treball la sala CPD2, l’abast tècnic l’entorn de protecció contra 

incendis, els materials utilitzats els relatius a la detecció de fum, actuadors per apagar foc i sistemes d’aigau 

i gas a pressió, i el coneixement tècnic necessari el corresponent al funcionament i manteniment dels 

entorns de protecció contra incendis de sales CPD, no contravenint la normativa en matèria de contractació 

pública amb objecte de disminuir la quantia del mateix i eludir així els requisits de publicitat, el 

procediment o la forma d’adjudicació que correspongui i, específicament, la relativa a la prohibició de 

fraccionar l’objecte dels contractes per tal d’evitar l’aplicació d’aquella normativa, recollida en el dret intern 

a l’article 99.2 de la Llei 9/2017, de 8 de novembre, de contractes del sector públic, per la qual es fa la 

transposició a l’ordenament jurídic espanyol les Directives del Parlament Europeu i del Consell 2014/23/UE i 

2014/24/UE de 26 de febrer de 2014 (en endavant, LCSP). 

A
qu

es
t 

do
cu

m
en

t 
és

 u
na

 c
òp

ia
 a

ut
èn

ti
ca

. 
L'

A
ju

nt
am

en
t 

de
 B

ar
ce

lo
na

 c
us

to
di

a 
el

 d
oc

um
en

t 
i l

es
 s

ig
na

tu
re

s 
or

ig
in

al
s.

Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 13/02/2023 a les 08:43, que informa.
El document original ha estat signat electrònicament per:



 
  

 
 

Institut Municipal d’Informàtica  
Direcció de d’Operacions i Sistemes 

 
 

5 
 

3. ABAST I DESCRIPCIÓ DELS SUBMINISTRAMENTS I SERVEIS ASSOCIATS 

L’abast d’aquest contracte comprèn l’ampliació del sistema de detecció i extinció d’incendis del CPD2 tal 

com es descriu a continuació, incloent les visites tècniques necessàries, provisió de l’equipament, 

instal·lació i proves de funcionament necessàries per tal d’assegurar el seu òptim funcionament en cas de 

necessitat 

3.1 SITUACIÓ ACTUAL 

Actualment el sistema de detecció disposa de la següent distribució: 

- Sistema per detecció de fum: 

o Sala CPD (fals terra i ambient): 6 detectors 

o Sala Quadres elèctrics (ambient): 1 detector 

o Sala SAIs (ambient): 1 detector 

- Sistema Vesda:  

o Sala CPD (Ambient, racks i fals terra): 3 sistemes independents 

La sala CPD disposa de sistema d’extinció per aigua nebulitzada en 2 zones amb centrals d’extinció 

diferenciades (Ambient i fals terra). La resta de sales no disposen de sistema d’extinció específic. 

3.2  ABAST SERVEIS CONTRACTE 

L’abast del projecte implica dotar de sistemes d’extinció adient a les sales que no en disposen (Sala Quadres 

elèctrics i sala SAIs), assegurant el millor sistema de detecció d’extinció per cada ubicació, compliment de 

les normatives vigents i mínima afectació als equipaments i sistemes en funcionament. 

Sala CPD: cal substituir el sistema actual de detecció per aspiració de la marca Vesda per un sistema de 

doble factor de detecció configurable per assumir una diferència entre els nivells de prealarma i alarma, 

assumint que sempre caldrà un factor d’alarma i activació de 2 sensors de fum de la sala per activar 

extinció. 

Sales Quadres elèctrics i SAIs: cal dotar d’un sistema d’extinció a la sala, afegint o modificant els detectors 

de fum necessaris. 

Tots els elements instal·lats per detecció d’incendis hauran d’estar connectats a la central d’incendis 

existent (Notifier) i els seus nivells d’alarma i pre-alarma correctament configurats. 

Els sistemes d’emmagatzematge dels agents extintors hauran d’ubicar-se a la sala destinada a tal fi al 

recinte (veure plànol general i específics CPD2), “Planol General CPD2.pdf d’on hauran de sortir els sistemes 

de canonades adients a cada sala seguint el recorregut òptim en cada cas. 

Els agents extintors necessaris per cada sala seran: 

A
qu

es
t 

do
cu

m
en

t 
és

 u
na

 c
òp

ia
 a

ut
èn

ti
ca

. 
L'

A
ju

nt
am

en
t 

de
 B

ar
ce

lo
na

 c
us

to
di

a 
el

 d
oc

um
en

t 
i l

es
 s

ig
na

tu
re

s 
or

ig
in

al
s.

Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 13/02/2023 a les 08:43, que informa.
El document original ha estat signat electrònicament per:



 
  

 
 

Institut Municipal d’Informàtica  
Direcció de d’Operacions i Sistemes 

 
 

6 
 

o Sala CPD: Aigua nebulitzada (existent) 

o Sala Quadres elèctrics: GAS FK-5-1-12 

o Sala SAIs: GAS FK-5-1-12 

Les adaptacions (segellats, tancaments, etc) de les sales per assegurar la correcta i completa extinció d’un 

incendi també resten incloses als requeriments d’aquest contracte. 

 

Imatge 1 – Plànol ubicacions sales afectades 

 

4. RECURSOS HUMANS  

L’adjudicatari proporcionarà l’equip que consideri necessari, amb els perfils adients de persones 

suficientment qualificades, per a portar a terme el contracte complint els objectius i els terminis de 

lliurament exigibles.  

La relació de perfils i responsabilitats mínimes que s’han de proporcionar s’indiquen a continuació. 

4.1 Funcions per Perfil 

A continuació s’identifiquen i es descriuen els perfils a proporcionar per l’adjudicatari: 
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Perfil Responsabilitat 

Cap de Projecte / 
Responsable del 
contracte 

És el màxim responsable de dur el projecte a bon port. Per tant, serà responsable 
de la gestió del projecte en les condicions descrites en aquest plec. En 
conseqüència, serà l’interlocutor únic entre l’adjudicatari i l’IMI per a tots els 
temes relacionats amb la gestió i execució del contracte. Les seves principals 
tasques són: 

 Controlar i gestionar els recursos del projecte. 
 Reportar estat d’avançament de la instal·lació 
 Monitorar mitjançant el pla de projecte. 
 Gestionar accions correctives a les incidències. 

 

Operaris Són els responsables de l’execució de les feines necessàries per a l’execució del 
contracte. Les seves principals tasques són: 

 Provisió de material 
 Instal·lació de maquinari nou  
 Proves i certificació funcionament 
 Alimentació elèctrica de tots els components 
 Instal·lació sistema de canonades per passos pactats amb propietat 
 Integració nous elements a central existent 

 

L’IMI podrà demanar en qualsevol moment a l’adjudicatari el llistat de persones que formen part de l’equip 

de projecte.  

4.2 Característiques professionals 

L’experiència professional i la dedicació mínima estimada que s’exigeix per a cada perfil és la següent: 

Perfil Experiència/Coneixements 

Cap de Projecte/ 
Responsable del contracte 

Cal que acrediti, durant en els darrers 5 anys, una experiència mínima de 3 anys en 

la gestió de projectes de manteniment o substitució d’entorns similars de protecció 

contra incendis als inclosos dins d’aquest contracte. 

Operaris Cal que acrediti, durant els darrers 3 anys, una experiència mínima de 2 anys en l’àmbit 
del manteniment o substitució d’entorns de protecció contra incendis similars als 
inclosos dins d’aquest contracte. 

Els licitadors concretaran en la forma que s’indica en el plec de clàusules administratives particulars, la 

composició de l’equip de treball que posaran a disposició del contracte, acreditant que tenen l’ experiència 

professional exigides en el quadre anterior.  

L’IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en qualsevol 

moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses que es derivin com a 

conseqüència de canvis en l’equip de projecte aniran a càrrec de l’adjudicatari.  

L’empresa adjudicatària haurà de mantenir l’equip de treball adscrit al contracte durant tota la vigència 

d’aquest. En cas que s’hagi de produir la substitució d’algun membre de l’equip, que no sigui per causes de 

força major, l’adjudicatari ho comunicarà a l’IMI i la substitució s’haurà de fer per un perfil que com a 

mínim tingui les mateixes característiques professionals i tècniques que les exigides en aquesta clàusula; en 
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cas contrari i sense el consentiment de l’IMI aquest fet serà susceptible de sanció. 

5. CONDICIONS D’EXECUCIÓ 

A continuació es detallen les condicions d’execució del present contracte. 

5.1 GARANTIA 

Tots els equips i material emprat en la instal·lació-reparació, així com la pròpia instal·lació, tindran un 

període mínim de tres (3) anys de garantia per qualsevol defecte de fabricació o instal·lació o funcionament 

incorrecte per qualsevol motiu derivat de la incorrecta reparació efectuada. El període de garantia 

començarà a partir del moment en què l´IMI accepti la instal·lació o la reparació en qüestió.  

5.2 FACTURACIÓ  

L’import a facturar contempla l’execució totes les tasques de preparació de l’entorn, instal·lació, proves i 

documentació i es realitzarà en un pagament únic a la finalització del contracte.  

5.3 LLOC DE PRESTACIÓ DEL CONTRACTE I HORARI 

Els subministraments i serveis d’instal·lació inclosos a aquest contracte s’han d’executar a la sala CPD2 de 

l’IMI en horari d’oficines (de 08:00 a 18:00). 

6. PROPOSTA TÈCNICA  

Els licitadors presentaran la seva proposta d’acord amb els criteris d’adjudicació assenyalats en el plec de 

clàusules administratives particulars que regeixen aquesta contractació.  

Els licitadors l’hauran de presentar a través de la plataforma electrònica, conforme s’estableix al plec de 

clàusules administratives que regeix la present licitació. A l’oferta en suport electrònic tots els arxius hauran 

d’estar en format Open Document (odt o odp) o pdf obligatori, en format no protegit, amb fonts 

incrustades i que accepti cerques, seleccions i copiat del text. 

El licitador pot adjuntar tota la informació complementària que consideri d’interès, tot i això haurà de 

presentar uns continguts mínims i estar obligatòriament estructurada de la forma següent: 

Es presentaran dos sobres electrònics, el sobre electrònic AB on s’inclourà la documentació que haurà de 

ser valorada segons els criteris de judici de valor assenyalats en les clàusules del plec de clàusules 

administratives particulars, i el sobre electrònic C que haurà de contenir la documentació que haurà de ser 

valorada segons els criteris avaluables de forma automàtica assenyalats en les clàusules del plec de 

clàusules administratives particulars que regeixen per aquesta contractació. 

La proposta tècnica es presentarà en dos sobres electrònics; el sobre electrònic AB, on s’inclourà la 

documentació que haurà de ser valorada segons els criteris de judici de valor assenyalats en les clàusules 

del plec de clàusules administratives particulars, i el sobre electrònic C, que haurà de contenir la 

documentació que haurà de ser valorada segons els criteris avaluables de forma automàtica assenyalats al 
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plec de clàusules administratives particulars que regeix per aquesta contractació. 

Contingut sobre AB 

En el sobre electrònic AB s’inclourà, a banda de la documentació administrativa requerida al plec de 

clàusules administratives particulars, la documentació següent indexada de manera que faciliti la seva 

localització, per a cada apartat i entre parèntesi s’ha indicat el nombre màxim de pàgines de què pot 

constar, tipus de lletra Arial o Times New Roman, grandària 12 i interlineat simple, amb una extensió total 

màxima de 16 pàgines. 

No es tindrà en compte als efectes de la valoració de propostes tota la informació que quedi mes enllà 
d’aquest número màxim de pàgines per document. 

 

o Per la documentació que justifiqui tècnicament la proposta presentada per les tasques 
específiques del sistema d’aspiració de doble factor de la sala CPD  

Ha de justificar quina proposta tècnica es dedermina per aquesta funcionalitat de detecció, marca i 

model del sistema i regulacions permeses, concretament com es determinaran els diferents nivells 

d’alarma i actuacions relacionades en base al doble factor de la sala CPD i relacionant-los a una 

taula amb els valors concrets. 

o Per la documentació que justifiqui tècnicament la proposta presentada per les tasques 
específiques d’extinció per detectors de fum de la sala CPD  

 Ha de justificar quina proposta tècnica es dedermina per aquesta funcionalitat de detecció i si cal 

modificar el nombre de detectors o posicions actuals, concretament com interactuaran els 

detectors de fum i en quin nivell amb el sistema d’aspiració per poder determinar una necessitat de 

disparar l’extinció de la sala. 

o Per la documentació que justifiqui tècnicament la proposta presentada per les tasques 
específiques del de detecció i extinció per detectors de fum de la sala de quadres elèctrics  

Ha de justificar quina proposta tècnica es dedermina per aquesta funcionalitat de detecció i si cal 

modificar el nombre de detectors o posicions actuals, així com les posicions òtimes dels sistemes 

d’extinció, concretament com es definiran els nivells d’alarma, com es justifica la ubicació i nombre 

de detectors i proposta de segellat de la sala específica.  

o Per la documentació que justifiqui tècnicament la proposta presentada per les tasques 
específiques del de detecció i extinció per detectors de fum de la sala de Sais  

Ha de justificar quina proposta tècnica es dedermina per aquesta funcionalitat de detecció i si cal 

modificar el nombre de detectors o posicions actuals, així com les posicions òtimes dels sistemes 

d’extinci, concretament com es definiran els nivells d’alarma, com es justifica la ubicació i nombre 

de detectors i proposta de segellat de la sala específica. 
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o Per la documentació que justifiqui tècnicament la proposta presentada per les tasques 
específiques d’integració de tots els nous sistemes a la central d’incendis actual  

Ha de justificar com es farà el process d’integració de totes les noves zones de detecció, in 

terconnexió amb les actuals amb els sistemes d’extinció existents i proposats, concretament la 

definició de tots els nous espais amb la relació amb els sensors i actuadors de cada zona, sistemes 

d’extinció i nivells d’alarma. 

o Per la presentació d’un calendari ajustat i acotat de la intervenció de les tasques d’instal·lació 
suficientment justificat i detallat  

S’ha de presentar un calendar perfectament definit i acotat identificant els temps de provisió i 

entrega de materials, replantejos, instal·lació i proves dels sistemes de PCI instal·lats, concretament 

una acotació de dates des de el dia d’adjudicació del contracte i fins a la seva entrega amb les 

proves i certificats de funcionament concrets, indicant dies de feina per entorn i sala. 

o Per la entrega de tota la documentació, manuals d’operació i manteniment ordenada i específica 
de l’equipament proposat  

S’ha de presenter la documentació indexada, resumida, pràctica i explicada clarament a la 

propietat, així com dels manuals d’operació i manteniment, concretament la generació d’un 

repositori de la documentació per entorns clarament relacionada amb els equips específics i amb 

les explicacions adients per a la seva correcta comprensió. 

o Per la entrega d’un pla de formació i operació a propietat i mantenidor  

S’ha de presentar d’un pla de formació per poder fer un seguiment operatiu de les plataformes de 

gestió i mòduls de gestió dels diferents elements, concretament per poder realitzar una operació i 

control de funcionament dels sistemes de manera local i sense comprometre el funciomanet de la 

solució instal·lada.  

Es podrà incorporar qualsevol altra informació que el licitador consideri rellevant per fer més comprensible 

la seva proposta. 

Contingut sobre C 

En el sobre electrònic C s’inclourà la documentació que s’especifica en el plec de clàusules administratives 

particulars.  

 

7. CONDICIONS GENERALS D’EXECUCIÓ 

7.1 . Seguretat dels sistemes d’informació, protecció de 
dades i compliment normatiu 

L’IMI ha adoptat com a marc de referència per a la Seguretat dels Sistemes d’Informació el conjunt de 

bones pràctiques internacionalment reconegudes que desenvolupa la norma ISO-27002:2013. 
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L’IMI, com a Organisme Autònom de caràcter administratiu de l’Administració Local depenent de 

l’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial èmfasi en el compliment 

de les obligacions legals que es deriven de la Llei Orgànica 3/2018 de Protecció de Dades Personals i 

Garantia de Drets Digitals, de la Llei 39/2015 en tot allò que fa referència a l’accés dels ciutadans als serveis 

públics, així com de la resta de l’ordenament jurídic que sigui d’aplicació. 

Pel que fa als aspectes propis de seguretat quan per l’objecte del contracte sigui d’aplicació, es tindrà 

especial cura de preveure que els productes finals compleixin amb el que estableix el RD 311/2022 de 3 de 

maig pel qual es regula l’Esquema Nacional de Seguretat en l’Àmbit de l’Administració Electrònica. 

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislació vigent aplicable a l’objecte del 

contracte i especialment pel què fa referència a la protecció de dades de caràcter personal. 

A les diferents clàusules d’aquesta secció es fa referència a Ajuntament de Barcelona, Administració 

Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que l’IMI actua als efectes 

d’aquest contracte en nom i representació de l’Ajuntament de Barcelona i de l’Administració Municipal, pel 

que fa referència als fitxers, sistemes d’informació i/o infraestructures de les que no sigui directament 

titular. 

7.2 Responsable de seguretat 

L’adjudicatari nomenarà un Responsable de Seguretat, el qual haurà de vetllar pel compliment dels 

següents requeriments: 

 Actuar d’interlocutor únic per a tots els aspectes de seguretat del contracte. 

 Garantir que tots els serveis prestats pel proveïdor a l’Ajuntament es realitzen d’acord al model i 

requeriments de seguretat establerts per l’IMI i seguint la normativa de seguretat vigent. 

 Garantir i liderar dins la seva organització la correcta implantació dels nivells de seguretat i les 

seves corresponents mesures (tècniques, organitzatives i jurídiques), així com les directrius en 

matèria de seguretat establertes per l’IMI. 

 Assegurar que tot el personal de l’adjudicatari que prestarà serveis a l’Ajuntament, passi per un 

pla de conscienciació i formació en matèria de seguretat. 

 Informar al seu personal qualsevol obligació a què l’empresa estigui sotmesa per contracte, 

formar al seu personal en les polítiques i instruccions de l’Administració Municipal en cas que els 

sigui d’aplicació i fer signar al seu personal un document d’acceptació de les obligacions relatives a 

la seguretat de la informació i protecció de dades de caràcter personal de l’Administració 

Municipal. 

 Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a l’execució 

del contracte on s’indicarà la data en què van rebre la formació en política i instruccions de 

l’Administració Municipal, així com el document d’acceptació de les obligacions relatives a la 

seguretat de la informació. 
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7.3  Clàusula per accessos potencials  

En aquesta contractació no es preveu tractament de dades personals per part de l’empresa contractista. 

Per a l’execució de les prestacions derivades del compliment de l’objecte d’aquest contracte, el personal de 

l’empresa contractista no pot accedir a les dades de caràcter personal que figuren als arxius, documents i 

sistemes informàtics de l’òrgan de contractació. 

No obstant el que estableix el paràgraf anterior, quan el personal de l’empresa contractista accedeixi a les 

dades personals incidentalment, estarà obligat a guardar secret fins i tot després de la finalització de la 

relació contractual, sense que en cap cas pugui utilitzar les dades ni revelar-les a tercers. 

L’empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions 

establerts anteriorment. 

L’empresa contractista ha de posar en coneixement de l’òrgan de contractació, de forma immediata, 

qualsevol incidència que es produeixi durant l’execució del contracte que pugui afectar la integritat o la 

confidencialitat de les dades de caràcter personal. Aquesta incidència s’haurà d’anotar al Registre 

d’incidències. 

L’incompliment del que s’estableix en els apartats anteriors pot donar lloc a l’empresa contractista sigui 

considerada responsable del tractament, als efectes d’aplicar el règim sancionador i de responsabilitats 

previst a la normativa de protecció de dades. 

 

7.4  Confidencialitat 

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informació a la qual tingui 

accés en compliment del present contracte i a subministrar-la només al personal autoritzat per 

l’Ajuntament. 

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre qualsevol 

dada que pogués conèixer com a conseqüència de la participació en la present licitació, o, amb ocasió del 

compliment del contracte, especialment els de caràcter personal, que no podran copiar o utilitzar com a 

finalitat diferent a les que la informació te designada. 

Quan l’objecte del contracte sigui la construcció i/o el manteniment de Sistemes d’Informació i/o 

Infraestructures Tecnològiques, el deure de secret inclou els components tecnològics i mesures de 

seguretat tècniques implantades en els mateixos. 

L’adjudicatari serà responsable de les violacions del deure de secret que es puguin produir per part del 

personal al seu càrrec. Així mateix, s’obliga a aplicar les mesures necessàries per a garantir l’eficàcia dels 

principis de mínim privilegi i necessitat de conèixer, per part del personal participant en el 

desenvolupament del contracte. 
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Un cop finalitzat el present contracte, l’adjudicatari es compromet a destruir amb les garanties de seguretat 

suficients o retornar tota la informació facilitada per l’Ajuntament, així com qualsevol altre producte 

obtingut com a resultat del present contracte. 

 

7.5  Clàusula programari i metodologia de desenvolupament 

L’empresa contractada, disposarà del programari necessari i farà servir la metodologia implantada pel 

Institut Municipal d’Informàtica (IMI) per al desenvolupament dels serveis contractats. 

Si l’Administració Municipal ho considera necessari, es podrà instal·lar programari en els equips de 

l’empresa contractada, sempre sota la responsabilitat de l’empresa contractada, amb la finalitat d’obtenir 

una correcta prestació dels serveis contractats. Les llicències de software necessàries per desenvolupar el 

servei correran a càrrec de l’adjudicatari. 

L’Administració Municipal continuarà essent la propietària o, en el seu cas, titular dels drets de propietat 

intel·lectual que el corresponen sobre el programari i bases de dades instal·lat en les màquines de 

l’empresa contractada, sense que la corresponent llicència d’ús suposi transferència o cessió, total o parcial 

de la titularitat, ni autorització per la seva utilització amb una finalitat diferent a la definida en el contracte 

de prestació de serveis. 

L’empresa contractada donarà a conèixer a tot el personal adscrit a la prestació dels serveis, el contingut 
d’aquesta clàusula respecte al programari, sistemes operatius i bases de dades cedides per l’Administració 
Municipal, la seva obligació respecte a: 

 No reproduir-los. 

 No transmetre’ls a un altre sistema. 

 No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit, sense 
l’autorització de l’Administració Municipal. 

 No divulgar, publicar, ni posar a disposició d’altres persones diferents a les autoritzades. 

 Fer ús única i exclusivament per les tasques encomanades, incloses en els serveis contractats. 

 

La utilització de la metodologia a utilitzar per al desenvolupament i que està inclosa en el punt 7 del present 
plec. 

 

7.6 Auditoria  

L’IMI auditarà que l’adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus d'auditories: 

 Auditoria de seguretat periòdica/planificada: l’IMI podrà realitzar auditories de seguretat 

planificades per verificar el compliment dels requeriments de seguretat, de l'oferta de 

l’adjudicatari. 
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 Auditoria sobrevinguda: addicionalment l’IMI podrà efectuar més auditories que les planificades 

respecte el servei que s'està prestant.  

En tots aquells casos en què l’IMI decideixi la realització d'una auditoria des de les instal·lacions de 

l’adjudicatari, aquest haurà de garantir a l’IMI l'accés necessari, incondicional i irrevocable als documents 

existents que estiguin relacionats amb l’abast de l’auditoria.  

L’adjudicatari proporcionarà l'assistència i la informació que requereixin les auditories, sense càrrec 

addicional per l’IMI. 

La realització de l'auditoria en cap moment eximirà l’adjudicatari del compliment dels compromisos 

derivats de la prestació dels serveis.  

A la finalització de l'auditoria, es revisaran els resultats i s’elaborarà un pla d’acció per corregir les 

desviacions i/o observacions detectades. El conjunt del resultat serà signat per ambdues parts.  

L’adjudicatari, d’acord amb el calendari establert al pla d’acció, es compromet a portar a terme les activitats 

establertes en el pla d’acció. L’IMI podrà verificar que el pla d’acció s’ha implementat correctament. 

 

7.7 Gestió d’Incidents 

L’adjudicatari informarà a l’IMI-Seguretat de qualsevol incident de seguretat, seguint el Procediment de 

Notificació i Gestió de Incidències de Seguretat TIC de l’Ajuntament de Barcelona establert per l’IMI.  

L’adjudicatari col·laborarà amb l'IMI-Seguretat en la resolució de qualsevol incident produït en el seu 

entorn, proporcionant totes les evidències requerides. 

 

7.8 Confidencialitat 

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informació a la qual tingui 

accés en compliment del present contracte i a subministrar-la només al personal autoritzat per 

l’Ajuntament. 

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre qualsevol 

dada que pogués conèixer com a conseqüència de la participació en la present licitació, o, amb ocasió del 

compliment del contracte, especialment els de caràcter personal, que no podran copiar o utilitzar com a 

finalitat diferent a les que la informació te designada. 

Quan l’objecte del contracte sigui la construcció i/o el manteniment de Sistemes d’Informació i/o 

Infraestructures Tecnològiques, el deure de secret inclou els components tecnològics i mesures de 

seguretat tècniques implantades en els mateixos. 

L’adjudicatari serà responsable de les violacions del deure de secret que es puguin produir per part del 

personal al seu càrrec. Així mateix, s’obliga a aplicar les mesures necessàries per a garantir l’eficàcia dels 
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principis de mínim privilegi i necessitat de conèixer, per part del personal participant en el 

desenvolupament del contracte. 

Un cop finalitzat el present contracte, l’adjudicatari es compromet a destruir amb les garanties de seguretat 

suficients o retornar tota la informació facilitada per l’Ajuntament, així com qualsevol altre producte 

obtingut com a resultat del present contracte. 

 

7.9 Accés a la informació 

Si l’accés a les dades es fa als locals de l’Ajuntament de Barcelona, o si es fa de forma remota exclusivament 

a suports o sistemes d’informació de l’Ajuntament, l’adjudicatari té prohibit incorporar les dades a d’altres 

sistemes o suports sense autorització expressa i haurà de complir amb les mesures de seguretat establertes 

per l’IMI. 

 

7.10  Control d’accés 

7.10.1. Accés local  

L’adjudicatari haurà de protegir les estacions de treball i es compromet a complir les següents condicions: 

 La informació revelada a qui intenta accedir ha de ser la mínima imprescindible. Els diàlegs d'accés 
proporcionaran únicament la informació indispensable. 

 El nombre d'intents permesos serà limitat, bloquejant l'oportunitat d'accés una vegada efectuats un 
cert nombre de fallades consecutives. 

 Es registraran els accessos amb èxit, i els fallits. 

 El sistema informarà a l'usuari de les seves obligacions immediatament després d'obtenir l'accés. 

7.10.2. Accés remot  

L’adjudicatari disposarà dels mitjans materials i el maquinari necessari per a la connexió amb els Sistemes 

d’Informació de l’Ajuntament, sent els costos de connexió a càrrec de l’empresa adjudicatària. 

La connexió remota als sistemes de l’Ajuntament es realitzarà seguint els protocols establerts per l’IMI per 

als sistemes de l’Ajuntament. 
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7.11  Gestió del Personal 

7.11.1. Deures i obligacions del personal  

El Cap de Projecte de l’empresa adjudicatària durà a terme de forma correcta la gestió del personal i els 

aspectes relacionats amb la seguretat de la informació. 

L’empresa adjudicatària està obligada a implantar i donar a conèixer al seu personal els mecanismes i 

controls necessaris per a garantir l’accessibilitat, la confidencialitat integritat i la disponibilitat de la 

informació de l’Ajuntament, i de donar-los a conèixer al seu personal. 

El Cap de Projecte de l’empresa adjudicatària, abans de l’inici de la prestació del servei objecte del 

contracte, haurà de notificar al seu personal qualsevol obligació a la que l’empresa estigui sotmesa per 

contracte i formar al seu personal en la política i instruccions de l’Ajuntament que els sigui d’aplicació. 

El Cap de Projecte haurà d'informar a tothom que presti serveis dins del marc del contracte, dels deures i 

responsabilitats del seu lloc de treball en matèria de seguretat de la informació i protecció de dades de 

caràcter personal, especificant les mesures disciplinàries al fet que pertoqui i fer signar al seu personal un 

document d’acceptació de les obligacions relatives a la seguretat de la informació i protecció de dades de 

caràcter personal de l’Ajuntament.  

El Cap de Projecte de l’empresa adjudicatària haurà de mantenir actualitzada, i en tot moment disponible, 

una llista de les persones adscrites a l’execució del contracte on s’indicarà la data en què van rebre la 

formació en política i instruccions de l’Ajuntament, així com el document d’acceptació de les obligacions 

relatives a la seguretat de la informació. 

El document d’acceptació de les obligacions signat per les persones adscrites a l’execució d’aquest 

contracte serà entregat al Cap de Projecte de l’Ajuntament, abans de ser donats els permisos per accedir als 

Sistemes d’Informació de l’Ajuntament o bé abans de ser facilitada la informació per al correcte 

compliment del servei contractat, i restarà en poder de l’empresa adjudicatària que haurà de presentar-los 

quan siguin requerits per l’Ajuntament. 

Es contemplarà el deure de confidencialitat respecte de les dades a les que tingui accés, tant durant el 

període de duració del contracte, com posteriorment a la seva terminació. 

L’empresa adjudicatària haurà de mantenir disponible en tot moment la informació o treballs resultants de 

l’objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i controls previstos en 

aquest apartat. 

7.11.2. Formació i conscienciació  

L’adjudicatari realitzarà les accions necessàries per conscienciar regularment al personal sobre el seu paper 

i responsabilitat respecte a la seguretat dels sistemes. Es recordarà regularment:  

 Instrucció sobre l’ús dels sistemes i tecnologies de la informació i comunicació per part del personal 
al servei de l’Ajuntament de Barcelona. 
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 Normativa de seguretat relativa al bon ús dels sistemes. 

 Normativa d’identificació i comunicació d'incidents, activitats o comportaments sospitosos que 
hagin de ser reportats per al seu tractament per personal especialitzat. 

L’adjudicatari haurà de formar regularment al personal en aquelles matèries que requereixin per a 

l'acompliment de les seves funcions, en particular en relació a configuració de sistemes, detecció i reacció a 

incidents, i gestió de la informació i dades personals en qualsevol tipus de suport.  

L’Ajuntament podrà demanar evidències de les diferents accions de formació i conscienciació que 

l’adjudicatari ha realitzat sobre el personal assignat a l’execució del contracte. 

 

7.12  Protecció del lloc de treball 
 

7.12.1. Lloc de treball buit  

L’adjudicatari haurà d’establir una política de “taules netes” respecte a la documentació de l’Ajuntament. 

Únicament es podrà disposar del material requerit per a l'activitat que s'està realitzant a cada moment. 

7.12.2. Protecció d’equips  

L’adjudicatari es compromet a que els equips que surtin, o puguin sortir de l’empresa adjudicatària, estaran 

protegits adequadament contra accessos no autoritzats en cas de pèrdua o robatori. 

Sense perjudici de les mesures generals que els afectin, es requereix a l’adjudicatari que porti un inventari 

d'equips juntament amb una identificació de la persona responsable del mateix i un control regular que 

està positivament sota el seu control. Els usuaris hauran de disposar d’un canal de comunicació per 

informar al servei de gestió d'incidents de pèrdues o robatoris, que hauran de ser comunicades a l’IMI. 

S'evitarà, en la mesura del possible, que l'equip contingui claus d'accés remot a l'organització. Es 

consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de l'organització, o unes 

altres de naturalesa anàloga. 

Addicionalment, els equips hauran de disposar: 

 Solució antivirus actualitzada a la última versió i configurada per a que realitzi anàlisis regulars de 
l’equip. 

 Política d’actualització que instal·li els últims pegats de seguretat en un temps raonable, prioritzant 
aquelles actualitzacions crítiques. 

 Firewall habilitat restringint el trànsit entrant a l’equip al mínim necessari. 
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7.13  Clàusula de comunicacions externes 

L’adjudicatari disposarà dels mitjans materials i el maquinari necessari per a la connexió amb els Sistemes 

d’Informació de l’Administració Municipal, sent els costos de connexió a càrrec de l’empresa contractada. 

La connexió és realitzarà seguint els protocols de seguretat per a les comunicacions externes establerts per 

l’Administració Municipal. 

L’adjudicatari serà el responsable de custodiar correctament els certificats digitals lliurats per la 

interconnexió segura de xarxes i de demanar la seva revocació una vegada finalitzada la prestació del 

servei. Així mateix, serà responsable subsidiària de l’ús del certificats personals individuals lliurats als seus 

empleats pel desenvolupament del producte o servei. 

 

7.14  Protecció dels suports informàtics 

L’adjudicatari haurà de gestionar els suports informàtics amb informació de l’Ajuntament de Barcelona 

seguint les següents pautes. 

7.14.1. Etiquetat  

L’adjudicatari es compromet a etiquetar els suports d'informació de manera que, sense revelar el seu 

contingut, s'indiqui el nivell de seguretat de la informació continguda de major qualificació. Els usuaris han 

d'estar capacitats per entendre el significat de les etiquetes, bé mitjançant simple inspecció, bé mitjançant 

el recurs a un repositori que ho expliqui. 

7.14.2. Transport  

L’adjudicatari garantirà que els dispositius romanen baix control i que satisfan els requisits de seguretat 

mentre estan sent desplaçats d'un lloc a un altre. L’adjudicatari garantirà que es segueix el procediment de 

transport, de manera que s’haurà de disposar d’un registre de sortida que identifiqui al transportista que 

rep el suport per al seu trasllat i d'un registre d'entrada que identifiqui al transportista que el lliura, 

conjuntament amb un procediment rutinari que quadri les sortides amb les arribades i elevi les alarmes 

pertinents quan es detecti algun incident. 

7.14.3. Esborrat i destrucció  

L’adjudicatari haurà de seguir els estàndards i normes de l’IMI respecte a l’esborrat i destrucció de suports 

d'informació. S'aplicarà a tot tipus d'equips susceptibles d'emmagatzemar informació, incloent mitjans 

electrònics i no electrònics. Els suports que hagin de ser reutilitzats per a una altra informació o alliberats a 

una altra organització hauran de ser objecte d'un esborrat segur del seu contingut.  

Periòdicament i segons les necessitats de recurrència d'aquestes activitats, s’haurà d’informar i lliurar al 

responsable del contracte el certificat de destrucció corresponent, on quedarà especificat com a mínim, el 

identificador dels actius, el mètode d’esborrat i/o destrucció emprat, la data de l’activitat i el destí dels 

actius. 
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7.15  Protecció de la Informació 

7.15.1. Neteja de documents 

L’adjudicatari disposarà d’un procediment de neteja de documents, el qual retirarà d'aquests tota la 

informació addicional continguda en camps ocults, metadades, comentaris o revisions anteriors, excepte 

quan aquesta informació sigui pertinent per al receptor del document. 

Aquesta mesura serà especialment rellevant quan el document es difongui àmpliament, com quan s'ofereix 

al públic en un servidor web o un altre tipus de repositori d'informació. 

7.15.2. Protecció del correu electrònic  

En el cas de que l’adjudicatari faci ús del seu correu electrònic corporatiu per gestionar informació de 

l’Ajuntament, l’haurà protegir enfront d’amenaces que li són pròpies:  

 La informació distribuïda per mitjà de correu electrònic, es protegirà, tant en el cos dels missatges, 
com en els annexos.  

 Es protegirà la informació d'encaminament de missatges i establiment de connexions.  

 No es permetrà la redirecció a dominis de correus públics fora del correu corporatiu de 
l’adjudicatari. 

 Es protegirà a l'organització enfront de problemes que es materialitzen per mitjà del correu 
electrònic, en concret:  

o Correu no sol·licitat (spam) 
o Programes nocius, constituïts per virus, cucs, troians, espies, o uns altres de naturalesa 

anàloga 
o Codi mòbil de tipus applet. 

L’adjudicatari establirà polítiques d'ús del correu electrònic que inclourà com a mínim: 

 Limitacions a l'ús com a suport de comunicacions privades. 

 Realitzar activitats de conscienciació i formació relatives a l'ús del correu electrònic per al seu 
personal, per exemple per detectar casos de malware o phishing. 

Si l’Ajuntament considera que la informació tractada pel contracte és prou sensible, facilitarà a 

l’adjudicatari un correu electrònic de l’Ajuntament el qual es convertirà en la via de comunicació entre 

l’adjudicatari i l’Ajuntament. 

 

7.16  Protecció de les instal·lacions 

Les instal·lacions de l’adjudicatari hauran de disposar de certes condicions de seguretat física: 

 En cas de emmagatzemar informació de l’Ajuntament de Barcelona, disposar de les mesures de 

seguretat pertinents per evitar els accessos físics als repositoris d’informació, segons la sensibilitat 

de dita informació.  
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 Garantir que la informació de l’Ajuntament de Barcelona no pugui ser visible i/o audible des de 

l’exterior de les instal·lacions.  

 

7.17  Gestió d’excepcions 

Qualsevol excepció als anteriors apartats no recollida en el present document en el moment de la 

contractació o que ocorri en el transcurs del servei, haurà de ser comunicada per mitjà dels canals oficials a 

IMI-Seguretat per al seu corresponent tractament i valoració. S’haurà de presentar de forma clara i concisa 

l’objecte de l’excepció així com la modificació desitjada pel sol·licitant amb la seva deguda justificació.  
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ANNEX 1 

 

SOL·LICITUDS D’INFORMACIÓ 

 

Si és de l’interès dels licitadors sol·licitar informació per a la presentació de l’oferta, l’IMI posarà a disposició 

la següent adreça de correu on els licitadors podran fer les seves consultes: afiter@bcn.cat. 

  

En l’assumpte del correu indicar: 

Contracte: [Contracte: Modificació sistemes PCI CPD2 de l’IMI] 

En cas de no obtenir resposta, contactar amb el telèfon 93 291 82 96 

S’atendran les sol·licituds d’informació fins a dos dies laborables abans de la data límit de presentació 

d’ofertes. 

A causa de les mesures de seguretat i prevenció ocasionades per la crisi sanitària de la COVID-19, no es 

convocarà una sessió informativa per aquesta licitació. Per tal que els licitadors interessats en presentar 

oferta, puguin aclarir tots els dubtes que els hi sorgeixin, l’IMI posa a disposició dels licitadors la bústia de 

correu abans indicada per qüestions tècniques i la de imi_gestio_contractacio@bcn.cat, per consultes de 

caire administratiu. 

Les consultes rebudes dins dels 5 dies hàbils anteriors a la data de finalització d’entrega de les proposicions 

seran solucionades i publicades al perfil del contractant de l’IMI:  

(https://contractaciopublica.gencat.cat/perfil/BCN_IMI/customProf).  
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ANNEX 2 

Documentació tècnica i d’ubicació de l’equipament al CPD2. 

Tota la documentació referida a aquest annex s’ha de demanar per correu al responsable del contracte per 

les seves dimensions i dificultat de consulta a un document pdf. 

- Plànol Ubicacions sales afectades CPD2 

- Planol CPD recinte CPD2 

- Fotorafies sales PCI, CPD, SAIs i quadres electrics 

- Fotografia central d’incendis 

- Fotografia accessos a sala (materials i personal) 
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