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1.- Introduccio

El sistema de gestio dels serveis publics i dels procediments administratius de l'ajuntament s'ha
desenvolupat historicament mitjancant sistemes d'informacio especialitzats i operats per I'estructura
organitzativa municipal.

La innovaci6 tecnologica i més concretament les tecnologies digitals estan proporcionant un camp
d'oportunitats per a transformar els processos i sistemes de gestié municipal. Els darrers anys s'ha anat
desenvolupant un entorn d'administracio electronica que vertebrat pel cataleg de procediments i tramits de
I'ajuntament, esta transformant els processos de tramitacié, d'entorns presencials i telefonic (010) cap a
entorns digitals (Internet, seu electronica...). Aquesta transformacid exigeix canvis als sistemes
d'informacié corporatius i una integracio dels sistemes de gesti6 especialitzada (Back Office, en endavant
BO).

L'entorn normatiu, la voluntat estratégica de l'ajuntament i les exigéncies d'una ciutadania cada vegada
més connectada i avesada a utilitzar els mitjans digitals, impulsen una transicié digital de gran impacte a
nivell intern i extern. Considerant que la cartera de procediments administratius i tramits de I'ajuntament
supera el mig miler, que la digitalitzacié de procediments administratius suposa l'aplicacié de mitjans
tecnologics i la reenginyeria de processos i que I'alta complexitat d'alguns processos de gestio, evidencia
una important transicié digital. S'han desenvolupat de forma progressiva, diferents entorns de tramitacié
electronica d'acord amb els avantatges dels sistemes tecnologics a I'abast, les oportunitats estrategiques i
els recursos disponibles.

Aquest procés de transformacié digital, imprescindible i de gran abast requereix a més de consolidar els
sistemes i processos de digitalitzacié de procediments i tramits, cercar formules d'industrialitzacié i
acceleracié dels processos de transformacio. La complexitat i interdependencia dels sistemes d'informacié
exigeix una arquitectura tecnoldgica especifica per gestionar i monitoritzar una important gestié del
canvi.

El procés de transici6 digital enfocat des de la digitalitzacio de serveis, suposa un gran esforg tecnologic,
economic i temporal. La ciutadania a part d'utilitzar tramits electronics necessita nous serveis digitals i
els necessita en formats més personalitzats i adaptats a les seves caracteristiques personals. Aquesta
demanda se suma als requeriments d'una ciutadania, que creix en un entorn municipal en el qual
I'evolucié dels serveis publics, resulta imprescindible per garantir el corresponent valor public.

La plataforma Omnicanal s'enfoca en transformar els espais de relacié entre la ciutadania i I'ajuntament
en el marc de la transici6 digital de I'ajuntament. La digitalitzacié de serveis comporta noves formules de
relacié entre lI'ajuntament i la ciutadania. Aquest nou enfocament complementa el desenvolupament de
I'entorn d'administracié electronica i de la corresponent digitalitzacié de procediments i tramits. Aquest
nou espai de relacié aprofundeix la personalitzacio, participacio i innovacié de serveis. Es un enfocament
que observa aquest espai de relacid des de la demanda ciutadana de serveis digitals. La ciutadania precisa
noves oportunitats, informacié, sistemes de gestié i empoderament. Aquesta plataforma omnicanal es
focalitza a personalitzar la gestio dels procediments i tramits administratius, a crear espais de
comunicacio proactiva, espais de participacié administrativa i social i a crear nous serveis publics més
enlla dels actuals procediments administratius.
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Aquesta Plataforma Omnicanal s'emmarca en I'entorn d'administracio electronica actualitzant prestacions
d'experiéncia i d'interficie d'usuari dels sistemes d'atencié dels canals d'internet (escriptori) i de
dispositius mobils (App). En l'espai de Middle Office (en endavant MO) desenvolupa sistemes de gestio
de I'espai persona, es connecta amb sistemes d'integracio de dades (CDP, sistemes corporatius...), es dota
d'un sistema d'enrutament de peticions entre els diferents entorns (FO, MO, BO), connecta entorns i
estableix comunicacions asincrones o sincrones entre els sistemes comuns i els sistemes de gestié
especialitzada (BO). L'arquitectura d'aquesta plataforma ha de permetre una alta escalabilitat, seguretat i
fiabilitat, pel que es decideix per constituir-la en una instancia especifica en un entorn extern (Cloud /
SaaS).

Amb aquest projecte aconseguim consolidar I'entorn d'administracié electronica de I'ajuntament amb
components que contribuiran a l'acceleracié de la digitalitzacié de procediments i tramits administratius a
la vegada que es podran oferir nous serveis de forma més personalitzada i pels canals més propers a les
persones. A part de poder executar tramits administratius mitjancant un portatil o telefon mobil, la
ciutadania podra subscriure's a informacié del seu interés, ser notificada quan es detecten incidéncies a
I'entorn del seu domicili, descarregar-se eines per estar al corrent del trafic dels seu itineraris habituals o
participar en la presa de decisio de projectes municipals que l'interpel-len. La digitalitzacié de serveis
publics i la corresponent personalitzacié contribueix a la consecuci6é del valor public necessari per al
progrés i la qualitat de vida de la ciutadania i, del teixit econdmic i cultural de la ciutat.

2.- Objecte

L’objecte d’aquest Plec Técnic és la contractacid del proveiment, desenvolupament, implantacio i
operacié d'una Plataforma Omnicanal de Serveis Digitals en mode Servei (SaaS) de I'Ajuntament de
Barcelona (POSD en endavant).

Aquesta POSD s'integrara a I'entorn tecnoldgic de I'ajuntament i especialment amb I'entorn de sistemes
d'administracié electronica, d'acord amb els criteris tecnoldgics corporatius determinats per I'Institut
Municipal d'Informatica de I'Ajuntament de Barcelona (en endavant IMI). Aquesta infraestructura ha de
permetre agilitzar la digitalitzacié de tramits, assegurar una execuci6 fiable de les interaccions digitals
entre la ciutadania i I'ajuntament, a través de diferents canals d'atenci6 i de forma personalitzada. Aquest
enfocament ha de contribuir a un empoderament digital de la ciutadania a la vegada que contribueix a la
transformacio digital del model de gestid de I'ajuntament.

L'adjudicatari aprovisionara un entorn cloud, configurara, desenvolupara, implantara, integrard amb
I'entorn actual d'administracié electronica i operara aquesta plataforma tecnologica, en mode servei
(SaaS), per gestionar les interaccions digitals entre la ciutadania i I'ajuntament. Aquestes interaccions es
fonamentaran en l'estructura de procediments i tramits d'administracid electronica, I'espai personal
(carpeta personal) i els canals d'atenci6 d'internet (escriptori) i dispositius mobils (App).

El projecte contempla la digitalitzacié de tramits de diferents arees de I'ajuntament mitjancant I'analisi,
reenginyeria i desenvolupament dels corresponents components tecnoldgics i funcionals.

La complexitat tecnologica i organitzativa del projecte exigeix incorporar el suport d'una oficina técnica
especialitzada que doni resposta a la imprescindible coordinacié de l'equip de desenvolupament de la
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POSD amb els sistemes d'informaci6 i equips tecnologics de I'actual entorn d'administracio electronica de
I'ajuntament.

3.- Abast

L'abast del servei inclou totes les activitats i components necessaris per analitzar, dissenyar, desenvolupar
i operar la Plataforma Omnicanal de Serveis Digitals en mode servei (SaaS).

Concretament I'abast del servei es divideix en dos lots amb els segiients objectius:

1.- LOT 1 - PROVEIMENT, DESENVOLUPAMENT, IMPLANTACIO | OPERACIO DE LA
PLATAFORMA OMNICANAL DE SERVEIS DIGITALS EN MODE SERVEI (SaaS).

1.1.- Aprovisionament de la infraestructura Cloud
1.1.1.- Provisio de I'entorn tecnologic Cloud amb una instancia especifica per a l'ajuntament
1.1.2.- Comunicacions
1.1.3.- Serveis Professionals
1.1.4.- Requeriments tecnologics
1.1.5.- Volumetria
1.2.- Instal-laci6 i configuracié de components infraestructurals
1.2.1.- Estudi de l'arquitectura tecnolagica i funcional de I'entorn d'administracio electronica
1.2.2.- Parametritzacio i configuracio del sistema Saa$S al Cloud
1.2.3.- (MO) Instal-laci6 i configuracio6 del sistema de gestio d'API (Cloud)
1.2.4.- (MO) Instal-laci6 i configuraci6 del sistema enrutador (Proxy)
1.2.5.- (MO) Instal-laci6 i configuraci6 d'un Sistema de dades integrades de la ciutadania (CDP)
1.2.6.- (BO) Instal-laci6 i configuracié d'un gestor d'esdeveniments (Gestor d'esdeveniments)
1.2.7.- (MO) Instal-laci6 i configuracio sistema de monitoratge i tragabilitat (Consola)
1.2.8.- (MO) Instal-laci6 i configuracid sistema d'intel-ligéncia operativa i d'estat de la POSD
(BI)
1.2.9.- (MO) Desenvolupament i configuracio del sistema de Seguretat
1.3.- Administracié i operacio
1.3.1.- Administracid i operacio
1.3.2.- Suport
1.4.- Manteniment de la POSD
1.4.1.- Manteniment correctiu
1.4.2.- Manteniment recurrent
1.4.2.1.- Desenvolupament d’evolutius motivats per canvis normatius
1.4.2.2.- Desenvolupament d’evolutius motivat per actualitzacions tecnologiques
1.4.2.3.- Evoluci6 de la infraestructura i I’arquitectura web
1.4.2.4.- Avaluacio de noves necessitats
1.4.2.5.- Acompanyament i recepcio de nous projectes
1.4.2.6- Millores técniques-funcionals i parametritzacio
1.5.- Llicéncies
1.6.- Desenvolupament del programari
1.6.1.- (FO) Adequaci6 Interficie d'usuari (Ul) i experiéncia d'usuari (UX) del canal internet-
desktop - OVT
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1.6.2.- (FO) Adequacio Interficie d'usuari (Ul) i experiéncia d'usuari (UX) APP - Barcelona a la
butxaca

1.6.3.- (FO) Desenvolupament del sistema d'Espai Personal (Carpeta personal)

1.6.4.- (MO) Desenvolupament de Microserveis (Gestor d'API cloud / on premise)

1.6.5.- Desenvolupament de Connectors / Adaptadors enrutador (BO Poblacié / BO Hisenda /
BO Drets socials)

1.6.6.- Desenvolupament de Connectors / Adaptadors Gestor d'esdeveniments (BO Poblaci6 /
BO Hisenda, BO Drets socials, CityOS, MIB)

1.6.7.- Desenvolupament de sistemes d'integracié amb I'entorn d'administracio electronica (Capa
de Serveis GPA, Mdaduls comuns, ...)

1.7.- Digitalitzacio de serveis publics

1.7.1.- Estudi de la relaci6 de procediments i tramits per prioritzar, generar economies d'escala i
avaluar el sistema.

1.7.2.- Integracié de Tramits de Poblacid, Hisenda, Drets Socials, CityOS i MIB amb sistema
Gestor d'esdeveniments i CDP

1.7.3.- Integracié Tramits de Poblacid, Hisenda, Drets Socials, CityOS i MIB amb Espai
Personal.

1.7.4.- Desenvolupament de casos d'Us especifics basats en el nou Sistema de dades integrades de
la ciutadania (CDP)

1.8.- Gestié del projecte

1.8.1.- Funcions
1.8.2.- Gestid del contracte
1.8.3.- Gesti6 del canvi

1.9.- Devolucio6 - transicié

2.- LOT 2 - OFICINA TECNICA DE SUPORT AL PROJECTE (PMO)

2.1.- Seguiment del projecte del LOT 1

2.2.- Impulsar la materialitzaci6 dels mecanismes de connexio i integracio
2.3.- Adequacio de les politiques de digitalitzacid

2.4.- Definici6 i desenvolupament de la governanga del sistema Omnicanal
2.5.- Pla de comunicacio intern i extern

2.6.- Quadre de comandament de Seguiment del Projecte

2.7.- Devolucio del servei

El dinamisme i la complexitat de I'entorn d'Administracié electronica, en el qual es troba emmarcada la
nova Plataforma Omnicanal de Serveis Digitals en mode Servei, la durada del projecte, el dinamisme
estrategic que s'observa en els actuals contextos socioeconomics i la voluntat d'assegurar un impacte
positiu en la ciutadania, exigeixen que l'abast del projecte contempli totes aquelles actuacions o
adaptacions que assegurin un encaix dels objectius a la realitat del moment, en tots els casos dins del marc
d'aquest contracte, tant a nivell de finalitats com de recursos. L'equip de Direccié del projecte de
I'Ajuntament de Barcelona conjuntament amb la Direccid del projecte de I'empresa adjudicataria
determinaran, de comu acord, aquestes actuacions orientades a la consecuci6 de valor public.
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4.- Descripcio dels serveis

Les especificacions tecniques d'aquest plec apliquen tant al LOT1 com el LOT2, amb I'excepcié dels
apartats on s'especifiqui explicitament a quin LOT en concret apliquen unes determinades especificacions
técniques.

41- LOT 1 - PROVEIMENT, DESENVOLUPAMENT, IMPLANTACIO |
OPERACIO DE LA PLATAFORMA OMNICANAL DE SERVEIS DIGITALS
EN MODE SERVEI (SaaS).

Totes les funcionalitats i prestacions que es relacionen a continuacié de la Plataforma Omnicanal
d'Atencié Ciutadana es formalitzaran mitjancant un programari en modalitat servei (SaaS) hostatjat en la
infraestructura de l'empresa adjudicataria.

Els components delimitats amb linia discontinua en vermell constitueixen els objectius del LOT1 i els
delimitats amb linia verda sén els objectius del LOT2.

P
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4.1.1.- Aprovisionament de la infraestructura Cloud

4.1.1.1.- Provisio de I'entorn tecnologic Cloud amb una instancia especifica per a
I'ajuntament

Aprovisionament d'un entorn tecnologic Cloud amb els components necessaris de maquinari, programari
i sistema de gestid. L'empresa adjudicataria detallara I'entorn tecnoldgic Cloud que hostejara la
Plataforma Omnical de Serveis Digitals en mode Servei (SaaS). S'aprovisionara el maquinari,
comunicacions i el programari de base necessari per assegurar I'adequat funcionament del servei. Aquest
sistema contemplara tots els sistemes necessaris per assegurar el funcionament adequat en format 24X7,
alta disponibilitat i tots els sistemes de seguretat requerits. L'empresa licitadora detallara a I'oferta, la
relacié de components, dimensionament i arquitectura per garantir el correcte funcionament de la solucié
tecnoldgica objecte d'aquest contracte.

Aquesta configuracio contemplara, en totes les seves funcionalitats, la personalitzaci6 funcional, d'estil i
imatge de l'ajuntament de Barcelona.

4.1.1.2.- Comunicacions

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexid amb els
Sistemes d’Informacié de I’ Administracié Municipal, sent els costos de connexid a carrec de I’empresa
contractada.

La connexi0 és realitzara seguint els protocols de seguretat per a les comunicacions externes establerts per
I’ Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats per la
interconnexié segura de xarxes i de demanar la seva revocacié una vegada finalitzada la prestacid del
servei. Aixi mateix, sera responsable subsidiaria de 1’us dels certificats personals individuals lliurats als
seus empleats pel desenvolupament del producte o servei.

La soluci6 de connectivitat entre el CPD del Cloud de I"adjudicatari i I"’Ajuntament, sera proporcionada i
esdevindra responsabilitat de l'adjudicatari i anira al seu carrec, seguint les segiients especificacions:

e L’ample de banda sera I’0ptim per a executar tots els serveis prestats en el CPD de ’adjudicatari
amb les millors garanties de serveis. La laténcia de la xarxa no podra ser superior a 25 ms round
trip time, durant el 99% del temps computat en fraccions de 5 minuts. En cas que existeixin pics
de trafic superiors al 85% de la capacitat total de I’enllag, es considerara que 1’enllag s’ha
d’ampliar per part del proveidor.

e L’ample de banda inicial per a cada enllag sera d’1Gbps full duplex.

e  Aquest ample de banda sera garantit i dedicat per aquest projecte.

e Les linies de comunicacions entre els CPD’s han de respondre a un model actiu—passiu, per tal
de simplificar la gestid de les mateixes. Aquest mecanisme s’haurda de provar per part de
I’adjudicatari amb una periodicitat de 2 mesos. El canal de comunicacions de contingéncia o
passiu tindra caracteristiques de rendiment similars al principal i en cap cas es veuran afectades
les aplicacions en I’hipotétic cas que s’executessin mitjancant I’enllag passiu.
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e La disponibilitat del servei d’interconnexi6 sera amb el segiient SLA del 99.95% amb comput
mensual i temps de recuperacié del servei inferior a 2 hores.

e S'establira una linia cap al NUS principal de I'IMI a través d"una d"aquestes linies abans
esmentades on s”interconnectara al Firewall de I"ajuntament.

e S’establira una linia cap al NUS de backup de I'IMI a través de I"altra d"aquestes linies abans
esmentades on s”interconnectara al Firewall secundari de I"ajuntament.

e Els Nussos de I"ajuntament estan situats a Placa St Miquel i a Via Favéncia (no es posa el
nGmero per motius de seguretat).

e Aquestes linies han de ser fibra Optica contractada a algun operador.

Les solucions de comunicacions establertes hauran de complir addicionalment les seglents
caracteristiques:

e La gestid de canvi de les configuracions de I’enllag es notificara a I’'IMI pel circuit establert.

e La comunicaci6 dins les linies d’interconnexié de CPD han tenir I’opci6 de viatjar encriptades
per a garantir la confidencialitat de les dades.

e Les comunicacions internes al CPD de 1’adjudicatari han de garantir un aillament del trafic
municipal a nivell 2 i a nivell 3, no permetent en cap cas la coexisténcia amb el trafic d’altres
clients sense técniques d’aillament. En cap cas es permetra que el trafic viatgi per internet.

e El proveidor haura de permetre el muntatge de diferents entorns (produccid, pre-produccio,
desenvolupament) dins de cada segment de seguretat.

e La resolucio de noms DNS haura d’executar-se als servidors DNS que I’'IMI indiqui. En
qualsevol cas, es podra demanar que aquesta resolucié es pugui fer als servidors DNS interns de
I’'IMI

e L’adregament ip haura de ser el que indiqui I’'IMI en tots els elements implicats en el servei
objecte del contracte. No es podra fer traduccié d’adreces (NAT) en cap dels dos sentits de les
comunicacions

e La publicacié dels serveis es fara mitjancant els serveis de publicacié comuns establerts per
I’IMI. Es a dir, ’adjudicatari no podra publicar cap servei directament a internet sense passar
pels nusos de comunicacions de I’IMI. Excepcionalment, es podran publicar serveis directament
des del cloud prévia autoritzacio expressa del departament de telecomunicacions de I’IMI.

e La comunicaci6 entre el cloud i I’IMI sera encriptada segons els estandards d’encriptacié que
indiqui I’IMI durant la fase de desplegament de les comunicacions.

e Lapublicacio dels serveis es fara amb el nom i domini que indiqui I’'IMI.

Gesti6 de la connectivitat
e Per a facilitar la gestio i resolucio de problemes es deixaran obertes les eines de ping i traceroute.

e [’IMI i I’Ajuntament de Barcelona en qualsevol moment podran demanar un accés en mode
lectura a les consoles de monitoratge i provisio, i sol-licitar extraccions d’informacio de les eines
per a la presentaci6 d’informes de resoluci6 d’incidents.

L'oferta del licitador afegira un preciari amb els costos de disc (GB), CPU, RAM i ample de banda de la
linia de comunicacions de 2GB, només a nivell informatiu i que s’aplicara en cas de ser necessari.

4.1.1.3.- Serveis professionals
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La integracié dels productes tecnologics de mercat objecte d'aquest contracte, amb la resta de components
de la POSD i l'entorn d'Administracié electronica de l'ajuntament suposa una activitat estrategica
adrecada a aconseguir una coheréncia tecnologica d'alta fiabilitat. L'oferta del licitador contemplara les
activitats de supervisio per part dels fabricants dels productes proposats i que componen la POSD.

4.1.1.4.- Requeriments tecnologics

L'oferta del licitador detallara la relacié de components de l'arquitectura tecnologica de la POSD en mode
servei.

Es requerira que:

e Els productes que componen la solucié tecnologica de la POSD siguin productes de mercat amb
una amplia implantacio a nivell mundial i estatal. Aquestes implantacions han de donar resposta
a empreses 0 entitats publiques amb volums de gestid similars a I'Ajuntament de Barcelona
(veure apartat 4.1.1.5.- Volumetria) i han de disposar d'almenys 4 proveidors amb coneixements
a nivell internacional i nacional i que donin suport tecnic i funcional a aquestes solucions
tecnologiques. El licitador haura de documentar aquesta relacié de components i de proveidors.

e Lasoluci6 Cloud Public acompleixi les prescripcions de Certificacié de I'Esquema Nacional de
Seguretat, EU Model Clauses, EU-US Privacy Shield i que la gestié acompleixi la RGPD, SOC
2 / SOC3, Openshift 4.10 o superior gestionat en una Virtual Private Cloud. Ha d’admetre
“Bring Your Own License”, de manera que es pugui re-aprofitar el llicenciament vigent a I’'IMI.

e La integraci6 amb l'entorn de l'actual Oficina Virtual de Tramits (OVT) i la solucié App per a
disposictius mobils, estiguin configurats amb components d'interficie d'usuari (Ul) modulars,
fomentant la reutilitzacid i manteniment. L’accés als serveis de tramitacid i1 obtencio
d’informacié ha de ser mitjangant llenguatge i protocol GraphQL. El desenvolupament d’aquests
components ha de seguir les millors practiques de les arquitectures de microserveis i
componentitzacié d’interficies d’usuari i s'han de desplegar en forma de contenidors en un
entorn compatible amb Kubernetes. (L’IMI disposa de llicéncies corporatives de Redhat
Openshift a disposici6 del projecte)

e Els serveis de tramitacié implementin una interficie omnicanal seguint el llenguatge i protocol
GraphQL. L’accés a cada sistema corporatiu es dura a terme en el protocol natiu del sistema
desti (tipicament interficies REST, perd pot haver-n’hi d’altres). Cal assegurar la integritat dels
missatges admesos asincronament i garantir que no se’n perd cap. El desenvolupament d’aquests
components es fara seguint les millors practiques de les arquitectures de microserveis i es
desplegara en forma de contenidors en un entorn compatible amb Kubernetes. (L’ IMI disposa de
Ilicéncies corporatives de Redhat Openshift a disposicio del projecte)

e Doni resposta a l'escalabilitat del projecte considerant la volumetria descrita en el segiient en el
seglent apartat.

L'IMI proporcionara, sota demanda dels licitadors, la documentacié dels components tecnologics de
I'actual entorn de I'Administracié Electronica de I'Ajuntament (GPA, OVT, Moduls comuns...).

4.1.1.5.- Volumetria

15

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 01/03/2023 a les 11:24, que informa.



Ajuntament
de Barcelona

Institut Municipal d'Informatica
Direcci6 d'Operacions i Sistemes

La POSD es desenvolupara seguint una incorporacié progressiva de perfils, tramits i volums d'interaccio
externs i interns. Es proposa una estimacié de volums per a formular les propostes de les empreses

licitadores:
ler any de projecte 2on any de projecte POSD ple rendiment
Indicador POSD posada en marxa | POSD rendiment
parcial
Perfils segmentat 20 perfils 50 Perfils 100 perfils

(Categoritzacio

d'usuaris  externs i
interns) (Exemple:
Ciutadania > 60 anys,
persones aturades,
Agents d'Atencié OAC-
010, Gestors,...)

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Perfil nominal 100.000 persones = | 550.000 persones = | 1.500.000 persones =

(Ciutadania, persones | 500.000 interaccions al | 2.000.000 interaccions | 5.000.000 interaccions

juridiques, entitats...) sistema al sistema al sistema

Volum d'accessos a | 50.000 accessos 120.000 accessos 750.000 accessos / any

I'espai personal

(Persona fisica)

Volum d'accessos als | 10.000 accessos 100.000 accessos 300.000 accessos / any

canals empresa

(Persona juridica)

Volum de tramits | 250.000 tramits 1.000.000 tramits 2.200.000 tramits / any

telematics

Agents d'atencié (010 / | 50 agents d'atencid 100 agents d'atencié 250 agents d'atencio

OAC..) concurrents /350
nominals

4.1.2.- Instal-lacid i configuracio de components infraestructurals

La POSD s'estructura en diferents components tecnologics basats en productes estandards de mercat i
hostatjats en un entorn tecnologic extern. El programari hostatjat en el nlvol es configurara com a
programari com a servei (SaaS).

L'empresa adjudicataria proveira la infraestructura Cloud. Instal-lara, configurara i integrara tots els
components tecnologics que formen la Plataforma Omnicanal de Serveis Digital en mode servei (SaaS)
en el Cloud, configurant, parametritzant i/o desenvolupant tot el necessari pel seu funcionament. Aquesta
solucié estara perfectament integrada amb altres sistemes d'informacié de la corporacié municipal
hostatjats en local (instal-lacions de I'ajuntament On-Premises) o en altres sistemes externs (Cloud). A
més, 1’adjudicatari haura d’administrar i operar I’esmentada plataforma.
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L'IMI proporcionara, sota demanda dels licitadors, la documentacié dels components tecnologics de
l'actual entorn de I'’Administracié Electronica de I'Ajuntament (Gesti6 de Procediment Administratiu
GPA, Oficina Virtual de Tramits, Moduls comuns...).

Es valorara positivament que els components infraestructurals siguin solucions tecnologiques de mercat
amb suficient recorregut com per assegurar el correcte funcionament i manteniment.

La fiabilitat, rapidesa, flexibilitat, escalabilitat i industrialitzacié de la plataforma constituira un factor
positiu de valoraci6.

L'arquitectura conceptual de I'entorn d'administracié electronica de I'Ajuntament de Barcelona distingeix
els seglients ambits de gestio:

Front Office (FO). Entorn tecnoldgic i organitzatiu, en el qual trobem els canals, sistemes d'informacio,
processos i estructures organitzatives especialitzades en la gestié de l'atencié ciutadana (informacio,
tramitacié, comunicacio, participaci6, personalitzacio, assisténcia,...). Aquests sistemes s'structuren i
faciliten les interaccions entre la ciutadania i I'ajuntament (departaments, sistemes automatics d‘atencié...).
La combinaci6 dels sistemes de FO configuren un espai de relacié que resulta ser la interficie d'usuari
amb la qual la ciutadania interacciona amb I'ajuntament. L'ergonomia, les funcionalitats, els continguts i
els significats contribueixen a una experiéncia d'usuari particular. Els Sistemes de Front Office donen
resposta a la ingesta d'informaci6 (formularis electronics, digitalitzacié documental, ...), al tractament i
valor afegit de la relaci6 i a la publicacié o emissi6 de la informacié o documentacio resultant. En general
és un entorn de servei per al BO.

Middle Office (MO). Entorn tecnologic i organitzatiu, en el qual trobem sistemes d'informacio
especialitzats en crear economies d'escala, repositoris d'integracid transitoris i connexions internes i
externes (Moduls comuns, sistemes corporatius transversals, sistemes d'enllag, interoperabilitat, ...).
Aquesta estructura esta fonamentada amb sistemes d'informacié que vertebren molts dels processos de
gestio i atencié de l'ajuntament. La majoria dels sistemes d'informacié del MO s6n components de
I'entorn d'administracié electronica de I'ajuntament (Registre electronic, sistema d'identificacio i
signatura, cataleg de procediments i tramits, APl manager, repositoris d'integracié d'expedients, gestor
documental, sistema d'interoperabilitat, el sistema d'arxiu...). En general és un entorn de servei per al BO i
el FO.

Back Office (BO). Entorn tecnologic i organitzatiu en el qual trobem la majora dels sistemes
d'informacié transaccionals o de gestio especialitzada. En la majoria dels casos s6n sistemes nascuts per
resoldre les necessitats de gestié interna dels diferents departaments de I'ajuntament. Tot i que s'utilitzen
sistemes corporatius, alguns sistemes d'informacio mostren un ambit funcional que cobreixen la totalitat
del cicle de vida del procediment administratiu (FO, MO, BO). La tendéncia general se centra en el fet de
que els BO especialitzats se centren a resoldre els processos de gestié de cadascun dels departaments
recolzant-se amb els sistemes de MO i els sistemes de FO.

Les tasques que s'inclouen en aquests serveis sén:

412.1.- Estudi de [I'arquitectura tecnologica i funcional de [I'entorn
d'administracio electronica
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Es desenvolupara una analisi i disseny de l'arquitectura tecnologica i funcional de la Plataforma
Omnicanal de Serveis Digitals en mode SaaS, d'acord amb els requeriments d'aquest plec tecnic i
les especificacions de I'equip de direccid del projecte de I'ajuntament de Barcelona. Es realitzara
un estudi de l'arquitectura tecnologica i funcional de I'entorn actual d'administracié electronica
per avaluar la integracid dels components tecnologics i funcionals de la nova Plataforma
Omnicanal de Serveis Digitals amb l'actual entorn d'administraci6 electronica. Aquest estudi ha
de permetre identificar els components reutilitzables, prescindibles o que s'han de desenvolupar
de nou en el marc del projecte.

- Parametritzaci6 i configuracié del sistema SaaS al Cloud

L'empresa adjudicataria dissenyara, parametritzara i configurara I'entorn tecnologic al Cloud, per
respondre a les necessitats tecnologiques i funcionals del projecte. Aquest Cloud tindra una
instancia especifica per a l'ajuntament de Barcelona, dimensionada especificament per a
respondre a les necessitats de la plataforma Omnicanal de serveis digitals i amb els criteris
funcionals, tecnologics i de seguretat establerts per I'Ajuntament de Barcelona.

- (MO) Instal-lacié i configuracio del sistema de gestié d"API1 (Cloud)

La Plataforma Omnicanal disposara d'un sistema eficient d'interaccid entre els sistemes
d'informacié de Front Office, Middle Office i Back Office. Aquest sistema ha de permetre
estructurar la comunicacio en base a microserveis funcionals.

4.1.2.4.- (MO) Instal-lacié i configuracio del sistema enrutador (Proxy)

Aquest entorn ha de permetre establir les comunicacions transaccionals entre els diferents
sistemes d'informacid del Front Ofice, els moduls comuns del Middle Office i els sistemes de
gestio del BackOffice. Aquestes comunicacions s'han de poder desenvolupar en format sincron i
asincron segons les necessitats i caracteristiques de cada sistema (Proxy / Worker). Es
configuraran connectors amb els diferents Backoffice de Padré Municipal d'Habitants, Gestié
Tributaria i Drets Socials, notificacions tipus push i APIs de sincronitzaci6 de segon pla.

Les interficies propies de cada canal, accediran a la informacid i serveis mitjancant un nou
component amb funci6é de middleware de tramitacié omnicanal que proporcionara un punt Gnic
d'entrada a tot un conjunt de serveis de tramitacio, que cal proposar, dissenyar i construir dins
’abast del projecte. El component oferira una interficie tinica, omnicanal, distribuida logicament
de qualssevol sistema d’informacié corporatiu i resoldra la font d’on extreure la informacio en
base a la peticié rebuda. Aquest component podra operar de forma sincrona o asincrona. Quan es
demana un tramit, un cop signat i registrat mitjancant els sistemes corporatius de signatura
electronica i de registre general, el seu processat es produira de forma asincrona, un cop la
persona interessada ja disposi del seu identificador del registre d’entrada.

Els tramits poden requerir documentacié addicional, que sera adjuntada amb el formulari
electronic. Sera responsabilitat d’aquest component gestionar la interaccié amb el corresponent
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sistema d’informaci6 corporatiu per tal de registrar el tramit, la informacidé continguda i si
s’escau, els documents adjunts al tramit.

En les interaccions sincrones, el component haura de gestionar de la manera més adequada
qualsevol error que es pugui produir i informar-ne al ciutada. EI Middleware de tramitacio
deixara constancia del tramit realitzat a la plataforma de dades del ciutada.

4.1.2.5.- (MO) Instal-lacié i configuracié d'un Sistema de dades integrades de la
ciutadania (CDP)

Un dels sistemes claus de la interacci6 omnicanal es troba en el fet de gestionar de forma
integrada, tota la informacio relativa a persones usuaries, sempre de manera segura i confidencial
i sota el seu consentiment previ. La integracié de la informacié que es gestiona en els diferents
BO s'integrara en una Plataforma de Dades de la Ciutadania.

El sistema ha de permetre integrar tota la informacié relacionada d'una persona (gestio,
interaccio, comunicacid,...) amb una visié 360° i que es troba distribuida pels diferents sistemes
d'informacié de l'ajuntament. Aquesta informacié constitueix la base d'un espai personal que
permet a la persona usuaria interactuar amb I'ajuntament de forma personalitzada i integrada.

Aquesta visio 360° ha de permetre entendre les necessitats de la ciutadania per proposar
respostes de valor puablic, personalitzar la relacié ajuntament amb la ciutadania, detectar
situacions d’intervencio urgent i identificar col-lectius per a processos de comunicaci6 d'interés
general o d’atenci6 a segments concrets de la ciutadania.

També ha de disposar d'un sistema de filtratge i estandarditzacié de la informacié a més d'un
sistema de repositori temporal d'informacié multimédia (Documents, fotografies, videos,
textual...) de la persona interessada o de I'ajuntament, associada a un procediment administratiu o
altres gestions. A part dels sistemes d'informacié corporatius per a la gestio de les competéncies
municipals, l'ajuntament té sistemes d'integracié d'informacié amb els quals també s'haura
d'integrar (CityOS, MIB...).

La informaci6 de les dades de persones s'haura de poder integrar amb el sistema de gestié de
I'espai personal o carpeta personal. Aquesta integracid s'haura de poder executar de forma
sincrona o asincrona.

A més s'ha de poder analitzar la informaci6 integrada per poder determinar estratégies de
personalitzacié de la informacid. Aquestes estrategies han d'estar emmarcades en sistemes que
assegurin les politiques de confidencialitat i de seguretat de les dades personals aixi com el
consentiment de la persona usuaria en particular.

El Sistema de dades integrades de la ciutadania (CDP), disposara de sistemes automatics
d'exportacié de la informacio, per a tractaments complementaris a la POSD, quan la direcci6 del
projecte de I'ajuntament aixi ho decideixi.

L'oferta descriura una proposta de sistema d'integracio de les dades de la ciutadania que s'integri
amb els sistemes de gestid especialitzada (BO), el sistema de gestio de I'espai personal. Es
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valorara positivament la solidesa, agilitat i escalabilitat del sistema d'informacié aixi com la
facilitat d'administraci6 i manteniment.

La plataforma de dades del ciutada s’implementara sobre un producte comercial de CDP
(Customer Data Platform), doncs proporcionen de forma especialitzada les segients capacitats,
necessaries per a poder-hi sustentar tota la nova estratégia d’atencio ciutadana:

e Definicié de model de dades propi, amb maxima flexibilitat quant al nombre i estructura
de I’esquema d’atributs.

e Ingesta de dades tant en modalitat “batch” com mitjancant d'esdeveniments en temps
real.

e Fusi6 de fragments de dades en un Gnic model de dades, encara que els diversos
fragments provinguin de diferents sistemes d’informaci6.

e Incorporar i forgar politiques de tractament de dades, incloent la capacitat de gestionar
consentiments dels ciutadans en el tractament de les dades.

e Recuperar el perfil unificat d’un ciutada — tant de persones com d’organitzacions — amb
totes les dades associades a aquest.

o Crear segments de ciutadans en base a I’esquema de dades, mitjangant regles o models
d'aprenentatge automatic.

e Activar accions (emetre esdeveniments en temps real o generar llistats en fitxers) per a
aquelles persones que es trobin en situacions que 1’Ajuntament vulgui gestionar
proactivament.

e El model de dades del CDP ha de suportar no només el perfil de la persona fisica o
juridica, siné que ha de permetre modelar entitats relacionades amb aquesta, com ara
informacio relacionada amb la gestié administrativa d'expedients o d'interés per a la
persona usuaria. A més, cal preveure que els atributs de les entitats relacionades
esmentades podran ser actualitzats si aixi es requereix.

e Permetre modelar relacions entre persones i empreses, com unitats familiars, convivents
en una llar, representants legals de persones i empreses, ...

e Permetre modelar, com a part del perfil del ciutada, atributs calculats a partir d'altres
atributs i que s'actualitzin automaticament quan es modifiquin els atributs fonts del
calcul.

e Proporcionar un API que permeti gestionar integralment I'entitat ciutada/empresa amb
tots els atributs i entitats relacionades amb els seus atributs.

e El temps d'accés i resolucié d'una peticié al CDP ha de ser inferior a 1 segon.

L'empresa adjudicataria detallard en la seva oferta, una proposta de solucié basada en un
producte tecnologic de mercat (CDP), amb el qual pugui establir sistemes d'ingesta, regles
d'integracid, analisi i processos d'estandarditzacié i homogeneitat de la informacié. Aquest
producte tecnologic de mercat ha de tenir una amplia implantacié en institucions o empreses i
haura de disposar d’almenys 4 proveidors del territori espanyol que donin suport a aquests
productes. El licitador haura de presentar aquesta llista de proveidors.

Forma part de 1’abast del projecte proposar i subministrar les llicéncies necessaries del producte
de CDP durant tota la vida del contracte.

4.1.2.6.- (BO) Instal-lacio i configuracio d'un gestor d'esdeveniments (Gestor
d'esdeveniments)
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Aquest component es troba intimament relacionat amb la carrega d'informacié a la Plataforma
de Dades de la Ciutadania. Aquest sistema de gesti6 d'esdeveniments, conté els connectors i els
processos de tractament per aconseguir canalitzar la informacio dels sistemes BackOffice cap el
CDP.

L'oferta detallara l'arquitectura proposada per capturar la informaci6 dels diferents sistemes de
gestié especialitzada (BO), els sistemes de configuracié i programacio d'extraccié de la
informacio, el nivell d'intervencid necessaria en els diferents BO i el sistema d'integracié amb la
Plataforma de Dades de la Ciutadania.

L'oferta descriura una proposta de sistema d'extraccio i canalitzacio de les dades de la ciutadania
que procedeixen dels sistemes de gestid especialitzada (BO). Es valorara positivament la
solidesa, agilitat i escalabilitat del sistema d'informacié aixi com la facilitat d'administracio i
manteniment.

4.1.2.7.- (MO) Instal-lacié i configuracié sistema de monitoratge i tracabilitat
(Consola)

La plataforma es compon d'una gran diversitat de sistemes entre els quals s'estableix una matriu
de relacions interdependents. La fiabilitat de la plataforma Omnicanal passa per efectuar
seguiments manuals o automatitzats de l'estat (operacio, rendiment, incidéncies, ANS,
tracabilitat...) dels diferents sistemes d'informaci6. Aquest sistema d'observacid (consola) ha de
poder incorporar actuadors automatics per avisos o intervencions directes de correccié sobre un
sistema d'informacié especific. EI monitoratge pot ser manual, assistit 0 automatic o una
combinacid dels tres. En el cas de manual se centra en una eina que visualitza I'estat dels
sistemes i components de la Plataforma a través d'una interficie utilitzada per un técnic que
efectuara les interpretacions oportunes de la informacié observada. El sistema assistit, dona
suport, al tecnic que monitoritza la Plataforma, amb propostes d'actuacié mitjancant una
programaci6é dalgoritmes. El sistema automatic, analitza la informacié monitoritzada i la
interpreta mitjangant algoritmes de decisio. Aquest sistema és capa¢ d'executar actuacions de
forma automatica quan es donen les condicions establertes en la seva programacio.

L'oferta descriura la proposta d'un sistema de monitoratge i tracabilitat en el qual es valorara
positivament la solidesa del producte tecnologic, la facilitat d'administracié i manteniment, les
funcionalitats de precisi6 per a l'observacié de sistemes i components, la capacitat
d'automatitzacié d'actuacions segons configuracions predeterminades i la capacitat d'extraccié
d'informacid del sistema per a analisis posteriors.

4.1.2.8.- (MO) Instal-lacid i configuracio sistema d'intel-ligéncia operativa i d'estat
de la POSD (BI)

Els diferents sistemes que componen la POSD han de poder deixar traces de la informacio
significativa, amb I'objectiu de disposar d'informacié que ajudi a la presa de decisions. L'oferta
detallara un sistema que integri la informacio establerta com a significativa dels components de
la POSD o d'altres sistemes d'informacid de I'entorn d'administracio electronica. Aquest sistema
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4.1.2.9.

ha de permetre analitzar la informacié d'acord el marc estrategic establert per I'ajuntament i
poder efectuar una analisi de la informacié adequada per a la presa de decisions, a través d'un
sistema de quadre de comandament.

L'oferta descriura la proposta d'un sistema d'intel-ligéncia operativa de la POSD, en el qual es
valorara positivament la solidesa del producte tecnoldgic, la facilitat d'administracio i
manteniment, les funcionalitats d'integracié de la POSD i daltres components de Il'entorn
d'administracié electronica, la gesti6 i visualitzacidé d'informaci6 tractada i la publicacid
d'informes de suport per a la presa de decisions.

- (MO) Desenvolupament i configuracio del sistema de Seguretat

La plataforma gestiona una gran quantitat i diversitat de sistemes d'informacio corporatius. L'alt
nivell d'interaccié de sistemes interns i externs, configura una trama complexa. Aquesta trama
precisa de sistemes que garanteixin el correcte funcionament i la proteccié adequada a problemes
de seguretat. L'empresa adjudicataria, d'acord amb les directrius de seguretat minimes establertes
per I'Ajuntament dissenyara, configurara i operara un sistema de seguretat tecnologica i
funcional (Security, SaaS, Chapter 5...)

Per un altre costat els continguts de la majoria de sistemes sén dades de caracter personal
regulades per la normativa vigent relativa a proteccio de dades (LOPDIGDD / RGPD).
L'empresa adjudicataria, d'acord amb les directrius de seguretat minimes establertes per
I'Ajuntament relatives al tractament de dades personals, dissenyara, configurara i operara un
sistema de seguretat de custodia i tractament d'informacié de caracter personal, aixi com la seva
integracié amb els sistemes corporatius de 1’ajuntament. L’IMI haura de validar el sistema de
seguretat proposat pel licitador, per tal de garantir el compliment de les mesures i criteris de
seguretat definits per I'IMI..

Es valorara el nivell de detall i concreci6 del sistema de seguretat i de custddia aixi com el de
tractament d’informaci6 de caracter personal a implantar a la plataforma.

4.1.3.- Administracio i operacio

A mesura que es vagin implantant i posant a produccié els diferents components de la POSD, es
desplegaran serveis d'administracié i operacio. Aquests serveis s'engloben sota denominacié de Serveis
Transversals de Manteniment (STM).

Les activitats minimes que s'hauran de desenvolupar en aquest objectiu son les segiients:

Operacié:

Serveis d'administraci6 i configuracié de I'entorn de produccid
Serveis de coordinacié técnica i funcional

Planificacio, seguiment i control del servei

Assegurament de la qualitat

Coordinacio incidéncies i problemes

Supervisio de sondes de monitoratge i consultes preventives
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e Supervisio, planificacio i reporting de processos batch

e Help Desk POSD

e  Suport funcional i técnic

e  Suport als processos de migracid i ingesta de documents
e Coordinaci6 de la documentacio

Es responsabilitat de 1’adjudicatari complimentar a I’eina de ticketing de forma especifica amb el detall de
les tasques realitzades en cada imputacid. La manca de qualitat en el detall del tiquet i de les imputacions
derivara en la corresponent aplicaci6 dels ANS associats.

Els licitadors hauran de presentar la seva proposta d’enfocament per garantir 1'administracié i operacio
dels serveis/aplicacions d’aquest contracte, aixi com la metodologia d’accés a la informacio recavada.

4.1.3.1.- Administracio i operacio

Serveis d'administracio i configuracié de I'entorn de produccié

L'empresa adjudicataria establira els mecanismes necessaris per administrar la POSD a mesura que es
vagi posant a produccid. La metodologia i les activitats s'hauran d'adequar al procés progressiu
d'implantacié. Les activitats d'administracio i configuracié dels components en producci6é de la POSD
estaran subjectes als criteris de qualitat establerts en l'apartat "7.- Qualitat del Servei" d'aquest plec técnic.

Serveis de coordinacio técnica i funcional

Els STM han de garantir la totalitat de les integracions amb la resta de sistemes d’informacio i les seves
corresponents infraestructures i arquitectures, aixi com coordinar totes les actuacions sobre les aplicacions
dins del seu abast, amb la resta d’interlocutors, per tal de garantir la correcta execucio de les diferents
accions a dur a terme.

Per tal d’assegurar aquest servei I’adjudicatari haura de realitzar les segilients tasques:

- Tenir una visi6 a nivell de gesti6 global de les dependéncies existents entre tots els stakeholders
involucrats.

- Vetllar per I’alineament entre tots ells.

- Coordinar amb els diferents stakeholders existents per a la realitzaci6 de manteniments,
integracions i proves.

- Controlar, assegurar i garantir la coheréncia de les diferents accions realitzades durant 1’execucio
del servei.

- Actuar proactivament en la supervisié del funcionament i en el seguiment dels possibles
problemes i incidéncies relatives a les integracions, infraestructures, arquitectures i sistemes de
les quals depenen els serveis de 1’area, malgrat que el diagnostic indiqui que no és
responsabilitat directa del propi manteniment: seguiment de 1’estat, proves conjuntes,
comunicacio, accions de contingéncia. L’adjudicatari haura d’elaborar un quadre de
comandament global del servei amb la totalitat d’indicadors técnics i de negoci necessaris per
presentar el funcionament del servei i les seves aplicacions, mostrant la volumetria dels
principals indicadors de negoci del mes anterior i presentant de manera visual les anomalies
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detectades i una breu analisi de les mateixes. Aquest quadre de comandament global del servei
s’incloura en els comites de direccio.

- Informar, de forma proactiva i en tot moment, al responsable del contracte de possibles
problemes, mal funcionaments o millores d’aquesta coordinacio i dels serveis que en depenen.

- Donar resposta a les peticions de I'IMI a nivell de reporting, documentacié i/o dades
relacionades amb el servei.

En cap cas pot ser repercutible a I’'IMI I’excés de gestié derivat de 1’organitzacié interna en cas de
subcontractacid, formacid i gesti6 d’Unions Temporals d’Empreses, 0 fins i tot, de les ineficiencies
causades per la propia organitzacio interna d’equips plantejada per 1’adjudicatari per a la prestacio del
servei. L’IMI vetllara perque aixi sigui i s’eliminaran aquestes imputacions en cas de detectar-se.

Planificacid, seguiment i control del servei

S’inclouen les activitats de control, coordinacid i seguiment de tots els serveis de contracte inclosos en
I’abast: serveis de manteniment correctiu i recurrents, els quals inclouen evolutius, noves necessitats,
acompanyament de nous projectes i STM.

En el cas dels serveis de manteniments correctius i recurrents, incloent evolutius 0 noves necessitats, els
STM tindran les seglents responsabilitats:

- Interlocucid tinica amb el responsable del servei per part de I’IMI.

- Estimacions d’alt nivell de les peticions rebudes.

- Planificaci6 de les peticions en base a una prioritzaci6é acordada préviament amb I’IMI,

- Gestio:

o Gestio i assignacié de recursos

o  Gestio de riscos i desviacions

o Gesti6 de problemes

- Control i seguiment:

o Control del servei, monitoritzant 1’estat dels desenvolupaments, siguin manteniments o

evolutius.
Mesura i avaluacio de la qualitat dels desenvolupaments en base als ANS del contracte.
Generacié d’informes per part del proveidor que permetin a I’IMI el seguiment de
I’activitat dels serveis i definir estratégies de millora. Han d’incloure la resolucié de
problemes i la planificacié de les implementacions. Es concreten a I’apartat "6.- Model
de prestacio de servei" i I'apartat "4.1.8.2.- Gesti¢ del contracte” d’aquest plec técnic.

o Manteniment de la informacid en I’eina de seguiment de projectes.

- Assegurar I’observacid dels estandards técnics:

o El proveidor haura de desenvolupar la seva activitat amb la més estricta observacio de
la metodologia de la documentacié, desenvolupament o proves de traspas a produccid
sota els estandards de I’IMI, que son propis pero alhora, similars als de qualsevol
organitzaci6 de la mateixa mida.

o Assegurar I’observacié dels estandards expressats a la norma sobre seguretat 1SO
17799:2005 i OWASP

Aquestes activitats han de permetre corregir desviacions i detectar problemes inclUs abans que aquests es
presentin. Es realitzen mitjangant captura permanent d’informacié de ’estat del contracte i la comparacio
de I’estat real amb el planificat, analitzant els indicadors de desviacions actuals o previstes.
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L’IMI podra plantejar una revisio de les previsions de la Linia Base dels serveis de negoci del contracte
en base a prioritats i identificacié de necessitats del propi IMI. Aquest tema es tractaria en Comité de
Direcci6. L’adjudicatari haura d’ajustar els equips i distribucions previstes el més aviat possible i en un
periode d’1 mes com a maxim.

Assegurament de la qualitat

El servei d’Assegurament de la Qualitat inclou el compliment de les metodologies que son d’aplicabilitat
a I’entorn de I'IMI. Aquestes metodologies son ADINET o AGILE-IMI, segons apliqui. L'IMI
proporcionara, sota demanda dels licitadors, aquesta documentacié metodologica. En elles es defineixen
un conjunt d’activitats i fases orientades a estructurar els processos de desenvolupament d’aplicatius. La
seva correcta execucidé garanteix la generacid d’un conjunt d’evidéncies associades a cadascun dels
subprocessos que formen les metodologies (documentacid, programari i proves) en les eines que 1’IMI
exigeix per a tal efecte. La gestio de la qualitat implicara la monitoritzacié d’aquestes evideéncies
mitjangant punts de control anomenats checkpoints.

Tanmateix, el servei d’assegurament de la qualitat ha de garantir el compliment i adheréncia als requisits
d’arquitectura establerts per I’'IMI.

El Servei d’ Assegurament inclou les seglients activitats per cadascuna de les dues vessants:

1.- Assegurament del compliment de la metodologia ADINET — metodologia AGILE. El proveidor
haura de garantir que es porten a terme les segiients validacions i verificacions:
e Processos i procediments: Assegurar el compliment i adheréncia als processos i procediments
establers en ADINET — Metodologia AGILE, segons apliqui.

e Documentacio: validaci6 de tota la documentacid entregada a I’IMI, comprovant que s’adhereix
completament a les plantilles i eines proporcionades per I’IMI en quant a format i contingut.
Tots els documents hauran d’estar signats a la capcalera de control del document pel responsable
assignat.

e Programari: Validacio del programari d’acord als estandards proporcionats per I’IMI.

e  Processos massius (batch): Verificacio i validacié de I’execucid de processos batch amb resultat
final de no-cancel-lacio.

e  Proves: verificaci6 i validacid de tot el procés de proves, incloent la definicié d’una estratégia de
proves, I’execucid dels diferents tipus de proves definides i el seu enregistrament.

e Pla de qualitat: assegurar el compliment i adherencia definits en el pla de qualitat establer pels
serveis descrits en el present plec, tal i com es desenvolupa a I’apartat "7.1 Pla de Qualitat".

2.- Assegurament de I’adheréncia de les arquitectures plantejades. El proveidor haura de garantir que
es porten a terme les seguents validacions i verificacions des del punt de vista arquitectonic i de
programari. Haura de realitzar les activitats necessaries per garantir que les arquitectures proposades per
cadascun dels nous desenvolupaments siguin conformes als estandards i maduls comuns IMI:

e Arquitectura: assegurament que les arquitectures plantejades per cadascun dels nous

desenvolupaments i grans evolutius son conformes als estandards i moduls comuns de 1’IMI,
suportant totes les funcionalitats a realitzar.
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e Programari: assegurament que els programaris es desenvolupen respectant |’arquitectura,
estandards i moduls comuns de I’IMI.

Aquest servei ha d’estar garantit pels perfils unics, transversals i comuns a tots els serveis coberts pel
contracte.

3.- Disseny i implementaci6 de check-list de proves per a la validaci6 de les
aplicacions/components/serveis. El proveidor haura de definir el llistat de casos d’s a realitzar per
validar el correcte funcionament de cadascuna de les aplicacions/components/serveis incloses a 1’abast
del present contracte. Per a cada una es requereix:
e  Check-list de casos d’us per aplicacio/components/serveis i joc de proves relacionat, detallant les
proves individuals a realitzar, les dades necessaries i el resultat esperat.
e Automatitzacié de les proves: implementacié d’un procediment automatic per realitzar la seva
execucié de manera immediata utilitzant estandards i moduls comuns de I’'IMI, sempre que sigui
possible.

Es responsabilitat de 1’adjudicatari Dexecucié del check-list de proves definit per a cada
aplicacié/components/serveis tant en el moment de realitzar un canvi en una
aplicacié/components/serveis, ja sigui per manteniment (correctiu o recurrent), per un evolutiu, 0 quan
I’IMI ho pugui demanar per validar el correcte funcionament de les aplicacions després d’un canvi ali¢ al
contracte.

Coordinacié incidéncies i problemes

Sera responsabilitat dels STM realitzar la comunicacié a I’'IMI i el posterior seguiment de les incidéncies i
problemes més rellevants que es derivin de la posada en marxa i de 1’execucié dels diferents serveis dins
del contracte.

Es considerara problema aquella incidéncia o agrupacioé d'incidéncies que, amb el vistiplau previ de I’IMI,
i per la seva reiteracié o elevada necessitat de dedicacio per a la seva resolucié, es passi a gestionar de
manera unificada i planificada tant pel que respecta a la seva resolucid, com a la seva gestio a 1’eina de
ticketing. En aquest cas caldra identificar les accions a fer per resoldre el problema i donar una data de
resolucid. La coordinacid d’incidéncies i problemes pot requerir 1’assisténcia a reunions i comites.

Aquestes incidéncies i problemes més rellevants requeriran d’una supervisi6 més exhaustiva i un
reporting amb una freqiiencia a determinar per I’IMI, informant del seu estat, les accions realitzades, les
properes passes i I’impacte identificat. La resoluci6 no podra superar els 3 mesos des de la seva aprovacio
com a tiquet problema.

Els STM hauran de tenir una visio transversal, per supervisar i coordinar, en cas que existeixin, les
interdependeéncies entre incidéncies i problemes de la mateixa o d’altres Direccions, aixi com potenciar i
facilitar sinérgies si n’hi haguessin. Es per aquest motiu, que qualsevol incidéncia haura de ser reportada a
I’IMI a través dels STM.

Els STM hauran de saber en tot moment 1’estat de les incidéncies i problemes reportats, i un cop estiguin
resoltes, responsabilitzar-se de donar resposta per poder ser tancades de forma definitiva. Els STM
informaran a I’area o arees afectades de la resoluci6 de les incidéncies, i en el cas que aquestes derivin en
peticions de millora justificar-ne els motius als usuaris afectats.
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Supervisid de sondes de monitoritzacio i consultes preventives

L’adjudicatari sera responsable de supervisar I’execucio diaria, setmanal i mensual de les sondes de
monitoritzacid i en concret les alarmes generades en quant al seu mal funcionament. Aquestes alarmes
generaran un tiquet d’incidéncia a tractar des de I’equip de manteniment correctiu. L’adjudicatari com a
resposta a la incidéncia haura d’estar alerta i actuar proactivament davant els problemes que es puguin
ocasionar per dur a terme el seu diagnostic, resoluci6 i proposta de continuitat dels processos afectats.

Es monitoritzaran setmanalment fent reporting del seu resultat i en cas de detectar alguna inconsisténcia
interna en les dades de negoci es realitzaran les tasques necessaries per a resoldre la incidéncia, amb el
suport de ’usuari referent si fos necessari.

L’adjudicatari haura de proposar, en base a ’operativa de les sondes, millores sobre les mateixes per
afinar la detecci6é d’errors, evitar falsos positius i millorar la deteccié de problemes critics. De la mateixa
manera haura d’actuar proactivament per plantejar recurrents que permetin reduir les incidéncies o
problemes derivats d’aquestes identificacions automatiques.

L’adjudicatari sera responsable de dissenyar i implantar sondes de monitoritzacié pels nous casos d’us
que s’incorporin durant 1’execucio del contracte.

Durant 1’execucié del contracte, 1’adjudicatari haura de realitzar una analisi de les sondes existents
relacionades amb 1’abast del projecte i identificar les sondes que requereixen evolucié aixi com noves
sondes que es necessitarien implantar.

Sera responsabilitat de 1’adjudicatari la realitzacio de les segiients tasques:

1.- Creaci6 del disseny d’un test de navegacio per validar les principals funcionalitats de les aplicacions,
tenint en compte les consideracions i procediment descrits a continuacio.

e La navegacido ha de simular 1’us de les aplicacions per part de 1’usuari de 1’Ajuntament de
Barcelona i de la ciutadania.

e La navegacio ha de validar el maxim de moduls de I’aplicacié i d’integracions amb altres
sistemes prioritzant les funcionalitats que impactin directament al ciutada.

e Les validacions de les integracions no han d’impactar als altres sistemes ni crear registres
inconsistents, perd no ha de ser aquesta la rad per no programar aquestes validacions. La solucio
sera contemplar a I’inici del desenvolupament una opci6é de navegacié pels robots Nimbus que
no impacti als sistemes integrats amb una no resposta acceptada per ’aplicacid que permeti
continuar els passos habituals de 1’usuari final.

e Si és necessari, s’haura de contemplar des del desenvolupament de 1’aplicacid, la creacid i
manteniment de jocs de dades a les BBDD de Producci6 per utilitzar-les com a casos reals a les
navegacions que es programin pels tests Nimbus.

e S’ha d’obrir peticié de creacié de nova sonda a través de I’eina estandard de I’IMI, omplint la
plantilla de peticié i adjuntant la documentacio del disseny.

e També s’haura de donar suport a I’equip tecnic de Gestio de la Disponibilitat fins la distribuci6 a
producci6 de la programacié de la sonda i, si és necessari per requeriments tecnics, modificar el
disseny de la sonda.

2.- Manteniment i revisié del disseny del test de navegacio.
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e Actualitzar el disseny quan es doni alguna d’aquestes situacions i tenint en compte el
procediment indicat a continuacio:
o En cas d’actualitzacié de I’aplicacio: si es modifiquen els ments, pantalles i/o
funcionalitats que utilitza cada sonda.
o En cas d’actualitzacié del client pesat o Nimbus, s’ha de revisar la sonda i si cal
sol-licitar les modificacions necessaries a la navegacio.
o Enaltres casos de millora o optimitzacié de la navegacio.

e  Perincloure noves validacions al test de navegacio:
o S’ha d’obrir peticié de modificacié de sonda a través de 1’eina estandard de I’'IMI,
adjuntant la documentaci6é del disseny modificat. També s’haura de donar suport a
I’equip técnic de Gestié de la disponibilitat dins la distribucié a produccio de la
programacio de la sonda i, si és necessari per requeriments tecnics, modificar el disseny
de la sonda.

En general les sondes han d’executar-se amb la mateixa logica que implementa els casos oferts a [’usuari i
en ocasions requeriran la construcci6 del cas de test 0 modificacions en el comportament en el cas d’us
existent per 1’usuari, utilitzats pel test Nimbus. Per exemple: no escriure determinat registre o esborrar
dades creades durant el test. En aquests casos pot ser necessari incorporar linies de codi exclusives pel
test. Aquests canvis al programari orientats a la creacidé de tests es consideren part del manteniment
recurrent.

Un tipus especial de sondes relacionades amb dades de negoci sén les consultes preventives, les quals
permeten assegurar la coheréncia i qualitat de les dades. L’adjudicatari sera responsable de dissenyar-les i
implementar-les amb la periodicitat requerida. Es monitoritzaran setmanalment fent reporting del seu
resultat i en cas de detectar alguna inconsistencia interna en les dades de negoci es realitzaran les tasques
necessaries per a resoldre la incidéncia, amb el suport de I’usuari referent si fos necessari.

S’inclouen també en aquest subservei les tasques necessaries per a validar les execucions dels processos
batch en cas de no cancel-lacid, i aixi disposar d’eines per validar el seu correcte funcionament.

Es responsabilitat també de ’adjudicatari el monitoratge i supervisié continuada del bon funcionament de
les aplicacions dels serveis i les tecnologies incloses a 1’abast del contracte.

L’adjudicatari haura d’elaborar mensualment i presentar en el Comité de Direccid, un quadre d’indicadors
técnics per presentar la situacio dels serveis per tecnologia i les propostes de millora de parametritzacié.

Supervisid, planificaci6 i reporting de processos batch

L’adjudicatari sera responsable de supervisar ’execucid diaria, setmanal, mensual o la freqiiéncia que
sigui necessaria, dels processos batch, de reportar els seus resultats en un correu diari amb tot el detall, i
gestionar les cancel-lacions quan es produeixin o les seves replanificacions quan el servei ho requereixi.
En cas d’aturada de servei per qualsevol motiu, 1’adjudicatari és responsable de dissenyar les
replanificacions dels processos batch, acordant amb 1’Oficina Batch de I’'IMI la replanificacid i el nou
calendari (sempre que les carregues es realitzin amb 1’eina estandard de I’IMI) i fent la comunicacié a
I’usuari referent.
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L’adjudicatari com a resposta a la incidéncia haura d’estar alerta i actuar proactivament davant els
problemes que es puguin ocasionar per dur a terme el seu diagnostic, resolucié i proposta de continuitat
dels processos afectats. En el cas de cancel-lacié per problemes o inconsisténcia de dades, I’adjudicatari
haura de validar la correccié de les causes del problema/inconsisténcia abans de la seglient execucid.

En cas de processos batch executats amb resultat final de no-cancel-lacid, és responsabilitat de
I’adjudicatari la revisio de les dades actualitzades o generades per a la seva validacio, informant del
resultat en cas de disfuncid.

4.1.3.2.- Suport
Help Desk

L’ajuntament de Barcelona disposa d’un servei d’atencié a ’usuari: SAU IMI, el qual déna servei als
usuaris interns de 1’Ajuntament i realitza els serveis de gestid i operatius: gestioé dels serveis operatius,
centre de serveis, helpdesk de primer nivell, helpdesk de segon nivell, activitats de suport in-situ i
manteniment d’infraestructures.
Aquest servei de SAU (a partir d’ara, SAU), és responsable d’assolir les funcions d’un servei d’atenci6 a
I’usuari, sobre els serveis informatics de I’ Ajuntament de Barcelona, i inclouen:
e Punt unic d’entrada, per la gestid6 d’incidéncies, peticions i consultes sobre els serveis
informatics prestats a I’ Ajuntament de Barcelona
e Atencio a usuaris per la resoluci6 d’incidéncies, peticions i consultes (helpdesk) tant en Ir com
en 2n nivell de suport a o escalats a grups resolutoris de 3r nivell.
e Coordinacio dels serveis operatius.
e Escalat de peticions, consultes i incidéncies al nivell de suport que pertoqui.

La realitzacié d’aquest servei de SAU a tot I’Ajuntament de Barcelona esta fora de I’abast del present
contracte.

El servei de Help Desk inclos en aquest contracte consisteix en oferir a ’usuari intern de 1’ajuntament
d’un métode de comunicacié eficag per comunicar incidéncies, problemes i dubtes.

Els STM seran responsables de la gesti6 del servei de Help Desk POSD especific. Aquest servei inclou
les activitats de:
e Recepcio de les incidencies o consultes rebudes del SAU IMI/Ajuntament o grup resolutor
corresponent.
e Resoluci6 de les incidéncies o consultes i reassignacio de les que no li corresponguin.
e Documentacid de les incidencies en els sistemes i eines proporcionades per I’IMI.
e Seguiment i informacio de les incidencies derivades a altres grups fins el seu tancament.
e  Gestio del tancament de les incideéncies en el sistema de gestié d’incidéncies i comunicacié a
’usuari de la seva resoluci6.

Aquestes activitats es realitzaran en horari laboral i sota les condicions establertes a l’apartat 9.-
Condicions generals d'execucio del present plec de prescripcions técniques.
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El licitador haura de presentar una proposta de diagrama de flux i dels procediments associats al Help
Desk POSD.

Suport funcional i técnic

Els STM han d’assegurar el suport als diferents usuaris de perfil técnic durant tot el cicle de vida del
contracte, aixi com garantir ’operativitat i vigéncia de les aplicacions/components/serveis inclosos a
I’abast del contracte.

El Suport Funcional i Técnic inclou les segtients tipologies de tasques:

e Suport als usuaris en el funcionament de la plataforma, resolent els dubtes de manera puntual
que puguin apareixer respecte al funcionament de la mateixa.

e Assisténcia i acompanyament en les reunions funcionals o tecniques de qualsevol
direccid/departament de I’IMI/Ajuntament relacionada amb 1’objecte del contracte, i preparacio
d’informacio de suport, sota demanda de I’IMI.

e Realitzacié d’ajustos adaptatius, técnics, parametritzacions i petites millores funcionals o
técniques, de poc esfor¢ d’implantaci6 i alt benefici per ’usuari.

e Tasques d’estimacions: L’adjudicatari realitza un primer analisi rapid de la necessitat del
manteniment recurrent i presenta una estimacié a I’IMI que detalla el nivell (baix, mig, alt) de
complexitat de la soluci6 (pot incloure diferents alternatives). | es reporta com Servei
Transversal de Manteniment.

e Col-laboraci6 obligatoria en auditories i contra valoracions que s’encarreguin a tercers.

e Tasques d’extraccio d’informacid, de poc esfor¢ d’execucio i alt benefici per 1’usuari.

e Les tasques incloses en la devolucid del servei.

Es obligacio de ’adjudicatari donar resposta a les peticions de tasques de suport funcional en menys de 5
jornades d’horari base.

L’adjudicatari haura d’identificar i proposar en el Comité de Direccid proactivament accions formatives i
de comunicacié que puguin millorar el suport funcional de forma preventiva i que permetin reduir el
nombre de casos de suport funcional rebuts.

El licitador haura de presentar una proposta de diagrama de flux i dels procediments associats al Suport
Funcional.

Suport als processos de migracio i ingesta de documents

S’inclouen als STM totes les tasques técniques relacionades amb la migraci6 i la ingesta de documents
d’aplicacions que passin a utilitzar la plataforma.

El suport requerit en els casos de carrega de documents ha de tenir en compte, com a minim:
e Analitzar les implicacions técniques de la incorporacié dels nous documents.
e  Mantenir les reunions necessaries per aclarir els requisits i condicionants previs a la carrega.
e Verificar la preparacié del repositori que acollira el nou conjunt de documents.
e Fer les proves unitaries i d’estres
e Execucio (en la migracié de documents d’aplicacions) o suport a la execucio6 (en la carrega de
nous fons documentals) del procés de carrega.
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El licitador haura de presentar una proposta de diagrama de flux i dels procediments associats a la carrega
de documents.

Es obligaci6 de I’adjudicatari donar resposta a les peticions de tasques de suport técnic en menys de 5
jornades d’horari base.

Coordinacié de la documentacio
El Servei de Documentaci6 inclou:

e La generacid i actualitzacio de la documentacié relacionada amb els manteniments que es
realitzin en el transcurs del contracte i que forma part del seu lliurament (inclosa en 1’elaboracid
de cada manteniment recurrent).

e La documentacié de la resolucidé d’incidéncies, entre elles la identificacid proactiva d’errors
coneguts (inclosa en les tasques de cada manteniment correctiu).

e La documentacio dels elements tecnics que sén objecte del contracte si la documentacid fos
inexistent o obsoleta, sempre d’acord en contingut i abast amb el responsable del servei de I’IMI
(inclosa en les tasques de manteniment recurrent).

Sera responsabilitat de I’adjudicatari presentar al comité de direccio el detall de la documentacid
actualitzada/generada semestralment, en funcié de les tasques realitzades. Aquesta informacié haura de
ser preparada per 1’adjudicatari i validada amb el responsable del contracte amb anterioritat al comite de
direccio.

Aquesta documentacié es mantindra actualitzada a les eines que I’IMI proveeixi als proveidors. En
general, és necessari com a minim per a cada aplicacié/component/servei del present plec, segons criteri
del responsable del servei de cada sistema, la seglient documentacio:

e Documentacio funcional

e Document d’arquitectura, pla d’infraestructures i entorns

e Plade proves

e Disseny tecnic

e  Guia de parametritzacié

e  Manuals d’Usuari, d’administraci6 i d’operacio, en els casos que sigui necessari

e C(Cataleg d’interficies

e Inventari de processos

e Inventari de plantilles

e Rols i autoritzacions

L’adjudicatari proposara I’estructura minima que hauran de tenir els documents anteriors sota acceptacio
per part de I’'IMI.

Agquesta documentaci6 haura de ser mantinguda i evolucionada en funcié dels treballs realitzats.

L’IMI de forma explicita subministrara eines per al registre de gestido de requeriments, proves i defectes,
que podran ser d’obligat Us cas que I’'IMI aixi ho decideixi.
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El proveidor atendra els processos de Gestié6 Documental de I’'IMI que siguin d’aplicaci6 en el present
plec, en especial aquells relacionats amb la incorporacié automatica de la documentaci6 a la gestid del
coneixement.

Tota la documentacid creada o actualitzada en el desenvolupament del contracte sera propietat de 1I’IMI.
En cas que la documentaci6 generada manifesti mancances de qualitat, la revisio i correccié de les
mateixes correra a carrec de 1’adjudicatari, a banda de I’aplicacid del corresponent ANS.

4.1.4.- Manteniment de la POSD

4.1.4.1.- Manteniment correctiu

El servei de manteniment correctiu fa referéncia a les tasques que s’executaran de forma continuada amb
la finalitat de garantir la disponibilitat i el correcte funcionament de la POSD i el seu Us per part dels
usuaris.

L’objectiu dels treballs de manteniment correctiu és identificar i eliminar els possibles defectes o fallides
del propi sistema o d’integracions amb sistemes externs, que bloquegen les aplicacions o els processos de
funcionament. Aquesta identificacio es produeix generalment en forma reactiva en atencié a incidéncies.

Gestio d’incidéncies

El servei de manteniment correctiu inclou les activitats de recepcid de la incidéncia, diagnosi, correccio
del codi i/o I’actualitzacié de la configuracié existent, proves necessaries per la posada en productiu de les
modificacions i formacio técnica o funcional, facilitant aixi la transferéncia de coneixement relacionat
amb D’activitat del manteniment correctiu. En cas d’obrir-se una incidéncia per part de 1’usuari i que
finalment no correspongui a un incidental, el proveidor ha de donar resposta a 1’usuari en el termini
maxim acordat en I’ANS, perd no comptara com a cas correctiu per al calcul del nivell de servei (ANS).

Es responsabilitat de I’adjudicatari controlar mensualment el nivell d’esforg incorregut i emetre un avis al
responsable del contracte o la persona que determini. Aquest control s’ha de realitzar a nivell de servei.

El seu increment o decrement pot ser motiu d’ampliacid o de disminuci6 del contracte segons alld previst
a I’apartat de possibles modificacions del contracte per causes precises o previstes al plec de clausules

administratives particulars.

En tot cas ’adjudicatari esta obligat a assumir la resolucio de totes les incidencies que es produeixin.

4.1.4.2.- Manteniment recurrent

El servei de manteniment recurrent fa referéncia a 1’adequacio de la infraestructura i de les aplicacions als
constants canvis en els sistemes i processos, a les noves necessitats i a les peticions de millores
funcionals.
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Es responsabilitat de I’adjudicatari controlar mensualment el nivell d’esfor¢ incorregut i emetre un avis al
responsable del contracte o la persona que determini.

El seu increment o decrement pot ser motiu d’ampliacié o de disminucié del contracte segons alld previst
a I’apartat de possibles modificacions del contracte per causes precises o previstes del plec de clausules
administratives particulars.

Tots els manteniments atesos per aquest servei, en el transcurs del desenvolupament del contracte, hauran
de complir el segiient flux de tramitacio:

- L’IMI comunicara a I’adjudicatari el manteniment recurrent a realitzar i la data de necessitat.

- L’adjudicatari realitzard una analisi técnica prévia de la necessitat i una avaluacid prévia dels
esforcos necessaris per atendre-la, detallant un calendari mensual d’esforgos, i les entregues
parcials/finals.

- L’IMI analitzara la valoraci6 i el pla del manteniment recurrent presentat:

o En cas d’estar d’acord donara aprovacioé a ’inici dels treballs.

o En cas d’identificar alguna necessitat d’aclariment, s’iterara amb [’adjudicatari fins
resoldre’l.
La data d’entrega planificada proposada per 1’adjudicatari, haura de ser validada per ’'IMI.
En cas de no ser acceptada per I’IMI, tant per valoracio, com per planificacid, el proveidor
estara obligat a presentar una nova valoracid/planificacid.

En el cas de valoracions de recurrents que no es realitzin per decisio de 1’Ajuntament, 1’esfor¢ dedicat
també es facturara.

El servei de manteniment recurrent inclou aquests sub-serveis:
e Evolutius motivats per canvis normatius o funcionals (incloent millores de parametritzacid).
e Evolutius motivats per actualitzacions tecnologiques.
e  Avaluacio de noves necessitats.
e Tasques d’acompanyament i recepcié de nous projectes.
e Evoluci6 de la infraestructura.

A continuacio es detallen les tasques a realitzar en cadascun dels sub-serveis definits. En tots els casos, si
el seu volum i complexitat ho requereix, o a peticio de I’IMI, es gestionaran seguint la metodologia
ADINET o ADINET Agile. D’aquesta manera, s’assegurara la definicié de les tasques necessaries fins a
la seva posada en produccié: analisi de requeriments, disseny técnic i arquitectura d’aplicacions,
desenvolupament, proves, implantacid o suport a la implantacio, suport a nous desenvolupaments i suport
de consultes.

4.1.4.2.1.- Evolutius motivats per canvis normatius o funcionals (incloent millores de
parametritzacio).

Fan referéncia a aquelles accions necessaries per poder garantir que els sistemes s’adapten a la legalitat
vigent en cada moment, aixi com a noves necessitats funcionals o millores de parametritzacio.
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L’adjudicatari esta obligat a assumir la realitzacié de tots els treballs necessaris per adaptar els sistemes
d’informaci6 objecte del contracte als canvis legals als quals es vegin afectats durant la durada del mateix.
Inclou:
- Adaptacié als canvis legals
- Millora de la nomenclatura de noms, tags i jerarquies
- Configuracié de les eines de gestié de la plataforma (monitoritzacio, estadistiques, cercador
vulnerabilitats)
- Parametritzacié dels informes d’extraccié d’informacié d’estat del servei o dels panels
d’administracio

Un exemple d’aquest punt és el de les adaptacions necessaries per 1’adaptacio de la llei de proteccio de
dades personals, que afecta al tractament de les dades dels programadors, i a la conservaci6 de traces de
sistema (“logs”).
Per altra banda, en aquest contracte es persegueix la minimitzacio del nombre d’incidéncies que es puguin
produir en la plataforma, és per aixo que s’inclouen en 1’abast del contracte tasques de manteniment
preventiu i perfectiu que han de permetre a ’adjudicatari evitar incidencies recurrents:
e Manteniment preventiu. Modifiquen les aplicacions per millorar les seves propietats i facilitar el
manteniment futur de les mateixes.
e Manteniment perfectiu. Milloren el programari de les aplicacions en questions com rendiment,
flexibilitat, re usabilitat, etc. L objectiu d’aquestes millores és reduir el volum d’incidéncies,
millorar el rendiment i facilitar 1’us i les integracions amb altres sistemes.

4.1.4.2.2.- Evolutius motivats per actualitzacions tecnologiques

Son les modificacions motivades per actualitzacions a I’entorn en qué el sistema opera i que es fan per
evitar I’obsolescéncia tecnologica i el manteniment actualitzat del programari.

Es consideren actualitzacions tecnologiques, per exemple, els canvis de configuracié del maquinari, el
programari de base, els gestors de base de dades o d’events, comunicacions, ’aplicacié d’actualitzacions
de sistema periodiques, etc.

Es obligaci6 de Dadjudicatari la realitzaci6 de les actualitzacions tecnologiques de les
aplicacions/components/serveis del contracte a les tltimes versions dels productes base que s’utilitzin, Si
aixi ho requereix I’'IMI.

4.1.4.2.4.- Avaluacio de noves necessitats

Sén les tasques referides a 1’assessoria i coneixement técnic especific al peticionari, incloent:

e Conceptualitzacié de noves necessitats: identificar i desenvolupar la solucié técnica i funcional
per donar resposta a una nova necessitat o a una peticié de millora.
e Analisi de processos: analisi dels processos de negoci sobre els quals es requereix realitzar una
nova necessitat, o bé, analisi del procés actual previ a la realitzacié d’un canvi en les aplicacions.
Estimaci6 de costos d’implementacioé de les solucions a noves necessitats: establir i valorar en durada,
esforg i perfils necessaris les tasques basiques pel nou desenvolupament.

34

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 01/03/2023 a les 11:24, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d'Informatica
Direcci6 d'Operacions i Sistemes

4.1.4.2.5.- Acompanyament i recepcié de nous projectes

L’Oficina técnica sera responsable de I’acompanyament, seguiment i recepcidé dels nous projectes de
desenvolupament d’aplicacions de I’ambit de negoci del present contracte.

L'adjudicatari haura d’ésser el responsable de la vigilancia i assegurament de la qualitat durant el procés
de construcci6 de nous serveis relacionats amb 1’abast del present plec.

Per tal d’assegurar el servei de recepcié i acompanyament de nous projectes, I’adjudicatari haura d’oferir
la informacid necessaria de 1’entorn en el qual s’establira 1’aplicacio, per tal d’oferir una visié complerta
de I’escenari real i evitar, aixi, possibles incidéncies futures. Aquest acompanyament i traspas
d’informacid es portara a terme a través de ’assisténcia, sota demanda de I’'IMI al Comité direccid, aixi
com a reunions referents a I’arquitectura i requeriments técnics, que s’estipulin.

Durant el procés de desenvolupament del nou cas d’as (considerat com a projecte) susceptible de ser
incorporat al contracte, i des de la data de notificaci6 de I’inici del mateix, 1’adjudicatari haura
d’acompanyar i supervisar el correcte desenvolupament segons els estandards de qualitat exigibles.

Les tasques a desenvolupar per I’adjudicatari seran:

- Reuni6 prévia amb el Responsable de I’IMI, per tal d’alinear la solucié proposada amb
les necessitats funcionals i tecnologiques que requereixen els sistemes d’informacid
existents

- Assisténcia durant 1’execucié del contracte amb transferéncia del coneixement de
I’entorn tecnologic particular que pugui ser d’interés en el projecte.

- Supervisi6 a alt nivell de I’arquitectura i entorn tecnologic

- Revisid i acceptacié del document funcional, d’arquitectura i disseny técnic

- Assisténcia i acompanyament en les reunions i comités de seguiment, sota demanda de
I’IMI

- Supervisio d’alt nivell de I’estat del desenvolupament als comites estipulats al present
plec

- Definicio de les proves d’UAT pel projecte de desenvolupament:

» L’adjudicatari definira les proves d’UA per a cada projecte de
desenvolupament que es realitzi.

= Una vegada finalitzada la construccié del nou desenvolupament, es realitzaran
les proves definides d’UA. Si les proves d’UA no es passen correctament,
s’informara a I’IMI. El responsable del projecte de desenvolupament, haura de
realitzar els ajustos necessaris per a la correcta realitzacio de les proves. Una
vegada realitzats els ajustos, podra repetir les proves. Aquest procés es repetira
fins que les proves passin correctament i s’informi a I’IMI.

- Mantenir la comunicacié necessaria i I’assisténcia a les reunions i comites als quals
s’hagi convocat 1’adjudicatari per tal d’oferir la informacio6 requerida.

- Una vegada finalitzat I’evolutiu realitzat i la seva fase d’estabilitzacio si s’escau, la
gestio del manteniment passara als serveis del present contracte.
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4.1.4.2.3.- Evolucio6 de la infraestructura

Sén les modificacions motivades per tal d’actualitzar 1’arquitectura, racionalitzar la infraestructura, i
aplicar millores als sistemes de gesti6. Es tracta de tasques orientades a proposar millores de la
infraestructura i I’arquitectura, amb 1’objectiu de:

e Donar un servei de resposta al ciutada més rapid.

e Donar un suport a les incidéncies més rapid i economic.

e Tenir un millor govern de tots els recursos gestionats.

e Millorar la comunicacid dels equips tecnics.

e  Automatitzar tasques habituals.

e Racionalitzar I’Gs de la infraestructura aprofitant més els recursos de les maquines.

e Incrementar I'escalabilitat dels sistemes, fent que siguin resistents a pics.

e Redundar o desplagar els punts Gnics de fallida per facilitar manteniments i millorar la
disponibilitat.

e Incrementar la seguretat del sistema al millorar les configuracions de les aplicacions, tenir menor
nombre de punts a controlar i facilitar ’aplicacié i desplegament de noves politiques de
seguretat de manera segura i agil.

e Incrementar l'automatitzacio en el desplegament de configuracions.

A continuacio es mostra el detall d’algunes de les tasques incloses al servei:

e Documentacio
Millorar procediments de documentacié per tal que estigui més actualitzada i sigui més dtil a
I’operativa didria, i fer procediments facilment actuables per un operador sense practicament
coneixements de la infraestructura.

e Monitoratge
Proposta de millores als sistemes de monitoritzacié de tots els serveis. Avaluar periodicament
I’addici6 de nous registres a mesurar, integracié de noves alertes, etc.

En aquest apartat també s’inclouen aquells aspectes de monitoritzacidé proactiva que permetin
detectar les incidéncies 1’abans possible, per exemple: retards inexplicables en un servei (pot
indicar que alguna configuraci6é esta malament), aparicié de timeouts (pot indicar que no es té
accés a algun recurs), increment inexplicable de connexions de sortida (pot indicar que el sistema
ha tingut una intrusid i esta compromes), canvis en els fitxers de sistema que no han realitzats els
administradors (infeccid), etc.

¢ Rendiment
Proposta d’iniciatives orientades a millorar el rendiment de la plataforma. Avaluacions puntuals
globals de rendiment per detectar on s’han de focalitzar els esforgos. Aplicacié de les millores,

proves de concepte de noves solucions, comparatives de millora de rendiment.

e Seguretat: Informacid sobre vulnerabilitats vigents
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Mantenir-se informat sobre incidéncies de seguretat en els components de 1’ecosistema utilitzat,
tant a nivell de sistema operatiu com de programari base. Proposar i aplicar iniciatives que
enforteixin la seguretat de configuracions enfront als nous vectors d’atac.

Fer seguiment de les incidéncies de seguretat obertes de les quals encara no s’ha desenvolupat un
pegat o actualitzacio de seguretat.

Seguretat: Revisié i actualitzacié de seguretat de les guies de bastionat

Aguesta tasca es refereix a la millora proactiva de la configuracié de seguretat: revisio en
profunditat de les politiques de seguretat actuals, i propostes de millora a les guies de seguretat i
bastionat usades per securitzar la infraestructura.

Aplicar les noves actualitzacions a les guies de bastionat que al seu torn proporcioni el
departament de seguretat de 1’IMI a tots els servidors productius.

Seguretat: Revisid de seguretat dels servidors
Aplicacié de les guies de bastionat i dels nous estandards als servidors. Cal revisar que els
servidors compleixin la seguretat acordada a les guies.

Coincidint amb la revisié periodica de seguretat, caldra realitzar un informe de 1’estat de
seguretat de cadascun dels servidors, conforme a les guies, per indicar quina versié de guia
apliquen, i aspectes a revisar identificats.

Per tots els punts identificats que a criteri de I’'IMI siguin de criticitat mitja o alta, caldra
corregir-ho, i presentar un informe final de totes les correccions fetes i ’estat final de la seguretat
dels servidors.

També inclou I’actualitzacié de tot el programari base dels servidors, i desinstal-lacié de peces
de programari no usades.

En cas d'incidéncia de seguretat greu durant 1’execucid del contracte, com per exemple la
notificacié d’una vulnerabilitat greu, no s’esperara a aplicar-lo a la revisio periodica, sind que
s’aplicaran les mesures correctives el més aviat possible.

A tal efecte, es detalla a 1’apartat de I’ANS els criteris pels quals una incidéncia es considera
critica, i quins terminis maxims (en hores) s’exigeixen per a la seva resolucio.

Seguretat: Revisid de seguretat dels webs

Aplicacio i revisid de ’aplicacio de les guies de bastionat i configuracions recomanades.
Verificacié del compliment de les guies de bastionat pels webs. Proposta de millores a les guies
de desplegament per facilitar els nous desplegaments de webs correctament configurades des
d’inici.

Sol ser habitual la revisié d’aspectes primordials com:
e Us de captcha en formularis de identificacié d’usuari

e Recomanaci6 de moduls de seguiment d’intent d’intrusions
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e  Evitar 1is d’usuaris genérics i de I’'usuari admin

e  Separacio de les pagines d’administraci6 fora del web public

e  Configurar i promocionar solucions per 1’Gs de medis restringits (VPN) per accedir als
entorns no productius (desenvolupament i pre-produccid) i 1’accés al portal
d’administracioé d’entrada de contingut.

Seguretat: Integracié amb eines de Seguretat Corporatives
Aquesta tasca es refereix al fet que en cas de necessitat, I’equip de Seguretat IMI comuniqui la
necessitat de la integracié amb una solucid de seguretat corporativa de I’IMI.

Un possible exemple podria ser la integracié amb la solucid de traces de sistema Centralitzades
que s’esta desenvolupant actualment a I’IMI.

Revisi6 i actualitzacié de procediments

Creacid i revisio del repositori de documentacio on hi ha descrits els procediments d’operacid
habituals, detallant els passos per dur-los a terme, per a referéncia interna de ’equip de
I’adjudicatari.

Es tracta de fer una revisié periodica per assegurar la coheréncia i qualitat de la informacié del
repositori, fer neteja de documents i procediments obsolets, i proposar millores que incrementin
la utilitat i la vigencia de la informacio.

Exemples de procediments d’operacio:
e Suport i manteniment dels sistemes.
e Recuperaci6 de copia de seguretat.
e  Actuacions respecte als virus o atac.
¢ Modificacions de Sistemes (per exemple DNS i registres SPF).
e  Gestid de sondes Nagios.
e Seguiment d'indisponibilitats detectades amb les sondes.
e Auditoria de custodia de certificats.
e Seguiment de vulnerabilitats detectades amb Openvas.

A la revisié periodica, es revisaran tots els procediments per validar que siguin vigents i ben
descrits, i s’incorporaran els nous que es considerin. En base a la informacié recollida a I’historic
de peticions (tiqueting), es podra identificar les peticions/operacions més habituals, que hauran
de correspondre amb algun procediment descrit.

L’adjudicatari doncs, revisara els procediments, millorara la descripcié i afegira els nous
procediments que hi manquen.

Revisié del pla de contingéncia

Es dissenyara i mantindra el pla de contingéncia per fer front a diferents possibles problemes
habituals que es poden donar: corrupcid del sistema, esborrat accidental, intrusid, falta de
recursos.

Es revisara i ampliara el pla, si s’escau amb nous casos, detallant els passos per dur-lo a terme,
els temps de servei previstos i mancances que es puguin detectar amb propostes de millora.
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També es duran a terme pilots de millora de contingéncia, que permetin a I’IMI millorar la
cobertura a possibles incidéncies i provar les contingencies previstes.

L’adjudicatari, doncs, revisara els procediments de recuperacio, millorara la descripcid, afegira
nous casos si s’escau, fara propostes de sistemes de monitoritzacié proactiva i mantindra
contingencies latents en proveidors alternatius.

e Optimitzar sistema de copies de seguretat
Tasques centrades a proposar millores als sistemes de cOpies de seguretat, que optimitzin 1’espai
ocupat, la integritat, el temps de recuperaci6 i I’automatitzacio.

S’inclouen tasques relacionades amb:
e Millora dels procediments i la infraestructura de copies de seguretat
e  Proves habituals de recuperacié
e Neteja de copies de seguretat obsolets
e  Automatitzacio de tasques de recuperacio
e Vigilancia de la integritat
e Minimitzacié de I’impacte en el servei de I’execucio de la copia
e  Optimitzacié de 1’espai ocupat

e  Arxivat perpetu d’informacié valuosa

e Consolidacid de traces de sistema
L’objectiu d’aquesta tasca és 1’actualitzacié de procediments de conservacid, custodia, i neteja
automatica de traces de sistema (“logs”) segons la legislacid vigent.

A banda, també es tracta d’explotar aquests fitxers per obtenir informacio 1til de cara a I’enfortiment
de la seguretat i la correcci6 d’errors.

Per exemple de 1’analisi d’aquests fitxers de traces del servidor web (en quant a trafic internet) es pot
obtenir detalls de:

e  Estadistiques de trafic no vist: quina carrega suposen els spiders dels cercadors.

e Detall d’atacs de denegaci6 de servei rebuts.

e Informaci6 de quin tipus de peticions automatitzades fan els bots maliciosos, per prevenir
nous vectors d’atac.

e Estudi dels errors 404 més freqlients, per detectar enllacos populars que ja no es dona
resposta, o fitxers molt enllagats que donen molts errors i incrementen la carrega del
servidor (i el volum del fitxer de traces).

e Visites i pagines vistes a cadascun dels webs, per contrastar amb la informacié de google
analitics.

e  Estadistiques de descarrega de documents, com els PDF.

En quant a les traces de sistema, ens ha de permetre identificar inequivocament els accessos i
canvis als sistemes i servidors. Per als webs estratégics, ens ha de permetre també identificar
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quins canvis ha fet cada programador o cada contribuidor de contingut. Quan sigui necessari es
treballara conjuntament amb els programadors per poder disposar d’aquestes traces.

Si s’escau, es facilitara la integracio amb I’IMI per consultar/recepcionar els fitxers de traces que
aquest requereixi per a la seva consulta i/o conservacid.

4.1.5.- Servei de Llicéncies

L'empresa adjudicataria establira, en relacié als productes de mercat que configuren la POSD i la
volumetria de referéncia que figura a I'apartat "4.1.1.5.- Volumetria", una politica i calcul de Ilicéncies el
més integrada possible i considerant:

e El gran volum d'usuaris i complexitat d'una ciutat com Barcelona.

e Accessos amb numero suficients per a donar resposta de manera sobrada a la volumetria
exposada en aquest plec de prescripcions técniques, per a interactuar amb POSD per part de la
ciutadania.

e Caréncia de facturaci6 parcial o total del cost de les llicencies en les fases inicials, prévies a
I'entrada a producci6 disponible per als usuaris finals.

e Proporcionalitat de les llicéncies d'acord amb el volum de components i activitat en produccié

e  Calcul econdmic considerant el primer any de projecte de posada en marxa de la POSD, el segon
any de projecte amb la POSD amb un rendiment parcial i la POSD a ple rendiment.

L’adjudicatari recepcionard i gestionara les peticions referents a Ilicéncies aixi com gestionara el seu
inventari. A més, haura de proporcionar, en el marc del seguiment del contracte, informes que indiquin
I’estat de I’inventari de llicéncies/productes, el volum de peticions i el seu estat, aixi com la seva previsio
i estat de facturacio.

L’adjudicatari haura de gestionar en el present subservei el cost de manteniment de les
llicéncies/productes existents aixi com la compra de les noves llicéncies determinades pels objectius del
plec técnic i les noves necessitats identificades durant 1’execucié del contracte. L’IMI determinara la
relacio de les llicéncies i productes i haura d’autoritzar la compra. En cap cas ’adjudicatari podra incloure
un marge comercial sobre el cost de les llicencies.

4.1.6.- Desenvolupament del programari

L'empresa adjudicataria aprovisionara i configurara els diferents entorns de desenvolupament de
programari i digitalitzacio de serveis, de manera que els canvis de desenvolupaments i integracions no
afectin als serveis productius de la plataforma:
e Entorn de desenvolupament, que podra ser local.
e Entorn de proves / preproducci6. on es podra comprovar la integracié dels nous
desenvolupaments amb la resta de components.
e Entorn de produccio

40

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 01/03/2023 a les 11:24, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

: @ Ajuntament
de Barcelona
Institut Municipal d'Informatica
Direcci6 d'Operacions i Sistemes

Aquesta estructura d'entorns de desenvolupament, preproduccié i produccié també s‘aplicara, a
qualsevol de les solucions tecnologiques que conformen la POSD, amb la finalitat d'assegurar el
correcte desplegament funcional i tecnologic d'aplicacions, components i serveis.

Es valorara positivament I'aplicacié de productes de mercat que donin resposta total o parcial als
requeriments de desenvolupament d'aquest apartat.

4.1.6.1.- (FO) Adequacio Interficie d'usuari (Ul) i experiéncia d'usuari (UX) del
canal internet-desktop - OVT

L'entorn d'interacci6 de l'ajuntament amb la ciutadania a través d'internet sén la web municipal,
la seu electronica i més concretament I'Oficina Virtual de Tramits (OVT). L'enfocament de la
Plataforma Omnicanal cap la personalitzaci6 de les interaccions de I'ajuntament amb la
ciutadania, apunten cap una adequacié dels entorns d'informacié i tramitacio.

L'adjudicatari desenvolupara aquest entorn enfocat a un usuari extern (ciutadania, empresa,
entitats, altres administracions publiques...) i a un usuari intern (informadors i tramitadors dels
serveis d'atencié ciutadana.

En el marc del projecte es plantegen dos objectius:

o Desenvolupament i adequacié de components infraestructurals de I'OVT. El
desenvolupament ha de contribuir a assegurar el rendiment, fiabilitat i resposta dels
components infraestructurals de I'OVT. Alguns components s'hauran d'actualitzar a
I'entorn de formularis electronics, configurar per aconseguir una major agilitat,
fiabilitat, aplicar una racionalitzaci6 funcional i millorar els sistemes d'interficie de
programacio d'aplicacions (per exemple, racionalitzacié funcional, APl (GraphQL..)...).
El projecte haura de considerar la integracié coherent d'aquestes actuacions
d'adequacio, amb les linies de treball i manteniment que s'estan duent a terme de forma
constant en I'entorn d'administracio electronica i més concretament en I'OVT.

o Desenvolupament de la nova Interficie d'Espai personal - Escriptori (Desktop)

La POSD reformula l'accés a la informacié i als serveis digitals des de la seva
personalitzaci6. L'Espai Personal (ciutadania, empresa i entitat) proporciona un
contingut limitat d'informacié i de funcionalitats. El projecte preveu a més de
complementar la informacié i les funcionalitats que es pugui efectuar un canvi
d'enfocament. L'espai personal ha de ser proper a la persona encara que no hi accedeixi
sovint. Ha d'estar adrecat i configurat a la cadena de valor de l'usuari i ha d'incorporar
serveis quotidians que van més enlla dels tramits i dels procediments administratius.
Les autoritzacions, consentiments, canals de comunicacid, informacié push, accés a
eines,... son alguns dels elements que configuraran un nou espai d'interaccio amb la
ciutadania. El projecte haura de considerar la integracié coherent d'aquestes actuacions
d'adequacio, amb les linies de treball i manteniment que s'estan duent a terme de forma
constant en l'entorn d'administracio electronica i més concretament en I'ambit de la
informacio personal.
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Les principals funcionalitats d'aquesta interficie seran:

= Accés a l'espai personal mitjancant sistema d'identificacio digital. En el marc
del projecte es determinaran els diferents sistemes a aplicar d'acord amb les
politiques de digitalitzacio de serveis de I'ajuntament.

= Gesti6 de rols, apoderats i delegats.

= Gesti6 (altes, consulta, modificacions i baixes) de la informacio del perfil
personal accessible per part de la ciutadania (dades identificatives, domicili,
dades de contacte, telefon, correu electronic, consentiments, arees d'interés per
a notificacions de forma proactiva (Push), dades empadronament i informacio
censal, domicili, dades de convivéncia, dades fiscals i bancaries, dades
activitats economiques, llicéncies municipals, preferéncies de 1’espai
personal...)

= Accés a l'area de gestions, on es relacionaran totes les gestions en les quals la
persona usuaria esta implicada. Aquestes gestions poden ser sol-licituds
d'informacid, tramits (en curs o efectuats), registre d'interaccions a través dels
diferents canals d'atencid, informacio push, notificacions formalitzades, etc.
Algunes d'aquestes gestions poden portar associades funcionalitats
relacionades. Per exemple la notificacié d'una multa pot portar associada
I'enllag al tramit de pagament o de presentaci6 d'al-legacions.

= Accés com a: ciutada en nom propi, professional, en nom propi, representant
empresa, representant altre ciutada.

= Aquest espai personal ha de poder incorporar funcionalitats associades a
processos de participacié municipal.

= La navegacié de l'espai personal ha d'estar subjecte a la personalitzacié amb
filtres, dreceres o adequacid estética que millori I'experiéncia de l'usuari.

= Aguesta interficie ha de permetre I'accés d'informadors d'atencié ciutadana per
a poder consultar o gestionar de forma habilitada. Aquestes funcionalitats s'han
d'integrar en l'entorn de treball dels informadors de les oficines d'atenci
presencial (OAC) i del centre de gesti6 de contactes (010).

L'adjudicatari executara el cicle integral del desenvolupament d'aquesta solucié
tecnologica, destacant que després de I'analisi i el disseny i abans del desenvolupament
definitiu de la solucid, es desenvolupara un prototip que faciliti la comprensié i
validacio interna del producte final.

L'oferta del licitador detallara una proposta de desenvolupament d'aquest objectiu per
aconseguir la maxima integracié amb I'entorn actual de I'oficina virtual de tramits i
transformar Il'experiéncia d'usuari cap un enfocament de proximitat i d'empoderament
de la persona usuaria. Es valorara positivament les propostes de millora funcional de
I'OVT, que facilitin la usabilitat i I'ergonomia de la interficie de I'espai personal a traves
de I'aplicacid internet (escriptori).

4.1.6.1.1- Accessibilitat
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Tots els ciutadans i les ciutadanes, independentment de les seves capacitats, han de poder accedir a la
informacio que ofereixen les administracions publiques.

Per aquest motiu actualment estan en vigor diverses legislacions i normatives, europees i estatals, que
obliguen les administracions publiques a fer accessibles els seus webs a partir d'uns criteris técnics
estandarditzats pel consorci internacional W3C (World Web Consortium).

S'entén per accessibilitat el conjunt de principis i técniques que s'han de respectar al dissenyar, construir,
mantenir i actualitzar els llocs web i les aplicacions per a dispositius mobils per a garantir la igualtat i la
no discriminacio en l'accés de les persones usuaries, particularment de les persones amb discapacitat i de
la gent gran.

L'any 2016 va ser publicada la Directiva (UE) 2016/2102 del Parlament Europeu i del Consell, el 26
d'octubre del 2016, sobre l'accessibilitat dels llocs web i aplicacions per a dispositius mabils dels
organismes del sector public, i posteriorment, en el 2018 va ser publicada la seva transposicié a
I'ordenament juridic espanyol mitjancant el Reial Decret 1112/2018, del 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mabils del sector public.

L'esmentat Reial decret té per objecte garantir els requisits d'accessibilitat dels llocs web i aplicacions per
a dispositius mobils dels organismes del sector public i altres obligats inclosos en I'ambit d'aplicacié.

El 21 de desembre del 2018 la Comissié Europea va publicar la Decisio d'Execucié (UE) 2018/2048 de la
Comissid, de 20 de desembre de 2018, sobre la norma harmonitzada aplicable als llocs web i a les
aplicacions per a dispositius mobils.

Amb la publicacié d'aquesta decisidé s'estableix que l'estandard d'aplicacié per al compliment dels
requisits és la norma "EN 301.549 V2.1.2 (2018-08). Requisits d'accessibilitat per a productes i serveis
TIC", que en la seva versio espanyola es materialitza en la norma UNE-EN 301-549: 2019, de Requisits
d'accessibilitat de productes i serveis TIC.

El dia 12 d'agost de 2021 es va publicar al Diari Oficial de la Uni6 Europea la Decisié d'Execucié (UE)
2021/1339 de la comissié d'11 d'agost de 2021, per la qual es modifica la Decisi6 d'Execucié (UE)
2018/2048 pel que fa a la norma harmonitzada aplicable dels llocs web i les aplicacions per a dispositius
mobils. En aquesta decisio se substitueix la norma “EN 301 549 V2.1.2 (2018-08)” per la nova “EN 301
549 V3.2.1 (2021-03)”, coexistint ambdues normes fins a 1'11 de febrer de 2022. A partir de 12 de febrer
de 2022 Gnicament sera aplicable la nova norma EN 301 549 V3.2.1 (2021-03) i la seva versi6 espanyola,
la norma UNE-EN 301-549: 2022, de Requisitos de accesibilidad de productos y servicios TIC.

Per tot aix0, és d'obligat compliment que els llocs web i aplicacions per a dispositius mobils de les entitats
obligades incloses en I'ambit d'aplicacié de I'esmentat Reial Decret han de ser accessibles per a les seves
persones usuaries i, en concret, per a la gent gran i persones amb discapacitat, de manera que els seus
continguts siguin perceptibles, operables, comprensibles i robustos tenint en compte les normes i
estandards europeus i espanyols anteriorment assenyalats.

El servei d'inscripcions objecte d'aquest contracte donara compliment:
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e Es condicid especial que els productes o serveis oferts per I'empresa siguin conformes amb
els actuals estandards europeus i espanyols d'accessibilitat assenyalats en el preambul, aixi
com amb les pautes d'accessibilitat al contingut web (WCAG 2.1), o aquells que estiguin
vigents a la data d'execuci6 del contracte.

e Els licitadors hauran d'acreditar de forma suficient la conformitat dels productes oferts amb
els requisits inclosos en els estandards europeus i espanyols d'accessibilitat anteriorment
assenyalats.

e Per tal de donar compliment a aquesta condicid especial d'execucio del contracte, I'empresa
adjudicataria haura de presentar davant la persona responsable del contracte, a la finalitzacio
de l'execucid d’aquesta, la certificacid d'una auditoria externa, amb la qual s'acrediti la
conformitat dels productes o serveis lliurats, amb els requisits d'accessibilitat anteriorment
esmentats.

e L’Ajuntament de Barcelona es reserva el dret de repercutir a 'adjudicatari qualsevol sancio
derivada de I'incompliment, en cas de demostrar-se, dels requisits d'accessibilitat sol-licitats,
aixi com qualsevol dany o perjudici derivat de I'incompliment, o de les correccions al
producte o servei ofert que resultessin necessaries.

4.1.6.2.- (FO) Adequacio Interficie d'usuari (Ul) i experiéncia d'usuari (UX) APP -
Barcelona a la butxaca

L'entorn d'interaccié de I'ajuntament amb la ciutadania a través de les aplicacions municipals per
al telefon mobil (app) s'enfoca a resoldre funcionalitats concretes i especifiques. L'enfocament
de la POSD cap la personalitzaci6 de les interaccions de I'Ajuntament amb la ciutadania, apunten
cap una adequacio dels entorns d'informacid i tramitacio.

L'adjudicatari desenvolupara aquest entorn enfocat a un usuari extern (ciutadania, empresa,
entitats, altres administracions publiques...) i a un usuari intern (técnics mobilitzats en funcions
d'atencié ciutadana. L'enfocament estratégic preveu que la base de la solucid tecnoldgica sigui la
mateixa indistintament sigui quin sigui l'usuari que hi accedeix.

En el marc del projecte es plantegen dos objectius:

o Desenvolupament i adequacié de components infraestructurals de I'APP

Alguns components actuals mostren arees de millora en el rendiment, fiabilitat i
resposta. Alguns components s’han d'actualitzar I'entorn de formularis electronics,
configurar amb una major agilitat, fiabilitat, aplicar una racionalitzacio funcional i
millorar els sistemes d'interficie de programacié d'aplicacions (entorn de formularis
electronics, agilitat, fiabilitat, racionalitzacio funcional, APl (GraphQL..)...). El sistema
ha de considerar els diferents sistemes operatius (I0S, Android). El projecte haura de
considerar la integracié coherent d'aquestes actuacions d'adequacio, amb les linies de
treball i manteniment que s'estan duent a terme de forma constant en l'entorn
d'administracié electronica i més concretament en les App corporatives.

o Desenvolupament de la nova Interficie d'Espai Personal App
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La POSD reformula l'accés a la informacié i els serveis digitals des de la seva
personalitzacié. L'Espai Personal (ciutadania, empresa i entitat) proporciona un
contingut limitat d'informacié i de funcionalitats. El projecte preveu, a part de
complementar la informacid i les funcionalitats que es pugui, efectuar un canvi
d'enfocament. L'espai personal ha de ser proper a la persona encara que no hi accedeixi
sovint. Ha d'estar adrecat i configurat a la cadena de valor de l'usuari i ha d'incorporar
serveis quotidians que van més enlla dels tramits i dels procediments administratius.
Les autoritzacions, consentiments, canals de comunicacid, informacié push, accés a
eines,... son alguns dels elements que configuraran un nou espai d'interaccié amb la
ciutadania. El projecte haura de considerar la integracié coherent d'aquestes actuacions
d'adequacio, amb les linies de treball i manteniment que s'estan duent a terme de forma
constant en l'entorn d'administracié electronica i més concretament en I'ambit de la
informacio personal a través de dispositius mobils (I10S / Android).

Les principals funcionalitats d'aquesta interficie seran:

= Accés a l'espai personal mitjancant sistema d'identificacid digital. En el marc
del projecte es determinaran els diferents sistemes a aplicar d'acord amb les
politiques de digitalitzacié de serveis de I'ajuntament.

= Gestio (altes, consulta, modificacions i baixes) de la informacié del perfil
personal accessible per part de la ciutadania (dades identificatives, domicili,
dades de contacte, teléfon, correu electronic, consentiments, arees d'interes per
a notificacions de forma proactiva (Push), dades empadronament i informacio
censal, domicili, dades de convivéncia, dades fiscals i bancaries, dades
activitats economiques, llicéncies municipals, preferéncies de [’espai
personal...)

= Accés a l'area de gestions, on es relacionaran totes les gestions en les quals la
persona usuaria esta implicada. Aquestes gestions poden ser sol-licituds
d'informacié, tramits (en curs o efectuats), registre d'interaccions a través dels
diferents canals d'atencié, informacié push, notificacions formalitzades, etc.
Algunes d'aquestes gestions poden portar associades funcionalitats
relacionades. Per exemple la notificacié d'una multa pot portar associada
I'enllag al tramit de pagament o de presentacio d'al-legacions.

= Accés com a: ciutada en nom propi, professional en nom propi, representant
d’empresa, representant d’altre ciutada.

= Aquest espai personal ha de poder incorporar funcionalitats associades a
processos de participacié municipal.

= La navegacié de l'espai personal ha d'estar subjecte a la personalitzacié amb
filtres, dreceres 0 adequacio estética que millori I'experiéncia de I'usuari.

L'oferta del licitador detallara una proposta de desenvolupament d'aquest objectiu per
aconseguir la maxima integracié amb l'entorn actual de I'oficina virtual de tramits i
transformar l'experiéncia d'usuari cap a un enfocament de proximitat i d'empoderament
de la persona usuaria. Es valorara positivament les propostes de millora funcional de
I'OVT, que facilitin la usabilitat i I'ergonomia de la interficie de I'espai personal a través
de I'aplicacid internet (app) per a dispositius mobils.
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4.1.6.3.- (FO) Desenvolupament del sistema d'Espai Personal (Carpeta personal)

El nucli de la Carpeta personal (espai personal) és un sistema que, a part d'integrar i estructurar
la informacio relativa a una persona, filtra les opcions, funcionalitats i eines d'acord amb I'estat
de les gestions, el punt temporal i les caracteristiques del perfil de la persona. Es molt més que
un visor de tota la informacio de la persona. Constitueix I'entorn amb el qual la persona
interactua amb l'ajuntament d'una forma proxima i personal.

Aquest sistema ha de prestar servei a la persona usuaria, a I'0rgan competent de I'ajuntament en
determinades gestions i als administradors del sistema d'atencié ciutadana (Informadors-
tramitadors). S'establiran mecanismes especifics de gestié de dominis i autoritzacions per poder
accedir a cadascuna de les informacions i funcionalitats segons els diferents nivells d'accés dels
diferents perfils.

El sistema integrara tota la informacid relacionada amb una persona usuaria:
e Informacié relacionada amb l'atencié (dades associades a les diferents interaccions
realitzades per diferents canals d'atencid, ...)
e Informacio de gestié (tramits, documentacid, notificacions, comunicats,...)
e Informaci6 del perfil (hom, adreces i mitjans de contacte, personalitzacio...)
e Informacié de consentiments i adscripcions (butlletins, consentiments d'accés...)

Es prioritzara un enfocament que asseguri la sobirania de la persona usuaria sobre la seva
informaci6, a la vegada que es garanteix el rigor i la capacitat operativa dels diferents
departaments de I'ajuntament.

Les principals funcionalitats d'aquesta interficie seran:

= Accés a l'espai personal mitjancant sistema d'identificacié digital. En el marc
del projecte es determinaran els diferents sistemes a aplicar d'acord amb les
politiques de digitalitzaci6 de serveis de I'ajuntament.

= Gestio (altes, consulta, modificacions i baixes) de la informacid del perfil
personal accessible per part de la ciutadania (Informacié de contacte, teléfon,
correu electronic, consentiments, arees d'interes per a notificacions de forma
proactiva (Push)...).

= Accés a l'area de gestions, on es relacionaran totes les gestions en les quals la
persona usuaria esta implicada. Aquestes gestions poden ser sol-licituds
d'informacid, tramits, registre d'interaccions a través dels diferents canals
d'atencid, informacié push, notificacions formalitzades, etc. Algunes
d'aquestes gestions poden portar associades funcionalitats relacionades. Per
exemple la notificacié d'una multa pot portar associada I'enllag al tramit de
pagament o de presentacio d'al-legacions.

= Aquest espai personal ha de poder incorporar funcionalitats associades a
processos de participacié municipal.

= El sistema ha de poder emmagatzemar i gestionar la informacio i
documentacié necessaria per poder continuar una determinada tramitacio
executada per diferents canals d'atencio.

= El sistema de consentiments d'accés, de la persona usuaria, a que I'Ajuntament
accedeixi i tracti la seva informaci6 haura d'estar perfectament justificada per
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una finalitat coneguda per les parts. L'ambit del consentiment s'aplica a
informacions i funcionalitats que complementen Il'ambit de gestid
competencial de l'ajuntament i que tenen per finalitat aconseguir valor afegit
per a la persona usuaria.

= El sistema ha d'integrar i estructurar la informacié associada a una persona i
que es troba distribuida per diferents sistemes especialitzats de gesti6. En
aquest sentit ha de contemplar sistemes comuns (model de dades comd,
sistema de codificaci6, cicle de vida, ...).

L'oferta del licitador detallara una proposta de desenvolupament d'aquest objectiu per
aconseguir la maxima integracié amb I'entorn actual de I'administracié electronica i
I'entorn dels sistemes d'atencid ciutadana. Es valorara positivament les propostes de
millora funcional de I'actual carpeta ciutadana, I'evolucié de les funcionalitats de
visualitzacié d'informacié integrada cap a funcionalitats de gestié associades a les
caracteristiques i el moment d'una determinada gesti6 associada a una persona usuaria
en particular i la capacitat d'integracid, sincrona i asincrona, amb la resta de sistemes de
la POSD i de I'entorn d'administracio electronica.

4.1.6.4.- (MO) Desenvolupament de Microserveis (Gestor d'API cloud / on
premise)

La interaccio dels diferents sistemes i la desconcentracié funcional exigeix una comunicacio
fluida de sistemes. Les arquitectures orientades a la gestié de microserveis aconsegueixen una
flexibilitat important i una millor gestié de la complexitat. Es desenvoluparan els microserveis
necessaris per establir la comunicacié i funcionalitats entre els sistemes de Front Office, Middle
Office i Back Office. Aquests sistemes han d'estar inspirats per un factor industrialitzador per
generar economies d'escala i aconseguir accelerar el procés de desenvolupament.

4.1.6.5.-

Desenvolupament de Connectors / Adaptadors enrutador (BO Poblaciéo / BO
Hisenda / BO Drets socials)

La interaccid dels diferents sistemes i la desconcentracié funcional exigeix una comunicacié
fluida entre els sistemes. El sistema d'enrutament necessita connectors i adaptadors per poder
connectar i canalitzar la informaci6 de forma adequada. En I'ambit del projecte es
desenvoluparan connectors i adaptadors en I'ambit de Poblacié (Padr6 Municipal d'Habitants),
I'ambit d'Hisenda Municipal i I’ambit de Drets Socials. Aquests sistemes han d'estar inspirats per
un factor industrialitzador per generar economies d'escala i aconseguir accelerar el procés de
desenvolupament. Encara que el projecte esta focalitzat a Poblacié, Hisenda i Drets Socials es
desenvoluparan aquests components amb la mirada a la resta d'ambits de I'ajuntament
(Templates, models, Framework...).
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4.1.6.6.- Desenvolupament de Connectors / Adaptadors Gestor d'esdeveniments
(BO Poblacio / BO Hisenda / BO Drets socials, CityOS, MIB)

La interaccio dels diferents sistemes i la desconcentracié funcional exigeix una comunicacio
fluida entre els sistemes. El sistema CDP necessita connectors i adaptadors per poder connectar i
canalitzar la informacié de forma adequada. En l'ambit del projecte es desenvoluparan
connectors i adaptadors en I'ambit de Poblaci6 (Padré Municipal d'Habitants), I'ambit d'Hisenda
Municipal, I’ambit de Drets Socials, CityOS i MIB. Aquests sistemes han d'estar inspirats per un
factor industrialitzador per generar economies d'escala i aconseguir accelerar el procés de
desenvolupament. Encara que el projecte esta focalitzat a Poblacid, Hisenda i Drets socials es
desenvoluparan aquests components amb la mirada a la resta d'ambits de I'ajuntament
(Templates, models, Framework...).

4.1.6.7.- Desenvolupament de sistemes d'integracié amb I'entorn d‘administracio
electronica (Capa de Serveis GPA, Moduls comuns, ...)

La Plataforma Omnicanal desenvolupa un entorn nou al ndvol i amb components a I'entorn
tecnologic municipal. Tot i aix0, el sistema necessita estar perfectament integrat amb sistemes de
Front Office, Midde Office i Back Office. L'empresa adjudicataria, de comi acord amb la
direccio del projecte per part de I'ajuntament de Barcelona, desenvolupara un estudi avaluant els
diferents components actuals de I'entorn d'administracio electronica (FO, MO, BO) amb la
finalitat d'identificar, d'acord amb el nou disseny de la Plataforma Omnicanal, quins components
continuen sent valids, quins poden ser ajustats i quins no son Utils per al projecte. La Direccio
del projecte per part de I'ajuntament de Barcelona determinara el pla d'accié amb els objectius a
desenvolupar, considerant la prioritat, I'abast, els recursos disponibles i si es desenvolupa en
I'ambit del projecte o s'externalitza.

4.1.7.- Digitalitzacio de serveis publics

La digitalitzacié de serveis publics se centra en la transformacié (BPR) dels components estructurals
(Processos, normativa, equipaments, aplicacions tecnologiques, estructura organitzativa, informacio,
directrius, instruccions, equipaments, espais....) que configuren un servei public amb un enfocament
digital i majoritariament en modalitat autoservei. En l'ambit d'aquest projecte es prioritza una re
conceptualitzacio integral del servei public per dissenyar-lo de nou en format digital.

En el marc del projecte es digitalitzaran de forma prioritaria 3 tramits de Poblaci6 i 3 d'Hisenda i de
forma secundaria 3 de Drets socials. La direccidé del projecte de I'ajuntament de Barcelona determinara
quins tramits es desenvoluparan d'acord amb les prioritats i les oportunitats de creacié d'economies
d'escala. L'oferta de l'adjudicatari detallara una proposta de digitalitzacio de tramits que, segons el seu
criteri, aconsegueixi economies d'escala i una acceleracié en el procés de digitalitzacio de serveis, tenint
en compte I'Annex 1 (relaci6 de tramits).

Es determina una categoritzacio de la dedicacié necessaria, com a referéncia, per a poder digitalitzar un
tramit segons la seva complexitat:
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Tramit senzill. S6n tramits sense complexitat técnica i funcional, amb poca entrada de dades,
sense documentacié annexa, poca interoperabilitat i integracidé de sistemes comuns. Es preveu
una estimacié mitja de 500 hores de dedicacio del perfil de Programador/a junior.

Tramit de dificultat mitjana. So6n tramits de mitjana complexitat técnica i funcional, amb
entrada de dades considerable, poca documentacié annexa, alguna interoperabilitat i integracié
de sistemes comuns. Es preveu una estimacié mitja de 1.000 hores de dedicacio del perfil de
Programador/a junior.

Tramit complex. Son tramits de gran complexitat tecnica i funcional, amb molta entrada de
dades, molta documentacié annexa, molta interoperabilitat i integracié de sistemes comuns. Es
preveu una estimacio mitja de 1.500 hores de dedicacid del perfil de Programador/a junior.

L'objectiu contempla els segiients objectius especifics:

4.1.7.1.- Estudi de la relacié de procediments i tramits per prioritzar, generar
economies d'escala i avaluar el sistema.

El projecte contempla Il'analisi dels procediments i tramits de Poblacié, Hisenda i Drets Socials
amb l'objectiu d'identificar formules per la creacié d'economies d'escala, reduccié del temps de
desenvolupament i respondre a les prioritats establertes per la Direccid del projectes de
I'Ajuntament de Barcelona. Aquestes prioritats es determinaran en base a la consecucio del
maxim valor public, dels recursos disponibles i del context estratégic que s'identifiqui en el
moment de la digitalitzacié de serveis.

La digitalitzacié dels tramits suposara una reenginyeria de processos completa en la qual
s'aplicaran les directrius normatives de I'organ competent, s'aplicaran els criteris d'Us de moduls
comuns de I'entorn corporatiu d'Administracio electronica i el marc de la nova POSD.

Es valorara positivament la proposta d'augment de tramits a digitalitzar per part de les empreses
licitadores. La innovacio i agrupacié de tramits ha d'estar formulada de forma coherent i viable
en el context del projecte, de l'organitzacio de I'ajuntament i dels entorns tecnologics.

4.1.7.2.- Integracié de Tramits de Poblacio, Hisenda, Drets Socials, CityOS i MIB
amb sistema Gestor d'esdeveniments i CDP

L'adjudicatari desenvolupara un sistema d'integracio de la informaci6 dels BackOffice amb la
Plataforma de Dades de la Ciutadania.

L'oferta detallara la formula d'integraci6 dels esdeveniments dels sistemes d'informacié de Back
Office amb la Plataforma de Dades de la Ciutadania (CDP). Aquest procés ha de contemplar
sistemes d'identificacié d'esdeveniments situats en les aplicacions de gestié d'expedients dels
BackOffice i la ingesta a través de mecanismes automatics de gestié d'esdeveniments. El sistema
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de gestio d'esdeveniments ha de possibilitar el filtratge, tractament, estandarditzacio,
normalitzacié, homogeneitzacié i la ingesta de les dades de forma interdependent de la
Plataforma de Dades de la Ciutadania (CDP).

Els sistemes de gesti6 d'expedients dels Backoffice, seran els sistemes d'informacié de Poblacio,
Hisenda, Drets Socials. També es desenvolupara un sistema d'integracié genéric amb els
sistemes transversals com el sistema d'integracié d'informacio de ciutat (CityOS) i de gesti6 de la
informaci6 (MIB).

4.1.7.3.- Integracié Tramits de Poblacid, Hisenda, Drets Socials, CityOS i MIB
amb Espai Personal.

L'adjudicatari desenvolupara un sistema d'integracid de la informacié de la Plataforma de Dades
de la Ciutadania amb el sistema de gesti6 de I'Espai Personal.

L'oferta detallara la formula d'integracié del contingut de la Plataforma de Dades de la
Ciutadania amb I'Espai Personal. Aquesta férmula d'integracié ha de contemplar aspectes
d'integracid sincrona i asincrona, a més de fiabilitat i escalabilitat.

4.1.7.4.- Desenvolupament de casos d'Us especifics basats en el nou Sistema de
dades integrades de la ciutadania (CDP)

En base al nou Sistema de dades integrades de la ciutadania (CDP) instal-lada, es desenvoluparan, a més
de la digitalitzaci6 dels tramits descrits anteriorment, 3 casos d'Us especifics per als seglients ambits de

Atenci¢ ciutadana. Analisi, disseny i desenvolupament d'un cas d'ls que amb la integracié de la
informaci6 associada a un perfil de persona fisica i en I'ambit de I'atencié6 Omnicanal s'ofereixin
funcionalitats de valor afegit als processos d'atencié administrativa a la ciutadania.

Atencié empresarial. Analisi, disseny i desenvolupament d'un cas d'Us que amb la integracié de
la informacio associada a un perfil de persona juridica (empresa) i en l'ambit de I'atencid
Omnicanal s'ofereixin funcionalitats de valor afegit als processos d'atencié administrativa a les
empreses.

Comunicacié proactiva. Analisi, disseny i desenvolupament d'un cas d'Us que amb la
integracio de la informaci6 associada a un perfil de persona i en l'ambit de I'atencié6 Omnicanal
s'ofereixin funcionalitats de valor afegit als processos d'atenci6é proactiva a la ciutadania i les
empreses de la ciutat.

L'enfocament funcional d'aquests casos d'ls, ha de ser coherent amb l'estratégia de digitalitzacio de
serveis publics definida a l'apartat 4.1.7.- Digitalitzacié de serveis" en aquest plec de prescripcions
técniques.

4.1.8.- Gestio del projecte

La complexitat i abast del projecte exigeix un servei especific de gestio del projecte.
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La gestio del projecte s'estructurara mitjancant l'estructura organitzativa descrita als apartats: "8.-
Recursos humans" i "6.- Model de prestacié de servei" detallats en aquest plec técnic.

Les funcions minimes que s'hauran d'assolir en aquest servei seran les segients:

4.1.8.1.- Funcions
Les principals funcions de I'estructura de gestid de projecte seran les seglients:

e  Constituir una referéncia clara d'interlocucio entre tots els agents (interns i externs) implicats en
el projecte.

e Assegurar la coordinacio de tots els recursos i prescriptors implicats en el projecte.

e Impulsar el projecte a tots els nivells (Tecnic, logistic, relacional, economic...).

e  Assegurar els recursos necessaris pel correcte funcionament de I'equip de projecte.

e Assegurar I'execuci6 i el compliment d'objectius del projecte.

e  Donar suport als mecanismes de coordinacio dels diferents equips de treball.

e Dissenyar una metodologia de treball comd que concilii les diferents parts del projecte.

e Resoldre d'incidéncies i problemes que afecten al correcte funcionament del projecte.

e Coordinar els mecanismes organitzatius de seguiment.

e Assegurar els recursos i mitjans per a un seguiment integral del projecte (Funcional, economic,
resultats).

e Mantenir i actualitzar el quadre de comandament del projecte.

e Crear i mantenir els mecanismes d'acces a la informacio rellevant del projecte.

e Reuvisar la presa de requeriments per ajustar canvis justificats a tots els nivells (directiu, técnic i
operatiu).

e  Mentoritzar i proporcionar serveis de coaching als equips de treball.

e  Gestionar el WIP (Work In Progress).

e Assegurar la comunicacié entre equips de desenvolupament, administracid i operacié: afavorint
que les bones idees i les bones practiques identificades per un equip siguin conegudes i
aprofitades per altres.

e  Assistir els equips de projecte tant a nivell d'informacio, aspectes instrumentals o d'objectius.

e Assegurar el compliment del Model de prestacio del Servei detallat en aquest plec técnic.

L'equip de Gestio de Projecte constituird un dels referents clau a tots els nivells. En aquest sentit es

valorara positivament la composicid, funcions, competencies, metodologia i mitjans que assegurin un
desenvolupament de la gesti6 del projecte adrecada a la consecucié adequada dels objectius del projecte.

4.1.8.2.- Gesti6 del contracte
Reporting

La Gestio del Projecte sera I'encarregat de la preparacio i presentacio de la documentacio requerida en els
diferents comites estipulats en I'apartat de Model de prestaci6 del Servei del present plec de prescripcions
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técniques. La informacid subministrada a I’IMI haura de ser en format editable i haura d’incloure tota la
informacio de referéncia que ha permés la seva elaboracid.

A continuacio, es detalla el contingut minim dels diferents informes:
Informe Comité de Seguiment Operatiu

Informe descriptiu de I’execuci6 del servei durant el periode. L’ informe de seguiment haura de presentar-
se en el Comite de Seguiment.

Aquest document haura d’incorporar com a minim els segiients punts:

Seguiment operatiu
1.— Revisi6 acords i temes pendents comité anterior
2.— Analisi situacio:
o Estat incidental
Revisié problemes i estat problemes en curs
Recurrents en curs i planificats
Tiquets en garantia
Estat pending others/customer
Radar del servei (temes a comentar)
Consum per servei respecte LB
Facturacio/ANS
3.— Analisi demanda:
o Planificacio de tasques
o Nova demanda i estimacions
4.— Altres aspectes rellevants

o O O O O O

o

Informe Comité Técnic

Informe descriptiu de temes técnics i de coordinacié técnica del servei durant el periode. L’informe de
seguiment haura de presentar-se en el Comité Técnic.

Aquest document haura d’incorporar com a minim els segiients punts
o  Seguiment técnic

1.— Revisi6 acords i temes pendents comité anterior

2.— Analisi situacio:
e Relacio de temes técnics:

o Descripcid, Estat, Planificacid, Realitzacié, Responsable, Impactes i
dependéncies

e Riscos identificats i proposta de solucions

Informe Comité de Direccio

Informe descriptiu de I’execuci6 del servei durant el periode. L’informe de seguiment haura de presentar-
se en el Comiteé de Direccio.
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Aquest document haura d’incorporar com a minim els segiients punts

Seguiment executiu:

Revisio acords i temes pendents comite anterior
Visio global dels desenvolupament

Quadre de comandament global del servei
Proposta de facturacié

Acords de Nivell de Servei i tiquets en garantia
Seguiment operatiu:

o Visio global i detall per servei de contracte

o Analisi compromes-executat

o Seguiment economic del desenvolupament del projecte amb la imputacié d’hores reals a
cada activitat.

Revisié Pending others/customer

O O O O O

Previsio tasques per els propers mesos
Altres aspectes rellevants

o O O O

Memoria anual

Una vegada ’any, I’adjudicatari haura de presentar una memoria en el qual s’indiqui el desenvolupament

dels diferents serveis de contracte executats. Aquesta memoria s’entregara a principi d’any amb el

tancament natural anual anterior i a la finalitzacio del contracte s’haura d’estructurar amb visio global i

organitzativa (geréncia, direccid/area) i haura d’incloure, com a minim amb els segiients punts:

Visi6 global

Comparativa amb memoria anterior per servei de contracte
Servei del Contracte: Volumetries i esforgos dedicats
Correctius, Recurrents, Serveis Transversals de Manteniment vs hores executades
Acumulacio de tiquets creats vs tancats

Serveis Transversals de Manteniment al detall

Tiquets en garantia

Resum dels riscos i mesures de mitigacio

Resum d’accions de comunicaciod

Formacio realitzada

Millores realitzades

Millores operatives /administratives

Fites d’interés

Valoracions globals

Informe estrategic

L’objectiu d’aquest informe és poder analitzar i prendre decisions sobre canvis en la prestacid dels

serveis, prioritzacions d’arees i sistemes. En aquest informe cal que 1’adjudicatari proposi actuacions dins
de les classificades com a serveis preventius i perfectius, indicant quin objectiu es persegueix. Aquesta
informacio s’utilitzara per acordar i prioritzar actuacions futures.
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L’Informe Estratégic és un informe anual que utilitzard la informacié de la Memoria Anual com a
informacié d’analisi de partida i presentara les recomanacions concretes a aplicar. Haura d’incorporar
com a minim els segiients punts:

e Resum del desenvolupament dels diferents serveis

e Analisi de tendéncia, incloent volumetries i esforcos

e  Propostes per reduir el volum d’incidéncies

e  Propostes de millora

e Propostes de formacid, gestié del canvi o documentals

e  Propostes per reduir riscos identificats

L’IMI podra demanar a I’adjudicatari la creacié d’informes i documentacio addicional o amb una altra
periodicitat, sense que aix0 suposi una despesa addicional.

Gestié de riscos

Els Serveis Transversals de Manteniment hauran de vetllar per la identificacid, gestié i mitigacio dels
riscos presentat en 1’execucio i planificacié dels diferents serveis del contracte.

Una gestid de riscos implica una analisi constant dels riscos existents al servei, la definici i implantacio
d’uns indicadors que mesurin i avaluin com s’estan executant els serveis i una proposta de solucions
mitigadores.

Inicialment, cal fer una identificacid i analisi dels possibles riscos, planificant la seva mitigaci6 en cas que
esdevinguin. Durant I’execuci6 dels serveis del contracte I’adjudicatari haura de fer la supervisi6 i control
dels riscos i determinant les accions necessaries per mitigar-los o evitar-los.

L’objectiu és oferir una gestio de riscos continua des de I’inici del servei de transicio, fins a la finalitzacid
del contracte de manera que 1’adjudicatari sigui proactiu i ajudi a la presa de decisions.

4.1.8.3.- Gesti6 del canvi

El desplegament de la POSD suposa un impacte important a nivell de I'entorn d'Administracié
Electronica, dels models de gestio dels diferents departaments implicats i de les persones usuaries
(ciutadana, empreses, altres administracions....) del sistema.

A mesura que es vagin implantant nous components i funcionalitats s'anira realitzant una gestié del canvi
adaptada als objectius desplegats. En paral-lel s'ha de planificar I'impacte que aquests nous sistemes tenen
amb l'estructura organitzativa de I'ajuntament i del paradigma de relacié amb la ciutadania.

Per aconseguir una transformacié del model de gesti6 de I'ajuntament sincronitzada amb els
desplegaments del projecte, I'empresa adjudicataria desenvolupara un Pla de gestié del canvi Integral en
el qual es reflectira no tant sols els components i sistemes a desplegar, sino els altres sistemes i estructures
organitzatives implicades.
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Aquest Pla de Gestid del Canvi Integral ha de considerar com a minim:

e ldentificacié dels sistemes i processos externs al projecte que es troben afectats pel
desenvolupament de la POSD

e Plade comunicaci6 interna i externa

e Plade migraci6 de dades, funcionalitats i coneixement

e Plade coexistencia de sistemes

e Sistema de monitoratge

e Plade formacio de les persones implicades (internes i externes)

L'oferta de I'empresa licitadora descriurd una proposta detallada de I'estructura, continguts i metodologies
que s'aplicaran per assegurar una adequada gesti6 del canvi. Es valorara positivament I'amplitud de
I'abast, I'agilitat del procés de canvi i les metodologies que contribueixin a una automatitzacio.

Comunicacié

L'adjudicatari sera responsable, sota les indicacions que proporciona la Direccid del projecte de
I'Ajuntament de Barcelona, d’aplicar les directrius i demandes d’accions de comunicacid, incloent la
definicié dels col-lectius implicats, canals de comunicacié disponibles, facilitadors de les accions de
comunicacio, resultats i impacte esperat de cadascuna de les accions de comunicacio, amb 1’objectiu de
mantenir informat al col-lectiu d’usuaris afectat dels principals canvis i manteniments que es realitzin.

Sera responsabilitat de l'adjudicatari facilitar tota la informacié rellevant dels serveis del contracte,
facilitant la informacio i el coneixement del seu estat als interlocutors corresponents de 1’Organitzacio
Municipal.

Es definiran les actuacions concretes de cada ambit i els diferents canals mitjancant el treball amb els
equips directius dels diferents organs afectats segons 1’abast organitzatiu. Es valorara el detall de la
metodologia per elaborar els continguts aixi com les eines de comunicaci6é necessaries per sensibilitzar,
formar i difondre I'Gs i bondats de la plataforma

Formacio
S’inclouen tasques relacionades amb formacions técniques o funcionals. Aquestes formacions poden ser
presencials i/o realitzades en la plataforma de formacié que I’'IMI determini, de manera que quedin

preparades per a utilitzar-se en el futur.

Inclou les tasques associades a la preparacio, imparticié i avaluacié de la formacio. A criteri de I’IMI es
dura a terme una, varies o totes aquestes fases per cada formacid concreta.

Es fomentara en tot cas la imparticié de formacido online que permeti I’autoconsum o la publicacié
periodica dins de la plataforma de formacié que I’'IMI determini.
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De la mateixa manera podria ser requerit per circumstancies concretes la formacio especifica i presencial
o en remot en centres de I’Ajuntament de Barcelona, sense cost addicional per I’Ajuntament de
Barcelona.

Sera responsabilitat de ’adjudicatari la preparacié i actualitzacié constant dels entorns de formacio, jocs
de proves i la realitzaci6 de proves i certificacid de 1’entorn de proves previ a la formaci6 en cas de ser
necessari. L’actualitzacié permanent dels entorns de formacio, €s critica, ja que s’utilitzen per formar a
nous usuaris de manera continuada. Es requereix que 1’entorn de formacid estigui sempre igualat a
I’entorn productiu.

Es responsabilitat de ’adjudicatari la realitzacié d’enquestes de valoracié en cada sessio de formacio
realitzada, les quals tindran caracter obligatori. L’IMI transmetra les necessitats de 1’enquesta i
I’adjudicatari realitzara una proposta de contingut alineada a les necessitats transmeses per ’IMI. Sera
necessaria la validacié del contingut per part de I’IMI, qui determinara el contingut i format final de
I’enquesta.

L’adjudicatari haura d’utilitzar 1’eina d’enquestes per a la preparacid i enviament de les enquestes, i
presentara el resultat de les enquestes de cada sessio de formaciéo a I'IMI. Les puntuacions de cada
pregunta de 1’enquesta podran ser de 0 (minima valoracié — gens satisfet) fins a 5 (maxima valoracio —
molt satisfet). A I’eina s’identificaran les persones que entren a realitzar cada enquesta.

En el cas que la mitjana global de totes les enquestes d’una formacié sigui inferior a 2,5 (sobre 5),
I’adjudicatari haura de repetir la formacié sense cost addicional per I’IMI, resolent el que sigui necessari
per resoldre les incidéncies identificades (canvi de consultor, canvi de joc de dades,...).

De la mateixa manera, en cas que la documentacié o entorn preparat per dur a terme la formacié manifesti
mancances de qualitat o omissions no identificades per 1’adjudicatari, la revisid i correccid de les
mateixes correra a carrec de 1’adjudicatari.

En cas de rotacio de I’equip de treball de I’adjudicatari la nova incorporacié ha de ser formada i preparada
convenientment. En aquest sentit hi ha diferents tasques que ha de dur a terme el proveidor i que no han
de tenir repercussio a I’IMI. En aquests casos aquestes tasques hauran de ser imputades al JIRA dins
d’aquest subservei i amb Garantia = ‘Si” per tal que no computin a 1’hora de realitzar la facturacid
mensual.

4.1.9.- Devolucio - transicié

L’objecte del subservei de Devolucio-transicid del servei és assegurar que el traspas de la prestacid del
servei entre adjudicataris a I’inici i a la finalitzacié del contracte, es realitza correctament, sota els
estandards de qualitat exigibles i assegurant el traspas d’informacioé i de coneixement. Tanmateix, s’ha de
garantir la continuitat dels serveis prestats en els termes que s’especifiquen en el present plec.

La transicié es realitzara de manera particular per cada servei-aplicacié que compongui el contracte.

D’aquesta manera, les diferents durades de la transici6 s’hauran d’ajustar per tal que totes les transicions a
realitzar finalitzin a temps per iniciar la prestacio del serveis a la data requerida.
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El procés de devolucié-transicio tindra una durada maxima de dos mesos i es desplegara dins de les
tasques de Manteniment Recurrent assegurant la qualitat i transparéncia del procés.

La transicio (recepci6 o devolucio) de cada servei-aplicaci6 inicament es fara efectiva quan 1’adjudicatari
sortint i el nou adjudicatari siguin proveidors diferents. Quan hi hagi continuitat de proveidor, aquesta
tasca no caldra executar-la i s’aplicara la modificacié per disminuci6 prevista per aquesta casuistica.
S’entén que hi ha continuitat de proveidor davant els segiients suposits:

e Esel mateix proveidor el sortint que ’entrant

e El proveidor entrant forma/va part de la UTE del proveidor sortint

e El proveidor sortint forma/va part de la UTE del proveidor entrant

e El proveidor sortint és subcontractat pel proveidor entrant

e El proveidor entrant i el sortint formen part del mateix grup empresarial

En el cas particular que algun dels proveidors adjudicataris entrants hagi format part de I'UTE
adjudicataria sortint, perd fos necessari realitzar la transicié d’algun servei-aplicacio, aquesta es realitzara
a carrec de 1’adjudicatari i sense cost addicional per I'IMI.

Alhora que I’adjudicatari sortint continua prestant el servei sota les condicions expressades en el present
plec, haura d’assegurar un correcte traspas de la informacio i dels serveis al nou adjudicatari.

L’adjudicatari haura d’elaborar el Pla de Recepcio/Devoluci6 del Servei sobre el conjunt dels treballs
previstos en el plec per si es dona la hipotesi de canvi d’operador a ’inici d’aquest servei, finalitzacid
d’aquest contracte o finalitzacid de les possibles prorrogues, si és el cas.

Una vegada adjudicat el contracte resultant d’aquest procés de contractacio:

e En cas de nou proveidor entrant haura de presentar el Pla de recepcié del servei en la primera
setmana del contracte per adaptar el Pla de recepcié presentat en fase d’oferta al pla de devolucio
del proveidor sortint.

e L’adjudicatari haura de presentar el Pla de devolucié del servei, 6 mesos abans de la finalitzacid
del contracte.

El Pla de recepcid/devolucio haura de ser aprovat per IMI.

El Pla de recepcié haura de complir, com a minim, els seglients requisits:

e Adequacié a les caracteristiques del servei a recepcionar. El Pla de recepcid definitiu haura
d’estar personalitzat a les necessitats i requisits del propi servei.

e Detallat a nivell de servei-aplicacio.

e Periode minim d’1 setmana i un maxim de 5 mesos segons el servei-aplicacio, a determinar amb
I'IMI.

e Equip necessari per garantir la recepcid del servei.

e Proposta de Model de gestié i coordinacié de cada servei-aplicacid, detallant els diferents
stakeholders (IMI, Ajuntament de Barcelona i altres actors implicats en el servei).

¢ Planificacio i calendari de treball amb reunions, tasques i sessions de formacio.

e El traspas es realitzara durant I’horari del servei a les oficines que I’'IMI determini.

e Planificacio de recursos inclosos en la recepcio del servei.
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El Pla de devolucid, haura de complir, com a minim, els seglients requisits:

e Adequacié a les caracteristiques del servei a traspassar. El Pla de devolucio definitiu haura
d’estar personalitzat a les necessitats i requisits del propi servei.

e Detallat a nivell de servei-aplicacio.

e Periode minim d’1 setmana i un maxim de 5 mesos segons el servei-aplicacio, a determinar amb
I’'IMI.

e Equip necessari per garantir la devolucié del servei.

e Documentacio actualitzada sobre les aplicacions dins de ’abast: funcional, técnica, operativa,
etc.

e Configuraci6 i detall dels entorns de treball.

e Estat de les incidéncies, problemes o tasques obertes en el moment de la devolucié.

e Model de gestio i coordinacio de cada servei-aplicacio, detallant els diferents stakeholders (IMI,
Ajuntament de Barcelona i altres actors implicats en el servei).

e Historic de volumetries de peticions, entrades, sortides, estoc, tasques recurrents.

e Memories anuals.

e Informes estratégics.

e Bones practiques i llicons apreses.

e Planificaci6 de reunions.

e Planificaci6 i contingut de formacions al nou adjudicatari.

e  El traspas es realitzara durant ’horari del servei a les oficines que I’IMI determini.

e Planificacio de recursos inclosos en la devolucié del servei.

Durant I’execucio6 del Pla de devoluci6 1’adjudicatari sortint ha d’assegurar la continuitat del servei amb
el compliment dels ANS establerts per a cadascun dels serveis i totes les responsabilitats per a la seva
correcta execucio, tal i com s’especifica en el present plec. L’adjudicatari sortint és ple responsable del
servei.

En el moment d’acceptacio de la transicid del servei es conformara 1’acta de recepcio a partir de quan el
proveidor entrant passaria a ser responsable del servei amb aplicacié dels ANS corresponents. En cas de
continuitat de proveidor també caldra conformar formalment aquest acta per consolidar canvis d’equips si
fos el cas.

A més I'IMI determinara les tasques de transicid necessaries per garantir el correcte traspas del
coneixement i es gestionara com un manteniment recurrent. L’adjudicatari haura de realitzar les accions
definides al Pla de Recepci6/Devoluci6 del servei acordat i validat per IMI.

S’estimen les segiients fases en la Transicio:

¢ Reunions i documentacio:
o Planificaci6 i realitzacié de reunions funcionals i técniques amb adjudicatari sortint i
guan sigui necessari amb IMI i usuari final.
o Recepci6 i estudi de la documentacid de traspas.

e Test de shadowing: Si I’'IMI ho considera necessari, I’adjudicatari entrant/sortint durant el periode de
transicio pot arribar a dur a terme dins del present subservei, una tasca de shadowing o paral-lel en
funcid del servei-aplicacio:
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o  Tests en entorn pre-productiu
o Tests en entorn productiu

e Finalitzacié Transicio:
o Lliurament informe finalitzacié transicio.

L’adjudicatari presentara a I’IMI, en la reunié de KickOff, el pla de treball, que haura d’incloure com a
minim:
e El detall de les tasques a realitzar en la Transicio.
e La planificaci6 del servei de transicid, assegurant la coordinacio de les transicions especifiques
en fases, per a cada servei d’aplicacio i els procediments proposats que permetin 1’assegurament
de la continuitat del servei i del traspas de la informacio.

e La proposta de I’organitzacié dels recursos i equip involucrats en el servei de transicio.

En acabar la transicié I’adjudicatari presentara a I’IMI I’informe de finalitzaci6 de la transicié amb el pla
de treball i el detall de les tasques realitzades.

Test de shadowing

Per tal d’assegurar el compliment del procés de recepcio del servei tal i com es defineix en el present plec
de prescripcions técniques, I’IMI podra exigir, a la meitat del temps estipulat per a la transicio, la
realitzacié d’un test per a comprovar 1’aveng de la transicidé per a aquells serveis més complexes, de
manera que es comprovi el nivell de coneixement adquirit per part del receptor del servei.

El test de shadowing el realitzara 1’adjudicatari i sera supervisat pel proveidor sortint.
Aquesta prova o test podra constar de tasques en entorn preproductiu i tasques en entorn productiu.

Per I’entorn productiu, al considerar-se part de la Transicio, les tasques estaran supervisades per
I’adjudicatari sortint: Resolucié d’ incidéncies reals i realitzacié de manteniments recurrents reals i es
realitzaran en entorn pre productiu i una vegada validat es transportara a 1I’entorn productiu.

Aquesta prova sera definida per I’IMI, en base a les caracteristiques i necessitats (contingut i durada de la
prova), i sera comunicada a I’adjudicatari amb un minim d’un mes de la seva execucio.

Un cop finalitzat el test, I’IMI determinara si el receptor del servei ha superat de manera satisfactoria el
test o si, per contra, el resultat ha sigut insatisfactori.

- Si el resultat ha sigut satisfactori, la transici6 s’haura de completar tal i com s hagi estipulat en el
present plec de prescripcions técniques.
- Siel resultat ha sigut insatisfactori:
= Haura de repetir el test una setmana després. Si per segon cop consecutiu el receptor del
servei no ha superat satisfactoriament el test, s’escalara a la Direccio de I'IMI la
situacid perqué prengui les mesures necessaries, entre les quals poden resultar:
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e Es penalitzara economicament al receptor del servei amb una rebaixa del 50%
del preu de la factura de la fase transicid
e Esconsiderara una falta greu

4.2.- LOT 2 - OFICINA TECNICA DE SUPORT AL PROJECTE (PMO)

L'estructura organitzativa del projecte, definit en el LOT1, i el volum i diversitat dels equips tecnologics
vinculats a l'entorn de I'Administracié Electronica de l'ajuntament de Barcelona, requereixen d'una
atenci6 especial a les activitats de coordinaci6 transversal, logistica i gestié del canvi més enlla de les
fronteres naturals del projecte tecnologic. La Direccid del Projecte de I'Ajuntament de Barcelona,
necessita un refor¢ operatiu per a gestionar el projecte a nivell transversal. Aquesta eina organitzativa
actua com un complement especialitzat en la gesti6 del projecte.

4.2.1.- Competéncies

Es determinen diferents ambits competencials que haura de cobrir aquesta oficina técnica;

Competencies en el desenvolupament i implementacié de solucions tecnoldgiques (Sistemes
d'informacié, entorns de seguretat informatica, comunicacions, arquitectures tecnologiques,
metodologies de desenvolupament...)

Competéncies en el desenvolupament i transformacié organitzativa (processos, perfils,
metodologies de treball,...)

Competencies en el desenvolupament d'entorns de seguretat i marc reguladors (seguretat,
proteccio de dades, normativa d'impuls de la digitalitzacié de les administracions publiques...)
Competencies en la comunicacid i gestid del canvi de forma integral (Formacid, comunicacio,
migracio, estratégiques sistemiques, transicions,...)

4.2.2.- Objectius generals

4.2.2.1.- Seguiment del projecte del LOT 1

Assisténcia a la Direccié del Projecte de I'Ajuntament de Barcelona, en el seguiment del projecte
del LOT 1 - Proveiment, desenvolupament, implantacio i operacié de la Plataforma Omnicanal
de Serveis Digitals en mode servei (SaaS). Aquest objectiu se centra en identificar i elaborar tota
la informacio necessaria per al bon funcionament del projecte a nivell de coordinaci6 interna i
externa (altres departaments, entitats implicades en el projecte...).

D'acord amb l'estructura organitzativa del projecte, s'establiran les metodologies, sistemes de
coordinacié i sistemes logistics que afavoreixin I'eficacia i eficiéncia dels equips de
desenvolupament del projecte.

L'ambit de seguiment del projecte cobrira totes les dimensions implicades: tecnologia,
organitzacid, seguretat, normativa, gesti6 del canvi.
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4.2.2.2.

4.2.2.3.

4.2.2.4.

- Impulsar la materialitzacio dels mecanismes de connexid i integracio

El desenvolupament de la POSD implica la integracié i sincronitzacié amb altres sistemes
d'informacié de l'entorn de l'administracié electronica. L'empresa adjudicataria identificara i
definira l'ecosistema de relacions entre els sistemes d'informacié del projecte i els sistemes
d'informacié de I'entorn de l'administracio electronica. Aquest mapa, representara una eina
fonamental per impulsar propostes d'integracié externes al projecte.

La velocitat de transformacio dels diferents sistemes d'informacid, interns i externs, implicats en
el projecte del desenvolupament de la POSD, exigeix una visio integral per aconseguir una
coordinaci6 suficient per a sincronitzar els desenvolupaments amb les diferents integracions. La
majoria dels components de I'entorn de lI'administracid electronica ja estan operatius, perd molts
altres han d'evolucionar o crear-se de nou.

L'abast d'aquest objectiu vindra determinat per les conclusions d'analisi inicial del projecte del
LOT1.

- Adequacio de les politiques de digitalitzacio

La POSD comporta una revisio de les politiques de digitalitzacié sobre les que s'assenta I'entorn
tecnologic i funcional de I'administracié electronica. L'Oficina Tecnica de Suport identificara les
arees de millora que sorgeixin de l'activitat analitica del projecte, elaborant les eines de
comunicacio6 adequades per I'impuls de les corresponents arees de millora.

A part de les arees de millora funcionals o tecnologiques s'identifiquen arees de millora en les
politiques de digitalitzacio de I'ajuntament. Algunes directrius s'estan aplicant de forma genérica
guan es poden personalitzar segons les caracteristiques dels diferents processos. D'aquesta forma
s'aconseguiria millorar la usabilitat de les interficies d'usuari.

En el marc del projecte I'Oficina Técnica de Suport identificara i proposara recomanacions per

adequar les politiques de digitalitzacié de serveis. Aquesta proposta sera elevada a les instancies
corresponents a través de la Direcci6 del projecte de I'ajuntament.

- Definicid i desenvolupament de la governanca del sistema Omnicanal
La POSD suposa un canvi important de l'espai de relacié entre la ciutadania i l'ajuntament.

Aquesta transformacié implica revisar l'estructura organitzativa, processos i mitjans que en
aquest moment sustenten l'atenci6 a la ciutadania.
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4.2.2.5.

4.2.2.6.

4.2.2.7.

L'Oficina Teécnica de Suport identificara les propostes d'adequacié del model de gestio actual de
I'atenci6 ciutadana, per treballar conjuntament amb I'Organ Competent d'Atencié Ciutadana i
definir un nou model de governanga.

Els nous components i la formula de transformacié de I'actual model de governanga es
determinara d'acord amb les prioritats definides entre totes les parts implicades.

- Pla de comunicacié intern i extern

La transformacié de l'espai de relacié entre la ciutadania i I'ajuntament impulsat per la nova
POSD, exigeix un pla de comunicacié a la ciutadania. Les funcionalitats, l'abast, el concepte
operatiu, les garanties de seguretat, les cartes de serveis, que podran fer i que no es podra fer per
aquest nou entorn, planificacio, ... sén algunes de les informacions que necessita la ciutadania
per entendre i utilitzar aquest nou entorn.

A part d'explicar a la ciutadania els canvis que suposa aquest nou entorn d'atencio, es
desenvolupara un Pla de comunicacid i formacio6 intern. Aquesta solucié tecnologica afecta a
diferents departaments de I'ajuntament, requerint una atencio especial a les persones que integren
aquests departaments. La POSD no es tracta tant d'incorporar nous processos de gestié com del
primer pas d'una transformacid digital del model de gestié de I'ajuntament.

L'empresa adjudicataria elaborard els continguts i les eines de comunicacio i formacio
necessaries per poder sensibilitzar, formar i difondre aquest nou sistema, tal i com es demana a
I’apartat 9.6 d’aquest document. Aquest desenvolupament es sincronitzara amb els objectius de
gestio del canvi determinat per I'empresa adjudicataria del LOT 1.

- Quadre de comandament de seguiment del projecte

El projecte de desenvolupament de la POSD implicara la coordinacié d'un nombre important
d'efectius tecnics, tant a nivell de les empreses externes com dels departaments interns de
I'ajuntament. EI nombre i complexitat de les activitats a desenvolupar exigeix eines de seguiment
per a la presa de decisions.

L'empresa adjudicataria desenvolupara un sistema de tractament de la informacié integral del
projecte amb la finalitat de monitoritzar en temps real el desenvolupament del projecte del LOT1
i del LOT2. Aquest sistema de monitoratge ha de contemplar un quadre de comandament amb el
qual la Direccié del projecte de I'Ajuntament de Barcelona pugui identificar l'estat de les
activitats en marxa i determinar les decisions oportunes davant d'incidéncies i desviacions, aixi
com el seguiment economic mensual i acumulat.

- Devolucié - transicio

L’objecte del subservei de Devolucid-transicid del servei és assegurar que el traspas de la
prestacio del servei entre adjudicataris a 1’inici i a la finalitzacié del contracte, es realitza
correctament, sota els estandards de qualitat exigibles i assegurant el traspas d’informaci i de
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coneixement. Tanmateix, s’ha de garantir la continuitat dels serveis prestats en els termes que
s’especifiquen en el present plec.

La transicio es realitzara de manera particular per cada servei que compongui el contracte.
D’aquesta manera, les diferents durades de la transicio s’hauran d’ajustar per tal que totes les
transicions a realitzar finalitzin a temps per iniciar la prestacié del serveis a la data requerida.

El procés de devolucié-transicié tindra una durada maxima de dos mesos i es desplegara dins de
les tasques de Manteniment Recurrent assegurant la qualitat i transparencia del procés.

La transicid (recepcid o devolucio) de cada servei Ginicament es fara efectiva quan 1’adjudicatari
sortint i el nou adjudicatari siguin proveidors diferents. Quan hi hagi continuitat de proveidor,
aquesta tasca no caldra executar-la i s’aplicara la modificacio per disminuci6 prevista per aquesta
casuistica.

S’entén que hi ha continuitat de proveidor davant els segiients suposits:

o Esel mateix proveidor el sortint que I’entrant

El proveidor entrant forma/va part de la UTE del proveidor sortint

El proveidor sortint forma/va part de la UTE del proveidor entrant

El proveidor sortint és subcontractat pel proveidor entrant

El proveidor entrant i el sortint formen part del mateix grup empresarial

O O O O

En el cas particular que algun dels proveidors adjudicataris entrants hagi format part de I’'UTE
adjudicataria sortint, pero fos necessari realitzar la transicioé d’algun servei, aquesta es realitzara
a carrec de ’adjudicatari i sense cost addicional per I'IMI.

Alhora que 1’adjudicatari sortint continua prestant el servei sota les condicions expressades en el
present plec, haura d’assegurar un correcte traspas de la informacio i dels serveis al nou
adjudicatari.

L’adjudicatari haura d’elaborar el Pla de Recepcio/Devolucié del Servei sobre el conjunt dels
treballs previstos en el plec per si es dona la hipotesi de canvi d’operador a I’inici d’aquest
servei, finalitzacié d’aquest contracte o finalitzacio de les possibles prorrogues, si és el cas.

Una vegada adjudicat el contracte resultant d’aquest procés de contractacio:

e En cas de nou proveidor entrant haura de presentar el Pla de recepci6 del servei en la
primera setmana del contracte per adaptar el Pla de recepcio presentat en fase d’oferta al
pla de devolucio del proveidor sortint.

e [’adjudicatari haura de presentar el Pla de devolucid del servei, 6 mesos abans de la
finalitzaci6 del contracte.

El Pla de recepcid/devoluci6 haura de ser aprovat per IMI.

El Pla de recepci6 haura de complir, com a minim, els segiients requisits:
e Adequacié a les caracteristiques del servei a recepcionar. El Pla de recepcid definitiu
haura d’estar personalitzat a les necessitats i requisits del propi servei.
o Detallat a nivell de servei.
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e  Periode minim d’1 setmana i un maxim de 5 mesos segons el servei, a determinar amb
I’IMI.

e  Equip necessari per garantir la recepcio del servei.

e Proposta de Model de gesti6 i coordinacid de cada servei, detallant els diferents
stakeholders (IMI, Ajuntament de Barcelona i altres actors implicats en el servei).

e Planificacid i calendari de treball amb reunions, tasques i sessions de formacio.

o El traspas es realitzara durant ’horari del servei a les oficines que I’IMI determini.

e  Planificacio de recursos inclosos en la recepcio del servei.

El Pla de devolucid, haura de complir, com a minim, els seglients requisits:

e Adequacié a les caracteristiques del servei a traspassar. El Pla de devolucié definitiu haura
d’estar personalitzat a les necessitats i requisits del propi servei.

e Detallat a nivell de servei.

e Periode minim d’1 setmana i un maxim de 5 mesos segons el servei-aplicacio, a determinar
amb I’'IMI.

e Equip necessari per garantir la devolucid del servei.

e Documentacié actualitzada sobre les aplicacions dins de 1’abast: funcional, técnica,
operativa, etc.

e Configuraci6 i detall dels entorns de treball.

e Estat de les incidéncies, problemes o tasques obertes en el moment de la devolucié.

e Model de gestié i coordinacié de cada servei, detallant els diferents stakeholders (IMI,
Ajuntament de Barcelona i altres actors implicats en el servei).

e Historic de volumetries de peticions, entrades, sortides, estoc, tasques recurrents.

e Memories anuals.

e Informes estratégics.

e Bones practiques i llicons apreses.

e Planificacio de reunions.

e Planificaci6 i contingut de formacions al nou adjudicatari.

e El traspas es realitzara durant I’horari del servei a les oficines que 1I’IMI determini.

e Planificaci6 de recursos inclosos en la devolucio6 del servei.

Durant 1’execucié del Pla de devolucié 1’adjudicatari sortint ha d’assegurar la continuitat del servei
amb el compliment dels ANS establerts per a cadascun dels serveis i totes les responsabilitats per a la
seva correcta execucid, tal i com s’especifica en el present plec. L’adjudicatari sortint és ple
responsable del servei.

En el moment d’acceptacio de la transicié del servei es conformara 1’acta de recepci6 a partir de quan
el proveidor entrant passaria a ser responsable del servei amb aplicacié dels ANS corresponents. En
cas de continuitat de proveidor també caldra conformar formalment aquest acta per consolidar canvis
d’equips si fos el cas.

A més I'IMI determinara les tasques de transicid necessaries per garantir el correcte traspas del
coneixement i es gestionara com un manteniment recurrent. L’adjudicatari haura de realitzar les
accions definides al Pla de Recepcid/Devoluci6 del servei acordat i validat per IMI.

S’estimen les segiients fases en la Transicio:
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Reunions i documentacio:
o Planificacid i realitzacid de reunions funcionals i técniques amb adjudicatari sortint
i quan sigui necessari amb IMI i usuari final.
o Recepcid i estudi de la documentacio de traspas.

Test de shadowing: Si I’'IMI ho considera necessari, 1’adjudicatari entrant/sortint durant el
periode de transicio pot arribar a dur a terme dins del present subservei, una tasca de shadowing
o paral-lel en funcio del servei.

Finalitzacié Transicio:
o Lliurament informe finalitzacio transicio.

L’adjudicatari presentara a I’IMI, en la reuni6 de KickOff, el pla de treball, que haura d’incloure com
aminim:

e El detall de les tasques a realitzar en la Transicio.

e La planificaci6 del servei de transici6, assegurant la coordinaci6 de les transicions
especifiques en fases, per a cada servei d’aplicacio i els procediments proposats que
permetin ’assegurament de la continuitat del servei i del traspas de la informacid.

e Laproposta de I’organitzacio dels recursos i equip involucrats en el servei de transicio.

L’adjudicatari imputara les hores realitzades per cadascun dels seus treballadors en 1’eina de gestio
de ticketing de I’'IMI.

En acabar la transicié I’adjudicatari presentara a I’IMI I’informe de finalitzaci6 de la transicié amb el
pla de treball i el detall de les tasques realitzades.

4.2.3.- Funcions

Les principals funcions de I'Oficina de la Gesti6 Integral del projecte (PMO) seran les segients:

Constituir una referencia clara d'interlocucid entre tots els agents (interns i externs) implicats en
el projecte

Desenvolupar la xarxa de relacions amb els equips del projecte, altres equips de
desenvolupament de l'entorn d'Administracié Electronica i agents externs implicats en el
projecte

Desenvolupar la xarxa interna de recursos i prescriptors dels diferents ambits d'experiéncia
(Qualitat, sistemes d'informacio, poblacio, gestié tributaria, Drets socials, ..)

Impulsar el projecte a tots els nivells (Técnic, politic, logistic, relacional...)

Seguiment de I'execucid i el compliment d'objectius

Donar suport als mecanismes de coordinacio dels diferents equips de treball

Dissenyar una metodologia de treball comu que concilii les diferents parts

Resoluci6 d'incidencies i problemes que afecten al correcte funcionament del projecte

Coordinar els mecanismes organitzatius de seguiment

Establir un seguiment integral del projecte (Funcional, econdmic, resultats)
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e Elaborar productes de seguiment (Informes, avisos,...)

e Mantenir i actualitzar el quadre de comandament

e Revisar la presa de requeriments per ajustar canvis justificats

e  Mentoritzar i proporcionar serveis de coaching als equips de treball i als scrum masters

e Ajudar amb els informes de seguiment: determinant quines metriques utilitzar i ajudant els
equips a concentrar-se en el lliurament continu de valor

e  Gestionar el WIP (Work In Progress)

e Reduir el malbaratament (muda en termes ‘lean’): ajudant els equips de treball a identificar i
eliminar totes aquelles activitats i artefactes que no aporten valor

e Coordinar els equips que determini la direcci6 del projecte de I'ajuntament de Barcelona

e Fomentar la comunicacio entre equips: afavorint que les bones idees i les bones practiques
identificades per un equip siguin conegudes i aprofitades per altres

e Assistir els equips de projecte: comunicar les seves necessitats a altres departaments quan s’han
de prendre decisions que afectin la ubicacié o dimensionament dels membres d'un equip a
I'oficina, I'adquisici6 o I'eliminacié d'eines de projecte feina, etc.

Per gestionar les incidéncies, noves necessitats sobrevingudes i assegurar el funcionament correcte del
projecte es definiran diferents mecanismes de coordinacio i seguiment. Aquests espais de coordinacié es
desenvoluparan amb l'objectiu d'aconseguir la maxima eficacia possible adequant la periodicitat, la
metodologia i els assistents a les necessitats reals de cada moment. En general, s'han d'establir reunions
periodiques, sense perjudici que puguin ser convocades a requeriment de les parts, en qualsevol moment
per tractar temes puntuals o urgents. Per a temes especifics es poden establir reunions, fins i tot de
caracter periodic.

Es defineixen, com a punt de partida, els mecanismes de coordinacio segiients:
Taula de seguiment global del projecte.

Seguiment estratégic i executiu amb el maxim nivell de direccio6 de projecte de I'Ajuntament de Barcelona
i de I'empresa adjudicataria del desenvolupament de la POSD, on es tractaran com a minim els temes
seglients: Seguiment de l'activitat del projecte, compliment dels estandards establerts, avaluacié de la
qualitat prestada i accions de millora, seguiment econdmic, identificacié de bones practiques i arees de
millora, definicié estratégica. Préviament a la reunid, I'empresa adjudicataria lliurara un informe complet
de gesti6 del projecte. Aquesta reuni6 tindra caracter mensual.

Taula de seguiment i coordinacié operativa.

Seguiment amb responsables de I'Empresa adjudicataria, I'Oficina Técnica de Suport al projecte (PMO) i
de la Direccié del Projecte de l'ajuntament de Barcelona. Aquestes reunions tenen com a objectiu
assegurar l'operativitat diaria del projecte i han de comptar sempre amb la participacié dels coordinadors i
els tecnics que sigui necessari per clarificar i prendre decisions sobre determinats punts de I'ordre del dia
de la reunid. Aquesta reunié tindra caracter quinzenal i sera convocada per la Direcci6 del projecte de
I'Ajuntament.

Comissié de Qualitat.
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Aquest mecanisme de coordinacio té com a objectiu vetllar especificament per a la qualitat del projecte, el
seguiment economic i de facturacié. Avaluara els criteris de qualitat establerts en aquest plec de
prescripcions tecniques i prendra les decisions oportunes. L'avaluacid d'aspectes rellevants per a la
qualitat del servei i que contemplin un factor interpretatiu important, es procedira a I'argumentacio técnica
necessaria per clarificar les circumstancies que acompanyen una determinada eventualitat. Aquesta
comissid estara integrada pels responsables de les diferents entitats implicades al projecte. Es reunira
guan es consideri oportl o necessari, segons el criteri de la Direccié del Projecte de I'Ajuntament de
Barcelona.

Per aconseguir una coordinacié operativa i efectiva es proposa aplicar una metodologia de treball comu
entre les diferents entitats implicades en el projecte. Aquest exercici cercara consensuar els diferents
interessos i metodologies especifiques.

L'oferta descriura un Pla de Qualitat amb una proposta detallada del Model d'Oficina Tecnica de Suport
amb els actius necessaris per respondre a les especificacions técniques d'aquest plec de forma eficient,
eficag i personalitzada a la realitat de I'entorn de I'administraci6 electronica de I'Ajuntament de Barcelona
i de les diferents estructures organitzatives implicades en aquest objectiu. Es valorara positivament la
solidesa, agilitat i escalabilitat del model de gesti6 de I'Oficina Técnica de Suport aixi com la
configuracié multidisciplinaria dels diferents perfils proposats.

5.- Fases de la prestacio del servei

Les fases de prestacio del servei del LOT1 i del LOT2 es sintetitzen de forma esquematica en el segiient
grafic:
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ANY 1 ANY 2

Fasel Analisi i disseny POSD
emmarcada en 'entorn d'administracio
electronica de I'ajuntament

Fasell Aprovisionamenti
Configuracié POSD (Cloud..)

Faselll Desenvolupament programarii integracions POSD

LOT1 Fase IV Analisi i disseny del model de Fase VIl
digitalitzacio de serveis, procediments i Devolucié
tramits del servei

Fase V Desenvolupament del programari de digitalitzacié de tramits (Poblacio, Hisenda Drets Socials)

Fase VI Operacio i manteniment de la POSD

Fase| Definicio del Fase |l Definicid Sistema de
sistema de coordinacioi || Quadre de Comandamentde
seguiment seguimentdel projecte

Fase | Seguimentdel projecte del LOT1i sistema d'intel ligéncia de desenvolupamentdel projecte

Fase Il Definicid i impuls dels mecanismes de connexid i integracio

LOT2 Fase IV Adequacid de les poliiques de digitalitzacio
Fase V Definicié i desenvolupament de
la Governanga POSD
Fase VI
Fase VI Pla de comunicacio i formacio Devolucio
del servei
I

5.1.1.- Fase I Analisi i disseny POSD

En la fase d'analisi I'empresa adjudicataria i els efectius de I'ajuntament assignats per la Direccié del
projecte de I'ajuntament establiran I'entorn de treball i desenvoluparan:

e L'analisi de requeriments de la Plataforma Omnicanal de Serveis Digitals

e L'analisi de components de l'entorn d'administracié electronica (components funcionals,
modificacions, identificacié de components descartables, identificacié de nous components...)

o Definicié de components i infraestructura de la nova Plataforma Omnicanal de Serveis Digitals

¢ Disseny de l'arquitectura tecnologica i funcional de la nova POSD.

e Adequacié d'objectius, funcionalitats, cronograma i pla de facturacié d'acord el resultat de
I'analisi i disseny de la POSD.

Aquesta fase finalitzara com a maxim als 6 mesos d'iniciar el projecte.
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5.1.2.- Fase Il Aprovisionament i configuracié de la POSD
Aquesta fase contempla:

e Aprovisionament del maquinari, programari, comunicacions i entorn de gestié de la Plataforma
Omnicanal de Serveis Digitals.

e Instal-lacié i configuracid dels components tecnologics d'acord amb els requeriments
tecnologics, funcionals i de seguretat definits per I'IMI.

Aquesta fase finalitzara com a maxim als 6 mesos d'iniciar el projecte.

5.1.3.- Fase 111 Desenvolupament i implantacio de la POSD

La fase de desenvolupament i implantacié de components de programari especifics per l'entorn de
I'ajuntament de Barcelona:

e  Desenvolupament del programari i integracions de components de la POSD
e Desenvolupament del programari i integracions de components amb I'entorn d'’Administracié
electronica.

Aquesta fase finalitzara com a maxim als 15 mesos d'iniciar el projecte.

5.1.4.- Fase IV Analisi i disseny del model de digitalitzacio de serveis, procediments
I tramits

La fase d'analisi i disseny del model de digitalitzacié de serveis, procediments i tramits suposa una
activitat estretament implicada amb els Organs competents i estructures organitzatives transversals de
I'ajuntament: Analisi i disseny del model de digitalitzaci6 de serveis, procediments i tramits.

Aquesta fase finalitzara, com a maxim als 12 mesos d'iniciar el projecte.

5.1.5.- Fase V Desenvolupament del programari de digitalitzaci6 de tramits
(Poblacié, Hisenda i Drets Socials)

Desenvolupament del programari de digitalitzacié de tramits definits en els objectius del projecte
(Poblacio, Hisenda i Drets Socials) i dels casos d'Us especifics basats en el nou Sistema de dades
integrades de la ciutadania.

Aquesta fase s'iniciara als 5 mesos d'iniciar el projecte.

5.1.6.- Fase VI Operacio i manteniment de la POSD

A mesura que entren en produccié els diferents components de la POSD i les corresponents
funcionalitats, es despleguen les activitats d'operacio de la POSD en mode SaaS en el Cloud i les
activitats de manteniment corresponents:
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e Operaci6 de la POSD (monitoratge, seguretat, Backups, comunicacions,
dimensionament, Reconfiguracio..).

e Manteniment del programari de base i de les funcionalitats desenvolupaments en el
marc del projecte.

e Manteniment correctiu de les incidéncies dels components tecnologics i de les
funcionalitats adscrites al projecte.

e Manteniment recurrent / evolutiu de funcionalitats no recollides en els requeriments
inicials i que motivem, per la seva rellevancia o impacte la seva incorporacié en el marc
del projecte.

Aquesta fase s'iniciara una vegada finalitzada I'aprovisionament i configuracié de components de
la POSD. S'iniciara als 6 mesos d'iniciar el projecte conjuntament amb la posada en marxa dels
primers components de la POSD en produccié.

5.1.7.- Fase VIl Devolucio del servei

Actuacions enfocades a preparar la Plataforma Omnicanal de Serveis Digitals per a una
transferéncia de proveidor de serveis. El Pla de devolucié del servei es presentara 6 mesos abans
d'acabar el contracte.

L'execucio d'aquesta fase s'iniciara, si procedeix, 2 mesos abans de finalitzar el projecte.

5.2.-LOT?2

En el projecte del LOT 2 - OFICINA TECNICA DE SUPORT AL PROJECTE (PMO), s'estimen un
total de 500 hores de comunicacié i formacid (gestio del canvi) i un total de 9.800 hores per a la resta
d'actuacions. S'identifiquen les seglients fases de projecte:

5.2.1.- Fase | Definicié del sistema de coordinacié i seguiment

Es aquesta fase es definira el model i sistema de seguiment del projecte del LOT1. Ha de contemplar
I'estructura i les activitats del projecte de desenvolupament de la POSD i de I'estructura i de les activitats
implicades dels sistemes de I'entorn de I'administracid electronica de I'ajuntament.

Aquesta fase finalitzara com a maxim 3 mesos després d'haver iniciat el projecte.

Aquesta fase contempla també, I'execucié de les activitats de seguiment del LOT 1, descrites en aquest
plec des del I'inici del projecte. Aquest seguiment s'iniciara coincidint la data d'inici del projecte del
LOT1 i s'adaptaran les metodologies de treball al resultat de l'activitat de Definicié del sistema de

coordinacio i seguiment.

5.2.2.- Fase Il Quadre de comandament de seguiment del projecte
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El seguiment i coordinacié de les diferents activitats i actius del projecte exigeix la definicié i posada en
marxa d'un Quadre de comandament de seguiment del projecte (indicadors, analisi, sistemes per a la presa
de decisions...). Aquesta fase, ha d'estar finalitzada com a maxim als 9 mesos d'iniciar el projecte.

5.2.3.- Fase 111 Definicid i impuls dels mecanismes de connexio i integracio

Aquesta fase contempla la identificacio i definicié de sistemes i necessitats de connexio i integracié de la
POSD amb I'entorn d'administraci6 electronica de I'ajuntament i els diferents sistemes d'informacio dels
BakOffices (Poblacio, Hisenda, Drets Socials).

Aquesta fase que s'inicia 2 mesos de la data d'inici del projecte i finalitza als 12 mesos de l'inici del
projecte.

Es pot identificar activitat d'impuls dels mecanismes de connexié i d'integracio més enlla dels 12 mesos
de projecte. Aquesta activitat estara integrada en les activitats de seguiment i coordinacio.

5.2.4- Fase IV Adequacio de les politiques de digitalitzacio

Aquesta fase contempla la identificaci6 d'arees de millora de les politiques de digitalitzacio i I'impuls de
la corresponent adequacid dels sistemes d'informaci6. Aquesta fase comencara 2 mesos després d'iniciar
el projecte i finalitzara als 12 mesos de l'inici del projecte. Les aplicacions practiques de les mesures
d'adequacio es portaran a terme en el marc de l'activitat de seguiment i coordinacié del projecte.

5.2.5.- Fase V Definici¢ i desenvolupament de la Governanca POSD

Definicié del model de gestié de la POSD i de la seva integracié amb el model de governanca dels
sistemes d'atencié ciutadana de I'ajuntament. Aquesta fase contempla iniciar-se després de I'analisi inicial
i de la posada en marxa de la POSD. Aquesta fase es finalitzara als 18 mesos d'haver iniciat el projecte.

5.2.6.- Fase VI de comunicaci6 i formacio

Fase de suport al procés de gestio del canvi del projecte, desenvolupant eines i continguts de formacio i
comunicacié amb una mirada integral (sistemes propis del projecte i sistemes externs implicats en el
projecte). Aquest subservei inclou el suport als tramitadors i a la ciutadania. S'iniciara als 12 mesos de
I'inici del projecte amb una durada de 9 mesos.

5.2.7.- Fase VII Devolucio del servei

Actuacions enfocades a preparar I'entorn de servei de la PMO per a una transferéncia de proveidor de
serveis. El Pla de devolucio del servei es presentara 6 mesos abans d'acabar el contracte.

L'execucid d'aquesta fase s'iniciara, si procedeix, 2 mesos abans de finalitzar el projecte.

71

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 01/03/2023 a les 11:24, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d'Informatica
Direcci6 d'Operacions i Sistemes

6.- Model de prestacio de servei

Es determinen a continuacid les especificacions técniques per al Model de prestacié del servei tant pel
LOT1 com pel LOT2.

El model de relacié defineix les funcions i responsabilitats de I’adjudicatari i de 'IMI en un marc
d’actuacié comu, per assegurar el compliment de les obligacions de cadascuna de les parts. Es un marc de
relacié que permet acordar el contingut i nivell de la prestacio dels serveis, aixi com el seguiment de la
prestacio real en els aspectes estratégics, contractuals, tactics i operatius.

L’adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades, I’organitzacio
proposada i I’esquema especific de la relacié amb I’IMI, aixi com els mecanismes de control propis de
cada servei i funcid transversal. L’equip de treball dels adjudicataris, haura de disposar del
dimensionament, la formacio i els mitjans adequats per a desenvolupar les tasques assignades.

El model de relacié se sustenta en una estructura de competencies i funcions que recauen sobre un
esquelet de responsables de I’adjudicatari, els quals es relacionaran amb I’'IMI en base a 3 ambits:
Estratégic, tactic i operatiu.

L’adjudicatari designara el responsable del contracte que sera I’interlocutor i representant principal entre
I’empresa adjudicataria i I’IMI.

Addicionalment comunicara a I’'IMI els responsables que sostindran el Model de Relacié. L’equip de
responsables haura de disposar igualment del dimensionament, la formacié i els mitjans adequats per
desenvolupar les funcions i responsabilitats assignades.

L'IMI que impulsa aquest servei, per part de I'Ajuntament de Barcelona constituird un Equip de Direccid
de projecte de I’'IMI.

6.1.- Parametres generals

La coordinaci6é i el seguiment de les activitats del servei es desenvoluparan en base als seglients
parametres:

e L'activitat que desenvolupara I'empresa adjudicataria, vindra determinada pels objectius
planificats en base a les necessitats a nivell de I'area, a nivell corporatiu, als evolutius i correctius
que s'identifiquen en cada moment.

e La Direcci6 de projecte de I'lMI tindra la visié global de les propostes d'activitat, que un cop
prioritzades constituiran la proposta del pla de treball de I'Equip de projecte.

e Al'inici del projecte i de com( acord entre totes les parts es determinaran els indicadors clau, la
meétrica, els formats i els canals mitjancant els quals es formalitzara el seguiment de les activitats
de I'Equip de projecte.

e S'establiran les mesures de coordinacid i seguiment necessaries, per assegurar la correcta
execucio del contracte.
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6.2.- Funcions Direcci6 de projecte Ajuntament de Barcelona / IMI

De forma més especifica, la Direcci6 de projecte de I'IMI desenvolupara les segiients funcions:

Assignar un perfil de direccié que coordini el servei de forma integral i que a la vegada faci les
funcions d’interlocucié amb el Cap de projecte de 'empresa adjudicataria.

Identificar les necessitats a nivell de I'area, a nivell corporatiu, evolutiu i correctiu.

Comunicar a I'Equip de projecte de l'empresa adjudicataria les necessitats de servei i la
informacio de context que sigui rellevant.

Prioritzar les propostes d'activitat.

Aprovar el pla de treball de I'Equip de projecte.

Monitoratge de I'activitat de I'Equip de projecte.

Revisar i actualitzar de forma continuada, els objectius planificats per aconseguir la maxima
eficiencia i eficacia en els resultats.

Coordinar els perfils organitzatius de I'ajuntament necessaris per I'assoliment dels objectius del
servei.

Convocar sessions de seguiment sobrevingudes.

Avaluar els resultats a nivell funcional, qualitatiu i economic.

Vetllar pel compliment dels termes del contracte.

6.3.- Funcions empresa adjudicataria

De forma més especifica, ’Equip de projecte de l'empresa adjudicataria desenvolupara les segiient
funcions:

Assignar una persona que coordini I'Equip de projecte i que a la vegada faci les funcions de Cap
de projecte de l'empresa adjudicataria i d’interlocucié amb la Direccid de projecte de I'ITMI.

El procés d'interlocuci6 entre la empresa adjudicataria i la Direccié de projectes de I'lMI sera
com a minim en caracter setmanal i en format presencial en els casos en els quals la Direccid del
projecte de I'IMI ho justifiqui per criteris d'urgencia o complexitat tecnica.

Identificar les necessitats a nivell evolutiu i correctiu.

Valorar i proposar planificacié de les propostes d'activitat determinades per la Direccio de
projecte de I'lMI. Es determinaran els riscos i les mesures correctores.

Mobilitzar els recursos necessaris per poder desenvolupar els objectius establerts per I’'IML.
Elaborar un pla de treball amb tota la informacié necessaria per desenvolupar i assolir els
objectius planificats. Aquest pla de treball ha de contemplar totes les dimensions del projecte:
objectius, cronograma, perfils assignats, dedicacio, impacte econdomic en el pressupost,
indicadors clau, recursos necessaris, requeriments funcionals i organitzatius, riscos, propostes
preventives.

Implementar un sistema d'informacié per al seguiment detallat de I'activitat de I'Equip de
projecte. Aquest sistema d'informacié, gestionara tota la informacié econodmica, funcional,
técnica, organitzativa i qualsevol altre dimensié associada a l'activitat de I'Equip de projecte,
proporcionara informaci6 actualitzada i sera consultable per part de la Direcci6 de projecte de
I’'IMI.

Convocar les sessions de seguiment programades.

Informar, amb una periodicitat quinzenal, de I'evolucié dels diferents treballs vinculats al
projecte. Aquesta evolucio es basara en una informacid de caracter técnic, funcional, quantitatiu,
qualitatiu i economic.
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Elaborar la documentacié de seguiment: Informes d'activitat, resultats, incidéncies, propostes,
indicadors de productivitat, evolucié economica del contracte.

Proposar anticipadament solucions als reptes que sorgeixin. Explorar, en base a I'experiéncia
professional, altres ambits tecnologics, estratégics o funcionals per identificar respostes a
problemes de I'ecosistema web objecte d'aquest contracte.

Vetllar pel compliment dels termes del contracte.

La implantacié de tots els productes i serveis d'aquest contracte incorporara la gestié del canvi i
formacid als gestors competents.

Assistir a les reunions presencials sobrevingudes, a les dependéncies de I'Ajuntament o de I'I|MI,
que siguin convocades per la Direccid del projecte de I'Ajuntament i motivades per situacions
d'urgencia, degut a problemes importants en el desenvolupament o operacié de les diferents
activitats del projecte. En aquests casos, les persones convocades de l'equip de projecte de
I'empresa adjudicataria, es presentaran en menys de 3 hores, des de la formalitzacié de la
convocatoria.

6.4.- Metodologia de gestio de projectes

Metodologia minima per a la gestid dels diferents projectes del contracte:

La direccio del projecte de I'IMI definira, en base a les necessitats de I'ecosistema web i de
propostes de millora, els objectius, activitats i els corresponents projectes a desplegar per part de
I'Equip de projecte.

La Direccid de projecte de I'lMI, davant d'eventualitats urgents, pot requerir la presencia fisica
del Cap de projecte de I'empresa adjudicataria, en un termini maxim de 2 hores per analitzar
I'eventualitat i establir I'estratégia oportuna.

L'empresa adjudicataria pressupostara les activitats d'acord amb els preus oferts en un termini
maxim de 48 hores.

L'empresa adjudicataria assignara els recursos necessaris per poder desenvolupar els projectes
definits i aprovats per la direcci6 del projecte de I'lMI.

S'identificara a través d'un codi cadascun dels projectes que es desenvoluparan en el marc
d'aquest contracte.

Es reportara I'estat dels projectes en desenvolupament a nivell funcional, tecnologic i economic.
Una vegada finalitzat el projecte, producte o servei planificat és procedira a la recepcio del
mateix per part de la Direcci6 del projecte de I'|MI.

El temps datencié davant d'una incidéncia sobrevinguda greu, que afecti al correcte
funcionament d'un servei en produccié o que impacte en la posada en marxa de projectes amb
data de posada en marxa inajornable, sera d'un maxim de 30 minuts.

La Direccidé de projecte de I'IMI determinara quins projectes impacten de forma determinant
sobre serveis publics en produccid, categoritzant-los com a projectes critics. L'empresa
adjudicataria planificara i dotara dels recursos necessaris per l'adequat compliment inexcusable
d'aquests projectes. L'execucio d'algunes activitats d'aquests projectes pot comportar, de forma
excepcional i d'acord amb la normativa vigent, activitat laboral fora de I'horari establert en
aquest plec de prescripcions técniques.

La facturacio es justificara mitjangant una factura en la que s'adjuntara el desglossament dels
treballs, els recursos assignats i els costos imputats d'acord amb els preus de I'oferta.
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6.5.- Organs de govern del servei

Per la correcta prestacié dels serveis i la consecucié de 1’éxit en qualitat, terminis i homogeneitat del
treball a realitzar, s’estableix que el contracte estara governat basicament per diferents comités.

De comu acord entre la empresa adjudicataria i la Direcci6 del Projecte de I'Ajuntament de Barcelona, es
definiran les persones integrants de cadascun dels comites.

Tant 1’adjudicatari com I’IMI es comprometen a qué les decisions preses en un ambit flueixin a I’ambit
posterior o anterior.

El responsable dels serveis del Contracte per part de 1’adjudicatari assistira a les reunions d’aquest comité
sempre i sera el responsable de 1’elaboracié de la documentacio de seguiment del servei necessaria per a
tal fi i també d’aixecar I’acta de les reunions de les reunions.

L’acta de cada comité/reunié haura de ser enviada a ’IMI abans de 3 dies laborables després de la seva
realitzacio.

Relacié minima de comiteés que s'’hauran de formalitzar en el marc del projecte:

6.5.1.- Comité Directiu

A I’ambit estratégic I’'IMI i els adjudicataris tindran un intercanvi d’experiéncies i visions sobre 1’estat
general dels serveis implicats en aquest projecte per vetllar i supervisar la marxa del contracte i la presa
de decisions que afecten a I’objectiu i abast del mateix.

Les principals activitat d’aquest comité seran:

e  Control de I’execucid del contracte

e Seguiment i avaluacié del servei prestat. Analisis de les necessitats del servei en base als
informes del Comité de Seguiment (ampliacions / reduccions)

e  Validar I’abast general, objectius i resultats esperats dels serveis

e Validar la planificacié de les tasques previstes a realitzar

o Verificar el compliment de les especificacions sol-licitades

e Proposta de modificacions / ampliacions dels Acords de nivell de servei (ANS)

e  Seguiment economic del contracte

e Resolucié dels conflictes que puguin sorgir en I’execucié del contracte

e Comunicacio de les faltes i penalitzacions i afectacio en la propera facturacio si s’escau

e  Gesti6 de riscos i oportunitats

e Seguiment global d’expectatives i feedback de I’'IMI a I’adjudicatari.

Els assistents per part de 1’adjudicatari als comités d’aquest ambit hauran de tenir capacitat decisoria
sobre els compromisos de serveis i visid global dels mateixos.
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L’ambit estratégic és el nivell maxim de seguiment del contracte i la prestacio del servei. Des d’aquest
ambit s’elevara a 1’0rgan de contractacio les propostes d’actuaci6 en aquells aspectes que puguin originar
la modificacié del contracte.

Aquest comité es celebrara amb una periodicitat trimestral, encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari.

Puntualment poden assistir-hi aquelles persones, integrants o no del contracte, que es consideri necessari
en funcid dels temes a tractar, tant per part de I’IMI com per part de I’adjudicatari.

6.5.2.- Comite de Seguiment

En aquest ambit es fara un seguiment exhaustiu de 1’execucié dels serveis a través del comité de
seguiment dels objectius del projecte. Inicialment es plantejaran aquestes reunions de manera
independent, quedant a potestat de I’'IMI modificar, si escau, la organitzacié d’aquests comités de
seguiment. S’elevaran a ’ambit estratégic aquells aspectes que puguin originar la modificacio del
contracte.

Aquests comités es celebraran amb una periodicitat mensual, encara que es podra convocar amb caracter
extraordinari sempre que es consideri necessari.

Les principals activitats d’aquest comité seran:
e Revisio de les incidencies en curs i el seu pas a problema si aixi es considera per I’IMI
e Validacio de les tasques de control de la explotacié i implantacio dels serveis
e Aprovacié de la execuci6 de projectes i nous serveis
e Seguiment dels ANS
e Resoluci6 de conflictes
e Analisi i prioritzacié de tasques
e Validaci6 dels procediments de millora per part del responsable de servei
e Analisi i control de la ocupacié dels perfils assignats per a I’assoliment del servei
e Totes aquelles que li atribueixi el present plec.

Puntualment poden assistir-hi aquelles persones, integrants o no del contracte, que es consideri necessari
en funcié dels temes a tractar, tant per part de I’IMI com per part de I’adjudicatari.

Es tractara el reporting de ’estat de cada servei d’aplicacié amb el detall de I’evolucié de les incidencies
(obertes, gestionades i en curs) i la planificacid i prioritzacid de les peticions de cada servei.

Li correspon al Responsable del contracte de I’empresa adjudicataria la preparacié de la documentaciod
necessaria per a la realitzacio de la reuni6 i aixecar acta dels temes i acords de la reunié.

En aquest cas, I’'IMI és I’encarregat de fer les convocatories.

6.5.3.- Relacié amb altres proveidors
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Dins del marc del projecte és necessari definir les funcions i responsabilitats de 1’adjudicatari vers altres
proveidors per tal d’assegurar el compromis d’acompliment de les respectives obligacions.

El desenvolupament de la POSD té un alt grau d’interaccié amb altres proveidors, permetent a
I’adjudicatari tenir una visi6 global de tots els servei TIC que ofereix I’'IMI a I’ Ajuntament de Barcelona.

Per aquest motiu, és fonamental que 1’adjudicatari assumeixi un rol important en la coordinacio i en el
suport i validacio técnica de les solucions proposades per la resta de proveidors, assegurant aixi, la
coheréencia técnica de la xarxa de I’ Ajuntament i dels serveis que s’hi ofereixen a sobre.

L’empresa adjudicataria descriura en la seva oferta:

e Elmodel d’oficina de projectes i la seva estructura organitzativa

e El model de direcci6 i gestid del servei

e Documentar la metodologia emprada i el pla de treball

e Descripci6 detallada de les eines de gestio de projectes i de ticketing utilitzades (I’'IMI utilitza el
producte Jira), la seva integracio al control d’hores produides, i la vinculacid entre les tasques i
les versions de programari

e Proposta d’indicadors de productivitat per area de treball

La Direcci6 de projecte de I'IMI es reserva el dret d'ajustar aquest sistema de coordinacid i seguiment
sempre que ho consideri necessari i amb la finalitat de garantir el correcte desenvolupament del servei.

7.- Qualitat del servei

Es responsabilitat de I’adjudicatari establir les mesures que consideri adients per realitzar les tasques del
contracte amb els nivells minims de qualitat que li son exigits en aquest contracte. Aixi mateix
I’adjudicatari haura de definir i documentar, durant el primer mes de la vigéncia del contracte, un Pla de
Qualitat especific que asseguri la qualitat del serveis oferts.

L’IMI procedira a I’avaluaci6 d’aquesta qualitat comprovant:

e L’acompliment dels acords de nivell de servei que es concreten en aquest contracte o aquells
proposats per ’adjudicatari en la seva proposta técnica millorant els requeriments minims
exigits.

e Els resultats d’auditories aleatories en el temps que per si mateix o realitzades per empreses

especialitzades es facin sobre el conjunt de les tasques tant des d’una perspectiva técnica com de
gestié de serveis TIC.

7.1.- Pla de qualitat

L'adjudicatari haura de definir i documentar, durant el primer mes de la vigéncia del contracte, segons els
punts que s'indiquen a continuaci6, un Pla de Qualitat especific que asseguri la qualitat dels serveis oferts.

El Pla de Qualitat incloura tots els requisits definits en el present plec per part de I'IMI.
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L’IMI sera responsable de la implantacid, seguiment i compliment dels estandards de qualitat que
contempla el present contracte. Per tal d’assegurar aquest compliment, els licitadors s’hauran de
comprometre a contractar una auditoria interna amb periodicitat biennal per tal d’auditar que tots els
procediments contemplats dins la norma 1SO20000 i la certificacio ITIL v3 soén vigents i s’implanten
d’acord als estandards.

Els punts que s'indiquen a continuacié seran els indexs que, com a minim, ha d'emplenar I'adjudicatari:
e Cicle de Vida d'un servei:
o Checkpoints.
o Rols responsables de cada tasca o activitat.

e Gestio de la Configuracio: Assegura que els canvis no afecten els nivells de qualitat del servei.

e Resoluci6 dels problemes relatius a la gestio del servei.

e Control de la documentacio.

e Procediments que assegurin que la documentacié s'ha actualitzat d'acord amb els canvis o
peticions realitzades al llarg del cicle de vida del servei.

e  Gestio de la documentacié i dels requeriments del servei.

e Regles i procediments que garanteixin la millora continua del servei.

e Planificacié de les auditories internes que asseguren l'adequada documentacié dels resultats i
accions dutes a terme.

e  Meétriques i indicadors.

e Plade validacid de la qualitat.

e  Gestio de les responsabilitats relatives a I'actualitzacié del Pla de Qualitat.

e  Gestiod de riscos que possibiliti una reduccié o eliminacié dels possibles impactes en el servei.

e Plans de continuitat del servei que garanteixin que el servei podra ser restaurat en cas de produir
incidencies en el mateix.

e Plade formaci6 que cobreixi les necessitats dels rols implicats en el servei.

Els rols responsables de l'execucio de les activitats detallades en el Pla de Qualitat, I’ Assegurament de la
Quialitat i Auditories internes han d'estar reflectits en l'apartat corresponent a recursos.

Els licitadors han de presentar aquest Pla de Qualitat en el conjunt de documentacid técnica que es detalla

al punt “Proposta Tecnica”, amb el detall suficient que permeti la valoracio de la seva viabilitat,
coheréncia, realisme, estructura organitzativa.

7.2.- Qualitat del servei i treballs realitzats

Li correspon a 1’adjudicatari establir les mesures que consideri adients per lliurar les tasques del contracte
amb els nivells minims de qualitat que li s6n exigits.

En aquest sentit, I'IMI exigira I’acompliment dels nivells de servei descrits al segiient punt.
L’IMI procedira a I’avaluaci6 d’aquesta qualitat mitjancant:

1. Elrebuig o no acceptacié de les tasques determinades en 1’ordre de treball que no hagin acreditat
I’entrega de la documentacid associada.
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2. Auditories aleatories en el temps que per si mateix o realitzades per empreses especialitzades es
facin sobre el conjunt de les tasques o en algunes fases d’aquest conjunt tant des de 1’optica
técnica com des de 1’0ptica d’acompliment de la metodologia.

7.3.- Auditories

En funcié del desenvolupament del contracte, I’'IMI pot exigir la realitzacid, sense carrec, d’auditories
sobre el conjunt del seu treball des de la vessant de qualitat.

L’IMI auditara que I’adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus d'auditories:

1. Auditoria de seguretat periodica/planificada: I’IMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de I'oferta de
I’adjudicatari.

2. Auditoria sobrevinguda: addicionalment I’IMI podra efectuar més auditories que les planificades
respecte el servei que s'esta prestant.

En tots aquells casos en qué I’IMI decideixi la realitzacid d'una auditoria des de les instal-lacions de
I’adjudicatari, aquest haura de garantir a I’IMI l'accés necessari, incondicional i irrevocable als documents
existents que estiguin relacionats amb 1’abast de I’auditoria.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories, sense carrec
addicional per a ’'IMI.

La realitzaci6 de l'auditoria en cap moment eximira 1’adjudicatari del compliment dels compromisos
derivats de la prestacié dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accid per corregir les
desviacions i/o observacions detectades. EI conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’acci6, es compromet a portar a terme les
activitats establertes en el pla d’accio. L’IMI podra verificar que el pla d’accié s’ha implementat
correctament.

L’auditoria ha de servir per millorar la qualitat del servei entesa com a millora dels serveis objecte
d’aquest contracte.

L’auditoria ha de complir els segiient requisits:
e Periodicitat: semestral
e Abast: totalitat del elements (estacions de treball, periférics, serveis) afectats pels serveis
contractats segons el lot
e Serveis a auditar: tots els serveis inclosos al contracte
e Equip: Empresa externa i independent
e Resultat: informe d’auditoria

Objectiu de I’ Auditoria

79

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 01/03/2023 a les 11:24, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

P9 Ajuntament

@ de Barcelona
Institut Municipal d'Informatica
Direcci6 d'Operacions i Sistemes

L’objectiu de les auditories i revisions de qualitat dels serveis contractats és proporcionar visibilitat i
control a la Direcci6 de I’IMI sobre el grau de compliment dels adjudicataris amb els aspectes formals del
servei.

Els aspectes més rellevants a verificar des del punt de vista d’ Auditoria son:

e La verificacio del compliment del Pla de Qualitat de Servei, de les condicions contractuals i dels
procediments de treball establerts.

e EIl Pla de Qualitat del Servei: fent especial émfasi en els mecanismes d'assegurament de la
qualitat proposats per I'adjudicatari per a les seves propies activitats (controls, revisions, proves i
auditories internes de l'adjudicatari).

e Condicions contractuals: verificant, entre d’altres aspectes, requisits de personal i requisits de
seguretat inclosos en el contracte.

e Procediments de treball: verificant el compliment dels procediments definits per a la prestacio
del servei (activitats, tasques i lliurables).

Els aspectes més rellevants a verificar des del punt de vista d'una revisié sén: Revisio del compliment i
execucio del Pla d'Acci6 proposat.

Procediment de I’ Auditoria:

e L'adjudicatari cooperara en l'auditoria, responent immediatament a les informacions demanades
per a I'execucié de la mateixa i auxiliant als auditors en alld que considerin necessari.

e Tota informaci6 addicional o canvis de conduccid d'un procés o com a resultat d'auditoria, sera
considerada informacié confidencial, segons els termes i condicions del contracte.

e La realitzacié de l'auditoria en cap moment no eximira a l'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis d'acord amb els termes inclosos en aquest Plec.

e Els costos dels mitjans emprats per l'adjudicatari associats a les auditories no podran ser
repercutits en cap cas a I’'IMI.

Resultats de I’Auditoria:

e L'auditoria es realitzara mitjangant revisions dels diferents aspectes que es contemplen en aquest
plec, en el pla de qualitat del servei, en el grau de compliment de les responsabilitats en la gestio
de serveis TIC d’acord al model de I’IMI, en el model de prestacio del servei, aixi com qualsevol
altre aspecte detallat en aquest plec. L'equip auditor buscara la conformitat amb els aspectes
establerts en aquests documents. Per a cada aspecte revisat existiran quatre possibles
valoracions:

o Conformitat: si es compleix completament amb el que indiquen aquests documents.

o No Conformitat Major: si hi ha evidéncies d'incompliment de requisits relacionats amb
els procediments vigents en el moment d'execucié de l'auditoria relatius als serveis
d'aquest plec i aspectes de seguretat que incideixen directament en la prestaci6é del
servei (documentacid i lliurables, gestio de la configuraci6, tracabilitat, gestio de riscos
i problemes, seguretat fisic-10gica, etc.)
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o No Conformitat Menor: si hi ha evidéncies d'incompliment de requisits no relacionats
amb els procediments vigents en el moment d'execucié de l'auditoria relatius als
serveis d'aquest plec que incideixin directament en la qualitat del servei (organigrama,
responsabilitats, rols, pla de recursos, temes laborals i subcontractacions, certificacions,
acords de confidencialitat, auditories internes de I'adjudicatari, comunicacions, etc.)

o Observacio: addicionalment, s'inclouran com "observacié" aquells fets identificats que
afectin o puguin afectar, segons el parer de I'equip auditor, a la qualitat del servei, perd
que no suposin un incompliment formal dels compromisos establerts. Les observacions
identificades en un Informe d'Auditoria podrien derivar a No Conformitats en futures
auditories si no s'esmenen.

e A la finalitzacid de l'auditoria les parts revisaran les desviacions i / 0 observacions detectades
respecte a I’acordat en el contracte. L'adjudicatari haura d'establir un pla d'accié amb:
o Accions per assegurar que les desviacions i / 0 observacions detectades es corregeixin.
o Identificaci6 de responsables i dates limit per 1’execucio6 de les accions.

L'adjudicatari haura de presentar a I’IMI el pla d'acci6 en el termini d'un mes des de la comunicacid dels
resultats finals de l'auditoria. Sera responsabilitat de I'adjudicatari la realitzacié de les accions en els
terminis establerts en el pla d'accid.

Resultats de la Revisié

Alternativament a les auditories completes, I'lMI podra realitzar una revisio de I'execucié del pla d'accié
proposat després dels resultats de I'auditoria del periode anterior.

El métode consistira en la revisio del pla d'acci6 de cadascuna de les No Conformitats detectades i també
es revisaran algunes de les observacions.

S'avaluara amb una valoracio entre 0 i 5 l'estat de I'accié corresponent, si I'accid obté un valor de 3 0 més,
es donara com a valid el pla d'accié i per tant, "tancada la No Conformitat".

7.4.- Acords de nivell de servei

7.4.1.- ANS aplicat al LOT1

7.4.1.1.- ANS de qualitat operativa del servei
Per tal d’assegurar la correcta aplicacio dels ANS, s’ha establert un criteri de criticitat d’incidéncia,
diferenciant entre incidéncies greus i incidencies normals:

e Es considera que la incidéncia és greu quan ’aplicaci6 o una de les seves funcionalitats esta
indisponible i aixd implica una aturada en 1’operativa de funcionament normal.
e Esconsidera que la incidéncia és normal en la resta de casos.

Totes les incidéncies es crearan amb criteri d’incidéncia normal, i en cas de ser greu, haura de ser
modificat per I’adjudicatari en el moment d’analisi inicial de la mateixa o per indicacié de I'IMI. En el
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cas d’incidéncies excepcionals, el responsable del contracte de I’'IMI, té la potestat de determinar que la

incidéncia concreta queda fora d’algun dels ANS anteriors.

Pel calcul dels ANS, es consideren com a hores laborables, les de 1’horari base de prestacio dels serveis

del contracte durant tot I’any.

7.4.1.2.- Servei de manteniment correctiu

El calcul dels segiients ANS s’haura de fer per petici6 de manteniment correctiu amb periodicitat
mensual i considerant hores laborables i mes natural.

Indicador

Descripcio

Calcul

Criticitat
incidencia

Descompte
factura

no estan resoltes

Temps de resolucié Temps que Inc Treso = Data greu Inc Treso <= 8 hores Import de les
incidencia transcorre entre la resolucié laborables hores
comunicaci6 d'una incidencia (*) - treballades a
(Inc Treso) incidéncia i la data d'entrada la incidencia
resolucid efectiva. incidéncia
No ha de superar el
. ’p normal Inc Treso <= 18 hores | Import de les
Ilindar d’hores
. laborables hores
definit
treballades a
la incidencia
Tancament Temps que Inc tanc = Data greu Inc tanc <= 32 hores 200 € per
d’incidéncia transcorre entre la resolucié laborables incidéncia
comunicaci6 d'una incidéncia (*) - que
(Inc tanc) incidéncia i la data d'entrada incompleixi
resolucio efectiva. incidéncia I’ANS
No ha de superar el
Ilindar d’hy
.".1 ar ,Ores normal Inc tanc <= 42 hores 200 € per
definit, que és de 24 S
laborables incidéncia
hores laborables e
addicionals sobre el inco?n leixi
llindar de Treso per P
. . I’ANS
a la mateixa criticitat
d’aplicacid/incidénci
a
Incidéncia no resolta Incidéncies no Inc no res = N° 200 € per
resoltes en la data incidéncies que incidéncia
(Inc no res) prevista Inc Tanc tenen activat que
I’ ANS Inc tanc en incompleixi
la data del comité i I’ANS (**)
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Incidencies Pending N° d’incidéncies Inc Pen = nombre normal Inc tanc <= 42 hores 200 € per
amb estat pending d’incidéncies amb laborables incidencia
(Inc Pen) sense justificacio i estat pending sense que
no acordades amb justificacio i no incompleixi
responsable de I’IMI acordades amb I’ANS
responsable de
I’'IMI
Tancament de Problema resolt i Pr tanc = Data de Pr tanc <= 0 dies 3.000 € per
problemes lliurat a ’IMI a la lliurament (*) - laborables problema que
data compromesa. Data compromesa excedeixi
(Pr tanc) I’ANS

(*) Es considera data de resolucio d’incidéncia o problema quan la incidéncia/problema esta resolta,
provada i en disposici6 de ser transportada a ’entorn pre productiu i tancada quan té 1’estat Closed a
I’eina de tiqueting

(**) L’ ANS “Inc no res” sera d’aplicacié mensual fins la resolucié de la incidéncia, és a dir, una mateixa
incidéncia podra penalitzar en diverses factures mensuals

7.4.1.3.- Serveis de manteniment recurrent / evolutiu

El calcul dels segiients ANS s’haura de fer per cada peticié de manteniment recurrent / evolutiu amb
periodicitat mensual i considerant dies laborables.

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Indicador Descripcid Calcul Descompte
factura

Analisis i planificacié de Temps que Plani = Data | Plani <= 10 dies 200 € per
peticions transcorre de lliurament | laborables peticié que

entre la de la incompleixi
(Plani) sol-licitud de | valoraci6 - I’ANS

valoracio data

d’una peticié | sol-licitud de

de recurrenti | valoracio del

el lliurament a | recurrent.

I’'IMI de la

valoracio.
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(Cde)

Compliment dates d'entrega

Manteniment
recurrent
realitzat i
lliurat a I’'IMI
aladata
compromesa.

Cde = Data
de Illiurament
(*) -Data
compromesa

Cde <=0 dies laborables

10% de
I’import
estimat de la
valoracio
del recurrent
per peticio
que
incompleixi
I’ANS

(*) Es considera data de lliurament quan la peticio recurrent esta realitzada, provada i en disposicio6 de ser
transportada a 1’entorn productiu

(*) Es considera data de lliurament quan I’evolutiu esta realitzat, provat i en disposicié de ser transportat

a ’entorn productiu

(**) Data compromesa al pla de projecte aprovat al kick-off, o la que escaigui si s’han aprovat en el
Comite de Direcci6 del contracte canvis de planificacié. La planificacié actualitzada de cadascun dels
evolutius haura d’estar registrada i actualitzada a I’eina de gestor de projectes i a I’eina de tiqueting del
servei de manteniment, per poder mesurar aquest indicador.

7.4.1.4.- Serveis Transversals de Manteniment

El calcul dels segiients ANS s’haura de fer per indicador amb periodicitat mensual i considerant dies

laborables.

Indicador

Descripci6

Descompte
factura
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Entrega d’actes i Retard en I'entrega Tdocu = data Tdocu <=0 dies 200 € per
documentacio d’actes i documentacid d'entrega real laborables document que
*) de cada excedeixi I’ANS
(Tdocu) document —
data prevista
d'entrega
Temps de gesti6 de Temps que transcorre Tllic=Datade | Tllic <=20 dies 500 € per peticio
Ilicéncies des que es realitza la finalitzacio de laborables de llicéncia que
peticio fins que la gesti6 - data excedeixi I’ANS
(Tllic) finalitza la gestié de sol-licitud
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Qualitat dels Numero de documents Qinf=n° Qinf 200 € per
documents entregats (actes, informes, documents document amb
valoracions i entregats amb més de dos
(Qinf) documentacié del més d’una iteracions per
servei) acceptats sense iteracio per manca de
iteracions 0 amb una manca de qualitat
Unica iteraci6 en la qualitat
seva elaboraci6
Qualitat dels NUmero de productes Qaud =n° Qaud 1.000 € per
productes auditats auditats amb resultat productes producte auditat

de No conformitat

auditats amb

amb resultat de

(Qaud) resultat de No No conformitat
conformitat
Preavis per Temps que transcorre Pre Subs = Pre Subs >=10 3.000 € per
substitucio entre la comunicacio Data sortida dies laborables substituci6 que
oficial per escrit d'una del incompleixi
(Pre Subs) substitucid i la sortida treballador/a - I’ANS
del treballador/a. data
comunicacio
de la
substitucio
Substitucié d’un Temps que transcorre Subs Treb = Subs Treb >=5 500 € per dia
treballador/a entre la data necessaria | Data de sortida | dies laborables laborable que
d’arribada d’un nou del s’incompleixi
(Subs Treb) treballador/a (minim 5 treballador/a I’ANS
dies laborables abans substituit — la
de la sortida del data

treballador/a substituit)
i la seva incorporaci6
real amb perfil validat
per I’'IMI al contracte.

d’incorporacio
real al
contracte del
nou
treballador/a

()
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Qualitat informacié Falta de qualitat de la Qitm=n° Qitm 100 € per tiquet
tiquets manteniment informacio en els tiquets de tancat identificat
(Qitm) tiquets de manteniment | 1’eina de al’eina de
ticketing ticketing amb
tancats amb falta de qualitat
falta de
qualitat (***)
Imputacions passades | Imputacions Ipass= Import Ipass=0 Import de les
realitzades en mesos de les hores hores imputades
(Ipass) anteriors al tancament imputades en en periodes
actual periodes anteriors al
anteriors al tancament actual
tancament
actual

(*) En el cas de la documentacio per als comités, la data prevista és minim 2 dies laborables abans del
comite. Es penalitzara si es supera en un dia aquest limit, és a dir si s’entrega la presentacié amb menys
de 3 dies d’antelacio respecte al comite.

En el cas de les actes, s’han d’enviar abans de 2 dies laborables després del comite. També es penalitzara
si es supera en un dia aquest limit, és a dir, si s’envia passats 3 dies de la data del comité.

(**) En el cas que al finalitzar el mes el treballador/a no s’hagi incorporat, s’utilitzara pel calcul de I’ANS
mensual, com a “Data d’incorporacio real al contracte del treballador/a” el darrer dia laborable del mes.
Aquest calcul es continuara realitzant cada mes, per calcular I’ANS, fins que s’incorpori el treballador/a.

(***)Es responsabilitat de 1’adjudicatari complimentar a I’eina de ticketing de forma detallada la
informacio del seu origen i causa, tractament, analisi i resolucid. Igualment, sera responsabilitat de
I’adjudicatari, mantenir actualitzat ’estat del ticket en I’eina de gesti6 d’incidéncies (actualment HPSM),
en cas que aquestes no es crein directament a I’eina de ticketing

7.4.2.- ANS aplicat al LOT2

7.4.2.1.- ANS de qualitat operativa del servei

Per tal d’assegurar la correcta aplicacio dels ANS, s’ha establert un criteri de criticitat d’incidéncia,
diferenciant entre incidéncies greus i incidencies normals:

e Es considera que la incidéncia és greu quan ’aplicaci6 o una de les seves funcionalitats esta
indisponible i aixd implica una aturada en 1’operativa de funcionament normal.
e Esconsidera que la incidéncia és normal en la resta de casos.

Totes les incidéncies es crearan amb criteri d’incidéncia normal, i en cas de ser greu, haura de ser
modificat per I’adjudicatari en el moment d’analisi inicial de la mateixa o per indicacié de I'IMI. En el
cas d’incidéncies excepcionals, el responsable del contracte de I’IMI, té la potestat de determinar que la
incidéncia concreta queda fora d’algun dels ANS anteriors.
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Pel calcul dels ANS, es consideren com a hores laborables, les de 1’horari base de prestacio dels serveis
del contracte durant tot I’any.

El calcul dels segiients ANS s’haura de fer per indicador amb periodicitat mensual i considerant dies
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laborables.

Indicador Descripci6 Calcul Descompte
factura
Entrega d’actes i Retard en I'entrega Tdocu = data Tdocu <=0 200 € per
documentacio d’actes i d'entrega real dies laborables document que
documentacio (*) de cada excedeixi
(Tdocu) document — I’ANS
data prevista
d'entrega
Qualitat dels documents NUmero de Qinf=n° Qinf 200 € per
entregats documents (actes, documents document amb
informes, valoracions entregats amb més de dues
(Qinf) i documentacio del més d’una iteracions per
servei) acceptats iteracio per manca de
sense iteracions o manca de qualitat
amb una Unica qualitat
iteracio en la seva
elaboracié
Qualitat dels productes NUmero de productes Qaud =n° Qaud 1.000 € per
auditats auditats amb resultat productes producte
de No conformitat auditats amb auditat amb
(Qaud) resultat de No resultat de No
conformitat conformitat
Temps de resoluci6 de Temps que transcorre Pet Treso = Pet Treso <=5 200 € per
peticié entre la comunicacio Data resposta dies laborables petici6 que
d'una petici6 i la peticio - data incompleixi
(Pet Treso) resposta sobre la data d'entrada I’ANS
d’entrega . peticid
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Preavis per substitucio Temps que transcorre Pre Subs = Pre Subs >= 3.000 € per
entre la comunicacio Data sortida 10 dies substitucié que
(Pre Subs) oficial per escritd'una | del laborables incompleixi
substitucio i la sortida | treballador/a - I’ANS
del treballador/a. data
comunicacio
de la
substitucio
Substitucié d’un Temps que transcorre Subs Treb = Subs Treb >= 500 € per dia
treballador/a entre la data Data de 5 dies laborable que
necessaria d’arribada sortida del laborables s’incompleixi
(Subs Treb) d’un nou treballador/a | treballador/a I’ANS
(minim 5 dies substituit — la
laborables abans de la | data
sortida del d’incorporaci
treballador/a o real al
substituit) i la seva contracte del
incorporacio real amb | nou
perfil validat per treballador/a
I’IMI al contracte. **)
Imputacions passades Imputacions Ipass= Import Ipass=0 Import de les
realitzades en mesos de les hores hores
(Ipass) anteriors al tancament | imputades en imputades en
actual periodes periodes
anteriors al anteriors al
tancament tancament
actual actual

(*) En el cas de la documentacio per als comites i, la data prevista és minim 2 dies laborables abans del
comité. Es penalitzara si es supera en un dia aquest limit, és a dir si s’entrega la presentacié amb menys
de 3 dies d’antelacio respecte al comite.

En el cas de les actes, s’han d’enviar abans de 2 dies laborables després del comite. També es penalitzara
si es supera en un dia aquest limit, és a dir, si s’envia passats 3 dies de la data del comité.

(**) En el cas que al finalitzar el mes el treballador/a no s’hagi incorporat, s’utilitzara pel calcul de I’ANS
mensual, com a “Data d’incorporacio real al contracte del treballador/a” el darrer dia laborable del mes.
Aquest calcul es continuara realitzant cada mes, per calcular I’ANS, fins que s’incorpori el treballador/a.

(***)Es responsabilitat de 1’adjudicatari complimentar a ’eina de ticketing de forma detallada la
informaci6 del seu origen i causa, tractament, analisi i resolucié. Igualment, sera responsabilitat de
I’adjudicatari, mantenir actualitzat I’estat del ticket en 1’eina de gestié d’incidéncies (actualment HPSM),
en cas que aquestes no es crein directament a I’eina de ticketing
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8.- Recursos humans
8.1.- Equip de treball LOT1

L'empresa adjudicataria haura d'aprovisionar l'equip de projecte amb els efectius i competéncies
necessaries per respondre a la totalitat dels objectius del contracte.

La prestacio dels serveis ha de poder ser proporcionada en la seva totalitat amb els recursos humans
propis de l'adjudicatari (0 subcontractistes autoritzats en un Unic nivell de subcontractacié) amb la
qualificacio necessaria i adequada per a la prestacid del servei.

Els mitjans personals necessaris per a la prestacio dels serveis descrits i detallats en aquest apartat, han de
ser els adequats per realitzar amb garantia les tasques definides i han de mostrar les habilitats necessaries
per tal d’integrar-se en un equip d’alt rendiment, entre les quals es podrien determinar a efectes
enunciatius les seguents:

e Professionalitat, bona actitud i respecte per a la feina realitzada i pels demés.

e Destresa comunicativa i interpersonal.

e Capacitat de treballar en equip.

e Habilitat per identificar, analitzar i resoldre problemes.

e Capacitat de treball sota pressio.

e Coneixement de catala, castella i anglés, parlat i escrit.

e Ampli coneixement tecnologic i de negoci de seguretat informatica i de I’entorn de
I’administracié publica.

Els licitadors hauran d’incloure en la seva proposta I’organigrama i esquemes organitzatius dels equips de
treball proposats per tal de donar resposta a les necessitats expressades en aquest plec i permeti mantenir
un model de relacio fluid amb la resta d’equips i personal de I’'IMI.

L’IMI tindra dret a exigir justificadament a 1’adjudicatari el canvi d’un recurs que d’ell depengui, quan
aixi ho justifiqui I’execuciod dels treballs, quan no s’acompleixin els requisits demanats per a I’equip huma
indicats en el present capitol o per tal de garantir la correcta prestacié, dimensionament i organitzacio dels
serveis. Aquesta substitucio s’haura de fer efectiva en el termini de 15 dies a partir de la recepcié de la
comunicacio6 per part de I’adjudicatari. L adjudicatari haura de presentar en un termini maxim de 10 dies
a partir de la comunicaci6 de sol-licitud de substitucio, el pla d’acci6 previst per resoldre les causes que
han determinat la sol-licitud de substitucio.

S'estableix un equip de projecte minim amb els segients perfils.
8.1.1.- Perfils
e Responsable del Servei
o Missio: Gestionar i coordinar totes les fases d’implantacié d’un projecte tecnologic,
des del punt de vista tecnic, economic i de timing entre les diferents unitats de

negoci implicades.
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o Funcions

e Coordinar tots els projectes encarrecs a I’empresa i realitzar les tasques
d’interlocutor, al maxim nivell, entre ’empresa i I’Ajuntament de Barcelona,
per a establir de forma conjunta la definicio i concrecié del projecte a realitzar.

e Assegurar la definicié i planificacio del calendari, fases i els recursos
necessaris per a dur a terme el projecte en el timing i cost previst.

e  Assegurar els recursos necessaris per I'execucio del projecte

e Assegurar la coordinacio de la construcci6 dels diferents sistemes d'informacio,
evolutius o tasques encomanades a I’empresa adjudicataria, fent el seguiment
de les diferents fases d’execucio dels projectes a més del control de qualitat per
a la seva publicacio6.

e Assegurar i controlar la consecuci6 del projecte en termes de persones
implicades i recursos emprats.

e Monitoritzar i actuar davant desviacions que es produeixin, i respondre davant
I’Ajuntament de la consecuci6 del projecte.

e Assegurar l'establiment d'indicadors de mesura per tal de determinar si les
tasques i/o fases es desenvolupen segons el previst.

e Reportar de forma periodica a I’Ajuntament sobre I’evolucié del projecte, aixi
com de les seves incidéncies o particularitats.

o Perfil professional: Director/a de Projectes.

e Formacié minima: Grau universitari a nivell Técnic.

e Coneixements en Gestié de projectes i/o direcciéo d’equips, 0 bé, gestid de
CRM o similar

e Informatica: Domini de les eines informatiques aplicades a la gesti6 de
projectes.

o |diomes: Domini de catala i castella

e Experiéncia minima: 3 anys d’experiéncia en aquest perfil relacionat amb les
funcions descrites en aquest apartat.

L'empresa adjudicataria ha de disposar d'aquest perfil que delegara les seves funcions operatives al Cap
de projecte. La intervencié del Responsable del Servei, en el projecte, es donara en cas de situacions
conflictives irresolubles en I'ambit del Cap de Projecte. Si es dona el cas, aquesta participacié del
Responsable del Servei no imputara cap cost afegit en el projecte.

e Cap de projecte (Responsable del Servei)

o Missi6: Gestionar i coordinar totes les fases técniques del desenvolupament del
projecte des del punt de vista teécnic, econdomic i de timing entre les diferents unitats
de negoci implicades. Coordinaci6 i visi6 integral de tots els perfils de I'oficina
técnica. Coordinaci6 integral i executiu del compte.

o Funcions
e Coordinar tots els projectes encarrecs a I’empresa i realitzar les tasques
d’interlocutor a nivell técnic entre ’empresa i I’ Ajuntament de Barcelona, per a
gestionar de forma conjunta la definicié i desenvolupament del projecte a
realitzar.
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o  Definir i planificar el calendari, fases i els recursos necessaris per a dur a terme
el projecte en els terminis i costos previstos.

e Coordinar la construccio dels diferents sistemes d'informacio, evolutius o
tasques encomanades a I’empresa adjudicataria, fent el seguiment de les
diferents fases d’execuci6 dels projectes a més del control de qualitat per a la
seva publicacié.

e Coordinar i controlar la consecucié del projecte en termes de persones
implicades i recursos emprats.

e Gestionar i actuar davant desviacions que es produeixin, i respondre davant
I’Ajuntament de la consecuci6 del projecte.

e Establir indicadors de mesura per tal de determinar si les tasques i/o fases es
desenvolupen segons el previst.

e Reportar de forma periodica a I’Ajuntament sobre I’evolucié del projecte, aixi
com de les seves incidéncies o particularitats.

e  Preveure possibles necessitats funcionals, técniques o economiques.

o Verificar la documentacio final a lliurar

o Perfil professional: Director/a de Projectes.

e Formacié minima: Grau universitari a nivell Tecnic.

e Coneixements en Gestio de projectes i/o direccio d’equips, 0 bé, gestid de
CRM o similar i coneixements en Dret digital i Societat de la Informacié i/o
Seguretat TIC. .

e Informatica: Domini de les eines informatiques aplicades a la gestio de
projectes.

o Idiomes: Domini de catala i castella.

e Experiéncia minima: 3 anys d’experiéncia en aquest perfil relacionat amb les
funcions descrites en aquest apartat.

e Arquitecte/a

o Missio
Coordinar les tasques de I’equip técnic assegurant l'execucio i la qualitat dels
diferents projectes d'arquitectura tecnologica assignats.

o Funcions

e Establir les especificacions técniques dels projectes relacionats amb
l'arquitectura de sistemes.

e Planificar i coordinar el correcte desenvolupament de les tasques técniques dels
projectes infraestructurals.

e Distribuir les carregues de treball a I’equip de arquitectura de sistemes.

o Vetllar pel compliment dels terminis preestablerts.

e Establir els sistemes d'assegurament de la qualitat en totes les fases del
desenvolupament

e Definir els corresponents plans de prova dels projectes i supervisar la seva
execucio.

e  Supervisar la redacci6 dels corresponents manuals d’usuari dels projectes.

e Coordinar les resolucions de problemes detectats en els projectes.
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Reportar al responsable qualsevol contratemps o evoluci6 dels projectes.

o Perfil Professional

Formaci6 minima: Grau universitari en D’ambit TIC: informatica,
telecomunicacions, técnica de sistemes o enginyeria de dades.

Formaci6 complementaria: Formacié especifica d'arquitectures i solucions
Cloud i SaasS.

Informatica: Coneixements d'arquitectura de solucions Cloud i SaaS.

Idiomes: Domini de catala i castella-

Experiéncia minima: 3 anys d’experiéncia en aquest perfil relacionat amb les
funcions descrites en aquest apartat.

e Administrador/a i técnic/a de sistemes - Consultor junior

o Missié
Desenvolupar, configurar i administrar I'arquitectura tecnologica i l'ecosistema de
de components tecnologics de la plataforma tecnologica.

o Funcions

Executar les especificacions tecniques dels projectes relacionats amb
l'arquitectura de sistemes i dels components tecnologics.

Desenvolupar les tasques tecniques i de configuracié dels projectes
infraestructurals.

Coordinaci6é amb la resta de I'equip técnic, prioritzant i distribuint les carregues
de treball.

Vetllar pel compliment dels terminis preestablerts.

Establir els sistemes d'assegurament de la qualitat en totes les fases del
desenvolupament tecnologic.

Definir els corresponents plans de prova dels projectes, executar i supervisar la
seva execucio.

Redactar els corresponents manuals d’usuari dels projectes.

Establir els mecanismes de resolucié de problemes detectats en els projectes.
Reportar al responsable qualsevol contratemps o evoluci6 dels projectes.

o Perfil Professional

Formaci6 minima: Grau universitari en 1’ambit TIC: informatica,
telecomunicacions, técnica de sistemes o enginyeria de dades.

Coneixements d’arquitectures i solucions Cloud i SaaS.

Informatica: Coneixements d'arquitectura de solucions Cloud i SaaS.

Idiomes: Domini de catala i castella-

Experiéncia minima: 3 anys d’experiéncia en aquest perfil relacionat amb les
funcions descrites en aquest apartat.

e Tecnic/a de sistemes juanior / Técnic testing

o Missio
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Desenvolupar i configurar l'entorn de components tecnologics de la plataforma
tecnoldgica.

o Funcions

e Executar les especificacions técniques dels projectes relacionats amb
l'arquitectura de sistemes.

e Desenvolupar les tasques técniques dels projectes infraestructurals.

e Coordinacié amb la resta de I'equip técnic, prioritzant i distribuint les carregues
de treball.

o  Vetllar pel compliment dels terminis preestablerts.

e Establir els sistemes d'assegurament de la qualitat en totes les fases del
desenvolupament tecnologic.

o Definir els corresponents plans de prova dels projectes, executar i supervisar la
seva execucio.

e Redactar els corresponents manuals d’usuari dels projectes.

e Establir els mecanismes de resolucio de problemes detectats en els projectes.

e Reportar al responsable qualsevol contratemps o evolucid dels projectes.

o Perfil Professional

e Formacid6 minima: Grau universitari en I’ambit TIC: informatica,
telecomunicacions, técnica de sistemes o enginyeria de dades.

o Coneixements d’arquitectures i solucions Cloud i SaasS.

e Informatica: Coneixements d'arquitectura de solucions Cloud i SaaS.

e Idiomes: Domini de catala i castella-

e Experiencia minima: 2 anys d’experiéncia en aquest perfil relacionat amb les
funcions descrites en aquest apartat.

e Teécnic/a especialista producte / Consultor/a especialista

o Missio
Analitzar, dissenyar i desenvolupar les actuacions de configuracié de productes
tecnologics especifics de la de la plataforma tecnologica.

o Funcions

e Analitzar i dissenyar les especificacions técniques dels projectes relacionats
amb els productes tecnologics de la plataforma.

e Desenvolupar les tasques técniques dels projectes infraestructurals.

e Analisi de requeriments tecnologics i funcionals dels productes especifics de la
plataforma.

e Coordinacié amb la resta de I'equip técnic, prioritzant i distribuint les carregues
de treball.

e Vetllar pel compliment dels terminis preestablerts.

e Establir els sistemes d'assegurament de la qualitat en totes les fases del
desenvolupament tecnologic.

e Definir els corresponents plans de prova dels projectes, executar i supervisar la
seva execucio.

e Redactar els corresponents manuals d’usuari dels projectes.
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e  Establir els mecanismes de resolucié de problemes detectats en els projectes.
e Reportar al responsable qualsevol contratemps o evolucié dels projectes.

o Perfil Professional

e Formaci6 minima: Grau universitari en [’ambit TIC: informatica,
telecomunicacions, técnica de sistemes o enginyeria de dades.

e Formaci6 complementaria: Formacid especifica d'arquitectures i solucions
Cloud i SaasS.

e Informatica: Coneixements d'arquitectura de solucions Cloud i SaaS.

o Idiomes: Domini de catala i castella-

e Experiéncia minima: 3 anys d’experiéncia en aquest perfil relacionat amb les
funcions descrites en aquest apartat.

e Programador/a sénior - Analista programador/a - Analista User Experience

o Missié: Elaborar I’analisi de les funcionalitats del projecte, definir I’estructura de
models de dades i de continguts, desenvolupar la corresponent programacid, a més
d’assegurar la correcta explotacié i rendiment de les aplicacions informatiques.

o FEuncions

e  Estudiar les necessitats dels usuaris.

e  Definir I’arquitectura de la informacio.

e Dissenyar les solucions tecnologiques.

e Analitzar, controlar i supervisar el desenvolupament funcional de les
aplicacions informatiques.

e Elaborar el disseny funcional.

e Definici6 i descripcié dels perfils d'usuari final de les solucions web i App.

e Analisi web i App enfocada a la maxima rendibilitat comunicativa i funcional.

e Realitzaci6 de prototips enfocats a la millora de la interficie de l'usuari i de
I'experiéncia de l'usuari.

o Dissenyar d'experiéncia d'usuari conciliant els objectius municipals i la cadena
de valor de l'usuari final.

e Avaluar i proposar una optimitzacio de I'experiéncia d'usuari.

e Disseny de interficies d'usuari final.

e Analisi de necessitats i requeriments de programacio

e Transcriure una necessitat en una solucid web mitjangant del llenguatge
informatic.

¢ Realitzar les proves necessaries i solucionar les possibles incidéncies.

e Realitzar el manteniment i actualitzacions de les aplicacions desenvolupades.

e Realitzar el control de qualitat per comprovar, verificar i resoldre errades de
maquetacié o programacio.

e Reportar I’evolucié del desenvolupament i les seves possibles incidéncies.

e  Supervisar, avaluar i certificar el resultat de programacio final.

o Perfil Professional
e Formacié minima: Grau universitari a nivell tecnic.
e coneixements d’enginyeria de software.
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¢ Informatica: Coneixements de programacié de programari especific de gestio,
d'atencio6 al client i de creaci6 de prototips, wireframes, 0 mockup.

» Idiomes: Domini de catala i castella-

e Experiencia minima: 3 anys d’experiéncia en aquest perfil relacionat amb les
funcions descrites en aquest apartat.

e Programador/a junior

o Missig: Elaborar 1’analisi de les funcionalitats del projecte, desenvolupar la
corresponent programacio, a més d’assegurar la correcta explotacid i rendiment de
les aplicacions informatiques.

o Funcions

e  Estudiar l'analisi de requeriments funcionals.

e Dissenyar les solucions tecnologiques.

e Analitzar, controlar i supervisar el desenvolupament funcional i de
programacio de les aplicacions informatiques.

e Elaborar el disseny funcional.

e Analisi de necessitats i requeriments de programacio.

e Transcriure una necessitat funcional mitjangant del llenguatge informatic.

e Realitzar les proves necessaries i solucionar les possibles incidencies.

o Realitzar el manteniment i actualitzacions de les aplicacions desenvolupades.

o Realitzar el control de qualitat per comprovar, verificar i resoldre errades de
maquetacié o programacio.

e Reportar I’evolucié del desenvolupament i les seves possibles incidéncies.

e  Supervisar, avaluar i certificar el resultat de programacio final

o Perfil Professional

e Formacié minima: Cicle Formatiu de Grau Superior o Carrera universitaria a
nivell tecnic.

e Coneixements d’enginyeria de software.

e Informatica: Coneixements de programaci6 de programari especific de gestio,
d'atencid al client i de creaci6 de prototips, wireframes, o mockup.

o Idiomes: Domini de catala i castella-

Experiéncia minima: 2 anys d’experiéncia en aquest perfil relacionat amb les

funcions descrites en aquest apartat.

8.1.2.- Dimensionament de I'equip

L'adjudicatari definira un equip de treball amb el segiient dimensionament minim per la durada total del
projecte. El percentatge descriu la dedicacié minima de cadascun dels perfils de I'equip, en relacié amb el
total d'hores previstes del projecte.

(17,50%) Cap de projecte (Responsable del Servei)
(5,63%) Arquitecte/a
(16,25%) Administrador/a i técnic/a de sistemes
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(10,63%) Tecnic/a de sistemes janior / Consultor/a junior

(26,25%) Técnic/a especialista producte / Consultor/a senior

(11,25%) Programador/a senior - Analista programador/a - Analista User Experience
(12,50%) Programador/a junior

8.1.3.- Model de gestio de I'equip

L'oferta de I'empresa licitadora detallara el model de gestio de I'equip de projecte en el qual es detallara
com a minim les segients especificacions:

e  Els tipus perfils técnics, nombre, dimensionament i dedicacié (hores i percentatge) de cadascun
d'ells en el global del projecte.

e Un técnic, amb la qualificaci6é apropiada, podra assumir més d'un perfil en el marc del projecte
(maxim dos perfils diferents). Aquesta eventualitat s'haura de detallar a l'oferta amb una
descripcidé de la viabilitat material i temporal (Hores i percentatge de dedicacié de cadascun
d'ells) per poder desenvolupar la corresponent multiplicitat de perfils.

e Funcions adaptades al projecte en particular

e  Estructura de relacions entre els diferents perfils

e  Mecanismes de gestio i actualitzacié competencial de I'equip

e Sistemes de governanca de I'equip

e Sistemes de monitoratge, qualitat i rendiment

e L’empresa ha de cobrir les baixes totals o temporals amb un mateix perfil en un periode maxim
de quinze dies.

e La identificaci6 d'un Responsable del Servei com interlocutor al més alt nivell per part de
I'empresa adjudicataria. L'empresa adjudicataria assumira el cost d'aquest perfil que actuara,
exclusivament en la resolucio de conflictes de gestid integral del projecte al més alt nivell. En
aquest cas, es poden delegar funcions del Responsable del Servei al Cap de projecte, mantenint
el paper d'interlocutor al més alt nivell del Responsable del Servei

8.1.4.- Formacio i reciclatge

L'empresa adjudicataria proposara un pla de formacio i reciclatge de I'equip de projecte, adaptat a les
competencies i perfils requerits en el marc de I'objecte del contracte.

El dinamisme i la innovacio dels entorns tecnoldgics exigeix una actualitzacié constant de coneixements i
de competéncies técniques. Aquesta rapida evolucié dels entorns tecnologics provoca un augment de la
complexitat en les organitzacions que es veuen obligades a crear noves relacions i interaccions. El pla de
formacid ha de contemplar aspectes competencials que donin resposta a la complexitat de relacié entre els
diferents agents que estan implicats en el projecte.

8.2.- Equip de treball LOT2

L'equip de treball de I'Oficina Tecnica de Suport al Projecte estara formada per un conjunt de
professionals que entre tots ells combinaran les segiients competéncies. L'empresa licitadora proposara un
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equip de projecte amb els efectius, el nivell competencial i de dedicacié necessaris per respondre als
requeriments del projecte.

La prestacio dels serveis ha de poder ser proporcionada en la seva totalitat amb els recursos humans
propis de l'adjudicatari (0 subcontractistes autoritzats en un Unic nivell de subcontractacid) amb la
qualificacio necessaria i adequada per a la prestacié del servei.

Els mitjans personals necessaris per a la prestacio dels serveis descrits i detallats en aquest apartat, han de
ser els adequats per realitzar amb garantia les tasques definides i han de mostrar les habilitats necessaries
per tal d’integrar-Se en un equip d’alt rendiment, entre les quals es podrien determinar a efectes
enunciatius les segtients:

e Professionalitat, bona actitud i respecte per a la feina realitzada i pels demés.

e Destresa comunicativa i interpersonal.

e Capacitat de treballar en equip.

e Habilitat per identificar, analitzar i resoldre problemes.

e Capacitat de treball sota pressio.

e Coneixement de catala, castella i anglés, parlat i escrit.

e Ampli coneixement tecnologic i de negoci de seguretat informatica i de I’entorn de
I’administraci6 publica.

Els licitadors hauran d’incloure en la seva proposta I’organigrama i esquemes organitzatius dels equips de
treball proposats per tal de donar resposta a les necessitats expressades en aquest plec i permeti mantenir
un model de relaci6 fluid amb la resta d’equips i personal de I’'TMI.

L’IMI tindra dret a exigir justificadament a ’adjudicatari el canvi d’un recurs que d’ell depengui, quan
aixi ho justifiqui I’execucio dels treballs, quan no s’acompleixin els requisits demanats per a 1’equip huma
indicats en el present capitol o per tal de garantir la correcta prestacio, dimensionament i organitzacié dels
serveis. Aquesta substitucio s’haura de fer efectiva en el termini de 15 dies a partir de la recepcié de la
comunicacio per part de I’adjudicatari. L’adjudicatari haura de presentar en un termini maxim de 10 dies
a partir de la comunicaci6 de sol-licitud de substitucio, el pla d’accid previst per resoldre les causes que
han determinat la sol-licitud de substitucio.

S'estableix un equip de projecte minim amb els seguents perfils.

8.2.1.- Perfils

e Responsable del Servei

o Missio: Gestionar i coordinar totes les fases d’implantacié d’un projecte tecnologic,
des del punt de vista tecnic, economic i de timing entre les diferents unitats de
negoci implicades.

o Funcions
e Coordinar tots els projectes encarrecs a 1’empresa i realitzar les tasques
d’interlocutor, al maxim nivell, entre I’empresa i 1I’Ajuntament de Barcelona,
per a establir de forma conjunta la definici6 i concrecio del projecte a realitzar.
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e Assegurar la definicié i planificaci6 del calendari, fases i els recursos
necessaris per a dur a terme el projecte en el timing i cost previst.

e  Assegurar els recursos necessaris per I'execucio del projecte

e Assegurar la coordinacio de la construcci6 dels diferents sistemes d'informacio,
evolutius o tasques encomanades a I’empresa adjudicataria, fent el seguiment
de les diferents fases d’execucid dels projectes a més del control de qualitat per
a la seva publicacio6.

e Assegurar i controlar la consecuci6 del projecte en termes de persones
implicades i recursos emprats.

e  Monitoritzar i actuar davant desviacions que es produeixin, i respondre davant
I’Ajuntament de la consecuci6 del projecte.

e Assegurar l'establiment d'indicadors de mesura per tal de determinar si les
tasques i/o fases es desenvolupen segons el previst.

e Reportar de forma periodica a I’Ajuntament sobre I’evolucié del projecte, aixi
com de les seves incidéncies o particularitats.

o Perfil professional: Director/a de Projectes.

e Formacié minima: Grau universitari a nivell Tecnic.

e Formacié complementaria: Curs especific de Gestié de projectes i/o direccié
d’equips, Curs de Dret digital i Socictat de la Informacio i/o Seguretat TIC,
Curs gestié de CRM

e Informatica: Domini de les eines informatiques aplicades a la gesti6 de
projectes.

e Idiomes: Domini de catala i castella.

e Experiéncia minima: 3 anys en lloc similar.

L'empresa adjudicataria ha de disposar d'aquest perfil que delegara les seves funcions operatives al Cap
de projecte. La intervencié del Responsable del Servei, en el projecte, es donara en cas de situacions
conflictives irresolubles en I'ambit del Cap de Projecte. Si es dona el cas, aquesta participacié del
Responsable del Servei no imputara cap cost afegit en el projecte.

e Cap de projecte (Responsable del servei)

o Missi6: Gestionar i coordinar totes les fases técniques del desenvolupament del
projecte des del punt de vista técnic, economic i de terminis entre les diferents
unitats de negoci implicades. Coordinacid i visi6 integral de tots els perfils de
I'oficina tecnica.

o Funcions

e Coordinar tots els projectes encarrecs a I’empresa i realitzar les tasques
d’interlocutor a nivell técnic entre I’empresa i I’ Ajuntament de Barcelona, per a
gestionar de forma conjunta la definicio i desenvolupament del projecte a
realitzar.

o  Definir i planificar el calendari, fases i els recursos necessaris per a dur a terme
el projecte en els terminis i costos previstos.

e Coordinar la construccio dels diferents sistemes d'informacié, evolutius o
tasques encomanades a 1’empresa adjudicataria, fent el seguiment de les
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diferents fases d’execucio dels projectes a més del control de qualitat per a la
seva publicacid.

e Coordinar i controlar la consecucid del projecte en termes de persones
implicades i recursos emprats.

e Cestionar i actuar davant desviacions que es produeixin, i respondre davant
I’Ajuntament de la consecuci6 del projecte.

e  Establir indicadors de mesura per tal de determinar si les tasques i/o fases es
desenvolupen segons el previst.

e Reportar de forma periodica a I’ Ajuntament sobre 1’evolucié del projecte, aixi
com de les seves incidéncies o particularitats.

e  Preveure possibles necessitats funcionals, técniques o economiques.

o Verificar la documentacio final a lliurar

o Perfil professional: Director/a de Projectes.

e Formacié minima: Grau universitari a nivell Tecnic.

e Formacié complementaria: Curs especific de Gestio de projectes i/o direccid
d’equips, Curs de Dret digital i Societat de la Informacié i/o Seguretat TIC.
Curs gestié de CRM

e Informatica: Domini de les eines informatiques aplicades a la gestio de
projectes.

e Idiomes: Domini de catala i castella-

e Experiéncia minima: 3 anys en lloc similar.

e Consultor/a TIC (Tecnic/a sistemes junior - Consultor/a junior)

o Missi6: Seguiment, coordinacid i assessorament de totes les activitats técniques del
desenvolupament del projecte des del punt de vista técnic i de planificacié entre les
diferents unitats de negoci implicades. Contribuir a la coordinaci6 i visié integral de
tots els perfils de I'oficina técnica i de I'equip de desenvolupament.

o Funcions

e Identificar i comprendre tots els objectius tecnoldgics del projecte, d'acord amb
les directrius establertes per la Direccié del Projecte de I'Ajuntament de
Barcelona.

e Assessorament a nivell de tecnologies de la informacié i la comunicaci6
(maquinari, programari, comunicacions, seguretat, governanga...)

e Contribuir a la identificacid i definicié de requeriments técnics i funcionals
dels sistemes d'informacié del projecte.

e Contribuir a assegurar la definicié i planificacié del calendari, fases i els
recursos necessaris per a dur a terme el projecte en el terminis i cost previst.

o Definir els recursos necessaris per I'execucio del projecte a nivell dels objectius
tecnologics.

e Contribuir a la coordinacié de la construccié dels diferents sistemes
d'informacio, evolutius o tasques encomanades a I’empresa adjudicataria, fent
el seguiment de les diferents fases d’execucio dels projectes a més del control
de qualitat.
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o Identificar i definir les actuacions necessaries en altres sistemes d'informacio
externs i implicats en el projecte.

e Proposar solucions, eines, metodologies i estratégies tecnologiques als reptes
que sorgeixen en el transcurs del projecte.

e  Contribuir a l'assegurament de la consecucié del projecte en termes de persones
implicades i recursos emprats.

e Monitoritzar i actuar davant desviacions que es produeixin, amb propostes
tecnologiques.

e Elaboraci6 d'eines de seguiment del projecte i quadres de comandament.

e Assegurar l'establiment d'indicadors de mesura per tal de determinar si les
tasques i/o fases es desenvolupen segons el previst.

e Reportar de forma periodica a la Direccid del projecte de 1’ Ajuntament sobre
I’evolucié del projecte, aixi com de les seves incidéncies o particularitats.

o Perfil professional: Consultor/a en Sistemes d'Informacio.

e Formacié minima: Grau universitari a nivell Tecnic.

e Formacié complementaria: Curs especific de Gestio de projectes i/o direccid
d’equips, Curs de Dret digital i Societat de la Informacio6 i/o Seguretat TIC

e Informatica: Domini de les eines informatiques aplicades a la gesti6 de
projectes.

e Idiomes: Domini de catala i castella-

e Experiéncia minima: 3 anys en lloc similar.

e Consultor/a Organitzativa (Tecnic/a sistemes junior - Consultor/a junior)

o Missié: Seguiment, coordinacié i assessorament de totes les activitats del projecte
relacionades amb totes les dimensions del model de gestié organitzativa des d'un
punt de vista técnic, economic i de planificacié entre les diferents unitats de negoci
implicades. Contribuir a la coordinacid i visio integral de tots els perfils de I'oficina
técnica i de I'equip de desenvolupament.

o Funcions

e Identificar i comprendre tots els objectius organitzatius del projecte, d'acord
amb les directrius establertes per la Direccid del Projecte de I'Ajuntament de
Barcelona.

e Assessorament a nivell de tecnologies organitzatives (processos, metodologies,
normativa, equips humans, perfils, estructures organitzatives, gestié de costos,
innovacio, logistica, definici6 de productes i serveis, models de negoci, gestio
del canvi, seguretat, governanca...).

e  Contribuir a la identificacid i definicié de requeriments tecnics i funcionals de
les diferents solucions i sistemes del projecte.

e Contribuir a assegurar la definicio i planificacio del calendari, fases i els
recursos necessaris per a dur a terme el projecte en el terminis i cost previst.

o Definir els recursos necessaris per I'execucio del projecte a nivell dels objectius
organitzatius.
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e Contribuir a la coordinacié de la construccié dels diferents sistemes
organitzatius, evolutius o tasques encomanades a I’empresa adjudicataria, fent
el seguiment de les diferents fases d’execucio dels projectes a més del control
de qualitat.

e Identificar i definir les actuacions necessaries en altres models de gestio
externs i implicats en el projecte.

e Proposar solucions, eines, metodologies i estratégies organitzatives als reptes
que sorgeixen en el transcurs del projecte.

e  Contribuir a I'assegurament de la consecucié del projecte en termes de persones
implicades i recursos emprats.

e Monitoritzar i actuar davant desviacions que es produeixin, amb propostes
organitzatives.

e Elaboraci6 d'eines de seguiment del projecte i quadres de comandament.

e Assegurar l'establiment d'indicadors de mesura per tal de determinar si les
tasques i/o fases es desenvolupen segons el previst.

e Reportar de forma periodica a la Direccid del projecte de 1’ Ajuntament sobre
I’evolucid del projecte, aixi com de les seves incidéncies o particularitats.

o Perfil professional: Consultor/a d'organitzacio.

e Formacié minima: Grau universitari a nivell Tecnic.

e Formacié complementaria: Curs especific de Gestio de projectes i/o direccid
d’equips, Curs de Dret digital i Societat de la Informacio i/o Seguretat TIC,
Transformacié organitzativa, Reenginyeria de processos,

e Informatica: Domini de les eines informatiques aplicades a la gestio de
projectes.

e Idiomes: Domini de catala i castella-

e Experiéncia minima: 3 anys en lloc similar.

e Consultor/a Seguretat i normativa (DPO / DPD) (Tecnic/a sistemes junior - Consultor/a
junior)

o Missio: Seguiment, coordinacié i assessorament de totes les activitats del projecte
relacionades amb totes les dimensions de les politiques de digitalitzacié i de
protecci6é de dades des d'un punt de vista tecnic, legal i de planificaci6 entre les
diferents unitats de negoci implicades. Contribuir a la coordinaci6 i visi6 integral de
tots els perfils de I'oficina técnica i de I'equip de desenvolupament.

o Funcions

e Identificar i comprendre tots els objectius afectats per les politiques de
digitalitzacio i de proteccié de dades del projecte, d'acord amb les directrius
establertes per la Direccio del Projecte de I'Ajuntament de Barcelona.

e Assessorament a nivell de politiques de digitalitzacié i de proteccié de dades
(normativa publica, marc regulador de la digitalitzacié de serveis, marc
regulador de protecci6 de dades, metodologies, innovacid, seguretat,
governanca...)

e  Contribuir a la identificacid i definicié de requeriments tecnics i funcionals de
les diferents solucions i sistemes del projecte.
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Contribuir a assegurar la definicio i planificacid del calendari, fases i els
recursos necessaris per a dur a terme el projecte en el terminis i cost previst.
Definir els recursos necessaris per I'execucio del projecte a nivell dels objectius
implicats en les politiques de digitalitzacio i de protecci6 de dades.

Contribuir a la coordinacié de la construccié dels diferents politiques de
digitalitzaci6 i de proteccio de dades o tasques encomanades a 1’empresa
adjudicataria, fent el seguiment de les diferents fases d’execucié dels projectes
a més del control de qualitat.

Assessorar i comprovar el compliment del RGPD, inclosa l'assignacié de
responsabilitats, la conscienciacio i la formacio del personal que participa en
les operacions de tractament, i les auditories corresponents.

Oferir l'assessorament relatiu a les avaluacions d'impacte i la supervisié del
compliment normatiu de la seva aplicaci6 interna.

Informar i assessorar el responsable o l'encarregat del tractament de les
obligacions normatives en proteccid de dades que els incumbeixin.

Assessorar i formar els empleats que participen a les operacions de tractament
de dades.

Contribuir a la supervisié del compliment adequat de les normes sobre
proteccié de dades a I'entitat.

Proposar solucions, eines, metodologies i estratégies organitzatives als reptes
que sorgeixen en el transcurs del projecte.

Monitoritzar i actuar davant desviacions que es produeixin, amb propostes de
politiques de digitalitzacio i protecci6 de dades.

Reportar de forma periodica a la Direcci6 del projecte de I’ Ajuntament sobre
I’evolucié del projecte, aixi com de les seves incidéncies o particularitats.

o Perfil professional: Consultor/a en Sistemes d'Informacio.

Formacio minima: Grau universitari a nivell Técnic.

Formacié complementaria: Curs especific de Gestié de projectes i/o direccio
d’equips, Curs de Dret digital i Societat de la Informaci6 i/o Seguretat TIC,
Curs de proteccio de dades personal, DPD/DPO, Curs Models de governanca
de dades, ...

Informatica: Domini de les eines informatiques aplicades a la gesti6 de
projectes.

Idiomes: Domini de catala i castella-

Experiéncia minima: 3 anys en lloc similar.

8.2.2.- Dimensionament de I'equip

L'adjudicatari definird un equip de treball amb el segiient dimensionament minim per la durada total del
projecte. El percentatge descriu la dedicacié minima de cadascun dels perfils de I'equip, en relacié amb el
total d'hores previstes del projecte.

(30%) Cap de projecte (coordinaci6 integral / Executiu de comptes)
(70%) Técnic/a sistemes janior - Consultor/a junior (Consultor/a TIC i/o Consultor/a Organitzativa i/o
Consultor/a Seguretat i normativa)
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8.2.3.- Model de gestio de I'equip

L'oferta de I'empresa licitadora detallara el model de gesti6 de I'equip de projecte en el qual es detallara
com a minim les seglents especificacions:

Els tipus perfils técnics, nombre, dimensionament i dedicacié (hores i percentatge) de cadascun
dells en el global del projecte.

Un tecnic, amb la qualificacio apropiada, podra assumir més d'un perfil en el marc del projecte
(maxim dos perfils diferents). Aquesta eventualitat s'haura de detallar a I'oferta amb una
descripcid de la viabilitat material i temporal (Hores i percentatge de dedicacié de cadascun
d'ells) per poder desenvolupar la corresponent multiplicitat de perfils.

Funcions adaptades al projecte en particular

Estructura de relacions entre els diferents perfils

Mecanismes de gestio i actualitzacié competencial de I'equip

Sistemes de governanca de l'equip

Sistemes de monitoratge, qualitat i rendiment

L’empresa ha de cobrir les baixes totals o temporals amb un mateix perfil en un periode maxim
de quinze dies.

La identificacié d'un Responsable del Servei com interlocutor al més alt nivell per part de
I'empresa adjudicataria. L'empresa adjudicataria assumira el cost d'aquest perfil que actuara,
exclusivament en la resolucié de conflictes de gestid integral del projecte al més alt nivell. En
aquest cas, es poden delegar funcions del Responsable del Servei al Cap de projecte, mantenint
el paper d'interlocutor al més alt nivell del Responsable del Servei

8.2.4.- Formacia i reciclatge

L'empresa adjudicataria proposara un pla de formacio i reciclatge de l'equip de projecte, adaptat a les
competencies i perfils requerits en el marc de I'objecte del contracte.

El dinamisme i la innovacio dels entorns tecnologics, organitzatius i normatius exigeix una actualitzacié
constant de coneixements i de competéncies técniques. Aquesta rapida evolucié d'aquests entorns provoca
un augment de la complexitat en les organitzacions que es veuen obligades a crear noves relacions i
interaccions. El pla de formaci6 ha de contemplar aspectes competencials que donin resposta a la
complexitat de relacio entre els diferents agents que estan implicats en el projecte.

9.- Condicions generals d'execucio
9.1.- Durada del contracte

La durada del contracte sera de dos anys a partir del primer dia habil des de la formalitzacié del contracte
0 bé a partir de la data que s'estableixi a la propia formalitzacio.
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La durada del contracte es podra prorrogar per acord de 1’0rgan de contractacio, per un periode igual o
inferior a 12 mesos addicionals. Atenent la previsio de ’article 29.2 LCSP, la prorroga sera obligatoria
per a ’empresa si I’avis de prorroga es comunica com a minim amb dos mesos d’anticipaci6 a la data de
finalitzacié del contracte o de la prorroga corresponent.

La durada total del contracte incloent les eventuals prorrogues sera de 3 anys.

9.2.- Lloc de la prestaci6 del servei

Els serveis objecte del contracte es prestaran des de les instal-lacions del proveidor, essent obligacié de
I’adjudicatari 1’aportacié de les eines necessaries per a la prestacié d’aquest servei en forma remota i
assumint els costos de tots els mitjans necessaris per aquesta modalitat de prestacio.

Aquesta connexid, com a minim, ha de ser una linia dedicada d’un ample de banda minim de 100 Mbps.
Aixi mateix, I’adjudicatari haura de proveir una connexi6 alternativa per garantir la redundancia de la
mateixa.

La no prestacié del servei per manca de connexio es considerara una falta greu.

En les ocasions que es requereixi, es podra demanar desplacament a les oficines de I'IMI o de
I’Ajuntament per a la prestacié del servei que I'IMI/I’Ajuntament consideri, en forma temporal o
continuada. El percentatge de ’estructura organitzativa que prestara serveis in-situ/remot podra variar
segons la fase del contracte i les necessitats a nivell de servei que pugui decidir I’'IMI, i tenint sempre
present les propies politiques que pugui anar incorporant I’IMI com a organitzacié respecte aquest
assumpte.

En cas que la prestacio del servei es realitzi des de les oficines de I'IMI o de I’ Ajuntament el prestatari
estara obligat a utilitzar els seus propis equips informatics d’usuari: PC, ordinador portatil i/o qualsevol
altre dispositiu d’informatica mobil que consideri necessari. En cap cas I’IMI proveira dels dispositius
informatics ni telefonics al proveidor.

Al llarg del contracte es podria requerir un canvi en la ubicacié dels professionals entre els centres
operatius de I’IMI, d’acord amb les necessitats dels serveis i ’organitzacio d’equips de treball. En cap cas
la ubicacié dels professionals suposara un increment dels costos vinculats a la prestacio dels serveis.

En qualsevol moment durant I’execucié del contracte, ’IMI es reserva el dret de sol-licitar a
I’adjudicatari la realitzaci6 de la prestacié del servei de forma presencial en les instal-lacions de I'IMI i en
els percentatge dels recursos que consideri. L’adjudicatari s’haura d’adaptar a aquests canvis consensuats
en el termini pactat. En aquesta situacio, I’'IMI sera responsable de proveir del mobiliari i serveis generals
d’oficina.

Els licitadors també hauran d’incloure en la seva oferta la provisié d’instal-lacions de contingencia tal i
com es detalla en I’apartat relatiu a la contingéncia i continuitat del servei.

L’adjudicatari haura de garantir la possibilitat de treball en remot i modalitat offline per si es donés el cas
de fallada o problemes en les comunicacions o plataformes de I’IMI. La configuracié d’aquests entorns
locals i les llicéncies associades, en cas de ser necessari, son responsabilitat de 1’adjudicatari.
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9.3.- Horari de la prestacio del servei

93.1-LOT1

Es descriuen a continuaci6 els horaris d’execuci6é de les tasques que 1’adjudicatari haura de realitzar
durant la durada del contracte. I’IMI pot variar els horaris i les tasques per adaptar-se a les necessitats que
puguin sorgir durant la vigéncia del contracte.

24X7
365 dies I’any

Prestacio de serveis de la POSD

Tasques de monitoratge, manteniment, gestio 24x7
d’incidéncies i operaci6 i vigilancia de seguretat 365 dies I’any

. L Excepte festius en
Tasques de gestié de peticions i problemes DL aDV:8a18h P

calendari AjBCN

Tipicament fora d’horari
laboral (festius i/o
nocturns)

A pactar segons

Tasques de canvis diversos . L
impacte 1 criticitat

DL aDJ:9a18h

Desenvolupament de Projectes
DV: 8 a15h

9.3.1.-LOT 2

Es descriuen a continuacid els horaris d’execucié de les tasques que ’adjudicatari haura de realitzar
durant la durada del contracte. I’IMI pot variar els horaris i les tasques per adaptar-se a les necessitats que
puguin sorgir durant la vigencia del contracte.

Excepte festius en

T i6 ici i | DL aDV: 18h
asques de gestio de peticions i problemes a 8al8 calendari AJBCN

Tipicament fora d’horari
laboral (festius i/o
nocturns)

A pactar segons

Tasques de canvis diversos . R
impacte i criticitat

DL aDJ:9a18h

Desenvolupament de Projectes
DV: 8 a15h
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9.4.- Serveis en remot

Donat que part de I’estructura organitzativa de 1’adjudicatari haura de poder operar en remot, aquest haura
d’assegurar 1’eficiéncia del recursos en tots els processos d’administracié i d’operacid. Per tant,
I’adjudicatari haura de valorar i detallar un model de relacié que permeti abordar d’una manera optima les
tasques a realitzar.

9.5.- Infraestructura, eines i equipament per a la prestacié del servei

Quan I’adjudicatari del LOT1 o del LOT 2 es trobi en les instal-lacions del IMI, I’'IMI proveira a les
persones que prestin els serveis:

Ubicacié fisica adequada per al desenvolupament i prestacié dels serveis ubicats a les
instal-lacions de I’IMI.

Infraestructura per al suport de les eines corporatives (servidors) i xarxa de comunicacions
necessaries per la prestacid del servei a les instal-lacions escollides per I'IMI.

Telefonia fixa a les instal-lacions del servei.

Accés a Internet a través de la xarxa d’area local, restringit als llocs de treball que ho requereixin
aixi com a les adreces 0 pagines web que siguin necessaries per al desenvolupament del servei.

L’IMI no proveira:

Ordinadors de sobretaula amb sistema operatiu i programari habitual d’oficina.

Linies o terminals de telefonia mabil personals o per activitats professionals no vinculades a la
prestacio de serveis de I’'IMI.

Ordinadors portatils (PCs), ordinadors de ma (PDAS).

Accés a Internet via xarxes de telefonia mobil (5G, 4G...).

Cap altre recurs no especificat explicitament.

En conseqiiéncia, els adjudicataris hauran de:

Subministrar tots elements de maquinari, programari i serveis i el seu manteniment durant la
durada del contracte, que siguin necessaris per complir amb els requeriments d'aquest capitol.
Aquests elements seran d’us exclusiu pels serveis prestats a I’IMI i es requerira 1’esborrat
complet dels mateixos quan es deixi de prestar el servei de manera individual o de part de
1‘adjudicatari a la finalitzacio del contracte.

Acceptar i respectar les politiques de seguretat establertes per I’Area de Seguretat de I’IMI i la
instrucci6 de personal Municipal.

Permetre 1’administracio, maquetat, esborrat i supervisié dels equips per part de 1’equip técnic
que designi ’'IMI.

S'ha de realitzar una proposta homogénia de maquinari, programari i de tots aquells accessoris i
equipaments auxiliars que siguin necessaris per qué els treballadors puguin executar les seves funcions
amb eficacia, disposant d'un entorn adaptat a les necessitats de cada tipus d'usuari. Els equips hauran de
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seguir les especificacions donades per I’equip que designi I’IMI per garantir la compatibilitat amb el
sistema de maquetat i per reduir al minim el nombre de maquetes necessaries pel servei de Suport al Lloc
de Treball.

L’IMI es troba en un procés de transformacié i millora continua que pot implicar la realitzacié de canvis
importants en el referent a les eines que s’hauran d’utilitzar per dur a terme 1’execuci6 del servei.

Per aquest motiu és imprescindible que I’adjudicatari tingui presents les segiients consideracions en el
referent a les eines de gestio durant I’execucio del contracte:

e L’IMI decidira la utilitzacié de qualsevol tecnologia nova o evolucié de les existents,
relacionades amb la prestaci6 del servei.

e L’IMI decidira la forma d’implantar qualsevol d’aquests nous sistemes, planificar els projectes
corresponents i el seu calendari, aixi com la transicid des dels sistemes existents cap als nous.

e Els adjudicataris es comprometen a assumir i adaptar-se a aquestes noves tecnologies i sistemes
per donar el servei de suport, aixi com participar activament en el procés de transicid, formant i
preparant el seu personal en aquestes noves tecnologies i sistemes implantats sense cost
addicional per I’'IMI.

9.6.- Pla de formaci6

Els licitadors del LOT1 hauran de presentar la seva proposta del Pla de formaci6 detallat, tant pel
personal del SAU, com pel personal técnic de I’IMI responsable del servei per donar-los a coneixer les
caracteristiques i funcionament dels serveis i els processos de gestio. El pla de formacié haura d’incloure
com a minim:
e Metodologia
e Calendari
e Continguts:
o Manuals d’usuari del servei amb informacio detallada de les prestacions i
funcionalitats.
Accés a entorns de proves o de simulacié.
Documentacio6 de processos, base de dades de coneixement.
Disponibilitat continua via web.

Per cada nou projecte implantat, formacid especifica d’acord a la certificacio corresponent.

La formaci6é constara d’un minim de 100 hores anuals, que tractara sobre els temes anteriorment
mencionats.

El licitador haura de presentar un pla de formaci6 en seguretat de la informacio6 per als responsables de
I’IMI dels serveis; aquest pla de formacioé es mantindra actualitzat i es realitzaran sessions presencials en
funci6 de les necessitats. La formaci6 es podra derivar a centres especialitzats en formacié sobre les
tematiques indicades. En el cas de realitzar la formaci6 a les instal-lacions municipals, és contemplara un
minim d’assisténcia de 4 persones.

Tot el material que es faci servir a les sessions de formaci6 es lliurara a I’IMI a la seva finalitzacio.
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9.7.- Gestid de costos

L’adjudicatari del present contracte, dins el marc TIC de I’Ajuntament, ha de disposar d’un marc de
costos analitics que permeti a I’IMI obtenir informacié de costos dels serveis per centre de cost. La
informacio6 necessaria, ha de contenir com a minim:

e Indicadors de costos de serveis.

e  Usuaris donats alta al servei.

e  Usuaris que fan servir el servei per setmana / dia.

e Desglossament de les partides de cada factura per a poder fer-ne seguiment.

Donada la dinamica vida del contracte, i durant la fase d’execucié de contracte, amb una periodicitat
mensual s’analitzaran els costos unitaris de cada item associat als diferents Projectes o serveis prestats a
I’ Ajuntament.

9.8.- Gestid de la documentacio

L’IMI, dins el marc de treball, posara a disposicio tots els documents de treball i consulta a través d’eines
de treball col-laboratiu. Igualment s’haura de traslladar aquesta documentacio als diferents departaments
de I’IMI que la puguin sol-licitar. Durant els primers 3 mesos de 1’execucio del contracte 1’adjudicatari
haura de presentar una proposta al respecte.

9.9.- Garantia

Els components funcionals del contracte tindran una garantia de 6 mesos a comptar des de la seva posada
en produccié. Aquesta gestio es portara individualment per a cada component.

Els components funcionals subjectes a garantia hauran de ser incorporades com a informacié de 1’estat
dels serveis en els comites de seguiment indicant el seu periode de finalitzacid per servei i estaran
subjectes als ANS (veure apartat 7.4).

L'adjudicatari es responsabilitzara de la implementacié del nou CPD del Cloud, si aquest es migra a un
altre CPD, aixi com dels nous desenvolupaments que es portin a terme i donara servei de garantia durant
un periode minim de sis mesos posteriors a la seva implantacié des del moment de la posada en servei i
durant la extensid del contracte. Durant aquest periode l'adjudicatari estara obligat a resoldre les
anomalies detectades imputables a les seves accions o omissions.

Pel lot 2 s’estableix un periode de garantia de 6 mesos per les fases 4 i 5 a comptar des de I’entrega del
producte.

Aquesta garantia incloura la correccio6 d'errors detectats posteriorment pel mal funcionament o perque no

s'hagin cobert les funcionalitats requerides, que es posin de manifest en el funcionament de les
aplicacions, aixi com la correcci6 de la que tingui deficiéncies.
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Els productes lliurats com a conseqiiéncia de la correccidé d'errors, es faran de conformitat amb el
document técnic definitiu, i per tant gaudiran de les mateixes condicions de garantia.

Durant el periode de garantia 1’adjudicatari es compromet a resoldre totes les incidéncies o defectes
detectats en els desenvolupaments lliurats que li siguin imputables a ell per acci6é o per omissio, sense cap
tipus de cost per 'IMI.

El periode de garantia s’haura d’executar en els termes estipulats en el present punt, tot i que
I’adjudicatari no continui amb la prestacid del servei.

10.- Clausules generals de seguretat

10.1.- Condicions generals

L’IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacioé el conjunt de
bones practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2013.

L’IMI, com a Organisme Autonom de caracter administratiu de 1’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el
compliment de les obligacions legals que es deriven del REGLAMENT (UE) 2016/679 DEL
PARLAMENT EUROPEU I DEL CONSELL, de 27 d’abril de 2016, relatiu a la proteccido de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié d’aquestes dades i pel
qual es deroga la Directiva 95/46/CE (Reglament general de proteccid de dades) i la Llei organica 3/2018,
de 5 de desembre, de proteccio de dades personals i garantia dels drets digitals, de la Llei 39/2015, d’1
d’octubre, del procediment administratiu comt de les administracions publiques, aixi com de la resta de
I’ordenament juridic que sigui d’aplicaci6.

Pel que fa als aspectes propis de seguretat, quan per 1’objecte del contracte sigui d’aplicacid, es tindra
especial cura de preveure que els productes finals compleixin amb el que estableix el RD 311/2022 de 5
de maig pelqual es regula I’Esquema Nacional de Seguretat .

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a I’objecte
del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter personal
(LOPDGDD).

A les diferents clausules d’aquesta seccio es fa referéncia a Ajuntament de Barcelona, Administracio
Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que I’IMI actua als
efectes d’aquest contracte en nom i representacié de I’Ajuntament de Barcelona i de 1’Administracid
Municipal, pel que fa referéncia als fitxers, sistemes d’informaci6 i/o infraestructures de les que no sigui
directament titular.

L’ Ajuntament de Barcelona, es troba subjecte a diferents regulacions com:

. Normativa de Proteccio de Dades de Caracter Personal.
. Llei 39/2015, d’1 d’octubre, del procediment administratiu comt de les administracions
publiques.
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Pel qué fa als aspectes propis de seguretat, quan per 1’objecte del contracte sigui d’aplicacid, es tindra
especial cura de preveure que els productes finals compleixin amb el que estableix el RD 311/2022, de
regulacio de ’Esquema Nacional de Seguretat.

L’adjudicatari es compromet a vetllar pel compliment de la legislacidé vigent aplicable a I’objecte del
contracte i especialment pel que fa referéncia a la proteccié de dades de caracter personal. Donada la
naturalesa del contracte, 1’adjudicatari haura de donar compliment als requeriments de nivell MIG.

D’igual manera per qualsevol obligacio legal que recaigui en 1’ Ajuntament, el proveidor haura de donar
compliment per la part que li correspongui segons 1’abast del contracte.

Conformitat amb I’ENS.
L’adjudicatari haura d’acreditar la conformitat amb I’ENS mitjancant alguna de les segiients opcions:
e Certificacio oficial d’una entitat de certificacid acreditada.

e Informe de compliment. L’adjudicatari sera responsable de disposar d’un informe de
compliment on es detalli que els productes de seguretat, equips, sistemes i aplicacions
compleixen amb totes les mesures aplicables de I’Esquema Nacional de Seguretat.

L’adjudicatari garantira I’accés per part de ’IMI a auditar tota la informacidé necessaria per donar
compliment a aquestes regulacions (procediments, analisi de riscos, registre d’incidents, pla d’adequacio,
etc.).

10.2.- Seguretat corporativa

Tant ’empresa adjudicataria com el personal de I’adjudicatari s’hauran de sotmetre a les politiques i
regulacions internes que estableix [’area de Seguretat Corporativa en matéria de seguretat de la
informaci6, com a minim i no limitant-se a:

e Permetre i facilitar la realitzacio d’auditories de compliment de les normatives establertes per
I’area de Seguretat, internes o externes, sobre els sistemes d’informacid vinculats a la prestacio
del servei, i garantir la possibilitat de tracabilitat de les accions fetes per ’auditor per facilitar el
seguiment d’aquestes i els seus possibles impactes no desitjats.

e Facilitar ’accés en qualsevol moment als equips i mitjans técnics emprats pel personal de
I’adjudicatari en les oficines de I’IMI (sigui o no per I’exercici de la seva funcio).

e Acceptar les normes i politiques que estableix I’area de Seguretat tant en el moment de la seva
incorporaci6 com després de cada canvi important de les politiques, normes o regulacions.

e Permetre ’administracio i gestio dels equips i mitjans técnics emprats per ’exercici de les seves
funcions per part de ’equip que designi I’IMI per fer el desplegament de politiques i controls de
seguretat, actualitzaciéo d’eines i manteniment d’aplicacions autoritzades i permisos d’accés a la
informacio.

e Lacustodia per part de I'IMI dels equips, aixi com la informacio resident dels mateixos.

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el periode del
contracte (LOPD i LSSI).
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A la finalitzacio del contracte, 1’adjudicatari quedara obligat a 1’entrega o destruccié en cas de ser
sol-licitada, de qualsevol informaci6 obtinguda o generada com a conseqiiéncia de la prestacid del servei.

10.3.- Contingeéncia i continuitat del servei

La finalitat de la governanca de la Contingencia i continuitat del servei se centra, principalment, en
garantir la continuitat dels serveis i processos davant de qualsevol situacié adversa, evitant un impacte
significatiu en 1’organitzaci6 i l'operacio dels serveis.

L’adjudicatari, haura d'elaborar un Pla de Contingéncia dels serveis objecte d’aquest plec dintre dels 6
primers mesos de vigencia del contracte.

Els objectius que es persegueixen son:

Disposar de Plans de Continuitat que permetin gestionar de forma eficient una situacié
d’emergencia.

Garantir la continuitat dels processos i serveis considerats critics.

Provar els Plans de Continuitat com a mesura de garantia de la seva efectivitat davant una
situacio real de contingéncia.

Focalitzar I’esforc en la mitigacid de riscos rellevants.

Coordinar a totes les persones clau per fer front a una situacié de contingencia.

Complir amb els requeriments legals / regulatoris en matéria de continuitat de negoci.

Alinear-se amb les bones practiques del mercat (ISO 27002, 1SO22301, ITIL)

El Pla de contingencia haura de contemplar com a minim les segiients especificacions:

L’adjudicatari haura de lliurar a I’IMI un Pla de Continuitat i Recuperaci6é davant Desastres (en
endavant, PRD) per garantir els nivells de servei establerts.

El PRD haura de permetre recuperar tots els serveis objecte del contracte d’acord als
requeriments fixats pel negoci (RTO, RPO).

S’hauran de proveir solucions tecnologiques que permetin assolir els objectius fixats, essent
aquestes certificades mitjancant proves de recuperaci6 periodiques.

Tota la informaci6é del PRD haura d’estar sempre disponible per al personal de I’IMI autoritzat i
préviament identificat.

S’establiran els mecanismes per facilitar 1’accés del personal autoritzat de I’'IMI a aquesta
informacid, establint els controls de seguretat minims exigits per 1’area de Seguretat.
L’adjudicatari haura de mantenir actualitzat el PRD, i posar a disposicio de I'IMI la
documentacio associada.

L’adjudicatari haura de documentar, desenvolupar i implantar les mesures de disponibilitat
necessaries per cobrir els indicadors de nivell de servei de disponibilitat. Aquesta documentacio
s’haura de lliurar a ’'IMI.

L’adjudicatari participara en les proves de recuperaci6 i alta disponibilitat que I’IMI planifiqui,
elaborant un pla de proves i executant-lo el dia de la prova, coordinadament amb els equips que
realitzen les proves de continuitat de I’ Ajuntament.

L’IMI podra participar en totes les proves d’aquest pla de continuitat de negoci de 1’adjudicatari
que consideri convenients.
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e Els procediments i plans hauran de complir en tot moment amb legislacié de protecci6 de dades i
els estandards de seguretat de I’IMI.

e L’adjudicatari haura de presentar el seu pla a I’IMI per revisio i aprovacio.

e El PRD ha d’establir I’estratégia proposada tant d’accés i comunicacid6 com dels diferents
plataformes i elements que composen el serveis d’aquest plec segons la criticitat del Servei.

e Els serveis es classificaran en el moment de I’inici del contracte, pero per la tipologia de serveis
de Seguretat i comunicacions, s’anticipa que molts serveis en produccié tindran RTO (Recovery
Time Objective) entre 0 i 2 hores.

L'oferta detallara I'estructura, metodologia i governanga del Pla de Contingéncia i Continuitat del servei.

10.4.- Responsable de seguretat

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment dels
seglients requeriments:

e Actuar d’interlocutor Gnic per a tots els aspectes de seguretat del contracte.

e  Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al model i
requeriments de seguretat establerts per I’IMI i seguint la normativa de seguretat vigent.

e Garantir i liderar dins la seva organitzacio la correcta implantacié dels nivells de seguretat i les
seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les directrius en
materia de seguretat establertes per I’'IMI.

e Assegurar que tot el personal de I’adjudicatari que prestara serveis a I’ Ajuntament, passi per un
pla de conscienciacid i formacié en materia de seguretat.

e Assegurar que tot el personal del proveidor que hagi de tractar dades o sistemes de tractament de
dades de nivell sensible o superior signin un Acord de Confidencialitat Individual. L’IMI es
reserva el dret d’auditar aquest aspecte.

e Informar al seu personal qualsevol obligacié a qué I’empresa estigui sotmesa per contracte,
formar al seu personal en les politiques i instruccions de 1I’Administracié Municipal en cas que
els sigui d’aplicacid i fer signar al seu personal un document d’acceptacio de les obligacions
relatives a la seguretat de la informacié i protecci6 de dades de caracter personal de
I’ Administracié Municipal.

e Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execuci6é del contracte on s’indicara la data en qué van rebre la formacié en politica i
instruccions de 1I’Administracié Municipal, aixi com el document d’acceptacié de les obligacions
relatives a la seguretat de la informacié.

10.5.- Delegat de Proteccio de Dades

Si I’empresa adjudicataria ha anomenat un delegat de proteccié de dades, procedira a comunicar les seves
dades de contacte a I’Oficina del Delegat de Proteccié de Dades de 1’Ajuntament perqué es puguin
establir els circuits de comunicacio establerts en el Reglament General de Proteccidé de Dades. En cas de
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no haver definit aquesta figura, s’haura de proporcionar el contacte de la persona encarregada del
tractament de dades personals.

10.6.- Gestio d'incidencies de seguretat

Les persones adscrites a la prestacié del servei hauran d’informar diligentment seguint el Procediment de
Notificacid i Gestio de Incidéncies de Seguretat TIC de 1’Ajuntament de Barcelona qualsevol incidéncia
de seguretat del qual tinguin constancia, ja sigui a través del servei o com a usuaris de sistemes de
I’Ajuntament.

L’adjudicatari col-laborara amb el Departament de Seguretat de I’'IMI en la resolucié de qualsevol
incident produit en el seu entorn, proporcionant totes les evidéncies requerides.

10.7.- Registre d’activitat dels usuaris

Com a responsables de la gestid dels registres d’activitat dels usuaris, 1’adjudicatari sera encarregat de:
e Determinar el periode de retencio dels registres d’acord amb les especificacions de I’ Ajuntament
de Barcelona o de I'IMI
e Garantir la seva data y hora
e Garantir la integritat dels mateixos
Garantir que en cas d’existir copies de seguretat, aquestes compleixen els mateixos requisits.
Sense considerar aquest llistat exclusiu, alguns dels possibles tipus d’activitats a registrar son:

e Activitats sospitoses

e Intents d’accés no autoritzat

e Excepcions i altres activitats no usuals

e Connexions establertes amb éxit

e Intents de connexi6 denegats i rebutjats

e Inicis de sessi6 valids i erronis

e  Missatges d’error i alertes

e Temps de connexio elevats

e Us concurrent d’identificadors d’usuari duplicats
e Accés remot de proveidors

e Activitat del tallafocs

e Activitat dels administradors

e Inici i apagat dels sistemes

e  Accés fallit a fitxers u objectes

e Canvis en la politica de seguretat

e Canvis en els fitxers de registre o del sistema

e Copies de seguretat i restauracié de les mateixes
e Activitat de I’antivirus o altre software de deteccid/prevencio
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10.8.- Sistema de metriques

S’hauran de recopilar les dades dels sistemes administrats dins ’abast del present plec que permetin
determinar el nivell de compliment de les mesures de seguretat del disposat per I’ENS, prestant especial
atenci6 a controls com:

e [op.acc.1] — Control d’accessos

e [op.acc.7] — Accés remot

e [op.exp.3] — Gestid de la configuracid

e [op.exp.6] — Protecci6 front codi nociu

e [op.mon.1] — Detecci6 d’intrusions

Addicionalment, s’han de recollir dades per tal de valorar el sistema de gestido d’incidents, permetent
obtenir:

e Numero d’incidents de seguretat gestionats i tipificats segons els procediments interns.
e  Temps destinat per solucionar el 50% dels incidents
e  Temps destinat per solucionar el 90% dels incidents

10.9.- Confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la qual
tingui accés en compliment del present contracte i a subministrar-la només al personal autoritzat per
I’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre qualsevol
dada que pogués conéixer com a conseqiiencia de la participacio en la present licitacié o amb ocasié del
compliment del contracte, especialment els de caracter personal, que no podran copiar o utilitzar com a
finalitat diferent a les que la informaci6 té designada.

Quan I’objecte del contracte sigui la construccid i/o el manteniment de Sistemes d’Informacio i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat técniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per part del
personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir 1’eficacia dels
principis de minim privilegi i necessitat de conéixer, per part del personal participant en el
desenvolupament del contracte.

Un cop finalitzat el present contracte, I’adjudicatari es compromet a destruir amb les garanties de

seguretat suficients o retornar tota la informacio facilitada per 1’Ajuntament, aixi com qualsevol altre
producte obtingut com a resultat del present contracte.
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10.10.- Dimensionament/gestio de capacitats

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacié del servei de forma adequada.

10.11.- Accés a la informacié

Si I’accés a les dades es fa als locals de 1’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’ Ajuntament, 1’adjudicatari té prohibit incorporar les
dades a altres sistemes 0 suports sense autoritzacié expressa i haura de complir amb les mesures de
seguretat establertes per I’IMI.

10.12.- Analisis forenses

L’execucié d’analisis forenses és responsabilitat exclusiva de del Departament de Seguretat de I’'IMI.
L’adjudicatari haura de col-laborar proporcionant la informacié requerida i el coneixements de les
plataformes i tecnologics que facin falta. Les peticions de col-laboracio es realitzaran a través dels
procediments que s’acordin entre el Departament de Seguretat de I’'IMI i el Proveidor.

10.13.- Control d’accés

10.13.1.- Accés local

L’adjudicatari haura de protegir les estacions de treball i es compromet a complir les segiients condicions:

e La informacié revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran Unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada efectuats
un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e Elsistema informara a l'usuari de les seves obligacions immediatament després d'obtenir l'accés.

e S'informara a l'usuari de I'Gltim accés efectuat amb la seva identitat.

10.13.2.- Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexi6 amb els
Sistemes d’Informacio6 de I’ Ajuntament, sent els costos de connexio a carrec de I’empresa adjudicataria.

La connexi6 remota als sistemes de 1’Ajuntament es realitzara seguint els protocols establerts per I'IMI
per als sistemes de I’ Ajuntament.

10.13.3.- Segregacio de funcions i tasques
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L’adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que s’exigeixi la
concurréncia de dues o més persones per realitzar tasques critiques, anul-lant la possibilitat que un sol
individu autoritzat pugui abusar dels seus drets per cometre alguna accid il-licita.

En concret, se separaran almenys les segiients funcions:

Desenvolupament d’operacié. Garantint, com a minim, que els desenvolupadors Unicament
disposin d’accés a I’entorn de preproduccié i desenvolupament. La configuracié dels entorns
productius 1’haura de realitzar persones o equips diferents.

Configuraci6 i manteniment del sistema d’operacio.

Auditoria o supervisi6 de qualsevol altra funcid.

10.13.4.- Accés de perfils administradors

Respecte ’accés dels usuaris administrador dels sistemes objecte del plec, aquests hauran de complir amb

les politiques internes d’usuaris administradors definides per I’IMI, on entre d’altres:

Hauran d’autenticar-se sempre com usuaris no privilegiats del sistema i només amb fins
d’administracié podran autenticar-se com administradors del mateix.

Han de comptar amb el minim de privilegis necessaris per a la situacié que requereix 1’as de
credencials d’administracio.

Els sistemes emprats al servei han d’estar adscrits a la politica de contrasenyes de I’IMI.
Qualsevol accés amb credencials d’administracié haura de comptar amb un doble factor
d’autenticacio que protegeixi el sistema.

En cas de comptar amb un sistema de gesti6é de contrasenyes, el seu Us ha de restar degudament
procedimentat i tots els usuaris adscrit al recollit en aquest.

S’hauran de registrar totes les accions dutes a terme amb credencials d’administracid
L’adjudicatari haura de validar els usuaris i perfils administradors de forma semestral, i haura
d’establir i implementar els plans d’accio6 per corregir les mancances identificades.

L’IMI haura de tenir accés a les eines de gestid d’identitats dels administradors dels serveis que
continguin informacié de la I’Ajuntament de Barcelona en mode consulta per poder fer les
revisions que es considerin pertinents.

10.14.- Gestio6 del Personal

10.14.1.- Deures i obligacions del personal

El Cap de Projecte de I’empresa adjudicataria dura a terme de forma correcta la gestié del personal i els
aspectes relacionats amb la seguretat de la informacid.

L’empresa adjudicataria esta obligada a implantar i donar a conéixer al seu personal els mecanismes i

controls necessaris per a garantir I’accessibilitat, la confidencialitat, integritat i la disponibilitat de la
informacié de I’Ajuntament, i de donar-los a coneixer al seu personal.
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El Cap de Projecte de ’empresa adjudicataria, abans de I’inici de la prestacio del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacié a la que ’empresa estigui sotmesa per
contracte i formar al seu personal en la politica i instruccions de 1’Ajuntament que els sigui d’aplicacio.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte, dels deures i
responsabilitats del seu lloc de treball en materia de seguretat de la informaci6 i proteccié de dades de
caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer signar al seu personal un
document d’acceptacid de les obligacions relatives a la seguretat de la informacio i proteccié de dades de
caracter personal de 1’ Ajuntament.

El Cap de Projecte de I’empresa adjudicataria haura de mantenir actualitzada, i en tot moment disponible,
una llista de les persones adscrites a I’execuci6 del contracte on s’indicara la data en qué van rebre la
formaci6 en politica i instruccions de I’ Ajuntament, aixi com el document d’acceptacio de les obligacions
relatives a la seguretat de la informacié.

El document d’Acord de confidencialitat i compliment de politiques de seguretat per a treballadors
externs amb accés a informacié de I’ Ajuntament de Barcelona sera signat per I’empresa adjudicataria i
lliurat al Cap de Projecte de I’Ajuntament. El document d’acceptacié de les obligacions signat per les
persones adscrites a I’execucié d’aquest contracte sera presentat al Cap de Projecte de 1’Ajuntament,
abans de ser donats els permisos per accedir als Sistemes d’Informaci6 de I’ Ajuntament o bé abans de ser
facilitada la informacid per al correcte compliment del servei contractat, i restara en poder de I’empresa
adjudicataria que haura de presentar-los quan siguin requerits per 1’ Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant durant el
periode de duracié del contracte, com posteriorment a la seva terminacié.

L’empresa adjudicataria haura de mantenir disponible en tot moment 1a informacid o treballs resultants de
I’objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i controls previstos en
aquest apartat.

10.14.2.- Formacio i conscienciaci6

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el seu
paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

e Instruccid sobre 1is dels sistemes i tecnologies de la informacié i comunicacidé per part del
personal al servei de I’ Ajuntament de Barcelona.

¢ Normativa de seguretat relativa al bon s dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments sospitosos que
hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haurd de formar regularment al personal en aquelles matéries que requereixin per a
I'acompliment de les seves funcions, en particular en relacié a configuracio de sistemes, deteccid i reaccio
a incidents, i gestio de la informacio i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidéncies de les diferents accions de formacié i conscienciacid que
I’adjudicatari ha realitzat sobre el personal assignat a I’execucid del contracte.
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10.15.- Proteccié del lloc de treball

10.15.1.- Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de I’ Ajuntament.
Unicament es podra disposar del material requerit per a l'activitat que s'esta realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

10.15.2.- Bloqueig del lloc de treball

L’adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial d'inactivitat,
requerint una nova autenticacio de l'usuari per reprendre l'activitat.

10.15.3.- Proteccié d’equips

L’adjudicatari es compromet a que els equips que surtin, o puguin sortir de ’empresa adjudicataria,
estaran protegits adequadament contra accessos no autoritzats en cas de pérdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a 1’adjudicatari que porti un inventari
d'equips juntament amb una identificacié de la persona responsable del mateix i un control regular que
esta positivament sota el seu control. Els usuaris hauran de disposar d’un canal de de comunicacié per
informar al servei de gestid d'incidents de pérdues o robatoris, que hauran de ser comunicades a I’IMI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a l'organitzacio. Es
consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de I'organitzacid, o unes
altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Soluci6 antivirus actualitzada a la altima versié i configurada per a que realitzi analisis regulars
de I’equip.

e Politica d’actualitzacid que instal-li els ultims pegats de seguretat en un temps raonable,
prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I’equip al minim necessari.

10.15.4.- Medis alternatius

L’adjudicatari garantira 'existéncia i disponibilitat de mitjans alternatius de tractament de la informacio
per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran d’estar subjectes a les
mateixes garanties de proteccid. Igualment, shaura d’establir un temps maxim perqué els equips
alternatius entrin en funcionament.

10.16.- Proteccio dels Suports Informatics

L’adjudicatari haura de gestionar els suports informatics amb informaci6 de I’Ajuntament de Barcelona
seguint les seglients pautes.
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10.16.1.- Etiquetat

L’adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense revelar el seu
contingut, s'indiqui el nivell de seguretat de la informacié continguda de major qualificaci6. Els usuaris
han d'estar capacitats per entendre el significat de les etiquetes, bé mitjancant simple inspeccio, bé
mitjancant el recurs a un repositori que ho expliqui.

10.16.2.- Criptografia

Qualsevol informaci6 corporativa que requereixi ser xifrada a la seva ubicacié d’emmagatzemament, en
particular a tots els dispositius extraibles del tipus CD, DVD, discos USB, 0 uns altres de naturalesa
analoga, han de seguir els estandards de seguretat, custddia i proteccid de les claus establerts pel
Departament de Seguretat de I’IMI.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la informacid
municipal o corporativa, I’adjudicatari haura de presentar-les per ser validades ple Departament de
Seguretat de I’IMI i/o seguir els estandards i normes de 'IMI.

10.16.3.- Transport

L’adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits de seguretat
mentre estan sent desplagats d'un lloc a un altre. L.’adjudicatari garantira que es segueix el procediment de
transport, de manera que s’haura de disposar d’un registre de sortida que identifiqui al transportista que
rep el suport per al seu trasllat i d'un registre d'entrada que identifiqui al transportista que el lliura,
conjuntament amb un procediment rutinari que quadri les sortides amb les arribades i elevi les alarmes
pertinents quan es detecti algun incident.

10.16.4.- Esborrat i destruccio

L’adjudicatari haura de seguir els estandards i normes de I’IMI respecte a I’esborrat i destruccio de
suports d'informacié. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar informacio, incloent
mitjans electronics i no electronics. Els suports que hagin de ser reutilitzats per a una altra informaci6 o
alliberats a una altra organitzacié hauran de ser objecte d'un esborrat segur del seu contingut. S’hauran de
destruir de forma segura els suports en cas que la naturalesa del suport no permeti un eshorrat segur o
guan aixi ho requereixi el procediment associat al tipus d'informacié continguda, fent us dels productes
certificats per I’'IMI.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura d’informar i lliurar al
responsable del contracte el certificat de destruccio corresponent, on quedara especificat com a minim, el
identificador dels actius, el métode d’esborrat i/o destruccido emprat, la data de ’activitat i el desti dels
actius.

10.17.- Proteccio de la Informacio
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10.17.1.- Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests tota la
informacio addicional continguda en camps ocults, metadades, comentaris o revisions anteriors, excepte
guan aquesta informacio sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com quan
s'ofereix al public en un servidor web o un altre tipus de repositori d'informacio.

10.17.2.- Proteccié del correu electronic

En el cas que I’adjudicatari faci 0s del seu correu electronic corporatiu per gestionar informacié de
I’ Ajuntament, 1’haura protegir enfront d’amenaces que li son propies:

e La informaci6 distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.
e Esprotegira la informacio d'encaminament de missatges i establiment de connexions.
e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I’adjudicatari.
e Es protegira a l'organitzacié enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:
o  Correu no sol-licitat (spam)
o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de naturalesa
analoga
o Codi mobil de tipus applet.

L’adjudicatari establira politiques d'0s del correu electronic que incloura com a minim:

e Limitacions a I'lis com a suport de comunicacions privades.
e Realitzar activitats de conscienciaci6 i formacio relatives a I'Gs del correu electronic per al seu
personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacio tractada pel contracte és prou sensible, facilitara a
I’adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de comunicacid entre
I’adjudicatari i I’ Ajuntament.

10.18.- Proteccid6 de les instal-lacions

Les instal-lacions de I’adjudicatari hauran de disposar de certes condicions de seguretat fisica:

e En cas de emmagatzemar informaci6é de I’Ajuntament de Barcelona, disposar de les mesures de
seguretat pertinents per evitar els accessos fisics als repositoris d’informacid, segons la
sensibilitat de dita informacio.

e  Garantir que la informaci6 de 1’Ajuntament de Barcelona no pugui ser visible i/o audible des de
I’exterior de les instal-lacions.
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10.19.- Gestié d’excepcions

Qualsevol excepci6 als anteriors apartats no recollida en el present document en el moment de la
contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals oficials
al Departament de Seguretat de I’IMI per al seu corresponent tractament i valoraci6. S haura de presentar
de forma clara i concisa 1’objecte de 1’excepcid aixi com la modificacid desitjada pel sol-licitant amb la
seva deguda justificacio.

10.20.- Proteccio de dades de caracter personal

L’adjudicatari resta obligat al compliment del que estableixen la Llei Organica 3/2018 de Protecci6 de
Dades Personals i Garantia de Drets Digitals (LOPDGDD) i el Reglament Europeu de Protecci6 de Dades
(RGPD).

L’adjudicatari es considera, a efectes d’aquest contracte, encarregat del tractament en els termes establerts
per la vigent normativa de protecci6 de dades personals.

L’adjudicatari s'obliga a tractar les dades de caracter personal a les quals tingui accés en virtut de
I’execuci6 del contracte, d'acord amb les instruccions dictades per I’ Ajuntament de Barcelona.

L’adjudicatari no podra aplicar ni utilitzar les dades de caracter personal a les quals tingui accés amb
finalitats diferents a les de 1’objecte del contracte i necessaries per a la seva execuci6é. Tampoc podra
comunicar-les a tercers, ni tan sols per a la seva conservacio.

Les dades personals a les que, per motiu d’aquest contracte, tingui accés 1’adjudicatari no podran sortir de
I’ambit municipal.

En cas que haguessin de sortir dades de 1’entorn municipal caldra un acord entre el departament de
Seguretat de I’IMI 1 el responsable de seguretat del contracte, sotmés a les condicions que s’indiquin i
amb garanties de destruccio dels originals i les copies o backups existents a la finalitzaci6 del contracte.

Correspon a I’Ajuntament de Barcelona, la resolucio dels procediments d’exercici dels drets d’accés,
rectificacid, cancel-lacio i oposici6 que puguin exercir els titulars de dades de caracter personal.

1.- L'adjudicatari esta obligat a guardar secret en relacio a les dades de caracter personal a les quals tingui
accés en virtut d’aquest contracte, obligacio que subsistira, fins i tot després de la finalitzacio de la relacid
contractual.

Aixi mateix, I'adjudicatari ha de guardar reserva respecte de les dades o antecedents dels quals hagi tingut
coneixement en ocasid del present contracte i que corresponguin, o bé a dades de caracter personal 0 a
dades identificades com a confidencials per motius de seguretat.

En tot cas, i sens perjudici d’altres mesures a adoptar d’acord amb la normativa vigent en matéria de
protecci6 de dades personals, només podran accedir a les esmentades dades, informacions i
documentacid, les persones estrictament imprescindibles per al desenvolupament de les tasques inherents
al propi encarrec, que hauran d’estar informades del caracter confidencial i reservat de les dades, i
I’obligacid de secret als quals estan sotmeses, i I’adjudicatari sera responsable del compliment d’aquestes
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obligacions per part del seu personal. Aixi mateix, s’obliga a realitzar la formaci6 necessaria al personal
al seu carrec que tingui accés a les dades personals, garantint el compliment de les obligacions derivades
de la normativa de proteccid de dades.

2.- El contractista esta obligat a implantar les mesures de caracter técnic i organitzatiu necessaries per
garantir la seguretat de les dades de caracter personal a les quals tindra accés per I’execuci6 del contracte,
i haura de garantir que no es produeixin alteracions, perdues, tractaments o accessos no autoritzats, tenint
en compte I' estat de la tecnologia, la naturalesa de les dades emmagatzemades i els riscos a que estan
exposades, i en estricte compliment de la normativa vigent en matéria de protecci6 de dades de caracter
personal.

Les mesures de seguretat a implantar sén d'aplicacié als fitxers, centres de tractament, locals, equips,
sistemes, programes i persones que intervinguin en el tractament de les dades en els termes que estableix
la Llei Organica 3/2018 de proteccié de dades de caracter personal i garantia dels drets digitals, el
Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la
proteccio de les persones fisiques pel que fa al tractament de les seves dades personals i a la lliure
circulacié d’aquestes dades, la Llei 11/2007 d’Accés dels Ciutadans als Serveis Publics i la resta de
I’ordenament juridic que en sigui d’aplicacié. En cas que la normativa estableixi noves mesures de
seguretat, el contractista i estara obligat a la seva implantacio.

L’adjudicatari tindra a disposicio dels técnics municipals copia de les mesures de seguretat aplicades
(document de seguretat de 1’adjudicatari).

L’adjudicatari té prohibit incorporar les dades a d’altres sistemes o suports sense autoritzacid expressa.

L’adjudicatari ha de posar en coneixement de I’0rgan de contractacio, de forma immediata, qualsevol
incidéncia que es produeixi durant I’execucié del contracte que pugui afectar la integritat o la
confidencialitat de les dades de caracter personal.

3.- L'Ajuntament de Barcelona podra verificar que l'adjudicatari té implantades les mesures necessaries
per garantir la seguretat de les dades de caracter personal.

4.- Durant la vigéncia del contracte l'adjudicatari haurd de conservar qualsevol dada objecte de
tractament, llevat que rebi indicacions en sentit contrari de 1’ Ajuntament de Barcelona.

5.- Una vegada executat el contracte, l'adjudicatari haura de destruir o retornar a 1I’Ajuntament de
Barcelona, d'acord amb allo que s'estableixi legalment o les indicacions que en aquell moment li transmeti
aquest Ajuntament, les dades de caracter personal que hagin estat objecte de tractament per part d'aquell
durant la seva vigencia, juntament amb els suports 0 documents en que consti alguna dada de caracter
personal. El retorn de les dades es dura a terme en el format i els suports utilitzats per 1’adjudicatari per al
seu emmagatzematge.

En el cas que alguna previsi6 legal exigeixi la conservacié de les dades, o de part d’elles, 1’adjudicatari

haura de conservar-les, degudament bloquejades, per impedir-ne 1’accés i el tractament en tant en quant
puguin derivar-se responsabilitats de la seva relacio amb I’ Ajuntament de Barcelona.
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6. L’incompliment del que s’estableix en els apartats anteriors pot donar lloc a I’empresa contractista
sigui considerada responsable del tractament, als efectes d’aplicar el régim sancionador i de
responsabilitats previst a la normativa de protecci6 de dades

L’adjudicatari s'obliga a demanar autoritzacidé a 1’Ajuntament de Barcelona respecte de quins treballs
seran objecte de subcontractacio i quines seran les empreses que els realitzaran.

Per tal que aquestes tasques puguin ésser realment subcontractades, I’ Ajuntament de Barcelona haura
d’haver donat permis exprés i escrit. Només llavors, actuant en nom i representacio d’aquest Ajuntament,
I’empresa contractada formalitzara el corresponent contracte amb la empresa o empreses subcontractades
que, als efectes de I’aplicacié de la normativa de proteccié de dades, tindran la consideracié d’encarregats
de tractament de 1I’Ajuntament de Barcelona. Aquests contractes s’afegiran com annex al contracte
administratiu que formalitza aquesta adjudicacio.

El tractament de dades realitzat per part del subcontractista haura de complir amb la normativa vigent en
matéria de proteccié de dades de caracter personal, i s’ajustara aixi mateix a les obligacions assumides pel
contractista i a les instruccions especifiques que li doni I’ Ajuntament de Barcelona al respecte.

L’adjudicatari demostra que ofereix les garanties necessaries per aplicar les mesures técniques i
organitzatives que calguin en el tractament de dades de caracter personal mitjangant declaracio
responsable

10.21.- Clausules d’administracié de producte
10.21.1.- Gestio d’identitats, autenticacié d’usuaris

La gestié d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris, administradors i
contrasenyes definides per I’IMI les quals es troben a disposici6 dels sol-licitants.

L’empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors de forma
semestral, i haura d’establir i implementar els plans d’acci6 per corregir les mancances identificades. Els
comptes d’usuari estaran integrats amb 1’eina que I’IMI posa a disposicio.

10.21.1.1.- Autenticacio interna

Els usuaris interns de I'empresa adjudicataria hauran d’autenticar-se amb els mecanismes d’autenticacid
definits per I’IMI basats en protocols estandards de seguretat. L’empresa adjudicataria haura d’assegurar
que s’utilitzi el repositori central per a 1’autenticaci6 dels usuaris.

La solucié d’autenticacié corporativa utilitzada, actualment, per I'IMI és I’Oracle Access Manager
(OAM) que proveeix el Single Sign On corporatiu.
La integraciéo amb ’OAM es podra fer mitjangant les segiients opcions:

e Integracié mitjancant capcaleres.

e Integraci6 mitjancant ’estandard SAML 2.0.

e Integraci6 mitjancant I’estandard OAuth 2.0.
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10.21.1.2.- Autenticaci6 externa

Els usuaris externs (fora de I’ambit municipal, empreses i altres persones fisiques - clients de 1’aplicatiu)
hauran d’autenticar-se mitjangant la soluci6 corporativa (Modul Comu d’Autenticacid). L autenticacio al
sistema s’haura de produir amb un segon factor d’autenticacid, requerint aixi una verificacio de la
identitat de 1'usuari que sol‘licita accés. Actualment, la solucié implantada al IMI fa Us de Google
Authenticator.

10.21.2.- Autoritzacié dels usuaris als sistemes

L’IMI disposa d’un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte Oracle Unified
Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es troben delegades en el
repositori central d’autoritzacio (OUD).

En cas que I’adjudicatari no pugui delegar 1’autoritzacid per impediments greus del sistema, com a
minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada en Oracle Identity
Manager) per tal de poder relacionar els rols del producte (técnica de sistemes) amb els funcionals
definits a GID (capa de negoci).

La integracié d’aquest connector anira a carrec de ’empresa adjudicataria i comptara amb el suport i la
Supervisio de I’equip de gesti6 d’identitats. El temps dedicat normalment a integrar un connector
estandard amb una BBDD Oracle ¢s aproximadament 80 hores d’un técnic.

10.21.3.- Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser validat
pels responsables tecnologics de la plataforma i pel Departament de Seguretat de I’'IMI.

El model proposat haura de complir amb els segiients principis:

e Segregacié de funcions, de manera que s’exigeixi la concurréncia de dues 0 més persones per
realitzar tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui abusar
dels seus drets per cometre alguna accid il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari per
complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només accediran al
coneixement d’aquella informacié requerida per complir les seves obligacions.

o Capacitat d’autoritzacid, només i exclusivament el personal amb competéncia d’autoritzacio,
podra concedir, alterar o anul-lar 1’autoritzacié d’accés als recursos, conforme als criteris
establerts pel seu responsable.

La gestid de permisos haura de ser en base a perfils i rols, podent un usuari tenir maltiples perfils. Els
usuaris només podran accedir a aquelles funcions que tinguin expressament autoritzades. La
implementacié ha de permetre la implementaci6 de matrius de segregacié de funcions i I’agilitat en
I’administracié d’aquests permisos.

Per facilitar 1’administracié s’hauran de poder gestionar els permisos mitjangant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una série d’operacions.
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Sota la premissa d’aquests criteris generals, 1’adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’ Autoritzacions’. Aquest document sera revisat i actualitzat per 1’adjudicatari per incloure nous punts a
tractar o adaptacions dels punts existents.

10.21.4.- Inventari d’actius

L’adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema, detallant la seva
naturalesa i identificant al seu responsable; és a dir, la persona que és responsable de les decisions
relatives al mateix.

10.21.5.- Configuracio6 de seguretat

L’adjudicatari haura de configurar els equips préviament a la seva entrada en operacid, de manera que:

e Esretirin comptes i contrasenyes estandard.
e Saplicara la regla de "minima funcionalitat":

o EIl sistema ha de proporcionar la funcionalitat requerida perque I'organitzacio
aconsegueixi els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacié, ni d'administracio, ni d'auditoria,
reduint d'aquesta forma el seu perimetre al minim imprescindible.

o Seliminara o desactivara mitjangant el control de la configuracio, aquelles funcions que
no siguin d'interes, no siguin necessaries, i fins i tot, aquelles que siguin inadequades al
fi que es persegueix.

e Saplicara la regla de "seguretat per defecte™:

o Les mesures de seguretat seran respectuoses amb l'usuari i protegiran a aquest, tret que
s'exposi conscientment a un risc.

o Per reduir la seguretat, I'usuari ha de realitzar accions conscients.

o L'Gs natural, en els casos que l'usuari no ha consultat el manual, serad un Us segur.

10.21.6.- Manteniment

L’adjudicatari haura de mantenir I’equipament fisic i 1ogic que constitueix el sistema i/o infraestructura
administrada.

La politica d’actualitzacions estad basada en el nivell de criticitat de la vulnerabilitat valorada segons
I’Gltima versi6 publicada de 1’estandard puablic CVSS (Common Vulnerability Scoring System), segons el
nivell de CVSS les actualitzacions per la correccid de vulnerabilitats s’hauran de produir dins d’uns
terminis especifics (en funcid del nivell d’exposicid, la criticitat de la vulnerabilitat i la criticitat de I’actiu
afectat), detallats en la taula seguent:

Nivell d’exposicio

Exposat a internet No exposat a internet
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Criticitat de I'actiu Criticitat de I'actiu
Critic No critic Critic No critic
Criticitat CVSS <=3 20 dies 40 dies 40 dies 40 dies
vulnerabil
itat
3<CVSS 5 dies 1 mes 20 dies 20 dies
<=6
6 < CVSS 1 dia 5 dies 5 dies 5 dies
<=8
CVSS > 8 1 dia 2 dies 1 dia 5 dies

El proveidor s’haura d’involucrar en tot el cicle de vida de les vulnerabilitats, des de la seva deteccio fins
a la mitigacié d’aquesta. Haura de tenir un seguiment proactiu de les vulnerabilitats que es puguin produir
amb un seguiment continu del anunci de defectes, mantenint el contacte amb els fabricants per tenir
coneixement de les possibles solucions que aquest proposin per corregir-les.

10.21.7.- Xifratge de dades

Qualsevol informaci6 corporativa que requereixi ser xifrada en la seva ubicacié d’emmagatzemament (i
per tant, queda exclos I’encriptacié per transit en les comunicacions) ha de seguir els estandards de
seguretat i la custodia i proteccié de les claus que estableix el Departament de Seguretat de I'IMI. El
Departament de Seguretat de I’IMI ha d’assegurar la disponibilitat de la informacié als propietaris
d’aquesta dins de I’ Ajuntament. El Departament de Seguretat de I’IMI custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la informacid
municipal o corporativa, el proveidor haura de presentar-les per ser validades pel Departament de
Seguretat de I’IMI i/o seguir els estandards i normes de I’'IMI.

10.21.8.- Certificats

El Departament de Seguretat de I’IMI sera el responsable de la custodia i protecci6 dels certificats digitals
emesos en nom de 1’Ajuntament de Barcelona a través del departament de Seguretat de I’'IMI. S entén per
certificats digitals corporatius: els de servidor segur, els d’aplicatiu per autenticacio o signatura digital,
de signatura de codi, de xifratge, etc.
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Tots els certificats hauran de ser sol-licitats a través del procediment establert pel Departament de
Seguretat de I’IMI per al seu control i gestio.

El proveidor haura de seguir I’estandard establert per la proteccio i custodia dels certificats digitals a
I’hora d’incorporar el certificat pel seu Us.

10.21.9.- Antimalware

L’adjudicatari sera responsable de la instal-lacio i actualitzacid de programes de proteccié antimalware de
les maquines que suporten serveis de I’IMI segons es recull al marc normatiu de I’'IMI.

L’IMI obtindra indicadors de la bona gestié de proteccions antimalware i en qualsevol moment tindra
accés i visio de 1’estat de la seguretat global de les proteccions.

El Departament de Seguretat de I’IMI tindra accés en consulta a la consola de gestié d'aquests
programaris del proveidor.

10.21.10.- Copies de seguretat

L’adjudicatari sera responsable de realitzar copies de seguretat als sistemes dels quals és administrador
per tal de poder recuperar les dades en cas de perdua accidental o intencionada. La freqiiencia de les
copies de seguretat vindra donada pel nivell de sensibilitat de les dades que conté, segons el recollit a les
guies de I’'IMI.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a tots els nivells
(integritat, confidencialitat, autenticitat i tragabilitat). Per tal de garantir la confidencialitat, 'IMI es
reserva el dret de demanar el xifrat de les dades. L’abast de les copies inclou:

e Informacio de treball de I’'IMI.

e Aplicacions en explotacid, incloent els sistemes operatius.

e Dades de configuracio, serveis, aplicacions, equips o d’altres analegs.
e Claus emprades per conservar la confidencialitat de la informacio.

A banda de ser responsable de la generacio de les copies de seguretat, 1’adjudicatari sera responsable de
garantir que aquestes son perfectament funcionals, per mitja de la realitzacié d’exercicis periodics de
recuperacié de backups. Els exercicis han de poder donar cobertura a tots els actius sota el present
contracte dins d’un termini maxim d’1 any.

10.21.11.- Segregacié de funcions i tasques

L’adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que s’exigeixi la
concurréncia de dues 0 més persones per realitzar tasques critiques, anul-lant la possibilitat que un sol
individu autoritzat pugui abusar dels seus drets per cometre alguna accio il-licita.

En concret, se separaran almenys les segiients funcions:

e Desenvolupament d’operacié. Garantint, com a minim, que els desenvolupadors Gnicament
disposin d’accés a I’entorn de preproduccioé i desenvolupament. La configuracio dels entorns
productius I’haura de realitzar persones o equips diferents.
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e Configuraci6 i manteniment del sistema d’operacio.
e Auditoria o supervisié de qualsevol altra funci6.

10.21.12.- Explotacio

Gesti6 de la configuracio

L’adjudicatari s’encarregara de gestionar de forma continua la configuracié dels components del sistema
de manera que:

e Esmantingui a tot moment la regla de “funcionalitat minima”.

e Es mantingui a tot moment la regla de “seguretat per defecte”.

o Elsistema s’adapti a les noves necessitats, préviament autoritzades.
e El sistema reaccioni a vulnerabilitats reportades.

e El sistema reaccioni a incidents.

Gesti6 de canvis
L’adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el sistema, de manera
que:

e Tots els canvis anunciats pel fabricant o proveidor seran analitzats per determinar la seva
conveniéncia per ser incorporats, 0 no.

e Abans de posar en produccié una nova versié o una versio amb un pegat, es comprovara en un
equip que no estigui en produccid, que la nova instal-lacié funciona correctament i no
disminueix I’eficacia de les funcions necessaries per al treball diari. L’equip de proves sera
equivalent al de producci6 en els aspectes que es comproven.

e Els canvis es planificaran per reduir I’impacte sobre la prestacio6 dels serveis afectats.

e Mitjangant analisi de riscos es determinara si els canvis son rellevants per a la seguretat del
sistema. Aquells canvis que impliquin una situacid de risc de nivell alt seran aprovats
explicitament de forma prévia a la seva implantacié.

Proteccié de claus criptografiques
e L’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.

e S’empraran algoritmes acreditats pel “Centre Criptologic Nacional”.

10.21.13.- Proteccid6 dels serveis

Proteccio enfront de la denegacio de servei

L’adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacié de servei (DoS
Denial of Service). Per tal de garantir-ho:

e Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega prevista sense
posar en risc la disponibilitat del sistema.

e Esdesplegaran tecnologies per prevenir els atacs coneguts.
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Proteccio de les aplicacions i serveis web

L’adjudicatari garantira que els subsistemes dedicats a la publicacid de la informacié hauran de ser
protegits front a les amenaces que li siguin propies:

e Quan la informaci6 tingui algun tipus de control d’accés, es garantira la impossibilitat d’accedir
a la informaci6 obviant 1’autenticacid, en concret prenent mesures en els segiients aspectes:

o S’evitara que el servidor ofereixi accés a documents per vies alternatives al protocol
determinat.

o Es previndran atacs de manipulacio d’URL.

o Es previndran atacs de manipulacié de fragments de la informacié que
s’emmagatzemin en el disc dur del visitant d’una pagina web a través del seu
navegador, a peticio del servidor de la pagina, conegut en la terminologia anglesa
com a “cookies”.

o Es previndran atacs d’injecci6 de codi.

Es previndran intents d’escalat de privilegis.

Es previndran atacs de “cross site scripting”.

Es faran servir certificats d’autentificacio de llocs web d’acord amb les politiques establertes pel
Depatament de Seguretat de I’IMI.

10.22.- Clausules de desenvolupament de producte

10.22.1.- Clausula de propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a I’empara d’aquest contracte pertany a 1’Ajuntament de
Barcelona de forma exclusiva. Els productes o subproductes derivats, no podran ser utilitzats sense la
deguda autoritzacié prévia.

L’accés a informacioé i/o productes protegits per la propietat intel-lectual, propietat de 1I’Ajuntament de
Barcelona, necessaris per al desenvolupament del producte o servei contractat no pressuposa en cap cas la
cessio de la mateixa.

L’empresa contractada accepta expressament que els drets d’explotacio dels productes derivats d’aquest
plec corresponen Unica i exclusivament a 1’Ajuntament de Barcelona. Aixi doncs, el contractat cedeix,
amb caracter d’exclusivitat, la totalitat dels drets d’explotacid dels treballs objecte d’aquest plec, inclosos
els drets de comunicacié publica, reproduccio, transformacié o modificacié i qualsevol d’altre dret
susceptible de cessio en exclusiva, d’acord amb la legislacio sobre drets de propietat intel-lectual.

10.22.2.- Desenvolupament segur

L’adjudicatari es compromet a adequar les seves politiques i procediments de desenvolupament de
programari de tal forma que el seu cicle de desenvolupament de software garanteixi la seguretat en els
productes desenvolupats al llarg de tot el cicle de vida, incloent normes de programacio segura.

Els seglients elements seran part integral del disseny del sistema:

e Els mecanismes d’identificacio 1 autenticacio.
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e  Els mecanismes de proteccio de la informacio.
e [a generacio i tractament de pistes d’auditoria.

El prestador esta obligat a realitzar una revisié del codi font per a tots els desenvolupaments que siguin
lliurats, ja sigui per al desenvolupament d'un aplicatiu, manteniment del mateix o desenvolupaments
correctius, amb l'objecte de verificar si existeix alguna vulnerabilitat o amenaga en el desenvolupament
realitzat, i si s’escau, procedir a la reparacio de la mateixa.

L’IMI en qualsevol moment podra realitzar una revisié del codi font. Si es detectés algun tipus de
vulnerabilitat es comunicara a 1’adjudicatari per tal que procedeixi a arreglar les mancances detectades.

Per a millorar el procés de desenvolupament segur d’aplicacions, 1’adjudicatari haura de realitzar accions
addicionals per a garantir la qualitat i seguretat del producte final. Aquestes accions sén:

e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats de seguretat al codi
font i garantir els bons estandards de codificacié. La periodicitat de les analisis hauran de ser
acordats conjuntament amb el responsable del contracte. El software emprat a I’IMI correspon a
I’eina SonarQube amb la modalitat OWASP, sent aquesta la tecnologia desitjable a emprar per
I’adjudicatari.

e Per al cas particular d’aplicacions conteneritzades, 1’adjudicatari haura de fer us d’un software
d’analisis d’imatges Docker. La tecnologia emprada a I’IMI i la preferent d’us per part de
I’adjudicatari és Coreos Clair.

En cas d’emprar softwares diferents als plantejats anteriorment, hauran de ser comunicats i justificats
degudament al responsable del contracte.

10.22.3.- Programari i metodologia de desenvolupament

L’empresa contractada, disposara del programari necessari i fara servir la metodologia implantada per
I'IMI per al desenvolupament dels serveis contractats.

Si I’ Administracié Municipal ho considera necessari, s podra instal-lar programari en els equips de
I’empresa contractada, sempre sota la responsabilitat de 1’empresa contractada, amb la finalitat d’obtenir
una correcta prestacié dels serveis contractats. Les Ilicéncies de software necessaries per desenvolupar el
servei correran a carrec de 1’adjudicatari.

L’ Administracié6 Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de propietat
intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les maquines de
I’empresa contractada, sense que la corresponent llicéncia d’us suposi transferéncia o cessio, total o
parcial de la titularitat, ni autoritzaci6 per la seva utilitzacié amb una finalitat diferent a la definida en el
contracte de prestacié de serveis.

L’empresa contractada donara a conéixer a tot el personal adscrit a la prestacié dels serveis, el contingut
d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides per I’ Administracid
Municipal, la seva obligacié respecte a:

e No reproduir-los.

e No transmetre’ls a un altre sistema.
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e No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit, sense
I’autoritzacié de I’ Administracié Municipal.

e No divulgar, publicar, ni posar a disposicio d’altres persones diferents a les autoritzades.

e Fer Us Unica i exclusivament per les tasques encomanades, incloses en els serveis contractats

10.22.4.- Acceptacio i posada en servei
Abans de passar a produccié ’adjudicatari comprovara el correcte funcionament de 1’aplicacio es
comprovara que:
e Es compleixen els criteris d’acceptacio en la matéria de seguretat.
e No es deteriora la seguretat d’altres components del servei.
Addicionalment, I’adjudicatari realitzara les segiients inspeccions prévies a 1’entrada en servei:

e Analisi de vulnerabilitats.
e Test de penetracié.

10.22.5.- Dades de proves

L’adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves per testejar
els serveis. En cap cas s’utilitzaran dades de 1’entorn de producci6 per fer proves.

En cas que sigui necessari copiar dades de I’entorn productiu, aquestes seran les minimes necessaries i
hauran de ser sotmeses a un procés d’ofuscacid. L’adjudicatari es fara carrec del desenvolupament dels
procediments de tractament de dades (ofuscacid, truncament, etc.) en cas que fossin necessaris.

Tota manipulacié de dades de ’entorn de produccié haura de ser informada i aprovada pel propietari de
les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, 1’adjudicatari haura de presentar un
pla de migracio de les dades on es detallin les operacions necessaries.

Aquest pla de migracio s’adequara al procediment establert pel Departament de Seguretat de 1I’IMI per tal
de minimitzar ’exposicié de les dades productives.

10.22.6.- Signatura electronica

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la informacid
municipal o corporativa, el proveidor haura de presentar-les per ser validades pel Departament de
Seguretat de I’IMI i/o seguir els estandards i normes de I’IMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I’IMI, en cas que hagin de ser uns

altres, s’haura de justificar, documentar técnicament i haura d’estar validat pel Departament de Seguretat
de I’'IMI. En tot cas s’ha de complir la politica de signatura electronica de I’ Ajuntament de Barcelona.
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10.22.7.- Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han de
proporcionar informaci6 sobre les accions i accessos realitzats en aquesta informacid. Tant la criticitat de
les dades i els criteris del negoci, com els requeriments legals marcaran la informaci6 que cal recollir i el
temps de retencio dels logs.

L’adjudicatari haura de dissenyar les traces necessaries en base al Document del ‘Pla de Seguretat i
Traces’ que posara a disposicio I’IMI a I’inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents estandards de
seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es determina
I’inventari de traces necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on s’aporten detalls i
mostres de cadascuna de les traces) en fase de proves i/o pas a produccid.

10.22.8.- Informe de seguretat

El proveidor elaborara a peticié del Departament de Seguretat de I’'IMI un informe on es detallaran tots
els aspectes rellevants sobre Seguretat del seu contracte.

L’estructura d’aquest informe incloent la informacié requerida es lliurara al proveidor durant les primeres
etapes del contracte.

10.23.- Seguretat sistemes d’informacio

En el present contracte s’utilitzen sistemes d’informacid. Els sistemes d’informacié son propietat de
I’Ajuntament de Barcelona i el nivell de seguretat que cal aplicar als sistemes d’informacié per part del
proveidor és “MIG”.

11.- Facturacio

S'aplicara dues modalitats de facturacio:

11.1.- Import fix mensual

Els abonaments al contractista dels serveis associats al LOT1 dels components infraestructurals, operacio,
manteniment i Ilicéncies de la POSD en el Cloud seran mensuals prévia comprovacié de la relacié de
components operatius, dimensionament, llicéncies i activitats relacionades amb la infraestructura de la
POSD, per part de la Direcci6 del projecte de I'ajuntament. A les factures es desglossaran els components,
llicencies i les activitats finalitzades relacionades amb la infraestructura, operacio i manteniment de la
POSD efectivament desenvolupades.

Els abonaments al contractista dels serveis associats al LOT2 de l'objectiu de seguiment del projecte del

LOT1 seran mensuals prévia aprovacid de les corresponents factures per part de la Direccio del projecte
de l'ajuntament.
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11.2.- Import variable segons objectiu finalitzat

Els abonaments al contractista de les activitats de desenvolupament del LOT1 i LOT2 de consultoria,
desenvolupament i manteniment de programari, seguiran els segiients plans de facturaci6 previa
comprovacié de lactivitat desenvolupada, finalitzada i quantificada per les hores efectivament
executades, el compliment d'objectius i l'aprovacié previa de les corresponents factures per la Direccio
del projecte de l'ajuntament. A les factures es desglossaran les activitats finalitzades, els perfils, el
corresponent preu/hora i la quantitat d’hores efectivament desenvolupades.

S'aplicaran els segtients objectius de facturacio:

11.2.1.- Fases de facturacio variable del LOT1

Per cadascun dels objectius seglents s'emetran dues factures: la primera en el moment de finalitzar la
proposta amb un 30% de I'import, la segona al finalitzar I'objectiu amb el 70% de I'import corresponent:

e Fase | Analisi i disseny POSD. Aquesta fase finalitzara com a maxim als 6 mesos d'iniciar el
projecte.

e Fase Il Aprovisionament i configuracié de la POSD, Aquesta fase finalitzara com a maxim als 6
mesos d'iniciar el projecte.

e Fase Il Desenvolupament programari i integracions de la POSD. Aquesta fase finalitzara com a
maxim als 15 mesos d'iniciar el projecte.

e Fase IV Analisi i disseny del model de digitalitzacid de serveis, procediments i tramits. Aquesta
fase finalitzara, com a maxim als 12 mesos d'iniciar el projecte.

e Fase V Desenvolupament del programari de digitalitzacié de tramits (Poblacid, Hisenda i Drets
Socials). Aquesta fase s'iniciara als 5 mesos d'iniciar el projecte.

e Fase VI Operaci6 i manteniment de la POSD. Aquesta fase s'iniciara una vegada finalitzat
I'aprovisionament i configuraci6é de components de la POSD. S’iniciara als 6 mesos d'iniciar el
projecte conjuntament amb la posada en marxa dels primers components de la POSD en
produccio.

e Fase VII Devolucid del servei. Aquesta fase s’iniciara, si procedeix, 2 mesos abans de finalitzar
el projecte.

11.2.2.- Fases de facturaci6 variable del LOT2

Per cadascun dels objectius seglients s'emetran dues factures: la primera en el moment de finalitzar la
proposta amb un 30% de I'import, la segona al finalitzar I'objectiu amb el 70% de I'import corresponent:
e Fase | Definici6 del sistema de coordinacid i seguiment. Aquesta fase s’iniciara una vegada
finalitzada I'aprovisionament, configuracié de components de la POSD
e Fase Il Definicié Quadre de Comandament de Seguiment del Projecte. Aquesta fase ha d'estar
finalitzada als 9 mesos d'iniciar el projecte.
e Fase Il Definici6 i impuls dels mecanismes de connexid i integracid. Aquesta fase s’iniciara als
2 mesos de l'inici del projecte i tindra una durada de 10 mesos.
e Fase IV Adequaci6 de les politiques de digitalitzaci6. Aquesta fase comencara 2 mesos després
d'iniciar el projecte i finalitzara als 12 mesos de I'inici del projecte.
e Fase V Definicio i desenvolupament de la Governanga POSD. Aquesta fase es finalitzara als 18
mesos d'haver iniciat el projecte.
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e Fase VI Pla de comunicaci6 i formacid. Aquesta fase s'iniciara als 12 mesos de I'inici del
projecte amb una durada de 9 mesos.

e Fase VII Devoluci6 del servei. Aquesta fase s’iniciara, si procedeix, 2 mesos abans de finalitzar
el projecte.

L'import total de les factures no podra superar en cap cas l'import ofertat.

12.- Proposta tecnica

La Proposta Técnica descriu detalladament com el licitador donara resposta a tots els requeriments
detallats en aquest plec de prescripcions técniques i per tant constitueix la base per a l'avaluaci6 dels
criteris avaluables en base a judici de valor, assenyalats en el plec de clausules administratives particulars
gue regeixen per aquesta contractacid. En aquest pla de treball el licitador exposa, de forma sintetica i
amb informaci6 significativa, la seva comprensid del projecte, les linies principals de la seva estrategia i
les respostes als requeriments técnics de forma completa, argumentada, personalitzada a I'objecte concret
d'aquest projecte i exemplificada, en els casos que correspongui.

Els licitadors hauran de presentar la seva oferta en format electronic. A 1’oferta tots els arxius han d’estar
en qualsevol dels formats admesos per la Plataforma de Contractacié Electronica d’acord amb els
requeriments assenyalats en el plec de clausules administratives particulars, en format no protegit, amb
fonts incrustades i que accepti cerques, seleccions i copiat del text.

Els licitadors podran adjuntar tota la informacié complementaria que considerin d’interés, sempre que es
presentin els continguts minims. Aquests hauran d’estructurar-se de la segiient forma:

Es presentaran dos sobres electronics:
- Sobre B: En el sobre electronic B s’incloura la documentacio6 indicada en el punt 12.1 i 12.3.
- Sobre C: En el sobre electronic C s’incloura la documentaci6 indicada en el punt 12.2 i 12.4.

A Pinterior de cada sobre s’ha d’incorporar una relacid, en full independent, dels documents que hi conté
ordenats numeéricament, especialment en el sobre electronic B, ja que aquest ha de respondre a les
explicacions i compromisos sobre tots i cadascun dels criteris de valoracio subjectius definits.

La Proposta Técnica no contindra cap informacié que pugui anticipar, de forma parcial o total, el
contingut dels criteris d’adjudicacié avaluables automaticament. La incorporacié d'informacié que
permeti el coneixement anticipat d’una part de ’oferta, infringint aixi el secret de la mateixa i
afectant ’objectivitat de la valoracio i el tractament igualitari de les empreses licitadores, implicara
automaticament I’exclusio de la licitacio.

12.1.- LOT 1 - Contingut sobre electronic B

En el sobre electronic B s’incloura la segiient documentacio de la Proposta Técnica indexada i numerades
de manera que faciliti la seva localitzacio.

1. Resumen executiu. En aquesta seccié el licitador ha d’exposar de forma sintética i completa el
seu enteniment del contracte, les linies principals de la seva estratégia i els avantatges
competitius per afrontar-lo amb éxit, tenint en compte els requeriments exposats en el plec de
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prescripcions tecniques. El licitador presentara els diagrames i esquemes que cregui necessaris i
que ajudin a visualitzar el grau de comprensid del contracte i el servei demanat. Es valorara un
plantejament que demostri la viabilitat integral i la millora dels minims requerits descrits al Plec
de Prescripcions Técniques.

Proposta funcional. Aquest criteri avalua la qualitat de la proposta funcional als requeriments
tecnics establerts als apartats "3.- abast” i “4.-Descripcié dels serveis". Es valorara 1’enfocament
de la proposta técnica, la qualitat de la proposta a nivell de definicio, idoneitat, factibilitat i
integrabilitat, les politiques i formules de Ilicenciament a aplicar pel licitador en els productes
amb llicencies, el nivell de detall i coneixement aportat sobre els entorns necessaris per tal que
els desplegaments no afectin als serveis productius, aixi com el procés de transici6 i devolucio
del servei, mitjangant l'analisi técnic del contingut del Pla de Treball en base a les taules
d'avaluacié que es descriuen a continuacio.

Proposta tecnologica del cloud. Aquest criteri avalua la qualitat de la proposta tecnologica de la
infraestructura cloud segons els requeriments técnics establerts a I’apartat 4.1.1 del PPT en quant
a la relacio de components, dimensionament i arquitectura, per garantir el correcte funcionament
de la plataforma. Es requereix que el licitador entregui un pla detallat i viable d'aquest entorn i

mitjancant I'analisi tecnic del contingut del Pla de Treball.

Proposta tecnologica del CDP (Sistema de Dades integrades de la ciutadania). En aquest
apartat es descriura la proposta tecnologica del Sistema de Dades Integrades de la Ciutadania
(CDP) a nivell de producte, components, idoneitat a I'objecte del contracte i a la integrabilitat
amb I'entorn tecnologic de l'ajuntament de Barcelona. Es valorara positivament la solidesa,
agilitat i escalabilitat del sistema d'informacié (CDP) aixi com la facilitat de la seva
administracié i manteniment. Apartat 4.1.2.5 del PPT.

Proposta tecnologica de la consola de monitoratge i del sistema d'intel-ligéncia operativa.
En aquest apartat es detallaran les especificacions tecniques de la proposta tecnologica de la
consola de monitoratge i del sistema d'intel-ligeéncia operativa. Per a la consola (apartat 4.1.2.7
del PPT), es valorara positivament la solidesa del producte tecnologic, la facilitat d'administracio
i manteniment, les funcionalitats de precisié per a l'observacid de sistemes i components, la
capacitat d'automatitzacié d'actuacions, la capacitat d'extraccié d'informacid del sistema per a
analisis posteriors. Pel sistema d'intel-ligencia operativa (apartat 4.1.2.8 del PPT), es valorara la
solidesa del producte tecnologic, la facilitat d'administracié i manteniment, les funcionalitats
d'integracié de la POSD i d'altres components de I'entorn d'administracié electronica, la gestio i
visualitzacié d'informacidé tractada i la publicacié d'informes de suport per a la presa de
decisions.

Proposta de seguretat de la plataforma. En aquest apartat es descriura la proposta de seguretat
de la plataforma a nivell fisic, 10gic i d'accés. Es valorara el nivell de detall i concreci6 del
sistema de seguretat i de custodia, del tractament d’informacioé de caracter personal aixi com dels
accessos i de la integracid amb altres sistemes d’informacidé corporatius, a implantar a la
plataforma. Es valorara el nivell de detall i concrecio del sistema de seguretat i de custodia, del
de tractament d’informaci6é de caracter personal aixi com dels accessos i de la integracié amb
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10.

11.

altres sistemes d’informacié corporatius, a implantar a la plataforma i especificat a I’apartat
4.1.2.9 del PPT.

Proposta tecnoldgica de la resta de components tecnologics. En aquest apartat es descriura la
proposta tecnologica de la resta de components tecnologics de la POSD. Es valorara
positivament la solidesa, agilitat i escalabilitat de la resta de components que conformaran la
plataforma, aixi com la facilitat d'administracié i manteniment. En aquest apartat s’inclou, entre
altres, l'enrutador i gestor d’esdeveniments, la integracié amb I’OVT i els backoffice, l'espai
personal i el gestor d'interficie de programaci6 d'aplicacions. L’apartat de referéncia d’aquest
punt es troba al 4.1.2 d’aquest document.

Proposta de metodologia, del sistema de qualitat i de planificaci6 del projecte. Aquest criteri
avalua la qualitat de la proposta des del punt de vista metodoldgic, del sistema de qualitat i de
planificacio del projecte segons els requeriments técnics establerts als apartats “4.1.8.- Gestid
del projecte”, “5.- Fases de la prestacié del servei”, "6.- Model de prestacié de servei" i "7.-
Qualitat del servei". Es valora la qualitat de la proposta a nivell de definicid, idoneitat i
integrabilitat.

Proposta del Pla de Contingéncia davant caigudes del sistema. En aquest apartat es descriura
la proposta del Pla de Contingéncia davant de caigudes del sistema, dacord amb les
especificacions técniques descrites a l'apartat 10.3 d'aquest plec de prescripcions tecniques. El
licitador haura d’inventariar possibles casos de desastre i proposar possibles contingéncies amb
el cost aproximat d’implementacié (en hores).

Proposta del nivell d’escalabilitat de la plataforma. En aquest apartat es descriura la proposta
que sustenta I'escalabilitat de la POSD. Es valorara positivament les propostes técniques que
detallin les integracions requerides de forma escalable, de manera que permetin I’evolucio de les
integracions en el minim temps i cost possible i que contemplin especificament: Definicié
d’escalabilitat de nous tramits dintre 1’ambit funcional del projecte, Definicié de la proposta
d’escalabilitat de les integracions. Els apartats de referéncia d’aquest punt es troba al 4.1.2.5 i
4.1.2.6 d’aquest document.

Proposta del pla de proves. En aquest apartat es descriura la proposta del Pla de proves del
projecte. Es valorara positivament les propostes que, per a I’execucid durant el projecte de les
proves especificades al plec de prescripcions tecniques, presentin un pla de proves i un métode
de generacid de jocs de dades de proves que cobreixin, com a minim, els segients aspectes:
Detall del procediment de generaci6 automatica de casos de prova, per a casos d’us, a partir dels
jocs de prova, Metodologia per a la seleccié de conjunts de dades coherents, Metodologia de
transformacio de dades reals i emmascarament de dades de caracter personal per a jocs de prova,
Procediment d’emmagatzemament temporal de dades per a repeticions multiples de proves en
igualtat de condicions, Presentaci6 de la tipologia de proves técniques a realitzar, un Calendari
de I’execucio del pla proves, indicant qui participara, executara i donara el vist i plau, d’acord
amb el calendari global del projecte. Els apartats de referéncia d’aquest punt es troba al 4.1.3.1
(1.-Assegurament del compliment de la metodologia ADINET — metodologia AGILE) i 10.22.5
d’aquest document.
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La Proposta Tecnica es presentara en format PDF i no superara les 100 pagines, incloent la totalitat
del contingut descriptiu, annexos, esquemes i infografies. Es redactara en format ARIAL 11, amb
un interlineat de 1,5 i estara estructurat i ordenat d'acord amb els paragrafs anteriors. No es
tindra en compte, per al procés de valoracio, la informacié que superi les 100 pagines.

12.2.- LOT 1 - Contingut sobre electronic C

En el sobre electronic C s’incloura la documentacidé que s’especifica en el plec de clausules
administratives particulars que regeixen per aquesta contractacio.

Preu ofert

Servei Aprovisionament i configuracid (aprovisionament Infraestructura,
comunicacions, instal-lacio, configuracid i serveis professionals)
Servei administracid, operacié i manteniment
Servei de llicéncies (segons document volumetria)
Servei de llicencies primer any
Servei de llicéncies segon any
Servei de llicencies a rendiment complet
Servei Desenvolupament (programari i digitalitzacié de serveis publics)
[a preus unitaris]
Servei Gestié de projecte i transicid

A més, el licitador haura d’entregar els costos dels segiients elements técnics. Aquests imports es tindran
en compte en el cas de possibles modificacions de contracte.
Preciari:

Disc (HDD) en GB

CPU

RAM

Ample linia de comunicacions de 2 GB

Addicionalment, aportara:

Millora en la incorporacié de nous casos Us (digitalitzacié de tramits)

Incorporacié de la digitalitzaci6 de nous serveis publics, addicionals als requerits en el plec de
prescripcions tecniques tenint en compte les hores estimades per la tipologia de tramits de I'apartat 4.1.7
d'aquest Plec de prescripcions técniques. La suma total de casos d's no superara les 2.000 hores
addicionals.

1500 hores addicionals per cada nou cas d'Us, corresponents a tramits
complexos. Tramits de gran complexitat técnica i funcional, amb molta
entrada de dades, molta documentaci6é annexa, molta interoperabilitat i
integracio de sistemes comuns.
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1000 hores addicionals per cada nou cas d'Us, corresponents a tramits de
dificultat mitjana. Tramits de mitjana complexitat técnica i funcional,
amb entrada de dades considerable, poca documentacié annexa, alguna
interoperabilitat i integracié de sistemes comuns.

500 hores addicionals per cada nou cas d'Us, corresponents a tramits
senzills. Tramits sense complexitat técnica i funcional, amb poca entrada
de dades, sense documentacié annexa, poca interoperabilitat i integracio
de sistemes comuns.

Proposta de millora en els Acords de Nivell de Servei
Millora dels nivells d’acords de serveis exigits en 1’apartat 6 del plec de prescripcions técniques sobre
incidéncies i peticions (apartat 7.4.1.3 d’aquest document).

Hores de reduccio

Per millora del Temps de Resoluci6 de les incidéncies
Per millora del Temps de Valoracio de les peticions
Per millora del Temps de gesti6 de llicéncies

Millora de la capacitacié de I’equip professional

Major grau d’idoneitat dels recursos que disposa I’empresa per sobre dels requeriments minims de
solvéncia técnica professional de 1’equip professional a adscriure a I’execucié del contracte establerts als
apartats 8.1 del plec de prescripcions tecniques.

Any addicional d'experiencia del minim requerit per les persones
adscrites al projecte amb el perfil de Cap de projecte i experiéncia en
projectes tecnologics similars de Cloud public

Any addicional d'experiencia del minim requerit per les persones
adscrites al projecte amb el perfil d"Arquitecte i experiéncia en projectes
tecnologics similars de CDP

Ampliacions de garantia pel conjunt dels productes requerits
Millora de la garantia minima.

Marcar amb una X"

Ampliacié de la garantia de 3 mesos extra
Ampliacié de la garantia fins 6 mesos extra

12.3.- LOT 2 - Contingut sobre electronic B

En el sobre electronic B s’incloura la segiient documentaci6 de la Proposta Técnica indexada i numerades
de manera que faciliti la seva localitzacio.
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Resumen executiu. En aquesta secci6 el licitador ha d’exposar de forma sintética i completa el
seu enteniment del contracte, les linies principals de la seva estratégia i els avantatges
competitius per afrontar-lo amb exit, tenint en compte els requeriments exposats en el plec de
prescripcions técniques. El licitador presentara els diagrames i esquemes que cregui necessaris i
que ajudin a visualitzar el grau de comprensi6 del contracte i el servei demanat. Es valorara un
plantejament que demostri la millora dels minims requerits descrits al Plec de Prescripcions
Tecniques.

Proposta funcional. En aquest apartat es descriura la proposta funcional als requeriments
técnics establerts als apartats "3.- abast” i “4.-Descripci6 dels serveis". Es valorara la qualitat de
la proposta a nivell de definicid, idoneitat, factibilitat i integrabilitat.

Proposta de metodologia, del sistema de qualitat i de planificacié del projecte: En aquest
apartat es descriura la proposta metodoldgica, de qualitat i planificacid del projecte als
requeriments técnics establerts als apartats “5.- Fases de la prestacio del servei”, "6.- Model de
prestacio de servei" i "7.-Qualitat del servei”. Es valora la qualitat de la proposta a nivell de
definicid, factibilitat, integrabilitat, detall i grau de concrecié de la proposta que inclogui la
manera d'integracié i coordinacié necessaria per a sincronitzar els desenvolupaments dels
diferents serveis implicats d’una manera eficient, aixi com el pla de qualitat especificat a
I’apartat "7.- Qualitat del Servei". S'haura d'explicar quins metodes fara servir per a gestionar les
situacions del projecte que impliquin aspectes de relacié per a la presa de decisié sobre tot en els
casos de discrepancies o modificacions en diferents aspectes d’aquest respectant els minims
establerts en el plec de prescripcions técniques.

Proposta de metodologia per a I'adequacié de les politiques de digitalitzaci6. En aquest
apartat es descriura la proposta metodologica per a la identificaci6 de les arees de millora de les
politiques de digitalitzacid, aixi com de la industrialitzacié per aplicar aquestes millores. Es
detallara de manera clara els processos, criteris i politiques que serveixen de base per a una
execucio eficient i efica¢ dels serveis digitalitzats aixi com un enfocament personalitzat en el
marc contextual de l'ajuntament de Barcelona. Es valorara la metodologia per a la identificacio
de les arees de millora de les politiques de digitalitzacid, aixi com de la industrialitzacié
d'aplicabilitat d'aquestes millores, especificat a I’apartat "4.2.2.3.- Adequaci6 de les politiques de
digitalitzacio" del PPT.

Proposta de Governanca del sistema Omnicanal. En aquest apartat es descriura la proposta de
Governanga del Sistema Omnicanal. Es descriura un model de governanca integrat amb el
sistema corporatiu d'atenci6 ciutadana i emmarcat en el model de gestio corporatiu. Es valorara
la definicié de la metodologia per a la governanca del sistema d'omnicanalitat integrat amb el
sistema corporatiu d'atenci6 ciutadana, segons I’apartat "4.2.2.4.- Definici6 i Desenvolupament
de la Governanca del Sistema Omnicanal” del PPT.

Proposta de Pla de comunicaci6é i de gestié del canvi. En aquest apartat es descriura la
proposta del Pla de comunicacié a nivell extern de la ciutadania, de les estructures d'atencid
ciutadana i dels drgans competents de la corporacié municipal. Es valorara el detall de la
metodologia per elaborar els continguts aixi com les eines de comunicacié i formaci6 necessaries
per sensibilitzar, formar i difondre I'Gs i bondats de la plataforma. Dintre d'aquesta comunicacio
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s'ha de contemplar la gestié del canvi coordinat amb el lotl segons l'apartat "4.2.2.5.- Pla de
Comunicaci6 intern i extern™.

7. Proposta de Quadre de comandament per al seguiment del projecte. En aquest apartat es
descriura la proposta de Quadre de comandament per al seguiment integral del projecte. Es
valorara el grau de definicié del quadre de comandament per al seguiment del projecte,
especificat a l'apartat "4.2.2.6.- Quadre de comandament de seguiment del projecte” d'aquest
Plec de Prescripcions Técniques.

La Proposta Técnica es presentara en format PDF i no superara les 100 pagines, incloent la totalitat
del contingut descriptiu, annexos, esquemes i infografies. Es redactara en format ARIAL 11, amb
un interlineat de 1,5 i estara estructurat i ordenat d'acord amb els paragrafs anteriors. No es
tindra en compte, per al procés de valoracio, la informacié que superi les 100 pagines.

12.4.- LOT 2 - Contingut sobre electronic C

En el sobre electronic C s’incloura la documentacid que s’especifica en el plec de clausules
administratives particulars que regeixen per aquesta contractacio.

Preu ofert

Concepte Import sense iva

Preu de la PMO

Addicionalment, aportara:

Millora de la capacitaci6 de ’equip professional
Major grau d’idoneitat dels recursos que disposa I’empresa per sobre dels requeriments minims de
solvéncia teécnica professional de 1’equip professional a adscriure a 1’execucié del contracte

Concepte Anys addicionals
d'experiéncia

Any addicional del minim requerit per les persones adscrites al projecte amb
el perfil de Cap de projecte.

Any addicional del minim requerit per les persones adscrites al projecte amb
el perfil de consultor/a TIC

Any addicional del minim requerit per les persones adscrites al projecte amb
el perfil de consultor/a organitzativa

Any addicional del minim requerit per les persones adscrites al projecte amb
el perfil de consultor/a de seguretat i normativa (DPO/DPD)

Millora de dedicacié d’eines per a la gestio del canvi
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Proposta que millori la dedicacié dels serveis associats al pla de formacio i generacio de continguts per
als ciutadans, tramitadors i técnics, sobre 1us de la plataforma, demanat als apartats 4.2.2.5 i 9.6 del plec
de prescripcions tecniques.

Concepte Hores de millora
Millora de la dedicacié dels serveis associats al pla de formacio i
generacio de continguts

Millora del temps de dedicacié de I'equip en fase d'execucid

Millora del temps de dedicacié de 1’equip proposat per ’empresa licitadora durant 1’execucié del servei

politiques de digitalitzacié" i "VI Pla de comunicacié i formacié”, per sobre dels requeriments minims
establerts a I'apartat 5.2 del plec de prescripcions técniques. Els perfils concrets es definiran en fase d’inici
de projecte de mutu acord entre I'IMl i I'adjudicatari.

Marcar amb una X"

El 15% de personal addicional
El 10% de personal addicional
El 5% de personal addicional

Aquest informe ha estat emés per la técnica responsable del contracte, Yolanda Gordo Dominguez, amb
el vistiplau de

Sra. Amparo Rodriguez Rodriguez
Directora d’Operacions i Sistemes

141

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 01/03/2023 a les 11:24, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

P8 Ajuntament
@ de Barcelona

Institut Municipal d'Informatica
Direcci6 d'Operacions i Sistemes

Annex 1 - Cataleg de Tramits

La relacio de tramits en les quals es seleccionaran els tramits a digitalitzar és la segent:

Tramits Poblacid

(@]

O O O O O

o O O O

e}

0O 0O 0O 0o o oo 0o O o o o

Alta al Padr6 Municipal d'Habitants

Alta al Padr6 Municipal d'Habitants per naixement

Alta per canvi de residéncia al Padré d’Habitants

Alta per omissi6 al Padré d’Habitants

Empadronament de persones en infrahabitatges o en circumstancies de manca de sostre
Empadronament de persones quan no es pugui aportar el titol que legitimi I'ocupacié de
I'habitatge

Renovacio de la inscripcié padronal de les persones estrangeres no comunitaries sense
permis de residencia permanent (ENCSARP)

Confirmacid de residéncia per a persones estrangeres comunitaries i assimilades aixi
com per a persones estrangers amb residéncia permanent

Confirmacié de la inscripci6 al Padroé d’Habitants

Canvi de domicili al Padré Municipal d'Habitants

Modificaci6 de dades al Padré Municipal d'Habitants

Baixa al Padré Municipal d'Habitants per trasllat a I'estranger per part de persones amb
nacionalitat espanyola

Baixa al Padré Municipal d'Habitants per trasllat a un altre municipi dins d'Espanya
Baixa al Padré Municipal d'Habitants per trasllat a I'estranger per part de persones amb
nacionalitat estrangera

Baixa d'ofici per inclusio indeguda al Padré Municipal d'Habitants

Baixa per defuncio al Padr6 Municipal d'Habitants

Certificat d'empadronament de residencia

Certificat d'empadronament de residencia col-lectiu

Certificat d'empadronament de residencia col-lectiu historic

Certificat d'empadronament de residéncia historic

Certificat del nombre d'habitants per secci6 censal

Certificat de convivencia

Volant de convivencia per motiu de defuncié

Volant de residéncia

Volant de residéncia col-lectiu

Volant de residéncia col-lectiu historic

Volant de residéncia historic

Tramits Hisenda

Tramits que es poden fer amb certificat digital, idcat mobil o Clave Pin

Acreditacié de la representacié a requeriment de I'Ajuntament de Barcelona en relacid
amb al-legacions o recursos contra multes

Al-legacions o recursos en relaciéo amb multes de transit imposades per I’ Ajuntament de
Barcelona

Al-legacions o recursos en relacié amb tributs i preus publics
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Bonificacio de I'impost sobre vehicles de traccié mecanica per a titulars de vehicles
historics

Bonificacio de la quota de I'impost sobre béns immobles

Bonificaci6 de la quota de l'impost d'activitats economiques per s d'energies
renovables

Bonificacié de la quota de l'impost d'activitats econdomiques per increment de la
plantilla dels treballadors

Bonificacio de I''VTM de vehicles classificats com a Zero emissions o eléctrics
Bonificacié de I''VTM de vehicles classificats com a ECO que utilitzin combustible
benzina, amb emissions fins a 120 gra’km de CO2

Certificat de pagament de multes, impostos, taxes i preus publics

Certificat negatiu de deute amb I'Ajuntament de Barcelona

Consulta de fotografies i filmacions per infraccions de transit

Copia del document per fer el pagament de multes i sancions imposades per
I'Ajuntament de Barcelona

Copia de documents per fer el pagament de tributs, i preus publics municipals
Devolucié de tributs municipals, multes i preus publics pagats a I'Ajuntament de
Barcelona

Declaracio de I'impost sobre I'increment de valor dels terrenys de naturalesa urbana

Em reclamen un impost ja pagat

Exempcions de I'IBI

Liquidaci6 definitiva de I'lmpost sobre construccions, instal-lacions i obres (IC10)
Recuperacid d'avals presentats a I'Institut Municipal d'Hisenda

Reducci6 de la quota de I'impost d'activitats economiques per obres al carrer

Registre de subscriptors al servei de Notificacié Electronica de I'Ajuntament de
Barcelona

Prorroga de I'impost sobre I'increment de valor dels terrenys de naturalesa urbana

Tramits que es poden fer sense cap certificat digital

Atenci6 personalitzada amb cita prévia a I'Institut Municipal d'Hisenda

Agrupacio d'activitats a efectes de liquidacié del preu public del servei de recollida de
residus comercials i industrials

Autoliquidacié de I’impost sobre vehicles de traccié mecanica

Autoliquidacié de I'impost sobre I'increment de valor dels terrenys de naturalesa urbana
Autoliquidaci6 del preu public de recollida de residus comercials i industrials

Baixa del preu public de recollida de residus comercials i industrials per a generadors
minims, petits, mitjans i importants

Canvi d’adrega fiscal

Canvi de titular de I’impost sobre béns immobles (IBI)

Copia de documents per fer el pagament de tributs, i preus puablics municipals (en
periode voluntari)

Detall del rebut domiciliat de tributs i preus pablics municipals

Domiciliacié bancaria de tributs municipals i preus publics

Fraccionament del deute de tributs municipals i multes

Identificacié de persona conductora en relaci6 amb multes de transit imposades per
I'Ajuntament de Barcelona (amb dades conegudes)

Notificacio de deute amb I'Ajuntament de Barcelona

Pagament de tributs municipals, preus publics i multes amb targeta bancaria
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o Rectificaci6 d'errors ortografics a dades de contribuents
o Sol-licitud de certificat digital idCAT

e  Tramits Drets Socials
o  Prestacions econdmiques d'urgéncia social associades a I'habitatge habitual per a
persones amb pocs recursos
Prestacions economiques d'urgéncia social derivades de la mediacié a Barcelona
Servei d'acolliment d'urgencia per a gent gran (SAUV)
Reconeixement de gratuitat o bonificacio dels serveis funeraris a la ciutat de Barcelona
Ajuts de menjador escolar
Bonificaci6 de la targeta T-usual de transport per a persones en situacié d'atur
Ingrés Minim Vital (IMV)
Prestacions economiques d’especial urgéncia davant la pérdua de I’habitatge per
desnonament o execuci6 hipotecaria
o Prestacions economiques d’especial urgéncia, per afrontar el pagament de quotes de
lloguer per COVID-19
o Prestacions economiques d’especial urgéncia per al pagament de deutes del lloguer
o Prestacions economiques d’especial urgéncia per al pagament de quotes d'amortitzacid
hipotecaria
o Prestacions economiques d'urgéncia social a les families de Barcelona amb infants i/o
adolescents menors de 16 anys, en situacié de vulnerabilitat
Renda activa d’insercio

O 0O O O O O O

o

o Renda garantida de ciutadania (RGC)

o Subvencions per al pagament del lloguer per a persones grans

o Subvencions per al pagament de lloguer

o Targeta de transport public T-16 per als nens i nenes

o Targeta Rosa metropolitana

o Vincles BCN

o Ajuts econdmics per a estades temporals en residencia i servei privat d'atencio
domiciliaria per a persones grans (Respir Plus)

o Estades temporals en residéncia per a la gent gran (Respir)

o Programa d'adaptacié funcional de la llar per a persones grans
Reclamaci6 sobre les sol-licituds de valoracio del grau de dependencia i del dret als
serveis i prestacions vinculades

o Servei d'acompanyament a domicili a la gent gran

o Subvencions per al pagament del lloguer per a persones grans

o Cita prévia amb el Punt d'Informacid i Atenci6 a les Dones (PIAD)

o Cita prévia amb el Servei d'Atencid, Recuperacio i Acollida (SARA)

o Cita prévia amb els Centres de Serveis Socials (CSS)

o Servei Municipal d'Acolliment d'Urgéencia per Violéncia Masclista

o Servei d'Atencid Socioeducativa (SAS)

o Ajuts de menjador per als centres educatius sufragats amb fons publics

o Beques per l'accés d'infants i adolescents a activitats de vacances d'estiu, campanya
2022

o Campanya Vacances d'Estiu: Justificaci6 de participants amb ajut econdmic

o Campanya Vacances d'estiu: Monitors de suport per a infants i adolescents amb
discapacitat

o Convocatoria de concert social per a la provisié de places de centres oberts de la ciutat
de Barcelona
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o Presentacid d'esmena, baixa i/o justificacié final a subvencions per a la practica
esportiva fora d'horari escolar

o Prestacions economiques d'urgencia social per a families de Barcelona amb infants i/o
adolescents entre 0 i 16 anys en situacié de vulnerabilitat

o Recurs a una resolucié de beques per l'accés d'infants i adolescents a activitats de
vacances d'estiu

o Servei d'atencio6 precog per a la petita infancia
Servei de Centres Oberts per infants i adolescents

o Subvencions a infants i joves per a la practica esportiva fora de I'horari escolar, curs
2022-23

o Subvencions per dur a terme activitats per facilitar la inclusié d'infants a les activitats
de Ileure educatiu de base voluntaria

o Activitats de lleure per a persones amb discapacitat "Temps per a tu"

o Gestions relacionades del Servei public de Transport Especial per a persones amb
discapacitat de la ciutat de Barcelona

o Reclamacid sobre les sol-licituds de valoracio del grau de dependéncia i del dret als
serveis i prestacions vinculades

o Reconeixement de la situaci6 de dependéncia i del dret als serveis i prestacions
vinculades

o Revisié del grau de reconeixement de la situacié de dependencia i del dret als serveis i
prestacions vinculades

o Servei d'Assisténcia Personal de Barcelona

o Servei per a la integraci6 laboral de persones amb discapacitat
Subvencié a titulars de vehicles privats adaptats per al transport de persones amb
discapacitat i subjectesa I' VTM

o Targeta d'aparcament per a persones amb discapacitat

o Cita prévia amb el Servei d'Atenci6 als Immigrants, Emigrants i Refugiats (SAIER)

o Servei d'acompanyament al reagrupament familiar; Programa Noves Families

o Document de veinatge de I'Ajuntament de Barcelona

o Informe darrelament per demanar la residéncia temporal per circumstancies

excepcionals

o Informe d'habitatge per al reagrupament familiar d'estrangers per primer cop i renovacio
autoritzacions de residéncia per canvi de domicili

o Confirmaci6 de residencia per a estrangers comunitaris o assimilats i estrangers amb
residencia permanent

o Certificat negatiu d'inscripcié al Registre de Parelles Estables de I'Ajuntament de

Barcelona

Certificat d'inscripci¢ al Registre de Parelles Estables de I'Ajuntament de Barcelona

Servei d'Atencio a Homes per a la promocio de relacions no violentes (SAH)

Baixa del Registre de Parelles Estables de I'Ajuntament de Barcelona

Matrimoni Civil a I'Ajuntament de Barcelona

Ajuts de menjador per als centres educatius sufragats amb fons publics

Voluntaris per al Projecte de Reforg Escolar a la Nova Esquerra Eixample

Duplicat del carnet blanc de vacunaci6 infantil

Preinscripcid i matriculacié a escoles municipals de musica

Preinscripci6é i matriculacié segon cicle infantil, primaria i secundaria obligatoria als

centres docents sostinguts amb fons pablics per al curs 2022-2023

o Servei de teleassisténcia de I'Ajuntament de Barcelona

O 0O O OO0 O O O ©°
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o Servei de Monitoratge Intel-ligent del Moviment per a I'Autonomia amb Localitzaci6
(MIMAL)

o Acreditacid de la representacio a requeriment de I'Ajuntament de Barcelona en relacio
amb al-legacions o recursos
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Annex 2: Sol-licitud documentacio técnica addicional

Per al degut aprofundiment als requisits i necessitats del present plec el licitador haura de tenir present els
seglients documents relacionats amb la prestacié actual del servei:

e ARQUITECTURA_SISTEMA_GPA v3 0.pdf
e  OVT EsquemasServeis.pdf

El licitador podra requerir aquesta documentacié directament mitjangant un correu electronic dirigit a
I’adreca: imi_gestio_contractacio@bcn.cat

Préviament haura d’aportar el document de confidencialitat relacionat amb aquesta informacio
que s’annexa al plec de clausules administratives particulars.
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Annex 3: Dubtes i aclariments

Si és de l’interés dels licitadors sol-licitar informacié per la presentacié de 1’oferta, I'IMI posara a
disposicio la seglient adreca de correu on els licitadors podran fer les seves consultes: ygordo@bcn.cat.

En l’assumpte del correu indicar: PLATAFORMA OMNICANAL DE SERVEIS DIGITALS EN
MODALITAT SaaS..

S’atendran les sol-licituds d’informaci6 fins a 3 dies laborables abans de la data limit de presentacié
d’ofertes.

A causa de les mesures de seguretat i prevencio ocasionades per la crisi sanitaria de la COVID-19, no es
convocara una sessié informativa per aquesta licitaci6. Per tal que els licitadors interessats en presentar
oferta, puguin aclarir tots els dubtes que els hi sorgeixin, I’IMI posa a disposicid dels licitadors la bustia
de correu abans indicada per guestions técniques i la de imi_gestio_contractacio@bcn.cat, per consultes
de caire administratiu.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié d’entrega de les

proposicions seran solucionades i publicades al perfil del contractant de I’'TMI:
(https://contractaciopublica.gencat.cat/perfil/BCN_IMI/customProf).

148

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 01/03/2023 a les 11:24, que informa.



		2023-03-10T10:40:38+0100
	Barcelona
	Ajuntament de Barcelona 2022 2023
	Copia autentica




