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1. INTRODUCCIO

L'Institut Municipal d’Informatica (en endavant, IMI) té atribuides les funcions de Seguretat en les
Tecnologies de la Informacié i Comunicacid de I’Ajuntament de Barcelona, i exerceix de
Responsable de Seguretat TIC, en funcié de la seva organitzacio interna, d’acord amb els preceptes
estandards internacionals en materia de seguretat TIC i en especial amb els requeriments de I'ENS
(Esquema Nacional de Seguretat).

L'IMI, per exercir aquesta funcié delegada de la Seguretat Corporativa TIC i en la seva vocacié
d’oferir els millors serveis TIC a I’Ajuntament de Barcelona i a la ciutadania, té la necessitat de
licitar un conjunt de serveis de seguretat TIC per cobrir els requeriments actuals i de futur en
aquesta materia.

Pagina 5 de 47

El document original ha estat signat electronicament per:
Sra. Ana BASTIDA VILA, Cap de Departament, el dia 14/03/2023 a les 16:01, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

[l

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6 de Qualitat i Seguretat

2. OBIJECTE

El contracte té per objecte la prestacid dels serveis de diferents ambits de seguretat com la gestid

de certificats, de signatura electronica, de xifratge i procediments de seguretat, a nivell preventiu i

reactiu de I’Ajuntament de Barcelona, amb 'objectiu d’assegurar un alt nivell de seguretat per a la

informacié i la seva gestid mitjangant els serveis TIC que I'IMI proporciona a I’Ajuntament,

complint amb els estandards internacionals en materia de seguretat, de I'ENS i el marc normatiu

gue sigui d’aplicacid.

Per portar a terme aquest objectiu, els licitadors han de tenir en compte que les especificacions

dels serveis i processos sén els requeriments minims necessaris, d'acord amb la situacié actual i les

millors practiques de gestié de la provisio i suport dels serveis TIC.

Per assolir aquest objectiu, I'empresa licitadora haura d'aportar un model de gestidé integrat en

I’'ambit dels serveis objecte del contracte:

Serveis de gestié de certificats.

Servei de gestid de les politiques de signatura electronica.

Servei de gestid de certificats i politiques de signatura a NEBULA de Vintegris.

Serveis d’autenticacié i signatura del ciutada.

Servei de suport a la gestidé de I'idCAT certificat i idCAT Mobil.

Servei de suport als certificats d’equip Mobilelron.

Serveis de signatura electronica corporativa: de I'empleat public o persona vinculada.
Serveis d’autenticacié i signatura per interoperabilitat.

Serveis de gestid de procediments de seguretat per connexions remotes i xifratge.
Serveis de xifratge: de comunicacions, de dades, de documents.

Serveis de suport a projectes amb temes relacionats amb certificats, signatures,
connexions remotes i xifratge.

Servei de suport a SFTP, la solucid TEFA de I'entorn municipal de recepcié periodica de
dades.

Servei de suport accés remot amb el producte getAccess d’Entrust.
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Atenci6 a la bustia de servei.

Serveis de consultoria i assessoria a projectes que estableixin procediments administratius
electronics o quan requereixin participacio del servei de certificats i signatura.

Establiment i implantacié dels procediments de seguretat relacionats amb el servei de
certificats i signatura per a la gestié de demandes sobre les diferents eines de seguretat
gue gestiona operacions de I'lMI .

L'objecte del contracte es desenvolupara d’acord a les bones practiques en gestid i govern TIC de

la seguretat que actualment esta desenvolupant I'lMl:

Funcionalment, mitjangant la revisié i millora dels procediments de gestié actuals, o amb la
seva definicié en el cas que no existeixin.

Organitzativament, mitjancant la dotacié d'un equip técnic qualificat i un equip de gestid
del servei, que permeti assolir el nivell de servei descrit en aquest plec mitjancant la total
integracié amb les diferents unitats estructurals de I'lMI.

Tecnologicament, utilitzant les eines de gestid propies de I'IMI havent d'implantar els seus
procediments sobre aquestes, tot i que les podra personalitzar i adaptar al seu model de
gestid i operacid. No obstant, si ho creuen convenient, les empreses licitadores podran
incloure una proposta d'eines diferent que permeti una evolucié futura, sota la supervisié
de I'lMI.

2.1. PROCEDIMENT DE CONTRACTACIO

La contractacid es realitzara pel procediment obert simplificat, amb publicitat i de tramitacié

ordinaria tot entenent que es garanteix la maxima concurréncia i competitivitat.
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3. ABAST

L’abast dels serveis son tots els sistemes d’informacié i components de I’Ajuntament de Barcelona
gestionats per I'IMI a través dels seus serveis.

Es tracta de gestionar i donar suport de certificats de tot els:

Servidors de lloc de I’Ajuntament de Barcelona i els clouds indicats.

— Segells de I’Ajuntament i altres organismes municipals emprats en serveis municipals.

— Certificats que permeten la interoperabilitat entre I’Ajuntament i els altres ens.

— Autenticacions de ciutada.

— Politiques de signatura de tots els entorns municipals, corporatius i de ciutada.

— Procediments de seguretat implantats a operacions (accessos remots (VPN, getAccess),

TEFA).

L'abast sera de consultoria i de suport sobre totes les demandes dels projectes de I’Ajuntament
sobre seguretat i en concret sobre autenticacié, signatura, xifratge, connexidé segura i
transferéncia segura de dades.

Aguest servei cobrira I'operativa i la gestio del servei de la solucié Nebula de Vintegris que cobreix
la custodia de certificats i la realitzacié de signatures corporatives, les de segell, i les d’empleat
publici els de persona vinculada.

Es pot trobar més informacid sobre la volumetria dels certificats i signatures gestionats en els
sistemes d’informacid de I'IMI a I’Annex | d’aquest plec.

Aixi mateix, també forma part de I'abast d’aquest contracte I'assessorament a I’Ajuntament en
materia de seguretat TIC relacionada amb certificats digitals i signatura electronica de sistemes no
gestionats per I'I|MI.

Les tasques que s’hauran de desenvolupar durant el contracte sén les que s’especifiquen en la
descripcid dels serveis que es recull en I'apartat 4 d’aquest plec.
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4. DESCRIPCIO DELS SERVEIS

Els serveis de proteccid de seguretat i de signatura objecte d’aquest contracte es poden agrupar
en:

e Serveis de gestié de certificats.

e Servei de gestid de les politiques de signatura electronica.

e Servei de gestid de certificats i politiques de signatura a NEBULA de Vintegris.

e Serveis d’autenticacié i signatura del ciutada.

e Servei de suport a la gestid del idCAT certificat i idCAT Mobil.

e Serveis de signatura electronica corporativa: de 'empleat public o persona vinculada.
e Serveis d’autenticacio i signatura per interoperabilitat.

e Serveis de gestié de procediments de seguretat per connexions remotes i xifratge.

e Serveis de xifratge: de comunicacions, de dades, de documents.

e Serveis de suport a projectes amb temes relacionats amb certificats, signatures,
connexions remotes i xifratge.

e Servei de suport a SFTP, la solucié TEFA de I'’entorn municipal de recepcidé periodica de
dades.

e Servei de suport accés remot amb el producte getAccess d’Entrust.
e Servei de suport accés remot a través de VPN.

e Atencid a la bustia de servei.

| seran desenvolupats i concretats en els seglients apartats.

4.1. SERVEI DE GESTIO DE CERTIFICATS

L'Ajuntament de Barcelona amb la seva voluntat de digitalitzacié dels procediments
administratius, expedients i tramits electronics necessita emprar tota la tecnologia criptografica
gue té a I'abast.

L'objectiu d’aquest servei és donar suport a les tasques administratives i a la resolucié
d’incidencies relacionades amb la gestid de certificats i signatura.
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Les tasques que l'adjudicatari haura de realitzar dintre d’aquest servei es divideixen en les
seglients arees de competeéncia:

Certificats Digitals
— Autenticacié i signatura del ciutada
— Signatura de I'empleat public i persona vinculada
— Digitalitzacié segura i Copies autentiques electroniques
— Interoperabilitat
4.1.1. Certificats Digitals
o Tipus de Certificats digitals gestionats:
= De lloc web: ssl, wildcard
= De proves per aplicacions corporatives (TCAT 6 TCAT P)

= De proves per fer test de les aplicacions de la Oficina Virtual de Tramits de
serveis pel ciutada, personals i de representant

= Segells propis de I’Ajuntament de Barcelona
= Segells cedits per altres entitats per emprar serveis municipals
= De signatura de codi

= De representant d’entitats municipals
Es tracta de la gestid dels certificats digitals:
- Certificats de lloc segur

o De lloc segur per webs publiques i de lloc segur pels servidors de desenvolupament
i pre-produccié.

Es valorara I'ampliacié del nombre de certificats de lloc a gestionar que proposi el
licitador respecte de la volumetria minima requerida a I’Annex | Volumetria.

- Certificats de segell
o De segells de I’Ajuntament i d’altres organismes, tant de proves com de produccié.

Es valorara I'ampliacid del nombre de segells gestionats que proposi el licitador
respecte a la volumetria minima requerida a I’Annex | Volumetria.
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- Certificats per interoperar

o Certificats propis per signar peticions, per xifrar-les, per autenticar peticions, per
donar confianca a la interoperabilitat, de tots els entorns.

o Certificats de les entitats externes amb les que s’interopera.
- Certificats de proves

o Certificats de diferents tipus i de diferents CA’s (entitats de certificacid) per les
proves dels aplicatius municipals

- Certificats per conexions remotes (VPN)

En referéncia als certificats en general, les tasques a realitzar sén:

Sol-licitud de nous certificats i renovacions a les entitats certificadores corresponents
- Gestid del inventari i control periodic de caducitats
- Coordinacié dels equips que han de gestionar les renovacions de certificats de lloc

- Renovacid, gestié de les caducitats, gestié de les renovacions per raons d’obsolescéncia
criptografica, gestio, control i planificacio de les properes renovacions.

- Gestid de les revocacions

- Procés de cessio a tercers, documentacio i control de les cessions dels certificats de lloc a
tercers

- Procés de recepcié de certificats de tercers
- Indicadors, confeccié dels indicadors dels certificats dels diferents tipus.
4.1.1.1. PKI (Public Key Infrastructure) de I'lMI la imiCA

El servei també ha de contemplar la gestid de la PKI de I'lMI anomenada imiCA, aixo vol dir:

Gestid de la generaciod de les CRL’s (Certificate Revocation Lists)

Gestio dels certificats de lloc infraestructurals.

Suport a les incidéncies de tercer nivell dels certificats personals
- Documentaciod: confeccié de manuals i procediments per operacié
4.1.1.2. Nebula

Donat que I'Ajuntament ha adquirit la solucié Nebula Suite de Vintegris Tech de custodia de
certificats i signatura centralitzada, aixd requerira de:

- Operacio del producte i Administracio de I'eina (en horari laboral).

Pagina 11 de 47

El document original ha estat signat electronicament per:
Sra. Ana BASTIDA VILA, Cap de Departament, el dia 14/03/2023 a les 16:01, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@ Ajuntament
‘4 de Barcelona

Institut Municipal d’Informatica
Direcci6 de Qualitat i Seguretat

- Suport de tercer nivell a incidencies de certificats i signatures. L’adjudicatari prestara
aquest servei de suport de 09:00 a 18:00 els dies laborables. Els acords de nivell servei
s’especifiquen a 'apartat 4.4 Acord de nivell de servei d’aquest plec.

- Suport de tercer nivell dels servidors que gestionen Nebula, encloent els equips HSM
(Hardware Security Module).

L’operacié i administracié comporta:

Gestid de la solucio en els tres entorns: Desenvolupament, pre-produccié i produccid.

Actualitzacié de la documentacid per a poder donar suport al servei.

Gestio dels certificats de segell, instal-lacié a la solucid.

Gestiod dels certificats personals, documentar, formar, assessorar als referents de client del
territori i donar suport a la resolucié de les incidéncies.

Suport de tercer nivell implica:

- Atencié i resolucié d’incidencies de tercer nivell. El SAU de I'IMI disposa de dos nivells
d’atencié que executen procediments degudament documentats. Si cap dels dos nivells pot
resoldre una incidéncia o atendre la peticido amb la documentacié lliurada, es trasfereix el
ticket al tercer nivell que ha de tenir capacitat per atendre i resoldre la peticid.

- Donat que es tracta de serveis d’identificacié i signatura amb nivell de criticitat alt es
necessita una atencié de 09:00 a 18:00 els dies laborables.

4.1.2. Autenticacid i signatura del ciutada
El ciutada empra credencials per autenticar-se i per signar en la web municipal.
4.1.2.1. Autenticacid
Respecte a I'autenticacioé del ciutada cal realitzar:

- ldentificacié dels mecanismes d’autenticacié del ciutada admesos a la web municipal, pels
tramits i accessos en que calgui.

- Classificacio dels mecanismes d’autenticacid i signatura del nivell de seguretat
corresponent (Alt, Mig o Baix), atenent a la classificacié de I'ENS.

- Definici6 dels mecanismes a l'eina corresponent, aplicatiu de I'IMI de gestid de
I’autenticacio.

- Suport de tercer nivell a la resolucié d’incidéncies. Els acords de nivell servei s’especifiquen
a I'apartat 4.4 Acord de nivell de servei.

- Suport en la realitzacié d’una analisi de riscos per determinar el nivell d’autenticacié indicat
per cada tramit.
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4.1.2.2. Signatura

Respecte a la signatura del ciutada cal realitzar:

Identificacié dels mecanismes de signatura del ciutada admesos a la web municipal en els
tramits que correspongui.

Classificacié del mecanisme de signatura del nivell de seguretat corresponent (Alt, Mig o
Baix), segons organismes corresponents.

Definicio dels mecanismes a I’eina corresponent, aplicatiu de gestié de la signatura de I'l|MI
i establiment de nivell de seguretat.

Definir les politiques de signatura que apliquen. Es valorara I'ampliacié del nombre de
definicions de politica de signatura per part del licitador respecte de la volumetria de
I’Annex | Volumetria.

Suport de tercer nivell a la resolucié d’incidéncies en dies laborables en horari de 9h a 18h.
Els acords de nivell servei s’especifiquen a I'apartat 4.4 Acord de nivell de servei.

Suport en la realitzacié d’una analisi de riscos per determinar el nivell de seguretat de
signatura indicat per cada tramit.

Administracié de I'’eina de definicié de mecanismes i establiment del nivell de seguretat de
cada mecanisme.

Assignacié al tramit del nivell minim de seguretat per signatura. D’entre els nivells
possibles, assignar a cada tramit el nivell minim.

Mensualment, de totes les autenticacions i signatures realitzades s’extreuen dades i es preparen

informes d’indicadors d’us.

De les extraccions efectuades mensualment, es fan estudis de les autenticacions i signatures

sobretot les que han estat infructuoses per tractar-les i reduir incidencies per millorar el servei

d’autenticacid i signatura del ciutada i de I'empleat public.

Es valorara I'ampliacié del nombre d’aplicacions de signatura suportades per part del licitador

respecte de la volumetria de I’Annex | Volumetria que indica aplicacions que signen.

4.1.3. Signatura de I'empleat public

Donat que I’Ajuntament de Barcelona ja fa temps que té implementat I'expedient electronic que

requereix de la signatura electronica de I'empleat public s’ha d’atendre a:

Establiments dels mecanismes de la signatura municipal:

Signatura d’Actuacié Administrativa Automatitzada:
o Gestio dels segells de signatura i

o Definicié de les politiques que signatura realitzades de forma automatica
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- Signatures d’empleat public
o Gestid de les eines que faciliten la gestid dels certificats d’empleat des de I'estacié:

= Paquetitzacid, tasques d’encapsulament i preparacido del programari per
distribucié automatica a les estacions corporatives, i de proves dels
programaris.

o Gestid de les eines que faciliten la gestié centralitzada dels certificats d’empleat
o Suport a les incidéncies, documentacio i formacio als tutors
o Definicié de les signatures d’empleat

- Suport de tercer nivell en la resolucié d’incidéncies en horari de 9h a 18h els dies
laborables. Els acords de nivell servei s’especifiquen a |'apartat 4.4 Acord de nivell de
servei.

De totes les signatures realitzades s’extreuen dades i es preparen informes d’indicadors d’uUs.

Es valorara I'ampliacié del nombre d’aplicacions de signatura suportades per part del licitador
respecte de la volumetria de I’Annex | Volumetria.

4.1.4. Digitalitzacio segura i Copies auténtiques electroniques
4.1.4.1. Digitalitzacio segura

L’Ajuntament de Barcelona té implementades solucions de digitalitzacié dels documents en paper
gue arriben a I'administracié de manera que tota la tramitacié sigui electronica des de I'inici. Amb
aquesta finalitat es disposa d’un Modul Comu de Digitalitzacié que caldra dotar de:

- Certificats segell per les signatures i
- Politiques de signatura.

A tal efecte, I'adjudicatari ha de gestionar els certificats necessaris per implementar la
digitalitzacié i definir les politiques de signatura adients.

S’ha de gestionar els certificats que calen per digitalitzar.

Caldra sol-licitar la instal-lacié dels certificats on correspongui i atendre les incidéncies que hi hagi
sobre ells.

Caldra definir les politiques de signatura en I'eina a tal efecte.
4.1.4.2. Copies autentiques electroniques

L’Ajuntament de Barcelona necessita emetre copies autentiques electroniques dels documents
corporatius.

A tal efecte caldra gestionar:

- Certificats segell per les signatures.
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- Enllagos amb servidors de temps.

Definir politiques de signatura.

A tal efecte I'adjudicatari ha de gestionar els certificats necessaris per implementar les copies i
definir les politiques de signatura adients.

4.1.5. Interoperabilitat
L’Ajuntament de Barcelona inter opera amb altres organismes i a tal efecte cal:
- Gestionar els certificats de signatura de les peticions.

- Gestionar els certificats d’identificacié i de gestié de la confianga entre les diferents
entitats.

- Donar suport de tercer nivell per la resolucié d’incidéncies. Els acords de nivell servei
s’especifiquen a I'apartat 4.4 Acord de nivell de servei.

- Documentar l'estat de les confiances en les inter operabilitats.

- Es valorara I'ampliacid del nombre de certificats per interoperar gestionats per part del
licitador respecte de la volumetria de I’Annex | Volumetria.

4.1.6. Lliuraments gestio de certificats i signatura electronica

Cada trimestre es lliurara un informe amb la feina feta:

Gestid de certificats dels tres darrers mesos, de tots els tipus de certificats i tots tipus
d’intervencions

o Nous certificats
o Renovacions
o Resolucié d’incidents
- Indicadors de les autenticacions i signatures dels ciutadans
o Resolucid d’'incidéncies

- Indicadors de les signatures dels empleats publics i de les actuacions administratives
automatiques

o Resolucié d’incidéncies

- Indicadors dels segells emprats per les digitalitzacions, copies i interoperabilitat
o Resolucidé d’'incidéncies

- Propostes de millora detectades

- Gestid estimada dels tres propers mesos
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4.2. CONSULTORIA | ASSESSORIA A PROJECTES

4.2.1. Consultoriai assessoria a projectes

L’Ajuntament de Barcelona realitza diversos projectes que inclouen la implantacié d’expedients

electronics, la definicié de tramits del ciutada, I'establiment de procediments administratius

electronics i altres que demanen una participacié de seguretat.

En concret, es demanen aspectes de:

Autenticacid de ciutada.

Signatura de ciutada

Signatura empleat public i/o actuacié automatitzada

Gestid de logs o evidéncies de determinades accions

Xifratge d’estacions

Xifratge de dades

Digitalitzacié de documents paper

Accés a documents copies o originals signats electronicament

Emissid de copies electroniques auténtiques, imprimibles o no

Davant de totes les necessitats de criptografia que pot tenir un projecte, s’han de proveir serveis

de consultoria que poden requerir:

Adquisicié de segells especifics, instal-lacid als servidors corresponents.
Definicié de politiques de signatura.

Paquetitzacié i proves de programari de seguretat.

Definicid de les confiances en requeriments d’interoperabilitat.
Documentacid, elaboracié de manuals, formacid i suport a tutors.
Suport a la definicié d’accessos remots als aplicatius.

Suport de resolucié d’incidencies de tercer nivell. Els acords de nivell servei s’especifiquen
a l'apartat 4.4 Acord de nivell de servei. S’haura d’atendre a les busties de recepcié de
peticions diariament, rebre i gestionar les peticions rebudes a la bustia o per altres canals:
encarrecs en reunions, atencié presencial. Actualment es reben 4/5 sol-licituds mensuals,
com a maxim se’n preveuen 60 anuals.
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S’ha d’assistir a les reunions dels projectes que calgui.

Es demana a l'adjudicatari que proveeixi els serveis de consultoria a 5 projectes. Es valorara
I'ampliacié del nombre de projectes suportats en el servei de consultoria de projectes per part del
licitador.

4.2.2. Lliuraments de Consultoria i assessoria a projectes

Trimestralment es lliurara un informe amb els projectes assessorats

L’estat de cada projecte

Els aspectes més importants de cada projecte

Les millores en la gestio que es proposen

Estimacid de pla d’accié del proper trimestre

4.3. PROCEDIMENTS DE SEGURETAT
4.3.1. Procediments de seguretat

L'IMI disposa de diferents eines de seguretat que es gestionen a Operacions de I'IMI i que s’han
d’establir procediments, entre ells:

Accessos Remots.

Xifratge de Bases de Dades.

Ofuscacié de dades.

- SFTP.

Certificats Centralitzats.

L'adjudicatari establira els procediments, tutelats per la Direccié de Qualitat i Seguretat de I'IMI,
per la gestié de les demandes sobre les solucions, els circuits, els documents, els fluxos que s’han
de seguir per tal que els usuaris corporatius sol-licitin I'Us d’aquestes eines.

Aguests procediments es revisaran peridodicament, ja sigui per millores, increment d’abast en els
procediments o per noves definicions.

Els circuits s’han d’implantar al SAU (Servei d’Atencié a la persona Usuaria) i a Operacions IMI
gue és la Direccié de I'IMI que s'encarrega del seguiment i control de gran part dels serveis i
sistemes TIC de I’Ajuntament de Barcelona, com poden ser les tasques rutinaries i accions
evolutives sobre les diferents plataformes relacionades amb el funcionament de les
infraestructures i les aplicacions.
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La Direccié de Qualitat i Seguretat té unes busties de recepcié de peticions i de comunicacid
d’incidencies. L’adjudicatari haura d’atendre les busties de recepcié de peticions diariament, rebre
i gestionar les peticions rebudes a la bustia.

Alhora les peticions poden arribar per altres canals: encarrecs en reunions, atencid presencial,
també caldra donar resposta a aquestes peticions i centralitzar-les en al mateix entorn de gestid
de peticions.

4.3.2. Lliurament de procediments de seguretat

Trimestralment, es lliurara informe de I’estat dels procediments de seguretat:

- Nous procediments.

Procediments revisats i actualitzats.

Propostes de millora.

Estimacid proper trimestre.

4.4. ACORD DE NIVELL DE SERVEI (ANS)

La resolucié d’incidencies i el suport al SAU relacionades amb els serveis inclosos:

4.1.1.1 PKI IMI.

4.1.1.2 Nebula.

4.1.2.1.Autenticacid.

4.1.2.2 Signatura.

4.1.3 Signatura de I'empleat public.
4.1.5 Interoperabilitat.

4.2 Consultoria i assessoria a projectes.

Es fara segons els seglients nivells de servei:
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Resolucio d’incidéncies Temps de Temps de Temps de Perfil minim de
resposta diagnostic resoluci6  suport assignat
Incidéncia critica 2 hora 6 hores 10 hores Tecnic sénior

especialista en
signatura electronica

Incidéncia greu 4 hores 10 hores 24 hores Técnic senior

especialista en
signatura electronica

Incidéncia normal 6 hores 18 hores 40 hores Tecnic sénior

especialista en
signatura electronica

Tipus d’incidencies:

Incidéncia critica: El sistema o una de les funcionalitats basiques no funciona. Implica una
aturada en 'operativa normal de funcionament de I'aplicacio.

Incidéncia greu: El sistema o una de les seves funcionalitats té una anomalia important
perd no impedeix I'operativa normal de I'aplicacid, encara que redueix la qualitat del servei
prestat.

Incidéncia normal: El sistema o una de les seves funcionalitats té una anomalia que no
impedeix I'operativa habitual de I'aplicacid

Franges de temps:

Temps de resposta. Es el temps transcorregut des que la incidéncia és comunicada a
I'adjudicatari fins que un técnic qualificat es posa en contacte amb el responsable de
I'aplicacid o la persona que es designi.

Temps de diagnostic. Es el temps transcorregut des que la incidéncia és comunicada a
I’adjudicatari fins que aquest fa un diagnostic del problema.

Temps de resolucié. Es el temps transcorregut des que la incidéncia és comunicada a
I’adjudicatari fins que es considera tancada pel responsable de I'aplicacié o la persona que
es designi.

El temps de resposta, diagnostic i resolucié es compta sobre I'horari de 8:00 a 18:00 de dilluns a

divendres excepte per aquells apartats on hi consti un horari diferent. Cal notar que, en el cas de

les inci

dencies, el temps de resposta és acumulatiu: és a dir, que tots els temps comencen a

comptar des de l'inici de la comunicacid de la incidencia. En aquest cas, una millor resposta en un

temps,

dona més marge en els temps de resposta posterior. Es valorara la millora en el temps de

resposta, diagnostic i resolucié ofert per part del licitador.
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5. MODEL DE PRESTACIO DEL SERVEI

5.1. MODEL DE RELACIO IMI/ADJUDICATARI

El model de relacid defineix les funcions i responsabilitats del proveidor i de I'lMI en un marc
d’actuacié comu, per assegurar el compliment de les obligacions de cadascuna de les parts. Es un
marc de relacié que permet acordar el contingut i nivell de la prestacié dels serveis, aixi com el
seguiment de la prestacié real en els aspectes estrategics, contractuals, tactics i operatius.

L’adjudicatari pot ampliar, millorar i detallar, partint de les directrius aqui marcades, I'organitzacié
proposada i 'esquema especific de la relacié amb I'IMI, aixi com els mecanismes de control propis
de cada servei i funcid transversal. L'equip de treball dels proveidors, haura de disposar del
dimensionament, la formacié i els mitjans adequats per a desenvolupar les tasques assignades.

L'adjudicatari haura de plantejar de forma explicita i el més exhaustiva possible un model de
relaci6 amb I'IMI, dissenyat de manera que s’asseguri el correcte acompliment de les seves
funcions.

L'esmentat model de relacié haura de fer explicits els rols i responsabilitats del contracte, els
nivells de relacié i I'estructura i funcionament dels Comités de relacié i coordinacié que siguin
precisos per mantenir una interlocucié permanent amb els actors involucrats en el procés.

Model de Relacié

El model de relacié haura de fer explicits els rols i responsabilitats del contracte, que com a minim
establira:

La relacié amb el client final (Ajuntament) la gestionara I'IMI, i determinara el model i figures que
actuaran com interlocucié i lligam entre I'IMI i 'organitzacié interna del proveidor. Aquest model
de relacid establira les figures i determinara les responsabilitats del responsable del contracte, i
establira responsables de blocs de serveis o agrupacions de serveis en base a la seva dimensié i/o
funcionalitat que cobreixin, aixi com la responsabilitat de transformacié del servei cap al model
proposat.

Ambits del Model de Relacié

Aguest model de relacié ha de determinar com es gestionara el seguiment del contracte a nivell
estrategic, tactic i operatiu, i com es materialitza aquest seguiment per nivells mitjancant els
Organs de govern.

Hi haura d’haver, com a minim, els seglients organs de govern:

Organs de Gesti6 (Comites)

L’empresa adjudicataria nomenara un/a responsable del contracte, que sera I'Unic interlocutor
valid entre I'empresa i I'I[MI per a tots els temes relacionats amb la gestio i execucid del contracte.
Les seves funcions i responsabilitats estan detallades en I'apartat 6.1 d’aquest plec.
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Assistira a les reunions d’aquest Comite sempre que sigui requerit per qualsevol dels seus
membres. Quan ho faci sera el responsable de |'elaboracié de la documentacié de seguiment del
projecte necessaria per a tal finalitat i també d’aixecar I'acta de les reunions del Comiteé a les que
hi assisteixi.

Comité de Direcci6

L'IMI anomenara un Comité de Direccié que assumira les funcions de supervisié de I’execucié del
contracte aixi com la presa de decisions que afectin a I'objectiu i abast del mateix, especialment
per definir i encarregar tasques sota demanda de nous projectes o iniciatives no identificades
inicialment. L'ambit executiu és el nivell maxim de seguiment del contracte i la prestacid del servei.

Aquest comite fara un seguiment exhaustiu de I'execucié dels serveis tecnologics i de negoci i del
contracte. S’assegura el compliment dels mateixos de control global i s’elevaran a I'ambit executiu
aquells aspectes que puguin originar la modificacié del contracte o contractes.

Aquest Comite es reunira mensualment, encara que es podra convocar amb caracter extraordinari
sempre que es consideri necessari.

Aquest Comite definira les directius i assumira els canvis de contractes o resoldra conflictes
contractuals:

e Revisar compromisos de serveis i visié global dels mateixos.

e Des d’aquest ambit s’elevaran a I’0rgan de contractacio les propostes d’actuacio en aquells
aspectes que puguin originar la modificacio del contracte.

e Marcar les directius estrategiques.

e Realitzar el seguiment tactic de les activitats realitzades i I'assoliment d’objectius plantejats
en el Pla de Seguretat del Servei.

e Gestionar i identificar de canvis o modificacions d’objectius o canvis d’abast, modificacions
de contracte, condicions economiques.

e Definir el cataleg de Serveis.

e Proposta del régim sancionador.

El Comite de Executiu estara format com a minim per les seglients persones:
e Responsable de Seguretat de I'IMI.
e Responsable del Contracte en I'lMI

e Responsable del contracte empresa adjudicataria
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Comiteé de Seguiment Operatiu

L'IMI anomenara un Comité de seguiment que s’encarregara de la gestio del dia a dia de I'execucié
del contracte. També resoldra les incidéncies i conflictes menors que apareguin al llarg de la vida
d’aquest contracte.

Es reunira quinzenalment.

El Comite de Seguiment esta format com a minim pel responsable del contracte de I'empresa
adjudicataria i el responsable del contracte per part de I'IMI. Quan calgui, es podra convidar a les
reunions del Comité de Seguiment als membres de I'equip de projecte necessaris per a tractar en
profunditat determinats temes. El responsable del contracte (empresa adjudicataria) sera
I’encarregat de fer les convocatories i d’aixecar acta de les reunions d’aquest Comite.

Li correspon al comite de seguiment les funcions de control de I'execucié del contracte

= Validacié de la feina

= Verificacid operativa de I'acompliment del contracte

= Laresolucié dels conflictes que puguin sorgir en I'execucié del contracte
= Deteccié d'incompliments i escalat

L'IMI controlara, mitjancant la figura d’un Responsable del contracte de I'|MI, el compliment dels
terminis acordats, aixi com la qualitat i I'adequacié dels serveis objecte d’aquest contracte i
I’execucio del projecte segons la metodologia i els estandards de I'IMI (ADINET).

Cal que els licitadors detallin a les seves propostes quina és |'organitzacid que proposen per a
I'execucié del contracte, tenint en compte que hauran de dotar el personal necessari per
assegurar les funcions de governanca que sén objecte d’aquest contracte i permeti mantenir un
model fluid amb els agents que participen en el procés.

5.2. SEGUIMENT DEL SERVEI

El licitador haura de presentar un model de seguiment del servei exposat en el plec.

Sera obligatori convocar una reunié de Kick-off o llangament de servei amb els principals membres
del projecte (Equip de I'adjudicatari i Equip de I'IMI).

També s’incloura un model d'indicadors de compliment dels compromisos associats i un esquema
de reporting dels mateixos pel seguiment, control i gestid del servei. Obligatoriament,
I’adjudicatari haura presentar com a minim en la temporalitat que s’especifica en cada apartat els
seglients informes de comunicacid i seguiment:

Informe de feina en curs i prioritats establertes: (setmanal)

e Estat de cada una de les tasques o serveis que s’estan realitzant. Per cada una d’elles:
o Estatactual.

o Passos que s’han realitzat fins la data actual.
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o Passos pendents per tal de finalitzar-ho.

o Deteccid i proposta de resolucié de problemes.

o Revisio segons planificacid i dates previstes d’execucid.
e Tasques futures previst.

Informe de seguiment de I'avenc: (mensual)

e Estat general de les tasques o serveis que s’estan realitzant:

o Estat actual.

o Passos que s’han realitzat fins la data actual.

o Passos pendents per tal de finalitzar-ho.

o Deteccid i proposta de resolucio de problemes.

o Revisid segons planificacid i dates previstes d’execucio.
e Tasques futures previstes.

Informe de indicadors de seguretat:

e Registre de Seguretat (Peticions/Incidents)

e Temes a ressaltar que s’han produit durant el mes.

e Incidéncies rellevants produides. Indicar quines s’han registrar al registre d’incidéncies
e Informe actuacions preventives realitzades
e Riscos Vigents i Vulnerabilitats

Tanmateix la composicié dels informes es consensuara amb I'IMI a l'inici del contracte i podra
variar durant la prestacié del mateix en funcié de les necessitats del gestor del contracte per part
de I'IMI.

Es valorara les propostes que millorin el contingut i estructura dels informes previstos en aquest
apartat. | en especial les millores en I'accessibilitat a la informacid i el quadre de comandament
proposat, tal i com s’indica al criteri Pel plantejament dels informes de seguiment del servei.

5.3. PLA DE SERVEI

El servei es desplegara seguint les seglients fases:

Llancament del Servei

Es definiran les tasques necessaries per crear i activar el servei de prevencid de seguretat i
signatura electronica.

Es planificaran els primers comités entre la Direcci6 de Qualitat i Seguretat de I'IMI i el
responsable del contracte de I'adjudicatari.
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Es realitzaran les tasques de comunicacid interna i externa per informar del pla d’accié de I'oficina
i dels actors que hi participaran en la Direccié de Qualitat i Seguretat.

Execucio del Servei

Es realitzaran les tasques identificades en aquest plec d’acord amb els referents del contracte del
Departament de Seguretat.

Es planificaran els comites de seguiment del servei.

Es continuaran les accions de comunicacié interna i externa per informar dels resultats del servei i
per comunicar properes passes.

Resolucié del Servei

Es definiran les tasques necessaries per realitzar el traspas del servei exposat a I'[MI o al seglient
adjudicatari.

Es validara amb la Direcciéd de Qualitat i Seguretat I'IMI la transferéncia de coneixement dels
lliurables, tasques i accions del servei.

Es realitzaran les tasques de comunicacio interna i externa per informar dels resultats del servei.

5.4. PLA DE QUALITAT

L'adjudicatari haura de definir i documentar, durant el primer mes de la vigéncia del contracte,
segons els punts que s'indiquen a continuacid, un Pla de Qualitat especific que asseguri la qualitat
dels serveis oferts, segons la proposta de millora que hagi presentat en la fase de licitacié.

El Pla de Qualitat incloura tots els requisits definits en el present plec per part de I'lMI.

Els punts que s'indiquen a continuacié seran els indexs que, com a minim, ha d'emplenar
I'adjudicatari:

e Cicle de Vida d'un servei:
o Kick off.
o Checkpoints.
o Rols responsables de cada tasca o activitat.

e Gesti6 de la Configuracid: Assegurar que els canvis no afectin els nivells
de qualitat del servei.

e Resolucié dels problemes relatius a la gestio del servei.

e Procediments que assegurin que la documentacié s'ha actualitzat
d'acord amb els canvis o peticions realitzades al llarg del cicle de vida del servei.
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Gestio de la documentacié i dels requeriments del servei.
e Regles i procediments que garanteixin la millora continua del servei.

e Planificaci6 de les auditories internes que asseguren l'adequada documentacié
dels resultats i accions dutes a terme.

e Metriques iindicadors.
e Gestid de les responsabilitats relatives a |'actualitzacié del Pla de Qualitat.

e Gesti6 de riscos que possibiliti una reducci6 o eliminacié dels possibles
impactes en el servei.

e Plans de continuitat del servei que el servei podra ser restaurat en cas
de produir incidéncies en el mateix.

e Pla de formaci6 que «cobreixi les necessitats dels rols implicats en
el servei.

Els rols responsables de I'execucio de les activitats detallades en el Pla de Qualitat, I’Assegurament
de la Qualitat i Auditories internes han d'estar reflectits en l'apartat corresponent a recursos
humans.

Els licitadors han de presentar aquest Pla de Qualitat en el conjunt de documentacié técnica que
es detalla al punt “Proposta Tecnica”, amb el detall suficient que permeti la valoracié de la seva
viabilitat, coheréncia, realisme, estructura organitzativa.

5.5. PLA DE FORMACIO INTERN

Sera valorable que el proveidor presenti un Pla de Formacio Intern.

Aguest haura de ser el contingut especific dedicat a la formacié del personal técnic de I'lMI, com a
minim:

- Einesinoves maneres de gestionar la identificacié i signatura del ciutada
- Noves tecnologies al voltant del servei d’autenticacié i signatura

- Queé estan fent altres organismes publics municipals, autondmics, nacionals i internacionals

Els perfils destinataris d’aquesta formacid sén els técnics de seguretat especialment els dedicats a
identitat i signatura, pero podria ser extensible a altres tecnics de I'|MI.

Es demana almenys 2 sessions anuals en petit format, entre 5i 10 alumnes per sessio.
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6. ORGANITZACIO | PERFILS REQUERITS

6.1. RECURSOS HUMANS

Cal que els licitadors detallin a les seves propostes quina és I'organitzacid que proposen per a
I'execucié del contracte, tenint en compte que hauran de dotar el personal necessari per
assegurar les funcions que sén objecte d’aquest i permeti mantenir un model fluid amb els agents
gue participen en el procés.

El proveidor proposara un equip de treball adequat per a I'execucid dels serveis i n’assegurara la
seva estabilitat mentre estigui vigent el contracte. Al document de I'oferta s’indicaran de forma
detallada els recursos inclosos. No obstant, I'IMI considera que es necessiten com a minim els
segilients perfils, que es detallen a continuacid, i exigira que aquests hi participin amb les
dedicacions que s’expliciten:

Funcions per Perfil professional

A continuacio s’identifiquen i es descriuen els perfils a proporcionar per I'adjudicatari, agrupats

per arees:

Perfil Responsabilitat

Responsable del servei Maxim responsable de I'equip de I'adjudicatari, i en conseqiiencia de
la provisid en temps i qualitat dels serveis inclosos en aquest
contracte.

Maxim interlocutor de I'equip, revisa amb seguretat I'execucié del
servei.

Gestiona l'adequacié dels recursos humans, i gestiona riscos,
desviacions, peticions fora de |'abast inicial, etc.

Perfil: Gestor
Tasques:

* Participacié al Comiteé Técnic del Servei fent reporting de
I’evolucié del servei als responsables del servei de I'lMI

* Definicié del cataleg de serveis de cada equip

* Aplicacié de les bones practiques en la gestié de serveis TIC
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Técnic sénior especialista | Técnic expert en seguretat, sobretot en certificats i signatura.
en signatura electronica < . L, .
8 Responsable tecnic de la realitzacié del servei.

Perfil: Técnic. Coneixement criptografia, xifratge, gestio certificats i
signatura electronica.

Tasques:
* Gestid de certificats
* Suport de les eines de seguretat enumerades al plec

* Suport als projectes que volen utilitzar-les

Técnic junior especialista | Técnic format en seguretat
en signatura electronica . o ) . L.

g Donara suport al tecnic sénior especialista en signatura electronica.
Perfil: Tecnic.

Tasques:
* Suport en la gestio de certificats.

* Suport de les eines de seguretat enumerades al plec.

L'IMI podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen part
de I'equip adscrit a I'execucié del contracte.

6.2. CARACTERISTIQUES PROFESSIONALS

L'experiencia professional que s’exigeix per a cada perfil és la seglient:

Perfil Responsabilitat

Responsable del servei Cal que acrediti, durant els darrers 5 anys, 3 anys d’experiéncia
minima en projectes de 'ambit de seguretat TIC.

Ha de tenir alguna de les certificacions seglients:

Certificacions 1SO20000, ITIL Service Manager, ITIL Expert, PMP,

CGEIT.
Técnic sénior especialista en Cal que acrediti durant els darrers 5 anys, 3 d’experiéncia
signatura electronica minima en projectes de I'ambit de signatura electronica, en

plataformes PKI i en gestio de certificats.

Técnic junior especialista en Cal que acrediti durant els darrers 2 anys, 1 d’experiéncia
signatura electronica minima en projectes de I'ambit de signatura electronica i gestio
de certificats.
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El licitador haura de mantenir degudament format a I'equip de treball.

Els licitadors concretaran en la forma que s’indica en el plec de clausules administratives
particulars, la composicié de I'equip de treball que posaran a disposicié del contracte, acreditant
gue tenen I'experiéncia professional exigides en el quadre anterior.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el contracte en
gualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses
qgue es derivin com a consequéncia de canvis en I'equip adscrit al contracte aniran a carrec de
I’adjudicatari.

L’empresa adjudicataria haura de mantenir I’equip de treball adscrit al contracte durant tota la
vigencia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no
sigui per causes de for¢ca major, I'adjudicatari ho comunicara a I'IMI i la substitucié s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i técniques que les
exigides en aquesta clausula; en cas contrari i sense el consentiment de I'IMI, aquest fet sera
susceptible de sancid.

A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

- Un periode de formacid, a carrec de I'adjudicatari, pel nou membre que s’incorpori a
I’execucié del contracte.

- Un periode de coexisténcia, d’'un minim d’'un mes, entre la persona que causa baixa i la
persona que s’incorpora.
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7. CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucié del present contracte.

7.1. LLOC DE PRESTACIO DEL CONTRACTE
Els serveis objecte del contracte es prestaran remotament des de les instal-lacions de I'empresa

adjudicataria.

Es requereix presencia a les reunions que el Departament de Seguretat de I'lMI consideri, les de
seguiment del contracte, aixi com les de coordinacid.

Es requereix la preséncia en reunions de coordinacié amb els projectes que necessiten emprar les
eines detallades en aquest plec.

Es requereix preséncia a les reunions de coordinacié amb els altres departaments, com
Arquitectura i Telecomunicacions.

Es requereix presencia en les reunions de seguiment del contracte.

Es requereix preséncia en la formacié dels técnics, per traspassar a produccié els procediments
nous o actualitzats als departaments d’Explotacid.

Es podra demanar queel técnic de I'empresa adjudicataria vagi al CPD (Centre de Processament de
Dades) de I'IMI a fer tasques in situ en els servidors de I'aplicacié Nebula.

En les ocasions que es requereixi, es podra demanar el desplagcament a les oficines de I'lMI per a la
prestacio d’aquell servei que sigui necessari, essent obligacié de I'adjudicatari I'aportacié de les
eines que siguin necessaries per a la prestacio d’aquest.

Per la realitzacié de les activitats de forma remota, és a dir, des de les instal-lacions de
I’adjudicatari, s’"ha de garantir el compliment dels requisits de:

e Seguretat. Garantint la confidencialitat, integritat i accessibilitat de les activitats a realitzar.

e Infraestructural. Disponibilitat de les comunicacions, maquinari i programari necessaris per
a garantir les activitats a realitzar.

e Organitzatiu i funcional. Que I'adjudicatari pugui disposar de la logistica, processos,
procediments i coneixements necessaris per a garantir les activitats a realitzar.

Si cal habilitar una connexié des de les dependéncies de I'adjudicatari amb la xarxa corporativa
municipal o amb I'entorn de desenvolupament i test de I'IMI, el seu cost anira a carrec de
I’adjudicatari. En el cas de desenvolupament de programari, I'adjudicatari haura d’aportar medis
logistics suficients per a la prestacid del servei des de les seves instal-lacions.
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7.2. HORARI DE PRESTACIO DEL SERVEI

L'adjudicatari haura de cobrir els horaris de servei els dies laborables de 9:00h a 18:00h.

Es consideren “dies laborables”, els dies que siguin laborables segons el calendari laboral de
I’Ajuntament de Barcelona.

Per la gestié de peticions i canvis es considera I'horari de “dies laborables amb possibilitat

IlI

d'execucié fora d'horari laboral” qualsevol horari amb planificacié previa consensuada amb I'IMI.

Si durant I'execucio del contracte, I'I/MI o I'adjudicatari detecten la necessitat de modificar I'horari
de servei d'algun dels processos descrits en aquest plec, I'lMI i I'adjudicatari consensuaran de
forma conjunta la modificacié.

Les hores dedicades als serveis previstos en aquest contracte es prestaran en horari laboral de
I'lMI, tot tenint en compte el calendari de festes de Catalunya i el municipi.

7.3. INFRAESTRUCTURA NECESSARIA PER LA PRESTACIO DEL SERVEI.

El proveidor haura d’aportar els medis logistics i tecnics suficients per a la prestacié del servei des
de les seves instal-lacions.

La connexié remota amb [IInstitut Municipal d’Informatica es podra fer amb les seglients
alternatives: En cas de ser factible, mitjancant enllacos propietaris de fibra optica. L'enllac¢ a
establir sera una connexié Giga bit amb separacié i translacié d’adreces en el costat de
I’adjudicatari. En aquest cas son a carrec de I'adjudicatari els costos derivats de qualsevol actuacié
necessaria per a la posada en marxa de la connexié: esteses de fibra i electronica addicional,
manipulacions de connexions de fibra a la via publica, etc. A través d’una connexié al servei
MetroLAN de Telefonica i amb una connexié d’ample de banda suficient per a garantir un adequat
rendiment que permeti la connexié remota dels treballadors de I'empresa adjudicataria podran
desenvolupar tasques dels serveis del contracte: accés a les aplicacions de I’Ajuntament, correu
electronic, accés als servidors que han d’operar i gestionar. L'enllag a establir sera una connexié
Ethernet amb separacid i translacié d’adreces en el costat de I'adjudicatari. Es a carrec de
I’adjudicatari els costos derivats de qualsevol adquisicié o actuacié necessaria per a la posada en
marxa de la connexid. També sera al seu carrec la quota mensual de la linia a contractar.

Per ultim i de forma preferent, mitjancat solucié VPN (lan-to-lan) sobre I'accés a internet existent
a les dependéncies de I'IMI d’acord amb la normativa establerta per aquest institut per I'accés
remot als seus sistemes d’informacié. Es responsabilitat de I'adjudicatari la contractacio i
manteniment del seu accés a internet aixi com de disposar d’'un equip que suporti aquest tipus de
connexions i d’'un ample de banda suficient en aquesta linia. Es responsabilitat de I'adjudicatari
disposar del personal tecnic necessari per a la correcta configuracié dels equips que acaben del
circuit VPN del seu costat i dels seus sistemes de seguretat i translacié d’adreces IP (si cal), I'I|MI
col-laborara en la seva implantacié facilitant els parametres de configuracid i el certificat per a

Pagina 30 de 47

El document original ha estat signat electronicament per:
Sra. Ana BASTIDA VILA, Cap de Departament, el dia 14/03/2023 a les 16:01, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@ Ajuntament
‘4 de Barcelona

Institut Municipal d’Informatica
Direcci6 de Qualitat i Seguretat

I’equip que acaba el circuit. Opcionalment podra oferir un model de configuracié tipus si aquest
equip final és un router Cisco de la serie 800.

En cas de dificultats per a I'establiment d’aquest circuit, I'lMI es reserva el dret de comprovar, amb
equips de la seva propietat, la causa del problema amb I'objectiu de determinar responsabilitats
en la resolucié de qualsevol incidéncia. Per a realitzar les tasques de desenvolupament requerides
caldra realitzar la instal-lacié d’un programari a les estacions del client (aquest programari esta
garantit sobre plataformes Windows). Aquest programari permetra accedir a unes maquines de
desenvolupament remot que estaran a la seu de I'|MI. El programari que sera necessari instal-lar a
les maquines de l'adjudicatari sera el client de firewall i I'escriptori remot de les versions
actualitzades de Windows en les estacions. Es responsabilitat de I'adjudicatari aquesta instal-lacié i
el seu manteniment aixi com disposar dels equips que suportin aquest programari. El firewall cal
configurar-lo amb les opcions estandard que indicara I'IMI. L'accés a la maquina o maquines de
desenvolupament assignades es fara mitjancant un o més noms DNS que I'IMI subministrara. Per a
la resolucié d’aquests noms cap a una adreca IP també es facilitara I'adreca d’un servidor DNS de
I'IMI capac de resoldre correctament els noms d’estacid. Es responsabilitat de I’adjudicatari
configurar les estacions o els servidors DNS interns perque les peticions puguin arribar fins als
servidors de I'IMI.

El proveidor haura de proporcionar al servei un telefon de contacte que estigui operatiu durant
tota la vigéncia del contracte.

8. GARANTIA

L'adjudicatari haura de garantir per un periode no inferior a dotze mesos, a comptar de la data de
recepcié de conformitat del contracte per part de I'lMI, de tots els treballs i serveis inclosos en la
present contractacié, obligant-se a realitzar durant aquest periode tots els canvis, revisions,
assisténcia necessaria per solucionar les deficiencies detectades (tant en configuracions i
personalitzacions, com en documentacio, estudis realitzats, etc.) sense cap cost addicional per
['IMI.

En tot cas, I'adjudicatari és el responsable del correcte funcionament del sistema en tot moment,
amb independéncia de les garanties que hagin ofert els proveidors d'altres productes integrats en
el mateix. Per tant, davant de qualsevol tipus de problema / deficiéncia detectat en el sistema,
I'adjudicatari haura d'analitzar in situ les causes del problema, i només si aquest no fos
directament esmenable per aquell s'ha de remetre al proveidor corresponent.

9. FACTURACIO

La facturacid es dura a terme mensualment, dividint el cost total del contracte, corresponent als
anys 20232024, entre 7 mesos i mig d’execucioé del contracte.
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10.PROPOSTA TECNICA

Els licitadors presentaran la seva oferta tecnica de realitzacid del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb els
criteris d’adjudicacié assenyalats en el plec de clausules administratives particulars que regeixen
aquesta contractacio.

Els licitadors hauran de presentar la seva oferta en format electronic. A I'oferta en suport
electronic tots els arxius han d’estar en format Open Document (odt o odp) o pdf obligatori, en
format no protegit, amb fonts incrustades i que accepti cerques, seleccions i copiat del text, i amb

els requeriments exigits a la clausula 9 del plec de clausules administratives particulars.

Els licitadors podran adjuntar tota la informacié complementaria que consideri d’interes, sempre
gue es presentin els continguts minims. Aquests hauran d’estructurar-se de la seglient forma:

Es presentaran dos sobres electronics:
— Sobre electronic B: En el sobre electronic B s’incloura la documentacid seglient indexada

de manera que faciliti la seva localitzacié. El nombre maxim de pagines que pot constar és
de 28, tipus de lletra Nimbus Roman o Liberation Sans, grandaria 12 i interlineat simple.

El nombre maxim de pagines indicat constitueix el limit maxim total de pagines que pot
constar, inclosos els annexos. No es tindran en consideracié en la valoracié aquelles
pagines que superin aguest maxim.

— Sobre electronic C: haura d’incloure 'oferta economica i la documentacié que haura de ser
valorada segons els criteris avaluables de forma automatica assenyalats en les clausules del
plec de clausules administratives particulars que regeixen per aquesta contractacié.

A cada sobre electronic s’ha d’incorporar una relacié, en full independent, dels documents que hi
conté ordenats numericament, especialment en el sobre electronic B, ja que aquest ha de

respondre a les explicacions i compromisos sobre tots i cadascun dels criteris de valoracio
subjectius definits.

A continuacid, es descriuen els continguts de cadascun dels sobres electronics.

10.1. CONTINGUT SOBRE ELECTRONIC B

En el sobre electronic B s’incloura la segiient documentacié indexada de manera que faciliti la

seva localitzacié.

1. Resum executiu

En aquest apartat s’exposara un resum per a la direccié dels continguts més significatius de la
proposta del contracte.
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2. Plantejament general del Servei

S’exposara I'enteniment del servei i les linies principals de I'estratégia per afrontar-lo, tenint en
compte els requeriments exposats en el plec de prescripcions tecniques. Es detallara tot el que es
consideri interessant respecte a les metodologies de treball emprades, incidint especialment en
aspectes de gestid de la qualitat i seguiment del servei.

Es valorara el grau de claredat i viabilitat d’aquest plantejament.

3. Millora en el plantejament del servei de gestio dels certificats i signatura electronica

Proposta global de millora del servei de gestié dels certificats de tots tipus en I'abast explicitat en
el plec, explicant la proposta d’enfoc i metodologia del servei.

Detallara de manera explicita les tasques o activitats que proposa que signifiquen millores
substancials del servei en relacié a I'eficacia i a la gestidé global del servei, per cada punt de
I'apartat 4.1.

Els seglients apartats seran objecte de valoracié:

e El grau de concrecio de la proposta millora de gestio de certificats digitals en tall que detall
de tasques a realitzar.

e El grau de claredat i comprensio de la proposta de gestié PKI imiCA per aportacié d’alguna
proposta de millora de la gestié.

e El grau de detall en la proposta d’operacions Nebula en tal de detall de les tasques
d’operacid.

e El grau de detall en la proposta de suport de tercer nivell de Nebula en tal que detall de
procediment de resolucid d’incidéncies per evitar que es tornin a produir.

e El grau de claredat i detall de la proposta d’autenticacié del ciutada en tant que descripcio
de les diferents tasques a realitzar.

e Elgrau de claredat i detall de la proposta de signatura del ciutada en tant que descripcié de
les diferents tasques a realitzar.

e El grau de claredat i detall de la proposta de la signatura de I'empleat public en tant que
descripcid de les tasques a realitzar o per introduir alguna proposta de millora.

e El grau de claredat i detall de la proposta de gestiod i suport de la digitalitzacié segura en
tant que descripcio de les tasques a realitzar.
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El grau de claredat i detall de la proposta de gestid i suport de copies auténtiques en tant
gue descripcio de les tasques a realitzar.

e El grau de claredat i detall de |la proposta de gestid per la interoperabilitat en tant que
proposar alguna manera de gestionar-la.

e La millora proposada en els lliuraments de la gestié de certificats i signatura electronica,
gue es faria dintre dels informes de seguiment del servei

4. Millora en el plantejament del servei de consultoria i assessoria a projectes

En referéncia a I'apartat 4.2, proposta global de millora del servei de documentacié de projectes
gue s’ha fet suport des de seguretat, sobretot en els aspectes que sén referits en aquest plec:

- Autenticacié.
- Signatura.

- Procediments.
Es valorara el grau de comprensid i la proposta metodologica d’aquest lliurable en tant que
proposa un model de seguiment i gestié dels projectes.
5. Millora en el plantejament del servei de procediments de seguretat
En referéncia a I'apartat 4.3, proposta global de millora del servei, proposta d’us de metodologia

per establir procediments que estableixi:

- Documentacié.

Fluxos.

Interaccid amb els departaments implicats.

Gestio de la millora continua.

Es valorara la proposta de metodologia i la proposta de millora continua en aquest lliurable en
tant que proposta de gestié dels procediments i assegurament que es revisen i s’actualitzen
almenys un cop I'any.

6. Millora dels informes de seguiment del servei

En referéncia a l'apartat 5.2, la proposta de millora dels informes de seguiment del servei on per
cada periode s’indiqui les tasques realitzades de cada apartat i I’esfor¢ dedicat, de manera que es
pugui fer seguiment del plec.

Proposta d’indicadors, de quadres resum, etc. Per fer més entenedora les tasques realitzades.
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Es valorara el detall de les tasques i recursos dedicats alhora que la facilitat de comprensié per al
seguiment de I'informe proposat.
7. Millora del Pla de Qualitat del Servei

En referéncia a I'apartat 5.4, el Pla de Qualitat del Servei ha d’explicar, amb suficient nivell de
detall, com es garantira I'execucié dels serveis amb la qualitat estipulada i com es gestionaran els
possibles riscos i desviaments derivats.

Es valorara el grau de detall de la proposta de la metodologia per aplicar el Pla de Qualitat.

8. Miillora del Pla de Formacié
En referéncia a I'apartat 5.5, el Pla de Formacid, aportar millores o ampliar proposta de formacid.

Es valorara preparar sessions divulgatives pel personal de I'lMI.
9. Altres

Altra informacié que el licitador consideri rellevant per fer més comprensible la seva proposta.
El grau d’adequacié als serveis sol-licitats en aquest plec.

11.2. Contingut sobre electronic C

En el sobre electronic C s’incloura la documentacié que s’especifica en el plec de clausules
administratives particulars.
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11.CONDICIONS GENERALS D’EXECUCIO

11.1. SEGURETAT DELS SISTEMES D’INFORMACIO, PROTECCIO DE DADES | COMPLIMENT
NORMATIU

L'IMI ha adoptat com a marc de referencia per a la Seguretat dels Sistemes d’Informacio el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Proteccid de
Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa referéncia a
I'accés dels ciutadans als serveis publics, aixi com de la resta de I'ordenament juridic que sigui
d’aplicacio.

Pel qué fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacid, els
sistemes d’informacio de I’ambit d’aplicacié del Reial decret 311/2022, de 3 de maig, pel qual es
regula 'Esquema Nacional de Seguretat, preexistents a la seva entrada en vigor, caldra la seva
adequacio en el termini assenyalat a la disposicid transitoria Unica de I'esmentat text normatiu per
a la seva adequacio i efectiu compliment de I'ENS en la categoria que correspongui, sotmetent-se
als procediments assenyalats a I'article 38 d’aquest precepte per a la seva acreditacid i
corresponent publicitat.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal.

A les diferents clausules d’aquesta seccid es fa referencia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que
I'IMI actua als efectes d’aquest contracte en nom i representacid de I’Ajuntament de Barcelona i
de I’Administracié Municipal, pel que fa referéncia als fitxers, sistemes d’informacié i/o
infraestructures de les que no sigui directament titular.

11.2. RESPONSABLE DE SEGURETAT

L'adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

e Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'IMI i seguint la normativa de seguretat
vigent.
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e Garantir i liderar dins la seva organitzacié la correcta implantacio dels nivells de seguretat i
les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en materia de seguretat establertes per I'lMI.

e Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacid i formacié en mateéria de seguretat.

e Informar al seu personal qualsevol obligacié a que I'empresa estigui sotmesa per contracte,
formar al seu personal en les politiques i instruccions de I’Administracid Municipal en cas
que els sigui d’aplicacid i fer signar al seu personal un document d’acceptacid de les
obligacions relatives a la seguretat de la informacié i proteccié de dades de caracter
personal de I’Administracié Municipal.

e Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucidé del contracte on s’indicara la data en que van rebre la formacié en politica i
instruccions de I"Administracié Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacié.

11.3. CLAUSULA DE PROPIETAT INTEL-LECTUAL

La propietat intel-lectual dels treballs realitzats a I'empara d’aquest contracte pertany a
I’Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes derivats, no podran
ser utilitzats sense la deguda autoritzacio prévia.

L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat no
pressuposa en cap cas la cessid de la mateixa.

L'empresa contractada accepta expressament que els drets d’explotacié dels productes derivats
d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi doncs, el
contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacié dels treballs
objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccid, transformacié o
modificacio i qualsevol d’altre dret susceptible de cessié en exclusiva, d’acord amb la legislacid
sobre drets de propietat intel-lectual.

11.4. CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacio a la
qgual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a conseqiiéncia de la participacio en la present licitacid,
o, amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacio te designada.
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Quan l'objecte del contracte sigui la construccid i/o el manteniment de Sistemes d’Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L'adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacio facilitada per I’Ajuntament, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.

11.5. CLAUSULA PROGRAMARI | METODOLOGIA DE DESENVOLUPAMENT

L’empresa contractada, disposara del programari necessari i fara servir la metodologia implantada
per I'Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis contractats.

Si ’Administracié Municipal ho considera necessari, es podra instal-lar programari en els equips de
I’empresa contractada, sempre sota la responsabilitat de 'empresa contractada, amb la finalitat
d’obtenir una correcta prestacié dels serveis contractats. Les llicencies de software necessaries per
desenvolupar el servei correran a carrec de I'adjudicatari.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les
maquines de I'empresa contractada, sense que la corresponent llicencia d’us suposi transferéncia
o cessio, total o parcial de la titularitat, ni autoritzacié per la seva utilitzaci6 amb una finalitat
diferent a la definida en el contracte de prestacié de serveis.

L'empresa contractada donara a conéixer a tot el personal adscrit a la prestacié dels serveis, el
contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides
per I’Administracié Municipal, la seva obligacié respecte a:

e No reproduir-los.

No transmetre’ls a un altre sistema.

e No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit,
sense l'autoritzacié de I’Administracié Municipal.

e No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.

e Fer Us Unica i exclusivament per les tasques encomanades, incloses en els serveis
contractats.
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11.6. AUDITORIA

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de I'oferta de
I’adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI| podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en qué I'IMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I’adjudicatari, aquest haura de garantir a I'IMI I'accés necessari, incondicional i irrevocable als
documents existents que estiguin relacionats amb I’abast de I'auditoria.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories, sense
carrec addicional per I'lMI.

La realitzacié de Il'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les
desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme les
activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha implementat
correctament.

11.7. GESTIO D’INCIDENTS

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestié de Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona
establert per I'lMI.

L’adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidéncies requerides.

11.8. DIMENSIONAMENT/GESTIO DE CAPACITATS
El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacio del servei de forma adequada.

11.9. ACCES A LA INFORMACIO

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I'Ajuntament, I'adjudicatari té prohibit
incorporar les dades a d’altres sistemes o suports sense autoritzacié expressa i haura de complir
amb les mesures de seguretat establertes per I'IMI.
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11.10. ANALISIS FORENSES

L'execucié d’analisis forenses és responsabilitat exclusiva de I'lMI-Seguretat. L’adjudicatari haura
de col-laborar proporcionant la informacié requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través dels procediments
gue s’acordin entre IMI-Seguretat i el Proveidor.

11.11. CONTROL D’ACCES
11.11.1. Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les seglients
condicions:

e Lainformacio revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran Unicament la informacié indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després d'obtenir
I'accés.

e S'informara a l'usuari de I'ultim accés efectuat amb la seva identitat.

11.11.2. Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb els
Sistemes d’Informacido de I’Ajuntament, sent els costos de connexié a carrec de lI'empresa
adjudicataria.

La connexid remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts per
I'IMI per als sistemes de I’Ajuntament.

11.12. GESTIO DEL PERSONAL

11.12.1. Deures i obligacions del personal

El Cap de I'Oficina de I'empresa adjudicataria dura a terme de forma correcta la gestio del
personal i els aspectes relacionats amb la seguretat de la informacio.

L'empresa adjudicataria esta obligada a implantar i donar a conéixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer al seu personal.

El Cap de I'Oficina de I'empresa adjudicataria, abans de l'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacid a la que I'empresa estigui sotmesa
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per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que els sigui
d’aplicacio.

El Cap de I'Oficina haura d'informar a tothom que presti serveis dins del marc del contracte, dels
deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacid i proteccié
de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer
signar al seu personal un document d’acceptacio de les obligacions relatives a la seguretat de la
informacid i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de I'Oficina de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucié del contracte on s’indicara la data en
qgue van rebre la formacié en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacio de les obligacions relatives a la seguretat de la informacié.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucié d’aquest
contracte sera entregat al Responsable de I'Oficina GRC, abans de ser donats els permisos per
accedir als Sistemes d’Informacié de I’Ajuntament o bé abans de ser facilitada la informacié per al
correcte compliment del servei contractat, i restara en poder de I'empresa adjudicataria que haura
de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

11.12.2. Formacio i conscienciacio

L'adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el
seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:

— Normatives sobre I'Gs dels sistemes i tecnologies de la informacio i comunicacié per part
del personal al servei de I’Ajuntament de Barcelona.

— Normativa de seguretat relativa al bon Us dels sistemes.

— Normativa d’identificacio i comunicacid d'incidents, activitats o comportaments sospitosos
gue hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin per
a I'acompliment de les seves funcions, en particular en relacié a configuracié de sistemes, deteccid
i reaccid a incidents, i gestid de la informacié i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidéencies de les diferents accions de formacid i conscienciacié que
I'adjudicatari ha realitzat sobre el personal assignat a I’execucié del contracte.
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11.13. CLAUSULA DE COMUNICACIONS EXTERNES

L'empresa contractada disposara dels mitjans materials i el maquinari necessari per a la connexio
amb els Sistemes d’Informacié de I’Administracié Municipal, sent els costos de connexid a carrec
de I'empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L'empresa contractada sera la responsable de custodiar correctament els certificats digitals lliurats
per la interconnexié segura de xarxes i de demanar la seva revocacid una vegada finalitzada la
prestacio del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats personals
individuals lliurats als seus empleats pel desenvolupament del producte o servei.

11.14. CLAUSULA DE SEGURETAT DELS EQUIPS, PROGRAMES | INFORMACIO

L’empresa contractada es compromet a vetllar per la seguretat dels equips on es trobin instal-lats
els programes, bases de dades i informacié de I’Administracié Municipal, aixi com per la seguretat
en els canals de comunicacié emprats. Per tant, prestara els seus serveis guardant estrictament les
mesures de seguretat necessaries, amb la finalitat d’evitar la pérdua d’informacid, aixi com danys,
pérdua o deteriorament dels programes i bases de dades utilitzades i que sén propietat de
I’Administracié Municipal.

11.15. CLAUSULA DE PERSONAL EXTERN

L'empresa contractada esta obligada a implantar els mecanismes i controls necessaris per garantir
la confidencialitat, privacitat, integritat i continuitat de la informacié de I’Administracié Municipal,
i de donar-los a coneixer al seu personal.

El Cap responsable del contracte de I'empresa adjudicataria, abans de l'inici de la prestacio del
servei objecte del contracte, haura de notificar al seu personal qualsevol obligacié a que 'empresa
estigui sotmesa per contracte, formar al seu personal en la politica i instruccions de
I’Administracié Municipal que els sigui d’aplicacid, i fer signar al seu personal un document
d’acceptacié de les obligacions relatives a la seguretat de la informacid i proteccié de dades de
caracter personal de I’Administracié Municipal.

L'empresa contractada haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

El Cap responsable del contracte de 'empresa adjudicataria haura de mantenir actualitzada, i en
tot moment disponible, una llista de les persones adscrites a I'execucié del contracte en qué
s'indicara la data en qué van rebre la formacié en politica i instruccions de I’Administracié
Municipal, aixi com el document d’acceptacié de les obligacions relatives a la seguretat de la
informacid.
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El document d’acceptacio de les obligacions signat per les persones adscrites a I'execucié d’aquest
contracte sera entregat al Cap responsable del contracte de I’Administracié Municipal, abans de
ser donats els permisos per accedir als Sistemes d’Informacié de I’Administracié Municipal o bé
abans de ser facilitada la informacié pel correcte compliment del servei contractat, i restara en
poder de l'empresa contractada que haura de presentar-los quan siguin requerits per
I’Administracié Municipal.

Aquest plec de prescripcions técniques ha estat emes en data 27 de desembre de 2022 pel Sr.
Felipe Calderdn Gutiérrez, técnic responsable del contracte de I'IMI, i amb el vistiplau de,

Ana Bastida Vila

Directora de Qualitat i Seguretat
Institut Municipal d’Informatica
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12. ANNEXOS

12.1. ANNEX I: VOLUMETRIA

Relacié volumetrica dels certificats, tramits i signatures a I’Ajuntament de Barcelona.

Certificats

Certificats de lloc segur

99 certificats de CAs qualificades
227 certificats de imiCA

Certificats de segell

124 certificats de segell d’organ de CATCert
8 certificats de proves de imiCA

Aquests certificats estaran a Nebula

Certificats per interoperar

10

Certificats en la pki imiCA

33.000 certificats definits dels que en gestionem 1.300

Certificats personals
d’empleat public

(T-CAT i T-CAT P)

3.300
Els gestiona Recursos Humans

Seguretat fa suport de tercer nivell i elaboracio de
documents

Aguests certificats estaran a Nebula de manera progressiva

Tramits de ciutada al portal de tramits de I’Ajuntament de Barcelona

Tramits amb autenticacid

10

Tramits amb autenticacid i
signatura

100
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Signatures

Politiques de signatura

Entorn de desenvolupament: 841 politiques de signatura
definides

Entorn de preproduccié: 709 politiques de signatura
definides

Entorn de produccio: 689 politiques de signatura definides

Aplicacions que signen

80 aplicacions que empren signatura electronica

Signatures de client diaries | 1.000
(mitjana)
Signatures de segell diaries | 2.000
(mitjana)
Projectes
Projectes que fem assessoria | 10

de seguretat en un any
(mitjana)

10% d’1 FTE en total
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12.2. ANNEX Il: NEBULA

NEBULA suite és la solucié de Vintegris Tech per la custodia de certificats i signatura.

En concret esta implantat Nebula Certi i Nebula Sign.

vintegris

® AUTORIDAD CERTIFICACION
vinCASign

CATERCERAS PARTES §

Carexcons rres B [\ QBULQSUITE® et evcenss e

an®%
.....
-

ot
----
an®

e
ann

.....

o)
&
e
I |

NEBULA suite custodia:

- Certificats de segell amb els que es fan Actuacions Administratives Automatiques. Aquests
certificats son els de proves, emesos per la imiCA i els d’0rgan municipal emesos per

CATCert
- Certificats de I'empleat public, t-cat p emesos per CATCert.

- Gestiona el cicle de vida dels certificats, avisa de la caducitat

Realitza signatures

- Amb els segells de forma automatitada i amb els certificats d’empleat public de gobernat

per I'accié de I'empleat.

Compleix amb Reglament elDAS elDAS 910/2014
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12.1. ANNEX Ill: INFORMACIO ADDICIONAL

Si és de l'interés dels licitadors sol-licitar informacid per la presentacié de I'oferta, I'IMI posara a
disposicid la seglient adreca de correu on els licitadors podran fer les seves consultes:

fcalderon@bcn.cat

En I'assumpte del correu indicar:
Contracte OT: [Numero d’expedient del contracte]
En cas de no obtenir resposta, contactar amb el telefon 93 291 81 00

S’atendran les sol-licituds d’informacié fins a 3 dies laborables abans de la data limit de
presentacio d’ofertes.
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