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GLOSSARI

Aplicacié informatica: programa informatic dissenyat com a eina per permetre a l'usuari
realitzar una o diverses tasques.

Acord de nivell de servei: acord escrit entre el proveidor del servei i el client amb I'objectiu
de fixar un nivell acordat per la qualitat del servei.

Actualitzacio tecnologica: adaptacid a noves versions de tecnologia base.

ADINET: metodologia de desenvolupament de projectes propia de I’Ajuntament de
Barcelona per aconseguir I'assegurament i manteniment dels sistemes d’informacio,
garantint la qualitat, abast, termini i cost previament acordats.

Arquitectura: conjunt de patrons que proporcionen un marc definit i clar per interactuar
amb el codi font de desenvolupament de software.

Backlog: llista d’items de treball (normalment requeriments en format d’histories d’usuari)
per a un producte desenvolupat utilitzant el marc de treball Scrum.

Canvi normatiu: canvi produit en la normativa legal que afecta a I'objecte del contracte i que
requereix d’accions d’adaptacié dels sistemes.

Connexié LAN-to-LAN: servei de transmissié de dades punt a punt basat en un protocol IP,
gue permet connectar dues seus d’un mateix client.

Consulta bloquejant: consulta de tipus funcional resultant d’'un bloqueig en I'operativa
habitual.

Consulta normal: consulta de tipus funcional sense bloqueig en I'operativa habitual.

Epica: contenidor d’items del backlog que serveix per fer un seguiment a alt nivell de la
realitzacio d’un conjunt de funcionalitats més petites (items en forma d’historia d’usuari).

Equip de desenvolupament: és el conjunt de professionals que realitzaran totes les activitats
de definicid, construccio, prova i desplegament del producte. La seva mida acostuma a estar
entre 3i9 persones.

Equip Scrum: és la cel-lula operativa d'un projecte Scrum. Consta de l'equip de
desenvolupament, el Product Owner i el Scrum Master.

Evolutiu identificat: realitzaci6 de les tasques necessaries per incorporar noves
funcionalitats per tal d’adaptar I'objectiu global de I'aplicacié a nous requeriments.

Evolutiu recurrent: adequacié constant dels sistemes i processos a noves necessitats i
peticions de millores funcionals.

Pagina 10 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ é Ajuntament
28 de Barcelona
Institut Municipal d’Informatica
Direccié de Desenvolupament

Firewall: part d’'un sistema o xarxa que esta dissenyat per bloquejar I'accés no autoritzat,
permetent al mateix temps comunicacions autoritzades.

Historia d’usuari: funcionalitat de mida reduida i rellevant per l'usuari. S’acostuma a
identificar amb el format canonic: Com <rol> vull <nom de funcionalitat> per <benefici per
["'usuari>.

Incidéncia: defecte o fallida que bloqueja I'aplicacié o els processos de funcionament
habituals.

Increment del producte: resultat de I'sprint que ha de ser potencialment lliurable al client.
Aixo vol dir que com a minim ha d’estar provat i validat pel client en un entorn realista, i que
ha de contenir tots els components de la solucié, com el codi, perd també les proves i la
documentacio.

Llicencia de software: contracte entre el llicenciador (titular dels drets d’explotacid) i el
llicenciatari (usuari consumidor) del programa informatic, per utilitzar el software complint
una serie de termes i condicions.

Manteniment correctiu: resolucié d’incidéncies i/o problemes identificats a les aplicacions
per part dels usuaris que provoquen un mal funcionament d’aquestes.

Manteniment recurrent: I'adequacio de les aplicacions als constants canvis en els sistemes i
processos, a les noves necessitats, peticions de millores funcionals, formacions i transicions.

Metodologia Agile: metodologia agil de desenvolupament de projectes propia de
I’Ajuntament de Barcelona.

Modul: conjunt de funcionalitats amb una coherencia funcional. Els moduls poden
descriure’s al backlog com un conjunt d’epiques.

Parametritzacio: capacitat de personalitzacié del sistema permetent que es puguin
modificar aspectes puntuals del seu funcionament sense necessitat de realitzar
desenvolupament evolutiu.

Pas a produccidé: procés a través del qual les aplicacions o evolutius desenvolupats es
transfereixen al computador productiu desti amb 'objectiu de ser utilitzats per I'usuari final.

Penalitzacid: import o percentatge de sancié que s’aplica en cas d’'incompliment d’'un o més
acords de nivell de servei.

Pla de lliuraments (release plan): descripcié de I'estrategia de lliuraments del producte al
client. Un lliurament és el resultat de la descomposicié d’'una part del backlog en sprints.

Problema: origen d’una o més incidéencies de les que es desconeix la causa. Una vegada una
o varies incidéncies s’agrupen en un problema, es centralitza I'analisi i la seva resolucié.

Producte: sistema informatic que es crea o es manté.
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Product Owner (PO): segons Scrum és el rol que gestiona el producte, representant al client
i marcant les prioritats per maximitzar el valor lliurat. Aquest rol pot definir els items del
backlog i validar-los, o bé delegar aquesta funcié en alguna altra persona, tipicament
membres de I'equip de desenvolupament.

Proves funcionals: prova basada en I'execucid, revisié i retroalimentacié de les funcionalitats
préviament dissenyades per a l'aplicacié que busquen avaluar que l'aplicacié conté les
funcionalitats que s’han especificat.

Proves UAT: proves funcionals definides i que es realitzen de forma conjunta amb els usuaris
referents i on es verificara que els requeriments funcionals definits es compleixin.

Proves UA AM: proves funcionals definides i executades de forma prévia a les proves UAT,
aprovades a l'inici del desenvolupament, dissenyades i executades pels Serveis Transversals
de Manteniment (STM).

Qualitat técnica: subservei de manteniment recurrent que inclou tasques de millora dels
sistemes o de les integracions amb tercers, per ser incorrectes o estar incomplerts, i tasques
de manteniment preventiu i prefectiu.

Requeriment: necessitat documentada sobre el contingut, forma o funcionalitat d’una
aplicacié informatica.

Reunié de Kick-off: reunid de llancament de projecte.
SAU: Servei d’Atencid a I'Usuari.

Serveis d’aplicacié: I'agrupacio funcional d’'un o més sistemes TIC i tasques associades que
faciliten els processos de negoci de l'organitzacié. Aquests serveis estan governats pel
responsable de servei de I'IMI.

Serveis d’aplicacié totalment externalitzats: serveis d’aplicacio on la figura del responsable
de servei esta inclosa en el contracte i és responsabilitat de I'adjudicatari, que governara el
servei en la seva totalitat.

Serveis del contracte: conjunt de serveis inclosos en el contracte, amb el seu corresponent
abast: manteniment correctiu, manteniment recurrent, evolutius identificats i serveis
transversals de manteniment.

Serveis Transversals de Manteniment (STM): serveis que tenen com a objectiu
I'assegurament de la qualitat, la documentacid, el govern i, en general, el correcte
desenvolupament del contracte

Transicié: esta format pel periode de Recepcio i de Devolucié. El periode de recepcid
comenca en el moment en que es formalitza el contracte, es gestiona per cadascun dels
serveis d’aplicacions i el seu calendari, i finalitza en el moment en qué el nou adjudicatari
inicia la prestacié de cada servei. | el periode devoluci6 comenca en el moment en que
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I’adjudicatari inicia les tasques de transferéncia de coneixement al futur proveidor del servei
o a I'IMI, i finalitza a |la data de finalitzacié del contracte.

Volumetries: informacid estadistica propietat de I'IMI dels diferents serveis objecte del plec
per poder realitzar I'explotacio de dades.

Pagina 13 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ é Ajuntament
28 de Barcelona
Institut Municipal d’Informatica
Direccié de Desenvolupament

1. INTRODUCCIO

L'Institut Municipal d’Informatica (en endavant, IMI) és |‘organisme autonom de
I’Ajuntament de Barcelona que té com a objectiu subministrar tots els serveis de les
tecnologies de la informacio i comunicacio (TIC) de I’Ajuntament de Barcelona i les empreses
publiques que en depenen.

Entre les seves funcions esta el desenvolupament, manteniment i evolucié de solucions TIC
eficients i productives per a la ciutadania i els empleats municipals.

La naturalesa d’aquestes aplicacions és diversa, atenent a factors com la criticitat, el volum
d’usuaris, el volum de dades i I’'entorn funcional i tecnologic sobre els quals operen.

Aquestes aplicacions requereixen de manteniment, suport i desenvolupament de
funcionalitats fruit de noves necessitats sorgides a les diferents arees.

La direccié de Desenvolupament de I'[MI té com a missié el desenvolupament, manteniment
i evolucié de solucions de programari TIC eficients i productives per a la ciutadania i els
empleats municipals amb la millor adequacié d’abast, qualitat, costos i terminis, seguint
I'arquitectura corporativa definida i conservant el coneixement dins I’Ajuntament. Per
aconseguir-ho es treballa en dues grans linies:

e En el manteniment i evolucid6 de Solucions existents: Gestionar la demanda de
correctius i petits evolutius per complir amb els acords de nivells de servei i
supervisant i controlant als proveidors.

e En el desenvolupament de grans evolutius i noves solucions: Executar el cicle de vida
complert del projecte: estudi de viabilitat i pressupost, presa de requeriments, analisi
i disseny funcional i técnic, desplegament i posada en marxa.

La contractacid dels serveis de gestio de manteniment d’aplicacions informatiques (en
endavant, AM) de I'IMI segueix, des de les licitacions del contractes I'any 2018, una
estrategia de concentracié dels diferents contractes dels serveis de manteniment de les
arees en dos eixos diferenciats:

- AMs transversals, formats per un conjunt d’aplicacions que afecten a diferents arees
de negoci de I'IMI i poden donar servei tant a I'lMI com a I’Ajuntament i als seus ens.

- AMs sectorials, que abasten un conjunt d’aplicacions que afecten a una sola area de
negoci.
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AMs sectorials

Mitjancant el present plec per a la contractacié dels serveis de gestié de manteniment
d’aplicacions informatiques (AM), I'IMI té com a objectiu el manteniment dels diferents
serveis TIC gestionats pel Departament de Canals Digitals de la Direccié de Desenvolupament
(d’ara endavant USIC), per assegurar el seu manteniment. Aquests serveis TIC gestionats per
la USIC, engloben diferents sistemes d’informacio, aplicacions i serveis de dades que es
presten a I'entorn d’internet i intranet de manera transversal a tot I’Ajuntament, donant
cobertura als seglients ambits:

AMs transversals

Arquitectura

Interneti Canals
Business Intelligence
Registre i eNotificacions
eArxiu

Hosting Lamp

Mobils - OSAM
Tramitacio telematica

Informacio de Base

Entorn PHP

Entorn Python/Django
Entorn Javascript
Entorn Liferay

Entorn Internet General
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2. OBJECTE

L’objecte del procés de licitacid és la contractacid dels serveis de Manteniment i Evolucié
d’aplicacions informatiques (AM) de I'ambit d’Internet i Canals (USIC) de I’Ajuntament de
Barcelona.

El plec de prescripcions tecniques per al manteniment i evolucié d’aquests sistemes, detalla
els requeriments técnics, operatius i de gestid que s’hauran de complir en la prestacié
d’aquest servei.

El manteniment i evolucié d’aplicacions informatiques (AM) consta dels seglients serveis,
descrits en el present plec de prescripcions técniques:

Servei de manteniment correctiu

Servei de manteniment recurrent

Servei d’evolutius identificats

Serveis d’evolutius recurrents

Serveis Transversals de Manteniment (STM)

ukhwnN R
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3. ABAST

Els serveis a prestar que apliquen al present procés de contractacid publica, sén els que

s’indiquen en el seglient quadre:

Manteniment correctiu

Gestio d’incidéncies

Manteniment recurrent

Canvis normatius

Actualitzacions tecnologiques

Qualitat tecnica

Avaluacio de noves necessitats

Acompanyament i recepcid de nous projectes

Millores funcionals i parametritzacio

Formacio

Sondes de monitoritzacié i consultes preventives

Transicio

Desenvolupament d'evolutius identificats

Evolutius recurrents

Evolutius motivats per canvis normatius

Evolutius motivats per actualitzacions tecnologiques

Evolutius motivats per qualitat técnica

Evolutius motivats per millores funcionals i parametritzacié

Serveis Transversals de
Manteniment (STM)

Serveis de coordinacio técnica i funcional

Planificacio, sequiment i control del servei

Assegurament de la qualitat

Coordinacid incidéncies i problemes

Operaci6 — ——
Supervisio de sondes de monitoritzacio i consultes
preventives
Supervisid, planificacid i reporting de processos
batch
Help Desk
Suport funcional

Suport p f\ -

Suport técnic
Coordinacio de la documentacio

Gestio del Comunicacio

canvi Coordinacid de la transicio del servei
Reportin

Gestio del p d 5
Indicadors del servei

contracte

Gestio de riscos

Llicencies i productes
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A continuacio es detallen les tasques i obligacions del proveidor respecte a cada servei.

Cada treballador/a del contracte del proveidor haura d’imputar les seves hores
incorregudes en cada tiquet individual de I'eina de ticketing (manteniment correctiu,
manteniment recurrent, evolutius identificats, evolutius recurrents i Serveis Transversals
de Manteniment (STM)).

Totes les imputacions del mes hauran d’estar introduides i revisades pel responsable de
I’adjudicatari abans del 5é dia laborable del mes segiient. A banda de les imputacions
haura complimentar-se en I’eina de ticketing la informacié de detall dels tiquets modificats
en el mes i el seu estat. En cas contrari, s’aplicara I’ANS corresponent de tancament i
qualitat. Qualsevol modificacié a partir d’aquest punt sera a criteri i sota validacié del
responsable del contracte IMI, no acceptant-se en cas contrari.

No s’acceptaran alteracions en les imputacions de mesos passats ja facturats. En cas
contrari, s’aplicara I'’ANS corresponent. Qualsevol modificacié sera a criteri i sota validacié
del responsable del contracte IMI, no acceptant-se en cas contrari.

El proveidor haura de planificar i balancejar feines online i offline amb I'objectiu de no veure
afectada la seva productivitat davant incidéncies de comunicacié o infraestructurals amb
I'IMI.

El present contracte s’executara pel sistema de determinacié de preus és mitjancant preus
unitaris, per tant I'import de licitacid actuara com a limit de despesa. L'import del contracte
es consumira entre tots els serveis i subservei previstos, d’acord amb les necessitats.

L’adjudicatari té I'obligacié de desar els arxius generats (documentacid i altres) als diversos
repositoris que I'lMI indiqui (GitLab, carpetes departamentals, a la propia eina de ticketing,
etc.).

3.1. Manteniment correctiu

El servei de manteniment correctiu fa referéencia a les tasques que s’executaran de forma
continuada amb la finalitat de garantir la disponibilitat i el correcte funcionament de les
aplicacions i el seu Us per part dels usuaris (veure a I’Annex 5, el flux actual de manteniment
correctiu a I'eina de ticketing).

L'objectiu dels treballs de manteniment correctiu és identificar i eliminar els possibles
defectes o fallides del propi sistema o d’integracions amb sistemes externs, que bloquegen
les aplicacions o els processos de funcionament.

El servei de manteniment correctiu inclou les activitats de recepcié de la incidéncia, diagnosi,
correccié del codi i/o I'actualitzacié de la configuracié existent, proves necessaries per la
posada en productiu de les modificacions i formacié técnica o funcional, facilitant aixi la
transferéncia de coneixement relacionat amb I’activitat del manteniment correctiu.
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El volum d’activitat associat a aquest servei s’ha estimat tenint en compte I’historic. El detall
de les volumetries s’especifica en I’Annex 2 del present plec.

Es responsabilitat de 'adjudicatari complimentar a I'eina de ticketing de forma detallada la
informacié del manteniment correctiu (origen i causa de la incidéncia, analisi i la seva
resolucid). Igualment, sera responsabilitat de I'adjudicatari, mantenir actualitzat I'estat del
ticket en I'’eina de gestié d’incidéncies (actualment HPSM), incloent el tancament, en cas que
aquestes no es crein directament a |’eina de ticketing.

L'IMI podra:

e Passar a estat “tancat”/”cancel-lat” a I’eina de ticketing, els tiquets no resolts en més
de 20 dies laborables o el nimero de dies que I'IMI determini.

e Passar a estat “in progress” els tiquets assignats a un estat que interromp el
comptador d’ANS (p.ex. els estat pending) tant per no estar justificats, com per estar
en aquell estat més de 3 dies laborables o el nimero de dies que I'lMI determini; i
limitar el nUmero de vegades que un mateix tiquet pot estar en estat “pending”.

A nivell de resolucié es podran crear problemes, en el cas que hi hagi una incidéncia que es
produeix de forma repetitiva, de manera que resolent el problema es tanquin totes les
incidéncies associades, o bé quan sigui un tipus d’incidencia que requereixi una solucié
complexa. En el cas d’identificar-se la necessitat de crear un problema, I'adjudicatari
presentara la justificacié a I'IMI, la qual haura de ser validada per I'lMI per certificar la
creacid del problema. En el cas de no ser aprovada, el problema s’anul-la i es retorna a
I’estat d’incidencia.

En el moment de la creacié d’un problema, I'adjudicatari haura de comunicar i justificar la
data prevista de resolucié de problema, que haura de ser de dos mesos maxim. Unicament
en el cas dels problemes més complexos, que afectin a I'operativa del servei de I'lMH, la seva
resolucié maxima no podra ser superior a 3 mesos.

Els problemes es facturen a la tarifa de manteniment correctiu. Veure detall de coordinacio
de problemes a I'apartat 4.5.1.4 del present plec.

El tractament d’incidéncies sera classificat amb la subtipologia de “Gestidé d’incidéncies”.

El licitador haura de presentar una proposta de diagrama de flux de manteniment correctiu i
els procediments associats. Es valorara la claredat del diagrama plantejat i que els
procediments siguin el més complerts possibles i aplicables en un entorn com el de I'lMI.

3.2. Manteniment recurrent

El servei de manteniment recurrent fa referéncia a I’'adequacio i petites modificacions de les
aplicacions als constants canvis en els sistemes i processos, a les noves necessitats i a les
peticions de millores funcionals (veure a I'Annex 5, apartat 18.2, el flux actual de
manteniment recurrent a I'eina de ticketing).

Pagina 19 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ é Ajuntament
28 de Barcelona
Institut Municipal d’Informatica
Direccié de Desenvolupament

El volum d’aquests serveis s’ha calculat tenint en compte I'historic. El detall de les
volumetries s’especifica en I’Annex 2: Volumetries del present plec.

El seu increment o decrement pot ser motiu d’ampliacié o de disminucié del contracte
segons allo previst a I'apartat de possibles modificacions del contracte per causes precises o
previstes del plec de clausules administratives particulars.

Tots els manteniments atesos per aquest servei, en el transcurs del desenvolupament del
contracte, hauran de complir el seglient flux de tramitacio, excepte el subservei de Transicid
en el cas de Recepcid:

- L'IMI comunica a l'adjudicatari el manteniment recurrent a realitzar i la seva prioritat.

- L’adjudicatari realitza una analisi técnica previa del recurrent i comunica a I'I|MI, en el
format que I'IMI determini, la informacié de la valoracid, I'esfor¢ necessari i la data
de lliurament en queé es compromet a lliurar el recurrent a I'IMI. Les hores de
valoracio s’'imputaran en el tiquet de I'eina.

- Per a tots els subserveis de manteniment recurrent, excepte el subservei “Avaluacid
de noves necessitats”, en cas que el manteniment recurrent al final no es realitzi i
nomeés s’hagi valorat, el tiquet amb les seves imputacions d’hores es cancel-lara i es
modificara com a servei de contracte de Serveis Transversals de Manteniment (STM),
tasca de suport técnic.

- L'IMI analitzara la valoracio i la data presentada pel proveidor:

o L'adjudicatari no podra imputar hores fins que la tasca no hagi estat
acceptada per I'IMI (excepte les necessaries per a la valoracid)

o Enelcas d’estar d’acord podra donar aprovacié a l'inici dels treballs.

o En cas d’identificar alguna necessitat d’aclariment, s’iterara amb I'adjudicatari
fins resoldre’l.

o En cas que la valoracio i estudi previ realitzats manifestin mancances de
qualitat o faltant no identificats correctament per I'adjudicatari, la revisio i
correccid de les mateixes correra a carrec de I'adjudicatari en concepte de
garantia i sense cost per a I'IMI, a banda de I'aplicacié del corresponent ANS.

o La data d’entrega planificada proposada per I'adjudicatari haura de tenir
present tots els serveis inclosos al recurrent i les seves respectives dates
intermedies. L'adjudicatari la presentara i explicara a I'lMI per obtenir la seva
validacié.

o La coordinaci6 amb tots els agents implicats en cada recurrent sera
responsabilitat de I’adjudicatari.

o En cas de no ser acceptada per I'lMI, tant per valoracié (estimacié d’esforgos
necessaris), com per planificacid, el proveidor estara obligat a presentar una
nova valoracid/planificacid, i estara subjecte a I’ANS “Analisis i planificacio de
peticions (Plani)” (veure apartat de Serveis de Manteniment Recurrent).

o El procés d'aprovacid sera conjunt IMI-proveidor, on es fixara la data de
lliurament. Si un cop aprovada la data de lliurament hi hagués un canvi de
prioritat que afecta un manteniment recurrent, I'IMI, d’acord amb el
proveidor, podra re-planificar la data de lliurament del manteniment
recurrent afectat.
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o De la mateixa manera si s’identifica un canvi d’abast en el recurrent no
imputable a I'adjudicatari, I'|MI, d’acord amb el proveidor, podra demanar la
revaloracid i re-planificacié de la tasca.

L'IMI es reserva el dret de contrastar les valoracions realitzades per altres mitjans. En
concret i en el que es refereix a tasques técniques o d’arquitectura I'lMI compta amb una
area que se n’ocupa de les qliestions comuns i de suport transversal als desenvolupaments.
En cas de conflicte o discrepancia en I'enfoc de solucions o en I'estimacidé dels esforgos a dur
a terme, el responsable del contracte per part de I'IMI, arbitrara i en cas de no resoldre’s
prevaldra la solucié i I'estimacid realitzada per I'area d’arquitectura de I'IMI. En cas que sigui
necessari I'IMI podria aplicar el descrit en I'apartat 8.3 Auditories, fins i tot aplicant el régim
de faltes i sancions en funcio del resultat de les mateixes.

El servei de manteniment recurrent inclou aquests subserveis:

- Manteniments motivats per canvis normatius

- Manteniments motivats per actualitzacions tecnologiques
- Manteniments motivats per qualitat técnica

- Avaluacié de noves necessitats

- Tasques d’acompanyament i recepcié de nous projectes

- Millores funcionals i parametritzacio

- Formacioé

- Servei post-implantacio i estabilitzacio del sistema

- Sondes de monitoritzacié i consultes preventives

- Transicié

Es responsabilitat de I'adjudicatari complimentar a I'eina de ticketing de forma detallada
tant la valoracié de cada manteniment recurrent (addicionalment a l'esfor¢ total, es
requereix el detall de les tasques principals i el seu esforg), com la informacié del
manteniment recurrent (origen de la necessitat, analisi realitzat, valoracié detallada, la seva
resolucié i tots els documents generats). També cal incloure detall a les imputacions
realitzades. L'incompliment d’aquesta responsabilitat impedira el tancament i la facturacié
del tiquet corresponent fins a la seva subsanacié.

El licitador haura de presentar una proposta de procediments de desenvolupament aplicats
al manteniment recurrent. Es valorara la claredat i que els procediments siguin el més
complets possibles i aplicables en un entorn com el de I'[MI. Tanmateix, el licitador haura de
detallar I'eina i la metodologia a emprar per a I'avaluacié dels esforgos.

A continuacio es detallen les tasques a realitzar en cadascun dels subserveis definits. En tots
els casos, si el seu volum i complexitat ho requereix, o a peticid de I'IMI, es gestionaran
seguint la metodologia ADINET o Metodologia Agile, descrites als Annexes 3 i 4. D’aquesta
manera s’assegurara la definicié de les tasques necessaries fins a la seva posada en
produccié: analisi de requeriments, disseny funcional, disseny técnic i arquitectura
d’aplicacions, desenvolupament, proves, proves d’usuari (si s’escau), implantacio, i suport
post-implantacié.
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La realitzacio del servei de manteniment recurrent no es pot veure afectada pel volum de
feina del servei de manteniment correctiu.

3.2.1. Canvis normatius

Fan referéncia a aquelles accions necessaries per poder garantir que els sistemes s’adapten a
la legalitat vigent en cada moment.

3.2.2. Actualitzacions tecnologiques

Sén les modificacions motivades per actualitzacions a I’entorn en que el sistema opera i que
es fan per evitar I'obsolescencia tecnologica i el manteniment actualitzat del programari.

Es consideren actualitzacions tecnologiques per exemple, els canvis de configuracié del
magquinari, el programari base, els gestors de base de dades, comunicacions, etc.

Un exemple d’actualitzacié tecnologica sén les actualitzacions de la base de dades Oracle o
de la versié del sistema operatiu de I'estacié de treball corporativa.

3.2.3. Qualitat técnica

Sén les modificacions motivades per implementacions incomplertes o incorrectes dels
sistemes o de les integracions amb tercers, tant a nivell técnic com de funcionalitats
requerides pels usuaris.

Normalment la seva existéncia suposen una carrega en tasques de manteniment repetitives i
improductives per tal de cobrir aquestes mancances.

Un exemple de déficit de qualitat técnica és la necessitat de revisié manual de tasques o
processos automatics per la seva manca de fiabilitat o estar incomplerts.

Un altre exemple és la manca de funcionalitats d’administracié per part de l'usuari en la
gestié autonoma del sistema.

En la mateixa linia, un dels objectius d’aquest contracte és la reduccidé del nombre
d’incidéencies historiques que es produeixen en els sistemes, és per aix0 que s’inclouen en
I’abast del contracte tasques de manteniment preventiu i perfectiu que han de permetre a
I’adjudicatari la reduccio de les incidéncies recurrents:

e Manteniment preventiu. Modifiquen les aplicacions per millorar les seves propietats i
facilitat el manteniment futur de les mateixes

e Manteniment perfectiu. Milloren el programari de les aplicacions en qiiestions com
rendiment, flexibilitat, re usabilitat, etc. L'objectiu d’aquestes millores és reduir el
volum d’incidencies, millorar el rendiment i facilitat IUs i les integracions amb altres
sistemes.
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La realitzacié d’aquests recurrents es planificara i es prioritzara d’acord amb el responsable
de servei en base a les necessitats del servei. Es responsabilitat de I'adjudicatari identificar i
proposar la correccié dels casos més destacats i recurrents dins de la prestacié del servei.

3.2.4. Avaluacio de noves necessitats

De manera general, I'esfor¢ dedicat a valorar cada petici6 de manteniment recurrent
formara part de la propia valoracié del manteniment recurrent.

Sén les tasques referides a la dotacié d’assessoria i coneixement técnic especific de grans
necessitats que requereixin una analisi concreta i especifica de gran durada en el temps. En
aquest subservei s’inclou principalment:

- Respecte a sistemes existents:
o Enfocament de les possibles solucions a noves necessitats: identificar i
analitzar la solucié técnica i funcional per donar resposta a una peticié de
millora.

o Analisi de processos: analisi del procés actual previ a la realitzacié d’un canvi
en les aplicacions.

o Estimacié de costos d’implementacié de les solucions a noves necessitats:
establir i valorar en durada, esforg i perfils necessaris les tasques basiques.

- Respecte a noves necessitats:

o Conceptualitzacié de noves necessitats: identificar i analitzar la solucié tecnica
i funcional per donar resposta a una nova necessitat.

o Analisi de processos: analisi dels processos de negoci sobre els quals es
requereix realitzar una nova necessitat.

o Estimacié de costos d’implementacié de les solucions a noves necessitats:
establir i valorar en durada, esforc¢ i perfils necessaris les tasques basiques pel
desenvolupament d’una nova necessitat.

Les tasques d’avaluacié de noves necessitats poden passar també per valorar el cost
d’'implementacié de nous projectes que hagin estat conceptualitzats per tercers, aportant la
solucid tecnica, costos associats i previsio de recursos i temps per dur-ho a terme.

L'IMI es reserva el dret de contrastar les valoracions realitzades amb altres equips. En
concret, i en el que es refereix a tasques tecniques o d’arquitectura I'lMI compta amb una
area que se n‘ocupa de les qliestions comuns i de suport transversal als desenvolupaments.
En cas de conflicte o discrepancia en I'enfoc de solucions o en I'estimacioé dels esforcos a dur
a terme, el responsable del contracte per part de I'IMI, arbitrara i en cas de no resoldre’s
prevaldra la solucié i I’estimacid realitzada per I'area d’arquitectura de I'lMI.
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3.2.5. Acompanyament i recepcio de nous projectes

Les noves aplicacions desenvolupades durant la vigéncia del present contracte, una vegada
hagin estat lliurades i posades en produccié podran ser incloses en I'abast dels serveis licitats
en el present procés de contractacié.

Dins de les tasques de Manteniment Recurrent I'adjudicatari sera responsable de
I'acompanyament, seguiment i recepcid dels nous projectes de desenvolupament
d’aplicacions de I'ambit de negoci del present contracte que, tot i havent-se realitzat fora de
I'abast del contracte resultant del present procés, finalment, siguin susceptibles
d’incorporar-se per al seu manteniment.

Les tasques d’acompanyament i recepcié de nous projectes que s’hauran de desenvolupar
en cada cas dependran del criteri del responsable del contracte per part de I'lMlI, i en funcié
del projecte i les seves caracteristiques, per exemple nou servei vs evolucidé servei en
manteniment, etc. Aquestes tasques seran acordades amb I'adjudicatari abans de l'inici de
les mateixes per tal de garantir una correcta supervisio i/o recepcio del servei.

L’adjudicatari haura d’ésser el responsable de la vigilancia i assegurament de la qualitat
durant el procés de construccid de noves aplicacions informatiques, aixi com de la recepcié
de les noves aplicacions susceptibles de ser incloses en |'abast del present plec.

Per tal d’assegurar el servei de recepcié i acompanyament de nous projectes, I'adjudicatari
haura d’oferir la informacié necessaria de I'entorn en el qual s’establira I'aplicacio, per tal
d’oferir una visid complerta de I'escenari real i evitar, aixi, possibles incidéncies futures.
Aquest acompanyament i traspas d’informacié es portara a terme a través de I’assisténcia de
I’adjudicatari, sota demanda de I'IMI al Comite de Direccid, aixi com a reunions referents a
I'arquitectura i requeriments tecnics, que s’estipulin.

A criteri de I'IMI es podria requerir als adjudicataris de nous projectes la possibilitat de
subcontractacié de I'adjudicatari del present contracte, per dur a terme aquestes actuacions
d’acompanyament i recepcié de nous projectes a costa del propi projecte. En aquests casos,
s’aplicaran les tarifes d’adjudicacid del servei de manteniment recurrent del present
contracte. L'avis per part de I'IlMI o per I'adjudicatari del projecte, per iniciar les tasques
d’aquest subservei s’haura de rebre amb una anterioritat minima de dos mesos.

A continuacié es detallen les fases i les activitats en les quals sera requerida la participacio
de I'adjudicatari.

3.2.5.1. Durant I’execucié del contracte d’un nou projecte

Durant el procés de desenvolupament del nou projecte, i des de la data de notificacié de
I'inici del mateix, [I'adjudicatari haura d’acompanyar i supervisar el correcte
desenvolupament segons els estandards de qualitat exigibles. Aquest subservei requereix
perfils séniors exclusivament.
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Les tasques a desenvolupar per I'adjudicatari seran, sota criteri de I'IMI i en funcié del
projecte:

- Reunid previa amb el proveidor assignat i el responsable de I'IMI, per tal d’alinear la
solucié proposada amb les necessitats funcionals i tecnologiques que requereixen els
sistemes d’informacié existents i els documents, i els seus formats, a generar durant
el projecte i a lliurar a ’'AM en la recepcié de I'aplicacié. Definicid dels punts de
control i calendari per dur-los a terme.

- Assistencia durant I'execucié del contracte amb transferéncia del coneixement de
I’entorn tecnologic particular que pugui ser d’interés en el projecte.

- Supervisid a alt nivell de I'arquitectura i entorn tecnologic del projecte.

- Revisié i acceptaciéo del document funcional, tenint present el contingut minim
detallat a I'apartat 4.5.2.4.

- Revisi6 i acceptacié del document d’arquitectura i disseny técnic, tenint present el
contingut minim detallat a I'apartat 4.5.2.4.

- Assisténcia i acompanyament en les reunions i comités de seguiment, sota demanda
de I'IMI.

- Auditories de I'estat del desenvolupament i dels problemes técnics que es puguin
produir, sota demanda de I'lMI.

- Mantenir la comunicacié necessaria i I'assisténcia a les reunions i comités als quals
s’ha convocat I'adjudicatari per tal d’oferir la informacié requerida.

- Revisié i validacié dels plans de proves definits pel projecte de desenvolupament.

- Definicié del pla de proves previes d’UAT.

- Realitzacid de proves prévies d’UAT:

o Una vegada finalitzada la construccié del nou desenvolupament, I'adjudicatari
dins del Manteniment Recurrent realitzara les proves previes d’UAT definides:
= Siles proves previes d’UAT es passen correctament, s’informara a I'lMI
i al proveidor responsable del projecte de desenvolupament, que
tindra autoritzacié per convocar les proves d’UAT amb 'usuari.

= Siles proves previes d’'UAT no es passen correctament, s’informara a
I'IMI i al proveidor responsable del projecte de desenvolupament dels
diferents stoppers (critics, bloguejants,...) i s’acordaran els ajustos
necessaris per a la correcta execucié de les proves. Una vegada
realitzats els ajustos, ho comunicara a l’adjudicatari del present
contracte, el qual podra repetir les proves. Aquest procés es repetira
fins que les proves passin correctament i s'informi a I'lMl i al proveidor
responsable del projecte de desenvolupament, que tindra autoritzacid

per convocar i realitzar les seves propies proves d’"UAT amb l'usuari.

- Definicid i execucié de proves de regressid en el cas d’'una modificacid o impacte
sobre algun dels serveis sota manteniment, per garantir la correcta continuitat del
servei.

- Suport i coordinacié en l'arrencada del nou projecte, fonamentalment si aquest
altera o impacta algun dels serveis existents.
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3.2.5.2. Durant la recepcié de I’aplicacio

Un cop validat el nou projecte, s’inicia el procés de recepcid del nou servei o aplicacid.
Aquesta recepcié haura de comptar, com a minim, de la seglient documentacio i accions de
traspas:

- Documentacié funcional del projecte (funcional, casos d’Us, maquetes, proves).

- Disseny técnic, Arquitectura, codi font.

- Formacid sobre el funcionament de la nova aplicacid, a I'’equip receptor i encarregat
del seu manteniment.

- Resum de la fase de suport post-implantacid i estabilitzacid, si existeix, aixi com
backlog de tasques i millores en cartera o pendents.

- Acta formal d’entrega, convocada per I'lMI, i recepcio del projecte.

Si I'IMI ho considera necessari, es pot incloure dins del present subservei, una etapa de
shadowing o paral-lel realitzada per I'adjudicatari del present contracte, en fase de suport
del projecte (on el servei encara el realitza el proveidor sortint) per tal d’adquirir la dinamica
de I'operacié del mateix.

Després del procés d’acompanyament, I'adjudicatari del present contracte assumira la gestio
del manteniment correctiu derivat del projecte durant sis mesos sense cost per I'IMI,
comptant a partir de la data de I'acta d’entrega.

En aquest cas, un cop finalitzada la recepcié del nou servei, I'adjudicatari gestionara les
activitats que siguin necessaries i tots els serveis de manteniment que conformen la gestio
d’aplicacions informatiques (AM) en els termes descrits en el present plec de prescripcions
técniques.

El licitador haura de presentar una proposta de diagrama de flux del procés de recepcid i
acompanyament de nous projectes. Es valorara la claredat del diagrama plantejat i que els
procediments siguin el més complets possibles i aplicables en un entorn com el del I'IMI,
incloent la definicié de la metodologia especifica per al disseny de proves previes d’UAT.

3.2.6. Millores funcionals i parametritzacié

Aquestes tasques refereixen habitualment a aquesta tipologia d’activitats de modificacid i
creacio:

- Canvis en informes (afegir, modificar/eliminar camps i filtres)

- Canvis en models de calcul

- Canvis en pantalles ja existents (afegir/modificar/treure) camps, afegir/canviar
validacions en processos

- Canvis en els fluxos de funcionament i operacio del sistema (afegir/modificar/treure)
passos

- Canvis en els processos batch i la seva planificacié analitzant totes les altres cadenes
actives i les finestres disponibles

- Canvis i adaptacions en els processos i serveis d’integracié amb tercers

- Canvis en la parametritzacid i configuracions dels sistemes
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- Canvis en plantilles i documents

- Canvis en els processos d’extraccid i/o publicacié d’informacié dels sistemes de
gestié cap a altres sistemes (Business Intelligence, Data Warehouse, Open Data,
eArxiu, etc.). Realitzar peticions concretes d’extraccid.

- Nous o canvis rols d’autoritzacions motivats per canvis organitzatius

- Acompanyament funcional o técnic de més de 3 jornades

- Altres de caracteristiques similars

3.2.7. Formacio

S’inclouen tasques relacionades amb formacions técniques o funcionals. Aquestes
formacions poden ser presencials i/o realitzades en la plataforma de formacié que I'IMI
determini, de manera que quedin preparades per a utilitzar-se en el futur.

Inclou les tasques associades a la preparacio, imparticié i avaluacié de la formacié. A criteri
de I'IMl es dura a terme una, varies o totes aquestes fases per cada formacié concreta.

Es fomentara en tot cas la imparticié de formacié online que permeti I'autoconsum o la
publicacié periodica dins de la plataforma de formacié que I'lMI determini.

De la mateixa manera podria ser requerit per circumstancies concretes la formacid
especifica i presencial o en remot en centres de I’Ajuntament de Barcelona, sense cost
addicional per I’Ajuntament de Barcelona.

Sera responsabilitat de I'adjudicatari la preparacid i actualitzacié constant dels entorns de
formacid, jocs de proves i la realitzacio de proves i certificacié de I’'entorn de proves previ a
la formacié en cas de ser necessari. L'actualitzacido permanent dels entorns de formacié, és
critica, ja que s’utilitzen per formar a nous usuaris de manera continuada. Es requereix que
I’entorn de formacio estigui sempre igualat a I’'entorn productiu.

Es responsabilitat de I’adjudicatari la realitzacié d’enquestes de valoracié en cada sessié de
formacid realitzada, les quals tindran caracter obligatori. L'IMI transmetra les necessitats de
I'enquesta i I'adjudicatari realitzara una proposta de contingut alineada a les necessitats
transmeses per I'IMI. Sera necessaria la validacié del contingut per part de I'IMI, qui
determinara el contingut i format final de I'enquesta.

L'adjudicatari haura d’utilitzar I'eina d’enquestes per a la preparacié i enviament de les
enqguestes, i presentara el resultat de les enquestes de cada sessid de formacié a I'lMI. Les
puntuacions de cada pregunta de I'enquesta podran ser de 0 (minima valoracid — gens
satisfet) fins a 5 (maxima valoracié — molt satisfet). A I’eina s’identificaran les persones que
entren a realitzar cada enquesta.

En el cas que la mitjana global de totes les enquestes d’'una formacié sigui inferior a 2,5
(sobre 5), I'adjudicatari haura de repetir la formacid sense cost addicional per I'IMI, resolent
el que sigui necessari per resoldre les incidéncies identificades (canvi de consultor, canvi de
joc de dades,...).
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De la mateixa manera, en cas que la documentacié o entorn preparat per dur a terme la
formacié manifesti mancances de qualitat o omissions no identificades per I'adjudicatari, la
revisid i correccié de les mateixes correra a carrec de I'adjudicatari.

En cas de rotacié de I'equip de treball de I'adjudicatari la nova incorporacié ha de ser
formada i preparada convenientment. En aquest sentit hi ha diferents tasques que ha de dur
a terme el proveidor i que no han de tenir repercussid a I'IMI. En aquests casos aquestes
tasques hauran de ser imputades al JIRA dins d’aquest subservei i amb Garantia = ‘Si” per tal
que no computin a I’hora de realitzar la facturacié mensual. Tant la nova incorporacié com el
personal que li doni suport haura d’imputar aqui les hores dedicades al respecte:

- Gestié d’alta i permisos

- Preparacid i configuracio dels entorns de treball.

- Formacié i documentacié

- Shadowing o paral-lel amb la persona sortint en cas de ser necessari. Aquest ultim
concepte només a imputar per persona entrant.

3.2.8. Sondes de monitoritzacid i consultes preventives

L’adjudicatari és responsable de dissenyar i implantar sondes de monitoritzacié pels nous
casos d’Us que s’incorporin durant I'execucié del contracte i pels casos d’Us previament
existents que no disposin de sonda i que I'IMI consideri que la necessiten.

L’adjudicatari haura de realitzar una analisi de les sondes existents i la seva adequacid, i
identificar les sondes que requereixen evolucié i les noves sondes que es necessitarien
implantar.

Sera responsabilitat de I'adjudicatari la realitzacié de les seglients tasques:

1. Creacio del disseny d’un test de navegacié per validar les principals funcionalitats de
les aplicacions, tenint en compte les consideracions i procediment descrits a
continuacio.

e La navegacid ha de simular I'is de les aplicacions per part de l'usuari de
I’Ajuntament de Barcelona i del ciutada.

e La navegacid ha de validar el maxim de moduls de I'aplicacié i d’integracions amb
altres sistemes prioritzant les funcionalitats que impactin directament al ciutada.

e Les validacions de les integracions no han d’impactar als altres sistemes ni crear
registres inconsistents, perd no ha de ser aquesta la raé per no programar
aquestes validacions. La solucié sera contemplar a l'inici del desenvolupament
una opcid de navegacié pels robots Nimbus que no impacti als sistemes integrats
amb una no resposta acceptada per I'aplicacié que permeti continuar els passos
habituals de I'usuari final.

e Sj és necessari s’haura de contemplar des del desenvolupament de I'aplicacid la
creacié i manteniment de jocs de dades a les BBDD de Produccié per utilitzar-les
com a casos reals a les navegacions que es programin pels tests Nimbus (p.ex.:
dades de padro, dades de tributs, dades itineraris, etc.).
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e S’ha d’obrir peticié de creacié nova sonda a través de I'eina estandard de I'lMI,
omplint la plantilla de peticid i adjuntat la documentacié del disseny.

e També s’haura de donar suport a I'equip tecnic de Gestié de la Disponibilitat fins
la distribucié a produccié de la programacioé de la sonda, i si és necessari per
requeriments tecnics modificar el disseny de la sonda.

2. Manteniment i revisio del disseny del test de navegacio.

e Actualitzar el disseny quan es doni alguna d’aquestes situacions i tenint en
compte el procediment indicat a continuacié:
o En cas d’actualitzacié de I'aplicacié: si es modifiquen els menus, pantalles i/o
funcionalitats que utilitza cada sonda.
o En cas d’actualitzacié del client pesat, s’ha de revisar la sonda i si cal sol-licitar
les modificacions necessaries a la navegacio.
o En altres casos de millora o optimitzacio de la navegacio.
e Perincloure noves validacions al test de navegacio:
o S’ha d’obrir peticié de modificacié de sonda a través de I'eina estandard de
I'IMI, adjuntant la documentacié del disseny modificat. També s’haura de
donar suport a I'equip tecnic de Gestié de la disponibilitat dins la distribucio a
produccié de la programacié de la sonda, i si és necessari per requeriments
tecnics modificar el disseny de la sonda.

Canvis al programari: En general les sondes han d’executar-se amb la mateixa logica que
implementa els casos oferts a I"'usuari i en ocasions requeriran la construccioé del cas de test
o modificacions en el comportament en el cas d’us existent per 'usuari, utilitzats pel test
Nimbus. Per exemple: no escriure determinat registre o esborrar dades creades durant el
test. En aquests casos pot ser necessari incorporar linies de codi exclusives pel test. Aquests
canvis al programari orientats a la creacié de tests es consideren part del manteniment
recurrent.

Un tipus especial de sondes relacionades amb dades de negoci sén les consultes
preventives, les quals permeten assegurar la coheréncia i qualitat de les dades.
L'adjudicatari sera responsable de dissenyar-les i implementar-les. Es monitoritzaran
setmanalment fent reporting del seu resultat i en cas de detectar alguna inconsistencia
interna en les dades de negoci es realitzaran les tasques necessaries per a resoldre la
incidéncia, amb el suport de I'usuari referent si fos necessari.

S’inclouen també en aquest subservei les tasques necessaries per a validar les execucions
dels processos batch en cas de no cancel-lacid, i aixi disposar d’eines per validar el seu
correcte funcionament.

3.2.9. Transicio

L'objecte del subservei de transicié és assegurar que el traspas d’informacié entre
adjudicataris a l'inici i a la finalitzacié del contracte, es realitza correctament, sota els
estandards de qualitat exigibles i assegurant el traspas d’informacié i de coneixement.
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Tanmateix, s’ha de garantir la continuitat dels serveis prestats en els termes que
s’especifiquen en el present plec.

La transicié es realitzara de manera particular per cada servei-aplicacié que compongui el
contracte. D’aquesta manera, les diferents durades de la transicié s’hauran d’ajustar per tal
que totes les transicions a realitzar finalitzin a temps per iniciar la prestacié del serveis a la
data requerida.

La transicié (recepcié o devolucid) de cada servei-aplicacié Unicament es fara efectiva quan
I'adjudicatari sortint i el nou adjudicatari siguin proveidors diferents. Quan hi hagi
continuitat de proveidor, aquesta tasca no caldra executar-la.

S’entén que hi ha continuitat de proveidor davant els seglients suposits:

- Es el mateix proveidor el sortint que I'entrant

- El proveidor entrant forma/va part de la UTE del proveidor sortint

- El proveidor sortint forma/va part de la UTE del proveidor entrant

- El proveidor sortint és subcontractat pel proveidor entrant

- El proveidor entrant i el sortint formen part del mateix grup empresarial

En el cas particular que algun dels proveidors adjudicataris entrants hagi format part de
I'UTE adjudicataria sortint, pero fos necessari realitzar la transicié d’algun servei-aplicacio,
aquesta es realitzara a carrec de I'adjudicatari i sense cost addicional per I'lMI.

L'IMI determinara les tasques de transicié necessaries per garantir el correcte traspas del
coneixement i es gestionara com un manteniment recurrent. L’adjudicatari haura de
realitzar les accions definides al Pla de Recepcié/Devolucié del servei acordat i validat per
IMI.

S’estimen les seglients fases en la Transicié:

e Reunions i documentacié:

o Planificacid i realitzacié de reunions funcionals i tecniques amb adjudicatari
sortint i quan sigui necessari amb IMI i usuari final.
o Recepcié i estudi de la documentacié de traspas.

e Test de shadowing: Si I'IMI ho considera necessari, I'adjudicatari entrant/sortint
durant el periode de transicié pot arribar a dur a terme dins del present subservei,
una tasca de shadowing o paral-lel en funcid del servei-aplicacio:

o Tests en entorn pre-productiu
o Tests en entorn productiu

e Finalitzacid Transici6:

o Lliurament informe finalitzacio transicié.

S’estima que, per realitzar el procés de recepcid/devolucié de cada servei, caldra una
dedicacié aproximada del 25% de I'equip estimat per a la prestacid dels serveis objecte del
contracte.
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En el cas del traspas d’informacid entre adjudicataris a I'inici (recepcié) del contracte -cada
un dels serveis/aplicacid presenta els mesos de transicid requerits i I'import assignat per a la
seva realitzacio (veure informacié de detall al document Excel adjunt “Calcul detallat import
de contracte_ AM USIC, Cdlcul pressupost, columnes U i V”). La transicid es gestionara com
un subservei de manteniment recurrent en el cas que apliqui realitzar-Ia, tal com es detalla a
I'apartat 4.2.9 del plec de prescripcions técniques-, s’Thaura de complir el segilient flux de
tramitacio:

- L'IMI utilitza I'import determinat a la documentacié de la licitacié (excel de calcul),
per a la recepcid de cada servei-aplicacié com a valoracid acceptada.

- Ll’adjudicatari presentara a I'IMI, en la reunié de KickOff, el pla de treball, que haura
d’incloure com a minim:

o El detall de les tasques a realitzar en la Transicid.

o La planificacido del servei de transicid, assegurant la coordinacié de les
transicions especifiques en fases, per a cada servei d’aplicacid i els
procediments proposats que permetin I'assegurament de la continuitat del
servei i del traspas de la informacié.

o La proposta de I'organitzacié dels recursos i equip involucrats en el servei de
transicio.

- L'adjudicatari imputara les hores realitzades per cadascun dels seus treballadors en
I’eina de gestid de ticketing de I'lMI.

- En acabar la transicié I'adjudicatari presentara a I'IMI I'informe de finalitzacié de la
transicié amb el pla de treball i el detall de les tasques realitzades.

3.2.9.1. Test de shadowing

Per tal d’assegurar el compliment del procés de recepcio del servei tal i com es defineix en el
present plec de prescripcions técniques, I'IlMI podra exigir, a la meitat del temps estipulat
per a la transicid, la realitzacié d’un test per a comprovar l'aveng de la transicié per a aquells
serveis més complexes, de manera que es comprovi el nivell de coneixement adquirit per
part del receptor del servei.

El test de shadowing el realitzara I'adjudicatari i sera supervisat pel proveidor sortint.

Aquesta prova o test podra constar de tasques en entorn preproductiu i tasques en entorn
productiu.

Per I'’entorn productiu, al considerar-se part de la Transicid, les tasques estaran supervisades
per l'adjudicatari sortint: Resolucid d’ incidencies reals i realitzacié de manteniments
recurrents reals i es realitzaran en entorn pre productiu i una vegada validat es transportara
a I'entorn productiu.

Aquesta prova sera definida per I'IMI, en base a les caracteristiques i necessitats (contingut i
durada de la prova), i sera comunicada a I'adjudicatari amb un minim d’un mes de la seva
execucio.
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Un cop finalitzat el test, I'IMI determinara si el receptor del servei ha superat de manera
satisfactoria el test o si, per contra, el resultat ha sigut insatisfactori.

- Si el resultat ha sigut satisfactori, la transicié s’haura de completar tal i com s’hagi
estipulat en el present plec de prescripcions tecniques.

- Si el resultat ha sigut insatisfactori:
o Haura de repetir el test una setmana després. Si per segon cop consecutiu el
receptor del servei no ha superat satisfactoriament el test, s’escalara a la
Direccié de I'IMI la situacié perque prengui les mesures necessaries, entre les
quals poden resultar:
= Es penalitzara economicament al receptor del servei amb una rebaixa
del 50% del preu de la factura de la fase transicid
® Es considerara una falta greu

3.3. Desenvolupament d’evolutius identificats

Els serveis d’evolutius sén aquells que s’executen a peticio de I'lMI i que estan identificats en
el moment de redaccié d’aquest Plec de Prescripcions Tecniques (veure a ’Annex 5, apartat
18.2, el flux actual de evolutius identificats a I’eina de ticketing).

Sén modificacions i millores orientades a actualitzar/ampliar les funcionalitats actuals dels
sistemes d’informacié amb I'objectiu de donar resposta a les peticions i requeriments dels
usuaris d’aquests sistemes.

L'objectiu d’aquesta activitat és la realitzacié de les tasques necessaries per continuar amb la
incorporacid de noves funcionalitats per tal d’adaptar-ne I'objectiu global de I'aplicacié a
nous requeriments o bé adaptar-ne els existents.

En el present contracte no s’inclouen evolutius identificats.

3.4. Serveis d’evolutius recurrents

El servei d’evolutius recurrents fa referéncia a les tasques periodiques relacionades amb
canvis en els sistemes i processos, que resulten en millores dels diferents productes/actius.

El volum d’aquests serveis s’ha calculat tenint en compte I'historic. El detall de les
volumetries s’especifica en I’Annex 2: Volumetries del present plec.

El seu increment o decrement pot ser motiu d’ampliacio o de disminucié del contracte
segons allo previst a I'apartat de possibles modificacions del contracte per causes precises o
previstes del plec de clausules administratives particulars.

Tots els serveis d’evolutius recurrents atesos per aquest servei, en el transcurs del
desenvolupament del contracte, hauran de complir el seglient flux de tramitacio:

- L'IMI comunica a 'adjudicatari I'evolutiu recurrent a realitzar i la seva prioritat.
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- Ll’adjudicatari realitza una analisi técnica previa del I'’evolutiu recurrent i comunica a
I'IMI, en el format que I'IMI determini, la informacid de la valoracio, I’esfor¢ necessari
i la data de lliurament en qué es compromet a lliurar el recurrent a I'lMI. Les hores de
valoraciod s’'imputaran en el tiquet de I'eina.

- Per atots els serveis d’evolutius recurrents, en cas que I'evolutiu recurrent al final no
es realitzi i només s’hagi valorat, el tiquet amb les seves imputacions d’hores es
cancel-lara i es modificara com a servei de contracte de Serveis Transversals de
Manteniment (STM), tasca de suport tecnic.

- L'IMI analitzara la valoracid i la data presentada pel proveidor:

©)

L’adjudicatari no podra imputar hores fins que la tasca no hagi estat
acceptada per I'IMI (excepte les necessaries per a la valoracid)

En el cas d’estar d’acord podra donar aprovacio a l'inici dels treballs.

En cas d’identificar alguna necessitat d’aclariment, s’iterara amb I’adjudicatari
fins resoldre’l.

En cas que la valoracié i estudi previ realitzats manifestin mancances de
qualitat o faltant no identificats correctament per I'adjudicatari, la revisié i
correccio de les mateixes correra a carrec de I'adjudicatari en concepte de
garantia i sense cost per a I'IMI, a banda de I'aplicacié del corresponent ANS.
La data d’entrega planificada proposada per I'adjudicatari haura de tenir
present tots els serveis inclosos al recurrent i les seves respectives dates
intermédies. L'adjudicatari la presentara i explicara a I'lMI per obtenir la seva
validacio.

La coordinaci6 amb tots els agents implicats en cada recurrent sera
responsabilitat de I’adjudicatari.

En cas de no ser acceptada per I'IMI, tant per valoracié (estimacié d’esforcos
necessaris), com per planificacid, el proveidor estara obligat a presentar una
nova valoracid/planificacid, i estara subjecte a I’ANS “Analisis i planificacio de
peticions (Plani)” (veure apartat de Serveis de Manteniment Recurrent).

El procés d'aprovacié sera conjunt IMI-proveidor, on es fixara la data de
lliurament. Si un cop aprovada la data de lliurament hi hagués un canvi de
prioritat que afecta un evolutiu recurrent, I'lMI, d’acord amb el proveidor,
podra replanificar la data de lliurament de I’evolutiu recurrent afectat.

De la mateixa manera si s’identifica un canvi d’abast en I’evolutiu recurrent
no imputable a I'adjudicatari, I'IMI, d’acord amb el proveidor, podra demanar
la revaloracid i replanificacid de la tasca.

L'IMI es reserva el dret de contrastar les valoracions realitzades per altres mitjans. En
concret i en el que es refereix a tasques técniques o d’arquitectura I'lMI compta amb una
area que se n‘ocupa de les qliestions comuns i de suport transversal als desenvolupaments.
En cas de conflicte o discrepancia en I’enfoc de solucions o en I'estimacioé dels esforcos a dur
a terme, el responsable del contracte per part de I'IMI, arbitrara i en cas de no resoldre’s
prevaldra la solucid i I'estimacio realitzada per I'area d’arquitectura de I'IMI. En cas que sigui
necessari I'IMI podria aplicar el descrit en I'apartat 8.3 Auditories, fins i tot aplicant el regim
de faltes i sancions en funcié del resultat de les mateixes.

El servei d’evolutius recurrents inclou aquests subserveis:
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- Evolutius motivats per canvis normatius

- Evolutius motivats per actualitzacions tecnologiques

- Evolutius motivats per qualitat tecnica

- Evolutius motivats per millores funcionals i parametritzacio

Es responsabilitat de I'adjudicatari complimentar a I'eina de ticketing de forma detallada
tant la valoracié de cada evolutiu recurrent (addicionalment a I'esforg total, es requereix el
detall de les tasques principals i el seu esforg), com la informacié de I'evolutiu recurrent
(origen de la necessitat, analisi realitzat, valoracié detallada, la seva resolucié i tots els
documents generats). També cal incloure detall a les imputacions realitzades.
L'incompliment d’aquesta responsabilitat impedira el tancament i la facturacié del tiquet
corresponent fins a la seva subsanacio.

El licitador haura de presentar una proposta de procediments de desenvolupament aplicats
als evolutius recurrents. Es valorara la claredat i que els procediments siguin el més complets
possibles i aplicables en un entorn com el de I'|MI. Tanmateix, el licitador haura de detallar la
metodologia a emprar per a la implementacid d’aquests evolutius.

A continuacid es detallen les tasques a realitzar en cadascun dels subserveis definits. En tots
els casos, si el seu volum i complexitat ho requereix, o a peticié de I'lMI, es gestionaran
seguint la metodologia ADINET o Metodologia Agile, descrites als Annexes 3 i 4. D’aquesta
manera s’assegurara la definicié de les tasques necessaries fins a la seva posada en
produccié: analisi de requeriments, disseny funcional, disseny técnic i arquitectura
d’aplicacions, desenvolupament, proves, proves d’usuari (si s’escau), implantacid, i suport
post-implantacié.

3.4.1. Evolutius motivats per canvis normatius

Fan referéncia a aquells evolutius recurrents i les seves tasques necessaries per poder
garantir que els sistemes s’adapten a la legalitat vigent en cada moment, resultant per tant
en un canvi en el producte o actiu.

L’adjudicatari esta obligat a assumir la realitzacié de tots els treballs necessaris per adaptar
els sistemes d’informacié objecte del contracte als canvis legals als quals es vegin afectats
durant la durada del mateix.

3.4.2. Evolutius motivats per actualitzacions tecnologiques

Sén les modificacions motivades per actualitzacions a I'entorn en qué el sistema opera i que
es fan per evitar I'obsolescéncia tecnologica i el manteniment actualitzat del programari.

Es consideren actualitzacions tecnologiques per exemple, els canvis de configuracié del maquinari, el
programari base, els gestors de base de dades, comunicacions, etc.

Un exemple d’actualitzacid tecnologica sén les actualitzacions de les versions de les
aplicacions que es facin servir, adaptacio de codi a les versions de php actuals...
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Es obligaci6 de I'adjudicatari la realitzacié de les actualitzacions tecnologiques de les
aplicacions del contracte a les ultimes versions dels productes base que s’utilitzen com a
components, com poden ser els entorns de gestors de base de dades, servidors
d’aplicacions, servidors web, navegadors, gestor documental, etc.

3.4.3. Evolutius motivats per qualitat técnica

Sén grans modificacions motivades per implementacions incomplertes o incorrectes dels
sistemes o de les integracions amb tercers, tant a nivell tecnic com de funcionalitats
requerides pels usuaris.

Normalment la seva existéncia suposa una carrega en tasques de manteniment repetitives i
improductives per tal de cobrir aquestes mancances.

Exemples de déficit de qualitat técnica sén I'evolucié del manual de tasques o processos
automatics i I'adaptacié necessaria dels mateixos en els sistemes, o la necessitat d’evolucio
de les funcionalitats d’administracid per part de I'usuari en la gestié autonoma del sistema.

En la mateixa linia, un dels objectius d’aquest contracte és la reduccié del nombre
d’incidencies historiques que es produeixen en els sistemes, és per aixd que s’inclouen
deficit de qualitat técnica I'evolucié i millora dels sistemes via tasques de manteniment
preventiu i perfectiu que han de permetre a l'adjudicatari la reduccié6 del cost de
manteniment futur:

e Manteniment preventiu. Modifiquen les aplicacions per millorar les seves propietats i
facilitat el manteniment futur de les mateixes

e Manteniment perfectiu. Milloren el programari de les aplicacions en gliestions com
rendiment, flexibilitat, reusabilitat, etc. L'objectiu d’aquestes millores és reduir el
volum d’incidéncies, millorar el rendiment i facilitat I’Gs i les integracions amb altres
sistemes

La realitzacié d’aquests evolutius recurrents es planificara i es prioritzara d’acord amb el
responsable de servei en base a les necessitats del servei. Es responsabilitat de ’adjudicatari
identificar i proposar la correccié dels casos més destacats i recurrents dins de la prestacid
del servei.

3.4.4. Evolutius motivats per millores funcionals i parametritzacio

Aquestes evolutius recurrents inclouen habitualment aquesta tipologia d’activitats
relacionades amb canvis en els sistemes i processos, que resulten en millores dels diferents
productes/actius:

- Evolucié dels informes del sistema

- Evolucié dels models de calcul

- Evolucié de les pantalles ja existents i els seus elements principals, com poden ser la
gestid de camps i de validacio de processos

- Evolucié dels fluxos de funcionament i operacio del sistema
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- Evolucié de la parametritzacié i configuracié dels sistemes aixi com de les eines de
migracio i ingesta massiva a I’eArxiu.

- Evolucié de les plantilles i documents

- Evolucié dels processos batch o serveis d’integracié amb tercers.

- Evolucié dels processos d’extraccidé i/o publicacido d’informacié dels sistemes de
gestid cap a altres sistemes (Business Intelligence, Data Warehouse, Open Data, ... ).

- Evolucié dels rols d’autoritzacions motivats per canvis organitzatius

El licitador haura de presentar una proposta de metodologia de desenvolupament per
evolutius recurrents aplicable que els procediments siguin el més agils i complets possibles, i
aplicables en un entorn com el de I'lMI.

3.5. Serveis Transversals de Manteniment (STM)

Els Serveis Transversals de Manteniment (STM) tenen com a objectiu I'assegurament de la
qualitat, la documentacié, el govern i, en general, el correcte desenvolupament del
contracte (veure a I’Annex 5, apartat 18.3, el flux actual a I'’eina de ticketing).

Les tasques a realitzar pels Serveis Transversals de Manteniment estan estructurades en els
seglients grups:

- Operacio:
o Serveis de coordinacid técnica i funcional

o Planificacié, seguiment i control del servei
o Assegurament de la qualitat
o Coordinacié incidencies i problemes
o Supervisié de sondes de monitoritzacid i consultes preventives
o Supervisid, planificaciod i reporting de processos batch
- Suport:
o Help Desk

o Suport funcional
o Suport técnic
o Coordinacié de la documentacié

- Gestio del canvi
o Comunicacio
o Coordinacio de la transicio del servei

- Gestié del contracte:
o Reporting
o Indicadors del Servei
o Gestiod de riscos
o Llicéncies i productes

Es diferencia entre tasques periodiques que ha de realitzar el proveidor i peticions o tasques
puntuals que demana I'IMI o 'usuari, per exemple, suport funcional, suport técnic, peticid
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d’informacié, aquestes darreres seran classificades com a maxima prioritat i estaran
subjectes a ANS especifics (veure apartat 9, ANS “Temps de resolucié de peticié (Pet
Treso)”).

Es responsabilitat de I’adjudicatari complimentar a I'eina de ticketing de forma especifica el
detall de les tasques realitzades en cada imputacié. La manca de qualitat en el detall del
tiquet i de les imputacions derivara en la corresponent aplicacié dels ANS associats.

Els licitadors hauran de presentar la seva proposta d’enfocament per garantir la coordinacié
dels serveis/aplicacions d’aquest contracte, aixi com la metodologia d’accés a la informacio
recavada.

3.5.1. Operacié

3.5.1.1. Serveis de coordinacio tecnica i funcional

Els Serveis Transversals de Manteniment han de garantir la totalitat de les integracions amb
la resta de sistemes d’informacio i les seves corresponents infraestructures i arquitectures,
aixi com coordinar totes les actuacions sobre les aplicacions dins del seu abast, amb la resta
d’interlocutors, per tal de garantir la correcta execucié de les diferents accions a dur a
terme.

Per tal d’assegurar aquest servei I'adjudicatari haura de realitzar les seglients tasques:

- Tenir una visid a nivell de gestid global de les dependencies existents entre tots els
stakeholders involucrats

- Vetllar per I'alineament entre tots ells

- Coordinar amb els diferents stakeholders existents per a la realitzacid de
manteniments, integracions i proves

- Controlar, assegurar i garantir la coheréncia de les diferents accions realitzades
durant I'execucio del servei.

- Actuar proactivament en la supervisié del funcionament i en el seguiment dels
possibles problemes i incidéncies relatives a les integracions, infraestructures,
arquitectures i sistemes de les quals depenen els serveis de I'area, malgrat que el
diagnostic indiqui que no és responsabilitat directa del propi manteniment:
seguiment estat, proves conjuntes, comunicacid, accions de contingéncia. L'empresa
adjudicataria haura d’elaborar un quadre de comandament global del servei amb la
totalitat d’indicadors técnics i de negoci necessaris per presentar el funcionament del
servei i les seves aplicacions, mostrant la volumetria dels principals indicadors de
negoci del mes anterior i presentant de manera visual les anomalies detectades i un
breu analisi de les mateixes. Aquest quadre de comandament global del servei
s’incloura en els comités de direccid.

- Informar, de forma proactiva i en tot moment, al responsable del contracte de
possibles problemes, mal funcionaments o millores d’aquesta coordinacié i dels
serveis que en depenen.
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- Donar resposta a les peticions de I'IMI a nivell de reporting, documentacio i/o dades
relacionades amb el servei.

En cap cas pot ser repercutible a I'lMI I'excés de gestidé derivat de I'organitzacié interna en
cas de subcontractacid, formacié i gestié d’Unions Temporals d’Empreses, o fins i tot de les
ineficiencies causades per la propia organitzacié interna d’equips plantejada per
I'adjudicatari per la prestacié del servei. L'IMI vetllara perque aixi sigui i s’eliminaran
aquestes imputacions en cas de detectar-se.

3.5.1.2. Planificacid, seguiment i control del servei

S’inclouen les activitats de control, coordinacié i seguiment de tots els serveis de contracte
inclosos en |'abast: serveis de manteniment correctiu, manteniments recurrents, evolutius
identificats, evolutius recurrents i Serveis Transversals de Manteniment (STM).

En el cas dels serveis de manteniments correctius i recurrents, els Serveis Transversals de
Manteniment tindran les seglients responsabilitats:

- Interlocucid Unica amb el responsable del servei per part de I'|MI
- Estimacions d’alt nivell de les peticions rebudes
- Planificacié de les peticions en base a una prioritzacié acordada préviament amb I'|MI
- Gestid:
o Gestid i assignacio de recursos
o Gestid de riscos i desviacions
o Gestid de problemes
- Control i seguiment:
o Control del servei
o Mesura i avaluacié de la qualitat dels desenvolupaments en base als ANS del
contracte
o El proveidor generara informes que permetin a I'IMI el seguiment de
I'activitat dels serveis i definir estratégies de millora. Es concreten en |'apartat
Reporting d’aquest plec.
- Assegurar I'observacio dels estandards técnics:
o El proveidor haura de desenvolupar la seva activitat amb la més estricta
observacié de la metodologia de la documentacio, desenvolupament o proves
de traspas a produccié sota els estandards de I'lMI, que sén propis pero a
I’hora, similars als de qualsevol organitzacié de la mateixa mida.
o Assegurar I'observacio dels estandards expressats a la norma sobre seguretat
ISO 17799:2005 i OWASP

En el cas dels serveis d’evolutius identificats i evolutius recurrents, els STM tindran les
seglients responsabilitats:

- Activitats de control i seguiment centrades en la monitoritzacié de I'estat dels
evolutius, la gestid de la resolucié de problemes i la informacid de I'estat al Comite
de seguiment del contracte. S’inclouen també els serveis de gestio i planificacié de la
implementacid.
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- Manteniment de la informacié en I'eina de seguiment de projectes (veure apartat 7).

Aquestes activitats han de permetre corregir desviacions i detectar problemes inclis abans
que aquests es presentin. Es realitzen mitjancant captura permanent d’informacié de I'estat
del contracte i la comparacié de |'estat real amb el planificat, analitzant els indicadors de
desviacions actuals o previstes.

L'IMI podra plantejar una revisié de les previsions de la Linia Base dels serveis de negoci del
contracte en base a prioritats i identificacié6 de necessitats del propi IMI. Aquest tema es
tractaria en Comité de Direccid. L'adjudicatari haura d’ajustar els equips i distribucions
previstes el més aviat possible i en un periode d’1 mes com a maxim.

3.5.1.3. Assegurament de la qualitat

El servei d’Assegurament de la Qualitat inclou el compliment de les metodologies que sén
d’aplicabilitat a I'entorn de I'IMI. Aquestes metodologies son ADINET o AGILE, segons
apliqui. El contingut d’aquestes metodologies es recull als Annexes 3 i 4 del present
document. En elles es defineixen un conjunt d’activitats i fases orientades a estructurar els
processos de desenvolupament d’aplicatius. La seva correcta execucié garanteix la generacid
d’'un conjunt d’evidéncies associades a cadascun dels subprocessos que formen les
metodologies (documentacid, programari i proves) en les eines que I'IMI exigeix per a tal
efecte (veure apartat 7). La gestid de la qualitat implicara la monitoritzaciéd d’aquestes
evidencies mitjancant punts de control anomenats checkpoints.

Tanmateix, el servei d’assegurament de la qualitat ha de garantir el compliment i adheréncia
als requisits d’arquitectura establerts per I'|MI.

El Servei d’Assegurament inclou les seglients activitats per cadascuna de les dues vessants
de les quals es composa:

1. Assegurament del compliment de la metodologia ADINET — metodologia AGILE. El
proveidor haura de garantir que es porten a terme les seglents validacions i
verificacions:

e Processos i procediments: Assegurar el compliment i adheréncia als processos i
procediments establers en ADINET — Metodologia AGILE.

e Documentacid: validacié de tota la documentacié entregada a I'IMI, comprovant
gue s’adhereix completament a les plantilles i eines proporcionades per I'IMI en
guant a format i contingut. Tots els documents hauran d’estar signats a la
capcalera de control del document pel responsable assignat.

e Programari: Validacié del programari d’acord als estandards proporcionats per
I'IMI.

e Processos massius (batch): Verificacid i validacié de I’execucié de processos batch
amb resultat final de no-cancel-lacié.

e Proves: verificacié i validacié de tot el procés de proves, incloent la definicid
d’una estrategia de proves, I'execucid dels diferents tipus de proves definides i el
seu enregistrament.
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e Pla de qualitat: assegurar el compliment i adherencia definits en el pla de qualitat
establer pels serveis descrits en el present plec, tal i com es desenvolupa a
I’apartat 8.1 Pla de Qualitat.

2. Assegurament de 'adheréncia de les arquitectures plantejades. El proveidor haura
de garantir que es porten a terme les seglients validacions i verificacions des del punt
de vista arquitectonic i de programari. Haura de realitzar les activitats necessaries per
garantir que les arquitectures proposades per cadascun dels nous desenvolupaments
siguin conformes als estandards i moduls comuns IMI:

e Arquitectura: assegurament que les arquitectures plantejades per cadascun dels
nous desenvolupaments i grans evolutius sén conformes als estandards i moduls
comuns de I'IMI, suportant totes les funcionalitats a realitzar.

e Programari: assegurament que els programaris es desenvolupen respectant
I'arquitectura, estandards i moduls comuns de I'IMI.

Aquest servei ha d’estar garantit pels perfils Unics, transversals i comuns a tots els
serveis coberts pel contracte.

3.5.1.4. Coordinacid incidéncies i problemes

Sera responsabilitat dels Serveis Transversals de Manteniment (STM) realitzar la
comunicacid a I'lMI i el posterior seguiment de les incidéncies i problemes més rellevants
gue es derivin de la posada en marxa i de I'execuciod dels diferents serveis dins del contracte.

Es considerara problema aquella incidéncia o agrupacid d'incidéncies que, amb el vistiplau
previ de I'IMI, i per la seva reiteracid o elevada necessitat de dedicacié per a la seva
resolucid, es passi a gestionar de manera unificada i planificada tant pel que respecta a la
seva resolucid, com a la seva gestié a I'eina de ticketing. En aquest cas caldra identificar les
accions a fer per resoldre el problema i donar una data de resolucié. La coordinacio
d’incidéncies i problemes pot requerir I'assisténcia a reunions i comiteés.

Aquestes incidencies i problemes més rellevants requeriran d’una supervisié més exhaustiva
i un reporting amb una freqiencia a determinar per I'IMI, informant del seu estat, les
accions realitzades, les properes passis i I'impacte identificat. La resolucié no podra superar
els 3 mesos des de la seva aprovacié com a tiquet problema.

Els STM hauran de tenir una visid transversal, per supervisar i coordinar, en cas que
existeixin, les interdependéncies entre incidéencies i problemes de la mateixa o d’altres
Direccions, aixi com potenciar i facilitar sinérgies si n’hi haguessin. Es per aquest motiu, que
gualsevol incidéncia haura de ser reportada a I'lMI a través dels STM.

Els STM hauran de saber en tot moment 'estat de les incidéncies i problemes reportats, i un
cop estiguin resoltes, responsabilitzar-se de resposta per part de l'usuari per poder ser
tancades de forma definitiva. Els STM informaran a |'area o arees afectades de la resolucié
de les incidéncies, i en el cas que aquestes derivin en peticions de millora justificar-ne els
motius als usuaris afectats.
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3.5.1.5. Supervisio de sondes de monitoritzacio i consultes preventives

L’adjudicatari sera responsable de supervisar I'execucié diaria, setmanal i mensual de les
sondes de monitoritzacid i en concret les alarmes generades en quant al seu mal
funcionament. Aquestes alarmes generaran un tiquet d’incidéncia a tractar des de I'equip de
manteniment correctiu. L’adjudicatari com a resposta a la incidéncia haura d’estar alerta i
actuar proactivament davant els problemes que es puguin ocasionar per dur a terme el seu
diagnostic, resolucid i proposta de continuitat dels processos afectats.

Es monitoritzaran setmanalment fent reporting del seu resultat i en cas de detectar alguna
inconsisténcia interna en les dades de negoci es realitzaran les tasques necessaries per a
resoldre la incidéncia, amb el suport de I'usuari referent si fos necessari.

L’adjudicatari haura de proposar, en base a I'operativa de les sondes, millores sobre les
mateixes per afinar la deteccié d’errors, evitar falsos positius i millorar la deteccié de
problemes critics. De la mateixa manera haura d’actuar proactivament per plantejar
recurrents que permeten reduir les incidéncies o problemes derivats d’aquestes
identificacions automatiques.

Un altre tipus de sondes relacionades amb dades de negoci son les consultes preventives,
les quals permeten assegurar la coheréncia i qualitat de les dades. L’adjudicatari sera
responsable d’executar-les amb la periodicitat requerida.

Es responsabilitat també de I'empresa adjudicataria la monitoritzacié i supervisié continuada
del bon funcionament de les aplicacions dels serveis i les tecnologies incloses a I'abast del
contracte. Aquestes tasques sén especialment necessaries en I'evolucié tecnologica que
s’esta duent a terme actualment amb la nova arquitectura que utilitza kubernetes, ja que
amb aquesta nova arquitectura I'empresa adjudicataria és responsable de:

e |a gestid técnica de I'aplicacio,

realitzar els desplegaments en la nova arquitectura,

e parametritzar la seva infraestructura,

i detectar i resoldre anomalies en aquests elements.

L’empresa adjudicataria haura d’elaborar mensualment i presentar en el Comité de Direccid,
un quadre d’indicadors técnics per presentar la situacié dels serveis per tecnologia i les
propostes de millora de parametritzacié (destacant els serveis en tecnologia kubernetes).

3.5.1.6. Supervisio, planificacio i reporting de processos batch

L'adjudicatari sera responsable de supervisar I'execucié diaria, setmanal, mensual o la
freglieéncia que sigui necessaria, dels processos batch, de reportar els seus resultats en un
correu diari amb tot el detall, i gestionar les cancel-lacions quan es produeixin o les seves
replanificacions quan el servei ho requereixi.
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En cas d’aturada de servei per qualsevol motiu, I'adjudicatari és responsable de dissenyar les
replanificacions dels processos batch, acordant amb |’Oficina Batch de I'IMI la replanificacid i
el nou calendari i fent la comunicacio a 'usuari referent.

L’adjudicatari com a resposta a la incidencia haura d’estar alerta i actuar proactivament
davant els problemes que es puguin ocasionar per dur a terme el seu diagnostic, resolucid i
proposta de continuitat dels processos afectats. En el cas de cancel-lacié per problemes o
inconsistencia de dades, I'adjudicatari haura de validar la correccié de les causes del
problema/inconsisténcia abans de la seglient execucio.

En cas de processos batch executats amb resultat final de no-cancel-lacié, és responsabilitat
de I'adjudicatari la revisié de les dades actualitzades o generades per a la seva validacio,
informant del resultat en cas de disfuncid.

3.5.2. Suport

3.5.2.1. Help Desk

El servei de Help Desk consisteix en oferir a 'usuari d’'un metode de comunicacio eficag per
comunicar incidencies, problemes i dubtes.

Els Serveis Transversals de Manteniment (STM) seran responsables de la gestié del servei de
Help Desk del SAU especific. Aquest servei inclou les activitats de:

e Recepcid de les incidéencies o consultes d’eArxiu i gestié documental rebudes del SAU
IMI/Ajuntament.

e Resolucid de les incidéncies o consultes i reassignacio de les que no li corresponguin.

e Documentacid de les incidéncies en els sistemes i eines proporcionades per I'lMI.

e Seguiment i informacié de les incidencies derivades a altres grups fins el seu
tancament.

e Gestid del tancament de les incidéncies en el sistema de gestid d’incidencies i
comunicacio a I'usuari de la seva resolucio.

Aguestes activitats es realitzaran en horari laboral i sota les condicions establertes a I'apartat
5. Condicions generals de la prestacié del servei del present document.

El licitador haura de presentar una proposta de diagrama de flux i dels procediments
associats al Help Desk. Es valorara la claredat del diagrama plantejat i que els procediments
siguin el més complets possibles i aplicables en un entorn com el de I'lMI.

En el present contracte existeix aquest servei d’atencié a l'usuari:

e SAU IMI/Ajuntament de Barcelona: Serveis de gestio d’atencid a I'Usuari de
I’Ajuntament de Barcelona, el qual déna servei als usuaris interns de I’Ajuntament i
realitza els serveis de gestid i operatius: gestio dels serveis operatius, centre de serveis,
helpdesk de primer nivell, helpdesk de segon nivell, activitats de suport in-situ i
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manteniment d’infraestructures. La realitzacié d’aquest servei de SAU IMI a tot
I’Ajuntament de Barcelona esta fora de Iabast del present contracte. Unicament
s’hauran de gestionar, tractar i resoldre les incidencies relatives al servei relacionat
amb el present contracte que es derivin i donar resposta al tancament de les mateixes
en la plataforma del SAU IMI.

3.5.2.1.1. SAU IMI/Ajuntament de Barcelona

La realitzacio d’aquest servei de SAU a tot I’Ajuntament de Barcelona esta fora de |’abast del
present contracte. Unicament de gestionar, tractar i resoldre les incidéncies que derivi.

Aquest servei de SAU és responsable d’assolir les funcions d’un servei d’atencié a I'usuari (a
partir d’ara, SAU), sobre els serveis informatics de I’Ajuntament de Barcelona, i inclouen:

e Punt uUnic d’entrada, per la gestié d’incidéncies, peticions i consultes sobre els serveis
informatics prestats a I’Ajuntament de Barcelona

e Atencié a usuaris per la resolucié d’incidencies, peticions i consultes tant en 1r com
en 2n nivell de suport a o escalats a grups resolutoris de 3r nivell.

e Coordinacié dels serveis operatius.

e Escalat de peticions, consultes i incidencies al nivell de suport que pertoqui.

La realitzacié d’aquest servei de SAU a tot I’Ajuntament de Barcelona esta fora de I'abast del
present contracte.

Unicament s’hauran de gestionar, tractar i resoldre les incidéncies relatives al servei relacionat amb
el present contracte que es derivin i donar resposta al tancament de les mateixes en la plataforma
del SAU IMLI.

3.5.2.2. Suport funcional

Els Suport Funcional inclou les seglients tipologies de tasques:

e Suport als usuaris en el funcionament de les aplicacions, resolent els dubtes de
manera puntual que puguin apareixer respecte al funcionament de les mateixes.

e Assisténcia i acompanyament en les reunions i preparacié d’informacié de suport,
sota demanda de I'IMI. En el cas que una assistencia requereixi un esfor¢ superior a 3
jornades d’horari base (veure apartat 5.2.1 del present plec) de suport funcional, es
gestionara via manteniment recurrent.

e Realitzacié d’ajustos adaptatius, parametritzacions i petites millores funcionals, de
poc esfor¢ d’'implantacié i alt benefici per I'usuari. S’estima un esfor¢ maxim de 10
hores de treball per cada suport d’aquesta tipologia. Si s’estima més esforg es
gestionara com manteniment recurrent.

e Tasques d’estimacions: L'adjudicatari realitza un primer analisi rapid de la necessitat
del manteniment recurrent i presenta una estimacié a I'lMI que detalla el nivell (baix,
mig, alt) de complexitat de la solucid (pot incloure diferents alternatives). | es reporta
com Servei Transversal de Manteniment.

e Lestasques incloses en la devolucié del servei.
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Es obligacié de I'adjudicatari donar resposta a les peticions de tasques de suport funcional
en menys de 5 jornades d’horari base -veure apartat 5.2.1 del present plec- (veure ANS Pet
Treso, apartat 9.1.4 del present document).

L’adjudicatari haura d’identificar i proposar en el Comite de Direccié proactivament accions
formatives i de comunicacié que puguin millorar el suport funcional de forma preventiva i
que permetin reduir el nombre de casos de suport funcional rebuts.

El licitador haura de presentar una proposta de diagrama de flux i dels procediments
associats al Suport Funcional. Es valorara la claredat del diagrama plantejat i que els
procediments siguin el més complets possibles i aplicables en un entorn com el de I'lMI.

3.5.2.3. Suport técnic

El subservei de suport técnic incloura també:

e Col-laboracié obligatoria en auditories i contra valoracions que s’encarreguin a
tercers.

e Tasques de valoracié de manteniments recurrents que no s’acaben implementant. En
cas que el manteniment recurrent al final no es realitzi, el tiquet amb les seves
imputacions d’hores es canviara com a servei de contracte de Serveis Transversals de
Manteniment (STM), tasca de suport técnic.

e Realitzacié d’ajustos técnics, parametritzacions i petites millores técniques, de poc
esfor¢ d’implantacid i alt benefici per 'usuari. S’estima un esfor¢ maxim d’1 jornada
d’horari base (veure apartat 5.2.1 del present plec) per cada suport d’aquesta
tipologia. Si s’estima més esforg es gestionara com manteniment recurrent.

e Assistencia i acompanyament en les reunions técniques de qualsevol
direccié/departament de I'IMI/Ajuntament i preparacié d’informacio de suport, sota
demanda de I'IMI. En el cas que una assistencia requereixi un esfor¢ superior a 3
jornades d’horari base (veure apartat 5.2.1 del present plec) de suport técnic, es
gestionara via manteniment recurrent.

e Tasques d’estimacions: L’adjudicatari realitza un primer analisi rapid de la necessitat
del manteniment recurrent i presenta una estimacié a I'lMI que detalla el nivell (baix,
mig, alt) de complexitat de la solucid (pot incloure diferents alternatives). | es reporta
com Servei Transversal de Manteniment.

e Lestasques incloses en la devolucié del servei.

e Tasques d’extraccio d’informacidé sol-licitades per l'usuari o tasques de poc esforg
d’execucio i alt benefici per I'usuari. S’estima un esfor¢ maxim d’1 jornada d’horari
base (veure apartat 5.2.1 del present plec) per cada suport tecnic d’aquesta tipologia.
Si s’estima més esfor¢ es gestionara com manteniment recurrent.

3.5.2.4. Coordinacio de la documentacio

El Servei de Documentacio inclou:
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e La generacid i actualitzacié de la documentacio relacionada amb els manteniments
qgue es realitzin en el transcurs del contracte i que forma part del seu lliurament
(inclosa en I'elaboracié de cada manteniment recurrent).

e La documentacio de la resolucié d’incidencies, entre elles la identificacié proactiva
d’errors coneguts (inclosa en les tasques de cada manteniment correctiu).

e La documentacié de les aplicacions que sén objecte del contracte si la documentacio
fos inexistent o obsoleta, sempre d’acord en contingut i abast de I’actualitzacié amb
el responsable del servei de I'IMI (inclosa en les tasques de manteniment recurrent —
deute técnic o funcional).

Sera responsabilitat de I'adjudicatari l'actualitzaci6 de la documentacié de totes les
aplicacions (documentacié APP) incloses en el plec durant el transcurs del contracte.

Sera responsabilitat de l'adjudicatari presentar al comite de direccié el detall de la
documentacio actualitzada/generada semestralment, en funcié de les tasques realitzades.
Aquesta informacié haura de ser preparada per I'adjudicatari i validada amb el responsable
del contracte amb anterioritat al comité de direccid.

La documentacié generada es fara en formar editable i PDF, segons indicacions
proporcionades per I'IMI. Aquesta documentacid es mantindra actualitzada a les eines que
I'IMI proveeixi als proveidors. En general, és necessari com a minim per a cada aplicacio del
present plec, segons criteri del responsable del servei de cada sistema, la seglent
documentacié:

e Documentacié funcional

e Document d’arquitectura, pla d’infraestructures i entorns
e Plade proves

e Disseny técnic

e Guia de parametritzacié

e Actualitzacié de Manuals d’Usuari
e Cataleg d’interficies

e Inventari de processos batch

e Inventari de plantilles

e Rolsiautoritzacions

e Manual d’explotacié

L'IMI comunicara a I'adjudicatari I'estructura minima que hauran de tenir els documents
anteriors.

En el cas que ja existeixi documentacid, aquesta documentacié haura de ser mantinguda i
evolucionada en funcié dels treballs realitzats.

En I'ambit d’aquest contracte I'IMI podra decidir en cada cas (evolutiu, peticio de
manteniment o incidéencia) si la documentacié del contracte es realitza utilitzant plantilles i
documents, o si bé s’utilitzen eines de gestid especifiques per a cadascun d’ells.
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L'IMI de forma explicita subministrara eines per al registre de gestié de requeriments, proves
i defectes tal i com s’indica en I'apartat 7 Eines del Servei, que podran ser d’obligat Us cas
que I'IMI aixi ho decideixi.

El proveidor atendra els processos de Gestié Documental de I'lMI que siguin d’aplicacio en el
present plec, en especial aquells relacionats amb la incorporacié automatica de la
documentacio a la gestio del coneixement.

Tota la documentacié creada o actualitzada en el desenvolupament del contracte sera
propietat de I'lMI.

En cas que la documentacié generada manifesti mancances de qualitat, la revisid i correccié
de les mateixes correra a carrec de I'adjudicatari, a banda de I'aplicacié del corresponent
ANS.

3.5.3. Gestio del canvi

3.5.3.1. Comunicacié

Els Serveis Transversals de Manteniment seran responsables, sota les indicacions que
proporciona I'IMI, d’aplicar les directrius i demandes d’accions de comunicacid, incloent la
definicié dels col-lectius implicats, canals de comunicacié disponibles, facilitadors de les
accions de comunicacié, resultats i impacte esperat de cadascuna de les accions de
comunicacio, amb |'objectiu de mantenir informat al col-lectiu d’usuaris afectat dels
principals canvis i manteniments que es realitzin.

Sera responsabilitat dels Serveis Transversals de Manteniment facilitar tota la informacio
rellevant dels serveis del contracte, facilitant la informacié i el coneixement del seu estat als
interlocutors corresponents de I'Organitzacido Municipal.

Es definiran les actuacions concretes de cada ambit i els diferents canals mitjancant el treball
amb els equips directius dels diferents organs afectats segons |'abast organitzatiu.

3.5.3.2. Coordinacio de la transicio del servei

La transicio del servei és la fase d’execucio del servei durant la qual es procedeix a traspassar
la prestacio del servei entre I'adjudicatari sortint i el nou adjudicatari.

Li correspon als Serveis Transversals de Manteniment de I'adjudicatari del present contracte
liderar i assegurar que la transicid del servei, desplegada dins de les tasques de
Manteniment Recurrent — Transicid, es realitza assegurant la qualitat i transparéencia del
procés.

La transicid es realitzara de manera particular per cada servei d’aplicacié que compongui el
contracte. D’aquesta manera, les diferents durades de la transicié s’hauran d’ajustar per tal
gue totes les transicions a realitzar finalitzin a temps per iniciar la prestacié del serveis a la
data requerida.
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La transicié (recepcié o devolucid) de cada servei-aplicacié Unicament es fara efectiva quan
I'adjudicatari sortint i el nou adjudicatari siguin proveidors diferents. Quan hi hagi
continuitat de proveidor, aquesta tasca no caldra executar-la i s’aplicara la modificacié per
disminucio prevista per aquesta casuistica.

S’entén que hi ha continuitat de proveidor davant els seglients suposits:

- Es el mateix proveidor el sortint que I'entrant

- El proveidor entrant forma/va part de la UTE del proveidor sortint

- El proveidor sortint forma/va part de la UTE del proveidor entrant

- El proveidor sortint és subcontractat pel proveidor entrant

- El proveidor entrant i el sortint formen part del mateix grup empresarial

En el cas particular que algun dels proveidors adjudicataris entrants hagi format part de
I'UTE adjudicataria sortint, pero fos necessari realitzar la transicié d’algun servei-aplicacio,
aquesta es realitzara a carrec de I'adjudicatari i sense cost addicional per I'lMI.

Alhora que I'adjudicatari sortint continua prestant el servei sota les condicions expressades
en el present plec, haura d’assegurar un correcte traspas de la informacid i dels serveis al
nou adjudicatari.

L’adjudicatari haura d’elaborar el Pla de Recepcié/Devolucié del Servei sobre el conjunt dels
treballs previstos en el plec per si es dona la hipotesi de canvi d’operador a I'inici d’aquest
servei, finalitzacié d’aquest contracte o finalitzacid de les possibles prorrogues, si és el cas.

Una vegada adjudicat el contracte resultant d’aquest procés de contractacié:

- En cas de nou proveidor entrant haura de presentar el Pla de recepcid del servei en
la primera setmana del contracte per adaptar el Pla de recepcié presentat en fase
d’oferta al pla de devolucié del proveidor sortint.

- L’adjudicatari haura de presentar el Pla de devolucié del servei, 6 mesos abans de
la finalitzacié del contracte.

El Pla de recepcid/devolucié haura de ser aprovat per IMI.
El Pla de recepcid haura de complir, com a minim, els seglients requisits:

e Adequacié a les caracteristiques del servei a recepcionar. El Pla de recepcié definitiu
haura d’estar personalitzat a les necessitats i requisits del propi servei.

e Detallat a nivell de servei-aplicacio.

e Periode minim d’1 setmana i un maxim de 5 mesos segons el servei-aplicacid, a
determinar amb I'lMI.

e Equip necessari per garantir la recepcié del servei.

e Proposta de Model de gestid i coordinacid de cada servei-aplicacio, detallant els
diferents stakeholders (IMI, Ajuntament de Barcelona i altres actors implicats en el
servei).

e Planificacié i calendari de treball amb reunions, tasques i sessions de formacié.
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e El traspas es realitzara durant I’'horari del servei a les oficines que I'lMI determini.
e Planificacié de recursos inclosos en la recepcio del servei.

El Pla de devolucid, haura de complir, com a minim, els seglients requisits:

e Adequacio a les caracteristiques del servei a traspassar. El Pla de devolucié definitiu
haura d’estar personalitzat a les necessitats i requisits del propi servei.

e Detallat a nivell de servei-aplicacid.

e Periode minim d’1 setmana i un maxim de 5 mesos segons el servei-aplicacid, a
determinar amb I'lMI.

e Equip necessari per garantir la devolucié del servei.

e Documentacid actualitzada sobre les aplicacions dins de I'abast: funcional, técnica,
operativa, etc.

e Configuracio i detall dels entorns de treball.

e Estat de les incidencies, problemes o tasques obertes en el moment de la devolucio.
e Model de gestid i coordinacié de cada servei-aplicacié, detallant els diferents
stakeholders (IMI, Ajuntament de Barcelona i altres actors implicats en el servei).

e Historic de volumetries de peticions, entrades, sortides, estoc, tasques recurrents.
e Memories anuals.

e Informes estrategics.

e Bones practiques i llicons apreses.

e Planificacié de reunions.

e Planificacié i contingut de formacions al nou adjudicatari.

e El traspas es realitzara durant I'horari del servei a les oficines que I'IMI determini.
e Planificacié de recursos inclosos en la devolucié del servei.

Durant I'execucié del Pla de devolucid I'adjudicatari sortint ha d’assegurar la continuitat del
servei amb el compliment dels ANS establerts per a cadascun dels serveis i totes les
responsabilitats per a la seva correcta execucid, tal i com s’especifica en el present plec.
L’adjudicatari sortint és ple responsable del servei.

En el moment d’acceptacid de la transicio del servei es conformara I’acta de recepcid a partir
de quan el proveidor entrant passaria a ser responsable del servei amb aplicacié dels ANS
corresponents. En cas de continuitat de proveidor també caldra conformar formalment
aquest acta per consolidar canvis d’equips si fos el cas.

3.5.4. Gestio del contracte

3.5.4.1. Reporting

Els Serveis Transversals de Manteniment seran els encarregats de la preparacié i presentacio
de la documentacio requerida en els diferents comités estipulats en I'apartat 6.2 Model de
govern del present plec de prescripcions tecniques. La informacié subministrada a I'lMI
haura de ser en format editable i haura d’incloure tota la informacié de referéncia que ha
permes la seva elaboracié.
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A continuacid, es detalla el contingut minim dels diferents informes:

3.5.4.1.1. Informe Comite de Seguiment Operatiu

Informe descriptiu de I'execucié del servei durant el periode. L'informe de seguiment haura
de presentar-se en el Comité de Seguiment tal i com s’estipula en |'apartat 6.2 Model de
Govern.

Aquest document haura d’incorporar com a minim els seglients punts

e Seguiment operatiu
o 1.—Revisid acords i temes pendents comite anterior
o 2.— Analisi situacio:
= Estatincidental
= Revisio problemes i estat problemes en curs
= Recurrents en curs i planificats
= Tiquets en garantia
= Estat pending others/customer
= Radar del servei (temes a comentar)
= Consum per servei respecte LB
=  Facturacio/ANS
o 3.— Analisi demanda:
= Planificacié de tasques
= Nova demanda i estimacions
o 4.—Altres aspectes rellevants

3.5.4.1.2. Informe Comite Tecnic

Informe descriptiu de temes técnics i de coordinacidé técnica del servei durant el periode.
L'informe de seguiment haura de presentar-se en el Comite Tecnic tal i com s’estipula en
I"apartat 6.2 Model de Govern.

Aquest document haura d’incorporar com a minim els seglients punts

e Seguiment tecnic
o 1.—Revisié acords i temes pendents comite anterior
o 2.—Analisi situacio:
= Relacié de temes técnics:
e Descripcid, Estat, Planificacié, Realitzacié, Responsable,
Impactes i dependéncies
= Riscos identificats i proposta de solucions

3.5.4.1.3. Informe Comite de Direccid

Informe descriptiu de I'execucié del servei durant el periode. L'informe de seguiment haura
de presentar-se en el Comité de Direccid tal i com s’estipula en I'apartat 6.2 Model de
Govern.
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Aquest document haura d’incorporar com a minim els segiients punts:

e Seguiment executiu:
o Revisio acords i temes pendents comite anterior
o Visi6 global AM
o Quadre de comandament global del servei (veure apartat 4.5.1.1)
o Proposta de facturacio
o Acords de Nivell de Servei i tiquets en garantia
e Seguiment operatiu:
o Visi6 global i detall per servei de contracte
Projectes
Analisi compromes-executat
Situacid de contractes
Equip de treball de 'AM i imputacié d’hores reals de cada treballador/a del
contracte
Revisid Pending others/customer
Pla de monitoritzacié del servei (veure apartat 4.5.1.5)
Previsio tasques per els propers mesos
Altres aspectes rellevants

o O O O

O O O O

En document adjunt “Plantilla_comite_direccié_v3.1” es detalla el model d’informe de
seguiment pel Comité de Direccié. L'IMI podra modificar I'estructura de I'informe i el seu
contingut durant I'execucid del servei.

3.5.4.1.4. Memoria anual

Una vegada l'any, I'adjudicatari haura de presentar una memoria en el qual s’indiqui el
desenvolupament dels diferents serveis de contracte executats. Aquesta memoria
s’entregara a principi d’any amb el tancament natural anual anterior i a la finalitzacié del
contracte s’haura d’estructurar amb visié global i organitzativa (geréncia, direccié/area) i
haura d’incloure, com a minim amb els seglients punts:

e Visi6 global

e Comparativa amb memoria anterior per servei de contracte

e Servei del Contracte: Volumetries i esforcos dedicats

e Correctius, Recurrents, Serveis Transversals de Manteniment vs hores executades
e Correctius, Recurrents, Serveis Transversals de Manteniment vs n? tiquets

e Acumulacié de tiquets creats vs tancats

e Serveis Transversals de Manteniment al detall

e Tiquets en garantia

e Servei d’Aplicacié : Resum dels indicadors d’activitats/us més rellevants de I'area
e Serveis /App vs Compromes, Executat i Linia Base

e Analisi de la dedicacio real (executat) en Serveis /App segons tipologia

e Analisi del nombre de tiquets creats en Serveis /App segons tipologia

e Evolucid de la dedicacié de les App més rellevants
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e Resum dels riscos i mesures de mitigacié

e Resum d’accions de comunicacio

e Formacio realitzada

o Millores realitzades

e Millores operatives /administratives

e Millores en Serveis d’Aplicacions

e Fites d’interes

e Valoracions globals
L'IMI facilitara a I'adjudicatari un document amb les instruccions per realitzar la memoria i
les indicacions de com complimentar cada apartat. Aquest document podra evolucionar

durant la vigéncia del contracte i ser adaptat en el seu contingut a criteri del responsable del
contracte.

3.5.4.1.5. Informe de tendéncies tecnologiques

L'informe de tendéncies tecnologiques té I'objectiu d’oferir una visié actual i a futur de la
tecnologia sobre la qual es desenvolupen les diferents aplicacions. Aquest informe
s’entregara a principis d’any amb el tancament natural anual anterior i a la finalitzacio del
contracte i haura d’incorporar com a minim els seglients apartats:

e Desenvolupament de la tecnologia fins al moment de la redaccid de I'informe

e Tendeéncies de futur previstes per a la tecnologia analitzada

e Descripcio de les possibles aplicacions de les tendencies a futur identificades a les
aplicacions

e Fonts d’informacié utilitzades

3.5.4.1.6. Informe estrategic

L'objectiu d’aquest informe és poder analitzar i prendre decisions sobre canvis en la
prestacid dels serveis, prioritzacions d’arees i sistemes. En aquest informe cal que
I'adjudicatari proposi actuacions dins de les classificades com a serveis preventius i
perfectius, indicant quin objectiu es persegueix. Aquesta informacid s’utilitzara per acordar i
prioritzar actuacions futures.

L'Informe Estrategic és un informe anual que utilitzara la informacié de la Memoria Anual
com a informacid d’analisi de partida, I'informe de tendéncies tecnologiques com a visio de
futur i presentara les recomanacions concretes a aplicar. Haura d’incorporar com a minim els
segilients punts:

e Resum del desenvolupament dels diferents serveis

e Analisi de tendéncia, incloent volumetries i esforcos

e Propostes per reduir el volum d’incidéncies

e Propostes de millora

e Propostes de formacid, gestio del canvi o documentals

e Propostes de reorganitzacio d’equips o volumetries de serveis
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e Propostes per reduir riscos identificats

L'IMI podra demanar a I'adjudicatari la creacié d’informes i documentacié addicional o amb
una altra periodicitat, sense que aix0 suposi una despesa addicional.

3.5.4.2. Indicadors del Servei — Quadre de seguiment del servei

De cara al tancament mensual del servei i la preparacié de la proposta de facturacio, a nivell
operatiu caldra treballar i actualitzar les dades mensuals i acumulades relatives a I'estat del
servei tant a nivell quantitatiu com qualitatiu. L’'actualitzacié d’aquestes dades seran
preferiblement i majoritariament automatiques, i sera responsabilitat de I’adjudicatari
verificar i analitzar les dades obtingudes i realitzar la seva distribucié al responsable del
contracte, responsable sectorials i responsable del servei:

- Proposta de facturacié mensual

- Seguiment econdmic mensual i acumulat per Correctiu, Recurrent, STM i total
d’executat vs linia base i desviacions.

- Seguiment d’hores mensual i acumulat per Correctiu, Recurrent, STM i total
d’executat vs linia base i desviacions.

- Distribucié d’hores planificada i real

- Evolucions d’estocs mensual i acumulada: Entrades, Sortides i Estoc per Correctiu,
Recurrent i STM

- Temps de resposta i tancament dels tiquets i desviacions de Manteniment Correctiu i
Recurrent

- Analisi de les tipologies i mides dels tiquets, diferenciant Correctiu, Recurrent i STM

- Promig d’hores dedicades als tiquets per servei, diferenciant Correctiu, Recurrent i
STM

- Diferencia estimacions Manteniment Recurrent respecte a execucions

- Tasques de Manteniment Recurrent més rellevants en curs o tancades en el mes

- Tasques de Manteniment Recurrent cancel-lades

- Garanties i Penalitzacions detallades, tant mensual com acumulades

- Planificacié de Manteniment Recurrents en el proper trimestre

- ldentificacié de tasques de Manteniment Recurrent amb data de lliurament passada
(pendent de re planificar)

- ldentificacié de tasques de Manteniment Recurrent no acceptades amb imputacions
(pendent d’acceptar)

- Relacié de tiquets en estat Pending Customer / Pending Others, justificant cada cas

Les dades indicades anteriorment hauran de poder ser analitzables en dos nivells: Direccié
(global del contracte) i Operacié (servei-aplicacid) en base a la classificacio dels diferents
serveis del contracte.

L'adjudicatari haura de preparar, lliurar i analitzar tota aquest informacié argumentant
desviacions, temes destacats i donant resposta a totes les qliestions que responsables de
servei, responsable sectorial i responsable de contracte manifesten al respecte i previ al
procés de tancament mensual previ als Comites de Seguiment i Direccid corresponents.
Aguesta revisié s’ha de fer durant la primera setmana laborable del mes.
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3.5.4.3. Gestio de riscos

Els Serveis Transversals de Manteniment hauran de vetllar per la identificacio, gestio i
mitigacio dels riscos presentat en I'execucid i planificacié dels diferents serveis del contracte.

Una gestid de riscos implica una analisi constant dels riscos existents al servei, la definicid i
implantacié d’uns indicadors que mesurin i avaluin com s’estan executant els serveis i una
proposta de solucions mitigadores.

Inicialment, cal fer una identificacié i analisi dels possibles riscos, planificant la seva mitigacio
en cas que esdevinguin. Durant I’execucié dels serveis del contracte I'adjudicatari haura de
fer la supervisid i control dels riscos i determinant les accions necessaries per mitigar-los o
evitar-los.

L'objectiu és oferir una gestid de riscos continua des de l'inici del servei de transicid, fins a la
finalitzacié del contracte de manera que |'adjudicatari sigui proactiu i ajudi a la presa de
decisions.

3.5.4.4. Llicéncies i productes

Els Serveis Transversals de Manteniment seran els encarregats, en cas que aixi sigui
necessari, de la gestié de les llicéncies i productes, normalment en modalitat SaaS (Software
as a Service), especifiques en qiiestio, a nom de I’Ajuntament de Barcelona.

Per aix0, els Serveis Transversals de Manteniment hauran de:

e Recepcionar peticions en referéencia a llicencies/productes, principalment altes i

baixes.
e Gestionar les peticions referents a llicencies amb les arees o proveidors
corresponents.

e Seguiment i comunicacio de les peticions.
e Gestid de I'inventari de llicéncies / productes i manteniment del mateix.

Si escau, I'adjudicatari haura de gestionar en el present subservei el cost de manteniment de
les llicencies/productes existents aixi com la compra de les noves llicéncies determinades en
la informacid especifica, indicat a 'Annex 2 del present document i les noves necessitats
identificades durant I’execucié del contracte. L'IMI determinara el calendari de compra de
les llicencies i productes i haura d’autoritzar la compra. En cap cas lI'adjudicatari podra
incloure un marge comercial sobre el cost de les llicencies.

L’adjudicatari haura de proporcionar en el marc del seguiment del contracte, informes que
indiquin I'estat de I'inventari de llicencies /productes, el volum de peticions i el seu estat, aixi
com la seva previsio i estat de facturacio.
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4. CONDICIONS GENERALS DE LA PRESTACIO DEL SERVEI

4.1. Localitzacid de la prestacio dels serveis

Els serveis objecte del contracte es prestaran des de les instal-lacions del proveidor, essent
obligacié de I'adjudicatari I'aportacié de les eines necessaries per a la prestacié d’aquest
servei en forma remota i assumint els costos de tots els mitjans necessaris per aquesta
modalitat de prestacid.

L’adjudicatari haura d’utilitzar els comptes de correu electronic de contacte que I'IlMI li
facilitara i haura de facilitar els seglients telefons mobils pel contracte:

e Numero de teléfon mobil principal de contacte: aquest nimero haura d’estar actiu
durant I’horari de prestacid del servei (horari base i horaris excepcionals).

e Numeros de telefons mobils professionals pels consultors/es assignats als seglients
perfils del contracte:

o Consultor referent Serveis Transversals

Suport sénior Serveis Transversals

Suport junior Serveis Transversals

Cap de projecte sénior

o O O

En les ocasions que es requereixi, es podra demanar desplacament a les oficines de I'lMI per
a la prestacid de les parts del servei que I'IMI consideri, en forma temporal o continuada.
També sota circumstancies excepcionals pot ser necessari el desplacament a oficines de
I’Ajuntament per la prestacié d’algun servei de suport, formacions o per dur a terme
reunions amb usuaris i serveis.

En cas que la prestacié del servei es realitzi des de les oficines de I'IMI o de I’Ajuntament el
prestatari estara obligat a utilitzar els seus propis equips informatics d’usuari: PC, ordinador
portatil i/o qualsevol altre dispositiu d’informatica mobil que consideri necessari. En cap cas
I'IMI proveira dels dispositius informatics ni telefonics al proveidor.

La instal-lacié i configuracié de I'estandard corporatiu municipal sera a carrec de
I'adjudicatari sota la supervisié dels equips especialitzats de I'IMI. Es detallaran les
condicions d’infraestructura necessaria per a la prestacio del servei.

L’adjudicatari haura de garantir la possibilitat de treball en remot i modalitat offline per si es
donés el cas de fallada o problemes en les comunicacions o plataformes de I'IMI. La
configuracioé d’aquests entorns locals i les llicéncies associades, en cas de ser necessari, sén
responsabilitat de I'adjudicatari.

4.2. Horaris de la prestacio dels serveis

4.2.1. Horari base

L’horari base de la prestacio dels serveis aplicara per defecte a tots els serveis-aplicacié del
contracte:
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e Horari base del servei 10 x 5 (de dilluns a divendres de 8 h a 18 h) laborables a
Barcelona.

4.2.2. Horaris excepcionals

Sén serveis que es realitzen fora de I’horari de prestacio de cada servei-aplicacié i a peticid
de I'lMI.

Hi ha de dos tipus:

e Serveis extraordinaris:

o Excepcionalment, i amb avis previ minim d’un dia, I'IMI podra requerir
I'execucid de determinats serveis per a la realitzacié de qualsevol tasca
inclosa en I'abast del contracte.

o Aquests serveis s’'imputaran a I'eina de ticketing com tiquets de manteniment
recurrent, aplicant el flux definit de manteniment recurrent i s’'imputaran el
doble de les hores realitzades.

e Serveis de guardia:

o Son serveis de disponibilitat, on en principi no esta prevista cap tasca
planificada, perd pot ser necessari una actuacié técnica. En el cas de ser
necessaria una actuacié tecnica, aquesta es tractara com un servei
extraordinari (detallat a I'apartat anterior).

o LIMI comunicara els serveis de guardia a I'adjudicatari amb avis previ minim
de tres dies.

o Per cada guardia I'lMI comunicara a I'adjudicatari els dies, I'horari i els perfils
necessaris per realitzar la guardia.

o Els serveis de guardia s’imputaran a l'eina de ticketing com tiquets de
manteniment recurrent, aplicant el flux definit de manteniment recurrent i
s'imputaran al 25% de les hores de durada de la guardia.

o El personal assignat a la guardia ha d’estar a una distancia maxima d’una hora
al centre de treball determinat a la peticid de la guardia (ja sigui un centre de
I’Ajuntament o un centre de treball remot).

4.3. Idioma

De forma obligatoria, I'adjudicatari desenvolupara els sistemes i interficies d’usuari externes
en catala. L'Us del catala aplica també per a la documentacié de gestido i per a la
documentacié tecnica requerida i lliurada durant I'execucié del contracte, aixi com en
qualsevol altre comunicacioé requerida.

4.4. Periode de garantia

Les accions de manteniment correctiu que provinguin d’una accidé prévia realitzada pel
mateix adjudicatari(*) en el desenvolupament de qualsevol dels serveis definits en el present
plec de prescripcions técniques, es tractaran com a activitats subjectes a garantia, de
manera que, tot i haver-se de registrar en els sistemes tal i com s’indica en 'apartat “7. Eines
del servei”, no es podran compatibilitzar com a esforg subjecte de facturacio.
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(*) S’entén mateix adjudicatari quan hi ha continuitat de proveidor, és a dir, quan es
compleix algun dels seglients suposits:

- Es el mateix proveidor el sortint que I'entrant

- El proveidor entrant forma/va part de la UTE del proveidor sortint

- El proveidor sortint forma/va part de la UTE del proveidor entrant

- El proveidor sortint és subcontractat pel proveidor entrant

- El proveidor entrant i el sortint formen part del mateix grup empresarial

Durant el periode de garantia I'adjudicatari es compromet a resoldre totes les incidencies o
defectes detectats en els desenvolupaments lliurats que li siguin imputables a ell per accié o
per omissio, sense cap tipus de cost per a I'lMI.

El periode de garantia s’haura d’executar en els termes estipulats en el present punt, tot i
gue I'adjudicatari no continui amb la prestacié del servei.

El concepte de garantia s’estén en aquest servei a tot aquell producte generat per
I'adjudicatari sigui desenvolupament de codi (sigui manteniment correctiu, manteniment
recurrent o evolutius identificats o recurrents) o documents, informes, detall d’estimacions o
d’altres, que hauran de se corregits per I'adjudicatari si és degut a manca de qualitat o
incompletesa atribuible al proveidor, sense cost repercutible a I'lMI.

Les tasques relacionades amb els serveis de manteniment correctiu, recurrent i evolutius
identificats, i els seus productes associats, tindran una garantia de 24 mesos, des de la seva
posada a produccid a disposicié dels usuaris.

Les actuacions subjectes a garantia hauran de ser incorporades com a informacié de I'estat
dels serveis en els comités de seguiment indicant el seu periode de finalitzacié per servei i
estaran subjectes als ANS (veure apartat 9).

En el cas de la realitzacié de tasques de manteniment que tinguin com a origen un
desenvolupament realitzat per un altre proveidor, el periode de garantia no aplica.

Aguesta gestio es portara individualment per a cada servei de manteniment realitzat.

4.5. Arquitectures i infraestructura

4.5.1. Entorns

Les plataformes tecnoldgiques utilitzades per al desenvolupament del contracte sén les
seglents:

e PHP

e Javascript

e Python/Django
o Liferay
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4.5.1.1. PHP

El llenguatge de programacié6 PHP és dels més utilitzats dintre del ecosistema de
I’Ajuntament.

Dintre d’aquest entorn ens trobem diferents frameworks:

e Vanilla PHP
e Drupal
e WordPress
e Llaravel

El PHP en la majoria dels casos s’utilitza dintre dels CMS Drupal i WordPress que ocupen un
rol fonamental dintre de les que son les aplicacions web de cara al ciutada, més orientades a
la comunicacié. Entre els dos CMS, el més utilitzat és el Drupal, actualment tenim uns 600
webs aproximadament.

Els webs més recent Drupal es poden desplegar amb integracié continua seguint una guia de
desenvolupament i pujant el codi dintre del gitlab de I'Ajuntament que es fa carrec del
desplegament.

Tots els CMS i aplicacions PHP tenen la mateixa infraestructura basada en un server web
APACHE?2, base de dades Mysql, sistema de cache amb Redis i CDN Cloudflare.

4.5.1.2. Javascript

No és la tecnologia més utilitzada pero tenim serveis transversals (que s’utilitzen en
practicament cada aplicacié de I’Ajuntament) que la utilitzen. El motiu principal per escollir-
la, és la seva compatibilitat amb qualsevol altra tecnologia web, facil d’integrar com a widget
0 com recurs extern.

El codi esta allotjat en servidors estatics ja que no necessiten cap tipus de compilador o base
de dades.

Els serveis web javascript estan llistats a I'apartat 10 d’aquest document.

4.5.1.3. Python/Django

L'Ajuntament de Barcelona ha apostat per Python ja que suporta diversos paradigmes de
programacio, incloent-hi programacié orientada a objectes, imperativa i procedimental.
Presenta un sistema dinamic i una gestié de la memoria automatica i té una gran i
exhaustiva biblioteca estandard, per cobrir el maxim de funcionalitats requerides en |'ambit
public.

En I’Annex 7 Python, es detalla les recomanacions, normes, versions i d’altres, com a guia
per a una correcte implementacio de les solucions.
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4.5.1.4. Liferay

La versid que ara mateix estem emprant per la intranet corporativa de I’Ajuntament de
Barcelona és Liferay 6.2. Com sén dominis intranet interns corporatius les peticions passen
pel balancejador web corporatiu F5. Aquestes peticions van als frontals OAM que permeten
que l'usuari pugui accedir a les aplicacions internes de Liferay sense haver-se de tornar a
autenticar-se (fent Single Sign-On). Un cop passada la passarel-la d’'OAM, les peticions ja son
adrecgades al servidor on s’ubica I'aplicacié interna que pertoqui.

L'arquitectura d’aquestes aplicacions internes seria: allotjades en entorn intern a I'lMI. El
servidor disposa de servidor web NGINX, el qual segons les configuracions que tingui pot
servir gran part dels fitxers estatics del web i finalment deriva les peticions al servidor
Tomcat on es troba instal-lada I'aplicacié web Liferay basada en Java 1.7.

4.5.2. Estandards d’integracio

4.5.2.1. API Manager(API
Connect) APl MANAGAMENT SYSTEM

Tot el negoci del sistema d'informacié o _
aplicaci6 ha de ser publicat i consumit
mitjangant API(S) test 'puhlish

Totes les API(s) per motius de Seguretat i API MANAGER “ APIPORTAL

gestido s'han de publicar en I’API Manager

estandard de I'IMI i s'han de consumir Unica AP MANAGAMENT

i exclusivament per aquest APl Manager. m Ry = - \l__:.:.ﬂr:f_\:(_"_.zlg
Applications

L'IMI disposa d'un unic APl Manager que __I__ Internal Syster

centralitza la publicacié i consum de Serveis d__,,--1r }n_h%w

en entorns de desenvolupament i pre- :&..g ) __I__ ¢:&=

prOdUCCié' developers %.“E’;;"“s‘w;"‘-lr - :m-: - -:."“g\:":’--' admins

Per a entorns productius es disposa de 2 instancies d’APl Manager separades per a donar
Serveis a I'entorn corporatiu intern i a I'entorn d'internet.

4.5.2.2. WebSphere Message Broker (WMB)

L'IMI disposa d'un bus de serveis implementat amb Websphere Message Broker. Aquest bus
distribueix les crides als serveis implementats en qualsevol dels entorns principals: Host,
SAP, JavakE i .Net; des de les aplicacions i sistemes d'informacié en qualsevol dels entorns
clients: Host, SAP, JavaEE, .Net i Client/Servidor (estacio de treball).
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Es proporcionen adaptadors “natius” que fan la funcié de connexié des de cada plataforma
amb les cues MQ proporcionades pel broker. També s'invoquen els serveis via transport MQ
principalment.

Qualsevol integracié entre plataformes que es pugui realitzar mitjangant API(s) RESTful,
sempre s'ha de realitzar a través de APl Manager ( Ej. J2EE, Phyton, Node, etc.).

Qualsevol nova integracio es fara a través de I’API Manager.

Les possibles integracions, necessaries pel sistema, existents a través del WMB es
transformaran en serveis RestFul i es publicaran per I’APlI Manager.

4.5.3. Entorn Cloud Privat

Aquest és I'entorn gestionat per I'IMI. Per treballar en aquest entorn s’hauran de seguir els
estandards definits per I'lMI.

4.5.3.1. Estandards de Desplegament

Se seguiran els procediments de posada en produccid establerts per I'|MI.

4.,5.3.2. Serveis transversals

L'IMI disposa d’un conjunt de serveis que es poden accedir des de qualsevol plataforma. Sén
els que anomenem Serveis transversals. L'adjudicatari esta obligat a la utilitzacié d’aquests
serveis transversals pel desenvolupament dels productes objecte d’aquest plec que els
necessitin.

Tots aquests serveis estan exposats i s'han de consumir via APl manager. La forma d’utilitzar
aquests serveis sera la que I'lMI determini.

Els serveis transversals més destacats de I'IMI sén aquests:

e Autenticacid i autoritzacid.

e GEO codificacio.

e Registre d’activitats i tramits.

e Auditoria de dades afectades per LOPDGDD.
e Generacid de reports.

e Model d’'Informacié de Base (MIB).

e Registre d’entrada.

e Plataforma d’interoperabilitat.

e Signatura electronica.

e Copia autentica i impressid segura.

e Foliat d’expedient.

e Sistema d’impressio6 i notificacio (SICON).
e Planificador de processos batch (UC4)

e Publicacié d’edictes (TEU)
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e Publicacio de Decrets electronics (eDecrets)
e Plataforma de notificacio electronica
e Sistema de gestié de plantilles (pdfgestor)

El llistat complert de serveis transversals és més extens. Per a cada plataforma de
desenvolupament existeix un conjunt de serveis agrupats de la seglient manera:

e Proposit general.
e Presentacio.

e Integracié.

e Negoci.

L'IMI proporcionara a I'adjudicatari el llistat complert de serveis transversals. La utilitzacié
d’aquests serveis transversals per part de I'adjudicatari ha de ser maxima.

Durant la fase d’analisi de necessitats I'adjudicatari col-laborara en I'avaluacidé de la idoneitat
de cada servei i les particularitats de la GEU i en les adaptacions que es requereixin.

4.5.3.3. Sistema de control de versions (GIT)

GitLab és un servei de hosting de repositoris Git, el qual ofereix tota la funcionalitat de Git de
control de revisié distribuit i administracio de codi de la font (SCM) aixi com afegint les seves
caracteristiques propies. A diferéncia de Git, el qual és estrictament una eina de linia
d'ordres, GitLab proporciona una interficie grafica basada en web i escriptori aixi com
integracié del mobil. També proporciona control d'accés i diverses caracteristiques de
col-laboracié com bug tracking, administracié de tasques, i wikis per cada projecte.

L'IMI utilitza GitLab com a repositori de codi font de les aplicacions i serveis objectes
d’aquest contracte i sera d’obligatoria utilitzacid i administracioé per part de I'adjudicatari.

4.5.3.4. Sistema d’Implantacié d’Aplicacions (SIA)

SIA (Sistema de Implantacié d’Aplicacions), és el sistema utilitzat per gestionar el
desplegament d’aplicacions en I'IMI, aquesta es basa en un cataleg d’aplicacions i un
repositori de versions d’aquestes. El sistema gestiona el circuit necessari per desplegar una
aplicacié des d’entorns de desenvolupament fins als entorns produccio, passant pels entorns
de pre-produccié o ‘maqueta’. Aquest circuit de desplegament es manté mitjancant e-mails
entre els diferents departaments implicats. Aquest circuit de desplegament es personalitza
depenent de la tipologia d’aplicacions.

El sistema tipifica les versions depenent del seu impacte en el desenvolupament i/o
desplegament, d’aquesta manera, existeixen tres tipus de versions :

1. Versions. Les versions solen tenir major impacte en el desenvolupament o en el
desplegament. Per una versid, el sistema emmagatzema en el repositori tots els arxius que
formen la versio.
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2. Releases. La releases solen tenir un impacte mitja en el desenvolupament o en el
desplegament, a diferéncia de les versions, el sistema només emmagatzema en el repositori
els canvis produits des de la darrera implantacié.

3. PTF(s). Les PTF(s) només impliquen petits canvis en el desenvolupament, igual que les
releases, nomes s’ emmagatzemen en el repositori els canvis produits des de la darrera
implantacio.

El Workflow té petites diferencies depenent del tipus de versié que s’esta implantant.

Altre punt important a destacar és I'ambit de les versions. Es contemplen dos ambits, un
ambit de produccié, el normalment utilitzat i un ambit de Test o proves, les versions en
aquest ambit estan ubicades en diferents directoris i no es solapen amb les versions de
produccio.

L'adjudicatari haura de realitzar els desplegaments en els entorns local i d’integracio
utilitzant les eines que disposa I'IMI: entorns de desenvolupament ELD (algun esporadic
amb RAD a hores d’ahara) i sistema de deploys per lots.

L’adjudicatari sera el responsable de realitzar les peticions de traspas i les validacions del seu
correcte funcionament. Caldra fer servir aquest programa per tal de fer el traspas de
I"aplicacié al personal responsable de I'IMI. La responsabilitat de traspassar I'aplicacio a
Produccid és de I'lMI.

4.5.3.5. Sistema d’Implantacié d’Aplicacions (SIDECAR)

SIDECAR (Sistema de Desplegament Continu d’Aplicacions) és el nou sistema utilitzat per
automatitzar les operacions del cicle de vida de les aplicacions i dels canvis d’entorn (veure
apartat Entorns). Esta basat en els processos d’Integracié Continua i Desplegament Continu
(CI/CD), peces basiques del paradigma DevOps.

Aquest sistema és totalment automatic, comencant amb una modificacié al codi font al
repositori i acabant amb el desplegament a I’entorn de pre-produccid (o produccid) si totes
les comprovacions funcionals i tecniques tenen exit. El Equip Scrum complet, amb el consens
d’arquitectura i Operacions, decidira si treballara amb model de “Continuous Delivery”
(automatitzacié fins pre-produccié) o “Continuous Deployment” (automatitzacié fins
produccid).

Les funcionalitats basiques d’aquest sistema son:

1. Automatitzar el procés de construccié i desplegament

2. Donar suport als processos de gestié del canvi i de la configuracié de la SMO
integrant-se amb les seves eines (p.e. EasyVista)

Donar informacid de tracabilitat dels desplegaments per detectar errors

4. Permetre la tornada enrere (rollback) en el cas d’errors

w
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L’adjudicatari, en el moment de comencar el projecte, haura de confirmar la disponibilitat
del sistema SIDECAR per a l'aplicacié(ons) objecte del contracte. En cas contrari haura
d’utilitzar el sistema que indiqui el departament d’arquitectura.

4.5.3.6. Planificacié de Tasques en Entorns Productius

L'IMI disposa d’UC4 com a planificador corporatiu. L'IMI decidira en el seu moment quin dels
planificadors ha de fer-se servir en cada cas i sera responsabilitat de I'adjudicatari fer les
adaptacions necessaries per utilitzar el que correspongui.

Tot procés batch s’ha poder cancellar i re-arrencar sense que requereixi cap més
intervencié. També cal que s’ajusti a la finestra del batch per evitar que afecti al treball
online de l'usuari.

La construccié de processos batch UC4 en desenvolupament i el seu desplegament a
Integracid i Produccid es sol-licitaran a través del procediment estandard de Gestié del Canvi,
i el Control de Versions s’ajustara al circuit d’entrega de programari utilitzant el sistemes que
I'IMI determini per aguesta tasca.

4.5.4. Infraestructura necessaria per a la prestacio del servei

Per al cas dels ordinadors de sobretaula i equips portatils, el prestatari estara obligat a
configurar la maquinaria d’acord amb els requeriments que els equips técnics de I'IMI
indiquin en cada ocasié. El programari de base i d’usuari haura de complir I'estandard
corporatiu propi de I'Ajuntament de Barcelona, de manera que el proveidor adjudicatari
estara obligat a proveir-se d’aquest de forma previa.

El programari estandard no es podra modificar per causes propies del material aportat per el
proveidor adjudicatari, i en cas de que existeixi incompatibilitat entre programari i
magquinari, el prestatari estara obligat a proveir un equip homologat per I'lMI per tal de
poder treballar amb I'estandard corporatiu. Els equips homologats seran comunicats per
I'IMI a peticié del prestatari, que haura d’informar de les caracteristiques dels equipaments
abans de connectar-los a la xarxa corporativa municipal.

En cas de que la prestacio del servei s'ubiqui a les instal-lacions del proveidor adjudicatari, la
connexié amb I'IMI es portara a terme mitjancant una connexié LAN-to-LAN i la instal-lacié
d’un software a les estacions del client.

Les llicencies de software necessaries per desenvolupar el servei correran a carrec de
I’adjudicatari.

4.5.4.1. Connexio LAN-to-LAN

La connexié LAN-to-LAN entre I'empresa adjudicataria i I'IMI| es podra realitzar a través
d’Internet (VPN) o mitjans de comunicacid privats (ex: fibra oOptica propietaria).
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En cas de que es realitzi a través de mitjans de comunicacié privats, s’haura de garantir que
la informacié viatgi correctament xifrada.

En cas de que es realitzi a través de Internet (VPN), sera responsabilitat de I'adjudicatari:

e La contractacio i manteniment del seu accés a Internet
e Ladisposicié d’'un ample de banda suficient per a garantir la prestacié del servei
e Ladisposicié d’un equip que suporti aquest tipus de connexions

A més a més, el proveidor adjudicatari haura de disposar del personal técnic necessari per a
la correcta configuracié dels equips que acaben el circuit VPN del seu costat i dels seus
sistemes de seguretat i translacié d’adreces IP. L'IMI col-laborara en la seva implantacid
facilitant els parametres de configuracié i el certificat per a I'equip que acaba el circuit.

De forma opcional, I'lMI podra oferir un model de configuracié tipus si aquest equip final es
tracta d’un Router Cisco de la série 800. En cas de dificultats per a establir aquest circuit,
I'IMI es reserva el dret de comprovar amb equips de la seva propietat, la causa del problema
amb I'objectiu de determinar responsabilitats en la resolucié de qualsevol incidéncia.

4.5.4.2. Software a les estacions clients

Per tal de poder executar les tasques de manteniment recurrent, caldra realitzar la
instal-laci6 d’'un Software a les estacions del client (sobre plataformes Windows o
GNU/Linux). Aquest permetra accedir a unes maquines de desenvolupament remot que
estaran a la seu de I'IMI. Es responsabilitat de I'adjudicatari la instal-lacié, el seu
manteniment, aixi com disposar dels equips que suportin el Software necessari a instal-lar a
les maquines del proveidor adjudicatari.

4.5.4.3. Firewall

Sera necessari configurar el Firewall amb les opcions estandard que indicara I'IMI. L'accés a
la maquina o maquines de desenvolupament assignades es fara mitjancant un o més noms
DNS que I'IMI subministrara. Per a la resolucié d’aquests noms cap a una adreca IP també es
facilitara I'adreca d’un servidor DNS de I'IMI capag¢ de resoldre correctament els noms
d’estacid. Es responsabilitat de I'adjudicatari configurar les estacions o els servidors DNS
interns perque les peticions puguin arribar fins als servidors de I'lMI.

Cada estacié de desenvolupament només admet una connexié remota. Es responsabilitat del
client garantir que cada usuari utilitzi una maquina diferent de les que I'|MI els ha assignat.

Les estacions de desenvolupament estan preparades per a permetre la impressié. Si es
requereix algun model no reconegut, caldra notificar-ho a I'lMI perque s’afegeixin els drivers
necessaris. Per poder utilitzar la impressié des de sistemes externs (Host Print o Paris) cal
gue les impressores tinguin assignada una IP del rang subministrat per I'lMI.

S’ofereix la possibilitat de transferir fitxers entre I'estacié de desenvolupament i la de
I"'usuari, pero es recomana fer-ho amb moderacié degut a I'alta utilitzacié d’ample de banda
que requereix.
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4.5.5. Components de software lliure
L'IMI advoca per reduir el nombre de components de software llicenciables, i recomana per

tant I'Us de components Open Source.

Les solucions, sistemes, processos , metodologies que es defineixin hauran d’ estar alineats,
ser coherents amb les estratégies TIC de I'Ajuntament, que es poden concretar entre altres

en:
. Transparéncia i participacio

o Obertura al ciutada.

o Agilitat i disseny centrat en I'experiéncia d’usuari

. Us prioritari de Programari Lliure.

. Comparticié i creacid de solucions de forma col-laborativa amb comunitats i altres
administracions.

. Interoperabilitat

. Dades obertes

. Aplicacié de estandards oficials oberts i lliures, especialment en formats de dades i
protocols

En tot el que es refereixi a la definicid de programari lliure i estandards oberts lliures
s’aplicara les definicions de la Open Source Iniciative (https://opensource.org/).

En concret, respecte a I'Us de programari lliure, s’haura de prioritzar solucions de codi obert,
o la construccid de noves solucions que es lliuraran mitjangant llicencies obertes-

En els casos en que no es pugui construir la solucié totalment amb moduls de programari
lliure o solucions noves a mida, s’intentara dissenyar la solucié de forma que contempli el
maxim de peces o moduls lliures.

4.6. Facturacio

En la facturacid del contracte s’utilitzaran les tarifes mitjanes de cada servei de contracte
(manteniment correctiu, manteniment recurrent, evolutius recurrents i serveis transversals
de manteniment).

Donat que els serveis de manteniment correctiu i recurrent sén tots dos variables, sén
també intercanviables a nivell de pressupost. Al llarg de I'any si un dels dos serveis excedeix
les previsions aquestes es poden compensar per defecte de I'altre, sense alterar I'import
economic anual de la suma de tots dos serveis.

Aix0 permet que si un any, per alguna circumstancia excepcional, s’incrementa el
manteniment correctiu, aquest es pugui cobrir a costa de manteniment recurrent. De la
mateixa manera si es fan millores i adaptacions que redueixen el manteniment correctiu,
gue aquest es pugui utilitzar per abordar més manteniment recurrent.
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L'IMI en Comite de Direccid podra plantejar una revisié de les previsions de la Linia Base dels
serveis del contracte en base a prioritats i identificacié de necessitats de la Gerencia o del
propi IMI. U'adjudicatari haura d’ajustar els equips i distribucions previstes el més aviat
possible i en un periode d’1 mes com a maxim.

El primer termini de facturacié sera des del dia d’inici de la prestacié de cada servei-aplicacio
fins al darrer dia del mes que correspongui. S’haura de presentar una factura mensual amb
el detall dels serveis d’aplicacié que estiguin afectats.

4.6.1. Servei de manteniment correctiu

La facturacié del servei de manteniment correctiu sera mensual, a mes vencut i de tipus
variable.

L'import total resultara del nombre d’hores totals (total d’hores dels tiquets registrats com
tancats i cancel-lats a I'eina de ticketing, no corresponents a garantia, del mes anterior)
multiplicat pel preu per hora del servei de contracte de manteniment correctiu de
I’adjudicatari.

En el detall de la factura hi haura de constar la relacié de serveis realitzats, aixi com
I"aplicacid de les reduccions d’import corresponents per incompliment dels ANS.

4.6.2. Servei de manteniment recurrent

La facturacié del servei de desenvolupament de manteniment recurrent sera variable i es
realitzara a mes vencgut segons les validacions realitzades per I'IMI als comités de seguiment i
direccié.

L'import dels manteniments recurrents es calculara en la fase d’avaluacié de necessitats
realitzada pel proveidor adjudicatari i sota acceptacié de I'IMI. Per tant, I'import a facturar
del manteniment recurrent correspondra a I'estimacié realitzada pel proveidor i aprovada
per I'lMI.

Un cop realitzats els treballs validats i transportats a I’'entorn productiu, el Comité de
Seguiment sera l'encarregat de validar i acceptar els treballs realitzats i d’autoritzar la
facturacié dels mateixos. En cas que el Comité de Seguiment no autoritzés I'emissié de la
factura mensual corresponent, els treballs no podran ser facturats fins a la seva aprovacio.
Cada mes es facturaran els treballs enregistrats a I'eina de ticketing amb estat tancat i data
de tancament del mes anterior.

Els tiquets de manteniment recurrent cancel-lats es passaran a “Serveis Transversals de
Manteniment — Suport técnic” i I'esfor¢ imputat fins aleshores en concepte de valoracio,
comptara com a part dels “Serveis Transversals de Manteniment”.

Els tiguets de manteniment recurrent cancel-lats que no hagin estat demanats per I'IMI es
passaran a estat facturat, pero les hores imputades no seran facturades.
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En el detall de la factura haura de constar la relacié de serveis realitzats per a cada servei
d’aplicacio, aixi com I'aplicacié de les penalitzacions corresponents, si fos el cas, a aplicar per
incompliment dels ANS del servei.

4.6.3. Servei d’evolutius recurrents

La facturacié del servei de desenvolupament d’evolutius recurrents sera variable i es
realitzara a mes vencgut segons les validacions realitzades per I'IMI als comites de seguiment i
direccio.

L'import dels evolutius recurrents es calculara en la fase d’avaluacié de necessitats realitzada
pel proveidor adjudicatari i sota acceptacié de I'IMI. Per tant, 'import a facturar del
manteniment recurrent correspondra a |'estimacid realitzada pel proveidor i aprovada per
1M1,

Un cop realitzats els treballs validats i transportats a I'entorn productiu, el Comité de
Seguiment sera I'encarregat de validar i acceptar els treballs realitzats i d’autoritzar la
facturacié dels mateixos. En cas que el Comité de Seguiment no autoritzés I'emissié de la
factura mensual corresponent, els treballs no podran ser facturats fins a la seva aprovacié.
Cada mes es facturaran els treballs enregistrats a I'eina de ticketing amb estat tancat i data
de tancament del mes anterior.

Els tiquets d’evolutius recurrent cancel-lats que no hagin estat demanats per I'IMI es
passaran a estat facturat, pero les hores imputades no seran facturades.

En el detall de la factura haura de constar la relacié de serveis realitzats per a cada servei
d’aplicacio, aixi com I'aplicacid de les penalitzacions corresponents, si fos el cas, a aplicar per
incompliment dels ANS del servei.

4.6.4. Serveis Transversals de Manteniment

La facturacio dels Serveis Transversals de Manteniment sera fix més variable, mensual i a
mes vengut.

L'import fix dels Serveis Transversals de Manteniment a facturar mensualment sera el
resultat de dividir el preu anual dels Serveis Transversals de Manteniment ofert per
I’adjudicatari i signat en el contracte, entre els mesos efectius de I'any. L'IMI podra aplicar
una ponderacid en funcié dels dies laborables del mes, els festius o la previsié de vacances.

L'import variable vindra donat per I'import assignat al subservei de:

e Llicencies i productes, I'import mensual dels quals pot ser variable en funcié de les
altes i baixes dels propis productes.

En el detall de la factura haura de constar la relacid de serveis realitzats, aixi com I'aplicacié
de les penalitzacions corresponents, si fos el cas, a aplicar per incompliment dels ANS del
servei.
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El primer termini de facturaciéd sera des del dia d’inici de la prestacié de cada servei
d’aplicacio fins al darrer dia del mes que correspongui. S’"haura de presentar una factura
mensual amb el detall dels serveis d’aplicacié que estiguin afectats.
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5. MODEL DE PRESTACIO DEL SERVEI

5.1. Relacié de rols IMI/adjudicatari

Per assegurar el correcte desenvolupament dels serveis i garantir la coordinacié entre I'lMI i
I’adjudicatari, es requeriran a nivell de gestié, com a minim, els seglients perfils:

Perfil IMI Perfil Adjudicatari
Responsable del Contracte Coordinador/a del contracte
Responsable del Contracte Cap de projecte

Responsables de Serveis

Responsables dels Serveis, Tecnics/ques i
Perfils especifics, Arquitecte

5.1.1. Perfils IMI

Responsable de contracte:

Maxim responsable del contracte.

S’encarrega d’assegurar el compliment dels terminis acordats, aixi com la qualitat i
I’adequacio dels serveis objecte d’aquest contracte i I’'execucid del projecte segons la
metodologia i els estandards de I'lMI.

Determinara la relacié entre I'Ajuntament, I'IMI, i I'adjudicatari (responsables de
servei i altres membres de I'equip de I’adjudicatari).

Responsable de servei d’aplicacions:

Persones responsables dels serveis objecte d’aquest contracte.

Coordinaran les sessions de revisions i validacions funcionals amb I'usuari/la usuaria i
participara en les sessions d’acceptacid dels sistemes desenvolupats per I'empresa
adjudicataria.

Com a responsables tecnic dels serveis objecte del contracte, supervisaran,
controlaran i asseguraran l|'adequacié dels requisits técnics necessaris per a
I’execucio dels serveis.

En cas de necessitat, contactaran i coordinaran els/les interlocutors/es de I'IMI per a
les diferents disciplines del contracte:

o Presa de requisits
o Arquitectura

o Implantacié

o Proves

o Desplegament
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o Operacions

o Seguretat

o Telecomunicacions

o Informacié Territorial

o Projectes

5.1.2. Perfils adjudicatari

L’adjudicatari proposara un equip de treball adequat per a I'execucié dels serveis. L'IMI
estima que I'experiéncia/coneixements minims requerits pels perfils necessaris que ha
d’aportar I'adjudicatari per a la prestacié dels serveis d’aquest contracte sén:

Perfil Experiéncia i Coneixement

Full Stack Developer en | Experiencia minima, en els darrers 5 anys, de 3 anys en el rol de
Python Full stack developer Python/Django en projectes o serveis de
manteniment d’aplicacions en I'ambit d’Internet i Canals en
tecnologia Python/Django.

Experiencia minima d’1 any en projectes amb Elastic per
explotacions d’apis.

Experiencia en dockeritzacié de projectes Python.

Experiencia minima d’1 any en projectes Angular.

Consultor/a sénior Experiencia minima, en els darrers 5 anys, de 3 anys en el rol de
Wordpress Consultor/a seénior WordPress en projectes o serveis de
manteniment d’aplicacions en I'ambit d’Internet i Canals en
tecnologia PHP Wordpress.

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Full Stack Developer en | Experieéncia minima, en els darrers 5 anys, de 3 anys en el rol de
Drupal Full stack developer PHP (Drupal) en projectes o serveis de
manteniment d’aplicacions en I'ambit d’Internet i Canals en
tecnologia PHP (Drupal). Experiencia en desplegament i
integracio continua (CI/CD).

Consultor/a sénior Experieéncia minima, en els darrers 5 anys, de 3 anys en el rol de
Drupal Consultor/a seénior Drupal en projectes o serveis de
manteniment d’aplicacions en I'ambit d’Internet i Canals en
tecnologia PHP Drupal. Experiéncia en la creacié de moduls i
temes de Drupal.

Consultor/a junior Experiéncia minima de 2 anys en el rol de Consultor/a junior
Drupal Drupal en projectes o serveis de manteniment d’aplicacions en
I’ambit d’Internet i Canals en tecnologia PHP Drupal.

Consultor/a sénior Experiencia minima, en els darrers 5 anys, de 3 anys en el rol de
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Javascript Consultor/a senior Javascript en projectes o serveis de
manteniment d’aplicacions en I'ambit d’Internet i Canals.

Consultor/a sénior Experiéncia minima, en els darrers 5 anys, de 3 anys en el rol de
Javascript SPA Consultor/a sénior Javascript SPA en projectes o serveis de
manteniment d’aplicacions en I'ambit d’Internet i Canals.

Analista programador/a | Experiéncia minima de 3 anys en el rol d’analista funcional /
Liferay desenvolupador/a Liferay en projectes o serveis de
manteniment d’aplicacions en I'ambit d’Internet i Canals.

Aguest perfil ha de disposar de la certificacio oficial Liferay DXP
7.3 Back-End Developer o superior.

Arquitecte/a Liferay Experiéncia minima de 4 anys en el rol d’arquitecte/a / analista
de sistemes Liferay en projectes o serveis de manteniment
d’aplicacions en I'ambit d’Internet i Canals.

Aqguest perfil sera responsable d’aplicar en el servei del
contracte les directrius d’arquitectura establertes per I'|MI.

Arquitecte/a DevOps Experiéncia minima de 3 anys en el rol d’arquitecte/a DevOps en
projectes o serveis de manteniment d’aplicacions en I'ambit
d’Internet i Canals. Experieéncia en desplegament i integracid
continua (CI/CD), contenidors i orquestracido d'aquests, eines
d'analisi de logs i monitoritzacié.

Consultor/a referent Experiéncia minima de 3 anys en el rol de referent de suport /
Serveis Transversals Helpdesk en projectes o serveis de manteniment d’aplicacions
en I'ambit d’Internet i Canals, fent tasques d’atencid a usuaris.

Suport sénior Serveis Experiéncia minima de 3 anys en el rol de suport / Helpdesk en
Transversals projectes o serveis de manteniment d’aplicacions en I'ambit
d’Internet i Canals, fent tasques d’atencid a usuaris.

Suport junior Serveis Experiéncia minima de 1 anys en el rol de suport / Helpdesk en
Transversals projectes o serveis de manteniment d’aplicacions en I'ambit
d’Internet i Canals, fent tasques d’atencid a usuaris.

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Cap de projecte sénior Experieéncia minima, en els darrers 5 anys, de 3 anys en el rol de
Coordinador del contracte de gestid de serveis de manteniment
d’aplicacions en I'ambit d’Internet i Canals.

Aguests perfils poden ser compartits per una mateixa persona o bé repartits entre diverses persones
de I'equip, indicant per cada una d’elles el percentatge de dedicacid, a excepcid dels segiients perfils
dels quals es requereixen persones amb dedicacié exclusiva a un tnic perfil (una mateixa persona
no comparteixi més d’un perfil):

e Consultor/a referent Serveis Transversals
e Suport senior Serveis Transversals
e Suport junior Serveis Transversals
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e Full Stack Developer en Python
e Full Stack Developer en Drupal
e Consultor/a sénior Drupal
e Consultor/a junior Drupal
e Analista programador/a Liferay

Els licitadors, mitjancant una declaracié responsable en la forma que s’indica en el plec de
clausules administratives particulars, acreditaran que disposen de I'equip de treball amb
I’experiencia professional exigida i amb coneixements dels entorns tecnologics requerits i
qgue el posaran a disposicio del contracte, en cas de resultar adjudicataris. Aquests
coneixements dels entorns tecnoldgics han de ser justificats amb els certificats dels cursos
exigits en el punt de capacitat, aptitud i solvencia dels licitadors del document de clausules
administratives. Es a dir, els certificats aportats per acreditar la solvéncia técnica han d’estar
expedits a les persones assignades a I’equip de treball de I'adjudicatari per aquest contracte.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el contracte
en qualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les
despeses que es derivin com a conseqiiéncia de canvis en I'equip de contracte aniran a
carrec de I'adjudicatari.

Els licitadors hauran d’incloure en la seva oferta, un esquema de I'equip del treball
indicant el percentatge de dedicacié i la seva organitzacio.

Per temes puntuals es podra exigir que membres de l'equip de treball treballin
presencialment a les instal-lacions que I'|MI determini.

L’adjudicatari haura de mantenir I'equip de treball adscrit al contracte durant tota la seva
vigencia. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, I'adjudicatari
ho haura de comunicar en el Comite de Direccié del servei i la substitucié s’haura de fer per
un perfil que com a minim tingui les mateixes caracteristiques professionals i tecniques; en
cas contrari i sense el consentiment de I'lMI aquest fet sera susceptible de sancid.

Les substitucions que no siguin motivades per causa major, és a dir que no depengui de
qualsevol de les parts, restaran prohibides. Només seran possibles si aquesta és validada
amb el/la responsable del contracte i en tot cas hauran de ser planificades per minimitzar
I’afectacio al servei. En cas de causa major caldra justificar-la i acreditar-la convenientment.

En el cas de substitucié d’algun membre de I'equip, s’haura de seguir el seglient
procediment:

e Comunicacio per escrit al responsable del contracte de I'lMI amb un preavis minim de
10 dies laborables (veure ANS Pre Subs a I'apartat 9.1.5).

e Comunicacio per escrit a I'lMI (departament Suport DSV) del canvi del perfil sortint i
el perfil entrant, detallant per aquest ultim, el compliment dels requeriments
d’experiéncia detallats al plec de prescripcions técniques i a I'oferta del proveidor, en
el cas que hi hagi presentat millores.
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e Suport DSV de I'|MI presentara la informacio al responsable del contracte de I'|MI per
a la seva validacio:

o En el cas de ser positiva I'adjudicatari comunicara la substitucid a
Administracié de I'IMI per obtenir el vistiplau per realitzar la substitucid i
incorporar el nou perfil.

o En el cas de ser negativa I'adjudicatari haura de presentar un nou candidat en
5 dies laborables.

El nou treballador/a haura d’incorporar-se com a minim 5 dies laborables abans de la
sortida del treballador/a substituit.

A més s’exigira com a periode no facturable del nou perfil el seglient:

e Un periode de formacié, de minim tres setmanes, a carrec de 'adjudicatari, pel nou
membre que s’incorpori a I'execucioé del contracte,

e Un periode de coexisténcia d’'una setmana, entre la persona que causa baixa i la
persona que s’incorpora.

En relacid a aquest periode no facturable tant de I'equip existent com pel nou membre que
s'incorpora es dura a terme el que es detalla a I'apartat 4.2.7. Formacié per a noves
incorporacions.

Sera responsabilitat de I'adjudicatari confirmar la plena incorporacioé del perfil a la dinamica
de treball i de |la seva bona resposta a les demandes del servei.

L’adjudicatari ha de revisar el nivell de qualitat i aportacié realitzada pels seus técnics i
equips, aixi com |'organitzacié del servei proposant a I'lMl les millores, ajustos i substitucions
necessaries per fomentar la millora del servei.

En cas que algun dels perfils del servei no resolgui amb solvencia, efectivitat i qualitat les
tasques encomanades I'IMI podra sol-licitar la seva substitucid, que I'adjudicatari resoldra
amb el mateix procediment descrit anteriorment i en un periode no superior a 2 setmanes,
assumint de nou I'adjudicatari els costos associats a aquesta substitucid.

En relacié a les possibles modificacions del contracte es requereix que I'adjudicatari com a
minim mantingui la piramide de perfils plantejats. L'IMI podra determinar peticions
concretes que requereixi una estructura de perfils en funcié de les necessitats. De la mateixa
manera, en cas que el proveidor proposi una millora econdmica en quant a tarifes, caldra
mantenir com a minim la distribucié de la piramide de perfils plantejats.

5.2. Model de govern

Per la correcta prestacid dels serveis i la consecucié de I'exit en qualitat, terminis i
homogeneitat del treball a realitzar, s’estableix que el contracte estara governat pels
seglients comites:

e Comite de Seguiment Operatiu
e Comite Tecnic
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e Comite de Direccid
e Reunid de seguiment del servei amb Direccié/Geréncia

Excepte que I'IMI comuniqui el contrari, el Cap de Projecte de I'adjudicatari és I'encarregat
de fer les convocatories, amb un minim de 10 dies laborables d’antelacid, i enviar la
documentacié necessaria als participants com a minim amb 2 dies laborables d’antelacié
(*), i d’aixecar acta de les reunions. En cas de comités extraordinaris es convocaran amb un
minim d’un dia d’antelacid i no sera necessari enviar la documentacié amb anterioritat.

L’acta de cada comité/reunié haura de ser enviada a I'IMI abans de 2 dies laborables (*)
després de la seva realitzacié.

(*) Per exemple, si el comité comencga el dilluns a les 10:00 i acaba a les 11:00 hores, i
I’horari del servei es de dilluns a divendres, de 8:00 a 18:00 hores:

e L’adjudicatari ha d’enviar la documentacid necessaria als participants abans de les
10:00 hores del dijous anterior, si dijous i divendres sén dies laborables, si fossin
festius, s’avancaria a les 10:00 hores del dimecres anterior si un dels dos és festiu, o
al dimarts a les 10:00 hores si els dos fossin festius.

e L’adjudicatari ha d’enviar I'acta abans de les 11:00 hores del dimecres després de la
reunid. Si dimarts o dimecres fossin festius, es mouria un o dos dies, a abans de les
11:00 hores del dijous o del divendres.

5.2.1. Comite de Seguiment Operatiu

Es reunira amb caracter quinzenal per a cada area o grup de serveis o bé amb sessions
conjuntes de tots els grups de servei si aixi ho determina I'lMI, encara que ambdues parts els
podran convocar també amb caracter extraordinari sempre que es consideri necessari.

Inicialment es consideraran dos grups de servei amb comite de seguiment propi:

e Gestid del manteniment
e Gestid dels evolutius recurrents

En formen part:

e Responsable de servei de I'lMI

e Coordinador del contracte de I'adjudicatari
e Cap de projecte de I'adjudicatari

e Responsable de serveis de I'adjudicatari

Li corresponen al Comite de Seguiment les funcions de:

e Revisié de les incidencies en curs i el seu pas a problema si aixi es considera per I'lMI.
e Revisi6 dels problemes en curs.

e Validaciod i acceptacio dels treballs recurrents realitzats.

e Verificacid de les proves exhaustives realitzades.

e Resolucié dels conflictes que puguin sorgir.
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e Presentacio actualitzada de I'equip del servei i el percentatge de dedicacié individual:
Es responsabilitat de I'adjudicatari presentar mensualment la totalitat de I'equip
participant en el servei, amb el percentatge de dedicacions individuals (aquesta
informacié es creuara amb la informacid dels altres contractes actius que
I’adjudicatari tingui amb I'lMI).

e Seguiment de les necessitats de llicencies i productes per a la prestacid del servei de
cada aplicacié.

e Verificacié ANS i proposta de facturacié.

e Sessio previa preparatoria del Comite de Direccid. Es revisa el mateix contingut i es
planteja els punts destacats o decisions a traslladar al Comite de Direcci®.

e Totes aquelles que I'hi atribueixi el present plec.

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacio
necessaria per a la realitzacié del comite de seguiment i aixecar acta dels temes i acords de
la reunid. A l'inici del contracte es determinara el detall i contingut de la documentacié de
seguiment.

5.2.2. Comite Tecnic

Es reunira amb caracter mensual, encara que ambdues parts els podran convocar també
amb caracter extraordinari sempre que es consideri necessari.

En formen part:

e Responsable contracte IMI

e Responsable de servei I'lMI

e Responsable arquitectura IMI i técnics IMI que consideri

e (Cap de projecte de I'adjudicatari

e Arquitecte/a de I'adjudicatari (perfil Arquitecte/a del contracte)

Li corresponen al Comite Técnic les funcions de:

e Revisié de temes tecnics del servei.

e Realitzaci6 de tasques de coordinaci6 amb diferents departaments técnics
relacionats amb el servei.

e Resolucié dels conflictes que puguin sorgir.

e Totes aquelles que I'hi atribueixi el present plec.

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacié
necessaria per a la realitzacid del Comité Tecnic i aixecar acta dels temes i acords de la
reunid. A l'inici del contracte es determinara el detall i contingut de la documentacié de
seguiment.

5.2.3. Comite de Direccio

Les seves funcions son les de supervisar la marxa del contracte i la presa de decisions que
afecten a I'objectiu i abast del mateix.
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Es reunira amb caracter mensual encara que es podra convocar amb caracter extraordinari
sempre que es consideri necessari. En formen part:

e Director/a de Desenvolupament de I'lMI

e Responsable de contracte de I'IMI

e Responsables de I'I|MI

e Coordinador/a del contracte de I'adjudicatari
e Cap de projecte de I'adjudicatari

e Altres assistents requerits (a peticié de I'lMlI)

Li corresponen al Comite de Direccid les funcions de:

e Control de I'execucio del contracte

e Validacio i aprovacio de I'emissio de la factura corresponent als treballs realitzats

e Resolucid dels conflictes que puguin sorgir en I’execucid del contracte

e Revisié de I'estat dels Checkpoints

e Revisid de resultats d'auditories

e Comunicacié de substituci6 de membres de lI'equip si s’escau, validacié de les
caracteristiques tecniques i professionals del substitut i presentacié del periode de
formacié i de coexistencia

e Aprovar ampliacions/reduccions de contracte

e Verificacié de I'acompliment dels ANS i del contracte

e Comunicacié de les faltes i penalitzacions i afectacid en la propera facturacio si
s’escau

e Gestié de riscos i oportunitats

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacié
necessaria per a la realitzacié del comite de direccié i aixecar acta dels temes i acords de la
reunié. L'ordre del dia del comité haura d’incloure com a minim els punts detallats en el
punt 4.5.4.1 Reporting i com a primer punt sempre hi constara els punts o acords de
I’anterior acta de seguiment.
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6. EINES DEL SERVEI

A continuacio es detallen algunes de les eines que s'utilitzen en I'actualitat a I'IlMI per a la
gestid de nous Desenvolupaments, Manteniments Evolutius i incidencies en funcié del tipus
de contracte que s'estigui executant. L'Us de les mateixes esta descrit en
ADINET/Metodologia AGILE aixi com en els diversos procediments vigents a I'IMI. L'IMI es
reserva el dret de modificar aquestes eines amb el previ avis suficient perqué els proveidors
puguin adaptar-se a les mateixes.

Les eines esmentades anteriorment tenen les seglients caracteristiques:

= Eina de gestié de peticions: Aplicacié mitjancant la qual es realitzen els registres i
posterior seguiment de les peticions de les aplicacions que es troben a I'entorn de
Produccid.

= Eina de gestié d’incidéncies: Aplicacid mitjancant la qual es realitzen els registres i
posterior seguiment de les incidéncies de les aplicacions que es troben a I'entorn de
Produccid.

* Eina de ticketing: Aplicacid mitjancant la qual es realitzen els registres i posterior
seguiment del cicle de vida de les tasques dels serveis de manteniment i les
imputacions dels esforgos corresponents.

* Eina de gestio de requisits: Aplicacié mitjancant la qual es realitza la gestio de
requisits i proves.

» Eines verticals de proves: Conjunt d'eines Open Source utilitzades per a lI'execucié de
les proves associades a requeriments no funcionals.

* Eina de gestio del contracte: Eina de gestié de la demanda, de contractes i de
serveis.

= Eina de reporting de serveis: Aplicacié de gestié dels indicadors, de seguiment dels
ANS i dels altres indicadors del contracte.

= Eina de seguiment de projectes: Aplicacié de gestid dels projectes, de seguiment de
fites i checkpoints, riscos i pressupost.

* Eina de comunicacio i treball col-laboratiu: Plataforma utilitzada per gestionar la
comunicacid i el treball col-laboratiu de manera centralitzada.

= Plataforma de formacio: Plataforma utilitzada per gestionar la formacid en linia.

= Eina d’enquestes: Plataforma que permet la realitzacié d’enquestes i la identificacié
de les persones que entren.

= Eina de gestid del coneixement: Plataforma que permet la gestié del coneixement de
manera centralitzada.

= Eina de control de versions: Plataforma que permet el versionat del codi de les
aplicacions i serveis.

= Eina de carrega i migracions

L'IMI comunicara a I'adjudicatari a I'inici del contracte la relacié concreta d’eines del servei i
podra canviar-les durant I'execucié del contracte, informant al corresponent adjudicatari
amb una antelacié minima de 30 dies naturals.
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7. QUALITAT DELS SERVEIS

7.1. Pla de qualitat

El Pla de Qualitat incloura tots els requisits definits en el present plec per part de I'lMI.

Els punts que s'indiquen a continuacié sera lI'index que, com a minim, ha d'emplenar
I'adjudicatari:

e Gestié de la Configuracid: Assegurament que els canvis no afecten els nivells de
qualitat del servei.
e Resolucid dels problemes relatius a la gestio del servei.
e Control de la tracabilitat del programari i de la documentacio.
e Procediments que assegurin que la documentacié s'ha actualitzat d'acord amb els
canvis o peticions realitzades al llarg del cicle de vida del servei.
e Reglesiprocediments que garanteixin la millora continua del servei.
e Revisions internes que assegurin que les aplicacions i els serveis compleixen les
metodologies definides ADINET/Metodologia AGILE.
e Meétriques i indicadors.
e Proves d’un servei:
o Estrategia de proves per servei (nous desenvolupaments, evolutius i
incidéncies)
o Nivells de proves a realitzar per servei
o Tipus de proves (funcionals, no funcionals, de regressid, rendiment, revisions
de documentacid, analisi estatic de codi, etc.)
o Rols involucrats per part del proveidor
o Eines involucrades en la gestio de proves i en la gestio de defectes
o Gestid de les responsabilitats relatives a I'actualitzacié del Pla de Qualitat
e Gestid de riscos que possibiliti una reduccio o eliminacid dels possibles impactes en el
servei

L'adjudicatari haura d’executar el Pla de Qualitat especific que asseguri la qualitat dels
serveis oferts.

7.2. Qualitat del servei

Li correspon a l'adjudicatari establir les mesures que consideri adients per lliurar les tasques
del contracte amb els nivells minims de qualitat que li sén exigits.

En aquest sentit, I'lMI exigira I'acompliment dels nivells de servei descrits a I'apartat 9 i
obliga a I'is de la metodologia ADINET o la Metodologia AGILE Scrum@IMI en totes les
tasques que executi I'adjudicatari.

Amb auditories aleatories en el temps que es facin sobre el conjunt de les tasques o en
algunes fases d’aquest conjunt tant des de |'Optica técnica com des de ['Optica
d’acompliment de la metodologia, I'IMI procedira a I'avaluacié d’aquesta qualitat
comprovant:
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1. L'acompliment dels acords de nivell de servei.

2. El rebuig o no acceptacié de les tasques determinades en la peticié que no hagin
acreditat I'entrega del programari i la documentacié associada. Sempre, i en tot cas,
s’haura d’entregar com a part del programari i la documentacid, un Informe del
Resultat de I'execucid de les proves, juntament amb el seu enregistrament (possibles
opcions: fitxer de resultats generat per una eina de proves, lliurament d’un fitxer log,
captura de finestres amb el resultat de les proves,...), i es presentara a I'equip de
I'IMI per a la seva consideracié i validacié en cas que ho consideri necessari.

7.3. Auditories

L'IMI, en funciéd del desenvolupament del contracte, podra realitzar auditories sobre el
conjunt del treball des de la vessant de qualitat.

L'auditoria ha de servir per millorar la qualitat del servei entesa com la millora del
procediment del manteniment d’aplicacions.

L'auditoria en cas que s'exigeixi ha de complir els seglients requisits:

e Periodicitat: A determinar per I'I|MI

e Ambit: La totalitat de les aplicacions

e Serveis a auditar: Tots els serveis inclosos a I'abast del contracte
e Equip: Empresa externa i independent

e Resultat: informe d’auditoria

7.3.1. Objectiu de les Auditories

L'objectiu de les Auditories i Revisions de Qualitat dels Serveis Contractats és proporcionar
visibilitat i control a la Direccié de I'lMI, sobre el grau de compliment dels adjudicataris amb
els aspectes formals del servei.

Els aspectes més rellevants a verificar des del punt de vista d'Auditoria i que apliquen a
gualsevol tasca dels serveis del contracte sén:

e Verificacid de I'esfor¢ estimat/realitzat.

e Verificacid dels analisis funcionals, tecnics i d’arquitectura.

e Verificacid de la documentacié generada.

e Revisi6 de solucié implementada.

e Verificaci6 del compliment del Pla de Qualitat de Servei, de les condicions
contractuals i dels procediments de treball establerts.

e Pla de Qualitat del Servei: fent especial emfasi en els mecanismes d'assegurament de
la qualitat proposats per l'adjudicatari per a les seves propies activitats (controls,
revisions, proves, auditories internes de I'adjudicatari, etc.)

e Condicions contractuals: verificant, entre d’altres aspectes, el compliment dels
requisits d'infraestructura (entorns, eines, comunicacions, etc.), requisits de personal
i requisits de seguretat inclosos en el contracte.
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e Procediments de treball: verificant el compliment del Model Operatiu i els
procediments definits per a la prestacié del servei (activitats, i lliurables).

Els aspectes més rellevants a verificar des del punt de vista d'una revisié son:

e Revisié del compliment i execucid del Pla d'Accié proposat.

7.3.2. Procediment d'Auditoria

L'auditor fara I'analisi que consideri necessari i requerira al proveidor adjudicatari tota
aquella informacié que consideri adient.

L'adjudicatari cooperara en l'auditoria, responent immediatament a les informacions
demanades per a l'execucié de la mateixa i auxiliant als auditors en allo que considerin
necessari.

Tota informacié addicional o canvis de conduccié d'un procés o com a resultat d'auditoria,
sera considerada informacié confidencial, segons els termes i condicions del contracte.

La realitzacio de l'auditoria en cap moment no eximira a I'adjudicatari del compliment dels
compromisos derivats de la prestacid dels serveis d'acord amb els termes inclosos en aquest
Plec.

Els costos dels mitjans emprats per I'adjudicatari associats a les auditories no podran ser
repercutits en cap cas a I'lMI.

7.3.3. Resultats de I'Auditoria

L'auditoria es realitzara mitjancant revisions dels diferents aspectes que es contemplen en
aquest plec, en el pla de qualitat del servei, en el grau de compliment de I'Us de la
metodologia ADINET/ Metodologia AGILE, formacié, model de prestacid del servei, aixi com
qualsevol altre pla detallat en aquest plec. L'equip auditor buscara la conformitat amb els
aspectes establerts en aquests documents. Per a cada aspecte revisat existiran quatre
possibles valoracions:

o Conformitat: si es compleix completament amb el que indiquen aquests documents.

e No Conformitat Major: si hi ha evidéncies d'incompliment de requisits relacionats
amb el Cicle de Vida del Desenvolupament i Manteniment, els procediments vigents
en el moment d'execucidé de I'auditoria relatius als serveis d'aquest plec i aspectes de
Seguretat que incideixen directament en la prestacid del servei (Documentacié i
Lliurables, Gestid de la Configuracid, Tracabilitat, Gestié de Riscos i Problemes,
Seguretat Fisic-Logica).

e No Conformitat Menor: si hi ha evidéncies d'incompliment de requisits no relacionats
amb el Cicle de Vida del Desenvolupament i Manteniment i els procediments vigents
en el moment d'execucié de l|'auditoria relatius als serveis d'aquest plec que
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incideixin directament en la qualitat del servei (Rols, equip del servei, Temes Laborals
i Subcontractacions, solvencia tecnica).

e Observacio: addicionalment, s'inclouran com "observacié" aquells fets identificats
que afectin o puguin afectar, segons el parer de l'equip auditor, a la qualitat del
servei, perd que no suposin un incompliment formal dels compromisos establerts.
Les observacions identificades en un informe d'Auditoria podrien derivar a No
Conformitats en futures auditories si no s'esmenen.

A la finalitzacio de l'auditoria les parts revisaran les desviacions i / o observacions detectades
respecte a I'acordat en el contracte. L'adjudicatari haura d'executar el Pla d'accié definit en
I"auditoria amb:

e Accions per assegurar que les desviacions i / o observacions detectades es
corregeixin.
e |dentificacié de responsables i dates limit per a I’execucioé de les accions.

Sera responsabilitat de l'adjudicatari la realitzacié de les accions establertes en el Pla
d'accié.

7.3.4. Resultats de la Revisio

L'IMI podra realitzar una revisié de I'execucio del Pla d'accié proposat.

El métode consistira en la revisié del Pla d'acci6 de cadascuna de les No Conformitats
detectades i també es revisaran algunes de les observacions.

S'avaluara l'estat de |'accid corresponent i en cas de donar-se com a valid es considerara
"tancada la No Conformitat".

7.4. Qualitat de Programari

El conjunt del programari objecte d’aquest plec estara subjecte als controls de qualitat o
verificacio de validesa que I'|MI determini. En aquest sentit I’adjudicatari haura de procedir a
realitzar el conjunt de proves funcionals i técniques que I'IMI determini de manera
estandard per les aplicacions.

Dintre d’aquest conjunt de proves es preveuen les de carrega, regressid i conceptuals, que
es realitzaran utilitzant els metodes, eines i programari accessori que I'IMI determini,
obligant-se l'adjudicatari a la realitzacié i/o col-laboracid en la confeccié dels scripts
corresponents a tal efecte.

8. ACORDS DE NIVELL DE SERVEI (ANS)

Per a la gestio i seguiment dels serveis prestats per a I'adjudicatari, es defineixen una serie
d’Acords de Nivell de Servei (ANS). Aquests permeten monitoritzar i avaluar la qualitat, i, la
gestio dels serveis a través d’indicadors que parametritzen el grau de consecuci6 acordat per
a cada servei.

Pagina 80 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ é Ajuntament
28 de Barcelona
Institut Municipal d’Informatica
Direccié de Desenvolupament

Els indicadors tindran la seglient estructura en comu:

¢ Indicador: Codi de I'indicador.

e Descripcio: Definicié de I'indicador i objecte de mesura.

e Calcul: Férmula per al calcul de I'indicador.

e ANS: Acord de nivell de servei d’aplicacié a I'indicador.

e Descompte factura: Import a descomptar de la factura mensual en el cas
d’incompliment de I’ANS.

El compliment dels ANS ha de ser revisat de manera mensual. En el comite de direccié
s’haura de realitzar una presentacié de I'estat de compliment dels ANS, aixi com de les
desviacions ocorregudes.

Per tal d’assegurar la fiabilitat i 'automatitzacié de I’extraccié dels ANS del servei, es
requereix I'enviament d’informacié des de les diferents eines de registres, segons s’estipula
a I'apartat 7 Eines del servei, a través de les APIS actualitzades dels sistemes de I'IMI, cap a
una plataforma web de recollida de les dades. L'IMI es reserva el dret de fer servir un altre
sistema per extreure la informacid que permeti fer el seguiment del contracte i dels ANS
informant al corresponent adjudicatari amb una antelacié minima de 30 dies naturals.

L’adjudicatari enviara la informacié requerida i préviament pactada amb I'lMI.

8.1. ANS de qualitat operativa del servei

Per tal d’assegurar la correcta aplicacié dels ANS, s’ha establert un criteri de criticitat
d’incidéncia, diferenciant entre incidéncies greus i incidéncies normals:

e Es considera que la incidéncia és greu quan l'aplicaci6 o una de les seves
funcionalitats esta indisponible i aixd implica una aturada en |‘operativa de
funcionament normal.

e Es considera que laincidéncia és normal en la resta de casos.

Totes les incidéncies es crearan amb criteri d’incidéncia normal, i en cas de ser greu, haura
de ser modificat per I'adjudicatari en el moment d’analisi inicial de la mateixa o per
indicacio de I'lMI. En el cas d’incidéncies excepcionals, el responsable del contracte de I'lMl,
té la potestat de determinar que la incidéncia concreta queda fora d’algun dels ANS
anteriors.

Pel calcul dels ANS, es consideren com a hores laborables, les de I’horari base de prestacié
dels serveis del contracte (veure apartat 5.2.1) durant tot I’any.

8.1.1. Servei de manteniment correctiu

El calcul dels seglients ANS s’haura de fer per petici6 de manteniment correctiu amb
periodicitat mensual i considerant hores laborables i mes natural.

Pagina 81 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.



Aquest document és una copia autentica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

f;

"9 Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6é de Desenvolupament

Temps de Temps que transcorre Inc Treso = Data resolucié  greu Inc Treso <=8 Import de les
resolucio entre la comunicacié incidéncia (*) - data hores laborables  hores
incidéncia d'unaincidenciaila d'entrada incidéncia treballades a la
resolucié efectiva. incidencia
(Inc Treso)
No ha de superar el
llindar d’hores definit normal Inc Treso <= 18 Import de les
hores laborables  hores
treballades a la
incidencia
Tancament Temps que transcorre Inc tanc = Data resolucio greu Inc tanc <= 32 200 € per
d’incidéncia entre la comunicacié incidéncia (*) - data hores laborables  incidéncia que
d'una incidenciaila d'entrada incidéncia incompleixi
(Inc tanc) resolucié efectiva. I’ANS
No ha de superar el
llindar d’hores definit, normal Inc tanc <= 42 200 € pe.r
que és de 24 hores hores laborables !nadencw.\ gue
laborables addicionals incompleixi
sobre el llindar de Treso FANS
per a la mateixa criticitat
d’aplicacié/incidéncia
Incidéncia no Incidéncies no resoltes Inc no res = N2 200 € per
resolta en la data prevista Inc incidéncies que tenen incidencia que
Tanc activat I'’ANS Inc tanc en incompleixi
(Inc no res) la data del comité i no I’ANS (**)
estan resoltes
Incidéncies Ne d’incidencies amb Inc Pen = nombre normal Inc tanc <=42 200 € per
Pending estat pending sense d’incidéncies amb estat hores laborables  incidéncia que
justificacié i no pending sense justificacio incompleixi
(Inc Pen) acordades amb i no acordades amb I’ANS
responsable de I'lMI responsable de I'lMI
Tancament de Problema resoltilliurata Prtanc = Data de Prtanc<=0dies  3.000 € per

problemes

(Pr tanc)

I'IMI a la data
compromesa.

lliurament (*) - Data
compromesa

laborables

problema que
excedeixi I'ANS

(*) Es considera data de resolucié d’incidéncia o problema quan la incidéncia/problema esta solventada, provada i en
disposicié de ser transportada a I’entorn pre productiu i tancada quan té I'estat Closed a I'eina de tiqueting
(**) L’ANS “Inc no res” sera d’aplicacié mensual fins la resolucié de la incidéncia, és a dir, una mateixa incidéncia podra
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8.1.2. Serveis de manteniment recurrent

El calcul dels seglients ANS s’haura de fer per cada peticid de manteniment recurrent amb
periodicitat mensual i considerant dies laborables.

Analisis i Temps que transcorre Plani = Data de Plani <= 10 dies 200 € per peticié
planificacié de entre la sol-licitud de lliurament de la laborables que incompleixi
peticions valoracid d’una peticid valoracio - data I’ANS
de recurrent i el sol-licitud de
(Plani) lliurament a I'IMI de la valoraci6 del
valoracié. recurrent.
Compliment dates Manteniment recurrent Cde = Data de Cde <=0 dies 10% de I'import
d'entrega (Cde) realitzat i lliurata I'lMIl a lliurament (*) -Data laborables estimat de la
la data compromesa. compromesa valoracié del
recurrent per
peticié que
incompleixi I’ANS

(*) Es considera data de lliurament quan la peticié recurrent esta realitzada, provada i en disposicié de ser transportada a
I’entorn productiu

8.1.3. Serveis d’evolutius identificats

El calcul dels seglients ANS s’haura de fer per evolutiu amb periodicitat mensual i
considerant dies laborables.

Compliment dates Manteniment Cdev = Data de Cdev <=0 dies 6% de I'import
d'entrega (Cdev) evolutiu realitzati  lliurament (*) - laborables estimat de la
lliurat a I'lMl en Data valoracié de
un termini compromesa I"evolutiu per peticid
inferior a I’ANS que incompleixi
I’ANS

(*) Es considera data de lliurament quan I’evolutiu esta realitzat, provat i en disposicié de ser transportat a I’'entorn
productiu
(**) Data compromesa al pla de projecte aprovat al kick-off, o la que escaigui si s’han aprovat en el Comité de Direccid
del contracte canvis de planificacié. La planificacié actualitzada de cadascun dels evolutius haura d’estar registrada i
actualitzada a I’eina de gestor de projectes i a I’eina de tiqueting del servei de manteniment, per poder mesurar aquest
indicador.

8.1.4. Serveis Evolutius Recurrents

El calcul dels seglients ANS s’haura de fer per cada peticid de manteniment recurrent amb
periodicitat mensual i considerant dies laborables.
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Analisis i Temps que transcorre Plani = Data de Plani <= 10 dies 200 € per peticio
planificacié de entre la sol-licitud de lliurament de la laborables que incompleixi
peticions valoracid d’una peticid valoracio - data I’ANS
de recurrent i el sol-licitud de
(Plani) lliurament a I'IMI de la valoraci6 del
valoracid. recurrent.
Compliment dates Manteniment recurrent Cde = Data de Cde <=0 dies 10% de I'import
d'entrega (Cde) realitzatilliuratal'lMla  lliurament (*) -Data laborables estimat de la
la data compromesa. compromesa valoracié del
recurrent per
peticié que
incompleixi I’ANS

(*) Es considera data de lliurament quan la peticié recurrent esta realitzada, provada i en disposicio de ser transportada a

’entorn productiu

8.1.5. Serveis Transversals de Manteniment

El calcul dels seglients ANS s’haura de fer per indicador amb periodicitat mensual i

considerant dies laborables.

Entrega d’actes i Retard en I'entrega Tdocu = data Tdocu <=0 dies 200 € per document
documentacié d’actes i d'entrega real de laborables que excedeixi I’ANS
documentacio (*) cada document —
(Tdocu) data prevista
d'entrega
Temps de gesti6 de Temps que Tllic = Data de Tllic<=20 dies 500 € per peticié de
llicéncies transcorre des de finalitzacio de la laborables llicencia que excedeixi
que es realitza la gestid - data de I’ANS
(Tllic) peticié fins que sol-licitud
finalitza la gestid
Qualitat dels documents Numero de Qinf = n? Qinf 200 € per document
entregats documents (actes, documents amb més d’una iteracid
informes, entregats amb més per manca de qualitat
(Qinf) valoracions i d’una iteracié per
documentacié del manca de qualitat
servei) acceptats
sense iteracions o
amb una Unica
iteracié en la seva
elaboracio
Qualitat dels productes Ndmero de Qaud =n? Qaud 1.000 € per producte
auditats productes auditats productes auditats auditat amb resultat de
amb resultat de No amb resultat de No
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(Qaud)

conformitat

conformitat

No conformitat

Temps de resolucié de
peticio

(Pet Treso)

Temps que
transcorre entre la
comunicacié d'una
peticid i la seva
resolucié efectiva.

Pet Treso = Data
resolucio petici6 -
data d'entrada
peticidé

Pet Treso <=5
dies laborables

200 € per peticid que
incompleixi I’ANS

Preavis per substitucio Temps que Pre Subs = Data Pre Subs >= 3.000 € per substitucio

transcorre entre la sortida del 10 dies que incompleixi 'ANS
(Pre Subs) comunicacio oficial treballador/a-data laborables

per escrit d'una comunicacié de la

substitucid i la substitucio

sortida del

treballador/a.
Substitucié d’'un Temps que Subs Treb = Data de  Subs Treb >= 500 € per dia laborable
treballador/a transcorre entre la sortida del 5 dies que s’incompleixi I’ANS

data necessaria treballador/a laborables
(Subs Treb) d’arribada d’'un nou  substituit — la data

treballador/a d’incorporacio real

(minim 5 dies al contracte del

laborables abans de  nou treballador/a

la sortida del (**)

treballador/a

substituit) ila seva

incorporacié real

amb perfil validat

per I'IMl al

contracte.
Certificacions en cas de Compliment en cas Verificacié en cas Cert Subs = Si 1.000 € si incompleix
substitucié d’'un de substitucié d’un de substitucié d'un  es compleixen  I’ANS (s’aplicara en
treballador/a treballador/a de les treballador/a del totes les cada factura mensual

certificacions

compliment de les

certificacions

fins que es tinguin les

(Cert Subs) obligatories certificacions certificacions
exigides al contracte  obligatories necessaries)
(apartat 6.1.2.2 del exigides al

plec) i les millores
ofertes per
I'adjudicatari.

contracte (apartat
6.1.2.2 del plec) i
les millores ofertes
per I'adjudicatari.

Qualitat informacio Falta de qualitat de Qitm = n? tiquets Qitm 100 € per tiquet tancat
tiquets manteniment la informacié en els de I'eina de identificat a I'eina de
(Qitm) tiquets de ticketing tancats ticketing amb falta de
manteniment amb falta de qualitat
qualitat (***)
Imputacions passades Imputacions Ipass= Import de Ipass=0 Import de les hores

(Ipass)

realitzades en
mesos anteriors al
tancament actual

les hores
imputades en
periodes anteriors
al tancament actual

imputades en periodes
anteriors al tancament
actual
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(*) Veure apartat 6.2. En el cas de la documentacio per als comités i, la data prevista és minim 2 dies laborables abans
del comité. Es penalitzara si es supera en un dia aquest limit, és a dir si s’entrega la presentacié6 amb menys de 3 dies
d’antelacio respecte al comite.

En el cas de les actes, s’han d’enviar abans de 2 dies laborables després del comite. També es penalitzara si es supera en
un dia aquest limit, és a dir, si s’envia passats 3 dies de la data del comite.

(**) En el cas que al finalitzar el mes el treballador/a no s’hagi incorporat, s’utilitzara pel calcul de ’ANS mensual, com a
“Data d’incorporacio real al contracte del treballador/a” el darrer dia laborable del mes. Aquest calcul es continuara
realitzant cada mes, per calcular ’'ANS, fins que s’incorpori el treballador/a.

(***)Es responsabilitat de I’adjudicatari complimentar a I'eina de ticketing de forma detallada la informaci6 del seu
origen i causa, tractament, analisi i resolucid. Igualment, sera responsabilitat de I’adjudicatari, mantenir actualitzat
I’estat del ticket en I'eina de gestié d’incidéncies (actualment HPSM), en cas que aquestes no es crein directament a
I’eina de ticketing
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9. REQUERIMENTS ESPECIFICS

En aquest apartat, es recullen els requeriments especifics per a la prestacié dels serveis de
Manteniment i Evolucid d’aplicacions informatiques (AM) de I'ambit d’Internet i Canals
(USIC) de I’Ajuntament de Barcelona, amb mesures de contractacioé publica sostenible.

Per tal que els licitadors puguin orientar millor les seves propostes de servei, es descriu cada
servei explicant I'entorn tecnic en el que es desenvolupa, els coneixements técnics que
I'empresa ha d’acreditar i les volumetries per poder estimar la demanda. Les volumetries
son orientatives i estan basades en una extrapolacié de I'historic d’activitat de I'lMI.

En I’Annex | es troba detallat el cataleg d’aplicacions.
En I’Annex Il es troben detallats els serveis i les seves volumetries.
Es consideraran cinc grups de servei on s’agrupen els serveis-aplicacid del contracte:

e Entorn Python/Django — DJA
e Entorn PHP — PHP

e Entorn Javascript —JS

e Entorn Liferay — LIF

e Entorn Internet General — INT

9.1. DJA

9.1.1. DJA - SER0608 - Framework Python / Elastic

9.1.1.1. Descripcio funcional
Aplicacions i serveis desenvolupades amb tecnologia Python i desplegades en sistemes
externs.
9.1.1.2. Arquitectura especifica i aspectes técnics
Aplicacio:
e NGINX

e Python/Django
e PostgreSQL

e REDIS
e Celery
Plataforma:

o LDAP IMI per al control d’usuaris.
e APl UMBRELLA
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9.1.1.3. Integracions

Definides a cada una de les aplicacions.

9.1.1.4. Llistat d’aplicacions del servei

APP1111 IRON Python De 8h a 18h No -
APP1112 Backend retribucions Alts Carrecs Python De 8h a 18h No -
APP1113 Backend de Qui és qui Python De 8h a 18h No -
APP1114 Front-end Portal Noticies Python De 8h a 18h No -
APP0915 Middleware Com-shi-va Python De8hal8h  No -
APP1115 Cataleg de moduls i pautes Python De 8h a 18h No -
APP1116 Sistema de gestid d’ubicacié de la Cavalcada Python De 8h a 18h No -
APP1119 Spider Python - No

APP1169 Cercador de residus Python - No

Aquest document és una copia autentica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

A continuacié expliguem amb una mica de detall cada una de les aplicacions:

e AP1111-Iron
Sistema per gestionar la creacié automatica i massiva de les barres de les webs de
I’Ajuntament de Barcelona. Té integracions amb LDAP DTI i un FTP per
emmagatzemar les barres.

e APP112- Backend Retribucions Alts Carrecs
Sistema per mostrar a les webs del Ajuntament de Barcelona la retribucié dels alts
carrecs de I’Ajuntament de Barcelona. Rep cada dia la informacié del SAP que carrega
i exposa la informacié després de processar-la en un APl per a que els moduls Drupal
la mostrin.
Integracions: LDAP DTI, FTP per obtenir la informacié de SAP.
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e APP1113 - Backend Qui és Qui
Sistema per mostrar a les webs de I’Ajuntament de Barcelona l'arbre jerarquic de
I’Ajuntament de Barcelona. Obté cada dia la informacidé del sistema QuiesQui J2EE
gue carrega i exposa la informacié després de processar-la en un APl per a que els
moduls Drupal puguin mostrar la informacio.
Integracions: connexid per API al sistema J2EE de QuiesQui.

e APP0915 - Middleware com-shi-va
Sistema que obté i exposa totes les fonts de dades que es mostren a la web del com-
shi-va de manera automatica segons la definicié definida en el middleware.

e APP1116 - Sistema de gestio d'ubicacio de la cavalcada dels reis
Sistema que permet anar posicionant on es troba la cavalcada de reis de manera
manual en funcié d’un circuit préviament carregat i ofereix una APl amb la ubicacié
per a que es pugui mostrar a les webs de I’Ajuntament de Barcelona. Integracions:
cap.

e AP1119 - Spider
Sistema d’aranya que rastreja las webs de I’Ajuntament de Barcelona en busca de la
cadena de text que s'ha especificat. Es poden definir els nivells de profunditat que cal
que el spider faci la revisio.

e APP1169 - Cercador de residus
APl Rest que consulta un postgres/postgis i un elastic. Copia BBDD externa de
Residus, indexa i consulta temes de residus.

9.1.1.5. Tasques associades al servei

Les tasques a realitzar pels Serveis Transversals de Manteniment, d’aqui en endavant STM,
majoritariament sén tasques de gestié entre equips.

9.1.2. DJA - SERO0505 - NASIA

9.1.2.1.  Descripcio funcional

Sistema d'informacié i repositori d’actes i equipaments de I'Ajuntament de Barcelona que
dona servei a tot I'Ajuntament i principalment als canals d'atencié al ciutada: 010 i Internet.

L’aplicacid publica una API de consulta consumida per webs i aplicacions mobils.
La part de gestio privada esta integrada amb OAM i desplegada a I’OCP corporatiu.

9.1.2.2.  Arquitectura especifica i aspectes tecnics

Plataforma:
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e OAM
e AP| Connect

Aplicacié:

e Python 3.7 / Django 2.2 / djangorestframework==3.11.0
e postgres:11.3 - postgis 2.5

e elasticsearch:6.8.5

e redis:5.0.7-alpine-1

e Celery4.4

e Angular8

9.1.2.3. Integracions

e Geocodificacid, APl interna amb serveis de geocodificacié.
e Linguaserve, APl externa de traduccié.

e Lucy, serveis de traducci6 interns.

e AWS, publicacié de fitxers i imatges.

e RAT, sistema intern de registre d’accions.

e |taca, aplicacid interna.

e Fitxer d’entitats, aplicacio interna.

9.1.2.4. Llistat d’aplicacions del servei

APP0999 NASIA Python De 8h a 18h No
APP0349 APl Guia Python De 8h a 18h No
Barcelona

9.1.2.5. Tasques associades al servei

Les tasques a realitzar pels STM principalment son:

e gestid d’incidencies i escalat a altres equips si fos el cas
e suport a proveidors

e creacio d’'usuaris

e creacio de webs desti

e formacions de I'eina
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9.2. PHP
9.2.1. PHP - SER0610 - Framework WordPress

9.2.1.1. Descripcio funcional

WordPress és un CMS molt menys utilitzat dintre de I’Ajuntament respecte al Drupal pero
molt present sobretot en campanyes informatives.

9.2.1.2. Arquitectura especifica i aspectes técnics

En el cas de portals webs I'arquitectura és estandard per tots i esta constituida per un
servidor web APACHE2, un base de dades clusteritzada MySql, una base de dades no
relacional tipus REDIS per la cache i Content Delivery Network al frontal per millorar la
resposta i el rendiment del web.

Respecte al Drupal no existeix un sistema estandard de desplegament i aixd0 ens complica
poder tenir informe de qualitat del desenvolupament.

9.2.1.3. Integracions

Les integracions actuals son amb el servei de barras corporativas i algun web utilitza plugins
que s’han deixat de mantenir que ataquen a les APIs de noticies i Nasia per obtenir les
agendes i els equipaments. També s’integra amb el web de CMS STATS per recollir les
estadistiques dels plugins instal-lats.

9.2.1.4. Llistat d’aplicacions del servei

APP1101 Plugin BCN Noticies WordPress 8h-18h No 4
APP1134 Plugin barra corporativa WordPress 8h-18h No 1
APP1163 Web Mes a Mes Aplicacié 8h-18h No 2

A continuacid expliguem amb una mica de detall cada una de les aplicacions:

e APP1101 - Plugin BCN Noticies
Modul discontinuat que pero encara s’utilitza en webs WordPress antigues. Genera
una bloc de noticies que normalment s’utilitza a la pagina principal del web, una
pagina amb un llistat i un cercador i els detalls de cadascuna de les noticies.
Interactua amb la APl de noticies de I’Ajuntament on els editors introdueixen els
continguts.
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e APP1134 - Plugin Barra Corporativa
Es el plugin per integrar el servei de barra corporativa de I’Ajuntament. Es compatible
solament amb el plugin de MultilingualPress que s’ha definit com estandard per les
seves caracteristiques. Permet introduir una url per idioma de cada barra i injecta els
recursos js i css als headers de I'aplicacié. Per completar la instal-lacio s’ha de copiar
unes linies de codi PHP i posar-la a la plantilla principal del tema.

e APP1163- Web Mes a Mes
La Gerencia de Persones i Desenvolupament Organitzatiu confecciona un butlleti que
envia mensualment a la plantilla interna corporativa. Es tracta d’un site desenvolupat
amb gestor de continguts Wordpress.
https://ajuntament.barcelona.cat/mes-a-mes/

Hi ha unes plantilles personalitzades en Wordpress. Inclouen una hemeroteca per
consultar els nimeros anteriors dels butlletins:
https://ajuntament.barcelona.cat/mes-a-mes/mira-altres-mes-a-mes/

9.2.1.5. Tasques associades al servei

Les tasques a realitzar pels STM principalment sén:

e Creacié d’entorns productivos i desenvolupament amb les relatives credencials
d’accés

e Alta dels projectes i dels usuaris al gitlab

e Distribucid i creacié dels enllacos amb els html de les barres corporativas

e Distribucid dels plugins

9.2.2. PHP - SER0702 - Portal Noticies

9.2.2.1. Descripcio funcional

Actualment el backend del Portal de noticies de I’Ajuntament de Barcelona esta
desenvolupat amb el gestor de continguts WordPress. El gestor es troba adaptat als
requeriments del client per garantir la flexibilitat que requereix la gestié de noticies. Tot i
complir les expectatives funcionals, es considera que aquesta aplicacié necessita una
renovacio tecnologica fruit de I'evolucié del servei de noticies (en el seu moment es va
conceptualitzar com una eina de publicacié de contingut perd ha evolucionat cap a un
sistema d’informacid que proveeix contingut via API per ser publicat en webs de tercers). Del
gue es deriva que la funcionalitat que aporta Wordpress ja no forma part del nucli de I'eina i,
de cara a evitar els condicionants de seguretat que té Wordpress i que hi ha
desenvolupament especific que en complica el manteniment, s’optara per concursar un
projecte a banda (durant I'execucié d’aquest contracte) que renovara tecnologicament
aquesta aplicacié. Una vegada l'aplicacié estigui desenvolupada en Python tornara a ser
mantinguda per aquest contracte.
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Els seus principals usuaris son I'equip de redactors de Continguts Digitals, que sén els que hi
introdueixen les noticies que es publicaran a la home de barcelona.cat i I'InfoBarcelona,
també altres departaments —districtes, sectors, etc.- que introdueixen les noticies que es
publicaran als seus webs (els usuaris actuals son aproximadament 560). Aquest gestor de
contingut permet la comparticid de continguts de forma que les noticies que introdueix
qualsevol redactor es poden reutilitzar els altres departaments. També incorpora serveis de
traduccié a I'angles i castella i de correccié del catala.

Detallem una mica la seva estructura:

e Usuaris: els usuaris quan es donen d’alta s’han d’associar a un “Grup d’usuaris”. Els
grups es fan servir per evitar que altres redactors puguin editar les noticies que no
son del seu equip. Aixi doncs, tots els usuaris que estiguin dintre d’un grup d’usuaris,
podran editar qualsevol noticia feta per usuaris d’aquest grup. Per evitar problemes,
es demana que I'usuari només pugui estar associat a un unic grup.

o Existeixen diferents rols d’usuaris, depenent dels permisos associats:

= administrador/a

=  autor/a

= editor/a:

= autor_publicador

= super_editor

= super_editor_menu
= supervisor

e Webs destinacio: s’utilitza per poder recuperar les noticies de cada una de les webs
finals mitjancant I’API. Cada usuari té associades les webs desti a les que té permisos
per poder publicar noticies.

o Hi ha una pagina per gestionar les noticies de cada web desti, aqui es poden
associar noticies d’altres (sense poder editar-les) o bé poder ordenar les
noticies a mostrar. Per defecte, les noticies tenen un pes de “20”, és a dir que
s’ordenen per hora i data de publicacid, qualsevol nimero inferior fara que
aquella noticia es prioritzi.

Gestiéo Web Destinacié ®) post
®) Per paraules Web Target test-formacior v Cercar per paraula
Per categories

Pagina 1 i‘u ilﬂ; ﬂ‘i de2> Només publicats/programats agina 1 of

1 z= Consulta els programes electorals i els 0 B
i . ) . .
{I‘ o) videos dels candidats i les candidates a les

[ Descarrega I'agenda del Districte de Sant Andreu!
Edita - Visualitza #EleccionsIMPD
Cultura i lleure. Vols estar al dia de tota |a cultura que es fa al Edita - Visualitza

0

Districte? Trobaras totes les propostes a I'agenda setmanal Els candidats i les candidates dels diferents

sectors de discapacitat expliquen per qué els
Descarrega l'agenda del Districte de Sant Andreu! has de votar i com volen millorar Barcelona
Edita - Visualitza

Cultura i lleure, Vols estar al dia de tota |a cultura que es fa al 2 ’, (TEST) Nou carril bus-bici al carrer de Sants 20

Districte? Trobaras totes les propostes a I'agenda setmanal. i Creu Coberta

Edita - Visualitza

Impuls a la Xarxa de Compostatge Comunitari amb vuit L'Ajuntament adapta la ciutat a la propera
punts repartits per tota la ciutat recuperacio de la mobilitat, amb més
Edita - Visualitza desplacaments individuals a peu i en
Medi ambient i sostenibilitat. Estan ubicats en punts verds de bicicleta

barri, horts urbans o aules ambientals.
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e Existeixen tres tipus de traduccions: manual (Wordpress), automatica (Lucysoftware)
i asincrona (Linguaserve). Cada usuari té associat el tipus de traduccido que li
correspon. Per defecte, s’assigna la traduccié automatica (Lucysoftware).

e Les noticies es poden associar a “Arees de govern” i “Temes”. Aixo serveix per poder
mostrar les noticies que realment interessen als diferents punts de menu de
I'InfoBarcelona. Aquest punt, és d’us exclusiu dels redactors de Continguts Digitals
(redactors de I'InfoBarcelona).

e Noticies (entrades): a part dels camps que ja inclou el wordpress per defecte, es
disposen de camps personalitzats per informar tota la informacié que es demana:

o extracte

lead

imatge destacada

video destacat

noticies relacionades

enllagos i documents relacionats

web destinacio

O O O O O O

9.2.2.2. Arquitectura especifica i aspectes técnics

S’ha de tenir en compte que el portal de noticies esta desenvolupat en diferents parts i
tecnologies:

e Front-end, web InfoBarcelona (https://www.barcelona.cat/infobarcelona) aquest és
un portal desenvolupat en Django.

e Back-end, es tracta d’'un Wordpress amb un desenvolupament a mida (diferents rols,
grups de manteniment de noticies, gestié de webs desti per ordenar les noticies...)

e API Cerca, fa Us d’un SOLR.

https://eldigital.barcelona.cat

Info Barcelona

fapif

https://www.barcelona.cat/infobarcelona ]
lapi2/

9.2.2.3. Integracions

e Totes les webs municipals que necessiten mostrar noticies, s’'integren en aquest
sistema, mitjangcant un modul Drupal que s’instal-la a les webs i es configura per tal
gue pugui mostrar les noticies que li correspon al web.

e Alasevavegada el wordpress s’integra amb els serveis de traduccions:

o servei de traduccié automatica: Lucysoftware
o servei de traduccio asincron: Linguaserve.
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Quan es dona d’alta un nou web desti al Digital, el responsable de Comunicacié ha de
comunicar si es fara us de la integracié amb el sistema de traduccié de LinguaServe.

9.2.2.4. Llistat d’aplicacions del servei

APPXXXX Portal Noticies PHP De 8h a 18h No 2

APPXXXX API El Digital Propietaria De 8h a 18h No 2

A continuacié expliguem amb una mica de detall cada una de les aplicacions:

e APPXXX - Portal noticies
Portal fet en WordPress on es redacten les noticies que es mostren als diferents webs
via API.

e APPXXX - API El Digital
L’API fa us d'un SOLR (dockeritzat amb docker-services) per tal de poder indexar
cerques, cachejar consultes i alleugerar la carrega de la BD. Retorna la informacid
tant en XML com en JSON.

9.2.2.5. Tasques associades al servei

Les tasques a realitzar pels STM principalment sén:

e Gestio d’alta, baixa i modificacié dels usuaris.

e Alta i baixa de webs destinacid, segons les indicacions proporcionades per I'equip de
comunicacio o els redactors de Continguts Digitals.

e Suport funcional als usuaris que el volen emprar.

9.2.3. PHP - SER0609 - Framework Drupal

Drupal és un dels CMS PHP més utilitzats a nivell mundial. Es de codi obert i té una
comunitat molt robusta que s’ocupa del manteniment des del 2000.

9.2.3.1. Descripcio funcional

Principalment utilitzat per webs de comunicacié amb el ciutada. Degut a la gran difusié
dintre de I’Ajuntament de Barcelona s’ha creat una linia de moduls transversals per poder
re-aprofitar del codi dintre de diferents webs. Aquest moduls tenen la finalitat principal de
ajudar el desenvolupador a utilitzar i consumir serveis interns com APls i Widgets.
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9.2.3.2. Arquitectura especifica i aspectes técnics

En el cas de portals webs I'arquitectura és estandard per tots i esta constituida per un
servidor web APACHE2, un base de dades clusteritzada MySql, una base de dades no
relacional tipus REDIS per la cache i Content Delivery Network al frontal per millorar la
resposta i el rendiment del web.

9.2.3.3. Integracions

Les integracions dels diferents projectes es fan utilitzant moduls especifics. Un exemple és el
modul BCN IRIS que permet la integracié del web Drupal amb el servei IRIS de I’Ajuntament. .

Llistat d’integracions:

e Noticies

e Iris

e Autentificacio i autoritzacié amb protocol SAML (OAM / Oauth 2)
e Barra corporativa

e Nasia

e SAP (Alts carrecs)

9.2.3.4. Llistat d’aplicacions del servei

APP1122 Cataleg de moduls i pautes Drupal 8h-18h No 4
APP1123 Integracid continua Drupal 8h-18h No 1
APP1125 Modul barra corporativa Modul Drupal 8h-18h No 1
APP1126 Modul BCNSocial Modul Drupal 8h-18h No 4
APP1037 Imi en Xarxa Drupal 8h-18h No 1
APP1171 Modul (BCN OAM ROLS) Modul Drupal 8h-18h No 3
APPX003 Web generic: Suport funcional Drupal 8h-18h No 2
APPX004 Web generic: Suport técnic/seguretat Drupal 8h-18h No 2
APP1109 Suport web Merce Drupal 8h-18h No 1
APP1170 Llibreria adaptacié APl NASIA Drupal 8h-18h No 1
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APP1098 Web Com-shi-va Drupal 8h-18h No
APP1102 Modul Retribucions Alts Carrecs (Cards) Modul Drupal 8h-18h No
APP1104 Modul Pisos turistics Modul Drupal 8h-18h No
APP1128 Web IMI Drupal 8h-18h No
APP1052 APl i modul casaments Modul Drupal 8h-18h No
APP1108 Mapa d'equipaments Drupal 8h-18h No
APP1109 Web Merce Drupal 8h-18h No
APPXXX Butlletins interns Drupal 8h-18h No
APPXXX Modul conveni i subvencions (CIS) Modul Drupal 8h-18h No
APPXXX Web BCN CMS Stats Drupal 8h-18h  No
APPXXX Modul BCN CMS Stats Modul Drupal ~ 8h-18h  No
APPXXX Modul BCN IRIS Modul Drupal ~ 8h-18h  No
APPXXX Modul BCN Planol Modul Drupal ~ 8h-18h  No
APPXXX Modul BCN Redireccid inici Modul Drupal ~ 8h-18h  No

A continuacié expliguem amb una mica de detall cada una de les aplicacions:

APP1122 - Cataleg de moduls i pautes

Tots els moduls i plugins estan classificats dintre del sistema de control de versions
de I’Ajuntament (gitlab). En el cas dels moduls Drupal 8 o superiors tenim un sistema
de sincronitzacié que publica el moduls dintre del repositori oficial de I’Ajuntament.
A més de les pautes de desenvolupament dels moduls i plugins oficials dels diferents
CMS tenim uns documents que donen unes pautes extra relacionades als entorns i
arquitectura que te I’Ajuntament.

APP1123 - Integracio continua

Els webs Drupal iguals o superiors a la versié 8 son compatibles amb la integracié
continua de I’Ajuntament. Per facilitar aquesta tasca s’han creat un projectes base
gue es passen al desenvolupador en la primera fase de la programacié por poder
tenir un entorn integrat des del principi a la integracid continua. A més al mateix wiki
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del gitlab tenim tota la informacid necessaria per poder fer desplegaments als
diferents entorns de desenvolupament o produccié.

e APP1125 - Modul barra corporativa

Aquest modul ajuda a la integracié del serveis de barra corporativa amb els webs
Drupal. La barra corporativa esta constituida per 3 elements:

o Un html per cada idioma que es recupera com a servei amb un enllag.

o Un arxiu javascript.

o Un arxiu css.
El modul permet fer la injecciéd d’aquest tres elements sense casi intervenir al codi
font del projecte, simplement s’han d’introduir les diferents urls de la barra a un
formulari i activar la injeccié dels arxius css i js que en alternativa s’haurien de posar
forma manual.
Per completar la instal-lacié s’ha de enganxar un codi php al template principal del
tema que imprimeix la barra dintre la plantilla.

e APP1126 - Modul BCN Social
Aquest modul facilita la comparticié de qualsevol contingut Drupal a les xarxes
socials. No utilitza cap servei extern que no siguin les peticions estandard que es fan
a les diferents xarxes socials.

e APP1037 - IMI en Xarxa
Es un portal web de la intranet municipal que té com a principal objectiu informar al
personal de I'Institut Municipal d’Informatica. Enviar butlletins, tenir una llista de les
persones i els llocs de treballs, noticies i tota la informacié relacionada amb la
institucio. Aquesta aplicacio esta en un entorn dedicat on es pot accedir solament per
VPN o des de la xarxa corporativa.

e APP1171 - Modul BCN OAM rols
El modul BCN OAM ROLS permet complementar les funcions del modul de la
comunitat SimpleSamIPHP Auth, per tal de facilitar-ne la integraci6 amb el servei
OAM o Oauth 2 de I'IMI. A més dona la informacié de configuracié que s’ha d’utilitzar
al modul principal per fer la federacié amb I'IDP.

e APP003 - Suport web genéric: suport técnic/seguretat
A I’Ajuntament tenim un total de més de 900 aplicacions web i més de 600 sén
Drupal aixi que el suport d’aquest gestor de continguts és una part molt important
d’aquesta tasca que igualment inclou la d’altres aplicatius com el WordPress. Per
donar un bon suport és important coneixer a fons no solament Drupal o WordPress,
si no tota la infraestructura i el sistema de desplegament amb integracié continua.
Per facilitar els desenvolupadors externs, I'equip de suport ha d’entregar al principi
del projecte tota la documentacio necessaria i en el cas de Drupal un repositori amb
un projecte basic (skelethon o profiles) amb un repositori git i les credencials als
entorns de desplegament. Durant el projecte s’ha de monitoritzar de diferents
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maneres que es compleixin els requeriments de seguretat i de bones practiques i
eventualment donar suport en cas que els desenvolupadors ho necessitin.

e APP1109 - Suport web Merce
Uns dels portals webs més critics és el de les Festes de la Mercé que cada any es
celebra durant el més de setembre. Com és una web molt critica pel nombre de
visites i els pocs dies que es celebra necessita un suport especial que pot incloure
unes guardies durant els dies de la festa.

e APP1170 - Llibreria adaptacio API NASIA
Aquesta llibreria esta en desenvolupament i consisteix en facilitar la integracié de
gualsevol modul amb I’API del servei d’agenda i equipaments de NASIA.

e APP1098 - Com s’hi va

La versié escriptori del Com s’hi va esta feta amb Drupal 7. La versié mobil esta feta
amb VUE. Disposa de les funcionalitats: mostrar capa, informacié en temps real dels
transports i planificacié de rutes. A més, proporciona un widget que mostra un mapa
amb diferents capes predefinides per ser inserit a diferents webs de I’Ajuntament de
Barcelona.

Integracions: s’integra amb Google Maps fent peticions a la seva APl per mostrar el
mapa i les capes, a més de la planificacido de ruta. A més, s’obtenen les dades a
mostrar fent peticions a I’API del Middleware del Com s’hi va.

e APP1102 - Modul de Retribucions Alts Carrecs
Aquest modul s’integra amb una APl que dona la informacié present al SAP de
I’Ajuntament. Aquesta informacié que inclou noms i cognoms, fotos, sous, carrecs,
informacié de contacte etc. etc. es pot visualitzar de diferent manera gracies a un
complex sistema de blocs i finestres emergents ja pre-establerts i el desenvolupadors
solament haura d’activar dintre de la plataforma Drupal.

e APP1104 - Modul Pisos Turistics
Es un modul Drupal 7 que genera un bloc amb cercador per direccié. El cercador
ataca un servei que permet obtenir els pisos amb llicéncia turistica de Barcelona.

e APP1128 - Web IMI
Es el web corporatiu de I'Institut Municipal d'Informatica. Es un Drupal 7, caldra
actualitzar-lo a la dltima versié o migrar-lo.
https://ajuntament.barcelona.cat/imi/ca

e APP1052 - APl i Modul casaments
El modul interactua amb la API de casaments de I’Ajuntament on rep la informacié de
les diferents sales disponibles i la disponibilitat actual. Genera blocs de consulta amb
el calendari de consulta.
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APP1108 - Mapa d’equipaments
Es tracta d’una eina al servei dels districtes per al planejament del territori cara als
propers anys. Per fer-ho té en compte dos aspectes:
o Lainformacid sobre cada tipologia d’equipament contemplada amb una fitxa
individual (un total de 84)
o La visualitzacié en mapa amb diversos criteris de cerca que permetin calibrar
I’equilibri territorial.

APP1109 - Web Merce

El portal Web de Mercé és un dels més importants pel seu nivell de criticitat i
complexitat que tenim a I’Ajuntament. Es puntual, es publica cada any al setembre
durant les festes de la Merce de Barcelona i recull tots els actes que es celebren, les
ubicacions i tota la informacié relacionada com les reserves, les tematiques i les
projeccions dels esdeveniments. Els servei que es consulten sén: NASIA per obtenir la
informacié dels espais i els actes, el de reserves, la cartografia municipal i la barra
corporativa com gairebé tots els webs que administrem.

APPXXX - Butlletins interns

Portal web desenvolupat amb el gestor de continguts Drupal 9 per mostrar detalls de
noticies dels butlletins corporatius interns de les diferents arees de I’Ajuntament de
Barcelona. Hi ha la plantilla personalitzada de detall de contingut. Els continguts
també s’allotgen a Drupal, no ens venen d’El Digital en Wordpress en aquest cas. Es
treballa en base a una configuracié base allotjada a Git i tenim una instancia Drupal
per cada area que envii butlleti. En cas de qué sorgeixi una nova area el grup de
Serveis Transversals de Manteniment cal que faci una copia de la instancia Drupal en
un altre espai del servidor consolidat i configuri els canvis de url necessaris aixi com la
gestié d’usuaris i els minims canvis de disseny en els colors personalitzats de la
plantilla.

APPXXX - Modul conveni i subvencions (CIS)
Modul Drupal 7 el qual genera un bloc que permet consultar els convenis i
subvencions vigents.

APPXXX - Modul BCN CMS Stats

El modul envia de forma periddica tota la informacié del drupal actual (estat de tots
els projectes instal-lats: themes, modules, profiles) a la web principal de CMS Stats
per tal que I'Ajuntament en pugui fer un seguiment.

APPXXX - Web BCN CMS Stats
Web feta en Drupal 9 que serveix per fer seguiment de I'estat d’actualitzacid de les
diferents webs que tenen el modul BCN CMS Stats instal-lat.

APPXXX - Modul BCN Iris
Es el modul que interactua amb la plataforma de formularis de I’Ajuntament IRIS. IRIS
funciona amb una APl que retorna part dels camps d’un formulari que s’han
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d’incorporar al web i defineix un estandard de com enviar la informacié. El modul
construeix el formulari i el permet personalitzar. Les dades que s’introdueixen al
formulari no es queden al mateix Drupal si no que s’envien a la plataforma d’aquesta
manera es compleix amb la normativa LOPD.

APPXXX - Modul BCN Planol

El departament de cartografia és el responsable de subministrar als serveis de
mapes, rutes, buscadors de direccions, capes de transit, xarxes de busos i trams etc.
etc.

Aguest modul té la finalitat d’englobar aquests serveis i facilitar la seva utilitzacié per
evitar de utilitzar mapes de tercer com Google Maps. Genera diferents blocs per
defecte, camps especific i vistes per pintar punts als mapes municipals

APPXXX - Modul BCN Redireccid Inici

Es un modul que té la finalitat d’evitar problemes de SEO. Per exemple fa una
redireccié automatica al domini per defecte del projecte web evitant duplicacié de
urls. Historicament aquestes redireccions es feien aplicant canvis a I'arxiu “.htaccess”
perd s’ha vist que amb les actualitzacions de Drupal es perden. Principalment per
aquesta rad s’ha optat per un modul que actualment s’esta obligant a instal-lar en
totes les aplicacions.

9.2.3.5. Tasques associades al servei

Les tasques a realitzar pels STM principalment son:

Alta de servidors i les seves credencials

Assessorament integracid continua

Control amb la eina sygox del compliment de bones practiques

Alta projectes gitlab amb un codi base per comengar el desenvolupament.
Normalment un skelethon Drupal amb un profile.

Alta i/o modificacio de les barres corporatives a la eina Iron

Distribucié dels moduls corporatius i relatives documentacions

9.2.4. PHP - SER0705 - Framework PHP

9.2.4.1. Descripcio funcional

En aquest servei es gestionen les incidencies i qliestions que ens puguin arribar relacionades
amb el web, serveis i aplicacions realitzats amb PHP i es realitza el manteniment i evolucions
dels mateixos. El grup de Serveis Transversals de Manteniment té el coneixement de com
esta organitzat el projecte web. Una aplicacid dins del servei és el back-end de qualitat de
I'aire (Avisos).

Al web de qualitat de I'aire feta en Drupal:

https://ajuntament.barcelona.cat/qualitataire/ca
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s’incorpora via iframe el front-end del mapa de qualitat de I'aire:

https://dadesmesuresestacions.dtibcn.cat/qualitataire/maps/stations.php?language=ca
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Com podem veure ja s’invoca a uns scripts PHP per obtenir dades de les estacions per pintar
en el mapa.

Es disposa d’'una APl de funcions que cal mantenir, per exemple el metode getStations.
Hi ha altres metodes com: getLastMeasuresByStation, getAlertStatus i getStatsByMonth.

A banda d’aix0 també hi ha un script PHP que s’executa periodicament per enviar piulades a
Twitter amb informacié sobre la qualitat de l'aire.

BCN EcologiaUrbana

Tweets Tweets y respuestas Fotos y videos Me gusta
BCN EcologiaUrbana @BCN_Ecologia - 14min
ul 11.00 h. Nivells de NO; (ug/m3), mitjanes horaries.
#BCNqualitataire #airenetBCN
qua e ®
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A la plana inicial de www.barcelona.cat i altres webs es mostra el widget d’informacié de la
qualitat de I'aire que també fa Us de les funcions PHP mencionades anteriorment.

Ara Qualitat de l’aire NO, @ Moderat

22,9 °C Estacio Eixample PM,, @ Moderat

En un fitxer de configuracions es podria marcar situacié d’alerta per contaminacid i llavors el
widget mostra un tipus d’'informacié diferent i es deixen d’emetre les piulades al bot de
Twitter.

A banda d’aixo quan es declara un episodi de contaminacié a la ciutat, El grup de Serveis
Transversals de Manteniment dona suport via un canal de Telegram a la publicacié de
noticies sobre aquest tema que realitzen altres equips també inclosos en aquest canal tot
seguint el que s’Tanomena el protocol d’activacié d’episodi de contaminacio.

9.2.4.2. Arquitectura especifica i aspectes técnics

En el cas de portals webs I'arquitectura és estandard per tots i esta constituida per un
servidor web APACHE2, un base de dades clusteritzada MySql, una base de dades no
relacional tipus REDIS per la cache i Content Delivery Network al frontal per millorar la
resposta i el rendiment del web.

9.2.4.3. Integracions

Com podem veure el sistema back-end de qualitat de I'aire processa informacié de diferents
fitxers obtinguts via connexié SFTP a servidors externs. Un cop processada aquesta
informacié s'emmagatzema a base de dades MYSQL del propi servidor de I'aplicacié i en
base a aix0 es mantenen diferents funcions PHP que ens permeten d’una banda generar la
informacié pel front-end del mapa de qualitat de l'aire i per I'altra I'enviament de piulades a
Twitter i que es pugui generar el widget que es mostra a www.barcelona.cat i altres webs
corporatives.

9.2.4.4. Llistat d’aplicacions del servei

APP1167 Back-end qualitat de I'aire (avisos) PHP De 8h a 18h No 2

Al backoffice de qualitat de I'aire tenim la versié PHP 7.2.34

Aquest entorn esta allotjat al droplet facilitat pel sistema que gestiona la DTl i esta basat en
contenidors (containers).
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Cas concret pel back-end de qualitat de I’aire (avisos):

1. Hihaun script Python que agafa els fitxers dels servidors remots cada hora.

2. Tenim un script PHP que processa les dades dels fitxers CSV i els importa en una base
de dades local cada hora.

3. Hiha un altre script PHP que atén les peticions dels diferents clients: front-end mapa
web, widget, bot de Twitter...

Mediambient - Qualitat aire - DATA SERVER

Python script

copia los ficheros de
ISEO 5 . ISEO al directorio local
SFTP Server csv

Tarea cron cada hora
En el minuto 10

e Local
L MySQL Database

PHP script
procesa los datos recibidos y los
Local : importa en la base de datos local
Directory Csv

Tarea cron cada hora
En el minuto 10

APl interface e

PHP script
Atiende las peticiones
de los diferentes clientes
(mapa web, widget, twitter bot)

measures

9.2.4.5. Tasques associades al servei
Les tasques a realitzar pels STM principalment sén principalment el manteniment correctiu i
evolutiu del back-end de qualitat de l'aire.

9.2.5. PHP-SER0538 Casaments

9.2.5.1. Descripcio funcional

Aplicacié que serveix per gestionar les reserves dels casaments i de les sales on es celebren.
Consta de:

e Aplicacié web on els usuaris gestionen els esdeveniments, sales, calendaris, informes
i plantilles.

e API que publica les sales disponibles. Aquesta API la consumeix el modul Drupal bcn-
casaments-calendar
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En aquests moments s’esta desenvolupant una nova aplicacié basada en Python per
substituir a I'actual versio basada en Drupal 7 i desactualitzada.

9.2.5.2. Arquitectura especifica i aspectes técnics

La versid actual és un Drupal 7 i esta desplegada en un servidor dedicat i fa Us d’un servidor
de Base de dades MySQL, tal com es mostra en el diagrama seglient.

XARXA Corp
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1 : : |
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GitLab IMI
https://gitlab.ajuntament.ben/dti/cas
aments/casaments

Administracic de I'aplicacio via Navegador

Frontal IMI
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Accessible des d'internet

https://api-casaments.bcn.cat
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ben_casaments calendar

EXEMPLE:

La nova versio estara desplegada en Openshift Container Platform (OCP) de I'lMI.

Es pot trobar més informacidé als annexos 6 7.

9.2.5.3. Integracions

La integracié principal és amb el modul bcn-casaments-calendar mitjancant la publicacio de
I’API.

9.2.5.4. Llistat d’aplicacions del servei

R e )

APP1052 APl i modul de casaments PHP De 8h a 18h No -

APP1084 Gestor de casaments PHP De 8h a 18h No -

A I’Annex 13 es facilita el manual de I'aplicacié de casaments.
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9.2.5.5. Tasques associades al servei

La tasca a realitzar pels STM principalment és el manteniment del servei i I'aplicacio,
correccions de codi i petits evolutius

9.3. JS

9.3.1. JS-SER0669 - Framework Javascript

9.3.1.1. Descripcié funcional

No és la tecnologia més utilitzada perdo tenim serveis transversals (que s’utilitzen en
practicament cada aplicacié de I'ajuntament) que la utilitzen. El motiu principal per escollir-
la, és la seva compatibilitat amb qualsevol altra llenguatge de programacio, facil d’integrar
com a widget o com recurs extern.

9.3.1.2. Arquitectura especifica i aspectes técnics
El codi esta allotjat en servidors estatics ja que no necessiten cap tipus de compilador o base
de dades.

9.3.1.3. Integracions

Alguns projectes relatius a la geolocalitzacid s’integran amb el widget del planol de
I’Ajuntament, les mapes cartografiques, serveis de cerca de geolocalitzacié. Per més
informacié consultar aquestes urls del diferents serveis:

e Geocomponent: https://w33.bcn.cat/geoBCN/doc/rest/APl.aspx#Adreces
e Geoserveis: http://www.bcn.cat/geoportal/ca/geoserveis.html
e Widget Planol BCN: https://w33.bcn.cat/planolbcn/widget i/Default.aspx

9.3.1.4. Llistat d’aplicacions del servei

APP1160 Barra i core.js Aplicacié flgwh No .
Passarel-la d’integracié amb el widget del Aplicacié 8h- " ,

APP1127 Planol b &
Front-end qualitat de I'aire (avisos) Aplicacié/widget 8h- No 2

APPXXX &

A continuacié expliguem amb una mica de detall cada una de les aplicacions:
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APP1160 - Barra i core.js

La barra corporativa esta directament relacionada amb el core.js i el core.css que sén
els recursos necessaris pel seu correcte funcionament i visualitzacié. Realment
aquest dos recursos tenen moltes altres funcionalitats molt importants com la
analitica web, la visualitzacié dels popups de descarrega d’apps de I’Ajuntament. Pels
detalls funcionals i técnics recomanem consultar la documentacié associada (Annex
12)

APP1127 - Passarel-la d’integracio amb el widget del Planol

La passarel-la d’integraci6 amb el widget del planol és una llibreria javascript que
facilita la utilitzacio de la més complexa documentacié del planol. L'objectiu és poder
utilitzar funcions javascripts amb parametres semblants a les funcions que s’utilitzen
per exemple a la llibreria de Google Maps. Les funcions originals del widget sén molt
més complexes i encara donen més flexibilitat feien que el desenvolupament fos
molt més lent. El projecte es compila amb la llibreria grunt (https://gruntjs.com/) i
esta dockeritzat.

Aquesta llibreria esta associada a un altre projecte que funciona d’API Manager.
Aquest component javascript es fa carrec, de forma centralitzada, d’injectar tots els
recursos necessaris per poder utilitzar el widget del Planol. Cada aplicacié s’ha de
donar d’alta i rep una api key, d’aquesta manera podem monitoritzar I'Us que en fa i
en cas que sigui excessiu per un mal Us de la llibreria podem tallar el servei.

APPXXX - Front-end qualitat de I'aire (avisos)

Al web de Qualitat de [I'Aire de [I'Ajuntament de Barcelona
https://ajuntament.barcelona.cat/qualitataire/ca pintem un mapa en Google Maps
on es mostra la informacié en base a una llegenda de colors de la qualitat de I'aire en
les diferents estacions situades a la ciutat. Es fa Us de I’API Javascript de Google Maps
aixi com de Jquery i es fan crides a I’API oferta pel back-office de qualitat de I'aire per
recuperar les dades a mostrar.

9.3.1.5. Tasques associades al servei

La tasca a realitzar pels STM principalment és principalment la distribucié del modul o el
plugin de la barra corporativa.

9.4. INT

9.4.1. INT - SER0184 - Gestio del cicle de vida dels webs

Els entorns administrats pel HostLAMP, que principalment son desplegaments de CMS PHP.
Tenen definit un cicle de vida amb diferents estats i accions de canvi d'estat.
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Sollicitud d'alta web
PUBLICAT INTERN

|

DESENVOLUPAMENT PUBLICAT
Publicar

Eliminar

DESACTIVAT
TEMPORALMENT ELIMINGT
Estatificacio
Backup

Estats dels webs

e Desenvolupament
o Elweb esta en desenvolupament
o Accessible per xarxa interna i externa pero protegit per un password
e Publicat intern
o Només aplicable en integracié continua
o Accessible per xarxa interna i externa pero protegit per un password
o Esperant la validacié del cap de projecte per publicar-ho.

e Publicat
o Publicat oficial, accessible per tothom
o Obert publicament, accessible pel ciutada

e Desactivat temporalment
o Segueix instal-lada al servidor, perd NO és accessible
o Redirigeix a un altre web o a pagina de cortesia “web desactivada”
o Es pot publicar rapidament

e Eliminat
o Eliminada dels servidors
o Es manté la copia de seguretat
o NO és accessible
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Procediments canvis d’estat

e Altaweb

Es defineix el URL del web

Es dona d’alta un repositori de treball i s’aplica I’estructura sol-licitada

Es crea un espai de desenvolupament.

Es donen les credencials i accessos a les eines necessaries als
desenvolupadors

O O O O

e Publicar Internament (aplicable per a la integracié continua)
o Es defineix el URL del web

e Publicar
o Revisid previa: Tecnica, Qualitat, Seguretat
o Auvis a sistemes per tal de que tinguin previsié del canvi
o S’activa al domini de ciutada
o Esvalida la publicacié

e Bloquejar
o S’estatifica i es posa a I'arxiu web
o Escrea una redireccié / contrasenya
e Desbloquejar (Tornar a publicar)
o Estreu laredireccié / contrasenya perque torni a I'estat de Publicat

e Eliminar
o S'estatifica
o Esguarda I'tltima copia de seguretat de forma permanent
o S’esborra del servidor

e Copies de seguretat
o Sempre existeix una copia de seguretat de qualsevol entorn.

9.4.2. INT - SER0691 - Govern de les Infraestructures web

9.4.2.1. Descripcio funcional

L’aplicacié associada al servei, Sygox, és una eina de govern de sistemes, aplicacions i
desplegaments que neix amb I'objectiu d’oferir una eina modular facil d’ampliar i ajustada a
diferents arquitectures de sistemes i desplegaments.

Amb Sygox s’ofereix als usuaris una capa d’abstraccid per tal de crear desplegaments
d’aplicacions sense preocupar-se de I'arquitectura o proveidor de Infraestructura (servidors)
on s’executen les aplicacions.
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9.4.2.2. Arquitectura especifica i aspectes técnics
El coneixement de Sygox haura de ser a nivell d’'usuari administrador. El desenvolupament i

manteniment de Sygox és a carrec de I’AM HostLAMP. Tot i aixi, s’adjunta un diagrama
d’arquitectura a mode informatiu.

Clients

9.4.2.3. Integracions

La integracié principal la fa amb el GitLab per mantenir 'alineacié dels entorns amb el codi
dels repositoris.

9.4.2.4. Llistat d’aplicacions del servei

APP0905 Sysgov Python De 8h a 18h No -
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9.4.2.5. Tasques associades al servei

Els STM faran Us de Sygox per governar els entorns web. Les principals tasques associades
son les gestions de:

e Usuaris i equips

e Entorns de desplegament

e Desplegaments

e Accesos SSH

e Bases de dades

e Checklist de qualitat i seguretat

e Associaci6 al repositori de codi GitLab

e Configuracions genériques del desplegament (Enviament emails, Memoria cau, cron)

9.4.3. INT - SER0706- Gestio de versions (Cl/CD)

9.4.3.1. Descripcio funcional
Plataforma de gestio de versions i Cl/CD basat en git.
GitLab DTI és el repositori privat git on s’emmagatzema i gestiona el codi desplegat. A banda
de la funcionalitat de gestioé de versions, es fa servir la funcionalitat CI/CD de GitLab-Cl per
executar pipelines de test de codi i desplegament de webs. El procés de CI/CD esta en
continua millora i expansio, i progressivament es va utilitzant en més webs i amb més

tecnologies.

El licitador haura de desenvolupar el rol d’administrador de la plataforma. El manteniment
del servidor i el GitLab és a carrec de ’AM HostLAMP.

9.4.3.2. Arquitectura especifica i aspectes técnics

El coneixement de GitLab haura de ser a nivell d’usuari administrador.

Si es vol ampliar informacié es pot visitar el site oficial de la plataforma
https://about.gitlab.com/ i https://docs.gitlab.com/ee/ci/

9.4.3.3. Integracions
e Sygox

e CMSStats
e PHPackages
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9.4.3.4. Llistat d’aplicacions del servei

APPXXXX GitLab DTI Ruby De 8h a 18h No -

9.4.3.5. Tasques associades al servei

Els STM seran l'usuari administrador d’aquesta plataforma, dura a terme les tasques
associades a aquest rol:

e Manteniment d’usuaris, projectes i grups o namespaces

e Gestié d'incidéncies dels usuaris

e Manteniment d’alguns documents de la Wiki

e Suport als desenvolupadors, sobretot en GitLab-Cl i fluxe de desplegament continu
de Drupals

9.4.4. INT - SER0707 - Gestid de paquets PHP

9.4.4.1. Descripcio funcional

PHPackages (l’aplicacié associada al servei) és un repositori privat de paquets PHP on es
publiquen els paquets dels desenvolupadors de I’Ajuntament. Aquest paquets, principalment
son dependencies de Drupal i Wordpress.

9.4.4.2. Arquitectura especifica i aspectes técnics
Aquesta plataforma esta desplegada i administrada pel AM HostLAMP, el licitador sera

usuari de la plataforma en cas de realitzar desenvolupaments PHP. També STM rebra les
incidéncies i donara suport sobre I'Gs de la plataforma als desenvolupadors.

9.4.4.3. Integracions

PHPackages té integracions amb GitLab per actualitzar els paquets en funcié de noves
releases al repositori corresponent.

9.4.4.4. Llistat d’aplicacions del servei

APPXXXX PHPackages PHP De 8h a 18h No -
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9.4.5. INT - SER0677 - Plataforma d'inscripcions

9.4.5.1. Descripcio funcional

El grup de Serveis Transversals de Manteniment realitza un suport de primer nivell als
usuaris de I'’eina d’inscripcions corporativa de I’Ajuntament de Barcelona. També ddéna
suport telematic al gestor de projectes d’inscripcions de la Direcci6 de Comunicacio.
Finalment traspassen les incidencies si aplica al segon nivell que seria per tal de que
I’'empresa que realitza el manteniment i evolucid del sistema les pugui resoldre/atendre.

El grup de Serveis Transversals de Manteniment manté la documentacié de manuals d’usuari
de I’eina, manual d’aplicacid mobil d’escaneig de codis QR, prototip navegable de I'aplicacié
mobil d’escaneig de codis QR, preguntes test per validar el coneixement de I"aplicacié mobil
aixi com el llistat d’usuaris i formacions realitzades.

Aixi mateix el propi grup de Serveis Transversals de Manteniment imparteix sessions de
formacié de I'eina quan sén requerides pel cap de projecte: son sessions personalitzades de
com a maxim 3 persones i poden ser de seguiment de les dades de les inscripcions o una
formacié més extensa on també s’expliqui la creacid i gestié de formularis. En tot moment el
grup de Serveis Transversals de Manteniment esta en coordinaci6 amb el referent del
projecte de I'lMI.

Middleware Inscripcions

Servei que facilita la integracid dels esdeveniments de NASIA amb els CMS Drupal, i
consisteix en 2 tasques principals:

e Dona d’alta a la plataforma d’inscripcions configurada esdeveniments allotjats a
NASIA.

e Crea un JSON per cada esdeveniment donat d’alta a la plataforma d’Inscripcions amb
la informacid d’aquest, perd el més rellevant és [l'actualitzaci6 de les places
disponibles.

Aquesta informacio és consumida per moduls i webs Drupal
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APPs  piiakalahe Target view X

Inscribirm
[ scrib el Target view Y

[Altre sistema)

(| Cada 1h Sincronitzacio d'espais®
1 erida per Idioma (ca, es, en)

JSON Cada 1min Recuperacid de e
disponibilitat d'events | espais* Inscribirme

Altres Sistemes

d'Inscripcions

* S6n espais amb events agrupats (funcionalitat Mercé 2021)

9.4.5.2. Arquitectura especifica i aspectes técnics

El sistema d’inscripcions és un servei contractat per I'IMI en modalitat SaaS i per tant queda
fora de I'abast d’aquest plec donar detalls de la seva arquitectura. Des de I'lMI definim a I'F5
que les urls dels formularis i del back-office de gestié adrecin als servidors de I'empresa que
gestiona el servei d’inscripcions. També tenim definit un domini de correu personalitzat que
apareix com a remitent en les comunicacions de correu electronic que es generen des de la
propia eina d’inscripcions. Els entorns d’inscripcions sén autoescalables en funcié del pic de
demanda. Tenim entorn de preproduccié i entorn de produccid.

Middleware Inscripcions

Aquest Projecte esta desenvolupat en PHP/Laravel i desplegat als espais consolidats PHP de
HostLAMP en 2 entorns (DEV i PRO). Esta desenvolupat en PHP/Laravel i fa Us d’una Base de
Dades MySQL.

9.4.5.3. Integracions

El servei SaaS d’inscripcions disposa d’un APl on es poden consultar diferents funcions per
obtenir informacid de les activitats del sistema d’inscripcions. En un inici, els diferents sites
que volien feien Us d’aquestes funcions API perqué d’aquesta manera quan s’obrien les
inscripcions de les activitats podien mostrar als webs uns botons amb entrades disponibles o
ja exhaurides per exemple que enllacaven al sistema d’inscripcions. Tanmateix, aquest
sistema es va millorar i el resultat va ser la creacié d’una aplicacié passarel-la o intermediaria
a banda que denominarem “middleware d’inscripcions” i és una altra aplicacié que s’explica
en detall en aquest plec.
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Les integracions habilitades pel middleware d’inscripcions son:

e NASIA.
e Sistemes d’inscripcions configurables i preparats per integrar-se amb el Middleware
Inscripcions.

e Codi allotjat al GitLab DTI

9.4.5.4. Llistat d’aplicacions del servei

APPXXXX Middleware Inscripcions PHP/Laravel De 8h a 18h No -

9.4.5.5. Tasques associades al servei

Pel que fa al sistema d’inscripcions les tasques principals sén: donar suport als usuaris finals i
al webmaster del servei d’inscripcions, impartir les sessions de formacié, actualitzacio de
manuals i documentacid, gestidé d’usuaris i també estar al dia de les principals incidéncies i
recomanar evolutius per millorar I’experiencia d’usuari de I'eina.

Middleware Inscripcions

Manteniment de I'aplicacid, correccions de codi i petits evolutius
9.4.6. INT - SER0366 - Configuracid de plataformes de servei

9.4.6.1. Descripcio funcional

En aquest servei s’inclouen una série d’aplicacions que ara veurem més en detall per les
quals El grup de Serveis Transversals de Manteniment realitza el suport als usuaris aixi com
el manteniment correctiu i evolutiu de les mateixes. Ja veurem que son eines generalment
open-source i que el grup de Serveis Transversals de Manteniment gestiona el manteniment
d’aquestes generalment ubicades en servidors corporatius de I'IMI amb certes
personalitzacions en les seves configuracions.
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9.4.6.2. Arquitectura especifica i aspectes técnics

9.4.6.2.1. Limesurvey

Xarxa LAMP (NTT)
> :
£} LimeSurvey MysQL
NGINX ~ 2.67.2 5.7.18

(Frontal)

[NGINK +PHP +  |as
Apache Server)

Certificat digital Certificat digital
IMICA IMICA

Certificat digital Wildeard

FW externIMI

Internet
(Usuaris)

F5

L T AD SMTP Gastit da
Corporatiu Server senvidors
Dese [Administradars

O @

9.4.6.2.2. Humhub

Tenim un entorn de proves ubicat en un contenidor allotjat a la plataforma que administra la
DTI. Aquest droplet té una capa NGINX i la part del servidor d’aplicacions PHP on es troba
instal-lada I'aplicacié. A banda disposa d’una base de dades Mysql. Caldra valorar I’eliminacié
d’aquest entorn.

D’altra banda a la plataforma corporativa OCP OpenShift disposem de I'aplicacié en els 3
entorns corporatius: integracio, preproduccié i produccid.

Entorn d’integracid: https://comunitats-int.bcn.cat/

Entorn de preproduccio: https://comunitats-pre.bcn.cat/

Entorn de produccié:_https://comunitats.bcn.cat/

Aixi mateix tenim un droplet a banda pel plugin d’Onlyoffice que caldria acabar de
configurar. Aquest plugin es fa servir dins I’eina Humhub i esta pensat per poder editar
documents en linia de manera col-laborativa entre diferents membres de I'espai de treball.
Es un plugin també open-source.
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Arquitectura: Entorn de produccié

ICP
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NGINX
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OAM Internet
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9.4.6.2.3. Cercador web

Esquema de l'arquitectura logica de capes del cercador internet a I’Ajuntament de
Barcelona:

T —
Cercador (global) Cercador Transparéncia

ajuntament.barcelona.cat

cercador.barcelona.cat :
/transparencia/

Capa web

3 motors: cat/cast/ang 3 iniotors: Gat/cast

APl Middleware
AjuntamentBarcelona

Middleware

API| Google Site Search

Google Search Console

Google Site Search

Pagina 117 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

4 Ajuntament
L de Barcelona

Institut Municipal d’Informatica
Direccié de Desenvolupament

A dalt de tot tenim els webs que usen el servei de cerca. El desenvolupament de la capa web
és responsabilitat dels programadors de cada un dels webs, per tant, queda exclos de
I'objecte d’aquest contracte.

Middleware

L'IMI compta amb un middleware que fa d’intermediari de les webs amb I’API de Google, a fi
de mantenir la seva capa de servei independent de la tecnologia que proveeixi la cerca.
Aguesta capa ja esta desenvolupada i proveeix una funcionalitat basica d’autoritzacié (en
base a una API key), caché i estadistiques. El manteniment del middleware és responsabilitat
del grup de Serveis Transversals de Manteniment d’internet de [I'Institut Municipal
d’Informatica.

Google Site Search

EL motor de cerca és Google Site Search, que s’administra de manera compartida amb
personal de I'lMI.

Google Search Console

A baix de tot tenim el servei principal de cerca de Google, i a través de les seves eines som
capacos de configurar directives per optimitzar la indexacid dels webs per part de
Google. Aquestes tasques de configuracid i afinament sén responsabilitat del grup de
Serveis Transversals de Manteniment d’internet de I'Institut Municipal d’Informatica.

9.4.6.2.4. Owncloud

Owncloud es troba paquetitzat en contenidors Docker i allotjat a la plataforma corporativa
OCP (Openshift Container Platform) de I'lMI.

Arquitectura: Entorn de produccio

ICP

Ingress

NGINX

Service

— ‘

m Y Fitxers
Xxxx.imi.bcn

Conté Owncloud

dockeritzat (PHP) | Redis

AD SMTP
Corporatiu Server Gestié de
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sistemes)
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Com podem veure esta integrat amb I'LDAP corporatiu per dur a terme 'autenticacié dels
usuaris.

Té una capa NGINX per sobre del docker en PHP. Tenim connexid a una base de dades Mysq|
especifica per aquesta aplicacid, la qual actualment es troba dins un container també
dockeritzat.

Finalment també tenim la integraci6 amb el SMTP de correu corporatiu de I'IMI pels
enviaments de correu que |’eina fa als usuaris.

9.4.6.2.5. APl Umbrella

DNS Round robin amb healthcheck

Usuaris API
+ web

node 1 node 2 node n Possible Arquitectura
balancejada APl Umbrella
2 0 més nodes

Visib ampliada api-umbrella router+web

—

(=3

router + router + router +
web web

—
PN '
| mongodb + elasticsearch replicaset
- -
. -
— —

9.4.6.3. Integracions

La majoria de sistemes d’aquesta seccid s’integren amb I’Active Directory corporatiu de
I’Ajuntament de Barcelona a I'entorn de produccio.

A I'entorn de preproduccid s’integren amb I'LDAP intern de la DTI.

Pel qué fa al cercador: La capa personalitzada de middleware GSS esta integrada en varis
portals corporatius com son el cercador.barcelona.cat per exemple.
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9.4.6.4. Llistat d’aplicacions del servei

APP1056 Limesurvey PHP 8h-18h No 2
APP1057 Humhub PHP 8h-18h No 2
APP1060 Cercador web GSS Google  8h-18h No 2
APP1058 Owncloud PHP 8h-18h No 2
APP0906 Google Analytics Google 8h-18h No 2
APP1159 Altres serveis Google (reCaptcha, Translate,...) Google 8h-18h No 2
APP0910 APl umbrella propia 8h-18h No 2
APP1168 Moodle PHP 8h-18h No 2

A continuacié expliguem amb una mica de detall cada una de les aplicacions:
e APP1056 — Limesurvey

Introduccidé: LimeSurvey és un programari de codi lliure que permet realitzar
enguestes i inscripcions a esdeveniments.

Actualment hi ha una eina de preproduccié a I’entorn Digital Ocean i una eina de
produccié a l'entorn IMI.

Us actual del producte:
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Principalment per enquestes dirigides als ciutadans.
També molt emprat per temes interns de I’Ajuntament.

Tipus d’enquestes:

Inscripcions a sessions formatives i jornades que no recullen dades afectades
per LOPD, tant per al ciutada com per al personal de I'Ajuntament de
Barcelona.

Recull d'idees (per exemple el formulari realitzat dins del projecte de la
“Bustia d’'ldees” ).

Altres

e APP1057 - Humhub

Aquest servei gestiona el producte de programari lliure Humhub
(https://www.humhub.org/en). Es tracte d’una eina de col-laboracioé per als empleats
de I’Ajuntament de Barcelona.

La gestio del producte requereix a més de la instal-lacid inicial en els entorns escollits,
I'actualitzaci6 conforme es vagin alliberant noves versions del producte, la
configuracioé a nivell d’administracié per tal de anar adaptant I'eina a les necessitats
de I’Ajuntament de Barcelona, la gestid dels seus usuaris per a assignar permisos i
donar-los d’alta o de baixa i la resoluciéd de dubtes als responsables funcionals de
I'eina. Per tant, El grup de Serveis Transversals de Manteniment realitza la gestio
d’usuaris aixi com el manteniment de I'aplicacio.

Ajuntament de Barcelona - Comunitats P =

® 7 & #
ELS MEUS ESPAIS ~ INICI CALENDARI DIRECTORI NORMES D'US

L’eina Humhub ens permet crear espais de treball col-laboratius publics o restringits.
Tenim moduls com el calendari, llistat de documents, enquestes, pagines wiki, entre
d’altres. L'eina envia un resum al teu correu si es produeixen canvis en els espais on
formes part.

e APP1060 - Cercador web

Els Serveis Transversals de Manteniment han desenvolupat i personalitzat un motor
de cerca basat en la tecnologia de GSS (Google Site Search). D’aquesta manera ja no
s’empren tecnologies obsoletes com eren el cercador en Verity o també el cercador
basat en GSA (Google Search Appliance) que es feia servir per cercar continguts a la
intranet corporativa. Aquest motor basat en GSS es fa servir en el portal corporatiu
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de cercador:_http://cercador.barcelona.cat/ca/ A banda també s’integra en portals
corporatius. Gracies a la integraci6 amb GSS s’indexen els continguts facil i
optimament i a més a més permet promocionar els continguts en base a les cerques
més adequades que realitzin els ciutadans. També podem definir ndvols de tags.

Tenim el cercador GSS: Actualment el cercador utilitzat a les webs de I'Ajuntament de
Barcelona, és el cercador de google GSS, que és un servei SaaS. Les webs no ataquen
directament al cercador GSS, si no al Middleware del Cercador.

També tenim el middleware del cercador: El middleware del cercador és una capa
propia d'accés a les APIs del cercador que pemet independitzar les crides dels nostres
webs del motor de cerca davant de possibles canvis. També ofereix funcionalitats
d'estadistiques, caché i autenticacio dels web.

El cercador GSS s’utilitza actualment a duos webs, tot i que esta previst incorporar la
possibilitat d’'un web més cada any, durant I'execucié del contracte.

Webs que usen actualment el cercador GSS:

Cercador global: https://cercador.barcelona.cat

Cercador del web de transparéncia:
https://ajuntament.barcelona.cat/transparencia/

APP1058 - Owncloud

Owncloud és un programari Open Source que permet compartir documents entre un
grup de persones a més de poder sincronitzar la informacié entre I'eina i el teu PC.

Us actual del producte

Per a grups de treball on una o més persones del grup no tenen accés a la xarxa
corporativa i les carpetes compartides.

Aquest servei gestiona el producte de programari lliure Owncloud
(https://owncloud.org/). Es tracte d’'una eina de col-laboracié per als empleats de
I’Ajuntament de Barcelona per tal de compartir arxius entre persones, instal-lada sota
aquest domini. La gestidé del producte requereix a més de la instal-lacid inicial en els
entorns escollits, "actualitzacié conforme es vagin alliberant noves versions del
producte, la configuracié a nivell d’administracid per tal de anar adaptant I’eina a les
necessitats de I’Ajuntament de Barcelona, la gestid dels seus usuaris per a assignar
permisos i donar-los d’alta o de baixa i la resolucié de dubtes als responsables
funcionals de I'eina.

Es realitza una revisid dels usuaris d’Owncloud per veure quins es poden eliminar de
forma periodica si es detecta que ja es troben inactius a LDAP corporatiu de
I’Ajuntament de Barcelona.
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Owncloud té versi6 web pero també té disponible client desktop Windows per
permetre la sincronitzacié directament amb el servidor d’Owncloud.

APP0906 - Google Analitics

Consultoria, implementacid, configuraciéd i administracid (webs, usuaris, filtres,
informes), inventariat, formacié a departaments, innovacid: cerca alternatives
(Piwik), heatmaps i suport a incidencies.

APP0910 - APl Umbrella

El creixement de les aplicacions mobils, el desenvolupament de sistemes cada vegada
més transversals o I'impuls donat per la llei de transparéncia, sén factors que fan que
cada vegada siguin més les aplicacions municipals que resideixen dins de la xarxa
corporativa i que necessiten exposar les seves dades a altres sistemes o inclus
directament al ciutada.

Els consumidors d'aquestes dades sén principalment els webs municipals i algunes
aplicacions mobils. El gestor d'APIS permet governar aquestes dades permetent:

Gestionar dades procedents de diferents fonts i en diferents formats
Transformar les dades proporcionades per les aplicacions per tal de poder
exposar subconjunts de dades d’una manera facil i oOptima, sense
desenvolupaments.

Protegir els sistemes que exposen les dades davant de possibles atacs i
desacoplar els sistemes de les dades exposades.

Governanca del cicle de vida de les dades (canvis en formats, evolucié
d’estructura de dades....

Control d’accés a les dades , amb la possibilitat de poder definir perfils, rols,
etc. de consum de dades en funcié de 'usuari, de les dades, de la IP....
Gestid i optimitzacié del rendiment (sistemes de caché).

Portal informatiu orientat als desenvolupador amb documentacidé i
possibilitat de gestionar I'accés a les APIS disponibles.

APP1168 - Moodle

Portal formacions

Portal formacions, panell administracio

Eina per gravar els videos: OBS Studio. Es poden establir comandes, per
exemple, quan es cliqui el nUmero 2 que es mostri el navegador.

Pujada de videos a Youtube.
https://www.youtube.com/channel/UCCAFIE9BVWIG_mXtRnOncAw

Eina per a que es visualitzi el cursor remarcat: Pointer Focus

Plantilles amb opcié d'utilitzar:

https://moodle.org/plugins/theme_moove
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https://moodle.org/plugins/theme_fordson
Per buscar plantilles: https://moodle.org/plugins/?q=type:theme, s'ha de
veure que sigui compatible amb la versié de moodle instal-lada (3.8.2).

9.4.6.5. Tasques associades al servei
Limesurvey

e Els Serveis Transversals de Manteniment realitzen un control i seguiment de les
enqguestes publicades a I'eina.

e Gestionen el manteniment de I'eina i les actualitzacions de les versions de la mateixa.

e Els Serveis Transversals de Manteniment imparteixen sessions de formacio de I'eina
de forma telematica i manté els manuals d’usuari.

e Realitzen la gestio d’usuaris de la plataforma.

Humhub

e Els Serveis Transversals de Manteniment realitzen la gestié d’usuaris aixi com el
manteniment de 'aplicacid.

Cercador web
e Els Serveis Transversals de Manteniment realitza el seu manteniment.
Owncloud

o La gestid del producte requereix a més de la instal-lacié inicial en els entorns escollits,
I'actualitzacié conforme es vagin alliberant noves versions del producte, la
configuracié a nivell d’administracié per tal de anar adaptant I’eina a les necessitats
de I'Ajuntament de Barcelona, la gestid dels seus usuaris per a assignar permisos i
donar-los d’alta o de baixa i la resolucié de dubtes als responsables funcionals de
I'eina.

e Es realitza una revisié dels usuaris d’Owncloud per veure quins es poden eliminar de
forma periodica si es detecta que ja es troben inactius a LDAP corporatiu de
I’Ajuntament de Barcelona.

Google Analitics

e Els Serveis Transversals de Manteniment realitzen I'alta i revisid de codis Analytics
disponibles i configuracid de GA.

e També donen suport tecnic sobre com integrar Google Analytics al web o aplicacio
especifica i les opcions que ofereix. En concret: es proporcionen els codis i les
instruccions.

e Aixi mateix una altra funcié és donar suport als usuaris que tenen dubtes/incidéncies
relacionats sobre com obtenir/interpretar les dades del sistema estadistic que fan
servir en els portals.
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Altres serveis Google (reCaptcha, Translate,...)

e Els Serveis Transversals de Manteniment disposen d’un procediment per crear
recaptcha de Google sota demanda si és necessari per algun web.

e Aixi mateix també pot donar suport a algun web que necessiti integrar-se amb el
traductor de Google.

APl Umbrella

e Els Serveis Transversals de Manteniment s’encarrega del manteniment de I'aplicacio
de I’API Umbrella.

e S’encarrega per una banda de documentar I’APl de métodes disponibles en aquesta
APl i per altra banda realitza el manteniment i la configuracié del gestor d’APIs.

Moodle

e Els Serveis Transversals de Manteniment gestionen la plataforma de formacions amb
Moodle allotjada a un contenidor en el sistema d’infraestructura que manté la DTI.
En realitza el manteniment a nivell de Moodle i aplicacions i llibreries associades.

e Els Serveis Transversals de Manteniment gestionen altes d’usuaris a la plataforma aixi
com de cursos i I’'enviament de les credencials a I"'usuari i si precisen suport d’algun
tipus.

9.4.7. INT - SER0708 - Infraestructures serveis interns i extranets

9.4.7.1. Descripcio funcional

Al sistema d’allotjament web que gestiona la DTI basat en Docker i en contenidors a banda
de webs també s’emmagatzemen aplicacions internes corporatives perd que per motius
técnics no s’han pogut allotjar ni a servidors interns propis ni a la plataforma corporativa de
contenidors de I'OCP de I'|MI (Openshift Container Platform).

Pel moment I'aplicacié que tenim d’aquest estil és el CATB.

Parlem d’un Drupal 7 i es tracta d’un gestor de continguts per gestionar totes les inspeccions
i dendncies que es realitzen a habitatges turistics de la ciutat. Surt fora de I'abast del plec el
manteniment d’aquesta aplicacid pero si que cal coneixer-la.

9.4.7.2. Arquitectura especifica i aspectes técnics

Simplement cal entendre que és arquitectura Drupal explicada al punt 5 del plec.

9.4.7.3. Integracions

No es preveuen.
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9.4.7.4. Llistat d’aplicacions del servei

Pel moment I'aplicacié que tenim dins del servei és el CATB perd no es detalla doncs no
entra dins I'abast d’aquest plec el manteniment de la mateixa.

9.4.8. INT - SER0138 - Serveis Lingliistics

9.4.8.1. Descripcio funcional

L'IMI disposa d’un servei de traduccié automatica anomenat Lucysoftware que és un servei
adquirit per lliceéncia i instal-lat en un servidor propi intern de I'IMI.

SOFTWARE
Deutsch English Frangais Espaiiol Catala
ano SERVICES
Inici Text Documents Pagines web

L'LT Task Scheduler conté eines basades en web que mostren la integracié de les aplicacions lingtistiques en el Task Scheduler.
O rext

Traduccio de textos de fins a 4096 caracters (format ASCII).

e Documents

Traduccio de documents (en format ASCII, RTF o HTML) i baixada dels documents fraduits.

@ Pagines web

Traduccio de pagines web. Les pagines web traduides s'obriran en una nova finestra del navegador.

Aquest traductor esta disponible des d’una pagina de la intranet. Et permet traduir textos i/o
documents de catala a castella i de catala a anglés.

9.4.8.2. Arquitectura especifica i aspectes técnics

Arquitectura: Entorn de produccio

Internet
{Usuaris)
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En un servidor intern propi de I'lMI esta instal-lat el servidor d’aplicacions Apache on corre
I"aplicacid Java del Lucysoftware. També hi ha una base de dades Oracle.

Versid de Java: Java 6.0
Versié de Tomcat: Tomcat 6.0
Solament disposem d’entorn productiu per aquest servei.

9.4.8.3. Integracions

El sistema de noticies Wordpress El Digital el té integrat per dur a terme les traduccions
automatiques dels continguts del catala al castella i del catala a I’angles.

Lucysoftware disposa d’una API REST per a poder-lo integrar des d’altres aplicacions.

9.4.8.4. Llistat d’aplicacions del servei

APP1055 Traductor automatic Lucysoftware Java 8h-18h No 2

9.4.8.5. Tasques associades al servei

El grup de Serveis Transversals de Manteniment realitza el manteniment de I'aplicacié a
nivell de configuracions i també dona suport funcional als usuaris que el volen emprar.

9.5. LIF
9.5.1. LIF-SERO0156 - Intranet

9.5.1.1. Descripcio funcional

El servei Intranet conté totes les accions necessaries per tal de mantenir i evolucionar la
Intranet corporativa de I’Ajuntament de Barcelona. L’actual Intranet esta composada per un
95% de continguts al gestor de continguts Liferay i un 5% al que s"anomena la Intranet antiga
que Unicament sOn pagines estatiques. A més d’encarregar-se dels desenvolupaments que
s’han de fer a la Intranet sobre Liferay, també s’encarrega de gestionar totes les peticions
relacionades amb la INTRANET des del punt de vista de |'usuari:

e Ajuda en la perdua de permisos per problemes en els entorns al voltant de la Intranet
e Alta d’usuaris en els espais de gestié de la Intranet
e Problemes al'accés a la Intranet
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e Creaci6 de grups de permisos per a portlets i grups d’usuaris
e Dubtes de funcionament als usuaris
e Suport als usuaris responsables de la Intranet

9.5.1.2. Arquitectura especifica i aspectes técnics

Actualment la Intranet 3.0 esta suportada pel gestor de continguts Liferay 6.2, executant-se
sobre un servidor d’aplicacions Apache i sobre una BBDD Oracle. No es troba en alta
disponibilitat i existeixen tres entorns diferents (desenvolupament, pre-produccid i
produccid). Tenim 2 frontals d’OAM balancejats per accedir via I’'NGINX al servidor Apache
on s’allotja el Liferay. Trobem més informacio a I'apartat 5 d’arquitectura d’aquest plec.

Y

<A 1TH
<2118
<115
< 1%

A

OAM Frontal — cache
estatics NGINX

Liferay (bundle Oracle Server
apache+tomcat)

9.5.1.3. Integracions
Les diferents tipologies d’integracions existents a la Intranet 3.0 son:

e Integracié amb OAM

e Integracié amb Active Directory LDAP de I'IMI.

e Integracidé mitjancant iFrame amb un portlet que a més de mostrar el contingut d’un
altre sistema d’informacié també envia les credencials de l'usuari de la Intranet. Aixo
ho estem emprant amb alguns tramits de SAP.

e Integraci6 amb els continguts de l'‘oferta publica de la Seu electronica de
I’Ajuntament de Barcelona via API de la seu electronica. També es mostren la resta
de processos de seleccid i provisio.

e Integracié amb el sistema de continguts INMAGIC via iframe per mostrar continguts
de la intranet del SEDAC.

e Integracié amb el sistema de consulta de documentacié PROVIEW.

A més existeix la integracié amb I’'OAM per tal de mostrar els elements de la Intranet que
tenen permis cada usuari en funcid de la seva tipologia d’usuari.
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9.5.1.4. Llistat d’aplicacions del servei

APP1017 Intranet 3.0 Liferay 8h-18h

No 1

APP1204 Organigrama-IMSS HTML5 8h-18h

No -

A continuacié expliguem amb una mica de detall cada una de les aplicacions:

e APP1204 - Organigrama-IMSS

Descripcié funcional

Aplicaci6 web estatica on es publiquen organigrames de diferents arees de
I’Ajuntament. La informacid dels components de I'organigrama esta emmagatzemada

en arxius JSON

Arquitectura especifica i aspectes técnics

Esta desenvolupat en HTML5/JS/CSS amb el suport d’un framework JS anomenat
Mustache JS. Respecte a la publicacid, esta desplegat a I'OCP (Openshift Container

Platform) de I'IMI.

o Xarxa Interna
El primer instal-lable a organigrama.ajuntament.bcn

desplegar sera l'organigrama
de I''MSS

Namespace
organigrama

| Instal-lable web-imss
i POD
[l 1 contenidor nginx fimss

—_—————————

Construccio imatge (int-pre-pro)

Codi GitLab

https:/fgitlab.ajuntament.ben/dtiiwebs-es
tatiques/organigrama-imss
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Organitzacio dels organigrames Xarxa Interna
com a instal-lables a dins del organigrama.ajuntament.bcn
mateix namespace

OCP,m === - - - - - r s s s s s s s s s ~
Namespace
organigrama

FT T T T T T T T T T T T T T T T T T T T T T T T T T TS TSI ST T TSI TE ST h)
: Instal-lable web-[organigrama-A] :
: POD Service Route :
[l 1 contenidor nginx lorganigrama-A 1
N o o o o o o o e mm o e e mm e e e M e e e e Ee M M e e mm e e e r

Instal-lable web-[organigrama-B]

POD Service Route
1 contenidor nginx lorganigrama-B

r
Instal-lable web-[organigrama-C]

—— e o o
I
I
]
I
I
I
I
|
I
|
|
1
]
I
I
|
I
|
I
I
|
]
I
|
I
I
I
I
|
I
I
]
I
I
I
I
|
I
I
|
1
I
I
/

Integracions

S’ha de tenir en compte que esta desplegat a OCP, basat en Kubernetes, i el codi esta
allotjat al GitLab del departament d’Arquitectura.

9.5.1.5. Tasques associades al servei

Les tasques a realitzar pels STM principalment sén:
Intranet 3.0

e Validacio d’usuaris a la CTRLUSER

e Suport tecnic a 'enviament de butlletins Intranet

e Donar visibilitat a una aplicacio des de la Intranet per VSSL

e Assegurament de no intervencié davant algun esdeveniment important relacionat
amb la Intranet

e Suport en I'actualitzacié de continguts a la Intranet 3.0

e Gestié d’usuaris a I'entorn de desenvolupament

e Gestid del canvi en actuacions d’infraestructura

e Solucid de problemes quan un usuari li surt el login d’'OAM

e Manteniment correctiu i evolutiu de la Intranet 3.0

e Comprovacio de permisos d’usuari
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PORTAL 2.0 RUN

e Gestié de permisos dels portlets
e Gestid de 'accés a aplicacions des de la Intranet per VSSL

Intranet Antiga

e Actualitzacié de continguts de la Intranet antiga (HTML)

Altres temes

e Resolucié de problematiques no Liferay
e Problemes amb les llistes dinamiques de correu

Organigrama
e Actualitzacid de contingut

9.6. Requisits generals

Addicionalment als requisits particulars tot procés o funcionalitat haura de contemplar els
seglients requisits de caracter general:

9.6.1. Usabilitat

Usabilitat Per Aplicacions Externes (Internet)

Per a aplicacions internet cal assegurar el compliment dels requisits de prioritat 1i 2 de la
norma UNE 139803:2012 (equivalent a nivell AA en WCAG 2.0).

Les versions de navegador minimes suportades han de ser Mozilla Firefox 34, Google
Chrome 37, Safari 7.1 (I0S 8), Microsoft Internet Explorer 9 i Edge 12. L'Ajuntament
proporcionara els elements de la imatge corporativa i indicacions de com utilitzar-los per tal
gue se segueixi la normativa grafica de I’Ajuntament de Barcelona.

Usabilitat Per Aplicacions Internes (Intranet)

El navegador corporatiu (amb el qual han de funcionar totes les aplicacions) sera firefox,
actualment la versié 49.0.2, i quan ja no hi ha aplicacions amb applets java (no javascript!) a
la casa amb futures versions.

9.6.2. Logs d’execucio dels processos batch

Tots els processos batch han d’extreure uns logs d’execucié que permetin a |'usuari
interpretar els resultats dels processos en base a unes estadistiques i permetre coneixer si hi
ha hagut algun comportament incorrecte. Aquests logs han de ser entenedors per I'usuari i
d'Us facil i particular per a cada procés.
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9.6.3. Planificador batch UC4

Les operacions batch a executar de manera planificada seran gestionades des d’una eina de
planificacié (actualment el planificador UC4 v9) on es controlin les execucions, I'estat de
I’execucid, si ha acabat amb exit o no i I’alerta al client en cas necessari.

L'usuari proporcionara per cada nou procés batch a incloure la informacié sobre qué s’ha
d’executar, quan i en quines condicions i la documentacié associada al procés. També
s’especificaran les condicions en qué es podran demanar canvis urgents en processos batch
planificats. L’adjudicatari sera el responsable de la confeccid dels jobplans segons indicacions
del departament d’Explotacié de I'IMI (Of.batch) en tots els entorns necessaris i amb
suficient antelacié com perqué aquests siguin homologats per aquest departament. Sera
imprescindible provar els diferents processos batch en entorn de pre-produccié abans que
s’executin en entorn productiu.

9.7. Requisits generals

Addicionalment als requisits particulars tot procés o funcionalitat haura de contemplar els
seglients requisits de caracter general:

9.7.1. Usabilitat

Usabilitat Per Aplicacions Externes (Internet).

Per a aplicacions internet cal assegurar el compliment dels requisits de prioritat 1i 2 de la
norma UNE 139803:2012 (equivalent a nivell AA en WCAG 2.0).

Les versions de navegador minimes suportades han de ser Mozilla Firefox 68, Google
Chrome 37, Safari 7.1 (I0S 8), Microsoft Internet Explorer 9 i Edge 12. L'Ajuntament
proporcionara els elements de la imatge corporativa i indicacions de com utilitzar-los per tal
gue se segueixi la normativa grafica de I’Ajuntament de Barcelona.

Usabilitat Per Aplicacions Internes (Intranet)

El navegador corporatiu (amb el qual han de funcionar totes les aplicacions) sera firefox,
actualment la versié 68, i quan ja no hi hagi aplicacions amb applets java (no javascript!) a
I’Ajuntament amb futures versions.

RU1. [Obligatori] Com a criteri general, s'ha de separar el contingut de la presentacio,
ajustar-se a l'especificacié CSS 2.1 del W3C (World Wide Web Consortium) utilitzant les
Fulles d’Estil proporcionades per I’Ajuntament de Barcelona.

Per aconseguir aquest objectiu s'han de complir els requisits i consideracions definides a les
guies d’estil de 'Ajuntament.

RU2. [Obligatori] La presentacid s’ha de visualitzar correctament amb els navegadors Firefox
vers 69 o posteriors.
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RU3. [Obligatori] El temps d’aprenentatge del sistema per un usuari haura de ser menor a 4
hores.

RUA4. [Obligatori] El sistema disposara de manuals d’usuari estructurats adequadament.

RUS. [Obligatori] El sistema ha de proporcionar missatges d’error que siguin informatius i
orientats a usuari final.

RUG. [Obligatori] El sistema haura de disposar d’'un modul d’ajuda en linia.

RU7. [Obligatori] L'aplicaci6 Web, si aplica, ha de posseir un disseny “Responsive” i Multi
dispositiu, a fi de garantir I'adequada visualitzacié a multiples dispositius: DeskTop, Tables i
Telefons Intel-ligents.

RUS8. [Obligatori] Si existeix el requeriment d’utilitzacié de I'aplicacié en dispositius mobils,
caldra desenvolupar I'aplicacié com a una PWA (Progressive Web Application).

9.7.2. Eficiencia

L’adjudicatari haura de garantir que tots els processos transaccionals es poden executar en
un temps maxim de 3 segons. Seran una excepcié aquells processos que s’hagin identificat
com a pesats, segons indiqui el departament d’Arquitectura de I'IMI i s’hagi acordat en fase
d’analisi un rang de temps d’execucié superior, en aquests casos s’haura de garantir que
aquest rang de temps acordat no es veu superat.

RE1. [Obligatori] Tota funcionalitat del sistema i transaccié de negoci ha de respondre a
I'usuari en menys de 3 segons en el 90% de les peticions. | podem afegir la seglient
informacié a tenir en comte:

e 0.1 segons és el limit perqué l'usuari senti que el sistema reacciona instantaniament,
és a dir, que no es necessita cap retroalimentacié especial, excepte per mostrar el
resultat.

e 1-3 segons és el limit del flux de pensions de l'usuari per mantenir-se
ininterrompuda, tot i que l'usuari observara el retard. Normalment, no es necessita
cap retroalimentacio especial durant els retards de més de 0,1 pero inferiors a 1,0
segons, pero l'usuari perd la sensacié de operar directament sobre les dades.

e 10 segons és el limit per mantenir I'atencié de l'usuari centrada en el dialeg. Per a
retards més llargs, els usuaris hauran de realitzar altres tasques mentre espera que
acabi l'ordinador, de manera que se'ls hauria de proporcionar informacio que indiqui
guan s'espera que l'ordinador es faci. La retroalimentacié durant el retard és
especialment important si el temps de resposta és molt variable, ja que els usuaris no
saben que esperar.

RE2. [Obligatori] El sistema ha de ser capa¢ d’operar adequadament amb els usuaris amb
sessions concurrents que es requereixen per necessitats de negoci.

RE3. [Obligatori] El sistema ha de ser tolerant a errors.
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RE4. [Obligatori] El sistema ha de garantir la integritat de les transaccions.

En quant als processos batch I'adjudicatari haura de garantir que es poden executar dins la
finestra temporal, tenint en compte I'arquitectura de maquinari i de programari disponible.
També cal tenir en compte que el nimero de processos batch a executar cada dia és molt
elevat i cal permetre I'execucié simultania de més d’un procés de diferent tipologia alhora.

9.7.3. Validacions de camps
Tots els processos han de fer les validacions que es defineixin per a cada camp.
e Les funcionalitats per pantalla hauran de fer les validacions i informar de les
incidéncies a l'usuari per a la seva correccio.
e Els processos massius hauran de fer les validacions i guardar les incidéncies.

o Proporcionar una funcionalitat agil per a la consulta i correccié de les
incidencies que permeti correccions individuals o massives (quan una
incidéncia es repeteixi en més d’un registre).

o Correccions automatiques per defecte (per corregir errors coneguts)

o S’haura de poder triar entre processar els registres correctes o esperar a
processar a que tots els registres hagin estat corregits.

9.7.4. Logs d’execucio dels processos batch

Tots els processos batch han d’extreure uns logs d’execucidé que permetin a l'usuari
interpretar els resultats dels processos en base a unes estadistiques i permetre coneixer si hi
ha hagut algun comportament incorrecte. Aquests logs han de ser entenedors per l'usuari i
d'Us facil i particular per a cada procés.

9.7.5. Calendaris i valors per defecte

Hi haura camps que hauran de tenir valors per defecte, aquests valors hauran de ser
administrables.

També hi haura d’haver una funcionalitat per administrar el calendari de festius i laborables
gue hauran de fer servir altres funcionalitats com per exemple les de notificacions per evitar
el final del termini de pagament en festiu.

9.7.6. Processos massius

Degut als grans volums de registres que gestiona I'Ajuntament de Barcelona tots els
processos s’han de poder executar massivament a partir d’'una relacid de casos d’entrada.
Aix0 a part de I'execucid un a un que obviament també ha d’existir. Tot procés massiu ha de
generar el resultat de I'execucio indicant els valors necessaris per cada procés.
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9.7.7. Processos en batch i on-line

lgualment i pel mateix motiu que el punt anterior tot procés s’ha de poder executar al
moment (online) o en batch quan es defineixi (via planificador). Pels processos batch sera de
gran rellevancia analitzar la possibilitat de simultaneitat entre els diferents processos, els
objectes afectats i I'ordre d’execucié que cal mantenir. Aspectes que caldra tenir en
compte:

* Paral-lelitzacié de cadenes: S’analitzaran les restriccions funcionals i/o técniques que
condicionin les seqliencies de la seva execucio.

* Bloquejos estandards/a mida: S’avaluaran els bloquejos d’objectes o elements que
es produeixin per part de la solucié estandard o bé per part del programari
desenvolupat a mida.

* Rendiment del SW: S’analitzaran les millores de rendiment del programari.

* Eficaciai eficiéncia: S'analitzaran els aspectes per optimitzar I'eficacia i eficieéncia dels
processos Batch afectats.

* Re arrancada: en cas de cancel-lacid del procés s’haura de tenir en compte com
continuar executant el procés amb el que implica per al resultat final (tractant el
pendent i obtenint un resultat complert de tota I'execucid).

El proveidor presentara un pla d’execucié dels processos batch que passara a validacio de
I'IMI tenint en compte tots aquests aspectes amb la suficient antelacid per la seva
planificacio i posada en productiu.

9.7.8. Planificador batch UC4

Les operacions batch a executar de manera planificada seran gestionades des d’una eina de
planificacié (actualment el planificador UC4 v9) on es controlin les execucions, I'estat de
I’execucid, si ha acabat amb éxit o no i I'alerta al client en cas necessari.

L'usuari proporcionara per cada nou procés batch a incloure la informacidé sobre qué s’ha
d’executar, quan i en quines condicions i la documentacié associada al procés. També
s’especificaran les condicions en qué es podran demanar canvis urgents en processos batch
planificats. L'adjudicatari sera el responsable de la confeccié dels jobplans segons indicacions
del departament d’Explotacid de I'IMI (Of.batch) en tots els entorns necessaris i amb
suficient antelacié com perqué aquests siguin homologats per aquest departament. Sera
imprescindible provar els diferents processos batch en entorn de pre-produccié abans que
s’executin en entorn productiu.

9.7.9. Retrocessio

Qualsevol operacié ja sigui individual o massiva, tant batch com online, s’"ha de poder
retrocedir. S’entén per retrocedir retornar a I'estat anterior a I'operacié, guardant traca a
I’historic i fent els moviments de correccié oportuns (és a dir, mai esborrant).
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9.7.10. Geocodificacio d’adreces

Qualsevol adreca que es guardi al sistema haura de ser préviament validada contra la
geocodificacié estandard de I’Ajuntament, ja sigui el procés massiu o individual, i tant batch
com online. Si hi hagués dificultats o incompatibilitats técniques, I'adjudicatari col-laborara
amb els ajusts que siguin necessaris per fer-ho possible.

La Geocodificacid, en el ambit dels sistemes de GEU fa referéncia a:

* Validacio, normalitzacid i obtencié d’adreces postal
* Obtencié de carrer-numero pis-porta (si aplica), districte, barri i coordenada

L'adrega sempre es recollira i s’emmagatzemara amb el format estandard i normalitzat
establert per I’Ajuntament de Barcelona.

En el cas de la GEU els processos de geocodificacid dels elements de la via publica poden
requerir la gestio de sistemes de geocodificaci6 més complexos, complementaris als
estandards, per exemple, utilitzant poligons addicionals com poden ser els parcs o els
poligons de vialitat. Sera responsabilitat de I'adjudicatari aplicar i aportar millores aquests
processos de geocodificacio donat el gran volum d’informacié a gestionar sobre la via
publica per part d’aquesta geréncia.

Per la seva banda les coordenades dels diferents elements, sigui d’adreces postals, elements
puntuals de la via publica (fanals, arbrat, etc.), linies o poligons, s’emmagatzemaran en
projeccié ETRS89 i en el format de coordenades que estableixi I’Ajuntament per cada servei
(tresor, oracle locator, oracle spatial).

9.7.11. Notificacio electronica

Tot procés de notificacié que s'implementi haura de contemplar la possibilitat de notificar
electronicament a través dels serveis estandard de I'IMI. Aixo implica obtenir la llista de
persones que sol-licitin la subscripcié a la notificacié electronica i la generacido de la
notificacid i integracié amb el mddul comu de Notificacid electronica.

9.7.12. Generacio de documents
Tots els impresos que es necessitin (cartes, llistats o informes) hauran de basar-se en el
model plantilla:
e amb contingut fix administrable per 'usuari final (els que a tal efecte es determinin).
e contingut variable format per dades provinents de les aplicacions.

e bilinglies catala i castella en el mateix document (en monolingies si es disposa de la
preferéencia del contribuent).

Hauran de complir els seglients requisits:
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e S’hauran de poder generar individualment o de forma massiva i en mode online o en
batch.

e Seguint criteris de minimitzacid i reutilitzacié de plantilles.
e Generables en formats RTF, PDF i bmp.
e Exportables a Word, Excel, fitxer pla.

e Hauran de servir per ser utilitzats per tots els canals de tramitacié: presencial,
telefonic, internet, mobil, quiosc.

S’haura de tenir en compte que els documents es carregaran al gestor documental i des dels
serveis s’hi haura de poder accedir.

Els requisits técnics i la plataforma a utilitzar es descriuen a I’'apartat corresponent.

El proveidor sera el responsable de la gestié de la generacié i validacid dels documents i
plantilles afectats per part de I'usuari amb el temps suficient i accions de seguiment per
disposar-ne abans de cada posada en marxa. Si és necessari definira el procediment
d’aprovacio dels documents.

9.7.13. Publicacid d’edictes

La publicacié al butlleti corresponent amb I'edicte corresponent i opcionalment al tauler
d’edictes de I’Ajuntament de Barcelona.

9.7.14. Assignacio de rols
1. Autenticacié d’usuaris

Per a les aplicacions que s’executen internament des de la propia xarxa de I’Ajuntament, es
disposa de diferents serveis per a I'autenticacio dels usuaris, que no difereixen en la seva
funcionalitat si no tan sols en la necessitat d’adaptacié per a les diferents plataformes.

Per a aplicacions J2EE les funcions estan integrades a la capa de seguretat de I'OpenFrame
IMI. Per a aplicacions .NET les funcions estan desenvolupades al NET Framework de I'lMI

Els aplicatius basats en navegador, J2EE i .NET, a més incorporen en els respectius
Frameworks una funcié addicional que, basada en un component SSO que s’executa a
I'estacié de treball, identifica el codi d’usuari que ja ha estat previament autenticat a
aquesta estacié de treball i utilitza aquest codi per a la identificacié de I'usuari estalviant que
aquest hagi de teclejar el seu identificador i paraula clau, tret que l'identificador reconegut a
I’estacié de treball no correspongui a un codi personal d’usuari, cosa que provocara que el
sistema demandi aquestes dades a I'usuari.

Un cop efectuada l'autenticacid (per codi d’estacié de treball o per usuari i clau d’accés
informats) es procedeix a determinar el perfil i els permisos de que es disposara a I'aplicacié
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durant la sessid present. Per a aquesta funcid s’utilitza el sistema general anomenat “Control
User”, i que es descriu a I'apartat Gestié de perfils i permisos d’usuaris “CtrlUsr”.

E ( S'istemes d’lnfor\m'acié Municipal\s ' \.\.
Y | S ] —

Invocacid| |al'aplicacio Inici de {X I'aplicacia
Codi Pacfili Permisa
{} Framework OpenFrame IMI j.m'i,iu i
Identificacic Usuari Control User
B Creacio N — -
J J
acx Autenticacio ) Acreditacions | Determ.l.nacmdel Pgrﬂl
d'usuari i dels Permisos
‘| -
zZ s z s 1 & T T

Usuan
Password

Codidrusuari - [ ]
odi o' usuari
logonejat LDAP ControlUser
a I'estacid de
treball -

Directoris Corporatitis™=""
Finalment es dona control a I'aplicacié informant del codi d’usuari que hi accedeix i del perfil
i permisos que ostentara.

2. Gestio d’Usuaris i Permisos

La CtrlUsr es el sistema d’informacié que permet gestionar I'autenticacié i I'autoritzacié dels
usuaris a les aplicacions, mitjancant un cataleg d’aplicacions, una llista de funcions
agrupades en perfils i aquets perfils assignats a usuaris. Aquest sistema d’informacié, és
utilitzat en totes les plataformes de desenvolupament de I'lMI (a excepcié de Host i SAP).

Sistemes d'Informacié Municipals

| || e || oscentued cisoeiph T osve T
A N A - A
OpenframeMI | FrameworkIMINET | Médul comt J) Modul comd 4’5 Mddul comd ‘a
S F——=F 35 iF—F

A N N N .

1

| | Sistema d'informacio ( PL/SQL ORACLE ) N—I 6D

Tecnologies i Infraestructures TIC Municipals

9.7.15. Llistats, informes i explotacio de la informacié

S’hauran de configurar en les eines que I'IMI disposi o en el seu defecte desenvolupar tots
els llistats necessaris per garantir I'operativa diaria de la GEU de I’Ajuntament de Barcelona.
A l'inici del contracte, I'IMI proporcionara la documentacié associada a cadascuna de les
eines esmentades.

Aquests llistats s’"hauran de poder:

e Imprimir, amb les capcaleres i peus corresponents.
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e Exportar a formats PDF, RTF, CSV, fitxer pla, MS Word i MS Excel.

e Basats en model plantilla: amb contingut fix administrable per I'usuari final (els que a
tal efecte es determinin en la fase funcional del contracte) i contingut variable format
per dades provinents de les aplicacions.

Es requerira disposar de dades de detall i de dades agregades per a totes els entitats.

S’haura de poder realitzar extraccions (per exportar a altres sistemes) i informes combinant
informacié de les diferents entitats.

9.7.16. Proves de Carrega

Abans de I'entrada en produccié d’una funcionalitat, s’hauran de definir i executar les proves
de rendiment i estrés que garanteixin el correcte funcionament. Per dur a terme aquestes
proves, l'adjudicatari haura de preveure el suport a aquestes proves, aixi com el
desenvolupament dels jocs de dades necessaris.

L'objectiu és garantir els temps d’execucid dels processos transaccionals definits en el punt
anterior.

Addicionalment, s’hauran de fer proves d’execucié i rendiment dels processos batch pesats
per a la seva optimitzacid i per assegurar que es poden executar dins la finestra que es
defineixi en la presa de requisits, aixi com assegurar que es poden executar simultaniament
amb altres processos pesats ja existents.

9.7.17. Proves de Regressio

Abans de l'entrada en produccié d’una funcionalitat important o d’un canvi tecnologic
rellevant amb afectacio transversal, s’haura de revisar i acordar amb I'IMI el fet de definir i
executar les proves de regressié que provin les funcionalitats del sistema i que garanteixin el
correcte funcionament. Per dur a terme aquestes proves, |'adjudicatari haura de preveure el
suport a aquestes proves, aixi com el desenvolupament dels jocs de dades necessaris. Les
proves de regressio a efectuar poden ser de nivell basic (funcionalitats clau) o complert.

9.7.18. Monitoritzacio del servei

L’adjudicatari haura de proporcionar uns casos d’us que permetin contestar si I’aplicacid esta
operativa. Aquests casos d’Us s’han de poder executar, tant puntualment de manera
manual, com estar programats en un robot que els realitza amb una certa periodicitat (en
aquest moment cada 10 minuts). Obviament s’ha de preveure que aquests casos d’Us siguin
significatius, el minim intrusius possible i que no afectin als processos de negoci. L'IMI
col-laborara amb 'usuari i I'adjudicatari en la definicié del millor cas d’us possible.
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9.8. Requisits d’arquitectura
RAL1. [Obligatori] Llenguatges de programacio i Frameworks

Els llenguatges “base” per programar les aplicacions a mida a I’Ajuntament de Barcelona sén
JavaEE i Python.

Quan el llenguatge “base” sigui JavaEE I'IMI disposa d’un framework propi de anomenat
OpenFramelMI i que, actualment, es troba en la versié 4. Aquest framework és d’obligatori
utilitzacié per al desenvolupament d’aplicacions Java. Cal destacar que el framework
openFramelMI fixa l'arquitectura i els serveis per les capes de Negoci, integracid i
persisténcia.

Quan el llenguatge “base” sigui Python, el framework ha de ser Django/Python.

El frameworks de I'IMI No fixen la capa de presentacio, perd aposten per front-ends (SPAs
Single Page Applications) que han d’estar implementats en Angular (en la seva versid
estable).

RA2. [Obligatori] Preparada per a ser Desplegada en Cloud

El desenvolupament del sistema caldra estar orientat a serveis. Tot el negoci de I'aplicacié ha
d’exposar-se mitjancant una o més API(s) de serveis.

Aillar els serveis que I'aplicacié necessita per a funcionar i implementar-ho com a una API
independent, permetra a aquest tenir la capacitat d’adaptar-se i escalar segons la carrega o
peticions que rebi, sense afectar a la resta de I'aplicacid. A la mateixa vegada aquest disseny
permet monitoritzar i gestionar amb més precisié els diferents components de software.

La construccié de I'aplicacié haura de seguir els 12 Factors App:

I. Codi base (codebase)

Un codi base sobre el qual fer el control de versions i multiples desplegaments
Il. dependéncies

Declarar i aillar explicitament les dependéncies

. configuracions

Guardar la configuracio en I'entorn

IV. backing services

Tractar als "backing services" com a recursos connectables

V. Construir, desplegar, executar
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Separar completament |'etapa de construccié de I'etapa d'execucié

VI. processos

Executar I'aplicacié com un o més processos sense estat

VII. Assignacié de ports

Publicar serveis mitjangant assignacié de ports

VIII. concurréncia

Escalar mitjan¢ant el model de processos

IX. Desechabilidad

Fer el sistema més robust intentant aconseguir inicis rapids i acabaments segures
X. Paritat en desenvolupament i produccid

Mantenir desenvolupament, preproduccié i produccié tan semblants com sigui
possible

XI. historials
Tractar els historials com una transmissié d'esdeveniments
XIl. Administracio de processos

Executar les tasques de gestié / administracié com a processos que només s'executen
un cop

RA3. [Obligatori] Preparada per a ser Desplegada en contenidors dockers

Caldra orientar les aplicacions al funcionament en contenidors Dockers, replicant d’aquesta
manera als contenidors la mateixa infraestructura productiva. Per aixo es partira d’imatges
preparades per I'IMI que s’hauran de fer servir de base per a la construccid de les imatges
definitives que caldra desplegar.
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Aconseguirem amb aix0 els seglents
objectius:

Aplicacid | | Aplicacid | | Aplicacid | | Aplicacid | | Aplicacid | | Aplicacid

e lgualar els entorns el maxim possible.

e Simplificar la Instal-lacid: Al fer servir

imatges mestres preparades a tal

efecte.
e Independitzar-se de la plataforma: . )

Les imatges amb els contenidors es
poden canviar d’un sistema a un Docker Engine

Contenidors

docker ‘

altre facilitant no només els canvis a
nivell productiu sind les proves a , A
Sistema Operatiu (Host)
entorns locals o] de
desenvolupament.
. . L, EmE—— Servidor e
e Aillar les aplicacions: Cada aplicacié —

pot o no compartir contenidors de
forma que es poden aillar segons les
necessitats existents.

e Automatitzar I'administracid.
RAA4. [Obligatori] Requisits de modularitat i escalabilitat

Per eficiencia i sostenibilitat el sistema a construir haura de ser modular i escalable: ha de
tenir un enfocament prou transversal com per minimitzar I'impacte de la incorporacié de
noves funcionalitats.

RAG. [Obligatori] Arquitectura del sistema

Les diferents aplicacions que es desenvolupin per donar compliment als requeriments
funcionals tindran un disseny técnic modular i escalable.

Hi ha tres Components Diferents Implicats en el disseny de [I'Arquitectura:
L'Aplicacio(Negoci), I'API Getway i el client(Presentacié). La imatge de sota ll-lustra com
interactuen AQUESTS 3 components.
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Capa de Negoci

Cada aplicacid disposara d’una capa de negoci, desenvolupada amb openFramelMI (en el cas
de J2EE), amb les funcionalitats de negoci i I'accés a la base de dades. Aquesta capa només
accepta dades i només serveix dades.

e Desenvolupada amb la ultima versid disponible de openFramelMI en cas de
Java, o una altre de les tecnologies acceptades per I'|MI
e Arquitectura RESTful sense sessio al costat del servidor

e L’aplicacié no proporciona interficie d'usuari. El que proporciona és un
conjunt d'API(s) amb:

o Consultes de les entitats del model de dades.
o Manteniment de les entitats del model de dades.
o Les funcionalitats de negoci.

e L'aplicacid fara servir les API(s) dels diferents serveis comuns IMI o d’altres
aplicacions per tal de interactuar amb aquests sistemes.

® Les API(s) es publiqguen a I’API Manager sense excepcié i no poden ser
consumides fora d’ell.
Capa de Presentacio
Cada aplicacio disposara d’una capa de presentacio per generar la GUI dels usuaris.
® La capa de presentacid és la responsable de generar les pantalles a l'usuari i
d'atendre les seves peticions. No ve fixada pel framework de I'IMI.

® Pot estar basada en el framework estandard per a aplicacions SPA de I'lMl:
Arquitectura Angular5 + Bootstrap com framework de presentacid. Es
responsable de generar les pantalles a l'usuari i d'atendre les seves peticions.

e No té a dins llibreries ni per resoldre funcionalitats de negoci ni per accedir
directament a base de dades ni per accedir als elements tercers a integrar.
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e Totes aquestes funcionalitats les delega en l'aplicacié de la capa negoci
descrita abans cridant a les seves API(s) RESTful.

® Les API(s) es consumeixen mitjangant I’APlI Manager, mai directament.

e L’aplicacié s’integrara amb els serveis oferts per la plataforma de seguretat
OAM per cobrir tant I'autenticacié com |'autoritzacio.

e Si es fa servir la presentacid SPA inclosa en el framework:

o Fara servir el conjunt de controls visuals per aplicacions de la Intranet
de I’Ajuntament, inclosos al framework, adaptats a la guia d’estils per
aplicacions de la Intranet de I’Ajuntament.

o Proporciona un entorn de desenvolupament Local:
= Uninstal-lador per a les eines seglients:

= nvm (si es prepara per desenvolupar en linux) o nvm-windows
o nodist (si es prepara per desenvolupar en MS Windows)

= Visual Studio Code.

* Preconfiguracié per forcar la versié de Node.js decidida per
I'IMI.

Serveis (Negoci) — Noves aplicacions

e L'instal-lable haura de seguir una arquitectura de "monodlit modular" no pas de
microserveis.

e Es fara una divisié en instal-lables de I'aplicacié basada en funcionalitats. Cadascun
d'aquests instal-lables donara compliment a uns requisits funcionals concrets de
I'aplicacié.

e Els serveis s'implementaran RESTful sense sessi6 al costat del servidor proporcionant:

o Consultes de les entitats del model de dades.
o Manteniment de les entitats del model de dades.
o Funcionalitats de negoci.
e Per consumir serveis comuns d’altres aplicacions s'utilitzara els serveis publicats a
I'API Manager. Aquests serveis es diferencien en dos tipus:
o Serveis publics, només cal tenir un clientld per consumir-los.
o Serveis privats o autenticats, cal autenticacié6 amb un usuari (nominal o de
servei) per tal de poder consumir el servei.
= Aix0 comporta fer una autenticacié amb |'usuari per obtenir un token i
enviar aquest token en totes les crides al servei junt amb el clientld.

e Les API(s) es publiquen a I’API Manager sense excepcio i no poden ser consumides

fora d’ell.

Publicacié a I'API Manager

e Cal especificar el/s servei/s en un fitxer swagger (format yaml) per tal de publicar-lo a
I'API Manager
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e Aquesta publicacio té entitat propia i requereix tenir-la en compte al projecte.
Client (Presentacio)

e Cada aplicacio disposara d’una capa de presentacié per generar la GUI dels usuaris.

e La capa de presentacido és la responsable de generar les pantalles a l'usuari i
d'atendre les seves peticions. No ve fixada pel framework de I'IMI.

e Pot estar basada en el framework estandard per a aplicacions SPA de I'IMI:
Arquitectura Angular5 + Bootstrap com framework de presentacié. Es responsable de
generar les pantalles a l'usuari i d'atendre les seves peticions.

e No té a dins llibreries ni per resoldre funcionalitats de negoci ni per accedir
directament a base de dades ni per accedir als elements tercers a integrar.

e Totes aquestes funcionalitats les delega en I'aplicacié de la capa negoci descrita
abans cridant a les seves API(s) RESTful.

e Les API(s) es consumeixen mitjancant I’APlI Manager, mai directament.

e L’aplicacio s’integrara amb els serveis oferts per la plataforma de seguretat OAM per
cobrir tant I'autenticacié com I'autoritzacid.

e Sies faservir la presentacio SPA inclosa en el framework:

o Fara servir el conjunt de controls visuals per aplicacions de la Intranet de
I’Ajuntament, inclosos al framework, adaptats a la guia d’estils per aplicacions
de la Intranet de I’Ajuntament.

o Proporciona un entorn de desenvolupament Local:

= Uninstal-lador per a les eines seglients.

*= nvm (si es prepara per desenvolupar en linux) o nvm-windows o nodist
(si es prepara per desenvolupar en MS Windows).

= Visual Studio Code.

= Preconfiguracié per forgar la versidé de Node.js decidida per I'IMI.

RA7. [Obligatori] Estructura multi-idioma

La solucid ha de ser multi-idioma. La totalitat dels camps/missatges visibles per I'usuari han
de poder traduir-se a taules, de manera que la incorporacié d’'un o un altre idioma no suposi
haver de revisar i traduir codi font. El multi-idioma aplica als tags associats a llistats,
pantalles i documents aixi com als missatges que generi el sistema en les diferents pantalles,
incloent pantalles d’ajuda. EI multi-idioma no aplica al contingut de la base de dades
(informacio associada al data entry).

L'IMI requereix que I'aplicacid vingui configurada inicialment en catala, si bé es demanara la
visualitzacié d’un parell de pantalles, documents, llistats i missatges en castella per
comprovar el correcte funcionament de la caracteristica multi-idioma del sistema construit.

La documentacié que es generi en el transcurs del contracte només s’haura d’entregar en
catala.
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RAS8. [Obligatori] Tragabilitat

Addicionalment, el sistema haura de garantir la tragabilitat de les accions dels usuaris sobre
el mateix.

RA9. [Obligatori] Components de software lliure

L'IMI advoca per reduir el nombre de components de software amb llicéncia, i recomana per
tant I'Us de components de codi obert.

RA10. [Obligatori] Entorns per aplicacions
L'IMI disposa de 4 entorns per a I’'execucié d’aplicacions:

e Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aquest entorn
permet fer totes les proves i integracions necessaries del producte.

e Entorn d’integracié: en aquest entorn s'instal-len en primera instancia les
aplicacions. Permet identificar els errors d’integracié amb els components de
I"arquitectura de I'lMI.

e Entorn de pre-produccio: una vegada depurats els errors d’integracio, les aplicacions
s'instal-len en aquest entorn. Es idéntic a I'entorn de produccié i permet comprovar
que les aplicacions funcionaran correctament quan s'instal-lin en produccid.

e Entorn de produccid: aquest és I'entorn definitiu en que treballa I"'usuari i on s’han
de deixar instal-lades les aplicacions.

Totes les aplicacions lliurades a I'IMI s’han d'instal-lar, posar en funcionament i provar en
aquests quatre entorns.

RA11. [Obligatori] Plataformes de desenvolupament

La plataforma d’orquestracié de contenidors a I'IMIl es base en kubernetes. Aquesta
plataforma permet el desplegament, a priori, de qualsevol llenguatge de programacié i/o
producte que es pugui dockeritzar. No obstant, I'IMI limita les diferents tecnologies en les
gue es poden implementar les seves aplicacions.

Actualment I'IMI permet les seglients tecnologies:

e Capa de serveis i/o de negoci
o Java:
m Name: apache-tomcat-8.5.34-fwk4
m Basadaenjava 8v192 i Tomcat 8.5.34
o Plataforma Python
m versio estable
e C(Capa de presentacié
o Framework SPA IMI:
m Name: nginx-alpine-1.15.5-fwkspa
m Basada en Angular5
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e (Capa d’emmagatzemament de dades
O Oracle 11g sobre SUSE (en curs migracié a Oracle 12)

m Servidor corporatiu

® no en contenidors
e La BD esta fora de la plataforma kubernetes
e Es una instancia Corporativa, 1 Unic servidor de BD per n

projectes

e L'IMI gestiona aquesta infraestructura

A més d'aquestes tecnologies, i/o llenguatges de programacid, I'lMI port permetre la
utilitzacié d’altres productes com BD Redis, sistemes ELK, mongoDB destinades a accelerar,
cobrir o millorar alguna funcionalitat concreta del producte resultant. No obstant, caldra
justificar clarament el perque de la seva utilitzacié i aguesta haura de ser aprovada pel
departament de produccio, el departament de seguretat i el departament d’arquitectura de
I'IMI.

9.9. Requisits de seguretat

Els productes finals desenvolupats hauran de complir amb els estandards de seguretat
establerts per:

e La legislacid vigent que sigui d’aplicacio.

e El conjunt de bones practiques en materia de seguretat TIC establert en la norma
ISO- 27002:2013 i en especial la seva adaptacié a I'lMI (Cos Normatiu de Criteris de
Seguretat i Proteccié de Dades de I’Ajuntament de Barcelona).

e El conjunt de bones practiques de desenvolupament de projectes Python/Django i
web.

e Les instruccions i convencions establertes pel Departament de Govern de Seguretat.

e En especial aquelles establertes per I'Oficina de Seguretat TIC.

e Les instruccions i convencions establertes per I’Oficina d’Arquitectura de la Direccié
de Desenvolupament de Sistemes d’informacié de I'lMI.

e Aquells establerts o definits en la fase de presa de requeriments del contracte.

9.9.1. Seguretat de I'aplicacid

RS2. [Obligatori] Autenticacid: El sistema ha de comprovar que |'usuari que tracta d'accedir
al sistema és qui diu ser. De forma general, I'autenticacié dels usuaris es pot fer mitjangant
els seglients mecanismes:

- Usuari i contrasenya validada contra un servidor de credencials corporatiu.

Aguest requeriment es realitzara mitjancant la utilitzacié del sistema d'Autenticacié i
Autoritzacié corporatiu.

RS3. [Obligatori] Autoritzacié: El sistema ha d'implementar mecanismes per a restringir a
usuaris no identificats i autoritzats |I'accés a la informaci®.
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Aquest requeriment es realitzara mitjancant la utilitzacié del sistema d’Autenticacio i
Autoritzacioé corporatiu.

RS4. [Obligatori] Es fara coincidir els usuaris d'aquest sistema amb els usuaris de la xarxa
corporativa i evitant la reinsercié de credencials (SSO).

Aquest requeriment es realitzara mitjancant la utilitzacié del sistema d’Autenticacio i
Autoritzacid corporatiu.

RS5. [Obligatori] Xifrat de dades: La comunicacié de l'usuari amb el sistema es realitzara
Unicament mitjancant canals segurs (https). Els algoritmes criptografics emprats seran els
acreditats pel Centre Criptologic Nacional per al seu Us en I'Esquema Nacional de Seguretat.

RS6. [Obligatori] Gestid d'usuaris i sessions: Els mecanismes de control de sessions d'usuaris
autenticats contemplaran:

a. Tancament de sessio per part de 'usuari.

b. Expiracié automatica de sessio.
RS7. [Obligatori] Gestio d'errors i excepcions: Es realitzara un tractament sistematitzat i

centralitzat d'errors i excepcions, eliminat la informacio interna del sistema o sensible dels
missatges mostrats a l'usuari.

RS9. [Obligatori] El nou sistema s’ha de desenvolupar seguint patrons i recomanacions de
programacié que incrementin la seguretat de les dades.

RS10. [Obligatori] Qualsevol intercanvi de dades entre serveis o aplicacions es realitzara
mitjancant API(s) de serveis fen servir el protocol encriptat HTTPS.

RS11. [Opcional] Les dades que formin part d'un fitxer de nivell ALT segons la LOPDGDD
seran encriptades. No es guardaran de forma oberta a la BD i només es desencriptaran per
ser llegides un cop comprovat que |'usuari té el perfil necessari per veure-les.

e L'IMIlindicara quin algoritme s'ha de fer servir en cada cas.

9.9.2. Control d’accés

El model de control d’accés haura de complir amb els requeriments establerts per I'Oficina
de Govern de Seguretat (OGS) de I'IMI que és qui té la competéncia en materia de Gestio
d’ldentitats Digitals i Control d’Accés dins I’Administracido Municipal.

Aquests processos han de ser compatibles amb la Gestié d’identitats (GID).

La solucidé de Gestié d’lIdentitats de I’Ajuntament de Barcelona (GID) es basa actualment en
Oracle identity manager 11. En el moment de redaccié d’aquest plec s’esta implantant
I’Oracle Access Manager.
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El Control d’Accés a les aplicacions dins de la Xarxa Municipal es basa en codi d’usuari i
contrasenya.

El Control d’Accés des d’internet es basa en I'is de Certificats Digitals.

La codificacio dels identificadors d’usuari ha de seguir els estandards d’identitat corporativa
establerts per I'Oficina de Govern de Seguretat (OGS).

La politica de caducitat de contrasenya i fortalesa de les mateixes sera |'establerta de forma
corporativa per I'Oficina de Govern de Seguretat (OGS).

Donat que el nivell de seguretat d’alguns moduls respecte a la LOPDGDD han estat
considerats de nivell alt. D’acord amb el RLOPD 1720/2007 art. 103 s’hauran de registrar els
intents d’accés infructuds.

9.9.3. Gestio de les Autoritzacions

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de
ser validat pels responsables tecnologics dels serveis i per I'Oficina de Seguretat TIC.

El model proposat haura de complir amb els segiients principis:

e Segregacié de funcions

e Minim privilegi

e Necessitat de Coneixer

e Economia d’Administracid
e Usabilitat

La gestié de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementacio ha de permetre la implementacié de matrius de segregacié
de funcions i I'agilitat en 'administracié d’aquests permisos.

S’hauran de poder gestionar permisos per criteris organitzatius i de negoci (per exemple,
execucio de treballs i certificacio de treballs).

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant perfils (rols)
de seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie
d’operacions.

Per facilitar I'administracié s’"hauran de poder gestionar els permisos mitjancant plantilles de
seguretat, entenent com a plantilla una agrupacio de perfils.

El model ha de contemplar un perfil per usuari final que permeti la gestié dels permisos per
aquelles persones que des de negoci tinguin el rol de “Responsable de Control d’Accessos”
d’acord amb la definicié que ha fet la Comissié Técnica de Seguretat i Proteccié de Dades de
I’Ajuntament de Barcelona.
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Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de
permisos i autoritzacions requerits pels sistemes d’informacié implementats, en base al
document ‘Pla de Seguretat i Traces’. Aquest document sera revisat i actualitzat per
I’adjudicatari per incloure nous punts a tractar o adaptacions dels punts existents.

9.9.4. Registre d’activitats del sistema. Auditabilitat i tragabilitat

El producte final ha de garantir la imputabilitat inequivoca de qualsevol operacié o
tractament de dades que es faci dins el sistema. Qualsevol operacié o tractament s’ha de
poder imputar a un codi d’usuari, a més s’ha de poder identificar fisicament la maquina des
de la qual s’ha fet, la data i I'hora. Es a dir, el registre de logs ha de garantir que es puguin
respondre les preguntes basiques de qualsevol analisi forense: qui?, que?, quan?, com?, des
d’on?.

Els processos sistema (batch, webservices, msgbrokers) han de permetre també un nivell
d’auditoria i tracabilitat suficient per poder imputar a un procés o sistema concret una
determinada operacio.

Disposar d’un registre de logs que emmagatzemi totes les operacions realitzades pels usuaris
que puguin afectar a informacié sensible, i permeti a una persona amb |'autoritzacio
adequada accedir facilment a I'historial d’operacions realitzades per un usuari, aixi com a
I’historial d’operacions realitza sobre un objecte.

9.9.5. Plade traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han
de proporcionar informacid sobre les accions i accessos realitzats en aquesta informacid.
Tant la criticitat de les dades i els criteris del negoci, com els requeriments legals i LOPDGDD
marcaran la informacioé que cal recollir i el temps de retencio dels logs.

e |'objecte d’aquest apartat és garantir les evidéencies necessaries per tal que es tractin
els seglients aspectes:

e Amb quina eina es recolliran les traces
e Requeriments de criticitat, legals i de negoci

e Repositori de traces, on s’indiqui clarament el lloc on es guarden les traces i el nivell
d’accés i seguretat d’aquestes

e Inventari detallat de les traces que es guarden
e Plai politica d’arxiu de logs

e Mostres de les traces inventariades resultants
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e L'adjudicatari s’ha de comprometre també a adaptar el Manual d’Explotacio
d’aquestes traces.

Amb tal proposit, I'adjudicatari haura de dissenyar les traces necessaries en base al
Document del ‘Pla de Seguretat i Traces’ que posara a disposicid I'IMI a I'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents
estandards de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces,
el disseny i es determina I'inventari de traces necessaries) en la fase d’analisi i el document
‘Pla de Traces’ (on s’aporten detalls i mostres de cadascuna de les traces) en fase de proves
i/o pas a producciod.

9.9.6. Emmascarament de dades de caracter personal

Aprofundint en el concepte “privacy by design” en alguns registres productius especialment
sensibles les dades de caracter personal s’hauran de mostrar emmascarades, excepte pels
perfils expressament autoritzats.

Us de dades reals en entorns no productius

D’acord amb les bones practiques internacionalment reconegudes i amb la legislacié vigent
I’adjudicatari s’abstindra d’utilitzar dades reals per fer proves.

Per tant, I'adjudicatari haura de realitzar en el contracte totes les tasques relatives a la
generacié de jocs de proves (unitaries, d’'integracio, de regressid, de rendiment).

Excepcionalment amb autoritzacid expressa del Responsable del Tractament es podran
utilitzar dades reals per generar automaticament jocs de proves sempre i quan les dades
siguin dissociades previament. D’acord amb I'AEPD aquesta dissociacid haura de ser
irreversible. El cost i les eines de dissociacid correran a carrec de l'adjudicatari i
s'incorporaran al contracte com una funcionalitat més que a la finalitzacié del mateix
guedara a disposicié de I'equip tecnic de I'lMI.

9.9.7. Canvi organitzatiu
Pel que fa als aspectes relacionats amb la seguretat:

e En tot cas, el model organitzatiu haura de respectar el principi de segregacié de
funcions.

e El personal de desenvolupament del contracte no podra fer servir rols técnics per al
desenvolupament del mateix.

La resta d’aspectes relacionats amb el canvi organitzatiu seguiran les instruccions i models
establerts per la Direccié de I'IMI d’acord amb la seva potestat d’autoorganitzacio.
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9.10. Estandards de desenvolupament

9.10.1. Per a tecnologia Python

Es troba detallat a I’Annex 7, normativa Python.

9.10.2. Per a tecnologia Drupal (PHP)

Es troba detallat a ’Annex 8, Drupal.

9.11. Metodologia de desenvolupament

9.11.1. Qualitat de codi

RQ1. Tot codi font que es vulgui desplegar als servidors de I'|MI requerira el compliment dels
estandards de qualitat indicats pel mateix IMI. Aquests estandards es concreten en
I'aplicacio de diferentes Quality Gates.

Quality Gates actuals per Java:

e Conditions on New Code
o Coverage, ha de ser superiror al 30.0%
o Bugs, no es permet cap bug
o Vulnerabilities, no es permet cap vulnerability
¢ Conditions on Overall Code
o Blocker Issues, no es permet cap.
o Coverage, ha de ser, com a minim, del 60.0% de tot el codi del
projecte
Critical Issues, no es permet cap.
o Unit Test Failures, 0. Tots els test case han funcionar.

e El conjunt de regles de qualitat de codi de I'eina SonarQube (es revisen/actualitzen
anualment).

RQ2. En cap cas les consequéncies del no compliment d’aquests estandards podra justificar
I’endarreriment de les fites d’entrega del projecte, en cas de recepcié del mateix pel servei,
o I'endarreriment de noves versions del codi de serveis de manteniment, en aquest cas
directament imputable a I'adjudicatari del servei.

RQ3. En cas d'aplicacions antigues, no desenvolupades des del seu inici amb els actuals
llindars de qualitat, es marquen llindars de qualitat diferents.

RQ4. En qualsevol cas el proveidor es compromet a no empitjorar el nivell de qualitat actual
de l'aplicacid. Aixo implica que el nou codi desenvolupat no empitjorara els segilients

indicadors:

o Numero de Bugs
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Numero de Vulnerabilities
Security Hotspots
Security Rating

Technical Debt Ratio

o O O O

RQ5. Pel que fa a les proves unitaries. L'IMI podra exigir que el nou codi compleixi amb la
regla del 60% de Cobertura. No obstant aixd, el proveidor podra demanar la relaxacid
d'aquest llindar justificant la seva complexitat envers |'estat del desenvolupament.

o Aquesta justificacid6 haura de ser aprovada per la direccié de projecte,
arquitectura i seguretat.
o En cap cas aquest nou llindar sera inferior al 30% de Cobertura de codi.

9.11.2. Metodologia de treball a aplicar (Dockers)

RML1. [Obligatori] L'empresa adjudicataria haura de gestionar 4 entorns per a I'execucid
d’aplicacions: desenvolupament, integracid, pre-produccié i produccio.

Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aquest entorn
permet fer totes les proves i integracions necessaries del producte.

Entorn d’integracio: en aquest entorn s'instal-len en primera instancia les aplicacions.
Permet identificar els errors d’integracié amb els components de I'arquitectura de
I"IMI.

Entorn de pre-produccié: una vegada depurats els errors d’integracid, les aplicacions
s'instal-len en aquest entorn. Es idéntic a I'entorn de produccié i permet comprovar
gue les aplicacions funcionen correctament quan s'instal-lin en produccié.

Entorn de produccid: aquest és I'entorn definitiu en qué treballa les persones usuaries i
on s’han de deixar instal-lades les aplicacions desenvolupades (moduls i
funcionalitats).Totes les aplicacions lliurades a I’Ajuntament de Barcelona s’han
d'instal-lar, posar en funcionament i provar en aquests entorns.

RM2. [Opcional] L’aplicacié ha de ser configurada perqué pugui integrar-se amb Sentry per a

la monitoritzacié d’errors a nivell d'aplicacié.

RMS3. [Opcional per a productes] Es necessari que I"aplicacié s’entregui de manera que sigui
possible un desplegament basat en I'automatitzacié per mitja de Docker en maquines de
tipus Ubuntu/Debian, ja sigui en servidors fisics, virtuals.

RMa4. [Obligatori] Les peticions, tasques, issues o tickets seran tractats a través del propi
sistema de tickets de L'IMI.

RM5. [Obligatori] Per gestionar el codi es fara servir el gestor de codi corporatiu de
I'Ajuntament, actualment GIT.
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RM6. [Opcional] Els canvis en el codi hauran de pujar-se a través de Pull Requests, on un
minim d’una persones de I'equip del servei de 'empresa adjudicataria hauran de revisar el
codi i aprovar els canvis.

RM?7. [Obligatori] Es responsabilitat de I'empresa adjudicataria garantir que es puguin
disposar en el propi repositori de:
El codi de I'aplicacié.
La llista de dependeéencies amb altres llibreries i aplicacions lliures.
Els fitxers de generacié de contenidors Docker.
RMS8. [Obligatori] Com a minim es faran servir dues branques estables:
e develop -> Contindra el codi provat i finalitzat per desplegar a I'entorn d'integracié.
e master -> Contindra el codi provat i finalitzat per desplegar a pre-produccié. Un cop

validat a pre-produccié ja no hi haura més construccions. Aquesta construccio
validada sera la que s'instal-lara a produccié.

RM9. [Obligatori] Cada nova implementacié es fara en una nova branca i s'integrara a la
branca oficial quan es consideri provat i estable.

e Esquema de funcionament:

VO v0.2 v1.0

Master

Develop

Funcionalidad -

Funcionalidad

FIG. 2 — FLUX GENERAL DE DESENVOLUPAMENT

S'aconsella I'Us de desenvolupament dirigit per tests (test driven development) que possibiliti
la instal-lacié d'un sistema d'integracid continua.

Es tracta d’'una metodologia de desenvolupament de software, basada principalment en
garantir la qualitat del codi, i la qual s’empra en un breu cicle que es repeteix durant tot el
desenvolupament. Aquest cicle és:

1. Es prenen els requisits a desenvolupar.

2. Els requisits es converteixen en tests (abans de comencar a codificar).

3. Es passa la bateria de tests ja creats i es comprova que els nous tests efectivament
donen error.

4. Es desenvolupen els nous requeriments per a satisfer aquests nous tests.
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5. Es passa novament la bateria de tests, i es comprova que tots queden satisfets.

6. Es re-factoritza el codi per adaptar les noves funcionalitats, cohesionant-les amb la
bateria de test anterior.

7. Estorna al punt 1 si encara no s’ha acabat el producte.

Els beneficis de seguir aquesta metodologia sén els seglients:

La bateria de tests es manté sempre actualitzada.

El projecte esdevé robust i auto documentat.

El producte final és més fidel als requisits presos.

Deteccié rapida de desviacions en el desenvolupament.

Millora de la qualitat del producte final.

Minimitzacié del temps dedicat a la depuracié d’errors.

Minimitzacié del temps dedicat a la fase de manteniment.

Garantia de minim impacte en la implementacié de noves funcionalitats.

Els tests han de complir una serie de requisits:

Han de ser auto descriptius sobre la funcionalitat que estan provant.
Han de servir com a documentacio del codi.

Han de ser el més unitaris possible.

No han de dependre d’altres tests.

Han de partir d’un escenari concret i deixar els recursos alliberats tal com els van trobar
a l'iniciar I'escenari.

La cobertura dels tests ha de ser el més completa possible: les funcionalitats s’han de
provar en tots els casos plausibles d’esdevenir.

El tipus de tests que es desenvoluparan seran els seglients:

* Tests unitaris: sobre cada classe / funcionalitat a desenvolupar.

* Tests d’integracié: sobre les integracions dels diferents components entre les
seves interficies. Si els components sén externs (APls, webservices, etc., es
simulara aquest i la seva interaccié mitjangcant mockups.

* Tests d’interficie d’usuari: aquests ens serviran per garantir que la interficie
d’usuari és robusta i completa segons les especificacions.

* Tests de rendiment: amb aquests tests garantirem que el sistema és escalable
sobre els recursos proporcionats, amb un rendiment acceptable, proposat en
el projecte.

* Tests de regressio: verifica que els canvis aplicats al producte no tenen cap
impacte negatiu en les caracteristiques que anteriorment funcionaven
correctament.

S’hauran de seguir aquestes bones practiques:
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L’estructura del test ha de dividir-se en les seglients parts:
* |nicialitzacid: inicialitzem I’entorn tal i com el necessitem per executar el test.
* Execucio: executem les funcionalitats desitjades amb el flux adequat.
* Validacié: validem que els resultats de |’execucid coincideixen amb els
resultats esperats.
* Neteja: eliminem el rastre d’execuci6 del test.

Quan es comprova funcionalitats dependents de tercers (APIs, webservices, etc. és una
bona practica I'Us de mockups per no afectar el sistema finalista.
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10. PROPOSTA TECNICA

Els licitadors presentaran la seva oferta técnica de realitzaciéd del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb
els criteris d’adjudicacié assenyalats en el plec de clausules administratives particulars que
regeixen per a aquesta contractacié.

Cada licitador haura de presentar la seva oferta en format electronic, on tots els arxius han
d’estar signats digitalment cadascun d’ells i en qualsevol dels formats admesos a la
plataforma electronica de conformitat amb l'establert al plec de clausules administratives
particulars.

Els licitadors poden adjuntar tota la informacié complementaria que considerin d’interes, tot
i aix0 hauran de presentar uns continguts minims i la seva proposta haura d’estar
obligatoriament estructurada de la forma seglent:

La proposta técnica es presentara en dos sobres electronics; el sobre electronic B, on
s’'incloura la documentacié que haura de ser valorada segons els criteris de judici de valor
assenyalats en les clausules del plec de clausules administratives particulars, i el sobre
electronic C, que haura de contenir la documentacié que haura de ser valorada segons els
criteris avaluables de forma automatica assenyalats al plec de clausules administratives
particulars que regeix per aquesta contractacio.

Es requereix utilitzar a I'oferta_tipus de lletra Nimbus Roman, Liberation Sans, Calibri,
Arial, Times New Roman o similar, de grandaria 12 i interlineat simple.

10.1. Contingut sobre electronic B

En el sobre electronic B s’incloura la seglient documentacié indexada de manera que faciliti
la seva localitzacié. El nombre maxim de pagines entre tots els documents a presentar sera
de 60. No es tindran en consideracid en la valoracié aquelles pagines que superin aquest
maxim.

A nivell general i d’aplicacié a tota la proposta técnica, es valorara I’enteniment del plec
técnic, de I’abast i el servei especific del contracte i la seva aplicacié en millores i idees a
aplicar sobre el servei. No es tindra en consideracid la copia directa d’elements o apartats
del plec técnic, i es requereix que sigui especific per I'objecte del contracte, pels serveis
descrits al plec técnic i la seva tipologia, aixi com pel context de treball detallat (eines i
procediments).

L’adjudicatari haura de presentar la seva proposta técnica seguint el seglient ordre:

1. Plantejament general
Ha d’exposar I'enteniment del servei que s’ha de prestar i les linies principals de
I'estrategia per dur-lo a terme i 'esquema de I'equip del treball indicant el percentatge
de dedicacid (*) i la seva organitzacid, tenint en compte els requeriments exposats en el
plec de prescripcions técniques. Es detallara tot el que es consideri interessant respecte

Pagina 157 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

o

@ Ajuntament
L 28 de Barcelona

Institut Municipal d’Informatica
Direccié de Desenvolupament

a les metodologies de treball emprades. Incloura un resum executiu de la proposta amb
els esquemes i aspectes clau que es considerin.

(*) en el percentatge de dedicacié no es podrda indicar ni evidenciar cap de les millores
avaluables de forma automatica

2. Serveis Transversals de Manteniment
2.1. Reporting

Els Informes de Seguiment proposats han de millorar els minims descrits en el
present plec, especialment el contingut i format minims previstos i detallats al plec
de prescripcions técniques.

2.2. Processos de Publicacio

Ha d’incloure una proposta de procediment que resolgui satisfactoriament el cas que
s’enuncia a continuacié disposant d’'un entorn amb CI/CD de Gitlab, Git i un
desenvolupament Drupal 9 (tenint en compte el que s’indica en els apartats 4.5.2. i
4.5.3 del plec de prescripcions tecniques).

La problematica a solucionar és la publicacié de canvis urgents en un site en Drupal 9
gue ja es troba publicat i productiu.

La proposta ha d’incloure:

* |a descripcio de la solucié proposada,

* |a llista de comandes que formen el procediment i que sén les que
s’executarien en la consola per dur-lo a terme,

* la funcid que duu a terme cadascuna de les comandes que formen el
procediment.

2.3. Suport

Ha d’incloure els diagrames de flux i procediments associats que incloguin els minims
descrits en el present plec incloent la visio, estructura i relacions dels serveis de Help
Desk, SAU, suport funcional i suport técnic.

2.4. Coordinacio entre serveis del contracte

Ha d’incloure la proposta d’enfocament per garantir la coordinacid dels serveis
d’aquest contracte de manteniment en el que respecta a 'organitzacio dels serveis
de manteniment correctiu, de manteniment recurrent, evolutius recurrents i serveis
transversals de manteniment, que permeti la coordinacié d’equips aplicable a tots els
serveis/aplicacions i un control i seguiment eficient

2.5. Pla de Qualitat del Servei

Ha d’incloure la proposta de Pla de Qualitat del Servei, respectant els minims
establerts a l'apartat 8 del plec de prescripcions tecniques, que permeti la valoracio
de la seva viabilitat, coheréncia, realisme i estructura organitzativa, incloent els
mecanismes que garanteixin I'execucié del servei amb la qualitat estipulada i els
procediments que asseguren la tracabilitat entre les aplicacions i la seva
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documentacio associada actualitzada d'acord amb els canvis o peticions realitzades al
llarg del cicle de vida del servei de manteniment i la tragabilitat amb el codi associat.

3. Manteniment recurrent
3.1. Manteniment recurrent i procediments associats

Ha d’incloure els de procediments associats al manteniment recurrent (respectant els
minims establerts a |'apartat 4.2. del plec de prescripcions técniques), detallant la
qualitat i quantitat de les fonts d'informacio utilitzades per a la deteccié anticipada
de canvis tecnologics i els procediments associats mostrats en referéncia al procés de
deteccio de les afectacions produides per un canvi tecnologic.

3.2. Qualitat i estimacié d’esforgos

Ha d’incloure els diagrames de flux i els procediments de desenvolupament aplicats
al manteniment recurrent i 'organitzacid de les tasques de manteniment recurrent i
la interrelacié entre els diferents subserveis, i una proposta d’eina de calcul de
valoracié d’esforcos a I’'hora d’avaluar noves necessitats presentada i la metodologia
aplicada.

3.3. Pla de Transicio

Ha d’incloure la proposta d’'un model organitzatiu de la transicié del servei (detallant
especialment el procés de la recepcié del servei, al considerar que es més critic i
previsible que el procés de devolucid), respectant els minims establerts I'apartat
4.2.9 del plec de prescripcions tecniques, que permeti assegurar una eficient transicio
de tots els serveis d'aplicacions i garantir la continuitat dels serveis de contracte.

3.4. Evolucio6 dels serveis del contracte

Ha d’incloure les propostes d’evolucid estratégica, tant funcional com técnica de les
aplicacions detallades a I’Annex | del plec de prescripcions técniques, respectant els
minims establerts a I'apartat 10 del plec de prescripcions técniques, de manera que
ofereixin una proposta realista i que faciliti la integracid amb els sistemes de I'IlMI i
oferint el detall necessari de la proposta i de la seva planificacio.

4. Manteniment correctiu i els procediments associats

Ha d’incloure els diagrames de flux i procediments associats, oferint de manera clara i
senzilla una visié global del servei i detallant millores d’organitzacié, seguiment i
tracabilitat del procés i lI'estrategia d’assegurament de la qualitat en la resolucio
d’incidencies.

10.2. Contingut sobre electronic C

En el sobre electronic C s’incloura la documentacié que s’especifica en el plec de clausules
administratives particulars.
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11. CONDICIONS GENERALS D’EXECUCIO

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacio el
conjunt de bones practiques internacionalment reconegudes que desenvolupa la norma
ISO-27002:2013.

Els estandards vigents aprovats i operatius del cos normatiu establerts es troben recollits
sota la nomenclatura de “Criteris de Seguretat de la informacié i Proteccié de Dades” i es
troben a disposicié dels licitadors sota demanda. El proveidor haura d’aplicar aquestes
normatives i estandards que li corresponguin per I'abast del contracte i donar compliment a
les modificacions dels estandards o a aquells de nova creacié.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local
depenent de I'’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa
especial emfasi en el compliment de les obligacions legals que es deriven del REGLAMENT
(UE) 2016/679 DEL PARLAMENT EUROPEU | DEL CONSELL, de 27 d’abril de 2016, relatiu a la
proteccid de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de
proteccié de dades) i la Llei organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals, de la Llei 39/2015, d’1 d’octubre, del procediment
administratiu comu de les administracions publiques, aixi com de la resta de I'ordenament
juridic que sigui d’aplicacié.

Pel que fa als aspectes propis de seguretat, quan per |'objecte del contracte sigui d’aplicacio,
es tindra especial cura de preveure que els productes finals compleixin amb el que estableix
el RD 3/2010 de 8 de gener pel que es regula ’Esquema Nacional de Seguretat en I’Ambit de
I’Administracio Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable
a l'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de
caracter personal (LOPDGDD).

A les diferents clausules d’aquesta seccié es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha
d’entendre que I'IMI actua als efectes d’aquest contracte en nom i representacié de
I’Ajuntament de Barcelona i de I’Administracid Municipal, pel que fa referéncia als fitxers,
sistemes d’informacio i/o infraestructures de les que no sigui directament titular.

11.1. Responsable de seguretat

L'adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel
compliment dels seglients requeriments:

e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.
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Garantir que tots els serveis prestats pel proveidor a I'Ajuntament es realitzen
d’acord al model i requeriments de seguretat establerts per I'IMI i seguint la
normativa de seguretat vigent.

Garantir i liderar dins la seva organitzacié la correcta implantacié dels nivells de
seguretat i les seves corresponents mesures (técniques, organitzatives i juridiques),
aixi com les directrius en materia de seguretat establertes per I'lMI.

Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament,
passi per un pla de conscienciacié i formacié en matéria de seguretat.

Assegurar que tot el personal del proveidor que hagi de tractar dades o sistemes de
tractament de dades de nivell sensible o superior signin un Acord de Confidencialitat
Individual. L'IMI es reserva el dret d’auditar aquest aspecte.

Informar al seu personal qualsevol obligacié a qué I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracié
Municipal en cas que els sigui d’aplicacio i fer signar al seu personal un document
d’acceptacio de les obligacions relatives a la seguretat de la informacid i proteccié de
dades de caracter personal de I’Administracié Municipal.

Mantenir actualitzada, i en tot moment disponible, una llista de les persones
adscrites a I'execucié del contracte on s’indicara la data en que van rebre la formacié
en politica i instruccions de I’Administraci6 Municipal, aixi com el document
d’acceptaciod de les obligacions relatives a la seguretat de la informacio.

11.2. Delegat de Proteccio de Dades

Si 'empresa adjudicataria ha anomenat un delegat de proteccié de dades, procedira a
comunicar les seves dades de contacte a I'Oficina del Delegat de Proteccié de Dades de
I’Ajuntament perque es puguin establir els circuits de comunicaciéd establerts en el
Reglament General de Proteccié de Dades. En cas de no haver definit aquesta figura, s’haura
de proporcionar el contacte de la persona encarregada del tractament de dades personals.

11.3. Auditoria

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat, de
I'oferta de I'adjudicatari.
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e Auditoria sobrevinguda: addicionalment I'lMI| podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en qué I'IMI decideixi la realitzaci6 d'una auditoria des de les
instal-lacions de l|'adjudicatari, aquest haura de garantir a I'IMIl I'accés necessari,
incondicional i irrevocable als documents existents que estiguin relacionats amb I'abast de
I"auditoria.

L’adjudicatari proporcionara l'assistencia i la informacié que requereixin les auditories, sense
carrec addicional per a I'l|MI.

La realitzacid de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per
corregir les desviacions i/o observacions detectades. El conjunt del resultat sera signat per
ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a
terme les activitats establertes en el pla d’accid. L'IMI podra verificar que el pla d’accié s’ha
implementat correctament.

11.4. Gestio d’Incidents de Seguretat

L’adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacié i Gestid de Incidéncies de Seguretat TIC de I'Ajuntament de
Barcelona establert per I'IMI.

L’adjudicatari col-laborara amb I'lMI-Seguretat en la resolucié de qualsevol incident produit
en el seu entorn, proporcionant totes les evidéncies requerides.

11.5. Confidencialitat

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacio a
la qual tingui accés en compliment del present contracte i a subministrar-la només al
personal autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva
sobre qualsevol dada que pogués conéixer com a conseqiéncia de la participacid en la
present licitacid o amb ocasid del compliment del contracte, especialment els de caracter
personal, que no podran copiar o utilitzar com a finalitat diferent a les que la informacio té
designada.

Quan |'objecte del contracte sigui la construccid i/o el manteniment de Sistemes
d’Informacio i/o Infraestructures Tecnologiques, el deure de secret inclou els components
tecnologics i mesures de seguretat técniques implantades en els mateixos.
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L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir
per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per
a garantir |'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacio facilitada per I’Ajuntament,
aixi com qualsevol altre producte obtingut com a resultat del present contracte.

11.6. Dimensionament/gesti6 de capacitats

El proveidor disposara del personal necessari amb les qualificacions professionals adients,
per a la prestacio del servei de forma adequada.

11.7. Accés a la informacio

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I’adjudicatari té prohibit
incorporar les dades a altres sistemes o suports sense autoritzacid expressa i haura de
complir amb les mesures de seguretat establertes per I'lMI.

11.8. Analisis forenses

L’execucié d’analisis forenses és responsabilitat exclusiva de I'IMI-Seguretat. L’adjudicatari
haura de col-laborar proporcionant la informacié requerida i el coneixements de les
plataformes i tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través
dels procediments que s’acordin entre IMI-Seguretat i el Proveidor.

11.9. Control d’accés

11.9.1. Accés local

L’adjudicatari haura de protegir les estacions de treball i es compromet a complir les
seglients condicions:

e La informacié revelada a qui intenta accedir ha de ser la minima imprescindible. Els
dialegs d'accés proporcionaran Unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant l'oportunitat d'accés una
vegada efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

e S'informara a l'usuari de I'Ultim accés efectuat amb la seva identitat.

11.9.2. Accés remot
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L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacié de I’Ajuntament, sent els costos de connexié a carrec de I'empresa
adjudicataria.

La connexié remota als sistemes de I'Ajuntament es realitzara seguint els protocols
establerts per I'IMI per als sistemes de I’Ajuntament.

11.10. Gestio del Personal

11.10.1. Deures i obligacions del personal

El/La Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestio del
personal i els aspectes relacionats amb la seguretat de la informacié.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i
la disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer al seu personal.

El/La Cap de Projecte de I'empresa adjudicataria, abans de I'inici de la prestacié del servei
objecte del contracte, haura de notificar al seu personal qualsevol obligacié a la que
I'empresa estigui sotmesa per contracte i formar al seu personal en la politica i instruccions
de I’Ajuntament que els sigui d’aplicacié.

El/La Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del
contracte, dels deures i responsabilitats del seu lloc de treball en matéria de seguretat de la
informacid i proteccié de dades de caracter personal, especificant les mesures disciplinaries
al fet que pertoqui i fer signar al seu personal un document d’acceptacié de les obligacions
relatives a la seguretat de la informaciod i proteccio de dades de caracter personal de
I’Ajuntament.

El/La Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a |'execucié del contracte on
s’'indicara la data en que van rebre la formacid en politica i instruccions de I’Ajuntament, aixi
com el document d’acceptacio de les obligacions relatives a la seguretat de la informacid.

El document d’“Acord de confidencialitat i compliment de politiques de seguretat per a
treballadors externs amb accés a informacié de I’Ajuntament de Barcelona” (Plantilla
CONTRACTE DE CONFIDENCIALITAT PERSONAL EXTERN) sera signat per l'empresa
adjudicataria i lliurat al Cap de Projecte de I’Ajuntament. El document d’acceptacié de les
obligacions signat per les persones adscrites a I’execucié d’aquest contracte sera presentat
al Cap de Projecte de I’Ajuntament, abans de ser donats els permisos per accedir als
Sistemes d’Informacié de I’Ajuntament o bé abans de ser facilitada la informacié per al
correcte compliment del servei contractat, i restara en poder de 'empresa adjudicataria que
haura de presentar-los quan siguin requerits per I’Ajuntament.
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Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o
treballs resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de
les mesures i controls previstos en aquest apartat.

11.10.2. Formacio i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal
sobre el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara
regularment:

e Instruccié sobre I'Gs dels sistemes i tecnologies de la informacié i comunicacié per

part del personal al servei de I’Ajuntament de Barcelona.
e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments
sospitosos que hagin de ser reportats per al seu tractament per personal

especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin
per a l'acompliment de les seves funcions, en particular en relacié a configuracié de
sistemes, deteccié i reaccidé a incidents, i gestié de la informacié i dades personals en
qualsevol tipus de suport.

L'Ajuntament podra demanar evidéncies de les diferents accions de formacié i
conscienciaciéo que l'adjudicatari ha realitzat sobre el personal assignat a I'execucié del
contracte.

11.11. Clausula de comunicacions externes

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié amb
els Sistemes d’Informacié de I’Administracié Municipal, sent els costos de connexié a carrec
de I’'empresa contractada.

La connexio és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats
per la interconnexié segura de xarxes i de demanar la seva revocacid una vegada finalitzada
la prestacid del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats
personals individuals lliurats als seus empleats pel desenvolupament del producte o servei.
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11.12. Proteccio del lloc de treball

11.12.1. Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacié de
I’Ajuntament. Unicament es podra disposar del material requerit per a |'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

11.12.2. Bloqueig del lloc de treball

L’adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de I'usuari per reprendre I'activitat.

11.12.3. Proteccid d’equips

L’adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de
pérdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que
porti un inventari d'equips juntament amb una identificacié de la persona responsable del
mateix i un control regular que esta positivament sota el seu control. Els usuaris hauran de
disposar d’un canal de de comunicacié per informar al servei de gestiéd d'incidents de
perdues o robatoris, que hauran de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que l'equip contingui claus d'accés remot a
I'organitzacid. Es consideraran claus d'accés remot aquelles que habilitin un accés a altres
equips de I'organitzacio, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la ultima versié i configurada per a que realitzi analisis

regulars de I'equip.

e Politica d’actualitzacié que instal-li els ultims pegats de seguretat en un temps

raonable, prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I’equip al minim necessari.

11.12.4. Medis alternatius

L’adjudicatari garantira I'existencia i disponibilitat de mitjans alternatius de tractament de la
informacié per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran
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d’estar subjectes a les mateixes garanties de proteccid. Igualment, s'haura d’establir un
temps maxim perque els equips alternatius entrin en funcionament.

11.13. Protecciod dels Suports Informatics

L’adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament de
Barcelona seguint les seglients pautes.

11.13.1. Etiquetat

L'adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense
revelar el seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major
qualificacid. Els usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé
mitjangant simple inspeccié, bé mitjancant el recurs a un repositori que ho expliqui.

11.13.2. Criptografia

Qualsevol informacid corporativa que requereixi ser xifrada a la seva ubicacid
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos
USB, o uns altres de naturalesa analoga, han de seguir els estandards de seguretat, custodia i
proteccio de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades
per IMI-Seguretat i/o seguir els estandards i normes de I'lMI.

11.13.3. Transport

L’adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits
de seguretat mentre estan sent desplacats d'un lloc a un altre. L’adjudicatari garantira que
es segueix el procediment de transport, de manera que s’haura de disposar d’un registre de
sortida que identifiqui al transportista que rep el suport per al seu trasllat i d'un registre
d'entrada que identifiqui al transportista que el lliura, conjuntament amb un procediment
rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan es
detecti algun incident.

11.13.4. Esborrat i destruccio

L'adjudicatari haura de seguir els estandards i normes de I'IMI respecte a l'esborrat i
destruccié de suports d'informacié. S'aplicara a tot tipus d'equips susceptibles
d'emmagatzemar informacié, incloent mitjans electronics i no electronics. Els suports que
hagin de ser reutilitzats per a una altra informacié o alliberats a una altra organitzacid
hauran de ser objecte d'un esborrat segur del seu contingut. S’hauran de destruir de forma
segura els suports en cas que la naturalesa del suport no permeti un esborrat segur o quan
aixi ho requereixi el procediment associat al tipus d'informacié continguda, fent us dels
productes certificats per I'|MI.
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Periodicament i segons les necessitats de recurrencia d'aquestes activitats, s’haura
d’informar i lliurar al responsable del contracte el certificat de destruccié corresponent, on
quedara especificat com a minim, el identificador dels actius, el metode d’esborrat i/o
destruccié emprat, la data de I'activitat i el desti dels actius.

11.14. Proteccio de la Informacio

11.14.1. Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests
tota la informacioé addicional continguda en camps ocults, metadades, comentaris o revisions
anteriors, excepte quan aquesta informacié sigui pertinent per al receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament, com
quan s'ofereix al public en un servidor web o un altre tipus de repositori d'informacio.

11.14.2. Proteccio del correu electronic

En el cas que l'adjudicatari faci Us del seu correu electronic corporatiu per gestionar
informacié de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e La informacié distribuida per mitja de correu electronic, es protegira, tant en el cos
dels missatges, com en els annexos.

e Es protegira la informacié d'encaminament de missatges i establiment de
connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu
de I'adjudicatari.

e Es protegira a lI'organitzacié enfront de problemes que es materialitzen per mitja del
correu electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.
L’adjudicatari establira politiques d'us del correu electronic que incloura com a minim:

e Limitacions a I'Us com a suport de comunicacions privades.

e Realitzar activitats de conscienciacié i formacio relatives a I'Us del correu electronic

per al seu personal, per exemple per detectar casos de malware o phishing.
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Si ’Ajuntament considera que la informacio tractada pel contracte és prou sensible, facilitara
a I'adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de
comunicacio entre I'adjudicatari i I’Ajuntament.

11.15. Proteccio de les instal-lacions

Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat
fisica:

e En cas de emmagatzemar informacié de I’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris

d’informacio, segons la sensibilitat de dita informacio.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o

audible des de I’exterior de les instal-lacions.

11.16. Gestio d’excepcions

Qualsevol excepcio als anteriors apartats no recollida en el present document en el moment
de la contractacio o que ocorri en el transcurs del servei, haura de ser comunicada per mitja
dels canals oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura
de presentar de forma clara i concisa I'objecte de I'excepcié aixi com la modificacid desitjada
pel sol-licitant amb la seva deguda justificacid.

11.17. Proteccid de dades de caracter personal

L’adjudicatari, com a encarregat de tractament i tenint en compte I'adequacié del nivell de
seguretat al risc, tindra les obligacions seglients:

e Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva
inclusid, només per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-
les per a finalitats propies.

* Tractar les dades personals seguint Unicament les instruccions documentades del
responsable.

e Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable que contingui:

o El nom i les dades de contacte de I'encarregat o encarregats i de cada
responsable per compte del qual actui I'encarregat.

o Les categories de tractaments efectuades per compte de cada responsable.

o Una descripcié general de les mesures tecniques i organitzatives de seguretat
apropiades que estigui aplicant.

* No comunicar dades a terceres persones, excepte en el cas que compti amb
I'autoritzacié expressa del responsable del tractament, o en els suposits legalment
admissibles. Si I'encarregat vol subcontractar, haura d’informar obligatoriament al
responsable i sol-licitar la seva autoritzacio prévia.
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Mantenir el deure de secret respecte a les dades de caracter personal a les quals hagi
tingut accés en virtut del present encarrec, inclis després de que finalitzi el
contracte.

Garantir que les persones autoritzades al tractament de dades personals s’hagin
compromes, de forma expressa i pe escrit, a respectar la confidencialitat i a complir
les mesures de seguretat corresponents, de les quals se les ha d’informar
convenientment.

Mantenir a disposicié del responsable la documentacié acreditativa del compliment
de I'obligacio establerta a I'apartat anterior.

Garantir la formacié necessaria en materia de proteccié de dades personals de les
persones autoritzades per a tractar dades de caracter personal.

Quan les persones afectades exerceixin els drets reconeguts per la normativa de
protecci6 de dades davant de l'encarregat del tractament (accés, rectificacio,
supressio, oposicid, limitacié del tractament i portabilitat de les dades), aquest haura
de comunicar-ho per correu electronic a I'adreca que indiqui el responsable. La
comunicacié haura de fer-se de forma immediata i en cap cas més enlla del dia
laborable seglient al de la recepcid de la sollicitud, juntament amb altres
informacions que puguin ser rellevants per a resoldre la sol-licitud (per valorar la
pertinenca del seu contingut)

Assistir al responsable en la seva obligacio de respondre a les sol-licituds que tinguin
per objecte I'exercici dels drets dels interessats aixi com també als requeriments de
les autoritats de control.

En allo referent a les notificacions de violacions de la seguretat de les dades:

o L’encarregat del tractament notificara al responsable del tractament, de
forma immediata i mitjangant I'adreca de correu electronic facilitada pel
responsable, les violacions de la seguretat de les dades personals al seu carrec
de les quals tingui coneixement, juntament amb tota la informacié rellevant
per a la documentacid i comunicacié de la incidencia.

Es facilitara, com a minim, la informacio seglient:

1. Descripcié de la naturalesa de la violacio de la seguretat de les
dades personals, incloent quan sigui possible, les categories i el
nombre aproximat d’interessats afectats i les categories i el
nombre aproximat de registres de dades personals afectats.

2. Dades de la persona de contacte per obtenir més informacid.

3. Descripcid de les possibles conseqliencies de la violacié de la
seguretat de les dades personals. Descripcié de les mesures
adoptades o proposades per a posar remei a la violacié de la
seguretat de les dades personals, incloent si escau, les mesures
adoptades per a mitigar els possibles efectes negatius.

Si no és possible facilitar la informacid de forma simultania, la informacié s’ha
de facilitar de forma gradual i sense dilacions.

o L’Encarregat, a peticié del responsable, comunicara en el menor temps
possible aquestes violacions de la seguretat de les dades als interessats, quan
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sigui probable que la violacié suposi un alt risc pels drets i llibertats de les
persones fisiques.

La comunicacié ha de fer-se en un llenguatge clar i senzill i haura d’incloure els
elements que en cada cas assenyali el responsable, com a minim:

1. La naturalesa de la violacio de les dades.

2. Dades del punt de contacte del responsable o de I'encarregat
on es pugui obtenir més informacid.

o Descripcié de les possibles consequiencies de la violacié de la seguretat de les
dades personals.

o Descripcié de les mesures adoptades o proposades pel responsable de
tractament per a posar remei a la violacid de la seguretat de les dades
personals, incloent si escau, les mesures adoptades per a mitigar els possibles
efectes negatius.

o Posar a disposicid del responsable tota la informacié necessaria per a
demostrar el compliment de les seves obligacions, aixi com per a la realitzacié
de les auditories o les inspeccions que realitzi el responsable o un altre
auditor autoritzat per ell.

Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part del
responsable o auditor autoritzat per aquest.

D’acord amb I'art. 32 del RGPD i el nivell de mesures establert per I’Ajuntament de
Barcelona, prendra totes les mesures necessaries per a la seguretat del tractament,
incloent entre d’altres, si s’escau:

o La pseudoanonimitzacid i el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, integritat, disponibilitat i
resiliéncia permanents dels sistemes i serveis de tractament.

o La capacitat de restaurar la disponibilitat i I'accés a les dades personals de
forma rapida en cas d’incident fisic o técnic.

o Un procés de verificacié, avaluacié i valoracid regulars de |'eficacia de les
mesures tecniques i organitzatives per garantir la seguretat del tractament.

Per tal d’avaluar I'adequacio del nivell de seguretat, tindra particularment en compte
els riscos que presenti el tractament de les dades com a conseqliencia de la
destruccid, perdua o alteracid accidental o il-licita de dades personals trameses,
conservades o tractades d’altra forma, o la comunicacié o accés no autoritzats a les
dades esmentades.

Al finalitzar la prestacid dels serveis del tractament d’acord amb les instruccions que
rebi de I'Ajuntament de Barcelona, suprimir o tornar totes les dades personals i
suprimir les copies existents (tret que existeixen obligacions legals que requereixin la
conservacié per un temps definit).

Si considera que una instruccid del responsable infringeix el RGPD o altres
disposicions en matéria de proteccié de dades de la Unié o dels Estats membres,
I’encarregat informara immediatament al responsable.
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* Si I'encarregat infringeix la normativa de proteccié de dades vigent (RGPD,
LOPDGDD...) sera considerat responsable del tractament.

En cas que I'encarregat de tractament decideixi recérrer a un altre encarregat (com per
exemple, en cas de subcontractacio):

* Haura de comptar amb 'autoritzacid prévia per escrit de I’Ajuntament de Barcelona.

*Si s’autoritzés recorrer a un altre encarregat i s’hagués de produir algun canvi,
s’haura d’informar a I’Ajuntament de Barcelona, i aquest tindra la possibilitat
d’oposar-se i rescindir el contracte.

* L'altre encarregat tindra les mateixes obligacions de proteccié de dades que les
estipulades en el contracte o acte juridic entre el responsable i I'encarregat i la
consideracié d’encarregat de tractament de I’Ajuntament de Barcelona.

*Si l'altre encarregat incompleix les seves obligacions de proteccié de dades,
I’encarregat inicial seguira sent plenament responsable davant de I’Ajuntament de
Barcelona pel que respecta al compliment de les obligacions de I'altre encarregat.
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12. CLAUSULES GENERALS DE SEGURETAT

12.1. Clausules d’administracié de producte

12.1.1. Gestio d’identitats, autenticacio d’usuaris

La gestié d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicid dels
sol-licitants.

L’empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors
de forma semestral, i haura d’establir i implementar els plans d’accid per corregir les
mancances identificades. Els comptes d’usuari estaran integrats amb I'eina que I'IMI posa a
disposicid.

Autenticacio interna

Els usuaris interns (de gestid6 Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacio definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I'autenticacié dels
usuaris. La solucié d’autenticacié corporativa utilitzada per I'lMI és I'Oracle Access Manager
(OAM) que proveeix el Single Sign On corporatiu.

La integracié amb I'OAM es podra fer mitjancant les seglients opcions:

e Integracié mitjancant capcaleres.
e Integracid mitjancant I'estandard SAML 2.0.
e Integracid mitjancant I'’estandard OAuth 2.0.

Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I'aplicatiu) hauran d’autenticar-se mitjancant la solucié corporativa (Modul Comu
d’Autenticacio).

12.1.2. Autoritzacio dels usuaris als sistemes

L'IMI disposa d’'un mecanisme d’autoritzacido d’usuaris corporatiu basat en el producte
Oracle Unified Directory (OUD). L'adjudicatari haura d’assegurar que les autoritzacions es
troben delegades en el repositori central d’autoritzacié (OUD).

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema,
com a minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada
en Oracle Identity Manager) per tal de poder relacionar els rols del producte (técnica de
sistemes) amb els funcionals definits a GID (capa de negoci).
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La integracié d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el
suport i la supervisio de lI'equip de gestié d’identitats. El temps dedicat normalment a
integrar un connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un
tecnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de
ser validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

e Segregacié de funcions, de manera que s’exigeixi la concurréncia de dues o més
persones per realitzar tasques critiques, anul-lant la possibilitat que un sol individu
autoritzat pugui abusar dels seus drets per cometre alguna accid il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament
necessari per complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacié requerida per complir les seves
obligacions.

e Capacitat d’autoritzacid, només i exclusivament el personal amb competéncia
d’autoritzacid, podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestié de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementacié ha de permetre la implementacié de matrius de segregacié
de funcions i I'agilitat en 'administracié d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant perfils (rols)
de seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie
d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de
permisos i autoritzacions requerits pels sistemes d’informacié implementats, en base al
document ‘Pla d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari
per incloure nous punts a tractar o adaptacions dels punts existents.

12.1.3. Inventari d’actius

L’adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema,
detallant la seva naturalesa i identificant al seu responsable; és a dir, la persona que és
responsable de les decisions relatives al mateix.
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12.1.4. Configuracio de seguretat
L’adjudicatari haura de configurar els equips préviament a la seva entrada en operacid, de

manera que:

e Esretirin comptes i contrasenyes estandard.
e S'aplicara la regla de "minima funcionalitat":

o El sistema ha de proporcionar la funcionalitat requerida perqueé |'organitzacid

aconsegueixi els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacié, ni d'administracid, ni
d'auditoria, reduint d'agquesta forma el seu perimetre al minim

imprescindible.

o S'eliminara o desactivara mitjangant el control de la configuracid, aquelles
funcions que no siguin d'interés, no siguin necessaries, i fins i tot, aquelles

que siguin inadequades al fi que es persegueix.
e S'aplicara la regla de "seguretat per defecte":

o Les mesures de seguretat seran respectuoses amb l'usuari i protegiran a

aquest, tret que s'exposi conscientment a un risc.
o Per reduir la seguretat, I'usuari ha de realitzar accions conscients.

o L'Us natural, en els casos que l'usuari no ha consultat el manual, sera un Us

segur.

12.1.5. Manteniment

L’adjudicatari haura de mantenir I'equipament fisic i logic que constitueix el sistema i/o
infraestructura administrada.

La politica d’actualitzacions esta basada en el nivell de criticitat de la vulnerabilitat valorada
segons I'Ultima versid publicada de I'estandard public CVSS (Common Vulnerability Scoring
System), segons el nivell de CVSS les actualitzacions per la correccido de vulnerabilitats
s’hauran de produir dins d’uns terminis especifics (en funcié del nivell d’exposicid, la
criticitat de la vulnerabilitat i la criticitat de I'actiu afectat), detallats en la taula segiient:

Nivell d’exposicio

Exposat a internet No exposat a internet
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tat de I'actiu tat de l'actiu

Critic No critic Critic No critic

CVSS <=3 20 dies 40 dies 40 dies 40 dies

3<CVSS <=6 5 dies 1 mes 20 dies 20 dies

Criticitat
vulnerabilitat
6 < CVSS <=8 1dia 5 dies 5 dies 5 dies
CVSS>8 1dia 2 dies 1dia 5 dies

El proveidor s’haura d’involucrar en tot el cicle de vida de les vulnerabilitats, des de la seva
deteccié fins a la mitigacié d’aquesta. Haura de tenir un seguiment proactiu de les
vulnerabilitats que es puguin produir amb un seguiment continu del anunci de defectes,
mantenint el contacte amb els fabricants per tenir coneixement de les possibles solucions
gue aquest proposin per corregir-les.

12.1.6. Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacid
d’emmagatzemament (i per tant, queda exclos I'encriptacié per transit en les
comunicacions) ha de seguir els estandards de seguretat i la custodia i proteccié de les claus
estableix IMI-Seguretat. IMI-Seguretat ha d’assegurar la disponibilitat de la informacié als
propietaris d’aquesta dins de I’Ajuntament. IMI-Seguretat custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades per
IMI-Seguretat i/o seguir els estandards i normes de I'lMI.

12.1.7. Certificats

L'IMI-Seguretat sera el responsable de la custodia i proteccié dels certificats digitals emesos
en nom de I'Ajuntament de Barcelona a través de I'IMI-Seguretat. S’entén per certificats
digitals corporatius: els de servidor segur, els d’aplicatiu per autenticacié o signatura digital,
de signatura de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en I'IMI-
Seguretat per al seu control i gestid.

El proveidor haura de seguir I'estandard establert per la proteccid i custodia dels certificats
digitals a I’hora d’incorporar el certificat pel seu Us.
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12.1.8. Antimalware

L’adjudicatari sera responsable de la instal-lacié i actualitzaciéd de programes de proteccid
antimalware de les maquines que suporten serveis de I'lMI segons es recull al marc normatiu
de I'lMI.

L'IMI obtindra indicadors de la bona gestié de proteccions antimalware i en qualsevol
moment tindra accés i visid de I'estat de la seguretat global de les proteccions.

L'IMI seguretat tindra accés en consulta a la consola de gestié d'aquests programaris del
proveidor.

12.1.9. Copies de seguretat

L’adjudicatari sera responsable de realitzar copies de seguretat als sistemes dels quals és
administrador per tal de poder recuperar les dades en cas de pérdua accidental o
intencionada. La frequencia de les copies de seguretat vindra donada pel nivell de
sensibilitat de les dades que conté, segons el recollit a les guies de I'IMI.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a tots els
nivells (integritat, confidencialitat, autenticitat i tracabilitat). Per tal de garantir la
confidencialitat, I'IMI es reserva el dret de demanar el xifrat de les dades. L'abast de les
copies inclou:

e Informacio de treball de I'lMI.

e Aplicacions en explotacid, incloent els sistemes operatius.

o Dades de configuracid, serveis, aplicacions, equips o d’altres analegs.
e Claus emprades per conservar la confidencialitat de la informacié.

A banda de ser responsable de la generacié de les copies de seguretat, I'adjudicatari sera
responsable de garantir que aquestes sdn perfectament funcionals, per mitja de la
realitzacio d’exercicis periodics de recuperacio de backups. Els exercicis han de poder donar
cobertura a tots els actius sota el present contracte dins d’un termini maxim d’1 any.

12.1.10. Segregacio de funcions i tasques

L’adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que
s’exigeixi la concurrencia de dues o més persones per realitzar tasques critiques, anul-lant la
possibilitat que un sol individu autoritzat pugui abusar dels seus drets per cometre alguna
accio il-licita.

En concret, se separaran almenys les segiients funcions:
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Desenvolupament d’operacié. Garantint, com a minim, que els desenvolupadors
Unicament disposin d’accés a l'entorn de preproduccié i desenvolupament. La

configuracio dels entorns productius I’haura de realitzar persones o equips diferents.
Configuracid i manteniment del sistema d’operacio.

Auditoria o supervisio de qualsevol altra funcid.

12.1.11. Explotacid

12.1.11.1. Gestid de la configuracié

L’adjudicatari s’encarregara de gestionar de forma continua la configuracié dels components
del sistema de manera que:

Es mantingui a tot moment la regla de “funcionalitat minima”.

Es mantingui a tot moment la regla de “seguretat per defecte”.

El sistema s’adapti a les noves necessitats, préviament autoritzades.
El sistema reaccioni a vulnerabilitats reportades.

El sistema reaccioni a incidents.

12.1.11.2. Gestio de canvis

L'adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el
sistema, de manera que:

Tots els canvis anunciats pel fabricant o proveidor seran analitzats per determinar la

seva conveniéncia per ser incorporats, o no.

Abans de posar en produccié una nova versié o una versié amb un pegat, es
comprovara en un equip que no estigui en produccié, que la nova instal-lacid
funciona correctament i no disminueix I'eficacia de les funcions necessaries per al
treball diari. L'equip de proves sera equivalent al de produccié en els aspectes que es

comproven.
Els canvis es planificaran per reduir I'impacte sobre la prestacié dels serveis afectats.

Mitjancant analisi de riscos es determinara si els canvis son rellevants per a la
seguretat del sistema. Aquells canvis que impliquin una situacié de risc de nivell alt

seran aprovats explicitament de forma prévia a la seva implantacio.
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12.1.11.3. Proteccio6 de claus criptografiques

e L’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.

e S’empraran algoritmes acreditats pel “Centre Criptoldgic Nacional”.

12.1.12. Proteccio dels serveis

12.1.12.1. Proteccio enfront de la denegacid de servei

L’adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacié de
servei (DoS Denial of Service). Per tal de garantir-ho:

e Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega

prevista sense posar en risc la disponibilitat del sistema.

Es desplegaran tecnologies per prevenir els atacs coneguts.

12.1.12.2. Proteccié de les aplicacions i serveis web

L’adjudicatari garantira que els subsistemes dedicats a la publicacié de la informacié hauran
de ser protegits front a les amenaces que li siguin propies:

e Quan la informacié tingui algun tipus de control d’accés, es garantira la impossibilitat
d’accedir a la informacid obviant I'autenticacid, en concret prenent mesures en els
seglients aspectes:

o S’evitara que el servidor ofereixi accés a documents per vies alternatives al
protocol determinat.

o Es previndran atacs de manipulacié d’URL.

o Es previndran atacs de manipulacié de fragments de la informacié que
s’emmagatzemin en el disc dur del visitant d’'una pagina web a través del seu
navegador, a peticid del servidor de la pagina, conegut en la terminologia
anglesa com a “cookies”.

o Es previndran atacs d’injeccié de codi.
e Es previndran intents d’escalat de privilegis.
e Es previndran atacs de “cross site scripting”.

e Es faran servir certificats d’autentificacido de llocs web d’acord amb les politiques
establertes per IMI-Seguretat.
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12.2. Clausules de desenvolupament de producte

12.2.1. Clausula de propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a 'empara d’aquest contracte pertany a
I’Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes derivats, no
podran ser utilitzats sense la deguda autoritzacio prévia.

L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei
contractat no pressuposa en cap cas la cessié de la mateixa.

L'empresa contractada accepta expressament que els drets d’explotacié dels productes
derivats d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi
doncs, el contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacio
dels treballs objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccio,
transformacié o modificacié i qualsevol d’altre dret susceptible de cessié en exclusiva,
d’acord amb la legislacié sobre drets de propietat intel-lectual.

12.2.2. Desenvolupament segur

L'adjudicatari es compromet a adequar les seves politiques i procediments de
desenvolupament de programari de tal forma que el seu cicle de desenvolupament de
software garanteixi la seguretat en els productes desenvolupats al llarg de tot el cicle de
vida, incloent normes de programacié segura.

Els seglients elements seran part integral del disseny del sistema:

e Els mecanismes d’identificacié i autenticacié.
e Els mecanismes de proteccio de la informacid.
e Lageneracié i tractament de pistes d’auditoria.

El prestador esta obligat a realitzar una revisié del codi font per a tots els desenvolupaments
que siguin lliurats, ja sigui per al desenvolupament d'un aplicatiu, manteniment del mateix o
desenvolupaments correctius, amb I'objecte de verificar si existeix alguna vulnerabilitat o
amenaca en el desenvolupament realitzat, i si s’escau, procedir a la reparacié de la mateixa.

L'IMI en qualsevol moment podra realitzar una revisid del codi font. Si es detectés algun
tipus de vulnerabilitat es comunicara a 'adjudicatari per tal que procedeixi a arreglar les
mancances detectades.

Per a millorar el procés de desenvolupament segur d’aplicacions, I'adjudicatari haura de
realitzar accions addicionals per a garantir la qualitat i seguretat del producte final. Aquestes
accions son:

e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats de
seguretat al codi font i garantir els bons estandards de codificacid. La periodicitat de
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les analisis hauran de ser acordats conjuntament amb el responsable del contracte. El
software emprat a I'IMI correspon a I’eina SonarQube amb la modalitat OWASP, sent
aquesta la tecnologia desitjable a emprar per I’adjudicatari.

e Per al cas particular d’aplicacions conteneritzades, |'adjudicatari haura de fer Us d’un
software d’analisis d’imatges Docker. La tecnologia emprada a I'IMI i la preferent d’us
per part de I'adjudicatari és Coreos Clair.

En cas d’emprar softwares diferents als plantejats anteriorment, hauran de ser comunicats i
justificats degudament al responsable del contracte.

12.2.3. Acceptacio i posta en servei
Abans de passar a produccidé l'adjudicatari comprovara el correcte funcionament de
I"aplicacié es comprovara que:
e Es compleixen els criteris d’acceptacid en la matéria de seguretat.
e No es deteriora la seguretat d’altres components del servei.

Addicionalment, I'adjudicatari realitzara les seglients inspeccions prévies a I'entrada en
servei:

e Analisi de vulnerabilitats.

e Test de penetracid.

12.2.4. Dades de proves

L’adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de
proves per testejar els serveis. En cap cas s’utilitzaran dades de I'entorn de produccio per fer
proves.

En cas que sigui necessari copiar dades de I'entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacid. L'adjudicatari es fara carrec
del desenvolupament dels procediments de tractament de dades (ofuscacid, truncament,
etc.) en cas que fossin necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, |'adjudicatari haura de
presentar un pla de migracio de les dades on es detallin les operacions necessaries.

Aquest pla de migracié s’adequara al procediment establert per seguretat per tal de
minimitzar I'exposicio de les dades productives.

12.2.5. Signatura electronica
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Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser valides per
IMI-Seguretat i/o seguir els estandards i normes de I'lMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I'IMI, en cas que hagin
de ser uns altres, s’haura de justificar, documentar técnicament i haura d’estar validat per
IMI-Seguretat. En tot cas s’ha de complir la politica de signatura electronica de I’Ajuntament
de Barcelona.

12.2.6. Pla de traces

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han
de proporcionar informacié sobre les accions i accessos realitzats en aquesta informacio.
Tant la criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la
informacié que cal recollir i el temps de retencid dels logs.

L’adjudicatari haura de dissenyar les traces necessaries en base al Document del ‘Pla de
Seguretat i Traces’ que posara a disposicié I'IMI a I'inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents
estandards de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces,
el disseny i es determina l'inventari de traces necessaries) en la fase d’analisi i el document
‘Pla de Traces’ (on s’aporten detalls i mostres de cadascuna de les traces) en fase de proves
i/o pas a produccid.

12.2.7. Informe de seguretat
El proveidor elaborara a peticié de seguretat un informe on es detallaran tots els aspectes

rellevants sobre Seguretat del seu contracte.

L’estructura d’aquest informe incloent la informacio requerida es lliurara al proveidor durant
les primeres etapes del contracte.

12.3. Seguretat sistemes d’informacio

En el present contracte s’utilitzen sistemes d’informacié. Els sistemes d’informacié sén
propietat de I’Ajuntament de Barcelona i el nivell de seguretat que cal aplicar als sistemes
d’informacio per part del proveidor és “Basic”.

Aquest document ha estat emes per la Sra. Montserrat Comaposada Marti, técnica
responsable del contracte de I'|MI, i amb el vistiplau de,

Joana P. Serra Bosch
(Per encarrec de funcions)
Direccié de Desenvolupament de I'|MI

Pagina 182 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

4 Ajuntament
L 4o Barcelona

Institut Municipal d’Informatica
Direccié de Desenvolupament

13. ANNEX 1. CATALEG D’APLICACIONS

A continuacid es troben classificats els serveis i aplicacions del contracte:

S(e:::;i Nom SER Ap(I:ic:::::ié Nom Aplicacié
SER0608 | Framework Python / Elastic APP1111 IRON
SER0608 | Framework Python / Elastic APP1112 | Backend retribucions Alts Carrecs
SER0608 | Framework Python / Elastic APP1113 Backend de Qui és qui
SER0608 | Framework Python / Elastic APP1114 | Front-end Portal Noticies
SER0608 | Framework Python / Elastic APP0915 Middleware Com-shi-va
SER0608 | Framework Python / Elastic APP1115 Cataleg de moduls i pautes
SER0608 | Framework Python / Elastic APP1116 Sistema de gestié d’ubicacio de la
Cavalcada
SER0608 | Framework Python / Elastic APP1119 | Spider
SER0608 | Framework Python / Elastic APP1169 Cercador de residus
SERO505 | NASIA APP0999 NASIA
SER0505 | NASIA APP0349 | API Guia Barcelona
SER0610 | Framework WordPress APP1101 Plugin BCN Noticies
SER0610 | Framework WordPress APP1134 | Plugin barra corporativa
SER0610 | Framework WordPress APP1163 | Web Mes a Mes
SER0702 | Portal Noticies APPXXXX | Portal Noticies
SER0702 | Portal Noticies APPXXXX | API El Digital
SER0609 | Framework Drupal APP1122 | Cataleg de moduls i pautes
SER0609 | Framework Drupal APP1123 Integracié continua
SER0609 | Framework Drupal APP1125 Modul barra corporativa
SER0609 | Framework Drupal APP1126 | Modul BCNSocial
SER0609 | Framework Drupal APP1037 Imi en Xarxa
SER0609 | Framework Drupal APP1171 | Modul (BCN OAM ROLS)
SER0609 | Framework Drupal APPX003 | Web genéric: Suport funcional
SER0609 | Framework Drupal APPX004 | Web genéric: Suport técnic/seguretat
SER0609 | Framework Drupal APP1109 | Suport web Mercé
SER0609 | Framework Drupal APP1170 Llibreria adaptacié API NASIA
SER0609 | Framework Drupal APP1098 Web Com-shi-va
SER0609 | Framework Drupal APP1100 | Modul integracié Drupal Linguaserve
SER0609 | Framework Drupal APP1102 | Modul Retribucions Alts Carrecs (Cards)
SER0609 | Framework Drupal APP1104 | Modul Pisos turistics
SER0609 | Framework Drupal APP1128 Web IMI
SER0609 | Framework Drupal APP1052 | APl i modul casaments
SER0609 | Framework Drupal APP1108 | Mapa d'equipaments
SER0609 | Framework Drupal APP1109 Web Mercé
SER0609 | Framework Drupal APPXXX Butlletins interns
SER0609 | Framework Drupal APPXXX Modul conveni i subvencions (CIS)
SER0609 | Framework Drupal APPXXX Web BCN CMS Stats
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SER0609 | Framework Drupal APPXXX | Modul BCN CMS Stats
SER0609 | Framework Drupal APPXXX Modul BCN IRIS
SER0609 | Framework Drupal APPXXX | Mddul BCN Planol
SER0609 | Framework Drupal APPXXX Modul BCN Redirecci inici
SERO705 | Framework PHP APP1167 Back-end qualitat de I'aire (avisos)
SER0669 | Framework Javascript APP1160 Barra i core.js
SER0669 | Framework Javascript APP1127 Pa\ssarel-la d’integracié amb el widget del
Planol
SER0669 | Framework Javascript APPXXX Front-end qualitat de I'aire (avisos)
SER0538 | Casaments APP1052 APl i modul de casaments
SER0538 | Casaments APP1084 | Gestor de casaments
SER0184 | Gestio del cicle de vida dels L L
webs
SER0691 | Govern de les Infraestructures APP0905 Sysgov
web
SER0706 | Gestid de versions (Cl/CD) APPXXXX | GitLab DTI
SERQ707 .,
Gestio de paquets PHP APPXXXX | PHPackages
SER0677 | Plataforma d'inscripcions APPXXXX Middleware Inscripcions
SER0366 Conﬂguraao de plataformes de APP1056 Limesurvey
servei
SER0366 Conﬂgurauo de plataformes de APP1057 Humhub
servei
SER0366 Conﬂgurauo de plataformes de APP1060 Cercador web
servei
SER0366 Conﬂguraao de plataformes de APP1058 owncloud
servei
SER0366 Conﬂguraao de plataformes de APPO90G Google Analytics
servei
SER0366 | Configuracid de plataformes de Altres serveis Google (reCaptcha,
- APP1159
servei Translate,...)
SER0366 Conﬂgurauo de plataformes de APP0910 APl umbrella
servei
SER0366 Conﬂgurauo de plataformes de APP1168 Moodle
servei
SER0156 | Intranet APP1017 Intranet 3.0
SER0156 | Intranet APP1204 Organigrama-IMSS
SER0708 | Infraestructures serveis interns . .
i extranets
SER0138 | Serveis Lingiiistics APP1055 | Traductor automatic Lucysoftware
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14. ANNEX 2. VOLUMETRIES | DATES

En el present annex es mostren les volumetries propies del present contacte a partir de les
quals s’obté I'import de licitacid. S’indica per a cada un dels Servei-Aplicacié que conformen
I’abast del present contracte i cada un dels serveis inclosos plec (manteniment correctiu,
manteniment recurrent, evolutius recurrents i serveis transversals de manteniment) I’esforg
necessari per realitzar les tasques associades.

S’entén per esfor¢c el volum d’incidéncies tipus (IT) que es produeixen en el servei de
manteniment correctiu de forma habitual, de peticions tipus (PT) que es produeixen en el
servei de manteniment recurrent i en el servei d’evolutius recurrents de forma habitual i per
als serveis transversals de manteniment el volum de tasca tipus (TT) que es requereixen
normalment.

Aquest volum d’incidéncies tipus (IT), peticions tipus (PT) i tasques tipus (TT) s’ha calculat a
partir d’'una linia base, que és el resultat obtingut d’un recull de la informacid existent de
contractes realitzats amb anterioritat, de similar complexitat i entorn tecnologic.

L’esforg dels serveis de manteniment correctiu es representa en incidéncies tipus (IT) i el del
manteniment recurrent i evolutiu recurrent en peticions tipus (PT) de cada servei/aplicacié
(en els casos que no hi hagi aplicacié pero existeixi un servei d’aplicacid, i I'esforg es calcula
per aquest servei).

L'esfor¢ dels serveis transversals de manteniment i evolutius identificats (no aplica per
aquest contracte) es representa en tasques tipus (TT) per cada servei/aplicacié (en els casos
gue no hi hagi aplicacié pero existeixi un servei d’aplicacid, i I'esforg es calcula per el total del
servei).

S’estima un esforg d’una hora per cada incidéncia, peticid i tasca tipus.

En el document Excel adjunt “Calcul detallat import de contracte_AM USIC, Calcul
pressupost” es mostren les taules amb la volumetria dels diferents exercicis.
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15. ANNEX 3: ADINET

L’adjudicatari seguira la metodologia ADINET), detallada en el present annex, o la
metodologia de desenvolupament agil d’aplicacions de I'IMI, anomenada Scrum@IMI (veure
Annex 4). ADINET esta basada en I'Gs d’eines de gestio de requeriments, gestié de defectes i
proves que proporcionara I'IMlI a ladjudicatari. L'Us d’aquestes és obligatori per
I’adjudicatari.

La metodologia ADINET es divideix en les seglients fases: llancament, elaboracid, construccio
i transicid, les quals es descriuen a continuacio.

15.1. Fase de llangament

La fase de llangament té com a principals objectius redactar un pla de contracte i elaborar un
pla de riscos, consensuat entre el cap de contracte de I'adjudicatari i el cap de contracte de
I'IMI, i basats en I'oferta realitzada per I'adjudicatari.

El pla de riscos ha d’incloure la descripcié detallada d’aquells riscos i problemes que
sorgeixin i s’identifiquin al llarg del desenvolupament del contracte. El contingut minim del
que ha de disposar és: objectius del pla, identificacié dels riscos principals, accions
mitigadores i preventives, calendari d’execucid del pla i mecanismes de seguiment i control
del pla.

Ambdés plans hauran de ser aprovats per el comite de direccié del contracte, i
addicionalment es convocara una reunié de llancament o Kick-Off del contracte.

15.2. Fase d’elaboracio

La fase d’elaboracio té com a objectius identificar tots els requisits funcionals i tecnics del
sistema i definir I'arquitectura sobre la qual es construira aquest.

En aquesta fase, sera obligatori per part de I'adjudicatari elaborar una maqueta que inclogui
les funcionalitats definides per tal de que I'usuari les pugui validar.

Un cop finalitzada la fase, I'adjudicatari haura de presentar els seglients productes i
documentacié per validar i acceptar: document visi6 amb els requisits del sistema,
document glossari amb les definicions dels termes que requereixin ser detallats, casos d’Us
del sistema i workflow, document d’especificacions o requisits no funcionals del sistema,
maqueta, document d’arquitectura del sistema i pla de proves.

El pla de proves ha de contenir com a minim les seglients proves tipus per tal d’assegurar el
correcte funcionament del sistema:
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Tipus de proves Casos

4 casos de prova unitaria per a cada cas d’us

Unitaries " L
critic/principal
., 1 cas de prova d’integracidé per a cada
Integracié . ) .,
requeriment d’integracié
. 1 cas de prova d’integracié per a cada
Rendiment P 8 P

requeriment de rendiment

1 cas de prova d’integracié per a cada

ualitat de codi ) ) .
Q requeriment de qualitat de codi

1 cas de prova d’integracié per a cada

Usabilitat . 1
requeriment d’usabilitat

1 cas de prova d’integracié per a cada

Accessibilitat . -
requeriment d’accessibilitat

1 cas de prova d’integracid per a cada cas
d’ds com a minim. Cada escenari d’exit ha de
tenir associada, com a minim, 1 prova, i cada
escenari alternatiu, com a minim, 1 prova

Funcionals

1 cas de prova per a cada requeriment

Acceptacié d’usuari (UAT) funcional

La fase d’elaboracié es considerara finalitzada quant el responsable del contracte de I'lMI
accepti tota la relacid de productes i documentacidé detallada anteriorment. Aquesta
acceptacio de documentacié es portara a terme al comite de direccio.

15.3. Fase de construccio

La fase de construccié té com a objectiu la construccid del sistema en base als requeriments
definits en fases anteriors.

Durant aquesta fase, es realitzara un desenvolupament iteratiu, la duracié de les quals sera
entre 4 i 6 setmanes. Durant aquesta fase, s’haura d’elaborar el document de disseny técnic
gue també inclou el disseny de la base de dades.

L'objectiu d’aquesta fase és la construccio del sistema. Durant aquesta fase es realitzara un
desenvolupament iteratiu. Les duracions de les iteracions seran entre 4 i 6 setmanes.
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Durant aquesta fase s’haura d’elaborar el document de disseny tecnic que inclou el disseny
de base de dades. Aquesta documentacié ha d’incloure el lliurament de diagrames en fitxer
(format estandard importable des d’eines de modelatge).

Amb cada iteracié s’actualitzara el Pla de Proves en I'eina corresponent, tot incloent la
definicié dels casos de prova corresponents a les funcionalitats afegides. Es realitzara el
registre en aquesta eina del Resultat de I'Execucié juntament amb I'enregistrament dels
resultats obtinguts. Com a prova d’aquest enregistrament es pot utilitzar:

e Fitxer de resultats generat per I'eina d’execucié de proves.
e Fitxer log de I'aplicacié.
e Captura de finestres amb el resultat de les proves.

Aquests resultats es presentaran després de cada iteracid al Cap responsable del contracte
de I'IMI per a la seva avaluacid i validacié. Aquesta validacié sera necessaria per poder donar
per tancada cada iteracié i poder comencar I'execucio de la seglient.

Abans de passar a la fase de Transicio, per tant com a minim a l'Ultima iteracid prevista del
producte, caldra que el Cap responsable del contracte de I'lMI validi el sistema construit
amb la verificacié dels resultats obtinguts en I’execucio de totes les proves previstes al Pla de
Proves.

Abans de tancar cada iteracié es presentara la documentacié técnica de cada iteracié:

e Document de Disseny Tecnic

A la finalitzacié de cada iteracid, si I'lMI ho considera necessari, es podra realitzar una
validacioé del sistema construit per part de I'usuari.

15.4. Fase de Transicio

L'objectiu d’aquesta fase és la finalitzacio del contracte. Préviament al seu tancament i dins
d’aquesta darrera fase, es realitzaran les seglients tasques:

e Validaciod de tot el sistema per part de l'usuari.
e Execucidé del Pla de Gestio del Canvi segons el Pla de Gestid del Canvi previst i aprovat
a la fase anterior:
o Comunicacié del calendari de desplegament del sistema.
o Formacio del personal (tant usuaris com técnics).
o Desplegament a Produccié. L’Ajuntament podra participar en totes les
activitats de posada en produccié del sistema construit.
o Traspas a I'equip responsable del seu manteniment.
e Lliurament de la documentacio del sistema:
o Descripcié funcional.
o Descripci6 tecnica.
o Manual d’usuari.
o Manual téecnic o d’administracid.
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o Full d’escalats: I'adjudicatari és responsable d’elaborar i lliurar a I'lMI el Full
d’escalats de I'aplicacié desenvolupada. Aquest full s’haura d’elaborar segons
el model de plantilla utilitzat per I'IMI i d’acord amb les responsabilitats dels
diferents equips i entorns técnics existents a I'IMI. Aquest full ha de servir
perque el personal del SAU de I'IMI pugui escalar correctament les incidencies
relacionades amb |’aplicacié objecte del contracte al tercer nivell del SAU.

El tancament d’aquesta fase de Transicié esta condicionada pel fet que el Cap responsable
del contracte de I'IMI rebi i accepti formalment la relacié de Iliuraments inclosos a I'abast del
contracte. L’acceptacié formal del contracte es fara en reunié del Comité de Direccid del
contracte. El fet de no assolir els objectius d’aquesta fase de Tancament, suposara la parada
del contracte.

15.5. Plataforma VALID@

VALID@ és una iniciativa que persegueix instrumentar la gestié de la qualitat dels contractes
de desenvolupament programari a I’ IMI. Esta composta per una série d'eines que permeten
a I'IMI guardar registre i establir mecanismes de control sobre dos ambits bé diferenciats:

e Compliment d’ADINET des d'un punt de vista procedimental: Verificacid del
compliment dels checkpoints vinculat a cada iniciativa de desenvolupament bé sigui
nou desenvolupament, evolutiu o solucio d'incidéncies.

e Emplenament del pla de proves previstes en ADINET (funcionals i no funcionals):
Registre de requisits i proves associades aixi com execucions vinculades a aquestes.

Valid@ se sustenta, a la data de publicacié del plec, en la seglient plataforma tecnologica
gue sera d'obligat compliment per als proveidors que resultin adjudicataris:

Aspecte Eina Us

. . Registre de Checkpoints
Control de Checkpoints TestLink & ADINET
Requeriments TestLink Registre de requeriments
Cas de proves TestLink Registre de cas de proves
Execucié de proves TestLink Registre  d’execucions  de

proves

Defects (entorns no Buezilla Gestié de defectes en els
productius) g entorns no productius
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Qualitat de codi font

PMF, Checkstyle i Findbugs

Analisi estatica de qualitat
de codi font

Usabilitat i accessibilitat

Checkstyle usabilitat i TAW

Analisi estatica d’usabilitat i
accessibilitat de pagines web

Rendiment

JMETER

Proves de rendiment

Automatitzacio

SELENIUM

Automatitzacié de proves

L'IMI es reserva es reserva el dret de modificar aquesta plataforma avisant d’aixo als
diferents proveidors amb suficient antelacié.
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16. ANNEX 4 : METODOLOGIA AGILE SCRUM@IMI

16.1. Metodologia agil per a projectes IMI

L’adjudicatari seguira la metodologia ADINET (veure Annex 3) o la metodologia de
desenvolupament agil d’aplicacions de I'IMI, anomenada Scrum@IMI, detallada en el
present annex. Esta basada en el marc de treball Scrum i practiques d’enginyeria provinents
d’altres models com Extreme Programming o DevOps.

Aquesta metodologia, disponible per a I'empresa adjudicataria, se suporta sota I'ds d'una
plataforma ALM (Application Lifecycle Managmenet) amb eines de:

¢ Planificacid del desenvolupament (releases, sprints, paquets de treball, defectes, etc.)
* Repositoris de documentacid, codi i binaris

¢ Gestio de requisits i proves

e Automatitzacié de les proves unitaries i funcionals

¢ Integracio continua i Desplegament continu

¢ Control de la qualitat del codi, entre d’altres

El seu Us és obligatori per part de |'adjudicatari sense que suposi un cost addicional en
llicencies per al mateix.

Tota la documentacid que es generi internament al desenvolupament haura de gestionar-se
amb les eines que es determinin a l'inici del projecte, preferentment en format wiki.

Les principals caracteristiques d’aquesta metodologia es comenten segons el seu cicle de
vida al seglient enllag:

https://ajuntament.barcelona.cat/imi/sites/default/files/marc de treball scrumimi per pr
oveidors.pdf
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17. ANNEX5 : FLUXOS A L'EINA DE TICKETING

A continuacid es detallen a mode il-lustratiu els fluxos, actuals en el moment de licitar el
contracte, de tramitacio dels manteniments a |’eina de ticketing.

Aquests fluxos poden variar durant I'execucio del contracte, en aquest cas I'IlMI comunicara
a I'adjudicatari els canvis en els fluxos.

17.1. Manteniment correctiu

=l =

CANCELED
PENDING OTHER S
PEMDING CUSTOMER
PENDING CHANGE

IH PROGRESS RE 30LVED
BILLED

REOPENED CLOSED

FACTURACIO REBUTJADA
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17.2. Manteniment
identificats

OPEN

START GUOTE

IN PROGRESS QUOTE

QUOTED

PENDING INFORMATION

ACCEPT QUOTE

recurrent, evolutius recurrents

CANCELED
PENDING OTHERS
PENDING CUSTOMER
PENDING CHANGE
IN PROGRESS RE S3OLVED
REOQPEMED CLOZED

17.3. Serveis Transversals de Manteniment

OPEN CANCELED

IN PROGRESS

REOPENED
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18. ANNEX 6: NORMATIVA DE DESENVOLUPAMENT.
DESENVOLUPAMENT A MIDA VERSIO 2020

18.1. Llenguatges de programacio i Frameworks permesos
Els llenguatges “base” per programar les aplicacions a mida a I’Ajuntament de Barcelona:

e Backends:
o Java
o Python
o R (Per casos concrets i especials com CityOS)

e Interficie Web (Single Page Applications)
o Angular (TypeScript)

e Aplicacions al mobil
o Android
o Kotlin
o 10S
o Swift

Comentaris:

e Quan el llenguatge escollit sigui Java I'IMI disposa d’un framework propi anomenat
OpenFramelMI i que, actualment, es troba en la versié 4. Aquest framework és
d'obligatoria utilitzacié per al desenvolupament d’aplicacions Java a WebSphere. Cal
destacar que el framework openFramelMI fixa I'arquitectura i els serveis per les
capes de Negoci, integracio i persistencia.

e Quan el llenguatge escollit sigui Python, el framework ha de ser Django/Python i
seguir les directrius de desenvolupament descrites a I’Annex 7.

e L'IMI no fixa cap framework per a la capa de presentacio, pero aposten per front-
ends (SPAs Single Page Applications) implementats en Angular (en la seva ultima
versio estable).

18.2. Entorns de desplegament:
Actualment tenim els diferents entorns de desplegaments possibles:

e Desenvolupament a mida:
o Kubernetes, entorn de contenidors (Per defecte)
=  QOpenShift 4.10
o WebSphere Application Platform
= J2EE: IBM HTTP Server for WebSphere Application Server 8.5.5 sobre
SUSE Linux Enterprise Server 11
e Productes:
o Kubernetes, entorn de contenidors (Per defecte)
= QOpenShift 4.10
o Maquines virtuals
=  VMware vSphere 5.5
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18.2.1. Tecnologies de desenvolupament

La plataforma d’orquestacié de contenidors a I'IMIl es base en kubernetes. Aquesta
plataforma permet el desplegament, a priori, de qualsevol llenguatge de programacio i/o
producte que es pugui dockeritzar. No obstant, I'IMI limita les diferents tecnologies en les
qgue es poden implementar les seves aplicacions.

Actualment I'IMI permet les seglients tecnologies i frameworks:

e Capa de serveisi/o de negoci (sempre parlem de versions estables)
o Java:
* Fwk 4 (Obligatori per les aplicacions desplegades a WAS)
e Basada enjava 8v192 i Tomcat 8.5.34
e Framework de desenvolupament propi basat en Spring 2.5
= Spring Boot
e v.2.6.4 0 superior
= Quarkus
e v. 2.7 osuperior
o Python
= Django
e v.4 o superior
e Capa de presentacio
o Framework SPA en Agular
= v.13 osuperior
o Framework SPA IMI (descontinuat):
= Name: nginx-alpine-1.15.5-fwkspa
= Basada en Angular 5
e (Capa d’emmagatzemament de dades
o Oracle 11g sobre SUSE
= Servidor corporatiu
= no en contenidors
e La BD esta fora de la plataforma kubernetes
e Es una instancia Corporativa, 1 Unic servidor de BD per n
projectes
o L’'IMI gestiona aquesta infraestructura

A més d'aquestes tecnologies, i/o llenguatges de programacid, I'lMI port permetre la
utilitzacio de d’altres productes com BD Redis, sistemes ELK, mongoDB destinades a
accelerar, cubrir o millorar alguna funcionalitat concreta del producte resultant. No
obstants, caldra justificar clarament el pergue de la seva utilitzacié i aquesta haura de ser
aprovada pel departament de produccid, el departament de seguretat i el departament
d’arquitectura de I'IMI.

18.3. Directius a seguir en el desenvolupament i I'arquitectura

Es tracta de directrius independents de I'entorn de desplegament
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18.3.1. Preparada per a ser Desplegada en Cloud

e El desenvolupament del sistema caldra estar orientat a serveis. Tot el negoci de
I’aplicacid ha d'exposar-se mitjancant una o més API(s) de serveis.
o Aillar els serveis que I'aplicacié necessita per a funcionar i implementar-ho
com a una APl independent, permetra a aquest tenir la capacitat d’adaptar-se
i escalar segons la carrega o peticions que rebi, sense afectar a la resta de
I"aplicacid. A la mateixa vegada aquest disseny permet monitorar i gestionar
amb més precisio els diferents components de software.
e La construccid de I'aplicacié haura de seguir els 12 Factors App:
o | Codi base (codebase) Un codi base sobre el qual fer el control de versions i
multiples desplegaments
o |l. dependéncies Declarar i aillar explicitament les dependéncies
Il. Configuracions Guardar la configuracio en I'entorn
o IV. Backing services Tractar als "backing services" com a recursos
connectables
V. Construir, desplegar, executar Separar completament I'etapa de
construccio de |'etapa d'execucio
VI. processos Executar I'aplicacié com un o més processos sense estat
VII. Assignacié de ports Publicar serveis mitjancant assignacié de ports
VIII. Concurréncia Escalar mitjancant el model de processos
IX. "Desechabilidad" Fer el sistema més robust intentant aconseguir inicis
rapids i acabaments segurs
o X. Paritat en desenvolupament i produccié Mantenir desenvolupament,
preproduccid i produccié tan semblants com sigui possible
XI. historials Tractar els historials com una transmissié d'esdeveniments
o Xll. Administracié de processos Executar les tasques de gestié / administracio
com a processos que només s'executen un cop

o

(@]

O O O O

O

En esséncia es tracta d’establir un contracte clar amb el sistema operatiu, de forma que les
aplicacions tinguin maxima portabilitat, puguin escalar, no tinguin dependencies fortes amb
una instancia concreta (fitxers), i minimitzin les diferéncies amb [I'entorn de
desenvolupament.

Els processos d’aplicacid no poden tenir estat, i s’executen en mode anomenat “shared-
nothing”. Qualsevol informacié d’estat s’ha d’emmagatzemar en un servei extern, mai en
local.

18.3.2. Preparada per a ser desplegada en qualsevol cloud

e Es pretén que les aplicacions estiguin llestes per a ser desplegades al servidors
classics, perd també al nuvol, ja sigui privat, public o mixt. Per complir aquest
objectiu, s'acabi desplegant en I’entorn de contenidors o no, caldra orientar el
desenvolupament al seu desplegament en contenidors, preparant |'aplicacié per al
seu funcionament a la infraestructura productiva. Per aix0 es partira d’imatges
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preparades per I'IMI que s’hauran de fer servir de base per a la construccié de les
imatges definitives que caldra desplegar.
e Objectius d'aquesta orientacio:

o lgualar els entorns el maxim possible.

o Simplificar la Instal-lacio: En fer servir imatges mestres preparades a tal
efecte.

o Independitzar-se de la plataforma: Les imatges amb els contenidors es poden
canviar d’un sistema a un altre facilitant no només els canvis en |I'ambit
productiu sind les proves a entorns locals o de desenvolupament.

o Aillar les aplicacions: Cada aplicacié pot o no compartir contenidors de forma
que es poden aillar segons les necessitats existents.

o Automatitzar I'administracio.

Aplicacié | | Aplicacid | | Aplicacié | | Aplicacid | | Aplicacid | | Aplicacid

Docker Engine * ‘

docker

Contenidors

Sistema Operatiu (Host)

18.4. Modularitat i escalabilitat

Per eficiencia i sostenibilitat el sistema a construir haura de ser modular i escalable: ha de
tenir un enfocament prou transversal per a minimitzar I'impacte de la incorporacié de noves
funcionalitats.

18.4.1. Arquitectura Modular
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Com a minim tota aplicacio tindra 2 instal-lables*: Serveis (Negoci que es publicara a I'API
Getway) i el client (Presentacid). La imatge de sota il-lustra com interactuen AQUESTS
components.

Capa de Negoci Capa de Presentacio
AP
DELETE GETWAY DELETE
PUT PUT HTTPS/ISON/
Aplicacio X GET 0 <: GET OAM
POST POST
CUSTOM CUSTOM
0
Identity | « A
Server | "

18.4.1.1. Serveis (Negoci)

e L'instal-lable haura de seguir una arquitectura de "monolit modular" no pas
de microserveis.

e Esfara una divisid en instal-lables de I'aplicacié basada en funcionalitats. Cadascun
d'aquests instal-lables donara compliment a uns requisits funcionals concrets de
I'aplicacio.

e Els serveis s'implementaran RESTful sense sessié al costat del servidor proporcionant:

o Consultes de les entitats del model de dades.
o Manteniment de les entitats del model de dades.
o Funcionalitats de negoci.
e Per consumir serveis comuns d’altres aplicacions s'utilitzara els serveis publicats a
I'API Manager. Aquests serveis es diferencien en dos tipus:
o Serveis publics, només cal tenir un clientld per consumir-los.
o Serveis privats o autenticats, cal autenticacié amb un usuari (nominal o de
servei) per tal de poder consumir el servei.
= Aix0 comporta fer una autenticacié amb l'usuari per obtenir un token i
enviar aquest token en totes les crides al servei junt amb el clientld.

e Les API(s) es publiquen a I’API Manager sense excepcid i no poden ser consumides

fora d’ell.

18.4.2. Publicacié a I'API Manager

e Cal especificar el/s servei/s en un fitxer swagger (format yaml) per tal de publicar-lo a
I'API Manager
e Aquesta publicacio té entitat propia i requereix tenir-la en compte al projecte.
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18.4.3. Frontals o Clients (Presentacio)

e Cada aplicacio disposara d’una capa de presentacié per generar la GUI dels usuaris.

e La capa de presentacié és la responsable de generar les pantalles a I'usuari i
d'atendre les seves peticions. No ve fixada pel framework del IMI.

e Pot estar basada en el framework estandard per a aplicacions SPA de I'lMI:
Arquitectura Angular5 + Bootstrap com framework de presentaci. Es responsable de
generar les pantalles a l'usuari i d'atendre les seves peticions.

e No té adins llibreries ni per resoldre funcionalitats de negoci ni per accedir
directament a base de dades ni per accedir als elements tercers a integrar.

e Totes aquestes funcionalitats les delega en |'aplicacié de la capa negoci descrita
abans cridant a les seves API(s) RESTful.

e Les API(s) es consumeixen mitjancant I’API Manager, mai directament.

e L’aplicacid s’integrara amb els serveis amb la seguretat corresponent (mireu I'apartat
de seguretat).

e Sies fa servir la presentacio SPA inclosa en el framework (no és obligatoria):

o Fara servir el conjunt de controls visuals per aplicacions de la Intranet de
I’Ajuntament, inclosos al framework, adaptats a la guia d’estils per aplicacions
de la Intranet de I’Ajuntament.

o Proporciona un entorn de desenvolupament Local:

= Uninstal-lador per a les eines seglients.

* nvm (si es prepara per desenvolupar en linux) o nvm-windows o nodist
(si es prepara per desenvolupar en MS Windows).

= Visual Studio Code.

= Preconfiguracid per forgar la versié de Node.js decidida per I'lMI.

18.4.3.1. Frontals o Clients Web (SPA)

e HTMLS
e Disseny responsiu
e Aser possible basat en bootstrap
e Utilitzacié de llibreries de javascript de solvéncia contrastada
e Interficies riques d’usuari ( jQuery o Vue.js)
e Compressid de css i js en els minims fitxers possibles
e Less o Sass com a llenguatges d’estils
o Traduccié de less/sass a CSS en temps de construccid, per part del procés de
desplegament (no en viu).

18.4.4. Estructura multi-idioma

La solucid ha de ser multi-idioma. La totalitat dels camps/missatges visibles per I'usuari han
de poder traduir-se a taules, de manera que la incorporacié d’un o un altre idioma no suposi
haver de revisar i traduir codi font. EI multi-idioma aplica als tags associats a llistats,
pantalles i documents aixi com als missatges que generi el sistema en les diferents pantalles,
incloent pantalles d’ajuda. El multi-idioma no aplica al contingut de la base de dades
(informacio associada al data entry).
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L'IMI requereix que I'aplicacié vingui configurada inicialment en catala, si bé es demanara la
visualitzacio d’un parell de pantalles, documents, llistats i missatges en castella per
comprovar el correcte funcionament de la caracteristica multi-idioma del sistema construit.
La documentacioé que es generi en el transcurs del contracte només s’haura d’entregar en
catala.

18.5. Directives a tenir en compte tant en I'adquisicio de software com
en el desenvolupament a mida

18.5.1. Tragabilitat

Addicionalment, el sistema haura de garantir la tragabilitat de les accions dels usuaris sobre
el mateix.

18.5.2. Components de software lliure

L'IMI advoca per reduir el nombre de components de software amb llicéncia, i recomana per
tant I'Us de components de codi obert.

18.5.3. Stages

L'IMI disposa de 4 entorns per a I’execucié d’aplicacions:

e Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aguest entorn
permet fer totes les proves i integracions necessaries del producte.

e Entorn d’integracio: en aquest entorn s'installen en primera instancia les
aplicacions. Permet identificar els errors d’integraci6 amb els components de
I'arquitectura de I'lMI.

e Entorn de pre-produccio: una vegada depurats els errors d’integracio, les aplicacions
s'instal-len en aquest entorn. Es idéntic a ’entorn de produccié i permet comprovar
que les aplicacions funcionaran correctament quan s'instal-lin en produccid.

e Entorn de produccid: aquest és I'entorn definitiu en que treballa 'usuari i on s’han
de deixar instal-lades les aplicacions.

Totes les aplicacions lliurades a I'lMI s’han d'instal-lar, posar en funcionament i provar en
aquests quatre entorns si no es pacta altre cosa durant el desenvolupament del projecte.

18.5.4. Usabilitat

e Com a criteri general, s'ha de separar el contingut de la presentacio, ajustar-se a
I'especificacido CSS 2.1 del W3C (World Wide Web Consortium) utilitzant les Fulles
d’Estil proporcionades per I’Ajuntament de Barcelona. Per aconseguir aquest objectiu
s'han de complir els requisits i consideracions definides a les guies d’estil de
I’Ajuntament.

e La presentacid s’ha de visualitzar correctament amb els navegadors Firefox vers 69 o
posteriors.
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El temps d’aprenentatge del sistema per un usuari haura de ser menor a 4 hores.

El sistema disposara de manuals d’usuari estructurats adequadament.

El sistema ha de proporcionar missatges d’error que siguin informatius i orientats a
usuari final.

El sistema haura de disposar d’'un modul d’ajuda en linia.

L’aplicaci6 Web ha de posseir un disseny “Responsive” i Multidispositiu, a fi de
garantir I'adequada visualitzacié a multiples dispositius: DeskTop, Tauletes i Teléfons
Intel-ligents.

Si existeix el requeriment d’utilitzacio de I'aplicacié en dispositius mobils, caldra
desenvolupar I'aplicacié com a una PWA (Progressive Web Application).

18.5.5. Eficiéncia

Tota funcionalitat del sistema i transaccié de negoci ha de respondre a I'usuari en
menys de 3 segons en el 90% de les peticions. | podem afegir la seglient informacio a
tenir en compte:

o 0.1 segons és el limit perqueé l'usuari senti que el sistema reacciona
instantaniament, és a dir, que no es necessita cap retroalimentacié especial,
excepte per mostrar el resultat.

o 1-3 segons és el limit del flux de pensions de 'usuari per mantenir-se
ininterrompuda, tot i que l'usuari observara el retard. Normalment, no es
necessita cap retroalimentacié especial durant els retards de més de 0,1, pero
inferiors a 1,0 segons, pero l'usuari perd la sensacié d'operar directament
sobre les dades.

o 10 segons és el limit per mantenir I'atencié de I'usuari centrada en el dialeg.
Per a retards més llargs, els usuaris hauran de realitzar altres tasques mentre
espera que acabi I'ordinador, de manera que se'ls hauria de proporcionar
informacié que indiqui quan s'espera que l'ordinador es faci. La
retroalimentacié durant el retard és especialment important si el temps de
resposta és molt variable, ja que els usuaris no saben quée esperar.

El sistema ha de ser capacg d’operar adequadament amb fins a XXXX usuaris amb
sessions concurrents.

El sistema ha de ser tolerant a errors.

El sistema ha de garantir la integritat de les transaccions.

18.5.6. Seguretat de I’aplicacio

El component de seguretat de la plataforma s’ha de tenir sempre present. L’arquitectura té
en compte no tan sols la millor manera d’estructurar I'aplicacié, sind que aquesta estructura
ha de complir amb els requisits de seguretat de I’Ajuntament. En aquests moments aquests
requeriments marquen que s’hagi de diferenciar entre I'accés a les dades extern, que es faria
mitjancant un APl i I'accés ja dins la xarxa que es fara cap a la base de dades. L'objectiu de
seguretat és poder controlar millor I'accés a les dades mitjancant el control dels tallafocs i
I’accés a la base de dades.
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18.5.6.1. Arquitectures possibles

En general es fara servir una arquitectura que s’ha anomenat 4bis per a la construccid de les
aplicacions. Aquesta arquitectura esta consensuada amb el departament de seguretat de
I’Ajuntament i representa un compromis entre seguretat i complexitat.

Distingim tres blocs d’aplicacions:
Aplicacions publiques

Sén aquelles que seran utilitzades pel ciutada, que no requereixen d’autenticacid o no
utilitzen I'autenticacio de I’Ajuntament.

Aquestes aplicacions poden exposar una web o una APl a través d’una o varies apps Django.
El frontal mai accedira directament a la base de dades i sera I’APP la responsable de la
connexio.

Aplicacions privades

Son aquelles en les quals sols es té accés dins la xarxa interna de I’Ajuntament o bé que
accedint-se via Internet necessiten d’un usuari autenticat per I’Ajuntament. Poden exposar
un frontal web, normalment un backoffice o una APIl. L'autenticacid6 dels usuaris de
I'aplicacid es fa mitjancant LDAP o Directori Actiu.

De la mateixa manera que a les aplicacions publiques, mai s’accedeix des de la capa de
presentacio a la base de dades.

Aplicacions totals

Sén aplicacions que tenen tant un component public com un component privat. S’apliquen
les consideracions dels dos models anteriors.

A continuacio es presenta un esquema complet.
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Autenticacié: El sistema ha de comprovar que l'usuari que tracta d'accedir al sistema
és qui diu ser. De forma general, I'autenticacid dels usuaris es pot fer mitjangant els
seglients mecanismes:

o Usuarii contrasenya validada contra un servidor de credencials corporatiu.

o Aquest requeriment es realitzara mitjancant la utilitzacio del sistema

d'Autenticacié i Autoritzacid corporatiu.

Autoritzacid: El sistema ha d'implementar mecanismes per a restringir a usuaris no
identificats i autoritzats I'accés a la informacié. Aquest requeriment es realitzara
mitjangant la utilitzacié del sistema d'Autenticacié i Autoritzacié corporatiu.
Es fara coincidir els usuaris d'aquest sistema amb els usuaris de la xarxa corporativa i
evitant la reinsercid de credencials (SSO).
Aguest requeriment es realitzara mitjangant la utilitzacié del sistema d'Autenticacié i
Autoritzacié corporatiu.
Xifrat de dades: La comunicacié de l'usuari amb el sistema es realitzara Unicament
mitjancant canals segurs (https). Els algoritmes criptografics emprats seran els
acreditats pel Centre Criptologic Nacional per al seu uUs en I'Esquema Nacional de
Seguretat.
Gestié d'usuaris i sessions: Els mecanismes de control de sessions d'usuaris
autenticats contemplaran:

o Tancament de sessio per part de l'usuari.

o Expiracié automatica de sessio.
Gestidé d'errors i excepcions: Es realitzara un tractament sistematitzat i centralitzat
d'errors i excepcions, eliminant la informacié interna del sistema o sensible dels
missatges mostrats a |'usuari.
El nou sistema s’ha de desenvolupar seguint patrons i recomanacions de programacié
gue incrementin la seguretat de les dades.
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Qualsevol intercanvi de dades entre serveis o aplicacions es realitzara mitjangant
API(s) de serveis fen servir el protocol encriptat HTTPS.
Les dades que formin part d'un fitxer de nivell ALT segons la LOPD seran encriptades.
No es guardaran de forma oberta a la BD i només es desencriptaran per ser llegides
un cop comprovat que l'usuari té el perfil necessari per veure-les.

o L'IMlindicara quin algoritme s'ha de fer servir en cada cas.

18.6. Qualitat

18.6.1. Codi

Codificacid: UTF-8

Indentacié: amb 4 espais

Longitud maxima de linia 119 caracters.

Cal fer servir eines de validacié (com per exemple PyLint en el cas de python)

18.6.1.1. Idioma

El codi, els comentaris que s’afegeixen al codi, el nom de les variables o altres
components del codi, aixi com documentacié técnica (no d’usuari), s’"han d’escriure
en anglés.

Per contra, els paths de les URLs de I'aplicacié i de les APIs, s’han d’escriure en catala,
ja que sén part visible per 'usuari de I'aplicacio.

18.6.2. Qualitat de codi

Tot codi font que es vulgui desplegar als servidors de I'lMI requerira el compliment
dels estandards de qualitat indicats pel mateix IMI. Aquests estandards es concreten
en |'aplicacié de diferentes Quality Gates.

El conjunt de regles de qualitat de codi de I'eina SonarQube (es revisen/actualitzen
anualment). [actualment ver. 8.4].

En cap casles conseqliencies del no compliment d’aquests estandards podra
justificar I'endarreriment de les fites d’entrega del projecte.

18.6.2.1. Aplicacions antigues

En cas d'aplicacions antigues, no desenvolupades des del seu inici amb els actuals
llindars de qualitat, es marquen llindars de qualitat diferents.
En qualsevol cas el proveidor es compromet a no empitjorar el nivell de qualitat
actual de l'aplicacié. Aixo implica que el nou codi desenvolupat no empitjorara els
seglients indicadors:

o Numero de Bugs
Numero de Vulnerabilities
Security Hotspots
Security Rating

o
o
o
o Technical Debt Ratio
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Pel que fa a les proves unitaries. L'IMI podra exigir que el nou codi compleixi amb Ila
regla del 60% de Cobertura. No obstant aix0, el proveidor podra demanar la relaxacio
d'aquest llindar justificant la seva complexitat en vers I'estat del desenvolupament.
o Aquesta justificacié haura de ser aprovada per la direccid de projecte,
arquitectura i seguretat.
o En cap cas aquest nou llindar sera inferior al 30% de Cobertura de codi.

18.6.2.2. Quality Gates per tecnologies:

18.6.2.3. Java:

e Conditions on New Code
o Coverage, ha de ser superiror al 30.0%
o Bugs, no es permet cap bug
o Vulnerabilities, no es permet cap vulnerability
e Conditions on Overall Code
o Blocker Issues, no es permet cap.
o Coverage, ha de ser, com a minim, del 60.0% de tot el codi del projecte
o Critical Issues, no es permet cap.
o Unit Test Failures, 0. Tots els test case han funcionar.

18.6.2.4. Python:

Conditions on Overall Code
Blocker Issues, no es permet cap.
Coverage, ha de ser, com a minim, del 30.0% de tot el codi del projecte

El conjunt de regles és el que ve amb la versié de Sonarqube indicada.

18.6.3. Qualitat del producte final

S'aconsella I'Us de desenvolupament dirigit per tests (test driven development) que possibiliti
la instal-lacié d'un sistema d'integracié continua.

Es tracta d’'una metodologia de desenvolupament de software, basada principalment a
garantir la qualitat del codi, i la qual s’empra en un breu cicle que es repeteix durant tot el
desenvolupament. Aquest cicle és:

1. Es prenen els requisits a desenvolupar.

2. Els requisits es converteixen en tests (abans de comencar a codificar).

3. Es passa la bateria de tests ja creats i es comprova que els nous tests efectivament
donen error.

4. Es desenvolupen els nous requeriments per a satisfer aquests nous tests.

5. Es passa novament la bateria de tests, i es comprova que tots queden satisfets.

6. Es refactoritza el codi per adaptar les noves funcionalitats, cohesionant-les amb la
bateria de test anterior.

7. Estorna al punt 1 si encara no s’ha acabat el producte.
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Els beneficis de seguir aquesta metodologia sén els seglients:

La bateria de tests es manté sempre actualitzada.

El projecte esdevé robust i auto documentat.

El producte final és més fidel als requisits presos.

Deteccié rapida de desviacions en el desenvolupament.

Millora de la qualitat del producte final.

Minimitzacié del temps dedicat a la depuracié d’errors.

Minimitzacié del temps dedicat a la fase de manteniment.

Garantia de minim impacte en la implementacid de noves funcionalitats.

Els tests han de complir una serie de requisits:

Han de ser auto descriptiu sobre la funcionalitat que estan provant.

Han de servir com a documentacio del codi.

Han de ser tan unitaris com sigui possible.

No han de dependre d’altres tests.

Han de partir d’'un escenari concret i deixar els recursos alliberats tal com els van
trobar en iniciar I'escenari.

La cobertura dels tests ha de ser tan completa com sigui possible: les funcionalitats
s’han de provar en tots els casos plausibles d’esdevenir.

El tipus de tests que es desenvoluparan seran els seglients:

Tests unitaris: sobre cada classe / funcionalitat a desenvolupar.

Tests d’integracid: sobre les integracions dels diferents components entre les seves
interficies. Si els components sén externs (APls, webservices...), se simulara aquest i
la seva interaccié mitjancant mockups.

Tests d’interficie d’usuari: aquests ens serviran per garantir que la interficie d’usuari
és robusta i completa segons les especificacions.

Tests de rendiment: amb aquests tests garantirem que el sistema és escalable sobre
els recursos proporcionats, amb un rendiment acceptable, proposat en el projecte.
Tests de regressio: verifica que els canvis aplicats al producte no tenen cap impacte
negatiu en les caracteristiques que anteriorment funcionaven correctament.

S’hauran de seguir aquestes bones practiques:

L’estructura del test ha de dividir-se en les seglients parts:

o Inicialitzacié: inicialitzem I’entorn tal com el necessitem per executar el test.

o Execucio: executem les funcionalitats desitjades amb el flux adequat.

o Validacié: validem que els resultats de I’execucid coincideixen amb els

resultats esperats.

o

o Neteja: eliminem el rastre d’execucio del test.
Quan es comprova funcionalitats dependents de tercers (APls, webservices...) és una
bona practica I'is de mockups per no afectar el sistema finalista.
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18.6.3.1. Proposta de redactat

Els licitadors han de presentar una proposta de gestio de flux general de desenvolupament
en el conjunt de documentacié tecnica que es detalla al punt “Proposta Técnica”, amb el
detall suficient que permeti la valoracié de la facilitat d’aplicacio de la proposta i
I'optimitzacié de les iteracions i I'assegurament de la realitzacié de les seves tasques.

18.7. Metodologia de desenvolupament
e |’empresa adjudicataria haura de gestionar 4 entorns per a I'execucié d’aplicacions:
desenvolupament, integracio, pre-produccié i produccid.

o Entorn local: el desenvolupament es fa en el PC del desenvolupador. Aquest
entorn permet fer totes les proves i integracions necessaries del producte.

o Entorn d’integracid: en aquest entorn s'instal-len en primera instancia les
aplicacions. Permet identificar els errors d’integracié amb els components de
I"arquitectura de I'lMI.

o Entorn de pre-produccid: una vegada depurats els errors d’integracio, les
aplicacions s'instal-len en aquest entorn. Es idéntic a I'entorn de produccid i
permet comprovar que les aplicacions funcionen correctament quan
s'instal-lin en produccid.

o Entorn de produccié: aquest és I'entorn definitiu en qué treballa les persones
usuaries i on s’han de deixar instal-lades les aplicacions desenvolupades
(moduls i funcionalitats). Totes les aplicacions lliurades a I’Ajuntament de
Barcelona s’han d'instal-lar, posar en funcionament i provar en aquests
entorns.

e |’aplicacid ha de ser configurada perqué pugui integrar-se amb Sentry, o sistema
simiar, per a la monitoritzacié d’errors en I'ambit d'aplicacié.

e Es necessari que el producte s’entregui de manera que sigui possible un
desplegament basat en automatitzacid per mitja de contenidors en maquines de
tipus Ubuntu/Debian.

18.8. Repositori de codi

o Per gestionar el codi es fara servir el gestor de codi corporatiu de I'Ajuntament,
actualment git.

e Els canvis en el codi hauran de pujar-se'n a través de Pull Requests al repositori de
codi, on un minim d’una persona de I'equip del servei de 'empresa adjudicataria
hauran de revisar el codi i aprovar els canvis.

e Es responsabilitat de I'empresa adjudicataria garantir que es puguin disposar en el
mateix repositori de:

o Elcodide I'aplicacid.

o Lallista de dependéncies amb altres llibreries i aplicacions lliures.

o Els fitxers de generacié de contenidors Docker si no fan servir els estandards
de desenvolupament en Java o Python.

e Com a minim es faran servir dues branques estables:

o develop -> Contindra el codi provat i finalitzat per desplegar a I'entorn
d'integracid.
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o master -> Contindra el codi provat i finalitzat per desplegar a pre-produccio.
Un cop validat a pre-produccié ja no hi haura més construccions. Aquesta
construccio validada sera la que s'instal-lara a produccié.
e Cada nova implementacio es fara en una nova branca i s'integrara a la branca oficial
guan es consideri provat i estable.
o Esquema de funcionament:

vl v.2 vi0

Masler
Devalop

Funcionalidad

Funcionalidad -

18.9. Construccid i desplegament

Els desenvolupaments han d’orientar-se cap a processos que ens permetin la construccid,
proves i desplegament d’aplicacions de manera automatitzada per tal de poder disminuir els
cicles de desenvolupament-proves-validacio-posada a produccid.

Per una altra banda s’ha de garantir la tracabilitat del codi que es posi en produccid i aixo vol
dir fer un Us intensiu dels sistemes de control de versions (git) i d’eines de desplegament
automatitzat, de manera que es pugui garantir que el codi que hi ha als servidors correspon
a la versidé que volem i que no ha estat manipulat.

18.10. Llicencies

Els desenvolupaments que es facin sdn propietat de I’Ajuntament i s’han de llicenciar de tal
manera que I’Ajuntament tingui la llibertat de publicar el codi sota la llicéncia que consideri
més adient. Cal consultar la guia per gestionar projectes de programari lliure de
I’Ajuntament de Barcelona per obtenir més informacié d’aquest tema:

https://ajuntamentdebarcelona.github.io/foss-guide/ca/Introduccio.html
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19. ANNEX 7: NORMATIVA PYTHON

19.1. Introduccid
Aquest document pretén ser una guia de referencia per al desenvolupament d'aplicacions
Python a I'IMI. Hem de tenir en compte que aquests document només fa referencia a les
particularitats propies de Python que no han sigut mencionades a I’Annex 6.

Tant I'arquitectura proposada com el metode de desplegament s’entenen adaptables a les
circumstancies de cada aplicacié i entorn on aquest s’hagi de desplegar. Com diu un dels
lemes del Zen Python

Special cases aren't special enough to break the rules.
Although practicality beats purity.

S’ha d’entendre que encara que s’han de procurar seguir aquestes regles per tenir una
arquitectura escalable, mantenible i gestionable, cada aplicacié és un mén i s’ha d’arribar a
un compromis entre el seguiment total de les regles i el poder donar servei.

19.2. Arquitectura basica
En essencia es tracta d’establir un contracte clar amb el sistema operatiu, de forma que les
aplicacions tinguin maxima portabilitat, puguin escalar, no tinguin dependencies fortes amb
una instancia concreta (fitxers), i minimitzin les diferencies amb [I'entorn de
desenvolupament.

Els processos d’aplicacio no poden tenir estat, i s’executen en mode anomenat “shared-
nothing”. Qualsevol informacié d’estat s’ha d’emmagatzemar en un servei extern, mai en
local.

19.2.1. Codi

En aquest document no es recomana un IDE concret de desenvolupament: atom, vscode,
PyCharm, Vim, Eclipse, etc. sén IDEs de programacié prou coneguts i que permeten ser
configurats sense problemes per fer servir Python.

El requeriment fonamental que s’haura de seguir és:

e Intérpret Python: 3.x, preferiblement la versié 3.7, la utilitzacio de la branca 2.7
s’hauria de justificar de manera adient.

e El codi ha de validar a PEP8, de manera que el format del codi sigui comu per a tots
els projectes.

Es convenient a més dels tests unitaris que s’apliquin passar una eina de validacié com PyLint
per a detectar possibles errors del codi i que aquests estiguin dins el procediment de
construccio previ al pas a produccid.

Tant a desenvolupament com als entorns de test, preproduccio i produccié, la instal-lacié del
codi i les llibreries s’ha de fer dins I'ambit d’un virtualenv, per tal de tenir control sobre
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quines llibreries s’utilitzen i fins i tot sobre quina versié de Python executara el codi. En el cas
de desplegament sobre docker, no fa falta virtualenv ja que tot el contenidor Python esta
dedicat a I'aplicacio.

19.2.2. Components

Les llibreries i components que es llisten en aquest document representen un recull que amb
I’experiencia de projectes Django acumulada sén les millors opcions en aguests moments
per resoldre una serie de problemes concrets. En cap cas es fara mencié a una versid
concreta, ja que aixo implicaria no mantenir-los actualitzats.

La llista de components no és exhaustiva i ha de servir per a que, en cas d’haver de resoldre
un problema, s’opti per una de les llibreries proposades enlloc de cercar-ne una de nova i
dificultar aixi les tasques de manteniment. La idea és que s’hagi de justificar el perque es
resol un problema amb una de les llibreries no estandard.

En el cas de paquets i llibreries externes I'opcid preferida és que aquestes estiguin dins el
repositori PyPi. Si per alguna rad una llibreria no hi és i s’ha d’agafar de Github, llavors s’ha
de fer un fork de la mateixa per garantir que estara disponible en el futur.

19.2.3. Construcciod i desplegament

Els desenvolupaments han d’orientar-se cap a processos que ens permetin la construccid,
proves i desplegament d’aplicacions de manera automatitzada per tal de poder disminuir els
cicles de desenvolupament-proves-validacio-posada a produccid.

Per una altra banda s’ha de garantir la tracabilitat del codi que es posi en produccid i aixo vol
dir fer un Us intensiu dels sistemes de control de versions (git) i d’eines de desplegament
automatitzat, de manera que es pugui garantir que el codi que hi ha als servidors correspon
a la versidé que volem i que no ha estat manipulat.

19.3. Seguretat
En el que fa referéncia a aquest document, els requeriments de seguretat impliquen anar
actualitzant tant I'aplicacié com els moduls que es facin servir amb els darrers pegats de
seguretat, especialment en el que fa referéncia al core de Django.

19.4. Directrius de Desenvolupament
El desenvolupament d’aplicacions Python/Django es pot fer seguint un model classic on les
vistes es desenvolupen com a funcions, o bé amb un model d’orientacié a objectes, on les
vistes son classes també. Es donara preferencia al model orientat objectes vers el model
basat en funcions.

[DP1]. Inici del projecte. Es recomana la utilitzacié d’'una eina com cookiecutter o semblant
per muntar d’inici I'estructura de projecte, de manera que amb aquesta plantilla ja es crei
una estructura d’aplicacié comuna. Per tal de facilitar el desplegament de I'aplicacié convé
gue l'arxiu de settings.py i wsgi estigui a un lloc conegut que no depengui del nom del
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projecte. Proposem main com a nom del paquet que contingui aquests arxius. L'estructura
base quedaria com:

~nom del projecte
README. rst
F7bin
src
F7main
settings.py
wsgi.py

La utilitzacié de cookiecutter no és obligatoria, mentre es compleixi I'estructura de directoris
i fitxers explicada.

[DP2]. Logica de negoci. Utilitzarem I'aproximacié de fat models, és a dir, la logica de negoci
la posarem preferentment als models, als formularis i a llibreries externes. Procurarem que
el component views sols gestioni la part de logica de presentacio.

[DP3]. Middleware i context processors. S’ha de procurar mantenir optimitzada tant la capa
de middleware com el context comuU que es passa dins cada request. Evitarem passar
informacié que no necessitem i no carregar el processament de les requestsi no és
estrictament necessari, ja que aixo va en detriment del rendiment de I'aplicacid.

[DP4]. Fulles d’estil. Es recomana la utilitzacié de pre-processadors com SAAS o LESS. La
creacio dels CSS a partir dels fitxers SAAS o LESS. Disposem d’una aplicacié propia
anomenada dtiassets que ja inclou plantilles, estils, formularis, etc. predefinits.

[DP5]. Sessions. Les sessions es guardaran en base de dades fent-ne caché cap a
Redis/Memcached. Quan les sessions no necessitin persisténcia no fara falta guardar-les a
base de dades. Per gestionar els logins mitjancant LDAP, disposem d’una app anomenada
Idapdti.

[DP6]. Catxé. Utilitzarem Redis com a sistema de catxé preferit en configuracié de no
escriptura a disc. Redis ens permet tenir diferents bases de dades dins el mateix servidor i
poder eliminar claus completament o per blocs, donant-nos un control molt més fi que
Memcached, que seria I'alternativa en cas que no es pugui fer servir. Es pot utilitzar Varnish i
CDN per accelerar també la carrega de contingut.

[DP7]. API. Django Rest Framework (DRF) és I'opcié recomanada per a la creacié d’APls per a
les nostres aplicacions. Les APIs aniran versionades de manera que es pugui mantenir I’API

anterior encara que se’n crei una de nova.

[DP8]. Gestié de media. Entenem per media els fitxers produits durant I’Us de I'aplicacié per
part dels usuaris, i que formen part del model de dades. Per exemple, imatges pujades per
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usuaris. No podem suposar que els contingut d’'imatges i multimedia pujats pels usuaris
estaran al servidor que executa el procés de I'aplicacié. Es recomana la utilitzacié d’un servei
com S3 o compatible amb S3. D’aquesta forma, un procés desplegat a una instancia es pot
aturarillangar a una altra, sense tenir cap dependéncia amb fitxers locals.

[DP9]. Gestié d’estatics. Entenem per estatics tots els fitxers creats pels desenvolupadors,
com a javascript, css o imatges per a maquetacio. Els estatics han de ser immutables durant
tota la vida del procés. Un procés no pot canviar els seus estatics (per exemple minimitzar
javascript, pre-processar less, o crear thumbnails d’imatges) durant el seu cicle de vida. Els
estatics sén per tant un artefacte produit al moment de “build”, i immutable durant el
desplegament. Recomanem que siguin servits des d’un servei dedicat (nginx), o CDN. En el
cas d’usar contenidors docker, els estatics son produits al cicle de build, usant I'aplicacié
staticfiles de django, amb collectstatic. En el cas de fer servir una utilitat com a Django
Compressor, s’ha d’habilitar la compressié offline, també durant el cicle de build.

[DP10]. Thumbnails i redimensionament d’imatges. Sempre que sigui possible s’utilitzara un
servei extern com Thumbor per a redimensionar les imatges que s’hagin de servir amb unes
dimensions diferents de les que ha pujat 'usuari. Amb aixd descarregarem el processament
de la imatge del procés principal que ha de servir els continguts i evitarem |’efecte bloqueig.

[DP11]. Javascript. Per aplicacions que facin Us moderat de Javascript, recomanem utilitzar
jQuery i jQuery Ul, amb I'opcid d’afegir altres frameworks com Vue.js. Per contra, si s’esta
desenvolupant una SPA, utilitzarem ES6 sempre que sigui possible i recomanem la utilitzacié
de Vue.js o Angularls.

[DP12]. Monitoritzacié d’excepcions de codi. S’ha d’utilitzar un servei de monitoritzacié de
les aplicacions de manera que tinguem informacié automatica dels errors no prevists que
s’han produit. Django per defecte ens proveeix d’una configuracié¢ minima, pero és
convenient utilitzar Sentry per aix0, ja sigui en mode intern amb una instancia dedicada, o
bé, utilitzant serveis de cloud.

[DP13]. Configuracié de I’aplicatiu. Seguint la filosofia 12factor, la configuracié de I'aplicacid
no pot estar a foc dins I'arxiu settings i s’"han d’utilitzar variables d’entorn per totes aquelles
variables de configuracions que depenguin de I'’entorn de desplegament, per exemple: base
de dades, secret_key, catxé, etc.

Es a dir, totes les variables de configuracié que han de canviar (o poden canviar) entre
diferents entorns (prod, pre, test), han de ser configurables via variables d’entorn.

Aix0 inclou la definicio de serveis externs (redis, base de dades, bucket S3), i altres com claus
secretes.

[DP14]. Tasques batch.
Distingirem dos tipus de tasques batch, aquelles periodiques que s’executen a hores
concretes i aquelles que s’inicien mitjancant I'accié de I'usuari o sistema.
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Tasques a hores concretes.

Per aquestes tasques periddiques senzilles podem fer servir la utilitat cron: un procés que
llegeix un calendari en format predefinit (crontab) i executa els processos periodicament.
Una alternativa és utilitzar celery pels crons. En aquest cas s’ha d’avaluar si el projecte ja té
workers.

Tasques iniciades per un esdeveniment d’usuari o aplicacio

Per tasques més complexes, amb dependéncies, o que es generen a partir d’esdeveniments
d’usuari durant I’execucié de la aplicacid, és convenient la utilitzacié d’un sistema de cues. El
sistema de cues escollit dependra de la complexitat de les tasques a coordinar, recomanant-
se anar a sistemes que van de menys a més complexitat.

[DP15]. Requeriments. La llista de llibreries i les seves versions que s’utilitzin a I'aplicatiu
han d’anar dins la carpeta requirements i s’especificara la versidé concreta que es fa servir. En
cas de desplegament en contenidors a més s'afegiran fitxers per indicar les llibreries de
sistema operatiu a instal-lar. Per exemple:

requirements
base.txt
production.txt
dev.txt
system-production.txt
system-dev.txt

e requirements/base.txt: Dependéncies de Python comunes que s’utilitzen a tots els
entorns. Es el gruix dels requeriments del projecte.

e requirements/production.txt: Dependéncies de Python que només es necessiten a
produccid. Ha d’incloure base.txt

e requirements/dev.txt: Dependéncies de Python per al desenvolupament en local i per
executar els tests.

e requirements/system-production.txt: Dependéncies de sistema operatiu (paquets
apt) necessaries en execucio

e requirements/system-dev.txt: Dependencies de sistema operatiu (paquets apt)
necessaries en el moment de construccié

Si es necessita afegir una llibreria precompilada que no es pot obtenir de les fonts oficials de
pip s'introduiran a la carpeta wheels del projecte i s'hi fara referencia des dels fitxers
de requirements anteriors.

19.4.1. Implementacions

A la taula seglient es llisten una série d’eines d’us comu en la majoria d’aplicacions Django
gue es desenvolupen.
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Python-decouple

DP13

Permet definir configuracions (settings) basats
en variables d’entorn. També es permet utilitzar
fitxers .env

Crons

DP14

Definir tasques periodiques que no tenen molts
requeriments de memoria.

Les tasques es poden gestionar mitjancant
comandes de Django (management commands),
si el nombre de tasques augmenta o hi ha
dependéncies entre tasques, s’ha de passar a un
sistema de cues dedicat basat en Celery o
Django RQ.

Celery i Django RQ

DP14

Sistema de cues. Si el projecte té una gran
complexitat, llavors es pot plantejar Ia
introduccié de Celery, sind també es podria
utilitzar Django RQ. La recomanacié és utilitzar
Redis com a broker (o Rabbit MQ si fos
necessari).

Django Yubin

DP14

Sistema d’enviament de correu amb cues i
prioritats. Permet guardar els correus a base de
dades i servir de buffer d’enviament.

Django modeltranslation

Farem servir preferentment Django Model
Translation quan l'aplicacid requereixi que la
informacié dins la base de dades estigui en
diferents idiomes.

Si fem servir django-cms com a base |'opcid
d’aquest és django-hvad i es fara servir
directament aquest.

Django Geoposition

Solucié senzilla per poder oferir un model on es
desen geolocalitzacions.

GeoDjango

Framework per construir aplicacions que tinguin
un component geografic molt important
(definicié d’arees, distancies, etc.)

Django allAuth

Integra Django amb la majoria de proveidors de
login de les xarxes socials.

Django-Rest-Framework

DP7

&Eacute;s I'estandard de facto per a la creacio
de serveis web Rest. Permet documentar i
provar els serveis.

Django-Rest-Auth

DP7

Ens proveeix d’endpoints per al registre i
autenticacid de Serveis Rest. &Eacute;s un
complement del Django Rest Framework.
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Django Redis DP6 Gestiéd de catxé on es fa servir Redis com a
DP7 backend de catxé
Django Compressor DP4 Comprimeix css i js i compila els arxius Less o
SAAS segons sigui necessari. A produccid la
http://django- DP8 . g , '8u! art P aueelo
compressor.readthedocs.io compilacié s’ha de fer offline, perqué tot sigui
P ) ) DP9 12factor.
DP11
Django Filters Ens permet crear i definir filtres basats en
parametres sobre la base de dades i s’integra
també amb Django Rest Framework i Django
Tables.
Django Tables Presentacié de la informacié en format textual
Django Storages DP8 Conjunt de backends d’emmagatzemament de

medies en diferents entorns (AWS S3, Google
Cloud...)

19.5. Directrius de Seguretat

La seguretat de Django esta activada per defecte i és necessari treballar forca per tal de fer
una aplicacio Django insegura. Les recomanacions, per tant, estan orientades a:

[DS1] Actualitzar les versions de Django amb els darrers pegats de seguretat

[DS2] No desactivar les directives de seguretat de Django

[DS3] Utilitzar una secret key diferent per a cada aplicacié i no guardar la secret key de
produccié al control de versions.

[DS4] Mantenir I'aplicacié Django dins un entorn segur

[DS5] Fer les connexions per HTTPS

[DS6] Assegurar-se que no hi ha I'opcié de DEBUG activada als entorns de produccié.

[DS7] Estar al dia de les versions de seguretat dels paquets utilitzats

Per la resta les recomanacions de seguretat dependran tant de I'aplicacié com d’alld que es

vol protegir:

[DS8] Control del tipus de password i la seva caducitat

[DS9] Sistema d’autenticacio de doble factor

[DS10] Gestid d’intents fallits de login
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[DS11] Gestié de medies privats

19.5.1. Implementacions

django-guardian Control de permisos per objecte

Safety DS1, DS7 Check de seguretat amb opcié de subscripcid
https://pyup.io/safety/

django-two-factor-auth DS9 Sistema client de doble autenticacid

19.6. Directrius d’Instrumentacio

[DN1] Health check. Les aplicacions que desenvolupem amb Django haurien d’exposar una
url de health check de manera que els sistemes de monitoritzacié puguin determinar si
I"aplicacid esta funcionant adequadament.

Proposem una url estandard: /health/

Aquest check de salut ha de comprovar I'estat basic de tots els components imprescindibles
per I'operacié normal: bases de dades, etc.

[DN2] Gestio d’errors. Els errors no prevists s’han de registrar i enviar de manera que puguin
gestionar-se i evitar rebre milions d’e-mails d’un mateix problema depenent de la quantitat
de visites que tingui un lloc web.

[DN3] Logs. L'aplicaci6 ha d’exposar traces del seu funcionament mitjangant els logs.
L’aplicacid tindra diferents nivells de logs configurats de manera que en explotacid es pugui
decidir quin nivell s’activa.

19.6.1. Implementacions

django-health-check DN1 Checks extensibles amb opcions per defecte comuns
Sentry DN2 Sistema per rebre i gestionar errors dels aplicatius

19.7. Directrius de QA (Desenvolupament)
Encara que és impossible demostrar I'abséncia d’errors, les bones practiques de qualitat de
codi i control ens permeten tenir una major seguretat a I’"hora de fer canvis i demostrar la
idoneitat del programa per a les tasques que ha de realitzar.

[DQ1] Unit tests. Es faran servir tests unitaris per validar les regles de negoci i les APIs
propies i de tercers.

[DQ2] Format del codi. El codi ha de complir amb la norma PEP8 i és convenient passar un
validador addicional per cacgar els errors més comuns.
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[DQ3] Rendiment. Es convenient comprovar les queries que s’executen a la base de dades i
temps de creacié de les pagines.

19.7.1. Implementacions

Unittest de Django o PyTest DQ1 Tests Unitaris

Django Toolbar DQ3 Permet veure les queries que es fan per generar
una pagina web i altra informacié

Flake8 DQ1 Validador de PEP-8 i analisi de codi

Pylint DQ1 Validador de PEP-8 i analisi de codi

Django Silk DQ1 Profiler, per quan tota la resta falla

https://github.com/django-

silk/silk

19.8. Directrius de Documentacié
Distingim dos tipus de documentacié: la documentacié del codi i la documentacié de
I"aplicatiu o per I'usuari en el cas del desenvolupament d’una llibreria o API.

Encara que Python és un llenguatge molt clar, convé documentar molt bé el codi, de manera
que puguem fer Us de les capacitats dels editors moderns de mostrar-nos la documentacio
associada a una llibreria, classe o funcié. La documentacié seguira les normes del PEP-8 de
Python.

[DD1] Documentacié d’aplicacié. Per a documentar un aplicatiu o llibreria farem servir
fonamentalment Restructured Text i la utilitat Sphinx. Restructured Text té |'avantatge de
poder versionar la documentacié com ho fem amb el codi, i utilitzar Sphinx per a la
construccio de la documentacié ens proporciona un entorn robust i amigable per consultar
aquesta documentacio.

[DD2] Documentacio APIs. En el cas de les APIs convé documentar la seva utilitzacié d’una
manera que ens permeti testejar contra I'entorn la utilitzacio de I’API.

[DD3] Documentacio Llicéncies. Convé que els desenvolupadors coneguin i documentin la
llicencia de les aplicacions de tercers que empren, de manera que es pugui assegurar que és
compatible amb I'ds i distribucié que es vol fer de I’aplicacié i el seu codi.

[DD4] Documentacié de Desplegament. Es necessari que es documentin els passos i les
configuracions necessaries per tal de desplegar una aplicacié. Els programadors
proporcionaran la informacié completa abans del desplegament: configuracions de serveis
d’analitiques, mapes, captchas, connexions API, base de dades, etc. Aquesta informacié
hauria d’estar al propi repositori dins un fitxer README o INSTALL i hauria de mantenir-se al
llarg del cicle de vida del projecte.
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19.8.1. Implementacions

https://github.com/briandailey/python-
packages-license-check/blob/master/check.py

Swagger DD2 Eina de documentacid6 REST

http://swagger.io/ multiplataforma i multi-llenguatge

Django-Rest-Framework Built-in (CoreAPI) DD2 Documentacid lligada a Django Rest
Framework

Restructured Text DD1 Llenguatges de documentacid

http://docutils.sourceforge.net/rst.html

Sphinx DD1 Framework per a crear

http://www.sphinx-doc.org/en/stable/ documentacic d'aplicatius

Read The Docs DD1 Lloc on es pot publicar la
documentacid6  generada amb

https://readthedocs.org/ Sphinx.

Python Packages License Check DD3 Sis’empra en un entorn Virtualenv,

permet validar de  manera
automatica les llicencies dels
paquets i aplicacions emprats per
un projecte.
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20. ANNEX 8: DRUPAL

20.1. Guies desenvolupament Drupal

20.1.1. Nomenclatura paquets PHP Ajuntament
Standards de nomenclatura moduls, profiles i themes ajuntament.

El types associats al projectes Ajuntament sdn els seglients:

"type": "ajbcn-drupal-profile”,

"type": "ajbcn-drupal-module”,
"type": "ajbcn-drupal-theme",
i els noms de projecte han de ser del tipus

"name": "ajbcn/NOM_PROJECTE"

Un Exemple de composer.json:

{

"name": "ajbcn/bcn_social”,

"type": "ajbcn-drupal-module",

"description”: "Modul accessible per a la comparticié a xarxes
socials",

"authors": [

{

"name": "Canals digitals",
"email": "dti@dtibcn.cat”
}
1,
"require": {
"ajbcn/bcn_cms_stats™": "*"

}

La dependéncia amb el modul bcn_cms_stats també s'ha de posar al fitxer info.yml del
projecte:

dependencies:

- bcn_cms_stats:bcn_cms_stats
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Si el modul té submoduls, aquesta dependéncia només s'ha de posar al modul pare (sempre
que els submoduls ja tinguin especificada la dependéncia amb el modul pare).

20.1.2. Rutes i menus d'administracio

Les rutes i els menus de configuracid o administracié dels projectes haurien de seguir
aquesta estructura:

20.1.2.1. Estructura de les rutes (fitxer XXX.routing.yml)

e Tots els projectes han de preveure que I'arrel de configuracid no estigui definida, per
tant, és obligatori:

system.admin_config bcn:
path: '/admin/config/bcn’
defaults:
_controller:

"\Drupal\system\Controller\SystemController::systemAdminMenuBlockPage'
_title: 'BCN'
requirements:
_permission: 'access administration pages’

e El formulari de configuracié s'hauria de definir, doncs, a partir d'aquesta ruta arrel:

bcn_ XXX.form:
path: '/admin/config/bcn/bcn_XXX'
defaults:
_form: 'Drupal\bcn_XXX\Form\BcnXXXForm'

_title: 'BCN XXX settings'
requirements:
_permission: 'access administration pages'

20.1.2.2. Estructura dels mendus (fitxer XXX.links.menu.yml)

e Tots els projectes han de preveure que I'arrel de configuracid no estigui definida, per
tant, és obligatori:
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system.admin_config bcn:
title: 'BCN'
route_name: system.admin_config bcn
parent: system.admin_config
description: 'BCN Modules.'
weight: -100

e Formulari de configuracid o altres pagines d'administracid:

bcn_ XXX.form:
title: 'BCN XXX'
description: 'Configure BCN XXX.'

route_name: bcn_XXX.form
parent: 'system.admin_config _bcn'

20.1.3. Guia estil codi PHP a Drupal

o Utilitzar PHPCodeSniffer amb els sniffs de la comunitat drupal que trobarem a
https://www.drupal.org/project/coder

o Utilitzar extensid Editorconfig del nostre IDE o editor de text preferit. Si ens baixem el
drupal, a I'arrel trobarem el fitxer .editorconfig que ens configura correctament els
tabulats i espais dels nostres fitxers.

e Ales plantilles twig evitem els comentaris HTML de ['estil iels
posarem tots en format twig

e Per accedir als formularis administratius el permis més adequat és "administer site
configurations" en comptes de "access administration pages".

e Quan cridem a la funcié "t" dins d'una classe de Drupal (Controlador, Formulari, etc)

hem de cridar a SUISRRIELSEIEINEN en comptes de cridar directament amb

HEIERHEEENEN). Si no ho tenim disponible a la nostra classe, podem afegir-hi la

TaNdgileateluse StringTranslationTrait;}

e S'ha de capturar correctament les [3%elolile]s] a totes les peticions amb Guzzle i s'ha de
fer logging de tots els possibles problemes:

logginguzzleHttp\Exception;

use GuzzleHttp\Exception\ConnectException;
use GuzzleHttp\Exception\RequestException;
use GuzzleHttp\Exception\ClientException;

/**

* Sends JSON export information to server.
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@param array $jsonArray
All export information.
@param array $urlHost
URL of CMS Stats web stats service without trailing slash.

@return array
Server response.

¥ X ¥ X ¥ ¥ ¥ *

*/
private function sendJson($jsonArray, $urlHost =
BcnManager: :BCN_CMS_STATS_SERVER_URL) {
$failMessage = 'Fail: ';
$url = $urlHost . '/bcn-cms-stats-master-api/get-notify';
try {
$options = [
"headers' => ['Content-Type' => 'application/json'],
'json' => $jsonArray,
"timeout' => BcnCmsStatsManager::BCN_CMS_STATS_TIMEOUT,
1;
$response = $this->httpClient->post($url, $options);
$response_code = $response->getStatusCode();
if ($response _code != 200) {

$failMessage .= $response_code;
\Drupal: :logger('bcn_cms_stats')->error('BCN CMS Stats Master send FAILED:
" . $url . ' code: ' . $response_code);
}
else {
// Request OK, return updated html.
\Drupal: :logger('bcn_cms_stats')->notice('BCN CMS Stats Master send OK:

. $url . ' code: . $response_code);
return Json::decode($response->getBody()->getContents());
}
}

catch (Exception | ConnectException | RequestException | ClientException $e) {
$failMessage .= $e->getMessage();
\Drupal: :logger('bcn_cms_stats')->error('BCN CMS Stats Master send FAILED: '

. $url . ' code: ' . $e->getMessage());

}

$failResponse = [
'result' => 'KO: ' . $failMessage,

1;

return $failResponse;

e No podem tenir una classe on tenim un Unic camp que en realitat és un array
associatiu que conté dins seu tots els camps de la classe. La gracia de |'orientaci6 a
objectes es tenir N camps. Exemple:
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class news_ok() {
protected $id;
protected $title;
protected $descrption;

}

class news_ko() {
protected $news;

}

e Adins d'una classe, els noms de funcions i les variables han d'estar camelitzats:

class example() {

// KO.
protected $news_list;

// OK.
protected $newsList;

// KO.
public function get_range_cache_time() {}

// OK.
public function getRangeCacheTime(){}

e Cal utilitzar la notacio curta pels arrays ja que fa que el codi sigui mes llegible:
https://www.drupal.org/project/coding standards/issues/2135291

e Adins del fitxer de configuracié YML no cal posar el prefix inicial "bcn_xxxx" donat
qgue el nom "bcn_xxxx" ja el porta el nom del fitxer i per tant no cal complicar la
jerarquia amb un un nivell addicional

e Totes les peticions remotes les farem a dins d'una estructura try/catch per tenir en
compte els possibles errors de xarxa i evitar pantalles en blanc.

e Fer servir la injeccio de depéendencia pels nostres serveis sempre que sigui possible
per evitar crides estatiques a metodes de classes com per exemple Drupal::config() o
Drupal::service(). Consultar els possibles serveis de Drupal a core.services.yml:

services:
bcn_noticies.utils:

class: Drupal\bcn_noticies\BcnNoticiesUtils
arguments: ['@config.factory', '@entity_type.manager',
‘@date.formatter', '@language_manager' ]
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bcn_noticies.api:
class: Drupal\bcn_noticies\BcnNoticiesApi
arguments: ['@config.factory', '@language_manager', '@http_client',
‘@bcn_noticies.utils']

e En els formularis de configuracié i en els controladors la injeccié de dependéncia es
fa a través de la funcid "create" (aix0 ho permeten fer totes les classes que
implementen la interficie Containerinjectioninterface):

use Symfony\Component\DependencyInjection\ContainerInterface;

class NoticiesFilterForm extends ConfigFormBase {
/**

* Configuration object.
*
* @var \Drupal\Core\Config\ConfigFactory
*/
protected $config;

/**
* Configuration object.
*
* @var \Drupal\Core\Utility\LinkGenerator
*/
protected $linkGenerator;

/**
* {@inheritdoc}
*/
public function _ construct(ConfigFactory $configFactory, LinkGenerator
$linkGenerator) {
$this->config = $configFactory->get('bcn_noticies.config');
$this->1linkGenerator = $linkGenerator;

}

/**
* {@inheritdoc}
*/
public static function create(ContainerInterface $container) {
return new static(
// Load the services required to construct this class.
$container->get('config.factory'),
$container->get('link_generator')
)
}
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e Enels els plugins (per exemple els Blocks) la injeccié de dependéncia es fa també a
través de la funcié "create" pero implementen la interficie
ContainerFactoryPlugininterface en comptes de l'interficie
Containerlnjectioninterface. Aquesta interficie fa que tinguin tres parametres fixes
davant:

use Symfony\Component\DependencyInjection\ContainerInterface;

class BcnNoticiesBlock extends BlockBase implements
ContainerFactoryPluginInterface {

/**

* Configuration object.
*

* @var \Drupal\Core\Config\ConfigFactory
*/
protected $config;

/**
* Utils service.
*

* @var \Drupal\bcn_noticies\BcnNoticiesApi
*/

protected $noticiesApi;

/**

* Url utils service.
*

* @var \Drupal\bcn_noticies\BcnNoticiesUrlUtils
*/

protected $noticiesUrlUtils;

/**

Constructs a new BcnNoticiesBlock object.
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@param array $configuration

@param string $plugin_id

@param mixed $plugin_definition

@param \Drupal\Core\Config\ConfigFactory $configFactory
Configuration factory.

@param \Drupal\bcn_noticies\BcnNoticiesApi $noticiesApi
Bcn Noticies API.

@param \Drupal\bcn noticies\BcnNoticiesUrlUtils $noticiesUrlUtils
Bcn Noticies Url Utils.

* X X KX X X X X ¥ ¥ X

*/
public function _ construct(array $configuration, $plugin_id,
$plugin_definition, ConfigFactory $configFactory, BcnNoticiesApi
$noticiesApi, BcnNoticiesUrlUtils $noticiesUrlUtils) {
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$this->config = $configFactory->get('bcn_noticies.config');
$this->noticiesApi = $noticiesApi;
$this->noticiesUrlUtils = $noticiesUrlUtils;

}

/**
* {@inheritdoc}
*/
public static function create(ContainerInterface $container, array
$configuration, $plugin_id, $plugin_definition) {
return new static(
$configuration,
$plugin_id,
$plugin_definition,
$container->get('config.factory'),
$container->get('bcn_noticies.api'),
$container->get('bcn_noticies.urlutils')

e Algunes injeccions de dependencia necessiten de Traits com el servei de traduccio (la
mitica funcié t). No fa falta crear el camp stringTranslation perqué ja la porta el Trait.
El nom del servei a injectar és "string_translation":

use Drupal\Core\StringTranslation\StringTranslationTrait;
use Drupal\Core\StringTranslation\TranslationInterface;

/**
* Provides auxiliar methods for BCN Noticies block.
*/

class BcnNoticiesBlockLister {
use StringTranslationTrait;

/**
* Constructs a new BcnNoticiesUtils object.
*
* @param \DrupallCore\StringTranslation\TranslationInterface
$stringTranslation
*  The string translation service.
*/
public function __ construct(TranslationInterface $stringTranslation) {
$this->stringTranslation = $stringTranslation;
}
}
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20.1.3.1. Consideracions de seguretat al desenvolupar Drupal

Cal filtrar sempre tots els textos que imprimim al navegador i els parametres que ens arriben
per GET o per POST. Aixi podem evitar injeccions de SQL i atacs de XSS (Cross Site Scripting).
A continuacié us mostrem funcions per Drupal 8/9 i Drupal 7 que us permetran filtrar dades
en vista a la seguretat del lloc web.

IMPORTANT: Abans de passar el filtre de HTML::escape (D8) o de check_plain (D7) cal
passar el filtre de XSS. L'ordre és molt important.

use Drupal\Component\Utility\Xss;
use Drupal\Component\Utility\Html;

/**

* Filtre de seguretat.

@param mixed $value
Valor d'entrada.

@return mixed
Valor sanejat.

* X X X ¥ ¥

*/
public function securityFilter($value) {
$value = Xss::filter($value);
$value = Html::escape($value);
return $value;

}
/**

* Filtre de seguretat per un array qualsevol.
%
* @param array $params
*  Taula d'entrada.
*
* @return array
*  Taula sanejada.
*/
public function securityFilterArray(array $params) {
$params_out = [];
if (!empty($params)) {
foreach ($params as $key => $value) {
if (!is_array($value)) {
$params_out[$key] = $this->securityFilter($value);
}
else {
$params_out[$key] = $this->securityFilterArray($value);
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return $params_out;

}

20.1.4. Gestio de codi obsolet

20.1.4.1. Consideracions generals

e A cada subversié de Drupal 8 (8.1, 8.2, etc), es van creant funcions/classes noves i
d'altres es marquen com a deprecated. Per evitar problemes en el futur (quan es vagi
actualitzant el core dels drupals de I'ajuntament), hauriem de llistar aqui les que ja
son deprecated per evitar fer-les servir.

e El PHPStorm ens marca les crides a funcions/classes deprecated. A més a més, les
podem buscar totes amb "Code > Run Inspection by Name" i tot seguit escrivim
deprecated i seleccionem el deprecated de "PHP". Perqué aixo funcioni, haurem de
tenir configurat I'editor a mode "Plugin de Drupal" on li haurem posat el path base
del Drupal.

20.1.4.2. Llistat
1- Drupal\Component\Utility\SafeMarkup és deprecated.

Ara cal fer servir Drupal\Component\Utility\Html. Exemple:

//SafeMarkup: :checkPlain($message);

Html::escape($message);

2- La funcié drupal_set_message és deprecated.
Ara cal fer servir el messenger. Exemple:
\Drupal: :messenger()->addMessage(Html: :escape($message));

\Drupal: :messenger()->addError(Html: :escape($message));
\Drupal: :messenger()->addWarning(Html: :escape($message));

\Drupal: :messenger()->addStatus (Html: :escape($message));

3- Drupal/Core/Entity/EntityManagerinterface.php (@entity.manager) és deprecated.

Ara cal fer servir \Drupal\Core\Entity\EntityTypeManagerinterface (@entity_type.manager).
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4- La constant REQUEST_TIME és deprecated.

Ara cal fer servir la seglient crida:

\Drupal::time()->getRequestTime();

5- La funcié format_date és deprecated.

Ara cal fer servir la funcid "format" de \Drupal\Core\Datetime\DateFormatterinterface
(@date.formatter).

6- Obtencio de l'idioma actual

Cal fer servir la funcié "getCurrentLanguage" de
\Drupal\Core\Language\LanguageManagerinterface (@language_manager).

7- La funcié Drupal::l per crear links és deprecated.
Ara cal fer servir el métode generate del servei Drupal\Core\Utility\LinkGenerator
8- Drupal\Core\Entity\Query\QueryFactory (@entity.query) és deprecated.

Use the "entity _type.manager" service to get an entity type''s storage object and then call
\Drupal\Core\Entity\EntityStoragelnterface::getQuery() or
\Drupal\Core\Entity\EntityStoragelnterface::getAggregateQuery() instead. See
https://www.drupal.org/node/2849874'

9- Les funcions drupal_add_feed, drupal_add_html_head, drupal_add_html_link i
drupal_add_http_header de Drupal 7 sén deprectated.

Cal fer servir la propietat '#attached'. See https://www.drupal.org/node/2160069 and
https://www.axelerant.com/resources/team-blog/drupal-8-attached-part-2

20.1.5. Variables Entorn

20.1.5.1. Introduccio

Les configuracions depenent de I'entorn han d'estar com a variable d'entorn. Aixi no cal
editar fitxers de configuracid. Tot el que sigui una configuracié i canvii entre entorns s'ha de
definir com a tal per tal d'evitar fixar-ho (amb un commit) al repositori.

Hi ha una seérie de variables d’entorn tipiques (conexié a BD etc.). La majoria de variables
d'entorn al servidor ja porten el valor configurat com ara la connexié a la BD.
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20.1.5.2. Implementacid

La implementacié de les variables d'entorn esta feta emprant el paquet vlucas/phpdotenv
que esta requerit al composer.json dels esquelets base.

També esta configurat el composer.json base per executar el fitxer load.environment.php
que llegira les variables d'entorn.

Les variables d'entorn es llegeixen de servidor i es sobreescriuen amb I'arxiu config.env. En
local es pot fer I'arxiu config.env a la mateixa carpeta del composer.json.

20.1.6. Sincronitzacio de configuracié(Config Ignore, Config Split, etc)

IMPORTANT: Per norma general, fer servir només Config Ignore i la variable
config_exclude_modules. Només es permet Config split en casos
extremadament complexes. Perqué tot aixo funcioni bé, hem de fer servir
Drush 10 o superior.

NORMATIVA BLOCS: Cal evitar el maxim possible I'is de Blocs de contingut ja
que, si els fem servir, quan despleguem canvis a altres entorns els haurem de
col-locar a la seva regié del tema de forma manual. Es per aixd que es
recomana fer servir Plugins de bloc (BlockBase) i que aquests s'insereixin
directament a les plantilles Twig (a través de les funcions del modul_Twig
Tweak). Llegir I'apartat de Config Ignore per a més detalls.

20.1.6.1. Consideracions inicials

Sempre que sigui possible, es recomana fer servir el modul Config Ignore i la variable de
configuracio del core de Drupal config_exclude_modules en comptes de fer servir el modul
Config split.

El modul Config split només ens seria util si es volen tenir configuracions comunes a dos
entorns concrets. Aleshores, fariem que un split concret estigués actiu als dos entorns
corresponents. Altrament, amb les dues opcions presentades anteriorment, en tindriem
prou perque ja ens permeten definir configuracions diferents als diversos entorns.

20.1.6.2. Opcions complementaries preferibles a les equivalents del Config split:

1. Tenir moduls exclusius per entorn local (Drupal core):
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Des la versio 8.8 de Drupal, podem configurar la variable config_exclude_modules al fitxer
settings.php per ignorar moduls sencers al fer drush cex/cim. Per més detalls, clicar aqui.

$settings['config_exclude_modules'] = ['devel', 'stage file proxy'];

IMPORTANT: Perqué aquesta variable funcioni necessitem Drush 10 o superior.
MODULS D'EXEMPLE: devel, stage_file_proxy, etc.
2. Configuracié que volem que pugui ser diferent a tots els entorns (Config Ignore):

Cal instal-lar el modul_Config lgnore. Ens pot ser util per configuracions de nom de site,
correu electronic del site, codis GTM, etc.

1. Anem a admin/config/development/configuration/ignore
2. Afegim les configuracions que volem ignorar:

system.logging

system.performance
block.block.*

3. Guardem els canvis i esborrem la caché

IMPORTANT: Perquée aquest modul funcioni necessitem Drush 10 o superior.
Només s'ignora la configuracié en el moment d'importar-la. Quan I'exportem, no
es té en compte la configuracié d'aquest modul.

CONFIGURACIONS D'EXEMPLE:

e Fitxer system.logging: nivell d'impressié d'errors, warnings, etc de PHP al frontend.

o Fitxer system.performance: caché + agregacié de fitxers CSSi JS.

e Fitxers block.block.*: instancies de bloc que s'han col-locat a una regié del tema. Les
instancies poden pertanyer a dos tipus de bloc:

o Blocs de contingut: tenen dependéncia amb el modul que els defineix i també
amb el contingut del web (contingut del tipus entitat de bloc). Es per aixo que
cal evitar aquest tipus de bloc perquée podem arribar a trencar el lloc web si
importem un block d'un contingut inexistent (per aixo ignorem els
block.block.*). Pero aixo vol dir que, al fer desplegaments, haurem de col-locar
els blocs a la seva regio de forma manual.

o Plugins de bloc (BlockBase): tenen dependéncia amb el modul que els
defineix. Per tant, sempre que sigui possible, hem de treballar amb aquest
tipus de blocs perque no tenen cap mena de dependencia amb el contingut.
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# Contingut del fitxer block.block.a.yml
(...)
dependencies:
content:
- 'block_content:basic:cb111028-7d9c-4a53-9d71-c64c64bd9eab’
module:
- block_content
theme:
- bartik
id: a
theme: stark
region: content
weight: ©

(...)

# Contingut del fitxer block.block.bcnnoticies.yml
(...)
dependencies:
module:
- bcn_noticies
theme:
- bartik
id: bcnnoticies
theme: stark
region: content
weight: ©
(.00)

IMPORTANT: Els tipus de bloc es guarden en fitxers de Iestil
block_content.type.*. Per tant, la seva sincronitzacié continuara funcionant de
forma automatica.

20.1.6.3. Funcionament Config Split

Avis molt important

Després de fer qualsevol canvi a la configuracidé dels splits de forma administrativa o
d'esborrar un bloc d'una regié del tema, és obligatori una de les seglients opcions:

e Esborrar el contingut dels directoris d'exportacid principal i de cada split que
tinguem.

e Executar la comanda drush csex en comptes de la comanda d'exportacid del nucli de
Drupal.

D'aguesta manera evitem problemes ja que mentres la comanda drush del modul Config
split (drush csex) si que esborra els fitxers yml que es mouen a un split, la comanda drush del
core (drush cex i drush config:export) la mou al split pero no I'esborra del sync.
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El mateix passa quan esborrem un bloc d'una regié del tema: si no executem la comanda
drush csex no s'esborra el fitxer de configuracié corresponent (tant si estar al directori sync
com a un split qualsevol.

Procediment

1. Cal tenir configurat el directori sync al fitxer settings.php. El directori ha d'estar fora
del DOCROOT (no ha de ser public). Es per aixd que es recomana que es posi el
directori config com a germa del directori web:

$settings['config_sync_directory'] = '../config/sync';

2. A part del directori de sync cal crear un directori per cada split que volguem tenir. Es
proposa tenir un split per cada entorn (dev, pre, pro):

2.1 Crear un nou split fent servir la interficie grafica del modul:

Anar a admin/config/development/configuration/config-split.

Posar el nom coressponent. Exemple: dev.

Li indicarem la ruta del directori aixi: ../config/dev.

Marcarem la casella de Activa.

Seccié de Complete split (llista negra) marcarem els moduls i configuracions
individuals que volem que siguin exclusives d'aquest entorn. Els fitxers yml
corresponents ja no estaran al directori sync sind al directori del split
corresponent. Exemple: modul Devel.

o Seccid de Conditional split (llista gris) marcarem la configuracié que cal
mantenir intacte al directori principal sync pero que volem tenir diferent al
nostre entorn local. Per tant, quan es faci drush cex no s'actualitzara el fitxer
yml del directori sync per no afectar la resta d'entorns. Exemple: nom del lloc,
correu adminisitratiu, codis GTM, els errors/warnings de PHP que es mostren
per pantalla, etc.

Guardarem els canvis.

Seguirem els mateixos passos pels entorns de pre i pro.

O O O O O

2.2 Un cop creat, ens apuntem el nom maquina perque cal configurar I'split que hem
creat al fitxer settings.local.php:

//$config['config split.config split.NOM_MAQUINA SPLIT']['status'] =
TRUE;

$config[ 'config split.config split.dev']['status"'] TRUE;
$config[ 'config split.config split.pre']['status'] = FALSE;
$config[ 'config split.config split.pro']['status'] = FALSE;
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NOTA: L'estat a TRUE indica que aquest split és actiu en aquest entorn i per tant
s'importa la seva configuracié. Altrament, si és FALS, la seva configuracié
s'ignora.

2.3 Al'entorn de PRE tindriem aix0 al fitxer settings.local.php:

$config[ 'config split.config split.dev']['status']

$config[ 'config split.config split.pre']['status'] =
$config[ 'config split.config split.pro']['status']

IMPORTANT: Després de fer qualsevol canvi al fitxer settings.local.php cal
esborrar la cache del Drupal perqueé els canvis tinguin efecte.

3. Es bona idea crear un split per cada entorn. Aleshores, en funcié de cada entorn,
tenim activat uns o altres splits mitjangant el settings.local.php.

Amb I'exemple emprat, si tenim el modul Devel actiu a I'entorn de dev, quan
importem la configuracié a I'entorn de pre el modul estara inactiu.

4. Es recomana fer servir sempre les comandes drush de configuracié del nucli de
Drupal (aquestes ja tenen en compte les configuracions del modul Config split de BBDD
actives segons el fitxer “settings.local.php). Analitzem-ho:

4.1 A partir de drush 8.1.10:

# Exportacié a 1'entorn DEV

drush config:export -y

# Exportacié a 1'entorn DEV (només split dev)
drush config:export dev

# Importacié a 1'entorn PRE/PRO

drush config:import -y

# Importacié a 1l'entorn DEV (només split dev)
drush config:import dev

4.2 Abans de drush 8.1.10:
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# Exportacido a 1l'entorn DEV

drush csex -y

# Exportacidé a 1l'entorn DEV (només split dev)
drush csex dev -y

# Importacidé a 1l'entorn PRE/PRO

drush csim -y

# Importacié a 1'entorn DEV (només split dev)
drush csim dev -y

5. Comandes Uutils

drush config:status

20.1.6.4. Recomanacions

1. Abans d'importar i/o exportar configuracié es recomana esborrar la caché

drush cr

2. Es recomana fer servir el modul Chosen per facilitar la configuracié del Config Split:

composer require drupal/chosen
drush en chosen -y

drush chosenplugin
drush cr

20.1.7. Gestio redireccions per idioma arrel
Sempre s'ha de posar l'idioma en I'arrel de I'aplicacié.

Si tenim una aplicacié d'exemple amb la URL https://www.domini.com/exemple/, en
aquesta URL s'hi ha d'afegir sempre l'idioma.

En cas que no s'expliciti el contrari I'idioma per defecte és el catala (/ca).

Els idiomes no porten / final.
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Per tant I'URL per defecte de I'arrel de I'aplicacié exemple seria:
https://www.domini.com/exemple/ca

Per evitar duplicitat de pagines s'ha de suprimir la barra final dels idiomes.
Aixi doncs s'han de configurar les redireccions:

/->/ca

/ca/ -> /ca

Jes/ -> /es

/en/ ->/en

La manera recomanada de fer-ho es fent Us del modul transversal bcn_redirect_home o bé
afegint un codi similar al seglient al final del .htaccess de I'aplicacid, canviant exemple per el
prefix que correspongui:

<IfModule mod rewrite.c>
RewriteEngine on
RedirectMatch "~/exemple/?$" "/exemple/ca"

RedirectMatch "~/exemple/ca/$" "/exemple/ca"

RedirectMatch "~/exemple/es/$" "/exemple/es"

RedirectMatch "~/exemple/en/$" "/exemple/en"
</IfModule>

En cas que l'aplicacié estigues a I'arrel del domini senzillament s'ha d'ometre el /exemple:

<IfModule mod rewrite.c>
RewriteEngine on
RedirectMatch "~/?$" "/ca"
RedirectMatch "~/ca/$" "/ca"

RedirectMatch "~/es/$" "/es"
RedirectMatch "~/en/$" "/en"
</IfModule>

En cas que el catala no sigui l'idioma per defecte senzillament canviar el primer
RedirectMatch perque vagi a l'idioma corresponent.

20.2. Entorn local. DDEV.

L'eina que es recomana per treballar en local és el DDEV. Aquest és un entorn de
desenvolupament local per a Drupal, Wordpress, etc que és similar a DrupalVM pero que

Pagina 236 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccié de Desenvolupament

funciona amb Dockers i per tant no consumeix tants recursos. Els tests amb PHPUnit també
funcionen bé. Actualment, és I'eina oficial recomanda per la comunitat de drupal.org.

Amb aquesta eina no cal que tinguem gaires coneixements de Docker perqué ho podem fer
tot a través de la comanda ddev. De fet, podem agafar una web qualsevol i dockeritzar-la
amb (aixo crea el directori ocult .ddev on entre altres coses hi ha el docker-
compose.yaml). Un cop fet, si tenim una BBDD per importar perqué estem muntant una web
ja existent, només haurem de fer servir la comanda tal i com s'explica més
endavant.

20.2.1. Instal-lacié

Instal-lacié ddev (macOS)

brew tap drud/ddev && brew install ddev

Instal-lacié ddev (Linux)

curl -LO

https://raw.githubusercontent.com/drud/ddev/master/scripts/install_ddev.sh
&& bash install ddev.sh

20.2.2. Montar entorn nova web amb ddev

ATENCIO: Executar el composer dins del Docker és un procés més lent que
fent-ho fora a la maquina host.

ATENCIO: Drupal 9 necessita ddev 1.16 o superior.

Des de dins de la maquina Docker (més lent)

Instal-lacié d’un nou Drupal 9

mkdir my-drupal9-site

cd my-drupal9-site

ddev config --project-type=drupal9 --docroot=web --create-docroot --
composer-version=2

ddev start

ddev composer create "drupal/recommended-project”
ddev composer require drush/drush

ddev launch
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Si és una web existent i tenim accés al repositori

git clone https://github.com/example/example-site
cd example-site

ddev composer install
ddev launch

Des de fora de la maquina Docker (més rapid)

# Instal-lacidé drupal versid estable (ultima o especifica)

composer create-project drupal/recommended-project --no-interaction
PROJECTNAME

composer create-project drupal/recommended-project:9.0 --no-interaction
PROJECTNAME

# Si volem fer tests haurem d'instal-lar el paquet core-dev (veure pagina
wiki tests amb amb DDEV)

# Inicialitzacid ddev per el drupal que acabem d'instal-lar.

cd PROJECTNAME

# [OPCIO 1] No ens demana cap opcid

ddev config --docroot web --project-type drupal9 --composer-version=2
# [OPCIO 2] Ens va demanant les opcions

ddev config

# Iniciem drupal i 1l'instal-lem amb una comanda
ddev start
ddev drush site-install --account-name=admin --account-pass=my-password

# Connectar-nos al drupal del container
ddev ssh

# Altres comandes
ddev exec pwd
ddev stop

20.2.3. Importacié de BBDD (per a webs existents)

Si ja hi ha base de dades, abans d'importar-la aguesta comanda I'esborra abans d'importar la

que li indiquem.

ddev import-db --src=dumpfile.sql

Si volem exportar una BBDD d'un entorn DDEV (3 alternatives).
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ddev export-db > dumpfile.sql.gz
ddev export-db --gzip=false > dumpfile.sql
ddev exec drush sql-dump > dumpfile.sql

Si volem exportar una BBDD en un entorn PRODUCTIU on hi ha BBDD master i esclaves i
tenen GTIDs (IDs per transaccions), podem neccessitar fer aixo:

drush sql-dump --extra="--set-gtid-purged=0OFF --no-tablespaces" >

EXPORT.sql

20.2.4. Dades importants

e Editar fitxer .ddev/config.yml per canviar el port de la web (per defecte és 80). Si
volem tenir actives diverses webs al mateix temps, a cada una li haurem de posar
un port diferent.

e Podem aturar el servei apache de Mac OS amb

e El docker-compose.yaml esta dins el directori .ddev

e Lacomanda ens imprimira tota la info i les URL del nostre site (web,
phpmyadmin, ...)

e Sialfer falla per algun motiu, tornem a executar la mateix comanda un
altre cop

e Al actualitzar el core o moduls, podria ser necessari reiniciar servei i després

e Si volem fer servir les nostres claus SSH al container només hem d'indicar-li el
directori amb [[s[AVET I R (e B A 1!

20.2.5. Comandas utils

docker ps -a

ddev ssh

ddev stop

ddev list

ddev delete -0 PROJECTNAME

ddev logs

ddev logs -s db
ddev xdebug on

ddev xdebug off

Es molt important que abans d'esborrar els fitxers d'una web cridem a la comanda M

delete -O PROJECTNAMER

20.2.6. Migracié DrupalVM/Acquia Dev Desktop a DDEV

1. Arrancar la maquina antiga i fer un backup de la BBDD del projecte amb drush

drush sql-dump > vm.sql
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2. Copiar la carpeta "drupal" del projecte DrupalVM al directori de projectes DDEV. Si és
Drupal 8 contindra el drupal dins de la carpeta "web"
3. Inicialitzem DDEV (dockeritzem el projecte)

cd PROJECTNAME

ddev config --docroot web --project-name PROJECTNAME --project-type drupal9

4, Arranquem el projecte

ddev start

5. Importem la BBDD que ja teniem
ddev import-db --src=vm.sql

6. Llistem les URL del nostre lloc web

ddev describe

7. Posem la URL al navegador i ja podem comencar a treballar

8. Si fa falta, haurem d'actualitzar els fitxer de configuracié de PHPUnit
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21. ANNEX 9: DOCUMENTACIO BCN CMS STATS

21.1. Que és el BCN CMS STATS

Site d'estadistiques dels usos de tots els sites que utilitzen els projectes de I'Ajuntament de
Barcelona i repositori de totes les versions d'aquests projectes.

21.2. Apartat de Projectes

Mostra una llista de tots els projectes existents, sobre quina plataforma i versié s'han
desenvolupat, una petita explicacio i les darreres versions alliberades per a cada plataforma i
versio.

Si cliquem a qualsevol dels projectes, s'accedeix al detall que ens mostra més informacié de
cada una de les seves darreres versions i permet fer-ne la descarrega. També tenim accés a
la pagina d'historic de totes les versions alliberades.

Un usuari registrat, podra també accedir al XML que es genera quan Drupal accedeix al site
per obtenir les darrers versions per a notificar les actualitzacions dels moduls disponibles.

L'alta dels projectes i versions s'ha fet manualment, recopilant els fitxers generats en cada
moment. Si bé aquesta opcid continuara estant disponible per a usuaris registrats, S'esta
implementant per a Drupal 8 una sistema de generacié de versions vinculades al repositori
dels propis projectes, de manera que es generaran automaticament en etiquetar una nova
versié del repositori.

21.3. Versions CMS

Es la pagina on es visualitzen les estadistiques actualment disponibles dels projectes
connectats.

Per defecte es mostren les estadistiques per Drupal, perdo sempre tenim accessible el
selector de 'Majors' per a canviar a altres plataformes o nuclis.

Cada un d'aquests enllacos ens porta a una pagina nova a on es detalla, de totes les
notificacions rebudes, la informacié que s'ha demanat, podent-se filtrar per diferents
parametres.

Les estadistiques disponibles del sites clients son:

e Analisi dels nuclis. Permet filtrar per I'estat de les actualitzacions i per la versié del
nucli. De cada un dels dominis podem veure'n I'enllag de la notificacié i accedir al
site. Clicant a sobre accedim a la pagina del detall de la notificacid.

e Analisi de perfils. Permet filtrar per I'estat de les actualitzacions i pel perfil concret.
De cada un dels dominis podem veure'n I'enlla¢ de la notificacié i accedir al site.
Clicant a sobre accedim a la pagina del detall de la notificacié.

e Analisi de projectes IMI. Permet filtrar per I'estat de les actualitzacions, per projecte
i pel domini de la notificacié. De cada un dels dominis podem veure'n I'enllag de la
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notificacid i accedir al site. També podem accedir a la pagina dels seus usos. Clicant a
sobre accedim a la pagina del detall de la notificacié.

e Analisi de projectes contribuits. Permet filtrar per I'estat de les actualitzacions, per
projecte i pel domini de la notificacid. De cada un dels dominis podem veure'n
I'enllac de la notificacid i accedir al site. Clicant a sobre accedim a la pagina del detall
de la notificacid.

e Analisi de dominis. Permet filtrar per I'estat de les actualitzacions i pel domini de la
notificacié. Clicant a sobre accedim a la pagina del detall de la notificacid.

Per a poder evitar |'excessiu numero de notificacions que es veuen a les estadistiques, cada
una d'elles conté un camp d'exclusié (per exemple, per evitar la dels entorns de
desenvolupament o locals...). També s'ha habilitat una vista de totes les notificacions per a
poder actualitzar I'estat d'exclusié de forma masiva.

21.4. Pagina d’Usos

Tot i que s'hi pot accedir directament per la pagina d'analitiques dels projectes IMI, també
s'ha habilitat una landing des d'on seleccionar el projecte i anar-hi.

En aquesta pagina podem veure el total d'usos reportats del projecte en totes les versions
del nucli i un llistat de les concretes de la major que s'esta navegant. Per defecte Drupal 8.x.
De cada domini o notificacié en veiem I'estat de I'actualitzacié i la data de notificacid.

21.5. Estructura

Esquema general del projecte:
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\

PACKAGIST PHP
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Gesti6 de paquets
PHP de
I'Ajuntametn

Aquest projecte esta relacionat amb el modul client BCN CMS STATS que es fa carrec
d'enviar la informacio del web on esta instal-lat.

e Objectius de projecte
e Quina informacié rep del modul BCN CMS STATS
o Gestié de les actualitzacions

21.6. BCN CMS Stats Web: Estructura dels continguts

L'estructura dels continguts del web és la segilient:

21.6.1. Tipus de contingut

e Projectes

e Nuclis

e Versions

e Notificacions

Les relacions entre ells son les seglients:

Pagina 243 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

B Ajuntament
@ de Barcelona

Institut Municipal d’Informatica
Direccié de Desenvolupament

> P <

roject <

[ Drupal 7.x ] Drupal 8.x [ Drupal 9.x ] [ WordPress ]

A A A A A

[ XXX_7.%-1.1 ] XXX_8.x-1.1 XXX_wp-1.1
7Y . J
XXX_8.x-1.2

— Y
A

{ http://druida.dtibcn.cat/projectes ] [ http://druida.dtibcn.cat/drupal/8 }

A partir de I'aparicié del Drupal 9 i amb els canvis de nomenclatura als arxius info.yml amb la
clau 'core_version_requirement' les versions poden estar vinculades a diferents nuclis
simultaniament.

Per exemple, una release amb els seglients requeriments del nucli:

‘core_version_requirement' =>'18.7.7 || 79.4'

Estaria vinculada als nuclis 8.x i 9.x.

21.6.2. Afegir un nou projecte o nucli

Per afegir un nou projecte clicarem a la opcié de 'Crear projecte' del menu lateral.
Els camps a emplenar son:

e Titol: Nom global del projecte. (p.ex. BCN Guia)

e Tipus de projecte: Seleccionar del desplegable segons sigui un modul, un tema o un
profile

e Body: Descripcio del que fa el projecte

e Link: Les opcions per defecte no s'haurien de modificar

e Creator: Les opcions per defecte no s'haurien de modificar

Guardem el node i ja hauria de sortir a la pagina principal de projectes.

21.6.3. Afegir un nou nucli a un projecte ja existent

Per afegir un nou nucli i assignar-lo a un projecte ja existent, clicarem a la opcié de 'Crear
nucli'.

El camp més important a emplenar és:
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e 'Project core id': que ha de ser el mateix nom que té el repositori del projecte, i sera
el nom amb el que es generaran les versions

La resta de camps son:

e Titol: Nom del projecte pel core concret (recomanem introduir el nom del projecte
pare seguit del core (per exemple, BCN Guia 8x)

e Projecte: Seleccionar del desplegable el projecte pare del nucli que estem editant

e Core Major: Versié del nucli pel qual esta preparat

e Status: Estat del manteniment del modul. Si esta obsolet, recomanem editar el titol i
afegir-hi "(Obsolet)" (per exemple, BCN Device Detect 7.x (Obsolet))

e Dependéncies: Text opcional per afegir-hi la diferents dependéncies d'aquest nucli,
principalment d'altres moduls contribuits

Guardem el node i ja hauria d'apareixer dintre de la caixa del projecte pare.

21.6.4. BCN CMS Stats: Client

Aguest modul client té la funcionalitat d'enviar al web I'informacié relativa a:

e moduls
e profiles
e themes d'un determinat projecte web (Drupal 8, Drupal 7, WordPress)

21.6.5. BCN CMS Stats Web: project releases XML (Drupal up to Core 8.x)
Accessed from url: https://cms-stats.dtibcn.cat/release-history/PROJECT-NAME/8.x

E.g. https://cms-stats.dtibcn.cat/release-history/bcn _cms stats/8.x

<project xmIns:dc="http://purl.org/dc/elements/1.1/">
<title>BCN CMS Stats</title>
<short_name>bcn_cms_stats</short_name>
<creator>IMI Barcelona</creator>
<type>project_module</type>
<api_version>8.x</api_version>
<recommended_major>1</recommended_major>
<supported_majors>1</supported_majors>
<default_major>1</default_major>
<project_status>publicat</project_status>
<link>https://www.ajuntament.barcelona.cat/imi</link>
<terms>
<term>
<name>Projects</name>
<value>Modules</value>
</term>
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<term>
<name>Maintenance status</name>
<value>Actively maintained</value>
</term>
<term>
<name>Development status</name>
<value>Under active development</value>
</term>
</terms>
<releases>
<release>
<name>bcn_cms_stats_8.x-1.7</name>
<version>8.x-1.7</version>
<tag>8.x-1.7</tag>
<version_major>1</version_major>
<version_patch>7</version_patch>
<version_extra />
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/551</release_link>
<download_link />
<date>1591873531</date>
<terms>
<term>
<name>Release type</name>
<value>New features</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
<release>
<name>bcn_cms_stats_8.x-1.6</name>
<version>8.x-1.6</version>
<tag>8.x-1.6</tag>
<version_major>1</version_major>
<version_patch>6</version_patch>
<version_extra />
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/476</release_link>
<download_link />
<date>1584689023</date>
<terms>
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<term>
<name>Release type</name>
<value>New features</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
<release>
<name>bcn_cms_stats_8.x-1.5</name>
<version>8.x-1.5</version>
<tag>8.x-1.5</tag>
<version_major>1</version_major>
<version_patch>5</version_patch>
<version_extra />
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/484</release_link>
<download_link />
<date>1582293837</date>
<terms>
<term>
<name>Release type</name>
<value>New features</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
<release>
<name>bcn_cms_stats_8.x-1.4</name>
<version>8.x-1.4</version>
<tag>8.x-1.4</tag>
<version_major>1</version_major>
<version_patch>4</version_patch>
<version_extra />
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/483</release_link>
<download_link />
<date>1581516203</date>
<terms>
<term>
<name>Release type</name>
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<value>New features</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
<release>
<name>bcn_cms_stats_8.x-1.3</name>
<version>8.x-1.3</version>
<tag>8.x-1.3</tag>
<version_major>1</version_major>
<version_patch>3</version_patch>
<version_extra />
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/482</release_link>
<download_link />
<date>1581343335</date>
<terms>
<term>
<name>Release type</name>
<value>Bug fixes</value>
</term>
<term>
<name>Release type</name>
<value>New features</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
<release>
<name>bcn_cms_stats_8.x-1.2</name>
<version>8.x-1.2</version>
<tag>8.x-1.2</tag>
<version_major>1</version_major>
<version_patch>2</version_patch>
<version_extra />
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/481</release_link>
<download_link />
<date>1580306505</date>
<terms>
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<term>
<name>Release type</name>
<value>New features</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
<release>
<name>bcn_cms_stats_8.x-1.1</name>
<version>8.x-1.1</version>
<tag>8.x-1.1</tag>
<version_major>1</version_major>
<version_patch>1</version_patch>
<version_extra />
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/480</release_link>
<download_link />
<date>1576677676</date>
<terms>
<term>
<name>Release type</name>
<value>Bug fixes</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
<release>
<name>bcn_cms_stats_8.x-1.0</name>
<version>8.x-1.0</version>
<tag>8.x-1.0</tag>
<version_major>1</version_major>
<version_patch>0</version_patch>
<version_extra />
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/479</release_link>
<download_link />
<date>1559134845</date>
<terms>
<term>
<name>Release type</name>
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<value>New features</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
</releases>
</project>

21.6.6. BCN CMS Stats Web: project releases XML (Drupal since Core 8.x)

<project xmIns:dc="http://purl.org/dc/elements/1.1/">
<title>BCN CMS Stats</title>
<short_name>bcn_cms_stats</short_name>
<creator>IMI| Barcelona</creator>
<type>project_module</type>
<supported_branches>8.x-1.</supported_branches>
<project_status>publicat</project_status>
<link>https://www.ajuntament.barcelona.cat/imi</link>
<terms>
<term>
<name>Projects</name>
<value>Modules</value>
</term>
<term>
<name>Maintenance status</name>
<value>Actively maintained</value>
</term>
<term>
<name>Development status</name>
<value>Under active development</value>
</term>
</terms>
<releases>
<release>
<name>bcn_cms_stats_8.x-1.7</name>
<version>8.x-1.7</version>
<tag>8.x-1.7</tag>
<status>publicat</status>
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<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/551</release_link>
<download_link />
<date>1591873531</date>
<terms>
<term>
<name>Release type</name>
<value>New features</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
<release>
<name>bcn_cms_stats_8.x-1.6</name>
<version>8.x-1.6</version>
<tag>8.x-1.6</tag>
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/476</release_link>
<download_link />
<date>1584689023</date>
<terms>
<term>
<name>Release type</name>
<value>New features</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
<release>
<name>bcn_cms_stats_8.x-1.5</name>
<version>8.x-1.5</version>
<tag>8.x-1.5</tag>
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/484</release_link>
<download_link />
<date>1582293837</date>
<terms>
<term>
<name>Release type</name>
<value>New features</value>
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</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
<release>
<name>bcn_cms_stats_8.x-1.4</name>
<version>8.x-1.4</version>
<tag>8.x-1.4</tag>
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/483</release_link>
<download_link />
<date>1581516203</date>
<terms>
<term>
<name>Release type</name>
<value>New features</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
<release>
<name>bcn_cms_stats_8.x-1.3</name>
<version>8.x-1.3</version>
<tag>8.x-1.3</tag>
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/482</release_link>
<download_link />
<date>1581343335</date>
<terms>
<term>
<name>Release type</name>
<value>Bug fixes</value>
</term>
<term>
<name>Release type</name>
<value>New features</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
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</release>
<release>
<name>bcn_cms_stats_8.x-1.2</name>
<version>8.x-1.2</version>
<tag>8.x-1.2</tag>
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/481</release_link>
<download_link />
<date>1580306505</date>
<terms>
<term>
<name>Release type</name>
<value>New features</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
<release>
<name>bcn_cms_stats_8.x-1.1</name>
<version>8.x-1.1</version>
<tag>8.x-1.1</tag>
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/480</release_link>
<download_link />
<date>1576677676</date>
<terms>
<term>
<name>Release type</name>
<value>Bug fixes</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
<release>
<name>bcn_cms_stats_8.x-1.0</name>
<version>8.x-1.0</version>
<tag>8.x-1.0</tag>
<status>publicat</status>
<release_link>http://cms-stats.dtibcn.cat/ca/project/bcn-cms-
stats/releases/479</release_link>

“
<
£
j=2]
=
S
(%}
9]
L
=]
=
©
c
R
]
[%}
2
-
c
)
€
=]
[3)
S
©
k)
S
©
<]
I
(2}
=]
[3)
©
c
k=]
[)
o
2
<
m
)
©
=
c
)
£
IS
3
c
=
<
0
<
[3)
=
c
o)
]
=1
©
.S
o
©
o
©
c
=]
[%]
R
-
c
)
€
=]
[3)
<]
©
-
[%}
5]
=]
=3
<

Pagina 253 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.




Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccié de Desenvolupament

<download_link />
<date>1559134845</date>
<terms>
<term>
<name>Release type</name>
<value>New features</value>
</term>
</terms>
<security>BCN Modules releases are not covered by Drupal security
advisories.</security>
</release>
</releases>
</project>

21.7. Cms Stats client JSON

21.7.1. Enviament d'estadistiques d'un site

El modul BCN CMS Stats (7.x i 8.x) envia cada 24 hores estadistiques sobre els moduls i
temes instal-lats al Drupal. Les dades s'envien en format JSON a la web CMS Stats mitjancant
la seglient URL:

https://cms-stats.dtibcn.cat/bcn-cms-stats-master-api/get-notify

La peticid és de tipus POST i el JSON s'envia en el cos de la peticié. S'envia expressament el
header "Content-Type: application/json". La peticid6 incorpora dues metadades
importants:sender i token. El camp sender pot tenir els seglients valors: APSL, CONSOLIDAT i
CONSOLIDAT-DEV. El camp token s'explica més endavant. A continuacié es pot veure un
JSON d'exemple:

IMPORTANT: Abans de fer aquesta crida hem d'obtenir el token amb la segona crida.

{
"data": {
"domain": "https://drupalvm8.ddev.site",
"site name": "Drupal",
"site_slogan": "",
"date": 1591780683,

"profile": [],
"profile_other": {
"Standard": {
"version": "8.8.5",
"core": "8.x",
"core_version_requirement”: "undefined",
"package": "Other"
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}
}s
"core": {
"drupal": {
"version": "8.8.5",
"core": "8.x",
"core_version_requirement”: "undefined",
"package": "Core"
}
}s
"modules”: {
"bcn_barra": {
"version": "8.x-1.8",
"core": "8.x",
"core_version_requirement":
"package": "BCN"
}s
"bcn_cms_stats": {
"version": "8.x-1.7",
"core": "undefined",
"core _version_requirement": "~8.7.7 || ~9",
"package": "BCN"
}s
"bcn_guia": {
"version": "8.x-1.7",
"core": "8.x",
"core_version_requirement":
"package": "BCN"
}s
"bcn_guide_block list": {
"version": "8.x-1.7",
"core": "8.x",
"core_version_requirement":
"package": "BCN"
}s
"bcn_noticies": {
"version": "8.x-1.11",
"core": "undefined",
"core_version_requirement": "~8.8 || 79",
"package": "BCN"
s
"bcn_social": {
"version": "8.x-1.5",
"core": "8.x",
"core_version_requirement":
"package": "BCN"
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}s

"modules_other": {
"admin_toolbar": {
"version": "8.x-2.2",
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"core": "undefined",
"core_version_requirement": "78.8.0 || ~9.
"package": "Administration"

¥

"config_inspector": {
"version": "8.x-1.1",
"core": "8.x",
"core_version_requirement": "~8
"package": "Development"

¥

"git _deploy": {
"version": "8.x-2.0-alphal",
"core": "8.x",
"core_version_requirement": "/8
"package": "undefined"

"version": "8.x-1.x-dev",

"core": "8.x",
"core_version_requirement”: "undefined",
"package": "Multilingual™

}
¥
"themes": [],
"themes_other": {
"bootstrap": {
"version": "8.x-3.21",
"core": "8.x",
"core_version_requirement”: "undefined",
"package": "Bootstrap"
}
}
}s

"metadata": {
"sender": "CONSOLIDAT-DEV",
"token": "@f6bb338623c53a4c35eb3d503b1fa®5cd3bbala”

}
}

IMPORTANT: De moment, els camps de metadata no es processen!

1.1 La resposta del servidor també és en format JSON. Veiem dos exemples:

"result": "OK."

"result": "KO: Wrong information sent."
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21.7.2. Obtencio del token

Per tenir un control d'accés de I'enviament d'estadistiques, s'ha implementat un sistema de
tokens. Per obtenir el token, cal executar la segiient crida POST:

https://cms-stats.dtibcn.cat/bcn-cms-stats-master-api/get-token

"data":{
"domain":"https://ajuntament.barcelona.cat/santandreu”
"ip_address":"127.0.0.1",

"timestamp":"1583246222"

}s

"metadata”:{
"sender" :"CONSOLIDAT"

}

Aquesta crida generara el nou token només si no n'hi havia cap de guardat pel domini
demanat:

curl -d

{"data":{"domain":"https://ajuntament.barcelona.cat/santandreu”,"ip_addres
s":"127.0.0.1","timestamp":"1583246222"}, "metadata": {"sender" :"CONSOLIDAT"}
}' -H "Content-Type: application/json" https://cms-stats.dtibcn.cat/bcn-
cms-stats-master-api/get-token

Si volem forgar que es generi un nou token enviem els mateixos parametres a aquest altre
endpoint:

https://cms-stats.dtibcn.cat/bcn-cms-stats-master-api/f-get-token

curl -d
"{"data":{"domain":"https://ajuntament.barcelona.cat/santandreu”,"ip_addres

s":"127.0.0.1","timestamp":"1583246222"}, "metadata":{"sender" : "CONSOLIDAT"}
}' -H "Content-Type: application/json" https://cms-stats.dtibcn.cat/bcn-
cms-stats-master-api/f-get-token

21.7.3. Descripcio general

El modul de Drupal demanara el token una sola vegada i se'l guardara per poder fer tots els
enviament d'estadistiques posteriors. Esquema de funcionament implementat:

e Modul CMS Stats: Si no té guardat token, demana token al servidor (nou servei que
cal programar) passant-li el domini, adreca IP i la data hora d'enviament

e Web CMS Stats: Si el domini encara no esta registrat, li retorna un token fent un hash
shal i/o md5 de les tres dades que s'han enviat a la peticid i se'l guarda associat al
domini. Si el domini esta registrat i té token, retorna un error genéric.
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e Modul CMS Stats: Un cop té token, ja pot fer la peticid normal enviant el token
repartit per la web.

e Web CMS Stats: Registra les dades d'estadistica si i només si el token coincideix amb
el que té guardat per aquell domini. Altrament retorna un error de tipus forbidden.

21.7.4. Enllagos rellevants

e https://www.digitalocean.com/community/tutorials/una-introduccion-a-oauth-2-es
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22. ANNEX 10: MAPA DINAMIC D’EQUIPAMENTS

22.1. Introduccio
Es tracta d’una eina al servei dels districtes per al planejament del territori cara als propers
anys. Per fer-ho té en compte dos aspectes:

e La informacié sobre cada tipologia d’equipament contemplada amb una fitxa
individual (un total de 84)

e La visualitzaci6 en mapa amb diversos criteris de cerca que permetin calibrar
I’equilibri territorial.

22.2. Usuaris
L’accés dels usuaris es controla mitjancant OAM, per donar d’alta o modificar usuaris es fa
servir el Control User accedit a I'aplicatiu

22.3. Documentacio servei

La aplicacié esta basada en un Drupal que carrega basicament 2 pagines de cerca:

e La de la Home (Fitxes) que obté els resultats d’un tipus de contingut de Drupal
(equipaments)
e Ladel Mapa, que obté els resultats amb una consulta de la API de Guia.

22.3.1. Tipus de contingut equipament

Contingut ©  conTineur COMENTARIS  FITXERS

*+ Afegeix coningut

Titol Tipus Autor

OPERAGIONS

PUBLICAT ACTUALITZAT v | OPERACIONS

11052019 - 16:10

si 10022019 - 1217

si 100272019 - 12:02

0712212019 - 08:16

si 0772212019 0815

si 071872019 - 1556

071072019 - 12:39

si 081872019 15:26

061272019 -10:12

0871272019 -09:03

si 0B/1112019 - 16:31

081112019 - 16:21

Equipament edtar si 0671112019 - 1607
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’ L

Public objectiu ‘Competéncia municipal
(O Poblaci6 general (JPetita infancia (0-3 anys) [ D'obligat compliment
O Infancia i adolescéncia (3-15 anys) (O Joventut (16-29 anys)

Cercar

Nova cerca

(JPoblaci6 adulta (30-65 anys) (JGent Gran (65 anys i més)

Centre de Recursos LGTBI

Atencid a la ciutadania - Equipament - Ciutat

Poblacié general

Oficina d’Atenci6 Ciutadana (OAC)

Atencié a la ciutadania - Equipament - D'obligat compliment - Districte
Poblacié general

Oficina Local d’Afers Religiosos (OAR)

Atencid a la ciutadania - Servei - Ciutat

Poblacio general

Oficina per la No-Discriminacié (OND)

Atencié a la ciutadania - Servei - Ciutat

Poblacié general

22.3.2. Contingut obtingut de la API de Guia.

Port Olimpic

Ci,utaWe,IIa
% o2 s Y - Platja del Somarrostro
» g 9 Q Platia do Sant Miquel

% el Pornvel

Platja de Sant Sebastia
Sants-Montjuic...

Planol BCN Q

N B

Mostrant 10 de 28 Resultats

Oficina d'Atencié Ciutadana del Districte de Sants - Montjuic

http://barcelona.cat/tramits

Oficina d'Atencio Ciutadana del Districte de Sarria - Sant Gervas
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Cada resultat de les fitxes enllagan amb una pagina detall, que carrega la informacié del
equipament i el mapa amb el marcador.

f FITXES MAPA L 5
Estandards i criteris:
Aquest centre dona servei a la ciutadania i també al col-lectiu LGTBI.
Disposa de tres plantes amb els espais seglients:

« planta nivell 0, de 274,40 m%.

« planta nivell 1, de 327,48 m2.

« planta nivell 2, de 652,38 m?, on s'ubiquen els serveis municipals, els espais d’tis com i compartit i els espais per a

entitats LGTBI residents i entitats residents temporals i no residents.

Referéncies:

* Pla municipal per la diversitat sexual i de génere 2016-2020.

* Llei 11/2014 per garantir els drets de lesbianes, gais, bisexuals, transgéneres i intersexuals i per erradicar ’homofobia, la
bifobia i la transfobia.

« Analisi dels centres de recursos de diferents ciutats en ’'ambit mundial: Nova York, San Francisco, Paris, Madrid, i d’altres.

Eixample

is Corts

Ciutat Vella

Estan definits diferents vocabularis de taxonomia que s’ha aplican a les fitxes:

e Ambit (Barri, Distircte, Ciutat),
e Competencia municipal

e Public objectiu

e Taula d’atencid ciutadana

e Tema

e Tipus (Equipament, Servei).

A part de les pagines principals, s’ha definit una vista per filtrar les fitxes per diferents grups
de de taxonomia: tema, tipus, territori, ....

A nivel de manteniment, es tracta de mantenir la informacion de les fitxes actualitzades.

La resta de informacion s’obté de la APl de Guia.

22.3.3. Obtencié de dades

Com s’ha comentat anteriorment, treballem amb dos tipus de dades:

e Fitxes (creades al Drupal)
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e Els resultats de cerca (APl Guia)

De la API de Guia, es fan dos tipus de crides, una amb els parametres de cerca i una per el
detall del equipament.

La crida de cerca de resultats la base de la url és:

https://apinasia.bcn.cat/services/asia/retroapiguiabcen/?pg=search&xout=json&ajax=search
&nr=

Sobre aquesta, s’afegeixen els filtres de la cerca:

https://apinasia.bcn.cat/services/asia/retroapiguiabcn/?pg=search&xout=json&ajax=search
&nr=20000&c=0064002000000,0064002000001,0064002000002

A partir del ID del resultat (id_doc) les dades del detall es carreguen amb:

https://apinasia.bcn.cat/services/asia/retroapiguiaben/?pg=detall&id doc=93313123004&x
out=json&ajax=detall&wtarget=pits-generic

22.3.4. Relacié usuaris i perfils

Al Drupal s’han definit 3 rols actius:

e Administrador
e Editor
e Supervisor

Inici » Administracio » Gent » Permisos

Gent o LLISTA PERMISOS

Permisos @

Els rols us permeten ajustar |a seguretat i l'administracio del Drupal. Un rol defineix un grup d'usuaris que tenen certs privilegis definits a la pagina de permisos. Exemples de rols inclouen: usuari anonim, usuari autenticat,
moderador, administrador i més. En aquesta area definireu els noms i l'ordre dels rols del vostre lloc. Es recomana que ordeneu els vostres rols de menys permissiu (usuari anonim) a més permissiu (administrador). Per
suprimir un rol trieu “edita el rol

Per defecte, el Drupal ve amb dos rols d'usuari:

+ Usuari andnim: aguest rol s'utilitza per usuaris que na tenen un compte duSuari o que no shan autenticat

= Usuari autentificat: aquest rol €s s'assigna de forma automatica a tots els usuaris gue han iniciat sessio en el lioc.

Mostra e pes de les files

NOM OPERACIONS

<%+ usuari anonim (bloguefat) edita permisos
++ usuari autentificat (bloquejaf) edita permisos
«+ administrator edita un rol edita permisos
s editor edita un rol edita permisos
4+ supenvisor edita un rol edita permisos

Afegeix un rol

Desa |'ordre

Drupal utilitza el modul miniOrange SAML, que obliga a identificar-se amb I'OAM.

Al Role Mapping estan definits els 3 rols que pot recuperar de I'OAM i que tenim al Drupal.
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Custom Role Mapping

Check this option if you want to enable Role Mapping

[ Check this option if you do not want to update user role if roles not mapped

[C] Check this option if you want to disable auto creation of users if user does not exist.

Select default group for the new users
usuari autentificat v

usuari autentificat

Semi-colon(;) separated Group/Role value for usuari autentificat

administrador

cn=ADMIN,ou=Perfils,ou=mapaequipaments,ou=App,o=imi

editor

cn=EDITOR, ou=Perfils,ou=mapaequipaments,ou=App,o=imi

supervisor

cn=SUPERVISOR,ou=Perfils,ou=mapaequipaments,ou=App,o=imi

Esta definida una Backdoor, que permet identificar-se sense passar pel 'OAM i utilizar
identificacié d’usuari de Drupal.

https://mapaequipaments.dtibcn.cat/user/login?saml| login=false

L’administrador, té tots els permisos.

Actualmente, els permisos de l'editor i el supervisor sén els mateixos, perd es poden
modificar per quée I'editor no pogués publicar, per exemple.

PRI et changee s USUAR‘LF‘\NONIM USUARI AL‘AI‘ENT\F\DAT ADMINI‘SI‘RATOR ED‘II‘()R SUPE‘Ii\‘I\ SOR

Workbench Moderation
View all unpublished content (=] (=] [m] [m] [m]
Administer Workbench Moderation (=] (=] 0 [m] [m]
Bypass moderation restrictions
Avis: Assigneu-a als rols = = u}
View moderation history (m] a (]
View the moderation messages on a node (=] (=] u] [m] a
Use "My drafis” workbench tab (] (] 0 [m] a
Use "Needs review" workbench tab (=] (=] u] [m] a
Moderate all content from Draft to Needs Review a a O
Moderate all content from Needs Review to Published a a (m]
Moderate all content from Needs Review to Draft (m] (m] (m]

22.4. Entorns

22.4.1. Entorn desenvolupament

L’aplicacio té 2 parts, referents al desenvolupament:

e L’entorn Drupal en si mateix
e | la funcionalitat del mapa (que és un projecte de VuelS).
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Un cop realitzades les modificacions necessaries al projecte de VuelS, el codi es compila i el
resultat es copia a un directori del Drupal. Aquest resultat és el que s’ha de pujar al servidor.

22.4.2. Entorn pre produccidn
Servidor consolidat, amb PHP 7.4, MySQL i accés SSH (SSHail)

No s’utilitza Git al servidor. Els arxius modificats s’han de pujar per SSH.

Si es fan modificacions de BBDD (del tipus de contingut, taxonomia, etc.) s’han d’efectuar
pas a pas el canvis fet en local al Drupal al servidor.

22.4.3. Entorn produccid
Servidor consolidat, amb PHP 7.4, MySQL i accés SSH (SSHail)

No s’utilitza Git al servidor. Els arxius modificats s’han de pujar per SSH.

Si es fan modificacions de BBDD (del tipus de contingut, taxonomia, etc.) s’han d’efectuar
pas a pas el canvis fet en local i PRE al Drupal al servidor.

22.5. Documentacio Infraestructura

Servidors consolidats, amb :

e PHP7.4

e Base de dades MySQL
e Accés SSH (SSHail)

e Versié de Drupal 7.82
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23. ANNEX 11: DOCUMENTACIO JS

23.1. Que és el core.js
Es un conjunt de llibreries i integracions entre elles amb la finalitat d’oferir utilitats que
faciliten programar les funcions més usuals en les webs.

Gracies a la utilitzacio d’aquest conjunt de llibreries, obtenim una llista d’avantatges com per
exemple:
e Dinamisme: Es pot manipular la visualitzacié de la web en temps real, dotant de
dinamisme, velocitat i estalvi d’ample de banda de la connexié.
e Compatibilitat: La capacitat de fer compatible la web tant a nivell de navegador,
funcionant tant com als navegadors antics com als actuals.
e Multi dispositiu: Facilita la correcta visualitzacié i funcionament de la web als
diferents dispositius i resolucions/mides de pantalla.
e Velocitat i facilitat de desenvolupament: El desenvolupador podra desenvolupar en
menys temps gracies a que té a la seva disposicio les funcions més comuns que es
necessiten per a poder ser reutilitzades.

23.2. Llibreries utilitzades al core.js

23.2.1. Modernizr

Accessible mitjangant: bcn.Modernizr

Modernizr és una llibreria que ens permet detectar la compatibilitat del navegador des d’on
s’esta visualitzant el web amb HTML5 i CSS3. De manera que podrem detectar una
funcionalitat no compatible i implementar una altre per assegurar la compatibilitat amb
versions de navegadors web antics.

Aquesta llibreria ens proporciona capacitat de deteccié tant a través de JavaScript com CSS.
Metode JavaScript:

if (Modernizr.boxshadow){
//1la propietat box-shadow es disponible

¥

else {
//1la propietat box-shadow no es disponible
}

Metode CSS:
Modernizr afegira les propietats suportades com a classes del tag <html>

<html lang="en" class=" js flexbox canvas canvastext webgl no-touch
geolocation postmessage websgldatabase indexeddb hashchange history

draganddrop websockets rgba hsla multiplebgs backgroundsize borderimage
borderradius boxshadow textshadow opacity cssanimations csscolumns
cssgradients cssreflections csstransforms csstransforms3d csstransitions
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fontface generatedcontent video audio localstorage sessionstorage
webworkers applicationcache svg inlinesvg smil svgclippaths">

Mitjancant aquestes classes, és pot indicar per CSS l'aplicaciéd de regles Unicament filles
d’aquestes.
Veure més informacié sobre Modernizr.

23.2.2. Qwery

Accessible mitjangant: bcn.qwery
Qwery es una llibreria que proporciona la capacitat d’utilitzar selectors CSS1, CSS2 i CSS3 de
la mateixa manera que llibreries mes conegudes com jQuery.

Exemples d’us:

<div class="element"></div>
bcn.domready (function(){

bcn.query("div");

})s

Veure més informacio sobre Qwery.

23.2.3. Bonzo

Accessible mitjangant: bcn.bonzo

Selector accessible mitjangant: bcn.$

Bonzo és una llibreria que proporciona la capacitat de recérrer i modificar el DOM.
A core.js Bonzo esta integrada amb Qwery.

Exemples d’us:

<div class="element"></div>
bcn.domready(function () {

bcn.$(".element").hide();

})s
Metodes:
1. get()

Retorna I'’element DOM del selector amb I'index indicat a I'argument.

2. each()
Permet iterar sobre tots els elements retornats per el selector.

3. deepEach()
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Permet iterar per I'’element del selector i els seus elements fills.

4, map()
Itera sobre I'element del selector, executa una funcié sobre ell i guarda el resultat del return
en un nou objecte.

5. html()
Retorna el contingut HTML del selector, si s’hi indica un argument, actuara com a setter del
contingut.

6. text()
Retornat el contingut com a text del selector, si s’hi indica un argument, actuara com a
setter del contingut.

7. addClass()
Afegeix la classe indicada com a argument a [l'element del selector.

8. removeClass()
Elimina la classe indicada com a argument del element del selector.

9. hasClass()
Retorna true o false si I'element del selector té o no la classe indicada com a argument

10. toggleClass()
Si 'element del selector té la classe indicada com a argument, I’eliminara, si no la té I’afegira.

11. show()
Afegira a 'element del selector la propietat display: block; o el valor de |la propietat display
indicada com a argument.

12, hide()
Afegira a I'’element del selector la propietat display: none;

13.  toggle()
Si 'element del selector té la propietat display: de manera visible, canviara a display: none; si
ja té aquesta ultima, la canviara a display: block; o lindicada com a argument.

14.  first()
Retorna el primer element dels retornats per el selector.

15.  last()
Retorna I'dltim element dels retornats per el selector.

16. next()
Retorna el segiient element de la llista d’elements inicial.
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17. previous()
Retorna I’anterior element de la llista d’elements inicial.

18. parent()
Retorna la llista dels elements pares del retornats per el selector.

19. focus()
El navegador fara focus en el primer input que retorni el selector.

20. blur()
El navegador perdra el focus del primer input que retorni el selector.

21. append()
Afegira al final de I'’element del selector el codi HTML, element o col-leccié indicada com a
argument.

22. appendTo()
Afegira I'’element o HTML del selector al final de I'’element del argument.

23. prepend()
Afegira a l'inici de I'element del selector el codi HTML, element o col-leccié indicada com a
argument.

24, prependTo()
Afegira I'element o HTML del selector a I'inici del element del argument.

25. before()
Afegeix el contingut abans de I'’element de I'argument.

26. insertBefore()
Afegeix I’element abans del contingut indicat com a argument.

27. after()
Afegeix el contingut després de I’element del argument.

28. insertAfter()
Afegeix I’element després del contingut indicat com a argument.

29. replaceWith()
Reemplaca el contingut de I'’element indicat al selector per el contingut indicat com a
argument.

30. css()
Si s’hi indica un argument, retorna el valor css que té I'element del selector, si s’hi indiquen
dos parametres, actuara de setter per a la propietat i valor indicats, també es pot passar com
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a parametre un array de propietats i valors per a utilitzar com a setter.

31. offset()

Si no s’hi indica argument retorna el valors del element de les propietats “left”, “top”,”right”
i “bottom”. Pot fer de setter si rep valors com a argument, aplicant-los en I'anterior ordre o
un array de propietat - valor.

32. dim()
Retorna les dimensiones width i height de I'’element del selector. Inclou el scrollHeight.

33. attr()

Retornara el valor de I'atribut de I’element del selector indicat com a argument. Si s’hi
indiquen dos arguments, fara de setter de I'atribut i valor indicats. També pot rebre un array
de “atribut — valor” i els aplicara com a setter.

34. removeAttr()
Eliminara un atribut del element del selector

35. val()
Si no té argument, retornara el valor de I'atribut value=
a I'atribut value="" de I'’element del selector.

nn

, i s’hi indica valor, aplicara el valor

36. data()
Si s’hi indica un argument, retornara el contingut de la dada indicada com argument, si s’hi
indiquen dos, fara de setter afegint el valor del segon parametre.

37. remove()
Elimina I’element del selector.

38. empty()
Buida el contingut de I'’element del selector

39. detach()
Retorna I'’element del selector sense pertanyer al DOM per poder-lo manipular més
eficientment i després poder-lo introduir de nou.

40. scrollLeft()
Sense argument, retorna el valor de scrollLeft, amb argument actua de setter.

41.  scroliTop()
Sense argument, retorna el valor de scrollTop, amb argument actua de setter.

Veure més informacio sobre Bonzo.
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23.2.4. Bean

Accessible mitjan¢ant: bcn.bean

Bean permet llancar esdeveniments a navegadors desktop, mobil i altres per a dispositius
tactils sobre I'element del selector.

A core.js Bean s’integra amb Qwery.

Exemples d’Us:

<div class="element"></div>
bcn.domready(function () {
bcn.bean.on(bcn.$('.element').get(0), 'click', function () {

alert("test");

})s
})s
Metodes:
1. .on()

on(element, eventType|, selector], handler][, args ])
Crea I'esdeveniment sobre I’element/selector.

2. .one()
one(element, eventType/, selector], handler[, args ])
alias de on(). Només s’executara |'esdeveniment una vegada i sera eliminat

3. .off()

off(element/[, eventType/[, handler ]])

Serveix per indicar que els esdeveniments ja no funcionaran. Es recomana utilitzar per
eliminar els esdeveniments d’'un element abans d’eliminar-lo del DOM, amb la finalitat
d’alliberar memoria.

4. .clone()
clone(destElement, srcElement[, eventType ])
Permet clonar tots o un esdeveniment d’un element a un altre.

5. fire()
fire(element, eventType[, args ])
Permet executar un o mes esdeveniments d’un element.

Tipus d’esdeveniments:

1. hover

.hover(enterfn, leavefn);

Permet executar funcions quan el ratoli es posiciona a sobre de |'element i quan passa
d’estar a sobre a no estar-ho.
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2. blur
.blur(fn);
Quan es perd el focus de I'element.

3. change
.change(fn);
Quan canvia el valor de I'element (element de formulari)

4, click
.click(fn);
Quan es fa click a I'element.

5. dblclick
.dblclick(fn);
Quan es fa doble click a I'element.

6. focusin

focusin(fn);
Quan a un element o fill seu es fa focus.

7. focusout
.focusout(fn);
Quan es deixa de fer focus a un element o fill seu

8. keydown
.keydown(fn);
Quan un element (de formulari), sobre el que té focus, es polsa una tecla.

9. keypress

.keypress(fn);

Similar a keydown pero aquest omet les tecles que no imprimeixen res (retrocés, Fin, Inici,
Shift...)

10. keyup

-keyup(fn);
Quan un element(de formulari), sobre el que té focus, es polsa i s’allibera la tecla.

11. mousedown
.mousedown(fn);
Quan el mouse esta a sobre de I'element i es fa click (en el moment de pressionar el click).

12. mouseenter
.mouseenter(fn);
El ratoli esta a sobre de I'element.
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13. mouseleave
.mouseleave(fn);
El ratoli deixa de estar a sobre de I’element. No es dispara si el ratoli és a sobre dels seus fills

14. mouseout

.mouseout(fn);

El ratoli deixa de estar a sobre de I'element. Es dispara si el ratoli passa a estar a sobre d’un
fill.

15. mouseover
.mouseover(fn);
Es dispara cada vegada que el ratoli es posa a sobre d’ ell o d'un element fill.

16. mouseup
.mouseup(fn);
Quan el ratoli esta a sobre de I'element i es fa click (en el moment d’alliberar el click).

17. mousemove
.mousemove(fn);
Quan el ratoli es mou dins d’un element per cada pixel que es mou.

18. resize
.resize(fn);
Quan el element window canvia de mida.

19. scroll
.scroll(fn);
Quan es fa un moviment de scroll.

20. select
.select(fn);
Quan es fa una seleccid de text a sobre d’un element input o textarea.

21. submit

.submit(fn);

Quan s’envia un formulari mitjancant un input submit|image o un button submit. L'element
del selector ha de ser un formulari.

22. unload

.unload(fn);

Quan l'usuari deixa la pagina per click a una altre web, enrere o segiient. L’element del
selector ha de ser window.

Veure més informacio sobre Bean.
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23.2.5. Reqwest

Accessible mitjangant: bcn.ajax
Regwest es una llibreria que proporciona metodes per a fer crides xmlIHttpRequest i JSONP,
entre altres, d’'una manera rapida.

Exemples d’us:

<div class="element">test</div>
bcn.domready(function () {
bcn.ajax(fitxer.html', function (resp) {

bcn.$('element’).html(resp)

})
})s
Opcions:
1. url

El path del recurs o la uri completa.

2. method
El métode de la peticid. Per defecte GET.

3. headers
Array de headers. Per defecte buit

4, data
Valors per passar a la peticid, en format QueryString o JSON.

5. type
El tipus de peticid, per defecte sera del tipus de I'extensié del recurs sol-licitat.

6. contentType
El Content-Type de la sol-licitud.

7. crossOrigin
Boolean. Si el navegador suporta peticions de diferents dominis.

8. success
Funcid a executar si la peticid és correcta.

9. error
Funcid a executar si la peticio és erronia.

10. complete
Funcid a executar al completar la sol:licitud, sigui o no correcta.
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11.  jsonpCallback
Especificar manualment el nom de la funcid callback per a peticions JSONP

Veure més informacio sobre Regwest.

23.2.6. domReady

Accessible mitjan¢ant: bcn.domready

domReady proporciona una funcid compatible amb tots els navegadors per poder
determinar quan la web ha carregat els recursos, de manera que es podra executar el codi
JavaScript contingut en ell amb seguretat.

Exemples d’us:

bcn.domready (function () {

//Codi
1)

Veure més informacio sobre domReady.

23.2.7. Bowser

Accessible mitjangant: bcn.bowser
Bowser posa a disposicié del desenvolupador una eina per a detectar el navegador de
I"'usuari, tant d’escriptori com d’altres dispositius, d’'una manera estandard i precisa.

D’aquesta manera es podra executar codi exclusivament per a certs navegadors.

Es retorna un objecte amb propietats utils com:
1. name: Nom del navegador
2. version: Versié del navegador
3. gecko|webkit..: Motor del navegador

Exemples d’us:

bcn.domready(function () {
alert(bcn.bowser.name +

+ bcn.bowser.version);

1)

Veure més informacio sobre Bowser.

23.2.8. isMobile

Accessible mitjangant: bcn.isMobile
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isMobile és una llibreria que proporciona la possibilitat de saber en quin dispositiu s’esta
executant la pagina web.

Exemples d’us:

bcn.domready(function () {
console.log(bcn.isMobile.apple.phone); //Retornaria true si la web es

visita desde un iPhone

1)

isMobile retornara un valor boolean segons una expressid regular sobre la propietat del
navegador navigator.userAgent.

Dispositius Apple:
a. isMobile.apple.phone
/iPhone/i

Telefon mobil Apple (iPhone).

b. isMobile.apple.ipod
/iPod/i
Reproductor MP3 Apple (iPod).

c. isMobile.apple.tablet
JiPad/i
Tablet’s Apple (iPad).

d. isMobile.apple.device
Qualsevol dispositiu Apple (retornara true si qualsevol de les altres anteriors és true).

Dispositius Android:

a. isMobile.android.phone
/(?=.*\bAndroid\b)(?=.*\bMobile\b)/i
Teléfon mobil Android (Nexus, Sony, Samsung, BQ...).

b. isMobile.android.tablet
/Android/i
Tablets Android (Nexus, Sony, Samsung, Asus...).

c. isMobile.android.device
Qualsevol dispositiu Android (retornara true si qualsevol de les altres anteriors es true).

Dispositius Windows Phone:
a. isMobile.windows.phone
/JIEMobile/i
Teléfon Mobil Windows Phone (Nokia Lumia, Huawei Ascend W*, Samsung ATIV *).
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b. isMobile.windows.tablet
/(?=.*\bWindows\b)(?=.*\bTouch\b)/i
Tablets Windows (Surface...).

c. isMobile.windows.device
Qualsevol dispositiu Windows (retornara true si qualsevol de les altres anteriors és true).

Dispositius de 7 polzades:

a. isMobile.seven_inch
/(?:Nexus 7|BNTV250/Kindle Fire|Silk| GT-P1000)/i
Retornara true si el dispositiu és un dels seglents: “Nexus 7”, “Kindle Fire”, “Nook
Tablet 7” o “Galaxy Tab 7”.

Dispositius Blackberry:

a. isMobile.other_blackberry
/BlackBerry/i
Retornara true si el dispositiu és BlackBerry.

Navegadors:

a. isMobile.other_firefox
/(?=.*\bFirefox\b)(?=.*\bMobile\b)/i
Retornara true si el dispositiu esta utilitzant Firefox Mobile.
b. isMobile.other_opera
/Opera Mini/i
Retornara true si el dispositiu esta utilitzant Opera Mini.

Agrupacions:
a. isMobile.any
Retornara true si és algun dispositiu conegut per qualsevol propietat anterior.

b. isMobile.phone
Retornara true si és algun telefon mobil conegut per qualsevol propietat *.phone de les
anteriors.

c. isMobile.tablet
Retornara true si és algun dispositiu conegut per qualsevol propietat *.tablet de les

anteriors.

Veure més informacio sobre isMobile.

23.2.9. {{ Mustache }}

Accessible mitjangant: bcn.Mustache
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Mustache és un sistema de plantilles basat en JavaScript, on per una banda i haura una
vista(view) i per una altre un objecte de dades JSON , on Mustache agafara les dades
indicades a la vista i les injectara de manera dinamica.

Exemples d’us:

var template = "<hl>{{header}}</h1> {{#bug}} {{/bug}} {{#items}} {{#first}}
<li><strong>{{name}}</strong></1i> {{/first}} {{#link}} <1li><a
href=\"{{url}}\">{{name}}</a></1i> {{/1link}} {{/items}} {{#empty}} <p>The
list is empty.</p> {{/empty}}";

var json = {"header": "Colors", "items": [ {"name": "red", "first": true,
"url": "#Red"}, {"name": "green", "link": true, "url": "#Green"}, {"name":
"blue", "link": true, "url": "#Blue"} ], "empty": false };

var html = bcn.Mustache.to_html(template, json).replace(/~\s*/mg, '');

alert(html);

Veure més informacio sobre {{ Mustache }}.

23.2.10. Universal Analytics

Universal Analytics proporciona la capacitat de detectar un mateix usuari encara que es
connecti des de diferents dispositius per oferir, entre altres funcions, la medicié d’una o
diverses pagines web, aplicacions...

Veure més informacio sobre Universal Analytics.

23.2.11. bcn.tracklinks

Utilitat per facilitar el tracking d’ urls de manera automatitzada.

Fent click (eventclick) al enllag, aquest es verifica si és un fitxer de recurs (isDocTracked)
(xml, pdf, txt...) i si és del mateix domini o és un enlla¢ relatiu (hasSameDoamin ||
isRelativeLink). Finalment es realitza el track (setTrackEvent) de la URL categoritzant la url
document/click.

23.2.12. HeadJS (discontinuat)

HeadlJS proporciona una serie de métodes per facilitar les accions més comuns a I’"hora de
desenvolupar:

Configuracio:

conf = {

screens : [240, 320, 480, 640, 768, 800, 1024, 1280, 1440, 1680,
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19207,
screensCss: { "gt": true, "gte": "1t": true, "lte": false, "eq":
false },
browsers : [
{ ie: { min: 6, : }}
//,{ chrome : { mi max:
//,{ ff : A : max:
//,{ ios : { min: max:
//,{ android: { min: max:
//,{ webkit : { max:
//,{ opera { max:

15

browserCss: { "gt": true, "gte": "1t": true, "lte": false, "eq
true },

html5 : true,

page : "-page",

section : "-section",

head : "head"

Pagina de referéncia per a la configuracio.

head.browser.name (string): Retorna el nom del navegador.
head.browser.version (float): Retorna la versié del navegador
head.browser.ie (bool): Retorna true si el navegador és Internet Explorer.
head.browser.ff (bool): Retorna true si el navegador és Firefox.
head.browser.chrome (bool): Retorna true si el navegador és Chrome.
head.browser.ios (bool): Retorna true si el sistema és 10S.
head.browser.android (bool): Retorna true si el sistema és Android.
head.browser.webkit (bool): Retorna true si el navegador té motor Webkit.
head.browser.opera (bool): Retorna true si el navegador és Opera.

Amb aquestes propietats es pot especificar per a quin navegador executar JS. Per a CSS:
.ie8{}
dt-ie9 {}

head.screen.height: Retorna I'altura de la resolucié.

head.screen.width: Retorna I'ample de la resolucio.

head.screen.innerHeight: Retorna I'altura de la visualitzacié efectiva (viewport) de la web.
head.screen.innerWidth: Retorna I'amplada de la visualitzacioé efectiva (viewport) de la web.
head.screen.outerHeight: Retorna I'altura de la finestra del navegador.
head.screen.outerWidth: Retorna I'amplada de la finestra del navegador.

head.mobile: Si I'usuari és a un dispositiu mobil (.no-mobile / .mobile).

head.desktop: Si I'usuari és a un PC (.no-desktop/ .desktop).

head.touch: Si 'event Touch és suportat (.no-touch / .touch).

head.portrait: Si el dispositiu és en mode portrait (.no-portrait / .portrait).
head.landscape: Si el dispositiu és en mode landscape (.no-landscape / .landscape).
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head.retina: Si és un dispositiu amb pantalla Retina (.no-retina / .retina).

head.transitions: Si el navegador suporta transicions CSS3 (.no-transitions / .transitions).
head.transforms: Si el navegador suporta transforacions CSS3 (.no-transforms /
.transforms).

head.gradients: Si el navegador suporta gradients CSS3 (.no-gradients / .gradients).
head.opacity: Si el navegador suporta opacitats CSS3 (.no-opacity / .opacity).
head.multiplebgs: Si el navegador suporta multiples fons CSS3 (.no-multiplebgs /
.multiplebgs).

head.boxshadow: Si el navegador suporta ombres CSS3 (.no-boxshadow / .boxshadow).
head.borderimage: Si el navegador suporta imatges al contorn CSS3 (.no-borderimage /
.borderimage).

head.borderradius: Si el navegador suporta contorns arrodonits CSS3 (.no-borderradius /
.borderradius).

head.cssreflections: Si el navegador suporta reflexos CSS3 (.no-cssreflections /
.cssreflections).

head.fontface: Si el navegador suporta fontface CSS3 (.no-fontface / .fontface).

head.rgba: Si el navegador suporta RGBA CSS3 (.no-rgha / .rgba).

Veure més informacio sobre HeadlS.

23.2.13. Mobile.js

Es la funcié encarregada de realitzar accions sobre el popup de descarrega d’aplicacions a
mobil:
1. Establir literals del popup d’aplicacions.
Crea una cookie després de tancar el popup (no tornara a apareixer)
Tracking d’ urls externes per Analytics.
Inhabilita el scroll.
Mostrar popup de les aplicacions a la versié mobil.
Crea una cookie per diferenciar dispositius (android, iphone i ipad).

ouhkwnN

23.2.14. JOW (Javascript Open Window) (discontinuat)

Utilitat per modificar nodes “a.obrir-finestra” i “a.open-window”. Incloeu-ne una imatge i un
avis al atribut alt de que s’obrira en una finestra nova.

23.2.15. jaModal

jgModal es un plugin per a jQuery que posa a disposicié una base per a fer diferents modals.
e Inicialitzar element:
$('#dialog').jam();
S('#dialog').jgm({option: “value”});
e Obrir modal:
S('#dialog').jgmShow();
e Ocultar modal:
S('#dialog').jgmHide();
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e Crear disparadors d’obrir modal (element):
S('#dialog').jgmAddTrigger('.openDialog');

e Crear disparadors de tancar modal (element):
S('#dialog').jgmAddClose('.hideDialog');

Opcions mes rellevants:

o overlay(integer): (default 50)
Transparéncia en percentatge.

e trigger(string|object|false): (default .jgModal)
Els elements indicats llangaran el modal.

e onShow(callback)
Callback al obrir modal.

e onHide(callback)
Callback al tancar modal.

e onload(callback)
Callback al carregar I'ajax.

Veure més informacio sobre jgModal.

23.3. Components desenvolupats

23.3.1. Barra corporativa 2017

L’actual barra corporativa de I'ajuntament, es pot trobar en dues versions:
e la “fullscrenn” que ocupa el 100% e I'amplada de la pantalla
e la“legacy” que ocupa I'amplada de 1080px

Accessible mitjangant: bcn.brand2017
Aplica a: S(“#brand.v2017”)

Integracié noves barres corporatives en el core:

e HTML de proves

o src/test/2017/*
e Imatges:

o src/images/brand/banner/2017/*
e (SS

o src/core/stylesheets/brand2017/*
e Javascript:

o Inicialitzacié: ben.brand2017();

23.3.2. Barra corporativa 2017 simple

Aquesta barra és una versié simplificada de la barra 2017 legacy. Molt poques
implementacions pero algunes molt important com al web de la Alcaldessa de Barcelona.
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Accessible mitjancant: bcn.brand2017simple
Aplica a: S(“#brand.v2017”)

Integracio noves barres corporatives en el core:
e HTML de proves
o src/test/brand2017simple/*
e Imatges:
o src/images/brand/banner/2017simple/*
e (CSS
o src/core/stylesheets/brand2017simple/*
e Javascript:
o Inicialitzacié: ben.brand2017simple();

23.3.3. Barra corporativa 2015

Barra que ja no té manteniment pero que encara s’esta utilitzant a un nombre molt reduit
de portals web.

Accessible mitjan¢ant: bcn.brand2015
Aplica a: S(“#brand.v2015”)

Integracié noves barres corporatives en el core:

e HTML de proves

o src/test/2015/*
e |matges:

o src/images/brand/banner/2015/*
e (SS

o src/core/stylesheets/brand2015/*
e Javascript:

o Inicialitzacid: ben.brand2015();

23.3.4. Esdeveniment click:

Cada esdeveniment click te una condicional per comprovar si el panell és ocult.
Si esta ocult cridara al metode close_active() i llangara un interval per tal de comprovar
I’estat de la variable animation_complete.

Si troba animation_complete == true, elimina I’ interval i crida al métode animation_open().
Afegeix la classe CSS open al enllag clickat.

Si el panel esta obert, crida a animate_close() i treu la classe open.
animate_open() i animate_close()

Métodes encarregats d’enviar parametres a animate() i declarar la funcié step (encarregada
d’augmentar o disminuir I'altura de panell).
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Aquests metodes declaren com a false la variable animation_complete.
Parametres animate_open() i animate_close(): panell, efecte i duracié de I’'animacid.

Parametres animate(): panell, duracid, tipus d’animacio, alt panell i estat (obrint o tancant).

animate()
Rep els parametres de animate_open() i animate_close().

Crida la funcié step() i per disminuir o augmentar I'altura del panell fins al punt correcte o 0O,
actualitza la variable de I'estat del panell i declara animation_complete com a true.

Veure més informacio sobre Animation

close_active()
Es crida quan es tracta d’obrir un panell diferent al que actualment esta obert o es fa click al
trigger del panell obert.

Exemple:

1. El panell d’idioma esta obert

2. Click en lupa (buscador)

3. Escrida close_active() per verificar si la variable panel_active no esta buida
(contindra valor, ja que el panell d’idioma és obert).

4. Ja que hi ha un panell obert, es cridara a reset_panel() i posteriorment a
animate_close() per tancar el panell d’idioma.

5. El panell es tancara i quan la variable animate_complete sigui igual a true, es trucara
al métode animate_open() per obrir el panell de buscador.

6. Estornaaferclick en lupa, es repetira el procés per tancar el panell del buscador

e lang_archor (Idioma versidé Escriptori) i lang_archor_mobile: (Idioma versié Mobil):
Al fer click en I'enllag d’idioma, es desplegara el menud amb els links d’idiomes, al
tornar a fer click, es replegara.

¢ lang_links i lang_links_mobile (Links d’idiomes): Al fer click, se’ls hi afegira la classe
“active” i el panell es replegara i redimensionara a la URL de I'idioma.

e app_launcher i app_launcher_mobile (Panell menu). Al fer click en I'enllag, es
desplegara el menu i al tornar a fer click, es replegara.

e city_archor (Panell menu): Al fer click en I'enllag, es desplegara el mend i al tornar a
fer click, es replegara.

e search_icon: (Panell cercador): Al fer click en Ienllag, es desplegara el buscador i al
tornar a fer click, es replegara.
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e search_input: Al fer click al input del cercador, es mostrara dins el boté d’enviar
cerca.

e search_submit: Si l'usuari tracta d’enviar el formulari sense cap valor indicat al
cercador, es fara focusOut.

e . js_close: Sies fa click, s’ocultara el panell mostrat en aquell moment.

23.3.5. Barra injectada

Per webs estatiques o no suportades pels nostres moduls corporatius o plugins es pot
injectar la barra per javascript amb les seglients llinies de codi javascript:

<!-- Funcio brandInjection -->
<script type="application/javascript">
bcn.brandInjection({
version: 'v2017°,
urls: {

'ca':
'https://www.barcelona.cat/brand/banner/ca/xxxxx.html ",
'es':
'"https://www.barcelona.cat/brand/banner/es/xxxxx.html",
‘en':
"https://www.barcelona.cat/brand/banner/en/xxxx.htmlL"'

b

Reys: [ "UA-xxxxxxxx-xx"],
callback: function() {

bcn. cookiescontrol();

}

//(Optional) Other functions to call:
callback: function()

)5

</script>

23.3.6. Integracié amb cookiebot

Fitxers associats
partials/ _cookies-control.js
partials/_cookiebot.js

Resum
Ens permet activar la eina cookibot (https://www.cookiebot.com/es/) de forma dinamica a
totes les webs de I'ajuntament que tinguin el core.js com a recurs.

Descripcié
La barra corporativa que es genera amb la eina NIRON té un atribut especial que es dius
cookiebot que pot tenir diferents estats:

Pagina 283 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.


https://www.cookiebot.com/es/

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ 'é"? Ajuntament
de Barcelona
Institut Municipal d’Informatica
Direccié de Desenvolupament

e auto: S'activa el cookiebot automaticament

e spa: Sactiva amb alguna funcionalitat especial per webs de tipus SPA (Single Page
Applications)

e manual: Vol dir que el codi per activar el cookiebot esta posat manualment dintre
del codi font del portal web.

e old: Activa I'antiga versié de la alerta de cookies (vuere arxiu _cookies_control.js)

23.3.7. Pop-ups de descarrega d’aplicacions

Fitxers associats
partials/_mobile.js

Resum

Es una llibreria javascript que si habilitada detecta per user-agent si es connecta un
dispositiu mobil y en aquest cas obre un popup amb un llistat de apps associades amb la
web.

Projecte
El projecte es una extensid del core.js, un projecte molt més ampla que incloc la gestid de
les cookies, la barra corporativa y I'analytics.

Funcional
Amb aquest codi javascript:

bcn.mobile('https://apidata.barcelona.cat/popup-

apps/xxxxx.json?callback=parseResponse&api key=XXXXXXXXXXXXXXXXXXXXXXXX');

es permet activar la funcionalidad de forma manual pero actualment la crida es fa a tots ells
llocs web que tinguin la barra corporativa. El mateix javascript cerca I'atribut “alias” a la
barra i construeix la url:

https://apidata.barcelona.cat/popup-apps/>”’VALOR

_ATRIBUT_ALIAS”.json?callback=parseResponse&api key=XXXXXXXXXXXXXXXXXXXXXXX
XX

El manteniment d’aquests arxius de tipus jsonp es fa manualment fent una peticié a la
oficina de Serveis Transversals de Manteniment

La url es una crida al json a on hi ha el llistat de apps associades amb els diferents dispositius.
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Exemple de json:

parseResponse ({

"cookie_name":"popup_egornment",
"m_web": "",
"ipad": [
{
"name": "idBCN",
"thumb":"http://www.bcn.cat/mobil/apps/egornment/idbcn.png",
"uri": "https://itunes.apple.com/es/app/idbcn-identitat-digital-
al/i1d597965704?1=ca&mt=8",
"uri_reference":"http://appsdbcn.cat/app/idbcn-identitat-digital-al-
m-bil/358"

}s

"name": "Barcelona al mobil",
"thumb":"http://www.bcn.cat/mobil/apps/egovernment/barcelona-al-
png"”,

"uri": "http://itunes.apple.com/es/app/id476286604°mt=8",
"uri_reference":"http://appsdbcn.cat/app/barcelona-al-m-bil-1/166"

1,
"iphone": [
{
"name": "idBCN",
"thumb":"http://www.bcn.cat/mobil/apps/egovernment/idbcn.png",
"uri": "https://itunes.apple.com/es/app/idbcn-identitat-digital-
al/id597965704?1=ca&mt=8",
"uri_reference":"http://appsdbcn.cat/app/idbcn-identitat-digital-al-
m-bil/358"
¥

"name": "Barcelona al mobil",

"thumb" :"http://www.bcn.cat/mobil/apps/egovernment/barcelona-al-
png”,

"uri": "http://itunes.apple.com/es/app/id476286604° mt=8",
"uri_reference":"http://apps4bcn.cat/app/barcelona-al-m-bil-1/166"
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1,
"android": [
{
"name": "idBCN",
"thumb": "http://www.bcn.cat/mobil/apps/egovernment/idbcn.png",
"uri": "https://play.google.com/store/apps/details?id=cat.bcn.idbcn",
"uri_reference":"http://appsdbcn.cat/app/idbcn-identitat-digital-al-
m-bil/358"
¥
{

"name": "Barcelona al mobil",
"thumb": "http://www.bcn.cat/mobil/apps/egovernment/barcelona-al-
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mobil.png",
"uri”:
"https://market.android.com/details?id=com.tsol.barcelonaalmobil”,
"uri_reference":"http://appsdbcn.cat/app/barcelona-al-m-bil-1/166"

}
]
1)

Parametres del json:
1. El cookie_name te que se Unic per cada web.
2. m_web es un parametre a on es possible posar la url de la web mobile. En aquest cas el
dispositiu es redirecionara automaticament sin mostrar cap popup.
3. Els dispositius que detectem son els ipads, els iphones i els androids. No hi ah
compatibilitat amb dispositius windows mobile o Black Berry. Cada dispositiu té un llistat de
appas asociades que es definen amb:

a. El nom “name”

b. Una imatge thumbnail “thumb”

c. Una url al market o al apple store “uri”

d. Una url a la web apps4bcn

Captures

K TRIEY (LO0EE 07 onliiss ]

ben.cat c : ben.cat (¢

Descarrega Apps Descarga Apps

idBCN

@ Ves al'aplicacio
Més info

Barcelona al mobil

idBCN

Ves a la aplicacion

Mas info

Barcelona al mobil

Ves a la aplicacion

Mas info

¢ @ Ves al'aplicaci
Més info

Captura #1. Nexus 5 Captura #2. Samsung s3
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23.4. Protocol de desenvolupament

23.4.1. Entorn de desenvolupament

Versié Windows
S’utilitza git com a repositori de control de versions.

1. Instal-lar el client de git: http://git-scm.com/downloads
2. Instal-lar el gestor amb Ul per a git SourceTree: http://www.sourcetreeapp.com/
3. Al SourceTree, caldra marcar des de Tools > Add SSH Key, seleccionar el fitxer id_rsa
proporcionat i indicar la passphrase.
4. Fer click a Clone / New i indicar la localitzacié del repositori git i el desti on es vol
ubicar. Fer click a Clone i el projecte descarregara.
Versid Linux
1. Clonar el repositori
2. Docker
a. Install Build the image and run docker:
b. Enter on the container: docker exec -it assets_app_1 /bin/bash
3. Entral’entorn de test generado per I'aplicacié jasmine amb : http://localhost:8889

23.4.2. Directrius a I’hora de programar

e Perindentar no s’utilitzaran tabs, si no doble space.
e Mai deixar espais a final de linea.
e A l’hora de definir una funcid, deixar un espai abans d’obrir paréntesi.
o load = function () {
o No utilitzar jQuery: Gracies a la integracio de llibreries com Qwery, Bonzo i Bean, es
faciliten funcions similars a les de jQuery que es puguin requerir a I’hora de
programar.

23.4.3. Compilacio i passes a produccio

La compilacié s’executa dintre el contenedor
Docker, per accedir executar:

docker exec -it assets app 1 /bin/bash

Dintre al root del projecte executar les comandes:
- per generar els arxiu compilats dintre a la carpeta “outbox/deploy”

bundle exec rake deploy

- per genera els arxius per executar els test unitaris dintre la carpeta “output/”

bundle exec rake co

Per forcar la compilacio s’ha d’executar abans aquesta comanda:
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touch src/core/javascripts/core.js

Aguest comanda és necessaria quan s’estan modificant solament arxius js que estan dintre la
carpeta _partial.

23.4.4. Unit tests

Una part fundamental de la aplicacié és el sistema de Unit Test que es basa amb la llibreiria
jasmine (https://jasmine.github.io/) per accedir a I'apartat de unit test s’ha d’entrar en
aquesta url:

http://localhost:8889

després d’haver executat la compilacid per I'entorn de test amb la comanda

bundle exec rake co

que genera els recursos dintre la carpeta associada /output

Els arxius de configuracié dels unit test es troben dintre la carpeta “/spec”
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24. ANNEX 12: GOOGLE ANALYTICS (CORE.JS). INVENTARI DE
FUNCIONALITATS

24.1. Versio actual de javascript de google

Versié legacy de I'UA: https://www.google-analytics.com/ga.js

Documentacio: https://developers.google.com/analytics/devguides/collection/gajs

Recursos:

<script type="text/javascript"
src="https://www.barcelona.cat/assets/core/javascripts/core.js" ></script>

<link type="text/css" rel="stylesheet"
href="https://www.barcelona.cat/assets/core/stylesheets/core.css"
media="all" />

Javascript d’inicialitzacié:

bcn.statistics({
keys: ['UA-XXXXXX'],
test: true,

tracklinks: { 'links': true }

s

24.2. Funcionalitat Enllagos de sortida (core.js)
El tracking dels enllagos canvia al compte global i al compte particular i depenent del
parametre “links: true”.
tracklinks: { 'links': true }

La funcionalitat es pot resumir amb aquest esquema:

Compte global

Compte particular

bcn.statistics({|Tracklinks trackinkg . trackinkg .
. Tracking Tracking
keys: UA-|activat? Page |documents, Page |documents,
. . de tots| . de tots

XXXXX tracklinks: {|view |enllagos . view |enllagos .

. els clicks els clicks
)} links: true } externs externs
core.js Sl Sl NO NO Sl Sl Sl

NO S NO NO S S NO

24.3. Funcionalitat Enllagos descarrega documents (core.js)
Com explicat anteriorment el tracking dels documents es fa solament al compte particular.

De moment s’estan trackejant tots els arxius que tinguin les seglients extensions:

'xml','pdf','txt','doc’,'docx’,'zip','mp3','mp4’,'ppt’,'pptx’, Xls', 'xlIsx'
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24.4. Funcionalitat clicks barra corporativa (core.js)
La barra té un seguiment a part dintre del compte global dels clicks, independent del
parametre tracking.

24.5. Filtres: Configuracio Idiomes
El idioma s’agafa directament de I'HTML.
Es fa referéncia a I'estandard
https://www.w3schools.com/tags/ref language codes.asp
i per obtenir I'idioma s’agafa el atributo lang que ha de ser present al DOM

24.6. Filtres: Configuracio identificacio xarxa corporativa
No hi ha dependéncia amb la xarxa corporativa. El comportament és el mateix.

24.7. Filtres: Comptes de seguiment global
Tenim dos comptes de seguiment global, un de PRO i un test.

Per activar el de test, s’ha de passar un parametre quan es fa la inicialitzacié si no per
defecte agafa la de PRO.

Exemple:
bcn.statistics({test: true})

Si per alguna rad no es vol fer el seguiment al compte gloabal, pero si al compte particular,
es pot passar el parametre “global = false”

Exemple:
bcen.statistics({gobal: false, keys: 'UA-YYYYYYYY-Y'});

24.8. Config: Gestio usuaris
No hi ha cap tipus de gestié d’usuari, entenc que és més un tema relacionat amb el backend
del google analytics.

24.9. Crides des de web: web estandard
Amb aquesta crida s’initialitzara el compte global i el compte particular especificat:
ben.statistics({keys: 'UA-YYYYYYYY-Y'});

24.10. Crides des de web: SPA
S’ha de tenir en compte que respecte a webs estandards les SPA no re-carreguen la pagina
cada vegada que algu interactua sobre els enllagos presents al DOM, llavors per obtenir els
page views o el tracking correcte dels events, s’ha de re-inicialitzar el bcn.statistics cada
vegada que hi ha una interaccié amb el web.
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24.11. Altres personalitzacions
L’atribut data-ga és un atribut que s’ha creat per customitzar els reports d’esdeveniments de
enllagos.

Un cas molt util per entendre la funcionalitat és la barra corporativa on apareixen enllagos
iguals en diferents apartats i no es poden distingir en el moment que es consultaven els
reports d’analytics.

Amb aquest parametre completament customitzable amb el text que es desitja s’afageix el
contingut de I'atribut al final del text descriptiu de I'event.

Exemples:

Un cas d’aquest tipus és el botd de tancar els desplegables d’idioma i de dreceres que pel
que fa el html és exactament igual llavors per separar-los a nivel de report afegeix al final del
text ja present a I'enllag un guionet i el contingut de I'atribut data-ga

data-ga="Tanca-Idioma"

data-ga="Tanca-Drecera"

24.12. Statistiques redactors noticies.
Es un javascript incorporat directament al modul de noticies que envia un esdeveniment a
I’analytics quan una noticia d’un dels redactors s’ha llegit.

Necessita uns parametres que venen directament de I’API de guia i en aquest cas estan
dintre els parametres:

e drupalSettings.bcn_noticies.redactors -> Boolean

e drupalSettings.bcn_noticies.site_name -> String

e drupalSettings.bcn_noticies.redactor -> String

// Writters analytics.
var host 1 =
location.hostname.match(/((?:bcn|barcelona)\.(?:cat|es))$/);
var host_2 = location.hostname.match(/(\.barcelona)$/);
var host = (host_1 || host_2);

function checkIfAnalyticsLoaded(calls) {
if (drupalSettings.bcn_noticies &&
drupalSettings.bcn noticies.redactors === true) {
var category =
drupalSettings.bcn _noticies.site name.replace(/<\/2[*>]+(>|$)/g, ''),
action = document.URL,
opt_label = drupalSettings.bcn_noticies.title + " - " +
drupalSettings.bcn noticies.redactor,
key = 'UA-46031674-33"';
// Increment.
calls = calls + 1;
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// Do tracking with new-style analytics.
if (window.ga) {
ga('create', key, 'auto', {'name': 'eldigital'});
ga('eldigital.send', 'event', category, action, opt_ label);
else if (window. gaq) {
// Do tracking with old-style analytics.
_gaq.push(['eldigital. setAccount', key]);
_gaqg.push(function() {
var pageTracker = _gat. getTrackerByName( 'eldigital');
pageTracker._ trackEvent(category, action, opt_label);

});

else {

if (calls < 5) {
// Total number of times you call function.
setTimeout (500, checkIfAnalyticsLoaded(calls));

}
}

}
}
if (host) {
checkIfAnalyticsLoaded(9);
}

25. ANNEX 13: MANUAL APLICACIO CASAMENTS

25.1. Introduccio
Casaments es una aplicacid web per gestionar els casaments que es celebraran a la ciutat de
Barcelona.

25.2. Tipus d’usuaris

Hi ha dos tipus d’usuaris a la plataforma:

- Usuari per districte: Son aquells que només poden gestionar els elements relacionats
amb el seu districte.

- Usuari gestor: Es qui pot gestionar elements que afecten a tots els districtes, poden
també gestionar elements de cada districte concret.

25.3. Iniciar sessio

Quan s’entra a la aplicacié trobarem la pantalla d’inici de sessi6. Hem de posar l'usuari i |
contrasenya.
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Matrimonis BCN Entrada

Inicieu la sessié per a comengar.

Inici de sessid
d'usuari

Nom d'usuari *
Contrasenya *

« Demana una contrasenya
nova

25.4. Interficie general

Al entrar a la aplicacid ens trobem la pagina principal que és la pagina de casaments.

Tenim una capcalera amb un menu que ens permetra anar a qualsevol part de la aplicacié.

25.5. Casaments

Aqui hi ha un calendari amb les disponibilitats dels nostre districte o de tots els districtes en
funcié del usuari que tinguem.

Es important entendre la diferencia entre disponibilitat i casament:

+ Disponibilitat: Es un espai per poder afegir casaments. Es compon d’una série de slots
distribuits en mati i tarda, cada casament ocupa un slot.
« Casament: Es el casament en si mateix, és a dir, les dades de la cerimonia.

Aix0 es una captura d’una disponibilitat que ens indica:

“El dia tres d’aquest més hi ha una disponibilitat en el Salo de Cent, aquesta disponibilitat té
4 slots pel mati i O per la tarda. A més hi ha 4 casaments al mati i cero a la tarda”.

ds.

Salo de cant
Mati 4/4 - Tarda 0/0

an

Al fer clic sobre de la franja groga de la disponibilitat veurem un popup amb més informacio.
Podrem veure els casaments assignats i el podem editar o suprimir.

A més podem afegir un casament en un slot disponible (en aquest cas no hi han), editar la
disponibilitat o esborrar-la.
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e

Salo de cent

3-11-2018
Casaments mati Casaments tarda
4/4 0s0
Mati
Data NUm. d'expedient Operations
03/11/2018 - 1100 Isaac-Antonio | Meritxell 03/11/2018 edita suprimeix
03/11/2018 - 12:00 Javier Jesus Eduardo i lvan 03/11/2018 edita suprimeix
03/11/2018 - 13:00 Fernando | Anna 03/11/2018 edita suprimeix

L P

A la part superior de la pantalla hi ha un menu de pestanyes.
* Meés: La marcada per defecte que permet visualitzar les disponibilitats per mes.
* Setmana: Visualitzacié de disponibilitats per setmanes.
» Casaments en curs: Vista amb filtres que permet cercar casaments en curs

* Cerca de casament: Vista similar a la anterior que permet cercar casaments en
gualsevol estat.

Mes Setmana Casaments en curs Cerca casaments

Inici » Casaments

Per exemple, la pagina de casaments en curs és una visualitzacié com la que es veu a la
seglient imatge on es pot filtrar per una serie de caracteristiques:

Pagina 294 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direcci6é de Desenvolupament

Mes Setmana Casaments en curs Cerca casaments

Home » Casaments » Casaments en curs

Cerca Dates Idiema
Des de Finsa - Qualsevol - B
Num. d'expedient DNI/NIE Regidor
Agent Districte
- Qualsevol - s
Aplica -
Contraient 1 Contraient 2 Data Districte/Sala Operations
16/11/2019 - 14:00 Salo de cent, Salé de cent edita
09/11/2019 - 13:00 Salo de cent, Sald de cent edita
09/11/2019 - 12:00 Salo de cent, Sald de cent edita
09/11/2019 - 11:00 Salo de cent, Sal6 de cent edita
18/10/2019 - 13:00 Salo de cent, Salé de cent edita
19/10/2019 - 12:00 I'Eixample, Sala Eixample edita

25.5.1. Afegir casament

Com hem vist abans, al fer clic en una disponibilitat apareix una popup amb una série de
botons, un d’ells és “Afegir casament”.

Editar disponibilitat Delete disponibilitat

Salé de cent

3-11-2018
Casaments mati Casaments tarda
474 0/0
Mati
Data Nim. d'expedient Operaticns

03/11/2018 - 11:00 edita suprimeix

03/11/2018 - 12:00 edita suprimeix

03/11/2018 - 13:00

o am

edita suprimeix

Aquest ens permetra afegir una nou casament a la disponibilitat seleccionada, que com
veurem no podem modificar ni la data, ni I'agent ni el districte, aix0 es aixi perque la dataila
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disponibilitat venen donades de la disponibilitat, i I'agent es |'usuari en si que esta creant el
casament.

Matrimoni  Contraents * Testimonis Altres Cerimonia

Data matrimoni Estat
Data Hora En Curs 2
03/11/2018 00:00

Districte

Automatic
Especial

Agent
Automatic

=

Com es pot veure, un casament té 5 pestanyes, on estan agrupats els camps per tematiques
del casament:

* Matrimoni: Son les dades basiques del casament, quan es celebrara, i el seu estat.
Cal remarcar que l'estat canviara un cop la data del casament hagi passat cap a”
realitzat”.

* Contraents: Son les dades dels contraents.

* Testimonis: Les persones que faran de testimonis en el casament.

* Altres: Altra informacié d’interes.

e Cerimonia: Informacié lligada al a cerimonia.

Es important destacar que podem marcar el casament com especial i canviar el dia del
cansament amb el botd blau “Canviar el dia del casament” que hi ha just a sobre del boté
verd “Desa”.

Canviar el dia del casament permetra moure aquest casament cap a un altre disponibilitat.

| marcar el casament com especial fara que no ocupi cap slot, o sigui no ocupa espai dintre
de la disponibilitat a més tampoc es mostraran a les diferents webs.

Podem identificar que una disponibilitat té un casament especial perque sortira un quadre
vermell.

21
Gracia .

Mati 7/7 - Tarda VD

A més si fem clic sobre la disponibilitat que té un casament especial, podrem identificar quin
és de forma facil perque també tindra un quadre vermell.
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— T

Sala d'Actes del Districte de Gracia

21-7-2018
Casaments mati Casaments tarda
T/T 0/0
Mati
Data MNum. d'expedient Operations
21/07/2018 - 10:00 Gustavo Daniel i Laura 21/07/2018 edita suprimeix [ |
21/07/2018 - 10:30  Victor i Cristina 21/07/2018 edita suprimeix

25.5.2. Editar disponibilitat

Quan estem visualitzant una disponibilitat també la podem editar amb el boté “Editar
disponibilitat”.

Inici » Disponibilitat_1230

| Especial
Disponbilitat mati
Data
7
21/07/2018

Disponbilitat tarda
Sala * 0

Sala d'Actes del Districte de Gracia B

* Especial: Podem marcar la disponibilitat com especial, aixo fara que no es llisti a les
pagines del ajuntament.

* Data: Dia de la disponibilitat.

e Sala: Un districte pot tenir varies sales, aqui podreu seleccionar la sala del vostre
districte que vulgueu.

* Disponibilitat mati: NUmero de slots pel mati

* Disponibilitat tarda: Numero de slots per la tarda.

25.6. Disponibilitats

La pagina de disponibilitats mostra una visualitzacié amb les disponibilitats existents. Podem
filtrar per la sala i un rang de dates.
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CASAMENTS DISPONIBILITATS INFORMES IMPRIMIR

Home » Disponibilitats

Afegir disponibliitat [l Assistent disponibiitat [ll Assistent disponibilitat per dies

Sala Date

- Qualsevol -

-

Operacions

- Selecciona una operacié - §|  Executa

— Data
Districte/Sala

20/12/2019 Sant Andreu, Sala Sant Andreu

14/12/2019 Sant Marti, Sala d'Actes del Districte Sant Marti

Des de aqui podem:

PLANTILLES CONFIGURACIO ~
Agent Operations
santandreu edita suprimeix
santmarti edita suprimeix

» Afegir disponibilitat: Es podra afegir una uUnica disponibilitat. Seleccionat el dia, la

sala, i els slots disponibles pel mati i tarda.

* Assistent disponibilitat: Permet establir un periode amb una data d’inici i altre de fi,
una sala i marcar els slots per dies de la setmana. Creara les disponibilitats en massa.
* Assistent disponibilitat per dies: Permet seleccionar per dies especifics els slots que

hi hauran disponibles, tot en una mateixa pantalla.

25.7. Informes

Permet des de una data d’inici a una data de fi amb una série de parametres auxiliar generar
una grafic o un excel amb les casaments que s’ajustin a aquests filtres.

El grafic ens mostrara els casaments totals i els casaments per dia. L'excel en canvi mostrara
totes les dades del casament, cada fila correspondra a un casament.
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Home » Informes

Data inici * Data final * Tipus sortida Tipus casament
01/11/2018 27/11/2018 Dies 5 Tots

Sexe Districtes Nacionalitat parella Regidor
Totes E Tots E Totes H Tots

Estats Traductors contraent Traductors testimoni Idioma casament
Tots H Tots H Tots B Tots

Numero de assitents

Tots

Numero de casaments: 86

Casaments

Casaments

Nimero casaments

5 04-11-2018
Casaments: 0

25.8. Imprimir

Es la visualitzacié que ens permet generar els Words dels casaments.
Hi ha una primera seccid per filtrar els casaments.

Una segona secci6é per escollir una plantilla i I'idioma en el que volem que es carregin les
variables multillenguatje.

Marcarem els casaments dels quals volem treure el Word i farem clic al boté blau
“Imprimir”.

Aix0 retornara un Unic document Word, amb I'estructura de la plantilla seleccionada amb
tots els casaments seleccionats.

25.9. Plantilles

Es la interficie que permet crear, editar o eliminar plantilles. Si som un usuari districte només
podrem veure les del nostre districte.
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Home » Plantilles

Titol Districte Tipus plantilla
- Qualsevol - 4+ -Qualsevol - 3
Nom Districte Tipus plantilla Operations
Fitxa Casament Salo de cent edita clona
REGIDORA (Homo Dona - Catala) Salo de cent edita clona
REGIDORA (Homo Home - Catala) Salo de cent edita clona
REGIDOR (Homo Dona - Catala) Salo de cent edita clona
REGIDOR (Homo Home - Catala) Salo de cent edita clona
CONCEJAL (Homo Mujer - Castellano) Salo de cent edita clona
CONCEJAL (Homo Hombre - Castellano) Salo de cent edita clona
CONCEJALA (Homo Mujer - Castellano) Salo de cent edita clona
CONCEJALA (Homo Hombre - Castellano) Salo de cent edita clona
REGIDORA (Homo Home - Bilinglie Catala) Salo de cent edita clona

nz 3 4 5 6 7 8 8 segilent»  Ultim »

Hi ha diversos tipus de plantilles:

* Plantilles genériques: Es creen amb el botd “Afegir plantilla”. Son les plantilles que
tenen un cos editable com per exemple la fitxa del casament.

» Afegir plantilla registre civil, secretaria o GUB: Es creen amb el botd “Afegir plantilla
registre civil, secretaria o GUB” . Son plantilles que no tenen un cos editable, i
s’imprimeixen amb un format similar a una taula amb els camps de cada casament
predeterminats.

Una plantilla, independentment del tipus pot tenir:
* Logo: Sino es posa cap, es posara el logo per defecte.

* Capcalera esquerra: La part superior esquerra de la plantilla.
* Capcalera dreta: La part superior dreta de la plantilla.

Les plantilles genériques a més tenen:
* Cos
* Text sota logo
Metres que les registre civil, secretaria o GUB tenen:
* Entradeta
* Footer

Una caracteristica important de les plantilles genériques es que tenen la possibilitat de
inserir en el contingut variables que al generar el Word seran substituides per les dades del
casament.

Pagina 300 de 303

El document original ha estat signat electronicament per:
Sra. Juana Pilar SERRA BOSCH, Cap de Departament, el dia 21/03/2023 a les 14:58, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Ajuntament
de Barcelona

Institut Municipal d’Informatica
Direccié de Desenvolupament

Les variables es poden trobar en el sidebar agrupades per seccions:

Clica sobre una variable | es posara directament al
camp body. Clica els grups de variables per
plegar/desplegar les opcions.

Puja Casament
Contraient 1
Contraient 1 part 2
Contraient 2
Contraient 2 part 2

Ceremonia

an

Altres

H
(1]

Al fer clic sobre una seccié es desplegaran totes les variables disponibles de la seccié:

S T OISR 150 DU 19
Casament

Data informe

Data matrimoni
R Hora del matrimoni
NUm. d'expedient

Data del decret

Any del matrimeni

Nom del més del matrimoni
Nombre d'Assistents
Nlamera dia matrimoni

Contraient 1

Si ens ubiquem amb el ratoli a sobre del text d’'una de les variables ens sortira un text
d’ajuda.

Per inserta una variable en un camp de text, primer hem de fer clic sobre el camp de text per
col-locar el cursor alla n volem la variable i després fer clic a la variable.
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Capgalera esq

Estilo - Fuente ~|| Ta.. ~|| B I

=
L
Jih
lih
m
B
Al
1

[matrimoni_exp]

body p d
Switch to plain text editor

De vegades s’ha tingut la necessitat de posar el text en majuscules, per defecte, totes les
variables s’escriuen en minuscules, pero, si canviem la primera lletra de la variable per
majuscula s’'imprimira en majuscules.

Per exemple, enlloc de [nom_a] posar [Nom_a].

25.10. Configuracio

Dintre de configuracio hi ha 4 punts:

* Nacionalitats: Permet veure les nacionalitats disponibles en el lloc web, també
permet inserir de noves.

* Regidors: Llistat de regidors amb la possibilitat d’inserir de nous

* Sales: Llistat de sales amb el districte al que pertany, es poden afegir noves sales al
districte.

e Usuaris: Els usuaris disponibles en el Drupal amb el seu rol.
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26. ANNEX 14: DUBTES | ACLARIMENTS

Si és de l'interes dels licitadors sol-licitar informacié per la presentacié de I'oferta, I'lMI
posara a disposicié la seglient adreca de correu on els licitadors podran fer les seves

consultes: usic@bcn.cat

En I'assumpte del correu indicar: AM — Internet

S’atendran les sol:licituds d’informacié fins a 3 dies laborables abans de la data limit de
presentacio d’ofertes.

A causa de les mesures de seguretat i prevencid ocasionades per la crisi sanitaria de la
COVID-19, no es convocara una sessié informativa per aquesta licitacio. Per tal que els
licitadors interessats en presentar oferta, puguin aclarir tots els dubtes que els hi sorgeixin,
I'IMI posa a disposicid dels licitadors la bustia de correu abans indicada per qliestions
técniquesila de imi_gestio contractacio@bcn.cat, per consultes de caire administratiu.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié d’entrega de
les proposicions seran solucionades i publicades al perfil del contractant de I'IMI:

(https://contractaciopublica.gencat.cat/perfil/BCN IMI/customProf).
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