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1 GLOSSARI

Aplicacié informatica: programa informatic dissenyat com a eina per permetre a I'usuari
realitzar una o diverses tasques.

Acord de nivell de servei: acord escrit entre el proveidor del servei i el client amb I’objectiu
de fixar un nivell acordat per la qualitat del servei.

Actualitzacié tecnologica: adaptacié a noves versions de tecnologia base.

ADINET: metodologia de desenvolupament de projectes propia de I’Ajuntament de
Barcelona per aconseguir I’assegurament i manteniment dels sistemes d’informacio,
garantint la qualitat, abast, termini i cost préeviament acordats.

Arquitectura: conjunt de patrons que proporcionen un marc definit i clar per interactuar
amb el codi font de desenvolupament de software.

Backlog: Ilistade items de treball (normalment requeriments en format d’histories d’usuari)
per a un producte desenvolupat utilitzant el marc de treball Scrum.

Canvi normatiu: canvi produit enla normativa legal que afecta a I’objecte del contracte i que
requereix d’accions d’adaptacio dels sistemes.

Connexidé LAN-to-LAN: servei de transmissié de dades punt a punt basat en un protocol IP,
gue permet connectar dues seus d’un mateix client.

Consulta bloquejant: consulta de tipus funcional resultant d’un bloqueig en I'operativa
habitual.

Consulta normal: consulta de tipus funcional sense bloqueig en I’operativa habitual.

Epica: contenidor d’items del backlog que serveix per fer un seguiment a alt nivell de la
realitzacié d’un conjunt de funcionalitats més petites (items en forma d’historia d’usuari).

Equip de desenvolupament: és el conjunt de professionals que realitzaran totes les activitats
de definicid, construccid, provai desplegament del producte. La seva mida acostuma a estar
entre 3i 9 persones.

Equip Scrum: és la cél-lula operativa d'un projecte Scrum. Consta de |'equip de
desenvolupament, el Product Owner i el Scrum Master.

Evolutiu identificat: realitzacid6 de les tasques necessaries per incorporar noves
funcionalitats per tal d’adaptar I’objectiu global de I’aplicacié a nous requeriments.

Evolutiu recurrent: adequacié constant dels sistemes i processos a noves necessitats i
peticions de millores funcionals.

Firewall: part d’'un sistema o xarxa que esta dissenyat per bloquejar I'accés no autoritzat,
permetent al mateix temps comunicacions autoritzades.

GPA: Gestor de Procediments Administratius

Historia d’usuari: funcionalitat de mida reduida i rellevant per l'usuari. S’acostuma a
identificar amb el format canonic: Com <rol> vull <nom de funcionalitat> per <benefici per
I"usuari>.
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Incidéncia: defecte o fallida que bloqueja I'aplicacié o els processos de funcionament
habituals.

Increment del producte: resultat de I’sprint que ha de ser potencialment lliurable al client.
Aixovol dir que com a minim ha d’estar provat i validat pel client en un entorn realista, i que

ha de contenir tots els components de la solucid, com el codi, perd també les provesila
documentacio.

Llicencia de software: contracte entre el llicenciador (titular dels drets d’explotacid) i el

[licenciatari (usuari consumidor) del programa informatic, per utilitzar el software complint
una seérie de termes i condicions.

Manteniment correctiu: resolucié d’incidéncies i/o problemes identificats a les aplicacions
per part dels usuaris que provoquen un mal funcionament d’aquestes.

Manteniment recurrent: I’adequacié de les aplicacions als constants canvis en els sistemes i
processos, a les noves necessitats, peticions de millores funcionals, formacions i transicions.

Metodologia Agile: metodologia agil de desenvolupament de projectes propia de
I’Ajuntament de Barcelona.

Modul: conjunt de funcionalitats amb una coheréncia funcional. Els moduls poden
descriure’s al backlog com un conjunt d’epiques.

OVT: Oficina Virtual de Tramits

Parametritzacié: capacitat de personalitzacié del sistema permetent que es puguin
modificar aspectes puntuals del seu funcionament sense necessitat de realitzar
desenvolupament evolutiu.

Pas a produccid: procés a través del qual les aplicacions o evolutius desenvolupats es
transfereixen al computador productiu destiamb |'objectiu de ser utilitzats per |’usuari final.

Penalitzacidé: import o percentatge de sancio que s’aplica en cas d’incompliment d’un o més
acords de nivell de servei.

Pla de lliuraments (release plan): descripcié de I’estratégia de lliuraments del producte al
client. Un lliurament és el resultat de |la descomposicié d’una part del backlog en sprints.

Problema: origen d’una o més incidéncies de les que es desconeix la causa. Una vegada una
o varies incidencies s’agrupen en un problema, es centralitza I’analisi i la seva resolucid.

Producte: sistema informatic que es crea o es manté.

Product Owner (PO): segons Scrum és el rol que gestiona el producte, representant al client
i marcant les prioritats per maximitzar el valor lliurat. Aquest rol pot definir els items del
backlog i validar-los, o bé delegar aquesta funcié en alguna altra persona, tipicament
membres de I’equip de desenvolupament.

Proves funcionals: prova basada en I’execucid, revisid i retroalimentacio de les funcionalitats

préviament dissenyades per a I'aplicacié que busquen avaluar que |’aplicacié conté les
funcionalitats que s’han especificat.

Proves UAT: proves funcionals definidesique esrealitzen de forma conjunta amb els usuaris
referents i on es verificara que els requeriments funcionals definits es compleixin.
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Proves UA AM: proves funcionals definides i executades de forma préevia a les proves UAT,

aprovades al'inici del desenvolupament, dissenyades i executades pels Serveis Transversals
de Manteniment (STM).

Qualitat tecnica: subservei de manteniment recurrent que inclou tasques de millora dels
sistemes o de les integracions amb tercers, per serincorrectes o estar incomplerts, i tasques
de manteniment preventiu i prefectiu.

Requeriment: necessitat documentada sobre el contingut, forma o funcionalitat d’una
aplicacié informatica.

Reunid de Kick-off: reunioé de llancament de projecte.
SAU: Servei d’Atencid a I’Usuari.

Serveis d’aplicacid: I’agrupacio funcional d’'un o més sistemes TIC i tasques associades que
faciliten els processos de negoci de |'organitzacié. Aquests serveis estan governats pel
responsable de servei de I'IMI.

Serveis d’aplicacidé totalment externalitzats: serveis d’aplicacié on la figura del responsable

de servei esta inclosa en el contracte i és responsabilitat de I’empresa adjudicataria, que
governara el servei en la seva totalitat.

Serveis del contracte: conjunt de serveis inclosos en el contracte, amb el seu corresponent
abast: manteniment correctiu, manteniment recurrent, evolutius recurrents i serveis
transversals de manteniment.

Serveis Transversals de Manteniment (STM): serveis que tenen com a objectiu

I’assegurament de la qualitat, la documentacié, el govern i, en general, el correcte
desenvolupament del contracte

Transicio: esta format pel periode de Recepcié i de Devolucié. El periode de recepcié
comenca en el moment en que es formalitza el contracte, es gestiona per cadascun dels
serveis d’aplicacions i el seu calendari, i finalitza en el moment en qué el nou adjudicatari
inicia la prestacié de cada servei. | el periode devolucié comenga en el moment en quée
I’empresaadjudicatariainicia lestasques de transferénciade coneixement al futur proveidor
del serveioal’IMI, i finalitza a la data de finalitzacié del contracte.

Volumetries: informacié estadistica propietat de I'IMI dels diferents serveis objecte del plec
per poder realitzar I’explotacio de dades.
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2 INTRODUCCIO

L'Institut Municipal d’Informatica (en endavant, IMI) és I'organisme autonom de
I’Ajuntament de Barcelona que té com a objectiu subministrar tots els serveis de les
tecnologiesde lainformaciéi comunicacio (TIC) de I’Ajuntament de Barcelona iles empreses
publiques que en depenen.

Entre les seves funcions esta el desenvolupament, manteniment i evolucié de solucions TIC
eficients i productives per ala ciutadaniai els empleats municipals.

Aquestes aplicacions requereixen de manteniment, suport i desenvolupament de
funcionalitats fruit de noves necessitats sorgides a les diferents arees.

La direccié de Desenvolupamentde I'IMI té com a missid el desenvolupament, manteniment
i evolucié de solucions de programari TIC eficients i productives per a la ciutadania i els
empleats municipals amb la millor adequacié d’abast, qualitat, costos i terminis, seguint
I’arquitectura corporativa definida i conservant el coneixement dins I’Ajuntament. Per
aconseguir-ho es treballa en dues grans linies:

e En el manteniment i evolucid de Solucions existents: Gestionar la demanda de
correctius i petits evolutius per complir amb els acords de nivells de servei i
supervisant i controlant als proveidors.

e En eldesenvolupamentde grans evolutius i noves solucions: Executar el cicle de vida
complert del projecte: estudi de viabilitati pressupost, presa de requeriments, analisi
i disseny funcional i técnic, desplegament i posada en marxa.

La contractacié dels serveis de gestié de manteniment d’aplicacions informatiques (en
endavant, AM) de I'IMI segueix, des de les licitacions del contractes I'any 2018, una
estratégia de concentracié dels diferents contractes dels serveis de manteniment de les
arees en dos eixos diferenciats:

- AMs transversals, formats per un conjunt d’aplicacions que afecten a diferents arees
de negoci de I'IMI i poden donar servei tant al’IMl com a I’Ajuntament i als seus ens.

- AMs sectorials, que abasten un conjunt d’aplicacions que afecten a una sola area de
negoci.
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AMs sectorials

AMs transversals

Arquitectura
Interneti Canals
Business Intelligence
Tramitacio electronica
eArxiu

Hosting Lamp

Mobils - OSAM

Tramitacio telematica

Informacio de Base

El Departament de Serveis d’Informacié i Atencié ales Persones (en endavant DSIAP) és un

dels departaments de la Direcci6 d’Estrategia i Nous Projectes de I'IMI encarregat de dirigir i

coordinar les relacions en matéeria TIC de diferents sectors i organismes de I’Ajuntament. Les

principals arees assignades al DSIAP sén Drets Socials, Habitatge, Educacio, Esports, Atencio

a la Ciutadania, Participacié i Cultura. Actualment el DSIAP dona servei a 3 gerencies d’areai

els seus OOAA.

GERENCIA D’AREA DE DRETS
SOCIALS, JUSTICIA GLOBAL,
FEMINISMES | LGTBI

Geréncia Drets Socials, Justicia Global, Feminismes i LGTBI
Institut Municipal de Serveis Socials (IMSS)

Institut Municipal de Persones amb Discapacitat (IMPD)
Geréncia d’Habitatge

Institut Municipal Habitatge i Rehabilitacié (IMHAB)
Agencia Salut Publica de Barcelona (ASPB)

GERENCIA D’'AREA DE CULTURA,
EDUCACIO, CIENCIA |
COMUNITAT

Institut Municipal d'Educacié (IMEB)

Institut Cultura (ICUB)
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Consorci d’Educacié de Barcelona (CEEB)
Consorci Biblioteques

Consorci Museu de Ciencies Naturals
Consorci MACBA

Consorci de I’Auditori

Fundacid Carles Pi i Sunyer

Fundaci6 Julio Mufioz

Fundacio Museu Picasso

Direccid de Serveis d’Informacid i Atencio Ciutadana

Direccio de Serveis d’Analisi

GERENCIA D’AREA AGENDA Institut Municipal Barcelona Esports (IBE)

2030, TRANSICIO DIGITAL |

ESPORTS Fundacié Navegacié Oceanica
Fundacio MWC

Fundacio BIT Habitat

El present plec de manteniment agrega els serveis de manteniment dels dispositius per a

I’atencid ciutadana presencial en I’'ambit de la DSIAP. Anteriorment, malgrat I’objecte i els

serveis dels contractes que s’agreguen sén equivalents, aquests es van licitar per separat.

Amb la nova organitzacié6 departamental de I'IMI, s’ha considerat adient agregar els

contractes amb objectesi serveis equivalents que s’han agrupat sota el mateix departament.
Els contractes que s’agreguen al present sén:

La totalitat del contracte 21000027, amb objecte “Manteniment dels dispositius
d’atencié ciutadana (Quioscs d’auto-servei, peanyes d’obtencié de torn, pantalles de
visualitzacio de torns i Oficina Virtual d’Atencié Ciutadana, amb mesures de
contractacié publica” i data de fi d’execucié el 09/06/2023

La totalitat del contracte 20000106, amb objecte “Serveis de Manteniment (AM) dels
Sistemes de Gestid de Cues de I’Oficina de Prestacions Econdmiques, Centres de
Serveis Socials i Centres SAIER de I’Ajuntament de Barcelona amb mesures de
contractacié publica” i data de fi d’execucid el 09/06/2023, que es prorrogara segons
la previsidé d’inici d’aquest contracte que s’esta tramitant.

Una petita part del contracte 18000014 amb objecte “Serveis de Manteniment i
Evolucié d’aplicacionsinformatiques (AM) dels sistemes de Tramitacié Telematica de
I’Ajuntament de Barcelona amb mesures de contractacid publicasostenible”idata de
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fi d’execucié el 30/09/2023. La part que s’incorpora al present contracte és el
manteniment de les aplicacions dels serveis de Peanyes i Quioscos.

S’introdueixen els serveis que queden agregats al present contracte, segons les oficines i
centres ales que donen servei:

Oficines d’Atencié Ciutadana i Oficines d’Habitatge

Per una banda, els Quioscs d’autoservei (Quioscs) ofereixen a la ciutadania la possibilitat de
realitzar un seguit de tramits i consultes de manera desatesa i la Oficina virtual d’atencio
ciutadana (OVAC) de realitzar tramits connectant en remot amb una informadora de
I’Ajuntament. Per altra banda, les Peanyes d’obtencié de torn (Peanyes) permeten a la
ciutadania obtenirtorn als sistemes de gestid de cues per a una atencio presencial ordenada
i eficienti les Pantalles de visualitzacio de torns van mostrant les crides dels torns i les taules
on adrecar-se per rebre I’atencié. Es habitual trobar aquests dispositius a les Oficines
d’Atencié Ciutadana (OACs) aixi com també a les Oficines de I’Habitatge, entre d’altres com
Biblioteques i Centres Civics.

Oficina Prestacions Economiques

L’Oficina de Prestacions del IMSS disposa d’un sistema gestié de cues que facilita la gestid
interna i un servei de suport técnic als professionals de I’Oficina per poder modificar
rapidament la configuracio del mateix gestor per la reorganitzacio setmanal dels tramitadors
en funcié dels tramits a gestionar des de |I’Oficina.

L'oficina de prestacions d’ajuts economics i subvencions consta d’un sistema de multicues
facilment configurable amb I’aplicacié del gestor de cues. A la recepcid hi ha un dispensador
de tiquets de torn, a la sala d’espera hi ha una pantalla on es mostra la I'estat de lacuaia
cada taula hi ha un visualitzador del nUmero que té assignat.
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Centres de Serveis Socials (CSS)

Actualment hi ha 39 CSS distribuits als 10 districtes de la ciutat. El Sistema de Gestio de Cites
i Agenda es va complementar amb un sistema de gestié de les cues d’accés als CSS. El
sistema complet esta inclos dins I’abast del present contracte de manteniment.

G

Ciutada amb cita

ormca?
G

Q ;

Dietari del
professional

UGA
(Sense Cita) Professional

d’atencio
(amb cita)

Ciutada sense cita
Amb cita D11 Pl.Baixa - Despatx 1
Texto Largo

D13 Planta 1 - Desptax 6
Texto Largo

D8 Planta 1 - Desptax 5
Texto Largo

Sense cita
M30 Unitat Administrativa

Gestio

' de Cites '

Gestio de cues

El sistema d’autogestié de I’atencié del terminal d’autoservei permet les seglients accions:
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A. Assignacié de torns sense cita per
I’atencio a taulell

- El sistema permet la sol-licitud TINC CITA AVUI
de torns des d’un terminal tactil instal-lat
a l’entrada dels centres, i permet la
impressié del torn resultant.

- El sistema ha de permetre
sol-licitar un tiquet a I’aplicacié d’Agenda VULL DEMANAR CITA
i Gestio de Cues, instal-lat actualment als

servidors municipals, i generar |la M

impressié d’un ordre de torn.

INFORMACIO / ALTRES

B. Confirmacié d’arribada a una cita previa

- El sistema permetra confirmar a aquelles persones que disposin de visita planificada
la seva arribada al centre, per tal de ser cridats des de la sala d’espera en el moment
requerit. Aquesta funcionalitat requereix la integracié de |'aplicacio local de cada terminal
amb la llista de citacions previstes a I’aplicacid d’Agenda i Gestio de Cues

- Mitjancant la identificacié personal, la introduccié de les dades d’identificacié o la
lectura del document del NIF o NIE, el ciutada confirmara la seva arribada al centre i la
integracié amb la informacié de I’agenda permetra fer conéixer als professionals d’atencié
en tot moment quines persones d’aquelles amb cita prévia han efectivament arribat al
centre per ala seva visita, i per tant procedir a la seva crida en el moment del torn.

- La confirmacié es realitza mitjancant la introduccié manual de dades personals
d’identificacié en el terminal tactil mitjancant la utilitzacié del teclat fisic o virtual a pantalla,
la lectura de documents corresponents al DNI. Aquest document és una copia auténtica.
L'Ajuntament de Barcelona custodia el document i les signatures originals

- El sistema visualitzara la informacié del ordre de torn i dispensara un tiquet amb el
codi de visita generat pel sistema agenda que pugui ser després presentat en pantalla amb
posterioritat en el moment d’avis de visita a la sala d’espera del centre.

- El sistema permet d’una forma facil el canvi de llengua d’Us de I’aplicacio del catala
al castella

- Com a caracteristica addicional, es pot accedir al sistema des dels ordinadors del
taulell d’atencid, per tal de poder ser utilitzat pel personal del taulell en el cas que el
terminal d’autoservei patis alguna incidéncia o hi hagués la visita de persones que
presentessin dificultats per a la propia gestid dels torns als terminals d’autoservei.
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3 OBIJECTE

L'objecte del contracte és el servei de mantenimentdels dispositius per a|I’atencid ciutadana
presencial: Peanyes d’obtencié de torn (Peanyes); Monitors de visualitzacido de torns
(Monitors); Quioscs d’autoservei (Quioscs); Oficina Virtual d’Atencié Ciutadana (OVAC) amb
mesures de contractacid publica sostenible.

El plec de prescripcions tecniques per al mantenimenti evolucié d’aquests sistemes, detalla
els requeriments técnics, operatius i de gestié que s’hauran de complir en la prestacid
d’aquest servei.

El manteniment i evolucié d’aplicacions informatiques (AM) consta dels seglients serveis,
descrits en el present plec de prescripcions técniques:

1. Servei de manteniment correctiu
2. Servei de manteniment recurrent
3. Servei d’evolutius identificats

4. Serveis d’evolutius recurrents
5

Serveis Transversals de Manteniment (STM)
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4 ABAST

4.1 DISPOSITIUS

El present contracte inclou el servei de manteniment dels seglients dispositius:

e Peanyes d’obtencid de torn (Peanyes)

e Monitors de visualitzacié de torns (Monitors)
e Monitors generals de sala d’espera (Monitors de sala)
e Monitors de torn al lloc d’atencié (Monitors de lloc)

e Quioscs d’auto-servei (Quioscs)

e Oficina Virtual d’Atencio Ciutadana (OVAC)

4.2 Oficines d’Atencid Ciutadana i Oficines d’Habitatge
4.2.1 Peanyes d’obtencié de torn (Peanyes)

Les peanyes faciliten la obtencio del torn d’atencio a les oficines
gue tenen desplegat el model d’atencié presencial de la Direccid
de Serveis d'Informacié i Atencidé Ciutadana de I’Ajuntament de
Barcelona. El model d’atencié esta suportat per diverses eines
tecnologiques per tal d’oferir una experiéncia satisfactoria al
ciutada i per a facilitar I'eficiencia en la gestié d’atencions. El
model d’atencidinclou un sistemade gestid de cita previa aixi com g“h"“m
també un sistemade gestid de torns a les mateixes oficines. El flux
consisteix en tres passes:

1. La ciutadana obté una cita prévia per ser atesa un dia i
hora determinats a una oficina d’atencié presencial.

2. El diai hora determinats, la ciutadana valida ala oficinala
cita per notificar que ha arribat i obtenir un torn d’atencié.

3. Lla ciutadana és cridada per a ser atesa mitjancant el

sistema de gestié de torns.

La penya facilita el pas 2 del flux descrit.

Les peanyes estan distribuides a diverses oficines d’atencidé presencial de I’Ajuntament de
Barcelona. El detall de les dependéncies on es troben ubicades actualment les peanyes es
pot consultar a la seccio ANNEX 2. UBICACIONS DELS DISPOSITIUS.

A continuacid es llisten els components de les peanyes, els seus models i les seves
caracteristiques técniques basiques.
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Component Caracteristiques

Estructura Disseny exclusiu expressament pensat i dissenyat per a
I’Ajuntament de Barcelona.

Porta d’accés als dispositius a la part posterior.

Actualment conviuen 2 models equivalents en quant a prestacions.

Benvingut

SITENS

CITA,
TENS
PRIORITAT

A

)
AP
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T
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=
g2
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& NN

S

MEDIDAS EN MILIMETROS

Ordinador Model 1: DELL Gama Professional Optiplex 360

Llicencia Windows XP inclosa.

Model 2: AOPEN PCindustrial Atom 4GB.

Llicencia Windows 7 inclosa.
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Model 3: Lenovo ThinkCentre M710 SFF

Llicencia Windows 10 P64-SPA inclosa

Model 4: Lenovo M630

Llicencia Windows 10 PRO inclosa.

Software de securitzacié de terminal: Sitekiosc multiples versions
segons data d’instal-lacid.

Monitor tactil Model 1: ELO 17"’ (model descatalogat)
Model 2: ELO ET1939L i ET1991L IT, 19" LCD

Model 3: RTL193-R06-SUC MONITOR 19"

Impressora térmica Models: Primex NP-3510 + PRESENTER NPT-306 i NP-3511D-2 +
PRESENTER NPT-306

Durant la vigéncia d'aquest contracte els components hardware i software del les peanyes
podran ser substituits per motiu de millora o reposicié d'unitats obsoletes i/o
descatalogades garantint que aquesta reposicid sera sempre de caracteristiques iguals o
superiors a les actuals. Totes les tasques relacionades amb la gestié dels components seran
assumides per I’empresa adjudicataria del contracte.

Periodicament, es revisara I'estat dels components per identificar possibles millores. El
manteniment implica I’actualitzacié del software i la substitucié per obsolescencia, mal
funcionament, millora del rendiment, millora de prestacions o actualitzacié tecnologica dels
dispositius hardware aixi com també el manteniment del vinilat de les peanyes.

La capa d’usuaride les peanyes és una aplicacié J2EE, el manteniment de la qual esta dins de
I’abast del contracte. El frontend consisteix en un formulari on introduir el nombre de citao
el document d’identitat, que s’utilitzen per validar amb al backoffice de I’aplicacié de Cita
Previa, mitjangant serveis d’integracio, i obtenir un torn d’atencid.

4.2.2 Monitors de visualitzaci6o de torns
(Monitors)

W Ajunty,
® "esarcm"

na 13:53
A les oficines d’atencié presencial, la informacié dels %
torns d’atenci6 es mostra al ciutada en pantalles '
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connectades a un ordinador (integrat o extern) per la gestié dels continguts. Els monitors
sén un dispositiu que forma part del model d’atencié presencial de la Direccié de Serveis
d'Informacid i Atencié Ciutadana de I’Ajuntament de Barcelona, descrit a la seccid Error! No
s'ha trobat |'origen de la referéncia.

Les pantalles estan distribuides a diverses oficines d’atencié presencial de I’Ajuntament de
Barcelona. El detall de les dependéncies on es troben ubicades actualment les pantalles es
pot consultar a la seccio ANNEX 2. UBICACIONS DELS DISPOSITIUS.

A continuacié es llisten els components de les pantalles, els seus models i les seves

caracteristiques técniques basiques.

Component Caracteristiques
Estructura Suport de paret o suport amb brag articulat.
Monitor Pantalles de 32”7, 42” i 49”.

Models diversos dels fabricants Samsung, Philipsi LG.

Ordinador PC reproductor extern o SOC propia pantalla.

Sistemes operatius: Tizen, Lubuntu i Windows.

L’'empresa adjudicataria sera responsable de realitzar i mantenir les configuracions propies
de les pantalles: navegador, que carrega els continguts; encesa i apagada automatica segons
I’horari de les oficines; ajust del volum per les notificacions sonores; connectivitati carrega
dels continguts. L'empresa adjudicataria també sera responsable de I’actualitzacié del
software dels ordinadors que en gestionen el contingut i de les aplicacions necessaries a tals
efectes, principalment el navegador. El manteniment dels suports de les pantalles, incloses
possibles reubicacions, forma part de I’objecte del contracte.

Durant la vigencia d'aquest contracte els components hardware i software del les pantalles
podran ser substituits per motiu de millora o reposicidé d'unitats obsoletes i/o
descatalogades garantint que aquesta reposicid sera sempre de caracteristiques iguals o
superiors a les actuals. Totes les tasques relacionades amb la gestié dels components seran
assumides per I’empresa adjudicataria del contracte.
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Periodicament, es revisara 'estat dels components per identificar possibles millores. El
manteniment implica I’actualitzacié del software i la substitucié per obsolescéncia, mal
funcionament, millora del rendiment, millora de prestacions o actualitzacié tecnologica dels
dispositius hardware.

Els continguts que es mostren a les pantalles de torn son servits per una aplicacié de tercers,
mitjancant una URL especifica per cada ubicacid, el manteniment de la qual no entra dins de
I’abast del contracte. Si que és responsabilitat de I’empresa adjudicataria del manteniment

garantir que els continguts es carreguen i es mostren adientment.

4.2.3 Quioscs d’autoservei (Quioscs)

Els Quioscs d’auto-serveisondispositius que faciliten a la ciutadana una tramitacid intuitiva i
desatesa a través d’una interficie interactiva (pantalla tactil) i diversos components
(impressora, lector de documents, terminal de pagament, ...) integrats una estructura
ergonomica i de facil accés.

Els quioscs estan distribuits estratégicament a tots els districtes per cobrir I’area de la ciutat
d’una manera regular i facilitar-ne I’accés a la ciutadania. El detall de les dependéncies on es
troben ubicats actualment els quioscs es pot consultar a ANNEX 2. UBICACIONS DELS
DISPOSITIUS.

Accés a dispositius

v

Bustia documents

v
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A continuacié es presenta el llistat de components dels quioscs, els seus modelsi les seves
caracteristiques técniques basiques.

Component Caracteristiques

Estructura de disseny exclusiu, expressament dissenyada per a

Estructura quiosc
I’Ajuntament de Barcelona. Fabricant: Grupo CR

L'accés als dispositius es fa per la part posterior de la estructura.
Disposa de dos accessos separats: un per al manteniment dels
dispositius i els canvis de paper de les impressores; i un altre per
recollir els documents lliurats a la bustia de documents (actualment
no es faservir).

Les mides basiques de I’estructura sén:
Amplada: 720 mm
Alcada: 2150 mm

Profunditat: 370 mm
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Ordinador

Model: Lenovo ThinkCentre M710 SFF

Ubicat a dins de I’estructura del quiosc. Interior no accessible perala

seva manipulacio.

Windows 10 P64-SPA (Llicénciainclosa)

Software de securitzacié del terminal: Sitekiosc 9.6 4337 06/12/2017
(Llicencia client inclosa)

Monitor tactil de
19"

Models: ELO ET1939L i ELO 1991L

Ubicat a dins de I’estructuradel quiosc. El monitor esta integrat al cos
de I'estructura.

Monitor tactil de Pantalla tactil amb tecnologia d’ones acustiques
(SAW) ELO Intellitouch.

Interficie tactil dual: RS232 i USB.
Temperatura: 02 2402 C

Lluminositat: 300 cd/m?2

Angle de visid horitzontal i vertical: 178°
MTBF: 50.000 horas

Ratio de contrast: 800:1

Lector de targeta
Xip/DNI Electronic

Fabricant: Sendat

Model: C3PO LTC32

Ubicat a dins de I’estructura del quiosc. El lector esta integrat al cos
de I’estructura.

CCA d’aterratge per a targeta xip.
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CPU RISC CMOS de 8 Bits
LEDS senyalitzadors.
Alimentacié 5V DC del propi PC.

Homologat amb el Sistema d'ldentificacié Segura de Secuware,
compatible amb DNI electronic.

Port USB Port USB pensat per a l'aportacio de certificats digitals en suport
memoria USB (per exemple: IdCat)
El connector USB esta integrat al cos de |’estructura.

Dispositiu Fabricant: ICAR Vision Systems

d’escaneig de
Model: ICARBOX 260 VIU + Software ICAR DK VIU

documents

d’identificacié
personal

Ubicat a dins de I’estructura del quiosc. El dispositiu esta integrat al
cos de I’estructura.

ICAR VIU (camera d’adquisicié d’imatges ICAR BOX + software OCR i
Validaciéo ICAR DK VIU), de lectura i validaci6 de documents

d’identificacid

Impressora térmica
A4

Models: Mechatro MTP 8100 P3 / MTP 8100 P3 LAN i CR-216TP - A4
SIZE THERMAL PRINTER

Ubicada a dins de I’estructura del quiosc. Sortida de paper a través
d’una ranura al frontal de I’estructura del quiosc.

Meétode d’'impressié: Termica
Resolucid: 300 dpi

Ample de paper 210 mm (A4) & US Letter (216mm)
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Interface RS232 i USB
50mm/sec or 100mm/sec Printing Speed
Windows Driver with Status Monitoring

Sensors de “Final de paper” i “Final de paper Proxim”. Integracid
d’alarmes asincrones (traps SNMP) amb els sistemes de |’Institut
Municipal d’Informatica.

Impressora de
tiquets

Fabricant: STAR MICRONICS

Model: Impressora térmica de tiquets Star TUP592-USB

Ubicada a dins de I’estructura del quiosc. Sortida de paper a través
d’unaranura al frontal de I’estructura del quiosc.

Metode d’'impressié: Linia directa térmica
Velocitat d’impressié: Fins 220mm /s
Resolucié d'impressid: 203 dpi (8 punts per mm)
Ample: 45 mm min. a 82.5 mm max.

Espessor: 0.065 ~ 0.15 mm

Font d'alimentacié externa; requereix font d'alimentaciéo externa
PS60A

Connectivitat: Serial, paral-lela, USB, Ethernet

Sensors de “Final de paper” i “Final de paper Proxim”. Integracid
d’alarmes asincrones (traps SNMP) amb els sistemes de |’Institut
Municipal d’Informatica.

Escaner de codi de
barres

Fabricant: HONEYWELL

Model: H MS4980 1D, PDF417, 2D gray scanner. MetroPos 2.2.1.4

Ubicat a dins de I’estructura del quiosc. Sensor integrat a I’estructura
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del quiosc.

Escaner amb tecnologia de lectura CCD
Sensor d'Imatge CMOS 1,23 Megapixel

Precisio de lectura fins i tot amb paper arrugat, codis danyats o codis
pobrament impresos.

1D, 2D: QR Code, Micro QR Code, Data Matrix, Aztec Code, Maxicode,
Codablock, Composite Code,...

Terminal punt
venda (TPV)
Datafon

de
/

Fabricant: INGENICO

Model: 19500 Series

Ubicat a dins de I’estructura del quiosc. Teclat i ranura de lector de
targes integrats a I’estructura del quiosc.

Lector targes: HSCv3 8+8M 3ISO PCIPED Generic LF — Ingenico
19550TPNO31 - PUP_1.4_v4.17/1.1.0.15

Teclat: HSCv3 8+8M 2S PCIPED IBERIA LF - Ingenicol9530TPDO31 -
PUP_1.4 v4.17/1.1.0.15

Amplificador
d’audio i altaveu

Conjunt d’altaveus estéreo
6W RMS de potencia

Conexion Jack AUDIO frontal

Ubicat a dins de I’estructura del quiosc. Connexié jack de sortida
d’audio integrada a I’estructura del quiosc.

Teclat

Model: KEY TECH A343TB

Integrat a I’estructura del quiosc.

Teclat antivandalic d’acer inoxidable, amb sistema de posicionament
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per persones amb dificultats visuals.

Compleix amb con la normativa “Marburg Medium Braille Cell

Spacing”

Trackball antivandalic amb sensibilitat.

Categoria IP65

4.2.4 Oficina Virtual d’Atencié Ciutadana (OVAC)

L'Oficina Virtual d'Atencié Ciutadana (OVAC) és una cabina dotada amb pantalla de
videoconferéencia, pantalla tactil, camera zenital i impressora, on el ciutada pot interactuar,
en tempsreal, amb una informadoradel servei d'atencié ciutadana per realitzar determinats

tramits basics de [|'Ajuntament de
Barcelona.

Aquestasolucié s'implementa mitjangant
lainstal-lacié d’una cabina que habilitala
comunicacié mitjangant
videoconferéncia, la identificacio del
ciutada mitjancant la lectura del
document d’identitat, i la recepcié de
documents, permetent realitzar tramits
com es fan habitualment a una Oficina
d’Atencié Ciutadana presencial sense el
requeriment de ser-hi fisicament.

-
-
® gl ciutada entraa
la cabina
rl

4
4

=

El ciutada seu i inicia la @@y <=>
consulta virtual

Cabina de

telepresencia
Actualment al Centre de
Serveis Socials La Marina
(Passeig de Zona Franca n®
185)

Servidor central

Actualment al CPD de Glories

Expert
Actualment a la OAC
de Sant Miquel

Expert en el centre de
govern de 'Ajuntament

(0AC)

L’Ajuntament de Barcelona disposa actualment d’una OVAC ubicada a la Oficina d’Atencid
Ciutadana de La Marina. La solucié OVAC esta construida sobre el producte propietari CISCO

Remote Expert Solution.
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L’'empresa adjudicataria sera responsable de gestionar el manteniment dels components i
configuracions propies de la OVAC. Els components sén: pantalla tactil amb camera
integrada; camera zenital per alalectura de documents; i impressora. El manteniment de la
cabina també és part de I'objecte del contracte. L'abast del contracte inclou la
subcontractacid de les llicencies d’us de la solucid, que aporten el suport i intervencié de
tecnics especialistes en cas d’incidencies amb els dispositius i aplicacions especifiques de la
OVAC. Donat aixo, els perfils de I’adjudicatari en aquest cas hauran de prestar suport de
primer i segon nivell, perd en cap cas de tercer nivell.

4.3 Oficina de Prestacions de I'lIMSS

El sistema de gestié de cues de I'oficina de prestacions de I'IMSS permet un control remot
d’incidéncies i explotacions estadistiques sobre I’activitat realitzada.

Els sistema de gestid de cues de I'oficina de prestacions de I'lMSS es composa dels seglients
elements:

Senyalitzacié:
o 3 pantalles 42” pervisualitzar els torns d’atencid.
o 3 Suports de pantalla de sostre
o PCperlagestié de les 3 pantalles
o 27 visualitzadors LED de 4 caracters

Sistema d’informacié de Gestié de Cues :
o 31 llicéncies software aplicatiu eSirius (gestor de cues)
o 3 lImpressores sobretaula
o 1dispensador de tiquets DISEO
o moduls de supervisidé pel responsable de I’oficina

Sistema d’informacié de Gestié de continguts
o Llicéncia software aplicatiu de videu bi transmission
o Llicéncia Player

o
- Sistema d’estadistiques
Components: 0
- Dispensador de tiquets DISEO TS :;
o Terminal interactiu i serveix pera recepcid
multifuncio
o Gestio d’'idioma del visitant
o ldentificacié de cites
o Missatges de veu
o Opcional cablejat o radio
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Tiquets térmics o grafics: més de 3600 tiquets/rotllo
Impressi6 alta resolucié i ultra rapida

Sistema antiembus i canvi de rotllo amb carrega automatica
Aplicacié web carregada

Carcassa altament resistent, tancament amb clau

Tiquets 100% personalitzables

O O O O O O

- Visualitzadors LED-DISPLAY
o Visualitzador de 4 caracters
o Personalitzable
o Altavisibilitat
o Senyal sonora

- Monitors NEC professionals de 43"
o Permeten comunicar els torns
o Permeten comunicarinformacié d’interes de I’Ajuntament de Barcelona

- 1PClIntel NUC
o Permetadministrar el contingut de les pantalles
o Utilitza sistema de comunicacié audiovisual per a la comunicacié dels
torns.

- Aplicatiu eSirius
o Solucié web J2EE
o Instal-lat als servidors de I'l M
o Funciona amb internet Explorer, Firefox
Mozilla i d’altres.
o Compatible amb Windows, Linux, Unix (32
i64 bits)
o Gestio d’acollida multilloc a partir del mateix
servidor
o Sistema d’estadistiques estadistics
= Analisis de cites
®* Enviament automatic d’informes per correu electronic
= Histograma, grafica circular, taula corba
= exportables acsv, xls, pdf
o Gestid entemps real
o Control remot d’incidencies

El nombre de components i dispositius és a titol orientatiu. Al llarg de la duracié del
contracte se’n podran afegir o retirar segons les necessitats del servei.

4.4 Centres de Serveis Socials

L'arquitectura del sistema de gestié de cues de cada centre es composa dels seglients
components:
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e Dispensador de tiquets

e (SS: Un terminal d’autoservei, que permeti sol-licitar torn administratiu i permeti
confirmar I’arribada per a la cita prévia mitjangcant una identificaci6 amb pantalla
tactil, lector de infrarojos (codi de barres), lector OCR amb autentificacié de
documents d’identificacid i lector de DNI electronic

e Saier: Ordinador a la recepcié del centre que permet sol.licitar torn i permet
confirmar l'arribada per la cita prévia mitjacant la comprovacié del nimero de
document (dni/nie/passaport)

Introdueixi el nimero del document Por favor ponga el PNl sqbre ?I lector
i premi “Confirmar” con la fotografia hacia arriba
y después pulse "Confirmar"

34760710-M

e Un monitor ubicat ala sala d’espera per alainformacio a l'usuari
e Un PCreproductor dels continguts als monitors
e Una impressora de sobretaula per la expedicié alternativa de tiquets

CENTRE

| SERVIDORDE

| LAPLICACIO
D’AGENDA

XARXA

XARXA CABLE VGA
I iy tacgy INEHITIEN

XARXA

4.4.1 Els terminals d’autoservei CSS

o PCintegraten el terminal
o Periféerics
= |mpressora termica de tiquets
integrada
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= Teclat antivandalic amb track ball integrat al terminal
= Lector de targeta xip per a DNI/NIE
e CCA d’aterratge per a targeta xip.
e CPU CMOS de 8 Bits
e LEDS senyalitzadors.
= Drivers de comunicacié disponibles com a minim per a Windows XP i Vista i Linux
= Connexié USB 2.0
= Motor de reconeixement optic de caracters (OCR) per a llegir la informacié util
(nom, adreca, codi d’identificacio, etc.) de forma automatica.
= Adquisicié d’imatges en color a una resolucié de 2048 x 1536 pixels (resolucié
aproximada de 400 dpi)

e Les caracteristiques tecniques de la pantalla del terminal d’autoservei sén:
o PantallaLCD 19” TFT o superior

Luminancia minima 250cd/m?2

Relacié de contrast minim 500:1

Resolucié minima 1280x1024

Angle de visié minim 1409(H) / 1409(V)

Vida de lalampada minima 50.000 hores

O O O O O

e Les caracteristiques del PC del terminal:
o Processador Intel Dual Core 1Gb o superior
o Memoria RAM 1Gb o superior
e les caracteristiques de |a impressora del terminal han de ser de:

o Resolucié 200 dpi o superior
o Amb sensors de retiradai final de paper
o Interfase RS232, USB
o Impressié termica

Al juny del 2010 es van comencar a instal-lar els primers dispensadors als CSS, i actualment
hi ha instal-lats 40 dispensadors, un en cada CSS, en ple funcionament. Es disposa de 2
dispensadors en stock que s’han utilitzat per reposicié d’un parell de peces de hardware en 2
CSS.

4.4.2 Sistema de securitzacio

El sistema de securitzacio del terminal requerit per I’Ajuntament de Barcelona per aquests
tipus de dispositius, és SiteKiosk.

El contractista sera responsable de proveir, instal-lar i configurar el programa de securitzacié
de forma que sigui possible garantir |’ operacid del sistema 24x7 en els dispositius terminals
d’accés public i terminals interactius i que a la vegada protegeixi els equips de
manipulacions. A través del programa client s’haura de poder controlar:

Pagina 30 de 135

El document original ha estat signat electronicament per:
Sr. JOSE ANTON TORTOLA FERNANDEZ, Cap de Departament, el dia 20/04/2023 a les 14:25, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ é Ajuntament

4 de Barcelona
Institut Municipal d’Informatica
Direcci6 de Desenvolupament

e la proteccid del seu sistema executiu contra qualsevol manipulacié mitjangant el
vandalisme de la computadora, i d’intrusio. La proteccié dels seus sistemes executius
contra virus, troians, i escriptures destructives.

e La proteccio del seu sistema executiu contra I’accés no autoritzat

e Desactivacié de claus funcionals no desitjades

e Desactivacié de combinacions de claus critiques per al sistema

e Desactivacio de pagines d' Internet no desitjades

e Desactivacié de descarregues no desitjades d’Internet

e Desactivacié de programes critics per al sistema

e Els processos automatics es reiniciaran després del fracas del programa.

e L'iniciidesconnexid automatics del sistema en certes hores del dia.

e Connexididesconnexid automatics sense interaccié de |"usuari.

e Log out automatic després del periode d’inactivitats llarg o deteccié del moviment.

e Tancament automatic dels programes i finestres obertes pel fi de la sessio.

e Eliminacié automatica de les dades de I'usuari pel fi de la sessio.

e Carrega automatica de les Pagines d’inici o programes aplicats d’inici pel fi de la
sessio.

o Loggingi emmagatzematge de tota la interaccié de l'usuari.

Des de la part servidora el sistema ha de permetre:

e El sistema servidor sera capa¢c de monitoritzar processos critics d'activitat d'un
terminal i notificar per correu electronic o SMS de possibles incidencies.

e La comunicacid entre terminals i el servidor s’haura de realitzar de manera
encriptada.

e El servidor haura de ser capac¢ d’instal-lar remotament qualsevol programari,
minimitzant els costos de manteniment i actualitzacions.

Finalment, I’empresa adjudicataria haura de responsabilitzar-se de la integracié de I’eina
d’autogestid amb I’aplicacié d’Agenda i Gestid de Cues, aplicacié basada en J2EE i BD Oracle.

S’haura de permetre interactuar amb el ciutada des del terminal, generar els necessaris
intercanvis d’informacié entre I’aplicacié local del terminal d’autoservei i I’Aplicacid
d’Agendai Gestid de Cues.

4.4.3 Comunicacié amb I'Agenda i Gestio de Cues.

La comunicaciéo amb I’aplicacié de I’Agenda i Gestid de Cues es realitza utilitzant URLs de
I’Agenda, via un servlet, passant parametres de centre, tipus cita.. L'Agenda recull les
peticions iretornal’informacié amb format xml.

Exemple crida (parametres d’entrada: codiCentre, Accid ):
http://...../tempus/ticket?codiCentre=C-02-DR&accio=SENSE_CITA

Exemple resposta (parametres sortida : numero Ticket per 'usuari, estat, identicatiu de la
cita, horaidia) :
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<?xml version="1.0" ?>
<RespostaTicket>
<Ticketld>D4</Ticketld>
<Status>OK</Status>
<ID>136214</ID>
<Hora>12:00-13:00</Hora>
<Data>2009-09-15</Data>
</RespostaTicket>

4.5 SERVEIS INCLOSOS

Els serveis a prestar que apliquen al present procés de contractacié publica, sén els que
s’indiquen en el seglient quadre:

Serveis del contracte Subserveis inclosos

Gestid d’incidencies
Manteniment correctiu Subministrament i reposicié dels rotllos de paperde les
impressores dels dispositius
Canvis normatius
Actualitzacions tecnologiques
Substitucidi instal-lacié peces hardware (de les de I'estoc
existent)
Qualitat técnica
Avaluacié de noves necessitats
Instal-lacidi configuracié d’un nou centre
Acompanyament i recepcié de nous projectes
Milloresfuncionalsi parametritzacio

Manteniment recurrent

Transicio

Desenvolupament d'evolutius identificats

Manteniment preventiu i Manteniment preventiu
perfectiu Manteniment perfectiu
Evolutius motivats per canvis normatius
Evolutius motivats per actualitzacions tecnologiques
Evolutius recurrents Evolutius motivats per qualitattécnica
Evolutius motivats per millores funcionalsi
parametritzacié
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Adquisicié de components de substitucid o renovacié per
garantir la continuitat operativa dels dispositius del
contracte
Serveis de coordinacio técnica i funcional
Planificacio, sequiment i control del servei
Asseguramentde la qualitat
- Coordinacid incidéncies i problemes
Operacio Y YT
Supervisio de sondes de monitoritzacio i
consultes preventives
Supervisio, planificacio i reporting de
processos batch
Serveis Transversals de Help Desk
Manteniment (STM) Suport funcional
Suport .
Suporttecnic
Coordinacio de la documentacio
Gestid del Comunicacio
canvi Coordinacid de la transicio del servei
Reportin
Gestid del p. g ;
Indicadors del servei
contracte — -
Gestio de riscos
Llicenciesiproductes
Trasllats Trasllat de dispositius sotademanda
Desinstal-lacié quiosc Retirada de quiosc

A continuacio es detallen les tasques i obligacions del proveidor respecte a cada servei.

Cada treballador/adel contracte del proveidor haura d’imputar les seves hores incorregudes
en cada tiquet individual de I’eina de ticketing (manteniment correctiu, manteniment
recurrent, evolutiusidentificats, evolutius recurrents i Serveis Transversals de Manteniment
(STM)).

Totes les imputacions del mes hauran d’estar introduides i revisades pel responsable de
I’empresa adjudicataria abans del 5& dia laborable del mes seglient. A banda de les
imputacions haura complimentar-se enl’einade ticketing la informacié de detall dels tiquets
modificats en el mes i el seu estat. En cas contrari, s’aplicara I’ANS corresponent de
tancament i qualitat. Qualsevol modificacié a partir d’aquest punt sera a criteri i sota
validacié del responsable del contracte IMI, no acceptant-se en cas contrari.

No s’acceptaran alteracions en les imputacions de mesos passats ja facturats. En cas
contrari, s’aplicara I’ANS corresponent. Qualsevol modificacié sera a criteri i sota validacié
del responsable del contracte IMI, no acceptant-se en cas contrari.

El proveidor haura de planificari balancejarfeinesonlineioffline amb I’objectiu de no veure
afectada la seva productivitat davant incidéncies de comunicacié o infraestructurals amb
I’IMI.
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El present contracte s’executara pel sistema de determinacié de preus és mitjancant preus
unitaris, per tant I'import de licitacié actuara com a limit de despesa. L'import del contracte
es consumira entre tots els serveis i subserveis previstos, d’acord amb les necessitats.

4.6 Manteniment correctiu
Gestio d’incidencies

El servei de mantenimentcorrectiuinclou les activitats de recepcié de la incidéncia, diagnosi,
reparacio o substitucié del component conflictiu i/o actualitzacié de la configuracid existent,
proves necessaries per la posada en productiu de les modificacions i formacié técnica o
funcional, facilitant aixi la transferencia de coneixement relacionat amb la activitat del
manteniment correctiu. En cas d’obrir-se una incidéncia per part de I'usuari que finalment
no correspongui a un incidental, el proveidor ha de donar resposta a l’usuari en el termini
maxim de 4 hores, perd no comptara com a cas correctiu per al calcul del nivell de servei
(ANS).

Referent a la reparacié dels components hardware que integren els dispositius, I'empresa
adjudicataria assumira la substitucié de fonts d’alimentacid i cablejat que puguin esdevenir
fruit de la utilitzacié dels dispositius. La reparacio dels components forma part de I’abast del
contracte, sempre i quan es compleixi el previst al seglient paragraf.

En cas que el hardware no tingui reparacié possible, sofreixi una avaria no resoluble o que el
cost de reparacid superi I'import que amortitza el seu valor, prévia notificacié i justificacié
davant el referent IMI, si és possible, la peca s’agafara de |‘estoc de seguretat propietat de
I’Institut per a procedir a la seva substitucié, o donat el cas, es comunicara a I'IMl la
corresponent proposta econdomica per tal de validar-la abans de procedir a la seva
adquisicié. Per tal que el servei no es vegi afectat durant el periode de reparacid, I’empresa
adjudicataria disposara de components de substitucié en estoc, que subministrara I'IMI i
que, per tal de facilitar i agilitzar el procés de canvi de components, restara a les seves
dependéncies. Els components es traspassaran o s’adquiriran al llarg del contracte, previ
acord amb el referent del contracte. El seu subministrament esta previst al present com a
Evolutius Recurrents. La responsabilitat de I’emmagatzematge sera de |’adjudicatari. Es
preveuen de I'ordre de 2 components de substitucio per cada un dels dispositius tipus del
contracte.

Tanmateix el proveidor sera I’encarregat de gestionar i mantenir diariament I’estat de les
incidencies dintre del sistemade gestié d’incidénciesi peticions de I'lMI: HP Service Manager
i Jira. Aixicom qualsevol altraeina que I'IMI consideri convenient per a una execucio eficient

de les tasques del contracte.
Reposicio dels rotllos de paper de les impressores dels dispositius del contracte

L’empresa adjudicataria del contracte assumira el subministrament i reposicid del paper de
les impressores dels dispositius del contracte.

L'empresa adjudicataria haura de resoldre les peticions de reposicié de paper en un termini
no superior a 24 hores.
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L'empresa adjudicataria garantira que els sensors que mesuren la quantitat de paper
disponible a les impressores s’integren correctament amb els sistemes de monitoritzacié
d’alarmes de I'lMI.

4.7 Manteniment recurrent

El servei de mantenimentrecurrentfa referéncia al’adequacio i petites modificacions de les
aplicacions als constants canvis en els sistemes i processos, a les noves necessitats i a les
peticions de millores funcionals (veure a “18.2 Mantenimentrecurrent, evolutius recurrentsii
evolutius identificats”, el flux actual de manteniment recurrent a I’eina de ticketing).

El seu increment o decrement pot ser motiu d’ampliacié o de disminucié del contracte
segons allo previst a I’apartat de possibles modificacions del contracte per causes precises o
previstes del plec de clausules administratives particulars.

Tots els manteniments atesos per aquest servei, en el transcurs del desenvolupament del
contracte, hauran de complir el seglient flux de tramitacio, excepte el subservei de Transicid
en el cas de Recepcio:

- L'IMI comunica a I’empresa adjudicataria el manteniment recurrent a realitzar i la
seva prioritat.

- L'empresa adjudicataria realitza una analisi técnica previa del recurrent i comunica a
I’IMI, en el format que I'IMI determini, lainformacié de la valoracio, |I’esforg necessari
i la data delliuramenten que es compromet a lliurar el recurrent a I’lMI. Les hores de
valoracié s’'imputaran en el tiquet de I’eina.

- Per atots els subserveis de manteniment recurrent, excepte el subservei “Avaluacié
de noves necessitats”, en cas que el manteniment recurrent al final no es realitzi i
nomeés s’hagi valorat, el tiquet amb les seves imputacions d’hores es cancel-larai es
modificara com a servei de contracte de Serveis Transversals de Manteniment (STM),
tasca de suport tecnic.

- L'IMI analitzara la valoracié i la data presentada pel proveidor:

o L’empresa adjudicataria no podra imputar hores fins que la tasca no hagi
estat acceptada per I'IMI (excepte les necessaries per a la valoracio)

o En el cas d’estar d’acord podra donar aprovacioé a l'inici dels treballs.

o En cas d’identificar alguna necessitat d’aclariment, s’iterara amb I'empresa
adjudicataria fins resoldre’l.

o En cas que la valoracid i estudi previ realitzats manifestin mancances de
qualitat o faltant no identificats correctament per I’empresa adjudicataria, la
revisiod i correcciod de les mateixes correra a carrec de I’empresa adjudicataria
en concepte de garantia i sense cost per a I'IMI, a banda de I'aplicacié del
corresponent ANS.

o La data d’entrega planificada proposada per I’empresa adjudicataria haura de
tenirpresent tots elsserveisinclosos al recurrent i les seves respectives dates
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intermedies. L'empresa adjudicataria la presentara i explicara a I'IMI per
obtenir la seva validacié.

o La coordinaci6 amb tots els agents implicats en cada recurrent sera
responsabilitat de I’empresa adjudicataria.

o En cas de no ser acceptada per I'IMI, tant per valoracié (estimacié d’esforgos
necessaris), com per planificacié, el proveidor estara obligat a presentar una
nova valoracié/planificacio, i estara subjecte a I’ANS “Analisis i planificacié de
peticions (Plani)” (veure apartat de Serveis de Manteniment Recurrent).

o El procés d'aprovacié sera conjunt IMI-proveidor, on es fixara la data de
[liurament. Si un cop aprovada la data de lliurament hi hagués un canvi de
prioritat que afecta un manteniment recurrent, I'IMI, d’acord amb el
proveidor, podra re-planificar la data de lliurament del manteniment
recurrent afectat.

o De la mateixa manera si s’'identifica un canvi d’abast en el recurrent no

imputable a I'empresa adjudicataria, I'IMI, d’acord amb el proveidor, podra
demanar la revaloracié i re-planificacié de la tasca.

L'IMI es reserva el dret de contrastar les valoracions realitzades per altres mitjans. En
concret i en el que es refereix a tasques tecniques o d’arquitectura I'IMI compta amb una
area que se n‘ocupa de les qliestions comuns i de suport transversal als desenvolupaments.
En cas de conflicte o discrepancia en I’enfocde solucions o en I’estimacié dels esforgos a dur
a terme, el responsable del contracte per part de I'IMI, arbitrara i en cas de no resoldre’s
prevaldra la solucidi I’estimacio realitzada per I’area d’arquitectura de I'IMI. En cas que sigui
necessari I'IMI podria aplicar el descrit en |"apartat 8.3: “Auditories”, fins i tot aplicant el
regim de faltes i sancions en funcié del resultat de les mateixes.

El servei de manteniment recurrent inclou aquests subserveis:

- Manteniments motivats per canvis normatius

- Manteniments motivats per actualitzacions tecnologiques
- Manteniments motivats per qualitat técnica

- Avaluacio de noves necessitats

- Tasques d’acompanyament i recepcié de nous projectes

- Millores funcionals i parametritzacié

- Sondes de monitoritzacié i consultes preventives

- Transicié

Es responsabilitat de I’empresa adjudicataria complimentar a I’eina de ticketing de forma
detallada tant la valoracié de cada manteniment recurrent (addicionalment a I’esforg total,
es requereix el detall de les tasques principals i el seu esforg), com la informacié del
manteniment recurrent (origen de la necessitat, analisi realitzat, valoracié detallada, la seva
resolucié i tots els documents generats). També cal incloure detall a les imputacions
realitzades. L'incompliment d’aquesta responsabilitat impedira el tancament i la facturacié
del tiquet corresponent fins a la seva esmena.
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A continuacié es detallen les tasques a realitzar en cadascun dels subserveis definits. En tots
els casos, si el seu volum i complexitat ho requereix, o a peticié de I'lMI, es gestionaran
seguint la metodologia ADINET o Metodologia Agile, descrites als Annexes 5i 6. D’aquesta
manera s’assegurara la definicié de les tasques necessaries fins a la seva posada en
produccié: analisi de requeriments, disseny funcional, disseny tecnic i arquitectura
d’aplicacions, desenvolupament, proves, proves d’usuari (si s’escau), implantacio, i suport
post-implantacié.

La realitzacié del servei de manteniment recurrent no es pot veure afectada pel volum de
feina del servei de manteniment correctiu.

4.7.1 Canvis normatius

Fan referénciaa aquelles accions necessaries per poder garantir que els sistemess’adaptena
la legalitat vigent en cada moment.

4.7.2 Actualitzacions tecnologiques

Sén les modificacions motivades per actualitzacions a I’entorn en qué el sistema operai que
es fan per evitar I’obsolescéncia tecnologica i el manteniment actualitzat del programari.

Es consideren actualitzacions tecnologiques per exemple, els canvis de configuracio del
magquinari, el programari base, els gestors de base de dades, comunicacions, etc.

Un exemple d’actualitzacié tecnologica sén les actualitzacions de la versio del sistema
operatiu dels computadors dels dispositius.

Davant de canvis degut a la propia evolucié de les plataformes tecnologiques, s’haura
d’avaluar el seu possible impacte a nivell d’aplicacions i, si s’escau, fer una adaptacié de les
mateixes. La durada de |'estudi d’avaluacid d’aquesta adaptacio no haura d’excedir de les
dues setmanes (veure indicador “Analisis i planificacié de peticions (Plani)” I’apartat 9.1:
“ANS de qualitat operativa del servei” del present plec de prescripcions tecniques).

4.7.3 Substitucid i instal-lacié peces hardware

Sén les substitucions i instal-lacions de peces de hardware quan hi hagi qualsevol avaria del
magquinari. Les peces hardware a substituir es preveu que siguin de I’estoc disponible al que
es refereix el punt “4.6 Manteniment correctiu” del present plec, que forma part de I’abast
del present contracte, i de la maneratal i com en la referida clausula es preveu.

4.7.4 |Instal-lacid i configuraciéo d’un nou centre

Sén les tasques d’instal-lacié i configuracié del sistema de gestié de cues que siguin
necessaries per a posar en marxa un nou centre o per al trasllat d’un centre ja existent.
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4.7.5 Qualitat técnica

Sén les modificacions motivades per implementacions incomplertes o incorrectes dels

sistemes o de les integracions amb tercers, tant a nivell técnic com de funcionalitats
requerides pels usuaris.

Normalmentla seva existénciasuposen unacarrega en tasques de mantenimentrepetitivesi
improductives per tal de cobrir aguestes mancances.

Un exemple de déficit de qualitat teécnica és la necessitat de revisié manual de tasques o
processos automatics per la seva manca de fiabilitat o estarincomplerts.

Un altre exemple és la manca de funcionalitats d’administracié per part de "usuari en la
gestiod autonoma del sistema.

En la mateixa linia, un dels objectius d’aquest contracte és la reduccid del nombre
d’incidéncies historiques que es produeixen en els sistemes, és per aixo que s’inclouen en
I’abast del contracte tasques de manteniment preventiu i perfectiu que han de permetre a
I’empresa adjudicataria la reduccié de les incidencies recurrents:

e Mantenimentpreventiu. Modifiquen les aplicacions per millorarles seves propietats i
facilitat el manteniment futur de les mateixes

e Manteniment perfectiu. Milloren el programari de les aplicacions en qliestions com
rendiment, flexibilitat, re usabilitat, etc. L'objectiu d’aquestes millores és reduir el
volum d’incidéncies, millorar el rendiment i facilitat I’Us i les integracions amb altres
sistemes.

La realitzacié d’aquests recurrents es planificara i es prioritzara d’acord amb el responsable
de servei en base a les necessitats del servei. Es responsabilitat de I’empresa adjudicataria
identificar i proposar la correccid dels casos més destacats i recurrents dins de la prestacid
del servei.

4.7.6 Avaluacio de noves necessitats

De manera general, I'esfor¢ dedicat a valorar cada peticid6 de manteniment recurrent
formara part de la propia valoracié del manteniment recurrent.

Son les tasques referides a la dotacié d’assessoria i coneixement técnic esp ecific de grans

necessitats que requereixin una analisi concreta i especifica de gran durada en el temps. En
aquest subservei s’inclou principalment:

- Respecte asistemes existents:

o Enfocament de les possibles solucions a noves necessitats: identificar i
analitzar la solucié técnica i funcional per donar resposta a una peticié de
millora.

o Analisi de processos: analisi del procés actual previ a la realitzacié d’un canvi
en les aplicacions.

o Estimacié de costos d’implementacié de les solucions a noves necessitats:
establiri valorar en durada, esforg i perfils necessaris les tasques basiques.
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- Respecte a noves necessitats:

o Conceptualitzacio de noves necessitats: identificari analitzar la solucio tecnica
i funcional per donar resposta a una nova necessitat.

o Analisi de processos: analisi dels processos de negoci sobre els quals es
requereix realitzar una nova necessitat.

o Estimacié de costos d’implementacié de les solucions a noves necessitats:

establiri valorar en durada, esforg i perfils necessaris les tasques basiques pel
desenvolupament d’una nova necessitat.

Les tasques d’avaluacid de noves necessitats poden passar també per valorar el cost
d’implementacio de nous projectes que hagin estat conceptualitzats per tercers, aportant la
solucid técnica, costos associats i previsio de recursos i temps per dur-ho aterme.

L'IMI es reserva el dret de contrastar les valoracions realitzades amb altres equips. En
concret, i en el que es refereix a tasques tecniques o d’arquitectura I’'lMI compta amb una
area que se n’ocupa de les qliestions comuns i de suport transversal als desenvolupaments.
En cas de conflicte o discrepancia en I’enfocde solucions o en I’estimacié dels esforgos a dur

a terme, el responsable del contracte per part de I'IMI, arbitrara i en cas de no resoldre’s
prevaldrala solucid i I’estimacié realitzada per I'area d’arquitectura de I'lMI.

4.7.7 Acompanyament i recepcio de nous projectes

Les noves aplicacions desenvolupades durant la vigencia del present contracte, una vegada
hagin estat lliuradesi posades en produccio podran serincloses enl’abast delsserveislicitats
en el present procés de contractacié.

Dins de les tasques de Manteniment Recurrent I’empresa adjudicataria sera responsable de
I’'acompanyament, seguiment i recepcié dels nous projectes de desenvolupament
d’aplicacions de I’ambit de negoci del present contracte que, tot i havent-se realitzat fora de
I’abast del contracte resultant del present procés, finalment, siguin susceptibles
d’incorporar-se per al seu manteniment.

Les tasques d’acompanyament i recepcid de nous projectes que s’hauran de desenvolupar
en cada cas dependran del criteri del responsable del contracte per part de I’'IMI, i en funcid
del projecte i les seves caracteristiques, per exemple nou servei vs evolucié servei en
manteniment, etc. Aquestes tasques seran acordades amb I’empresa adjudicataria abans de
I'inici de les mateixes per tal de garantir una correcta supervisié i/o recepcié del servei.

L'empresa adjudicataria haura d’ésser el responsable de la vigilancia i assegurament de la
qualitat durant el procés de construccié de noves aplicacions informatiques, aixi com de la
recepcid de les noves aplicacions susceptibles de serincloses en I’abast del present plec.

Per tal d’assegurar el servei de recepcid i acompanyament de nous projectes, I'empresa
adjudicataria haura d’oferir la informacié necessaria de I’entorn en el qual s’establira
I’aplicacid, per tal d’oferir una visié complerta de I’escenari real i evitar, aixi, possibles
incidencies futures. Aquest acompanyament i traspas d’informacié es portara a terme a
través de l'assisténcia de I'empresa adjudicataria, sota demanda de I'IMI al Comité de
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Direccid, aixi com a reunions referents a l’arquitectura i requeriments tecnics, que
s’estipulin.

A criteri de I'IMI es podria requerir als adjudicataris de nous projectes la possibilitat de
subcontractacio de I’'empresa adjudicataria del present contracte, per dur a terme aquestes
actuacions d’acompanyament i recepcié de nous projectes a costa del propi projecte. En
aquests casos, s’aplicaran les tarifes d’adjudicacié del servei de manteniment recurrent del
present contracte. L'avis per part de I'IMI o per I'empresa adjudicataria del projecte, per
iniciar les tasques d’aquest subservei s’haura de rebre amb una anterioritat minima de dos
mesos.

A continuacié es detallen les fases i les activitats en les quals sera requerida la participacio
de I’empresa adjudicataria.

4.7.7.1 Durant I’execucid del contracte d’un nou projecte

Durant el procés de desenvolupament del nou projecte, i des de la data de notificacié de
I’inici del mateix, I"empresa adjudicataria haura d’acompanyar i supervisar el correcte
desenvolupament segons els estandards de qualitat exigibles. Aquest subservei requereix
perfils seniors exclusivament.

Les tasques a desenvolupar per |I’empresa adjudicataria seran, sota criteri de I'IMl i en funcié
del projecte:

- Reunid previa amb el proveidor assignat i el responsable de I'lMI, per tal d’alinear la
solucié proposada amb les necessitats funcionalsi tecnologiques que requereixen els
sistemes d’informaciod existents i els documents, i els seus formats, a generar durant
el projecte i a lliurar a I’AM en la recepcié de I'aplicacié. Definicid dels punts de
control i calendari per dur-los a terme.

- Assisténcia durant I’execucié del contracte amb transferéncia del coneixement de
I’entorn tecnologic particular que pugui ser d’interes en el projecte.

- Supervisio a alt nivell de I’arquitectura i entorn tecnologic del projecte.
- Revisidiacceptacié del document funcional.
- Revisid i acceptacio del document d’arquitecturai disseny tecnic.

- Assisténcia i acompanyament en les reunions i comites de seguiment, sota demanda
de I'lMI.

- Auditories de I'estat del desenvolupament i dels problemes técnics que es puguin
produir, sota demanda de I'lMI.

- Mantenir la comunicacié necessaria i I’assisténcia a les reunions i comités als quals
s’ha convocat I’'empresa adjudicataria per tal d’oferir lainformacio requerida.

- Definicié de proves d’UA AM, préevies a les proves d’UAT definides pel projecte de
desenvolupament:

o L'empresa adjudicataria definira les proves d’UA AM per a cada projecte de
desenvolupament que es realitzi fora de I'abast del contracte de I’AM.
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O

L'empresa adjudicataria facilitara les proves d’UA AM al proveidor
responsable del projecte de desenvolupament

Una vegada finalitzada la construccié del nou desenvolupament, I'empresa

adjudicataria dins del Manteniment Recurrent realitzara les proves definides
d’UA AM:

Si les proves d’UA AM es passen correctament, s'informara al’IMI i al
proveidor responsable del projecte de desenvolupament, que tindra
autoritzacio per realitzar les seves propies proves d’UAT amb l"usuari.

Si les proves d’"UA AM no es passen correctament, s’informaraa I'lMl i
al proveidor responsable del projecte de desenvolupament, que haura
de realitzar els ajustos necessaris per a la correcta realitzacié de les
proves. Una vegada realitzats els ajustos, ho comunicara a I'empresa
adjudicataria del present contracte, el qual podra repetir les proves.
Aquest procés es repetira fins que les proves passin correctament i
s'informi a I'IMI i al proveidor responsable del projecte de
desenvolupament, que tindra autoritzacid per realitzar les seves
propies proves d’UAT amb |'usuari.

Definicié i execucié de proves de regressid en el cas d’'una modificacié o impacte
sobre algun dels serveis sota manteniment, per garantir la correcta continuitat del

servei.

Suport i coordinacié en l’arrencada del nou projecte, fonamentalment si aquest
altera o impacta algun dels serveis existents.

4.7.7.2

Durant la recepcid de I’aplicacio

Un cop validat el nou projecte, s’inicia el procés de recepcid del nou servei o aplicacid.
Aquesta recepcid haura de comptar, com a minim, de la seglient documentacié i accions de
traspas:

Documentaci6 funcional del projecte (funcional, casos d’Us, maquetes, proves).

Disseny técnic, Arquitectura, codi font.

Formacid sobre el funcionament de la nova aplicacid, a I’equip receptori encarregat
del seu manteniment.

Resum de la fase de suport post-implantacid i estabilitzacio, si existeix, aixi com
backlog de tasques i millores en cartera o pendents.

Acta formal d’entrega, convocada per I’'lMI, i recepcid del projecte.

Si I'IMI ho considera necessari, es pot incloure dins del present subservei, una etapa de
shadowing o paral-lel realitzada per I’empresa adjudicataria del present contracte, en fase
de suport del projecte (on el servei encara el realitzael proveidor sortint) per tal d’adquirir la
dinamica de 'operacié del mateix.

L'empresa adjudicatariatambé hauria de vetllarper la garantia del projecte lliurat, passant al
proveidor responsable del nou desenvolupament les taques a corregir en cas d’error.
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L'empresa adjudicataria haura de ser curés en documentar i controlar que no ha tocat la

part de codi que provoca el resultat erroni, ja que en aquest cas la garantia correspondria a
les seves propies accions.

Una vegada finalitzat el desenvolupament realitzat fora del present contracte, i la seva fase
d’estabilitzacié si s’escau, la gestio del manteniment podra passar als serveis del present
contracte, mitjangant la modificacid necessaria o la redistribucié de les volumetries dels
serveis especifiques del contracte existent.

En aquest cas, un cop finalitzada la recepcié del nou servei, I'empresa adjudicataria
gestionara les activitats que siguin necessaries i tots els serveis de manteniment que
conformen la gestié d’aplicacions informatiques (AM) en els termes descrits en el present
plec de prescripcions técniques.

4.7.8 Millores funcionals i parametritzacio

Aqguestes tasques refereixen habitualment a aquesta tipologia d’activitats de modificacié i
creacio:

- Canvis en informes (afegir, modificar/eliminar campsii filtres)

- Canvis en models de calcul

- Canvis en pantalles ja existents (afegir/modificar/treure) camps, afegir/canviar
validacions en processos

- Canvis enelsfluxos de funcionamentioperacio del sistema (afegir/modificar/treure)
passos

- Canvis en els processos batch i la seva planificacié analitzant totes les altres cadenes
actives i les finestres disponibles

- Canvisiadaptacions en els processos i serveis d’integracié amb tercers

- Canvis en la parametritzacié i configuracions dels sistemes

- Canvis en plantilles i documents

- Nous o canvis rols d’autoritzacions motivats per canvis organitzatius

- Altres de caracteristiques similars

4.7.9 Formacio

S’inclouen tasques relacionades amb formacions técniques o funcionals. Aquestes
formacions poden ser presencials i/o realitzades en la plataforma de formacié que I'lMI
determini, de manera que quedin preparades per a utilitzar-se en el futur.

Inclou les tasques associades a la preparacid, imparticié i avaluacié de la formacié. A criteri
de I'IMI es dura a terme una, varies o totes aquestes fases per cada formacié concreta.

Es fomentara en tot cas la imparticié de formacié online que permeti I"'autoconsum o la
publicacio periodica dins de la plataforma de formacié que I'lMI determini.

De la mateixa manera podria ser requerit per circumstancies concretes la formacid

especifica i presencial o en remot en centres de I’Ajuntament de Barcelona, sense cost
addicional per|I’Ajuntament de Barcelona.
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Sera responsabilitat de I’empresa adjudicataria la preparacio i actualitzacié constant dels
entorns de formacio, jocs de proves i la realitzacié de proves i certificacié de I’entorn de
proves previ a laformacid en cas de ser necessari. L’actualitzacié permanent dels entorns de
formacid, és critica, ja que s’utilitzen per formar a nous usuaris de manera continuada. Es
requereix que I’entorn de formacio estigui sempre igualat a I’entorn productiu.

Es responsabilitat de I’empresa adjudicataria la realitzacié d’enquestes de valoracié en cada
sessié de formacid realitzada, les quals tindran caracter obligatori. L'IMI transmetra les
necessitats de I'enquesta i I'empresa adjudicataria realitzara una proposta de contingut
alineadaa les necessitats transmeses per I'lMI. Sera necessaria la validacié del contingut per
part de I'IMI, qui determinara el contingut i format final de I’enquesta.

L’empresa adjudicataria haura d’utilitzar I’eina d’enquestes per a la preparacié i enviament
de lesenquestes, i presentarael resultatde les enquestes de cada sessié de formacié al'IMI.
Les puntuacions de cada pregunta de I’enquesta podran ser de 0 (minima valoracié — gens
satisfet) fins a 5 (maxima valoracié — molt satisfet). A I’eina s’identificaran les persones que
entren a realitzar cada enquesta.

En el cas que la mitjana global de totes les enquestes d’una formacié sigui inferior a 2,5
(sobre 5), I'empresa adjudicataria haura de repetir la formacié sense cost addicional per
I’IMI, resolent el que sigui necessari per resoldre les incidencies identificades (canvi de
consultor, canvi de joc de dades,...).

De la mateixa manera, en cas que la documentacié o entorn preparat per dur a terme la
formacié manifesti mancances de qualitat o omissions no identificades per I’empresa

adjudicataria, la revisid i correccid de les mateixes correra a carrec de l’empresa
adjudicataria.

En cas de rotacioé de I’equip de treball de I’'empresa adjudicataria la nova incorporacié ha de
ser formada i preparada convenientment. En aquest sentit hi ha diferents tasque s que ha de
dur a terme el proveidori que no han de tenir repercussio a I’lMI. En aquests casos aquestes
tasques hauran de serimputades al JIRA dins d’aquest subservei i amb Garantia = ‘Si” per tal
gue no computin al’hora de realitzar la facturacié mensual. Tant la nova incorporacié com el
personal que li doni suport haura d’imputar aquiles hores dedicades al respecte:

- Gestio d’altai permisos
- Preparacié i configuracio dels entorns de treball.
- Formacié i documentacio
Shadowing o paral-lel amb la persona sortint en cas de ser necessari. Aquest ultim

4.7.10 Transicio

L'objecte del subservei de transicid és assegurar que el traspas d’informacié entre
adjudicataris a l’inici i a la finalitzacié del contracte, es realitza correctament, sota els
estandards de qualitat exigibles i assegurant el traspas d’informacid i de coneixement.
Tanmateix, s’ha de garantir la continuitat dels serveis prestats en els termes que
s’especifiquen en el present plec.

La transicid es realitzara de manera particular per cada servei-aplicacié que compongui el
contracte. D’aquesta manera, les diferents durades de la transicié s’hauran d’ajustar per tal
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gue totes les transicions a realitzar finalitzin a temps per iniciar la prestacié del serveis ala
data requerida.

La transicio (recepcid o devolucid) de cada servei-aplicacié Unicament es fara efectiva quan

I’empresa adjudicataria sortint i el nou adjudicatari siguin proveidors diferents. Quan hi hagi
continuitat de proveidor, aquesta tasca no caldra executar-la.

S’entén que hi ha continuitat de proveidor davant els segiients suposits:

- Es el mateix proveidor el sortint que I’entrant

- El proveidor entrant forma/va part de la UTE del proveidor sortint

- El proveidor sortint forma/va part de la UTE del proveidor entrant

- El proveidor sortint és subcontractat pel proveidor entrant

- El proveidor entrant i el sortint formen part del mateix grup empresarial

En el cas particular que algun dels proveidors adjudicataris entrants hagi format part de
I’UTE adjudicataria sortint, pero fos necessari realitzar la transicié d’algun servei-aplicacio,
aquesta es realitzara a carrec de I’empresa adjudicataria i sense cost addicional per I'IMI.

L'IMI determinara les tasques de transicié necessaries per garantir el correcte traspas del
coneixement i es gestionara com un manteniment recurrent. L'empresa adjudicataria haura
de realitzarlesaccions definides al Plade Recepcié/Devolucié del servei acordat i validat per
IMI.

S’estimen les seglients fases en la Transicio:

e Reunionsidocumentacio:
o Planificacié i realitzacié de reunions funcionals i técniques amb adjudicatari
sortint i quan sigui necessari amb IMI i usuari final.
o Recepcidiestudi de la documentacié de traspas.

e Test de shadowing: Si I'IMlI ho considera necessari, I'empresa adjudicataria
entrant/sortint durant el periode de transicié pot arribar a dur a terme dins del
present subservei, una tasca de shadowing o paral-lel en funcié del servei-aplicacié:
o Tests en entorn pre-productiu
o Tests en entorn productiu

e Finalitzacio Transicio:
o Lliuramentinforme finalitzacié transicio.

S’estima que, per realitzar el procés de recepcid/devolucié de cada servei, caldra una
dedicacié aproximada del 25% de I’equip estimat per a la prestacié dels serveis objecte del
contracte.

En el cas del traspas d’informacié entre adjudicataris a l'inici (recepcid) del contracte -cada
un delsserveis/aplicacié presentaels mesos de transicid requerits i I'import assignat per ala
seva realitzacid (veure informacié de detall al document Excel adjunt “Dispositius DSIAP -
Calcul detallat import de contracte, full Calcul pressupost, columnes W i X”). La transici6 es
gestionara com un subservei de manteniment recurrent en el cas que apliqui realitzar-la,
s’haura de complir el seglient flux de tramitacio:
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- LUIMI utilitza I'import determinat a la documentacioé de la licitacio, per a la recepcio
de cada servei-aplicacié com a valoracié acceptada.

- L'empresa adjudicataria presentara a I’'lMI, en la reunié de KickOff, el pla de treball,
gue haura d’incloure com a minim:

o El detall de les tasques a realitzar en la Transicio.

o La planificacié del servei de transicid, assegurant la coordinacid de les transicions
especifiques en fases, per a cada servei d’aplicacid i els procediments proposats
gue permetin I'assegurament de la continuitat del servei i del traspas de la
informacio.

o La proposta de I’organitzacié dels recursos i equip involucrats en el servei de
transicio.

- LUempresa adjudicataria imputara les hores realitzades per cadascun dels seus

treballadors en I’eina de gestié de ticketing de I'lMI.

- En acabar la transicié I’empresa adjudicataria presentara a I'IMI l'informe de
finalitzacié de la transicié amb el pla de treball i el detall de les tasques realitzades.

4.7.10.1 Test de shadowing

Per tal d’assegurar el compliment del procés de recepcié del servei tali com esdefineixen el
present plec de prescripcions tecniques, I'IMI podra exigir, a la meitat del temps estipulat
per a la transicid, la realitzacié d’un test per a comprovar I’avencg de la transicié per a aquells
serveis més complexes, de manera que es comprovi el nivell de coneixement adquirit per
part del receptor del servei.

El test de shadowing el realitzara I'empresa adjudicataria i sera supervisat pel proveidor
sortint.

Aquesta prova o test podra constar de tasques en entorn preproductiu i tasques en entorn
productiu.

PerI’entorn productiu, al considerar-se part de la Transicio, les tasques estaran supervisades
per I’empresa adjudicataria sortint: Resolucié d’ incidéncies reals i realitzacié de

manteniments recurrents reals i es realitzaran en entorn preproductiu i una vegada validat
es transportara a I’entorn productiu.

Aquesta prova sera definida per I’'IMI, en base a les caracteristiques i necessitats (contingut i
durada de la prova), i sera comunicada a I’empresa adjudicataria amb un minim d’un mes de
la seva execucio.

Un cop finalitzat el test, I'IMI determinara si el receptor del servei ha superat de manera
satisfactoria el test o si, per contra, el resultat ha sigut insatisfactori.

- Si el resultat ha sigut satisfactori, la transicié s’haura de completar tal i com s’hagi
estipulat en el present plec de prescripcions técniques.

- Si el resultat ha sigut insatisfactori:

o Haura de repetir el test una setmana després. Si per segon cop consecutiu el
receptor del servei no ha superat satisfactoriament el test, s’escalara a la Direccio

de I'IMI la situacié perque prengui les mesures necessaries, entre les quals poden
resultar:
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= Es penalitzaraeconomicament al receptor del servei amb una rebaixa del 50%

del preu de la factura de la fase transicid
= Es considerara una falta greu

4.8 Desenvolupament d’evolutius identificats

Els serveis d’evolutius sénaquells que s’executen a peticid de I'lMI i que estan identificatsen
el moment de redaccié d’aquest Plec de Prescripcions Tecniques, en aquest mateix apartat.

Sén modificacions i millores orientades a actualitzar/ampliar les funcionalitats actuals dels
sistemes d’informacié amb I’objectiu de donar resposta a les peticions i requeriments dels
usuaris d’aquests sistemes.

L'objectiud’aquestaactivitat és la realitzacid de les tasques necessaries per continuar amb la

incorporacié de noves funcionalitats per tal d’adaptar-ne I’objectiu global de I'aplicacidé a
nous requeriments o bé adaptar-ne els existents.

4.8.1 Renovacio dels ordinadors de les peanyes per obsolescéncia tecnologica

Els ordinadors que hi ha ara als terminals autoservei son molt antics i encara funcionen en
Windows xp, s’han d’actualitzar a windows10i també fer una renovacié de |’ordinador.

Per fer aix0 I'equipament minim necessari sera un Intel® Core™ i3-10105T de 4 nucleos a
3,0GHz RAM de 8 GB DDR4 a 2.666MHz" i s’haura de configurar, desplegar i migrar un
ordinador per cada centre (40), fent les proves necessaries pel correcte funcionament.

4.8.2 Renovacio dels monitors de visualitzaci6 de torns per obsolescéncia
tecnologica

Els ordinadors que hi ha ara controlant les pantalles son molt antics i encara funcionen en
Windows xp, s"han d’actualitzar a windows10i també fer una renovacio de I’ordinador.

Per fer aixo I'equipament minim necessari sera un Intel® Core™ i3-10105T de 4 nuclis a
3,0GHz RAM de 8 GB DDR4 a 2.666MHz" i s’haura de configurar, desplegar i migrar un
ordinador per cada centre (40) fent les proves necessaries pel correcte funcionament. Abans
de desplegar s’han de fer proves i creacié d’'imatge amb el nou equipament.

4.8.3 Adquisicio i instal-lacio de llicencies dels lectors ICAR per la lectura de noves
versions dels documents identificatius pels quioscs

Entre els evolutiusidentificats s’incloul’Adquisicidiinstal-lacié de llicencies dels lectors | CAR
per lalectura de noves versions dels documents identificatius pels quioscs.

A l'inici del contracte caldra adquirir 20 llicéncies de les lectores de documents ICAR pels
Quioscs multiserveis. Un cop obtingudes aquestes llicencies caldra instal-lar-les i verificar el
seu funcionament amb els diferents documents d’identificacié permesos.
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4.9 Manteniment preventiu i perfectiu

Un dels objectius del contracte és la reduccid del nombre d’incidéncies historiques que es
produeixen en els dispositius, és per aixo que s’inclouen en I’abast del contracte tasques de
manteniment preventiu i perfectiu que han de permetre a I’empresa adjudicataria la
reduccié de

les incidencies recurrents:

e Manteniment preventiu. Modifiquen elsdispositius per millorarles seves propietatsi
facilitar el manteniment futur dels mateixos.

e Manteniment perfectiu. Milloren els dispositius en gliestions com rendiment,
flexibilitat, usabilitat, etc. L'objectiu d’aquestes millores és reduir el volum
d’incidéncies, millorar el rendiment i facilitar I’Us i les integracions amb altres
sistemes.

En concret, s’identifiquen les seglients tasques preventives a realitzar:

Monitoratge

El proveidor del servei és el responsable de la monitoritzacié dels dispositius, amb les eines,
metodes i recursos que consideri pertinent per tal de donar cobertura d’una forma
automatitzada a la totalitat de les incidencies possibles, de manera que estigui totalment
automatitzada la monitoritzacidi la gestié d’esdeveniments o gestido d’incidénciesien procés
constant de millora continua, ja que és responsabilitat de I'empresa adjudicataria el
mantenimentde les alarmes automatiques de monitoritzacidi la creacid de totes les alarmes
necessaries per garantir la cobertura total dels quioscos, peanyes i els seus components.

Donat que I’empresa adjudicataria és responsable d’implantar i mantenir les eines que
permetin monitoritzartots elsserveis prestats, i de donar visibilitati la informacié a I'lMI per
a realitzarla gestid del servei, és necessari que s’enviin traps que permetin tenir visibilitat de
la continuitat, disponibilitat i qualitat del servei prestat.

Per tal de facilitar la integracié dels proveidors en el sistema de monitoritzacié de I'IMI (i
independentment de les eines en les que se suporti), es requereix utilitzar un sistema
estandard, com ara a través de traps snmp.

Revisions diaries

Cada diael proveidorfaraunarevisié diariaon es detectaranles possibles averiesi la necessitat
d’enviar un tecnic in-situ. Per aix0 es fara servir el Sistema de monitoritzacid Siteremote i
connexié remota (VPN)amb els quioscos i si és necessari es realitzara una trucada als centres
per tal de detectar la causa i en cas d’averia coordinar la intervencié d’un técnic in situ. Si
I’averia és un problema de software amb el programari es derivara al grup corresponent.

Inspeccions fisiques periodiques
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L'empresa adjudicataria haura de realitzar com a minim una inspeccid mensual a cada

dispositiu, planificades en funcié de la ubicacié i de les prioritzacions determinades pels

interessats per criteris d’Us.

Les tasques ha realitzar en aquestes inspeccions consisteixen en:

Revisio visual de I’equip.

Revisid cablejat de dispositius.

Reposicié Material consumible: Paper, filtres, llum fluorescent, tapa del lector de

document d’identificacié personal, ...

Neteja interior de I’equip.

Neteja exterior de I’equip.

Prova de funcionament. Es faran les seglients verificacions:

Verificacio de funcionament del dispositiu DNI electronic.

Verificacio de funcionament del lector de documents amb OCR.
Proves de lectura de ICAR.

Proves de lectura del DNle.

Revisidé terminal de pagament.

Proves d'impressid Adi tiquets

Revisié de connectivitat i inventari de cada configuracié de Quiosc (IP,
Proxy, URL no permeses, etc.).

Revisié agent snmp, sensors i comprovacié del sistema de
monitoritzacio.

Com a resultat de les inspeccions, es fara un informe a presentar al seglient Comite de

Seguiment Operatiu (veure 6.2.1).

Sitekiosc

El proveidor sera responsable de la configuracié i el manteniment del software de

securitzacio Sitekiosc de cada maquina. Dins de la configuracio el proveidor ha se ser capac

de:

Configuracio d’URLs d’inici i salvapantalles.

Configuracio de dades de connexio del terminal.

Configuracid i gestié de finestres emergents, url no permeses, etc.

Configuracio o limitacié a mida d’URLs a cada quiosc, accessos a arxius, carpetes, etc.

Es facilitara una configuracié base i I’empresa adjudicataria haura de ser capag d’evolucionar

i mantenir aquesta configuracié.
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4.10 Serveis d’evolutius recurrents

El servei d’evolutius recurrents fa referéncia a les tasques periodiques relacionades amb
canvis en els sistemes i processos, que resulten en millores dels diferents productes/actius.

El volum d’aquests serveis s’ha calculat tenint en compte I’historic. El detall de les
volumetries s’especifica en I'apartat 16: ANNEX 4 “Volumetries i dates” del present plec.

El seu increment o decrement pot ser motiu d’ampliacié o de disminucié del contracte
segons allo previst a l’apartat de possibles modificacions del contracte per causes precises o
previstes del plec de clausules administratives particulars.

Tots els serveis d’evolutius recurrents atesos per aquest servei, en el transcurs del
desenvolupament del contracte, hauran de complir el seglient flux de tramitacio:

- L'IMI comunica a I'empresa adjudicataria I’evolutiu recurrent a realitzar i la seva
prioritat.

- L'empresa adjudicataria realitza una analisi técnica previa del I’evolutiu recurrent i
comunica a I'IMI, en el format que I'lMI determini, la informacié de la valoracié,
I’esforg necessari i la data de lliurament en qué es compromet a lliurar el recurrent a
I’IMI. Les hores de valoracié s’imputaran en el tiquet de I’eina.

- Peratots elsserveis d’evolutius recurrents, en cas que I’evolutiu recurrent al final no
es realitzi i només s’hagi valorat, el tiquet amb les seves imputacions d’hores es
cancel-lara i es modificara com a servei de contracte de Serveis Transversals de
Manteniment (STM), tasca de suport técnic.

- L'IMI analitzara la valoracid i la data presentada pel proveidor:

o LU'empresa adjudicataria no podra imputar hores fins que la tasca no hagi estat
acceptada per I'IMI (excepte les necessaries per a la valoracid)

o En el cas d’estar d’acord podra donar aprovacié a l'inici dels treballs.

o En cas d’identificar alguna necessitat d’aclariment, s’iterara amb I’empresa
adjudicataria fins resoldre’l.

o En cas que lavaloracid i estudi previ realitzats manifestin mancances de qualitat o
faltant no identificats correctament per I'empresa adjudicataria, la revisio i
correccié de les mateixes correra a carrec de I’empresa adjudicataria en concepte
de garantiai sense cost peral’IMI, a banda de I’aplicacié del corresponent ANS.

o La data d’entrega planificada proposada per I’empresa adjudicataria haura de
tenir present tots els serveis inclosos al recurrent i les seves respectives dates
intermédies. L'empresa adjudicataria la presentara i explicara a l'lMI per obtenir
la seva validacié.

o La coordinaci6 amb tots els agents implicats en cada recurrent sera
responsabilitat de I’empresa adjudicataria.

o En cas de no ser acceptada per I'IMI, tant per valoracié (estimacié d’esforcos
necessaris), com per planificacio, el proveidor estara obligat a presentar una nova
valoracid/planificacio, i estara subjecte a I’ANS “Analisisi planificacid de peticions
(Plani)” (veure apartat de Serveis de Manteniment Recurrent).

o El procés d'aprovacié sera conjunt IMI-proveidor, on es fixara la data de
[liurament. Si un cop aprovada la data de lliurament hi hagués un canvi de
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prioritat que afecta un evolutiu recurrent, I'IMI, d’acord amb el proveidor, podra
replanificar la data de Iliurament de I’evolutiu recurrent afectat.

o De la mateixa manera si s’identifica un canvi d’abast en I’evolutiu recurrent no
imputable a I'empresa adjudicataria, I'IMI, d’acord amb el proveidor, podra
demanar larevaloracié i replanificacio de la tasca.

L'IMI es reserva el dret de contrastar les valoracions realitzades per altres mitjans. En
concret i en el que es refereix a tasques tecniques o d’arquitectura I'IMI compta amb una
area que se n‘ocupa de les qliestions comuns i de suport transversal als desenvolupaments.
En cas de conflicte o discrepancia en I’enfocde solucions o en I’estimacio dels esforcos a dur
a terme, el responsable del contracte per part de I'lMI, arbitrara i en cas de no resoldre’s
prevaldra la solucidi I’estimacio realitzada per I’area d’arquitectura de I'IMI. En cas que sigui
necessari I'IMI podria aplicar el descrit en I’apartat 8.3 Auditories, fins i tot aplicant el regim
de faltes i sancions en funcio del resultat de les mateixes.

El servei d’evolutius recurrents inclou aquests subserveis:

- Evolutius motivats per canvis normatius

- Evolutius motivats per actualitzacions tecnologiques

- Evolutius motivats per qualitat tecnica

- Evolutius motivats per millores funcionals i parametritzacio

Es responsabilitat de I’empresa adjudicataria complimentar a I’eina de ticketing de forma
detallada tant la valoracié de cada evolutiu recurrent (addicionalment a I’esforg total, es
requereix el detall de les tasques principalsi el seu esforg), com lainformacié de I’evolutiu
recurrent (origen de la necessitat, analisi realitzat, valoracié detallada, la seva resolucié i tots
els documents generats). També cal incloure detall a les imputacions realitzades.
L'incompliment d’aquesta responsabilitat impedira el tancament i la facturacioé del tiquet
corresponent fins a la seva esmena.

El licitador haura de presentar una proposta de procediments de desenvolupament aplicats
als evolutius recurrents. Es valorara la claredat i que els procediments siguin el més complets
possiblesiaplicablesenun entorn com el de I'IMI. Tanmateix, el licitadorhaura de detallarla
metodologia a emprar per a laimplementacié d’aquests evolutius.

A continuacio esdetallen les tasques a realitzar en cadascun dels subserveis definits. En tots
els casos, si el seu volum i complexitat ho requereix, o a peticié de I'IMI, es gestionaran
seguint la metodologia ADINET o Metodologia Agile, descrites als Annexes 5i 6. D’aquesta
manera s’assegurara la definicié de les tasques necessaries fins a la seva posada en
produccié: analisi de requeriments, disseny funcional, disseny técnic i arquitectura
d’aplicacions, desenvolupament, proves, proves d’usuari (si s’escau), implantacio, i suport
post-implantacié.

4.10.1 Evolutius motivats per canvis normatius

Fan referéncia a aquells evolutius recurrents i les seves tasques necessaries per poder

garantir que els sistemes s’adapten a la legalitat vigent en cada moment, resultant per tant
en un canvi en el producte o actiu.
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L'empresa adjudicataria esta obligat a assumir la realitzacié de tots els treballs necessaris per

adaptar els sistemes d’informacié objecte del contracte als canvis legals als quals es vegin
afectats durant la durada del mateix.

4.10.2 Evolutius motivats per qualitat técnica

Sén grans modificacions motivades per implementacions incomplertes o incorrectes dels
sistemes o de les integracions amb tercers, tant a nivell técnic com de funcionalitats
requerides pels usuaris.

Normalment la seva existéncia suposa una carrega en tasques de manteniment repetitives i
improductives per tal de cobrir aquestes mancances.

Exemples de deficit de qualitat técnica sén I’evolucié del manual de tasques o processos
automatics i I’adaptacio necessaria dels mateixos en els sistemes, o la necessitat d’evolucid
de les funcionalitats d’administracié per part de I'usuari en la gestié autonoma del sistema.

En la mateixa linia, un dels objectius d’aquest contracte és la reduccié del nombre
d’incidencies historiques que es produeixen en els sistemes, és per aixo que s’inclouen
deficit de qualitat técnica I’evolucié i millora dels sistemes via tasques de manteniment
preventiu i perfectiu que han de permetre a I’'empresa adjudicataria la reduccioé del cost de
manteniment futur:

e Mantenimentpreventiu. Modifiquen les aplicacions per millorarles seves propietats i
facilitat el manteniment futur de les mateixes

e Manteniment perfectiu. Milloren el programari de les aplicacions en gliestions com
rendiment, flexibilitat, reusabilitat, etc. L'objectiu d’aquestes millores és reduir el
volum d’incidéncies, millorar el rendiment i facilitat I’Us i les integracions amb altres
sistemes

La realitzacié d’aquests evolutius recurrents es planificara i es prioritzara d’acord amb el
responsable de servei en base a les necessitats del servei. Es responsabilitat de I’empresa
adjudicataria identificar i proposar la correccid dels casos més destacats i recurrents dins de
la prestacioé del servei.

4.10.3 Evolutius motivats per millores funcionals i parametritzacié

Aquestes evolutius recurrents inclouen habitualment aquesta tipologia d’activitats
relacionades amb canvis en els sistemes i processos, que resulten en millores dels diferents
productes/actius:

- Evolucié dels informes del sistema

- Evolucié dels models de calcul

- Evolucié de les pantalles ja existents i els seus elements principals, com poden ser la
gestié de camps i de validacié de processos

- Evolucid dels fluxos de funcionament i operacié del sistema

- Evolucié de les plantilles i documents

- Evolucié dels processos batch o serveis d’integracié amb tercers.

- Evolucié dels rols d’autoritzacions motivats per canvis organitzatius
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El licitador haura de presentar una proposta de metodologia de desenvolupament per
evolutiusrecurrents aplicable que els procediments siguin el més agils i complets possibles, i
aplicables en un entorn com el de I'IMIL.

4.10.4 Evolutius motivats per actualitzacions tecnologiques

Sén les modificacions motivades per actualitzacions al’entorn en que el sistema operai que
es fan per evitar I’obsolescencia tecnologica i el manteniment actualitzat del programari.

Es consideren actualitzacions tecnologiques per exemple, els canvis de configuracié del

maquinari, el programari base, els gestors de base de dades, comunicacions, etc. (veure
apartat “Evolutius motivats per actualitzacions tecnologiques” de la secci6 4.10)

Un exemple d’actualitzacié tecnologica son les actualitzacions de la base de dades Oracle o
de laversié del sistema operatiu de I’estacié de treball corporativa.

Es obligacié de I’empresa adjudicataria la realitzacié de les actualitzacions tecnologiques de
les aplicacions del contracte a les Ultimes versions dels productes base que s’utilitzen com a
components, com poden ser els entorns de gestors de base de dades, servidors
d’aplicacions, servidors web, navegadors, gestor documental, etc.

4.10.5 Adquisicio de components de substitucié per garantir la continuitat
operativa dels dispositius del contracte

Davant de situacions d’obsolescéncia o per altres necessitats que quedin justificades perla
continuitat del servei, es podran adquirir components de recanvi i dispositius de substitucid.
L"adquisicié podra ser tant reactiva, per resoldre una incidéncia, com proactiva, per mantenir
un stock de components i dispositius que permeti intervenir amb agilitat en els casos que es
requereixi un recanvi o substitucio. L'stock de components i dispositius s’acordara amb I'IMI
i es revisara periodicament per identificar la necessitat de noves adquisicions.

Es obligacié de I’ajdudicatari la recepcid, emmagatzematge, transport a la ubicacié final, i
instal-lacid dels components i dispositius en stock. També és obligacio de |'adjudictari el
transport i la recepcio dels components i dispositius en stock actuals.

A l’inici del contracte, els components i dispositius en stock sén, orientativament:
e 3 pantalles tactils de 17"
e 3 pantalles tactils de 19”
e 3 pantalles de 50", 1 suport de paret per pantalla de 50"
e 3impressores de tiquets
e 3PCs

e 13 conjunts d’equipament provinent de quioscs1

'la quantitat definitiva dependra del consum que se n’hagi fet del material estocat per reparar els quioscs.
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©)

@)

Pantalles 19”

Impresores térmiques

Escaners de documents d’identitat ICAR
Player (equip PC de quiosc)

Conjunts de cablejats d’interconnexio

e 1 quiosc complert amb les caracteristiques definies a la seccidé 4.2.3 “Quioscos
d’autoservei”.

El llistat de components i dispositius es comparteix per donar una idea de 'ordre de
magnitud de la logistica del traspas i I’emmagatzematge.

4.11 Serveis Transversals de Manteniment (STM)

Els Serveis Transversals de Manteniment (STM) tenen com a objectiu I’assegurament de la

gualitat, la documentacio, el govern i, en general, el correcte desenvolupament del
contracte (veure al’annex 7, apartat 19.3, el flux actual a I’eina de ticketing).

Les tasques a realitzar pels Serveis Transversals de Manteniment estan estructurades en els
seguents grups:

- Operacio:

o

O O O O O

- Suport:

@)

@)
@)
@)

Serveis de coordinacio tecnica i funcional

Planificacio, seguiment i control del servei

Assegurament de la qualitat

Coordinacid incidéncies i problemes

Supervisio de sondes de monitoritzacid i consultes preventives
Supervisio, planificacid i reporting de processos batch

Help Desk

Suport funcional

Suport técnic

Coordinacio de la documentacio

- Gestié del canvi

@)
@)

Comunicacio
Coordinacio de la transicio del servei

- Gestid del contracte:

o

@)
@)
@)

Reporting

Indicadors del Servei
Gestid de riscos
Llicencies i productes

Es diferenciaentre tasques periodiques que ha de realitzar el proveidor i peticions o tasques
puntuals que demana I'IMI o I'usuari, per exemple, suport funcional, suport técnic, peticié
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d’informacié, aquestes darreres seran classificades com a maxima prioritat i estaran
subjectes a ANS especifics (veure apartat 9, ANS “Temps de resolucié de peticio (Pet
Treso)”).

Es responsabilitat de I’empresa adjudicataria complimentar a I’eina de ticketing de forma
especifica el detall de les tasques realitzades en cada imputacié. La manca de qualitaten el
detall del tiquet i de les imputacions derivara en la corresponent aplicacié dels ANS
associats.

Els licitadors hauran de presentar la seva proposta d’enfocament per garantir la coordinacié
dels serveis/aplicacions d’aquest contracte, aixi com la metodologia d’accés a la informacié
recavada.

4.11.1 Operacio

4.11.1.1 Serveis de coordinacid técnica i funcional

Els Serveis Transversals de Manteniment han de garantir la totalitat de les integracions amb
la resta de sistemes d’informacid i les seves corresponents infraestructures i arquitectures,
aixi com coordinar totes les actuacions sobre les aplicacions dins del seu abast, amb la resta
d’interlocutors, per tal de garantir la correcta execucié de les diferents accions a dur a
terme.

Per tal d’assegurar aquest servei I’empresa adjudicataria haura de realitzar les seglients
tasques:

- Tenir una visid a nivell de gestié global de les dependéncies existents entre tots els
stakeholders involucrats

- Vetllar perl’alineament entre tots ells

- Coordinar amb els diferents stakeholders existents per a la realitzacié de
manteniments, integracions i proves

- Controlar, assegurar i garantir la coheréncia de les diferents accions realitzades
durant I’execucio del servei.

- Actuar proactivament en la supervisié del funcionament i en el seguiment dels
possibles problemes i incidéncies relatives a les integracions, infraestructures,
arquitectures i sistemes de les quals depenen els serveis de |'area, malgrat que el
diagnostic indiqui que no és responsabilitat directa del propi manteniment:
seguiment estat, proves conjuntes, comunicacid, accions de contingéncia. L'empresa
adjudicataria haura d’elaborar un quadre de comandament global del servei amb la
totalitat d’indicadorstecnicsi de negoci necessaris per presentar el funcionament del
servei i les seves aplicacions, mostrant la volumetria dels principals indicadors de
negoci del mes anterior i presentant de manera visual les anomalies detectades i un
breu analisi de les mateixes. Aquest quadre de comandament global del servei
s’incloura en els comites de direccid.

- Informar, de forma proactiva i en tot moment, al responsable del contracte de
possibles problemes, mal funcionaments o millores d’aquesta coordinacié i dels
serveis que en depenen.
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- Donar resposta a les peticions de I’'IMI a nivell de reporting, documentacio i/o dades
relacionades amb el servei.

En cap cas pot ser repercutible a I'IMI I’excés de gestié derivat de I’organitzacié internaen
cas de subcontractacié, formacio i gestié d’Unions Temporals d’Empreses, o finsi tot de les
ineficiencies causades per la propia organitzacid interna d’equips plante jada per I’'empresa
adjudicataria per la prestacido del servei. L'IMI vetllara perque aixi sigui i s’eliminaran
aquestes imputacions en cas de detectar-se.

4.11.1.2 Planificacid, seguimenti control del servei

S’inclouen les activitats de control, coordinacid i seguiment de tots els serveis de contracte
inclosos en |’abast: serveis de manteniment correctiu, manteniments recurrents, evolutius
identificats, evolutius recurrents i Serveis Transversals de Manteniment (STM).

En el cas dels serveis de manteniments correctius i recurrents, els Serveis Transversals de
Manteniment tindran les seglients responsabilitats:

- Interlocucié Unica amb el responsable del servei per part de I'IMI
- Estimacions d’alt nivell de les peticions rebudes
- Planificacié de les peticionsen base a una prioritzacié acordada previamentamb |I'IMI
- Gestio:
o Gestidiassignacié de recursos
o Gestid de riscos i desviacions
o Gestid de problemes
- Control i seguiment:
o Control del servei
o Mesura i avaluacié de la qualitat dels desenvolupaments en base als ANS del
contracte
o El proveidor generara informes que permetin a I'IMl el seguiment de
I’activitatdels serveisidefinirestrategies de millora. Es concreten en I’apartat
Reporting d’aquest plec.
- Assegurar |'observacio dels estandards técnics:
o El proveidor haura de desenvolupar la seva activitat amb |la més estricta
observacié de la metodologiade la documentacié, desenvolupamento proves
de traspas a produccié sota els estandards de I'IMI, que sén propis pero a
I’"hora, similars als de qualsevol organitzacié de la mateixa mida.
o Assegurar I’observacié dels estandards expressats a la norma sobre seguretat
ISO 17799:2005 i OWASP

En el cas dels serveis d’evolutius identificats i evolutius recurrents, els STM tindran les
seglients responsabilitats:

- Activitats de control i seguiment centrades en la monitoritzaciéo de I’estat dels
evolutius, la gestid de la resolucié de problemes i lainformacié de I’estat al Comite
de seguimentdel contracte. S’inclouentambé els serveis de gestid i planificacié de la
implementacio.

- Manteniment de lainformacié en I’eina de seguiment de projectes (veure |’apartat 7
“Eines del servei”).
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Aquestes activitats han de permetre corregir desviacions i detectar problemes inclis abans
gue aquests es presentin. Es realitzen mitjancant captura permanent d’informacid de I’estat
del contracte i la comparacid de 'estat real amb el planificat, analitzant els indicadors de
desviacions actuals o previstes.

L'IMI podra plantejar una revisio de les previsions de la Linia Base dels serveis de negoci del
contracte en base a prioritats i identificacié de necessitats del propi IMI. Aquest tema es

tractaria en Comite de Direccié. L'empresa adjudicataria haura d’ajustar els equips i
distribucions previstes el més aviat possible i en un periode d’1 mes com a maxim.

4.11.1.3 Assegurament de la qualitat

El servei d’Assegurament de la Qualitat inclou el compliment de les metodologies que sén
d’aplicabilitat a I'entorn de I'IMI. Aquestes metodologies son ADINET o AGILE, segons
apliqui. El contingut d’aquestes metodologies es recull als Annexes 3 i 4 del present
document. En elles es defineixen un conjunt d’activitats i fases orientades a estructurar els
processos de desenvolupamentd’aplicatius. Laseva correcta execucié garanteix la generacié
d’un conjunt d’evidéencies associades a cadascun dels subprocessos que formen les
metodologies (documentacid, programari i proves) en les eines que I'IMI exigeix per a tal
efecte (veure l|'apartat 7 “Eines del servei”). La gestié de la qualitat implicara la
monitoritzacio d’aquestes evidencies mitjancant punts de control anomenats checkpoints.

Tanmateix, el servei d’assegurament de la qualitat ha de garantir el compliment i adheréncia
als requisits d’arquitectura establerts per I’IMI.

El Servei d’Assegurament inclou les seglients activitats per cadascuna de les dues vessants
de les quals es composa:

1. Assegurament del compliment de la metodologia ADINET — metodologia AGILE. El
proveidor haura de garantir que es porten a terme les seglients validacions i
verificacions:

e Processos i procediments: Assegurar el compliment i adheréncia als processos i
procediments establers en ADINET — Metodologia AGILE.

e Documentacid: validacié de tota la documentacié entregada a I'IMI, comprovant
que s’adhereix completament a les plantilles i eines proporcionades per I’'lMl en
guant a format i contingut. Tots els documents hauran d’estar signats a la
capcalera de control del document pel responsable assignat.

e Programari: Validacié del programari d’acord als estandards proporcionats per
I’IMI.

e Processos massius (batch): Verificacidivalidacio de I’execucié de processos batch
amb resultat final de no-cancel-lacié.

e Proves: verificacié i validacié de tot el procés de proves, incloent la definicid
d’una estrategiade proves, I’execucié dels diferents tipus de proves definides i el
seu enregistrament.

e Plade qualitat: assegurar el complimentiadheréencia definitsen el pla de qualitat
establer pels serveis descrits en el present plec, tal i com es desenvolupa a
I’apartat 8.1 Pla de Qualitat.
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2. Assegurament de I’adheréncia de les arquitectures plantejades. El proveidor haura de
garantir que es porten a terme les seglients validacions i verificacions des del punt de
vista arquitectonic i de programari. Haura de realitzar les activitats necessaries per
garantir que les arquitectures proposades per cadascun dels nous desenvolupaments
siguin conformes als estandards i moduls comuns IMI:

e Arquitectura: assegurament que les arquitectures plantejades per cadascun dels
nous desenvolupaments i grans evolutius sén conformes als estandards i moduls
comuns de I’'IMI, suportant totes les funcionalitats a realitzar.

e Programari: assegurament que els programaris es desenvolupen respectant
I’arquitectura, estandards i moduls comuns de I'IMIL.

Aquest servei ha d’estar garantit pels perfils Unics, transversals i comuns a tots els
serveis coberts pel contracte.

3. Disseny i implementacio de check-list de proves per validacié de les aplicacions. El
proveidor haura de definir el llistat de casos d’Us a realitzar per validar el correcte
funcionament de cadascuna de les aplicacions incloses a I’abast del present contracte.
Per a cada aplicacio es requereix:

e Check-list de casos d’Us per aplicacio i joc de proves relacionat, detallant les
proves individuals a realitzar, les dades necessaries i el resultat esperat.

e Automatitzacié de les proves: implementacié d’un procediment automatic per
realitzar la seva execucié de manera immediata utilitzant estandards i moduls
comuns de I'lMI.

Es responsabilitat de I’empresa adjudicataria I’execucié del check-list de proves definit per
cada aplicacié tant en el moment de realitzar un canvi en una aplicacid, ja sigui per
manteniment correctiu, recurrent o evolutiu recurrent, com quan I'IMI ho pugui demanar
per validar el correcte funcionament de les aplicacions després d’un canvi alie al contracte.

4.11.1.4 Coordinacid incidéncies i problemes

Sera responsabilitat dels Serveis Transversals de Manteniment (STM) realitzar la
comunicacié a I'IMI i el posterior seguiment de les incidéncies i problemes més rellevants
qgue esderivinde la posada en marxa i de I’execucio dels difere nts serveis dins del contracte.

Es considerara problema aquella incidéncia o agrupacio d'incidéncies que, amb el vistiplau
previ de I'IMI, i per la seva reiteracié o elevada necessitat de dedicacié per a la seva
resolucid, es passi a gestionar de manera unificada i planificada tant pel que respecta a la
seva resolucid, com a la seva gestid a I’eina de ticketing. En aquest cas caldra identificar les
accions a fer per resoldre el problema i donar una data de resolucié. La coordinacid
d’incidencies i problemes pot requerir I’assisténcia a reunions i comites.

Aquestesincidénciesiproblemes mésrellevantsrequeriran d’unasupervisié més exhaustiva
i un reporting amb una freqliiéncia a determinar per I'IMI, informant del seu estat, les
accions realitzades, les properes passis i I'impacte identificat. La resolucié no podra superar
els 3mesos des de la seva aprovacié com a tiquet problema.
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Els STM hauran de tenir una visié transversal, per supervisar i coordinar, en cas que
existeixin, les interdependéncies entre incidencies i problemes de la mateixa o d’altres
Direccions, aixi com potenciar i facilitar sinérgies si n’hi haguessin. Es per aquest motiu, que
gualsevol incidéncia haura de ser reportada a l’'lMI a través dels STM.

Els STM hauran de saber en tot moment |’estat de les incidéncies i problemes reportats, i un
cop estiguin resoltes, responsabilitzar-se de resposta per part de "usuari per poder ser
tancades de forma definitiva. Els STM informaran a I’area o arees afectades de laresolucié
de les incidencies, i en el cas que aquestes derivin en peticions de millora justificar-ne els
motius als usuaris afectats.

4.11.1.5 Supervisio de sondes de monitoritzacio i consultes preventives

L’empresa adjudicataria sera responsable de supervisarl’execucid diaria, setmanal i mensual
de les sondes de monitoritzacié i en concret les alarmes generades en quant al seu mal
funcionament. Aquestes alarmesgeneraran un tiquetd’incidéncia a tractar desde I’equip de
manteniment correctiu. L'empresa adjudicataria com a resposta a la incidéncia haura d’estar

alerta i actuar proactivament davant els problemes que es puguin ocasionar per dur a terme
el seu diagnostic, resolucié i proposta de continuitat dels processos afectats.

Es monitoritzaran setmanalment fent reporting del seu resultat i en cas de detectar alguna
inconsisténcia interna en les dades de negoci es realitzaran les tasques necessaries per a
resoldre laincidéencia, amb el suport de I"'usuari referent si fos necessari.

L'empresa adjudicataria haura de proposar, en base a I'operativa de les sondes, millores
sobre les mateixes per afinar la deteccié d’errors, evitar falsos positius i millorar la deteccid
de problemes critics. De la mateixa manera haura d’actuar proactivament per plantejar
recurrents que permeten reduir les incidéncies o problemes derivats d’aquestes
identificacions automatiques.

Un altre tipus de sondes relacionades amb dades de negoci sén les consultes preventives,

les quals permeten assegurar la coherencia i qualitat de les dades. L'empresa adjudicataria
sera responsable d’executar-les amb la periodicitat requerida.

Sera responsabilitat també de |'empresa adjudicataria la monitoritzacié i supervisid
continuada del bon funcionament de les aplicacions dels serveis i les tecnologies incloses a
I’abast del contracte. Aquestes tasques sOn especialment necessaries en |’evolucio
tecnologica que s’esta duent a terme actualment amb la nova arquitectura que utilitza

kubernetes, ja que amb aquesta nova arquitectura I’'empresa adjudicataria és responsable
de:

e lagestidtecnicade I'aplicacio,

o realitzar els desplegaments en la nova arquitectura,
e parametritzar la seva infraestructura,

e jdetectariresoldre anomalies en aquests elements.

L'empresa adjudicataria haura d’elaborar mensualmenti presentar en el Comite de Direccio,
un quadre d’indicadors técnics per presentar la situacié dels serveis per tecnologia i les
propostes de millora de parametritzacié (destacant els serveis en tecnologia kubernetes).
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4.11.1.6 Supervisio, planificaci6 i reporting de processos batch

L’empresa adjudicataria sera responsable de supervisar I’execucio diaria, setmanal, mensual
o la freqliéncia que sigui necessaria, dels processos batch, de reportar els seus resultats en

un correu diariamb tot el detall, i gestionarles cancel-lacions quan es produeixin o les seves
replanificacions quan el servei ho requereixi.

En cas d’aturada de servei per qualsevol motiu, I’empresa adjudicataria és responsable de
dissenyar les replanificacions dels processos batch, acordant amb I’Oficina Batch de I'lMI la
replanificacié i el nou calendari i fent la comunicacio a I’'usuari referent.

L'empresa adjudicataria com a resposta a la incidéncia haura d’estar alerta i actuar
proactivament davant els problemes que es puguin ocasionar per dur a terme el seu
diagnostic, resolucid i proposta de continuitat dels processos afectats. En el cas de
cancel-lacié per problemes o inconsisténcia de dades, I’empresa adjudicataria haura de
validar la correccio de les causes del problema/inconsisténcia abans de la seglient execucié.

En cas de processos batch executats amb resultat final de no-cancel-lacid, és responsabilitat

de I'empresa adjudicataria la revisié de les dades actualitzades o generades per a la seva
validacid, informant del resultat en cas de disfuncié.

4.11.2 Suport

4.11.2.1 Help Desk

El servei de Help Desk consisteix en oferir a l'usuari d’'un metode de comunicacié eficag per
comunicar incidéncies, problemes i dubtes.

Els Serveis Transversals de Manteniment (STM) seran responsables de la gestid del servei de
Help Desk del SAU especific. Aquest servei inclou les activitats de:

e Recepcidde lesincidéncies o consultes sobre quioscos, peanyesi OVT rebudes del
SAU IMI/Ajuntament.

e Resolucié de les incidencies o consultes i reassignacié de les que no i
corresponguin.

e Documentacid de lesincidenciesenels sistemes i eines proporcionades per |I'IMI.

e Seguiment i informacié de les incidéncies derivades a altres grups fins el seu
tancament.

e Gestid del tancament de les incidéncies en el sistema de gestid d’incidéncies i
comunicacio a l'usuari de la seva resolucié.

Aquestes activitats es realitzaran en horari laboral i sota les condicions establertes a |I’apartat

5. Condicions generals de la prestacié del servei del present document.

El licitador haura de presentar una proposta de diagrama de flux i dels procediments
associats al Help Desk. Es valorara la claredat del diagrama plantejat i que els procediments
siguin el més complets possibles i aplicables en un entorn com el de I'IMI.

En el present contracte existeixen dos serveis d’atencié a l'usuari:
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e SAU IMI/Ajuntament de Barcelona: Serveis de gestié d’atencié a I’Usuari de
I’Ajuntament de Barcelona, el qual dona servei als usuaris interns de I’Ajuntament i
realitzaelsserveisde gestidi operatius: gestid dels serveis operatius, centre de serveis,
helpdesk de primer nivell, helpdesk de segon nivell, activitats de suport in-situ i
manteniment d’infraestructures. La realitzacié d’aquest servei de SAU IMI a tot
I’Ajuntament de Barcelona esta fora de I’abast del present contracte. Unicament
s’hauran de gestionar, tractar i resoldre les incidéncies relatives al servei relacionat
amb el present contracte que es derivin i donar resposta al tancament de les mateixes
en la plataforma del SAU IMI.

4.11.2.1.1 SAU IMI/Ajuntament de Barcelona

Serveis de gestid d’atencié a I’Usuari de I’Ajuntament de Barcelona, el qual déna servei als
usuaris internsde I’Ajuntamenti realitza els serveis de gestid i operatius: gestio dels serveis
operatius, centre de serveis, helpdesk, activitats de suport in-situ i manteniment
d’infraestructures.

Aquest servei de SAU (a partir d’ara, SAU), és responsable d’assolir les funcions d’un servei
d’atencié al’usuari, sobre els serveis informatics de I’Ajuntament de Barcelona, i inclouen:

e Puntunicd’entrada, perla gestio d’'incidencies, peticionsiconsultessobre els serveis
informatics prestats a I’Ajuntament de Barcelona

e Atencid a usuaris perlaresolucié d’'incidéncies, peticions i consultes (helpdesk) tant
en 1r com en 2n nivell de suport a o escalats a grups resolutoris de 3r nivell.

e Coordinacié dels serveis operatius.

e Escalat de peticions, consultes i incidencies al nivell de suport que pertoqui.

La realitzacié d’aquest servei de SAU a tot I’Ajuntament de Barcelona esta fora de I’abast
del present contracte.

Unicament s’hauran de gestionar, tractar i resoldre les incidéncies relatives al servei

relacionat amb el present contracte que es derivin i donar resposta al tancament de les
mateixes en la plataforma del SAU IMI.

4.11.2.2 Suport funcional

Els Suport Funcional inclou les seglients tipologies de tasques:

e Suport als usuaris en el funcionament de les aplicacions, resolent els dubtes de
manera puntual que puguin apareixer respecte al funcionament de les mateixes.

e Assistencia i acompanyament en les reunions i preparacio d’informacié de suport,
sota demanda de I'IMI. En el cas que una assistencia requereixi un esforg superiora 3
jornades d’horari base (veure |'apartat 5.2: “Horari base” del present plec) de suport
funcional, es gestionara via manteniment recurrent.

e Realitzacié d’ajustos adaptatius, parametritzacions i petites millores funcionals, de
poc esfor¢ d’implantacio i alt benefici per I'usuari. S’estima un esfor¢ maxim de 10
hores de treball per cada suport d’aquesta tipologia. Si s’estima més esforg es
gestionara com manteniment recurrent.
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e Tasques d’estimacions: L'empresa adjudicataria realitza un primer analisi rapid de la
necessitat del manteniment recurrent i presenta una estimacié a I'IMI que detalla el
nivell (baix, mig, alt) de complexitat de la solucid (pot incloure diferents alternatives).
| es reporta com Servei Transversal de Manteniment.

e Lestasquesincloses en ladevolucid del servei.

Es obligacié de I’empresa adjudicataria donar resposta a les peticions de tasques de suport
funcional en menys de 5 jornades d’horari base -veure |'apartat 5.2: “Horari base” del

present plec- (veure ANS Pet Treso, apartat 9.1 “ANS del qualitat operativa del servei” del
present document).

L'empresa adjudicataria haura d’identificar i proposar en el Comité de Direccid
proactivament accions formatives i de comunicacié que puguin millorar el suport funcional
de forma preventiva i que permetin reduir el nombre de casos de suport funcional rebuts.

El licitador haura de presentar una proposta de diagrama de flux i dels procediments
associats al Suport Funcional. Es valorara la claredat del diagrama plantejat i que els
procediments siguin el més complets possibles i aplicables en un entorn com el de I’ IMI.

4.11.2.3 Suport técnic

Els Serveis Transversals de Manteniment han de garantir |’operativitat i la vigéncia de les
aplicacions i serveis inclosos a I’abast del contracte, la relacié amb altres sistemes, la
coordinacié amb desenvolupaments/interficies/enllacos durant tot el seu cicle de vida, aixi
com assegurar el suport als diferents usuaris i tercers de perfil técnic.

El subservei de suport técnicincloura també:

e Col-laboracié obligatoria en auditories i contra valoracions que s’encarreguin a
tercers.

e Tasques de valoracié de manteniments recurrents que no s’acaben implementant. En
cas que el manteniment recurrent al final no es realitzi, el tiquet amb les seves
imputacions d’hores es canviara com a servei de contracte de Serveis Transversals de
Manteniment (STM), tasca de suport técnic.

e Realitzacié d’ajustos tecnics, parametritzacions i petites millores técniques, de poc
esfor¢ d’'implantacié i alt benefici per I'usuari. S’estima un esfor¢ maxim d’1 jornada
d’horari base (veure I'apartat 5.2: “Horari base”) per cada suport d’aquesta tipologia.
Si s’estima més esforg es gestionara com manteniment recurrent.

e Assistencia i acompanyament en les reunions tecniques de qualsevol
direccié/departament de I'IMI/Ajuntament i preparacié d’informacié de suport, sota
demanda de I'IMI. En el cas que una assisténcia requereixi un esfor¢ superior a 3
jornades d’horari base (veure l’apartat 5.2: “Horari base”) de suport técnic, es
gestionara via manteniment recurrent.

e Tasques d’estimacions: L'empresa adjudicataria realitza un primer analisi rapid de la
necessitat del manteniment recurrent i presenta una estimacié a I'IMI que detalla el
nivell (baix, mig, alt) de complexitat de la solucié (pot incloure diferents alternatives).
| es reporta com Servei Transversal de Manteniment.

e Lestasquesincloses en ladevolucié del servei.
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4.11.2.4 Coordinacio de la documentacio

El Servei de Documentacio inclou:

e La generacid i actualitzacié de la documentacié relacionada amb els manteniments
que es realitzin en el transcurs del contracte i que forma part del seu lliurament
(inclosa en |I’elaboracié de cada manteniment recurrent).

e la documentacio de la resolucid d’incidéncies, entre elles la identificacio proactiva
d’errors coneguts (inclosa en les tasques de cada manteniment correctiu).

e La documentacid de les aplicacions que sén objecte del contracte si la documentacié
fos inexistent o obsoleta, sempre d’acord en contingut i abast de |’actualitzacié amb

el responsable del servei de I'IMI (inclosa en les tasques de manteniment recurrent —
deute técnic o funcional).

Sera responsabilitat de I’'empresa adjudicataria I’actualitzacié de la documentacié de totes
les aplicacions (documentacié APP) incloses en el plec durant el transcurs del contracte.

Sera responsabilitatde I'empresaadjudicataria presentaral comite de direccié el detall de la
documentacié actualitzada/generada semestralment, en funcié de les tasques realitzades.
Aquesta informacié haura de ser preparada per I'empresa adjudicataria i validada amb el
responsable del contracte amb anterioritat al comite de direccié.

Aquesta documentaciéo es mantindra actualitzada a les eines que I'IMI proveeixi als
proveidors. En general, és necessari com a minim per a cada aplicacié del present plec,
segons criteri del responsable del servei de cada sistema, la seglient documentacio:

e Documentacio funcional

e Document d’arquitectura, pla d’infraestructures i entorns
e Plade proves

e Disseny técnic

e Guiade parametritzacié

e Actualitzacié de Manuals d’Usuari

e (Catalegd’interficies

e Inventari de processos batch

e Inventari de plantilles

e Rolsi autoritzacions

L'IMlI comunicara a I’empresa adjudicataria I’estructura minima que hauran de tenir els
documents anteriors.

En el cas que ja existeixi documentacid, aquesta documentacié haura de ser mantinguda i
evolucionada en funcié dels treballs realitzats.

En I'ambit d’aquest contracte I'IMI podra decidir en cada cas (evolutiu, peticié de
manteniment o incidencia) si la documentacié del contracte es realitza utilitzant plantilles i
documents, o si bé s’utilitzen eines de gestid especifiques per a cadascun d’ells.

L'IMI de forma explicitasubministraraeines per al registre de gestid de requeriments, proves

i defectes tal i com s’indica en I'apartat 7 “Eines del Servei”, que podran ser d’obligat us cas
qgue I'IMl aixi ho decideixi.

Pagina 62 de 135

El document original ha estat signat electronicament per:
Sr. JOSE ANTON TORTOLA FERNANDEZ, Cap de Departament, el dia 20/04/2023 a les 14:25, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

o

@ Ajuntament
L8 de Barcelona

Institut Municipal d’Informatica
Direcci6 de Desenvolupament

El proveidor atendra els processos de Gestié Documental de I'IMI que siguind’aplicacié en el
present plec, en especial aquells relacionats amb la incorporacié automatica de la
documentacio a la gestid del coneixement.

Tota la documentacié creada o actualitzada en el desenvolupament del contracte sera
propietat de I'lMI.

En cas que la documentacié generada manifesti mancances de qualitat, la revisié i correccid
de les mateixes correra a carrec de "empresa adjudicataria, a banda de I'aplicacié del
corresponent ANS.

4.11.3 Gestio del canvi

4.11.3.1 Comunicacio

Els Serveis Transversals de Manteniment seran responsables, sota les indicacions que
proporciona I'IMI, d’aplicar les directrius i demandes d’accions de comunicacié, incloent la
definicié dels col-lectius implicats, canals de comunicacié disponibles, facilitadors de les
accions de comunicacid, resultats i impacte esperat de cadascuna de les accions de
comunicacid, amb |'objectiu de mantenir informat al col-lectiu d’usuaris afectat dels
principals canvis i manteniments que es realitzin.

Sera responsabilitat dels Serveis Transversals de Manteniment facilitar tota la informacié
rellevantdels serveis del contracte, facilitant la informacié i el coneixement del seu estat als
interlocutors corresponents de I’Organitzacié Municipal.

Es definiranlesactuacions concretes de cada ambiti els diferents canals mitjancant el treball
amb els equips directius dels diferents organs afectats segons I’abast organitzatiu.

4.11.3.2 Coordinacio de la transicio del servei

La transicié del servei ésla fase d’execucid del servei durant la qual es procedeix a traspassar
la prestacio del servei entre I’empresa adjudicataria sortint i el nou adjudicatari.

Li correspon als Serveis Transversals de Manteniment de I’empresa adjudicataria del present
contracte liderar i assegurar que la transicié del servei, desplegada dins de les tasques de
Manteniment Recurrent — Transicio, es realitza assegurant la qualitat i transparéncia del
procés.

La transicio es realitzara de manera particular per cada servei d’aplicacié que compongui el
contracte. D’aquesta manera, les diferents durades de la transicié s’hauran d’ajustar per tal
gue totes les transicions a realitzar finalitzin a temps per iniciar la prestacié del serveis ala
data requerida.

La transicié (recepcio o devolucid) de cada servei-aplicacié Unicament es fara efectiva quan
I’empresa adjudicataria sortint i el nou adjudicatari siguin proveidors diferents. Quan hi hagi
continuitat de proveidor, aquesta tasca no caldra executar-la i s’aplicara la modificacié per
disminucidé prevista per aquesta casuistica.

S’entén que hi ha continuitat de proveidor davant els seglients suposits:

- Es el mateix proveidor el sortint que I’entrant
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El proveidor entrant forma/va part de la UTE del proveidor sortint

El proveidor sortint forma/va part de la UTE del proveidor entrant

El proveidor sortint és subcontractat pel proveidor entrant

El proveidor entrant i el sortint formen part del mateix grup empresarial

En el cas particular que algun dels proveidors adjudicataris entrants hagi format part de
I’UTE adjudicataria sortint, pero fos necessari realitzar la transicié d’algun servei-aplicacio,
aquesta es realitzara a carrec de I’'empresa adjudicataria i sense cost addicional per I'lMI.

Alhora que I’empresa adjudicataria sortint continua prestant el servei sota les condicions
expressades en el present plec, haura d’assegurar un correcte traspas de lainformacio i dels
serveis al nou adjudicatari.

L’empresa adjudicataria haura d’elaborar el Pla de Recepcié/Devolucié del Servei sobre el
conjunt dels treballs previstos en el plec per si es déna la hipotesi de canvi d’operador a
Iinici d’aquest servei, finalitzacid d’aquest contracte o finalitzacié de les possibles
prorrogues, si és el cas.

Una vegada adjudicat el contracte resultant d’aquest procés de contractacié:

En cas de nou proveidor entrant haura de presentar el Pla de recepcid del servei en
la primera setmana del contracte per adaptar el Pla de recepcio presentat en fase
d’oferta al pla de devolucié del proveidor sortint.

L'empresa adjudicataria haura de presentar el Pla de devolucié del servei, 6 mesos
abans de la finalitzacié del contracte.

El Pla de recepcid/devolucié haura de ser aprovat per IMI.

El Pla de recepcid haura de complir, com a minim, els seglients requisits:

Adequacio a les caracteristiques del servei a recepcionar. El Pla de recepcié definitiu
haura d’estar personalitzat a les necessitats i requisits del propi servei.

Detallat a nivell de servei-aplicacio.

Periode minim d’1 setmana i un maxim de 5 mesos segons el servei-aplicacio, a
determinar amb I’'lMI.

Equip necessari per garantir la recepcié del servei.

Proposta de Model de gestid i coordinacié de cada servei-aplicacid, detallant els
diferents stakeholders (IMI, Ajuntament de Barcelona i altres actors implicats en el
servei).

Planificacid i calendari de treball amb reunions, tasques i sessions de formacié.

El traspas es realitzara durant I’horari del servei a les oficines que I'lMI determini.
Planificacid de recursos inclosos en la recepcio del servei.

El Pla de devolucié, haura de complir, com a minim, els seglients requisits:

Adequacio a les caracteristiques del servei a traspassar. El Pla de devolucid definitiu
haura d’estar personalitzat a les necessitats i requisits del propi servei.

Detallat a nivell de servei-aplicacid.

Periode minim d’1 setmana i un maxim de 5 mesos segons el servei-aplicacio, a
determinar amb I'IMI.

Equip necessari per garantir la devolucié del servei.
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e Documentacidé actualitzada sobre les aplicacions dins de I’abast: funcional, técnica,
operativa, etc.
e Configuracid i detall dels entorns de treball.

e Estat de lesincidéencies, problemes o tasques obertes en el moment de la devolucié.
e Model de gestid i coordinacié de cada servei-aplicacié, detallant els diferents
stakeholders (IMI, Ajuntament de Barcelona i altres actors implicats en el servei).

e Historicde volumetries de peticions, entrades, sortides, estoc, tasques recurrents.
e Memories anuals.

e Informes estratégics.

e Bones practiquesi llicons apreses.

e Planificacié de reunions.

e Planificacié i contingut de formacions al nou adjudicatari.

e Eltraspas es realitzara durant I’horari del servei a les oficines que I'lMI determini.
e Planificacié de recursos inclosos en la devolucioé del servei.

Durant I'execucié del Pla de devolucié I'empresa adjudicataria sortint ha d’assegurar la
continuitat del servei amb el compliment dels ANS establerts per a cadascun dels serveis i
totes les responsabilitats per a la seva correcta execucio, tal i com s’especifica en el present
plec. empresa adjudicataria sortint és ple responsable del servei.

En el moment d’acceptacio de la transicié del servei es conformara I’acta de recepcio a partir
de quan el proveidor entrant passaria a ser responsable del servei amb aplicacié dels ANS
corresponents. En cas de continuitat de proveidor també caldra conformar formalment
aquest acta per consolidar canvis d’equips si fos el cas.

4.11.4 Gestio del contracte

4.11.4.1 Reporting

Els Serveis Transversals de Manteniment seran els encarregats de la preparacid i presentacio
de la documentacié requerida en els diferents comites estipulats en I’apartat 6.2 Model de
govern del present plec de prescripcions técniques. La informacid subministrada a I'IMI
haura de ser en format editable i haura d’incloure tota la informacié de referéencia que ha
permes la seva elaboracid.

A continuacié, es detalla el contingut minim dels diferents informes:

4,11.4.1.1 Informe Comité de Seguiment Operatiu

Informe descriptiu de I’execucid del servei durant el periode. L'informe de seguiment haura
de presentar-se en el Comité de Seguiment tal i com s’estipula en I'apartat 6.2 “Model de
Govern”.

Aguest document haura d’incorporar com a minim els seglients punts

e Seguiment operatiu
o 1.—Revisio acords i temes pendents comite anterior
o 2.—Analisi situacio:
= Estat incidental
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= Revisid problemes i estat problemes en curs
= Recurrents en curs i planificats
= Tiquets en garantia
= Estat pending others/customer
= Radar del servei (temes a comentar)
= Consum per servei respecte LB
= Facturacio/ANS
o 3.—Analisi demanda:
= Planificacié de tasques
= Novademandai estimacions
o 4.—Altres aspectes rellevants

4,11.4.1.2 Informe Comiteé Téecnic

Informe descriptiu de temes tecnics i de coordinacio tecnica del servei durant el periode.
L'informe de seguiment haura de presentar-se en el Comite Tecnic tal i com s’estipula en
I’apartat 6.2 Model de Govern.

Aquest document haura d’incorporar com a minim els seglients punts

e Seguiment técnic
o 1.—Revisi6 acords i temes pendents comité anterior
o 2.—Analisi situacio:
= Relacid de temes tecnics:
e Descripcid, Estat, Planificacié, Realitzacid, Responsable,
Impactes i dependéncies
= Riscos identificats i proposta de solucions

4,11.4.1.3 Informe Comité de Direccid

Informe descriptiu de I’execucid del servei durant el periode. L'informe de seguiment haura

de presentar-se en el Comité de Direccid tal i com s’estipula en I'apartat 6.2 “Model de
Govern”.

Aquest document haura d’incorporar com a minim els seglients punts

e Seguiment executiu:
o Revisid acords i temes pendents comité anterior
o Visié global AM
o Quadre de comandament global del servei (veure I’apartat 4.11.1.11 “Serveis de
coordinacio tecnica i funcional”.)
o Proposta de facturacié
o Acords de Nivell de Servei i tiquets en garantia
e Seguiment operatiu:
o Visio global i detall per servei de contracte
o Projectes
o Analisi compromes-executat
o Situacié de contractes
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o Equip de treball de I’AM i imputacié d’hores reals de cada treballador/a del
contracte

o Revisio Pending others/customer

o Quadre d’indicadors tecnics per presentar la situacio dels serveis per tecnologia i
les propostes de millora de parametritzacid, destacant els serveis en tecnologia
kubernetes (veure apartat 4.5.1.5)

o Previsio tasques per els propers mesos

o Altres aspectes rellevants

En document adjunt “Plantilla_comite _direcciéo_v3.1” es detalla el model d’informe de

seguiment pel Comite de Direccid. L'IMI podra modificar I’estructura de I'informe i el seu
contingut durant I’execucié del servei.

4.11.4.1.4 Memoria anual

Una vegada l'any, I'empresa adjudicataria haura de presentar una memoria en el qual
s’indiqui el desenvolupament dels diferents serveis de contracte executats. Aquesta
memoria s’entregara a principi d’any amb el tancament natural anual anterior i a la
finalitzacié del contracte s’haura d’estructurar amb visio global i organitzativa (geréncia,
direccié/area) i haura d’incloure, com a minim amb els seglients punts:

e Visid global

e Comparativaamb memoria anterior per servei de contracte

e Servei del Contracte: Volumetries i esforcos dedicats

e Correctius, Recurrents, Serveis Transversals de Manteniment vs hores executades
e Correctius, Recurrents, Serveis Transversals de Manteniment vs n2 tiquets
e Acumulacié de tiquets creats vs tancats

e Serveis Transversals de Manteniment al detall

e Tiquets en garantia

e Servei d’Aplicacié : Resum dels indicadors d’activitats/us més rellevants de I’area
e Serveis /App vs Compromes, Executat i Linia Base

e Analisi de la dedicacio real (executat) en Serveis /App segons tipologia

e Analisi del nombre de tiquets creats en Serveis /App segons tipologia

e Evolucio de la dedicacié de les App més rellevants

e Resum dels riscos i mesures de mitigacio

e Resum d’accions de comunicacid

e Formacio realitzada

e Millores realitzades

e Millores operatives /administratives

e Millores en Serveis d’Aplicacions

e Fitesd’interes

e Valoracions globals

L'IMI facilitara a I’empresa adjudicataria un document amb les instruccions per realitzar la
memoria i les indicacions de com complimentar cada apartat. Aquest document podra

evolucionar durant la vigéncia del contracte i ser adaptat en el seu contingut a criteri del
responsable del contracte.
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4.11.4.1.5 Informe de tendéncies tecnologiques

L'informe de tendéncies tecnologiques té I’objectiu d’oferir una visié actual i a futur de la
tecnologia sobre la qual es desenvolupen les diferents aplicacions. Aquest informe

s’entregara a principis d’any amb el tancament natural anual anterior i a la finalitzacié del
contracte i haura d’incorporar com a minim els segiients apartats:

e Desenvolupament de la tecnologia fins al moment de la redaccio de I'informe

e Tendencies de futur previstes per a la tecnologia analitzada

e Descripcid de les possibles aplicacions de les tendéncies a futur identificades a les
aplicacions

e Fonts d’informacio utilitzades

4,11.4.1.6 Informe estratégic

L'objectiu d’aquest informe és poder analitzar i prendre decisions sobre canvis en la
prestacié delsserveis, prioritzacions d’arees i sistemes. En aquest informe cal que I'empresa
adjudicataria proposi actuacions dins de les classificades com a serveis preventius i
perfectius, indicant quin objectiu es persegueix. Aquesta informacié s’utilitzara per acordari
prioritzar actuacions futures.

L'Informe Estrategic és un informe anual que utilitzara la informacié de la Memoria Anual
com a informacié d’analisi de partida, I'informe de tendéncies tecnologiques com a visié de
futur i presentara les recomanacions concretes a aplicar. Haura d’incorporar com a minim els
seguents punts:

e Resum del desenvolupament dels diferents serveis

e Analisi de tendéncia, incloent volumetries i esforcos

e Propostes per reduir el volum d’incidencies

e Propostes de millora

e Propostes de formacio, gestid del canvi o documentals

e Propostes de reorganitzacié d’equips o volumetries de serveis
e Propostes per reduir riscos identificats

L'IMI podra demanar a |I'empresa adjudicataria la creacié d’informes i documentacio
addicional o amb una altra periodicitat, sense que aixo suposi una despesa addicional.

4.11.4.2 Indicadors del Servei — Quadre de seguiment del servei

De cara al tancament mensual del servei i la preparacid de |la proposta de facturacid, a nivell
operatiu caldra treballar i actualitzar les dades mensuals i acumulades relatives a I’estat del
servei tant a nivell quantitatiu com qualitatiu. L’actualitzacié d’aquestes dades seran
preferiblement i majoritariament automatiques, i sera responsabilitat de |'empresa
adjudicataria verificar i analitzar les dades obtingudes i realitzar la seva distribucio al
responsable del contracte, responsable sectorials i responsable del servei:

e Proposta de facturacido mensual
e Seguiment economic mensual i acumulat per Correctiu, Recurrent, STM i total
d’executat vs linia base i desviacions.
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e Seguiment d’hores mensual i acumulat per Correctiu, Recurrent, STM i total
d’executat vs linia base i desviacions.

e Distribucié d’hores planificadai real

e Evolucions d’estocs mensual i acumulada: Entrades, Sortides i Estoc per Correctiu,
Recurrenti STM

e Temps de respostai tancament delstiquetsi desviacions de Manteniment Correctiu i
Recurrent

e Analisi de les tipologies i mides dels tiquets, diferenciant Correctiu, Recurrenti STM

e Promig d’hores dedicades als tiquets per servei, diferenciant Correctiu, Recurrent i
STM

e Diferencia estimacions Manteniment Recurrent respecte a execucions

e Tasques de Manteniment Recurrent més rellevants en curs o tancades en el mes

e Tasques de Manteniment Recurrent cancel-lades

e Garanties i Penalitzacions detallades, tant mensual com acumulades

e Planificacié de Manteniment Recurrents en el proper trimestre

e Identificacié de tasques de Manteniment Recurrent amb data de lliurament passada
(pendent de re planificar)

e I|dentificacié de tasques de Manteniment Recurrent no acceptades amb imputacions
(pendent d’acceptar)

e Relacié de tiquets en estat Pending Customer / Pending Others, justificant cada cas

Les dades indicades anteriorment hauran de poder ser analitzables en dos nivells: Direccid

(global del contracte) i Operacié (servei-aplicacid) en base a la classificacié dels diferents
serveis del contracte.

L'empresa adjudicataria haura de preparar, lliurar i analitzar tota aquest informacio
argumentant desviacions, temes destacats i donant resposta a totes les qliestions que
responsables de servei, responsable sectorial i responsable de contracte manifesten al
respecte i previ al procés de tancament mensual previ als Comites de Seguiment i Direccid
corresponents. Aquesta revisié s’ha de fer durant la primera setmana laborable del mes.

4.11.4.3 Gestid de riscos

Els Serveis Transversals de Manteniment hauran de vetllar per la identificacid, gestio i
mitigacié delsriscos presentat enl’execucidi planificacié dels diferents serveis del contracte.

Una gestid de riscos implica una analisi constant dels riscos existents al servei, la definicié i
implantacié d’uns indicadors que mesurin i avaluin com s’estan executant els serveis i una
proposta de solucions mitigadores.

Inicialment, cal fer unaidentificaciéianalisi dels possiblesriscos, planificantlaseva mitigacio
en cas que esdevinguin. Durant I’execucié dels serveis del contracte I’empresa adjudicataria
haura de fer la supervisié i control dels riscos i determinant les accions necessaries per
mitigar-los o evitar-los.

L'objectiu és oferiruna gestié de riscos continua des de I’inici del servei de transicid, finsala
finalitzacié del contracte de manera que I’empresa adjudicataria sigui proactiu i ajudi a la
presa de decisions.
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4.11.4.4 Licéncies i productes

Els Serveis Transversals de Manteniment seran els encarregats, en cas que aixi sigui
necessari, de la gestid de lesllicencies i productes, normalment en modalitat SaaS (Software
as a Service), especifiques en quiestié, anom de I’Ajuntament de Barcelona.

Per aixo, els Serveis Transversals de Manteniment hauran de:

e Recepcionar peticions en referéncia a llicencies/productes, principalment altes i

baixes.
e Gestionar les peticions referents a llicencies amb les arees o proveidors
corresponents.

e Seguimenticomunicacio de les peticions.
e Gestid de I'inventari de llicéncies / productes i manteniment del mateix.

L'empresa adjudicataria haura de gestionar en el present subservei el cost de manteniment
de les llicencies/productes existents aixi com la compra de les noves llicéncies identificades
durant I’execucio del contracte. L'IMI determinara el calendari de compra de les llicéncies i
productes i haura d’autoritzar la compra. En cap cas I’empresa adjudicataria podra incloure
un marge comercial sobre el cost de les llicencies.

L'empresa adjudicataria haura de proporcionar en el marc del seguiment del contracte,
informes que indiquin I’estatde I'inventari de llicencies/productes, el volum de peticionsi el
seu estat, aixi com la seva previsié i estat de facturacio.

4.12 Desinstal-lacié quioscs

Degut a la obsolescéncia de gran part dels components dels quioscos, que la ciutadania té
cada cop més contacte amb I’administracié electronica i que I’Ajuntament esta promovent
altres formes d’autotramitacio, es planteja la retirada dels quioscos. Part dels components
sera recuperada per poder reparar els existents, la resta sera duta als punts de reciclatge
adients.

El servei doncs, contempla les seglients tasques:

o Contacte amb el centre/OAC per concertar les visites necessaries per fer
I’actuacid sobre el quiosc.

o Assistéencia de técnics informatics per retirar del quiosc tot el material que pugui
ser reaprofitable amb la finalitat de disposar de recanvis per altres quioscs. Sén
susceptibles de ser retirats i reutilitzats els seglients components:

= Pantalles

= Teclats antivandalics

= |mpressores

= Lectores de documents ICAR
= Pinpads

= Planxes de tancament Pinpad
= Cablejat especific del quiosc

o Trasllat del material reaprofitable al magatzem tecnic de I’empresa adjudicataria
perla sevavalidacid i gestié d’estoc.

o Desencoratge de la base del quiosc
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Retirada del quiosci la base

Retallar els esparrecs metal-lics de subjeccié a ran de terra
Emmagatzematge agrupat dels quioscos retirats
Transport dels quioscos al centre de reciclatge

Gestid del reciclatge i la destruccié confidencial
Recollidai retorn de la documentaciod de reciclatge

O O O O O O

L'ordre de retirada dels quioscos es decidira al llarg del contracte i s’executara la retirada
de 3 quioscos per trimestre retirant-se un total de 12 quioscos anualment, exceptuant el
darrer any que se’n retiraran 13.

Els serveis de retirada de quioscos es contempla com un servei recurrent amb una
carrega de treball de 17,91 hores per cadascun dels quioscos retirats.

4.13 Serveis no inclosos

Les llicéncies i manteniment de les aplicacions que serveixen la logica de |la gestid de torns
estan excloses de |’abast del contracte. Els dispositius que formen par de |’abast del
contracte s’hi integren mitjancant serveis d’integracié.

5 CONDICIONS GENERALS DE LA PRESTACIO DEL SERVEI

5.1 Localitzacio de la prestacio dels serveis

Els serveis objecte del contracte es prestaran des de les instal-lacions del proveidor, essent
obligacié de I'empresa adjudicataria I’aportacié de les eines necessaries per a la prestacid
d’aquest servei en forma remota i assumint els costos de tots els mitjans necessaris per
aquesta modalitat de prestacié.

En lesocasions que es requereixi, es podra demanar desplacament a les oficine s de I'lMI per
a la prestacié de les parts del servei que I'IMI consideri, en forma temporal o continuada.
També sota circumstancies excepcionals pot ser necessari el desplacament a oficines de
I’Ajuntament per la prestacido d’algun servei de suport, formacions o per dur a terme
reunions amb usuaris i serveis.

En cas que la prestacié del servei es realitzi des de les oficines de I'IMI o de I’Ajuntament el
prestatari estara obligat a utilitzar els seus propis equips informatics d’usuari: PC, ordinador
portatil i/o qualsevol altre dispositiu d’informatica mobil que consideri necessari. En cap cas
I’IMI proveira dels dispositius informatics ni telefonics al proveidor.

La instal-lacié i configuracié de I’estandard corporatiu municipal sera a carrec de I'empresa
adjudicataria sota la supervisid dels equips especialitzats de I’'IMI. Es detallaran les
condicions d’infraestructura necessaria per a la prestacié del servei.

L'empresa adjudicataria haura de garantir la possibilitat de treball en remot i modalitat
offline per si es donés el cas de fallada o problemes en les comunicacions o plataformes de
I’IMI. La configuracié d’aquests entorns locals i les llicencies associades, en cas de ser
necessari, sén responsabilitat de I’empresa adjudicataria.
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5.2 Horaris de la prestacio dels serveis

5.2.1 Horari base

L’horari base de la prestacié dels serveis aplicara per defecte a tots els serveis-aplicacié del
contracte:

e Horari base del servei 12.5 x 5 (de dilluns a divendres de 8:00 h a 20:30 h) laborables
a Barcelona

5.2.2 Horaris excepcionals

Sén serveis que es realitzen fora de I'horari de prestacié de cada servei-aplicacid i a peticio
de I'lMI.

Hi ha de dos tipus:

e Serveis extraordinaris:

o Excepcionalment, i amb avis previ minim d’un dia, I'IMI podra requerir
I’execucio de determinats serveis per a la realitzacid de qualsevol tasca
inclosa en I’abast del contracte.

o Agquestsserveiss’imputarana |’einade ticketing com tiquets de manteniment
recurrent, aplicant el flux definit de manteniment recurrent i s'imputaran el
doble de les hores realitzades.

e Serveis de guardia:

o Son serveis de disponibilitat, on en principi no esta prevista cap tasca
planificada, perd pot ser necessari una actuacio técnica. En el cas de ser
necessaria una actuacié tecnica, aquesta es tractara com un servei
extraordinari (detallat a I’apartat anterior).

o LIMI comunicara els serveis de guardia a I’empresa adjudicataria amb avis
previ minim de tres dies.

o Per cada guardia I'lMI comunicara a I’empresa adjudicataria els dies, I’horari i
els perfils necessaris per realitzar la guardia.

o Els serveis de guardia s’'imputaran a I’eina de ticketing com tiquets de
manteniment recurrent, aplicant el flux definit de manteniment recurrent i
s’imputaran al 25% de les hores de durada de la guardia.

o El personal assignat a la guardia ha d’estar a una distancia maxima d’una hora
al centre de treball determinat a la peticio de la guardia (ja sigui un centre de
I’Ajuntament o un centre de treball remot).

5.3 Idioma

De forma obligatoria, I’empresa adjudicataria desenvolupara els sistemes i interficies
d’usuari externes en catala. L'Us del catala aplica també per a la documentacié de gestid i
per a la documentacié técnica requerida i lliurada durant I’execucié del contracte, aixi com
en qualsevol altre comunicacio requerida.
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5.4 Periode de garantia

Les accions de manteniment correctiu que provinguin d’una accié previa realitzada pel
mateix adjudicatari(*) en el desenvolupament de qualsevol dels serveis definits en el present
plec de prescripcions técniques, es tractaran com a activitats subjectes a garantia, de
manera que, tot i haver-se de registrar en elssistemes tal i com s’indica en I'apartat “7. Eines
del servei”, no es podran compatibilitzar com a esforg subjecte de facturacia.

(*) S’entén mateix adjudicatari quan hi ha continuitat de proveidor, és a dir, quan es
compleix algun dels seglients suposits:

- Es el mateix proveidor el sortint que I’entrant

- El proveidor entrant forma/va part de la UTE del proveidor sortint

- El proveidor sortint forma/va part de la UTE del proveidor entrant

- El proveidor sortint és subcontractat pel proveidor entrant

- El proveidor entranti el sortint formen part del mateix grup empresarial

Durant el periode de garantia I’empresa adjudicataria es compromet a resoldre totes les
incidéncies o defectes detectats en els desenvolupaments lliurats que li siguin imputables a
ell per accié o per omissio, sense cap tipus de cost per a l’lMI.

El periode de garantia s’haura d’executar en els termes estipulats en el present punt, tot i
qgue I’empresa adjudicataria no continuiamb la prestacié del servei.

El concepte de garantia s’estén en aquest servei a tot aquell producte generat per I’'empresa
adjudicataria sigui desenvolupament de codi (sigui manteniment correctiu, manteniment
recurrent o evolutiusidentificats o recurrents) o documents, informes, detall d’estimacions o
d’altres, que hauran de se corregits per I'empresa adjudicataria si és degut a manca de
gualitat o incompletesa atribuible al proveidor, sense cost repercutible al’IMI.

Les tasques relacionades amb els serveis de manteniment correctiu, recurrent i evolutius
identificats, i els seus productes associats, tindran una garantia de 24 mesos, des de la seva
posada a produccid a disposicid dels usuaris.

Les actuacions subjectes a garantia hauran de ser incorporades com a informacié de |’estat
dels serveis en els comités de seguiment indicant el seu periode de finalitzacié per servei i
estaran subjectes als ANS (veure apartat 9: “Acords de nivell de servei (ANS)”).

En el cas de la realitzacié6 de tasques de manteniment que tinguin com a origen un
desenvolupament realitzat per un altre proveidor, el periode de garantia no aplica.

Aquesta gestio es portara individualment per a cada servei de manteniment realitzat.
5.5 Infraestructura necessaria per a la prestacio del servei

Per al cas dels ordinadors de sobretaula i equips portatils, el prestatari estara obligat a
configurar la maquinaria d’acord amb els requeriments que els equips técnics de I'IMI
indiquin en cada ocasio. El programari de base i d’usuari haura de complir I’estandard
corporatiu propi de I’Ajuntament de Barcelona, de manera que el proveidor adjudicatari
estara obligat a proveir-se d’aquest de forma previa.
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El programari estandard no es podra modificar per causes propies del material aportat pel
proveidor adjudicatari, i en cas que existeixi incompatibilitat entre programari i maquinari, el
prestatari estara obligat a proveir un equip homologat per I'IMI per tal de poder treballar
amb |'estandard corporatiu. Els equips homologats seran comunicats per I'IMI a peticié del
prestatari, que haura d’informar de les caracteristiques dels equipaments abans de
connectar-los a la xarxa corporativa municipal.

En cas que la prestacid del servei s'ubiqui a les instal-lacions del proveidor adjudicatari, la
connexié amb I'IMI es portara a terme mitjangant una connexid LAN-to-LAN i la instal-lacié
d’un software a les estacions del client.

Les llicencies de software necessaries per desenvolupar el servei correran a carrec de
I’empresa adjudicataria.

5.5.1 Connexio LAN-to-LAN

La connexid LAN-to-LAN entre I'empresa adjudicataria i I'IMI es podra realitzar a través
d’Internet (VPN) o mitjans de comunicacid privats (ex: fibra Optica propietaria).

En cas de que es realitzi a través de mitjans de comunicacié privats, s’haura de garantir que
la informacio viatgi correctament xifrada.

En cas de que es realitzi a través de Internet (VPN), sera responsabilitat de I'empresa
adjudicataria:

e La contractacié i manteniment del seu accés a Internet
e Lladisposicié d’'un ample de banda suficient per a garantir la prestacié del servei
e Ladisposicié d’un equip que suporti aquest tipus de connexions

A més a més, el proveidor adjudicatari haura de disposar del personal técnic necessari per a
la correcta configuracié dels equips que acaben el circuit VPN del seu costat i dels seus
sistemes de seguretat i translacié d’adreces IP. L'IMI col-laborara en la seva implantacié
facilitant els parametres de configuracid i el certificat per al’equip que acaba el circuit.

De forma opcional, I’'lMI podra oferir un model de configuracié tipus si aguest equip final es
tracta d’un Router Cisco de la série 800. En cas de dificultats per a establir aquest circuit,
I’IMI es reserva el dret de comprovar amb equips de |la seva propietat, la causa del problema
amb I’objectiu de determinar responsabilitats en la resolucié de qualsevol incidéncia.

5.5.2 Software a les estacions clients

Per tal de poder executar les tasques de manteniment recurrent, caldra realitzar la
instal-lacié6 d’un Software a les estacions del client (sobre plataformes Windows o
GNU/Linux). Aquest permetra accedir a unes maquines de desenvolupament remot que
estaran a la seu de I'IMI. Es responsabilitat de I’empresa adjudicataria la instal-lacid, el seu
manteniment, aixi com disposar dels equips que suportin el Software necessari ainstal-lara
les maquines del proveidor adjudicatari.
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5.5.3 Firewall

Sera necessari configurar el Firewall amb les opcions estandard que indicara I'IMI. L’accés a
la maquina o maquines de desenvolupament assignades es fara mitjancant un o més noms
DNS que I'IMI subministrara. Per a la resolucié d’aquests noms cap a una adreca IP també es
facilitara I'adreca d’un servidor DNS de I'lMI capac¢ de resoldre correctament els noms
d’estacié. Es responsabilitat de I’empresa adjudicataria configurar les estacions o els
servidors DNS interns perqueé les peticions puguin arribar fins als servidors de I'l MI.

Cada estacié de desenvolupament nomésadmet una connexié remota. Es responsabilitat del
client garantir que cada usuari utilitzi una maquina diferent de les que I'IMI els ha assignat.

Les estacions de desenvolupament estan preparades per a permetre la impressid. Si es
requereix algun model no reconegut, caldra notificar-hoa I'IMl perqueé s’afegeixin els drivers
necessaris. Per poder utilitzar la impressié des de sistemes externs (Host Print o Paris) cal
gue les impressores tinguin assignada una IP del rang subministrat per I’'lMI.

S’ofereix la possibilitat de transferir fitxers entre I’estacié de desenvolupament i la de
I’usuari, pero es recomana fer-ho amb moderacié degut a I’alta utilitzacié d’ample de banda
que requereix.

5.5.4 Components de software lliure

L'IMI advoca per reduir el nombre de components de software llicenciables, i recomana per
tant I’4s de components Open Source.

Les solucions, sistemes, processos, metodologies que es defineixin hauran d’estar alineats,
ser coherents amb les estratégies TIC de I’Ajuntament, que es poden concretar entre altres
en:

e Transparenciai participacié

e Oberturaal ciutada.

e Agilitati disseny centrat en I’experiéncia d’usuari

e Us prioritari de Programari Lliure.

e Comparticid i creacié de solucions de forma col-laborativa amb comunitats i altres
administracions.

e Interoperabilitat

e Dades obertes

e Aplicacié de estandards oficials oberts i lliures, especialment en formats de dades i
protocols

En tot el que es refereixi a la definicié de programari lliure i estandards oberts lliures
s’aplicara les definicions de la Open Source Iniciative (https://opensource.org/).

En concret, respecte a I’Us de programari lliure, s"haura de prioritzar solucions de codi obert,
o la construccié de noves solucions que es lliuraran mitjancant llicencies obertes.
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En els casos en que no es pugui construir la solucié totalment amb moduls de programari
lliure o solucions noves a mida, s’intentara dissenyar la solucié de forma que contempli el
maxim de peces o moduls lliures.

5.6 Facturacio

En la facturacié del contracte s’utilitzaran les tarifes mitjanes de cada servei de contracte
(manteniment correctiu, manteniment recurrent, evolutius recurrents i serveis transversals
de manteniment).

Donat que els serveis de manteniment correctiu i recurrent sén tots dos variables, sén
també intercanviables anivell de pressupost. Al llargde I’any, si un dels dos serveis excedeix

les previsions aquestes es poden compensar per defecte de |'altre, sense alterar I'import
economic anual de la suma de tots dos serveis.

Aix0 permet que si un any, per alguna circumstancia excepcional, s’incrementa el
manteniment correctiu, aquest es pugui cobrir a costa de manteniment recurrent. De la
mateixa manera si es fan millores i adaptacions que redueixen el manteniment correctiu,
gue aquest es pugui utilitzar per abordar més manteniment recurrent.

L'IMI en Comite de Direccié podra plantejaruna revisié de les previsions de la Linia Base dels
serveis del contracte en base a prioritats i identificacié de necessitats de la Geréncia o del
propi IMI. L'empresa adjudicataria haura d’ajustar els equips i distribucions previstes el més
aviat possible i en un periode d’1 mes com a maxim.

El primer termini de facturacié sera des del dia d’inici de la prestacié de cada servei-aplicacid

fins al darrer dia del mes que correspongui. S’haura de presentar una factura mensual amb
el detall dels serveis d’aplicacié que estiguin afectats.

5.6.1 Servei de manteniment correctiu

La facturacié del servei de manteniment correctiu sera mensual, a mes vencgut i de tipus
variable.

L'import total resultara del nombre d’hores totals (total d’hores dels tiquets registrats com
tancats i cancel-lats a I’eina de ticketing, no corresponents a garantia, del mes anterior)

multiplicat pel preu perhora del servei de contracte de manteniment correctiu de I’'empresa
adjudicataria.

En el detall de la factura hi haura de constar la relacié de serveis realitzats, aixi com
I’aplicacid de les reduccions d’import corresponents per incompliment dels ANS.

5.6.2 Servei de manteniment recurrent

La facturacié del servei de desenvolupament de manteniment recurrent sera variable i es

realitzara a mes vencut segons lesvalidacionsrealitzades per I'IMI als comités de seguiment i
direccio.

L'import dels manteniments recurrents es calculara en la fase d’avaluacié de necessitats
realitzada per I’empresa adjudicataria i sota acceptacié de I'IMI. Per tant, I'import a facturar
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del mantenimentrecurrent correspondra a |I’estimacié realitzadaperl’empresa adjudicataria
i aprovada per l'IMI.

Un cop realitzats els treballs validats i transportats a I’entorn productiu, el Comite de
Seguiment sera l’encarregat de validar i acceptar els treballs realitzats i d’autoritzar la
facturacié dels mateixos. En cas que el Comité de Seguiment no autoritzés I’emissio de la
factura mensual corresponent, els treballs no podran ser facturats fins a la seva aprovacio.

Cada mes es facturaran els treballs enregistrats a I’eina de ticketing amb estat tancat i data
de tancament del mes anterior.

Els tiqguets de manteniment recurrent cancel-lats es passaran a “Serveis Transversals de
Manteniment — Suport técnic” i I'esfor¢ imputat fins aleshores en concepte de valoracié,
comptara com a part dels “Serveis Transversals de Manteniment”.

Els tiquets de manteniment recurrent cancel-lats que no hagin estat demanats per I'lMI es
passaran a estat facturat, pero les hores imputades no seran facturades.

En el detall de la factura haura de constar la relacié de serveis realitzats per a cada servei

d’aplicacié, aixi com I’aplicacié de les penalitzacions corresponents, si fos el cas, a aplicar per
incompliment dels ANS del servei.

5.6.3 Servei d’evolutius recurrents

La facturacié del servei de desenvolupament d’evolutius recurrents sera variable i es
realitzara a mes vencgut segons lesvalidacions realitzades per I'IMI als comités de seguiment i
direccié.

L'import dels evolutius recurrents es calculara en la fase d’avaluacié de necessitats realitzada
per I'empresa adjudicataria i sota acceptacié de I'IMI. Per tant, I'import a facturar del

manteniment recurrent correspondra a |’estimacio6 realitzada per I’empresa adjudicataria i
aprovada per |I'IMI.

Un cop realitzats els treballs validats i transportats a I’entorn productiu, el Comite de
Seguiment sera l’encarregat de validar i acceptar els treballs realitzats i d’autoritzar la
facturacié dels mateixos. En cas que el Comité de Seguiment no autoritzés I’emissié de la
factura mensual corresponent, els treballs no podran ser facturats fins a la seva aprovacio.

Cada mes es facturaran els treballs enregistrats a I’eina de ticketing amb estat tancat i data
de tancament del mes anterior.

Els tiquets d’evolutius recurrent cancel-lats que no hagin estat demanats per I'IMI es
passaran a estat facturat, pero les hores imputades no seran facturades.

En el detall de la factura haura de constar la relacié de serveis realitzats per a cada servei
d’aplicacid, aixi com I’aplicacié de les penalitzacions corresponents, si fos el cas, a aplicar per
incompliment dels ANS del servei.

5.6.4 Servei de desenvolupament d’evolutius identificats

Per aquests evolutius, en el moment en qué es realitzi la reunié de kick-off, a I’inici de
I’execucio del contracte, s’aixecara acta formal per part del responsable del contracte de
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I’IMI en la qual es determinaran i concretaran les fites d’obligat compliment per part de
I’adjudicatari corresponents a les diferents fases de la solucié a implementar, aixi com les
corresponents fites de facturacié pels serveis d’evolutius identificats. Aquestes fites poden
ser diferents en cada peticid atenent ala dimensid, durada, tasques i distribucié de I’esforg
previst en cadascuna d’elles i estaran alineades a la distribucié de pressupost d’evolutius
identificats detalladaal document Excel adjunt “Dispositius DSIAP - Calcul detallat import de
contracte, full Calcul pressupost”.

5.6.5 Serveis Transversals de Manteniment

La facturacié dels Serveis Transversals de Manteniment sera fix més variable, mensual i a
mes vengut.

L'import fix dels Serveis Transversals de Manteniment a facturar mensualment sera el
resultat de dividir el preu anual dels Serveis Transversals de Manteniment ofert per
I’empresa adjudicataria i signat en el contracte, entre els mesos efectius de I’any. L'IMI
podra aplicar una ponderacié en funcié dels dies laborables del mes, els festius o la previsid
de vacances.

L'import variable vindra donat per I'import assignat al subservei de:

e Llicencies i productes, I'import mensual dels quals pot ser variable en funcié de les
altes i baixes dels propis productes.

En el detall de la factura haura de constar la relacié de serveis realitzats, aixi com I’aplicacié

de les penalitzacions corresponents, si fos el cas, a aplicar per incompliment dels ANS del
servei.

El primer termini de facturacié sera des del dia d’inici de la prestaciéd de cada servei
d’aplicacié fins al darrer dia del mes que correspongui. S’haura de presentar una factura
mensual amb el detall dels serveis d’aplicacié que estiguin afectats.

6 MODEL DE PRESTACIO DEL SERVEI

6.1 Relacio de rols IMI/adjudicatari

Per assegurar el correcte desenvolupament dels serveis i garantir la coordinacié entre I'IMI i
I’empresa adjudicataria, es requeriran a nivell de gestié, com a minim, els seglients perfils:

Perfil IMI Perfil Adjudicatari
Responsable del Contracte Coordinador/a del contracte
Responsable del Contracte Cap de projecte
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Responsables dels Serveis, técnics/ques i

Responsables dels Serveis . - ]
perfils especifics, Arquitecte

6.1.1 Perfils IMI

Responsable de contracte:

Maxim responsable del contracte.

S’encarrega d’assegurar el compliment dels terminis acordats, aixi com la qualitat i
I’adequacio dels serveis objecte d’aquest contracte i I’execucid del projecte segons la
metodologiai els estandards de I'lMI.

Determinara la relacié entre I'Ajuntament, I'IMI, i I'empresa adjudicataria
(responsables de servei i altres membres de I’equip de I’empresa adjudicataria).

Responsables dels serveis d’aplicacions:

Persones responsables dels serveis objecte d’aquest contracte de Procediments i
Tramitaciod Electronica de I'IMIL.

Coordinaran les sessions de revisions i validacions funcionals amb |'usuari i
participara en les sessions d’acceptacio dels sistemes desenvolupats per I’empresa
adjudicataria.

Coma responsables técnic dels serveis objecte del contracte, supervisaran, controlaran i
asseguraran 'adequacio dels requisits técnics necessaris per a I’'execucio dels serveis.

En cas de necessitat, contactaran i coordinaran els interlocutors de I'IMI per a les
diferents disciplines del contracte:

Presa de requisits
Arquitectura
Implantacié

Proves
Desplegament
Operacions
Seguretat
Telecomunicacions
Projectes

OO0 OO0 O O O O O

6.1.2 Perfils de ’empresa adjudicataria

L'adjudicatari proporcionara I’equip que consideri necessari, amb els perfils adients de
persones suficientment qualificades, per portar a terme el projecte complint els objectius,
elsterminisde lliuramentila qualitatexigible. No obstant, I'IMI considera que es necessiten
com a minim els perfils que es detallen a continuacid, i exigira que aquests hi participin amb
les dedicacions que s’expliciten.
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6.1.2.1 Funcions per perfil professional

L'IMI estima que els perfils minims necessaris a aportar per part de I’empresa adjudicataria
per a la prestacid dels serveis d’aquest contracte sén els que es llisten a continuaci6:

Dedicacio Funcions

minima (*)

Maxim responsable del contracte. S’encarrega d’assegurar el
compliment dels terminis acordats, aixi com la qualitat i
I'adequacié dels serveis objecte d’aquest contracte, el
Coordinador/ade 10% reporting, I'staffing de recursos i I'execucié del projecte
contracte ° segons la metodologia i els estandards de I'IMI. Sera
I'interlocutor Unic entre I'empresa adjudicataria i lI'lMI per a
tots els temes relacionats amb la gestid i execucié del
contracte.

Sera I'encarregat de supervisar, controlar i assegurar
I'adequacid dels requisits necessaris per a |'execucié dels
serveis d’acord amb les directrius de I'IMI. Per temes de
criticitat elevada en la gestié diaria del servei, I'IMI pot
requerir la seva presencia en les dependéncies de I'lMI o de
I’Ajuntament de Barcelona

Maxim responsable de I'equip de [I'adjudicatari, i en
consequéencia de la provisid en temps i qualitat dels serveis
Cap de projecte 50% inclosos en aquest contracte.

Maxim interlocutor de I'equip, revisa amb la direccié del
contracte per part de I'I|MI el correcte aveng de les activitats
previstes, l'adequacié dels recursos humans, i gestiona
riscos, desviacions, peticions fora de I’abast inicial, entre
d’altres.

Responsable de I|'operativa diaria, defineix i gestiona les
accions a realitzar en cadascun dels ambits del contracte.

Es el responsable de la realitzacié de les tasques necessaries
Técnic/a de o per resoldre les incidéncies i peticions, principalment pel que
. 50% . . ..
sistemes fa al manteniment del hardware dels dispositius del
contracte.

Es el responsable de la realitzacié de les tasques necessaries

Programadory/a 50% per resoldre les incidencies i peticions, principalment pel que
J2EE . L
fa al manteniment de les aplicacions del contracte.
Arquitecte/aJ2EE 10% Es el responsable de donar suport en la definicié i

conceptualitzacio de les peticions dels contracte, pel que fa a
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I'arquitectura de les mateixes.

*Aquestadedicacié minima s’haura d’ajustar alavolumetria detallada al document Excel adjunt “Dispositius
DSIAP - Calcul detallat import de contracte, full Calcul pressupost”, amb la volumetria actualitzada segons les
tarifes de 'empresa adjudicataria.

6.1.2.2 Experiéncia

L’adjudicatari proposara un equip de treball adequat per a I’execucid dels serveis. L'IMI
estima que I’experiéncia/coneixements que els perfils minims necessaris que ha d’aportar
I’adjudicatari per a la prestacié dels serveis d’aquest contracte sén:

Perfil Experiéncia i Coneixement

Coordinador/a de Experiéncia minima, en els darrers 6 anys, de 3 anys en I'ambit de
contracte I'atencié ciutadana.

Cap de projecte Experiéncia minima, en els darrers 6 anys, de 3 anys en |'ambit de

les TICi de I'atencio ciutadana.

Técnic/a de sistemes Cal que acrediti, un minim de formacié professional de segon grau
(cicle formatiu de grau superior) en I'ambit de les TIC i durant els
darrers 2 anys, 1 any d’experiéncia minima amb rol de técnic/a en
I’ambit de les TIC.

Programador/a J2EE Cal que acrediti una experiéncia minima de 2 anys fent de
programador/a J2EE

Arquitecte/a J2EE Cal que acrediti una experiéncia minima de 1 anys en projectes
J2EE

Aquests perfils poden ser compartits per una mateixa persona o bé repartits entre diverses
persones de I'equip, indicant per cada una d’elles el percentatge de dedicacié.

Les empreses licitadores, mitjancant una declaracié responsable en la forma que s’indica en
el plec de clausules administratives particulars, acreditaran que disposen de |'equip de
treball amb I’experiéncia professional exigida i amb coneixements dels entorns tecnologics
requeritsi que el posaran a disposicié del contracte, en cas de resultar adjudicataris. Aquests
coneixements dels entorns tecnologics han de ser justificats amb els certificats dels cursos
exigits en el punt de capacitat, aptitud i solvencia dels licitadors del document de clausules
administratives. Es a dir, els certificats aportats per acreditar la solvéncia técnica han d’estar
expeditsales personesassignadesa l’equip de treball de I’empresa adjudicataria per aquest
contracte.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el contracte
en qualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les
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despeses que es derivin com a conseqiéncia de canvis en I’equip de contracte aniran a
carrec de I’empresa adjudicataria.

Les empreses licitadores hauran d’incloure en la seva oferta, un esquema de I'equip del
treball indicant el percentatge de dedicacié i la seva organitzacio.

El nombre de FTE previstos es pot extraure del document annex “Dispositius DSIAP - Calcul
detallat import de contracte, full Calcul pressupost” en base a les hores anuals i la piramide
de perfils. Aquest nombre de FTE previstos evoluciona al llarg del contracte, perincrement
dels serveis en les respectives anualitats. Aquesta previsio es veura alterada en cas de baixa
de les tarifes dels perfils presentades per I’empresa adjudicataria i en cas de modificacions
del contracte, respectant com a minim la piramide establerta

L’empresa adjudicataria haura de mantenir I’equip de treball adscrit al contracte durant tota
la seva vigéncia. En cas que s’hagi de produir la substitucié d’algun membre de I’'equip,
I’empresa adjudicataria ho haura de comunicar en el Comite de Direccié del servei i la
substitucié s’haura de fer per un perfil que com a minim tingui les mateixes caracteristiques
professionals i técniques; en cas contrari i sense el consentiment de I'lMI aquest fet sera
susceptible de sancid.

Les substitucions que no siguin motivades per causa major, és a dir que no depengui de
qgualsevol de les parts, restaran prohibides. Només seran possibles si aquesta és validada
amb el responsable del contracte i en tot cas hauran de ser planificades per minimitzar
I’afectacid al servei. En cas de causa major caldra justificar-lai acreditar-la convenientment.

En el cas de substitucié d’algun membre de |'equip, s’haura de seguir el seglient
procediment:

e Comunicacio per escrital responsable del contracte de I'IMI amb un preavis minim de
10 dies laborables.

e Comunicacié per escrit a I'IMI (departament Suport DSV) del canvi del perfil sortint i
el perfil entrant, detallant per aquest ultim, el compliment dels requeriments
d’experiénciadetallats al plecde prescripcions tecniquesi a I’oferta del proveidor, en
el cas que hi hagi presentat millores.

e Suport DSV de I'IMI presentara la informacio al responsable del contracte de I'IMI per
a la seva validacio:

o En el cas de ser positiva I’'empresa adjudicataria comunicara la substitucid a
Administracié de I'IMI per obtenir el vistiplau per realitzar la substitucié i
incorporar el nou perfil.

o En el cas de ser negativa I’empresa adjudicataria haura de presentar un nou
candidat en 5 dies laborables.

El nou treballador/a haura d’incorporar-se com a minim 5 dies laborables abans de la
sortida del treballador/a substituit.

A més s’exigira com a periode no facturable del nou perfil el seglient:

e Un periode de formacid, de minim tres setmanes, a carrec de |'empresa
adjudicataria, pel nou membre que s’incorpori a I’execucioé del contracte,
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e Un periode de coexistencia d’'una setmana, entre la persona que causa baixa i la
persona que s’incorpora.

En relacié a aquest periode no facturable tant de I’equip existent com pel nou membre que
s’incorpora es dura aterme el que es detalla a I’apartat 4.7.9 “Formacié” dins de la seccié de
“Manteniment recurrent”.

Sera responsabilitat de I’empresa adjudicataria confirmar la plena incorporacié del perfil ala
dinamica de treball i de la seva bona resposta a les demandes del servei.

L'empresa adjudicataria ha de revisar el nivell de qualitat i aportacié realitzada pels seus
tecnics i equips, aixi com I’organitzacié del servei proposant a I'IMI les millores, ajustos i
substitucions necessaries per fomentar la millora del servei.

En cas que algun dels perfils del servei no resolgui amb solvéncia, efectivitat i qualitat les
tasques encomanades I'IMI podra sol-licitar la seva substitucid, que I’empresa adjudicataria
resoldra amb el mateix procediment descrit anteriorment i en un periode no superior a 2
setmanes, assumint de nou l'empresa adjudicataria els costos associats a aquesta
substitucio.

En relacid a les possibles modificacions del contracte es requereix que |'empresa
adjudicataria com a minim mantingui la piramide de perfils plantejats. L'IMI podra
determinar peticions concretes que requereixi una estructura de perfils en funcié de les
necessitats. De la mateixa manera, en cas que el proveidor proposi una millora economica
en quant a tarifes, caldra mantenir com a minim la distribucié de la piramide de perfils
plantejats per donar cobertura al major nombre d’hores resultants.

6.2 Model de govern

Per la correcta prestacid dels serveis i la consecucié de I'éxit en qualitat, terminis i

homogeneitat del treball a realitzar, s’estableix que el contracte estara governat pels
seglients comites:

e Comite de Seguiment Operatiu

e Comite de Direccid

e Reunié de seguiment del servei amb Direccid/Usuaris referents
e Comite de crisi

Excepte que I'IMI comuniqui el contrari, el Cap de Projecte de I'empresa adjudicataria és
I’encarregat de fer les convocatories, amb un minim de 10 dies laborables d’antelacid, i
enviar la documentacido necessaria als participants com a minim amb 2 dies laborables
d’antelacié (*), i d’aixecar acta de les reunions. En cas de comités extraordinaris es
convocaran amb un minim d’un dia d’antelacid i no sera necessari enviar la documentacié
amb anterioritat.

'acta de cada comité/reunié haura de ser enviada a I'IlMI abans de 2 dies laborables (*)
després de la seva realitzacio.

(*) Per exemple, si el comité comenga el dilluns a les 10:00 i acaba a les 11:00 hores, i
I’horari del servei es de dilluns a divendres, de 8:00 a 18:00 hores:
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L'empresa adjudicataria ha d’enviar la documentacidé necessaria als participants
abans de les 10:00 hores del dijous anterior, si dijous i divendres sén dies laborables,
si fossin festius, s’avancaria a les 10:00 hores del dimecres anterior si un dels dos és
festiu, o al dimarts a les 10:00 hores si els dos fossin festius.

L'empresa adjudicataria ha d’enviar I'acta abans de les 11:00 hores del dimecres

després de la reunid. Si dimarts o dimecres fossin festius, es mouria un o dos dies, a
abans de les 11:00 hores del dijous o del divendres.

6.2.1 Comite de Seguiment Operatiu

Es reunira amb caracter quinzenal per a cada area o grup de serveis o bé amb sessions
conjuntes de tots els grups de serveisi aixi ho determina I’IMI, encara que ambdues parts els
podran convocar també amb caracter extraordinari sempre que es consideri necessari.

Inicialment es consideraran dos grups de servei amb comité de seguiment propi:

Gestio del manteniment
Gestid dels evolutius recurrents

En formen part:

Responsable de servei de I'|MI

Coordinador del contracte de I’empresa adjudicataria
Cap de projecte de I’'empresa adjudicataria
Responsable de serveis de I’empresa adjudicataria

Li corresponen al Comite de Seguiment les funcions de:

Revisid de lesincidéncies en curs i el seu pas a problema si aixi es considera per |I’IMI.
Revisio dels problemes en curs.

Validacid i acceptacié dels treballs recurrents realitzats.

Verificacio de les proves exhaustives realitzades.

Resolucié dels conflictes que puguin sorgir.

Presentacid actualitzada de I’equip del serveiiel percentatge de dedicacid individual:
Es responsabilitat de I’empresa adjudicataria presentar mensualment la totalitat de
I'equip participant en el servei, amb el percentatge de dedicacions individuals
(aguesta informacié es creuara amb la informacid dels altres contractes actius que
I’empresa adjudicataria tingui amb I'IMI).

Seguiment de les necessitats de llicéncies i productes per a la prestacio del servei de
cada aplicacié.

Verificacio ANS i proposta de facturacio.

Sessid previa preparatoria del Comité de Direccid. Es revisa el mateix continguti es
planteja els punts destacats o decisions a traslladar al Comite de Direccié.

Totes aquelles que I’hi atribueixi el present plec.

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacié
necessaria per a la realitzacio del comite de seguimenti aixecar acta dels temes i acords de
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la reunié. A I'inici del contracte es determinara el detall i contingut de la documentacié de
seguiment.

6.2.2 Comite de Direccio

Les seves funcions sdn les de supervisar la marxa del contracte i la presa de decisions que
afecten a l’objectiu i abast del mateix.

Es reunira amb caracter mensual encara que es podra convocar amb caracter extraordinari
sempre que es consideri necessari. En formen part:

e Director/a de Desenvolupamentde I'lMI

e Responsable de contracte de I'lMI

e Responsables de I'lMI

e Coordinador/a del contracte de I’empresa adjudicataria
e (Capde projecte de I'empresa adjudicataria

e Altres assistents requerits (a peticié de I'IMI)

Li corresponen al Comite de Direccid les funcions de:

e Control de I’execucié del contracte

e Validacié i aprovacié de I’emissid de la factura corresponent als treballs realitzats

e Resolucié dels conflictes que puguin sorgir en I’execucioé del contracte

e Revisid de I'estat dels Checkpoints

e Revisid de resultats d'auditories

e Comunicacié de substitucié6 de membres de l'equip si s’escau, validacié de les
caracteristiques tecniques i professionals del substitut i presentacié del periode de
formacid i de coexisténcia

e Aprovar ampliacions/reduccions de contracte

e Verificacié de I'acompliment dels ANS i del contracte

e Comunicacié de les faltes i penalitzacions i afectacié en la propera facturacié si
s’escau

e Gestid de riscos i oportunitats

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacié
necessaria per a la realitzacié del comite de direccié i aixecar acta dels temes i acords de la
reunié. L'ordre del dia del comité haura d’incloure com a minim els punts detallats en el
punt 4.11.1.13 “Reporting” i com a primer punt sempre hi constara els punts o acords de
I’anterior acta de seguiment.

6.2.3 Comite de Crisi

En cas que I'IMI ho consideri necessari, es podra convocar un Comité extraordinari de crisi.
L'objectiu d’aquest comite sera la posada en comu i solucié d’una problematica o situacié
critica.

La sol-licitud del Comite la realitzara Unicament I'IMI, qui establira els assistents, I’hora i
localitzacié de la reunid, aixi com I’agenda i punts a tractar.
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Aqguest Comité de Crisi es podra convocar amb una antelacié minima de 4 hores a I’'empresa
adjudicataria. El comité de Crisi s’anira reunint amb la periodicitat que estableixi I'IMI
mentre duri la contingéencia.

Li corresponen al Comité de Crisi les funcions de:

Analitzar el problema o situacid i establir-ne la gravetat

Definir un pla de contingéncia per a la resolucié immediata de la situacio, i fer-ne
seguiment

Definir un pla d’accié, si s’escau, per implantar mesures que impedeixen que el
problema o situacid torni a succeir, i fer-ne seguiment

Designar els responsables de I’execucié de les accions definides

Designar els responsables encarregats de fer una investigacio del succés, i fer-ne
seguiment

Definir les penalitzacions, si fossin necessaries, a aplicar sobre els responsables del
succés

Establir les responsabilitats

Li correspon al responsable de I'empresa adjudicataria la preparacié de la documentacio
necessaria per a la realitzacié del comité de crisi i aixecar acta dels temes i acords de la
reunio.
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7  EINES DEL SERVEI

A continuacié es detallen algunes de les eines que s'utilitzen en I’actualitat a I'IMI per ala
gestio de nous Desenvolupaments, Manteniments Evolutius i incidéncies en funcié del tipus
de contracte que s'estigui executant. L'Us de les mateixes esta descrit en
ADINET/Metodologia AGILE aixi com en els diversos procediments vigents a I'lMI. L'IMI es
reserva el dret de modificar aquestes eines amb el previ avis suficient perqueé els proveidors
puguin adaptar-se a les mateixes.

Les eines esmentades anteriorment tenen les seglients caracteristiques:

= Eina de gestid de peticions: Aplicacid mitjancant la qual es realitzen els registres i
posterior seguiment de les peticions de les aplicacions que es troben a I’entorn de
Produccié.

= Eina de gestid d’incidéncies: Aplicacié mitjancant la qual es realitzen els registres i
posterior seguiment de les incidéencies de les aplicacions que es troben al’entorn de
Produccié.

= Eina de ticketing: Aplicacié mitjancant la qual es realitzen els registres i posterior
seguiment del cicle de vida de les tasques dels serveis de manteniment i les
imputacions dels esforgos corresponents.

* Eina de gestiéo de requisits: Aplicacié mitjancant la qual es realitza la gestié de
requisits i proves.

= Eines verticals de proves: Conjunt d'eines Open Source utilitzades per a l'execucio de
les proves associades a requeriments no funcionals.

= Eina de gestié del contracte: Eina de gestié de la demanda, de contractes i de
serveis.

= Eina de reporting de serveis: Aplicacid de gestié dels indicadors, de seguiment dels
ANS i dels altres indicadors del contracte.

= Eina de seguiment de projectes: Aplicacié de gestié dels projectes, de seguiment de
fites i checkpoints, riscos i pressupost.

= Eina de comunicacié i treball col-laboratiu: Plataforma utilitzada per gestionar la
comunicacid i el treball col-laboratiu de manera centralitzada.

= Plataforma de formacio: Plataforma utilitzada per gestionar la formacio en linia.

= Eina d’enquestes: Plataforma que permet la realitzacié d’enquestes i la identificacid
de les persones que entren.

= Eina de gestio del coneixement: Plataforma que permet la gestid del coneixement de
manera centralitzada.

= Eina de control de versions: Plataforma que permet el versionat del codi de les
aplicacions i serveis.

= Eina de carrega i migracions

L'IMI comunicara a I’empresa adjudicataria a l'inici del contracte la relacio concreta d’eines

del servei i podra canviar-les durant I’execucié del contracte, informant al corresponent
adjudicatari amb una antelacié minima de 30 dies naturals.
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8 QUALITAT DELS SERVEIS

8.1 Plade qualitat

El Pla de Qualitat incloura tots els requisits definits en el present plec per part de I'lMI.

Els punts que s'indiquen a continuacié sera I'index que, com a minim, ha d'emplenar
I’empresa adjudicataria:

e Gestié de la Configuracié: Assegurament que els canvis no afecten els nivells de
gualitat del servei.
e Resolucid dels problemes relatius a la gestié del servei.
e Control de la tracabilitat del programari i de la documentacio.
e Procediments que assegurin que la documentacié s'ha actualitzat d'acord amb els
canvis o peticions realitzades al llarg del cicle de vida del servei.
e Reglesi procediments que garanteixin la millora continua del servei.
e Revisions internes que assegurin que les aplicacions i els serveis compleixen les
metodologies definides ADINET/Metodologia AGILE.
e Metriquesiindicadors.
e Provesd’un servei:
o Estratégia de proves per servei (nous desenvolupaments, evolutius i
incidéencies)
o Nivells de proves a realitzar per servei
o Tipus de proves (funcionals, no funcionals, de regressié, rendiment, revisions
de documentacio, analisi estatic de codi, etc.)
o Rolsinvolucrats per part del proveidor
o Einesinvolucrades en la gestid de provesi en la gestio de defectes
e Gestid de les responsabilitats relatives a l'actualitzacié del Pla de Qualitat

e Gestid deriscos que possibilitiunareduccié o eliminacié dels possiblesimpactesen el
servei

L’empresa adjudicataria haura d’executar el Pla de Qualitat especific que asseguri la qualitat
dels serveis oferts.

8.2 AQualitat del servei

Li correspon a I’empresa adjudicataria establir les mesures que consideri adients per lliurar
les tasques del contracte amb els nivells minims de qualitat que li sén exigits.

En aquest sentit, I'IMI exigira I’acompliment dels nivells de servei descrits a I'apartat 9:

“Acords de nivell de servei (ANS)” i obliga a l’Us de la metodologia ADINET o la Metodologia
AGILE Scrum®@IMI en totes les tasques que executi I’'empresa adjudicataria.

Amb auditories aleatories en el temps que es facin sobre el conjunt de les tasques o en
algunes fases d’aquest conjunt tant des de I|’Optica técnica com des de I’Optica
d’acompliment de la metodologia, I'IMI procedira a l'avaluacié6 d’aquesta qualitat
comprovant:
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L’acompliment dels acords de nivell de servei.

El rebuig o no acceptacié de les tasques determinades en la peticié que no hagin
acreditat I’entrega del programari i la documentacié associada. Sempre, i en tot cas,
s’haura d’entregar com a part del programari i la documentacié, un Informe del
Resultatde I’execucié de les proves, juntament amb el seu enregistrament (possibles
opcions: fitxerde resultats generat per una eina de proves, lliurament d’un fitxer log,
captura de finestres amb el resultat de les proves,...), i es presentara a I’equip de
I’IMI per a la seva consideracié i validacio en cas que ho consideri necessari.

8.3 Auditories

L'IMI, en funcié del desenvolupament del contracte, podra realitzar auditories sobre el
conjunt del treball des de la vessant de qualitat.

L'auditoria ha de servir per millorar la qualitat del servei entesa com la millora del
procediment del manteniment d’aplicacions.

L'auditoria en cas que s'exigeixi ha de complir els segilients requisits:

8.3.1

Periodicitat: A determinar per I'lMI

Ambit: La totalitat de les aplicacions

Serveis a auditar: Tots els serveis inclosos a |I’abast del contracte
Equip: Empresa externaiindependent

Resultat: informe d’auditoria

Objectiu de les Auditories

L'objectiu de les Auditories i Revisions de Qualitat dels Serveis Contractats és proporcionar
visibilitat i control a la Direccié de I'lMI, sobre el grau de compliment dels adjudicataris amb
els aspectes formals del servei.

Els aspectes més rellevants a verificar des del punt de vista d'Auditoria i que apliquen a
gualsevol tasca dels serveis del contracte sén:

Verificacio de I’esforg estimat/realitzat.

Verificacid dels analisis funcionals, tecnics i d’arquitectura.

Verificacio de la documentacio generada.

Revisié de solucié implementada.

Verificacid del compliment del Pla de Qualitat de Servei, de les condicions
contractuals i dels procediments de treball establerts.

Pla de Qualitat del Servei:fentespecial emfasi en els mecanismes d'assegurament de
la qualitat proposats per I'empresa adjudicataria per a les seves propies activitats
(controls, revisions, proves, auditories internes de I’empresa adjudicataria, etc.)
Condicions contractuals: verificant, entre d’altres aspectes, el compliment dels
requisits d'infraestructura (entorns, eines, comunicacions, etc.), requisits de personal
i requisits de seguretat inclosos en el contracte.

Procediments de treball: verificant el compliment del Model Operatiu i els
procediments definits per a la prestacié del servei (activitats, i lliurables).
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Els aspectes més rellevants a verificar des del punt de vista d'una revisio sén:

e Revisid del complimenti execucié del Pla d'Accid proposat.

8.3.2 Procediment d'Auditoria

L'auditor fara I’analisi que consideri necessari i requerira al proveidor adjudicatari tota
aquellainformacio que consideri adient.

L'empresa adjudicataria cooperara en l'auditoria, responent immediatament a les

informacions demanades per a I'execucié de la mateixa i auxiliant als auditors en allo que
considerin necessari.

Tota informacié addicional o canvis de conduccié d'un procés o com a resultat d'auditoria,
sera considerada informacié confidencial, segons els termes i condicions del contracte.

La realitzacid de l'auditoria en cap moment no eximira a I’empresa adjudicataria del
compliment dels compromisos derivats de la prestacié dels serveis d'acord amb els termes
inclosos en aquest Plec.

Els costos dels mitjans emprats per I’empresa adjudicataria associats a les auditories no
podran ser repercutits en cap cas a l’'lMI.

8.3.3 Resultats de I'Auditoria

L'auditoria es realitzara mitjancant revisions dels diferents aspectes que es contemplen en
aquest plec, en el pla de qualitat del servei, en el grau de compliment de I'Us de la
metodologia ADINET/ Metodologia AGILE, formacid, model de prestacié del servei, aixi com
gualsevol altre pla detallat en aquest plec. L'equip auditor buscara la conformitat amb els
aspectes establerts en aquests documents. Per a cada aspecte revisat existiran quatre
possibles valoracions:

Conformitat: si es compleix completament amb el que indiquen aquests documents.

e No Conformitat Major: si hi ha evidéncies d'incompliment de requisits relacionats
amb el Cicle de Vida del Desenvolupament i Manteniment, els procediments vigents
en elmoment d'execucid de I'auditoria relatius als serveis d'aquest pleci aspectes de
Seguretat que incideixen directament en la prestacié del servei (Documentacid i
Lliurables, Gestio de la Configuracié, Tracabilitat, Gestié de Riscos i Problemes,
Seguretat Fisic-Logica).

o No Conformitat Menor: si hi ha evidenciesd'incompliment de requisits no relacionats
amb el Cicle de Vidadel Desenvolupament i Manteniment i els procediments vigents
en el moment d'execucié de l'auditoria relatius als serveis d'aquest plec que
incideixin directamentenlaqualitat del servei (Rols, equip del servei, Temes Laborals
i Subcontractacions, solvéncia técnica).

e Observacid: addicionalment, s'inclouran com "observacid" aquells fets identificats
gue afectin o puguin afectar, segons el parer de |'equip auditor, a la qualitat del
servei, perd que no suposin un incompliment formal dels compromisos e stablerts.
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Les observacions identificades en un informe d'Auditoria podrien derivar a No
Conformitats en futures auditories si no s'esmenen.

A lafinalitzacid de I'auditoriales parts revisaran les desviacionsi/ o observacions detectades

respecte a I’acordat en el contracte. L'empresa adjudicataria haura d'executar el Pla d'accié
definit en I"auditoria amb:

e Accions per assegurar que les desviacions i / o observacions detectades es
corregeixin.
e Identificacio de responsables i dates limit peral’execucié de les accions.

Sera responsabilitat de I’empresa adjudicataria la realitzacié de les accions establertes en
el Pla d'accié.

8.3.4 Resultats de la Revisio

L'IMI podra realitzar una revisié de |I'execucié del Pla d'accié proposat.

El métode consistira en la revisio del Pla d'accio de cadascuna de les No Conformitats
detectades i també es revisaran algunes de les observacions.

S'avaluara l'estat de |'accié corresponent i en cas de donar-se com a valid es considerara
"tancada la No Conformitat".

8.4 Qualitat de Programari

El conjunt del programari objecte d’aquest plec estara subjecte als controls de qualitat o
verificacié de validesa que I'lMI determini. En aquest sentit I’'empresa adjudicataria haura de
procedir a realitzar el conjunt de proves funcionals i técniques que I'IMI determini de
manera estandard per les aplicacions.

Dintre d’aquest conjunt de proves es preveuen les de carrega, regressié i conceptuals, que
es realitzaran utilitzant els metodes, eines i programari accessori que I'IMI determini,
obligant-se I"’empresa adjudicataria a la realitzacié i/o col-laboracié en la confeccié dels
scripts corresponents a tal efecte.
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9 ACORDS DE NIVELL DE SERVEI (ANS)

Per a la gestid i seguiment dels serveis prestats per a I’empresa adjudicataria, es defineixen
una serie d’Acords de Nivell de Servei (ANS). Aquests permeten monitoritzar i avaluar la
qualitat, i, la gestid dels serveis a través d’indicadors que parametritzen el grau de
consecucio acordat per a cada servei.

Els indicadors tindran la seglient estructura en comu:

¢ Indicador: Codi de I'indicador.

e Descripcio: Definicio de I'indicador i objecte de mesura.
e Calcul: Formula per al calcul de l'indicador.

e ANS: Acord de nivell de servei d’aplicacié a l’'indicador.

e Descompte factura: Import a descomptar de la factura mensual en el cas
d’incompliment de I’ANS.

El compliment dels ANS ha de ser revisat de manera mensual. En el comité de direccié
s’haura de realitzar una presentacié de I’estat de compliment dels ANS, aixi com de les
desviacions ocorregudes.

Per tal d’assegurar la fiabilitat i I’automatitzacié de I’extracciéd dels ANS del servei, es
requereix l’enviamentd’informacié des de les diferents eines de registres, segons s’estipula
a I’apartat 7 Eines del servei, a través de les APIS actualitzades dels sistemes de I'IMI, cap a
una plataforma web de recollida de les dades. L'IMI es reserva el dret de fer servir un altre
sistema per extreure la informacié que permeti fer el seguiment del contracte i dels ANS
informant al corresponent adjudicatari amb una antelacié minima de 30 dies naturals.

L'empresa adjudicataria enviara la informacié requerida i previament pactada amb I'IMI.
9.1 ANS de qualitat operativa del servei

Per tal d’assegurar la correcta aplicacié dels ANS, s’ha establert un criteri de criticitat
d’incidéncia, diferenciant entre incidéncies greus i incidéncies normals:

e Es considera que la incidencia és greu quan l’aplicacié o una de les seves
funcionalitats esta indisponible i aixd implica una aturada en l'operativa de
funcionament normal.

e Es considera que laincidéncia és normal en la resta de casos.

Totes les incidéncies es crearan amb criteri d’incidéncia normal, i en cas de ser greu, haura
de ser modificat per ’empresa adjudicataria en el moment d’analisi inicial de |la mateixa o
per indicacid de I'IMI. En el cas d’incidéncies excepcionals, el responsable del contracte de
I’IMI, té la potestat de determinar que la incidéncia concreta queda fora d’algun dels ANS
anteriors.

Pel calcul dels ANS, es consideren com a hores laborables, les de I’horari base de prestacio
dels serveis del contracte (veure apartat 5.2 Horari base) durant tot I’any.
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9.1.1 Servei de manteniment correctiu

El calcul dels seglients ANS s’haura de fer per petici6 de manteniment correctiu amb
periodicitat mensual i considerant hores laborables i mes natural.

Indicador

Descripcio

Criticitat
incidéncia

Calcul

Descompte
factura

Temps que Inchrets)o <=b|8 hores Imp;)rt de les
transcorre entre la Inc T _ greu aborables ores
Tembps de resolucié comunicacié d'una b r;c rresclx _i' tre.bal.la‘des.a
e [.)S .e‘ ES.O ucio incidenciaila : a a \ESC.) ucio laincidéncia
incidéncia . . incidéncia (*)
resolucio efectiva.
- data
(Inc Treso) ha d | d'entrada Import de les
No”.ad esdl'JEerare incidéncia normal Inc Treso <= 18 hores hores
n ar. .ores laborables treballades a
definit laincidéncia
Temps que 200 € per
transcorre entre la incidéncia
L Inctanc <=32 hores
comunicacié d'una greu que
T laborables . .
incidenciaila incompleixi
resoluci6 efectiva. I’ANS
Inctanc=
Tancament No ha de superarel Data resolucid
d’incidéncia llindar d’hores incidéncia (*)
definit, que és de - data
(Inc tanc) 24 hores laborables d'entrada 200 € per
ici incidenci incidéncia
a(.:ld|C|onaIs sobre el incidéncia ool Inc tanc <= 42 hores o
llindar de Treso per laborables ) q o
ala mateixa incompleixi
criticitat I’ANS
d’aplicacié/incidénc
ia
Incnores =
N2 incidéncies
200 € per
I S que tenen LUV ERE
Incidéncia no resolta Incidéncies no . , incidéncia
activat I’ANS
resoltes enla data que
. Inctancenla . .
(Inc nores) prevista Inc Tanc data del incompleixi
. I’ANS (**)
comiteino
estanresoltes
IncPen=
nombre
e ey d’incidéncies
N2 d’incidencies 200 € per
S . . amb estat oErERE
Incidéncies Pending amb estat pending . incidéencia
.7 pendingsense Inctanc <= 42 hores
sense justificacidi A normal que
justificacioi laborables . .
(Inc Pen) no acordades amb incompleixi
, no acordades R
responsable de I'IMI I’ANS
amb
responsable
de I'IMI
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Tancament de . Prtanc=Data 3.000 € per
Problema resolti . .
problemes de lliurament Prtanc<=0 dies problema

lliuratal’'lMlala
data compromesa (*) - Data laborables que excedeixi
(Pr tanc) P " compromesa I'ANS

(*) Es considera data de resolucié d’incidéncia o problema quan laincidéncia/problema esta solventada, provada i en
disposicio de ser transportada a I’entorn pre productiu i tancada quan té I’estat Closed a I’eina de tiqueting

(**) L’ANS “Inc no res” sera d’aplicacié mensual fins la resolucio de la incidéncia, és a dir, una mateixa incidéncia podra
penalitzar en diverses factures mensuals

9.1.2 Serveis de manteniment recurrent

El calcul dels seglients ANS s’haura de fer per cada peticié de manteniment recurrent amb
periodicitat mensual i considerant dies laborables.

Descompte
factura

Indicador Descripcio Calcul

Plani=Data de

Temps que transcorre entre la .
psq lliurament de la

Analisis i planificacié

.. sol-licitud de valoracié d’'una o, . . 200 € per peticio
de peticions L. . valoracié -data Plani<=10dies - o
peticié de recurrenti el L que incompleixi
. ) sol-licitud de laborables ,
. lliuramenta l'lMi de la ., I’ANS
(Plani) - valoracié del
valoracié.
recurrent.
10% de I'import
Manteniment recurrent Cde = Data de estimat de la
Compliment dates ; - , [liurament (*)- Cde <= O dies valoracio del
R realitzatilliurata l'lMla la
d'entrega (Cde) Data laborables recurrent per
data compromesa. L,
compromesa peticié que

incompleixi I’ANS

(*) Es considera data de lliurament quan la peticid recurrent esta realitzada, provada ien disposicié de ser transportada a
I’entorn productiu

9.1.3 Serveis d’evolutius identificats

El calcul dels seglients ANS s’haura de fer per evolutiu amb periodicitat mensual i
considerant dies laborables.

Indicador Descripcid Calcul Descompte factura
Compliment dates Manteniment Cdev =Data de Cdev<= 0dies 6% de I'import
d'entrega(Cdev) evolutiu realitzati  lliurament (*)- laborables estimatdela
lliurata I'IMl en Data valoracié de
un termini compromesa I’evolutiu per peticié
inferior a I’ANS que incompleixi
I’ANS

(*) Es considera data de lliurament quan I’evolutiu esta realitzat, provat i en disposicio de ser transportat a I’entorn
productiu
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(**) Data compromesa al pla de projecte aprovat al kick-off, o la que escaigui si s’"han aprovat en el Comite de Direccié
del contracte canvis de planificacié. La planificacié actualitzada de cadascun dels evolutius haura d’estar registrada i
actualitzada a I’eina de gestor de projectesi a I’eina de tiqueting del servei de manteniment, per poder mesurar aquest

indicador.

9.1.4 Serveis Evolutius Recurrents

El calcul dels seglients ANS s’haura de fer per cada peticid de manteniment recurrent amb
periodicitat mensual i considerant dies laborables.

Descripcio

Indicador

Descompte factura

Plani =Data de

data compromesa.

compromesa

Analisis i Temps que transcorre entre .
. iy - - lliurament de la . o
planificacié de la sol-licitud de valoracié valoracié - data Plani<=10 200 € per peticio
peticions d’una peticié de recurrent i el sol-licitud de dies que incompleixi
lliuramenta l'lMi de la . laborables I’ ANS
L, valoracié del
(Plani) valoracid.
recurrent.
10% de I'import
Manteni ‘ ) Cde = Data d estimatde la
. antenimentrecurren e =Datade . -
Compliment dates ) - X . * Cde <= O dies valoracié del
\ realitzatilliuratal’lMlala lliurament (*) -Data
d'entrega(Cde) laborables recurrent per

peticié que
incompleixi I’ANS

(*) Es considera data de lliurament quan la peticié recurrent esta realitzada, provada i en disposicié de ser transportada a

I’entorn productiu

9.1.5 Serveis Transversals de Manteniment

El calcul dels seglients ANS s’haura de fer per indicador amb periodicitat mensual i

considerant dies laborables.

Descripcio

Indicador

Calcul

Descompte
factura

Entrega d’actesi

.. Retard en
documentacié

I'entrega d’actes i

documentacio (*)
(Tdocu)

Tdocu =data
d'entrega real de
cada document —

data prevista

Tdocu <=0 dies laborables

200 € per
document que
excedeixi I’ANS

d'entrega
Temps que Tllic = Data d 500 €
Temps de gestio de llicéncies transcorre des de c= ?,a ¢ .. Per
. finalitzacié de la . . peticié de
que es realitza la ., Tllic <=20 dies laborables .
(Tllic) ticio fi gestié -data de llicéncia que
e 'pe ',CIO ns qugl sol-licitud excedeixi I’ANS
finalitza la gestid
Qualitat dels documents Numero de Qinf =n? . 200 € per
Qinf
entregats documents (actes, documents document amb
informes, entregats amb més més d’una
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(Qinf) valoracions i d’una iteracié per iteracio per
documentacio del manca de qualitat manca de
servei)acceptats qualitat
sense iteracionso

amb una Unica

iteracidoenla seva
elaboracio
Qualitat dels productes Nimero de Qaud = n® 1.000 € per
. productes . producte

auditats ) productes auditats .

auditats amb Qaud auditatamb

amb resultat de No

resultat de No . resultat de No

(Qaud) conformitat

conformitat

conformitat

Temps que
Temps de resolucié de transcorre entre Pet Treso = Data 200 € per
peticio la comunicacié resolucio peticié - Pet Treso <=5 dies peticié que
d'una peticidila data d'entrada laborables incompleixi
(Pet Treso) seva resolucié peticio I’ANS
efectiva.
Temps que
transcorre entre Pre Subs = Data
. s L, . 3.000 € per
Preavis per substitucid la comunicacio sortida del . o
. . Pre Subs >= 10 dies substitucié que
oficial per escrit treballador/a -data . .
\ g L laborables incompleixi
(Pre Subs) d'una substituciéi  comunicacié dela )
. s I’ANS
la sortida del substitucié
treballador/a.
Temps que
transcorre entre
la data necessaria
d’arribada d’un
Subs Treb = Data de
nou treballador/a sortida del
Substitucié d’un (minim 5 dies 500 € perdia

treballador/a

(Subs Treb)

laborables abans
de la sortida del
treballador/a
substituit)ila
seva incorporacié
real amb perfil
validat per I'IMl al
contracte.

treballador/a
substituit —la data
d’incorporacid real
al contracte del nou
treballador/a (**)

Subs Treb >= 5 dies
laborables

laborable que
s’incompleixi
I’ANS

Certificacions en cas de
substitucié d’un
treballador/a

(Cert Subs)

Compliment en
cas de substitucioé
d’untreballador/a

deles
certificacions
obligatories
exigides al
contracte (apartat
“6.1— Perfils
adjudicatari”del
plec)iles millores
ofertes per
I’'empresa

Verificacid en cas
de substitucié d’un
treballador/a del
compliment de les
certificacions
obligatories
exigides al
contracte (apartat
“6.1— Perfils
adjudicatari” del
plec)iles millores
ofertes per
I'empresa

Cert Subs =Sies

compleixen totes les

certificacions

1.000 €si
incompleix
I’ANS
(s’aplicara en
cada factura
mensual fins
gue es tinguin
les
certificacions
necessaries)
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adjudicataria. adjudicataria.
100 € per
Falta de qualitat  Qitm = n2tiquets de tiquet tancat
Qualitat informacié tiquets de la informacio I’eina de ticketing Qitm identificat a
manteniment (Qitm) en els tiquets de tancats amb falta I’eina de
manteniment de qualitat (**¥*) ticketingamb
falta de qualitat
Import de les
. hores
i Imputacions Ipass=Import de les .
Imputacions passades ] . imputades en
realitzades en hores imputades en .
: . ; Ipass=0 periodes
mesos anteriorsal  periodes anteriors .
(Ipass) anteriors al
tancamentactual altancamentactual
tancament
actual

(*) Veure apartat 6.2. En el cas de la documentacio per als comités i, la data prevista és minim 2 dies laborables abans
del comiteé. Es penalitzara si es supera en un dia aquest limit, ésa dir si s’entrega la presentacié amb menys de 3 dies
d’antelacio respecte al comite.

En el cas de lesactes, s’han d’enviar abans de 2 dieslaborables després del comité. També es penalitzara si es supera en
un dia aquest limit, ésa dir, si s’envia passats 3 diesde la data del comite.

(**) En el cas que al finalitzar el mes el treballador/a no s’hagi incorporat, s’utilitzara pel calcul de ’ANS mensual, com a
“Data d’incorporacié real al contracte del treballador/a” el darrer dia laborable del mes. Aquest calcul es continuara
realitzant cada mes, per calcular I’ANS, fins que s’incorpori el treballador/a.

(***)Es responsabilitat de I’'empresa adjudicataria complimentar a I’eina de ticketing de forma detallada la informacié
del seu origen i causa, tractament, analisi i resolucié. Igualment, sera responsabilitat de I’empresa adjudicataria,
mantenir actualitzat I’estat del ticket en I’eina de gesti6 d’incidéncies (actualment HPSM), en cas que aquestes no es
crein directament a I’eina de ticketing.

Pagina 97 de 135

El document original ha estat signat electronicament per:
Sr. JOSE ANTON TORTOLA FERNANDEZ, Cap de Departament, el dia 20/04/2023 a les 14:25, que informa.




Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ é Ajuntament

4 de Barcelona
Institut Municipal d’Informatica
Direcci6 de Desenvolupament

10 PROPOSTA TECNICA

Les empreses licitadores presentaran la seva oferta tecnica de realitzacié del contracte tant
per fer comprensible laseva proposta com per facilitar i fer possible laseva valoracid d’acord
amb els criteris d’adjudicacié assenyalats en el plec de clausules ad ministratives particulars
que regeixen per a aguesta contractacio.

Cada empresa licitadora haura de presentar la seva oferta en format electronic, on tots els
arxius han d’estar signats digitalment cadascun d’ells i en qualsevol dels formats admesos a
la plataforma electronica de conformitat amb I’establert al plec de clausules administratives
particulars.

Els licitadors poden adjuntar tota la informacié complementariaque considerind’interes, tot
i aix0 hauran de presentar uns continguts minims i la seva proposta haura d’estar
obligatoriament estructurada de la forma segilient:

La proposta técnica es presentara en dos sobres electronics; el sobre electronic B, on
s’incloura la documentacié que haura de ser valorada segons els criteris de judici de valor
assenyalats en les clausules del plec de clausules administratives particulars, i el sobre
electronic C, que haura de contenir la documentacié que haura de ser valorada segons els
criteris avaluables de forma automatica assenyalats al plec de clausules administratives
particulars que regeix per aquesta contractacio.

Es requereix utilitzar a I’oferta _tipus de lletra Nimbus Roman, Liberation Sans, Calibri, Arial,
Times New Roman o similar, de grandaria 12 i interlineat simple.

10.1 Contingut sobre electronic B

En el sobre electronic B s’incloura la seglient documentacié indexada de manera que faciliti
la seva localitzacid. El nombre maxim de pagines entre tots els documents a presentar sera
de 17 No es tindran en consideracio en la valoracié aquelles pagines que superin aquest
maxim.

A nivell general i d’aplicacio a tota la proposta técnica, es valorara I’enteniment del plec
técnic, de I’abast i el servei especific del contracte i la seva aplicacié en millores i idees a
aplicar sobre el servei. No es tindra en consideracid la copia directa d’elements o apartats
del plec técnic, i es requereix que sigui especific per |I'objecte del contracte, pels serveis
descrits al plec técnic i la seva tipologia, aixi com pel context de treball detallat (eines i
procediments).

L'empresa adjudicataria haura de presentar la seva proposta técnica seguint el seglient
ordre:

1. Resum executiu (maxim 2 pagines)
Resum per a la direccio dels continguts més significatius de |la proposta del projecte,
destacant-ne els recursos i les propostes de valor afegit.
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2. Plantejament general (maxim 8 pagines)

En aquesta seccid el licitant ha d’exposar el seu enteniment del projecte i les linies
principals de la seva estrategia per afrontar-lo tenint en compte els requeriments
exposats en el plec de prescripcions tecniques. El licitador presentara els diagrames i
esquemes que cregui necessaris i que ajudin a visualitzar el grau de comprensidé de la
solucié.

3. Manteniment correctiu (maxim 10 pagines)

Ha d’incloure els diagrames de flux i procediments associats que incloguin els minims
descrits en el present plec, oferint de manera clarai senzilla una visio global del servei.

4. Manteniment recurrent (maxim 10 pagines)

Ha d’incloure els diagrames de flux i procediments associats que incloguin els minims
descrits en el present plec, oferint de manera clarai senzilla una visié global del servei.

Les pagines de cada apartat que superin aquest limit no seran valorades.
10.2 Contingut sobre electronic C

En el sobre electronic C s’incloura la documentacié que s’especifica en el plec de clausules
administratives particulars.
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11 CLAUSULES GENERALS DE SEGURETAT

11.1 Seguretat dels sistemes d’informacid, proteccié de dades i compliment
normatiu

L'IMI ha adoptat com a marc de referencia per a la Seguretat dels Sistemes d’Informacié el
conjunt de bones practiques internacionalment reconegudes que desenvolupala norma ISO-
27002:2013.

Els estandards vigents aprovats i operatius del cos normatiu establerts es troben recollits
sota la nomenclatura de “Criteris de Seguretat de la informacié i Proteccié de Dades” i es
troben a disposicid dels licitadors sota demanda. El proveidor haura d’aplicar aquestes
normatives i estandards que li corresponguin per |’abast del contracte i donar compliment a
les modificacions dels estandards o a aquells de nova creacid.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local
depenent de I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa
especial emfasi en el compliment de les obligacions legals que es deriven del REGLAMENT
(UE) 2016/679 DEL PARLAMENT EUROPEU | DEL CONSELL, de 27 d’abril de 2016, relatiu a la
proteccio de les persones fisiques pel que fa al tractament de dades personals i a la lliure
circulacié d’aquestes dades i pel qual es deroga la Directiva 95/46/CE (Reglament general de
proteccié de dades) i la Llei organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals, de la Llei 39/2015, d’1 d’octubre, del procediment
administratiu comu de les administracions publiques, aixi com de la resta de I’ordenament
juridic que sigui d’aplicacié.

Pel que fa als aspectes propis de seguretat, quan per I’objecte del contracte sigui d’aplicacié,
es tindra especial cura de preveure que els productes finals compleixin amb el que estableix
el RD 3/2010 de 8 de gener pel que es regula I’'Esquema Nacional de Seguretat en I’Ambit de
I’Administracié Electronica.

Les empreseslicitadoress’obliguen a vetllar pel compliment de la legislacié vigent aplicable

a I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de
caracter personal (LOPDGDD).

A les diferents clausules d’aquesta seccid es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha
d’entendre que I'IMI actua als efectes d’aquest contracte en nom i representacio de

I’Ajuntament de Barcelona i de I’Administracié Municipal, pel que fa referéncia als fitxers,
sistemes d’informacid i/o infraestructures de les que no sigui directament titular.

11.2 Responsable de seguretat

L’empresa adjudicatarianomenara un Responsable de Seguretat, el qual haura de vetllar pel
compliment dels seglients requeriments:

e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.
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Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen
d’acord al model i requeriments de seguretat establerts per I'IMI i seguint la
normativa de seguretat vigent.

Garantir i liderar dins la seva organitzacié la correcta implantacié dels nivells de
seguretat i les seves corresponents mesures (tecniques, organitzatives i juridiques),
aixicom les directrius en matéria de seguretat establertes per |’IMI.

Assegurar que tot el personal de I'empresa adjudicataria que prestara serveis a
I’Ajuntament, passi per un pla de conscienciacié i formacié en matéria de seguretat.

Assegurar que tot el personal del proveidor que hagi de tractar dades o sistemes de
tractament de dades de nivell sensible o superior signin un Acord de Confidencialitat
Individual. L'IMI es reserva el dret d’auditar aquest aspecte.

Informar al seu personal qualsevol obligacié a qué I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracié
Municipal en cas que els sigui d’aplicacié i fer signar al seu personal un document
d’acceptacio de les obligacions relatives a la seguretat de la informacid i proteccié de
dades de caracter personal de I’Administracié Municipal.

Mantenir actualitzada, i en tot moment disponible, una llista de les persones
adscrites a I’execucio del contracte on s’indicara la data en qué van rebre la formacié
en politica i instruccions de I"Administracié Municipal, aixi com el document
d’acceptacid de les obligacions relatives a la seguretat de la informacié.

11.3 Delegat de Proteccio de Dades

Si I’empresa adjudicataria ha anomenat un delegat de proteccié de dades, procedira a
comunicar les seves dades de contacte a I’Oficina del Delegat de Proteccié de Dades de
I’Ajuntament perque es puguin establir els circuits de comunicacié establerts en el
Reglament General de Proteccié de Dades. En cas de no haver definit aquesta figura, s’haura
de proporcionar el contacte de |la persona encarregada del tractament de dades personals.

11.4 Auditoria

L'IMI auditara que I’empresaadjudicataria vetlli perla qualitat del seu servei. Es contemplen
dos tipus d'auditories:

Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de
seguretat planificades perverificarel complimentdels requeriments de seguretat, de
I'oferta de I’empresa adjudicataria.

Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'IMI decideixi la realitzaciéo d'una auditoria des de les
instal-lacions de I’empresa adjudicataria, aquest haura de garantir a I'IMI |'accés necessari,
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incondicional i irrevocable als documents existents que estiguin relacionats amb I’abast de
I"auditoria.

L'empresa adjudicataria proporcionara l'assisténcia i la informacié que requereixin les
auditories, sense carrec addicional per a I'lML.

La realitzacié de l'auditoria en cap moment eximira I’empresa adjudicataria del compliment
dels compromisos derivats de la prestacid dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per
corregir les desviacions i/o observacions detectades. El conjunt del resultat sera signat per
ambdues parts.

L’'empresa adjudicataria, d’acord amb el calendari establert al pla d’accié, es compromet a
portar a terme les activitats establertes en el pla d’accié. L'IMI podra verificar que el pla
d’accié s’ha implementat correctament.

11.5 Gestio d’Incidents de Seguretat

L'empresa adjudicataria informara a I'IMI-Seguretat de qualsevol incident de seguretat,

seguint el Procediment de Notificacid i Gestié de Incidéncies de Seguretat TIC de
I’Ajuntament de Barcelona establert per I'lMI.

L'empresa adjudicataria col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol
incident produit en el seu entorn, proporcionant totes les evidencies requerides.

11.6 Confidencialitat

L'empresa adjudicataria s’obliga a no difondre i a guardar el més absolut secret de tota la
informacid a la qual tingui accés en compliment del present contracte i a subministrar-la
només al personal autoritzat per I’Ajuntament.

L'empresa adjudicataria queda expressament obligat a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués conéixer com a conseqliéncia de la participacié en
la present licitacié o amb ocasié del compliment del contracte, especialment els de caracter
personal, que no podran copiar o utilitzar com a finalitat diferent ales que lainformacié té
designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes

d’Informacié i/o Infraestructures Tecnologiques, el deure de secret inclou els components
tecnologics i mesures de seguretat técniques implantades en els mateixos.

L'empresa adjudicataria sera responsable de lesviolacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures
necessaries per a garantir I’eficaciadels principis de minim privilegi i necessitat de coneixer,
per part del personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I’empresa adjudicataria es compromet a destruir amb
les garanties de seguretat suficients o retornar tota la informacié facilitada per I’Ajuntament,
aixi com qualsevol altre producte obtingut com a resultat del present contracte.
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11.7 Dimensionament/gestio de capacitats

El proveidor disposara del personal necessari amb les qualificacions professionals adients,
per a la prestacié del servei de forma adequada.

11.8 Accés a la informacio

Si I'accés alesdades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivamentasuports o sistemesd’informacié de I’Ajuntament, I’empresa adjudicataria té
prohibit incorporar les dades a altres sistemes o suports sense autoritzacio expressai haura
de compliramb les mesures de seguretat establertes per |’'IMI.

11.9 Analisis forenses

L'execucié d’analisis forenses és responsabilitat exclusiva de |'IMI-Seguretat. L'empresa
adjudicataria haura de col-laborar proporcionant la informacié requerida i el coneixements
de les plataformesi tecnologics que facin falta. Les peticions de col-laboracid es realitzaran a
través dels procediments que s’acordin entre IMI-Seguretat i el Proveidor.

11.10 Control d’accés

Accés local

L’empresa adjudicataria haura de protegir les estacions de treball i es compromet a complir
les seglients condicions:

e Lainformacio revelada a qui intenta accedir ha de ser la minima imprescindible. Els
dialegs d'accés proporcionaran unicament la informacid indispensable.

e El nombre d'intents permesos sera limitat, bloquejant |'oportunitat d'accés una
vegada efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb exit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

e S'informara a |'usuari de I'Ultim accés efectuat amb la seva identitat.

Accés remot

L’'empresa adjudicataria disposara dels mitjans materials i el maquinari necessari per ala
connexié amb els Sistemes d’Informacié de I’Ajuntament, sent els costos de connexié a
carrec de I’empresa adjudicataria.

La connexié remota als sistemes de |’Ajuntament es realitzara seguint els protocols
establerts per I'IMI per als sistemes de I’Ajuntament.
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11.11 Gestio del Personal

Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacié.

L'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismesi controls necessaris per a garantir I’accessibilitat, laconfidencialitat, integritat i
la disponibilitat de la informacié de I’Ajuntament, i de donar-los a coneixer al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestacié del servei
objecte del contracte, haura de notificar al seu personal qualsevol obligacié a la que
I’empresa estigui sotmesa per contracte i formar al seu personal en la politica i instruccions
de I’Ajuntament que els sigui d’aplicacid.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte,
delsdeuresi responsabilitats del seu lloc de treball en matéria de seguretat de lainformacio
i proteccié de dades de caracter personal, especificant les mesures disciplinaries al fet que
pertoqui i fer signar al seu personal un document d’acceptacié de les obligacions relatives a
la seguretat de lainformacié i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I’empresa adjudicataria haura de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a I'execucié del contracte on
s’indicara la data en quée van rebre la formacid en politica i instruccions de I’Ajuntament, aixi
com el document d’acceptacid de les obligacions relatives a la seguretat de la informacié.

El document d’”Acord de confidencialitat i compliment de politiques de seguretat per a
treballadors externs amb accés a informacid de I’Ajuntament de Barcelona” (Plantilla
CONTRACTE DE CONFIDENCIALITAT PERSONAL EXTERN) sera signat per I’empresa
adjudicataria i lliurat al Cap de Projecte de I’Ajuntament. El document d’acceptacio de les
obligacions signat per les persones adscrites a I'execucié d’aquest contracte sera presentat
al Cap de Projecte de I’Ajuntament, abans de ser donats els permisos per accedir als
Sistemes d’Informacié de I’Ajuntament o bé abans de ser facilitada la informacié per al
correcte complimentdel servei contractat, i restara en poder de I’'empresa adjudicataria que
haura de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracid del contracte, com posteriorment a la seva terminacié.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o
treballs resultants de I’objecte del contracte, amb la finalitat de comprovar el complimentde
les mesures i controls previstos en aquest apartat.

Formacid i conscienciacio

L’'empresa adjudicataria realitzara les accions necessaries per conscienciar regularment al
personal sobre el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es
recordara regularment:
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e |nstruccid sobre I'Us dels sistemes i tecnologies de la informacidé i comunicacié per
part del personal al servei de I’Ajuntament de Barcelona.

o Normativa de seguretat relativa al bon us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments
sospitosos que hagin de ser reportats per al seu tractament per personal
especialitzat.

L'empresa adjudicataria haura de formar regularment al personal en aquelles matéries que
requereixin pera l'acompliment de les seves funcions, en particular en relacié a configuracié
de sistemes, deteccid i reaccié a incidents, i gestié de la informacié i dades personals en
qualsevol tipus de suport.

L’Ajuntament podra demanar evidéencies de les diferents accions de formacid i
conscienciacié que l’empresa adjudicataria ha realitzat sobre el personal assignat a
I’execucio del contracte.

11.12 Clausula de comunicacions externes

L'empresa adjudicataria disposara dels mitjans materials i el maquinari necessari per ala
connexié amb els Sistemes d’Informacié de I’Administracid Municipal, sent els costos de
connexid a carrec de I’empresa contractada.

La connexid ésrealitzara seguintels protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L'empresa adjudicataria sera el responsable de custodiar correctament els certificats digitals
[liurats per la interconnexid segura de xarxes i de demanar la seva revocacié una vegada
finalitzada la prestacié del servei. Aixi mateix, sera responsable subsidiaria de I’Us del

certificats personalsindividualslliurats als seus empleats pel desenvolupament del producte
o servei.

11.13 Proteccio del lloc de treball

Lloc de treball buit

L'empresa adjudicataria haura d’establir una politica de “taules netes” respecte a la
documentacié de I’Ajuntament. Unicament es podra disposar del material requerit per a
I'activitat que s'esta realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

Bloqueig del lloc de treball

L'empresa adjudicataria garantira que els seus equips es bloquejaran al cap d'un temps
prudencial d'inactivitat, requerint una nova autenticacié de l'usuari per reprendre I'activitat.
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Proteccié d’equips

L'empresa adjudicataria es compromet a que els equips que surtin, o puguin sortir de

I’empresa adjudicataria, estaran protegits adequadament contra accessos no autoritzats en
cas de perdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I’empresa
adjudicataria que porti un inventari d'equips juntament amb una identificacié de la persona
responsable del mateix i un control regular que esta positivament sota el seu control. Els

usuaris hauran de disposar d’un canal de de comunicacié per informar al servei de gestid
d'incidents de perdues o robatoris, que hauran de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que l'equip contingui claus d'accés remot a
I'organitzacié. Es consideraran claus d'accés remot aquelles que habilitin un accés a altres
equips de l'organitzacid, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Soluciéantivirus actualitzada a la uUltimaversidi configurada per a que realitzi analisis
regulars de I’equip.

e Politica d’actualitzacié que instal-li els ultims pegats de seguretat en un temps
raonable, prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I’equip al minim necessari.

Medis alternatius

L'empresa adjudicataria garantira l'existéncia i disponibilitat de mitjans alternatius de
tractament de la informacid per al cas que fallin els mitjans habituals. Aquests mitjans
alternatius hauran d’estar subjectes a les mateixes garanties de proteccid. Igualment,
s'haura d’establir un temps maxim perque els equips alternatius entrin en funcionament.

11.14 Proteccio dels Suports Informatics

L'empresa adjudicataria haura de gestionar els suports informatics amb informacié de
I’Ajuntament de Barcelona seguint les seglients pautes.

Etiquetat

L'empresa adjudicataria es compromet a etiquetar els suports d'informacié de manera que,
sense revelarel seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de
major qualificacié. Els usuaris han d'estar capacitats per entendre el significat de les
etiquetes, bé mitjangant simple inspeccid, bé mitjangant el recurs a un repositori que ho
expliqui.

Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a la seva ubicacié
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos
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USB, o uns altres de naturalesa analoga, han de seguir els estandards de seguretat, custodia i
proteccid de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la

informacié municipal o corporativa, I’'empresa adjudicataria haura de presentar-les per ser
validades per IMI-Seguretat i/o seguir els estandards i normes de I'IMI.

Transport

L'empresa adjudicataria garantira que els dispositius romanen baix control i que satisfan els
requisits de seguretat mentre estan sent desplacats d'un lloc a un altre. L'empresa
adjudicataria garantira que es segueix el procediment de transport, de manera que s’haura
de disposar d’un registre de sortida que identifiqui al transportista que rep el suport per al
seu trasllat i d'un registre d'entrada que identifiqui al transportista que el lliura,
conjuntament amb un procediment rutinari que quadri les sortides amb les arribades i elevi
les alarmes pertinents quan es detecti algun incident.

Esborrat i destruccio

L'empresa adjudicataria haura de seguir els estandards i normes de I'IMI respecte a
I’esborrat i destruccié de suports d'informacid. S'aplicara a tot tipus d'equips susceptibles
d'emmagatzemar informacid, incloent mitjans electronics i no electronics. Els suports que
hagin de ser reutilitzats per a una altra informacié o alliberats a una altra organitzacié
hauran de ser objecte d'un esborrat segur del seu contingut. S’hauran de destruir de forma
segura els suports en cas que la naturalesa del suport no permeti un esborrat segur o quan
aixi ho requereixi el procediment associat al tipus d'informacié continguda, fent us dels
productes certificats per I'IMI.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura
d’informar i lliurar al responsable del contracte el certificat de destruccid corresponent, on
quedara especificat com a minim, el identificador dels actius, el métode d’esborrat i/o
destruccié emprat, la data de I’activitat i el desti dels actius.

11.15 Proteccio de la Informacio

Neteja de documents

L'empresa adjudicataria disposara d’un procediment de neteja de documents, el qual
retirara d'aquests tota la informacié addicional continguda en camps ocults, metadades,
comentaris o revisions anteriors, excepte quan aquesta informacio sigui pertinent per al
receptor del document.

Aquestamesura sera especialmentrellevant quan el document es difongui ampliament, com
guan s'ofereix al publicen un servidor web o un altre tipus de repositori d'informacia.
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Proteccid del correu electronic

En el cas que I'empresa adjudicataria faci Us del seu correu electronic corporatiu per

gestionar informacié de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén
propies:

e La informacid distribuida per mitja de correu electronic, es protegira, tant en el cos
dels missatges, com en els annexos.

e Es protegira la informacid d'encaminament de missatges i establiment de
connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu
de I’empresa adjudicataria.

e Es protegira a I'organitzacié enfront de problemes que es materialitzen per mitja del
correu electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.

L'empresa adjudicataria establira politiques d'Us del correu electronic que incloura com a
minim:

e Limitacions al'ds com a suport de comunicacions privades.

e Realitzar activitats de conscienciacio i formacid relatives a I'Us del correu electronic
per al seu personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacid tractada pel contracte és prou sensible, facilitara
a I’empresaadjudicatariaun correu electronicde I’Ajuntament el qual es convertira en lavia
de comunicacié entre I’empresa adjudicataria i I’Ajuntament.

11.16 Proteccio de les instal-lacions

Les instal-lacions de I'empresa adjudicataria hauran de disposar de certes condicions de
seguretat fisica:

e En cas de emmagatzemar informacié de I’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris
d’informacid, segons la sensibilitat de dita informacid.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o
audible des de I’exterior de les instal-lacions.

11.17 Gestio d’excepcions

Qualsevol excepcid als anteriors apartats no recollida en el present document en el moment
de la contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja
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dels canals oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura
de presentarde forma clara i concisa I’objecte de I’excepcid aixi com la modificacié desitjada
pel sol-licitant amb la seva deguda justificacio.

11.18 Proteccio de dades de caracter personal

L'empresa adjudicataria, com a encarregat de tractament i tenint en compte I’adequacié del
nivell de seguretat al risc, tindra les obligacions seglients:

Utilitzar les dades personals objecte del tractament, o les que reculli per a la seva
inclusid, només per ala finalitat objecte d’aquest encarrec. En cap cas podra utilitzar-
les per a finalitats propies.

Tractar les dades personals seguint Unicament les instruccions documentades del
responsable.

Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable que contingui:

o El nom i les dades de contacte de |’encarregat o encarregats i de cada
responsable per compte del qual actuil’encarregat.

o Lescategories de tractaments efectuades per compte de cada responsable.

o Una descripcié general de les mesures técniques i organitzatives de seguretat
apropiades que estigui aplicant.

No comunicar dades a terceres persones, excepte en el cas que compti amb
I’autoritzacié expressa del responsable del tractament, o en els suposits legalment
admissibles. Si I’encarregat vol subcontractar, haura d’informar obligatoriament al
responsable i sol-licitar la seva autoritzacid prévia.

Mantenir el deure de secretrespecte ales dades de caracter personal a les quals hagi

tingut accés en virtut del present encarrec, inclis després de que finalitzi el
contracte.

Garantir que les persones autoritzades al tractament de dades personals s’hagin
compromes, de forma expressa i pe escrit, a respectar la confidencialitat i a complir
les mesures de seguretat corresponents, de les quals se les ha d’informar
convenientment.

Mantenir a disposicié del responsable |la documentacié acreditativa del compliment
de I’obligacid establerta a I’apartat anterior.

Garantir la formacié necessaria en matéria de proteccié de dades personals de les
persones autoritzades per a tractar dades de caracter personal.

Quan les persones afectades exerceixin els drets reconeguts per la normativa de
protecci6 de dades davant de l’encarregat del tractament (accés, rectificacio,
supressio, oposicio, limitacio del tractament i portabilitat de les dades), aquest haura
de comunicar-ho per correu electronic a I'adre¢a que indiqui el responsable. La
comunicacié haura de fer-se de forma immediata i en cap cas més enlla del dia
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laborable seglient al de la recepcié de la sollicitud, juntament amb altres
informacions que puguin ser rellevants per a resoldre la sol-licitud (per valorar la
pertinenca del seu contingut)

Assistir al responsable en la seva obligacié de respondre a les sol-licituds que tinguin
per objecte I'exercici dels drets dels interessats aixi com també als requeriments de
les autoritats de control.

En allo referent a les notificacions de violacions de la seguretat de les dades:

(@)

(@)

L’encarregat del tractament notificara al responsable del tractament, de forma
immediata i mitjancant I’adreca de correu electronic facilitada pel responsable,
les violacions de la seguretat de les dades personals al seu carrec de les quals
tingui coneixement, juntament amb tota la informacié rellevant per a la
documentacié i comunicacié de laincidencia.

Es facilitara, com a minim, la informacié segiient:

1. Descripcié de la naturalesa de la violacié de la seguretat de les dades
personals, incloent quan sigui possible, les categories i el nombre
aproximat d’interessats afectats i les categories i el nombre aproximat de
registres de dades personals afectats.

2. Dades de la persona de contacte per obtenir més informacié.

3. Descripcid deles possibles conseqiiéncies de la violacid de la seguretat de
les dades personals. Descripcié de les mesures adoptades o proposades
per a posar remei a la violacié de la seguretat de les dades personals,
incloentsi escau, les mesures adoptades per a mitigar els possibles efectes
negatius.

Si no és possible facilitar la informacio de forma simultania, la informacié s’ha
de facilitar de forma gradual i sense dilacions.

L'Encarregat, a peticio del responsable, comunicara en el menor temps possible
aquestes violacions de la seguretat de les dades als interessats, quan sigui

probable que la violacid suposi un alt risc pels drets i llibertats de les persones
fisiques.

La comunicacié ha de fer-se en un llenguatge clari senzill i haura d’incloure els
elements que en cada cas assenyali el responsable, com a minim:

1. La naturalesa de laviolacio de les dades.

2. Dades del punt de contacte del responsable o de I’encarregat on es pugui
obtenir més informacio.

Descripcié de les possibles conseqiiéncies de la violacié de la seguretat de les
dades personals.

Descripcié de les mesures adoptades o proposades pel responsable de
tractament per a posar remei ala violacié de la seguretat de les dades personals,
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incloent si escau, les mesures adoptades per a mitigar els possibles efectes
negatius.

o Posar a disposicio del responsable tota la informacié necessaria per a demostrar
el compliment de les seves obligacions, aixi com per a la realitzacié de les
auditories o les inspeccions que realitzi el responsable o un altre auditor
autoritzat perell.

e Permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per part del
responsable o auditor autoritzat per aquest.

e D’acord amb I’art. 32 del RGPD i el nivell de mesures establert per I’Ajuntament de
Barcelona, prendra totes les mesures necessaries per a la seguretat del tractament,
incloent entre d’altres, si s’escau:

o La pseudoanonimitzacid i el xifrat de dades personals.

o La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliencia
permanents dels sistemes i serveis de tractament.

o La capacitat de restaurar la disponibilitat i I’accés a les dades personals de forma
rapida en cas d’incident fisic o tecnic.

o Un procés de verificacid, avaluacidi valoracié regulars de I’eficaciade les mesures
tecniques i organitzatives per garantir la seguretat del tractament.

e Pertal d’avaluar ’adequacié del nivell de seguretat, tindra particularment en compte
els riscos que presenti el tractament de les dades com a consequéncia de la
destruccio, pérdua o alteracié accidental o il-licita de dades personals trameses,
conservades o tractades d’altra forma, o la comunicacié o accés no autoritzats a les
dades esmentades.

e Al finalitzar la prestacid dels serveis del tractament d’acord amb les instruccions que
rebi de I’Ajuntament de Barcelona, suprimir o tornar totes les dades personals i
suprimirles copies existents (tret que existeixen obligacions legals que requereixin la
conservacio per un temps definit).

e Si considera que una instruccié del responsable infringeix el RGPD o altres
disposicions en materia de proteccid de dades de la Unid o dels Estats membres,
I’encarregat informara immediatament al responsable.

e Si l'encarregat infringeix la normativa de proteccié de dades vigent (RGPD,
LOPDGDD...) sera considerat responsable del tractament.

En cas que l’encarregat de tractament decideixi recérrer a un altre encarregat (com per
exemple, en cas de subcontractacid):

e Haura de comptar amb |’autoritzacié previa per escrit de I’Ajuntament de Barcelona.

e Si s’autoritzés recorrer a un altre encarregat i s’hagués de produir algun canvi,
s’haura d’informar a I’Ajuntament de Barcelona, i aquest tindra la possibilitat
d’oposar-se i rescindir el contracte.
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e |'altre encarregat tindra les mateixes obligacions de proteccié de dades que les
estipulades en el contracte o acte juridic entre el responsable i I’encarregat i la
consideracid d’encarregat de tractament de I’Ajuntament de Barcelona.

e Si l'altre encarregat incompleix les seves obligacions de proteccié de dades,
I’encarregat inicial seguira sent plenament responsable davant de I’Ajuntament de
Barcelona pel que respecta al compliment de les obligacions de |’altre encarregat.

11.19 Clausules d’administracio de producte

11.19.1 Gestio d’identitats, autenticacio d’usuaris

La gestid d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicié dels
sol-licitants.

L'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils administradors
de forma semestral, i haura d’establir i implementar els plans d’accié per corregir les
mancances identificades. Els comptes d’usuari estaran integrats amb I’eina que I’'lMI posa a

disposicié.
Autenticacio interna

Els usuaris interns (de gesti6 Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacié definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I’autenticacié dels
usuaris. La solucié d’autenticacid corporativa utilitzada per I'IMI és I’Oracle Access Manager
(OAM) que proveeix el Single Sign On corporatiu.

La integracié amb I’OAM es podra fer mitjancant les seglients opcions:
e Integracié mitjancant capcaleres.
e Integracié mitjancant I’estandard SAML 2.0.
e |ntegracid mitjancant I’estandard OAuth 2.0.

Autenticacid externa

Els usuaris externs (forade I’ambit municipal, empresesi altres persones fisiques - clients de
I’aplicatiu) hauran d’autenticar-se mitjancant la solucido corporativa (Modul Comu
d’Autenticacid).

11.19.2 Autoritzacid dels usuaris als sistemes

L'IMI disposa d’'un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte
Oracle Unified Directory (OUD). L'empresa adjudicataria haura d’assegurar que les
autoritzacions es troben delegades en el repositori central d’autoritzacio (OUD).

En cas que I'empresaadjudicataria no pugui delegarl’autoritzacio perimpediments greus del
sistema, com a minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa
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basada en Oracle Identity Manager) per tal de poder relacionar els rols del producte (técnica
de sistemes) amb els funcionals definits a GID (capa de negoci).

La integracié d’aquest connector anira a carrec de I’empresa adjudicataria i comptara amb el
suport i la supervisié de I'equip de gestié d’identitats. El temps dedicat normalment a

integrar un connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un
técnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de
ser validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

e Segregacié de funcions, de manera que s’exigeixi la concurréncia de dues o més
persones per realitzar tasques critiques, anul-lant la possibilitat que un sol individu
autoritzat pugui abusar dels seus drets per cometre alguna accié il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament
necessari per complir les seves obligacions.

o Necessitat de Conéixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacié requerida per complir les seves
obligacions.

e (Capacitat d’autoritzacié, només i exclusivament el personal amb competéncia
d’autoritzacié, podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestié de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementacié ha de permetre laimplementacié de matrius de segregacid
de funcionsi I’agilitat en I'administracié d’aquests permisos.

Per facilitarI’administracié s’hauran de poder gestionar els permisos mitjancant perfils (rols)

de seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie
d’operacions.

Sota la premissa d’aquests criteris generals, |’'empresa adjudicataria haura de dissenyarel joc
de permisos i autoritzacions requerits pels sistemes d’informacio implementats, en base al
document ‘Pla d’Autoritzacions’. Aquest document sera revisat i actualitzat per I’empresa
adjudicataria per incloure nous punts a tractar o adaptacions dels punts existents.

11.19.3 Inventari d’actius

L'empresa adjudicataria haura de mantenir un inventari actualitzat de tots els elements del
sistema, detallantla seva naturalesai identificant al seu responsable; és a dir, la persona que
és responsable de les decisions relatives al mateix.
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11.19.4

Configuracio de seguretat

L'empresa adjudicataria haura de configurar els equips previament a la seva entrada en
operacié, de manera que:

e Es retirin comptes i contrasenyes estandard.

e S'aplicara la regla de "minima funcionalitat":

@)

El sistema ha de proporcionar la funcionalitat requerida perque I'organitzacid
aconsegueixi els seus objectius i cap altra funcionalitat.

No proporcionara funcions gratuites, ni d'operacid, ni d'administracié, ni
d'auditoria, reduint d'aquesta forma el seu perimetre al minim imprescindible.

S'eliminara o desactivara mitjangant el control de la configuracid, aquelles
funcions que no siguin d'interés, no siguin necessaries, i fins i tot, aquelles que
siguin inadequades al fi que es persegueix.

e S'aplicarala regla de "seguretat per defecte":

@)

11.19.5

Les mesures de seguretat seran respectuoses amb |'usuari i protegiran a aquest,
tret que s'exposi conscientment a un risc.

Per reduir la seguretat, l'usuari ha de realitzar accions conscients.

L'ds natural, en els casos que l'usuari no ha consultat el manual, sera un us segur.

Manteniment

L'empresa adjudicataria haura de mantenir I’equipament fisic i logic que constitueix el
sistemai/o infraestructura administrada.

La politica d’actualitzacions esta basada en el nivell de criticitat de la vulnerabilitat valorada
segons |’ultima versié publicada de |’estandard public CVSS (Common Vulnerability Scoring
System), segons el nivell de CVSS les actualitzacions per la correccié de vulnerabilitats
s’hauran de produir dins d’uns terminis especifics (en funcié del nivell d’exposicié, la
criticitat de la vulnerabilitat i la criticitat de I’actiu afectat), detallats en la taula seglient:

Criticitat

vulnerabilitat

Nivell d’exposicio

Exposat ainternet No exposat a internet

Criticitat de I'actiu Criticitat de I'actiu
Critic No critic Critic No critic
CVSS <=3 20 dies 40 dies 40 dies 40 dies
3<CVSS<=6 5 dies 1 mes 20 dies 20 dies
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6 < CVSS <=8 1dia 5 dies 5 dies 5 dies

CVSS > 8 1dia 2 dies 1ldia 5 dies

El proveidor s’haura d’involucrar en tot el cicle de vida de les vulnerabilitats, des de la seva
deteccié fins a la mitigacié d’aquesta. Haura de tenir un seguiment proactiu de les
vulnerabilitats que es puguin produir amb un seguiment continu del anunci de defectes,
mantenint el contacte amb els fabricants per tenir coneixement de les possibles solucions
gue aquest proposin per corregir-les.

11.19.6 Xifratge de dades

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacid
d’emmagatzemament (i per tant, queda exclos I’encriptacié per transit en les
comunicacions) ha de seguir els estandards de seguretat i la custodia i proteccié de les claus
estableix IMI-Seguretat. IMI-Seguretat ha d’assegurar la disponibilitat de la informacié als
propietaris d’aquesta dins de I’Ajuntament. IMI-Seguretat custodiara les claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informaciéd municipal o corporativa, el proveidor haura de presentar-les perser validades per
IMI-Seguretat i/o seguir els estandards i normes de I'IMI.

11.19.7 Certificats

L'IMI-Seguretat sera el responsable de la custodia i proteccid dels certificats digitals emesos
en nom de I’Ajuntament de Barcelona a través de I'IMI-Seguretat. S’entén per certificats
digitals corporatius: els de servidor segur, els d’aplicatiu per autenticacid o signatura digital,
de signatura de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en I'lMI-
Seguretat per al seu control i gestid.

El proveidor haura de seguir I’estandard establert per la proteccid i custodia dels certificats
digitals a I’hora d’incorporar el certificat pel seu Us.

11.19.8 Antimalware

L'empresa adjudicataria sera responsable de la instal-lacié i actualitzacié de programes de
proteccid antimalware de les maquines que suporten serveis de I'lMI segons es recull al
marc normatiu de I’IMI.

L'IMI obtindra indicadors de la bona gestié de proteccions antimalware i en qualsevol
moment tindra accés i visié de |’estat de la seguretat global de les proteccions.

L'IMI seguretat tindra accés en consulta a la consola de gestid d'aquests programaris del
proveidor.
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11.19.9 Copies de seguretat

L’empresa adjudicataria sera responsable de realitzar copies de seguretat als sistemes dels
quals és administrador per tal de poder recuperar les dades en cas de pérdua accidental o
intencionada. La freqliéncia de les copies de seguretat vindra donada pel nivell de
sensibilitat de les dades que conté, segons el recollit a les guies de I'l M.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a tots els
nivells (integritat, confidencialitat, autenticitat i tracabilitat). Per tal de garantir la

confidencialitat, I'IMI es reserva el dret de demanar el xifrat de les dades. L’abast de les
copiesinclou:

e Informacié de treball de I'IMI.

e Aplicacions en explotacid, incloent els sistemes operatius.

e Dades de configuracio, serveis, aplicacions, equips o d’altres analegs.
e Claus emprades per conservar la confidencialitat de la informacié.

A banda de ser responsable de la generacié de les copies de seguretat, I'empresa
adjudicataria sera responsable de garantir que aquestes son perfectament funcionals, per
mitja de la realitzacié d’exercicis periodics de recuperacié de backups. Els exercicis han de
poder donar cobertura a tots els actius sota el present contracte dinsd’un terminimaxim d’1
any.

11.19.10 Segregacio de funcions i tasques

L'empresa adjudicataria s’encarregara de que el sistema de control d’accés s’organitzi de
manera que s’exigeixi laconcurréncia de dues o més persones per realitzartasques critiques,
anul-lant la possibilitat que un sol individu autoritzat pugui abusar dels seus drets per
cometre alguna accid il-licita.

En concret, se separaran almenys les seglients funcions:

e Desenvolupament d’operacié. Garantint, com a minim, que els desenvolupadors
Unicament disposin d’accés a lI’entorn de preproduccid i desenvolupament. La
configuracié dels entorns productius I’haura de realitzar persones o equips diferents.

e Configuracié i manteniment del sistema d’operacio.

e Auditoria o supervisio de qualsevol altra funcio.

11.19.11 Explotacio

11.19.11.1 Gestid de la configuracio

L’'empresa adjudicataria s’encarregara de gestionar de forma continua la configuracio dels
components del sistema de manera que:

e Es mantingui a tot moment la regla de “funcionalitat minima”.

e Es mantingui atot moment laregla de “seguretat per defecte”.
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e Elsistema s’adapti a les noves necessitats, préviament autoritzades.
e El sistema reaccioni a vulnerabilitats reportades.

e El sistema reaccioni aincidents.

11.19.11.2 Gestid de canvis

L'empresa adjudicataria s’encarregara de mantenir un control continu de canvis realitzats en
el sistema, de manera que:

e Tots els canvis anunciats pel fabricant o proveidor seran analitzats per determinar la
seva conveniéncia per serincorporats, o no.

e Abans de posar en produccié una nova versié o una versié amb un pegat, es
comprovara en un equip que no estigui en produccié, que la nova instal-lacié
funciona correctament i no disminueix I’eficacia de les funcions necessaries per al
treball diari. L'equip de proves sera equivalental de produccid en els aspectes que es
comproven.

e Els canvis es planificaran per reduir I'impacte sobre la prestacio dels serveis afectats.

e Mitjancant analisi de riscos es determinara si els canvis sén rellevants per a la
seguretat del sistema. Aquells canvis que impliquin una situacié de risc de nivell alt
seran aprovats explicitament de forma previa a la seva implantacio.

11.19.11.3 Proteccid de claus criptografiques

e |'empresa adjudicataria utilitzara programes avaluats o dispositius criptografics
certificats.

e S’empraran algoritmes acreditats pel “Centre Criptologic Nacional”.

11.19.12 Proteccio dels serveis

11.19.12.1 Proteccid enfront de la denegacio de servei

L'empresa adjudicataria establira mesures preventives i reactives enfront d’atacs de
denegaciod de servei (DoS Denial of Service). Per tal de garantir-ho:

e Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega
prevista sense posar en riscla disponibilitat del sistema.

Es desplegaran tecnologies per prevenir els atacs coneguts.

11.19.12.2 Proteccid de les aplicacions i serveis web

L'empresa adjudicataria garantira que els subsistemes dedicats a la publicacié de la
informacid hauran de ser protegits front a les amenaces que li siguin propies:

e Quan lainformacio tingui algun tipus de control d’accés, es garantira la impossibilitat
d’accedir a la informacié obviant I'autenticacid, en concret prenent mesures en els
seglients aspectes:
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o Sevitara que el servidor ofereixi accés a documents per vies alternatives al
protocol determinat.

o Es previndran atacs de manipulacié d’URL.

o Es previndran atacs de manipulacid de fragments de la informacié que
s’emmagatzemin en el disc dur del visitant d’'una pagina web a través del seu

navegador, a peticié del servidor de la pagina, conegut en la terminologia anglesa
com a “cookies”.

o Es previndran atacs d’injeccié de codi.
e Es previndran intents d’escalat de privilegis.

e Es previndran atacs de “cross site scripting”.

e Es faran servir certificats d’autentificaciéo de llocs web d’acord amb les politiques
establertes per IMI-Seguretat.

11.20 Clausules de desenvolupament de producte

11.20.1 Clausula de propietat intel-lectual

La propietat intel-lectual dels treballs realitzats a I'empara d’aquest contracte pertany a
I’Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes derivats, no
podran ser utilitzats sense la deguda autoritzacio previa.

L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei
contractat no pressuposa en cap cas la cessié de la mateixa.

L'empresa contractada accepta expressament que els drets d’explotacié dels productes
derivats d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi
doncs, el contractat cedeix, amb caracter d’exclusivitat, |a totalitat dels drets d’explotacié
dels treballs objecte d’aquest plec, inclosos els drets de comunicacid publica, reproduccio,

transformacié o modificacid i qualsevol d’altre dret susceptible de cessidé en exclusiva,
d’acord amb la legislacid sobre drets de propietat intel-lectual.

11.20.2 Desenvolupament segur

L'empresa adjudicataria es compromet a adequar les seves politiques i procediments de
desenvolupament de programari de tal forma que el seu cicle de desenvolupament de
software garanteixi la seguretat en els productes desenvolupats al llarg de tot el cicle de
vida, incloent normes de programacio segura.

Els seglients elements seran part integral del disseny del sistema:
e Els mecanismes d’identificacid i autenticacid.
e Els mecanismes de proteccié de la informacié.

e lageneracid i tractament de pistes d’auditoria.
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El prestador esta obligata realitzar una revisié del codi font per a tots els desenvolupaments
qgue siguinlliurats, jasigui per al desenvolupamentd'un aplicatiu, manteniment del mateix o
desenvolupaments correctius, amb I'objecte de verificar si existeix alguna vulnerabilitat o
amenaca en el desenvolupament realitzat, i si s’escau, procedir a la reparacié de la mateixa.

L'IMI en qualsevol moment podra realitzar una revisié del codi font. Si es detectés algun
tipus de vulnerabilitat es comunicara a I’empresa adjudicataria per tal que procedeixi a
arreglar les mancances detectades.

Per a millorar el procés de desenvolupament segur d’aplicacions, I’'empresa adjudicataria
haura de realitzar accions addicionals per a garantir la qualitat i seguretat del producte final.
Aquestes accions son:

e Emprar una eina d’analisi de codi estatic (SAST) per trobar vulnerabilitats de
seguretat al codi font i garantir els bons estandards de codificacid. La periodicitat de
les analisis hauran de ser acordats conjuntament amb el responsable del contracte. El

software emprat a I’lMI correspon al’eina SonarQube amb la modalitat OWASP, sent
aquesta la tecnologia desitjable a emprar per I’empresa adjudicataria.

e Peral cas particular d’aplicacions contenitzades, I’empresa adjudicataria haura de fer
us d’un software d’analisis d’imatges Docker. La tecnologia emprada a I'IMl i la
preferent d’us per part de I’empresa adjudicataria és Coreos Clair.

En cas d’emprar softwares diferents als plantejats anteriorment, hauran de ser comunicats i
justificats degudament al responsable del contracte.

11.20.3 Acceptacid i posta en servei

Abans de passar a produccié I’empresa adjudicataria comprovara el correcte funcionament
de I’aplicacié es comprovara que:

e Es compleixen els criteris d’acceptacio en la materia de seguretat.
o Noesdeterioralaseguretat d’altres components del servei.

Addicionalment, I'empresa adjudicataria realitzara les seglients inspeccions previes a
I’entrada en servei:

e Analisi de vulnerabilitats.

e Test de penetracid.
11.20.4 Dades de proves

L'empresa adjudicataria es compromet a assumir tota la responsabilitat en la creacié de
dades de proves per testejar els serveis. En cap cas s’utilitzaran dades de I’entorn de
produccié per fer proves.

En cas que sigui necessari copiar dades de I’entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacié. L'empresa adjudicataria es

fara carrec del desenvolupament dels procediments de tractament de dades (ofuscacio,
truncament, etc.) en cas que fossin necessaris.
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Tota manipulacié de dades de I’entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, |’'empresa adjudicataria
haura de presentar un pla de migracié de lesdadeson esdetallinles operacions necessaries.

Aquest pla de migracié s’adequara al procediment establert per seguretat per tal de
minimitzar I’exposicio de les dades productives.

11.20.5 Signatura electronica

Qualsevol requeriment de signatures digitals que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser valides per
IMI-Seguretat i/o seguir els estandards i normes de I'lMI.

Per la signatura electronica s’empraran els mecanismes aprovats per I'IMI, en cas que hagin
de ser uns altres, s’haura de justificar, documentar técnicament i haura d’estar validat per
IMI-Seguretat. En tot cas s’ha de complir la politica de signatura electronica de I’Ajuntament
de Barcelona.

11.20.6 Pla de traces

Les aplicacions o productes que permetenrealitzaroperacions sobre les dades de negoci han
de proporcionar informacié sobre les accions i accessos realitzats en aquesta informacio.
Tant la criticitat de les dadesi els criteris del negoci, com elsrequeriments legals marcaran la
informacid que cal recolliri el temps de retencio dels logs.

L'empresa adjudicataria haura de dissenyar les traces necessaries en base al Document del
‘Pla de Seguretat i Traces’ que posara a disposicio I'IMl a I’inici del contracte.

Un cop dissenyades les traces s’haura d’incorporar aquest disseny en els documents
estandards de seguretat: ‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces,
el disseny i es determinal’inventari de traces necessaries) en la fase d’analisi i el document
‘Pla de Traces’ (on s’aporten detalls i mostres de cadascuna de les traces) en fase de proves
i/o pas a produccio.

11.20.7 Informe de seguretat

El proveidor elaborara a peticié de seguretat un informe on es detallaran tots els aspectes
rellevants sobre Seguretat del seu contracte.

L’estructura d’aquestinformeincloentlainformacié requerida es lliurara al proveidor durant
les primeres etapes del contracte.

11.21 Seguretat sistemes d’informacio
En el present contracte s’utilitzen sistemes d’informacié. Els sistemes d’informacié sén

propietat de I’Ajuntament de Barcelona i el nivell de seguretat que cal aplicar als sistemes
d’informacio per part del proveidor és “Basic”.
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Aquest document ha estat emeés pel Sr. Jordi Miré Miranda, técnic responsable del contracte
de I'IMI, i amb el vistiplau de,

Josep A. Tértola Fernandez
Direccié de Desenvolupament
(Per encarrec de funcions)
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12 ANNEX 1. CATALEG DE SERVEIS | APLICACIONS

A continuacid es mostren a titol orientatiu els serveis i aplicacions del contracte:

Codi Servei Nom Servei Codi Aplicacio
SER0003 Ajuts econbmics Serveis APPOOXX
Socials
SER0O008 Gestié de cites APP0329
SER0162 Quioscs d'autoservei APP0053 Quioscs: Dispositiu |
aplicacio
Servei de cita previa a Peanyes de validacio de
SER0163 les OAC's i Serveis APP0962 cita: Dispositiu i
Tecnics [OACs i al.] aplicacio
Sistema de gestid de Monitors de
SER0260 torns d'atencid - visualitzacid de torns:
presencial (Orchestra) Dispositiu i configuracié
OVAC: Dispositiu i
Oficina Virtual d'Atencid configuracio, amb
SER0259 Ciutadana (OVACQ) i suport de técnics
especialistes.

Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

Taula 1:: Conjunt d'aplicacions que conformen |'abast del contracte
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13 ANNEX 2. UBICACIONS DELS DISPOSITIUS

A la taula a continuacio s’indiquen les ubicacions, a titol orientatiu, dels dispositius del
contracte. Al llarg de la vigéncia del contracte de manteniment, les ubicacions i el nombre
poden variar. S’informara dels canvis a I’empresa adjudicataria per mantenir una visié
actualitzada dels dispositius que formen part de I’abast del contracte.

Tipus
Centre Civic/Cultural

Ubicacio
Centre Civic Trinitat Vella

Quiosc

[EEY

Peanya | Pantalla OVAC

Centre Civic/Cultural

Centre Civic Casa Groga

Centre Civic/Cultural

Centre Civic Vallvidrera - Vazquez

Centre Civic/Cultural

Centre Civic Besos

Centre Civic/Cultural

Centre Civic Trias i Peitx

Centre Civic/Cultural

Espai Jove Garcilaso

1
1
1
1
1
OAC OAC Nou Barris 2 2 2
OAC OAC Sant Miquel 1 2 1
OAC OAC Ciutat Vella 1 2 1
OAC OAC Eixample 2 2 2
OAC OAC La Marina 1 1 1 1
OAC OAC Gracia 2 2 2
OAC OAC Sants 2 2 1
OAC OAC Sant Marti 2 2 2
OAC OAC Sarria Sant Gervasi 1 1 1
OAC OAC Zona Nord Ciutat Meridiana 1 1 1
OAC OAC Les Corts 1 1 1
OAC OAC Sant Andreu 1 2 1
OAC OAC Horta-Guinardod 2 2 1
OAC OAC Monumental 1 2 3
SAIER Tarragona 141 1 1 1
Hisenda Institut Municipal d'Hisenda 2
Altres OMIC Barcelona 1
Altres Oficina d'atencid a I'empresa 1
Altres Oficina DIAC (MediaTIC) 1
Altres Oficinad'Informacié i Tramits dela 1 1
Altres Oficina Ciutadanade Cultura (OCCU) 1
Altres TMB Sagrera 1
TOTAL 34 25 19 1

El document original ha estat signat electronicament per:
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14 ANNEX 3: APLICACIO QUIOSC MULTISERVEI (APP0053)

Els Quioscs d’auto-servei sén dispositius que faciliten a la ciutadana una tramitacié intuitiva i
desatesa a través d’una interficie interactiva (pantalla tactil) i diversos components
(impressora, lector de documents, terminal de pagament, ...) integrats a una estructura
ergonomica i de facil accés.

L’Ajuntament de Barcelona disposa actualment d’un conjunt de 34 quioscs. Els quioscs estan
distribuits estrategicament a tots els districtes per cobrir I’area de la ciutat d’'una manera
regulari facilitar-ne I’accés a la ciutadania.

Les funcionalitats basiques implantades a nivell de programari fan que els quioscs siguin
capacos d’identificar el ciutada i de completar transaccions administratives i pagaments
d’impostos, taxes i liquidacions que, un cop tramitats, finalitzin amb I’emissié de rebuts,
certificats o volants, a més de disposar de sistemes d’impressio de tiquets (recordatori de
cita previa, entrades, ...). L'aplicacié que facilitala interaccié de la ciutadania amb els quioscs
és objecte d’aquest contracte.

Aspectes técnics

Els tramits i serveis que ofereix els quioscos son els que es mostren a la figura.

TRAMITS

' . . . =

Padré d'habitants Impostos i multes Cita prévia Queixes i
suggeriments

SERVEIS

Biblioteques de Altra informacié de
Barcelona Barcelona

Cada un dels blocs implica una integracié amb una o més aplicacions de tercers. D’entre
elles, “Cita previa” i “Queixes i suggeriments” estan dins I’abast del present plec. “Padré
d’habitants”, “Impostos i multes” i “Altra informacié de Barcelona” sén aplicacions
directament governades per I'IMI.
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El quiosc inclou moduls especifics transversals als blocs anteriors, entre d’altres per la
captura de dades de I’escaner de documents i per la tramitacié de pagaments als terminals
de pagament instal-lats als quioscs.

Representacié de I’arquitectura emprada

L'arquitectura de Quiosc consta dels moduls que es mostren a la figura seglient. Cada
requadre dins el servidor representa un modul desplegat com una aplicacié empresarial
(EAR). També es mostren els serveis i base de dades als quals s’accedeix. Els serveis externs
s’accedeixen des de les aplicacions EJB i la base de dades des de les aplicacions Front End

(FE).

TerminalsQuiosc OAC

WebSphereAppServer

AplicacionsyebQuiose

— stpquiosc.ear

| Stpauioscvolrescon . ear

- Stpquiosccentpag.ear |-

e stpquioscdupli.ear

padguioscvolrescons. ear

AplicacionsServeiNegociQuiosc |

sirquiosccertpags ear

sirquioscduplis.ear

Lo

OmzZc=Zoo mo—n—<xmm|

—_—= -

— T
‘-\__________d___r-"

BD
MODELO COMUN IMI

\-_‘____—____/__-/

T
—

BD
STPQUIOSCDB

l\-\_,_\____\—'_____,_ﬂ"}

HOST
obtenirldentificacio PA24
obtenirVolResidencia PA40
obtenirCenPagament PA25
obtenirDuplicat DUQ3
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15 ANNEX 4: VOLUMETRIES | DATES

En el present annex es mostren les volumetries propies del present contacte a partir de les
quals s’obté I'import de licitacié. S’indica per a cada un dels Servei-Aplicacié que conformen
I’abast del present contracte i cada un dels serveis inclosos plec (manteniment correctiu,
manteniment recurrent i serveis transversals de manteniment) |'esfor¢ necessari per
realitzar les tasques associades.

S’entén per esforgc el volum d’incidéncies tipus (IT) que es produeixen en el servei de
manteniment correctiu de forma habitual, de peticions tipus (PT) que es produeixen en el

servei de manteniment recorrent de forma habitual i per als serveis transversals de
manteniment el volum de tasca tipus (TT) que es requereixen normalment.

Aqguest volum d’incidéncies tipus (IT), peticions tipus (PT) i tasques tipus (TT) s’ha calculat a
partir d’'una linia base, que és el resultat obtingut d’un recull de la informacié existent de
contractes realitzats amb anterioritat, de similar complexitat i entorn tecnologic.

L'esfor¢ dels serveis de manteniment correctiu, manteniment recurrent i evolutius
recurrents es representa en incidéencies tipus (IT) i peticions tipus (PT) de cada
servei/aplicacio (en els casos que no hi hagi aplicacié pero existeixi un servei d’aplicacio, i
I’esforg es calcula per aquest servei).

L'esfor¢ dels serveis transversals de manteniment i evolutius identificats (no aplica per
aquest contracte) es representa en tasques tipus (TT) per cada servei/aplicacié (en els casos
gue no hi hagiaplicacié pero existeixiunserveid’aplicacio, i I’esforges calcula per el total del
servei).

S’estima un esfor¢ d’una hora per cada incidéncia, peticid i tasca tipus.

En el document Excel adjunt “Dispositius DSIAP - Calcul detallat import de contracte”, es
mostren lestaules amb la volumetriadels diferents exercicis, lesdates d’inici de cada servei i
les dates de la transicié per cadaun d’ells.
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16 ANNEX 5: ADINET

L’empresa adjudicataria seguira la metodologia ADINET), detallada en el present annex, o la
metodologiade desenvolupament agil d’aplicacions de I’'lMI, anomenada Scrum@IMI (veure
Annex 6). ADINET estabasada en I’Gs d’eines de gestid de requeriments, gestio de defectes i
proves que proporcionara I’'lMl a I’'empresa adjudicataria. L'Us d’aquestes és obligatori per
I’empresa adjudicataria.

La metodologia ADINET es divideix en les seglients fases: [lancament, elaboracid, construccié
i transicio, les quals es descriuen a continuacié.

16.1 Fase de llangament

La fase de llancament té com a principals objectius redactar un pla de contracte i elaborar un
pla de riscos, consensuat entre el cap de contracte de I'empresa adjudicataria i el cap de
contracte de I’'lMI, i basats en I'oferta realitzada per I’empresa adjudicataria.

El pla de riscos ha d’incloure la descripcié detallada d’aquells riscos i problemes que
sorgeixin i s’identifiquin al llarg del desenvolupament del contracte. El contingut minim del
qgue ha de disposar és: objectius del pla, identificacié dels riscos principals, accions
mitigadores i preventives, calendari d’execucio del plai mecanismes de seguiment i control
del pla.

Ambdds plans hauran de ser aprovats per el comité de direccié del contracte, i
addicionalment es convocara una reunio de llancament o Kick-Off del contracte.

16.2 Fase d’elaboracio

La fase d’elaboracié té com a objectius identificar tots els requisits funcionals i tecnics del
sistema i definir I’arquitectura sobre la qual es construira aquest.

En aquesta fase, sera obligatori per part de I'empresa adjudicataria elaborar una maqueta
gue inclogui les funcionalitats definides per tal de que 'usuari les pugui validar.

Un cop finalitzadala fase, I'empresaadjudicataria haura de presentar els seglients productes
i documentacid per validar i acceptar: document visié amb els requisits del sistema,
document glossari amb les definicions dels termes que requereixin ser detallats, casos d’Us
del sistema i workflow, document d’especificacions o requisits no funcionals del sistema,
maqueta, document d’arquitectura del sistemai pla de proves.

El pla de proves ha de contenir com a minim les seglients proves tipus per tal d’assegurar el
correcte funcionament del sistema:

Tipus de proves  Casos

Unitaries 4 casos de prova unitaria per a cada cas d’Us critic/principal
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Integracid 1 cas de prova d’integracio per a cada requeriment d’integracié

Rendiment 1 cas de prova d’integracio per a cada requeriment de rendiment

Qualitat de codi 1 cas de prova d’integracio per a cada requeriment de qualitat de codi

Usabilitat 1 cas de prova d’integracié per a cada requeriment d’usabilitat

Accessibilitat 1 cas de prova d’integracid per a cada requeriment d’accessibilitat

1 cas de prova d’integraciéo per a cada cas d’Us com a minim. Cada
Funcionals escenari d’éxit ha de tenir associada, com a minim, 1 prova, i cada
escenari alternatiu, com a minim, 1 prova

Acceptacio

) 1 cas de prova per a cada requeriment funcional
d’usuari (UAT)

La fase d’elaboracié es considerara finalitzada quant el responsable del contracte de I'IMI
accepti tota la relacié de productes i documentacié detallada anteriorment. Aquesta
acceptacio de documentacio es portara a terme al comiteé de direccio.

16.3 Fase de construccio

La fase de construccio té com a objectiu la construccié del sistema en base als requeriments
definits en fases anteriors.

Durant aquesta fase, es realitzara un desenvolupament iteratiu, la duracié de les quals sera

entre 4 i 6 setmanes. Durant aquesta fase, s’"haura d’elaborar el document de disseny técnic
que també inclou el disseny de la base de dades.

L'objectiu d’aquesta fase és la construccié del sistema. Durant aquesta fase es realitzara un
desenvolupament iteratiu. Les duracions de les iteracions seran entre 4i 6 setmanes.

Durant aquesta fase s’haura d’elaborar el document de disseny tecnic que inclou el disseny
de base de dades. Aquesta documentacié ha d’incloure el lliurament de diagrames en fitxer
(format estandard importable des d’eines de modelatge).

Amb cada iteracié s’actualitzara el Pla de Proves en l'eina corresponent, tot incloent la
definicié dels casos de prova corresponents a les funcionalitats afegides. Es realitzara el
registre en aquesta eina del Resultat de I’Execucid juntament amb I’enregistrament dels
resultats obtinguts. Com a prova d’aquest enregistrament es pot utilitzar:

Pagina 128 de 135

El document original ha estat signat electronicament per:
Sr. JOSE ANTON TORTOLA FERNANDEZ, Cap de Departament, el dia 20/04/2023 a les 14:25, que informa.




Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

_ é Ajuntament

4 de Barcelona
Institut Municipal d’Informatica
Direcci6 de Desenvolupament

e Fitxer de resultats generat per|’eina d’execucié de proves.

e Fitxerlogde I’aplicacié.

e Captura de finestres amb el resultat de les proves.
Aquests resultats es presentaran després de cada iteracié al Cap responsable del contracte
de I'IMI per a la seva avaluacidé i validacié. Aquesta validacié sera necessaria per poder donar
per tancada cada iteracid i poder comencar I’execucio de la seglient.

Abans de passar a la fase de Transicid, per tant com a minim a I’Ultima iteracié prevista del
producte, caldra que el Cap responsable del contracte de I'IMI validi el sistema construit

amb la verificacid dels resultats obtinguts en I’execucié de totes les proves previstes al Pla de
Proves.

Abans de tancar cada iteracid es presentara la documentacié técnica de cada iteracio:

e Document de Disseny Tecnic
A la finalitzacié de cada iteracio, si I'IMI ho considera necessari, es podra realitzar una
validacié del sistema construit per part de l'usuari.

16.4 Fase de Transicio

L'objectiu d’aquesta fase és la finalitzacié del contracte. Préviament al seu tancament i dins
d’aquesta darrera fase, es realitzaran les seglients tasques:

e Validacio de tot el sistema per part de l'usuari.
e Execucié del Pla de Gestio del Canvi segons el Pla de Gestié del Canvi previst i aprovat
a lafase anterior:
o Comunicacid del calendari de desplegament del sistema.
o Formacié del personal (tant usuaris com técnics).
o Desplegament a Produccié. L'Ajuntament podra participar en totes les
activitats de posada en produccié del sistema construit.
o Traspas al’equip responsable del seu manteniment.
e Lliurament de la documentacié del sistema:
o Descripcio funcional.
o Descripcio técnica.
o Manual d’usuari.
o Manual técnic o d’administracié.
o Full d’escalats: I’empresa adjudicataria és responsable d’elaborar i lliurar a
I'IMI el Full d’escalats de I'aplicacié desenvolupada. Aquest full s’haura
d’elaborar segons el model de plantilla utilitzat per I'lMI i d’acord amb les
responsabilitats dels diferents equips i entorns técnics existents a I'lMI.
Aquest full ha de servir perqué el personal del SAU de I'IMI pugui escalar
correctament les incidéncies relacionades amb |’aplicacio objecte del
contracte al tercer nivell del SAU.

El tancament d’aquesta fase de Transicié esta condicionada pel fet que el Cap responsable
del contracte de I'lMI rebii accepti formalmentla relacié de lliuramentsinclosos a I’abast del
contracte. L'acceptacié formal del contracte es fara en reunié del Comité de Direccié del

Pagina 129 de 135

El document original ha estat signat electronicament per:
Sr. JOSE ANTON TORTOLA FERNANDEZ, Cap de Departament, el dia 20/04/2023 a les 14:25, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

-4 Ajuntament
@ de Barcelona

Institut Municipal d’Informatica
Direcci6 de Desenvolupament

contracte. El fet de no assolir els objectius d’aquesta fase de Tancament, suposara la parada

del contracte.

16.5 Plataforma VALID@

VALID@ és unainiciativaque persegueix instrumentarla gestié de la qualitat dels contractes

de desenvolupament programari a I’ IMI. Esta composta per una serie d'eines que permeten
a I’IMI guardar registre i establir mecanismes de control sobre dos ambits bé diferenciats:

e Compliment d’ADINET des d'un punt de vista procedimental: Verificacié del
compliment dels checkpoints vinculat a cada iniciativa de desenvolupament bé sigui
nou desenvolupament, evolutiu o solucié d'incidéncies.

e Emplenament del pla de proves previstes en ADINET (funcionals i no funcionals):
Registre de requisits i proves associades aixi com execucions vinculades a aquestes.

Valid@ es sustenta, a la data de publicacié del plec, en la seglient plataforma tecnologica
gue sera d'obligat compliment per als proveidors que resultin adjudicataris:

Aspecte Eina Us
. . Registre de Checkpoints
Control de Checkpoints TestLink &' ADINET

Requeriments TestLink Registre de requeriments

Cas de proves TestLink Registre de cas de proves
Execucio de proves TestLink Registre d’execucions de

proves
Defects (entorns no . Gestio de defectes en els
Bugzilla

productius)

entorns no productius

Qualitat de codi font

PMF, Checkstyle i Findbugs

Analisi estatica de qualitat de
codi font

Usabilitat i accessibilitat

Checkstyle usabilitati TAW

Analisi estatica d’usabilitat i
accessibilitat de pagines web

Rendiment

JMETER

Proves de rendiment
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Automatitzacid SELENIUM

Automatitzacié de proves

L'IMI es reserva es reserva el dret de modificar aquesta plataforma avisant d’aixo als

diferents proveidors amb suficient antelacié.
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17 ANNEX 6 : METODOLOGIA AGILE SCRUM@IMI

17.1 Metodologia agil per a projectes IMI

L’empresa adjudicataria seguira la metodologia ADINET (veure Annex 5) o la metodologia de
desenvolupament agil d’aplicacions de I'IMI, anomenada Scrum@IMI, detallada en el

present annex. Esta basada en el marc de treball Scrum i practiques d’enginyeria provinents
d’altres models com Extreme Programming o DevOps.

Aguesta metodologia, disponible per a I'empresa adjudicataria, se suporta sota I'Us d'una
plataforma ALM (Application Lifecycle Managmenet) amb eines de:

 Planificacié del desenvolupament (releases, sprints, paquets de treball, defectes, etc.)
® Repositoris de documentacio, codi i binaris

® Gestid de requisits i proves

e Automatitzacio de les proves unitaries i funcionals

e Integracié continua i Desplegament continu

e Control de la qualitat del codi, entre d’altres

El seu Us és obligatori per part de I’empresa adjudicataria sense que suposi un cost
addicional en llicéncies per al mateix.

Tota la documentacid que es generi internament al desenvolupament haura de gestionar-se
amb les eines que es determinin a l'inici del projecte, preferentment en format wiki.

Les principals caracteristiques d’aquesta metodologia es comenten segons el seu cicle de
vida al seguient enllag:

https://ajuntament.barcelona.cat/imi/sites/default/files/marc de treball scrumimi per pr
oveidors.pdf
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18 ANNEX 7: FLUXOS A L'EINA DE TICKETING

A continuacio es detallen a mode il-lustratiu els fluxos, actuals en el moment de licitar el
contracte, de tramitacid dels manteniments al’eina de ticketing.

Aquests fluxos poden variar durant I’execucio del contracte, en aquest cas I'IMI comunicara
a I’empresa adjudicataria els canvis en els fluxos.

18.1 Manteniment correctiu

CANCELED
PENDING OTHER 8
PEMDING. CUSTOMER
PENDING CHANGE

IH PROGRESS RE 3OLVED
EILLED

REOPENED CLOSED

FACTURACIO REBUTJADA
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18.2 Manteniment recurrent, evolutius recurrents i evolutius identificats

oPeN
CAHCELED
PENDING OTHERS
START @UOTE
PEHDING CUSTOMER
IH PROGRES S QUOTE
PENDING CHANGE
QUOTED
IH PROGRESS RE SOLVED
PENHDING INFORMATION
ACCEPT QUOTE
REOQPENED CLOSED BILLED

ANMS
18.3 Serveis Transversals de Manteniment
IN PROGRESS
BILLED
REOPENED RESOLVED
CLOSED
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19 ANNEX 8: DUBTES | ACLARIMENTS

Si és de l'interes dels licitadors sol-licitar informacié per la presentacié de I'oferta, I'IMI
posara a disposicié la seglient adreca de correu on els licitadors podran fer les seves
consultes: jmiro@bnc.cat

En I’assumpte del correu indicar: AM — Dispositius Atencio Ciutadana DSIAP

S’atendran les sol-licituds d’informacio fins a 3 dies laborables abans de la data limit de
presentacié d’ofertes.

A causa de les mesures de seguretat i prevencid ocasionades per la crisi sanitaria de la
COVID-19, no es convocara una sessid informativa per aquesta licitacié. Per tal que els
licitadors interessats en presentar oferta, puguin aclarir tots els dubtes que els hi sorgeixin,
I'IMI posa a disposicidé dels licitadors la bustia de correu abans indicada per qliestions
tecniquesilade imi_gestio _contractacio@bcn.cat, per consultes de caire administratiu.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié d’entrega de
les proposicions seran solucionades i publicades al perfil del contractant de I'IMI:

(https://contractaciopublica.gencat.cat/perfil/BCN_IMI/customProf).
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