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1. INTRODUCCIO

Fruit d’una politica d’aposta per fer de Barcelona una ciutat innovadora i que pogués oferir
uns serveis als seus ciutadans del més alt nivell, 'Ajuntament ja des de I'any 1994, ha
apostat per anar interconnectant les seves seus administratives amb infraestructura
propia, assolint en l'actualitat una capil-laritat i nivell de prestacions de xarxa a tot
Barcelona uUnica entre les ciutats del pais.

En concret, I’Ajuntament disposa actualment d’una xarxa de comunicacions propia (en
endavant, conjuntament, “Xarxa Passiva i Activa” o bé, quan correspongui referir-se de
forma separada a l'equipament passiu o actiu actual, “Xarxa Passiva” i “Xarxa Activa”,
aquesta xarxa Unica dona servei a les seglients VPNs, també definides com “Xarxa” de cada
ambit on aquesta VPN dona servei:

e Xarxa destinada a usos corporatius municipals (en endavant “Xarxa Corporativa

IH

Municipal”), composada per una infraestructura de fibra optica, una electronica de

xarxa i els seus sistemes de gestid

e Xarxa utilitzada per control de mobilitat urbana (en endavant, “Xarxa de Control de
Mobilitat Urbana”), composada per una infraestructura de fibra oOptica, una
electronica de xarxa i els seus sistemes de gestid

e Xarxa de fibra fosca desplegada en I'ambit del Pla Especial d’Infraestructures del
Poblenou, que fou aprovat definitivament en data 27 d’octubre de 2000, (“PEI”) al
Districte 22@ (en endavant, “Xarxa de Fibra Fosca del Districte 22@")

e Xarxa utilitzada per telecontrol del tunels viaris de la ciutat (en endavant, “Xarxa de
Telecontrol de Tunels Viaris de la Ciutat”), composada per una infraestructura de
fibra oOptica, una electronica de xarxa i els seus sistemes de gestié

e Xarxa WiFi destinada tant a serveis corporatius com a prestacid del serveis WiFi
Barcelona (en endavant, Xarxa WiFi), composada per una infraestructura de fibra
optica, una electronica de xarxa (enrutadors, punts d’accés WiFi tant interiors com
exteriors) i els seus sistemes de gestio.

L’Ajuntament realitza la gestid i operativa les referides Xarxes donat que entén que dita
gestid i operativa conjunta comporta, entre d’altres, els seglients avantatges per l'interés
public

e Serveis homogenis a tot I’Ajuntament.

e Control total sobre les Xarxes.

e Control de costos simple i homogeni.
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e Seguretat elevada i ajustada a requeriments especifics dels serveis municipals
e Flexibilitat total per dissenyar i dimensionar nous serveis.

e Optimitzacio de costos.

1.1. DEFINICIONS

S’entén com a Xarxa Passiva el conjunt de canalitzacions, pals, pericons, cables de fibra
optica, caixes d’empiulament, repartidors optics ,etc que formen part de la xarxa de fibra
optica la qual es descriu en el capitol 5.1 del present document. Queden explicitament
exclosos els equips actius.

S’entén per Xarxa Activa el conjunt d’equips de commutacié i enrutament de les xarxes de
I'IMI, mobilitat i tunels viaris, els punts d’accés WiFi, la xarxa de radioenllagos, els sistemes
gestors associats, els corresponents contractes d’OiM (I'arquitectura i els requeriments
técnics de la qual es detallen al capitol 8 del PPT). Tots aquests equips es descriuen en el
capitol 5.2 del present document.

S’entén com a Node de Xarxa com aquell punt del territori en el qual la xarxa municipal té
presencia on hi haura com a minim un equip actiu.
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2. OBIJECTE

El present contracte (en endavant, “el contracte”) té per objecte la gestid i operativa de la

Xarxa mitjangant la realitzacié de les seglients prestacions:

Operacidé i Manteniment de la Xarxa Integrada. Aquesta tasca tal i com s'exposa als
apartats seglients inclou:

o Rebre I'actual Xarxa Passiva i Activa (capitol 4.14.1 d’aquest PPT)

o Operar i Mantenir inicialment la Xarxa Activa i Passiva (capitol 44.3 d’aquest
PPT).

o Gestionar accessos a terrats del Districte 22@ i mobiliari urba (capitol 4.3.1
d’aquest PPT).

o Realitzar el control i seguiment del projecte (capitol 4.4 d’aquest PPT).
o Integracié d'infraestructures addicionals (capitol 4.5 d’aquest PPT).

o Retorn de la Xarxa Integrada abans de la finalitzacié del contracte (capitol 7
d’aquest PPT).

Prestacio de serveis corporatius d'acord amb allo indicat al capitol 4.2 d’aquest PPT.

o Prestacié del servei Barcelona WiFi d’acord amb les caracteristiques actuals de
prestacid de serveis.
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3. ABAST INICIAL DE LA XARXA

La present licitacio inclou la totalitat dels elements que formen part de la Xarxa Passiva i
Activa que gestiona actualment I'lMI:

— Xarxa WiFi

— Xarxa Corporativa Municipal

— Xarxa de Control de Mobilitat Urbana

— Xarxa de Fibra Fosca del Districte 22@

— Xarxa de Telecontrol de Tunels Viaris de la Ciutat

A continuacio es presenta un resum a nivell de volumetria de la Xarxa Passiva i Activa
esmentada anteriorment i que I'adjudicatari passara a explotar un cop vigent el contracte:

e Nodes de la Xarxa de Control de Mobilitat Urbana : 2440 equips
e Nodes de la Xarxa Corporativa Municipal: MPLS 693 equips

e Nombre de punts d’accés Xarxa WiFi Ciutada: (tots ells ofereixen accés al servei
Barcelona WiFit). 508 OUTDOOR — 508 INDOOR

e Abast de la xarxa de fibra oOptica de la Xarxa Corporativa Municipal Tunels i
Mobilitat i 22@: 804Km total = 709 km a BCN + 95km a I'entorn de 22@

e Nombre de radioenllagos(considerant els dos extrems d’un radioenllag com un Unic
radioenllacg): 8

Cal tenir present que les anteriors xifres, poden tenir un marge de variabilitat.

Aquesta variabilitat sera assumida per l'adjudicatari en la seva totalitat. Respecte
I’equipament actiu, la variabilitat minima que I'adjudicatari haura d’assumir sera d’un
10% respecte el nombre d’equips detallat anteriorment.

A I'hora de fer el traspas de les infraestructures i en un termini maxim de dos mesos,
I’adjudicatari podra dur a terme un procés de due diligence. Aquesta due diligence es fara
de forma coordinada i validada per I'IMI. Si com a resultat d’aquesta due diligence, el
nombre d’equips finals a traspassar supera el percentatge compromeés a assumir per
I’adjudicatari, I’Ajuntament remunerara la diferencia a raé d’'un percentatge C2 anual
(veure apartat 15.1 per major explicacid sobre aquest parametre) sobre el valor de
cadascun dels actius durant la vida util d’aquests.

Y Inclouels punts adherits administrativament al servei (39)
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4. DESCRIPCIO DE LES PRESTACIONS A DUR A TERME PER PART DE
L’ADJUDICATARI

A continuacié s’enumeren les prestacions de les quals s’haura de fer carrec I'adjudicatari a
fi i efecte de desenvolupar I'objecte de la present licitacid. El detall de cadascuna d’elles es
desenvolupa en capitols posteriors.

4.1. RECEPCIO DE LA INFRAESTRUCTURA ACTUAL

Aquesta prestacid inclou els treballs de recepcid, integracid i posada en funcionament de
les Xarxes Passives i actives cedides en Us per I'Ajuntament i que seran explotades per
I’adjudicatari.

En el capitol 3 ja s’ha desenvolupat I'abast de les infraestructures transferides. Aixi mateix,
en el capitol 4 es detallen les caracteristiques técniques de cadascuna d’aquestes Xarxes
Passives i Actives.

Dins de les funcions de I'adjudicatari d’aquest contracte s’inclouen les tasques seglients:

e Recepcié de cadascuna de les Xarxes Passives i Actives, incloent inventariat,
mesures, reparacions o substitucions si fossin necessaries.

e Recepcid i gestid dels serveis que actualment s’hi estan prestant .
e Servituds associades a infraestructures corporatives

Es descriuen a continuacié les fases de la prestacié del servei i la seva durada
aproximada.

e Transicid: és el periode que va entre I'entrada en vigor del contracte i el moment
d’aplicacié dels ANS acordats en aquest document.

Atenent a la diferent data de finalitzacié dels actuals contractes dels quals el nou
adjudicatari haura de fer-se carrec, la fase de Transicié s’haura d’executar en dos
trams diferents, condicionats a la data en que cada servei entri a formar part
d’aquest nou contracte.

El primer tram inclou:
- Primer grup de serveis del GIX:
- Monitoritzacié i deteccid d’incidents
- Resposta a incidents molt critics o d’alt risc
- Administracid de la Plataforma de gestid i correlacié d’events
- Coordinacié amb altres arees operatives.

- Servei
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El segon tram inclou:

Segon grup de serveis del GIX:
- Servei de preventiu

- Elaboracio d’informes.

El nou adjudicatari estara obligat a presentar i desplegar el seu pla de transicid
considerant que el primer tram s’haura d’executar a partir de I'endema de la
formalitzacié del contracte i el segon tram s’iniciara al cap de 2 mesos.

Cada un dels trams de la transicid tindra un periode maxim de 2 mesos, a comptar des
de l'inici de cada un d’ells.

Durant la transicié es duran a terme les seglients activitats:

Transferéncia: El nou adjudicatari rebra la informacié que actualment disposa
I'IMI i I'actual adjudicatari, els quals facilitaran i col-laboraran en el traspas de
coneixement aixi com en [’habilitacié de I'operacié. En aquest moment,
I’adjudicatari actual continua realitzant la prestacié del servei i assolint els ANS
actuals. Aquesta fase tindra una duracié maxima de 30 dies naturals.

Prestacio en transicid: El nou adjudicatari comenca a prestar el servei amb els
seus propis mitjans. Durant la mateixa, el nou adjudicatari sera I'Unic
responsable de la prestacié del servei. Tindra una duracié maxima de 30 dies
naturals o fins a completar els 2 mesos previstos a nivell general per I'etapa de
transicié. El model de penalitzacions no sera aplicat en el transcurs d’aquesta
fase.

Durant els 2 mesos de cada tram de la fase de transicio (transferéncia i prestacio en
transicio), I'adjudicatari comencara a facturar els serveis vinculats a cada tram,
parcialment; el primer mes un 30% i el segon més un 70% .

En

Execucid: un cop finalitzi cada tram de la fase de transicio, I'adjudicatari prestara
els serveis en les condicions que s’especifiquen en aquest document.

Devolucid: inclou les accions necessaries per tal de traspassar el servei al nou
proveidor a la finalitzacio del contracte.

la fase d’execucid del servei i a I'acabament del contracte, I'adjudicatari queda

obligat a prestar la maxima col-laboracié per a la realitzacioé del traspas del servei al
nou prestatari que se’n pugui fer carrec, o a I'lMI directament en els casos de no existir
un nou prestatari o be extincié o supressio del servei.
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4.1.1. FASE DE TRANSICIO

La fase de transicid es dura a terme en dos trams segons hem especificat en 'apartat
anterior. La durada maxima de cada tram sera de dos (2) mesos a comptar des de l'inici
de cada un d’ells, durant els quals es seguiran aplicant els SLAs actuals.

En aquesta fase I'adjudicatari rebra totes les infraestructures i contractes de
manteniment aixi com els compromisos de serveis amb els SLAs associats.

Durant aquesta fase el nou adjudicatari rebra suport de l'adjudicatari actual, que
facilitara i col-laborara en el traspas de coneixement. En aquest moment, I'adjudicatari
actual continua realitzant la prestacio del servei i assolint els SLAs actuals.

Finalitzada la transferéncia de coneixement entre l'adjudicatari cedent i el nou
adjudicatari aquest darrer comenca a prestar el servei amb els seus propis mitjans,
encara que els ANS segueixen sent els de la prestacid actual. Durant aquesta fase el
nou adjudicatari sera I’tnic responsable de la prestacio del servei.

El nou adjudicatari haura d’assolir els valors objectius requerits en els indicadors, tot i
que el model de penalitzacions no sera aplicat en el transcurs d’aquesta fase.

El pla de transicié haura de complir amb els segilients principis:

e Cada un dels trams del pla de transicié, no excedira, en cap cas, el termini maxim
de 2 mesos des de la data d’inici descrita per cada un d’ells. El pla de transicié ha
de garantir que no hi haura cap interrupcié del servei i que es realitzara una
transferencia de coneixement adequada.

e En cas de no poder completar la transicié d'un servei en el temps definit, I'I[MI es
reserva el dret de resoldre el contracte de serveis o perllongar el periode de
transicié del servei en questié. En aquest darrer cas, I'adjudicatari assumira les
despeses necessaries per a la continuitat del servei per part de I’actual contractista
fins a la correcta transicié.

e A la finalitzacié de cada un dels trams de la fase de transicid, i no més enlla del
periode fixat per aquests, entraran en vigor els nous SLAs definits aixi com el model
de penalitzacions establert.

e Addicionalment, en cada tram de la fase de transicid, I'adjudicatari haura de
realitzar Revisar (i completar, si calgués) el cataleg de serveis a prestar per
I'adjudicatari

L’abast contempla:

e Revisid de la situacid actual de I'equipament i de les capacitats per a realitzar el
contracte amb la infraestructura disponible

e Realitzacio d’una consultoria tecnica per a la realitzacié del document de disseny
d’alt nivell del contracte

e Adquisicions i ampliacions temporals d’infraestructura necessaries per al contracte
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Durant aquesta fase, si aixi ho considera I'IMI, el 100% (o el percentatge que I'IMI
consideri) dels recursos treballaran en les oficines de I'lMI, donat I'alt grau d’adaptacié
necessari.

4.1.2. Fites i calendari

Les fites principals de la transicid han d'incloure, almenys, per a cadascuna de les
tasques a dur a terme en el procés de transicid, les dates d'inici i fi de cadascuna
d'elles, la distribucid de responsabilitats, els criteris aplicables d'acceptacid i qualsevol
altre detall addicional que s'estimi pertinent.

4.1.3. Transferéncia del Servei

La transferéncia de serveis entre proveidors sera responsabilitat del proveidor entrant,
tot i que el proveidor sortint col-laborara perquée, en cap cas, aquesta transferencia
afecti el funcionament del servei. Per garantir aquesta col-laboracio, I'IMI supervisara
els processos de transferéncia.

El procés de transferéncia del coneixement ha d'incloure, almenys:

e Formacio especifica i formal per a I'assumpcié del servei. Aquesta formacid sera
proporcionada pel proveidor sortint segons les condicions que hagi acordat
amb el proveidor adjudicatari del servei i sota la supervisid de I'lMI.

e Documentacié necessaria per a I'assumpcié del servei a ser proporcionada pel
proveidor sortint. Es responsabilitat del proveidor adjudicatari identificar i
recopilar tota la informacidé necessaria per a la correcta prestacio del servei. En
aquells casos en qué no hi hagi documentacié prévia necessaria per prestar el
servei, el proveidor adjudicatari haura de planificar i executar la seva
elaboracid, d'acord amb I'IMI i sense cost addicional per a I'lMI.

A l'inici de cada tram de la fase de transferéncia, el proveidor entrant haura de
realitzar les seglients tasques:

e Coordinaci6 amb el proveidor sortint del procés de transferencia del
coneixement i de la formacié formal que hagi considerat necessaria.

e un pla de contingéncia, per assegurar la continuitat del servei.

e Qualsevol altre condicionant necessari per a l'execucié del procés de
transferéncia del coneixement i de la transferéncia de responsabilitat.

De manera addicional, el proveidor entrant ha de comunicar a I'lMI I'organitzacié amb
qguée proporcionara el servei, aixi com I'assignacié de recursos i confirmacié de rols,
tasques i responsabilitats necessaries per a la prestacioé del servei.

La transferencia del servei tindra associada una fase de presa de contacte i una fase de
desenvolupament de la transferéncia.
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4.1.4. Presa de contacte

L'objectiu d'aquesta fase és assegurar que existeixen les condicions adequades per a
I'exit de la transferéncia del servei, aixi com introduir les modificacions que es
considerin convenients al que s’estableixi en el pla de transicid, si aixi I'aprova I'IMI.

Es tracta d'una fase de durada curta que no ha d'excedir els 5 dies habils per cada tram
de transicié i que només es podra perllongar en casos excepcionals (per exemple per
limitacions temporals en la implantacié d'infraestructura o altres temes logistics).

En aquest cas, es solapara amb la fase de desenvolupament de la transferéncia, encara
que sempre haura de finalitzar abans de la transferéncia de responsabilitat. El
proveidor entrant haura d’agilitzar, en aquest cas, la realitzacié de totes les tasques
associades per assegurar la consecucié en temps de les fites planificades.

4.1.5. Desenvolupament de la transferéncia

L'objectiu d'aquesta fase és el traspas dels elements basics i imprescindibles per a la
prestacid del servei entre el proveidor sortint i I'entrant. Durant la mateixa, el
proveidor sortint segueix prestant servei a I'IMl i el proveidor entrant executa el pla de
transici6 amb totes les activitats que li permetin preparar-se per assumir la
responsabilitat del servei, que es produira a la finalitzacié.

Addicionalment, la prestacio de serveis per a la transferencia del coneixement per part
del proveidor sortint es realitzaran de manera independent de la prestacié del servei
regular.

Aguesta fase s'executara d'acord al pla de transicid realitzat pel proveidor i aprovat per
I'IMI.

El proveidor entrant té |'obligacid de documentar totes les activitats del procés de
transicid i lliurar aguesta documentacié a I'lMI quan acabi el procés de transicid.

La dedicacié per part del nou adjudicatari a la presa de coneixements mitjancant les
reunions seran sense cost per I'lMI.

4.1.6. Prestacio en Transicio

Un cop finalitzada la transferéncia, el proveidor sortint finalitza les seves
responsabilitats i el proveidor entrant sera I'Gnic responsable del servei a tots els
efectes.

Si bé el nou adjudicatari haura d’assolir els valors objectiu d’SLAs establerts en aquest
plec, el model de penalitzacions no s’aplicara durant aquest periode.
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4.1.7. Garantia de nivell de servei durant la transicio

El proveidor entrant és responsable de les tasques i treballs que estiguin iniciats o
pendents d'inici en el moment que assumeixi la responsabilitat del servei.

Un cop acabats cada un dels trams de la transferencia del servei, el proveidor entrant
és responsable d'oferir els serveis que es detallen en aquest document.

4.2. PRESTACIO DE SERVEIS CORPORATIUS

L'objectiu d’aquesta prestacid és establir les tasques necessaries que haura de
desenvolupar I'adjudicatari per complir amb el cataleg de serveis d’autoprestacié definit:

e Complir les caracteristiques técniques i acords de nivell de servei definits per a
cadascun dels serveis en el cataleg de serveis d’autoprestacio.

e Garantir la transparéncia i el correcte funcionament dels serveis prestats a les
diferents arees responsables de I'explotacid d’altres serveis que seran traspassats al
servei d’autoprestacio.

e Garantir I'accés al cataleg de serveis definit en igualtat de condicions per a tots els
ambits de prestacid de serveis de I’Ajuntament.

4.3. OPERACIO | MANTENIMENT DE XARXA

L'objectiu d’aquesta prestacio és I'operacié i manteniment de les infraestructures i serveis
tant amb caracter preventiu com correctiu i evolutiu de la Xarxa Integrada, tot garantint els
nivells de servei definits tant a nivell d’indicadors técnics com de qualitat.

Sera responsabilitat de I'adjudicatari desenvolupar les seglients tasques:
— Gestionar les infraestructures passives:

o Realitzar les activitats d’acceptacid i integracié necessaries a les noves
infraestructures per part d’un tercer per garantir uns parametres homogenis
de qualitat i de nivell de servei establerts al llarg de la durada del contracte.

o Mantenir en condicions optimes i de forma preventiva les infraestructures
de telecomunicacions en tots els seus elements.

o Gestionar les incidéncies en infraestructures de forma correctiva davant de
qualsevol tipus d’incidéncia per tal de garantir els nivells de serveis
compromesos. Les incidéncies que hagin estat causades per una provisio o
actuacid d’un tercer sobre la xarxa o per causes alienes (rosegadors, tall de
fibra optica per obres, etc.) tindran un cost addicional que es gestionara a
banda.
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Executar la configuracidé de la infraestructura fisica de fibra optica per
establir els enllacos i gestionar-la a través dels sistemes de suport a
I'operacié establerts a tal finalitat.

Gestionar qualsevol treball programat sobre les infraestructures en servei
per tal de garantir una adequada avaluacid de l'impacte en serveis i
assegurar una planificacié i coordinacié amb els clients per notificar
gualsevol treball programat que pugui tenir impacte en els serveis.

Garantir el correcte dimensionament de recanvis necessari per garantir les
accions de manteniment preventiu.

Garantir la disponibilitat de recanvis amb I'adequada distribucié geografica
per garantir els nivells de servei compromesos amb les accions de
manteniment correctiu sobre infraestructures.

Gestionar, en I'ambit del Districte 22@, I'accés a terrats i espais tecnics
ubicats en soterranis aixi com el mobiliari urba de la resta de la ciutat.

— Gestionar les infraestructures actives (equipaments):

o

Realitzar els protocols d’acceptacié dels nous equipaments a la Xarxa
Integrada per tal de garantir un entorn homogeni i els nivells de qualitat
adients establerts al llarg de la durada del contracte.

Realitzar la configuracié i integracié de I'equipament de xarxa per a una
correcta explotacio del serveis definits en el cataleg.

Manteniment preventiu dels equipaments de xarxa in situ i en remot a
través del sistemes de suport a 'operacié necessaris.

Gestid de les incidéncies a través del manteniment correctiu dels
equipaments per garantir els nivells de qualitat i de servei establerts. Les
incidéncies que hagin estat causades per una provisid o actuacié d’un
tercer sobre la xarxa o per causes alienes (rosegadors, tall de fibra optica
per obres, etc.) tindran un cost addicional que es gestionara a banda.

Realitzar una adequada supervisié del rendiment dels equips i la Xarxa
Integrada per tal d’anticipar-se a incidéncies de servei.

Gestionar qualsevol treball programat sobre els equipaments en servei per
tal de garantir una adequada avaluacid de l'impacte en els serveis i
assegurar una planificaciéd i coordinacid amb els clients per notificar tot
treball programat que pugui tenir impacte en els serveis.
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O

Garantir el correcte dimensionament dels recanvis necessaris per garantir
les accions de manteniment preventiu sobre equipaments.

Garantir la disponibilitat de recanvis amb I'adequada distribucié geografica
per garantir els nivells de servei compromesos a accions de manteniment
correctiu sobre equipament. L'adjudicatari haura d’aportar un sistema de
gestid logistica per la gestid i el control del material. Aquest sistema haura
de permetre el control de les entrades i sortides de material, aixi com ajudar
a controlar les politiques de recanvi necessaries.

Disposar dels espais adequats (magatzems) per garantir la correcta
distribucié dels materials.

Garantir la disponibilitat de contractes de suport de fabricant per tal de
garantir un suport adequat en cas d’incidéncies complicades que requereixin
d’un analisi molt detallat.

Gestionar el manteniment i la correcta configuracié dels equips de gestid de
les xarxes WiFi aixi com dels punts d’accés de les mateixes.

— Aprovisionar i gestionar els serveis:

o

Configurar i documentar adientment els serveis compromesos d’acord amb
el cataleg de serveis establert.

Comprovar l'entrega dels serveis configurats amb I'entrega d’un acta
d’acceptacid per part de I’Ajuntament pel cas de serveis d’autoprestacio.

Gestionar les incidéncies sobre els serveis establerts en el cataleg de serveis,
garantint els nivells de servei compromesos al cataleg de serveis.

Supervisié del compliment de nivells de qualitat i de serveis definits en el
cataleg de serveis.

Coordinacié i planificacié de qualsevol treball programat a la xarxa que
pugui tenir impacte en els serveis configurats amb la corresponent sol-licitud
d’aprovacio per part dels clients.

— Gestionar els sistemes:

o

Garantir el correcte funcionament i manteniment dels sistemes de suport a
I'operacid (0SS).

Gestionar la direccid i execucid de la integracié dels sistemes d’informacio
de I'adjudicatari amb el sistemes d’informacio de I’Ajuntament.
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o Gestionar les incidéncies sobre els sistemes d’informacié coberts en aquest
document.

o Executar les ampliacions necessaries (incloent subministrament, instal-lacié i
configuracio d’aquestes) per garantir el funcionament dels sistemes
d’informacié.

o Garantir el correcte funcionament de tots els portals d’accés als serveis
Barcelona WiFi i corporatius oferts a les xarxes WiFi incloses en el contracte.

4.3.1 Gestio dels terrats 22@
e Accié comercial per oferir als operadors els emplagaments disponibles.

e Acompanyament a l'operador que sol-liciti realitzar visita per replanteig als
espais de I'edifici de referencia.

e Lliurament d’especificacions técniques i planols de ledifici de referéncia
sol-licitat per I'operador.

e Assessorament técnic a l'operador per la redaccié del projecte d’instal-lacié
d’antenes.

e Coordinacié i seguiment de I'execucié de la instal-lacié d’equips i antenes.

e Gestid de accessos relacionats amb el manteniment correctiu i preventiu dels
operadors.

e Visites d’inspeccid i intervencio de les instal-lacions.
e Realitzacié i manteniment de I'inventari dels espais utilitzats.

Aniran a carrec exclusiu de la cessionaria la realitzacié de les obres necessaries per al
muntatge, instal-lacid i posterior explotacid de I'Estacid Base, que tindra caracter
provisional.

El projecte tecnic de cada obra sera elaborat per la cessionaria i sotmes, en el seu cas,
a I'aprovacio dels Serveis Técnics Municipals [o de 22 @Barcelona] competents.

Totes les obres i instal-lacions es subjectaran, en tots els extrems i circumstancies a la
supervisié dels esmentats Serveis Técnics, i la cessionaria haura de sol-licitar les
llicencies, permisos o autoritzacions necessaries per a la seva realitzacio, adequant-se a
la normativa legal vigent en la mateéria, tant pel que fa als aspectes téecnics com als
aspectes merament formals.

En cap cas, les obres a realitzar afectaran a la facana de les finques de propietat
privada sobre les quals s’ha constituit la servitud objecte de cessid en el present
contracte ni a I'estructura general de les mateixes. En el suposit que fos imprescindible
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I'afectacid de la facana, s’adjuntara la documentacié justificativa que acrediti la
necessitat d’afectacid.

Totes les despeses que es produeixin per I'Gs i explotacid dels espais cedits,
funcionament de les instal-lacions, aixi com la seva conservacio, reparacié o millora,
aniran a carrec de la cessionaria, inclosos els relatius a la millora, modificaciéo o
reposicié de qualsevol instal-lacié de serveis o subministres.

S’autoritza a la cessionaria a contractar a la seva costa exclusiva, I'energia eléctrica o
qualsevol altre subministrament necessari per al funcionament de I'Estacié Base,
essent possible instal-lar conductes i cables separats i un comptador propi, sense que
les estructures i sistemes de subministrament propis de la finca gravada amb el dret
real de servitud objecte del present contracte resultin alterats.

Seran a carrec de la cessionaria les despeses de subministrament d’energia eléctrica o
altres, necessaries per al funcionament de les seves instal-lacions.

Durant la vigencia del present contracte, la cessionaria s’obliga a mantenir els espais
cedits en bon estat de conservacié i Us, aixi com a complir les disposicions i
instruccions que al respecte li pugui dictar I'’Ajuntament de Barcelona [o
22@Barcelona], qui podra efectuar les inspeccions i verificacions que consideri
convenients.

La cessionaria assumira el manteniment i neteja dels espais cedits durant la vigencia
del contracte, inclosos els periodes en qué I’activitat pugui cessar temporalment.

Amb caracter general, I'I[MI controlara, mitjancant la figura d’un Cap de Projecte, el
compliment dels terminis acordats, aixi com la qualitat i I'adequacié dels serveis
objecte d’aquest contracte i I'execucid del projecte segons la metodologia i els
estandards de I'lMI (ADINET).

Igualment I'IMI proporcionara interlocutors per a les diferents disciplines del projecte:
e Presa de requisits.
e Arquitectura.
e Implantacié.
e Proves.

e Desplegament.

4.4. CONTROL | SEGUIMENT DEL PROJECTE

Aquesta prestacido té com objecte la integracié de I'adjudicatari amb els processos i
mecanismes de gestid de I’Ajuntament tant a nivell operatiu com de control i seguiment
del contracte, adoptant aquelles eines i practiques requerides.

Les tasques a desenvolupar per part de I’adjudicatari son:

e Establir els comités de seguiment i control requerits per la relaciéo amb I’Ajuntament
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e Adoptar les bones practiques i metodologies requerides pel Departament de
Qualitat de I’Ajuntament.

e Proporcionar accés transparent a tota la informacié de la gestio de la Xarxa
Integrada durant el temps que duri el contracte, ja sigui tant mitjancant els
informes que sol-liciti I’Ajuntament com a través de qualsevol altra forma que
consideri adient I’Ajuntament.

e Executar les decisions preses durant les reunions de control i seguiment.

4.5. INTEGRACIO D’INFRAESTRCUTURES ADDICIONALS

Aquesta prestacié inclou els treballs de recepcid, integracié i posada en funcionament de
noves infraestructures construides per part de I'Ajuntament i que siguin traspassades a
I’adjudicatari durant el periode de contracte.

Les tasques definides per aquesta prestacid son les seglients:

e Recepcié de cadascuna de les infraestructures, incloent inventariat, mesures,
reparacions o substitucions si fossin necessaries.

e Configuracié de les infraestructures de manera que formin un conjunt homogeni
amb la Xarxa Integrada.

e Instal-lacid i configuracio dels equipaments necessaris per a la prestacié del cataleg
de serveis.

e Explotaciéo de la Xarxa Integrada segons els requeriments tecnics definits en el
present document.

4.6. PRESTACIO DE SERVEIS A LA MOBILE WORLD CAPITAL (MW(C)

L’adjudicatari haura de mantenir una relacio activa en el desenvolupament de les activitats
i serveis a desenvolupar en el marc del Mobile World Capital.

4.7. RETORN DE LA XARXA INTEGRADA A L’AJUNTAMENT ABANS DE LA FINALIZACIO DEL
PERIODE DE CONTRACTE

L'objectiu d’aquesta prestacié és el retorn de la Xarxa Integrada a I’Ajuntament un cop
s’hagi acabat el contracte. Les tasques a desenvolupar son:

e Retorn dels actius: Xarxa activa i Xarxa passiva.

e Retorn de tots els Sistemes d’Informacié (OSS) desplegats per I'adjudicatari, o de les
dades gestionades en cas que s’utilitzi un sistema propietari de I'adjudicatari.
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Transferencia de les configuracions i parametres per mantenir la gestid dels serveis
operatius.

Formacid a I’Ajuntament
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5. ARQUITECTURA DE LES XARXES PASSIVES | ACTIVES

En el present capitol es detalla I'arquitectura de les diferents Xarxes Passives i Actives que
es transferiran a l'adjudicatari sobre les quals haura de desenvolupar les prestacions
descrites en el capitol anterior.

5.1. ARQUITECTURA DE LES XARXES PASSIVES

En el present contracte la xarxa passiva en presenta com una Unica infraestructura
municipal generalitzada i interconnectada. Dintre d’aquesta xarxa globalitzada es pot
diferenciar dos grans infraestructures:

e Xarxa troncal subterrania 170KM
e Xarxa de distribucio general 634KM

A continuacid, es detallen les principals caracteristiques tecniques de cadascuna d’elles:

5.1.1. Xarxa troncal subterrania

La xarxa troncal subterrania de fibra fa referencia a la distribucié de cables per
infraestructura subterrania de gran capacitat o seguretat d’especial importancia per la seva
ubicacié i les especificitats en el seu manteniment.

Aguesta xarxa es pot diferenciar en:
e Troncals per tunels de metro 110KM
e Troncals per galeries de les rondes 38KM

e Troncals de Fibra del Districte 22@ 22KM

5.1.1.1. Troncal del Metro

Actualment es disposa de dos cables per l'interior dels tinels de metro:

e Un cable de 48 fibres, que és compartit amb un operador, i de les quals
I’Ajuntament disposa de 24 fibres. El recorregut d’aquest cable és per l'interior del
tunel de Metro de les linies I, Ill, IV i V i Ferrocarrils de la Generalitat, entre
Provenca i Reina Elisenda.

e Un cable de 128 fibres per les linies |, Il i V del Metro en part del seu recorregut.

Aquesta xarxa és la base de 'actual topologia d’anells de la Xarxa Corporativa Municipal i
déna suport a la xarxa de dades municipal. En kilometres de cable, és la més extensa dels
troncals, i la que connecta la majoria de les dependéncies municipals més significatives. La
xarxa d’accés parteix dels pous de ventilacid de les diverses linies del Metro i Ferrocarrils.
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5.1.1.2. Troncal de Rondes

Es tracta d’un cable de 64 fibres , que transcorren per les galeries de serveis de la ronda de
Dalt, i per la ronda Litoral. Concretament, el cable troncal presenta el seglient recorregut:

e Ronda de Dalt: Des de I’entrada de personal del parc de Cervantes fins a I'entrada
de personal del carrer Palamds. En el seu recorregut, hi ha tres entroncaments
intermedis en armaris ubicats a les CEL-1, CEL-2 i CEL-3.

e Ronda del Litoral: Des del pont de Passeig de Zona Franca, fins al tunel de
Penyafort. El cable té dos ramals que surten d’un armari situat a la CEL-5, en cada
una de les direccions de la Ronda.

De cada un dels troncals, surten des de caixes d’empiulament situades a les entrades de
personal de les galeries de la ronda.

Als annexos Error! No s'ha trobat I'origen de la referéncia. es proporcionen els mapes de
distribucié de la fibra a la ciutat per galeries de les rondes i per tunels de metro i
ferrocarrils. El lliurament d’aquesta documentacio es fara als licitadors interessats previa
entrega de |'acord de confidencialitat que s’adjunta al plec de clausules administratives
particulars.

5.1.1.3. Troncal de Fibra del Districte 22@

La xarxa troncal de fibra del 22@ discorre per l'interior de les infraestructures construides
per 22@Barcelona en domini public i pels espais d’Us public habilitats a les illes
reformades.

El fet que la xarxa es trobi instal-lada dins del domini del Districte 22@ |i permet un
increment significatiu en la seguretat de la mateixa, en estar limitades i regulades les
intervencions a la via publica.

El conjunt d’aquesta xarxa té per objectiu donar connectivitat a totes les illes del Districte
22@ amb les xarxes propies dels diferents operadors de telecomunicacions que estiguin
disposats a prestar-hi els seus serveis.

A I'annex Error! No s'ha trobat I'origen de la referéncia. del present document es presenta
un esquema de la Xarxa troncal de Fibra del Districte 22@. El lliurament d’aquesta
documentacid es fara als licitadors interessats prévia entrega de I'acord de confidencialitat
que s’adjunta al plec de clausules administratives particulars.

En I'annex Error! No s'ha trobat I'origen de la referéncia. s’inclou el mapa amb I’abast del
PEIl del 22@. El lliurament d’aquesta documentacié es fara als licitadors interessats préevia
entrega de |'acord de confidencialitat que s’adjunta al plec de clausules administratives
particulars.
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Esta formada per cables de 96 a 192 fibres oOptiques, caixes d’empiulament de gran
capacitat.

Els cables es troben instal-lats per I'interior de canalitzacions soterrades que formen part
de la xarxa troncal de telecomunicacions, de galeries de serveis tant al carrer com a
I'interior d’edificis i a les sales tecniques d’us public.

Les caixes d’empiulament estan ubicades als elements de registre, a l'interior de les
galeries i a I'interior de les sales técniques.

La xarxa de fibra optica de la Xarxa de Fibra Fosca del Districte 22@ es pot resumir en les
seglients dades:

e 95km aproximadament de fibra optica dels quals, 22km corresponen a les fibres de
la xarxa troncals

e 280 caixes d’empiulament aproximadament.

5.2. ARQUITECTURA DE LES XARXES ACTIVES

5.2.1. Xarxa GIX (Gestio integral de xarxes)

La xarxa de banda ampla sobre la qual es constitueixen la resta de VPNs, és una
infraestructura de fibra optica monomode, routers cisco i elements de de DWDM.

Aquestes VPNs son la xarxa corporativa (dintre de la qual s’integra la xarxa Margarita(es
tracta de la xarxa IP antiga que encara hi existeix)), la xarxa de Mobilitat, la xarxa de Tunels,
la xarxa Barcelona WiFi i la xarxa d"elements loT.

L'inventari d’aquesta xarxa que proporcionen les diferents VPNs queda detallat a les
pestanyes MPLS i MARGARITA de I'excel d’inventari de la xarxa adjunt. El lliurament
d’aquesta documentacid es fara als licitadors interessats previa entrega de |'acord de
confidencialitat que s’adjunta al plec de clausules administratives particulars.

A continuacié es detallen les principals VPNs configurades

5.2.2. Xarxa Corporativa

Es tracta d’una xarxa creada per donar connectivitat als diferents edificis municipals.

S’ha de realitzar la gestié i manteniment de I’adrecament IP de tota la xarxa corporativa.

5.2.3. Xarxa WiFi

Es tracta d'una xarxa VPN creada per donar aquest servei i on van connectats els APs
detallats al excel adjunt a la pestanya de WIFI.
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L"adjudicatari haura de proporcionar el portal captiu adient per complir amb els requisits
establerts

5.2.3.1 Funcionalitats implementades actualment:

A continuacid s’enumeren les funcionalitats basiques implantades actualment.
L’adjudicatari haura de mantenir com a minim aquestes funcionalitats:

e Accés a Internet dels usuaris del servei mitjancant tecnologia sense fils.
e Publicacié d'un unic SSID per al servei.

e I|dentificacié de diferents tipologies de seu sobre el mateix SSID.

e Funcionalitat de portal captiu per als usuaris.

e Personalitzacié del portal en funcié d’agrupaments de seus (actualment en funcié
de la tipologia d’equipament).

e Granularitat de gestié del servei en funcié d’agrupaments de seus (per exemple,
tancament del servei en un grup).

e Implementacio de restriccions d'ample de banda.
e Definicié de 2 accessos per als usuaris:
o Accés a Internet. Permet la navegacio a Internet

o Accés a serveis de la ciutat. Permet l'accés a serveis publicats de Ia
ciutat com ara l'agenda de la ciutat, el planol de la ciutat ...

e Control de la navegacié de l'usuari.

e Seguretat en la navegacié de l'usuari.

e Tolerancia a fallades de la plataforma.

e Retencid de logs segons marca la legalitat.

e Mapes de GoogleEarth sobre els quals es pot consultar la ubicacid de tots els AP del
servei.

5.3.3.2 Pla d'adregcament

El pla d'adrecament es mantindra tal i com ha estat dissenyat fins ara.

5.2.4. Xarxa de Control de Mobilitat Urbana

La Xarxa de Control de Mobilitat Urbana esta formada per un altra VPN de la xarxa MPLS i
per tots els elements detallats en la pestanya MOBILITAT del excel de l'inventari que
s’adjunta
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S’ha de realitzar la gestié i manteniment de I"adregcament IP de tota la xarxa de mobilitat.

El detall de cadascun del equips instal-lats es mostra a I'annex Error! No s'ha trobat
I'origen de la referencia. del present document.

5.2.5. Xarxa de Telecontrol de Tunels Viaris de la Ciutat

La Xarxa de Telecontrol de Tunels Viaris de la Ciutat esta basada en una VPN de la xarxa
MPLS.

S’ha de realitzar la gestié i manteniment de I’adrecament IP de tota la xarxa de tunels.

5.2.6. Xarxa de radioenllagos

Actualment, I'Ajuntament disposa d’'una xarxa de radioenllacos que uneixen diferents
emplagaments. Es detalla la xarxa de radioenllagos a I’excel corresponent dels annexos

5.2.7. Sistemes de gestio d’elements passius de planta externa
o APEX

L'IMI utilitza en I’actualitat el servei en el nivol APEX (http://apex.apfutura.net/ca/) com a

plataforma de gestié dels diferents elements que conformen la planta externa, i que a més
facilita el desenvolupament i l'operacié de les xarxes de fibra Optica. La plataforma de
gestid Apex ofereix una interficie intuitiva que permet:

e Dissenyar la xarxa, amb control de subversions

Certificar la xarxa i carregar la documentacid as-built digital
e Mantenir I'inventariat de connexions i elements de xarxa.

e Gestionar la infraestructura instal-lada.

e Expandir la xarxa en una plataforma integrada.

e Sistemes de visualitzacio dels elements de la xarxa

e VISTA!

Vista! és un programa desenvolupat per I'IMI que serveix com a eina de visualitzacié
geografica de tots els elements de xarxa.

e Mapes GoogleEarth

o Dels punts de la Xarxa Barcelona WiFi: S’ha creat una capa de visualitzacié sobre

GoogleEarth que mostra els punts per tal de tenir-los localitzats i visualitzar el
seu estat (en funcionament o no) de forma facil i rapida.
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o Dels punts de la Xarxa Via Publica: S’ha creat un aplicatiu web que permet

generar capes de visualitzacié a mida a partir de la informacio de gestié de la
xarxa (WhatsUp). Les capes de visualitzaci6 mostren els punts (amb diferents
agrupacions) per tal de tenir-los localitzats, visualitzar el seu estat (en
funcionament o no) de forma facil i rapida i també inclou informacié en temps
real dels nodes (usuaris associats, nodes fins el gateway,...).

e BIMAP

BIMAP és un programa desenvolupat per I'I[MI que serveix com a eina de visualitzacio
geografica d’elements amb informacié agregada.
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6. CATALEG DE SERVEIS CORPORATIUS

El cataleg de serveis corporatius s’organitza en dos grans blocs depenent de la xarxa sobre
la qual s’han de prestar els diferents serveis municipals, per una banda la xarxa de fibra
optica i per I'altra la xarxa WiFi.

A continuacio es fa una breu introduccid a la tipologia de serveis a prestar sobre la xarxa. El
detall de cadascun d’ells aixi com els requeriments que haura de tenir en compte el
licitador a I'hora del disseny del cataleg, es troben detallats en I'annex Error! No s'ha
trobat I'origen de la referéncia.

6.1. SERVEIS SOBRE LA XARXA DE FIBRA OPTICA

A continuacié s’enumeren els serveis que I'adjudicatari haura de prestar als diferents punts
de preséncia municipal.

Els serveis a prestar es diferencien en tres grans grups:
e Servei de connectivitat Ethernet punt a punt (EP2P):

o Estracta d’una connexié Punt a Punt a través de la xarxa IP/MPLS on la interficie
de sortida pot ser tant una VLAN (dintre d’un trunk d"VLAN o sola) o un port
fisic.

e Serveis de connectivitat Ethernet multipunt a multipunt (EMP2MP) (VPLS)
o Es tracta d'una connexio de nivell Ethernet entre més de dos punts, on la xarxa

MPLS fa el paper de switch virtual i 'usuari queda connectat a nivell 2 entre 3
punts o mes a nivell de VLAN

o El Multicast estara plenament suportat per sobre d’aquesta xarxa
e Serveis de connectivitat IP multipunt a multipunt (L3-VPN-IP)

o Es tracta d’establir una VPN a nivell IP on cadascun dels punts del client disposa
d’un direccionament pertanyent a diferent segments de xarxa.

o L’element MPLS fara el nivell 3 implementant un protocol de routing amb el
client u oferint el DefaultGateway a la xarxa del client en cadascun dels punts
gue conformen la VPN

o El Multicast estara plenament suportat a través de la xarxa MPLS

Els serveis de connectivitat Ethernet o IP podran ser aprovisionats mitjancant accés simple
0 accés redundat 1+1 (vol dir doble enlla¢ de fibra al router PE amb ample de banda
garantit pels dos camins i FastRerouting quan un d’ells cau, sense tenir que esperar a la re-
convergencia del protocol intern).
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Aixi mateix, el cataleg haura d’incloure una classificacié de serveis depenent dels Acords de
Nivell de Servei (ANS ofert).

6.2. SERVEIS SOBRE LA XARXA WIFI

Actualment el servei d’autoprestacié sobre infraestructura WiFi assegura la connectivitat
via WiFi de dispositius gestionats per I’Ajuntament. Aquesta connectivitat es presta sobre
la Xarxa WiFi Via Publica, que és essencialment un SSID dedicat sobre una infraestructura
de xarxa, que pot ser compartida o no amb altres serveis. En cas de comparticio,
I’adjudicatari haura d’assegurar-se que la Xarxa WiFi Via Publica pot obtenir 'ample de
banda necessari per a complir els SLA compromesos.

Malgrat aix0, l'adjudicatari s’ha de comprometre a mantenir la connectivitat dels
dispositius que es trobin a la cobertura de la Xarxa WiFi Via Publica, dins dels parametres
dels SLAs establerts en el present contracte. Aquesta obligacié exclou problematiques
causades per:

e Saturacié de I'ample de banda reservat per la Xarxa WiFi Via Publica si no es deu a
problematiques causades per una mala gestié de 'ample de banda disponible a les
infraestructures.

o Debilitat del senyal WiFi no atribuible a una incidéncia operativa o a un error de
disseny de xarxa, sempre que s’hagin originat durant la durada de la prestacié.

Donat el caracter estandard de la interficie de connexié dels dispositius, es defineix una
Unica tipologia de servei universal de connexié WiFi per a tots els dispositius,
independentment del seu Us. Les caracteristiques d’aquesta connexidé permetran una
connexié de com a minim 10Mbit/s, tot i que en general, el volum de trafic generat pels
dispositius sera molt més baix.

A manera de referéncia, els dispositius connectats a la xarxa sén actualment entre 400 i
500, i presenten les seglients tipologies:

e Control de pilones d’accés a zones peatonals

Control d’escales mecaniques i ascensors
e Control de fonts

e Control de cameres de videovigilancia

e Zones area verda/blava

e Plafons informatius

e Casetes de parcs i jardins
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Punts de recarrega de vehicles eléctric

Connexio de les marquesines d’autobusos (TMB)

Connexid a la xarxa dels parquings municipals de superficie (BSM)
Connexio a la xarxa dels armaris reguladors de I’enllumenat urba

Sensors de contaminacio i sensors acustics

El nombre i les tipologies de dispositius podran ser ampliats durant la durada del contracte

(sensors, videocameres, PDAs, etc)
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7. POSADA EN MARXA DEL CONTRACTE PER A LA PRESTACIO DE SERVEIS
CORPORATIUS

En I'oferta el licitador haura de presentar un Pla de Migracié i Posada en Marxa que
garanteixi l'inici de les operacions de I'adjudicatari per tal que pugui assolir els terminis
fixats per a I’entrega de serveis corporatius.

7.1. PLA DE TRASPAS D’INFRAESTRUCTURES | SERVEIS

L’adjudicatari recepcionara totes les infraestructures i contractes de manteniment aixi com
els compromisos de serveis amb els SLA que estiguin compromesos que se li traspassin i
haura d’integrar aquelles infraestructures que cregui oportunes. Independentment de les
infraestructures que integri, I'adjudicatari es fara carrec del manteniment de totes les
infraestructures traspassades.

Les infraestructures i serveis que s’han de traspassar son:
e Xarxes passives
e Xarxes actives
e Sistemes d’informacio
e Contractes de manteniment (en cas d’existir)

Durant el procés de traspas l'adjudicatari haura d’iniciar la integracié de les
infraestructures existents de Xarxes Passives sota |'explotacié de la Xarxa Integrada objecte
i gestionar-les amb visio global i integra de Xarxa Integrada.

Les tasques a realitzar sén:
e Recepcid formal de cadascuna de les unitats funcionals d’infraestructures existents.
e Carrega als sistemes de I'adjudicatari de les infraestructures rebudes.

A mesura que l'adjudicatari vagi signant les actes d’acceptacido de les diverses unitats
funcionals, haura de garantir que instal-la i activa equips per tal de garantir una adequada
activacio de la Xarxa Integrada.

Es requereix a I'adjudicatari que presenti un pla de traspas d’infraestructures i serveis
amb el detall adient i que planifiqui les seglients activitats d’acord amb I'ordre establert i el
termini maxim previst per I’Ajuntament. Un cop traspassat el 100% de cadascuna de les
xarxes i serveis mostrats, I'adjudicatari podra facturar un percentatge determinat del
volum total de facturacio previst (Error! No s'ha trobat I'origen de la referencia.).

La seglient taula mostra per a cadascuna de les xarxes i serveis a traspassar, el termini
maxim de traspas aixi com el percentatge de facturacié sobre el total previst per a
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cadascun d’ells un cop estiguin traspassats la totalitat de serveis pertanyents a cadascuna
de les xarxes.

Termini maxim de % facturacio sobre el
Prioritat Xarxa/Serveis traspas després de la | valor del contracte
firma del contracte per I'any 1

Xarxa de Control de Mobilitat Urbana i
1 Xarxa de Telecontrol de Tunels Viaris de 2 mesos 30%
la Ciutat i serveis associats

2 Xarxa WiFi 1 mesos 50%
3 Xarxa fibra optica de'|? Xarxa Corporativa 1 mesos 5%
Municipal
X i i la X
4 arxa equips ?CtIUS dg va arxa 1 mesos 10%
Corporativa Municipal
5 Xarxa de Fibra Fosca del Districte 22@ 2 mesos 5%

En cas de sobrepassar aquests terminis establerts, s’aplicara per cada dia de retard, una
penalitzacié del 0,2% sobre I'import de facturacié associat a cadascuna de les Xarxes
Passives i Actives. Aixi, per exemple, per a la Xarxa WiFi, per cada dia que es demorés el
traspas de la xarxa s’aplicaria una penalitzacid del 0,2% sobre I'import associat que en
aquest cas equivaldria al 0,1% del valor del contracte per a cadascun dels anys d’operacid.

No obstant aix0o, i degut a la complexitat tecnica associada al traspas de les anteriors
infraestructures, el termini de traspas no podra ser inferior a un mes després de la
formalitzacioé del contracte.

Per a cadascuna de les Xarxes Passives i Actives a transferir, el licitador haura de detallar
les tasques relacionades amb:

e Recepcid de Xarxes Passives: a nivell d’unitats funcionals, planificacié de la
integracié de les Xarxes Passives on es garanteixi que les Xarxes Passives
transferides sén rebudes d’acord amb la proposta de recepcid d’infraestructures.

e Recepcid de les Xarxes Actives i els serveis d’autoprestacio aprovisionats:
Planificacié de la recepcié dels equips actius actualment desplegats i dels sistemes
gestors associats (Element Manager, Network Manager), aixi com dels serveis
aprovisionats a les Xarxes actives traspassades.

L’adjudicatari signara un acta de recepcio de les infraestructures a la recepcié de les
mateixes. Qualsevol avaria des del moment de la recepcié haura de ser assumida per
I'adjudicatari d’acord amb els nivells de servei establerts.

Addicionalment, I'adjudicatari s’ha de comprometre contractualment a integrar qualsevol
nou segment de xarxa que I’Ajuntament decideixi incloure una vegada iniciat el contracte
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amb les mateixes condicions que les esmentades anteriorment per les infraestructures
existents.

La totalitat de costos derivats del traspas de les Xarxes Passives i Actives (incloent Xarxes
Passives, Xarxes Actives, inventari i contractes d’Us de xarxa passiva), seran a carrec de
I’adjudicatari.

7.2. PLA D’IMPLANTACIO DEL PLA D’EXPLOTACIO

L'adjudicatari haura de presentar un pla amb el detall adient que planifiqui el Pla
d’Implantacié dels processos, procediments i normativa técnica adient per tal de garantir
que, en el moment de d’iniciar la prestacié dels serveis d’autoprestacio, I'adjudicatari esta
en condicions Optimes per garantir una gestié adient dels serveis d’acord amb els
compromisos de qualitat exigits al cataleg de serveis i d’acord amb els estandards i bones
practiques de mercat.

Addicionalment es requereix presentar una proposta de pla de consolidacié de

I'organitzacié i els diversos proveidors necessaris per tal de dur a terme el Pla d’Explotacié.

7.3. ORGANITZACIO

Es requereix que I'adjudicatari disposi d’una estructura organitzativa minima que respongui
als requeriments establerts en el present document.

L’adjudicatari ha de garantir la seglient estructura minima:
e Direccié del Gestor d’Infraestructures:

Es necessari disposar d’una persona al carrec de la gestid general de I'empresa i
responsable maxim a tots els nivells.

(3 anys d’experiéncia gestionant un contracte d’infraestructures de telecomunicacions
d’un volum semblant a I'objecte d"aquest contracte).

e Enginyeria, planificacio i desplegament de xarxa:

Per l'area de planificacié i desplegament de xarxa, cal com a minim una persona
responsable de la gestié de I'area mentre que les tasques corresponents a la gestié de
projectes poden ser subcontractades.

El personal necessari per a la construccié de la infraestructura podra ser subcontractat en
cada moment segons el volum de feina que s’hagi d’assumir.

Les tasques corresponents a la configuracid, instal-lacié i integracié d’equips formaran part
dels subministraments d’aquests.
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(3 anys d’experiéncia gestionant un contracte d’infraestructures de telecomunicacions
d’un volum semblant a I'objecte d’aquest contracte).

e Operacions

Dins de l'area d’operacions es disposara d’'un minim d’una persona que garantira la
correcta operacié de la xarxa i realitzara les tasques de coordinacié del manteniment
d’aquesta. Addicionalment, aquesta persona sera la responsable de controlar els processos
i la qualitat dels mateixos.

Les tasques corresponents a I'operacid i manteniment tant de planta externa com interna,
equipament de clients, equips de clima i energia es consideren que poden estar incloses en
el manteniment de la xarxa.

(3 anys d’experiéncia gestionant un contracte d’infraestructures de telecomunicacions
d’un volum semblant a I'objecte d"aquest contracte).

e Sistemes:

Dins de I'area de sistemes cal un responsable encarregat de gestionar I'area duent a terme
les tasques corresponents a I'enginyeria de sistemes, al desenvolupament i a I'explotacié
dels sistemes en produccio, assegurant la disponibilitat dels sistemes 24 hores els 365 dies
de I'any.

Els perfils a cobrir es resumeixen en la seglient taula:

Area Rol

Direccid Responsable contracte

Enginyeria i desplegament de Responsable d’enginyeria i desplegament

xarxa de xarxa
Operacions Responsable OiM serveis corporatius
Sistemes Responsable sistemes

L’adjudicatari podra subcontractar altres tasques que consideri oportunes d’acord amb el
qgue s’especifica al Plec de Clausules Administratives Particulars.

El licitador haura de presentar a |'oferta un organigrama generic identificant per cada grup
els processos on participa i les funcions assignades, discriminant clarament la proposta de
totes les funcions internalitzades d’aquelles externalitzades mitjancant contractes de servei
amb proveidors. Haura de presentar un pla anual de recursos interns i serveis
subcontractats pels primers dos anys de projecte.

(3 anys d’experiéncia gestionant un contracte d’infraestructures de telecomunicacions
d’un volum semblant a I’objecte d"aquest contracte).
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8. DESCRIPCIO DE LA XARXA MUNICIAL MPLS

8.1. ARQUITECTURA

La xarxa que l'adjudicatari haura de gestionar esta basada en equips que suporten la
tecnologia MPLS, i tot el disseny de la xarxa esta enfocat cap aquest objectiu.

La xarxa haura es plenament compatible amb I'estandard IPv4 i IPv6 per a totes les
funcionalitats i serveis requerits.

L'arquitectura d’aquesta xarxa té la seglient estructura:

e Dos elements centrals de primer nivell ubicats a Casa Gran (Seu Edifici Nou a Placa
St.Miquel) i el CPD de Via Favencia 41-47. En endavant NODES CORE

e Dos elements centrals que fan la funci6 de ROUTER-REFLECTOR amb capacitat
suficient per manegar tota la taula BGP INTERNET amb un percentatge de CPU
inferior al 25%

o 8 elements de segon nivell connectats amb dos uplinks cap als elements centrals
esmentats al punt anterior. En endavant NODES EDGE

o 48 elements de tercer nivell connectats amb dos uplinks cap als elements de segon
nivell esmentats al punt anterior. En endavant NODES D’AGREGACIO

e 351 a 450 elements de quart nivell connectats amb dos uplinks cap als elements de
tercer nivell esmentats en el punt anterior. En endavant NODES D’ACCES

e Eina de Gestid integral: I'eina de gestidé oferta pel licitador haura de ser capag
d’aglutinar les alarmes que generen els elements de la xarxa via trapssnmp i també
haura de ser una eina que integri tota la configuracié de circuits, ja siguin VPN-L2 i
VPN-L3 amb el minim nombre d’interaccions possibles.

El proposit de la construccio d’aquesta xarxa és poder constituir diferents VPN de Nivell 3 o
Nivell 2 independents entre si de tal manera que puguin oferir a les diverses empreses
municipals una xarxa propia suportada sobre una infraestructura comuna.

Les connexions entre els equips a instal-lar, es realitzen amb fibra optica municipal, que es
dediquen exclusivament a aquest projecte.

L'arquitectura de la xarxa es basa en el dibuix exposat a continuacid, que indica la topologia
de xarxa que es requereix.

Les linies assenyalades en discontinu, constitueixen els enllacos de més de 10 Km de
distancia i per tant els connectors dels equips extrems hauran de suportar tal distancia.
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Arquitectura en estrella de la xarxa

Pel disseny de la solucid s"han contemplat els seglients requeriments:

e |’'accés principal haura d’entregar-se a les dependencies de I'Institut Municipal
d’Informatica (Casa Gran Pl St Miquel Edif. Nou n? 1, planta baixa), i el secundari a
la sala tecnica de I'edifici de Via Favencia 41-47.
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Tots els sistemes instal-lats en les dependéncies municipals, independentment del
seu tipus o titularitat estaran monitorats de forma remota des del centre de gestid
de I'operador, amb el fi de detectar pro activament qualsevol tipus d’incidéncia i de
reduir els temps de resolucid durant el temps de garantia dels mateixos.

Tots els sistemes instal-lats disposaran dels elements critics redundats i es detallara
la configuracié de memoria, capacitat, etc. i modularitat en ports.

Un element reflector de rutes a cadascun dels punts centrals.

8.2. CONDICIONS GENERALS PEL SUBMINISTRAMENT, INSTAL.LACIO | POSADA EN SERVEI
DELS EQUIPS

Les normes de caracter general que haura de complir I'adjudicatari del present concurs

L’adjudicatari sera el responsable de recepcionar tot el material subministrat pel
fabricant dels equips, i sera I'Unic responsable de qualsevol incidencia en el
lliurament del mateix.

L’adjudicatari lliurara el material a les dependéncies de I’Ajuntament en data i hora
acordada préviament amb el responsable de la seu i estara obligat a seguir en tot
moment les normatives d’instal-lacié a la sala técnica que dicti el responsable de la
mateixa.

L'adjudicatari es comprometra a retirar tot el material d’embalatge i peces
sobrants, un cop realitzada la instal-lacid, aixi com a deixar I'espai de treball en
perfectes condicions d’higiene.

L’adjudicatari esta obligat a aportar tot el petit material auxiliar necessari (fuetons
de fibra, coure, dispositius optics, i altres) per tal de deixar la instal-lacié funcionant
plenament i tots els equips connectats amb I'equip enrackat.

La posada en servei productiu dels equips sera supervisada pels técnics del
departament de telecomunicacions, els quals, juntament amb els tecnics
instal-ladors i els técnics de sistemes, realitzaran totes les proves que estimin
adients per tal de certificar el correcte funcionament de la instal-lacid.

8.3. DOCUMENTACIO DE LA INSTAL.LACIO

Un cop realitzada la instal-lacié fisica dels equips, la correcta configuracié dels mateixos i la
seva posada en servei amb la integracid amb la resta de la Xarxa Corporativa Municipal,
I’adjudicatari haura de lliurar la documentacié de la instal-lacié, on hi constara, com a
minim,:
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— Relacié d’equips instal-lats, amb nimero de série

— Relacié de components de cada un dels equips (cas d’equips modulars)
— Configuracions finals de cada equip

— Esquema fisic de connexionat.

— Esquema logic de connexionat

— Procediment d’operacions de monitoratge i manteniment dels equips, per tal de no
veure’s afectades els equips.

— Documentacio referent a troubleshooting i solucié d’incidencies més freqlients.
L’adjudicatari hi fara constar tota aquella informacié addicional que cregui d’interés.

L'acta de recepcié final de la instal-lacié no es signara fins a disposar d’aquesta
documentacio.
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9. CATALEG DE SERVEIS AL 22@

Tal i com s’ha indicat, I'adjudicatari del present contracte haura de prestar serveis de forma
obligatoria a I'ambit del PEI del districte 22@ i el servei Barcelona WiFi.

A continuacié es fa una breu introduccio a la tipologia de serveis a prestar sobre la Xarxa

Integrada.

9.1. SERVEIS SOBRE LA XARXA DE FIBRA OPTICA

Els serveis que I'adjudicatari podra prestar son:
e Servei de connectivitat Ethernet punt a punt (EP2P)
e Serveis de connectivitat Ethernet punt a multipunt (EMP2MP)
e Serveis reparacié i manteniment de fibra fosca (FF) d’ambit urba

Addicionalment i per tal de complementar els serveis de connectivitat, I'adjudicatari podra
incorporar al cataleg de serveis el servei de col-locacid i els servei d’interconnexio.

Els serveis de connectivitat Ethernet podran ser aprovisionats mitjancant accés simple o
accés redundat 1+1.

En cas de prestar serveis de connectivitat Ethernet, aquests hauran d’existir com a minim
les seglients modalitats:

Modalitat
Servei
(ample de banda)

EP2P/EMP2MP

1 Gbps

Taula 1. Modalitats serveis de capacitat

L'oferiment d’aquest servei per part de I'adjudicatari haura de garantir que en cap cas
s’excedeix I's d’ample de banda de la xarxa reservat per a tal efecte, de forma que la
capacitat dedicada als serveis d’autoprestacié haura d’estar sempre garantida.

9.2. SERVEIS SOBRE LA XARXA WIFI

9.2.1. Servei actual

Es tracta de I"Gnic servei a prestar sobre la xarxa WiFi que I'adjudicatari haura de seguir
oferint. Actualment, el servei Barcelona WiFi implementa, sobre un unic SSID:

e Navegacio lliure per Internet amb filtratge étic per continguts
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e \Velocitat maxima de navegacid a 256 kbps.
e Temps il-limitat de connexid.
e Accés sense registre d’usuari2.

Qualsevol modificacié del flux de navegacié dels usuaris ha de ser acceptat per part de
1M1,

La imatge grafica del servei respon a una campanya de comunicacidé duta a terme a l'inici
del servei i que es vol mantenir. Qualsevol canvi d’aquesta imatge sera gestionat des del
propi IMI.

La senyalitzacié del servei, en linia amb la imatge grafica del servei, va lligada a la
instal-lacié d’'un nou punt i, d’igual manera, el seu manteniment va lligat al manteniment
del propi punt.

Les campanyes de comunicacié sobre el servei Barcelona WiFi seran gestionades
directament per I'IMI o I’Ajuntament o, si sén per iniciativa de I’adjudicatari, s’assignara un
referent de comunicacié per part de I'IMI o I'Ajuntament que les haura de validar i
supervisar.

Els espais des dels quals els usuaris poden utilitzar el servei Barcelona WiFi es troben
definits a partir de les seglients tipologies. A cadascuna d’elles, el sistema mostra a I'usuari
un portal captiu particular per cada cas, amb una breu descripcié del perfil en el qual es

troba:
Tipologies espais servei Barcelona WiFi
Centres Civics Centres Tercera Edat
Centres de Barri Centres culturals i Museus
Biblioteques 3 Sales d’Estudi nocturnes
Parcs i Interiors d’llla Centres Esportius Municipals
Mercats municipals Oficines Administratives i d'Atencié ciutadana
Via Publica Espais de Barcelona®*

Taula 2. Tipologies espais servei Barcelona WiFi

En I'annex de WIFI es detalla els punts indoor i outdoor a gestionar.

2S’estatreballant per introduir el registre d’usuari en elspropersmesos. Una de les vies que
s’estaexplorantésdesenvolupar-ho en el marcd’unprojecteeuropeu FP7.

3 Les Biblioteques del consorci (Diputacié de Barcelona) estdn adherides administrativament al projecte.
4Espais de Barcelona, sdn espais de caracter més genéric, com poden ser les Platges o Estacions d’Autobus.
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Cal tenir en compte que les tipologies en qué s’agrupen actualment els punts d’accés
poden modificar-se durant la prestacié dels serveis objecte del contracte. Aquestes
modificacions poden venir donades com a noves tipologies no definides actualment, la
fusié de diferents tipologies en una de nova o fins i tot amb el canvi de les agrupacions
actuals en la seva totalitat, com podria ser agrupar les seus per arees geografiques.
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10. CRITERIS DE CREIXEMENT | EXTENSIO DE LA XARXA MES ENLLA DE
L’ABAST INICIAL

En I'apartat 3 del present document s’ha definit I'abast inicial de la xarxa a explotar per
part de I’adjudicatari.

No obstant aix0, durant el periode de vigéncia del contracte I’abast inicial de la xarxa podra
ampliar-se degut a noves necessitats de prestacions de serveis tant provinents de
necessitats intrinseques de I’Ajuntament.

Des del punt de vista de I'autoprestacid, es defineixen dos escenaris pels quals es podra
ampliar I'abast inicial de la xarxa:

1. Ampliacié del nombre punts municipals a connectar a peticid expressa de
I’Ajuntament.

2. Ampliacio de I'abast de la xarxa per la integracié de noves infraestructures d’obra
civil desplegades per I’Ajuntament.

En qualsevol dels casos mencionats anteriorment, I'adjudicatari veura incrementats els
ingressos d’autoprestacid en concepte d’operacid i manteniment de la nova xarxa
construida i, en cas que apliqui, en concepte de remuneracio dels actius desplegats.
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11. PLA DE RETORN

Un cop acabada periode la vigencia del contracte, I'adjudicatari haura de retornar a
I’Ajuntament la totalitat dels actius nous desplegats durant dita vigencia, aixi com tots els
actius cedits per part de I’Ajuntament a l'inici o durant el contracte, en condicions optimes
de funcionament.

A la proposta, el licitador haura de presentar un pla global que descrigui els seglients plans
de retorn:

e Retorn d’infraestructures (elements actius i passius)
e Formacio al nou adjudicatari i/o a I’Ajuntament sobre la Xarxa Integrada .
e Sistemes
- De gestio d’elements
- D’inventari
- De sistemes de suport a les operacions (OSS)
e Paral-lel de gestid de xarxa i serveis sobre la Xarxa Integrada i serveis.

El Pla de Retorn obligara contractualment a I'adjudicatari tant a la finalitzacié del contracte
com en cas de resoluciod anticipada.

El Pla de Retorn considera que, tres mesos abans de la finalitzacié del contracte i sense cap
afectacié a la continuitat dels serveis, hi haura un periode transferéncia de la Xarxa
Integrada al nou adjudicatari o al propi Ajuntament.

11.1. PLA DE RETORN D’INFRAESTRUCTURES

Com a minim dos mesos abans de la data de finalitzacié del contracte, I'adjudicatari ha de
generar el Pla de Retorn d’Infraestructures que contempla entre d’altres el segilient:

e Xarxa d’Infraestructures Passives

Planols de la Xarxa Integrada en format .dgn

- As-Builts

- Actes de recepcio

- Mesures reflectometriques dels cables de fibra optica

- Estat del pla de manteniment preventiu

- Inventari d’infraestructures, equipaments, recanvis i serveis.

e Elements actius
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- Planols de configuracid de la Xarxa Integrada
- As-Builts

- Actes d’acceptacié

- Estat de garanties

- Contractes de suport de fabricant

- Contractes de reparacio d’equipament

- Estat de llicéncies de gestid, tant pels elements com pels sistemes de gestié de
xarxa i/o elements

- Configuracié d’equips (targetes, enllagos, etc.)
- Configuracié de serveis
- Estat del pla de manteniment preventiu
e Contractes d’Operacié i Manteniment
- Contractes
- Estat de pagament
- Informes de qualitat de servei
- Retorn de recanvis
- Llistat de recanvis amb el seu emplagcament
e Serveis en curs, SLA compromesos

L’adjudicatari haura de garantir la maxima fiabilitat de la informacié presentada.
L’Ajuntament tindra la potestat de demanar que la informacid es completi.

Durant la ultima setmana del contracte el nou adjudicatari i/o I'IMI recollira tots els
recanvis dels magatzems de [|'adjudicatari, havent de garantir aquest la maxima
col-laboracid per tal de facilitar el procés amb dos objectius:

e Que en el moment del moviment de recanvis es facilita la disponibilitat de recanvis
des d’altres magatzems.

e Que el procés no dura més d’'una setmana.

L’adjudicatari donara una garantia de dos (2) anys de totes les infraestructures passives
transferides i que hagi desplegat durant el contracte. Aquest garantia obliga a I'adjudicatari
a resoldre qualsevol vici ocult que es detecti durant aquest periode de temps corrent amb
les despeses associades fins a la seva resolucid a satisfaccié de I’Ajuntament.
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A la finalitzacié del periode de garantia i amb la certificacié per part de I’Ajuntament que ha
estat una transferencia satisfactoria s’alliberara I’Aval.

11.2. FORMACIO AL NOU ADJUDICATARI DE LA XARXA 1/0 A LAJUNTAMENT

Dos mesos (2) abans de la finalitzacié del contracte, I’adjudicatari i I’Ajuntament pactaran
un Pla de Formacio per al nou Adjudicatari de I'explotacié de la Xarxa Integrada. Aquest Pla
de Formacio tindra com a objectius:

e Transferéncia del coneixement tecnic.
e Transferencia del coneixement de gestid de la Xarxa Integrada i els serveis.
e Transferéncia de I’Us dels sistemes.

Per tant, I'adjudicatari s’haura de comprometre a la disponibilitat de formadors amb
capacitat didactica adient per tal de garantir la millor transferencia del coneixement.

A la finalitzacié del contracte i amb la plena transferencia del Servei, I'adjudicatari garantira
la disponibilitat de recursos amb suficient nivell de coneixement durant els sis mesos
seglients per donar suport puntual al nou adjudicatari.

11.3. RETORN DELS SISTEMES

Dos (2) mesos abans de la finalitzacié del contracte, I’adjudicatari i I’Ajuntament pactaran
un Pla de Retorn dels sistemes. Aquest pla de sistemes haura de garantir una transferéncia
ordenada amb el minim impacte possible per als usuaris de la Xarxa Integrada.

El pla haura de contemplar no només el retorn dels sistemes sind també totes les accions
(re-configuracions, trasllats de commutadors, enrutadors, recablejats, etc.) necessaries a
les xarxes que enllacen els sistemes entre sii amb els elements de xarxa.

Per tant, I'adjudicatari s’haura de comprometre a garantir la disponibilitat de recursos amb
suficient nivell de coneixement durant sis mesos per donar suport puntual al nou
adjudicatari en els sistemes retornats.

11.4. PARAL.LEL DE GESTIO DE XARXA | SERVEIS

Dos (2) mesos abans de la finalitzacié del contracte, I'adjudicatari i I’Ajuntament pactaran
un pla per fer un paral-lel de gestid de Xarxa i Serveis entre l'adjudicatari i el nou
adjudicatari del servei.

Aquest pla haura de contemplar I‘adequada transferencia de:

e Gestio de clients

e Gestio de serveis
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o Gestid de xarxa
e Gestié d’'Incidencies tan de Xarxa com de Servei
e Manteniment de Xarxa (incloses les seus amb servei actiu)

L’adjudicatari s’"haura de comprometre a garantir la maxima disponibilitat del seus recursos
per tal de garantir una adequada planificacié i coordinacié de les activitats que seran
coordinades en tot moment per I’Ajuntament.

Aguest paral-lel es limitara a les dues (2) ultimes setmanes del contracte i haura de garantir
que el dia i hora pactat per la transferéncia de la gestié de la Xarxa Integrada i els serveis
s’acompleix.

A la finalitzacié del contracte i amb la plena transferencia de la gestié de la Xarxa Integrada
i els serveis, I'adjudicatari garantira la disponibilitat de recursos amb suficient nivell de
coneixement durant les primeres quatre (4) setmanes de garantia per donar suport puntual
al nou adjudicatari.

Pagina 46de 86

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 28/06/2023 a les 10:08, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@. Ajuntament
A4 de Barcelona

Institut Municipal d’Informatica
Direcci6 d"Operacions i Sistemes

12. MODEL DE RELACIO

A continuacid es descriu el Marc Relacional per a quée I'adjudicatari entengui quines
relacions establira durant I’execucioé del contracte.

El Marc Relacional que ha de tenir en compte l'adjudicatari del present contracte es
desglossa en tres parts ben diferenciades:

e Model de relacié pel control seguiment del contracte, que s’establira entre
I'IMI/Ajuntament i I’adjudicatari. Aquesta relacié contemplara el control i
seguiment de I'execucio del contracte.

e Model de relacié pels serveis d’autoprestacié que s’establira entre I'adjudicatari,
I'IMI i els diferents clients de la xarxa corporativa. En aquest sentit I'adjudicatari
prestara els serveis de connectivitat a les seus corporatives o punts d’accés
municipal d’acord amb el cataleg de serveis establert.

A continuacio es detallen els models anteriors.

12.1. MODEL DE RELACIO PEL CONTROL | SEGUIMENT DEL CONTRACTE

En el present apartat es defineixen les diferents relacions que s’hauran d’establir entre
I’adjudicatari d’aquest contracte i I’Ajuntament.

12.1.1. Model de relacié del contracte

El Model de relacié acorda les funcions i responsabilitats de I'adjudicatari i de I’Ajuntament
per a assegurar el compromis de compliment de les respectives obligacions. Es un marc de
relacio que permet acordar el contingut i nivell de la prestacié dels serveis, aixi com el
seguiment de la prestacid realitzada en els aspectes estratégics, contractuals, tactics i
operatius.

L’adjudicatari podra ampliar, millorar i detallar, partint de les directrius aqui marcades,
I’organitzacio proposada i I'esquema especific de la relaciéd amb I’Ajuntament, aixi com els
mecanismes de control propis de cada servei. L'equip de treball de I'adjudicatari haura de
disposar del dimensionament, la formacié i els mitjans adequats per a desenvolupar les
tasques assignades.

L’adjudicatari assignara a I’Ajuntament persones clau que sostindran el Model de Relacio i
notificara a I’Ajuntament les incorporacions o canvis d’aquestes persones, presentant al
candidat i qualsevol informaciéd pertinent sobre aquest per a la seva aprovacié. La
substitucid per part de I'adjudicatari d’'una persona clau, haura d’estar consensuada amb
I’Ajuntament i s’haura de comunicar amb un preavis d’un (1) mes. Queden exclosos motius
de fi de la relacié laboral, salut o autoritzacid expressa de I’Ajuntament.
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Els organs de gestid i de relacié entre I'adjudicatari i I’Ajuntament es basaran en tres nivells
funcionals: Relacié Estrategica, Tactica i Operativa.

A cada nivell es defineixen els seglients comites:
e Comite executiu, a nivell contractual i estrategic
e Comite de seguiment, a nivell tactic
e Comites operatius:
o Desplegament de xarxa
o Operacié i manteniment
o Serveis

L’adjudicatari, dins I'estructura anterior de comités, haura de disposar dels seglients
interlocutors:

e Director de Projecte de 'adjudicatari (DPA)
e Responsable de Desplegament de I'adjudicatari (RDA).
e Responsable d’Explotacié de I'adjudicatari (REA)
Per la seva banda, I’Ajuntament assignara els seus homolegs a cadascun dels interlocutors

anteriors.

12.1.1.1. Comité executiu

El Comite Executiu és el maxim organ de seguiment del contracte. Les decisions del Comite
seran aprovades, si s’escau, per I'dorgan de contractacid, i son d’obligat compliment per a
I’adjudicatari.

En aquest Comité es reportaran els quadres de comandament consensuats que donaran
una visio de I'evolucio de la relacié estrategica establerta amb I'adjudicatari.

El Comite Executiu tindra les seglients responsabilitats:
e Ratificar les recomanacions de caracter estratégic proposades.
e Vetllar pel compliment dels compromisos contractuals adquirits per I'adjudicatari.
e Resoldre les incidéncies materials que puguin sorgir en I'execucio dels serveis.

e Acordar i validar els canvis en |I'abast dels serveis i modificacions substancials en els
SLAs que s’acordin un cop proposats pel Comité de Seguiment.

e Definir i modificar les directrius i els principis de la prestacié del servei (pressupost
de costos anual, incorporacié de nous elements de servei, etc.).
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Realitzar el seguiment dels indicadors de qualitat i garantia del servei.

12.1.1.2. Comiteé de seguiment

Les funcions principals que ha de realitzar el Comite de Seguiment sén les seglients:

Supervisar el compliment global dels nivells de servei i dels compromisos de qualitat
establerts.

Establir els mecanismes de control apropiats per a l'adequada supervisido de
I’execucid del contracte.

Verificar la utilitzacié i I'evolucid, per part de I'adjudicatari, de les tecnologies més
adients en cada cas.

Comprovar el compliment de les obligacions de |'adjudicatari pel que fa a la
confidencialitat i seguretat de les dades.

Aprovar les modificacions no substancials d’ANS i control de la posada en marxa de
les modificacions acordades.

Elevar a la decisié del Comité Executiu les modificacions substancials d’ANS.

Realitzar un seguiment dels principals indicadors en les arees de desplegament,
explotacié i serveis.

Realitzar un seguiment de les incidencies i resolucions presses, aixi com lI'impacte
economic i operatiu d’aquestes.

Proposar i elevar al comité executiu propostes d’accions resolutories.

12.1.1.3. Comités operatius

Els Equips Operatius tenen com a objectiu realitzar el seguiment diari del servei segons els

procediments desenvolupats, i tractar les problematiques especifiques que afectin els

serveis prestats.

Els Equips Operatius tindran caracter d’organitzacié formal, que sera definida per a la

interaccid dels membres de diferents organitzacions (Adjudicatari i Ajuntament) en

I'operacié diaria. De forma extraordinaria, i sota la supervisido del Comité de Seguiment,

podra formar-se un equip de treball de caracter temporal amb objectius especifics acordats

préviament.

12.1.1.3.1. Equip de Gestio de I’Explotacio

Aguest equip sera I'encarregat de realitzar les funcions seglients:
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e El seguiment i control de les activitats de gestio de la xarxa i dels serveis que realitza
I’adjudicatari, tot segons el model d’explotacié definit.

e Gestionar la resolucié de situacions extraordinaries, problemes e incidencies
relacionades amb I'operacié de la xarxa i els serveis.

e Desenvolupar i mantenir els procediments operatius necessaris per al correcte
funcionament del servei.

e Realitzar el seguiment d’ANS, revisant i aprovant els diferents informes de
seguiment del servei, aixi com I'aplicacié de penalitzacions.

12.1.1.3.2. Equip de Gestio dels serveis

Aquest equip sera I'encarregat de realitzar les funcions seglients:

e Elseguiment i control de les activitats de gestio de clients que realitza I'adjudicatari,
tot segons el model d’explotacié definit.

e Alta, baixa i modificacidé de serveis de connectivitat.

e Gestionar la resolucié de situacions extraordinaries, problemes e incidencies
derivades amb la gestio6 de la relacié amb el client.

e Desenvolupar i mantenir els procediments operatius necessaris per al correcte
funcionament del servei.

o Realitzar el seguiment d’ANS, revisant i aprovant els diferents informes de
seguiment del servei, aixi com I'aplicacié de penalitzacions.

En I'oferta, el licitador haura d’indicar 'organitzacid, els mecanismes i els procediments
gue proposa per donar suport als comités operatius indicats.

12.2. MODEL DE RELACIO PELS SERVEIS A PROVEIR

El model de relacié pels serveis a proveir inclou les relacions que s’establiran entre
I’adjudicatari i I'IMI per tal d’aprovisionar i gestionar els serveis oferts a I’Ajuntament.

Es diferenciara doncs el model de relacié a establir durant els processos de provisié de
serveis i gestid d’incidencies. En els seglients apartats es detallen cadascun d’aquests
processos.

12.2.1. Provisio de serveis

La provisié de nous serveis corporatius, independentment de la xarxa sobre la qual s’hagin
d’implantar s’iniciara amb una peticié de servei per part del responsable de cadascuna
d’aquestes xarxes cap a I'lMI.
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Un cop rebuda la peticid, I'IMI n’analitzara la viabilitat técnica i economica i en cas que
aquesta peticié sigui aprovada sera transferida a 'adjudicatari o Gestor Integral de Xarxa
(en endavant, “GIX”) per tal que inicii els processos interns de provisio.

A partir d’aguest moment sera I'adjudicatari qui mantingui la comunicacié amb el client
final fins que el servei estigui totalment operatiu. Durant tot aquest procés I'adjudicatari
haura de notificar amb periodicitat diaria I'avang de les tasques associades a la provisié del
mateix.

Un cop aprovisionat el circuit i validada la instal-lacié per part del client final i I'lMI,
s’iniciara el procés de facturacié entre I'|MI i | ‘Adjudicatari.

PROVISIO G I X PROVISIO

PETICIO :
SERVEI ]

FACTURACIO |

ANALISI
VIABILITAT :

PETICIO SERVEI T PETICIO SERVEI

Mobilitat i

Serveis
tunels

corporatius

Model de relacid provisio serveis corporatius

L’adjudicatari a través de model de relacié descrit en I'apartat anterior haura de comunicar
periodicament aquells indicadors referents a la provisi6 de serveis corporatius
(autoprestacid) descrits a I'lannex Error! No s'ha trobat I'origen de la referéncia..

12.2.2. Gestio d’incidéncies

La gestido d’incidéncies reportades pels diferents punts de servei de la Xarxa Integrada
seran reportades a I'IMI qui alhora les notificara a I'adjudicatari.

Un cop rebudes per I'adjudicatari aquest en fara I'analisi, la notificacié si s’escau a tercers
proveidors de serveis d’Operacié i Manteniment i finalment el tancament quan la
incidéncia sigui resolta.
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Aquest mateix procediment s’aplicara tant per incidéncies de manteniment preventiu com
correctiu.

En tot moment, durant la gestid de la incidencia, I'IMI haura d’estar informat de la seva
evolucié per tal de mantenir diariament un seguiment de les incidencies i una gestid
eficient dels Acords de Nivell de Servei.

Addicionalment, I'adjudicatari haura de comunicar periddicament aquells indicadors
referents gestiod de serveis corporatius descrits a I'annex Error! No s'ha trobat I'origen de
la referencia..

La seglent figura mostra esquematicament el model de relacié per a la gestié
d’incidéncies.

ANALIS|
/RESOLUCIO

Proveidors
O&M
TANCAMENT NOTIFICACIO

TANCAMENT

__________________

TANCAMENT

NOTIFICACIO NOTIFICACIO

Seus Mobilitat i

corporatives tdnels

Model de relacio gestid incidéncies serveis corporatius
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13. CONDICIONS GENERALS DE LA PRESTACIO DEL SERVEI

13.1. LOCALITZACIO DE LA PRESTACIO DELS SERVEIS

Els serveis objecte del contracte es prestaran des de les instal-lacions del proveidor, essent
obligacié de I'adjudicatari I'aportacié de les eines necessaries per a la prestacié d’aquest
servei en forma remota i assumint els costos de tots els mitjans necessaris per aquesta
modalitat de prestacid.

En les ocasions que es requereixi, es podra demanar desplacament a les oficines de I'lMI
per a la prestacié de les parts del servei que I'IMI consideri, en forma temporal o
continuada. També sota circumstancies excepcionals pot ser necessari el desplagament a
oficines de I’Ajuntament per la prestacié d’algun servei de suport, formacions o per dur a
terme reunions amb usuaris i serveis.

En cas que la prestacio del servei es realitzi des de les oficines de I'IMI o de I’Ajuntament el
prestatari estara obligat a utilitzar els seus propis equips informatics d’usuari: PC,
ordinador portatil i/o qualsevol altre dispositiu d’informatica mobil que consideri necessari.
En cap cas I'IMI proveira dels dispositius informatics ni telefonics al proveidor.

L’adjudicatari haura de garantir la possibilitat de treball en remot i modalitat offline per si
es donés el cas de fallada o problemes en les comunicacions o plataformes de I'IMI. La
configuracio d’aquests entorns locals i les llicencies associades, en cas de ser necessari, sén
responsabilitat de I’adjudicatari.

13.2. HORARIS DE LA PRESTACIO DELS SERVEIS

13.2.1. Horari base del servei

L’horari base de la prestacioé dels serveis aplicara per defecte a tots els serveis-aplicacio del
contracte:

e Horari base del servei 24 x 7 .

13.3. IDIOMA

De forma obligatoria, I'adjudicatari desenvolupara els sistemes i interficies d’usuari
externes en catala. L'Us del catala aplica també per a la documentacié de gestid i per a la
documentacidé técnica requerida i lliurada durant I'execucid del contracte, aixi com en
gualsevol altre comunicacioé requerida.

13.4. PERIODE DE GARANTIA

Les accions que provinguin d’una accid previa realitzada pel mateix adjudicatari(*) en el
desenvolupament de qualsevol dels serveis definits en el present plec de prescripcions
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técniques, es tractaran com a activitats subjectes a garantia, de manera que no es podran
compatibilitzar com a esfor¢ subjecte de facturacid.

(*) S’entén mateix adjudicatari quan hi ha continuitat de proveidor, és a dir, quan es
compleix algun dels seglients suposits:

Es el mateix proveidor el sortint que I'entrant

- El proveidor entrant forma/va part de la UTE del proveidor sortint

- El proveidor sortint forma/va part de la UTE del proveidor entrant

- El proveidor sortint és subcontractat pel proveidor entrant

- El proveidor entrant i el sortint formen part del mateix grup empresarial

Durant el periode de garantia I'adjudicatari es compromet a resoldre totes les incidéncies o
defectes detectats en I'execucié dels treballs que li siguin imputables a ell per accié o per
omissio, sense cap tipus de cost per a I'lMIL.

El periode de garantia s’haura d’executar en els termes estipulats en el present punt, tot i
que I'adjudicatari no continui amb la prestacid del servei.

El concepte de garantia s’estén en aquest servei a tot aquell producte generat per
I’adjudicatari, incloent documents, informes, detall d’estimacions o d’altres, que hauran de
se corregits per I'adjudicatari si és degut a manca de qualitat o incompletesa atribuible al
proveidor, sense cost repercutible a I'lMI.

La garantia tindra una durada de de 24 mesos.

13.5. FACTURACIO

La facturacid es dura a terme trimestralment, dividint el cost total del contracte,
corresponent als anys 2023 i 2024 , entre 4 trimestres d’execucié del contracte.

L'adjudicatari haura de subministrar a I’Ajuntament la informacié detallada dels
conceptes facturats, per tal que es pugui realitzar la correcta imputacié entre I'ls de
serveis de |'adjudicatari i les unitats operatives, com a clients finals dels serveis.

L’adjudicatari adaptara els procediments i formats de fitxers electronics de facturacid,
segons els requeriments de I’Ajuntament, sense cap increment de cost.

L’adjudicatari assignara a aquests serveis un responsable de facturacié, que haura de
realitzar les tasques seglients:

e |’adjudicatari facilitara la informacio relativa al procés de facturacié, segons el
model i format definit per I’Ajuntament, en suport electronic processable
posteriorment per I’Ajuntament.
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La informacié presentada per I'adjudicatari ha de contenir la factura, resum
d’inventari i detall per cada element / concepte dels imports facturats, tant
fixes com variables, adequant-se als seglients criteris:

— Detall complet de tots els elements de cost facturats, identificant les
unitats minimes de cost.

— Tipificacid i codificacié dels elements de cost facturats:

= El format de codificacid i criteris de tipificacié es validaran de
forma conjunta entre I’Adjudicatari i I’Ajuntament.

= L|’Ajuntament no assumira cap cost imputat sobre elements
codificats i tipificats de forma erronia d’acord al format pactat,
fins a la correccid de I'error.

= Les incorporacions d’elements de cost que impliquin una nova
tipificacié hauran de ser notificades per part de I’Adjudicatari a
I’Ajuntament per a la seva acceptacié, amb una anticipacioé
minima de 60 dies naturals a la implantacio dels serveis afectats.

— La sumaritzacié dels elements de detall i la seva correlaci6 amb
I'inventari, han de permetre a I’Ajuntament la imputacié de costos de
forma consolidada als usuaris finals (per usuari, departament,
organisme, ...).

L'adjudicatari sera el responsable de donar suport técnic a I’Ajuntament, en
qualsevol dubte relacionat amb els elements facturats i els formats de
facturacié.

Els canvis sobre el format de la informacid, canvis o modificacions de la
informacié de facturacid per part de I'adjudicatari, en cas d’existir, hauran de
contemplar un periode de convivéncia minim de 2 mesos d’ambdds formats.
Aquest periode de convivencia podra ser ampliat a 6 mesos en cas de sol-licitud
per part de I’Ajuntament. L’Adjudicatari haura d’assumir els costos d’adaptacio
de I'eina d’imputacio de costos de I’Ajuntament per tal d’adaptar-se als canvis
de format.

Els canvis o modificacions en la informacié de facturacié haura de ser notificada
per part de I’Adjudicatari amb 2 mesos d’antelacié. L’Adjudicatari facilitara la
informacid i suport técnic necessari per a I'adaptacié del procés i sistemes
d’imputacid de costos de I’Ajuntament. L'Adjudicatari assumira els costos
derivats de I'adaptacié i introduccio dels canvis de la informacio.
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14. PROPOSTA TECNICA

Els licitadors presentaran la seva oferta teécnica de realitzacié del contracte tant per fer
comprensible la seva proposta com per facilitar i fer possible la seva valoracié d’acord amb
els criteris d’adjudicacié assenyalats en el plec de clausules administratives particulars que
regeixen per a aquesta contractacié.

Cada licitador haura de presentar la seva oferta en format electronic, on tots els arxius han
d’estar signats digitalment cadascun d’ells i en qualsevol dels formats admesos a la
plataforma electronica de conformitat amb I'establert al plec de clausules administratives
particulars.

Els licitadors poden adjuntar tota la informacié complementaria que considerin d’interes,
tot i aix0 hauran de presentar uns continguts minims i la seva proposta haura d’estar
obligatoriament estructurada de la forma segient:

La proposta técnica es presentara en dos sobres electronics; el sobre electronic B, on
s’incloura la documentacié que haura de ser valorada segons els criteris de judici de valor
assenyalats en les clausules del plec de clausules administratives particulars, i el sobre
electronic C, que haura de contenir la documentacioé que haura de ser valorada segons els
criteris avaluables de forma automatica assenyalats al plec de clausules administratives
particulars que regeix per aquesta contractacio.

Es requereix utilitzar a I'oferta tipus de lletra Nimbus Roman, Liberation Sans, Calibri, Arial,
Times New Roman o similar, de grandaria 12 i interlineat simple.

14.1. CONTINGUT SOBRE ELECTRONIC B

En el sobre electronic B s’incloura la seglient documentacié indexada de manera que faciliti
la seva localitzacié. El nombre maxim de pagines entre tots els documents a presentar sera
de 100. No es tindran en consideracié en la valoracié aquelles pagines que superin aquest
maxim.

A nivell general i d’aplicacié a tota la proposta técnica, es valorara I'enteniment del plec
tecnic, de 'abast i el servei especific del contracte i la seva aplicacié en millores i idees a
aplicar sobre el servei. No es tindra en consideracié la copia directa d’elements o apartats
del plec técnic, i es requereix que sigui especific per I'objecte del contracte, pels serveis
descrits al plec técnic i la seva tipologia, aixi com pel context de treball detallat (eines i
procediments).

L’adjudicatari haura de presentar la seva proposta técnica seguint el seglient ordre:

En el sobre electronic B s’incloura la segiient documentacio indexada de manera que faciliti
la seva localitzacio.
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Els licitadors podran adjuntar tota la informacid complementaria que consideri d’interés,
sempre que es presentin els continguts minims. Aquests hauran d’estructurar-se de la
seglient forma:

o Pla de migracié

Ha d’exposar el Pla de migracié d’acord amb allo detallat a I'apartat 7 del present plec. En
I'oferta el licitador haura de presentar un Pla de Migracié que garanteixi l'inici de les
operacions de I'adjudicatari per tal que pugui assolir els terminis fixats per a I'entrega de
serveis corporatius.

. Pla de posada en marxa

Ha d’exposar el pla de posada en marxa d’acord amb allo detallat a I'apartat 7 del present
plec. En 'oferta el licitador haura de presentar un Pla de Posada en Marxa que garanteixi
Iinici de les operacions de I'adjudicatari per tal que pugui assolir els terminis fixats per a
I’entrega de serveis corporatius.

o Pla de traspas d’infraestructures i serveis

Ha d’exposar Pla de traspas d’infraestructures i serveis d’acord amb allo detallat a I'apartat
7.1 del present plec. L’adjudicatari recepcionara totes les infraestructures i contractes de
manteniment aixi com els compromisos de serveis amb els SLA que estiguin compromesos
gue se li traspassin i haura d’integrar aquelles infraestructures que cregui oportunes.
Independentment de les infraestructures que integri, I'adjudicatari es fara carrec del
manteniment de totes les infraestructures traspassades.

° Pla de retorn d’infraestructures

Ha d’exposar el Pla de retorn d’infraestructures d’acord amb allo detallat a I'apartat 11.1
del present plec. Un cop acabat el periode de vigencia del contracte, I'adjudicatari haura de
retornar a I’Ajuntament la totalitat dels actius nous desplegats durant dita vigéncia, aixi
com tots els actius cedits per part de I'’Ajuntament a l'inici o durant el contracte, en
condicions optimes de funcionament.

A la proposta, el licitador haura de presentar un pla global que descrigui els seglients plans
de retorn:

o Retorn d’infraestructures (elements actius i passius)
o Formacié al nou adjudicatari i/o a I’Ajuntament sobre la Xarxa Integrada

Ha d’exposar el Pla de formacié d’acord amb allo detallat a I'apartat 11.2 del present plec.
Aquest Pla de Formacio tindra com a objectius:

= Transferéncia del coneixement técnic.
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= Transferéncia del coneixement de gestio de la Xarxa Integrada i els serveis.
= Transferéncia de I'Gs dels sistemes.

Per tant, I'adjudicatari s’haura de comprometre a la disponibilitat de formadors amb
capacitat didactica adient per tal de garantir la millor transferéncia del coneixement.

o Sistemes, de gestid d’elements, d’inventari i de sistemes de suport a les
operacions (0OSS)

e Pla d’implantacié del pla d"explotacio

Ha d’exposar el Pla d’implantacid del pla d’explotacié d’acord amb allo detallat a I’apartat
7.2 del present plec. L'adjudicatari haura de presentar un pla amb el detall adient que
planifiqui el Pla d’Implantacié dels processos, procediments i normativa técnica adient per
tal de garantir que, en el moment de d’iniciar la prestacié dels serveis d’autoprestacio,
I’adjudicatari esta en condicions optimes per garantir una gestio adient dels serveis d’acord
amb els compromisos de qualitat exigits al cataleg de serveis i d’acord amb els estandards i
bones practiques de mercat.

Addicionalment es requereix presentar una proposta de pla de consolidacid de
I'organitzacio i els diversos proveidors necessaris per tal de dur a terme el Pla d’Explotacio.

° Pla de retorn dels sistemes

Ha d’exposar el Pla de retorn dels sistemes d’acord amb allo detallat a I'apartat 11.3 del
plec técnic. El pla haura de contemplar no només el retorn dels sistemes siné també totes
les accions (re-configuracions, trasllats de commutadors, enrutadors, recablejats, etc.)
necessaries a les xarxes que enllacen els sistemes entre sii amb els elements de xarxa.

o Pla paral-lel de gestid de xarxa i serveis

Ha d’exposar el. Pla paral-lel de gestié de xarxa i serveis. d’acord amb allo detallat a
I'apartat 11.4 del plec.

Aguest pla haura de contemplar |‘adequada transferéncia de:
o Gestid de serveis
o Gestid de xarxa
o Gestid d’Incidencies tan de Xarxa com de Servei
. Definicid dels processos relacionats amb a la planificacio de la xarxa

Ha d’exposar la definicid dels processos relacionats amb a la planificacié de la xarxa.
d’acord amb allo detallat a I'apartat 18.8.1 del present plec. En I'oferta, el licitador haura
de definir els processos relacionats amb la planificacié de xarxa i serveis
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Definicid dels processos relacionats amb |"activacié de la xarxa

Ha d’exposar la definicid dels processos relacionats amb I"activacié de la xarxa d’acord amb

allo detallat a I'apartat 18.2.1 del present plec. el licitador haura de definir els processos

relacionats amb I'activacié de xarxa, garantint en tot moment que pot donar visibilitat a

I’Ajuntament de I'estat de la xarxa activada.

Definicid dels processos relacionats amb a |I'operacié de la xarxa

Ha d’exposar.la definicié dels processos relacionats amb a |'operacié de la xarxa d’acord

amb allo detallat a I'apartat 18.8.2.2 del present plec.

Incloura

Revisié semestral de les infraestructures d’entorn que donen servei als
equips de telecomunicacions.

Revisié semestral dels equips de telecomunicacioé ubicats a locals técnics.
Revisié anual d’equips a seus de clients.

Revisié anual de continuitat de la xarxa de fibra (mesures reflectometriques
de fibres vacants a les diferents troncals).

Inspeccid visual cada tres anys de totes les infraestructures en planta
externa (postes, pericons, cables, etc.).

Verificacid d'alarmes des dels sistemes definits.

Analisi d'alarmes i diagnostic de la causa arrel d’aquestes, realitzant
aquelles proves que es consideri necessari, si s’escau, de forma coordinada
amb el COX de l'usuari.

Execuci6 de procediments correctius de 1r nivell, si és possible.
Determinacid de les peces que han de ser substituides, si aquest és el cas.
Revisié de les peces noves prévia a la seva substitucid.

Transport de les peces i cables al lloc de l'incident, aplicant les instruccions i
recomanacions sobre el seu maneig i embalatge.

Activacid dels recursos necessaris per a la reparacié d’obra civil o qualsevol
tipus d’instal-lacié tant d’equips actius com passius.

Obertura d’incidéncies i realitzacio de seguiment de resolucié als proveidors
d'infraestructures

Realitzacié de mesures prévies sobre cable i equips.
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Substitucid de peces.

Proves unitaries i verificacid de les reparacions, amb els equips de mesura
corresponents.

Notificacié de la recuperacio del servei.

Actualitzacié en el tiquet de tota informacié rellevant, tipificant
adequadament el tancament de les incidéncies de tal manera que es puguin
identificar causes arrel en estudis i analisis posteriors.

Donar una estimacié de temps de resolucid, o qualsevol canvi substancial
en el transcurs de la mateixa, per tal que es pugui en tot moment informar
adequadament als afectats

Definicid dels processos relacionats amb el manteniment de la xarxa

Ha d’exposar.la definicié dels processos relacionats amb manteniment de la xarxa d’acord

amb allo detallat a I'apartat 18.8.2.3 del present plec.

Incloura:

Grups operatius, dimensionament i distribucié geografica.
Nivells d’especialitzacid.

Nivells de subcontractacid.

Esquemes de guardies.

Magatzems per recanvis.

Logistica de recanvis i distribucio geografica.

Pla de dimensionament de recanvis (tant d’infraestructures com
d’equipament).

Eines de gestio de recanvis.

Definicid dels processos relacionats amb el manteniment preventiu de

la xarxa

Ha d’exposar.la definicié dels processos relacionats amb el manteniment preventiu de la

xarxa d’acord amb allo detallat a I'apartat 18.8.2.3.1 del present plec.

Incloura

Revisié semestral de les infraestructures d’entorn que donen servei als
equips de telecomunicacions.

Revisié semestral dels equips de telecomunicacié ubicats a locals técnics.
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Revisié anual d’equips a seus de clients.

Revisié anual de continuitat de la xarxa de fibra (mesures reflectometriques
de fibres vacants a les diferents troncals).

Inspeccié visual cada tres anys de totes les infraestructures en planta
externa (postes, pericons, cables, etc.).

Definicié dels processos relacionats amb el manteniment correctiu de

la xarxa

Ha d’exposar.la definicié dels processos relacionats amb el manteniment preventiu de la

xarxa d’acord amb allo detallat a I'apartat 18.8.2.3.2 del present plec.

Incloura

Verificacié d'alarmes des dels sistemes definits.

Analisi d'alarmes i diagnostic de la causa arrel d’aquestes, realitzant
aquelles proves que es consideri necessari, si s’escau, de forma coordinada
amb el COX de l'usuari.

Execucié de procediments correctius de 1r nivell, si és possible.
Determinacié de les peces que han de ser substituides, si aquest és el cas.
Revisi6 de les peces noves prévia a la seva substitucid.

Transport de les peces i cables al lloc de l'incident, aplicant les instruccions i
recomanacions sobre el seu maneig i embalatge.

Activacié dels recursos necessaris per a la reparacié d’obra civil o qualsevol
tipus d’instal-lacié tant d’equips actius com passius.

Obertura d’incidéncies i realitzacio de seguiment de resolucié als proveidors
d'infraestructures

Realitzacié de mesures prévies sobre cable i equips.
Substitucié de peces.

Proves unitaries i verificacid de les reparacions, amb els equips de mesura
corresponents.

Notificacid de la recuperacié del servei.

Actualitzacié en el tiquet de tota informacid rellevant, tipificant
adequadament el tancament de les incidéncies de tal manera que es puguin
identificar causes arrel en estudis i analisis posteriors.
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= Donar una estimacio de temps de resolucié, o qualsevol canvi substancial
en el transcurs de la mateixa, per tal que es pugui en tot moment informar
adequadament als afectats

. Descripciod dels processos de provisio de serveis

Ha d’exposar la Descripcié dels processos de provisio de serveis. d’acord amb allo detallat a
I'apartat 18.8.4.1 del present plec. el licitador presentara una descripcié dels processos de
provisid de serveis on indicara les eines, organitzacié (funcions internalitzades i funcions
externalitzades) i fluxos entre grups operatius que garanteixen la provisid de serveis
d’acord amb els estandards i bones practiques del mercat aixi com els nivells de servei
definits al cataleg de serveis.

. Descripcid dels processos d operacio de serveis

Ha d’exposar la Descripcié dels processos d operacid de serveis. d’acord amb allo detallat a
I'apartat 18.8.4.2 del present plec. el licitador presentara una descripcié dels processos
d’operacié de serveis on indicara les eines, organitzacio i fluxos entre grups operatius que
garanteixen I'Operacié de serveis d’acord amb els estandards i bones practiques del mercat
aixi com els nivells de servei definits al cataleg de serveis.

Aquest document defineix I'Operacié de serveis com qualsevol activitat planificada que
impliqui I"actuacié sobre la configuracié fisica o logica dels serveis actius a la Xarxa
Integrada. Tota activitat sera considerada com un treball programat.

. Descripciod dels processos de garantia de servei

Ha d’exposar la Descripcio dels processos de garantia de serveis. d’acord amb allo detallat
a I'apartat 18.8.4.3 del present plec. Incloura:.

= Supervisié de xarxa i serveis.

= Monitoratge del rendiment de la xarxa.

= Deteccid pro-activa d’incidéncies de xarxa i servei.

= Analisi de reclamacions de servei de clients.

= Diagnostic i acotacié d’incidéncies de servei.

= Resolucié remota i/o activacié del Manteniment correctiu de la xarxa.
= |nformacié als sistemes de |'estat de les incidencies en tot moment.

= Re-configuracions provisionals de la xarxa per recuperar serveis.

= Suport als técnics de manteniment per gestionar accessos a infraestructures
o locals de tercers i/o client.
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= Suport remot als técnics de manteniment per acotar i resoldre les
incidéncies.

= Comprovacid de recuperacid de serveis amb la coordinaci6 amb els
contactes tecnics de Client que calgui en cada cas.

= |nforme als sistemes de les accions portades a terme per resoldre les

incidencies.

14.2. CONTINGUT SOBRE ELECTRONIC C

En el sobre electronic C s’incloura la documentaciéo que s’especifica en el plec de
clausules administratives particulars.
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15. PARAMETRES ECONOMICS | FINANCERS

En els seglients apartats es detallen els parametres economics i financers que I’Ajuntament
ha estimat per a I'execucio del contracte.

A continuacid, es presenta una estimacié dels parametres economico-financers calculats
per I’Ajuntament ajustats a I'abast de la present licitacio.

15.1 Ingressos associats a la prestacié de serveis en punts fora de I'abast inicial de la
present licitacié

Durant el periode de contracte és possible que I’Ajuntament realitzi peticions a
I’adjudicatari per a ampliar xarxa de serveis corporatius.

En aquest cas, 'Ajuntament ha establert la seglient férmula per a la remuneracié del
servei, que inclou la remuneraci6 en concepte d’operacid i manteniment de la
infraestructura desplegada, ponderada pel tipus de nivell de servei que es requereixi a la
seu en qlestio:

Ingressos (seuiany)
= [C1 X CAPEX Obra Civil + C, x CAPEX Equips actius] x SLA

on,

e CAPEX Obra Civil, incloura les inversions incrementals en execucié d’obra civil i
estesa de fibra optica,

e CAPEX Equips Actius, incloura totes les inversions incrementals en equipaments
actius de nivell 2/3 per a la connexié de la seu

o SLA reflectira I'’Acord de Nivell de Servei de la seu en qliestié i prendra el seglient
valor:

o Seus GOLD: 1
o Seus SILVER: 0,85
o Seus NORMAL: 0,7

o Elsvalors dels parametre C; C; son els mostrats en la seglient taula:

Coeficient Valor maxim
C1 2%
C2 15%

Valors maxim dels coeficients C1i C2

Pel cas d’extensié de punts d’accés, I’Ajuntament només remunerara un maxim de 50% del

valor obtingut mitjancant I'aplicacié de I'anterior férmula.
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16. SLAS
16.1 Parametres de qualitat

Els parametres de qualitat seglient sén aplicables als serveis Ethernet i IP inclosos en el
cataleg dels serveis.

El valor dels parametres és el seglient:

Servei Parametre de qualitat

Taxa Maxima de Perdua de paquets <0,1%

Percentatge de I'ampla de banda de I’ interficie 100% del trafic garantit

garantit
Retard de transmissid de trama <20 ms
. . 20 microsegons (mesurat
Jitter maxim g (

sense trafic d’usuari)

Parametres de qualitat de servei

L'adjudicatari es comprometra a complir amb els parametres de qualitat de servei
aplicables a la totalitat de serveis Ethernet en tot el cataleg de serveis que es
defineixen en el present document.

16.1.1 Disponibilitat i temps de resolucié d’incidéncies

Els serveis prestats per I'adjudicatari disposaran d’un nivell de disponibilitat minim
d’acord amb els seglients requisits:

e Elservei es considerara disponible des de la data d’entrega de servei.

e Un circuit es trobara indisponible quan no es puguin transmetre senyals en un o

ambdds sentits de transmissio.

e Un circuit protegit es trobara indisponible quan no es puguin transmetre

senyals a través dels dos circuits en un o ambdds sentits de transmissio.

e El nivell de disponibilitat de servei es facilita per la totalitat del tram del servei

extrem a extrem.

La disponibilitat sera mesurada i penalitzada mensualment.

No computen a efectes d’indisponiblitat les actuacions de manteniment programades,
la manipulacié indeguda dels equips per part del client, les fallides dels equips o
aplicacions del client, i la impossibilitat d’accés a la ubicacié del client quan aquest no
ho permeti.

Per a I'avaluacid de la disponibilitat es fara servir la segiient formula:
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Y minuts indisponibilitat mensuals

Disponibilitat = 1 —
p 3 minuts de servei mensuals

Els Minuts d’indisponiblitat és la suma dels minuts acumulats d’indisponiblitat
ocorreguts durant el periode de prestacio del servei mesurat.

Els Minuts de servei és el total de minuts acumulats de servei prestat durant el mes.

Els temps de disponibilitat minim de servei que aplica a la totalitat dels rangs de servei
Ethernet i IP per a les seus de la Xarxa Corporativa Municipal sén els seglients:

. Disponibilitat del Temps de resolucio
Servei . P
servei (mensual) incidéncies
Servei accés simple (GOLD) 98% 4h
Servei accés simple (SILVER) 98% 6h
Servei accés simple (NORMAL) 98% 8h
Servei amb proteccio 1+1 anell 99% 4h

Temps de disponibilitat per serveis Ethernet

Aquest temps de disponibilitat aplicara per a cadascun dels serveis.

Addicionalment, de manera global, existira una mesura de disponibilitat del conjunt de
serveis oferts tant a seus de la Xarxa Corporativa Municipal com a punts de la Xarxa de
Control de Mobilitat Urbana i Xarxa de Telecontrol de Tunels Viaris de la Ciutat, tal i
com es mostra a la seglient taula:

Disponibilitat del

Xarxa .
servei (mensual)
Seus corporatives amb accés simple 99,6%
Seus corporatives amb accés redundat 99,6%

Punts de la xarxa de Control de Mobilitat Urbana i
de la Xarxa de Telecontrol de Tunels Viaris de la 98%
Ciutat amb accés simple

Punts de la xarxa de Control de Mobilitat Urbana i
Xarxa de Telecontrol de Tunels Viaris de la Ciutat 99,6%
amb accés redundat

Nivells de disponibilitat global
Per a calcular els nivell de disponibilitat anteriors s’aplicara la segiient férmula:

Y minuts indisponibilitat mensuals de tots els punts

Disponibilitat_global =1 — - -
> minuts de servei mensuals x Nombre de punts totals

Es considerara falta greu el no compliment dels parametres globals de disponibilitat
anteriors. L'acumulacié de dues faltes greus durant un periode de 6 mesos es
considerara falta molt greu i podra suposar la resolucié del contracte.

16.2 Penalitzacid per incompliments
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Les penalitzacions per incompliment del servei tenen com objectiu compensar a

I’Ajuntament per I'incompliment en qualsevol dels parametres definits dins el capitol

de nivells de qualitat de servei.

El nivell i nombre de penalitzacions sera utilitzat com indicador per avaluar la prestacio

dels serveis inclosos en el present cataleg de serveis per part de I'adjudicatari.

La compensacié per penalitzacions de servei pel cataleg de serveis sera la indicada en

els punts seglients, on apliquen penalitzacions per incompliments en temps de

provisid, disponibilitat del servei i temps de resolucié d’avaries.

L'import de les penalitzacions s’aplicara de forma trimestral.

Penalitzaciéo per temps de provisié: En cas que no es compleixin els
compromisos de temps de provisié de servei, s’aplicara una penalitzacié per dia
de retard I'equivalent a una mensualitat amb un maxim de 10 mensualitats.

Pel cas de serveis a mida que quedin fora de I'abast del present cataleg de
serveis, s’aplicara la mateixa penalitzacié que la detallada anteriorment pero
prenent com a base la data planificada per a I'activacié del mateix.

Penalitzacio per disponibilitat de servei: En cas que no es compleixin els valors
de disponibilitat de servei, la quantia de la penalitzacié es calculara segons la
seglient taula:

Disponibilitat Penalitzacio
0,5% per sota de I'objectiu de disponibilitat 5%
1% per sota de I'objectiu de disponibilitat 10%
1,5% per sota de |'objectiu de disponibilitat 15%
>2% per sota de I'objectiu de disponibilitat 20%

Penalitzacio per disponibilitat de servei
El temps d’indisponiblitat sera mesurat mensualment.

En cas que el valor de penalitzacié sigui un valor decimal es prendra el valor
enter més proper. La penalitzacié s’aplicara sobre la quota anual del servei
mesurat.

Penalitzacio per temps de resolucié d’incidéncies: En cas que no es compleixin
els valors temps de resolucié d’incidéncies per cadascun dels serveis, la quantia
de la penalitzacio es calculara segons la seglient taula:

Hores passades del temps previst per la ..
A o APt . Penalitzacié
reparacio de la incidéncia per servei
0-1 5%
1-3 10%
3-6 15%
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26 20%

Penalitzacions per temps de resolucié d'incidéncies

El temps de resolucid per incidencia sera mesurat mensualment.

En cas de produir-se durant el periode de mesura més d’una incidéncia per un
mateix servei, el valor de la penalitzacié mensual sera la suma de penalitzacions
obtingudes en les resolucions de cadascuna de les incidéncies.

En cas que el valor de penalitzacié sigui un valor decimal es prendra el valor
enter més proper.

La penalitzacio s’aplicara sobre la quota anual del servei mesurat.

Penalitzacié per baixa de servei: En cas que no es compleixin els terminis de
baixa de serveis especificitats en el cataleg de serveis, els dies de retard
respecte aquest termini es consideraran com a no facturables dins el periode
de facturacié vigent.

Penalitzacions per canvi de rang de servei: En cas que no es complexin els
terminis de canvi de rang de servei especificats en el cataleg de servei,
s’aplicara una penalitzacio per dia de retard I'’equivalent a una mensualitat amb
un maxim de 10 mensualitats.

16.2.1 Acords de Nivell de Servei pels punts d’accés de la Xarxa WiFi Via Publica

Els requeriments d’aquest servei sén:

Servei 24x7
Disponibilitat del servei del 99%

Els Acords de Nivell de Servei per la Xarxa WiFi Via Publica es resumeixen en la seglient

taula:

Laboral (12x5) Minim (12x5)

Alta Mitja | Baixa | Alta Mitja | Baixa
Comunicaci6 Sol-licitud de |0 i | <adjes | <12h | <idia | <3dies | <idia | <7dies | <7dies
Provisio
Inici d’acci6 de Provisio <4h <4h <4h <4h <4h <4h <ldia | <7dies | <7dies
Finalitzaci6 d"acci6 de <4h | <4h |<8h |<4h |<4h |<8h | <idia |<ldia | <ldia
Provisio
D?t?C\CIO_dAlameSdeSde <Imin | <Imin | <5min | <1min | <1min | <5min | <1h. <1h. <1h.
Vigilancia
Comunicacio d"Alarmes des g0 | 95 | <30m, | <10m. | <15m. | <30m. | <15m. | <3om. | <1h.
de Vigilancia

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Cap de Departament, el dia 28/06/2023 a les 10:08, que informa.

Pagina 68de 86




Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

@. Ajuntament
A4 de Barcelona

Institut Municipal d’Informatica
Direcci6 d"Operacions i Sistemes

Comunicaci6 d’Incidéncies des

de SAU <15m. | <15m. | <30m. | <15m. | <15m. | <30m. | 15min | 30min | <1h.

12Actuacié de Manteniment en

L <lh <lh <2h <lh <lh <2h <3dies | <3dies | <3dies
Incidencia

Resolucié d’Incidéncia de

. <4h <4h <24h <4h <4h <24h <ldia | <5dies | <5dies
Servei

Resolucié d’Incidéncia a

CPD/Fibra/XC <4h <4h <24h <4h <4h <24h <ldia | <bdies | <5dies

Resolucié d’Incidéncia

B co - <4h <4h <24h <4h <4h <24h <ldia | <5dies | <5dies

Resolucié d’Incidéncia Node <6h <6h <24h <6h <6h <24h <ldia | <bdies | <5dies

Resolucié d’Incidéncia

. <6h <6h <24h <6h <6h <24h <ldia | <5dies | <5dies
Terminal

Taula 6. Acords de Nivell de Servei per la Xarxa WiFi Via Publica

Es evident que per poder fer aquest seguiment extrem a extrem de les incidéncies és
necessari que el SAU i el servei d’explotacié treballin amb la mateixa eina.

16.1.3 Penalitzacié per incompliments

Les penalitzacions per incompliment del servei tenen com objectiu compensar a
I’Ajuntament per I'incompliment en qualsevol dels parametres definits dins el capitol
de nivells de qualitat de servei.

El nivell i nombre de penalitzacions sera utilitzat com a indicador per avaluar la
prestacido dels serveis inclosos en el present cataleg de serveis per part de
I’adjudicatari.

El licitador es comprometra a complir i acceptar les penalitzacions indicades en el
present capitol aixi com la seva valoracié i execucio.

L'import de les penalitzacions s’abonara de forma trimestral.

La compensacid per penalitzacions de servei pel cataleg de serveis sera la indicada en
els punts seglients, on apliquen penalitzacions per incompliments en temps de
provisio, disponibilitat del servei i temps de resolucié d’avaries:

e Penalitzacido per temps de provisié: En cas que no es compleixin els
compromisos de temps de provisid de servei, s’aplicara una penalitzacié del
100€ per dia de retard.
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Pel cas de serveis a mida que quedin fora de I'abast del present cataleg de
serveis, s’aplicara la mateixa penalitzacié que la detallada anteriorment pero
prenent com a base la data planificada per a I'activacié del mateix.

Penalitzacio per disponibilitat de servei: En cas que no es compleixin els valors
de disponibilitat de servei, la quantia de la penalitzacié es calculara segons la
seglient taula:

Disponibilitat Penalitzacio
0,5% per sota de I'objectiu de disponibilitat 100€
1% per sota de I'objectiu de disponibilitat 200€
1,5% per sota de |'objectiu de disponibilitat 300€
>2% per sota de I'objectiu de disponibilitat 500€
> 20% per sota de I'objectiu de disponibilitat Mes no facturable

Penalitzacio per disponibilitat de servei

El temps de disponibilitat sera mesurat i penalitzat mensualment. Els mesos de
baixa disponibilitat (> 20% per sota de l'objectiu de disponibilitat) es
consideraran com a no facturables dins el periode de facturacié vigent, aixo
suposa que no es podra facturar I'import equivalent. Aquest import correspon
a dividir per 12 mesos I'import corresponent al preu anual de I‘Explotacié dels
punts de la xarxa WiFi.

Penalitzacio per temps de resolucié d’incidéncies: En cas que no es compleixin
els valors temps de resolucié d’incidéncies, la quantia de la penalitzacié es
calculara segons la seglient taula:

Hores passade§ 'del ten_‘\psf p‘rev_ist perla Penalitzacié
reparacio de la incidéncia
0-3 100€
3-4 200€
4-6 300€
26 500€
Per cada 24h addicionals 500€

Penalitzacions per temps de resolucié d'incidéncies

El temps de resolucié per incidéncia sera mesurat mensualment.

En cas de produir-se durant el periode de mesura més d’una incidéncia per un
mateix servei, el valor de la penalitzacié mensual sera la suma de penalitzacions
obtingudes en les resolucions de cadascuna de les incidéncies.

Penalitzacié per baixa de servei: En cas que no es compleixin els terminis de
baixa de serveis especificitats en el cataleg de serveis, els dies de retard
respecte aquest termini es consideraran com a no facturables dins el periode
de facturacié vigent.
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17. CLAUSULES GENERALS DE SEGURETAT

17.1. GESTIO D’IDENTITATS, AUTENTICACIO D’USUARIS

La gestid d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicié dels
sol-licitants.

L'empresa proveidora haura de validar i revisar accessos dels usuaris i perfils
administradors de forma semestral, i haura d’establir i implementar els plans d’accié per
corregir les mancances identificades. Els comptes d’usuari estaran integrats amb I'eina que
I'IMI posa a disposicid.

Autenticacio interna

Els usuaris interns (de gestié Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacié definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I'autenticacié dels
usuaris. La solucié d’autenticacio corporativa utilitzada per I'lMlI és I'Oracle Access Manager
(OAM) que proveeix el Single Sign On corporatiu.

La integracié amb I'OAM es podra fer mitjancant les seglients opcions:
e Integracid mitjancant capcaleres.
e Integracid mitjancant I'estandard SAML 2.0.

e Integracid mitjancant I’estandard OAuth 2.0.
Autenticacié externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients
de l'aplicatiu) hauran d’autenticar-se mitjancant la solucié corporativa (Modul Comu
d’Autenticacio).

17.2. AUTORITZACIO DELS USUARIS ALS SISTEMES

L'IMI disposa d’'un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte
Oracle Unified Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es
troben delegades en el repositori central d’autoritzacié (OUD).

En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema,
com a minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada
en Oracle Identity Manager) per tal de poder relacionar els rols del producte (técnica de
sistemes) amb els funcionals definits a GID (capa de negoci).
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La integracid d’aquest connector anira a carrec de 'empresa adjudicataria i comptara amb
el suport i la supervisid de I'equip de gestid d’identitats. El temps dedicat normalment a
integrar un connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un
tecnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de
ser validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

e Segregacid de funcions, de manera que s’exigeixi la concurréncia de dues o més
persones per realitzar tasques critiques, anul-lant la possibilitat que un sol individu
autoritzat pugui abusar dels seus drets per cometre alguna accid il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament
necessari per complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacié requerida per complir les seves
obligacions.

e Capacitat d’autoritzacié, només i exclusivament el personal amb competéncia
d’autoritzacio, podra concedir, alterar o anul-lar I'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestio de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples
perfils. Els usuaris només podran accedir a aquelles funcions que tinguin expressament
autoritzades. La implementacié ha de permetre la implementacié de matrius de segregacié
de funcions i I'agilitat en 'administracié d’aquests permisos.

Per facilitar I'administracid s’hauran de poder gestionar els permisos mitjancant perfils
(rols) de seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie
d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de
permisos i autoritzacions requerits pels sistemes d’informacié implementats, en base al
document ‘Pla d’Autoritzacions’. Aquest document sera revisat i actualitzat per
I’adjudicatari per incloure nous punts a tractar o adaptacions dels punts existents.
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17.3. INVENTARI D’ACTIUS

L’adjudicatari haura de mantenir un inventari actualitzat de tots els elements del sistema,
detallant la seva naturalesa i identificant al seu responsable; és a dir, la persona que és
responsable de les decisions relatives al mateix.

17.4. CONFIGURACIO DE SEGURETAT

L’adjudicatari haura de configurar els equips préviament a la seva entrada en operacié, de
manera que:

e Esretirin comptes i contrasenyes estandard.
e S'aplicara la regla de "minima funcionalitat":

o El sistema ha de proporcionar la funcionalitat requerida perqué |'organitzacio
aconsegueixi els seus objectius i cap altra funcionalitat.

o No proporcionara funcions gratuites, ni d'operacid, ni d'administracio, ni
d'auditoria, reduint d'aquesta forma el seu perimetre al minim imprescindible.

o S'eliminara o desactivara mitjangant el control de la configuracid, aquelles
funcions que no siguin d'interés, no siguin necessaries, i fins i tot, aquelles que
siguin inadequades al fi que es persegueix.

e S'aplicara la regla de "seguretat per defecte":

o Les mesures de seguretat seran respectuoses amb |'usuari i protegiran a aquest,
tret que s'exposi conscientment a un risc.

o Per reduir la seguretat, I'usuari ha de realitzar accions conscients.

o L'ds natural, en els casos que l'usuari no ha consultat el manual, sera un Us
segur.

17.5. MANTENIMENT

L’adjudicatari haura de mantenir I'equipament fisic i logic que constitueix el sistema i/o
infraestructura administrada.

La politica d’actualitzacions esta basada en el nivell de criticitat de la vulnerabilitat valorada
de I'estandard public CVSS (Common Vulnerability Scoring System), segons el nivell de CVSS
les actualitzacions per la correccié de vulnerabilitats s’hauran de produir dins d’uns
terminis especifics (en funcié del nivell d’exposicio, la criticitat de la vulnerabilitat i la
criticitat de I'actiu afectat), detallats en la taula segiient:

Nivell d’exposicio
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Exposat a internet No exposat a internet
Criticitat de I'actiu Criticitat de I'actiu
Critic No critic Critic No critic
CVSS <=3 20 dies 40 dies 40 dies 40 dies
oo | 3<CVSs <=6 5 dies 1 mes 20 dies 20 dies
vulnerabilitat 6 < CVSS <=8 1 dia 5 dies 5 dies 5 dies
CVSS > 8 1 dia 2 dies 1 dia 5 dies

El proveidor s’haura d’involucrar en tot el cicle de vida de les vulnerabilitats, des de la seva
deteccié fins a la mitigacid d’aquesta. Haura de tenir un seguiment proactiu de les
vulnerabilitats que es puguin produir amb un seguiment continu del anunci de defectes,
mantenint el contacte amb els fabricants per tenir coneixement de les possibles solucions
que aquest proposin per corregir-les.

17.6. XIFRATGE DE DADES

Qualsevol informacié corporativa que requereixi ser xifrada en la seva ubicacié
d’emmagatzemament (i per tant, queda exclos I'encriptacié per transit en les
comunicacions) ha de seguir els estandards de seguretat i la custodia i proteccié de les
claus estableix IMI-Seguretat. IMI-Seguretat ha de assegurar la disponibilitat de la
informacié als propietaris d’aquesta dins de I’Ajuntament. IMI-Seguretat custodiara les
claus de xifratge.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, el proveidor haura de presentar-les per ser validades
per IMI-Seguretat i/o seguir els estandards i normes de I'IMI.

17.7. CERTIFICATS

L'IMI-Seguretat sera el responsable de la custddia i proteccid dels certificats digitals
emesos en nom de I'Ajuntament de Barcelona a través de I'IMI-Seguretat. S’entén per
certificats digitals corporatius: els de servidor segur, els d’aplicatiu per autenticacié o
signatura digital, de signatura de codi, de xifratge, etc.

Tots els certificats hauran de ser sol-licitats a través del procediment establert en [I'IMI-
Seguretat per al seu control i gestid.

El proveidor haura de seguir I'estandard establert per la proteccio i custodia dels certificats

digitals a I’hora d’incorporar el certificat pel seu Us.
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17.8. ANTIMALWARE

L’adjudicatari sera responsable de la instal-lacid i actualitzacié de programes de proteccid
antimalware de les maquines que suporten serveis de I'IMI segons es recull al marc
normatiu del I'lMI.

L'IMI obtindra indicadors de la bona gestié de proteccions antimalware i en qualsevol
moment tindra accés i visid de I'estat de la seguretat global de les proteccions.

L'IMI seguretat tindra accés en consulta a la consola de gestié d'aquests programaris del
proveidor.

17.9. COPIES DE SEGURETAT

L’adjudicatari sera responsable de realitzar copies de seguretat als sistemes dels quals és
administrador per tal de poder recuperar les dades en cas de perdua accidental o
intencionada. La freqiéncia de les copies de seguretat vindra donada pel nivell de
sensibilitat de les dades que conté, segons el recollit a les guies de I'lMI.

El nivell de seguretat d’aquestes dades ha de ser un reflex del de les dades originals a tots
els nivells (integritat, confidencialitat, autenticitat i tracabilitat). Per tal de garantir la
confidencialitat, I'IMI es reserva el dret de demanar el xifrat de les dades. L’abast de les
copies inclou:

e Informacid de treball de I'lMI.

e Aplicacions en explotacid, incloent els sistemes operatius.

e Dades de configuracid, serveis, aplicacions, equips o d’altres analegs.
e Claus emprades per conservar la confidencialitat de la informacié.

A banda de ser responsable de la generacid de les copies de seguretat, I'adjudicatari sera
responsable de garantir que aquestes son perfectament funcionals, per mitja de la
realitzacid d’exercicis periddics de recuperacid de backups. Els exercicis han de poder
donar cobertura a tots els actius sota el present contracte dins d’'un termini maxim de 1
any.

17.10. CONTROL D’ACCES

17.10.1. Segregacio de funcions i tasques

L’adjudicatari s’encarregara de que el sistema de control d’accés s’organitzi de manera que
s’exigeixi la concurréencia de dues o més persones per realitzar tasques critiques, anul-lant
la possibilitat que un sol individu autoritzat pugui abusar dels seus drets per cometre
alguna accio il-licita.
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En concret, se separaran almenys les seglients funcions:

17.11.

17.11.

Desenvolupament d’operacié. Garantint, com a minim, que els desenvolupadors
Unicament disposin d’accés a I'entorn de preproduccié i desenvolupament. La
configuracio dels entorns productius I’'haura de realitzar persones o equips
diferents.

Configuracid i manteniment del sistema d’operacio.

Auditoria o supervisié de qualsevol altra funcio.

EXPLOTACIO

1. Gestio de la configuracié

L'adjudicatari s’encarregara de gestionar de forma continua la configuracié dels

components del sistema de manera que:

17.11.

Es mantingui a tot moment la regla de “funcionalitat minima”.

Es mantingui a tot moment la regla de “seguretat per defecte”.

El sistema s’adapti a les noves necessitats, préviament autoritzades.
El sistema reaccioni a vulnerabilitats reportades.

El sistema reaccioni a incidents.

2. Gestio de canvis

L'adjudicatari s’encarregara de mantenir un control continu de canvis realitzats en el

sistema, de manera que:

Tots els canvis anunciats pel fabricant o proveidor seran analitzats per determinar la
seva conveniéncia per ser incorporats, o no.

Abans de posar en produccid una nova versid o una versié amb un pegat, es
comprovara en un equip que no estigui en produccid, que la nova instal-lacidé
funciona correctament i no disminueix I'eficacia de les funcions necessaries per al
treball diari. L'equip de proves sera equivalent al de produccié en els aspectes que
es comproven.

Els canvis es planificaran per reduir I'impacte sobre la prestacié dels serveis
afectats.

Mitjancant analisi de riscos es determinara si els canvis son rellevants per a la
seguretat del sistema. Aquells canvis que impliquin una situacid de risc de nivell alt
seran aprovats explicitament de forma prévia a la seva implantacio.
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17.11.3. Proteccio de claus criptografiques

e L’adjudicatari utilitzara programes avaluats o dispositius criptografics certificats.

Ill

e S’empraran algoritmes acreditats pel “Centre Criptologic Nacional”.

17.12. PROTECCIO DELS SERVEIS

17.12.1. Proteccié enfront de la denegacio de servei

L'adjudicatari establira mesures preventives i reactives enfront d’atacs de denegacié de
servei (DoS Denial of Service). Per tal de garantir-ho:

e Es planificara i dotara al sistema de capacitat suficient per atendre a la carrega
prevista sense posar en risc la disponibilitat del sistema.

Es desplegaran tecnologies per prevenir els atacs coneguts.

17.13. AUDITORIA

L'IMI auditara que I'adjudicatari vetlli per la qualitat del seu servei. Es contemplen dos tipus
d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de
seguretat planificades per verificar el compliment dels requeriments de seguretat,
de I'oferta de I'adjudicatari.

e Auditoria sobrevinguda: addicionalment I'lMI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'IMI decideixi la realitzacié d'una auditoria des de les
instal-lacions de I'adjudicatari, aquest haura de garantir a I'IMI| |'accés necessari,
incondicional i irrevocable als documents existents que estiguin relacionats amb I'abast de
I"auditoria.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories,
sense carrec addicional per I'lMI.

La realitzacié de l'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacid dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per
corregir les desviacions i/o observacions detectades. El conjunt del resultat sera signat per
ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a
terme les activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha

implementat correctament.
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17.14. GESTIO D’INCIDENTS

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestié de Incidéncies de Seguretat TIC de I’Ajuntament de
Barcelona establert per I'lMI.

L’adjudicatari col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident produit
en el seu entorn, proporcionant totes les evidéncies requerides.

17.15. CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié
a la qual tingui accés en compliment del present contracte i a subministrar-la només al
personal autoritzat per I’Ajuntament.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva
sobre qualsevol dada que pogués coneixer com a conseqiiéncia de la participacio en la
present licitacio, o, amb ocasio del compliment del contracte, especialment els de caracter
personal, que no podran copiar o utilitzar com a finalitat diferent a les que la informacié te
designada.

Quan l'objecte del contracte sigui la construccié i/o el manteniment de Sistemes
d’Informacié i/o Infraestructures Tecnologiques, el deure de secret inclou els components
tecnologics i mesures de seguretat técniques implantades en els mateixos.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir
per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries
per a garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part
del personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacio facilitada per I’Ajuntament,
aixi com qualsevol altre producte obtingut com a resultat del present contracte.

17.16. DIMENSIONAMENT/GESTIO DE CAPACITATS

El proveidor disposara del personal necessari amb les qualificacions professionals adients,
per a la prestacio del servei de forma adequada.

17.17. ACCES A LA INFORMACIO

Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma
remota exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'adjudicatari té
prohibit incorporar les dades a altres sistemes o suports sense autoritzacié expressa i haura
de complir amb les mesures de seguretat establertes per I'|MI.
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17.18. ANALISIS FORENSES

L’execucié d’analisis forenses és responsabilitat exclusiva de I'lMI-Seguretat. L’adjudicatari
haura de col-laborar proporcionant la informacié requerida i el coneixements de les
plataformes i tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a
través dels procediments que s’acordin entre IMI-Seguretat i el Proveidor.

17.19. CONTROL D’ACCES

17.19.1. Accés local

L'adjudicatari haura de protegir les estacions de treball i es compromet a complir les
seglients condicions:

e Lainformacié revelada a qui intenta accedir ha de ser la minima imprescindible. Els
dialegs d'accés proporcionaran Unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant I'oportunitat d'accés una
vegada efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després
d'obtenir I'accés.

e S'informara a l'usuari de I'Gltim accés efectuat amb la seva identitat.

17.19.2. Accés remot

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexio
amb els Sistemes d’Informacié de I'Ajuntament, sent els costos de connexié a carrec de
I’empresa adjudicataria.

La connexid remota als sistemes de I'Ajuntament es realitzara seguint els protocols
establerts per I'IMI per als sistemes de I’Ajuntament.

17.20. GESTIO DEL PERSONAL

17.20.1. Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacio.

L’'empresa adjudicataria esta obligada a implantar i donar a conéixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat
i la disponibilitat de la informacié de I'Ajuntament, i de donar-los a coneixer al seu
personal.
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El Cap de Projecte de I'empresa adjudicataria, abans de l'inici de la prestacié del servei
objecte del contracte, haura de notificar al seu personal qualsevol obligacié a la que
I’empresa estigui sotmesa per contracte i formar al seu personal en la politica i instruccions
de I’Ajuntament que els sigui d’aplicacid.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del
contracte, dels deures i responsabilitats del seu lloc de treball en matéria de seguretat de la
informacid i proteccié de dades de caracter personal, especificant les mesures disciplinaries
al fet que pertoqui i fer signar al seu personal un document d’acceptacié de les obligacions
relatives a la seguretat de la informacid i proteccié de dades de caracter personal de
I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot
moment disponible, una llista de les persones adscrites a I'execucié del contracte on
s’indicara la data en que van rebre la formacié en politica i instruccions de I’Ajuntament,
aixi com el document d’acceptacié de les obligacions relatives a la seguretat de la
informaci®.

El document d’acceptacié de les obligacions signat per les persones adscrites a I'execucid
d’aquest contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats
els permisos per accedir als Sistemes d’Informacié de I’Ajuntament o bé abans de ser
facilitada la informacié per al correcte compliment del servei contractat, i restara en poder
de l'empresa adjudicataria que haura de presentar-los quan siguin requerits per
I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés,
tant durant el periode de duracid del contracte, com posteriorment a la seva terminacié.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o
treballs resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment
de les mesures i controls previstos en aquest apartat.

17.20.2. Formacio i conscienciacio

L’adjudicatari realitzara les accions necessaries per conscienciar regularment al personal
sobre el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara
regularment:

e Instruccid sobre I'Gs dels sistemes i tecnologies de la informacié i comunicacié per
part del personal al servei de I’Ajuntament de Barcelona.

e Normativa de seguretat relativa al bon Us dels sistemes.
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e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments
sospitosos que hagin de ser reportats per al seu tractament per personal
especialitzat.

L'adjudicatari haura de formar regularment al personal en aquelles matéries que
requereixin per a l'acompliment de les seves funcions, en particular en relaciéd a
configuracio de sistemes, deteccid i reaccid a incidents, i gestié de la informacié i dades
personals en qualsevol tipus de suport.

L'Ajuntament podra demanar evidéncies de les diferents accions de formacid i
conscienciacido que l'adjudicatari ha realitzat sobre el personal assignat a I'execucid del
contracte.

17.21. CLAUSULA DE COMUNICACIONS EXTERNES

L’adjudicatari disposara dels mitjans materials i el maquinari necessari per a la connexié
amb els Sistemes d’Informacio de I’Administracié Municipal, sent els costos de connexid a
carrec de 'empresa contractada.

La connexié és realitzara seguint els protocols de seguretat per a les comunicacions
externes establerts per I’Administracié Municipal.

L’adjudicatari sera el responsable de custodiar correctament els certificats digitals lliurats
per la interconnexié segura de xarxes i de demanar la seva revocacié una vegada finalitzada
la prestacio del servei. Aixi mateix, sera responsable subsidiaria de I'Us del certificats
personals individuals lliurats als seus empleats pel desenvolupament del producte o servei.

17.22. PROTECCIO DEL LLOC DE TREBALL

17.22.1. Lloc de treball buit

L’adjudicatari haura d’establir una politica de “taules netes” respecte a la documentacio de
I’Ajuntament. Unicament es podra disposar del material requerit per a I'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

17.22.2. Bloqueig del lloc de treball

L’adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacid de 'usuari per reprendre I'activitat.
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17.22.3. Proteccié d’equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de
perdua o robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que
porti un inventari d'equips juntament amb una identificacié de la persona responsable del
mateix i un control regular que esta positivament sota el seu control. Els usuaris hauran de
disposar d’un canal de de comunicacié per informar al servei de gestié d'incidents de
pérdues o robatoris, que hauran de ser comunicades a I'lMI.

S'evitara, en la mesura del possible, que l'equip contingui claus d'accés remot a
I'organitzacid. Es consideraran claus d'accés remot aquelles que habilitin un accés a altres
equips de l'organitzacio, o unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucié antivirus actualitzada a la dltima versid i configurada per a que realitzi
analisis regulars de I'equip.

e Politica d’actualitzacié que instal-li els Ultims pegats de seguretat en un temps
raonable, prioritzant aquelles actualitzacions critiques.
e Firewall habilitat restringint el trafic entrant a I'equip al minim necessari.
17.22.4. Medis alternatius

L’adjudicatari garantira I'existencia i disponibilitat de mitjans alternatius de tractament de
la informaciod per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran
d’estar subjectes a les mateixes garanties de proteccid. Igualment, s'haura d’establir un
temps maxim perqué els equips alternatius entrin en funcionament.

17.23. PROTECCIO DELS SUPORTS INFORMATICS

L’adjudicatari haura de gestionar els suports informatics amb informacié de I’Ajuntament
de Barcelona seguint les seglients pautes.

17.23.1. Etiquetat

L'adjudicatari es compromet a etiquetar els suports d'informacié de manera que, sense
revelar el seu contingut, s'indiqui el nivell de seguretat de la informacid continguda de
major qualificacio. Els usuaris han d'estar capacitats per entendre el significat de les
etiquetes, bé mitjancant simple inspeccid, bé mitjancant el recurs a un repositori que ho
expliqui.
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17.23.2. Criptografia

Qualsevol informaciéd corporativa que requereixi ser xifrada a la seva ubicaci
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD,
discos USB, o uns altres de naturalesa analoga, han de seguir els estandards de seguretat,
custodia i proteccid de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'adjudicatari haura de presentar-les per ser validades
per IMI-Seguretat i/o seguir els estandards i normes de I'lMI.

17.23.3. Transport

L’adjudicatari garantira que els dispositius romanen baix control i que satisfan els requisits
de seguretat mentre estan sent desplagats d'un lloc a un altre. L’adjudicatari garantira que
es segueix el procediment de transport, de manera que s’haura de disposar d’un registre
de sortida que identifiqui al transportista que rep el suport per al seu trasllat i d'un registre
d'entrada que identifiqui al transportista que el lliura, conjuntament amb un procediment
rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan es
detecti algun incident.

17.23.4. Esborrat i destruccio

L'adjudicatari haura de seguir els estandards i normes de I'IMI respecte a |'esborrat i
destrucci6 de suports d'informacié. S'aplicara a tot tipus d'equips susceptibles
d'emmagatzemar informacid, incloent mitjans electronics i no electronics. Els suports que
hagin de ser reutilitzats per a una altra informacié o alliberats a una altra organitzacio
hauran de ser objecte d'un esborrat segur del seu contingut. S’hauran de destruir de forma
segura els suports en cas de que la naturalesa del suport no permeti un esborrat segur o
guan aixi ho requereixi el procediment associat al tipus d'informacié continguda, fent us
dels productes certificats per I'IMI.

Periodicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura
d’informar i lliurar al responsable del contracte el certificat de destruccié corresponent, on
quedara especificat com a minim, el identificador dels actius, el métode d’esborrat i/o
destruccié emprat, la data de I'activitat i el desti dels actius.

17.24. PROTECCIO DE LA INFORMACIO

17.24.1. Neteja de documents

L'adjudicatari disposara d’'un procediment de neteja de documents, el qual retirara
d'aquests tota la informacié addicional continguda en camps ocults, metadades,
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comentaris o revisions anteriors, excepte quan aquesta informacid sigui pertinent per al
receptor del document.

Aquesta mesura sera especialment rellevant quan el document es difongui ampliament,

com quan s'ofereix al public en un servidor web o un altre tipus de repositori d'informacié.

17.24.2. Proteccio del correu electronic

En el cas que l'adjudicatari faci Us del seu correu electronic corporatiu per gestionar
informacié de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e Lainformacio distribuida per mitja de correu electronic, es protegira, tant en el cos
dels missatges, com en els annexos.

e Es protegira la informacid d'encaminament de missatges i establiment de
connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu
de I'adjudicatari.

e Es protegira a I'organitzacié enfront de problemes que es materialitzen per mitja del
correu electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.
Uadiudi . e . L . . o
adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:
e Limitacions a I'lUs com a suport de comunicacions privades.

e Realitzar activitats de conscienciacioé i formacio relatives a I'Us del correu electronic
per al seu personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacié tractada pel contracte és prou sensible,
facilitara a I'adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via
de comunicacié entre I'adjudicatari i I’Ajuntament.

17.25. PROTECCIO DE LES INSTAL-LACIONS

Les instal-lacions de I'adjudicatari hauran de disposar de certes condicions de seguretat
fisica:
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e En cas de emmagatzemar informacié de I’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris
d’informacio, segons la sensibilitat de dita informacié.

e Garantir que la informacié de I'Ajuntament de Barcelona no pugui ser visible i/o
audible des de I'exterior de les instal-lacions.

17.26. GESTIO D’EXCEPCIONS

Qualsevol excepcid als anteriors apartats no recollida en el present document en el
moment de la contractacidé o que ocorri en el transcurs del servei, haura de ser comunicada
per mitja dels canals oficials a IMI-Seguretat per al seu corresponent tractament i valoracio.
S’haura de presentar de forma clara i concisa I'objecte de I'excepcié aixi com la modificacio
desitjada pel sol-licitant amb la seva deguda justificacié.

Aquest plec de prescripcions técniques ha estat emeés pel Sr. José Manuel Velilla Balaguer,
tecnic responsable del contracte, adscrit a la Direccié d’Operacions i Sistemes de I'Institut
Municipal d’Informatica, amb el vistiplau de

Amparo Rodriguez Rodriguez

Directora d’Operacions i Sistemes
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ANNEX A: LLIURAMENT DE DOCUMENTACIO CONFIDENCIAL

Per qliestions de confidencialitat la seglient documentacié no pot ser inclosa, de manera
complerta en la documentacié que I'IMI posara en el seu Perfil del Contractant a disposicio
dels licitadors:

— Mapes de distribucid de la fibra a la ciutat per galeries de les rondes i per tunels de
metro i ferrocarrils.

— Esquema de la Xarxa troncal de Fibra del Districte 22@
— Mapa amb I'abast del PEl del 22@
— Excel d’'inventari de xarxa
Aguesta consideracio fa que el procediment per obtenir-lo sigui el seglient:

Els licitadors per tal d’obtenir la documentacid hauran de signar préviament a la seva recepcid
I'acord de confidencialitat que estara disponible a través de la plataforma electronica de
I’Ajuntament de Barcelona.

Un cop s’hagi rebut aquest document degudament signat amb signatura electronica
reconeguda de I'empresa licitadora, validament emesa per un Prestador de Serveis de
Certificacié que garanteixi la identitat i integritat dels documents, de conformitat amb el que
estableix la Llei 59/2003 de desembre de signatura electronica i demés disposicions de
contractacio publica electronica, es remetra, a través de la mateixa plataforma, a 'empresa
licitadora interessada la documentacio adient.
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