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INFORME DE NECESSITAT DEL CONTRACTE MENOR “CONCEPTUALITZACIO DEL MODEL
DEL SISTEMA DE GESTIO D’IDENTITATS DE L’AJUNTAMENT DE BARCELONA”

Dades del contracte

Peticio de contracte: P0158
Tipus contracte: Serveis
Objecte:

Analisi estratégic per a la conceptualitzacié del model del sistema de gestié d’identitats a
I’Ajuntament de Barcelona.

Atesa la naturalesa del contracte i els seus objectius, es considera idoni aplicar el codi CPV
nam. 72130000-5 Servicios de consultoria en planificacién de instalaciones informaticas.

Pressupost de licitacio (IVA inclos)........ 17.904,61 €
IVATIPUS 21% oo, 3.107,41 €
Pressupost net (sense I'lVA).................. 14.797,20 €
Aquest pressupost net no pot ser superat per I'empresa licitadora.

Antecedents

El gestor d’identitats de I’Ajuntament de Barcelona és un aplicatiu critic donat que
constitueix el core de tots els sistemes d’informacié de I’Ajuntament i és el sistema que ens
permet gestionar de forma agil i rapida els accessos als recursos necessaris de les persones
gue hi treballem.

Cal substituir I'actual eina de gestié d’identitats — OIM (Oracle Identity Management), que
actualment es troba fora de suport, posant en risc la resolucié d’incidencies i la disponibilitat
d’un servei molt critic i core, ja que I'eina actual ha quedat desfasada/obsoleta, presentant
problemes o desavantatges funcionals pel fet de ser un producte molt antic.

Oracle Identity and Access Management Releases

Premier Extended Sustaining

Fesesse el SupportEnds  SupportEnds  Support Ends
Oracle Identity and Access Management 11gR2 Releases

Oracle Identity Management 11.1.2.x *3 Aug 2012 Dec 2020 Dec 2021 Indefinite

El gestor d’identitats, aplicant el principi basic de minim privilegi en compliment de 'ENS i la
LOPDGDD, contribueix a minimitzar els riscos de seguretat de I’Ajuntament, evitant accessos
no autoritzats a sistemes i recursos i reduint la fuita de dades.
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L’Institut Municipal d’Informatica (IMI, en endavant), com a referent tecnologic i amb la
col-laboracié de I’Ajuntament de Barcelona, esta impulsant la implantacié d’un nou model
de GID corporativa per tot I’Ajuntament de Barcelona, que busca millorar els seglients
processos de govern de les identitats i els accessos:

1. Garantir l'autenticitat dels usuaris, i que aquests es puguin connectar des de
qualsevol lloc, a través de qualsevol dispositiu i amb el perfil adient en cada moment
per realitzar les seves tasques de manera segura.

2. Tenir tragabilitat en tot moment de les dades de les identitats, a que tenen accés i
quin us fan d’aquests recursos.
3. Tenir una visio centralitzada de tots els recursos (dispositius, autoritzacions, etc.) dels

gue disposa una identitat.

El nou gestor d’identitats ha de contemplar almenys les seglients millores respecte a la
situacio actual amb I'OIM:

e Millorar la integraci6 amb SAP, més modular (ara mateix es fa per via de fitxers
batch)

e Disposar d’una consola web més usable

e Resoldre els problemes de rendiment a la base de dades (quan hi ha avaluacions de
politiques per a grups grans d'usuaris)

e Reduir el nombre d'incidencies relacionades amb els canvis i sincronitzacié de
contrasenyes

e Millorar les funcions de reporting i de logs i seguiment de les accions i canvis sobre
els usuaris

e Evolucionar a mig termini en eines i funcions modernes de gestié d'identitats
(assignacid, prediccid i desassignacidé automatica de recursos, diagnostics automatics
de seguretat en base als comportaments de |'usuari etc.).

Per tot aix0 es veu la necessitat de realitzar la definicié d’'un model renovat i millorat del
sistema de gestié d’identitats a I’Ajuntament de Barcelona que unifiqui i permeti millorar el
model de gestid i governanca del servei per tot I’Ajuntament incorporant les millores abans
indicades.

L'execucié dels contractes és una unitat funcional amb ple aprofitament individual, sense la
necessitat de prestacions accessories o complementaries, tota vegada que ha de servir per
avaluar I'estat actual del servei i definir la renovacio i millora del mateix.

Aguest procediment de contractacio es justifica per la necessitat de simplificacié de tramits
en que preval I'agilitat per atendre necessitats d’import i durada reduides, i, en el moment
de l'inici de la seva tramitacid, havent aplicat I'adequada i necessaria diligencia dels principis
de programacio i de bona gestid, abasta la totalitat del seu objecte i elements, i no es té el
coneixement cert de la necessitat de contractar una prestacido determinada de caracter o
naturalesa unitaris, perfectament definida, les caracteristiques essencials de les quals no
puguin variar de manera substancial, no contravenint la normativa en matéria de
contractacié publica amb objecte de disminuir la quantia del mateix i eludir aixi els requisits
de publicitat, el procediment o la forma d’adjudicacié que correspongui, i, especificament, la
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relativa a la prohibiciéd de fraccionar I'objecte dels contractes per tal d’evitar I'aplicacié
d’aquella normativa, recollida en el nostre dret intern a I'article 99.2 de la Llei 9/2017, de 8
de novembre, de contractes del sector public, per la qual es fa la transposicid a
I’ordenament juridic espanyol les Directives del Parlament Europeu i del Consell 2014/23/UE
i 2014/24/UE de 26 de febrer de 2014 (en endavant, LCSP).

Descripcio de I’objecte. Prescripcions técnigues

La present licitaci6 té per objecte la contractaci6 de I'analisi estrategica per a la
conceptualitzacié del model del sistema de gestiéo d’identitats (GID) a I’Ajuntament de
Barcelona, que unifiqui i permeti millorar el model de gestid i governanga del mateix,
definint I'abast, com ha de ser el govern i quin és el cost del servei definit.

La informacid que obtindrem en aquesta analisi ens ha de permetre elaborar la licitacid per
la implantacio de la nova eina per la gestio d’identitats (GID) a I’Ajuntament de Barcelona.

Aguesta eina haura de permetre:
e gestionar les autoritzacions corporatives amb el principi de minim privilegi.
e gestionar el cicle de vida (altes, baixes i modificacions) de tots els usuaris que
treballen a i per a I'Ajuntament de Barcelona, els seus Instituts Municipals i ens
vinculats.

S’hauran de revisar i redefinir la governanca i funcions operatives de la gestié d’identitats
per tal de garantir el govern de les identitats i accessos, els processos associats i la seva
evolucio.

Les activitats a executar per part de I'adjudicatari del present contracte sén les activitats
relacionades amb proporcionar suport especialitzat en la definicié del nou model del sistema
de gestio d’identitats (GID), analitzant la situacidé actual i les oportunitats de millora del
mateix per a partir d’aquest punt conceptualitzar el nou model.

Les activitats a executar per I'adjudicatari del present contracte seran com a minim les que
es detallen a continuacio:

e Analisi del model de Gestiéd d’ldentitats actual i de les necessitats de
I’Ajuntament de Barcelona, per trobar al mercat la nova eina de gestid que sigui
més adient.

e La definicid d’especificacions d’'un nou model tecnologic per la Gestié d’ldentitats,
incloent la nova eina, I'arquitectura que contempli I'alta disponibilitat i unes
capacitats ajustades a les volumetries d’Us, el model d’actualitzacié i escalabilitat
de la plataforma etc.

e Informe de l'analisi estrategica on quedin reflectits els processos i recursos
necessaris per realitzar la instal-laci6 de la nova eina, integracid connectors
actuals, incorporacido de nou connectors, implementacié de politiques de
seguretat corporativa dins el marc de gestié d’identitats.

e Definicié de la migracié de processos a la nova plataforma, convivencia amb
I'actual i discontinuitat de la mateixa quan es validi la nova plataforma GID.
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e Informe resultant de I'analisi estrategica de la definicid de govern i administracio
de processos de la nova GID un cop implantada: administracié i operacié de la
plataforma, administracid d’usuaris, visid centralitzada d’autoritzacions i recursos,
gestid d’evolutius i millores.

e Informe de I'analisi estratégica de definici6 dels serveis post-implantacid
necessaris.

e La definicié i quantificaci6 dels recursos interns i externs (contractacions)
necessaris per la implantacio, gestio i govern dels serveis definits.

e Facilitar la redaccié del plec de prescripcions técniques i de I'Informe Justificatiu
pertinents que permetin la licitacié del contracte o contractes derivats d’aquesta
analisi.

Per realitzar aquestes tasques, I'equip del contractista s’entrevistara amb els responsables
del Departament de Lloc de Treball i de Seguretat de I’Ajuntament de Barcelona
potencialment implicats, tots ells personal de I'IMI, i també si fos necessari amb
responsables clau de diferents arees municipals, sempre amb el suport i acompanyament de
I’equip responsable del Departament de Lloc de Treball.

L’adjudicatari dedicara un minim de dos técnics principals a la realitzacié del contracte. La
dimensio i complexitat de I'objecte del contracte implica que es necessari un equip amb
experiéncia en tecnologies i serveis a 'ambit de la Gestidé d’'ldentitats en entorns amb gran
volum d’usuaris, com el que ens trobem a I’Ajuntament de Barcelona, ja que aixi es garanteix
una execucio del contracte més solida i fiable, i, per tant en una millor qualitat del servei.

Pressupost base de licitacio:

La despesa maxima d’aquest contracte s’estableix en 17.904,61 € IVA inclos, dels quals
14.797,20 €, corresponen al pressupost net i 3.107,41 € al 21% d’IVA suportat i es financara
amb carrec al capitol 2 de I'lInstitut Municipal d’Informatica de Barcelona d’acord amb el
seglient quadre de finangament:

Any Econdmic | Programa| Organic Import net % IVA Import IVA Import total
2023 22799 92612 0900 14.797,20€ 21 3.107,41 € 17.904,61 €
Pressupost base 17.904,61 €

Preu Base de Licitacio:

Per assolir els objectius definits a I'objecte descrit, sera necessari que I'adjudicatari es
coordini amb els responsables corresponents dels departaments de Lloc de Treball i
Seguretat per conéixer I'eina que s’ha utilitzar fins ara i les necessitats en la Gestio
d’ldentitats de I’Ajuntament de Barcelona. D’aquesta maner es podra avaluar quina pot ser
la eina mes idonia com hauria de ser el seu procés d’'implantacio facilitant la transicié des de
la situacid actual.
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A partir d’aquest treball es definira el nou model de Gestié d’ldentitats i es presentara un
informe de I'analisi estratégic on quedin reflectits els processos i recursos necessaris per
realitzar la instal-lacié de la nova eina i migracié de processos a la nova plataforma, la
definicié de govern i administracié de processos de la nova GID un cop implantada, i la
definicié dels serveis post-implantacié necessaris. Amb tota aquesta informacié s’hauria de
facilitar la redaccié del plec i informe justificatiu que permetin fer la licitacié del contracte
que es derivi d’aquest estudi.

El temps necessari per fer aquesta feina s’estima que esta en 264 hores de treball efectives,
amb el seglient detall:

Hores estimades necessaries:
Reunions amb responsables dels Departaments de Lloc de Treball i 24
Seguretat per conceptualitzar el projecte.
Analisi de les eines de govern d'identitats (GID) actuals ajustades a
: " : 30
les necessitats de I'Ajuntament de Barcelona que s'hauran avaluat.
Definicié de les especificacions de la nova eina de gestié d'identitats
20
(GID)
Informe de I'analisi estratégica on quedin reflectits els processos i
recursos necessaris per realitzar la instal-lacid de la nova eina i 45
migracio de processos a la nova plataforma.
Informe de I'analisi estratégica de la definici6 de govern i
- L . 50
administracié de processos de la nova GID un cop implantada
Informe de I'analisi estratégica de definicié dels serveis post- 45
implantacié necessaris
Col-laboracié que faciliti la redaccié del plec de prescripcions
tecniques i I'Informe Justificatiu que permetin la licitacié del 50
contracte o contractes derivats d’aquesta analisi.

D’acord amb les taules salarials vigents a I’Ajuntament de Barcelona, el cost hora d’un equip
de treball format per cap de projecte sénior amb experiéncia, amb un 20% de dedicacio, més
dos consultors especialitzats amb un 100% i un 50% de dedicacié respectivament, seria de
56,05 € sense comptar I'lVA.

Hores
Dedicacié | Tarifa per Preu
persona
Cap de projecte 0

sénior 20% 68,07 31| 2.110,17
Consultor junior 50% 54,45 78| 4.247,10
Consultor junior 100% 54,45 155| 8.439,75
264 | 14.797,02
Preu/hora 56,05
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Aixi doncs, tenim:

Hores

estimades Preu/hora Import
Conceptualitzacio del projecte 24 56,05 1.345,20
Estudi idoneitat eines en mercat de govern
d'identitats (GID) 30 56,05 1.681,50
Especificacions de la nova eina de gestid
d'identitats (GID) 20 56,05 1.121,00
Analisi d'instal-lacié eina GID i migracié a la 45 56,05 2.522,25
nova plataforma
Definicié de govern i administracid de 50 56,05 2.802,50
processos de la nova GID
Definicio de serveis post-implantacid 45 56,05 2.522,25
Col-!a.bor.auo redaccié Pleci Informe 50 56,05 2.802,50
Justificatiu
Total hores estimades i cost projecte 264 56,05 14.797,20
IVA 21% 21% 3.119,41
Total pressupost amb IVA 17.972,61

En aquestes taules es resumeixen els calculs realitzats per tal d’obtenir el preu base de
licitacio.

El sistema de determinacié dell preu és a tant alcat.

En cas que algun licitador, en la seva proposta, superés I'import anteriorment referenciat,
restara exclos de la licitacid, per haver superat el preu maxim de licitacio.

El pressupost d’aquest contracte va a carrec del capitol 2 general del pressupost de I'lMI per
I‘any 2023.

Lloc de realitzacio de la prestacio

El servei es prestara a les dependéncies del contractista, sens perjudici de les reunions
presencials que sigui necessari realitzar a diferents dependéncies de I'lMIl o de I’Ajuntament
de Barcelona (totes elles ubicades al terme municipal de Barcelona).

Quan es consideri més oportu per totes les parts, es podran fer reunions telematiques de
forma complementaria.

Inici de les prestacions i termini d’execucid

L'inici de les prestacions sera el dia seglient a I'adjudicacié del contracte. El termini
d’execucio s’estableix en 5 setmanes com a maxim.
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Criteris d’adjudicaci6

1 - Preu (maxim 100 punts)

Es valorara I'oferta economica amb un maxim de 100 punts. S’atorgara la maxima puntuacio
a 'empresa licitadora que formuli el preu més baix que sigui admissible, és a dir, que no sigui
anormalment baix, segons estableix I'article 85 del Reial decret 1098/2001, de 12 d’octubre,
pel qual s’aprova el Reglament General de la Llei de Contractes de les Administracions
Publiques, i que no superi el pressupost net de licitacié i a la resta d’empreses licitadores. La
distribucié de la puntuacié es fara aplicant la seglient férmula establerta per Instruccié de la
Gerencia Municipal i aprovada per Decret d’Alcaldia de 22 de juny de 2017 publicat en la
Gaseta Municipal del dia 29 de juny i modificada per Decret d’Alcaldia de 22 de febrer de
2018, publicat en la Gaseta Municipal del dia 5 de marg:

Pressupost net licitaci6 — oferta . »
— , — x Punts max = Puntuaci6 resultant
Pressupost net licitaci6 — oferta més econdomica

L’adjudicacié d’aquest contracte quedara subjecte a |’existéncia de credit pressupostari.

Justificacid criteri: Per valorar les proposicions presentades es tindra en compte, com a
criteri directament vinculat a I'objecte del contracte, el preu, sense IVA, ofert pels licitadors
tenint en compte que els punts s’atorgaran en funcié de la férmula.

Accés potencial a les dades

En aquesta contractacié no es preveu tractament de dades personals per part de I'empresa
contractista.

Per a I’'execucid de les prestacions derivades del compliment de I'objecte d’aquest contracte,
el personal de I'empresa contractista no ha d’accedir a les dades de caracter personal que
figuren als arxius, documents i sistemes informatics de I’dérgan de contractacié.

No obstant el que estableix el paragraf anterior, quan el personal de I'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot
després de la finalitzacié de la relacié contractual, sense que en cap cas pugui utilitzar les
dades ni revelar-les a tercers.

L'empresa contractista ha de posar en coneixement dels seus treballadors els deures i
obligacions establerts anteriorment.

L’'empresa contractista ha de posar en coneixement de I'organ de contractacid, de forma
immediata, qualsevol incidéncia que es produeixi durant I'execucid del contracte que pugui
afectar la integritat o la confidencialitat de les dades de caracter personal. Aquesta
incidéncia s’haura d’anotar al Registre d’incidéencies.
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L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a I'empresa
contractista sigui considerada responsable del tractament, als efectes d’aplicar el regim
sancionador i de responsabilitats previst a la normativa de proteccié de dades.

Seleccié del proveidor/a

Considerant la naturalesa de les prestacions es considera adient licitar 'objecte d’aquest
contracte atenent a allo que disposa la LCSP sobre lliure concurrencia.

Tramesa d’ofertes

L'empresa licitadora haura d’enviar les seves ofertes mitjan¢ant el portal de Contractacié
(https://licitacions.bcn.cat/).

No s’admetra cap altra forma d’enviament o lliurament de |'oferta.

L'oferta s’haura d’emplenar segons el model de presentacié d’ofertes que s’adjunta. L'oferta
haura d’estar degudament signada amb signatura electronica reconeguda de I'empresa
licitadora, validament emesa per un Prestador de Serveis de Certificacié que garanteixi la
identitat i integritat dels documents, de conformitat amb el que estableix la Llei 6/2020, d'11
de novembre, reguladora de determinats aspectes dels serveis electronics de confiancga, i la
resta de disposicions de contractacio publica electronica.

Per a la contractacié menor amb lliure concurréencia el termini de presentacié de les ofertes
sera com a minim de 5 dies habils des de la data d’enviament de peticié d’oferta.

Garantia definitiva

En aquest contracte no es preveu que I'empresa licitadora/contractista hagi de constituir
garantia definitiva.

Notificacié de I’adjudicacié

L’adjudicacié del contracte es notificara a I'interessat i es publicara de forma agregada en el
Perfil de Contractant d’acord amb alld previst a I'article 63.4 de la LCSP.

Aguest informe técnic ha estat emeées per la Sra. Lydia Ords, técnica responsable del
contracte, adscrita la Direccié d’Operacions i Sistemes, amb el vistiplau de,

Amparo Rodriguez
Directora d’Operacions i Sistemes
Institut Municipal d’Informatica

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Directora, el dia 13/11/2023 a les 11:54, que informa.
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