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1. INTRODUCCIO

L’Ajuntament de Barcelona requereix en diversos dels seus departaments de |'execucié de
processos Batch.

Per donar cobertura a aquest fet, I'Institut Municipal d’informatica (en endavant IMI) te implantat
als seus sistemes un planificador Batch amb tots els processos Batch dels diferents departaments
de I’Ajuntament de Barcelona.

El planificador de processos Batch implantat a I'lMI es CA Automic en la seva versio 12.3. Aquesta
versié es troba fora de suport per part del fabricant des del 30 de Juny del 2023, per tant ens
veiem en la necessitat de construir una solucié mes actual i que gaudeixi de suport per part del
fabricant.

Considerem aquest planificador Batch idoni per a les nostres necessitats municipals, al tractar-se
de productes molt estesos al mercat i consolidats amb molts anys d’experiencia pel que fa a la
seva implantacioé a I’Ajuntament de Barcelona.

Aquest contracte ddna servei de continuitat a sistemes d’informacié i necessitats de diversos
departaments de tot I’Ajuntament de Barcelona que son necessaris per a la gestié dels serveis que
presta a la ciutadania. El correcte funcionament d’aquests sistemes sén del tot necessaris per tal
gue es proporcioni un servei eficient i de qualitat als ciutadans per part del personal que els fa
servir, motius pels quals fa que esdevingui un servei d’interés public.

2. OBJECTE

L'objecte d’aquest contracte és la construccié de la solucid més actual del planificador batch CA
Automic, que actualment tenim a la versié 12.3, i de tots els seus components que formen el
sistema, amb mesures de contractacié publica sostenible.

3. ABAST

En concret es demana la realitzacido de les seglients tasques per a realitzar I'actualitzacié del
producte:

Tasques implicades en el canvi de versio :

e Assegurar 'actual instal-lacié d’Automic

e Creacid del pla de construccid

e Exportacio de |la Base de Dades

e Actualitzacié d’Automic Automation Engine

e Importacio de la Base de Dades

e Actualitzacié d’Automic Dialog Clients ( actualment ECC)
e Actualitzacié dels Automic Agents ( 95 Agents aprox. )
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e Test del nou entorn d’Automic

Millors practiques per la construccid del nou planificador CA Automic AWA

1. Preparacié:

Comparar notes v.12.3 vs ultima versid

Comprovar requeriments de software, hardware i base de dades

Anotar canvis en la estructura de base de dades [UC_UPD.TXT]

Comprovar i actualitzar qualsevol indexacio creada [UC_DDL.SQL]

Reorganitzar Base de Dades d’Automic utilitzant la menor quantitat possible de
parametres.

Habilitar accés remot amb usuari administrador.

2. Test del procés d’actualitzacio :

Crear copia de la Base de dades actual a I’entorn de test.

(Es realitzara el procés d’actualitzacié de la base de dades amb una copia de
I’entorn de produccié. S’anotaran els temps de processament com a referencia per
planificar el procediment d’actualitzacié productiu. El procés incloura reports
generats en el sistema, i només en cas que el temps de processament estigui fora
d’un rang normal en funcié del volum, es contemplara la possibilitat d’ometre la
inclusié dels reports en el procés d’actualitzacié.)

Buidar taules MQ* i E*.

Instal-lar les utilitats Automation Server, User Interface (ECC) i Agents

Executar la utilitat DBLoad per analitzar la Base de Dades.

Iniciar Automic Automation Engine en mode “COLD”

3. Actuacions en el sistema Test

Testejar la User Interface, la ajuda online, els Call API, etc..

Comprovar I'execucié de diferents objectes

Test de noves funcionalitats de la nova versio

Bateria de proves per verificar la inexisténcia de errors en el procés de canvi de
versio. Els objectes que es desitgen provar seran indicats per IMI per validar el
procés d’integracio.

Configuracié de noves funcionalitats de la versié.

4. Comprovar la construccio en el sistema de Test

Adquirir confianca sobre la nova versio en el sistema de test

Executar i monitoritzar les tasques de produccié

Integrar noves funcionalitats

Un cop validat I’entorn de test, planificar el procés d’actualitzacid per I'entorn
productiu.

Delta nova versié — Revisié dels principals canvis funcionals

Elaboracio d’un pla de marxa enrere per produccio.
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e Formacid a usuaris sobre els principals canvis funcionals amb la nova versid

5. Construccio del sistema productiu :

e Planificar i realitzar I'actualitzacié en el sistema productiu.
(Es realitza el procés d’actualitzacio de la base de dades de produccid. El procés
d’arrancada de la nova versid es programara en funcié de les necessitats i
requeriments del servei de I'IMI, tenint en compte que s’haura de parar el sistema
productiu unes hores.)

e Comprovacions de funcionalitat, us i rendiment

e Nova versié de CA Automic en produccio.

4. ORGANITZACIO

L'IMI disposa d’un equip encarregat i especialitzat en el planificador batch. Aquest equip sera
I'interlocutor per part de I'IMI i tindra la responsabilitat de validar el correcte lliurament dels
serveis demanats a |'adjudicatari.

L’adjudicatari entregara per correu un Resum Executiu a I'equip encarregat en el planificador
batch en IMI a l'inici del contracte. Aquest Resum Executiu haura d’incloure la seva proposta de
tasques per realitzar la migracié aixi com el temps necessari per cadascuna d’elles; aixi mateix
incloura el detall de la seva proposta d’organitzacié per tal d’assegurar de forma optima els serveis
indicats a I'apartat 3 d’aquest mateix document.

Per altre banda, i com a minim oferira un contacte técnic expert en CA Automic i un contacte
administratiu que es responsabilitzara dels aspectes comercials i administratius durant I'execucié
del contracte.

5.  CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucié del present contracte.

5.1. LLOC DE PRESTACIO DEL CONTRACTE

La prestacié de la totalitat de I'abast del contracte es dura a terme des de les instal-lacions de
I'adjudicatari i, per tant, aquest haura d’aportar els medis logistics suficients per a la citada
prestacio. De manera excepcional, I'IMI podra demanar el desplacament de I'adjudicatari a les
oficines de I'IMI per a la prestacié d’aquell servei que sigui necessari, essent obligacid de
I’adjudicatari I'aportacio de les eines necessaries per a la prestacid.

5.2. GARANTIA

Aguest contracte tindra 6 mesos de garantia posteriors al pas a produccid de la realitzacié de
I'actualitzacié d’Automic.
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6. OFERTA ECONOMICA

Els licitadors presentaran la seva oferta economica (IVA exclos) a tant al¢at d’acord amb el model
d’oferta economica que s’adjunta al plec de clausules administratives particulars.

6.1. FACTURACIO

L’adjudicatari facturara la totalitat de I'import una vegada hagi realitzat el servei i aguests estigui
productiu al sistema. La factura s’emetra un cop l'actualitzacié hagi estat validada pels serveis
tecnics de I'IMI. També sera necessari per poder emetre aquesta factura s’hagi lliurat tota la
documentacio del producte aixi com els manuals d’usuari.

7. PROPOSTA TECNICA

Els licitadors presentaran la seva proposta d’acord amb els criteris d’adjudicacié assenyalats en el
plec de clausules administratives particulars que regeixen aquesta contractacié.

Els licitadors I’hauran de presentar a través de la plataforma electronica, conforme s’estableix al
plec de clausules administratives que regeix la present licitacié. A I'oferta en suport electronic tots
els arxius hauran d’estar en format Open Document (odt o odp) o pdf obligatori, en format no
protegit, amb fonts incrustades i que accepti cerques, seleccions i copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot i aixd haura
de presentar uns continguts minims i estar obligatoriament estructurada de la forma seglient:

Es presentara un sobre electronic denominat AC, que haura de contenir |'oferta economica

d’acord amb el model que s’annexa al plec de clausules administratives particulars que regeixen

per aguesta contractacid.

A l'interior del sobre s’haura d’incorporar una relacié, en arxiu independent, dels documents que
hi conté ordenats numéricament.

També s’incloura la documentacié que s’especifica en el plec de clausules administratives
particulars.

8. CLAUSULES GENERALS DE SEGURETAT

8.1. SEGURETAT DELS SISTEMES D’INFORMACIO | PROTECCIO DE DADES

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacio el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2013.

El document original ha estat signat electronicament per:
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L'IMI, com a organisme autonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Protecci6 de
Dades Personals i Garantir dels Drets Digitals, aixi com de la resta de normativa aplicable.

Pel que fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacié es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel qual es regula 'Esquema Nacional de Seguretat en I’Ambit de
I’Administracio Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel qué fa referéncia a la proteccié de dades de caracter
personal.

A les diferents clausules d’aquesta seccio es fa referéncia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que
I'IMI actua als efectes d’aquest contracte en nom i representacioé de I’Ajuntament de Barcelona i
de I'’Administracié Municipal, pel que fa referéncia als fitxers, sistemes d’informacié i/o
infraestructures de les que no sigui directament titular.

8.2. RESPONSABLE DE SEGURETAT

L'adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

e Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

e Garantir que el projecte es realitza d’acord al model i requeriments de seguretat establerts
per I'IMI i seguint la normativa de seguretat vigent.

e Garantir i liderar dins la seva organitzacié la correcta implantacio dels nivells de seguretat i
les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en mateéria de seguretat establertes per I'lMI.

e Assegurar que tot el personal de I'adjudicatari que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacid i formacié en materia de seguretat.

e Informar al seu personal qualsevol obligacid a que I'empresa estigui sotmesa per contracte,
formar al seu personal en les politiques i instruccions de I’Administracidé Municipal en cas
que els sigui d’aplicacid i fer signar al seu personal un document d’acceptacié de les
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obligacions relatives a la seguretat de la informacié i proteccid de dades de caracter
personal de I’Administracié Municipal.

e Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucidé del contracte on s’indicara la data en que van rebre la formacié en politica i
instruccions de I’Administracié Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacio.

8.3. CLAUSULA PER ACCESSOS POTENCIALS

En aquesta contractacié no es preveu tractament de dades personals per part de I'empresa
contractista.

Per a I'execucié de les prestacions derivades del compliment de I'objecte d’aquest contracte, el
personal de I'empresa contractista no pot accedir a les dades de caracter personal que figuren als
arxius, documents i sistemes informatics de I'drgan de contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de I'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot després de
la finalitzacidé de la relacié contractual, sense que en cap cas pugui utilitzar les dades ni revelar-les
a tercers.

L’'empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions
establerts anteriorment.

L'empresa contractista ha de posar en coneixement de |'0rgan de contractacié, de forma
immediata, qualsevol incidéncia que es produeixi durant I'execucié del contracte que pugui
afectar la integritat o la confidencialitat de les dades de caracter personal. Aquesta incidéncia
s’haura d’anotar al Registre d’incidéncies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a 'empresa contractista
sigui considerada responsable del tractament, als efectes d’aplicar el regim sancionador i de
responsabilitats previst a la normativa de proteccio de dades.

8.4. CONFIDENCIALITAT

L’adjudicatari s’obliga a no difondre i a guardar el més absolut secret de tota la informacié a la
qual tingui accés en compliment del present contracte i a subministrar-la només al personal
autoritzat per I’Ajuntament.

L'adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i reserva sobre
gualsevol dada que pogués coneixer com a consequéncia de la participacié en la present licitacid,
o, amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacio te designada.

Quan l'objecte del contracte sigui la construccid i/o el manteniment de Sistemes d’Informacié i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Directora, el dia 29/11/2023 a les 15:30, que informa.



Aquest document és una copia auténtica. L'Ajuntament de Barcelona custodia el document i les signatures originals.

, @ Ajuntament

4y de Barcelona
Institut Municipal d’Informatica
Direcci6 d’Operacions i Sistemes

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin produir per
part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries per a garantir
I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del personal
participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'adjudicatari es compromet a destruir amb les garanties de
seguretat suficients o retornar tota la informacid facilitada per I’Ajuntament, aixi com qualsevol
altre producte obtingut com a resultat del present contracte.

8.5. CLAUSULA PROGRAMARI | METODOLOGIA DE DESENVOLUPAMENT

L'empresa contractada, disposara del programari necessari i fara servir la metodologia implantada
pel Institut Municipal d’Informatica (IMI) per al desenvolupament dels serveis contractats.

Si I’Administraciéo Municipal ho considera necessari, es podra instal-lar programari en els equips de
I'empresa contractada, sempre sota la responsabilitat de I'empresa contractada, amb la finalitat
d’obtenir una correcta prestacié dels serveis contractats. Les llicencies de software necessaries per
desenvolupar el servei correran a carrec de I'adjudicatari.

L’Administracié Municipal continuara essent la propietaria o, en el seu cas, titular dels drets de
propietat intel-lectual que el corresponen sobre el programari i bases de dades instal-lat en les
maquines de I'empresa contractada, sense que la corresponent llicéncia d’ds suposi transferéncia
o cessio, total o parcial de la titularitat, ni autoritzacid per la seva utilitzaci6 amb una finalitat
diferent a la definida en el contracte de prestacié de serveis.

L'empresa contractada donara a conéixer a tot el personal adscrit a la prestacid dels serveis, el
contingut d’aquesta clausula respecte al programari, sistemes operatius i bases de dades cedides
per I’Administracié Municipal, la seva obligacié respecte a:

e No reproduir-los.
e No transmetre’ls a un altre sistema.

o No modificar, adaptar, cedir, ni realitzar qualsevol altre activitat sobre el programari cedit,
sense l'autoritzacié de I’Administracié Municipal.

e No divulgar, publicar, ni posar a disposicié d’altres persones diferents a les autoritzades.

e Fer Us uUnica i exclusivament per les tasques encomanades, incloses en els serveis
contractats.

La utilitzacié de la metodologia a utilitzar per al desenvolupament i que esta inclosa en el punt 7
del present plec.

8.6. AUDITORIA

L'IMI es reserva el dret de vetllar per la qualitat del servei prestat per I'adjudicatari. Es contemplen
dos tipus d'auditories:
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e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de I'oferta de
I’adjudicatari.

e Auditoria sobrevinguda: addicionalment I'IMI| podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en que I'IMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I'adjudicatari, aquest haura de garantir a I'IMI I'accés necessari, incondicional i irrevocable als
documents existents que estiguin relacionats amb I'abast de I'auditoria.

L’adjudicatari proporcionara l'assisténcia i la informacié que requereixin les auditories, sense
carrec addicional per I'lMI.

La realitzacié de Il'auditoria en cap moment eximira I'adjudicatari del compliment dels
compromisos derivats de la prestacié dels serveis.

A la finalitzacié de I'auditoria, es revisaran els resultats i s’elaborara un pla d’accié per corregir les
desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L’adjudicatari, d’acord amb el calendari establert al pla d’accid, es compromet a portar a terme les
activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha implementat
correctament.

8.7. GESTIO D’INCIDENTS

L'adjudicatari informara a I'IMI-Seguretat de qualsevol incident de seguretat seguint el
Procediment de Notificacid i Gestié de Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona
establert per I'IMI. Incidents susceptibles de ser reportats poden ser, entre d’altres, la péerdua de
dispositius amb informacié de I’Ajuntament o la infeccié d’actius amb connectats a la xarxa
corporativa.

L’adjudicatari col-laborara amb I'lMI-Seguretat en la resolucié de qualsevol incident produit en el
seu entorn, proporcionant totes les evidéncies requerides.

8.8. ANALISIS FORENSES

L’execucié d’analisis forenses és responsabilitat exclusiva de I'IMI-Seguretat. L’adjudicatari haura
de col-laborar proporcionant la informacié requerida i el coneixements de les plataformes i
tecnologics que facin falta. Les peticions de col-laboracié es realitzaran a través dels procediments
gue s’acordin entre IMI-Seguretat i el Proveidor.
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8.9. CONFIDENCIALITAT

L’'empresa contractada s’obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a subministrar-la només al
personal autoritzat per I’Administraciéo Municipal.

L’'empresa contractada sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries
per garantir I'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, I'empresa contractada es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacié facilitada per I’Administracié
Municipal, aixi com qualsevol altre producte obtingut com a resultat del present contracte.

8.10. DIMENSIONAMENT/GESTIO DE CAPACITATS

El proveidor disposara del personal necessari amb les qualificacions professionals adients, per a la
prestacio del servei de forma adequada.

8.11. ACCES A LA INFORMACIO

Tant si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacié de I’Ajuntament, I'adjudicatari té prohibit
incorporar les dades a altres sistemes o suports sense autoritzacid expressa i haura de complir
amb les mesures de seguretat establertes per I'IMI.

8.12. CONTROL D’ACCES

8.12.1.Accés local
L’adjudicatari haura de protegir les estacions de treball amb les quals dura a terme el projecte i es
compromet a complir les seglients condicions:

e Lainformacio revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran Unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant 'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després d'obtenir
I'accés.
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8.13.  GESTIO DEL PERSONAL

8.13.1.Deures i obligacions del personal

El Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestid del
personal i els aspectes relacionats amb la seguretat de la informacid.

L’'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I’Ajuntament, i de donar-los a conéixer al seu personal.

El Cap de Projecte de I'empresa adjudicataria, abans de I'inici de la prestacié del servei objecte del
contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui sotmesa
per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que els sigui
d’aplicacio.

El Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte, dels
deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacid i proteccié
de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui i fer
signar al seu personal un document d’acceptaciod de les obligacions relatives a la seguretat de la
informacid i proteccié de dades de caracter personal de I’Ajuntament.

El Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I’execucid del contracte on s’indicara la data en
gué van rebre la formacié en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacioé de les obligacions relatives a la seguretat de la informacio.

El document d’acceptacio de les obligacions signat per les persones adscrites a I’execucié d’aquest
contracte sera entregat al Cap de Projecte de I’Ajuntament, abans de ser donats els permisos per
accedir als Sistemes d’Informacid de I’Ajuntament o bé abans de ser facilitada la informacio per al
correcte compliment del servei contractat, i restara en poder de I'empresa adjudicataria que haura
de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracié del contracte, com posteriorment a la seva terminacio.

L'empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

8.13.2.Formacio i conscienciacio

L'adjudicatari realitzara les accions necessaries per conscienciar regularment al personal sobre el
seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara regularment:
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e Instruccid sobre I'Us dels sistemes i tecnologies de la informacié i comunicacié per part del

personal al servei de I’Ajuntament de Barcelona.
e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacid i comunicacié d'incidents, activitats o comportaments sospitosos

gue hagin de ser reportats per al seu tractament per personal especialitzat.

L’adjudicatari haura de formar regularment al personal en aquelles matéries que requereixin per a
I'acompliment de les seves funcions, en particular en relacié a configuracio de sistemes, deteccid i
reaccioé a incidents, i gestié de la informacid i dades personals en qualsevol tipus de suport.

L’Ajuntament podra demanar evidéncies de les diferents accions de formacié i conscienciacié que
I’adjudicatari ha realitzat sobre el personal assignat a I'execucid del contracte.

8.14. PROTECCIO DEL LLOC DE TREBALL

8.14.1.Lloc de treball buit

L'adjudicatari haura d’adoptar la politica de I’Ajuntament “taules netes” respecte a la
documentacié que pugui tractar en el desenvolupament del projecte. Unicament es podra
disposar del material requerit per a I'activitat que s'esta realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.

8.14.2.Bloqueig del lloc de treball

L'adjudicatari garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de 'usuari per reprendre I'activitat.

8.14.3.Proteccio d’equips

L'adjudicatari es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de pérdua o
robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'adjudicatari que porti un
inventari d'equips juntament amb una identificacid de la persona responsable del mateix i un
control regular que esta positivament sota el seu control. Els usuaris hauran de disposar d’un canal
de comunicacié per informar al servei de gestié d'incidents de pérdues o robatoris, que hauran de
ser comunicades a I'|MI.
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S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacié. Es
consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de I'organitzacié, o
unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucié antivirus actualitzada a la dltima versié i configurada per a que realitzi analisis

regulars de I'equip.

e Politica d’actualitzacié que instal:li els Ultims pegats de seguretat en un temps raonable,

prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I’equip al minim necessari.

8.15. PROTECCIO DE LA INFORMACIO

8.15.1.Neteja de documents

L’adjudicatari disposara d’un procediment de neteja de documents, el qual retirara d'aquests tota
la informacié addicional continguda en camps ocults, metadades, comentaris o revisions anteriors,
excepte quan aquesta informacié sigui pertinent per al receptor del document.

Aguesta mesura sera especialment rellevant quan el document es difongui ampliament, com quan
s'ofereix al public en un servidor web o un altre tipus de repositori d'informacid.

8.15.2.Proteccid del correu electronic
En el cas de que I'adjudicatari faci Us del seu correu electronic corporatiu per gestionar informacié
de I'Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e La informacio distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Es protegira la informacié d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I’adjudicatari.

e Es protegira a l'organitzacié enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de
naturalesa analoga

o Codi mobil de tipus applet.
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L’adjudicatari establira politiques d'Us del correu electronic que incloura com a minim:

e Limitacions a |I'ls com a suport de comunicacions privades.

e Realitzar activitats de conscienciacid i formacié relatives a I'Us del correu electronic per al

seu personal, per exemple per detectar casos de malware o phishing.

Si ’Ajuntament considera que la informacid tractada pel contracte és prou sensible, facilitara a
I’adjudicatari un correu electronic de I’Ajuntament el qual es convertira en la via de comunicacié
entre I'adjudicatari i I’Ajuntament.

8.16. GESTIO D’IDENTITATS, AUTENTICACIO D’USUARIS

La gestid d’identitats dels usuaris del sistema haura de complir les politiques d’usuaris,
administradors i contrasenyes definides per I'IMI les quals es troben a disposicié dels sol-licitants.
Els comptes d’usuari estaran integrats amb I'eina que I'lMI posa a disposicid.

Autenticacio interna

Els usuaris interns (de gesti6 Municipal) hauran d’autenticar-se amb els mecanismes
d’autenticacido definits per I'IMI basats en protocols estandards de seguretat. L'empresa
proveidora haura d’assegurar que s’utilitzi el repositori central per a I'autenticacié dels usuaris. La
solucié d’autenticacid corporativa utilitzada per I'IMI és I'Oracle Access Manager (OAM) que
proveeix el Single Sign On corporatiu.

La integracié amb I’'OAM es podra fer mitjancant les seglients opcions:

e Integracié mitjancant capcaleres.
e Integracié mitjangant I’estandard SAML 2.0.
e Integracié mitjancant I'estandard OAuth 2.0.

Autenticacio externa

Els usuaris externs (fora de I'ambit municipal, empreses i altres persones fisiques - clients de
I’aplicatiu) hauran d’autenticar-se mitjancant la solucié corporativa (Modul Comu d’Autenticacid).

8.17. AUTORITZACIO DELS USUARIS ALS SISTEMES

L'IMI disposa d’un mecanisme d’autoritzacié d’usuaris corporatiu basat en el producte Oracle
Unified Directory (OUD). L’adjudicatari haura d’assegurar que les autoritzacions es troben
delegades en el repositori central d’autoritzacié (OUD).
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En cas que I'adjudicatari no pugui delegar I'autoritzacié per impediments greus del sistema, com a
minim, hauran d’integrar-se amb GID (eina de gestié d’identitats corporativa basada en Oracle
Identity Manager) per tal de poder relacionar els rols del producte (técnica de sistemes) amb els
funcionals definits a GID (capa de negoci).

La integracié d’aquest connector anira a carrec de I'empresa adjudicataria i comptara amb el
suport i la supervisié de I'equip de gestidé d’identitats. El temps dedicat normalment a integrar un
connector estandard amb una BBDD Oracle és aproximadament 80 hores d’un tecnic.

Perfilat d’usuaris

Les autoritzacions han de seguir un model RBAC (Role Based Access Control) que haura de ser
validat pels responsables tecnologics de la plataforma i per IMI-Seguretat.

El model proposat haura de complir amb els seglients principis:

e Segregaci6 de funcions, de manera que s’exigeixi la concurréncia de dues o més persones
per realitzar tasques critiques, anul-lant la possibilitat que un sol individu autoritzat pugui
abusar dels seus drets per cometre alguna accié il-licita.

e Minim privilegi, els privilegis de cada usuari es reduiran al minim estrictament necessari
per complir les seves obligacions.

e Necessitat de Coneixer, els privilegis es limitaran de manera que els usuaris només
accediran al coneixement d’aquella informacioé requerida per complir les seves obligacions.

e Capacitat d’autoritzacié, només i exclusivament el personal amb competéncia
d’autoritzacid, podra concedir, alterar o anul-lar l'autoritzacié d’accés als recursos,
conforme als criteris establerts pel seu responsable.

La gestid de permisos haura de ser en base a perfils i rols, podent un usuari tenir multiples perfils.
Els usuaris només podran accedir a aquelles funcions que tinguin expressament autoritzades. La
implementacié ha de permetre la implementacié de matrius de segregacié de funcions i I'agilitat
en I'administracié d’aquests permisos.

Per facilitar I'administracié s’hauran de poder gestionar els permisos mitjancant perfils (rols) de
seguretat. Entenent com a perfil o rol una entitat que dona accés a una serie d’operacions.

Sota la premissa d’aquests criteris generals, I'adjudicatari haura de dissenyar el joc de permisos i
autoritzacions requerits pels sistemes d’informacié implementats, en base al document ‘Pla
d’Autoritzacions’. Aquest document sera revisat i actualitzat per I'adjudicatari per incloure nous
punts a tractar o adaptacions dels punts existents.
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8.18. PROTECCIO DE LES APLICACIONS I SERVEIS WEB

L’adjudicatari garantira que els subsistemes dedicats a la publicacié de la informacié hauran de ser
protegits front a les amenaces que li siguin propies, aplicant segons apliqui les seglients mesures:

e Quan la informacié tingui algun tipus de control d’accés, es garantira la impossibilitat
d’accedir a la informacid obviant I'autenticacié, en concret prenent mesures en els
seglients aspectes:

o S'evitara que el servidor ofereixi accés a documents per vies alternatives al protocol
determinat.

o Es previndran atacs de manipulacié de URL.

o Es previndran atacs de manipulacié de fragments de la informacidé que
s’emmagatzemin en el disc dur del visitant d’una pagina web a traves del seu
navegador, a peticid del servidor de la pagina, conegut en la terminologia anglesa
com a “cookies”.

o Es previndran atacs d’injeccié de codi.
e Es previndran intents d’escalat de privilegis.
e Es previndran atacs de “cross site scripting”.
e Es faran servir certificats d’autentificacio de llocs web d’acord amb les politiques

establertes per IMI-Seguretat.

8.19. ACCEPTACIO | POSTA EN SERVEI

L’adjudicatari ha de comprovar el correcte funcionament de I'aplicacid, per tal de garantir que:

e Es compleixen els criteris d’acceptacio en la matéria de seguretat.

e No es deteriora la seguretat d’altres components del servei.

8.20. EXPORTACIO DE LA BASE DE DADES

En el moment que es requereixi I'exportacié de la Base de Dades, aquest procés haura de seguir
els procediments d’autoritzacid establerts per Seguretat, el qual valorara les mesures de seguretat

necessaries per dur a terme I'operacié.
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8.21. DADES DE PROVES

L’adjudicatari es compromet a assumir tota la responsabilitat en la creacié de dades de proves per
testejar els serveis. En cap cas s’utilitzaran dades de I'entorn de produccié per fer proves.

En cas que sigui necessari copiar dades de I'entorn productiu, aquestes seran les minimes
necessaries i hauran de ser sotmeses a un procés d’ofuscacié. L'adjudicatari es fara carrec del
desenvolupament dels procediments de tractament de dades (ofuscacid, truncament, etc.) en cas
gue fossin necessaris.

Tota manipulacié de dades de I'entorn de produccié haura de ser informada i aprovada pel
propietari de les mateixes.

En cas que s’hagi de realitzar una migracié de dades entre sistemes, I'adjudicatari haura de
presentar un pla de migracid de les dades on es detallin les operacions necessaries, tal i com es
menciona a I'apartat 4. Organitzacié.

Aguest pla de migracié s’adequara al procediment establert per seguretat per tal de minimitzar
I’exposicio de les dades productives.

8.22. PLA DE TRACES

Les aplicacions o productes que permeten realitzar operacions sobre les dades de negoci han de
proporcionar informacid sobre les accions i accessos realitzats en aquesta informacid. Tant la
criticitat de les dades i els criteris del negoci, com els requeriments legals marcaran la informacié
que cal recollir i el temps de retencié dels logs.

L'adjudicatari haura de configurar el sistema per recollir les traces necessaries en base al
Document del ‘Pla de Seguretat i Traces’ que posara a disposicié I'IMI a l'inici del contracte. Dins
d’aquest registre, s’ha d’incloure:

e Qui realitza I'activitat (tant usuaris com operadors i administradors en especial), quan i el

sistema en questio.
e Registre d’activitats realitzades amb éxit i les rebutjades.

e Les activitats concretes subjectes a ésser registrades vindran determinades per I'analisi de

riscos del sistema.

Un cop configurades les traces s’hauran d’incorporar en els documents estandards de seguretat:
‘Pla mestre de Traces’ (on s’avaluen els requeriments de les traces, el disseny i es determina
I'inventari de traces necessaries) en la fase d’analisi i el document ‘Pla de Traces’ (on s’aporten
detalls i mostres de cadascuna de les traces) en fase de proves i/o pas a produccid

8.1. GESTIO D’EXCEPCIONS

Qualsevol excepcio als anteriors apartats no recollida en el present document en el moment de la
contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals
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oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura de presentar de
forma clara i concisa I'objecte de I'excepcié aixi com la modificacié desitjada pel sol-licitant amb la
seva deguda justificacid.

Aquest plec de prescripcions técniques ha estat emés pel Sr. Angel Romero Esteban, técnic responsable del
contracte, adscrit a la Direccié d’Operacions i sistemes de I'IMI, amb el vistiplau de,

Amparo Rodriguez Rodriguez
Directora d’Operacions i sistemes de I'lMI
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ANNEXOS
8.2. ANNEX 1: INFORMACIO ADDICIONAL / ACLARIMENTS
Si és de l'interés dels licitadors sol-licitar informacio per a la presentacié de I'oferta, I'lMI posara a

disposicid la seglent adreca de correu on els licitadors podran fer les seves consultes:
imi_expl ofbatch@bcn.cat.

En I'assumpte del correu, cal indicar: Actualitzacié CA Automic

En cas de no obtenir resposta, contactar amb el telefon 93 291 83 66.

S’atendran les sollicituds d’informacié fins a 3 dies laborables abans de la data limit de
presentacié d’ofertes.
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El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Directora, el dia 29/11/2023 a les 15:30, que informa.
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