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1. INTRODUCCIO

1.1. INTRODUCCIO

L’Ajuntament de Barcelona aposta per una politica d’ajuda i acompanyament a la persona perque
els seus treballadors estiguin bé atesos i tractats.

L’Institut Municipal d’Informatica de I’Ajuntament de Barcelona (d’ara endavant I'|MI) és I’0rgan
gestor encarregat de proporcionar els serveis informatics a les dependéncies de I’Ajuntament de
Barcelona i I'atencié i suport als seus usuaris.

El contracte que regula la prestacié d’aquest servei d’atencié i suport a Usuaris (d’ara endavant
SAU), amb numero contracte 20000203 finalitzara el proper 25 de maig de 2024 tot i que existeix
la possibilitat de prorroga per 1 any més. Cal, doncs, definir com ha de ser el contracte que
prengui el relleu a aquest a partir de la seva data efectiva de finalitzacié.

1.2. ANTECEDENTS | MANCANCES

La tecnologia i les necessitats de I’Ajuntament de Barcelona han evolucionat durant aquests anys,
motiu pel qual cal ara analitzar com ha anat aquest servei, com ha de ser el nou servei i que cal
afegir, treure o canviar en el proper contracte que reguli la prestacié del servei d’atencié i suport a
Usuaris.

2. OBIJECTE

L’objecte del contracte és la definicid del nou servei de gestié d’atencid a 'usuari i operatiu (SAU2)
i la redaccié dels plecs necessaris per a la seva contractacio, amb mesures de contractacid publica
sostenible.

L'objectiu és redactar el plec de prescripcions tecniques i I'Informe Justificatiu pertinents que
permetin la seva licitacio.

3. ABAST

L'IMI vol, mitjancant aquest contracte, disposar d’ajuda i informacié objectiva i de qualitat per tal
d’aclarir dubtes sobre con ha de ser el servei nou de SAU, aixi com resoldre els dubtes que segur
apareixeran en el desenvolupament d’aquest contracte.

Cal remarcar que les decisions finals sobre els diferents aspectes que es posaran en qlestid
correspon a personal de I'IMI i de I’Ajuntament, en cap cas del proveidor. Perd el que si s’espera
del proveidor sén dades, coneixement, opinid, consell i propostes sobre els diferents aspectes del
futur servei del SAU2, i per tant és imprescindible que I'adjudicatari, i més concretament el
personal de I'adjudicatari assignat al projecte, disposi de:

e Un profund coneixement de I'estat de I'art de la tecnologia en materia de d’atencié a
I"'usuari, de les oportunitats que ofereixen, del seu grau d’implantacié i dels resultats que
estan donant.
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Un profund coneixement sobre el mercat de I'atencié a l'usuari TIC i de les operacions
vinculats al Servei d’Atencié a I'Usuari TIC: actors, contractes vigents i coneixement de
com esta anant aquest contracte en altres organitzacions.

Prou coneixement sobre tecnologia vinculada a intel-ligencia artificial i solucions pel servei
gue es vol contractar.

Coneixement profund de com ha de governar-se aquest tipus de serveis.

Les principals tasques a realitzar en el contracte objecte d’aquesta licitacié seran:

1.

Fer I'analisi AS IS (de la situacio actual del Servei d’Atencioé a I'Usuari) del contracte actual ,
aflorant les seves virtuts i mancances.

Per a cada qliestié que s’hagi de decidir de cara a redactar els plecs del futur SAU,
compilar i preparar informacié rellevant, donar-li la presentacié escaient i presentar-Ia,
juntament amb les seves propostes i recomanacions, en reunions a les persones que han
de prendre les decisions finals.

Liderar aquestes reunions i, un cop preses les decisions pertinents, traslladar-les
correctament als plecs sobre el futur contracte SAU i que sén l'objecte final d’aquest
contracte.

Preparar i coordinar les tasques que permetin resoldre les preguntes pendents de resoldre
després de les tandes de reunions i que permetin, entre d’altres, coneixer el cost del servei
qgue es vol licitar. Aquestes tasques poden, fins i tot, acabar amb una Consulta al Mercat
(RFI).

Redactar la versio final dels plecs i iterar-los amb el Departament d’Administracié de I'|MI
fins a la versié publicable.

3.1. SERVEIS INCLOSOS

L’adjudicatari sera responsable de:

La direccid global extrem a extrem de les tasques del contracte.
La interlocucié amb la direccié de projecte de I'lMI.
La coordinacio dels diferents actors que intervenen al contracte.

La supervisio i seguiment de les tasques detallades en aquest plec.

També sera responsable de dotar el contracte amb els recursos necessaris, tant humans com
materials, que permetin el correcte desenvolupament d’aquestes tasques.

3.2. LLIURABLES

Els lliurables a desenvolupar per part de I'adjudicatari en aquest contracte son:

1.
2.

Documents base del projecte (veure punt 3.2.1).

Analisi As IS (veure punt 3.2.2).
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DAFO contracte SAU actual (veure punt 3.2.3).
Llista de preguntes a contestar i la seva resposta (veure punt 3.2.4).
Proposta per a una consulta a mercat (RFI) (veure punt 3.2.5)

3

4

5

6. Informe concloent al RFI (veure punt 3.2.6)

7. Plec Tecnic i Informe Justificatiu (veure punt 3.2.7).
8

Documents preparatoris de reunions i les actes corresponents (veure punt 3.2.8).

3.2.1. Documents base del projecte

L'objecte d’aquests documents es generar la documentacid necessaria per comencar a concretar
tot el contingut del que sera el nou Servei d’Atencié a I'Usuari i concretar totes les reunions i
gestions necessaries per portar a terme I'objectiu del contracte.

Els lliurables son:
e Primera llista de preguntes a contestar
e Primer calendari de reunions a organitzar

e Kick Off del projecte.

3.2.2. Analisi AS IS (situacio actual del servei d’Atencio a I’'Usuari).

L'objecte d’aquest document és reflectir el servei SAU que esta prestant I'actual adjudicatari. Es
nodrira de les reunions que es facin amb la direccié de I'lMI, els tecnics de I'lMl i els responsables i
tecnics de I'actual adjudicatari del servei SAU. En ell s’han de relacionar els encerts i mancances
de I'actual servei segons cada un dels grups entrevistats. A aquestes 3 visions caldra afegir I’analisi
qgue faci I'adjudicatari d’aquest contracte un cop disposi de les tres visions independentment.

Com font d’informacid es tenen totes les dades obtingudes de les eines per la gestié de les
incidéncies, peticions i consultes, com a minim, i que es fan Us als quadres de comandament del
Departament d’Explotacié i les quals es faran Us com base de I'estudi.

3.2.3. DAFO contracte SAU actual.

Com a lligam del document anterior amb el que ha de ser el nou SAU (a partir d’ara SAU2), es
desenvolupara una analisi DAFO sobre el servei SAU actual (fortaleses i debilitats) i el futur SAU2
(oportunitats i amenaces).
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3.2.4. Llista de preguntes a contestar i la seva resposta.

L’adjudicatari mantindra actualitzada una llista de preguntes ha resoldre de cara a redactar els
plecs de SAU2. Aquest sera un document dinamic al que s’aniran afegint les noves preguntes que
van apareixent i les respostes en base a les decisions ja preses. Aquesta llista és la que ens
permetra anar planificant les diferents reunions on s’han de prendre les decisions pertinents. Com
a llista inicial es proposa la presentada en ’ANNEX 2: TEMES | REUNIONS IDENTIFICATS.

S’aniran confeccionant diferents versions de la llista fins a obtenir la llista definitiva, i dites
versions seran objecte de lliurament en les diferents fases del projecte, segons el previst al punt 4
d’aquest document.

3.2.5. Relacié de preguntes pendents. Opcionalment proposta de RFI.

Molt probablement quedaran preguntes sense una resposta clara després de totes les reunions
internes que s’hagin desenvolupat. Arribat aquest punt, I'adjudicatari proposara cdm respondre a
aquestes preguntes i, si I'lMI hi esta d’acord, procedira a contestar-les.

En darrera instancia, per aquelles preguntes que no s’hagin pogut respondre o argumentar
correctament (pot ser el cas del preu de licitacid), el Comite de Direccid pot decidir fer una
Consulta al Mercat on es plantegin aquestes preguntes. Si és el cas, sera tasca de |'adjudicatari
redactar els documents necessaris per a publicar aquest RFl i gestionar el procediment de
consulta. L'IMI aportara documents d’exemple d’altres consultes al mercat realitzades
recentment.

3.2.6. Informe de resposta a les preguntes pendents. Opcionalment informe concloent
al RFI.

L’adjudicatari presentara a I'lMI un document amb les respostes a les preguntes pendents. En cas
de s’hagi optat per fer la Consulta al Mercat i un cop celebrades les reunions pertinents amb els
diferents participants, caldra elaborar un document resum on quedin clarament definides i
explicades les respostes a les preguntes plantejades. L'IMI aportara documents d’exemple d’altres
consultes al mercat realitzades recentment.

3.2.7. Plec Técnic i Informe Justificatiu.

L'adjudicatari redactara els plecs del concurs public de licitacid del SAU2. Es tracta de dos
documents:

e Plec técnic, on es descriuran els aspectes més técnics de com s’haura de proveir el servei
SAU2.

e Informe Justificatiu, on es descriuen aspectes de motivacié, economics i administratius que
defineixen el futur servei SAU2.

El document original ha estat signat electronicament per:
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Per redactar aquests documents es partira dels Plec Tecnic i I'Informe que en el seu dia es va fer
servir per a licitar el servei SAU actual. L'IMI també posara a disposicié de I'adjudicatari Plecs i
Informes més actuals que poden servir d’exemple per a redactar determinats apartats. Es pot
veure plec actual del SAU en els annexos. ANNEX 3: PLECS DE L'ACTUAL CONTRACTE SAU.

S’aniran confeccionant diferents versions d’ambdds documents fins a obtenir els definitius, i dites
versions seran objecte de lliurament en les diferents fases del projecte, segons el previst al punt 4
d’aquest document.

3.2.8. Documents preparatoris i actes de reunio.

Per cada una de les reunions que es celebraran amb la intencié de prendre les decisions pertinents
per redactar els futurs plecs de SAU2, I'adjudicatari haura de preparar una documentacié molt
operativa recollint informacié per ajudar i orientar als participants de les reunions decisories.
També incloura les opinions, consells i propostes que tingui sobre la qliestid a tractar.

Després de les reunié I'adjudicatari redactara I'acta corresponent, posant especial émfasi en les
decisions preses i la rad per la qual es prenen. Un cop aprovada l'acta, es modificaran el Plec
Tecnic i I'Informe Justificatiu de SAU2 amb els acords adoptats.

S’aniran confeccionant diferents actes per cada reunid celebrada, les quals seran objecte de
lliurament en les diferents fases del projecte, segons el previst al punt 4 d’aquest document.

3.3. ABAST DEL FUTUR SERVEI SAU

A efectes que els licitadors puguin avaluar la complexitat de la redaccié d’aquests plecs cal avancar
gue el nou servei SAU2 incloura més aspectes a gestionar que |'actual servei SAU. Es relacionen a
continuacio els grans paquets de serveis identificats, malgrat s’ha d’acabar de decidir I'abast del
nou servei SAU en les reunions que es facin entre I'adjudicatari i I'IMl i, per tant, poden apareéixer i
desapareixer conceptes de la llista definitiva:

1. Punt unic d’entrada, per a la gestié d’incidéncies i consultes sobre els serveis informatics
prestats a I’Ajuntament de Barcelona.

Les peticions en aquest moment ja entren a través del Portal d’Autoservei al qual tenen
accés el personal autoritzat.

2. Atencié a usuaris per a la resolucié d’incidéncies, peticions i consultes tan en ler com en
2on nivell de suport o escalats a grups resolutoris de 3er nivell.

3. Coordinacio dels serveis operatius.

4. Els Serveis de Govern i Gestid sén els necessaris per governar i gestionar els serveis
operatius i permeten entre d’altres:

o Obtenir una gestio global del servei (extrem a extrem) regulat pels serveis
operatius.
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o Garantir la Gestié de la qualitat i continuitat del servei.
o Propostes de millora continua del servei.

o Coordinacié i gestio a tercers.

o Tasques de reporting del servei.

o Avaluacid sobre la satisfaccié de I'usuari mitjancant enquestes de satisfaccio.

4. FASES

Es descriu a continuacié una pauta de com es desitja portar aquest contracte. En la mesura del
possible, les fases es desenvoluparan en paral-lel.

Fase 1. Definicié dels requeriments del Projecte

L’adjudicatari organitza I'equip de treball i té les primeres reunions amb I'equip tecnic IMI amb la
intencid de preparar el Kick Off del projecte i repassar la dinamica de funcionament del projecte.

També es tindra una reunié amb la direccié de I'|MI - Gerencia per rebre les principals orientacions
estrategiques que ha de tenir el nou contracte SAU2.

Col-lectius implicats:
e Direccid IMI - Gerencia
e Equip IMI
e Equip adjudicatari
Lliurables i objectius:

e Documents base del projecte (Primera llista de preguntes a contestar, Primer calendari de
reunions a organitzar i Kick Off del projecte)

Durada: 1 setmana (fins a 1a setmana del contracte).

Fase2. As Is

Es planifiquen i convoquen les reunions necessaries per fer I'analisi As Is. Es redacten els lliurables
i es presenten. L'objectiu d’aquesta fase és tenir una visié 360 de com ha anat aquest contracte.
També es vol tenir I'analisi DAFO per tal de tenir clar amb que contem ara i cap a on ens hem
d’orientar en el futur.

Col-lectius implicats:
e Direccié IMI.
e Tecnics del Departament d’Explotacio de I'lMI.

e Empresa adjudicataria de I'actual contracte SAU.

10
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Lliurables:
e Analisi As Is.
e Analisi DAFO.
e Llista de preguntes a contestar i la seva resposta (primera versio).

Durada: 1 setmana (fins a 2a setmana del contracte).

Fase 3. Reunions decisories

En aquesta fase es realitzen reunions internes per respondre a tantes preguntes pendents com sia
possible.

En el Comité de Seguiment setmanal s’anira actualitzant la planificacié de les reunions. Donades
les preguntes identificades fins ara es preveuen dos o més reunions setmanals. En aquesta reunio
de planificacio de reunions es definira, per cada reunié a convocar:

e Participants.

e Llista de preguntes a contestar.

e Sjestracta d’'una reunid estrategica o tactica. S’expliquen les diferéncies més endavant.
e Lainformacié que cal que I'adjudicatari compili per preparar la reunid.

Un cop celebrada una reunié decisoria, I'adjudicatari redactara I'acta corresponent i incloura al
Plec Técnic i/o I'Informe Justificatiu les modificacions necessaries per adaptar-los a les decisions
preses i ho portara a aprova al Comité de Seguiment. La data limit per portar els resultats de les
reunions a aprovar al Comité de Seguiment és la que correspongui a la celebracié del segon
Comité a comptar des de la data de celebracié de la reunio.

Col-lectius implicats:
e Esporadicament la direccié IMI.
e Tecnics del Departament d’Explotacio de I'lMI.
e Tecnics d’altres direccions de I'lMI
e Tecnics d’altres departaments o empreses de I’Ajuntament
Lliurables:
e Llista de preguntes a contestar i la seva resposta (nova versio).
e Plec Técnici Informe Justificatiu actualitzat en base a les decisions preses (primera versid).

Durada: 6 setmanes (fins a 8a setmana del contracte).
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Fase 4. Tancament de les preguntes pendents de resposta

Molt probablement quedaran preguntes per respondre. Entre els aspectes més dificils d’avaluar
internament des de I'IMI és I'estimacio final del cost del servei SAU2. L’adjudicatari haura de posar
els medis per acabar de respondre a aquestes preguntes pendents. Com a darrera opcid, per als
seus costos en temps, quedara la possibilitat de fer una Consulta al Mercat (RFI) amb les
preguntes pendents de ser contestades.

Les tasques a desenvolupar per part de I'adjudicatari en aquesta fase seran:
e Tancar la llista de preguntes pendents de resposta
e Utilitzar els medis necessaris per respondre-les
e Redactar el document final, amb les respostes raonades
e Convocar les reunions internes necessaries dins de I'IMI per prendre les decisions finals.

e Modificar el Plec Técnic i Informe Justificatiu amb les darreres decisions preses.

En cas que s’opti per fer un RFI, a més, caldra fer aquestes tasques:

e Preparar la documentacid necessaria per a publicar la Consulta al Mercat, iterant amb el
Departament d’Administracié fins a obtenir els documents publicables.

e Analitzar les respostes al RFI.

e Planificar i celebrar les reunions aclaridores amb les empreses que han contestat al RFl en
cas de que sigui necessari.

e Redactar un informe amb les conclusions extretes del RFI.
Col-lectius implicats:

e En cas que s’opti per el RFl, empreses participants.

e Tecnics del Departament de Telecomunicacions de I'lMI.

e Tecnics del Departament d’Administracié de I'IMI
Lliurables:

e Llista de preguntes a contestar i la seva resposta (versié definitiva).

e Documents preparatoris de reunions i les actes corresponents: actes de les reunions
realitzades amb I'lMI.

e Plec Técnici Informe Justificatiu actualitzat en base a les decisions preses (nova versio)

En cas que es faci I'RFI:
e Proposta per a una consulta a mercat (RFI)

e Documents preparatoris de reunions i les actes corresponent: actes de les reunions
realitzades amb les empreses de I'estudi (mercat).
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e Informe concloent al RFI

Durada: 4 setmanes maxim (fins a 12a setmana del contracte). S’entén que si, finalment no s’opta
per I'RFI, es reduira aquest periode a 2 setmanes (fins a 10a setmana del contracte).

Fase 5. Tancament del Plec Técnic i de I'informe Justificatiu

En aquesta fase personal de I'IMI i del licitador fan la darrera correccié al Plec Tecnic i Informe
justificatiu fins a tancar la versié que s’iterara amb el Departament d’Administracid.

Col-lectius implicats:

e Direccid IMI.

e Técnics del Departament d’Explotacio de I'IMI.

e Técnics del Departament d’Administracio

e Tecnics d’altres departaments o empreses de I’Ajuntament
Lliurables:

e Plec Técnic i Informe Justificatiu (versions definitives prévies a validacié pel departament
d’administracio).

Durada: 4 setmanes maxim (fins a 16a setmana del contracte). En cas de no realitzar el RFI
s’aplicaran dues setmanes més per resoldre dubtes i tancar la documentacié (fins a 16a setmana
del contracte).

Fase 6. Iteracié amb el Departament d’Administracié

En aquesta fase, l'adjudicatari atendra les successives iteracions amb el Departament
d’Administracié de I'I[MI amb peticions de canvis o aclariment sobre el Plec Tecnic i Informe
Justificatiu. En cas que no ho pugui resoldre autbnomament contara amb el suport de técnics de
I'IMI.

El licitador respondra cada iteracié al Departament d’Administracié amb un nou Plec Técnic o
Informe Justificatiu corregit en base als requeriments rebuts en 3 dies laborables o menys.
L'incompliment d’aquest punt pot donar lloc a I'activacié de sancions tal com s’indica en el Plec
Administratiu.

Col-lectius implicats:

e Tecnics del Departament d’Explotacio.

e Tecnics del Departament d’Administracié
Lliurables:

e Plec Tecnic i Informe Justificatiu (versions definitives un cop validades pel departament
d’administracié a efectes de publicacid).
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Durada: 6 setmana (fins a 22a setmana del contracte)

Aquesta fase queda finalitzada en el moment que quedin tancats i acceptats per administracié els
documents a publicar.

Fase 7. Tancament del projecte i del contracte

Per finalitzar el servei d’aquest contracte els responsables del contracte de I'IMI i de I'adjudicatari
repassaran tots els lliurables en la seva darrera versié. En el moment en qué s’acceptin tots, el
contracte es donara per finalitzat.

Col-lectius implicats:
e Comite de Direccio del contracte
e Equip de I'adjudicatari
Lliurables:

e Documents preparatoris de reunions i les actes corresponents: documents de tancament
del projecte.

Durada: 1 dia.

Dins de cada fase s’inclouen les reunions necessaries per dur a terme les tasques associades a
cadascuna d’elles, d’acord amb la seglient previsio:

Tasques Tipus Participants Reunions Setmanes
FASE 1, DEFINICIO DELS REQUERIMENTS DEL PROJECTE Estratégica Direccid IMI 05 Setmana 1
FASE 2. ASIS Tactica Tecnics IMI 2 Setmana 2
FASE 3, REUNIONS DECISSORIES Setmana 3 -Setmana 8
Abast i definici6 del SAU2|Estratégica IMI (Tec + Direccio) 1
Durada i transicions |Estrategica IMI (Tec + Direccio) 05
Mecanismes de creixement|Estrategica IMI (Tec + Direccio) 05
Cost i model economic| Estrategica IMI (Tec + Direccio) 05
Govern i Quadre de Comandament| Estratégica IMI (Tec + Direccio) 05
Automatitzacions i integracions| Estratégica IMI (Tec + Direccio) 05
Candidats a proveir SAU2 |Estrategica IMI (Tec + Direcci) 05
Candidats a utilitzar SAU2|Estrategica IMI (Tec + Direccio) 05
Redaceid informe Justificatiu| Tactica Tecnics IMI 1 Sense RFI
FASE 4, TANCAVEENT DE LES PREGUNTES PENDENTS DE RESPOSTA Setmana 8- setmama 0 | XY
Setmana 10
Empreses convidades a RFI| Tactica Empreses convidades 1
Conclusions RFI| Tactica Tecnics IMI 1
FASE 5, TANCAMENT DEL PLEC TECNIC | DE L'INFORME JUSTIFICATIU Tactica Tecnics IMI 1 Setmana 13 -Setmana 16 Ssejinnln:;lls-
FASE 6. ITERACIO AMB EL DEPARTMENT D'ADMINISTRACIO Tactica Tecnics IMI + Administracio 3 Setmana 17 - Setmana 22 S:et::an:alzz-
- _ ! Setmana 22 (1
FASE 7.TANCAMENT DEL PROJECTE | DEL CONTRACTE Tactica IMI (Tec + Direccio) 1 Setmana 22 (1 dia) i)
Total 15
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4.1. REUNIONS

Com ja hem comentat abans, I'objecte principal d’aquest contracte és resoldre els dubtes que I'IMI
tingui sobre com ha de ser el nou servei SAU2. Les preguntes, a tots els nivells (estrategiques,
financeres, legals, operatives...) pendents de respondre es resoldran mitjancant sessions que
preparara, conduira i documentara |'adjudicatari del present contracte.

L'equip de I'IMI identificara als participants més escaients d’aquestes sessions i els convocara
afegint la documentacié que haura preparat I'adjudicatari.

Les reunions poden ser de 2 tipus:

Les estratégiques son aquelles en qué a l'inici cal que I'adjudicatari presenti les preguntes a
resoldre i també proposi diferents possibles respostes amb els seus pros i contres i/o dades
gue ajudin a prendre decisions. El licitador obtindra les dades i informacions necessaries
per plantejar les diferents propostes principalment de féra de I'|MI.

Les tactiques son aquelles que ajuden a concretar tota la informacié que s’ha impulsat des
de les reunions estrategiques i que gracies a elles s’obté la documentacié per poder licitar
el nou servei d’Atencid a I’'Usuari. Sobretot és diferencien de les estrategiques en queé les
principals fonts d’informacié que I'adjudicatari haura de consultar per preparar la sessié
son internes de I'IMI.

Aguest contracte s’articulara al voltant de les reunions setmanals del Comité de Seguiment.
Aguestes reunions es celebraran tots els divendres i es prendran, entre d’altres, les seglients
decisions:

1.

Aprovar, si s’escau, les actes de les reunions celebrades des del darrer Comité de
Seguiment.

Autoritzar la facturacié de les reunions decisories amb acta aprovada.

Aprovar, si s’escau, els lliurables presentats des de la darrera reunié del Comité de
Seguiment.

Acordar la inclusid de sancions en la darrera factura en cas d’haver-se produit algun
incompliment.

Si ja s’han assolit tots els requisits d’una fita de facturacio, autoritzar la seva inclusio en la
seglient factura.

Acordar la inclusié de sancions en la seglient factura en cas d’haver-se produit algun
incompliment.

Repassar les preguntes que s’han incorporat a la llista de Preguntes Pendents des del
darrer Comite de Seguiment.

Repassar llista de preguntes pendents, les decisions ja preses sobre com ha de ser el servei
SAU2 i comentar com s’estan incorporant als plecs.

Tancar calendari de la setmana seglient. Totes les reunions han d’estar ja convocades i,
com a molt, mancara convocar alguna reunié de darrera hora.
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10. En base a la llista de Preguntes Pendents i del calendari del projecte, actualitzar calendari
de les setmanes properes i convocar les reunions necessaries.

Es preveuen 5 reunions estratégiques i 10 de tactiques, pero es segur que n’apareixeran de noves i
es desestimaran algunes altres. En I'annex 10.2 Temes i reunions identificats es relaciona una
primeres aproximacio a quines sessions es preveuen i a quantes es preveuen de cada tipus.

Les sessions es plantejaran de manera molt dinamica i orientada a la presa de decisions i seran
liderades per un consultor sénior de I'adjudicatari. L’estructura sera la segiient:

e Presentar informacio de contextualitzacio

e Fer les preguntes que es volen respondre

e Presentar alternatives, propostes i recomanacions

e Dirigir la sessi6 ordenant el debat i incentivant-lo si és necessari.

e Documentar les conclusions

5. ORGANITZACIO

Amb caracter general, I'[MI controlara, mitjancant la figura d’'un Cap de Projecte, el compliment
dels terminis acordats, aixi com I'adequacio dels serveis objecte d’aquest contracte.

Igualment I'IMI proporcionara interlocutors per a les diferents disciplines del projecte:
o Estrategia.
e Aspectes tecnics.
e Questions legals, administratives i de procediment.
e Qualsevol altre questid que s’identifiqui i es consideri necessari disposar d’un referent.

Cal que els licitadors detallin a les seves propostes quina és I'organitzacié que proposen per al
projecte. Cal que aquesta organitzacid inclogui la figura del Cap de Projecte del proveidor, que
sera l'interlocutor Unic entre I'adjudicatari i I'IMI per a tots els temes relacionats amb la gestid i
execucio del contracte. Les funcions i responsabilitats del Cap de Projecte del proveidor estan
detallades a I'apartat “Recursos Humans” d’aquest plec.

L'organitzacid del projecte s’haura d’ajustar-se als requisits minims que s’especifiquen als
seglients apartats.

5.1. COMITES

5.1.1. Comité de Direccié

Les seves funcions sén les de supervisar la marxa del projecte i la presa de decisions que afecten a
I'objectiu i abast del mateix. El Cap de Projecte de |'adjudicatari assistira a les reunions d’aquest
Comité sempre que sigui requerit per qualsevol dels seus membres. Quan ho faci sera el
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responsable de I'elaboracié de la documentacié de seguiment del projecte necessaria per a tal fi i
també d’aixecar I'acta de les reunions d’aquest Comité a les que hi assisteixi.

Es reunira seguint la convocatoria del Cap de Projecte de I'lMI, normalment cada mes, encara que
es podra convocar amb caracter extraordinari sempre que es consideri necessari. En formen part:

e Directors de I'lMIi/o Gerent de I'lMI

Directora d’Operacions i Sistemes

Director de Planificacié d’Aprovisionament TIC i Gestié Economica

Cap de Projecte de I'IMI.

Tecnics del Departament d’Explotacié de I'IMI.

5.1.2. Comite de Seguiment

S’encarrega del dia a dia del projecte. Es I'encarregat de mantenir la planificacié i supervisar com
avanca el projecte i I'assoliment dels objectius del mateix. Resol les incidéncies i conflictes menors
gue apareguin al llarg de la vida del projecte. Escala al Comité de Direccid les incidéncies i
conflictes majors.

Es reuneix normalment cada setmana, tot i que es pot convocar quan es consideri necessari. Esta
format pels Caps de Projecte de I'adjudicatari i de I'IMIl. Quan calgui, es podra convidar a les
reunions del Comite de Seguiment als membres de I'equip de projecte necessaris per a tractar en
profunditat determinats temes. El Cap de Projecte de I'adjudicatari és I'encarregat de fer les
convocatories i d’aixecar acta de les reunions d’aquest Comite.

En aquesta reunid es fara I'acceptacié formal dels documents (actes de reunions, analisi DAFO,
Analisi As Is...), es confirmaran les decisions presses en les reunions decisories a partir de les seves
actes i es definiran i planificaran les seglients reunions decisories o fases del projecte.

5.2. RECURSOS HUMANS

L’adjudicatari proporcionara I'’equip necessari, amb els perfils adients de persones suficientment
qualificades, per portar a terme el projecte complint els objectius, els terminis de lliurament i la
gualitat exigible.

L’equip minim estara format per:
e 1 Cap de Projecte
e 1 Consultor Senior
e 1 Consultor Junior

Tal com s’indica en l'apartat “Criteris de Valoracié” del Plec de Clausules Administratives, es
valorara incorporar més recursos a I'equip de manera que permeti paral-lelitzar alguna de les
tasques i recuperar els endarreriments que es puguin produir.
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5.2.1. Funcions per Perfil

A continuaci6 s’identifiquen i es descriuen els perfils a proporcionar per I'adjudicatari:

Perfil

Responsabilitat

Cap de Projecte

Es el maxim responsable de dur el projecte a bon port. Per tant sera
responsable de la gestid del projecte en les condicions descrites en aquest
plec. Les seves principals tasques sén:

Controlar i gestionar els recursos del projecte, afegint recursos
especialitzats en cas necessari.

Fer el seguiment de I'avanc del projecte presentant setmanalment
la planificacié actualitzada en el Comité de Seguiment.

Gestionar accions correctives davant els desviaments del projecte.

Orientar a I'equip sobre informacio rellevant per a la preparacié de
les diferents reunions del projecte: identificar-la, quina és la millor
font, quin és I'aspecte de més valor i com ressaltar-lo.

Coordinar-se amb el Cap de Projecte IMI

Consultor Senior

Definir la informacié a presentar en les reunions decisories: el seu
origen, processat i format de la presentacié.

Organitzar la recollida d’informacié necessaria per cada reunid
decisoria, identificant els origens, definint els formats de
presentacio i aportant idees i propostes.

Dinamitzar les reunions utilitzant la metodologia més escaient en
cada cas.

Definir I'estructura i format de tots els documents a generar en el
projecte (a banda de Plec Tecnic, Informe Justificatiu i RFl que ja
tenen formats definits)

Validar la qualitat de la documentacid generada en el projecte.

Consultor Junior

Mantenir I'arxiu de documentaciod del projecte al dia.

Redactar i actualitzar els diferents documents a generar en el
projecte.

Convocar les reunions que s’acordin en el Comité de Seguiment.

L'IMI podra demanar en qualsevol moment a I'adjudicatari el llistat de persones que formen part
de I'equip de projecte per tal de verificar que es compleixen els requeriments de solvéncia técnica
i que I'equip es correspon a I'oferta presentada en el seu dia per I'adjudicatari.
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5.2.2. Caracteristiques professionals

L’experiencia professional i dedicacio que s’exigeix per a cada perfil és la seglient:

Perfil Experiéncia/coneixements Dedicacid

e Enginyer Superior de Telecomunicacions o d’Informatica 4%

Cap de Projecte . .
¢ Cal que acrediti una experiéncia minima de 3 anys en els

darrers 3 anys en gestié de serveis de naturalesa similar
als requerits en aquest contracte.

e Enginyer Superior de Telecomunicacions o d’Informatica 43%

Consultor Senior . .
¢ Cal que acrediti una experiéncia minima de 3 anys en els

darrers 3 anys en gestié de serveis de naturalesa similar
als requerits en aquest contracte.

e Enginyer Superior de Telecomunicacions o d’Informatica 53%

Consultor Junior . .
e Cal que acrediti una experiencia minima de 2 anys en els

darrers 3 anys en gestié de serveis de naturalesa similar
als requerits en aquest contracte.

L'adjudicatari concretara en la forma que s’indica en el plec de clausules administratives
particulars, la composicié de I'equip de treball que posaran a disposicié del contracte, acreditant
gue tenen I’ experiéncia professional exigides en el quadre anterior.

Donat l'objectiu d’aquest contracte, la redaccié del Plec Teécnic i de lI'informe justificatiu per a
contractar un servei, és imprescindible que tot el personal adscrit a aquest contracte faci gala
d’una gran qualitat en la redaccio de textos técnics i legals.

Igualment, donat que el projecte es planteja en base a la celebracié de reunions que I'adjudicatari
ha de preparar presentant informacié sobre la que cal prendre decisions, és imprescindible que el
personal adscrit al contracte tingui solides capacitats de sintesi i molt bons coneixements sobre
técniques per presentar la informacié de manera que aflorin els aspectes més rellevants.

L'IMI es reserva el dret de verificar les capacitats del personal que participa en el projecte en
gualsevol moment i rebutjar-lo en cas que no compleixin amb els requisits exigits. Les despeses
gue es derivin com a conseqiiéncia de canvis en l'equip de projecte aniran a carrec de
I’adjudicatari.

L'empresa adjudicataria haura de mantenir I'’equip de treball adscrit al contracte durant tota la
vigéncia d’aquest. En cas que s’hagi de produir la substitucié d’algun membre de I'equip, que no
sigui per causes de for¢ca major, I'adjudicatari ho comunicara a I'I[MI i la substitucié s’haura de fer
per un perfil que com a minim tingui les mateixes caracteristiques professionals i téecniques que les
exigides en aquesta clausula i/o les relacionades en I'oferta que I'adjudicatari va presentar en el
seu dia; en cas contrari o si es fa qualsevol canvi sense el consentiment de I'IMI aquest fet sera
susceptible de sancid.
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A més, en cas de substituir algun membre de I'equip de treball, s’exigira el seglient:

- Un periode de formacié, a carrec de I'adjudicatari, pel nou membre que s’incorpori a I'execucid
del contracte.

- Un periode de coexistencia, d’'un minim de 15 dies, entre la persona que causa baixa i la persona
que s’incorpora.

6. CONDICIONS D’EXECUCIO

A continuacié es detallen les condicions d’execucié del present contracte.

6.1. LLOC DE PRESTACIO DEL CONTRACTE

L'equip huma aportat per I'adjudicatari dura a terme les tasques objecte d’aquest contracte en els
seus propis locals.

Les reunions es realitzaran o bé presencialment o bé telematicament. Aquest aspecte es decidira
en el moment de la convocatoria.

En el cas de reunions presencials, aquestes es realitzaran prioritariament en les dependéncies de
I'IMI. En cas de que no fos possible, es podrien realitzar a altres dependéncies de I’Ajuntament de
Barcelona o, en cas extrem, de I'adjudicatari.

En el cas de reunions telematiques, I'IMI posara el seu sistema de videoconferéncies a disposicid
del projecte.

6.2. TERMINIS D’EXECUCIO | FITES DE FACTURACIO
La facturacio es basa en dos conceptes:

e Les reunions celebrades. Aquestes reunions es facturaran, en funcié del nombre de
reunions celebrades per a I'assoliment de cada fita i del tipus de reunié de qué es tracti, a
rad del preu que per cada una d’elles ha presentat I'adjudicatari en la seva oferta.

o Les fites assolides. Aquestes es facturaran segons la taula seglient en un percentatge del
“Preu per l'elaboracié dels documents principals d’aquest contracte (DOC)” ofert per
I'adjudicatari en la seva oferta.
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Taula de fites i facturacio:

NGm Fita Periode maxim Uiurables Facturable
entrega de DOC
1 Analisi de la situacié | Finals Setmana 2 Documents base del projecte (Primera
Inicial (FASE 1 i FASE llista de preguntes a contestar, Primer
2) calendari de reunions a organitzar i Kick
Off del projecte)
Analisi As Is.
20%
Analisi DAFO.
Llista de preguntes a contestar i la seva
resposta (primera versio).
2 Preguntes pendents | Finals Setmana 8 Llista de preguntes a contestar i la seva
de resposta resposta (nova versio).
(FASE 3) Plec Teécnic i Informe Justificatiu
. L 20%
actualitzat en base a les decisions
preses (primera versid).
3 Resposta a les | Si RFI finals Setmana Llista de preguntes a contestar i la seva
Preguntes pendents 12 siné finals Setmana resposta (versié definitiva).
10
(FASE 4) Documents preparatoris de reunions i
les actes corresponents: actes de les
reunions realitzades amb I'lMI.
Plec Tecnic i Informe Justificatiu
actualitzat en base a les decisions
preses (nova versio)
20%
Si RFI s'entrega Proposta per a una consulta a mercat
aquesta (RFI1)
documentacié-> . . .
Documents preparatoris de reunions i
les actes corresponent: actes de les
reunions realitzades amb les empreses
de I'estudi (mercat).
Informe concloent al RFI
4 Informe Justificatiu i | Finals Setmana 16 Plec Tecnic i Informe Justificatiu
Plec Técnic enviat a (versions definitives previes a validacio
Administracié pel departament d’administracio). 20%
(FASE 5)
5 Informe Justificatiu i | Finals Setmana 22 Plec Teécnic i Informe Justificatiu
Plec Técnic acceptat (versions definitives un cop validades
per Administracio pel departament d’administracié a
efectes de publicacio).
(FASE 6)
20%
T Tancament del | Ultim dia setmana 22 Documents preparatoris de reunions i
Projecte i del les actes corresponents: documents de
contracte tancament del projecte.
(FASE 7)

El document original ha estat signat electronicament per:
Sra. Amparo RODRIGUEZ RODRIGUEZ, Directora, el dia 05/12/2023 a les 10:02, que informa.
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Per tant, I'import a facturar un cop assolida cada fita es calculara d’acord amb al segilient férmula:

Import a facturar per fita = 20%DOC + X*RE + Y*RT

1. DOC= Preu a tant alcat ofert per I'elaboracid de la documentacié

2. RE = Preu unitari ofert per reunid estrategica

3. RT = Preu unitari ofert per reunid tactica

4. X =nombre de reunions estratégiques celebrades per a 'assoliment de la fita a facturar
5. Y =nombre de reunions tactiques celebrades per a I'assoliment de la fita a facturar

Al efectes de facturar, s’entén que:

Qualsevol fita és assolida i es susceptible de ser facturada quan els lliurables associats han
estat validats i formalment acceptada per part del Cap de Projecte de I'IMI en el Comité de
Seguiment setmanal. Aix0 es justificara amb la signatura per part del Cap de Projecte de
I'IMI en I'acta del Comité de Seguiment on s’explicitaran les fites de les quals s’accepta
facturacié. El Cap de projecte de I'IMI considerara les fites assolides seguint els seglients
criteris:

. Fita 1 “Analisi de la Situacid Inicial”:

Es considerara assolida quan s’han acceptat els lliurables “Analisi As IS” i “Analisi DAFO”.
° Fita 2 “Preguntes pendents de resposta”:

Si no es fa RFI, quan el Cap de Projecte de I'|MI I'accepti.

En cas contrari es considerara assolida en el moment que el Departament d’Administracio
de I'|MI confirmi que la documentacié per a la Consulta de Mercat és correcta i que inicia
els tramits de publicacio.

° Fita 3 “Resposta a les preguntes Pendents”

Si no es fa RFI es considerara assolida en acceptar-se el lliurable “Resposta a les Preguntes
Pendents”

En cas contrari, es considerara assolida en acceptar-se el lliurable “Informe Resposta RFI”.

° Fita 4 “Informe Justificatiu i Plec Técnic enviat a Administracié”: es considerara
assolida en el moment en que el Plec Técnic i I'Informe Justificatiu del concurs SAU2 hagin
iniciat la seva tramitacio.

° Fita 5 “Informe Justificatiu i Plec Técnic acceptat per Administracié”: es
considerara assolida quan el Departament d’Administracié de I'IMI confirmi que la
documentacio per a la contractacié del Servei SAU2 (Plec Técnic i Informe Justificatiu) és
correcta i que inicia els tramits de publicacié. L'acceptacié d’aquesta fita implicara la fi del
contracte.

Una reunid es considera celebrada quan a I'acta aprovada per el Comité de Seguiment
Setmanal hi consta la reunié com a celebrada i amb resultat correcte.
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Cal ressaltar que I'incompliment en termini o qualitat d’alguna d’aquestes fites pot donar lloc a
I'aplicacié de penalitzacions que s’inclouran directament en la factura que emetra |'adjudicatari
per al periode concret. Els periodes maxims d’entrega poden ser allargats per part del Cap de
Projecte de I'IMI en cas de que I'endarreriment no es degui a raons imputables a I'adjudicatari, i la
decisioé constara i s’explicara en I'acta de la reunié de seguiment setmanal pertinent.

7. GARANTIA

Atés que el contracte té per objecte determinats serveis de consultoria, on el resultat final
d’aquests es circumscriu al lliurament de la documentacié que ha de complir les prescripcions
tecniques requerides per tal de poder ser admes com a tal, la seva execucié no comporta cap risc
associat, aixi com tampoc cap altra incidéncia i/o eventualitat que comporti la necessitat d’establir
un termini de garantia.

8. PROPOSTA TECNICA

Els licitadors presentaran la seva proposta d’acord amb els criteris d’adjudicacié assenyalats en el
plec de clausules administratives particulars que regeixen aquesta contractacié.

Els licitadors I’hauran de presentar a través de la plataforma electronica, conforme s’estableix al
plec de clausules administratives que regeix la present licitacié. A I'oferta en suport electronic tots
els arxius hauran d’estar en format Open Document (odt o odp) o pdf obligatori, en format no
protegit, amb fonts incrustades i que accepti cerques, seleccions i copiat del text.

El licitador pot adjuntar tota la informacié complementaria que consideri d’interes, tot i aixod haura
de presentar uns continguts minims i estar obligatoriament estructurada de la forma segiient:

Es presentara un sobre electronic, el sobre electronic AC, on s’incloura la documentacid
administrativa i la documentacié que haura de ser valorada segons els criteris avaluables de forma
automatica assenyalats en les clausules del plec de clausules administratives particulars que
regeixen per aquesta contractacio.

A linterior del sobre s’ha d’incorporar una relacid dels documents que hi conté ordenats
numericament.

L'oferta economica de les empreses licitadores haura de contemplar el segiient desglossament:
e Preu, IVA exclos, per cada reunio celebrada i amb acta acceptada.

Els licitadors presentaran en la seva oferta I'import a facturar per cada una d’aquestes
reunions. En aquest moment es preveu la celebracié d’un total de 15 reunions.
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Preu, IVA exclos, per I'elaboracié de tots els documents objecte d’aquest contracte i
que es relacionen a continuacié:

1. Documents base del projecte

Analisi As IS

DAFO contracte SAU actual

Llista de preguntes a contestar i la seva resposta
Proposta per a una consulta a mercat (RFI)
Informe concloent al RFI

Plec Técnic i Informe Justificatiu

©® N ok~ w N

Documents preparatoris de reunions i les actes corresponents

Preu elaboracié documents + 5* Preu Reunié Estratégica + 10*Preu Reunidé Tactica no pot
excedir I'import, IVA exclos, de la licitacié.

També s’incloura la documentacié que s’especifica en el plec de clausules administratives
particulars.

9. CLAUSULES GENERALS DE SEGURETAT

9.1. SEGURETAT DELS SISTEMES D’INFORMACIO | PROTECCIO DE DADES

L'IMI ha adoptat com a marc de referéncia per a la Seguretat dels Sistemes d’Informacié el conjunt
de bones practiques internacionalment reconegudes que desenvolupa la norma 1SO-27002:2013.

L'IMI, com a Organisme Autonom de caracter administratiu de I’Administracié Local depenent de
I’Ajuntament de Barcelona, es troba subjecte al Principi de Legalitat i posa especial émfasi en el
compliment de les obligacions legals que es deriven de la Llei Organica 3/2018 de Protecci6 de
Dades Personals i Garantia de Drets Digitals, de la Llei 39/2015 en tot allo que fa referéncia a
I'accés dels ciutadans als serveis publics, aixi com de la resta de I'ordenament juridic que sigui
d’aplicacio.

Pel qué fa als aspectes propis de seguretat quan per I'objecte del contracte sigui d’aplicacié es
tindra especial cura de preveure que els productes finals compleixin amb el que estableix el RD
3/2010 de 8 de gener pel qual es regula I'Esquema Nacional de Seguretat en I’Ambit de
I’Administracié Electronica.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacidé vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter

personal
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A les diferents clausules d’aquesta seccié es fa referencia a Ajuntament de Barcelona,
Administracié Municipal i IMI indistintament. De conformitat als seus estatuts s’ha d’entendre que
I'IMI actua als efectes d’aquest contracte en nom i representacié de I’Ajuntament de Barcelona i
de I'’Administracié Municipal, pel que fa referencia als fitxers, sistemes d’informacié i/o
infraestructures de les que no sigui directament titular.

9.2. RESPONSABLE DE SEGURETAT

L’adjudicatari nomenara un Responsable de Seguretat, el qual haura de vetllar pel compliment
dels seglients requeriments:

° Actuar d’interlocutor Unic per a tots els aspectes de seguretat del contracte.

° Garantir que tots els serveis prestats pel proveidor a I’Ajuntament es realitzen d’acord al
model i requeriments de seguretat establerts per I'IMI i seguint la normativa de seguretat
vigent.

° Garantir i liderar dins la seva organitzacid la correcta implantacioé dels nivells de seguretat
i les seves corresponents mesures (técniques, organitzatives i juridiques), aixi com les
directrius en materia de seguretat establertes per I'lMI.

° Assegurar que tot el personal de 'adjudicatari que prestara serveis a I’Ajuntament, passi
per un pla de conscienciacié i formacié en matéria de seguretat.

° Informar al seu personal qualsevol obligacié a qué I'empresa estigui sotmesa per
contracte, formar al seu personal en les politiques i instruccions de I’Administracié
Municipal en cas que els sigui d’aplicacio i fer signar al seu personal un document
d’acceptacié de les obligacions relatives a la seguretat de la informacid i proteccid de
dades de caracter personal de I’Administracié Municipal.

° Mantenir actualitzada, i en tot moment disponible, una llista de les persones adscrites a
I’execucié del contracte on s’indicara la data en que van rebre la formacidé en politica i
instruccions de I’Administracid Municipal, aixi com el document d’acceptacié de les
obligacions relatives a la seguretat de la informacié.

9.3. CLAUSULA DE PROPIETAT INTEL-LECTUAL
La propietat intel-lectual dels treballs realitzats a I'empara d’aquest contracte pertany a
I’Ajuntament de Barcelona de forma exclusiva. Els productes o subproductes derivats, no podran
ser utilitzats sense la deguda autoritzacié preévia.

L'accés a informacié i/o productes protegits per la propietat intel-lectual, propietat de
I’Ajuntament de Barcelona, necessaris per al desenvolupament del producte o servei contractat no
pressuposa en cap cas la cessid de la mateixa.

L'empresa contractada accepta expressament que els drets d’explotacid dels productes derivats
d’aquest plec corresponen Unica i exclusivament a I’Ajuntament de Barcelona. Aixi doncs, el
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contractat cedeix, amb caracter d’exclusivitat, la totalitat dels drets d’explotacié dels treballs
objecte d’aquest plec, inclosos els drets de comunicacié publica, reproduccio, transformacié o
modificacio i qualsevol altre dret susceptible de cessié en exclusiva, d’acord amb la legislacio
vigent sobre drets de propietat intel-lectual.

9.4. AUDITORIA

L'IMI auditara que I'empresa adjudicataria vetlli per la qualitat del seu servei. Es contemplen dos
tipus d'auditories:

e Auditoria de seguretat periodica/planificada: I'IMI podra realitzar auditories de seguretat
planificades per verificar el compliment dels requeriments de seguretat, de I'oferta de
I’empresa adjudicataria.

e Auditoria sobrevinguda: addicionalment I'IMI podra efectuar més auditories que les
planificades respecte el servei que s'esta prestant.

En tots aquells casos en qué I'IMI decideixi la realitzacié d'una auditoria des de les instal-lacions de
I'empresa adjudicataria, aquest haura de garantir a I'IMI I'accés necessari, incondicional i
irrevocable als documents existents que estiguin relacionats amb I’abast de I'auditoria.

L'empresa adjudicataria proporcionara |'assisténcia i la informacié que requereixin les auditories,
sense carrec addicional per a I'|MI.

La realitzacid de l'auditoria en cap moment eximira I'empresa adjudicataria del compliment dels
compromisos derivats de la prestacio dels serveis.

A la finalitzacié de l'auditoria, es revisaran els resultats i s’elaborara un pla d’accid per corregir les
desviacions i/o observacions detectades. El conjunt del resultat sera signat per ambdues parts.

L'empresa adjudicataria, d’acord amb el calendari establert al pla d’accié, es compromet a portar a
terme les activitats establertes en el pla d’accié. L'IMI podra verificar que el pla d’accié s’ha
implementat correctament.

9.5. GESTIO D’INCIDENTS
L'empresa adjudicataria informara a I'lMI-Seguretat de qualsevol incident de seguretat, seguint el
Procediment de Notificacid i Gestié de Incidéncies de Seguretat TIC de I’Ajuntament de Barcelona
establert per I'lMI.

L'empresa adjudicataria col-laborara amb I'IMI-Seguretat en la resolucié de qualsevol incident
produit en el seu entorn, proporcionant totes les evidéncies requerides.

9.6. CONFIDENCIALITAT
L'empresa adjudicataria s’obliga a no difondre i a guardar el més absolut secret de tota Ila
informacié a la qual tingui accés en compliment del present contracte i a subministrar-la només al
personal autoritzat per I’Ajuntament.

L'empresa adjudicataria queda expressament obligat a mantenir absoluta confidencialitat i reserva
sobre qualsevol dada que pogués coneixer com a conseqiiencia de la participacié en la present
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licitacié o amb ocasié del compliment del contracte, especialment els de caracter personal, que no
podran copiar o utilitzar com a finalitat diferent a les que la informacié té designada.

Quan I'objecte del contracte sigui la construccid i/o el manteniment de Sistemes d’Informacid i/o
Infraestructures Tecnologiques, el deure de secret inclou els components tecnologics i mesures de
seguretat tecniques implantades en els mateixos.

L’empresa adjudicataria sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Aixi mateix, s’obliga a aplicar les mesures necessaries
per a garantir 'eficacia dels principis de minim privilegi i necessitat de coneixer, per part del
personal participant en el desenvolupament del contracte.

Un cop finalitzat el present contracte, 'empresa adjudicataria es compromet a destruir amb les
garanties de seguretat suficients o retornar tota la informacioé facilitada per I’Ajuntament, aixi com
gualsevol altre producte obtingut com a resultat del present contracte.

9.7. DIMENSIONAMENT/GESTIO DE CAPACITATS
L'empresa adjudicataria disposara del personal necessari amb les qualificacions professionals
adients, per a la prestacio del servei de forma adequada.

9.8. ACCES A LA INFORMACIO
Si I'accés a les dades es fa als locals de I’Ajuntament de Barcelona, o si es fa de forma remota
exclusivament a suports o sistemes d’informacid de I'Ajuntament, 'empresa adjudicataria té
prohibit incorporar les dades a altres sistemes o suports sense autoritzacié expressa i haura de
complir amb les mesures de seguretat establertes per I'lMI.

9.9. ANALISIS FORENSES
L'execucié d’analisis forenses és responsabilitat exclusiva de [I'IMI-Seguretat. L'empresa
adjudicataria haura de col-laborar proporcionant la informacié requerida i el coneixements de les
plataformes i tecnologics que facin falta. Les peticions de col-laboracid es realitzaran a través dels
procediments que s’acordin entre IMI-Seguretat i I'empresa adjudicataria.

9.10. CONTROL D’ACCES

9.10.1. Accés local

L'empresa adjudicataria haura de protegir les estacions de treball i es compromet a complir les
seglients condicions:

e Lainformacio revelada a qui intenta accedir ha de ser la minima imprescindible. Els dialegs
d'accés proporcionaran Unicament la informacio indispensable.

e El nombre d'intents permesos sera limitat, bloquejant |'oportunitat d'accés una vegada
efectuats un cert nombre de fallades consecutives.

e Esregistraran els accessos amb éxit, i els fallits.

e El sistema informara a l'usuari de les seves obligacions immediatament després d'obtenir
I'accés.
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e S'informara a l'usuari/la usuaria de I'Ultim accés efectuat amb la seva identitat.

9.10.2. Accés remot

L'empresa adjudicataria disposara dels mitjans materials i el maquinari necessari per a la connexié
amb els Sistemes d’Informacid de I’Ajuntament, sent els costos de connexié a carrec de I'empresa
adjudicataria.

La connexié remota als sistemes de I’Ajuntament es realitzara seguint els protocols establerts per
I'IMI per als sistemes de I’Ajuntament.

9.11. GESTIO DEL PERSONAL

9.11.1. Deures i obligacions del personal

El/La Cap de Projecte de I'empresa adjudicataria dura a terme de forma correcta la gestié del
personal i els aspectes relacionats amb la seguretat de la informacié.

L’'empresa adjudicataria esta obligada a implantar i donar a coneixer al seu personal els
mecanismes i controls necessaris per a garantir I'accessibilitat, la confidencialitat, integritat i la
disponibilitat de la informacié de I’Ajuntament, i de donar-los a conéixer al seu personal.

El/La Cap de Projecte de I'empresa adjudicataria, abans de I'inici de la prestacid del servei objecte
del contracte, haura de notificar al seu personal qualsevol obligacié a la que I'empresa estigui
sotmesa per contracte i formar al seu personal en la politica i instruccions de I’Ajuntament que els
sigui d’aplicacid.

El/La Cap de Projecte haura d'informar a tothom que presti serveis dins del marc del contracte,
dels deures i responsabilitats del seu lloc de treball en matéria de seguretat de la informacid i
proteccié de dades de caracter personal, especificant les mesures disciplinaries al fet que pertoqui
i fer signar al seu personal un document d’acceptacio de les obligacions relatives a la seguretat de
la informacid i proteccié de dades de caracter personal de I’Ajuntament.

El/La Cap de Projecte de I'empresa adjudicataria haura de mantenir actualitzada, i en tot moment
disponible, una llista de les persones adscrites a I'execucié del contracte on s’indicara la data en
gué van rebre la formacié en politica i instruccions de I’Ajuntament, aixi com el document
d’acceptacié de les obligacions relatives a la seguretat de la informacié.

El document d’Acord de confidencialitat i compliment de politiques de seguretat per a treballadors
externs amb accés a informacid de I’Ajuntament de Barcelona” (Plantilla CONTRACTE DE
CONFIDENCIALITAT PERSONAL EXTERN) sera signat per 'empresa adjudicataria i lliurat al/a la Cap
de Projecte de I’Ajuntament. El document d’acceptacio de les obligacions signat per les persones
adscrites a I'execucié d’aquest contracte sera presentat al/a la Cap de Projecte de I’Ajuntament,
abans de ser donats els permisos per accedir als Sistemes d’Informacié de I’Ajuntament o bé abans
de ser facilitada la informacio per al correcte compliment del servei contractat, i restara en poder
de 'empresa adjudicataria que haura de presentar-los quan siguin requerits per I’Ajuntament.

Es contemplara el deure de confidencialitat respecte de les dades a les que tingui accés, tant
durant el periode de duracioé del contracte, com posteriorment a la seva terminacid.
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L’empresa adjudicataria haura de mantenir disponible en tot moment la informacié o treballs
resultants de I'objecte del contracte, amb la finalitat de comprovar el compliment de les mesures i
controls previstos en aquest apartat.

9.11.2. Formacio i conscienciacio

L’empresa adjudicataria realitzara les accions necessaries per conscienciar regularment al personal
sobre el seu paper i responsabilitat respecte a la seguretat dels sistemes. Es recordara
regularment:

e Instruccié sobre I'Us dels sistemes i tecnologies de la informacié i comunicacié per part del
personal al servei de I’Ajuntament de Barcelona.

e Normativa de seguretat relativa al bon Us dels sistemes.

e Normativa d’identificacié i comunicacié d'incidents, activitats o comportaments sospitosos
gue hagin de ser reportats per al seu tractament per personal especialitzat.

L'empresa adjudicataria haura de formar regularment al personal en aquelles matéeries que
requereixin per a I'acompliment de les seves funcions, en particular en relacié a configuracio de
sistemes, deteccid i reaccid a incidents, i gestié de la informacioé i dades personals en qualsevol
tipus de suport.

L’Ajuntament podra demanar evidéencies de les diferents accions de formacié i conscienciacié que
I’empresa adjudicataria ha realitzat sobre el personal assignat a I’execucid del contracte.

9.12. CLAUSULA DE COMUNICACIONS EXTERNES
L’'empresa adjudicataria disposara dels mitjans materials i el maquinari necessari per a la connexié
amb els Sistemes d’Informacié de I’Administracid Municipal, sent els costos de connexid a carrec
de I'empresa contractada.

La connexid és realitzara seguint els protocols de seguretat per a les comunicacions externes
establerts per I’Administracié Municipal.

L'empresa adjudicataria sera el responsable de custodiar correctament els certificats digitals
lliurats per la interconnexid segura de xarxes i de demanar la seva revocacid una vegada
finalitzada la prestacié del servei. Aixi mateix, sera responsable subsidiaria de I'Gs del certificats
personals individuals lliurats als seus empleats pel desenvolupament del producte o servei.

9.13. PROTECCIO DEL LLOC DE TREBALL

9.13.1. Lloc de treball buit

L'empresa adjudicataria haura d’establir una politica de “taules netes” respecte a la documentacié
de I’Ajuntament. Unicament es podra disposar del material requerit per a l'activitat que s'esta
realitzant a cada moment.

El material haura de quedar guardat en un espai tancat quan no s’estigui utilitzant.
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9.13.2. Bloqueig del lloc de treball

L’empresa adjudicataria garantira que els seus equips es bloquejaran al cap d'un temps prudencial
d'inactivitat, requerint una nova autenticacié de I'usuari/la usuaria per reprendre |'activitat.

9.13.3. Proteccié d’equips

L’empresa adjudicataria es compromet a que els equips que surtin, o puguin sortir de I'empresa
adjudicataria, estaran protegits adequadament contra accessos no autoritzats en cas de perdua o
robatori.

Sense perjudici de les mesures generals que els afectin, es requereix a I'empresa adjudicataria que
porti un inventari d'equips juntament amb una identificacio de la persona responsable del mateix i
un control regular que esta positivament sota el seu control. Els usuaris hauran de disposar d’un
canal de de comunicacid per informar al servei de gestio d'incidents de pérdues o robatoris, que
hauran de ser comunicades a I'|MI.

S'evitara, en la mesura del possible, que I'equip contingui claus d'accés remot a I'organitzacié. Es
consideraran claus d'accés remot aquelles que habilitin un accés a altres equips de I'organitzacid, o
unes altres de naturalesa analoga.

Addicionalment, els equips hauran de disposar:

e Solucid antivirus actualitzada a la ultima versidé i configurada per a que realitzi analisis
regulars de I'equip.

e Politica d’actualitzacié que instal:li els ultims pegats de seguretat en un temps raonable,
prioritzant aquelles actualitzacions critiques.

e Firewall habilitat restringint el trafic entrant a I'equip al minim necessari.

9.13.4. Medis alternatius

L'empresa adjudicataria garantira |'existéncia i disponibilitat de mitjans alternatius de tractament
de la informacié per al cas que fallin els mitjans habituals. Aquests mitjans alternatius hauran
d’estar subjectes a les mateixes garanties de proteccié. Igualment, s'haura d’establir un temps
maxim perque els equips alternatius entrin en funcionament.

9.14. PROTECCIO DELS SUPORTS INFORMATICS
L'empresa adjudicataria haura de gestionar els suports informatics amb informacié de
I’Ajuntament de Barcelona seguint les seglients pautes.

9.14.1. Etiquetat

L'empresa adjudicataria es compromet a etiquetar els suports d'informacié de manera que, sense
revelar el seu contingut, s'indiqui el nivell de seguretat de la informacié continguda de major
qualificacié. Els usuaris han d'estar capacitats per entendre el significat de les etiquetes, bé
mitjancant simple inspeccid, bé mitjancant el recurs a un repositori que ho expliqui.
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9.14.2. Criptografia

Qualsevol informacié corporativa que requereixi ser xifrada a la seva ubicacid
d’emmagatzemament, en particular a tots els dispositius extraibles del tipus CD, DVD, discos USB,
o uns altres de naturalesa analoga, han de seguir els estandards de seguretat, custodia i proteccié
de les claus establerts per IMI-Seguretat.

Qualsevol requeriment criptografic de plataformes que s’hagin de produir referents amb la
informacié municipal o corporativa, I'empresa adjudicataria haura de presentar-les per ser
validades per IMI-Seguretat i/o seguir els estandards i normes de I'IMI.

9.14.3. Transport

L'empresa adjudicataria garantira que els dispositius romanen baix control i que satisfan els
requisits de seguretat mentre estan sent desplacats d'un lloc a un altre. L’'empresa adjudicataria
garantira que es segueix el procediment de transport, de manera que s’haura de disposar d’un
registre de sortida que identifiqui al transportista que rep el suport per al seu trasllat i d'un
registre d'entrada que identifiqui al transportista que el lliura, conjuntament amb un procediment
rutinari que quadri les sortides amb les arribades i elevi les alarmes pertinents quan es detecti
algun incident.

9.14.4. Esborrati destruccio

L’empresa adjudicataria haura de seguir els estandards i normes de I'IMI respecte a I'esborrat i
destruccié de suports d'informacio. S'aplicara a tot tipus d'equips susceptibles d'emmagatzemar
informacid, incloent mitjans electronics i no electronics. Els suports que hagin de ser reutilitzats
per a una altra informacié o alliberats a una altra organitzacié hauran de ser objecte d'un esborrat
segur del seu contingut. S’hauran de destruir de forma segura els suports en cas que la naturalesa
del suport no permeti un esborrat segur o quan aixi ho requereixi el procediment associat al tipus
d'informacié continguda, fent us dels productes certificats per I'lMI.

Periddicament i segons les necessitats de recurréncia d'aquestes activitats, s’haura d’informar i
lliurar al responsable del contracte el certificat de destruccié corresponent, on quedara especificat
com a minim, el identificador dels actius, el métode d’esborrat i/o destruccié emprat, la data de
I'activitat i el desti dels actius.

9.15. PROTECCIO DE LA INFORMACIO

9.15.1. Neteja de documents

L'empresa adjudicataria disposara d’'un procediment de neteja de documents, el qual retirara
d'aquests tota la informacié addicional continguda en camps ocults, metadades, comentaris o
revisions anteriors, excepte quan aquesta informacio sigui pertinent per al receptor del document.

Aguesta mesura sera especialment rellevant quan el document es difongui ampliament, com quan
s'ofereix al public en un servidor web o un altre tipus de repositori d'informacid.
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9.15.2. Proteccio del correu electronic

En el cas que I'empresa adjudicataria faci Us del seu correu electronic corporatiu per gestionar
informacié de I’Ajuntament, I’haura protegir enfront d’amenaces que li sén propies:

e La informacio distribuida per mitja de correu electronic, es protegira, tant en el cos dels
missatges, com en els annexos.

e Es protegira la informacié d'encaminament de missatges i establiment de connexions.

e No es permetra la redireccié a dominis de correus publics fora del correu corporatiu de
I’empresa adjudicataria.

e Es protegira a I'organitzacié enfront de problemes que es materialitzen per mitja del correu
electronic, en concret:

o Correu no sol-licitat (spam)

o Programes nocius, constituits per virus, cucs, troians, espies, o uns altres de naturalesa
analoga

o Codi mobil de tipus applet.
L’empresa adjudicataria establira politiques d'Us del correu electronic que incloura com a minim:
e Limitacions a I'Us com a suport de comunicacions privades.

e Realitzar activitats de conscienciacio i formacio relatives a I'Us del correu electronic per al
seu personal, per exemple per detectar casos de malware o phishing.

Si I’Ajuntament considera que la informacié tractada pel contracte és prou sensible, facilitara a
I’empresa adjudicataria un correu electronic de I’Ajuntament el qual es convertira en la via de
comunicaciod entre I'empresa adjudicataria i I’Ajuntament.

9.16. PROTECCIO DE LES INSTAL-LACIONS
Les instal-lacions de I'’empresa adjudicataria hauran de disposar de certes condicions de seguretat
fisica:

e En cas de emmagatzemar informacié de I’Ajuntament de Barcelona, disposar de les
mesures de seguretat pertinents per evitar els accessos fisics als repositoris d’informacio,
segons la sensibilitat de dita informacid.

e Garantir que la informacié de I’Ajuntament de Barcelona no pugui ser visible i/o audible
des de I'exterior de les instal-lacions.

9.17. GESTIO D’EXCEPCIONS
Qualsevol excepcid als anteriors apartats no recollida en el present document en el moment de la
contractacié o que ocorri en el transcurs del servei, haura de ser comunicada per mitja dels canals
oficials a IMI-Seguretat per al seu corresponent tractament i valoracié. S’haura de presentar de
forma clara i concisa I'objecte de I'excepcid aixi com la modificacid desitjada pel sol-licitant amb la
seva deguda justificacio.
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9.18. CLAUSULES PER ACCESOS POTENCIALS
En aquesta contractacié no es preveu tractament de dades personals per part de I'empresa
contractista.

Per a I'execucid de les prestacions derivades del compliment de I'objecte d’aquest contracte, el
personal de 'empresa contractista no pot accedir a les dades de caracter personal que figuren als
arxius, documents i sistemes informatics de I'drgan de contractacio.

No obstant el que estableix el paragraf anterior, quan el personal de I'empresa contractista
accedeixi a les dades personals incidentalment, estara obligat a guardar secret fins i tot després de
la finalitzacidé de la relacié contractual, sense que en cap cas pugui utilitzar les dades ni revelar-les
a tercers.

L'empresa contractista ha de posar en coneixement dels seus treballadors els deures i obligacions
establerts anteriorment.

L'empresa contractista ha de posar en coneixement de I'0rgan de contractacié, de forma
immediata, qualsevol incidéncia que es produeixi durant I'execucié del contracte que pugui
afectar la integritat o la confidencialitat de les dades de caracter personal. Aquesta incidéncia
s’haura d’anotar al Registre d’incidéncies.

L'incompliment del que s’estableix en els apartats anteriors pot donar lloc a 'empresa contractista
sigui considerada responsable del tractament, als efectes d’aplicar el régim sancionador i de
responsabilitats previst a la normativa de proteccio de dades.
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10. ANNEXOS

10.1. ANNEX 1: INFORMACIO ADDICIONAL / ACLARIMENTS

L'IMI posara a disposicid la seglient adreca de correu on els licitadors podran fer les seves
consultes: Dep Explicitacions@bcn.cat.

En I'assumpte del correu indicar:

Contracte: [Numero d’expedient del contracte]

En cas de no obtenir resposta, contactar amb el teléefon 93 291 81 00.

S’atendran les sollicituds d’informacié fins a 3 dies laborables abans de la data limit de
presentacio d’ofertes.

Per tal que els licitadors interessats en presentar oferta, puguin aclarir tots els dubtes que els hi
sorgeixin, I'IMI posa a disposicié dels licitadors la bustia de correu abans indicada per qliestions
tecniques i la de imi_gestio_contractacio@bcn.cat, per consultes de caire administratiu.

Les consultes rebudes dins dels 3 dies habils anteriors a la data de finalitzacié d’entrega de les
proposicions seran solucionades i publicades al perfil del contractant de I'|MI:

(https://contractaciopublica.gencat.cat/perfil/BCN_IMI/customProf).
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10.2. ANNEX: TEMES | REUNIONS IDENTIFICATS

Aquesta és una primera llista de temes a resoldre i que la seva solucié impacta directament sobre
la redaccid dels plecs. En cap cas s’ha de prendre aquesta llista com definitiva ni exhaustiva.

Tasques Tipus Participants Reunions
FASE 1. DEFINICIO DELS REQUERIMENTS DEL PROJECTE | Estratégica | Direccié IMI 0,5
FASE 2. AS IS Tactica Técnics IMI 2
FASE 3. REUNIONS DECISSORIES Estrategica |IMI (Tec + Direccid)
Abast i definici6 del SAU2 | Estrategica | IMI (Tec + Direccid) 1
Durada i transicions | Estrategica | IMI (Tec + Direccid) 0,5
Mecanismes de creixement | Estrategica [IMI (Tec + Direccid) 0,5
Cost i model economic | Estratégica | IMI (Tec + Direccid) 0,5
Govern i Quadre de Comandament | Estratégica |IMI (Tec + Direccid) 0,5
Automatitzacions i integracions | Estratégica | IMI (Tec + Direccid) 0,5
Candidats a proveir SAU2 | Estratégica |IMI (Tec + Direccid) 0,5
Candidats a utilitzar SAU2 | Estratégica | IMI (Tec + Direccid) 0,5
Redaccié informe Justificatiu | Tactica Tecnics IMI 1
FASE 4. TANCAMENT DE LES PREGUNTES PENDENTS DE
RESPOSTA
Empreses convidades a RFI | Tactica EE:SEZZZZS 1
Conclusions RFI | Tactica Tecnics IMI 1
FASE 5. TANCAMENT DEL PLEC TECNIC | DE L'INFORME Tactica Tecnics IMI 1
JUSTIFICATIU
FASE 6. ITERACIO ’AIVIB EL DEPARTMENT Thctica Tecnics IMI + 3
D’ADMINISTRACIO Administracio
FASE 7.TANCAMENT DEL PROJECTE | DEL CONTRACTE | Tactica IMI (Tec + Direccid) 1
Total 15
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10.3. ANNEX 3: PLECS DE L’ACTUAL CONTRACTE SAU

La documentacié s’annexara en el moment de la publicacié d’aquest contracte.
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